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Abstrakt

Diplomova prace se zabyva problematikou provozu elektronické obchodu a analyzou rizik na
konkrétnim piikladu spolecnosti, kterd chce prostiednictvim internetového obchodu prorazit
na trh. Prace se opira o teoreticky zéklad z oblasti elektronického podnikani, elektronického
obchodovani, funkci e-obchodu, informacénich systéma a inzenyrstvi rizik. Na zakladé
teoretickych vychodisek byla riznymi metodami zpracovana analyza rizik a navrhy, jak témto

rizikiim predchazet, pfipadné je mirnit na piijatelnou uroven.
Abstract

The diploma thesis deals with the issue of electronic commerce operation and risk
analysis on a concrete example of a company that wants to break on the market through the
internet shop. The thesis builds on a theoretical basis of e-business, e-commerce, e-shop
features, information systems and risk engineering. Based on the theoretical backgrounds,
were the risk analysis and suggestions made to prevent and potentially mitigate these risks to

an acceptable level.
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1 UVOD, CILE PRACE A METODIKA

Prace se zabyva problematikou provozu elektronického obchodu a analyzou rizik s tim
spojenych, na konkrétnim prikladu zacinajici spolecnosti, ktera se prostfednictvim e-obchodu
pokousi prorazit na trh. Obchodovani na internetu se v posledni dobé pomalu, ale jisté stava
vyuzivanéj§im zpusobem nabidky a prodeje produkti, nez klasické podnikani prostiednictvim
kamenného obchodu. Nedilnou soucasti elektronického obchodovani jsou takzvané e-shopy
(Cesky — elektronické obchody), tyto platformy jsou prvotnim médiem, ktery spojuje
zakaznika/partnery s podnikem. I proto je velice dulezité hodnotit e-obchod, z hlediska rizik a

navrhnout optimalni doporuceni, kterd mohou tyto rizika mirnit nebo jim zcela predchazet.

Cilem prace je tedy identifikovat, analyzovat a zhodnotit rizika spojenad s provozem
elektronického obchodu a nasledné navrhnout a doporucit, jak optimalné témto rizikim

predchazet pfipadné je mirnit na pfijatelnou troven.

V prvni Casti prace je popsan teoreticky aparat, ktery pojednava zejména o pojmech
jako elektronické podnikani, elektronické obchodovani, vyznamné funkce e-obchodu,

informacni systémy nebo inzenyrstvi rizik.

Druhou casti diplomové prace je analyza soucCasného stavu, ktera obsahuje
charakteristiku a popis souc¢asného stavu elektronického obchodu dané spolecnosti. Nasledné
je metodami jako jsou Porterova analyza, SLEPT analyza a SWOT analyza zhodnoceny
strategické moznosti spolecnosti a prostiednictvim metod EPC diagram a RACI matice
popsany procesy plnéni objednavek. Pro identifikaci, analyzu a vyhodnoceni rizik byla v praci

dale pouzita metoda FMEA, ktera poslouzila jako vystup druhé casti.

ZavéreCnou cCasti diplomové prace je navrhova cast, ktera obsahuje navrh novych
opatfeni, pripadné zlepSeni stavajicich opatfeni na identifikovana rizika, ktera byla metodou
FMEA vyhodnocena jako zavazna nebo kriticka. Nasledn€ jsou vycislen odhad
ekonomickych nakladi na zavedeni zminénych opatfeni a shrnuty hlavni pfinosy téchto

opatfeni.
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TEORITICKA VYCHODISKA

2 ELEKTRONICKE PODNIKANI

Elektronické podnikani (e-business, e-podnikani) je spolecnosti milné chapano pouze
jako elektronické obchodovani, které je vysvétleno nize. Pii elektronickém podnikani
nedochazi pouze k prodeji sluzeb a produkti, ale také k prezentaci spolecnosti, podpofe a

rozvoji obchodnich vztaha.
Elektronické podnikani 1ze rozdelit do neékolika aktivit:

» elektronicke tfizeni obchodu
» fizeni vztahu se zakazniky
* fizeni fetézce dodavatelu

planovani zdrojt [16]

3 ELEKTRONICKE OBCHODOVANI

Jak uvadi webové zdroje [32] e-Commerce (n¢kdy téz eCommerce) je souhrnné
oznaCeni pro veskeré elektronické obchodovani nebo elektronicky obchod, tedy

pro obchodovani na internetu.

Do pojmu e-Commerce patri nakupovdni a provadéni obchodnich transakci
v elektronické formé nejcastéji prostrednictvim internetu. Nejtypictéjsi pro e-commerce jsou
internetové obchody takzvané e-shopy, onmline trzisté, aukcni systémy, webové stranky
nabizejici sluzby, ale také online reklama, affiliate marketing, internetovy marketing a dalsi

ndstroje elektronického obchodovani. “ [32]

3.1 DRUHY ELEKTRONICKEHO OBCHODOVANI

E-commerce zaStituje Ctyii zakladni modely elektronického obchodovani, které
vyuzivaji prostfedi internetu a moznosti modernich informacnich a komunikaénich
technologii a systémt. Modely jsou definovany pomoci sméru marketingové komunikace - od

koho vychazi a komu je ur€ena:

e B2B (Business to Business) - od firem k firmam
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e B2C (Business to Customer) - od firem ke spotiebitelim
e (2B (Customer to Business) - od spotiebitelt k firmam
e (C2C (Customer to Customer) - od spotiebitelt ke spotiebitelim

e B2G (Business to Goverment) — od firem k vladeé [16]

LPatri sem i vétSina cinnosti spadajicich pod elektronicky marketing, napr. online
reklama, email marketing, nejruznéjsi affiliate programy a vSechny aktivity na podporu
internetového obchodovani. V Sir§im pojeti mohou do pojmu e-commerce patrit i jakékoliv
webové stranky, které nabizi konkrétni produkty ci sluzby a umoziuji i jejich objednavku

napriklad emailem.” [32]

3.2 INTERNETOVY OBCHOD (E-SHOP)

Podle definice pouzivané OECD (Organisation for FEconomic Co-operation and
Development, ¢esky Organizace pro hospodarskou spolupraci a rozvoj) zahrnuje elektronicky
obchod jakékoli obchodni transakce, které provadéji osoby fyzické 1 pravnické, pri¢emz tyto

transakce jsou zalozeny na elektronickém zpracovani a pienosu dat. [37]

Podobné WTO (World Trade Organization, Cesky Svétova obchodni organizace) pod
elektronicky obchod zahrnuje jak vyrobky, které jsou prodavany a placeny pies internet, ale
doruovany ve hmotné podobé¢, tak produkty, které jsou pres internet doru¢ovany v podobé

digitalni. [38]

,Z pravnich predpisit prava EU se k elektronickému obchodu vztahuje primdrné
smérnice FEvropského parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000, o nékterych
pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na

vuitinim trhu.

Ceska republika tuto smérnici transponovala predevsim zdkonem ¢. 480/2004 Sb., o
nékterych sluzbdch informacni spolecnosti (co do odpovédnosti providera a Sireni obchodnich
sdéleni), a zdakonem ¢. 40/1995 Sb., o regulaci reklamy a o zméné a doplnéni zdakona C.
468/1991 Sb., o provozovdni rozhlasového a televizniho vysilani (co do upravy nevyzddané
komunikace za ucelem Sireni obchodnich sdéleni), ktery byl nahrazen zdkonem ¢. 231/2001
Sb., o provozovani rozhlasového a televizniho vysilani a o zméné dalSich zdakonu, v platném
znéni, a nakonec i prijetim nového obcanského zdkoniku (v ramci institutu tzv.

spotrebitelskych smluv).“ [46]
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3.3 SOFTWAROVE RESENI INT. OBCHODU (LICENCE)

Pii zakladani internetového obchodu ma kazdy podnikatel na vybér ze tii moznosti,

jak sviij obchod provozovat respektive jakou si zvolit licenci k provozu tohoto obchodu.
Jak bylo uvedeno, tfi zakladni moznosti ziskani licence jsou nasledujici:

e Na miru vytvoreny e-shop
e Pronajem softwaru

e Licence zdarma (takzvané open source licence)

Eshop vytvoreny na miru

Webové stranky jsou vytvoreny na miru profesionaly. VSechny administrativni prace
se prizpusobuji pfimo pro danou firmu. Tento zptsob ziskani licence je velice nakladny a
Casoveé narocni. E-shop se tvofi vyhradné pro danou spolecnost a druh podnikéani. Tento
zpusob tvorby obchodu je vhodny zejména pro velké spoleCnosti, které maji vlastni IT

oddéleni a muzou tak neustale dopliiovat funkce a aktualizovat systém.

Prondjem hotového softwaru

Na trhu existuje velky pocet spolecnosti, které se zaméfuji na prondjmy softwaru
uréenych k provozu internetového obchodu. Pronajem e-shopu je vhodny zejména pro
zaCinajici malé spoleCnosti, v situacich, kdy se podnikatel nechce nebo nemize zabyvat
,tvorbou“ stranek. Timto zptsobem jde elektronicky obchod zalozit velice rychle bez nutnosti
programovani a pouze se zakladni znalosti problematiky. Spolecnosti poskytujici pronajem
zpravidla poskytuji online podporu a veSkera technickd feSeni vcetné aktualizaci a
doplnkovych modult. Vse je zahrnuto v mésic¢nich platbach, které se pohybuji v fada stovek
az tisici korun v zavislosti na rozsahu a dopliicich. K pronajmu jsou poskytovany i dalsi
sluzby jako sprava domény a hosting. Mezi nevyhody prondjmu e-shopu patii zejména to, ze
licenci vlasti pronajimatel, neni mozné upravovat vzhled stranek bez dalSich poplatkt (i tak
nejsou nekteré Upravy technicky mozné), v zakladnich balicich chybi rdzné moduly jako

napfiklad fakturace apod.

Open source

Open source (Cesky otevieny software) je software s otevienym zdrojovym kodem.

Otevienost znamena dostupnost kodu tedy licenci softwaru. Licence specifikuje, jaka prava
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k otevienému kodu ziska a jak s nimi maze nakladat jeho uzivatel. Nékteré licence napriklad

dovoluji uzivateld zdrojovy kdd meénit, upravovat a distribuovat.

Open source, se vuz§im slova smyslu mini software, ktery vyhovuje definici
prosazované organizaci Open source Initiative [17] podle které by mél spliiovat nasledujici

podminky:
1. Volna redistribuce

Licence nesmi omezovat jakoukoli stranu, aby prodavala nebo rozdavala software jako
soucast souhrnné distribuce softwaru obsahujici programy z nékolika riznych zdroji. Licence

nevyzaduje odménu nebo jiny poplatek za tento prodej.

2. Zdrojovy kod

Program musi obsahovat zdrojovy kod a musi umoziovat distribuci ve zdrojovém 1
kompilovaném formulafi. Neni-li n¢jaka forma produktu distribuovana se zdrojovym kodem,
musi byt dobfe znamy zpusob ziskani zdrojového kodu, ktery nesmi piesahovat primérené
reproduk¢ni naklady, nejlépe stahovani pies internet bez poplatku. Zdrojovy kod musi byt

preferovanou formou, ve které by programator upravoval program. Zameérné zmateny

zdrojovy kod neni povolen.
3. Odvozené prace

Licence musi umoziovat Gpravy a odvozené prace a musi umoziovat, aby byly

distribuovany za stejnych podminek jako licence ptivodniho softwaru.
4. Integrita autorského zdrojového kodu

Licence muze omezit distribuci zdrojového kédu v upravené podobé pouze tehdy,
pokud licence umoziuje distribuci "patch soubort" se zdrojovym kodem za ucelem upravy
programu v dobé& sestaveni. Licence musi vyslovné povolit distribuci softwaru vytvorené¢ho z
upraveného zdrojového kodu. Licence muze vyzadovat, aby odvozena dila obsahovala odlisné

jméno nebo Cislo verze od pivodniho softwaru.
5. Zadna diskriminace vii&i osobam nebo skupinam
Licence nesmi diskriminovat zadnou osobu nebo skupinu osob.
6. Zadna diskriminace v oblastech riizného uziti

Licence nesmi nikomu omezovat pouziti programu v konkrétni oblasti. Nemusi

napiiklad omezovat pouzivani programu v podnikéani nebo pouziti v genetickém vyzkumu.
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7. Distribuce licence

Prava spojené s programem se musi vztahovat na vSechny, kterym je program

redistribuovan, aniz by bylo nutné, aby tyto strany provedly dodate¢nou licenci.
8. Licence nesmi byt specificka pro jeden produkt

Prava spojené s programem nesmi zaviset na tom, zda je program soucasti konkrétni
distribuce softwaru. Pokud je program extrahovan z této distribuce a pouzivan nebo
distribuovan v ramci licenci programu, mély by mit vSechny strany, kterym je program
redistribuovan, stejna prava jako ti, které jsou poskytovany ve spojeni s puvodni distribuci

softwaru.
9. Licence nesmi omezovat jiny software

Licence nesmi omezovat jiny software, ktery je distribuovan spolecné s licencovanym
softwarem. Licence nesmi napfiklad vyzadovat, aby vSechny ostatni programy distribuované

na stejném médiu byly otevienym softwarem.
10. Licence musi byt technologicky neutralni

Zadné ustanoveni licence nesmi byt zalozeno na zadné technologii nebo stylu

rozhrani. [17]

4 MARKETING NA INTERNETU

Pro kazdy internetovy obchod je marketing zasadni oblasti, zejména pii ziskavani
novych zakaznikd a k udrzovani dobrych vztaht stémi stavajicimi. V nasledujici kapitole
jsou popsany hlavni aspekty marketingu hlavné z hlediska reklamy na internetu, ktera pfimo
souvisi s e-shopem a inzerci produktd nebo sluzeb. Reklama na internetu je primarnim
aspektem vstupu potencionalniho zékaznika na stranky a hlavnim mediem pfi komunikaci a

osloveni odbératelu.

Internetova reklama je jednim z nejvyuzivanéj§ich médii v marketingu. Tato forma
reklamy predstavuje rychle se rozvijejici obor. Hlavné proto, ze ma oproti klasickym
reklamam zna¢né a nesporné vyhody, které jsou:

e Velky dosah a presné cileni — na internetu je mozné oslovit nejen velky pocet
uzivatell, ale reklamu je mozné zacilit pfimo na konkrétni cast trhu (naptiklad dle

bydlisté, véku, nebo zajmu zékaznika).
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¢ Relativné nizké naklady — internetova reklama stoji mnohem méné, nez napiiklad
celostrankova reklama v deniku ¢ magazinu. Uginek - posuzovan &ist& podle zasahu -
je vSak mnohdy mnohem vyssi.

e Moznost reakce — reklamni sd€leni mohou pfimo reagovat na pfiliv zakaznikd. Dle
potieby je mozné je kdykoli upravit, nebo zastavit. Reklama v televizi, tisku nebo
radiu tak pruzné reagovat nemuize.

e Podrobna analyza — pocitadla nabizi prehled o tom, kolikrat se reklama jiz zobrazila,
kolik lidi na ni kliklo a na cilové strance tfeba objednalo zbozi. Zaroven je mozné
zjistit i detailn€jsi informace o tom, co presné zakaznici hledali, ¢i z jakych webt
prisli.

e Moznost osloveni konkrétniho zajemce — lidé na internetu vyhledavaji vse, co je
zajima, ¢i co aktualné potiebuji. Nekteré reklamni systémy na to umi reagovat a cilené
nabizi inzerci na produkty, které souvisi s obsahem, které konkrétni uzivatel

vyhledava a navstévuje. [33]
4.1 34DRUHY A POJMY REKLAMY NA INTERNETU

4.1.1 PloSna reklama

Pod tuto reklamu spadé klasicka bannerova reklama a dalsi grafické formaty. Bannery
jsou mnohdy lidmi vnimany negativné, jelikoz Casto pusobi rusivé. NejCastéji obsahuji
obrazky, vide ¢i flashové prvky (zpravidla interaktivni animace, prezentace ¢i hry vytvorené

ve specialnim grafickém programu Flash).

4.1.2 Textova reklama

Patii sem jakykoliv , proklik” bez grafickych prvka na placené ¢i neplacené odkazy.
Nékteré z formati nazyvame hypertexty (odkazy na dalsi informace) a v textu je mizeme

najit 1 jako backlinks (tedy pfimo placeny proklik na stranky inzerenta).

4.1.3 Intextova reklama

Jedna se o typ reklamy, ktera se zobrazuje pifimo v textu webové stranky na zakladé
aktivity uzivatele Internetu. Kombinuje tedy klasickou kontextovou reklamu s pop up
bublinami, které mohou obsahovat textovy nebo multimedialni obsah (flash, video), jenz se

zobrazi po najeti mysi na oznacené slovo. [34]
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4.1.4 Search engine marketing (SEM)

SEM je zkratka z anglického Search engine marketing, volné prelozeno tato zkratka
znamena "Marketing ve vyhledavacich". Sluzba SEM je urCena piedevs§im uzivatell a

klientim, ktefi chtéji ziskat nové zakazniky nebo hledaji urcity produkt nebo sluzbu.

., Cilem SEM je, aby uZivatelé internetu, kteri hledaji urcité klicové slovo ci frdzi, byla
zobrazena textovd nebo bannerova reklama, kterd bude smérovat na webovou prezentaci

nebo eshop nabizejici pozadovany obsah a informace.

SEM je pouzitelné na jakoukoli stranku, ktera ma uzivateli internetu co nabidnout.
Marketingové nastroje se pouziji vSude tam, kde je potieba nabidnout a prodat produkty ci
sluzby. Pri pouziti SEM je dobre pocitatelna ekonomickd ndavramost, tzn. zména Vaseho

navstévnika na zakaznika (konverze).

Pri pouziti SEM jde o placenou formu reklamy, kde se plati za kazdého prichoziho
navstévnika na web nebo e-shop, urcita castka. 1ato forma propagace se nazyva PPC (Pay
Per Click) reklama, coz je textova nebo banerova kampar umisténa na placenych pozicich
primo ve vyhleddvacich (Google, Seznam atd..). SEM miiZze mit mnoho podob, vidy jde ale o
placenou formu propagace. Nejbéinéjsi model SEM je forma PPC nebo banerové reklamy.
[35]

4.1.5 SEO

Webové stranky jsou vyhledavany ve vyhledavacich (naptf. Google) pomoci tzv.
search engin, pro dobrou viditelnost stranek v téchto platformach se provadi takzvana search

engine optimization, coz zjednodusen¢ znamena optimalizace stranek pro vyhledavace.

wZkratka SEO vychazi z pocdtecnich slov search engine optimization, coz se preklddd
Jjako optimalizace- prizpusobeni stranek pro vyhleddavace. Nékdy se také setkame s
nespravaym pouzivdnim spojeni SEO optimalizace, coz je samo o sobé dost krkolomné, dalo
by se to totiz prelozit jako optimalizace pro vyhledavace. Samotny proces optimalizace
stranek pro vyhleddvace je dlouhodoby proces, vyzaduje peclivou pripravu, protoze dopady se
projevuji postupné. Pokud napriklad definujeme Spatna klicova slova pri PPC kampanich,
zjistime chybu relativné brzo, takZe ji miizeme rychle napravit. Pokud se stane néco

podobného béehem SEQ, zjisti se to v Fadech tydmi, u novych stranek spise mésicii.* [7]
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4.1.6 Socialni sité

Socialni sit€ jsou dnes velky fenomén a v podstaté béhem nékolika let transformovali
podobu marketingu na internetu a denné ovlivilyji miliardy lidi po celém svété, piikladem
muzou byt platformy jako Facebook, youtube, instagram a dalsi. Termin docialni sité je dnes
spojovan zejména se zminénymi strankami, avSak za socialni sit mizeme povazovat i jiné

platformy, které vznikaly mnohem dfive.

., Prikladem socidlnich médii miiZe byt i dopis redaktorovi tradicnich tisténych novin.
Také on-line  socidalni média existuji jiz od okamZiku vzniku Internetu. V dobdch
predchdzejicich tomu, co dnes zndme jako internet, udrZovali lidé kontakt na celém svét
prostrednictvim  systému elektronickych ndstének (BBS), pozdéji pak pomoci chatovacich
mistnosti na platformdch, mezi néz radim Prodigy a Compu Serve. Dnes do socidlnich médii
spadaji i on-line her typu World of Warcraft — predstavuji jen jeden z dalSich zpusobii, jakym

lidé komunikuji na Internetu.
Socidalni média mizeme rozdélit nasledovné:

»  Diskuzni servery — postihuji obecnd i specifickd fora

» Strdanky pro sdileni obsahu — weby, které uzivateliim umoZziuji podélit se o své
vytvory s ostatnimi (Rajce.net, Flicker.)

»  Weby socidlni siti — pati'i mezi né mista, kterd existuji konkréiné za ucelem
vytvoreni komunikacnich kandlit mezi lidmi — kuprikladu Facebook.

» Stranky recenzi — pohlizime na né jako na samostamé stranky. Jednda se
napriklad o web csfd.cz, ktery se zaméruje na sdileni informaci o filmech a

serialech’ [8]

5 ZASADNI FUNKCE INTERNETOVEHO OBCHODU

5.1 WEBHOSTING

Webhosting je forma prondjmu prostoru na cizim serveru, kde je umisténa webova
stranka. Provozovatel serverti se nazyva webhostingovy poskytovatel. Diky webhostingu je

mozné provozovat internetové stranky za zlomek ceny oproti provozovani vlastniho serveru.

,,Hosting (také znamy jako hosting webovych stranek, webhosting a Webhosting) je

podnikani v oblasti uchovavdni, poskytovani a udrzby souborii pro jednu nebo vice webovych

vvvvvv
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Je rychlé pripojeni k Internetu. PouZiti hostitelské sluzby umoziuje mnoha spolecnostem sdilet

ndklady na rychlé pripojenti k Internetu. “ [26]

5.1.1 Druhy webhostingu

Sdilena webhostingova sluzba: webova stranka je umisténa na stejném
serveru jako mnoho dalSich webt, od nékolika stranek az po stovky webovych
stranek. Obvykle mohou vSechny domény sdilet spoleCnou skupinu
serverovych zdrojt, jako je napiiklad RAM a procesor.

Virtualni dedikovany server: znamy také jako Virtual Private Server (VPS),
rozdeluje serverové prostiedky na virtualni servery, kde mohou byt prostredky
ptidéleny zpusobem, ktery pfimo neodrazi zakladni hardware.

Dedikovana hostingova sluzba: uzivatel ziska svij vlastni webovy server a
ziskava plnou kontrolu nad nim (uzivatel méa kofenovy pfistup pro Linux /
administratorsky pfistup pro Windows); Uzivatel vSak obvykle nevlastni
server. Jeden typ vyhrazeného hostingu je vlastni nebo nefizeny.

Spravovana hostingova sluzba: uzivatel dostane sviij vlastni webovy server,
ale neni mu umoznéna Uplna kontrola.

Cloud hosting: Jde o nejnovejsi technologii, pfi které se nepronajima
konkrétni server, ale jen vypocetni vykon, pfenos dat, vyuzity prostor atd.
Klastrovany hosting: mit vice serverd, které hostuji stejny obsah pro lepsi
vyuziti zdroju. Klastrované servery jsou perfektnim fesenim pro vysokou
dostupnost  vyhrazeného  hostingu nebo  vytvafeni  Skalovatelného
webhostingového feseni.

Domovsky server: obvykle jeden pocitaC umistény v soukromé rezidenci
muize byt pouzivan k hostiteli jednoho nebo vice webovych stranek z

Sirokopasmového pripojeni obvykle spotiebitelského typu. [18][19][27]

5.2 ELEKTRONICKE PLATEBNI SYSTEMY

5.2.1 Definice

. Za elektronicky platebni systém se povazuje takovy systém, ktery k realizaci

financniho prevodu vyuziva informacni technologie. Mezi hlavni vyhody elektronickych

plateb, diky kterym se stavaji stdle vyuzivanéjsi, patri:

» Nizké poplatky za financni prevody (pri prevodu nizkych cdstek)
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*  Rychly prevod financi
»  Utajeni citlivych informaci

o Jednoduché uzivatelské rozhrani“ [36]

5.2.2 Druhy elektronickych platebnich systému

Za typicky platebni systém muzeme povazovat platby kartou a bankovni prevody,
které jsou poskytovany pfislusnou bankou. Tento zptsob je velice rozSifeny a mizZeme ho
najit jako doplnek u témer vSech e-shopovych fesSenich, av§ak v dnesni dobé existuje mnoho

alternativnich platebnich systému, jako jsou napiiklad:

Gopay

,Platebni systém Gopay.cz od spolecnosti Gopay s.r.o. patii v cesku mezi velmi
oblibené a podléhda dohledu Ceské ndrodni banky. Systém Gopay umozimje registraci
kazdému uZivateli, a to bez nutosti vedeni dal$tho uctu. Pri tvorbé uctu v systému Gopay se
vytvori i virtualni penéZenka. Systém Gopay umoziuje nejen platby u obchodniki, ale i mezi
uzivateli systému. Dle zdkona vSak ziistatek na 1ictu nesmi presdhnout 150€ a objem transakci
nesmi presahnout 2500€. Pro obchodniky je platebni systém Gopay vybornou moznosti hlavné

z ditvodit levnych, rychlych a bezpecnych plateb.“ [36]

PayPal

PayPal je jednim z nejznaméjsich platebnich systému. ,, PayPal byl zaloZen jiZ roku
1999 provozovatelem internetového aukcniho portalu eBay. V Evropé zajistuje financni
sluzby lucemburskd spolecnost PayPal (Europe) S.a r.l. & Cie, S.C.A, ktera je pod dohledem
lucemburského dozorciho orgdnu. Materskou spolecnosti je PayPal Inc. se sidlem v
Kalifornii, USA. PayPal také nabizi bezplatné zaloZeni elektronické virtudlni penézenky, diky
které Ize snadno platit pres Internet nebo posilat penize ostatnim uzivatelum PayPal.
Nevyhodou systému pro mnoho Cechii miize byt jeho pouze castecna lokalizace do cestiny.
Naopak velkou vyhodou je, Ze témér kazdy internetovy obchodnik na svété umoziuje platbu za
své produkty pres platebni brdnu PayPal. ZaloZeni obchodniho ictu je na PayPal velice
Jjednoduché, obdobné jako zaloZeni uctu béznych uzivatelii. PayPal Ize také mimo jiné vyuzit
pro platby prostiednictvim kreditnich karet MasterCard, VISA, Discover nebo American
Express.« [36]
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Skrill

., Platebni systém Skrill je vice znam pod svym puvodnim nazvem MoneyBookers.com.
Velkou vyhodou tohoto mezindrodniho platebniho systému pro je, Ze je plné lokalizovan do
ceského jazyka. Obdobné jako Ceské systémy nabizi bezplatné zaloZeni virtudlni elektronické
penézenky, kterou lze vyuzit pro platby vieho druhu. V Ceské republice lze zdarma vioZit
penize na Skrill prostrednictvim prevodu na ucet ceské pobocky UniCredit Bank. Skrill Ize
také primo propojit s uctem nékterych ceskych bank. Spolecnost je registrovdana v Londyné a
plati tak pro ni legislativa Evropské unie. Skrill vyuzivd mnoho spolecnosti po celém svété. V
tuto chvili ma pres 30 milioni registrovanych uZivateli. Integrovat platebni systém Skrill
mohou také obchodnici z Ceska a dalsich zemi EU. MoneyBookers akceptuje karty
MasterCard, VISA, American Express, JCB ci Diners Club“. [36]

Digitdalni mény

V posledni dobé se takzvanym kryptomeénam (cryptocurrencies) dostava velké oblibé

ve spolecnosti a to nejen ve forme investi¢nich zaméru, ale také jako zptusob platby.

Kryptoména je digitilni ména postavenda na kryptografii pro retézeni digitdlni
podpisii prevodii, vSe probiha v decentralizované siti. Decentralizace zajistuje, Ze ménu
nemiize nikdo oviddnout, vyddavat nové jednotky nebo falSovat prevody. Decentralizovana sit
je zaloZend na verejné databdzi zvané blockchain, ve které jsou zaznamendny vSechny

transakce v siti. “ [40]
Blockchain

Block chain je, velice zjednoduSené feceno, velka distribuovana ucetni kniha, ktera

dokaze efektivné zaznamenavat veskeré transakce a to efektivnim a trvalym zptisobem [20]

,Kazdy blok obvykle obsahuje Sifrovaci hash predchoziho bloku, casové razitko a
udaje o transakcich. Pro pouZiti jako distribuovand kniha je blokovaci fetézec obvykle
spravovana siti peer-to-peer, kterd se spolecné drzi protokolu pro komunikaci mezi uzly a
ovéreni novych bloku. Jakmile budou zaznamendny data v daném bloku, nemohou byt
pozménény se zpétnou platnosti bez zmény vSech ndsledujicich blokii, které vyzZaduji tajnou

dohodu vétsiny uzZivateli sité. “ [21]

Peer-to-peer blockchain sité nemaji centralizované body zranitelnosti, které utocnici
mohou vyuzivat. ZabezpeCovaci metody Blockchainu zahrnuji pouziti kryptografie s

vefejnym klicem. [22] Vefejny kli¢ (dlouhy a nahodny fetézec Cisel) je adresa fad€ bloku.
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Hodnotové tokeny odeslané po siti jsou zaznamenany jako piislusné adresy. Soukromy kli€ je
jako heslo, které dava svému mayjiteli pfistup k jejich digitalnimu majetku nebo prostredky,
aby jinak spolupracoval s riznymi funkcemi, které blockchain podporuje. Data ulozena na

bloku jsou obecné povazovana za neporusitelna. [23]

, Kazdy uzel v decentralizovaném systému md kopii blokové rFetézce. Kvalita dat je

udrzovana rozsahlou replikaci databdze a ditvérou v vypocet. “ [24]

Zadna centralizovand "oficidlni” kopie neexistuje a Zddny uzivatel neni "dirvéryhodny"”

vice nez kterykoli jiny. [22]

Transakce jsou vysilany do sité¢ pomoci softwaru. Zpravy jsou dorucovany na zaklade
tzv. ,best effort“ - nejlepsiho usili. Takzvané mining uzly/uzivatelé ovétuji transakce,
pfidavaji je do bloku, ktery buduji, a poté vysilaji dokonceny blok do ostatnich uzli. Blokové
fetézce pouzivaji € typy potvzovani, jako je Proof-of-work, proof-of-stake. Rist
decentralizovaného bloku je doprovazen rizikem centralizace uzlu, protoze pocitacové zdroje

pottebné k zpracovani vétstho mnozstvi dat se stavaji drazsimi. [21]

Decentralizace blockchainovych technologii ma kromé transparentnosti také vyhodu
v nizkych transakcnich ndkladech, coz zaujalo i tradicni odpurce digitdalnich mén — banky. Ty
pracuji na mnoha projektech, jejichz cilem je vyuzit blockchainové technologie v tradicnim

O (¢

bankovnictvi, aby doslo k zefektivnéni prevodui penéz a snizeni ndkladii.“ [40]
Legislativni vychodiska pro kryptomény

Vzhledem k tomu, ze jde o novy fenomén, nejsou kryptomeény v momentalnim stavu
uznavany jako forma platebniho styku a nejsou tedy nijak regulované, nicméné muzeme
v posledni dobé€ spatfit probihajici horlivou debatu o téchto entitach. Jak popisuje portal

pravni prostor:

., Virtualni ména je v tomto ndvrhu zakona specifikovana jako elektronicky uloZena

Jednotka, kterd neni penéznim prostredkem podle zakona ¢. 284/2009 Sb., o platebnim styku,

ale je prijimdna osobu odliSnou od emitenta jako platba za zbozi ¢i sluzby. Tim dochazi
k odliseni virtudlnich mén, ¢i kryptomén, od elektronickych penéz, které jsou upraveny

v zdkoné o platebnim styku .

,,Ministerstvem financi je pripravovan ndvrh novely zakona ¢. 253/2008 Sb.,
o nékterych opatienich proti legalizaci vynosi z tresmé cinnosti a financovdni terorismu,

ktery jiZ zohledniuje existenci virtudlnich mén a povinnou osobou se, podle tohoto navrhu,
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stavd také osoba poskytujici sluzby s virtudlni ménou. Podle ditvodové zpravy k novele zdkona
¢ 253/2008 Sh. neni totiz ze strany CNB Bitcoin dosud uzndn ani jako tuzemskd ani jako
zahranicni ména, a proto nepodléhd regulaci zakona o platebnim styku. Potreba regulace je
navic umocnéna tim, e se v Ceské republice zacinaji objevovat poskytovatelé
a zprostiedkovatelé sluzeb nzce souvisejicich s virtualnimi ménami. Z ditvodu chybéjici pravni
regulace viak vykon tohoto podnikani probihd zcela bez zviasmi regulace pod hlavickou
volné zZivnosti zprostiedkovani obchodu a sluzeb. Tyto ditvody tedy byly hlavni motivaci

zdkonoddarce pro vypracovdani novely tohoto zdkona. [25]

Revolut

Revolut je aplikace, které vznikla v Londyné a stoji za ni Nikolay Storonsky a Vlad
Yatsenko. Hlavnim strategickym cilem aplikace Revolut je peer to peer posilani penéz a jejich
sména bez poplatkd pfimo v aplikaci. Platforma propojena s platebni kartou MasterCard a

umoziuje také placeni nebo vybéry z bankomata po celém svéte.

., Nejvétsi vvhodou aplikace je, Ze pro sménu vyuziva vidy ty nejlepsi mezibankovni
sazby. Zakladnimi ménami aplikace jsou GPB, EUR a USD. Aplikace je dostupna zdarma pro
zarizeni s i0S nebo Android od verze (4.2), ale chybi ji podpora pro androidi tablety. “ [39]

5.2.3 Technologie pro zabezpeceni platebnich systému

3D Secure

Platby kartami pfes internet jsou dnes velice rozsifené a je kladen veliky daraz na
bezpeCnost téchto transakci. Proto byly vyvinuty rizné technologie zabezpeCeni téchto
transakci, mezi nejpouzivané§i patii 3D sucure — protokol pres, ktery se k obchodnikovy

nedostanou zadné informace o kupujicim a tyto informace jsou sdileny pouze s bankou.

,Prenos informaci o karté probihd pomoci HITTPS protokolu, ktery udaje klienta
zakoduje tak, Ze si nikdo kromé banky udaje nemiize precist. Zakaznik majici kartu vydanou
pod systémem 3D-secure navic miize rozSirit proces autentizace pri placeni o dalsi udaje,
které znd pouze on a nikdo jiny jeho kartou nezaplati, i kdyby si zkopiroval obvykié udaje
kredimi karty (cislo, datum expirace, kontrolni cislo). Zdkaznik platici timto typem karty, je
pak vzdy vyzvan kzddani dodatecnych udaju, které si nastavil (napr. jméno papouska,
posledni ctyrcisli pasu ap.). Teprve po zaddni odpovidajicih udajii je transakce provedena.*

[41]
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SSL (Secure Logic Transaction)

»Jedna se komplexni protokol vyuzZivany pro elektronické transakce. Zabezpecuje
ditvérnost informacti, integritu plateb a ovéreni vSech zucastménych stran. K zabezpeceni
vyuzivd ndsledujici prostredky:

< Sifrovani symetrickym klicem
«  Sifrovani verejnym klicem

* HaSovaci funkce

»  Digitdlni podpisy

»  Certifikace verejného klice

SSL je protokol, resp. vrstva vloZena mezi vrstvu transportni a aplikacni, kterd
poskytuje zabezpeceni komunikace Sifrovanim a autentizaci komunikujicich stran. PouZiti
protokolu SSL vSak nese jisté riziko. Béhem komunikace jsou veSkerd data mezi
zdkaznikem,obchodnikem a bankou posilana ve vytvoreném zabezpeceném kandle. Kazdy z
ucastnikii tedy miiZe Cist zpravy teti strany, tzn. i ty, které mu nendlezi, coz je nezdadouci. [42]

Princip

SSL spojeni funguje na principu asymetrické Sifry, kdy kazda z komunikujicich stran
md dvojici Sifrovacich klicii - verejny a soukromy. Verejny klic je mozné zverejnit a pokud
timto klicem kdokoliv zaSifruje néjakou zpravu, je zajisténo, Ze ji bude moci rozsifrovat jen
majitel pouzitého verejného klice svym soukromym klicem. Pro vyménu klicii se pouzivaji
kryptografické algoritmy RS4, Diffie-Hellman, DSA
nebo Fortezza, pro symetrickou Sifru: RC2, RC4, IDEA, DES, 3DES nebo AES a pro
Jednocestné hasovact funkce: MD35 nebo SHA .~ [42]

5.3 INFORMACNI SYSTEMY

V dnesni dobé poskytuji systémy internetovych obchodi rizné doplikové moduly,
které jsou srovnatelné s klasickymi informacnimi systémy pouzivanymi v podnicich, tyto
moduly nabizi zejména praci s objednavkami, zakaznickou evidenci, tvorbu reportq,
sledovani navstévnosti, trendu atd., v pfipadé kdy systém nenabizi pozadované funkce jako je
napiiklad fakturace, skladové ucetnictvi a jiné, existuje moznost ,napojeni® e-shopu na
informacni systémy, které tyto funkce nabizi a podporuji. Toto feSeni ma své vyhody

v piipadé velké produktivity obchodu hlavné z hlediska moznosti ovladani obchodu z jednoho
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mista a to pfimo v , pfidaném*® informacnim systému, kde je také podpora exportu a importu

dat a automatickych aktualizaci bez nutnosti ru€niho dopisovani.

V literatufe se muzeme setkat s mnoha definicemi popisujicich informacni systémy.
Naprtiklad podle [13] lze informacéni systém definovat jako: ,,soubor lidi, technickych
prostiedkii a metod (programii), zabezpecujicich sbér, prenos, zpracovani, uchovdni dat za

ucelem prezentace informaci pro potreby uzivatelii cinnych v systémech rizeni. “ [13]

Dalsi definice uvadi naptiklad Sodomka — ,,Podnikovy informacni systém vytvdreji lidé, kteri
prostrednictvim dostupnych technologickych prostredkii a stanovené metodiky zpracovavaji
podnikova data a vytvdreji z nich informacni a znalostni bdzi organizace slouzici k rizeni

podnikovych procesu, manazerskému rozhodovani a spravé podnikové agendy.* [9]

5.3.1 Erp systémy

Jak uvadi kniha [3], zkratkou ERP se rozumi termin Enterprise Resource Planning.
,ITakto oznacovdna jsou komplexni reSeni informacnich systémii, které zastiesSuji integraci
v§ech hlavnich podnikovych procesii. ERP systémy zpravidla jednotlivymi moduly nabizeji
moznost sdileni dat a dokumentii mezi zaméstmanci a s tim souvisejici nastaveni
prav autorizace jednotlivych zaméstnancii pro pristup do systému. Zdroveit umoziuji
standardizaci vSech postupii v rdmci celého podniku, zpristupriovani informaci v redlném case

a vytvdreni reporti.* [3]

Rozhodujici pro klasifikaci podnikovych informacnich systémua je tzv. holisticko-

procesni pohled. Podle této klasifikace tvoii podnikovy informacni systém:

» ERP jadro, které je zameéfené na fizeni vnitinich podnikovych procesu,

* CRM (Customer Relationship Management) systém obsluhujici procesy
sméfované k zakaznikiim,

* SCM (Supply Chain Management) systém fidici dodavatelsky fetézec,
soucasti systému byva APS (Advanced Planning Scheduling) systém slouzici k
pokrocilému planovani a rozvrhovani vyroby,

* MIS (Management information system) je manazersky informacéni systém, ten
sbira data z ERP, CRM a ASP/SCM systému a z externich zdroji. Na zaklade

téchto informaci slouzi k rozhodovacimu procesu podnikového managementu.

[3]
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Klasifikace ERP systémii podle oborového a funkcéniho zaméieni

ERP systémy klasifikujeme podle toho, jak dokazou pokryt ctyfi kli€ové interni

procesy podniku. Mezi né patii vyroba, (vnitini) logistika, personalistika a ekonomika.

* All-in-One - tyto systémy maji schopnost pokryt vSechny klicové interni

procesy,
maji vysokou trovern integrace a dostacuji pro vétsinu organizaci, nevyhodou téchto
systému je nakladna uprava na miru a nizsi detailni funkcionalita.

* Best-of-Breed — systémy jsou orientovany na specifické procesy nebo obory,
nemusi pokryvat vSechny kli¢ové procesy, maji §pickovou detailni funkcionalitu,
nevyhodou muze byt obtiznéjsi koordinace procesu ¢i nutnost feseni vice IT
projektu.

* Lite ERP —jedna se o odlehcené verze standardniho ERP systému zamétena
specialné na trh malych a stfedné velkych firem, jejich vyhodou je nizka cena ¢i
orientace na rychlou implementaci, nevyhodou pak jsou omezeni ve funkcionalitg,

poctu uzivateld ¢i moznostech rozsiteni. [2]

6 ZAKLADNIi TERMINOLOGIE RIZIK

6.1.1 Riziko

Pojem riziko mizeme definovat mnoha zpusoby, naptiklad norma [11] definuje riziko
jako ,,ucinek nejistoty na dosazeni cilii” pticemz ucinek je ,,odchylka o ocekdavaného — kladnd

nebo zdpornd“[11]

Cilem mohou byt rizna hlediska zriznych oblasti napiiklad ekonomické cile,

technologické, bezpecnostni, environmentalni atd.

Rizika jsou tedy charakterizovéana jako: ,, kombinace nasledkii uddlosti (véetné zmén

uddlosti) a s ni souvisejici moznosti vyskytu “[11]

Také bychom dle [15] mohli riziko chapat jako situaci, ,,vniZ existuje moznost

nepriznivé odchylky od Zddouciho vysledku, ve ktery doufame nebo ho ocekdvame.

Dale [15] na tomto zaklad€ uvadi pojmy neodmyslitelné spjaté s rizikem:
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Pojem neuréitého vysledku — vysledek musi byt nejisty — mame- li hovori o riziku
musi existovat alespor dvé varianty reSeni.”
Alespon jeden z moznych vysledkii je nezadouci — ,, miiZe jit o ztrdtu kdy jista cast

majetku jednotlivce je ztracena, miizZe jit o vynos nizsi nez vynos ocekavany “ [15]

6.1.2 Posuzovani rizika

Posuzovani rizika chapeme jako: ,,celkovy proces identifikace rizik, analyzy rizik a

hodnoceni rizik“

6.1.3 Identifikace rizika

., Proces hleddni, rozpoznavdni a popisovdni rizik — identifikace zahrnuje zjistovdni

zdrojii rizik, uddlosti a jejich pricin a potenciondlnich ndsledkii “[11]

Identifikace maze zahrnovat i data zminulého obdobi, nazory znalci a potieby

zainteresovanych stran [11]

Pficemz zdroj rizika chapeme jako: ,prvek, ktery sam o sobé nebo v kombinaci
s jinymi prvky ma potenciondlni schopnost zpuisobit riziko “ udalost jako: ,, vyskyt nebo zména

mnoziny okolnosti* a nasledek jako: ,, vysledek uddlosti pusobici na cile

Moznost vzniku pak norma definuje jako: ,, pravdépodobnd moznost vyskytu; moznost,

Ze se néco stane “ [11]

6.1.4 Analyza rizika

Definice, kterou uvadi kniha [15] popisuje analyzu rizika jako: ,proces definovani
hrozeb, pravdépodobnosti jejich uskutecnéni a dopadu na aktiva, tedy stanoveni rizik a jejich

zavaznosti.

Norma [11] popisuje analyzu rizika jako "proces pochopeni povahy rizika a stanoveni
urovné rizika. Analyza rizika poskytuje zdklad pro hodnoceni rizika a pro rozhodnuti o
oSetrent rizika.

Pro analyzovani vyuzivame rizna kritéria: ,,referencni hodnoty parametru, podle
kterych se hodnoti zavaznost rizika™ naCez urCime urovef/stupen rizika: ,,vyjddrend jako

kombinace nasledkii a jejich moznosti vyskytu “[11]
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Metody analyzy rizika
e Kvalitativni metody

Kvalitativni metody jsou zalozeny na slovni kvalifikaci rizika — ,, Kvalitativni metody
Jsou postaveny na popisu zdavaznosti potencidalniho dopadu a na pravdépodobnosti, Ze dand
uddlost nastane. Vyznacuji se tim, Ze rizika jsou vyjadrena v urcitém rozsahu (napriklad jsou
obodovdna <1 az 10> nebo urcena pravdépodobnosti <0; 1> nebo slovné <malé, stiedni,

velké> apod.). Uroveri je obvykle urcovdna kvalifikovanym odhadem[15].“
e Kvantitativni metody

Kvantitativni metody jsou zaloZeny na matematickém vypoctu rizika z frekvence
vyskytu hrozby a jejiho dopadu. PouZivaji cCiselné ocenéni jak v pripadé pravdépodobnosti
vzniku uddlosti, tak i pri ocenéni dopadu dané uddlosti. Vyjadiuji dopad obvykle ve
financnich terminech, napriklad | tisice K¢*. Nejcastéji je riziko vyjddieno ve formé rocni
predpokladané ztraty, kterd je vyjadrena financni castkou. Kvalita vysledkit téchto metod
tizce souvisi s relevantnosti ziskanych udajii [15]. Prikladem kvantitativni metody muze byt

napiiklad metoda FMEA [15].
V analyze se pouziva bud’ jeden z téchto piistupt, nebo jejich kombinace [15].
6.1.5 Hodnoceni rizika

Po identifikaci a analyze rizik nasleduje hodnoceni rizika coz je: ,, proces porovnavani
vysledkit analyzy rizik s kritérii rizik kurceni, zda riziko a/nebo jeho velikost je prijatelné

nebo tolerované “ [11]

7 EXPERTNI METODY HODNOCENI RIZIK

7.1 STRATEGICKE EXPERTNIi METODY

7.1.1 Slept analyza

Slept analyza slouzi k zkoumani obecnych faktord prostiedi, v némz se dana firma

nachazi a na nez musi urcitym zptsobem reagovat [15]

Analyza byva oznacovana jako SLEPT podle pocatec¢nich pismen oblasti, ke kterym se

vztahuje, jsou to:
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Social (socialni) — zde jde o vyhodnoceni trhu prace, demografické udaje nebo

napfiklad o , krajové zvyklosti

Legal (pravni) — jde o zakony a jejich pouzitelnost, interpretovatelnost nebo praci

soudu,

Ekonomical (ekonomickou) — charakterizovana makroekonomickymi ukazateli a
predpoklady, pfimymi a nepfimymi danémi, trznimi trendy, vyvoj HDP, restrikcemi vyvozu a

dovozu atd.

Political (politickou) — jde zejména o stabilitu statnich instituci o politické trendy a

postoje k podnikani a jednotlivym oborim,

Technological (technologickou) — technologické trendy, podptrné technologie a jejich

dostupnost a podobné [14]

7.1.2 Porterova analyza

V dne$ni dobé je Porterova analyza jedna znejzakladnéjSich a nejpouzivanéjsSich
metod hodnoceni konkurencniho prostfedi firmy. Jak uvadi Porter ve své knize [1]
Techniques for Analyzing Industries and Competitors tato analyza se zamétfuje na okolni
prostiedi spolecnosti. Hodnoti pét zakladnich elementi/sil které ovliviiuji spolecnost ptipadné
produkt spoleCnosti. Jedna se o hodnoceni stavajici konkurence, nové konkurence, vliv

odbératelt tedy zakazniku, vliv dodavatela a substituty.

Stavajici konkurence — Porter se zmifuje o dvou zakladnich konkurenénich

vyhodach, jsou to:

e Nakladova — zaméfuje se na nizsi cenu nez konkurence

e Diferenciace — zameéfuje se na odliSeni produktu od konkurence

Nova konkurence - Pii analyze konkurencniho prostfedi se musime zaméfit také na
moznost vstupu novych konkurenti na trh, v tomto segmentu hodnotime zejména obtiznost
vstupu novych konkurenti z pohledu napfiiklad legislativnich omezenich, know-how, aktiva

nutna pro vstup atd.

Vliv odbérateli — hodnotime vyjednavaci silu odbératelt, tedy bereme v potaz rizné
odbératele a intenzitu jejich vyjednavacich moznosti. Podle Portera mizeme o velké

vyjednavaci sile odbératelt mluvit v nasledujicich ptipadech:
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e Velmi maly pocet odbératelu — v takovém pfipadé se objevuje velky tlak
odbératelll na cenu produkta a na jejich kvalitu.

e Malé mnozstvi odbératelt kupuje vétSinu vystupu

e Odbératelé maji nizky zisk — pii zvySeni ceny produktu hrozi odbératelé
odchodem

e Mala spojitost mezi vyrobkem (sluzbou) producenta a kvalitou konecného
vyrobku (sluzby)

e Vyrobek je standardizovany — neni problém pfejit k jinému dodavateli

Vliv dodavatelu — kazdé odvétvi potiebuje strategické partnery. Porter uvadi

nejcastejsi pripady, kdy o dodavateli mizeme tvrdit, Ze ma silnou vyjednavaci pozici, jsou to:

e Odbératelé jsou pouze podruznymi zakazniky dodavatelu
e Na trhu existuje pouze malé mnozstvi dodavatelu
e Hrozi jejich integrace ve vétsi celky

e Odbératelé by museli bez produkti dodavatela zastavit produkci

Substitu¢ni produkty — v Porterové modelu jsou mysleny substituty jako produkty

z jiného odvétvi, které jsou schopné produkt spolecnosti nahradit. [1]

7.1.3 SWOT analyza

SWOT analyza je univerzalni nastroj a je mozné ji pouzit ve velkém mnozstvi riznych
segmenti od analyzy novych i stavajicich produkti a spoleCnosti pres individualni okruhy
procest az po jednotlivce. Tato analyza se da velmi dobfe pouzit také na urCeni primarnich

rizik spolecnosti.

SyPodstatou SWOT analyzy je identifikovat klicové silné a slabé stranky uvnitr, tedy v
cem je organizace (nebo jeji cdst) dobrda a v cem Spatnd. Stejné tak je diileZité zndt klicové
prilezitosti a hrozby, které se nachdzeji v okoli, tedy ve vnéjSim prostredi. Cilem SWOT
analyzy je identifikovat a nasledné omezit slabé stranky, podporovat silné stranky, hledat
nové prileZitosti a znat hrozby. Organizace by méla vyuZivat prileZitosti, které se nabizeji a

predchdzet hrozbam. “ [47]

SWOT analyza se tedy sklada ze Ctyf Casti a to: Silné stranky, Slabé stranky,
Prilezitosti a Hrozby.
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7.1.4 ABC analyza
Zakladni princip ABC analyzy je zaloZen na Paretové pravidle.

. lToto pravidlo 7¥ikd, Ze ,80% vSech dusledkit zpiisobuje jen asi 20%
pricin".Samostatnym problémem rozboru vyrobniho programu je definovani reprezentanti

vyrobkovych skupin. “ [28]

., Diky paretovu pravidlu se Ize v mnoha pripadech rozhodovani, Fizeni ¢i pldnovani,

soustredit predevsim na kritickych 20 %, které zpiisobuji 80 % moznych efektii efektu. “ [29]

ABC analyza je velice jednoduchym, ale ptesto efektivnim nastrojem, ktery umoziiuje
matematicky exaktné vyjadrit dalezité entity v riznych smérech. Pouzit lze pfitom na

nejruzn€jsi oblasti napiiklad zakazniky, vlastni vyrobky a sluzby ¢i tfeba na skladové zasoby.

Principem ABC analyzy je rozdéleni vyrobkl na tfi rizné kategorie a to na A,B,C,
pri¢emz kategorie A jsou pro spole¢nost vyznamné vyrobky, které dvaceti procenty tvoii 80%
celku, skladovych zasob, zisku, zakazniki, obratu spolecnosti atd. zalezi vzdy na zaméfeni
metody. Zbylé tfidy B (mén€ vyznamné vyrobky) — tvoii 15% a C tvoti 5%, které jsou pro

chod celku vedlejsi a je proto na misté klast na tyto polozky mensi diraz. [28]

e Definovani mista analyzy - vybér procesu, Cinnosti, kde chceme zvysit zisk
nebo efektivitu. Muze se napf. jednat o reklamace, neshody ve vyrobg,
administrativeé, aspésnost produkti apod.

e Sbér dat - pro analyzu je zapotiebi ziskat relevantni data o fungovani a jejich
hodnoty se zapisi do tabulky.

e Usporadani dat - ziskana data se sefadi podle nejvétsiho vyskytu, Cetnosti,
nejveétsi vahy, ¢i jiného kritéria. Vzdy se vSak sefadi od nejvétsi zvolené
hodnoty po nejmensi.

e Lorenzova kumulativni kfivka - tato kiivka vznikne tak, ze se kumulativné
seCtou hodnoty u jednotlivych dat a vynesou se do grafu.

e Stanoveni kritéria rozhodovani

¢ Identifikovani hlavnich pri¢in

e Stanoveni napravnych opatreni [30]

Nasledné se pomoci tabulky a grafu, ktery se sklada z Lorenzovi kiivky, urci
nejdulezitéjsi vyrobky, ke kterym by méla sméfovat urcita akce napriklad diraz na sniZeni

nakladi, optimalizace vyroby, snizeni naklada vyroby a tak dale.
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7.2 VERBALNI EXPERTNI METODY

7.2.1 Brainstorming

2 hlediska zaclenéni je brainstorming ordlni interaktivni expertni metodou. Nazev
této metody lez preloZit jako ,, boure mozku “ protoze anglicky: ,, brain“ = mozek a ,, storm*“ =
boure. Podle jejiho tviirce Alexa Osborna (1939) to mél byt ,, utok mozkit na problém* resp.

,, burza myslenek a ndpadii!, s timto cilem:

Experti maji v co nejkratsim case vyprodukovat co nejvice origindlnich myslenek a

ndpadii na reSent expertniho problému.“ [10]

Pravidla brainstormingu

Ve své knize Adams, J.L. (1979). (Conceptual blockbusting: A guide to better ideas)

zpracoval zakladni pravidla brainstormingu

e Neexistuje zadna kritika, hodnoceni, usudek nebo branéni toku myslenek béhem
brainstormingové schiizky. UCelem brainstormingu je generovat co mozna nejvice
napadd souvisejicich s danym tématem v uréeném casovém limitu. Hodnoceni,
usudek, a vybér napadu jsou zasadni ucely brainstormingu.

e Podporuje se volna atmosféra a volné sdruzovani. Clenové skupiny jsou pozadani
hlasovat o jakychkoli feSenich, na které pfijdou, bez ohledu na to, jak absurdni nebo
nepraktické vypadaji. Neexistuje zadny limit pro "divoké" nebo "dalekosahlé"
mysSlenky. Kazdy napad ma byt vyjadieny.

e Kvantita je zadanéjsi nez kvalita. Clendm skupiny se doporuduje piispét co nejvice
myslenek, na které piijdou. Cim vétsi podet generovanych napadi, tim vétsi pocet
uzitecnych feseni problému.

e Vychazi z napadi a jejich kombinaci. Pridavani a "vraceni" se k napadim jsou
zéklady tviiréiho procesu. Clenové mohou navrhnout zlepseni, variaci nebo kombinaci

ptedchozich myslenek. [4]

7.2.2 Brainwriting

BrainWriting je technika podobna Brainstormingu. Existuje mnoho odrad, ale obecny

proces spociva v tom, ze vSechny napady jsou zaznamenany jednotlivcem, ktery je vymyslel.
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Pak jsou predany dalsi osobé, ktera je pouziva jako spoustéc svych vlastnich myslenek. Mezi

nejzname;jsi varianty brainstormingu patfi:

*  BrainWriting Pool
* BrainWriting 6-3-5

BrainWriting Pool

Kazdé osoba, pomoci Post-it poznamek nebo malych karet, zapiSe napady a umisti je
do stfedu stolu. Kazdy si mize vybrat jednu nebo vice z téchto myslenek jako inspiraci.

Clenové tymu mohou vytvaret nové napady, varianty nebo premyslet o stavajicich napadech.

BrainWriting 6-3-5

Nazev Brainwriting 6-3-5 pochazi z procesu, kdy 6 osob napise 3 napady za 5 minut.
Kazda osoba dostane prazdny pracovni list 6-3-5. VSichni vypisi problémové prohlaseni v
horni ¢asti pracovniho listu (slova ze sjednané definice problému). Poté zapisi 3 napady do
horniho tadku listu za 5 minut v uplné a stru¢né vété (6-10 slov). Po uplynuti 5 minut (nebo
kdyz vSichni dokoncili psani) pfedat pracovni list osobé po pravé strané. Potom ptidate dalsi
tfi napady. Tento proces pokraCuje, dokud neni pracovni list dokoncen. Na 6 pracovnich

listech bude nakonec celkem 108 napadu. Ty lze nyni posoudit. [31]

7.3 METODY HODNOCENI PROCESU

7.3.1 EPC metoda

Metoda EPC (Event-driven Process Chain) patfi k jedné z nejrozsifenéj§im metod

predevsim proto, Ze se stala soucasti systému jako SAP R/3 (ERP/WFM) nebo ARIS (BPR).

Podstata a historie metody

,,Podstata metody, jak vyplyva i z jejiho nazvu, spociva v fetézeni udalosti a aktivit do
posloupnosti realizujici pozadovany cil. Z obecného pohledu vykonavani procesu udalost
definuje vstupni podminku (precondition) uskuteCnéni aktivity. Ukonceni aktivity pak
definuje dalsi udalost — vystupni podminku (postcondition), na kterou mohou navazovat dalsi
aktivity. Z toho vyplyva, ze kazda aktivita je vymezena dvéma udalostmi a tak je i

jednoznacné definovan jeji zacatek a konec.
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Specifikace ridiciho aspektu procesu

Princip udalosti a aktivit umoziuje velmi efektivné a nutno dodat 1 elegantn¢,

srozumitelnym zplsobem popsat proces. ,, 7o bylo také primdrnim cilem autorii (Keller,

Niittgens a Scheer) grafického jazyka, ktery je v EPC diagramech pouzivdn. Popsat procesy

na urovni byznys logiky tak, aby mohl byt zviadnut Sirokou komunitou zabyvajici se touto

problematikou. Byznys proces specifikovany pomoci EPC diagramu vyuziva nasledujicich

elementit ““ [45]

1.

Aktivity (Activities), které jsou zakladnimi stavebnimi bloky ur€uji, co ma byt v
ramci procesu vykonano.

Udalosti (Events) popisuji situace pred a/nebo po vykonani aktivity. Aktivity jsou
vzajemné propojeny pomoci udalosti. Jinak feceno, n€jaka udalost mize vyjadrovat
vystupni podminku jedné aktivity a soucasné vstupni podminku jiné aktivity.

Logické spojky (Connectors) se pouzivaji ke spojovani aktivit a udéalosti. Timto
zpusobem je popsan fidici tok procesu. EPC pouziva tfi typy spojek: A(AND- a
soucasn¢), V(OR- nebo) a XOR (exclusive OR— vzajemne¢ se vylucujici nebo). Pozn.:
Ponévadz pouziti anglickych oznaceni spojek se v oblasti modelovani byznys procest
stalo faktickym standardem, budeme i my v dalSim textu také pouzivat anglickych
vyrazi AND, ORa exclusive OR (XOR). Logické spojky maji v popisu procesu dvoji
vyznam. Mohou slouzit k rozdéleni toku cinnosti (anglicky split) nebo tyto toky
naopak slucuji (anglicky join). V prvém piipadé ma spojka jeden vstup a minimalné
dva vystupy, v druhém piipadé ma spojka nejméné dva vstupy a pravé jeden vystup.
Odtud tedy vyplyva, ze budeme pouzivat tzv. AND-splitpro potieby vytvoreni
soubéznych tokti Cinnosti a AND- join pro ucel synchronizovaného slouceni
soubéznych toka c¢innosti. Vyznam synchronizované slouCeni spoliva v tom, ze
proces muze pokraCovat, pokud se oba soubézné toky dostaly az k bodu jejich
slouCeni. XOR-split rozpojuje tok procesu do jedné z moznych cest a analogicky
XOR-join tyto vzajemné se vylucujici toky spojuje zpét do jediného. OR - splitresp.
OR join rozpojuje resp. spojuje tok fizeni procesu v promeénlivém poctu, tedy je

vybrana jedna, druha nebo taky obé& cesty. [45]
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7.3.2 RACI diagram

Raci diagram definuje jaké role na sebe jednotlivy zameéstnanci pfipadné dalsi
stakeholdeti berou z hlediska danych procest. Jednotlivé role rozdélujeme do Ctyz kategorii a

tona R, A, C al pfi¢emz tyto zkratky znamenaji:

R — Responsible (zodpovedny) — ten kdo je za dany proces odpovédny; ma ho na

starosti

A — Accountable (ten komu se zodpovidd) - ten kdo provadi schvalovani

aktivity/procesu
C - Consulted (konzultovany) — ten s kym by se mél dany proces konzultovat
I — informed (informovany) — ten kdo by mél byt o daném procesu informovan
Nasledné jsou tyto hodnoty preneseny do tabulky ve které jsou znazornény veskeré

procesy a ucastnici téchto procesu. [12]

7.4 NUMERICKE EXPERTNI METODY

7.4.1 FMEA

Metoda FMEA (Failure mode and effect analysis) je nejrozsSifenéj§i metodou
hodnoceni rizika. Pocatky metody FMEA se vazi k Americké armadé, ktera v roce 1949
zavedla predpis Mil-STD-1629 A. Nasledné¢ se metoda FMEA pouzivala ve spolecnosti
NASA pro analyzy spolehlivosti slozitych systémii vesmirnych programui. Poté se metoda
FMEA zacala pouzivat k prevenci vyskytu neshod v dalSich oblastech. V roce 1970 ji vyuzila
spolecnost Ford v souvislosti se Spatnou kvalitou vozu Ford Pinto. Na zacatku 80. let byla

metoda FMEA zpracovana do jednotné piirucky a byla zahrnuta do normy QS9000. [10]
,,Metoda FMEA ma dv¢ faze:

1. Verbalni faze se zameétuje na identifikaci
e Mozného vzniku poruch
e Moznych zpisobt poruch

e Moznych nasledkd poruch
Tato faze se zpravidla realizuje brainstormingem.

2. Numericka fiaze se zaméfuje na tfiparametricky odhad rizik projektu

s pouzitim indexu RPN. Obvykle se pouziva RPN ve tvaru podle rovnice
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Zavaznost x Pravdépodobnost vyskytu x Pravdépodobnost odhaleni
s parametry Sv, Lk a Dt, jejichz hodnoty experti voli v rozsahu stupnice
sestavené analytikem rizika. Na rozsahu stupnice nezalezi (muze byt napt. 1 az
5, pouziva se Casto 1 az 10), je ucCelné, aby nejlepSimu hodnoceni odpovidala

hodnota 1.
FMEA ma rtzné varianty: DFEMEA (Desing-FMEA, orientovana na projektovani
produktii a procestl), PFMEA(Product — FMEA, orientovana na realizaci), SFMEA (Service

FMEA, Systém FMEA, Software FMEA). Pii pouziti FMEA je dale dilezité specifikovat, z
jaké ho zorného pole se bude projekt hodnotit:

e Z pohledu zékaznika
e Z pohledu organizace

e Z pohledu vefejnosti“ [5]
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ANALYTICKA CAST

8 O SPOLECNOSTI A PRODUKTU

Ve své diplomové praci se zabyvam fizenim rizik spojenych s provozem internetového
obchodu, pro toto téma jsem si vybral zacinajici spoleCnost, ktera se specializuje na vyrobu a

prodej hydroponickych systémi urCenych na tzv. indoor péstovani rostlin.

Spolecnost je ve fazy tzv. start-up a chce v nejbliz§i dobé vstoupit na trh s novym
vyrobkem. Jelikoz jde o novy projekt a spolecnost chce ziskat obchodni partnery a nové
zakazniky je pro ni strategicky nutné provozovat jeji aktivity na internetu ve formé
elektronického obchodu spojeného s webovou strankou a blogem, kde by potencionalni
zakaznik mohl nejen nakoupit produkt, ale kde by byl také prostor pro komunikacni

a predvadéci funkci pro potencionalni partnery.

Vzhledem ktomu, Ze spoleCnost je =zacinajici a jeji produkt je vysledkem
nekolikaletého vyvoje a sbirani know-how nebylo mi umoznéno zvetejnit nazev spole¢nosti a
dalsi citlivé informace, které by mohli naruSit dosahnuti strategickych cilad a

konkurenceschopnosti spolecnosti, proto v této praci budu spolecnost nazyvat XY .

Spolec¢nost XY je vysledkem spoluprace dvou mladych zakladatel, ktefi nemaji
dostatecné kapitalové moznosti na provoz kamenného obchodu a je pro né tedy zasadni
provozovat své aktivity prostfednictvim internetového obchodu, proto je pro zakladatele
zadouci, aby byl tento zdmér analyzovan z hlediska rizik jesté pred spusténim provozu, aby

tak nedochazelo ke zbyteCnym ztratam zakaznikl piipadné obchodnich partnera.

V soucasné dobé je projekt ve fazi tvorby obchodniho planu a tvorby internetového
obchodu. Tato prace tedy slouzi jako cast tohoto obchodniho planu, na kterém chce firma

svoji znacku vybudovat.

Produkty na internetovém obchodu jsou hlavné spoleCnosti vyrabéné hydroponické
systémy urCené do vnitfnich prostor a soucastky/dily, které k t€émto systémam nalezi, a
zaroven se daji pouzit i na jiné ucely, projekt se také chysta poskytovat sluzby v oblasti tvorby

téchto systému na miru a jejich instalace.
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9 SOUCASNY STAV

Popis elektronického obchodu

Internetovy obchod se zaméfuje na obchodni vztah B2B a B2C tedy zjednodusSené

feceno obchod mezi spole¢nostmi a obchod sméfovany ke konecnému zakaznikovi.

Mezi hlavni produkty patii hydroponické systémy, které obchod bude nabizet v péti

variantach rozdélenych podle poctu rostlin a to na: 2+1, 4+1, 5+1, 6+1, 8+1

Dale bude mit internetovy obchod v nabidce pfiblizné dvacet produktd, které funguji

jako nahradni souc¢ésti pro sytém, ale je mozné je vyuzit i na jiné ucely,

V budoucnosti spolecnost planuje rozSifeni sortimentu o dal§i produkty spojené
s pé€stovanim ve vnitfnich prostorach jako napfiklad hnojiva, chemii pro upravu vody,

cerpadla, vzduchovani atd.

Dals§i ,stranky“ obchodu poskytuji informace o moznostech technologiich

hydroponického péstovani a zdkladni informace o firmg,

A v neposledni fadé druhotné stranky jako kontakty, OP, odkazy na rtizné socialni sité

atd.

P W

mo
B

O nas Hydro PFi
Nase projekty systém Prislusenstvi k

sl
hydroponickému péstovani
h

Kontakty

Nabidka vech nasich

pro indoor a outdoor péstovani

Kdo jsme?

Jsme Cesky start-up, ktery se zabiva
vyrobou a vyvojem hydroponickych systému

Co déldme?

Obrazek 1: ukdzka domovské stranky e-shopu (pozn. Z grafické ukdzky byly odstranény
vSechny znaky, které by mohli prozradit identitu spolecnosti)
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Licence internetového obchodu:

V soucasné dobé je elektronicky obchod navrhnuty na tzv. open source systému
Wordpress s doplitkem Woocommerce, ktery zajistuje funkce internetového obchodu, jako je
naptiklad sprava produktl, ceny, varianty atd. Tento navrh je touto praci analyzovan a

hodnocen ptedtim, nez bude uveden do ostrého provozu.
Personalni stav

Oba zakladatelé jsou zaroven 1 jedinymi zaméstnanci spolecnosti a pracuji s pomoci

rodinnych ¢i blizkych pfibuznych pripadné brigadnik.
Legislativni stav
Obchodni aktivity probihaji na zakladé volného zivnostenského opravnéni,

Obchodni podminky jsou sepsané v zakladni verzi a zahrnuji vSechny legislativni
povinnosti pro provoz internetového obchodu, avSak nejsou dostateCné upraveny pro tento

specificky pfedmét podnikani.
Technické vybaveni
Administrativa stranek probiha ze starsiho notebooku, ktery ma nasledujici parametry:
Operacni systém: Windows 10
Procesor: Intel Core 15-4210M CPU 2.6 GHz
RAM: 4 GB
Typ operacniho systému: 64 bit
Graficka karta: Nvidia Cip: GeForce 840M
HDD: 1 TB
Mezi dalsi technické vybaveni patfi:
Laserova tiskarna s moznosti tisku do formatu A4
Bezpecnost
Na zabezpeceni neni kladen velky duraz:
administratofi pouzivaji zakladni (neplacenou) verzi antivirového programu,
heslo osmimistné — velka, mala pismena a Cisla,

pro piihlaseni neni pouzita dvou faktorova autorizace,
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neni nainstalovan bezpecnostni dopln€k pro Wordpress,
zadné zalohovani systému
Marketing

Spolecnost se kromé predvadécich akci a podobnych udélosti chce prezentovat
zejména prostfednictvim internetu a to na socialnich sitich jako je naptiklad Facebook,

Instagram, Youtube atd. a ve vyhledavacich — naptiklad Google
Moznosti platby
Momentalni moznosti platby jsou pro zakaznika nasledujici:
platba pfevodem
platba dobirkou,
platba pomoci digitalnich mén (LTC/BTC)
Moznosti dopravy
Dopravni moznosti jsou pro zakaznika nasledujici:
Ceské posta — balik do ruky,
Ceska posta — balik na postu,
jiny dopravce — PPL, Toptrans, DHL atd.
Skladové moznosti

Skladové moznosti jsou velice omezené, nebot si spolecnost ve startovaci fazi nemuze

dovolit pronajem skladovych prostor.
Dodavatelé

Z divodu specifického predmétu podnikani je spoleCnost nucena mnoho soucasti

dovazet od zahrani¢nich dodavatell a to i mimo zemé& EU jako je napfiklad Asie a USA.
Vyrobni moznosti

Vyrobni moznosti spolecnosti jsou stejn€ jako skladové moznosti znacné omezené a v

zacatcich je nutné vyrabét jednotlivé systémy podle danych objednavek.
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10 ANALYZA A HODNOCENI RIZIK

10.1 SLEPT ANALYZA

Spolecenské a socialni faktory

e Vzristajici zajem o domaci péstovani potravin, které se daji pé€stovat uvnitf
pod umélym svétlem

e Vzristajici zajem o nové technologie v péstovani

e Vrlstajici zajem o péstovani konopi pro lékarské ucely

e VzrUstajici zajem o zdravotni produkty z konopi

e Vzristajici zajem o celorocni péstovani ve vnitinich prostorach

e Popularita chilli papricek a jejich péstovani
Legislativni faktory

e Legislativni omezeni portfolia produktl nabizenych za ucelem péstovani ve
vnitinich prostorach

e Hrozba zmény cel a poplatkl za ptichozi produkty ze zahranici
Ekonomické faktory

e Celkové pozitivni ekonomicka situace v CR
e Dobra doba navratnosti investice do hydroponickych systéma (efektivni druh
péstovani)
Politické faktory

e Mozné politické ambice pro legalizaci konopi

e Spatna politicka situace a loby za uréité firmy (monopolni chovani v oblasti
1é¢iv)

e ZhorSujici se vztahy se staty, ze kterych pochéazi dodavatelé

e Politicka situace v zemich odkud se exportuji produkty
Technologické faktory
e Nové technologické moznosti v péstovani ve vnitfnich prostorach

Mlada stale se vyvijejici technologie
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10.2 SWOT ANALYZA

POMOCNE

dosazeni cile

SKODLIVE

dosazeni cile

s

silné stranky

slabé stranky

) (]
e § know-how zacinajici spolecnost
l_ —
o q ’ 112 v , v
3 o diferencovany produkt nizké povédomi o znacce
g 5
i cena skladové moznosti
z £
oo orm ; v ; e ,
[ 2 |specifické doplikové produkty specificky trh
=4 =]
> ©
— prilezitosti hrozby
2 T o . o .
N~ >§ rozsireni portfolia o dalsi produkty nova konkurence
= 17}
v , PR .
8 g_ expandovat na evropsky trh razantni zvySeni cen energie
o > . . T ,
S 5 | vyvoj lepsi technologie legislativni omezeni
sl =
= =
> ©

Tabulka 1: SWOT analyza — viastni zpracovdni
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10.3 EPC DIAGRAM SOUCASNEHO STAVU

Pro vhodné urceni rizik z hlediska jednotlivych procest jsem v této praci zvolil jako
metodu sestaveni EPC diagramu, ktery popisuje veskeré procesy spojené s provozem e-shopu.
Procesy zacinaji u pfidani nového produktu do systému obchodu, nasleduje tvorba, nastaveni
a umisténi reklamy, prechod zékaznika na webové stranky, pohyb na strankach, objednani,

platba a Cinnosti spojené s administrativou a plnénim objednavky

produl

+ administrator
' webu

pridani  ——— |

produktu

dochehody | obehodni

+ I oddelent

produkt
pridan

l administrator
£ webu

priddni T
informaci a
dalsich nalezitosti_i

* |
informace.
nahrany

bchodni
oddelent

S ‘ obchodnf

l

XR — oo

Jadministrator
[ webu itvoreni

~— anastaveni
reklamy/
umisténi

obchodni
oddelent

XOR

spravns Spatne
nastaveno nastaveno
| administrstor
l webu r ;
1 — kontola
Zpétne
vazby

i
obchodn( ==
oddelent

Obrazek 2: EPC diagram soucasného stavu — prvni faze — viastni zpracovani
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zékaznik r

OR

__a r | - .; | e

XOR <

P4 ik

| zékaznik

| st

*; -
A

obchodni I
oddéleni

Obrazek 3: EPC diagram soucasného stavu — druhd fdze — vlastni zpracovdani
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e
Informace na
r ‘obchodni
oddélent
r obchodnf
oddéleni
XOR
> XOR
v | obehodnt
oddgleni.
XOR
XOR
obchodni r
oddgleni.
XOR
T obchodni
‘oddéleni
obchodni.
oddélenf
XOR
‘obchodni
‘oddéleni

Obrazek 4: EPC diagram soucasného stavu — tieti fdze — viastni zpracovdni
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10.4 RACI DIAGRAM

popis procesu

osoba

obchodni oddéleni

administrator webu

dodavatel

zakaznik

dopravce

grafik

pridani produktu do
obchodu

>

=

pfidani informaci a
dalsich nalezitosti

tvorba grafiky

optimalizace SEO

vytvoreni a nastaveni
reklamni kampané

> (P> >

kontrola zpétné vazby

>

,Rozkliknuti“ reklamy
zakaznikem

direktivni vyhledavani

vybér systému

vybér doplnk

vybér soucasti a
varianty

vlozeni do kosiku

prechod do kosiku

prechod k objednavce

vyplnéni osobnich
udaju, platby; dopravy

odeslani objednavky

platba

kontrola objednavky

kontrola skladové
dostupnosti

objednani soucasti

vyroba

vystaveni faktury

vystaveni zalohové
faktury
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kontrola platby

zabaleni zbozi R I
objednani dopravy R I
oznameni o odeslani R I

Tabulka 2: RACI matice soucasného stavu — vlastni zpracovani

10.5 METODA FMEA

Pro slovni

a kvantitativni zhodnoceni rizik jsem vyuzil metodu FMEA.

V nasledujicich tabulkach jsou popsana jednotliva kritéria k hodnoceni rizik.

Ciselné . , . .
, slovni hodnoceni popis hodnoceni
hodnoceni
1-2 zanedbatelny realizace rizika nepredstavuje témér zadnou hrozbu
3-4 nizky realizace rizika predstavuji mensi ztraty, které jsou pfijatelné
5-6 stfedni realizace rizika prinasi urcité ztraty
, realizace rizika prinasi znacné ztraty a nasledky rizika jsou
7-8 vysoky P , . y y J
vyznamné
o, realizace rizika predstavuje velky problém, nasledky jsou
9-10 kriticky e ) e x Y g T e
kritické a mohou byt ¢asové i finan¢né velice nadro¢né
Tabulka 3: Kritéria hodnoceni rizik z hlediska stupné zdavaznosti
Ciselné . , . .
, slovni hodnoceni popis hodnoceni
hodnoceni
1-2 nepravdépodobnad pravdépodobnost vyskytu je spiSe teoreticka
3-4 vyjimecna pravdépodobnost vyskytu je velmi nizka
, vyskyt rizika neni pfilis casty a pravdépodobnost vyskytu je
5-6 mala VR £ y' p P el
nizka
7-8 stfedni vyskyt rizika je Casty a pravdépodobnost rizika je Casta
, vyskyt rizika je velmi Casty a pravdépodobnost vzniku rizika je
9-10 vysoka ysKY J y .p y p !
velice Casta

Tabulka 4: Kritéria hodnocent rizik z hlediska pravdépodobnosti vzniku rizika
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Ciselné ; , . ,
, slovni hodnoceni popis hodnoceni
hodnoceni
, vyskyt rizika je dobre predvidatelny a prevence jsou dobre
1-2 vysoka yskytnzia | p . V.y p !
znamé a pouzitelné
Y vyskyt rizika je predvidatelny, prevence vétsinou dobre
3-4 stredni oKy Jep V.y p’
pouzitelné
3 vyskyt rizika je hQre predvidatelny a prevence jsou hire
5-6 mala YKy J P .. ’y P J
pouzitelné
Y, vyskyt rizika je tézko predvidatelny, prevence mQzZou byt
7-8 vyjimecna yskY J . ’p Yy yvp . y
znamé ale tézko pouzitelné
. , vyskyt rizika je nepredvidatelny, moznosti prevence pise
9-10 nepravdépodobna ysKY J P ‘y . 2 2
teoretické

Tabulka 5: Kritéria hodnoceni rizik z hlediska pravdépodobnosti odhaleni rizika

Pro hodnoceni rizik je nutné urcit kategorie rizika na zakladé vysledki RPN. Na
nasledujici tabulce jsou popsany rizné kategorie, které urCuji zavaznost rizika. Pokud se
hodnota RPN nachazi v rozmezi 0-50 bodu je riziko zanedbatelné, 51-100 je riziko mirné,
101-200 bodu jsou zavazna rizika, ktera pravidelné sledovat a néjakym opatfenim fesit, 200<
bodd, jsou rizika kriticka, ktera ohrozuji chod celé organizace, tyto rizika je nutno velice

rychle fesit a mit naplanovana opatfeni, ktera se pouziji pti vzniku téchto rizik.

kategorizace rizik
hodnota RPN rizika kategorizace rizika
51-100 mirné
101-200 zdvainé
200<

Tabulka 6: kategorie rizik
10.6 OBECNA RIZIKA PROVOZU ELEKTRONICKEHO OBCHODU
Obecné rizika provozu internetového obchodu zahrnuji zejména bezpecnostni,

informacni, legislativni a technologické aspekty. VSechny tyto skupiny jsou pro provoz e-

shopu velice dalezité a nemély by se podcenovat.
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Utoky »hrubou* silou

Vétsina OS softwarti ve vychozim nastaveni neomezuje pokusy o piihlaseni, takze
botové mohou napadnout ptihlaSovaci stranku aplikace pomoci metody brutalni sily.
Dokonce, i kdyz je ttok hrubou silou neuspé$ny, muze dojit k pretizeni systému kvuli
opakovanym pokusim o ptihlaseni a nékteti poskytovatelé hostingu mohou ucet pozastavit,

zejména pokud je na sdileném planu hostingu.

Zachyceni souborii

Po atoku na hrubou silu je zranitelnost kodu na webovych strankach OS softward
dalsim nejbéznéjsim problémem zabezpeceni, ktery mohou Utocnici zneuzit. Vyuziti souborti
je jednim z nejCastéjSich zpasobu, jak uto¢nik ziska pfistup ke konfiguracnimu souboru (wp-
config.php napiiklad u webu WordPress), ktery je jednim z nejdilezitéjSich soubort v

instalaci aplikace.

Skriptovani na vice mistech (XSS)

84% vSech bezpecnostnich zranitelnosti na celém internetu se nazyva "Cross-Site
Scripting" nebo "XSS attacks". Mezi nejzavaznéjsi chyby nalezené v pluginech Open source

softwart patfi slabé stranky a skriptovani mezi strankami.

Zakladni mechanismus XSS uatokli mezi strankami funguje takto: utoCnik najde
zpusob, jak obéti zobrazit webové stranky s nejistymi skripty. Tyto skripty se nacitaji bez
znalosti navs§tévnika a pak se pouzivaji ke kradezi dat z jejich prohlizecu.

Mabware

Malware, zkracené ,Skodlivy software”, je kod, ktery se pouziva k ziskani

neopravnéného pristupu na web, aby shromazd’ oval citlivé udaje.
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Nedostatek informaci pro obchodni partnery

Jak jsem jiz zminil v pfedchozich kapitolach, zacinajici spolenost za sebou nema
skoro zadnou historii a neni tedy mozné z pohledu obchodnich partnerti posoudit kvantitativni
udaje z historie obchodovani. To muze vést k nedivéfe a naruSeni obchodnich vztahi.
Zminéné riziko se tyka i1 ¢asti ,rizika z hlediska uzivatele” avSak v tomto pfipadé jde o

zasadnéj§i problém, ktery souvisi pfimo s obchodnimi styky spole¢nosti.
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obchodni podminky upravovat daného produktu, zptsobu platby, dopravnich podminek,

reklamacnimu fadu atd., coz zvySuje pravdépodobnost vyskytu rizik.

ZvySeni cel a poplatki

Muze se stat, ze se zméni zakony vztahujici se k procleni zasilek ze zahranici, ¢imz by

se zvysili celkové naklady na dopravu podniku potazmo naklady na sestaveni systému.

Pravni uprava pro digitalni mény

V dnesnich podminkach neexistuje zadna pravni uprava, ktera by pojednavala o
kryptoménach a tento fenomén je stale bran jako entita, ktera neslouzi jako platebni nastroj,
nicméné vétsina stati EU se chysta na nejriznéjsi regulace a Upravy zminéného zpusobu
platby. Z toho plynou urcita rizika, kdy muze dojit k znehodnoceni jiz probéhlych plateb,
které se uskuteCnily prostfednictvim téchto mén, piipadné ke sporim o vraceni zaplacené

castky zakaznikem pfi nahlé zméné kurzu.

Poutiti fotek, ke kterym jsou vlastnicka prdava

Jelikoz bude internetovy obchod poskytovat mnozstvi standardizovanych vyrobkda,
nebude efektivni pro kazdy vyrobek vytvaret fotky a nasledné tyto fotky upravovat. U téchto
vyrobki je vhodné pouzit fotografie od dodavatele, ¢imz muiize vzniknout rozpor o autorska

préava k témto fotografiim, nasledkem ¢ehoz vznikaji dalsi naklady a administrativni zatéz.

57



8¢

SDJA — 2ADMPADY — DYIZLL PYOISO[OUYIS ] — YN S0 PYINGD]

//

7

Technologicka rizika
=1 =1
E E
= c - c c - c
= = Rl 8 [25 " | 8|85
o | = e soucasné k) , ., <
= S popis rizika Disledek Pficina " E 5 [ S| RPN navrhovand opatteni E 5 |3 S| RPN
S 0 opatfeni/prevence | & S |.8 3 o |33
] > 5 >c Ee]
c (9] o © © (] e} © O
N Q a |2 Q a >
o 2 >0 i 2 >0 i
7 'g o 7 S o
(S (S
o o
ztrata dat, nemoznost . ..
tna opotiebeni, soucasny starsi automatickd zéloha dat
v p reagova A
THW 1| PoskozeniHardwaru .g . ‘p ; notebook, bez 9 7 3 189 K , 5 7 3 105
objedndvky, lidsky faktor Y , L, jednou za 14 dni
YL, Castého zalohovani
dodatecné naklady
ztrata dat, nemoznost
P reagovat na . , s ., . vy s
THW 2 kradeZ R & ) lidsky faktor Zadné opatreni 9 4 1 zéloha dat / pojisténi 8 4 1
objedndvky,
= dodateéné naklady
E znemoznéni tisku trebeni vyhledani nejblizsich
opotiebeni, et L . ’ o,
% THW 3| poskozenitiskarny |exportnich a Gcetnich Ii(’i’sk' faktor Zadné opatreni 6 6 2 72 | tiskovych centerapfiprava| 4 4 2
= dokumenti v pro tisk v téchto centrech
% dnénit znemoznéni tisku
vyprazdnénitoneru v
% THW 4 vP tiskéme exportnich a G¢etnich |  lidsky faktor - 4 4 2 koupé nahradniho toneru 2 4 2
iskarné
£ dokumentt
5 7 7 3 R 7
= vypadek serveru . . ; problému e ., pfesmérovani na cloudové
nemoznost zakaznika zadna opatreni - . , . i
THW 5 poskytovatele s . , dodavatele X 7 4 3 84 |sluzby a oznamenio offline 4 4 3
. navstivit stranky . outsourcing
hostingu hostingu stavu eshopu
nemoznost
nedostateéni vypocetni efektivniho harwarové doplnénislotu pro RAM
THW 6|  vykon pro spravu spravovani moznosti - 8 6 3 144 pamét - zvy$eni operaéni 8 3 3 72
obchodu administrativniho provozovatele paméti
rozhrani obchodu

7

1UPA0IDIAZ 11U

7

rempaeyy (e
BYIZ11 MIIS0[0UYI L, $°9°01



Poskozeni pocitace/hardwaru

Pristup do administrativni stranky systému elektronického obchodu probiha
z klasického notebooku je tedy mozné, Ze se stroj jakymkoliv zptisobem poskodi. Jde zejména
o vady vzniklé opotfebenim hardwaru napfiklad poskozeni pevného disku, grafické karty,
procesoru apod. v takovém piipadé pracovnik nema moznost spravovat obchod a dochazi

k prodlevam.

KradeZ

Prenosny notebook muze byt ukraden, coz by znamenalo velky bezpeCnostni problém,

ztratu dat a dodatecné naklady.

Vypadek serveru poskytovatele hostingu

Poskytovatel maze prochazet problémy na jim vlastnénych serverech, coz se muze

odrazit na e-shopu a muze dojit k pferuseni provozu internetového obchodu.

Poskozeni tiskdrny

Poskozeni nebo vypadek tiskarny. Dusledkem je nemoznost tisku dokumentt
pottebnych k expedovani zbozi.
Vyprazdnéni toneru v tiskdarné

Toner v tiskarné je vyprazdnén a neni mozno tisknout faktury a dalsi dilezité
dokumenty, ¢imz muaze dojit k opozdéni dodani produktid a prodlouzeni lhity.
Nedostatecny vypocetni vykon pro spravu obchodu

Jak jsem zmifioval v ¢asti vénované sou¢asnému stavu, administrativa e-shopu probiha
na starSim pocitaci, ktery ma pouze 4GB operacni paméti, je proto velice pravdépodobné, ze
pokrocilejsi sprava administrativniho rozhrani bude pro hardware problematicka. Pii vzniku
tohoto rizika muze dojit k sekani systému a tim k vysokym casovym prodlevam a v nejhor§im

pfipadé nemoznosti efektivné provozovat internetovy obchod.

b) Software

59



09

programy

vedenizaznamd

licence

Sablon

>S5 >S5
-~ -~
< <
© 21 ¢ |5 L R
R [©] > c [*] > c
= c - O = c - o —
5| £ P 'S S |o 5 ’® S |o §
= . . e soucasné > - & , . > - 2
= S popis rizika Désledek Pri¢ina e 'S 5 |9 &S| RPN navrhovana opatfeni 'S 5 |8 = RPN
S >0 opatieni/prevence | & S [Z = S |8
E [} o © O [} o © ©O
N o o > Q o >
o 2| g |& 2|8 &
17} 'g o 17} 'g a
o o
o o
moznost naruseni , o
b Xnosti problém u provéfenivsech
. B . ezpecnosti; v s L . , Yo
Spatnd aktualizace P - dodavatele Zadna opatreni - instalovanych doplnkd -
= |TSW1 ) nekompatibilita; X 105 . 63
) systému $patns funk opensource outsourcing komunikace s podporou
Spatna funkce ) . S
= P e systému pred aktualizaci
< doplnikd
%‘ e-mail poskytovatel - | nemoZnost odeslani problému Y . rucni odeslani e-mailu od
2 TSW 2 Woadek { obiednavk K | zadné opatreni 60 inéh K | 56
3 ypade potvrzeni objednavky| poskytovatele jiného poskytovatele
£
& Spatna kompatibilita se omezenifunkci nevhodné Whér vhodnvch dooikil a
= . s, s M Y v
TSW 3| systémemajinymi |obchodu/nemoznost|doplriky, vyprieni| Zadné opatfeni 105 Y v P 63

SDJA — 2D MIJOS — DYIZLL DYII30]0UYI] — VN 1T PYINGo[

//

7

7

1UPA0IDIdZ 1U

7




Spatnd aktualizace systému

Aktualizace systému patfi mezi velice vyznamnou cast udrzby a kontroly hlavné
v open source systémech, kde maji vSichni pfistup ke zdrojovému kédu, ktery pak mohou
studovat a vylepSovat. Nicméng je zde i druha strana problému, kdy hacker mize najit v kodu
bezpecnostni chybu a vyuzit ji k dostani se do stranky. Aktualizace tyto ,,nové™ zpusoby jak

napadnout stranku ve vétSiné piipadech odstrani.

Dale aktualizace piinaSeji celkové vylepSeni systému zejména po strankach rychlosti,
kompatibility a novych funkcich.

Urcitou rizikovou strankou aktualizaci systému jsou pravé jejich vyhody z hlediska
kompatibility a novych funkci, kdy miazou diky upgradu nastat problémy praveé

s kompatibilitou Sablon nebo Spatnym chodem novych funkci. A je tedy na misté aktualizace

brat jako rizika, ktera je nutné sledovat, predvidat a ptipadné mirnit.

Spatnd kompatibilita se systémem a jinjmi programy

Muze se stat, ze informacni systém nebude dostate¢né€ kompatibilni napfiklad s novou
verzi windows systému nebo s jeho Casti napiiklad balickem office (excel, word atd.) Jde
hlavné o generovani a uchovavani informaci z administrativniho prostfedi a pfesouvani dat

mezi dalSimi informa¢nimi programy.

Vypadek e-mail poskytovatele

Problémy u poskytovatele emailového rozhrani — nemoznost doruceni souhrnu

objednavky, faktur a podobné.

10.7 RIZIKA SPOJENA S MARKETINGOVYMI AKTIVITAMI

Kazda spole¢nost se musi né¢jakym zpusobem prezentovat a provadét ruzné
marketingové aktivity. V souCasném stavu se spoleCnost zaméfuje zejména na marketing na

internetu, s jimz jsou spojena urcita rizika, kterd popisuji prave v této casti.
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