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ANOTACE

Tato bakalarska prace se zabyva ochranou utajovanych informaci v pravnim fadu
Ceské republiky. Struktura postupuje od obecnych pojml a vyvoje utajovanych
informaci v ¢eském pravnim fadu smérem k platnému legislativnimu zakotveni
utajovanych informaci v Ceské republice. Dale se zabyva ochranou utajovanych
informaci z pohledu zakona €. 412/2005 Sb., o ochrané utajovanych informaci a
bezpecnostni zpuUsobilosti a provadécich pravnich predpisi Narodniho
bezpecnostniho ufadu. Tato ¢ast upravuje jednotlivé zpusoby ochrany podle vySe
zminénych pravnich predpislt a prestupky podle tohoto zakona. Zavér této prace
je vénovan ochrané utajovanych informaci podle zakona €. 40/2009., trestni

zakonik.
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ANNOTATION

This bachelor thesis deals with proteciton of classified information in the legal
system of the Czech Republic. The structure proceeds from general concepts and
the development of classified information in the Czech legal system towards the
valid legislative anchoring of classified information in the Czech republic. | also
deal with the protection of classified information from the point of view of Act No.
412/2005 Coll., on the protection of classified information and security competence
and the implementing legal regulations of the National Security Agency. This part
regulates individual methods of protection according to the above-mentioned legal
regulations and offenses according to this law. The conclusion of this work is
devoted to the protection of classified information through Act No. 40/2009,
Criminal Code.
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uvoD

Clovék v prib&hu svého dne vé&domé i nevédomé& zachyti nepiedstavitelné
mnozstvi informaci. Védomé ziskané informace nasledné hodnoti a vyuziva s
cilem snizit nejistotu ve svété, ktery se odehrava mimo néj. Pfirozenou lidskou
vlastnosti je zvidavost, zvidavost, ktera cClovéku poskytuje orientaci v tak
komplexnim svété, jako je ten nas. Informace je tedy dle mého nazoru udaj o svété
kolem nas, tedy o realném svété. Dovolim si tvrdit, Ze jiz naSi davni predci dokazali
klasifikovat a posoudit informaci na zakladé jeji vlastni hodnoty. Ty nejhodnotnéjsi
informace mohli v krajnich situacich rozhodovat o zivoté a smrti a jejich znalost
tedy méla nevycislitelnou hodnotu. Jako lidstvo jsme usli dlouhou cestu a v
mnohém se od svych pFfedkul liSime, ale hodnota hodnovérnych a vyznacnych

informaci je dle mého nazoru ve 21. stoleti cennéjSi nez kdy predtim.

Pravo na informace nam v Ceské republice zaruduje Listina zakladnich prav a
svobod.! Jsou ale takové informace, které pravé diky své hodnoté vyZaduiji urcity
stupen ochrany a témito informacemi jsou utajované informace. Utajované je
synonymem ke slovu tajné, co je tajné, je pro nas zahadné a co je zahadné
pfirozené stimuluje vySe zmifilovanou lidskou zvidavost a touhu po védéni.
Domnivam se, Ze prave nejistota z neznameého v tomto pfipadé neni pejorativnim
popisem naseho vztahu k utajovanym informacim, ale jakymsi prekurzorem pro
nasi vrozenou touhu neznamé poznat. Znalost takovych informaci je klicova pro
ochranu zajmu instituci, které s utajovanymi informacemi pracuji a poskytuji
stranu druhou mohou osobu obeznamenou s témito informacemi vystavit riziku,
nebot znalost a nasledné vyuziti takovych informaci muze poskodit druhou stranu.
Tato strana poté muze mit zajem na odstranéni informace nebo pfimo nositele
dané informace. Riziko plati i v pfipadé&, Ze by se utajované informace dostali do
rukou nepovolanych osob a tyto osoby by nasledné mohli zpusobit Skodu té strané,
ktera ma na utajeni zajem. Pro mnou zminéné a mnohé dalSi divody dochazi

k utajovani nékterych informaci.

1 Cl. 17. Gstavni zakon &. 2/1993 Sb., Listina zakladnich prav a svobod.



Tématem mé bakalarské prace je pravé ochrana utajovanych informaci, a to v té
podobé, jak ji chape aktualné platny pravni fad Ceské republiky. Ma prace bude
systematicky rozdélena do tfi Casti tak, aby Ctenafe postupné a srozumitelné
dovedla k pochopeni problematiky utajovanych informaci v pravnim fadu Ceské
republiky. Prvni, obecna €ast seznami Ctenafe s pojmy informace a utajovana
informace z pohledu pravniho fadu Ceské republiky a dale s historii utajovanych
informaci v legislativni historii Ceské republiky. Druhé &asti je v&novano platné
legislativni zakotveni utajovanych informaci v pravnim fadu Ceské republiky. Tato
Cast je rozdélena na dvé podkapitoly, pfi€¢emz prvni je vénovana zakonnym
pravnim pfedpisim a druha podzakonnym pravnim pfedpisum. Prvni podkapitola
vyuzije primarnich zakonnych pravnich pfedpisl, ale poukaze i na skute€nost, ze
se s utajovanou informaci setkame napfi€¢ celym zakonnym spektrem. Druha
podkapitola napfiklad uvede vybrané vyhlasky Narodniho bezpec€nostni ufadu,

jakozto podzakonné pravni predpisy vztahujici se k této problematice.?

Nejobsahlejsi tfeti kapitola upravuje samotnou ochranu utajovanych informaci
v pravnim Fadu Ceské republiky. V prvni podkapitole uvedu pojmy s touto
problematikou souvisejici. Druha a co do své délky nejobsahlejsi podkapitola nas
provede ochranou utajovanych informaci podle zakona €. 412/2005 Sb., o ochrané
utajovanych informaci a bezpeénostni zpusobilosti a vyhlasek NBU.3 Obsahem
této podkapitoly jsou jednotlivé druhy ochrany utajovanych informaci, pficemz
nejvice prostoru bude vénovano personalni bezpecCnosti. Treti a posledni
podkapitolou se dostaneme k ochrané tak jak ji chape zakon ¢&. 40/2009 Sb.,
trestni zakonik. V této podkapitole budou rozebrany jednotlivé trestné Ciny,

vztahujici se k utajovanym informacim.

Cilem mé bakalarské prace je seznamit a Ctenafi vysvétlit problematiku ochrany

utajovanych informaci v pravnim fadu Ceské republiky.

2 Dale jen NBU
3 Déle jen zakon ¢. 412/2005 Sb.



1. Obecna cast

Tato Cast bakalarské prace se bude pohybovat v roviné obecnych pojmu a
kratkého legislativniho historického exkurzu. Ctenafi se zde pokusim nastinit, co
dané pojmy znamenaji a dale mu vysvétlit, jak se utajovana informace v prabéhu
let ménila v legislativnim prostoru. Znalost téchto informaci je dle mého nazoru
dulezitym pfedpokladem pro pochopeni ochrany utajovanych informaci v celém

svém rozsahu.

1.1 Pojem informace

Informace je slovem, které je vbézné komunikaci hojné vyuzivano a
konsenzualné chapano, ackoliv je pravy vyznam tohoto slova komplexni a
multidisciplinarni zalezitosti. Samotné slovo informace ma puvod v latinském
slovesu informare, jehoz vyznamem je utvareni, &i zpravovani nécéeho. #
S existenci mnoha védeckych disciplin pfichazi rovnéz existence mnoha riznych
vyznamu tohoto slova. ,V biologii je v souvislosti s genetickym kédem informace
chapana jako zakladni biologicka viastnost a prenos informaci patfi k zakladnim
projevim Zivota.“ V informaéni technice jsou pro zménu informace chapany jako
.pfesna a véasna data, které maji svoji specifikaci a jsou organizovana za ucelem
prezentace v takovém kontextu, ktery dava smysl a vyznam:“® Slovo informace je
tedy Sirokospektralnim slovem a jeho jednotnou a vystiznou definici jen téZzko
nalezneme. Uvedu zde alesporn obecnou definici, ktera je dle mého nazoru
vystizna. Dle této definice je informaci ,podnét, pochazejici z jednoho systému,
ktery ovlivriuje interpretaci vztahu druhého systému k prvnimu nebo vztah, ktery
oba systémy sdileji s danym prostiedim.“

Cilem této prace ale neni ¢tenafe unavit sahodlouhym vykladem vSech moznych

definic slova informace, ale pfiblizit mu problematiku utajovanych informaci

4 REJZEK, Jiti. Cesky etymologicky slovnik. Voznice: Leda, 2001. ISBN 80-85927-85-3, s. 237.
5 DVORAK, Jan a Jifi CHROBAK. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8, s. 9.

6 IT-slovnik.cz: Co je to informace [online]. [cit. 2023-01-27]. Dostupné z: https://it-
slovnik.cz/pojem/informace.

" MADDEN, A.D. A definition of information [online]. Aslib Proceedings. 2000, vol. 52, no. 9, pp.
343-349 [cit. 2023-01-27]. Dostupné z: doi: https://doi.org/10.1108/EUM0000000007207. In: str.
348.



v pravnim fadu Ceské republiky. Pro u&el této kapitoly zde tedy uvedu pro tuto

praci relevantni definice informace, tak jak je chape legislativa Ceské republiky.

V platném pravnim fadu Ceské republiky nalezneme dva zakony, které pfimo
souviseji s informaci jako takovou. V obecnégjsi roviné jde o zakon €. 106/1999 Sb.
o svobodném pfistupu k informacim. Druhy zakon &. 123/1998 Sb. o pravu na
informace o zivotnim prostfedi vytyCuje prava a povinnosti pfi ziskavani informaci
o Zzivotnim prostfedi. Definici informace se dle zakona ¢. 106/1999 Sb. o
svobodném pfistupu k informacim rozumi ,jakykoliv obsah nebo jeho cast
v jakékoliv podobé, zaznamenana na jakémkoliv nosiCi, zejména obsah
pisemného zaznamu na listiné, zaznamu uloZeného v elektronické podobé nebo
zadznamu zvukového, obrazového nebo audiovizualniho.“® Dal$i zakon poskytujici
nam voditko k pochopeni pojmu informace jako takové je vySe zminény zakon €.
123/1998 Sb. o pravu na informace o zivotnim prostfedi. Tento zakon stanovi ze
informacemi o zivotnim prostfedi je informace v jakékoliv technicky proveditelné
podobé, a to zejména vztahujici se ke stavu Zivotniho prostredi, vyuZzivani

pfirodnich zdrojli a vlivll staveb na Zivotni prostredi.®

VySe uvedené zakony vztahujici se k definici informace obsahuji Siroky zabér a
pro lepSi ukotveni a pochopeni vyznamu daného slova zde uvedu i jiné pravni

predpisy vyjadfujici se k dané problematice.

Smérnice Evropského parlamentu a Rady 2003/98/ES o opakovaném pouziti
informaci verejného sektoru zavadi pojem dokument. Tento pojem je k nalezeni
v bodé jedenactém preambule této smérnice. Definice pojmu dokument se tedy
vztahuje na ,veSkeré zaznamy jednani, skute¢nosti nebo informaci — a vS§echny
soubory takovych jednani, skute¢nosti nebo informaci — bez ohledu na formu
nosiCe (psany Ci tistény na papife Ci uloZeny v elektronické formé nebo jako

zvukova, vizualni nebo audiovizualni nahravka), které maji subjekty verejného

8 § 3 odst. 3. zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisa.

9 § 2 zakona ¢. 123/1998 Sb., o pravu na informace o Zivotnim prostiedi, ve znéni pozdéjsich
predpisa.
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sektoru v drzeni. Dokument v drzeni subjektu vefejného sektoru je dokument, u

néhoz ma subjekt verejného sektoru pravo povolit opakované pouZziti.“

Smeérnice je zavaznym pravnim piedpisem pro kazdy stat Evropské unie, kterému
je uren. Jeho implementace do vnitrostatniho prava tedy musi byt jednotlivymi

staty Evropské unie naplnéna, pokud se jich tyka.

Ceska republika mezi tyto staty patfila a implementace dané smérnice byla
naplnéna skrze novelizaci zakona ¢. 106/1999 Sb. o svobodném pfistupu
k informacim prostfednictvim zakona €. 61/2006 Sb. Definice pojmu dokument
byla tedy do Ceského pravniho fadu transponovana spolu se smérnici. Rozsudek
NejvyssSiho spravniho soudu sp. zn. 1 As 17/2008-67 ze dne 7. 5. 2008 dovodil,
Zze ,Zamérem zakonodarce jednoznacné bylo, aby “informace* v pojeti zakona o
svobodném pristupu k informacim byla totozna S pojmem
“dokument* v transponované smérnici.“'° Pfi¢emz vychazel ze snémovniho tisku
¢. 991, vladniho navrhu zakona k zakonu &. 61/2006 Sb.'" VySe zmifovany
rozsudek NSS rovnéz uvadi, ze ,poskytovanim informaci je pfedevsim

poskytovani jejich obsahu (tedy zpravidla textu).“'?

Problematikou vykladu pojmu informace se dale zabyval napfiklad Méstsky soud
v Praze, ktery ve svém rozsudku uved|, Ze ,podstatou kazdé informace je pravé
jeji slovné vyjadritelny obsah. Ten umoZzriuje konkrétni informaci reprodukovat,

$ifit, poskytnout ji Zadateli.“’3

Dle dostupnych zdroji je patrné, Ze legislativni definice slova informace neni
pevné a konkrétné dana. Pojem informace je abstraktnim konceptem a dle vySe
zminovanych multidiscliplinarnich pohled na tento fenomén, je patrné, Zze co

definice to jiny vyznam pro danou oblast. Mnou uvedené rozsudky soudd ve svém

10 Str. 4, rozsudku Nejvyssiho spravniho soudu ze dne 7.5. 2008, sp. zn. 1 As 17/2008-67.
Dostupné z: www.nssoud.cz.

" tamtéz

2 tamtéz

13 Str. 6, rozsudku Méstského soudu v Praze ze dne 27. 9. 2016, ¢j. 9A 117/2013-34, Dostupné
z: www.nssoud.cz.
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obsahu jasné ukazuiji, Ze pravé nekonkrétnost pojmu informace otevira moznost
pro pravni ,napadeni“ tohoto konceptu. V dusledku obecné definice informace
tedy v minulosti dochazelo a v budoucnosti muZze dochazet k nepotfebnému

namahani soudni moci.

1.2 Pojem utajovana informace v pravnim fadu Ceské republiky

Zakon vyluéné se zabyvajici utajovanymi informacemi je zakon ¢. 412/2005 Sb.
Definici tohoto pojmu nalezneme ve druhém § pismene a.) zakladniho ustanoveni.
Zakon zde stanovi, zZe ,utajovanou informaci je informace v jakékoliv podobé
zaznamenana na jakémkoliv nosi¢i oznadena v souladu s timto zakonem, jejiz
vyzrazeni nebo zneuziti muze zplsobit Gjmu zajmu Ceské republiky nebo muize
byt pro tento zajem nevyhodné, a ktera je uvedena v seznamu utajovanych

informaci.”

Utajovana informace je specifickym druhem informace a abychom ji mohli za
utajovanou povazovat, musi dle zakonné definice splfiovat tfi formalni a jeden
znak materialni. Absence, byt jednoho ztéchto znakl znamena, Zze se o

utajovanou informaci nejedna.™

Prvnim formalnim znakem je zde skuteCnost, ze utajovana informace musi byt
zaznamenana. Zakon v tomto pfipadé uvadi, Ze za utajovanou informaci povazuje

LJinformace v jakékoliv podobé zaznamenana na jakémkoliv nosici.“!°

K naplnéni druhého formalniho znaku dochazi, pokud je informace oznacena
v souladu se zakonem o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti. '8 Legislativni Gpravu vztahujici se k problematice oznadovani
utajovanych informaci nalezneme v €asti druhé, hlavé V. zakona €. 412/2005 Sb.

v

a ve vyhlasce €. 275/2022 Sb., o administrativni bezpeénosti a o registrech

14 DVORAK, Jan a Jifi CHROBAK. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpdsobiv/o,sti. Praha: Wolters Klu,wer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 9.
15 DVORAK, Jan a Jifi CHROBAK. Zakon o ochrané utajovanych informaci a o bezpecénostni
zpdsobiv/o’sti. Praha: Wolters Klu,wer, 2018, 480 s. ISBN 978-80-7598-016-8. str.11.
6 DVORAK, Jan a Jifi CHROBAK. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str.12.
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utajovanych informaci. Administrativni bezpecCnosti a obsahlejSimu rozboru této

problematiky se budu vénovat v Casti treti této bakalarské prace.

Poslednim formalnim znakem utajované informace je nutnost uvadét tyto
informace v seznamu utajovanych informaci. Zakon €. 412/2005 Sb. ve své paté
asti § 139 zmocniuje NBU ke zpracovani navrhu seznamu utajovanych informaci
a vladu, ktera svym nafizenim vyda seznam utajovanych informaci. Seznam
utajovanych informaci spole¢né se stupném utajeni nalezneme v nafizeni vlady c.

522/2005 Sb., kterym se stanovi seznam utajovanych informaci.’”

Materialnim znakem utajované informace je poté ta ¢ast zakonné definice, ktera
stanovi, ze utajovanou informaci je ta informace, ,jejiz vyzrazeni nebo zneuZziti
muze zpusobit ujmu zajmu Ceské republiky nebo miZe byt pro tento zajem
nevyhodna.“'® Cast druha § 3 zakona €. 412/2005 Sb. jasné stanovi, co je mysleno
pod pojmem Ujma zajmu Ceské republiky. Dle obsahu zakona jde o poskozeni &i
ohrozeni zajmu Ceské republiky. Zakon zde rovnéz &leni djmu v zavislosti na
poskozeni, nebo ohroZeni na mimoradné vaznou, vaznou a prostou. V prvni ¢asti
tohoto zakona nalezneme i vymezeni pojmu zajem Ceské republiky. Zajmem
Ceské republiky se tedy rozumi, ,zachovéani jeji ustavnosti, svrchovanosti a
uzemni celistvosti, zajisténi vnitfrniho poradku a bezpecnosti, mezinarodnich
zavazku a obrany, ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych

osob.“1?

Pojmy, kterymi jsou ujma a zajem budou podrobné&ji rozpracovany v Casti treti této

bakalarské prace.

7 DVORAK, Jan a Jifi CHROBAK. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 13.

8 § 2 pism. a). zakona €. 412/2005 Sb., o ochrané utajovanych informaci a bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

19§ 2 pism. b). zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpe¢nostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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1.3 Historie utajovanych informaci v legislativni historii Ceské
republiky

vrws

V roce 1989 probéhla v Ceskoslovensku Sametova revoluce, ktera zapficinila pad
komunistické vlady a nastup demokratického statniho zfizeni. Mezi lety 1990 az
1992 byla Ceskéa republika &lenskym statem Ceské a Slovenské Federativni
Republiky a vykazovala se demokratickym zfizenim. Je nutno podotknout, ze
prechod z komunistického do demokratického zfizeni byl obecné velmi naroCnym
procesem a legislativni zmény probihajici mezi vySe zminovanymi lety byly
postupné, nikoliv absolutni a okamzité. Vznik Ceské republiky tak jak ji zname
dnes datujeme do 1. ledna 1993. Tento kratky déjinny exkurz, nam usnadni

celkové pochopeni historie utajovanych informaci v pravnim fadu Ceské republiky.

Prvni zakonné opatfeni vztahujici se primarné k problematice utajovanych
informaci po obdobi Sametové revoluce byla novelizace zakona ¢. 102/1971 Sb.
0 ochrané statniho tajemstvi prostfednictvim zakona &. 383/1990 Sb. Nahrazeno
bylo nafizeni vliady Ceskoslovenské socialistické republiky &. 149/1971 Sb. o
zakladnich skuteCnostech tvoficich predmét statniho tajemstvi, a to
stejnojmennym nafizenim viady Ceské a Slovenské Federativni Republiky &.
419/1990 Sb. DalSi legislativni zménou zastitujici utajované informace byl zakon
¢. 558/1991 Sb., kterym se méni a doplriuje trestni fad a zakon o ochrané statniho
tajemstvi. Prvni velmi vyrazny legislativni posun v oblasti utajovanych informaci
nastal, az v roce 1998 a to pfijetim zakona €. 148/1998 Sb., o ochrané utajovanych
skute€nosti, kterym byl nahrazen le€ novelizovany tak zastaraly zakon ¢. 102/1971
Sb. Zakon z roku 1998 byl prvni vzniknuvsi a pfes své nedostatky pfijaty zakon
zabyvajici se touto problematikou a pfizpusobeny pro demokratickou spole¢nost,
kterou v té dobé& Ceska republika byla. Tento zakon ve své hlavé tieti zadal vzniku
NBU, ktery dodnes plni funkci Ustfedniho spravniho organu pro oblast utajovanych
informaci. Rovnéz stanovil pozici feditele, ktery je jmenovan a odvolavan viadou

a je sluzebné podfizen Predsedovi vlady. 2°

20 § 7 zakona ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zmé&né nékterych zakond.
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Aktualni platna pravni uprava zabyvajici se vyhradné utajovanymi informacemi je
uvedena v zakoné €. 412/2005 Sb. Tento zakon nabyl platnosti k 18. 10. 2005 a

nahradil tak pfedchozi zakon ¢&. 148/1998 Sb.,

skuteénosti.?

o ochrané utajovanych

1.3.1 Komparace ¢asti zakona ¢. 148/1998 Sb. a zakona €. 412/2005 Sb.

Cast zakona

Predmét Upravy

Stupné utajeni

Pristup FO

Zvlastni pristup

Zakon ¢. 148/1998 Sb.

Zakon €. 412/2005 Sb.

21 Déle jen zakon €. 148/1998 Sb.

Utajované skutecnosti

Pfisné tajné (PT)
Tajné (T)
Davérné (D)

Vyhrazené (V)

Bezpecénostni provérky
(I., 1., 1., V., stupen)

Prezident republiky
Pfedseda PS
Pfedseda Senatu
Clenové vlady
Prezident NKU

Soudci

Utajované informace

Pfisné tajné (PT)
Tajné (T)
Davérné (D)
Vyhrazené (V)
Oznameni
Osvédceni FO
Doklad

Prezident republiky
Poslanci a senatofi
Clenové vlady

Vefejny ochrance prav
Zastupce Verejného OP
Soudci

Prezident NKU
Viceprezident NKU
Clenové NKU

Tabulka 1: komparace zakonu
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Nyni se spole¢né podivame na jednotlivé Casti, které tabulka uvadi. Predmétem
upravy podle § 1 zakona €. 148/1998 Sb. jsou utajované skute€nosti. Utajované
skuteCnosti jsou podle zakona €. 412/2005 Sb. povazovany za utajované
informace. Novy zakon tento konflikt pojm0 upravuje a stanovi, ze ,utajovana
Skutecnost podle dosavadnich pravnich predpisti se povaZuje za utajovanou
informaci podle tohoto zakona. Pokud se v dosavadnich pravnich predpisech
mluvi o utajovanych skutecnostech nebo o statnim a sluzebnim tajemstvi, rozumi
se tim utajovana informace podle tohoto zakona.“?? Dle mnou uvedené tabulky je
patrné, Ze stupné utajeni se u jednotlivych zakoni nezménily. Nahrazeny zakon
tuto problematiku upravuje ve svém § 5, odstavci prvnim a u zakona ¢&. 412/2005
Sb. je tato problematika upravena v § 4. Pojmu stupen utajeni podle platného
zakona bude vénovana hlubSi pozornost v Casti tfeti této bakalarské prace.
Pristup fyzickych osob k utajovanym informacim se podle § 25 zakona ¢.
148/1998 Sb. provadél ve C&tyfech stupnich bezpeclnostnich provérek. Prvni
stupen bezpec€nostni provérky provadél autorizaci fyzické osoby pro stupen
utajeni vyhrazené. Druhy stupenn byl uréen pro stupefi utajeni duvérné,
bezpeCnostni provérka tfetiho stupné umoznovala pfistup k utajovanym
informacim ve stupni tajném a nejvyssim Ctvrtym stupném bezpeénostni provérky
byl fyzické osob& umoznén pfistup k informacim ve stupni pfisné tajném. Zakon €.
412/2005 Sb. ve svém obsahu v podstaté uvadi tfi druhy opravnéni pro fyzickeé
osoby, které se maji dostat do kontaktu s utajovanou informaci.?> Obdobné jako
stupni utajeni bude této problematice vénovan prostor v Casti treti této prace.
Obdobu zvlastniho pfistupu u zakona ¢. 148/1998 Sb. nalezneme v dilu tfetim
tohoto zakona. Zakon zde ve svém § 43 uvadi urCené osoby ze zakona, které maji
z Cinnosti své funkce pravo na pfistup k informacim vSech stupit ochrany. Dle
vyCtu subjektu u jednotlivych zakonu je patrné, Ze pfechozi zakon v této oblasti a
v § 58 stanovil menSi pocCet osob, které byly vétSinové postaveny nejvysSe

v hierarchii dané instituce.

22 § 157 odst. 1. zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

23 Cast druha, hlava Il a &ast tfeti zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti, ve znéni pozdéjSich predpisu.
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1.3.2 Duavody vedouci k nahrazeni zakona ¢. 148/1998 Sb.

Duvodl k této zméné bylo hned nékolik, pfedchozi zékon vykazoval hrubé

nedostatky jak vnitrostatniho, tak i mezinarodniho charakteru.?*

Vnitrostatni nedostatky pfedchoziho zakona se projevovaly napfiklad v absenci
zakonnych opatfeni, které by umoznovaly ufadu provadéjicimu bezpecnostni
provérku ziskat udaje vedené v informaénich systémech vefejné spravy. Tyto
udaje by povéreny urfad mohl vyuzit ke kontrole spravnosti udaju u zadateld, ktefi
tyto udaje uvedly pfi provadéni bezpecnostnich provérek. Nedostatek pravni
upravy se projevil i pfi urCovani osob, jenz maji mit pfistup k utajovanym
informacim. Pravni uprava zde nejednoznacné stanovila, kdo ma tyto osoby
urCovat a kdo ma stanovit jejich stupen bezpecnostni provérky. Mezi dalSi
nedostatky patfila napfiklad nedostateCnost pravni Upravy v oblasti primyslové
bezpec€nosti, nedostate€nost pravni upravy pfi uznavani zahrani¢nich provérek
fyzickych osob a absence jakychkoliv zakonnych Ihit vztahujicich se k tomuto

pravnimu predpisu.?®

Mezinarodni nedostatky predchoziho zakona vedli Ceské zakonodarce k takové
pravni Upravé této problematiky, ktera by zvysila pravni jistotu Ceské republiky
jakozto ¢lena Evropské unie a Organizace Severoatlantické smlouvy. Novy zékon
byl pIné v souladu s doposud uzavienymi mezinarodnimi smlouvami, upravujicimi
oblast utajovanych informaci. Kompatibilita tohoto zakona se projevila napfiklad u
bezpecnostnich standardii NATO, konkrétné s rozhodnutim smérnice C-M
(2002)49 — Bezpecnost v ramci NATO z dubna 2002. Dale s pravem Evropskych
spole€enstvi skrze rozhodnuti Rady Evropské unie 2001/264/EC, rozhodnutim
Komise Evropskych spole€enstvi 2001/844/EC a s nafizenim Rady €. 1958/3.
V posledni fadé byla nova zakonna uprava slugitelna s Evropskou Umluvou o

ochrané lidskych svobod z roku 1950.26

24 Str. 87-91, duvodova zprava snémovniho tisku: Vladni navrh k zakonu ¢. 412/2005 Sb., o
ochrané utajovanych informaci a o bezpecnostni zpUsobilosti. SN, 880/0.

2 tamtéz

2 tamtéz
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2. Zakotveni utajovanych informaci v pravnim fadu
Ceské republiky

Tato Cast mé bakalarské prace bude zaméfena na zmapovani soucCasnych

pravnich norem vice, ¢i méné souvisejicich s utajovanymi informacemi.

2.1 Zakonné pravni predpisy souvisejici s utajovanymi

informacemi

Zakon, ktery bude Ctenafe provazet po vétSinu ¢asu mé bakalarské prace je vyse
zmifiovany zakon €. 412/2005 Sb. Jiz z podstaty nazvu tohoto zakona je patrné,
jaké oblasti jsou timto zakonem upravovany. Tento zakon plni v Ceském pravnim
fadu funkci zakladniho pilife v oblasti utajovanych informaci a tuto funkci bude

rovnéz plnit v mé praci.

Zakon &. 412/2005 Sb. je roz&lenén na devét asti s celkovym podtem 161 §. Céast
prvni je zakladni ustanoveni, které upravuje pfedmét Upravy a vymezeni pojmu.
Ochrana utajovanych informaci je €asti druhou a je co do svého obsahu
nejobsahlejSi. Tato ¢ast ma 12 hlav a vymezuje stupné utajeni, jednotlivé druhy
ochrany utajovanych informaci, certifikace statni spravy vtéto oblasti, ale
napfiklad i poskytovani utajovanych informaci v mezinarodnim styku. Casti treti je
bezpecnostni zpusobilost, ve které napfiklad nalezneme problematiku citlivé
¢innosti, bezuhonnosti, osobnostni zpusobilosti, ale i povinnosti fyzické osoby,
pravnické osoby a fyzické osoby podnikajici. Cast &tvrta tohoto zakona upravuje
pribéh a zasady bezpeénostniho Fizeni. Pata ¢ast je zde vedena jako vykon statni
spravy a vymezuje prava a povinnosti jednotlivych slozek statni spravy v oblasti
utajovanych informaci. Casti $estou je statni dozor, &asti sedmou kontrola &innosti
Uradu, v ¢asti osmé nalezneme prestupky a v Casti devaté prechodna a zavérecna

ustanoveni.?’

27 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpeénostni zplsobilosti, ve znéni
pozdéjSich predpisu.
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Zakonem upravujicim nam tyto zmény je zakon €. 413/2005 Sb., o0 zméné zakonl
v souvislosti s pfijetim zakona o ochrané utajovanych informaci. Tento podpurny
zakon ve svém obsahu upravuje zmény napfiklad v oblasti trestniho fadu, zakona
0 bankach, zakona o svobodném pristupu k informacim, zakona o obcich a

zakona o krajich.?8

Ackoliv by se mohlo zdat, Ze pojem utajovana informace je v pravnim fadu Ceské
republiky specifickym terminem vazanym na vybrané zajmové oblasti, neni tomu
pfimo tak. S problematikou utajovanych informaci se setkame napfi¢ celym
legislativnim spektrem Ceské republiky. Pro potfeby této kapitoly zde uvedu vycet
zakonnych pravnich norem z rliznych oblasti, které vice, ¢i méné souvisi s touto

problematikou.

DalSim zdkonnym pfedpisem souvisejicim s ochranou utajovanych informaci je
zakon ¢&. 40/2009 Sb., trestni zakonik, ktery ve svém obsahu vymezuje skutkové
podstaty trestnych &inli vztahujicich se k utajovanym informacim.?® Z logiky véci
vyplyva, Ze pokud je tato problematika upravena trestnim zakonikem, musi byt
upravena i zakonem ¢. 141/1961 Sb., trestni fad. Tento zakon upravuje
proceduralni postup pfi FfeSeni trestnych ¢&ind spojenych s utajovanymi
informacemi.3® Zakon mnou vy$e zmifiovany v kontextu informace jako takové byl
zadkon ¢. 106/1999 Sb., o svobodném pfistupu Kk informacim. Spojitost
s utajovanymi informacemi zde nalezneme napfiklad v ¢asti prvni § 7 tohoto
zakona. Dle tohoto paragrafu je napfiklad povinny subjekt opravnén neposkytovat
informace, pokud jsou tyto informace oznaleny za utajované. S utajovanymi
informacemi se setkame i napfiklad v ¢asti osmé § 85h zakona €. 49/1997 Sb., o

civilnim letectvi, ktera upravuje ochranu civilniho letectvi pfed protipravnimi iny.

28 Zakon ¢. 413/2005 Sb., o zméné zakonu v souvislosti s pfijetim zakona o ochrané utajovanych
informaci a o bezpe€nostni zpUsobilosti, ve znéni pozdéjsich predpisu.

29§ 316 az § 318 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu.
30§8,§16,§51b, §65,8§ 99, § 111a, § 200 a § 201 zakona ¢. 141/1961 Sb., o trestnim Fizeni
soudnim (trestni fad), ve znéni pozdéjSich predpisu.
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Posledni mnou zminény zakon souvisejici s utajovanymi informacemi je zakon €.
90/2012 Sb., o obchodnich korporaci zminujici napfiklad prava jednatelq, ktefi
mohou zcela nebo z ¢asti odmitnout spolecnikovu Zadost o poZzadovani informaci
o spole€nosti, pokud jsou tyto informace utajovanymi podle jiného pravniho

predpisu.?’!

2.2 Podzakonné pravni predpisy souvisejici s utajovanymi

informacemi

Dulezitym a v této praci jiz jednou zminénym ustfednim spravnim organem,
dohliZzejicim na ochranu utajovanych informaci a bezpe&nostni zpGsobilost je NBU.
Ve své Cinnosti se Fidi zakonem €. 412/2005 Sb. Tento ufad ma rozsahlé
pravomoci Vv oblasti utajovanych informaci a ztoho duvodu nemuizeme

opomenout ani provadéci pravni predpisy kterymi upfesriuje tento zakon.3?

Jako prvni zde uvedu vyhlasku ¢. 363/2011 Sb., o personalni bezpec€nosti a o
bezpecnostni zpUsobilosti, ktera ve svém obsahu napfiklad stanovuje seznamy a
vzory pisemnosti vztahujicich se k osvéd€eni fyzickych osob a bezpeénostni

zpUsobilosti.33

Dalsi vyhlaskou upravujici problematiku zabezpec&eni utajovanych informaci je
vyhlaska €. 405/2011 Sb., o primyslové bezpecnosti. Obdobné jako u pfedchozi
vyhlasky zde nalezneme seznamy pisemnosti, vzory téchto pisemnosti a zplsoby
jejich podani. Tato vyhlaska ovSem upravuje podminky pro vydani osveédceni

podnikajicich osob, nikoliv osob fyzickych nepodnikajicich.®*

Vyhlaska €. 528/2005 Sb., o fyzické bezpecCnosti a certifikaci technickych
prostfedkld je dalSi sekundarni pravni normou provadéjici upfesnéni zakona ¢.

412/2005 Sb. ,Tato vyhlaska stanovi bodové ohodnoceni jednotlivych opatieni

31§ 156 zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpisu.
32 Narodni bezpecnostni Grad: O NBU [online]. [cit. 2023-02-05]. Dostupné z:
https://www.nbu.cz/cs/o-nas/.

33 Vyhlasgka ¢. 363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zpusobilosti.

34 VVyhlagka ¢. 405/2011 Sb., o primyslové bezpeénosti.
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fyzické bezpecnosti, nejniz§i miru zabezpeceni zabezpeéené oblasti a jednaci
oblasti, zakladni metodu hodnoceni rizik, dalSi poZadavky na opatfeni fyzické

bezpecnosti a nalezitosti certifikace technického prostredku. “®

Posledni provadéci pfedpis Narodniho bezpecnostniho ufadu, ktery zde uvedu, je
vyhlaska €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci. VyhlaSka ve svém predmétu upravy stanovi napfiklad druhy
administrativnich pomucek v&etné jejich nalezitosti a technickych poZadavku na
jejich vedeni. Zpusob, jakym se vyznacuji nalezitosti na utajované informace,
nalezitosti souhlasu k pofizovani kopie utajované informace, logistické zalezitosti
ve formé prepravy, pfenaseni a zapujcovani utajovaného dokumentu. V posledni

fadé pak stanovi organizaci a ¢innosti registrt utajovanych informaci.3¢

Posledni mnou zminény, ale neméné dulezity podzakonny pravni pFedpis
souvisejici s utajovanymi informacemi je vySe zminéné nafizeni vlady €. 522/2005

Sb., kterym se stanovi seznam utajovanych informaci.?’

VSechny tyto doposud zminéné podzakonné pravni predpisy budou komplexnéji
vyuzity vté cCasti prace, ktera se zabyva ochranou utajovanych informaci

v pravnim fadu Ceské republiky.

35 8 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedk.
36 VVyhlagka ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci.
37 Nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci.
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3. Ochrana utajovanych informaci v pravnim fadu Ceské

republiky
Tato Cast mé prace bude stézejnim bodem, ktery bude upravovat instituty ochrany
utajovanych informaci z pohledu souvisejicich pravnich pfredpist. Vyuziji zde
primarné zakon €. 412/2005 Sb. a provadéci pfedpisy Narodniho bezpecnostniho
ufadu, které jsou s timto zakonem spjaty. Dale rozeberu ochranu utajovanych
informaci tak, jak ji vnima zakon €. 40/2009 Sb., trestni zakonik. Abychom ovSem
mohli vSechny tyto druhy ochrany fadné pochopit, musime nejdfive znat pojmy

s tim souviseji.

3.1 Pojmy souvisejici s ochranou utajovanych informaci

Pojmy, které budou v této Casti prace rozpracovany jsou stanoveny a upraveny
zakonem ¢. 412/2005 Sb. Témito pojmy jsou Ujma, zajem a stupné utajeni.®®
K obecnému vysvétleni prvnich dvou pojmu, tedy ujma a zajem doSlo v té ¢asti
mé bakalarské prace, ktera byla vénovana pojmu utajované informace jako takové.
Rovnéz jsem Ctenare seznamil s Clenénim ujmy podle zavaznosti na mimoradné
vaznou, vaznou a prostou Ujmu. S ujmou je v zadkoné spjato i jednani, které je

nevyhodné pro zajmy Ceské republiky.3®

V zavislosti na hypoteticky zptsobené tjmé zajmu Ceské republiky, klasifikujeme

utajované informace stupném utajeni.*°

Za prisné tajnou se povazuje ta informace, ktera by mohla v pfipadé prozrazeni
&i zneuziti zpUsobit Ceské republice mimoradné vaznou Ujmu. Zakon zde obecné
uvadi, Ze timto posSkozenim je mySleno napfiklad bezprostfedni ohrozeni

svrchovanosti anebo demokratickych zaklad Ceské republiky.*’

3 § 2 pism. b), § 3 odst. 1. a § 4 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjSich predpisu.

39 § 3 odst. 5. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpUsobilosti, ve znéni pozdéjSich predpisu.

40 DVORAK, Jan a Jiti CHROBAK. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 35.

41§ 3 odst. 2, pism. a). zakona . 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti, ve znéni pozdéjSich predpisu.
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Konkrétni pfiklad bychom nalezli ve vy$e zmifiovaném nafizeni vliady €. 522/2005
Sb., kterym se stanovi seznam utajovanych informaci. Se stupném utajeni
informace jako pfisné tajné, se ku pfikladu muzeme setkat u dokumentud
souvisejicich se zabezpeCenim bojové a mobilizacni pohotovosti z oblasti

Ministerstva obrany.*?

Informace dle zakona klasifikovana jako tajna, by v pfipadé zneuziti mohla Ceské
republice zpusobit vaznou Ujmu. Touto Ujmou je mySleno napfiklad ,naruSeni
vnitfniho pofédku a bezpeénosti Ceské republiky”. 3 Seznam utajovanych
informaci stanovi, Ze informaci oznacenou jako tajnou mizeme nalézt napriklad u
seznamu radiovych kmito&t slouzicich k obranyschopnosti a bezpeénosti Ceské
republiky. Informace tohoto druhu spada do oblasti pusobnosti Ceského

komunikaéniho ufadu.*4

Informaci, ktera ma schopnost Ceské republice zplsobit prostou Ujmu napfiklad
skrze ,ohroZeni bezpecénostnich operaci nebo ¢innosti zpravodajskych sluzeb“®
klasifikujeme jako divérnou. Konkrétnim pfikladem divérné informace muaze byt
plan zpravodajské €innosti spadajici do oblasti pisobnosti zpravodajskych sluzeb

Ceské republiky.*6

Informaci klasifikovanou jako vyhrazenou stanovuje zakon v pfipadé, Ze by jeji

vyzrazeni a pfipadné zneuziti mohlo byt nevyhodné pro zajem Ceské republiky.4”

42 PFiloha ¢&. 5, pofadové ¢&. 16. Nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci, ve znéni pozdé;jSich predpisu.

43 § 3 odst. 3, pism. a). zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplUsobilosti, ve znéni pozdéjsich pfedpisa.

44 PFiloha ¢. 12, pofadové &. 1. Nafizeni viady ¢. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci, ve znéni pozdéjSich predpisu.

45 § 3 odst. 4, pism. d). zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjSich predpisu.

46 PFiloha ¢. 18, pofadové ¢. 3. Nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci, ve znéni pozdéjSich predpisu.

47§ 4, pism. d). zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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S informaci ve stupni utajeni oznaCeném jako vyhrazena se napfiklad setkame u

obchodné politickych a strategickych zamérd Ceské republiky.48

3.2 Ochrana podle zakona ¢&. 412/2005 Sb. a vyhlasek NBU

Predchozi podkapitola nam dala zfetelné najevo, Ze zneuziti utajované informace
by mohlo mit dalekosahlé dusledky pro celou nasi spole¢nost. Zakonodarci tedy
z logiky véci dusledné upravili postup pfi ochrané téchto informaci. Zakonnou
upravu této problematiky nalezneme primarné v ¢asti druhé zakona ¢. 412/2005
Sb. Zakon v této Casti stanovi celkem Sest druhG ochrannych opatreni, kterymi
jsou personalni bezpecnost, primyslova bezpecnost, administrativni bezpecnost,
fyzicka bezpec€nost, bezpecnost informacnich nebo komunikanich systému a
v posledni fadé kryptograficka ochrana. Déale se budu vénovat ochranné funkci
prestupk( uvedenych v tomto zakoné&.4? Cast druha tohoto zakona je upfesnéna
jednotlivymi provadécimi predpisy Narodniho bezpecnostniho uradu, které v této

¢asti prace rovnéz vyuziji.>

Ve struCnosti zde musim zminit i pravni institut povinnosti mi€enlivosti, ktery nam
rovnéz poskytuje ochranu utajovanych informaci. V tomto pfipadé, jde o statem
ulozenou povinnost mi¢enlivosti a zakon 412/2005 Sb. tento institut zminuje v § 7.
O ulozené povinnosti mi¢enlivosti se mluvi v pfipadé, Ze je tato povinnost ulozena

napfiklad zakonem.>

48 PFiloha ¢. 6. pofadové ¢. 7. Nafizeni vliady €. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci, ve znéni pozdéjSich predpisu.

49 Céast druha a &ast osma zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjSich predpisu.

%0 Narodni bezpecnostni ufad. Provadéci pravni predpisy [online]. [cit. 2023-02-09]. Dostupné z:
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/.

51§ 124 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu.
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3.2.1 Personalni bezpec¢nost

Tento druh ochrany spocCiva ve vymezeni okruhu fyzickych osob, kterym je
umoznén pfistup k utajovanym informacim na zakladé pfedem stanovenych
zakonnych podminek. Podminky pfistupu se rozliSuji na dvé skupiny, a to na
zakladé stupné utajeni dané informace. Prvni skupinou jsou utajované informace
ve stupni utajeni vyhrazené. K témto informacim lze umoznit pfistup fyzické osobé,
ktera je drzitelem oznameni o splnéni podminek, osvédcéeni fyzické osoby anebo
dokladu.%? Druhou skupinu tvofi stupef utajeni divérné, tajné a prisné tajné.
V tomto pfipadé je postup k pfistupu komplikovanéjsi a fyzicka osoba musi byt
drzitelem platného osvédceni fyzické osoby pfislusného stupné utajeni, jehoz

vydani pfedchazi bezpecnostni fizeni.>?

3.2.1.1 Podminky prfistupu k utajovanym informacim ve stupni utajeni
Vyhrazené
Zakonem stanovené podminky pro fyzickou osobu, které ma byt umoznén pfistup
k utajované informaci ve stupni utajeni Vyhrazené nalezneme v ¢asti druhé, hlavé
druhé tohoto zakona. Zakon zde stanovi, ze podminkou k tomuto pfistupu je
nezbytna potfeba utajovanou informaci disponovat pro vykon funkce, pracovni
nebo jiné Cinnosti. Dale pak nutnost, aby fyzicka osoba byla drzitelem oznameni
o splnéni podminek k pfistupu k utajované informaci stupné utajeni Vyhrazené,
nebo drzZitelem osvédceni fyzické osoby nebo dokladu, a k tomu musi byt fadné

poucena.>*

Ktomu, aby bylo fyzické osobé vydano oznameni umozniujici ji pristup k
utajované informace ve stupni utajeni Vyhrazené, musi tato osoba spinit

zadkonem stanovené podminky. Osoba Zadajici o oznameni musi byt za prvé, plné

528 6 odst. 1. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

53§ 11 odst. 1. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

54 § 6 odst. 1. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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svépravna, za druhé musi dosahnout minimalni hranice 18 let véku a k tomu musi

byt beztihonn.%®

Podminku pIné svépravnosti osoba prokaze prohlasenim o svépravnosti.>® VVzor
tohoto prohlaSeni bychom nalezli ve vyhlasce NBU &. 363/2011., o personalni
bezpecnosti a bezpecénostni zplsobilosti. > Druhou podminkou je dosahnuti
minimalni hranice 18 let véku, kterou spini ta fyzicka osoba, ktera predlozi
identifikacni kartu. Pfedlozenou identifikacni kartou, ktera sleduje spInéni
podminky véku se dle tohoto zakona rozumi ob&ansky prukaz nebo cestovni
doklad fyzické osoby.%® Posledni zakonem stanovenou podminku pro vydani
oznameni je bezuhonnost. Tuto podminku dle zakona ,splriuje fyzicka osoba,
ktera nebyla pravomocné odsouzena za spachani umysiného trestného ¢inu nebo
trestného ¢inu vztahujiciho se k ochrané utajovanych informaci, anebo se na ni
hledi, jako by odsouzena nebyla.“*® Bezihonnost se prokazuje vypisem z rejstfiku

trestu.

Ovéreni a vydani oznameni ma na starosti ta osoba, ktera je vici Zadateli
odpovédnou osobou v ramci pracovnépravniho ¢i obdobného vztahu. Odpovédna
osoba ma dle zakona rovnéz pravo urcit jinou osobu, ktera ovéfeni a vydani
oznameni udini za ni.®% Zakon ve své prvni ¢asti pfimo uvadi, kdo je odpovédnou
osobou myslen. Napfiklad u ministerstva je odpovédnou osobou ministr, u kraje
se jedna o feditele krajského Gfadu a u Ceské narodni banky je odpov&dnou
osobou guvernér.®! V pripadé, Ze fyzicka osoba nema odpovédnou osobu dle véty

prvni, ovéfuje a oznameni vyda odpovédna osoba, €i touto osobou urCena osoba,

55 § 6 odst. 2. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

5 § 7 odst. 1. zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

57 Pfiloha €. 1 vyhlasky ¢. 363/2011 Sb., o personalni bezpecnosti a o bezpeénostni zplsobilosti.
8 § 7 odst. 1. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

59 § 8 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zplsobilosti,
ve znéni pozdéjSich predpisu.

60 § 6 odst. 3. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

61§ 2, pism. e). zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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ktera fyzické osobé umozni pfistup k utajované informaci ve stupni utajeni
Vyhrazené. V ostatnich pfipadech, na zakladé pisemné a odivodnéné zadosti

probiha ovéfeni a vydani oznameni skrze NBU.52

Vzor oznameni bychom rovnéz nalezli ve vyhlasce &. 363/2011 Sb., o personalni
bezpeCnosti a bezpecnostni zplsobilosti, a to konkrétné v pfiloze treti této
vyhlasky. Tento vzor obsahuje identifikacni udaje fyzické osoby, které ma byt
umoznén pristup k utajované informaci ve stupni utajeni Vyhrazené. Témito udaji
jsou jméno a pfijmeni, rodné pfijmeni, datum narozeni, misto narozeni a statni
obcCanstvi. DalSi nalezitosti tohoto vzoru je datum a misto kdy bylo oznameni
vydano a kdo na zakladé splnéni zakonnych podminek oznameni vydal. Subjekt,
ktery oznameni vydal zde rovnéz uvadi své jméno a pfijmeni, které nasledné

potvrzuje podpisem a otiskem razitka.

DalSim prvkem ochrany v pfistupu k utajované informaci ve stupni utajeni
Vyhrazeném je poucéeni. Zakon ve svém § 9 a odstavci prvnim uklada odpovédné
o0sobé povinnost zajistit fyzické osobé pouceni pfed prvnim pfistupem k utajované
informaci. Vzor pouceni, které se vaze k tomuto aktu nalezneme ve c&tvrté pfiloze
vySe zminované vyhlasky €. 363/2011 Sb., o personalni bezpeCnosti a
bezpecnostni zplUsobilosti. Pou€eni se provadi na dva vytisky a obsahuje podpis
fyzické osoby a osoby, ktera pouceni provedla. Jeden vytisk si ponechava fyzicka

osoba a druhy vytisk se uklada.

Subjekt vydavajici oznameni je povinen kazdych pét let ovéfovat splnéni
podminek ze strany fyzické osoby, které bylo oznameni vydano. V pfipadé
existujiciho duvodného podezieni, ze fyzicka osoba nespliiuje nékterou z vyse
uvedenych podminek, je vydavajici subjekt opravnén podminky ovéfit i pfed

uplynutim péti let.63

62 8 6 odst. 3. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.
63 § 9 odst. 2 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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Zakonna pravni uprava ve svém § 9 a odstavci tfetim rovnéz predklada
skuteCnosti, které predchazeji zaniku platnosti tohoto oznameni. Platnost

oznameni tedy zanika:

a.) Doru€enim pisemného vyrozumeéni fyzické osobé, které stanovi, Ze tato
osoba prestala splfovat podminku pro vydani oznameni.

b.) UkonCenim pracovnépravniho nebo obdobného vztahu, ktery fyzické
osobé umoznoval pfistup k utajované informaci.

c.) Vznikem pracovnépravniho ¢i obdobného vztahu, ve kterém ma byt fyzické
osobé umoznén pristup k utajované informaci.

d.) ,Umrtim nebo prohlasenim osoby za mrtvou.*

e.) ,Ohlasenim jeho odcizeni nebo ztraty.”

f.) Necitelnosti nebo porusenim celistvosti oznameni v dusledku poskozeni.

g.) Doru€enim pisemného vyrozuméni fyzické osobé, Ze tato osoba nesplnila
v zakonné Ihuté svou povinnost vazajici se na drzeni oznameni.

h.) Vracenim oznameni té osobé, ktera ho vydala, pfipadné Narodnimu
bezpecnostnimu ufadu.

i.) ,Patnactym dnem od doruc¢eni osvédcéeni fyzické osoby nebo dokladu.”

j-) ,~Zménou nékterého z udaji v ném obsazenych.“

U pismena a.) a g.) pisemné vyrozumi fyzickou osobu vydavatel oznameni a toto
vyrozumeéni fadné oduvodni. V téchto dvou pfipadech je rovnéz fyzicka osoba
povinna odevzdat oznameni do 15 dnu ode dne doru€eni pisemnosti a to subjektu,
ktery oznameni vydal. O zaniku oznameni podle pismena b.), c.), d.), f.), h)ai.) je
vydavatel oznameni povinen ucinit pisemny zaznam, ktery nasledné ulozi. Dale je
u pismen b.), c.) a h.) drzitel oznameni povinen odevzdat oznameni do 15 dnu ode
dne zaniku platnosti a to subjektu, ktery oznameni vydal. Pismenem e.), f.) a j.)
vznika drziteli neplathého oznameni moznost, pisemné pozadat vydavatele
oznameni o vydani oznameni nového. Lhuta na tuto zadost je 15 dnl ode dne
zaniku platnosti. Ten, kdo v téchto pfipadech oznameni vydal, vyda do 5 dnu ode

dne prijeti Zadosti oznameni nové, nahrazuijici tak to predchozi.t4

64 § 9 odst. 3 az 6 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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Drzitel oznameni ma rovnéz i mnoho povinnosti vztahujicich se k drzeni
samotnému. Podminka plné svépravnosti a bezuhonnosti musi byt ze strany
fyzické osoby splfiovana po celou dobu pfistupu k utajované informaci. Jakékoliv
zmény, tykajici se téchto podminek, je fyzicka osoba povinna sdélit subjektu, ktery
vydani oznameni provedl. DalSi povinnosti fyzické osoby je oznamit odcizeni,
ztratu, pfipadné poSkozeni oznameni. Pokud je fyzické osobé doruceno
osvédceni fyzické osoby nebo dokladu, pak je drzitel oznameni rovnéz povinen
sdélit tuto skute€nost subjektu, ktery oznameni vydal. Sdéleni ze strany fyzické
osoby musi dle zakona probé&hnout v den doruceni osvédCeni nebo dokladu.
V neposledni fadé je fyzicka osoba povinna nahlasit vznik pracovnépravniho nebo
obdobného vztahu, ve kterém ma byt této osobé umoznén pfistup k utajované
informaci. Posledni zakonem stanovenou povinnosti fyzické osoby je ohlaseni
zmény nékterého z udajl, obsazenych v oznameni. 15denni lhita na sdéleni
téchto skutecnosti bézZi ode dne, kdy néktera z téchto zmén nastala, nebo ode dne,

kdy se o této zméné fyzicka osoba dozvédéla.®®

Osvédceni fyzické osoby je dalSi zakonnou moznosti, jak fyzické osobé umoznit
pristup k utajované informaci ve stupni utajeni Vyhrazené.®® Osvédceni bychom
mohli pochopit jako pfistup k utajovanym informacim, ktery v porovnani
s oznamenim a dokladem muze svému drziteli hypoteticky umoznit pfistup
k utajovanym informacim ve vSech stupnich utajeni. Osvéd¢enim fyzické osoby
se budu komplexnéji zabyvat v dalSi ¢asti personalni bezpecnosti dle zakona €.
412/2005 Sb.

DalSi moznosti stanovenou timto zakonem, ktera umoznuje fyzické osobé pfistup
k utajované informaci ve stupni utajeni Vyhrazené je doklad o bezpecnostni

zpuUsobilosti fyzické osoby.®” Upravu tohoto dokladu nalezneme v tieti &asti

65§ 10 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpsobilosti,
ve znéni pozdéjSich predpisu.

66 § 6 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

67 § 6 odst. 1 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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zakona €. 412/2005 Sb., ktera upravuje bezpe€nostni zpUsobilost. Pravni Uprava
této Casti v podstaté stanovi podminky pro citlivou €innost podle tohoto zakona,
pficemz touto Cinnosti se napfiklad rozumi ta €innost, ktera by v pfipadé zneuziti
mohla zpusobit ohroZeni zajmu Ceské republiky.®® Citliva &innost jako takova ale
neni vyhradou pouze tohoto zakona. S citlivou €innosti se setkame napfiklad v §
162 zakona ¢&. 263/2016 Sb., atomovy zakon a § 2a zakona €. 312/2006 Sb., o
insolvencénich spravcich. Fyzicka osoba vykonavajici citlivou ¢innost musi byt
bezpecnostné zpUsobila, pfitemz se za takovou osobu povazuje osoba, ktera je
drzitelem vySe zmifiovaného dokladu o bezpec&nostni zpUsobilosti. Citlivou ¢innost
podle zakona muze vykonavat i osoba, ktera je drzitelem platného osvédc&eni
fyzické osoby.® Pro potifeby této Casti prace se omezim pouze na vyklad

vztahujici se k dokladu.

Doklad jako takovy vydava NBU, a to jen té fyzické osobé&, ktera splfiuje zakonem
stanovené podminky. Témito podminkami jsou plna svépravnost, dosahnuti véku
minimalné 18 let, bezuhonnost, osobnostni zplsobilost a spolehlivost. 7°
V kontrastu s vydanim oznameni je patrné, ze nam zde pfibila osobnostni
zpusobilost a spolehlivost. V nasledujicim textu tedy doplnim &tenarovi znalosti o
tyto dvé podminky a podminku bezuhonnosti, ktera je touto Casti definovana
odlisné od identické podminky vztahujici se k oznameni. Zbylé podminky jsou

chapany obdobné jako je tomu u oznameni.

,Podminku bezuhonnosti pro ucely bezpecnostni zplsobilosti splriuje fyzicka
osoba, ktera nebyla pravomocné odsouzena za spachani umysiného trestného
¢inu, anebo se na ni hledi, jako by odsouzena nebyla.“’! Prokazani této podminky

probiha identicky s prokazanim bezuhonnosti u oznameni.

68 § 80 odst. 1 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

69 § 80 odst. 2 a 3 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

70 8 81 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

71§ 82 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
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~,Podminku osobnostni zpusobilosti pro ucely bezpecnostni zplsobilosti splriuje
fyzicka osoba, ktera netrpi poruchou Ci obtizemi, které mohou mit vliv na jeji

spolehlivost vykonavat citlivou ¢innost.“"?

Posledni mnou zminénou podminkou vazajici se na bezpecnostni zpusobilost a
s tim spojené vydani dokladu bude spolehlivost. Spolehlivost pro ucely
bezpecnostni Ffizeni nalezneme v § 84 zakona €. 412/2005 Sb. Pfi€emz tuto
podminku splfiuje ta osoba, u které dle zakona nebyla zjiSténa negativni okolnost.
Zakonna uprava této ¢asti uvadi celkem dvé skute€nosti, které jsou povazovany
za negativni okolnosti a pét skuteCnosti, které mohou byt povazovany za negativni
okolnost, Za negativni okolnosti tento zakon povazuje €innost fyzické osoby, ktera
jedna proti zajmu Ceské republiky a dale skuteénost, Ze majetkové poméry fyzické
osoby jsou nepfimérené zjevné oproti pfiznanym pfijmim. Mezi mozné negativni
okolnosti zakon fadi napfiklad osobnostni rysy fyzické osoby, které by mohly vést
ke zneuziti vykonu citlivé €innosti a styky této osoby s osobou, ktera v minulosti
vyvijela, nebo i vyviji ginnost proti zajmu Ceské republiky. VSechny tyto negativni
okolnosti se zjiStuji s pfihlédnutim k 10letému obdobi, které se vaze na minulost
ovéfované osoby anebo za obdobi od dosazeni véku 15 let, a to podle toho, které
z téchto obdobi je krat$i.”® ,Z toho vyplyva, Ze poda-li Zadost o doklad osoba, ktera
dosahla véku 25 let a vice, budou se tyto skutecnosti zjiStovat za obdobi 10 let
zpetné. Poda-li zadost osoba mladsi, budou se tyto skutecnosti zjistovat za obdobi
od 15 let jejiho véku.“7*

S vyjimkou prvnich dvou zminovanych okolnosti se ovéfuje, zda okolnosti
uvedené v zdkoné jsou negativnimi okolnostmi. Zakon zde uvadi urcita kritéria,

kterymi se rozhodne. Prvnim je skuteCnost, jak moc muze uvedena okolnost

2.8 83 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti,
ve znéni pozdéjSich pfedpisu.

73 § 84 odst. 2, 3 a 4 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpUsobilosti, ve znéni pozdéjSich predpisu.

74 DVORAK, Jan a Jiti CHROBAK. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 258.
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ovlivnit vykon citlivé €innosti. Dale je to doba vyskytu, rozsah a charakter okolnosti

a v posledni fadé chovani osoby v dobé, ktera se provéfuje.”®

Vzor dokladu bychom nalezli v pfiloze €. 11 vyhlasky €. 363/2011 Sb., o personalni
bezpecCnosti a bezpe€nostni zpusobilosti. Na dokladu se nachazeji identifikacni
udaje Zadatele, kterymi jsou napfiklad jméno a pfijmeni, datum narozeni a rodné
Cislo. Dale vzor obsahuje datum vydani, dobu platnosti a podpis opravnéného
zastupce Narodniho bezpecénostniho urfadu a otisk razitka tohoto ufadu. Podminka

otisku razitka neni potieba, pokud je doklad vydan v elektronické podobé.”®

Obecné feceno je platnost dokladu pét let a jeho platnost zanika uplynutim jeho
platnosti. Zakon zde ale uvadi i dalSi faktory, které pfedchazeji zaniku platnosti.
Platnost oznameni dale zanika rozhodnutim Narodniho bezpec¢nostniho ufadu o
zrudeni jeho platnosti. Umrtim, nebo prohlasenim drzitele dokladu za mrtvého.
V pfipadé ztraty, odcizeni nebo poskozeni, které zpusobilo necitelnost nebo
celistvost dokladu. Zménou udaji v ném vedenych. Vracenim dokladu ze strany
drzitele a to subjektu, ktery ho vydal. Posledni skute¢nost stanovujici zanik
platnosti dokladu je v den, kdy byl fyzické osobé vydan novy doklad nebo ji bylo
doru¢eno osvédceni fyzické osoby.’” V pfipadé krizového stavu je stanovena
vyjimka pro drzitele neplatného dokladu, ktery zada o doklad novy, a to pouze
v pfipadé zaniknuti platnosti dokladu z divodud uplynuti jeho platnosti. Pokud tato
osoba Zada v obdobi krizového stavu o vydani nového dokladu, pak je opravnéna
v tomto mezidoby vykonavat citlivou ¢innost a je ji umoznén pfistup k utajované

informaci ve stupni utajeni Vyhrazené. Nejdéle vSak po dobu 12 mésict.”®

Cast zakona vénujici se bezpeénostni zpusobilosti ve svém zavéru, konkrétné v §

86, §87 a §88 upravuje prava a povinnosti jednotlivych subjektl, které maji

75 § 84 odst. 5 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

76 § 85 odst. 2, pism. f) zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjSich predpisu.

77§ 85 odst. 1 a 3 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

8 § 80a zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
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spojitost s citlivou Cinnosti. Pfikladem povinnosti fyzické osoby je neprodlené
ohlasit ztratu nebo odcizeni dokladu Narodnimu bezpecCnostnimu ufadu.
Prikladem povinnosti pravnické osoby, podnikajici fyzické osoby a organu statu je
vést evidenci fyzickych osob, vykonavajicich citlivou ¢innost a majicich k tomuto
subjektu pracovnépravni €i obdobny vztah. Posledni 88. § upravuje vykon citlivé
¢innosti v oblasti zpravodajskych sluzeb. Prfikladem z tohoto § nam muize byt
skuteCnost, Ze podminky bezpecnostni zpusobilosti u fyzickych osob
vykonavajicich citlivou ¢innost pro zpravodajské sluzby si ovéfuje sama

zpravodajska sluzba.

Doted jsem probral podminky, které musi fyzicka osoba splfiovat, aby mohla zadat
o doklad, dale jsem nastinil negativni okolnosti, které mohou mit vliv na
spolehlivost ov&fované osoby. Ctenafe jsem seznamil s formalnim obsahem
dokladu a uvedl jsem, vjakych pfipadech zanika platnost dokladu. Na
nasledujicich Fadcich bude hrat zasadni roli NBU, ktery byl mnou rovnéz zminény

v kontextu vydavani dokladu jako takového.

Fyzicka osoba, zadajici o vydani dokladu musi projit bezpe€nostnim Fizenim.
Toto Fizeni bychom nalezli v ¢asti ¢tvrté zakona &. 412/2005 Sb. Bezpeclnostni
fizeni pro Zadatele o doklad za&ind dnem dorugeni pisemné zadosti NBU.7®
Pisemné nalezitosti, které tato osoba ufadu zasila jsou primarné uvedeny ve

vyhlasce €. 363/2011 Sb., o personalni bezpec€nosti a o bezpe&nostni zplasobilosti.

Mezi tyto pisemné nalezitosti zakon fadi Zzadost o doklad, kdy vzor nalezneme
v pfiloze &. 11 této vyhlasky. Dale dotaznik, vzor nalezneme v pfiloze &. 6. Zadajici
osoba musi dale prohlasit osobnostni zpUsobilosti skrze pisemnost, ktera je
prilohou €. 2 a pisemnosti, které dosvédcuji hodnovérnost udaju uvedenych
v dotazniku. Témito dosvédcujicimi pisemnostmi je dle vyhlasky myslen napfiklad

kfestni, rodny list a dokumenty dosvédcujici finanéni stav Zadatele.8

79 § 93 odst. 1 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
80 § 6 odst. 1 vyhlasky ¢&. 363/2011 Sb., o personalni bezpetnosti a o bezpec¢nostni zpusobilosti.
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DalSi pisemnou nalezitosti k vydani dokladu je prohlasSeni o zprosténi mienlivosti,
ktery je pfilohou €. 13 a prohlaseni o svépravnosti, ktery je pfilohou €. 1 vyhlasky
¢. 363/2011 Sb., o personalni bezpecnosti a o bezpe€nostni zpusobilosti. Soucasti
pfiloh je i jedna fotografie viditelné zachycujici Zadatele. V pfipadé Zadosti ze
strany cizince, je tato osoba povinna zaslat doklad obdobny vypisu z evidence
Rejstfiku trestd. Tato obdoba musi pochazet ze statu jehoz je cizinec statnim
prislusnikem, pfipadné ze statd, ve kterych v uplynulych 10 letech pobyval

minimalné Sest mésicd v fadé. Tento doklad nesmi byt starsi tfii mésicu.?’

Proces, ktery nasleduje, pokud fyzicka osoba takto o doklad zazada, je rovnéz
stanoven v bezpeénostnim Fizeni k tomuto zakonu. NBU si po pfijeti zadosti ze
strany Zadatele vyzada dodate¢né informace od subjektu, které s nimi nakladaji.8?
Tento Ufad je nasledné povinen ukongit fizeni o vydani dokladu do 75 dnu od
pocatku fizeni.®3 Doklad je nasledné dorucen Zadateli o doklad, pficemz se jedna

kopie dokladu ulozi do bezpeénostniho svazku.8

Bezpec&nostni fizeni bude komplexnéji probrano v nasledujici ¢asti.

3.2.1.2 Podminky pristupu k utajovanym informacim ve stupni utajeni
Prisné tajné, Tajné a Duvérné
Pristup fyzické osoby k utajovanym informacim ve stupni utajeni Davérné a vyssi

-----

Ceské republiky. Tak tedy, pfistup k utajovanym informaci ve stupni utajeni Pfisné

tajné, Tajné a divérné je umoznén pouze té osobé, ktera jej nezbytné potfebuje

81§ 99 odst. 1 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

82 Cast &tvrta zakona 6. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

83 8 117 odst. 3 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

84 § 121 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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k vykonu pracovnépravniho nebo obdobného vztahu, je drzitelem platného

osvéddeni fyzické osoby a je fadné poucena.8®

Pouceni fyzické osoby pfed prvnim pfistupem k utajované informaci ve stupni
utajeni Davérné a vys$si, je urCitou obdobou pouceni tak jak jsme si jej probrali u
oznameni. Pouceni zajisti ten, kdo je vlcéi fyzické osobé odpovédnou osobou
v ramci pracovnépravniho €i obdobného vztahu. V pfipadé neexistence takovéto
odpovédné osoby, je odpovédnou osobou ta osoba, ktera umozni fyzické osobé
pristup k utajované informaci. V pfipadé tohoto pou€eni se ovéem zhotovi tfi kopie,
pficemz jedna se preda fyzické osobé, druha je ulozena odpovédnou osobou a
tfeti se zasle NBU. V nékterych zakonem stanovenych pfipadech nemusi byt
kopie pouceni zaslana tomuto ufadu. Jedna se o pfipady, kdy se pouceni tyka
zpravodajskych sluzeb a Ministerstva vnitra. Pougeni feditele NBU a feditele
Bezpeénostni informaéni sluzby provadi pfedseda vlady. Poudeni feditele Ufadu
pro zahraniéni styky a informace provadi ministr vnitra a pouceni feditele

Vojenského zpravodajstvi provadi ministr obrany.8¢

Jak jsem jiz napovidal na zaCatku této ¢asti, proces, ktery vede k pfistupu fyzické
zalezitosti. VyCet podminek, které musi fyzicka osoba splfiovat s cilem zajistit si
osvédceni je rozsahlejsi, nez jak tomu bylo u oznameni a dokladu. Fyzicka osoba,
ktera je Zadatelem o osvéd&eni tedy musi byt, statnim ob&anem Ceské republiky
nebo ¢lenského statu Evropské unie nebo Organizace Severoatlantické smlouvy.
Déale musi byt plné svépravna, bezuhonna a dosahnout véku minimalné 18 let.
Tyto Ctyfi podminky netfeba dale rozepisovat, protoze prvni podminka obsahuje
skuteCnost, ktera bud je anebo neni naplnéna a zbylé tfi podminky jsem jiz
vysvétlil v pfedchozi Casti této prace. Mezi dalSi podminky, které fyzicka osoba
musi splfiovat patfi osobnostni zpUsobilosti a bezpecnostni spolehlivosti.

S podminkou osobnostni zpUsobilosti jsem se jiz setkali u dokladu. Ackoliv se

85 8 11 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

86 § 11 odst. 2 a 3 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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jednd o tentyz nazev podminky, zakonna uprava vénujici se podminkam
osvédCeni ji definuje CasteCné odliSné. Novinkou této problematiky je pro nas
podminka bezpecCnostni spolehlivosti, které se budu spoleéné s podminkou

osobnostni zplsobilosti vénovat na nasledujicich fadcich.8”

~,Podminku osobnostni zplsobilosti splriuje fyzicka osoba, ktera netrpi poruchou
Ci obtizemi, které mohou mit viliv na jeji spolehlivost nebo schopnost utajovat
informace. “88 Tato podminka se ovéfuje prohlasenim o osobnostni zpusobilosti a
v nékterych pfipadech i na zakladé znaleckého posudku. Fyzické osoby, jejichz
napln prace souvisi nebo bude souviset se zpravodajskymi sluzbami, anebo

ministerstvem vnitra podstupuji i psychologické vySetieni.8®

Podminka bezpecnostni spolehlivosti v podstaté stanovi, Ze u ovéfované fyzické
osoby nesmi byt zjisténo bezpec€nostni riziko. Jednotnou definici bezpe¢nostniho
rizika v zakoné nenajdeme, misto toho zakon stanovi jednotlivé skuteCnosti, které
za bezpecnostni riziko mizeme povazovat. Obligatorné zakon stanovi f{fi
bezpec€nostni rizika, kterymi jsou, zavazna a pfipadné opakovana cinnost proti
zajmam Ceské republiky, podpora nebo piimo &innost spoéivajici v potlagovani
zakladnich prav a svobod a skuteCnost, ze pfiznané majetkové poméry zjevné
neodpovidaji realné financ¢ni situaci Zzadatele. Dale zakon stanovi fakultativni, tedy
mozna bezpec€nostni rizika. Mezi tyto rizika patfi skuteCnost, Ze Zadatel byl
v minulosti zafazen do zpravodajské Ci obdobné slozky z dob pFfedchoziho
komunistického rezimu. Ovéfovani u téchto ¢tyf bezpecnostnich rizik probiha od
véku 15 let Zadatele. Dale skuteCnost nasvédcujici, Zze Zadatel vyuZzival jiné
identity. Umyslné porusovani zakona ze strany Zadatele vedouci k poskozeni
zajmu Ceské republiky. Osobnostni viohy Zadatele, které mohou ohrozit
schopnost utajovat informace. Styky s osobou, jenz vyvijela nebo vyviji ¢innost

proti zajmu Ceské republiky. V neposledni fad&, neposkytnuti souginnosti pfi

87§ 12 odst. 1 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

8 § 13 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

89 § 13 odst. 2 a 3 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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bezpeCnostnim Fizeni podle tohoto zakona a to opakované. Tento vycet
fakultativnich bezpec€nostnich rizik se ovéfuje na zakladé stupné utajeni informace,
o které fyzicka osoba zada. V pfipadé Davérné informace jde o obdobi 10 let,
Tajné informace 15 let, u PFisné tajné informace se tyto rizika ovéfuji 20 let zpétné
anebo za obdobi od 15 let véku v zavislosti na tom, které z téchto ovéfovanych
obdobi je kratSi. Poslednim moznym Fakultativnim rizikem jsou skuteCnosti

spojené s trestnépravni odpovédnosti Zzadatele. *°

Pfi posuzovani, zda jsou mozna rizika opravdovymi riziky se obdobné jako u
dokladu pohlizi na pét kritérii. Prvnim je, zda mozné fakultativni riziko muze
ovlivnit schopnost utajovat informace. Dale se jedna o dobu vyskytu, rozsahu a
charakteru mozného rizika. Poslednim kritériem je chovani osoby v provéfovaném
obdobi.®

Vzhledem k faktu, Ze drzeni osvédCeni umoznuje pfistup k utajovanym
informacim ve stupni utajeni Dlvérné a vysSi, je logické a potfebné, aby vydani
samotného osvédCeni pfedchazelo nalezité bezpelnosti fizeni. V &asti, vénujici
se dokladu jsem se jiZz okrajové bezpecnostnimu Fizeni vénoval. V nasledujicim
textu bude toto fizeni, souvisejici s osvédcenim fyzické osoby rozebrano vice do
hloubky.

Fyzicka osoba, zadajici o vydani osvéd&eni je povinna zaslat NBU Zzadost fyzické
osoby.®? Pro nalezeni vzoru této Zadosti znovu zavitame do vyhlasky ¢. 363/2011.,
o personalni bezpec¢nosti a o bezpecnostni zplUsobilosti a konkrétné do pfilohy €.
5. Vzor je rozdélen na dvé Casti, pfiCemz prvni vyZaduje zapojeni od fyzické osoby
a druha od odpovédné osoby. v prvni ¢asti tohoto vzoru nalezneme identifikacni
udaje Zadatele, kterymi jsou jméno a pfijmeni, datum narozeni a misto narozeni.

Dale se v tomto vzoru nachazi fadek, ktery Zadatele vybizi, aby zde uvedl, jakého

%0 8§ 14 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti,
ve znéni pozdéjSich predpisu.

91 § 14 odst. 6 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

92 § 93 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
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stupné utajeni si zada. Zadatel dale musi odGvodnit, jaka nutnost si vyzaduje, aby
mu bylo osvédceni vydano. Uvede misto a den podepsani a podepise prohlaseni,
Ze uvedl pravdivé udaje a seznamil se s podminkami bezpec€nostniho fizeni.
Druha ¢ast tohoto vzoru je potvrzenim odpovédné osoby, Ze vydani osvédceni je
pro fyzickou osobu nutné. Zde bychom nalezli oznaceni odpovédné osoby,
oznaceni subjektu a identifikacni Udaje odpovédné osoby. V dalS§im Fadku
nalezneme text hovofici o specifikacich utajovanych informaci, které na daném
misté vznikaly, nebo budou vznikat. Pod timto textem je prostor pro odpovédnou
osobu, ktera tyto specifikace uvede. Odpovédna osoba v posledni ¢asti tohoto

vzoru uvede misto a den podepsani a pfida svuj podpis, pfipadné razitko.

K této Zadosti fyzicka osoba pfiloZi vyplnény dotaznik fyzické osoby, a to jak
v listinné, tak i elektronické podobé. Dotaznik k osvédceni tak jak ho chape
bezpecnostni fizeni je totozny s dotaznikem, ktery se priklada k Zadosti o doklad.
Jiz jsem zminoval, Ze vzor tohoto dotazniku nalezneme v pfiloze €. 6 vyhlasky €.
363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zplsobilosti, ale
komplexnéji ho nastinim az zde. Obsah dotazniku ur€itymi oblastmi silné zasahuje
do soukromi Zadatele a je zde tedy patrné, ze disponovat moznosti pfistupu
k utajovanym informacim je velkym privilegiem, které si na soukromi jedince maze
vybrat svou dan. Dotaznik obsahuje identifikaCni udaje Zadatele a adresy, kde se
Zadatel ustaviéné zdrzoval v poslednich 10 letech po dobu minimalné 90 dnl a
adresu jeho trvalého pobytu. V pfipadé cizince se uvadi udaje o dokladu totoznosti.
Nazev aktualniho zaméstnavatele, oznaceni vykonavané funkce s moznosti uvést
napli Cinnosti a nazvy predesSlych zaméstnavatelld s uvedenim data vzniku a
skon&eni. ZadatelGv rodinny stav, ustaviény pobyt v zahrani&i del$i nez 90 dna,
narizené vykony rozhodnuti, informace o trestnim Fizenim vztahujicimu se
k osobé Zadatele a predesla bezpeénostni fizeni. Kontakty a spojeni na soucasné
i minulé bezpecCnostni sluzby cizi moci vCetné jejich zpravodajskych sluzeb.
Kontakty a spojeni na ty statni ptislusniky Ceské republiky, ktefi Ziji v neglenskych
zemich Evropské unie nebo Organizace Severoatlantické smlouvy a tytéz
kontakty na cizi statni prislusniky zijicimi na Uzemi mimo tyto organizace. Uzivani
psychotropnich, omamnych latek a alkoholu a jejich pfipadné 1éCby. Nezdrave

hracstvi a lécby vztahujici se ktomuto bodu. Dale se zde nachazi, nejvyssi
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dosazené vzdélani Zadatele, majetkové poméry a Zadatelova pfisluSnost
k subjektim vykonavajicim spole€ensky prospé&sSnou Cinnost. V neposledni fadé
adresa ucCena pro doruCovani a identifikacni udaje a nazev zaméstnavatele
manzelky, partnerky nebo plnoletych osob sdilejicich s Zadatelem domacnost.

V obsahu dotazniku se rovnéz nachazi Zivotopis a prohlaseni vypovidajici o

hodnovérnosti a uplnosti udaju v dotazniku uvedenych.

DalSimi pisemnostmi, které fyzicka osoba pfilozi k zadosti o osvédceni jsou
obdobou pisemnosti, které se pfikladaji k zadosti o doklad. Pro pfipomenuti, se
témito dokumenty rozumi rodny, kifestni Ci obdobny list a dokumenty dosvédcujici
pfijmy Zadatele ze strany zaméstnavatele. % Dale se pfiklada prohlaseni
osobnostni zpusobilosti, pisemnost vztahujici se k svépravnosti Zzadatele a
prohlaSeni o zprosténi miCenlivosti vztahujici se k dafiovym povinnostem.
Soucasti je i fotografie viditelIné zachycuji zadatele. V pfipadé cizince se stanovuje
identicka pfiloha jako tomu bylo u dokladu. Fyzicka osoba, ktera ma mit pfistup
k utajovanym informacim i po skonceni platnosti je povinna v zakonem stanové
lhaté pozadat NBU o vydani osvédéeni nového. U stupné utajeni Davérné se
jedna o dobu 3 mésicu pred uplynutim platnosti osvédceni. U stupné utajeni Tajné

7 mésicu a Pfisné tajné 10 mésicu.%

Proces, ktery nasleduje po podani zadosti o osvédceni ze strany Zadatele nabyva
bezpetnostné ovéfovaciho charakteru. OsvédCeni jako takové se vydava pro
jednotlivé stupné utajeni, pficemz pokud je osvédCeni vydano ve stupni nejvyssim,
umozniuje drziteli pfistup k utajovanym informacim ve vSech stupnich utajeni.
Pokud tedy chapeme skute¢nost, Ze k utajovani informaci do jednotlivych stupnu
utajeni dochazi z davodu, ze jednotlivé informace vykazuji riznou dulezitost, pak
bychom si mohli dovodit, Ze procesni fizeni s cilem vydat osvédCeni se pro
jednotlivé stupné utajeni liSi. Po pfijeti Zadosti o osvédCeni ur€eného pro stupen
utajeni DGvérné, si NBU vyzada informace potiebné k ovéfeni Zadatelem

uvedenych informaci. Tyto informace si vyZzada od subjektu, které s nimi nakladaji.

93 § 6 vyhlasky ¢. 363/2011 Sb., o personalni bezpecnosti a o bezpeénostni zplsobilosti.
94 § 94 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
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Pro stupen utajeni Tajné, se ovéru;ji tytéz skuteCnosti, ale vy$e zminény ufad navic
provede ovéreni identity Zadatele. K tomuto ovéfovani mize vyuzit zpravodajskou
sluzbu nebo policii, ktera nasledné informace doplni. Dosud zmifiované ukony se
provadi i pro stupen utajeni Pfisné tajné, jen s tou zménou, Ze zpravodajska
sluzba navic provede Setfeni k vyskytu bezpecnostnich rizik v prostfedi, ve kterém

se Zadatel pohybuje.®®

V pfipadé, ze se v prubéhu procesu vyskytnou néjaké pochybnosti, které je
potfeba objasnit mize ufad predvolat svédka, ktery k tomuto objasnéni pfispéje.
Dale je mozné provést pohovor s Zadatelem o osvédceni, ktery rovnéz slouzi

k objasnéni pochybnosti.®

NBU je v idedlnim pfipadé povinen rozhodnout o vydani osvéd&eni do dvou
mésiclu u stupné utajeni Davérné, Sesti mésicl u stupné utajeni Tajné a deviti
mésicl ve stupni utajeni Pfisné tajné. Lhuta se pocita ode dne zahajeni
bezpecnostniho Fizeni.®” V pfipadé nevydani osvédceni je Zadateli doru¢eno
rozhodnuti o nevydani, v opaéném pfipadé vyda NBU osvédéeni, které je

nasledné Zadateli doruéeno.®8

Vzor osvédceni fyzické osoby nalezneme v priloze €. 7 vyhlasky ¢. 363/2011 Sb.,
o personalni bezpecCnosti a o bezpecnostni zpuUsobilosti. Vzor obsahuje
identifikacni udaje zadatele, stupen utajeni, datum vydani a uvedeni pocatku a
zaniku platnosti osvédceni. Dale je zde uveden podpis opravnéného zastupce a

otisk uredniho razitka.

9 § 107 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpUsobilosti,
ve znéni pozdéjSich predpisu.

% 8§ 104 a § 105 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

97§ 117 odst. 1 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

98 § 121 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpUsobilosti,
ve znéni pozdéjSich predpisu.
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3.2.2 Pramyslova bezpec¢nost

Problematiku primyslové bezpec&nosti nalezneme v ¢asti druhé a hlavé treti
zakona €. 412/2005 Sb. Tento druh bezpecnosti utajovanych informaci je jistou
obdobou bezpecnosti personalni, které byla vénovana predchozi kapitola. Na
rozdil od pfedchozi ¢asti ovSem upravuje bezpeénost podnikatele, nikoliv fyzické
osoby. ,Prumyslova bezpecnost zajiStuje ochranu utajovanych informaci
prostrednictvim omezeni pfistupu k utajovanym informacim pouze na podnikatele
spolehlivé, jak co do schopnosti zajistit utajovanou informaci, tak i co do

divéryhodnosti jejiho jednani.“*®

Podnikateli je ze zakona umoznén pfistup k utajovanym informacim ve stupni
utajeni Vyhrazené jen za predpokladu, ze pisemné dolozi své prohlaseni svédcici
o schopnosti zabezpecit ochranu utajovanych informaci. Druhou moznosti jeho
pristupu k témto informacim je skute€nost, Ze je drzitelem platného osvédceni

podnikatele. %

Aby mohl podnikatel prohlaseni ucinit, musi spinit dvé zakonné podminky. Prvni
podminka podnikatele zavazuje k vytvoreni adekvatnich podminek odpovidajicich
formé pfistupu k této informaci a nalezejici druh zajistujici jeji ochranu. Druhou
podminkou je skuteCnost, Ze odpovédna osoba musi byt drzitelem oznameni,
osvédceni fyzické osoby anebo dokladu. Toto prohlaseni je podnikatel povinen
predlozit osobé, ktera mu informaci poskytla. Poskytovatel této informace je
zaroven opravnén pozadovat od podnikatele bezpecnostni dokumentaci, kterou
nalezneme v Casti Ctvrté a § 98 zakona €. 412/2005 Sb. Ze zakona musi
poskytoval jednu kopii prohlaseni podnikatele zaslat NBU. Pokud u podnikatele
utajovana informace ve stupni utajeni Vyhrazené vznika, musi podnikatel
neprodlené zaslat své prohlaseni vySe zminénému ufadu. Platnost tohoto
prohlaseni je pét let, ale muze zaniknout i jinym zptisobem. Témito zplsoby jsou

napfiklad zmény udajli uvedenych v prohlaseni, dale dnem, kdy je podnikateli

9 DVORAK, Jan a Jiti CHROBAK. Zakon o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 91.

100 & 15 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti,
ve znéni pozdéjSich predpisu.

41



doruceno osvédceni podnikatele anebo v pfipadé, ze podnikatel prestal splfiovat

nékterou z vy$e uvedenych podminek umoznujicich mu prohlaseni ucinit.'0’

Podnikatellv pfistup k utajovanym informacim ve stupni utajeni Dlvérné a vyssi
je podminén drZzenim platného osvédceni podnikatele.’? Na rozdil od prohlaseni
predchazi zisku osvédceni podnikatele bezpecnostni Fizeni. Jakym zpusobem
bezpecCnostni fizeni probiha jsem nastinil v ¢asti vénujici se personalni
bezpecnosti. Pro potfeby této Casti prace, zde tedy uvedu jen vycet informaci,

nezbytnych k pochopeni této problematiky.

Podnikatel, ktery ma zajem na zisku osvédCeni musi splfiovat zakonem stanové
podminky, pficemz tyto podminky s vyjimkou posledni musi splfiovat po celou
dobu platnosti osvédc€eni. Prvni podminkou je skute¢nost, Ze podnikatel musi byt
ekonomicky stabilni. Mezi dalSi podminky patfi bezpecnostni spolehlivost,
schopnost nalezité zabezpedit ochranu utajovanych informaci a skute¢nost, Ze
odpovédna osoba musi byt drzitelem platného osvédcCeni fyzické osoby, a to
minimalné pro takovy stupen utajované informace pro ktery si podnikatel zada.
Posledni zakonem stanovenou podminkou je nutnost uhradit spravni poplatek pfi

podani Zzadosti o osvédéeni. 103

Ekonomickou stabilitu zakon upravuje z pohledu kritérii, ktera nesméji byt ze
strany podnikatele napInéna. Jednotliva kritéria jsou rozdélena na obligatorni, tedy
zavazné a fakultativni, tedy mozné. Obligatornim kritériem je napfiklad skute¢nost,
Ze pokud je podnikateli vyhlaSeno moratorium, pak nesplfiuje podminku
ekonomické stability. Mezi fakultativni riziko zdkon napfiklad fadi skuteCnost, Ze
podnikatele, na kterého je vazana exekuce lze povazovat za ekonomicky

nestabilniho.104

101§ 15a zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

102.§ 15 pism. b) zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

103 8§ 16 odst. 1 a 2 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

104 & 17 odst. 1 a 2 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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~,Podminku bezpecnostni spolehlivosti nesplriuje podnikatel, u néhoz bylo zjisténo
bezpecnostni riziko.“'°® Obecnou definici bezpeénostniho rizika v této zakonné
upravé nenajdeme, ale rovnéz jako u predchozi podminky zakon vymezuje
obligatorni a fakultativni znaky které jsou anebo muizZou byt povaZovany za
bezpecnostni riziko. Obligatornim rizikem je napfiklad €innost statutarniho organu
proti zajmu Ceské republiky. Za mozné, a tedy fakultativni riziko zakon povazuje

napriklad poruseni povinnosti vztahujici se k ochrané utajovanych informaci.'®

.,Podminku zpusobilosti zabezpedit ochranu utajovanych informaci nesplriuje
podnikatel, ktery neni schopen zajistit a dodrZzovat jednotlivé druhy zajisténi
ochrany utajovanych informaci podle tohoto zakona v zavislosti na pfislusném

stupni utajeni a formé pristupu k utajované informaci.“%”

Pisemné naleZitosti, které podnikatel zadajici o osvédéeni musi NBU ufadu dolozit
nalezneme ve vyhlasce ¢. 405/2011 Sb., o primyslové bezpecnosti. Mezi tyto
nalezitosti patfi Zadost podnikatele, kdy vzor této pisemnosti nalezneme v pfiloze
C. 1 vySe zminéné vyhlasky. Mezi dalSi pfilohy patfi napfiklad bezpecnostni
dokumentace podnikatele, smlouvy o0 najmu prostor, smlouva o tichém

spolecenstvi a Géetni zavérky za poslednich pét let.108

V idealnim piipadé NBU ze zakona vyda osvéd&eni podnikatele do $esti mésic
pro stupen utajeni Dlvérné, osmi mésicu pro stupen utajeni Tajné a deseti mésicu

pro stupen utajeni pfisné Tajné."%®

105 § 18 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

106 § 18 odst. 2 a 3 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

107 § 19 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.

108 § 96 odst. 2 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

109 8117 odst. 2 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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Formalni vzor vydaného osvédceni nalezneme rovnéz ve vyhlasce €. 405/2011

Sb., o primyslové bezpecnosti, a to konkrétné v pfiloze €. 2.

3.2.3 Administrativni bezpe¢nost

Zakon €. 412/2005 Sb. tuto problematiku upravuje v €asti druhé a hlavé Ctvrté.
Nutno podotknout, Ze rozsahlejSi upravu administrativni bezpe€nosti nam v tomto
pfipadé poskytne provadéci predpis, kterym je vyhlaska €. 275/2022 Sb., o
administrativni bezpeé&nosti a o registrech utajovanych informaci. Zakon v oblasti
administrativni bezpecnosti uvadi jednotliva pravidla pfi oznaCovani nosicu
utajovanych informaci, evidenci a obecné manipulaci s utajovanymi

informacemi.'?

Aby bylo vibec mozné informaci povazovat za utajovanou, musi za prvé naplfiovat
znaky utajované informace tak jak je stanovuje zakon a za druhé musi byt za
utajovanou informaci oznacena.!!"

Povinnost oznacit informaci za utajovanou uklada zakon puvodci této informace.
Podle § 2 a pismene f) tohoto zakona se za plUvodce povazuje organ statu,
pravnicka nebo fyzickd osoba podnikajici. Uplné zakonné oznadeni obnasi,

uvedeni nazvu plvodce, stupen utajeni, evidenéni oznaceni a datum vzniku.'"?

Pavodci utajované informace zakon pfiklada pravo rozhodnout, zda a jestli viibec
stupen utajeni zméni nebo i zrusi. Obecné feCeno je utajovana informace
povazovana za utajovanou na dobu neurcitou, s tim dodatkem, Ze plavodce je
povinen nejméné kazdych pét let kontrolovat, zda divod k utajeni nadale trva.
Pokud to vyzaduje charakter utajované informace, mize byt tato informace
utajena na dobu urcitou, a i v tomto pfipadé vznika pavodci povinnost tuto dobu

urcit. V pfipadé zmény nebo zruSeni stupné utajeni je puvodce povinen oznamit

110 DVORAK, Jan a Jiti CHROBAK. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 104.

111§ 2 pism. a) zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

112°§ 21 odst. 1. zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.

44



tuto skute¢nost adresatim utajované informace, ktefi oznami to samé vSem
dalSim adresatum. V pfipadé, Zze by mél adresat zajem na prekladu €i okopirovani
utajované informace ve stupni utajeni Pfisné tajné, muze tak ucinit pouze na
zakladé pisemného souhlasu plivodce dané informace. V obdobnych pfipadech,
vztahujicich se k utajovanym informacim ve stupni utajeni Tajné a Duvérné musi

adresat ziskat pisemny souhlas nadfizené osoby.'"3

Utajovana informace se eviduje pomoci administrativnich pomucek. Seznam
téchto pomulcek nalezneme ve vySe zmifiované vyhlasSce €. 275/2022 Sb., o
administrativni bezpec€nosti a o registrech utajovanych informaci. Mezi tyto
pomucky napfiklad patfi jednaci a pomocny jednaci protokol, manipulacni kniha,

kontrolni kniha a doru&ovaci kniha.'4

Pfeprava utajovanych informaci se déli v zavislosti na stupni utajeni dané
informace. Obecnym predpokladem pFepravy je skuteCnost, Ze musi byt
provedena skrze kuryrni sluzby nebo subjekty, které jsou drziteli poStovni licence.
Postovni sluzbou je mozné pfepravovat pouze utajované informace do stupné
utajeni Davérné. U stupné utajeni Pfisné tajné a Tajné je pfeprava provedena
skrze kuryra, ktery musi byt v doprovodu nejméné jedné dalSi osoby a s vyjimkou
letecké a namofni dopravy nesmi dojit k této prepravé skrze vefejné dopravni
prostfedky. Pfenos Vyhrazené utajované informace probiha za vyuziti obalky,
pevného obalu nebo pfenosné schranky. Obalka a obal musi splfiovat takovou

kvalitu, Ze Gdaje uvedené v jejim obsahu nesmi byt gitelné.s

Utajovany dokument se predava adresatiim vzdy proti podpisu, pokud plvodce

nebo zakon nestanovi jinak.'®

113 § 21 a § 22 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

114 § 3 vyhlasky ¢. 275/2022 Sb., o administrativni bezpeénosti a o registrech utajovanych
informaci.

115§ 23 a § 24 vyhlasky ¢. 275/2022 Sb., o administrativni bezpec¢nosti a o registrech
utajovanych informaci.

116 § 21 odst. 8 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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3.2.4 Fyzicka bezpecnost

Tato ochrana je k nalezeni v €asti druhé a hlavé paté zakona €. 412/2005 Sb.
Pfedpis upfesnujici tuto problematiku je vyhlaska &. 528/2005 Sb., o fyzické
bezpec€nosti a certifikaci technickych prostfedkd. Primarné je fyzicka bezpecnost
koncipovana za tim ucelem, Zze musi snizit nebo pfimo zabranit neopravnéné
osobé k pfistupu k utajovanym informacim a manipulaci s nimi. Toto zabezpeceni
je provedeno skrze opatfeni, ktera nabyvaji rlznych podob a kterymi jsou

napfiklad technicka zatizeni, reZimova opatfeni anebo i ostraha.''”

Zakonna uprava této bezpecnosti ve své podstaté stanovuje a uziva tfi zakladni
pojmy, od kterych se nasledné v8e odviji. Témito tfemi pojmy jsou objekt,

zabezpecéena oblast a jednaci oblast.!'8

Objektem se rozumi ohranieny prostor, ve kterém vétSinou najdeme
zabezpectenou nebo jednaci oblast. Hranice tohoto objektu je stanovena viditelné
vymezenou hranici, kterou mize byt napfiklad oploceni nebo i plast budovy.
Zakon dale objekt kategorizuje na zakladé stupné utajeni utajované informace,
ktera se v objektu zpracovava. V pfipadé uloZeni Vyhrazené informace je objekt
kategorizovan jako Vyhrazeny. Stejny postup nasleduje u zbylych tfi stupnu
utajeni, ze kterych vyplyva, ze dalSimi kategoriemi jsou Duvérné, Tajné a Pfisné
tajné objekty. Stanovit, do jaké kategorie patfi, je povinnosti odpovédné nebo
odpovédnou osobou povérené osoby. Objekt dle zakona slouzi ke zpracovani
utajovanych informaci a podléha proto nalezitému zabezpeceni. Zplsob, jakym
se objekt zabezpedi zalezi na kategorii objektu, jeho hranici a na vyhodnoceni rizik
tohoto objektu. Vyhrazeny objekt je zabezpeCen mechanickymi zabrannymi
prostfedky, objekt spadajici do kategorie DUvérné a Tajné je zabezpeclen jak
mechanicky zabrannymi prostfedky, tak zafizenim elektrické zabezpecCovaci
signalizace. V pfipadé objektu kategorizovaného jako Pfisné tajny jsou pouZity

vSechny doposud zminéné bezpecénostni prvky a specialni televizni systémy.'°

17 DVORAK, Jan a Jiti CHROBAK. Zakon o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 114.

18 tamtéz

119 § 2 a § 3 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredk.
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Zabezpecena oblast je ohraniCenym prostorem v objektu, ktery slouzi k ukladani
utajovanych informaci. Hranice této oblasti je stavebné nebo jinak viditelné
ohrani¢ena. ZabezpecCenou oblast zakon kategorizuje dvéma zpUsoby. Prvni
zpusob je obdobou kategorii, tak, jako tomu bylo u objektu. Pro pfipomenuti tedy
zarazujeme tyto oblasti do Pfisné tajnych, Tajnych, Davérnych a Vyhrazenych
kategorii. Druha klasifikace se provadi na zakladé moznosti pfistupu k utajovanym
informacim. Tato klasifikace déli zabezpecenou oblast do dvou tfid. V pfipadé, Ze
se v této oblasti seznamuje s utajovanou informaci pak ji nalezi oznaceni . tfidy.
Il. tfida je oblast, ve které k seznameni s utajovanou informaci nedochazi.
K zabezpeceni této oblasti dochazi v zavislosti na jeji kategorii, tfidé a na
vyhodnoceni rizik. ZabezpeCeni Vyhrazené a Duvérné oblasti odpovida
zabezpeceni tak, jako tomu bylo u objektu stejné kategorie. Zabezpecena oblast
spadajici do kategorie Tajné a Prisné tajné podléha jak vySe zmifiovanému
zabezpeceni, tak i systémy pro kontrolu vstupu, specialnimi televiznimi systémy a

zafizenim elektrické pozarni signalizace.'?®

Jednaci oblast je ohraniCenym prostorem v objektu, ktery je jedinym prostorem,
kde Ize pravidelné projednavat utajované informace stupné utajeni Tajné a Pfisné
tajné. S jednaci oblasti jsou spojeny povinnosti odpovédné osoby, ktera urcuje
hranice jednaci oblasti. Odpovédna osoba je dale povinna zajistit takové podminky
v jednaci oblasti, aby zde nedochazelo k ohroZeni nebo uniku projednavané
utajované informace. Zaji$téni téchto podminek probiha za souginnosti NBU, ktery
v jednaci oblasti provede kontrolu.'?' V zavislosti na stupni utajované informace,
ktera se v dané oblasti projednava a na vyhodnoceni rizik se urluje rozsah
zabezpeceni jednaci mistnosti. V pfipadé, Ze se v této oblasti projednavaji Tajné
a Prisné tajné informace dochazi k zabezpeleni za pomoci zafizeni proti

odposlechu a véech vy$e zminénych zabezpedtovacich prvku.'??

120 tamtéz

121§ 24 a § 26 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjSich predpisu.

122 8 4 vyhlasky €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredku.
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U téchto tfi pojmu jsme se setkali s jednotlivymi technickymi prostfedky, které
slouzi K jejich zabezpecCeni. Zakon vSechny tyto jednotlivé prvky povazuje za
opatreni fyzické bezpecCnosti a k tomu tyto opatfeni déli na ostrahu, rezimova

opatreni a vy$e zminéné technické prostredky.23

Ostraha musi byt pfitomna u objektu, ve kterém se nachazi zabezpecena oblast
kategorie Pfisné tajné, a to minimalné dvéma osobami. Kategorie Tajna vyzaduje
pfitomnost minimalné jedné osoby a jedné dalSi osoby, které musi byt pfi
poplachovém hlaseni umoznén rychly zasah. Pfima pfitomnost ostrahy nemusi
byt zajisténa u kategorie Davérné, ale obdobné jako v pfedchozi kategorii zde
musi byt v pfipadé poplachu osoba v ,zaloze". V ostatnich pfipadech je ostraha
zajisténa odpovédnou osobou. Ostraha musi byt dle zakona zajiSténa u objektu
s jednaci oblasti, ve které se projednavaji Tajné a Pfisné tajné utajované

informace. %4

Rezimova opatfeni upravuji podminky pohybu do a z objektl, zabezpecenych
oblasti a jednacich oblasti. Dale upravuji kontroly téchto vstupu, manipulace s klici,
identifikacnimi prostfedky a manipulace s technickymi prostiedky a jejich

pouzivani.'?

Technické prostfedky nemaiji v zakoné jednotnou definici. Zakon misto toho uvadi
vyCet nékterych technickych prostiedku. Za technické prostfedky se tedy dle
zakona napriklad povazuji mechanické zabranné prostfedky, elektricka zamkova
zafizeni, tisnové systémy, zafizeni fyzického ni¢eni nosicu informaci a prostfedky,
které jsem zminil v souvislosti se zabezpecenim objektu, zabezpelenych oblasti
a jednacich oblasti.’?® Pokud bychom chtéli najit definici technického prostfedku

pak musime zavitat do vyhlasky &. 528/2005 Sb., o fyzické bezpelnosti a

123 § 27 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
124 § 28 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
125 § 29 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
126 § 30 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpisobilosti,
ve znéni pozdéjSich predpisu.
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certifikaci technickych prostfedkd. Technickym prostfedkem se dle vyhlasky
rozumi ,bezpecnostni prvek, jehoZz pouzitim se zabrariuje, ztéZuje, oznamuje nebo
zaznamenava naruseni zabezpeceni ochrany objektu, zabezpecené oblasti nebo
jednaci oblasti, a dale ni¢i utajované informace.“'?” Pouzité technické prostredky
musi bud projit certifikaci, ktera je provedena NBU nebo Narodnim Gfadem pro
kybernetickou a informacéni bezpecnost anebo byt schvaleny odpovédnou nebo ji

uréenou osobou.'28

Specifikace jednotlivych zabezpefovacich prostfedku, véetné jejich bodového
hodnoceni je stanovena v pfilohach vyhlasky & 528/2005 Sb., o fyzické

bezpecnosti a certifikaci technickych prostfedka.

3.2.5 Bezpecnost informacnich a komunikacnich systému

Tyto bezpecCnostni oblasti nalezneme v ¢asti druhé a hlavé Sesté zakona ¢.
412/2005 Sb. Bezpeclnost informacnich a komunikacnich systému je primarné
v kompetenci Narodniho uradu pro kybernetickou a informacéni bezpecnost, ktery
byl zfizen zakonem €. 181/2014 Sb., o kybernetické bezpecnosti. PfiCemz tento
zakon stanovi, ze bezpecnost informace je obecné zajisténa za pomoci dlvérnosti,
integrity a dostupnosti informaci a dat.'?® K vysvétleni téchto tfi pojmd musime
zavitat do vyhlasky €. 523/2005 Sb., o bezpe€nosti informaénich a komunikacénich
systétmu a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor. Dlvérnost je vlastnosti utajované
informace, ktera znemozfiuje odhaleni utajované informace neopravnénému
subjektu. Integritou se rozumi vlastnost, ktera umoznuje zmény napfiklad

v softwaru pouze uréenym zpusobem a jen opravnénym subjektem. Dostupnost

127§ 2 pism. i) vyhlasky &. 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych
prostredku.

128 § 46 a § 30 odst. 2 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjSich predpisu.

129§ 21 odst. 1 a § 2 pism. c) zakona &. 181/2014 Sb., o kybernetické bezpeénosti, ve znéni
pozdéjSich predpisu.
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je naplnéna v pfipadé, Ze je utajovana informace pfistupna na stanoveném misté,

v poZzadované formé a v uféeném ¢asovém horizontu.'3°

3.2.5.1 Informacni systém

Informaéni systém slouzi k nakladani s utajovanymi informacemi, a to pouze
v pfipadé, Ze je tento systém certifikovan Narodnim ufadem pro kybernetickou a
bezpeCnost a pisemné schvalen do provozu odpovédnou nebo odpovédnou
osobou povéfena osoba. V pfipadé informacniho systému podnikatele
s pristupem k Vyhrazené utajované informaci, mize byt tento systém schvalen jen
v dobé platného prohlaseni podnikatele. Informacni systém jako takovy je tvofen
napfiklad programovym vybavenim pocitace, pocitaci jako takovymi, ale i spravou
tohoto systému. 13" Rozsahlej$i Upravu této problematiky nalezneme ve vyse
zminované vyhlasce & 523/2005 Sb., o bezpec€nosti informacnich a
komunikacnich systémO a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor. Ta napfiklad stanovi,
jaké soubory opatfeni jsou zapotfebi k provedeni bezpec€nosti informacnich
systému. Mezi tyto opatfeni patfi rizné pocitacové a komunikacni bezpecénosti,
kryptograficka ochrana, ochrana proti uniku kompromitujiciho vyzafovani, ale i

mnou probrana administrativni, personalni a fyzicka bezpeénost.'3?

3.2.5.2 Komunikac¢ni systém

Komunika¢nim systémem je systém, ktery umozriuje koncovym uzivatelim pfenos
utajovanych informaci, pfiemz soucasti tohoto systému je i koncové komunikacni
zarizeni. Dale je soucasti komunikacniho systému pfenosové prostredi, riizné
kryptografické prostfedky a obsluha tohoto systému, v€etné podminek a postupd,
které se vazou na €innost obsluhy. Obdobné jako u informaéniho systému, i zde
musi dojit k certifikaci skrze Narodni ufad pro kybernetickou a informacni

bezpecnost. Podminkou nakladani s utajovanou informaci je v komunikaénim

130 § 2 pism. i) a k) a § 10 odst. 1 vyhlasky ¢. 523/2005 Sb., o bezpecénosti informacnich a
komunikaénich systému a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor.

131§ 34 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.

132 8 3 vyhlasky €. 523/2005 Sb., o bezpecénosti informacnich a komunikaénich systému a dal$ich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.
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systému pfedchozi schvaleni projektu bezpecnosti timto ufadem. U
komunikacniho systému podnikatele s pfistupem k utajovanym informacim ve
stupni utajeni Vyhrazené jsou podminky provozu identické jako tomu bylo
u informacéniho systému.'3 Legislativni Uprava, kterd nam poskytuje vhled do
projektu bezpecnosti komunikacniho systému je znovu k nalezeni ve vyhlasce C.
523/2005 Sb., o bezpecnosti informacnich a komunika¢nich systémua a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci

stinicich komor.

Tato vyhlaska napfiklad stanovi nalezitosti vztahujici se k projektu bezpecCnosti
komunikacniho systému. Mezi tyto nalezZitosti patfi bezpeCnostni politika,
organizaCni a provozni postupy pfi provozovani, provozni smeérnice pro

bezpecénostni spravu a provozni smérnice uzivatele komunikac¢niho systému.34

S bezpecnostni politikou jsou spojeny pojmy, které jsem probral na zaatku této
podkapitoly. Témi jsou davérnost, integrita a dostupnost. Bezpecnostni politika
v tomto pfipadé vymezuje zpusoby, jakymi budou tyto pojmy zajistény a dale
vymezuje zajisténi odpovédnosti uzivatele komunikacniho systému. Obsahem
bezpecnostni politiky je souhrn a pozadavky zrluznych oblasti ochrany
utajovanych informaci v zavislosti na stupni utajované informace, ktera je

v komunikaénim systému prenasena.’3®

Obsahem organizanich a provoznich postupu jsou zpUsoby jakymi bude zajistén
vykon pfedem certifikovanych kryptografickych ochran. Dale obsahuje
pozadovanou strukturu spravy komunikacniho systému a zasady a opatfeni pfi

provozovani komunikaéniho systému.'36

133 § 35 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti,
ve znéni pozdéjSich predpisu.

134 § 27 odst. 1 vyhlasky ¢. 523/2005 Sb., o bezpetnosti informacnich a komunikaénich systému
a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor.

135 § 27 odst. 2 a 3 vyhlasky ¢. 523/2005 Sb., o bezpeénosti informac¢nich a komunikacnich
systém( a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci
stinicich komor.

136 § 27 odst. 4 vyhlasky ¢. 523/2005 Sb., o bezpecénosti informac¢nich a komunika¢nich systému
a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor.
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Vyhlaska ¢&. 523/2005 Sb. provadi rozsahlejSi upravu informacnich a
komunikagnich systémud, kompromitujiciho vyzafovani, naleZitosti Zadosti ke
smlouvé o zajisténi Cinnosti a podminky bezpeného provozovani urCenych

zarizeni.

3.2.6 Kryptograficka ochrana

Obdobné jako u predchozi &asti, i zde je z pravidla vykonavana statni sprava
Narodnim ufadem pro kybernetickou a informacni bezpecnost. Slovo kryptografie
je synonymem ke slovesu Sifrovani a s touto znalosti, tedy mizeme povazovat
kryptografickou ochranu jako ochranu utajovanych informaci za pomoci

Sifrovani. 13’

Zakon 412/2005 Sb. tuto ochranu uvadi v ¢asti druhé a hlavé osmé. Provadécimi
predpisy k tomuto druhu ochrany jsou vyhlaska &. 432/2011 Sb., o zajisténi
kryptografické ochrany utajovanych informaci a vyhlaska €. 525/2005 Sb., o
provadéni certifikace pfi zabezpe€ovani kryptografické ochrany utajovanych

informaci.

Kryptograficky prostfedek, material k zajisténi jeho funkce a kryptograficky
dokument jsou podle zakona povazovany za kryptograficky material. Vyroba,
ukladani, distribuce, evidence a rizné druhy testovani kryptografického materialu
a kryptografického prostfedku probihaji na kryptografickych pracovistich. Role
Narodniho ufadu pro kybernetickou a informaéni bezpelnost se projevuje
napfiklad pfi certifikacich kryptografickych prostfedki a pfi certifikaci
kryptografického pracovisté. '3 Rozsahlej§i Upravu v oblasti certifikaci nam
poskytuje vySe zminéna vyhlaska €. 525/2005 Sb., o provadéni certifikace pfi

zabezpecovani kryptografické ochrany utajovanych informaci.

137 DVORAK, Jan a Jiti CHROBAK. Zakon o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti. Praha: Wolters Kluwer, 2018, 480 s. ISBN 978-80-7598-016-8. str. 144.

138 § 37 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpisobilosti,
ve znéni pozdéjSich predpisu.
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Za vykon kryptografické ochrany je povazovana bezpe€nostni sprava, specialni
obsluha kryptografického prostfedku anebo vyroba a servis kryptografického
prostfedku a materialu, ktery zajiStuje jeho funkci. Vykonavat kryptografickou
ochranu muzZe pouze ten pracovnik, ktery byl k vykonu povéfen odpovédnou
osobou nebo ji povéfenou osobou, dale pracovnik, ktery je drzitelem platného
osvédCeni fyzické osoby, anebo je drzitelem osvédceni o zvlastni odborné

zpUsobilosti.3?

Zisku zvlastni odborné zpusobilosti pfedchazi odborna zkouska, ktera
k uspéSnému zvladnuti vyzaduje znalosti vztahujici se Kk problematice
kryptografické ochrany. Odborna zkouska je zajiStovana Narodnim urfadem pro

kybernetickou a informacéni bezpeénost.4°

3.2.7 Prestupky podle tohoto zakona

Prestupky, které tento zakon upravuje jsou co do rozsahu obsahlou zalezitosti, ale
v pfipadé, kdy se jedna o poruSeni povinnosti vztahujicich se k utajovanym
informacim je tato obsahlost pochopitelna a potfebna. Samotnou pravni upravu
prestupku nalezneme v €asti osmé tohoto zakona. Definici pfestupku nalezneme
v zakoné ¢&. 250/2016 Sb., o odpovédnosti za pFestupky a fizeni o nich. Tento
zakon ve svém 5. § stanovi, ze ,Prestupkem je spole¢ensky Skodlivy protipravni
Cin, ktery je v zakoné za prestupek vyslovné oznacen a ktery vykazuje stanovené

zakonem, nejde-li o trestni ¢in.“

Duvodem, pro€ jsem prestupky zaradil do zpusobu ochrany utajovanych informaci
je skutecnost, Zze samotna existence prestupkl muize plsobit jako preventivni

ochrana utajovanych informaci. Zakon 412/2005 Sb. nejdfive FeSi problematiku

139 § 38 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
140 § 39 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisu.
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prestupkl fyzickych osob, nasledné feSi prestupky osob pravnickych, fyzickych

osob podnikajicich, statu a v posledni fadé prestupky podnikateld.

Fyzicka osoba se dopousti pfestupku podle § 148 v pfipadé, Ze:

a.) neoznami pfi bezpecnostnim fizeni zménu udaju u nékteré z pisemnosti,
vazajicich se na osvédceni fyzické osoby anebo dokladu,

b.) neodevzda nalezenou utajovanou informaci anebo pisemnosti opravnujici
k pfistupu k utajované informaci,

c.) poruSi svou povinnost mi€enlivosti vztahujici se k utajované informaci,

d.) neopravnéné osobé umozni pfistup k utajované informaci,

e.) vykonava paralelné funkci bezpecnostniho feditele u vice statnich organu
nebo podnikateld,

f.) bez zakonného opravnéni provadi kryptografickou ochranu,

g.) bez zakonného opravnéni provadi provozni obsluhu kryptografického
prostiedku,

h.) bez zakonného opravnéni pfepravuje kryptograficky material,

i.) bez splnéni zakonnych podminek si obstara pfistup k utajovanym
informacim,

j-) bez povoleni Narodniho ufadu pro kybernetickou a informacni bezpecnost

vyveze z Uzemi Ceské republiky certifikovany kryptograficky prosttedek.

Za trestny, se povazuje pouhy pokus u pfestupkul d.), i.) a j.). Pfestupku b.) a c.)

se dopousti i navodce nebo pomocnik.

Za prestupek a.) Ize ulozit pokutu az do vyse 50 000 K&, prestupky vedené pod
pismeny b.) a e.) se mohou potrestat pokutou do vySe 100 000 K¢, do 500 000 K&
se mohou potrestat pfestupky f.), g.) nebo h.). Za prestupky pismena i.) se pokuta
muze vySplhat az do 1 000 000 K& a v pfipadé zbylych pismenc.),d.)aj.) se jedna
o pokuty do maximalni vy$e 5 000 000 K&.'#

141°8 148 odst. 1, 2, 3 a 4 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti, ve znéni pozdéjSich predpisu.
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Pfestupku se podle § 149 dopusti fyzicka osoba, které je umoznén pfistup
k utajovanym informacim tim, ze:

a.) nalezité neeviduje utajovanou informaci v pfisluSnych administrativnich
pomuckach,

b.) vytvofi kopii, opis nebo zajisti pfeklad utajované informace bez souhlasu
pavodce nebo nadfizené osoby,

c.) pfeda utajovanou informaci bez zakonného potvrzeni ze strany pfijemce,

d.) nedodrzuje zakonna opatfeni pfi zapujCeni, pfeneseni a pfepravy
utajované informace,

e.) bez souhlasu plvodce nebo cizi moci zméni, nebo pfimo zrusi stupen
utajeni utajované informace,

f.) pfi zpracovani a ukladani utajované informace nedba zakonem
stanovenych kritérii, umoZznujicich tyto Cinnosti vykonat,

g.) naklada s utajovanou informaci v neadekvatné certifikovaném informacnim
systému, nebo systému, ktery nebyl zakonem stanovou osobou schvalen,

h.) naklada s utajovanou informaci v necertifikovaném, nebo neadekvatnim
komunikacnim systému,

i.) vrozporu s bezpecnostni smérnici zpracovava utajovanou informaci,

j-) nezaznamenava kryptograficky material v zakonem stanovenych
pomuckach,

k.) manipuluje s kryptografickym materidlem v rozporu se zakonnymi pravidly,

U pismena a.), b.), e.), g.) a h.) se pfestupku dopousti jak samotna fyzicka osoba,

tak organizator, navodce, ale i pomocnik.

Pfestupky pismena a.), b.), c.), d.), e.), f.), g.), h.) mohou byt pokutovany ¢astkou
do maximalni vySe 500 000 K¢ a za pfestupky pismenai.), j.) a k.) Ize uloZit pokutu
do 1 000 000 Kg.42

1428 149 odst. 1, 2, a 3 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti, ve znéni pozdéjSich predpisu.
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Prestupky u drziteltd osvédcéeni fyzickych osob mohou byt pokutovany maximalni
Castkou do 50 000 KE. Mezi tyto prestupky zakon napfiklad Fadi neoznameni ztraty,

odcizeni nebo i zmény udaji osvéddéeni.’*3

Do 30 000 K& mohou byt v pfipadé prestupku pokutovani drzitelé oznameni
fyzickych osob. Za prestupky na urovni drzitel oznameni zakon povazuje

napfiklad neodevzdani neplatného oznameni.'#

Fyzické osoby, které jsou drziteli dokladd mohou byt pokutovani do 50 000 Kg&.
Obdobné jako u oznameni, i zde je za prestupek povazovano napfiklad

neodevzdani neplatného dokladu.'4®

Pfestupky u pravnickych, fyzickych osob podnikajicich a statu se podle § 153
posuzuji podle Skodlivosti dopadu daného prestupku a pokutuji ¢astkami do
300 000 K¢, 500 000 K& anebo do 1 000 000 K&.

Za prestupky vySe zminénych subjektu, které mohou byt pokutované ¢astkou do
300 000 K¢ patfi napfiklad:
a.) nezajisténi ostrahy u objektu, ve kterém se nachazi Vyhrazena utajovana
informace,
b.) nevyznadeni zakonem stanovenych nalezitosti na utajované informace,

c.) nevytvoreni nebo neobsazeni funkce bezpecnostniho feditele. 46

Do prestupku pokutovanych ¢astkou do 500 000 K¢& patfi napfiklad:
a.) neoznameni zmény nebo stupné utajeni, pokud je vySe zminény subjekt

puvodcem utajované informace,

143 § 150 odst. 1 a 2 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

144 8 151 odst. 1 a 2 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

145 § 152 odst. 1 a 2 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpisu.

146 § 153 zakona . 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjSich predpisu.
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b.) skuteCnost, Ze pfi ochrané utajovanych informaci nedojde k nahlaseni
poruseni povinnosti,
C.) u objektu s existenci zabezpelené oblasti a jednaci oblasti nedojde

k zédkonnému zajisténi ostrahy.#’

Za prestupky pokutované do ¢astky 1 000 000 K¢ jsou povazovany napfiklad:
a.) umoznéni vykonavani citlivé ¢innosti osobé, ktera neni drzitelem opravnéni
k této ¢innosti,

b.) odeslani utajované informace Davérné a vy$si v rozporu se zakonem.'4®

Pfrestupky na urovni podnikatele, ktery ma pfistup k utajovanym informacim jsou
podle § 154 pokutovany ¢astkou do 1 000 000 K&, 2 000 000 K& a 5 000 000 K¢.

Mezi pfestupky, které se pokutuji Castkou do 1 000 000 K¢ napfiklad patfi:
a.) neodevzdani utajované informace podle zakona,
b.) poskytnuti Vyhrazené utajované informace zahraniCnimu partnerovi

v rozporu se zakonem.4®

Do prestupku pokutovanych ¢astkou do 2 000 000 K¢ patfi:
a.) nezaslani kopie prohlaseni nebo prohlaseni podnikatele samotnému NBU,
b.) neoznameni zaniku prohlaseni podnikatele subjektim stanovenych

zakonem. 190

Pfestupky pokutovanymi ¢astkou do 5 000 000 K¢ jsou:
a.) poskytnuti utajované informace stupné utajeni Divérné a vySSi
zahrani¢nimu partnerovi, a to v rozporu se zakonem,
b.) vyvoz certifikovaného kryptografického prostiedku, a to bez pfedchoziho

povoleni Narodniho Ufadu pro kybernetickou a informaéni spole¢nost. '

47 tamtéz

148 tamtéz

149 § 154 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti, ve znéni pozdéjsich predpisu.

150 tamtéz

51 tamtéz
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Dale se prestupky podle tohoto zakona tykaji drzitelll osvéd€eni podnikatelu, ktefi
napfiklad mohou byt v pfipadé pfestupku pokutovani ¢astkou do 50 000 K¢&, pokud
neohlasi ztratu, pripadné odcizeni svého osvéddéeni. Castkou do 100 000 K&
mohou byt pokutovani ti podnikatelé, ktefi i pfes zanik platnosti osvédcCeni nezajisti

zakonné zabezpeceni ochrany utajované informace. %2

3.3 Ochrana podle zakona ¢. 40/2009 Sb., trestni zakonik

Trestné cCiny, podobné jako prestupky tvofi jisty druh ochrany utajovanych
informaci, nebot mohou pusobit ,odstrasujicim“ zplisobem a nemusi byt tedy
chapany pouze jako sankce, ale i jako prevence v ochrané. Trestny €in jako takovy
musi mit charakter protipravniho Cinu, musi byt zakonem oznacCen za trestny a
musi vykazovat znaky uvedené v trestnim zakoniku.'®® Pro potfeby této prace
vyuzijeme Cast druhou a hlavu devatou tohoto zakona, ktera nese nazev ,trestné
giny proti Ceské republice, cizimu statu a mezinérodni organizaci. Tato hlava je
nasledné Cclenéna do tfi dild, pfiemz relevantnim dilem zastfeSujicim
problematiku utajovanych informaci je dil druhy. Tento dil upravuje trestné €iny
zaméfené proti bezpeénosti Ceské republiky, ciziho statu a mezinarodnich
organizaci. Obsah druhého dilu je tvofen § 316, ktery nese nazev vyzvédac€stvi,
§ 317, nesoucim nazev ohrozeni utajované informace a § 318, nesoucim nazev

ohrozeni utajované informace z nedbalosti.

3.3.1 Vyzvédacstvi

Zjednodusené feCeno jde o umysliny akt vyzvédné €innosti utajovanych informaci
s cilem vyzradit ziskané informace cizi moci. Pfi¢emz aktem neni v tomto pfipadé
mysSlena pouze €innost samotného vyzvédacstvi, ale i Cinnost, ktera pachateli
umozni, nebo usnadni vyzvidat tyto informace, a to i v€etné pfipravy. V Casti

vénujici se pojmum souvisejicim s utajovanymi informacemi jsem uved|, Zze k

152 § 155 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti, ve znéni pozdéjSich predpisu.
153 § 13 zakona ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpis(.
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utajovani nékterych informaci dochazi z toho ddvodu, ze jejich obsah muze
hypoteticky zpUsobit Gjmu zajmu Ceské republiky. V ptipadé vyzvédadstvi, zakon
svym obsahem a volbou slov pocita, ze cilem vyzvédné Cinnosti je utajovana
informace ve stupni utajeni minimalné Tajném. Trestni zakonik stanovi, Ze
zneuziti této informace muize vaznym zpusobem poskodit zajmy v oblasti vnéjsi
bezpeénosti Ceské republiky, kterymi je napfiklad svrchovanost nebo Gzemni

celistvost a dale obranu a bezpeénost mezinarodnich organizaci.®

Zakladni trestni sazbou u tohoto trestného €inu je odnéti svobody v délce od dvou
do osmi let. K vySSi trestni sazbé odnéti svobody v délce od osmi do patnacti let
se pfiklani v pfipadé, Ze byl tento trestny Cin spachan ¢lenem organizace, ktera
ma za cil tyto informace vyzvidat. VysSi trestni sazba se uplatni i v pfipadé, ze
pachatel se tohoto trestného €inu dopusti i pfes skutecnost, Ze mu byla ochrana
utajovanych informaci zakonem zvlast ulozena. Dale v pfipadech, kdy spachanim
tohoto trestného Cinu ziska pachatel nebo jina osoba znaény prospéch, nebo je-li
tento trestny Cin spachan ve velkém rozsahu. K posledni aplikaci vy$Si trestni
sazby dochazi v pfipadé, Ze se trestny Cin vyzvédadlstvi tyka utajované informaci
ve stupni utajeni Pfisné tajné. Dvanacti az patnacti lety odnéti svobody nebo
mimoradnym trestem je potrestan ten pachatel, ktery se tohoto trestného Cinu

dopustil za stavu ohrozeni statu nebo vale¢ného stavu.'

3.3.2 Ohrozeni utajované informace

V tomto pfipadé jde o umysiné vyzvidani informace, sbirani udaju, které obsahuiji
informaci, nebo vyzrazeni informace scilem vyzradit ziskané poznatky
nepovolané osobé. Tento trestny Cin se vztahuje na utajované informace

v jakémkoliv stupni utajeni a za trestny ¢in je povaZzovana i samotna ptiprava.'°®

Trestem pro pachatele, ktery se dopustil tohoto trestného €inu je odnéti svobody

v délce az ffi let, nebo zakaz cCinnosti. VySSi trestni sazba odnéti svobody je

154 § 316 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist.
155 tamtéz
156 § 317 zakona &. 40/2009 Sb., trestni zakonik, ve znéni pozdéjich predpisu.
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stanovena na dvé az osm let. K této trestni sazbé dochazi v pfipadé, Zze pachatel
vyzradi utajovanou informaci ve stupni utajeni Tajné a Pfisné tajné, nebo dopustil-
li se tohoto trestného Cinu i pfes skuteCnost, Ze mu byla ochrana utajovanych
informaci dana zvlast zakonem. V posledni fadé se vysSi trestni sazba aplikuje na
pachatele, ktefi spachanim tohoto trestného Cinu ziskali pro sebe nebo pro jinou
osobu znacny prospéch, nebo zpusobili znaénou Skodu anebo jiny zvlast zavazny

nasledek.1®’

3.3.3 Ohrozeni utajované informace z nedbalosti

Tento trestny Cin je vazan pouze na informace ve stupni utajeni Tajné a Pfisné
tajné. K naplnéni tohoto trestného Cinu dochazi nedbalostnim vyzrazenim
utajované informace. K potrestani pachatele dochazi bud za pomoci odnéti

svobody v délce az ti let anebo zakazem ¢innosti.’>8

157 tamtéz
158 § 318 zakona &. 40/2009 Sb., trestni zakonik, ve znéni pozdéjich predpisu.
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ZAVER

Mnou vytyCenym cilem bylo seznamit a ¢tenafi této prace vysvétlit problematiku
ochrany utajovanych informaci v pravnim fadu Ceské republiky. Uchopeni této
problematiky vyzaduje komplexni znalost nejen z oblasti ochrany utajovanych
informaci, ale i z oblasti s touto problematikou souvisejicich. PFi strukturovani této
prace jsem mél tuto skuteCnost na paméti a postupoval jsem tak, aby byl Ctenar

seznamen s touto problematikou pozvolna, ale upiné.

Prvni Cast této prace byla obecnym uvodem do této problematiky. V prvni
podkapitole jsem se snazil ¢tenafe seznamit s informaci jako takovou a poukazat
na jeji mnohovyznamové definice. Ve druhé podkapitole jsem se pomalymi kricky
priblizoval k samotnému jadru této prace a nastinil jsem pojem utajované
informace v pravnim fadu Ceské republiky. Tieti a posledni podkapitola prvni &asti
Ctenafi poskytla historicky exkurz do legislativni historie utajovanych informaci
v pravnim fadu Ceské republiky. V této podkapitole jsem zaroven uvedl
srovnavaci tabulku, ktera, jak doufam, &tenafi narovna znalosti pojmu, které jsou

v dnesni dobé le€ hojné, tak chybné pouzivany.

Druha &ast byla zaméfena na platné legislativni zakotveni utajovanych informaci
v pravnim Fadu Ceské republiky. Prvni podkapitola vénuijici se zakonnym pravnim
pfedpisiim ¢tenafe seznamila se zakonem €. 412/2005 Sb. a jeho systematikou.
Dale zde byl uveden zakon, ktery s vySe uvedenym souvisi a v posledni ¢asti jsem
poukazal na fakt, Ze s problematikou utajovanych informaci se setkame i v jinych
zakonnych pravnich pfedpisech. Druha podkapitola této Casti byla vénovana
vybranym vyhlaskam NBU a ddlezitému nafizeni viady, kterym se stanovi seznam

utajovanych informaci.

Vv s

utajovanych informaci v pravnim fadu Ceské republiky. Prvni podkapitolu jsem
vénoval pojmum, jejichz pochopeni pfedchazi samotnému pochopeni

problematiky celé bakalarské prace.

61



Druha podkapitola provedla &tenafem ochranou utajovanych informaci podle
zakona &. 412/2005 Sb. a vyhlasek NBU. Byl zde kratce uveden institut povinnosti
micenlivosti a dale jsem se v této ¢asti vénoval jednotlivym druhim ochran podle
tohoto zakona. Nejvice prostoru dostala bezpecnost personalni, ktera si dle mého
nazoru tento prostor zaslouzila. Na konci této podkapitoly jsem zminil i pfestupky
na urovni tohoto zakona, které rovnéz slouzi jako ochrana utajovanych informaci.
V posledni podkapitole jsem upravil ochranu utajovanych informaci podle zakona
€. 40/2009 Sb., trestni zakonik. Tento obsahly pravni pfedpis jsem zuzil pouze na

ty oblasti, které se tykaji utajovanych informaci.

V uvodu této bakalarské prace jsem si stanovil strukturu, které jsem se po celou
dobu psani drzel. Dovolim si tvrdit, Ze jsem rovnéz splinil svij pfedsevzaty cil, ktery
mél za ukol seznamit a Ctenafi vysvétlit problematiku utajovanych informaci

v pravnim fadu Ceské republiky.
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