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Anotace

Diplomova prace se zabyva tim, do jaké miry a jakymi zpasoby Rusko ovliviiuje
vefejné minéni v Ceské republice v rdmci své zahraniénépolitické strategie. Tato
prace nabizi diskurz ruské zahranicni politiky pro potfeby dezinformaci. Autorka
popisuje nasledky globalizace informaéniho prostoru v dusledku rozvoje
internetu a s nim spojenych socialnich siti. Dale se zabyva novym fenoménem
nejistoty zapadni spole¢nosti a z ného plynouci spolegenské nalady v CR, jejichz
identifikace je nezbytna pro nastaveni spravné strategie. Prace obsahuje
strukturu Ceské medialni Sedé zony. V zavéru jsou nastinény metody boje proti
dezinformacim a zpracovana SWOT analyza CR v oblasti boji proti

dezinformacim pro ureni budoucich trendd a moznych protiopatteni.
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Annotation

The master thesis deals with the extent and in what ways Russia influences
public opinion in the Czech Republic as part of its foreign policy strategy. This
thesis offers a discourse of Russian foreign policy for the needs of
disinformation. The author describes the consequences of the globalization of
the information space as a result of the development of the Internet and the
social networks associated with it. It also deals with the new phenomenon of
insecurity in Western society and the resulting social mood in the Czech
Republic, the identification of which is essential for setting the right strategy. The
thesis contains the structure of the Czech media gray zone. In the conclusion,
the methods of combating disinformation are outlined and a SWOT analysis of
the Czech Republic in the field of combating disinformation is prepared to

determine future trends and possible countermeasures.
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Uvod

Téma ovlivhovani vefejného minéni v cizich zemich jako soucast zahraniCni
politiky statd bylo a je pfedmétem zajmu védcu, sociologl, politikt, ale i
pFisludnikda zpravodajskych sluzeb. Ovliviiovani vefejného minéni je dlouhodobé
soucasti zahrani¢népolitickych strategii mnoha statl a velmoci. Zemé pouzivaji
rizné metody k formovani vefejného minéni v jinych regionech, vcetné
pouzivani tradi¢nich diplomatickych kanalt, ekonomickych pobidek, ale i

riznych forem Sifeni zavadéjicich i nepravdivych informaci.

Globalizace a pouzivani informacnich a komunikacnich technologii usnadnilo
statim oslovit a ovlivnit velké publikum i za svymi hranicemi. To vedlo k nartstu
vyuzivani informacnich boju s cilem ziskat informaéni pfevahu, a zaroven ke
zvySeni dezinformacnich taktik k utvareni vefejného minéni v jinych zemich.

Je dulezité si uvédomit, Zze i kdyz ovliviiovani vefejného minéni v cizich zemich
neni ze své podstaty Spatné, muze se stat problematickym, pokud je provadéno
klamavymi nebo manipulativnimi prostfedky nebo pokud zasahuje do suverenity

danych statad.

Vyuziti téchto metod se neomezuje jen na Ruskou federaci, podobné taktiky
praktikuji v sou€asnosti dalSi velké staty jako napfiklad Spojené staty americké,
Cina a vyznamni aktéfi z Evropské unie. V poslednich letech je Ceska republika
v ramci tohoto novodobého fenoménu v popfedi, protoZze se vyskytuji obavy
z mozného vlivu, nejen, ruské zahranic¢ni politiky na vefejné minéni v zemi, jak
dokladaji Vyroéni zpravy BIS,! cozZ je s ohledem na stavajici bezpecnostni situaci
ve stfedni a vychodni Evropé vysoce aktualni.

V poslednich letech se rozrista fenomén zapadni nestability. Uprostfed této
nestability sehrala ruska zahraniéni politika kliCovou roli pfi prohlubovani
polarizace a rozdéleni zapadnich spolecnosti.

Téma ovliviiovani vefejného minéni v CR jako souéast ruské zahraniéni politiky

je uzce spjato s oborem bezpelnostné strategicka studia, ktery je jednim ze

1 Vyroéni zprava Bezpecnostni informacni sluzby za rok 2019. Bezpecnostni informacni
sluzba [online]. 10.11.2020 [cit. 2023-02-28]. Dostupné z: https://www.bis.cz/vyrocni-
zpravyl/vyrocni-zprava-bezpecnostni-informacni-sluzby-za-rok-2019-c665e2a7.html
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zaméfeni Policejni akademie Ceské republiky v Praze. Bezpe&nostni hrozby,
jako jsou dezinformace a manipulace, maji v dnedni dobé stale vétsi vliv na
mezinarodni politiku, a zejména bezpec&nost statu. Diplomova prace se zaméfuje
na analyzu ruské zahranicni politiky v souvislosti s ovlivihovanim vefejného
minéni v CR, coZz ma vliv i na bezpeénost a stabilitu naseho statu a celé

Evropské unie.

Tato absolventska prace navazuje na mou bakalafskou praci, ktera se vénovala
problematice dezinformaci v obecné roviné. Nyni pfedstavuji jeden z nékolika

dezinformaénich proudd, se kterymi se mGzeme v Ceské republice setkat.

Tato diplomova prace prozkoumava zpusoby, jakymi Rusko vyuziva ruzné
taktiky a strategie k ovliviiovani vefejného minéni v ramci svych
zahrani¢népolitickych cili. Konkrétné se tato prace zaméfuje na snahy Ruska
vyuzit existujici rozdéleni a slabiny v ramci zapadnich demokracii s cilem dale
destabilizovat tyto spoleCnosti. Prostfednictvim poukazani na ruské vyuzivani
dezinformacnich kampani, propagandy a dalSich taktik si tato prace klade za cil
osvétlit slozitou a mnohostrannou povahu ruského vlivu na vefejné minéni
v Ceské republice. ldentifikace fenoménu nejistoty v zapadni spoleénosti a
spoledenskych nalad v Ceské republice je zakladnim pilifem pro stanoveni
efektivniho boje proti dezinformacim. V konecném dusledku se tato vyzkumna
prace snazi prispét k hlubS§imu pochopeni role, kterou mohou hrat cizi mocnosti

pfi utvareni vefejného minéni a ovliviiovani stability zapadnich demokracii.

Na zakladé analyzy soucasné situace a trendu v této oblasti jsem vytvofila
nékolik badatelskych a vyzkumnych hypotéz, které vyhodnotim v zavéru své

prace podle zjisténych skutecnosti.

1. Ruska zahraniéni politka se snaZi ovliviiovat vefejné minéni v CR
prostfednictvim rdznych dezinformacnich kampani.

2. Rusko vyuziva dezinformace a manipulaci k posileni své pozice v ramci
evropského kontinentu a oslabeni vlivu EU a NATO v regionu.

3. Ceskd spoleénost je citlivda vigi ruské propagandé v disledku

historickych, kulturnich, politickych a ekonomickych faktora.



4. Uginny boj proti ruské propagandé v CR vyzaduje nejen odhalovani
dezinformaci, ale i aktivni zapojeni vefejnosti a podporu demokratickych
hodnot.

V praci se cilené prolinaji teoretické a praktické pasaze pribézné, a to pro jasné
pochopeni souvislosti v praxi. Vyuzivam deskriptivni a statistickou metodu
vyzkumu, kdy mezi popisovanymi udaji nachazim souvislosti a vazby. Vyuzivam
také logické dedukce na zakladé zjisténych skuteCnosti. VeSkeré poznatky
uvedené v praci nakonec vyhodnocuji prostfednictvim metody SWOT analyzy
v oblasti boji proti dezinformacim a syntézy pfedloZzenych informaci. Na zakladné
SWOT analyzy vyhodnocuji mozné budouci trendy a navrhovana protiopatfeni

pro zmirnéni bezpecnostni hrozby dezinformaci.

Tato diplomova préace je zpracovana s ohledem na citaéni normu CSN ISO 690.
Norma stanovuje pravidla pro citovani a bibliografické odkazy v textu, které jsou
nezbytné pro zajisténi kvality, objektivnosti a transparentnosti prace. DodrZzovani
této normy je dllezité pro uvedeni pfesnych informaci o zdrojich, z kterych byly
Cerpany informace a které byly pouzity pro zpracovani této prace. Proto budou
citace zdroju a bibliografické odkazy zahrnuty do textu prace v souladu s normou
CSN 1SO 690.

Pro uspésnou realizaci této diplomové prace je kliCové se obeznamit s relevantni
literaturou a vyzkumy na téma ovlivhovani vefejného minéni a dezinformacnich
kampani v ramci ruské zahranicni politiky. Mezi kliCové zdroje patfi prace jako
Russia’s Foreign Policy: Ideas, Domestic Politics and External Relations od
Davida Cadiera a Margot Light, The foreign policy of Russia: Changing systems,
enduring interests od Roberta H. Donaldsona, déale strategické dokumenty
Ruské federace umozniujici bliz§i pohled do jeji zahrani¢ni politiky. Neméné
dllezitymi zdroji jsou vyzkumy spoleéenskych nalad v CR, konkrétné vyzkumy

spole¢nosti STEM a IPSOS. Tyto publikace poskytuji hlubSi vhled do tématu.

V ramci pfipravy této prace byl kliCovym prvkem spravné naplanovany casovy
harmonogram. Od zafi jsem se vénovala intenzivnimu sbéru a analyze literatury
a pramenu, coz mi poskytlo solidni zaklad pro nasledné psani textu. Od prosince

jsem se pIné vénovala psani a upravam textu. Duraz byl kladen na kvalitu a



souvislost jednotlivych ¢&asti prace, které byly peclivé a systematicky

pfipravovany.
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1. Terminologie

Pro spravné pochopeni poselstvi diplomové prace, je tfeba si nejprve objasnit
zakladni pojmy, které se v ni budou vyskytovat. Vzhledem k tomu, Ze se jedna
0 oblast, ktera se neustale rozviji a zajima se o ni mnoho védeckych disciplin,

neexistuje jedina platna definice pro nasledujici pojmy.

Propaganda pochazi z latinského vyrazu Sacra Congregatio de Propaganda
Fide, coz byla komise zalozena Vatikdnem v roce 1662 za ucelem propagace
fimskokatolické cirkve. Pdavodné neutralni vyznam slova se v kontextu
protireformace brzy zménil na negativni, a tuto negativni konotaci si pojem

propaganda uchoval az dodnes.?

Jeden svét na $kolach (JSNS), vzdélavaci program organizace Clovéka v tisni,
definuje propagandu jako ,Sifeni informaci a néazord s cilem ovlivnit Siroké

publikum k zaujeti nazoru, postoje ¢i jednani, které je v propagandistové zajmu."®

Centrum proti hybridnim hrozbam Ministerstva vnitra definuje propagandu jako
LSystematické Sifeni informaci a myS$lenek, predevsim neobjektivhim nebo
zavadéjicim zptisobem, za ucelem prosazovani nebo podpory politické kauzy
nebo nazoru. Propaganda muzZe byt vyuZivana ruznymi aktéry, v rdznych
kontextech a pro rizné ucely, pricemz nastroje propagandy se neustale
vyvijeji.*

Propaganda obvykle slouzi takzvanému vySSimu cili a tézi z lidskych emoci,
jako jsou strach, vasen a nenavist. Propaganda se v teoretické roviné sklada
ze Ctyf zakladnich piliftd — jednoduchost, emoce, predstavivost a opakovani.
Propagandistické sdéleni musi byt co nejjednodussi, aby bylo srozumitelné
pro co nejvétsi pocet lidi. Musi byt snadno zapamatovatelné a reprodukovatelné

pro cilovou skupinu. Tyto pilife neumoznuji dukladné a hlubsi pfemysleni

2 Definice dezinformaci a propagandy. Ministerstvo vnitra Ceské republiky: Centrum proti
hybridnim hrozbam [online]. [cit. 2023-02-28]. Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
3 STRACHOTA, Karel a kolektiv. 3 podoby propagandy. Jeden svét na $kolach [online]. Clovék v
tisni [cit. 2023-02-28]. Dostupné z: https://www.jsns.cz/nove/projekty/medialni-
vzdelavani/materialy/3_podoby_propagandy_prirucka.pdf
4 Definice dezinformaci a propagandy. Ministerstvo vnitra Ceské republiky: Centrum proti
hybridnim hrozbam [online]. [cit. 2023-02-28]. Dostupné z:
https://lwww.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
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otématu a hledani protiargumentd.® Joseph Goebbels, FiSsky ministr
propagandy, tvrdil, Ze masy jsou primitivni, coz souviselo s jeho pfesvédcenim,
Ze propaganda musi byt neviditelna. Uspé&$na propaganda je takova, ktera
se neprojevuje jako propaganda, je skryta. Je znamo, Zze opakovani IZi muze
vést k jejich pfijeti jako pravd. To je vyjadfeno v popularnim vyroku, ktery
se pripisuje Josefu Goebbelsovi, ,stokrat opakovana lez se stava pravdou.”®
Opakované vysloveni urCitého nazoru nemusi okamzité ziskat souhlas
ve spole¢nosti, ale muze vést k vytvareni navyku, které nakonec vedou k pfijeti

téchto ideologii.

Propaganda muze byt bud oslavna, snazici se vytvofit pozitivni dojem
na organizaci nebo vladu, jako napfiklad v pfipadé propagandy nacistického
Némecka ve 30. letech minulého stoleti nebo komunistické propagandy
oslavujici socialismus a Komunistickou stranu v CSSR. Na druhé stran& muze
byt propaganda oceriujici, coz bylo bézné v dobé studené valky,
kdy socialistické staty vyuZzivaly tento druh propagandy ve svych sdélovacich

prostiedcich.’

DalSi zpusob, jak odbornici ¢leni propagandu, je déleni na bilou, Sedou a ¢ernou
propagandu. Bila propaganda se Sifi oteviené a jeji zdroj neni tajemstvim,
takze lidé maji mozZnost informace hodnotit a korigovat jeji pfipadnou
jednostrannost. Na druhé strané, Cerna propaganda se Sifi pod faleSnou
identitou, aby oklamala lidi a v urCitych pfipadech ji vytvareji i zpravodajské
sluzby. Jejim cilem je kompromitovat urCité osoby nebo vlady.
Cerna propaganda &asto vyuziva dezinformace, fake news, hoaxy a konspiraéni
teorie. Seda propaganda kombinuje prvky obou druhd propagandy,
pficemz zdroj informaci muze byt identifikovan nebo neidentifikovan,

a pravdivost informaci je nejista.®

5 FTOREK, Jozef B. In: Manipulace a propaganda: na pozadi sou¢asné informacni valky. Praha:
Grada, 2017, s. 18-19. ISBN 978-80-271-0605-9.

6§ DUFFACK, J. J. In: Dr. Joseph Goebbels: Poznani a propaganda. Praha: Nase vojsko, 2009, s.
31-34. ISBN 978-80-206-1009-6.

7 BITTMAN, Ladislav. In: Mezinérodni dezinformace: Cerna propaganda, aktivni opatfeni a tajné
akce. Praha: Mlada fronta, 2000, s. 46. ISBN 80-204-0843-6.

8 BITTMAN, Ladislav. In: Mezinérodni dezinformace: Cerna propaganda, aktivni opatfeni a tajné
akce. Praha: Mlada fronta, 2000, s. 38. ISBN 80-204-0843-6.
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V dnesni dobé, kdy sledujeme mezinarodni déni, se slovo propaganda nejCastg;ji
pouziva v souvislosti s politickym pfesvédCovanim a s psychologickou valkou.
V obou pfipadech je cilem vyuziti rGznych prostfedkd, aby ovlivnily mysleni
achovani lidi za ucCelem ziskani podpory nebo naopak podniceni zasté
vuci ur€itému problematice, ideologii nebo statu. Centrum proti hybridnim
hrozbam definuje psychologickou valku jako ,pouZiti propagandy
proti protivnikovi s cilem zlomit jeho vdli bojovat nebo se branit,
pfipadné jej naklonit k viastni pozici.”

v rv

Pojem dezinformace znamena ,$ifeni zamérné nepravdivych informaci,
obzvlasté pak statnimi aktéry nebo jejich odnozemi vici cizimu statu nebo vaci
médiim, s cilem ovlivnit rozhodovani nebo nazory téch, ktefi je prijimayji.
Dezinformace se snaZi vyvolat dojem, Ze jsou pravdivé a duavéryhodné,

prestozZe to tak neni.

Dezinformace jsou cilené vytvafreny a Sifeny z rdznych duvodud, jako jsou
financni zisky nebo politické cile. Tyto dezinformace jsou také Casto soucasti
hybridni valky a vlivovych operaci ze zahrani¢i.'* Kromé toho se dezinformace
mohou Sifit i kvuli rdznym informaénim Sumdm a kognitivnim zkreslenim,
jako jsou autoritativni zkresleni (dezinformaci Sifi vlivna osoba, které lidé
dliveéruji) a konfirmacni zkresleni (lidé pfejimaji informace na zakladé své vlastni

informacni bubliny).*?

Dezinformace vzdy predstavovaly nezbytnou soucast valek. General Sun-c'
ve svém dile Uméni valky zduaraznil vyznamnost dezinformaci v souvislosti
svalkou. Uvedl, Ze ,valka je pfedevsim dumysina lest. Tak jsi-li schopny,
pfedstirej neschopnost, tak jsi-li pripraven, predstirej nepfipravenost, tak jsi-li

nablizku, délej Zes daleko, tak jsi-li daleko, délej Zes nablizku.” Dezinformace

° Definice dezinformaci a propagandy. Ministerstvo vnitra Ceské republiky: Centrum proti
hybridnim hrozbam [online]. [cit. 2023-02-28]. Dostupné z:
https://lwww.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

10 Definice dezinformaci a propagandy. Ministerstvo vnitra Ceské republiky: Centrum proti
hybridnim hrozbam [online]. [cit. 2023-02-28]. Dostupné z:
https://lwww.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

11 FTOREK, Jozef B. In: Manipulace a propaganda: na pozadi sou¢asné informacni valky. Praha:
Grada, 2017, s. 18-19. ISBN 978-80-271-0605-9.

12 PROCHAZKOVA, Michaela. Dezinformace jako bezpeénostni hrozba. Praha, 2021.
BakalaFska prace. Policejni akademie Ceské republiky v Praze. Vedouci prace: PhDr. Mgr. Lukas
Urban, Ph.D.
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vSak ziskaly na své sile pfedevSim az v obdobi studené valky. Tato €innost

nebyla zamérena pouze na jednotlivé politiky nebo generaly, ale na bézné lidi.13

Dnes jiz mezinarodné uznavany pojem dezinformace pochazi z ruského terminu
dezinformacija pochazejici ze sovétské eéry, kdy tehdejSi KGB zfidilo zvlastni
ufad pro dezinformace a pro provadéni aktivnich opatfeni v ramci zpravodajské
cinnosti. Toto oddéleni hralo na pocCatku dvacatého stoleti nedilnou roli
v domacich i zahrani¢nich zalezitostech, pficemz Casto pouZzivalo dezinformaéni
taktiky.4

Dle Oxford English Dictionary se fake news rozumi ,oznaceni nepresnych
pfibéha Sifenych na socialnich médiich a internetu, zejména téch, které slouzi
urcitému politickému nebo ideologickému ucelu.” OvSem po popularizaci terminu
Donaldem Trumpem se lze setkat i s dalSi vykladem. Jde o snahu zpochybnit
divéryhodnost médii, ktera jsou vnimana jako pfili§ stranicka
nebo jsou nepohodina pro ur€itou osobu, skupinu s ur€itymi zajmy
nebo mocenskou pozici. Cilem je podryt ddvéru v tato média a snizit jejich vliv
na verejné minéni.®

Termin fake news se stal popularnim diky byvalému prezidentu Donaldu
Trumpovi, ktery timto vyrazem oznacoval i tradi¢ni média, a to z dlvodu,
Ze o ném psala kriticky a odhalovala jeho podvody.*® Milo§ Zeman se zachoval
obdobnym zplsobem prostfednictvim svého miuvéiho Jifiho Ovcacka,
ktery oznacil skupinu etablovanych médii za Sifitelé dezinformaci — konkrétné

Denik N, Respekt, Seznam Zpravy a porady 168 hodin a Reportéfi CT.

13 Historie dezinformaci: jak se vyvijely nastroje politického boje a Uskok(l. Markéta Gregorova:
Poslankyné Evropského parlamentu [online]. 24.9.2020 [cit. 2023-02-28]. Dostupné z:
https://gregorova.eu/historie-dezinformaci-jak-se-vyvijely-nastroje-politickeho-boje-a/

4 ANDREW, Christopher a Vasili MITROKHIN. In: The Mitrokhin Archive: The KGB in Europe
and the West. England: Penguin, 2018, s. 40-41. ISBN 978-0141989488.

15 Fake news. Oxford English Dictionary [online]. [cit. 2023-02-28]. Dostupné z: https://www-oed-
com.ezproxy.techlib.cz/view/Entry/67776?redirectedFrom=fake+news#eid1264306660

16 Trumpovy anticeny 'Fake News' dostaly CNN i New York Times. Za nejvétSi hoax oznadil
spolupraci s Rusy. IRozhlas [online]. Praha, 18. 1. 2018 |[cit. 2023-02-28]. Dostupné z:
https://www.irozhlas.cz/zpravy-svet/fake-news-donald-trump-cnn-new-york-times-
hoax_1801180836_dp
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Této skupiné byl poté i omezen pfistup k informacim ze zakulisi prezidentského

uradu.t’

Misinformace se definuje jako ,nespravna, nepravdiva ¢i zavadéjici informace,
zjednodusSené chyba, ktera vSak neni Sifena umysiné a systematicky, s cilem
ovilivnit naSe rozhodovani, pficemz jeji autor i Sifitel je pfesvédcéen,
Ze je informace spravna a pravdiva. 8

Misinformace 1 dezinformace oznacuji faleSné nebo nepfesné informace,
ale kli€ovy rozdil mezi nimi spocCiva v jejich zaméru — zda je informace zamérné
vytvofena k ucelu nékoho oklamat &i se jedna o pouhy omyl. Odhaleni rozdilu
mezi obéma jevy je vSak obtizné, protoZze je tézké prokazat umysl a zamér
jejiho Sifeni. AvSak v pfipadé, Ze dochazi k masivnimu Sifeni misinformace,
ktera neni v€as uvedena na pravou miru, muze vést k pfijeti ovlivnénych

rozhodnuti stejné jako u dezinformaci.®

Jednim z pfikladd misinformace je pouziti nespravné ilustraéni fotografie
v televiznim vysilani, jako tomu bylo v piipadé Ceské televize. V reportaZi
o valce na Ukrajiné omylem pouzila fotografii Skod zplsobenych po moravském
tornadu, Ceska televize rychle uznala svou chybu a vysvétlila, jak k ni doslo.
V tomto pfipadé neSlo o umysinou dezinformaci, ale 0 neumysinou technickou

chybu, ktera byla nasledné opravena.?°

17 Hrad odmita poskytovat informace péti médiim a pofadim. Podle né&j kvuli boji proti
dezinformacim. IRozhlas [online]. Praha, 21. 5. 2021 |[cit. 2023-02-27]. Dostupné z:
https://lwww.irozhlas.cz/zpravy-domov/prazsky-hrad-mynar-ovcacek-respekt-seznam-zpravy-
denik-n-168-hodiny-reporteri-ct_2105211821_ako
18 Co je to vlastn& ten hoax, dezinformace, misinformace nebo tfeba fake news? Cim se tyto
terminy liSi a co maji spole¢ného? E-Bezpedi [online]. 2.11.2022 [cit. 2023-03-12]. Dostupné z:
https://lwww.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-
dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecheho
19 MORSTATTER, Fred, Kathleen M. CARLEY, Liang WU a Huan LIU. Misinformation in Social
Media: Definition, Manipulation, and Detection. Semantic Scholar [online]. USC Information
Sciences Institute, 26.11.2019 [cit. 2023-03-12]. Dostupné z
https://www.semanticscholar.org/paper/Misinformation-in-Social-Media%3A-Definition%2C-and-
Wu-Morstatter/f2d965de233c26¢c5214742adff4a49a9b5eee503
20 Ceskéa televize omylem pouzila snimek se $kodami po moravském tornadu jako ilustraci k
reportazi o valce na Ukrajiné. Central European Digital Media Observatory [online]. 4.5.2022 [cit.
2023-03-12]. Dostupné z: https://cedmohub.eu/cs/esk-televize-omylem-pouila-snmek-se-kodami-
po-moravskm-torndu-jako-ilustraci-k-reporti-o-vice-na-ukrajin/
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Konspira€ni teorie jsou zaloZzeny na faleSnych spiknutich, které pretrvavaji
ve spolecnosti i presto, Ze neexistuji zadné dukazy, které by je podpofrily.??
Tyto teorie vychazeji z nespolehlivych vzorct mysleni, jako je tendence odmitat
nepfijemné pravdy zaloZzené na odbornych studiich a autoritach
(tzn. denialismus), vidét hlavni udalosti jako produkt spiknuti a mit stranické

nebo ideologické motivace.??

Hoax je definovan jako poplasna informace, ktera ma za ukol vyvolat strach,
paniku a nasledné vést k neuvazenym a iracionalnim reakcim. Hoaxy mnohdy
zahrnuji varovani pfed neexistujicimi problémy a nebezpelimi nebo zkreslené
informace o aktualnich civilizaCnich tématech. Hoax se obvykle Sifi formou
varovnych e-mailll, které kon¢&i vyzvou k Sirokému Sifeni. Hoax Ize distribuovat

kdekoli a kdykoli, predevsim prostfednictvim e-mailu a socialnich siti.?3

Hybridni valka oznacuje vojenskou strategii, ktera kombinuje konvencni
valeCnou taktiku s nekonvencnimi taktikami, jako je propaganda, kybernetické
utoky, kriminalni a teroristické Cinnosti a dalSi formy psychologické a informacni
valky. Cilem hybridni valky je demoralizovat a destabilizovat protivnika,
nasledné vyvolat krize a pfevzeti kontroly nad protivnikem, spiSe nez se zapojit

do tradi¢niho vojenského konfliktu.?*

V ramci projektu Jagello 2000, ktery byl realizovan ve spolupraci s Masarykovou
univerzitou v Brn& a se Zastoupenim Evropské komise v Ceské republice
byla vytvofena definice. Hybridni valka je ,ozbrojeny konflikt vedeny kombinaci
nevojenskych a vojenskych prostfedkt s cilem jejich synergickym efektem
pfinutit protivnika k ucinéni takovych kroku, které by sam o sobé neucinil.
Alespori jednou stranou konfliktu je stat. Hlavni roli pfi dosazZeni cilt valky hraji

nevojenské prostfedky v podobé psychologickych operaci a propagandy,

21 Konspiracni teorie: Slovnik. Info more [online]. Fakulta socialnich véd UK, Institut biostatistiky a
analyz LF MU, NEWTON Media [cit. 2023-02-28]. Dostupné z:
https://www.infomore.cz/cs/slovnik/konspiracni-teorie-konspirace/

22 L EWANDOWSKY, Stephan a John COOK. The Conspiracy Theory Handbook. Center for
Climate Change Communication [online]. 2020 [cit. 2023-02-28]. Dostupné z:
https://lwww.climatechangecommunication.org/wp-

content/uploads/2020/03/Conspiracy TheoryHandbook.pdf

23 Hoax. Internetem bezpecné [online]. [cit. 2023-02-28]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/hoax/

24 DESHPANDE, Vikrant. Hybrid Warfare: The Changing Character of Conflict. In: Institute for
Defence Studies & Analyses. Raj Publication, 2018, s. 16-18. ISBN 978-9386618351.
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ekonomickych sankci, embarg, kriminalnich aktivit, teroristickych aktivit a jinych
subverzivnich aktivit obdobného charakteru. Vojenské operace utoCnika jsou
vedeny na zapfenou nepravidelnymi silami kombinujicimi symetrické
a asymetrické zpusoby vedeni bojové cinnosti proti celé spolecnosti a zejména
proti jejim politickym strukturam, organum statni spravy a samospravy,

ekonomice statu, moralce obyvatelstva a ozbrojenym silam. 2>

Priklady taktiky hybridni valky zahrnuji pouzivani socialnich médii k Sifeni
dezinformaci, nabouravani se do kritické infrastruktury a nasazovani
polovojenskych sil v maskovanych civilnich odévech. Pouziti hybridni valky
vyvolalo mezi vojenskymi stratégy a tvurci politik obavy, protoZe v praxi mize byt
obtizné pfisoudit odpovédnost za utoky a vramci této konfrontace muze

eskalovat napéti mezi narody.?®

Valerij Gerasimov, nacelnik generalniho Stabu ozbrojenych sil Ruské federace
a velitel ruskych jednotek nasazenych na Ukrajiné, v roce 2013 predstauvil
dokument, ktery se zabyva novym konceptem valek, jeZz se oznacluji
jako hybridni valky. Je dualezité zminit, Ze Gerasimov v dokumentu nezminil
konkrétni pojem hybridni valka, avSak z prekladu a hodnoceni tohoto dokumentu

vyplyva, Ze ji popisuje.?’

25 Hybridni valka jako novy fenomén v bezpeénostnim prostfedi Evropy. IDnes [online]. Praha,
Ostrava: Jagello 2000, 2015 [cit. 2023-02-28]. Dostupné z:
http://data.idnes.cz/soubory/na_knihovna/59A151006_M02_016_20151005-HYBRIDNI-.PDF

26 DESHPANDE, Vikrant. Hybrid Warfare: The Changing Character of Conflict. In: Institute for
Defence Studies & Analyses. Raj Publication, 2018, s. 16-18. ISBN 978-9386618351.

2T FERYNA, Jan. Hybridni valka — uzite¢ny termin nebo prazdny pojem? Armadni noviny [online].
25. 2. 2021 [cit. 2023-02-28]. Dostupné z: https://www.armadninoviny.cz/hybridni-valka-uzitecny-
termin-nebo-prazdny-pojem.html
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2. Prehled ruské zahranicni politiky

Poskytnuti koncepce o ruské zahranicni politice je pro tuto praci dullezité,
protoZze pomaha vytvofit kontext a rdmec pro nasledujici vyzkum. Uvedeni cild,
strategii a taktik zahrani¢ni politiky Ruska je nezbytné pro pochopeni toho,

jak se Rusko snazi ovliviiovat vefejné minéni v Ceské republice a prog.

Ruska zahraniCni politika je komplexni a mnohostranna problematika,
ktera se dotyka Siroké Skaly politickych oblasti a aktérd. Jednou z kli€ovych
vyzev pro pochopeni ruské zahrani¢ni politiky je velikost zemé&, bezesporu
jeji historie a globalni vliv Federace. Jako nejvétsi zemé na svété, se zajmy
a aktivity Ruska rozsifuji do mnoha oblasti a zemi. To odpovida multipolarnim
tendencim ve svétovém uspofadani, tedy mocenskému, ekonomickému,

vojenskému i populaénimu vzestupu novych regionu. 28

DalSi vyzvou je ménici se povaha ruské zahrani¢ni politiky v prabéhu casu.
Ruska zahrani¢ni politika se vyvijela v reakci na zmény v mezinarodnim
prostiedi, jako je rozpad Sovétského svazu, vzestup Ciny a Indie,
nove pfilezitosti na africkém kontinentu a Blizkém vychodu nebo valka
na Ukrajiné. Ruska zahrani¢ni politika byla navic utvafena rlznymi vudci

a vladami, z nichz kazdy mél své vlastni priority a perspektivy.?°

Po rozpadu Sovétského svazu Rusko zpocatku aspirovalo na pfipojeni
k demokratickému spoleCenstvi. Ke konci 90. let bylo stale jasnéjsi,
Ze tento zavazek byl z velké Casti pouze pragmaticky. Pravé inspirace nejen
byvalym postavenim Ruska v Sovétském svazu, ale také hluboce zakofenény
smysl pro ruskou velikost, je ddvodem, pro¢ chybél zamér stat se skuteCnym
evropskym partnerem. Teprve v roce 1999, kdy se Vladimir Putin dostal
do funkce pfedsedy vlady, se Rusko vyslovné zacalo distancovat od normativni

agendy EU.3°

28 MANKOFF, J. Russian Foreign Policy: The Return of Great Power Politics. Semantic
scholar [online]. 16.3.2009 [cit. 2023-02-28]. Dostupné z:
https://www.semanticscholar.org/paper/Russian-Foreign-Policy%3A-The-Return-of-Great-Power-
Mankoff/fa8f659e64b8e28d7470b8e6cd95cec890771a7f

29 CADIER, David a Margot LIGHT. Russia’s Foreign Policy: Ideas, Domestic Politics and
External Relations. New York: Palgrave MacMillan, 2015, s. 29-76. ISBN 978—0230-24115-2.

%0  ROGGEVEEN, Barbara. EU-Russian relations: Normative rivalry or pragmatic
partnership? Foundation for European Progressive Studies [online]. 2021 [cit. 2023-03-10].
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Ruska zahrani¢ni politika se cCasto fidi fadou vzajemné si konkurujicich
a nékdy az protichadnych cill, jako je ochrana ruské narodni bezpecnosti,
prosazovani ruskych zajml0 na globalni scéné a udrzovani silné vojenské
pfitomnosti. Tyto protichidné cile mohou ztizit poskytovani jasného
a konzistentniho prehledu ruské zahrani¢ni politiky.3 Této problematice
je vénovana samostatna podkapitola. A konecné, ruska vlada casto
své zahranicnépolitické rozhodovani a strategie taji, coz zamlZuje celkovy obraz

ruské zahranicni politiky.3?
2.1 Pilire ruské zahraniéni politiky

Pfes veSkera uskali Ize definovat nékolik pilifi, o které se zahrani¢ni politika
Ruské federace opira. Jeji zahrani¢ni politika se fidi fadou zastfeSujicich cilu,
v€éetné ochrany ruské narodni bezpelnosti a prosazovani ruskych zajmu
na globalni scéné,® coz se transparentné ukazalo pfi pfipravé a po spusténi

tzv. specialni vojenské operace na Ukrajiné.*

Jeden z kliCovych pilifd sou€asné ruské zahranicni politiky je udrzeni jeji sféry
vlivu v byvalych sovétskych republikach, zejména v oblasti vychodni Evropy
a stfedni Asie. Toho je Casto dosazeno pouzitim ekonomického a politického
tlaku a také pouzitim vojenské sily nebo jeho hrozbou.®> Rusko se snazi posilit

sva spojenectvi s dalSimi ,protizapadné” ladénymi zemémi, zejména pak

Dostupné z: https://feps-europe.eu/wp-content/uploads/downloads/publications/feps_eu-
russia%?20relations%20%20normative%20rivalry%200r%20pragmatic%20partnership_by%?20bar
bara%?20roggeveen_2021.pdf

31 Russian military presence in the Eastern Partnership Countries. European Parliament [online].
2016 [cit. 2023-01-22]. Dostupné z
https://www.europarl.europa.eu/cmsdata/108547/Russia%20military%20in%20EaP_Workshop.p
df

82 DONALDSON, Robert H. a Vidya NADKARNI. In: The Foreign Policy of Russia: Changing
Systems, Enduring Interests. 6. vydani. Routledge, 2018, s. 54-56. ISBN 9781138326798.

83 CADIER, David a Margot LIGHT. Russia’s Foreign Policy: Ideas, Domestic Politics and
External Relations. New York: Palgrave MacMillan, 2015, s. 29-76. ISBN 978—0230-24115-2.

34  ROGGEVEEN, Barbara. EU-Russian relations: Normative rivalry or pragmatic
partnership? Foundation for European Progressive Studies [online]. 2021 [cit. 2023-03-10].
Dostupné z: https://feps-europe.eu/wp-content/uploads/downloads/publications/feps_eu-
russia%?20relations%20%20normative%?20rivalry%200r%20pragmatic%20partnership_by%20bar
bara%?20roggeveen_2021.pdf

35 DONALDSON, Robert H. a Vidya NADKARNI. The foreign policy of Russia: Changing
systems, enduring interests. 6th ed. New York: Taylor & Francis, 2019, s. 18-49. ISBN 978-1-
138-32678-1.
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s Cinou® a iranem,3 coz lze opé&t demonstrovat na probihajicim konfliktu
na Ukrajiné, respektive na hlasovani o ném na pudé OSN. Nova rezoluce
Valného shromazdéni Organizace spojenych narodi (OSN), ktera vyzyva Rusko
ke stazeni vojsk z Ukrajiny, ukazuje, Ze se postoj ke konfliktu ve svétové politice
za rok valky pfilis nezménil. Na pfedvecer vyroCi zahajeni ruské invaze podpofilo
141 statl OSN tuto rezoluci, coz je stejné mnozstvi jako pfi lofiské bfeznové
rezoluci, ktera odsoudila invazi. Tento rok se proti nové rezoluci postavilo
Sest zemi, vCetné Ruska, coZ je o jednu vice nez loni. Téch, ktefi se zdrzeli
hlasovani, bylo 32, coz je podobné jako loni, a mezi nimi jsou velci aktéfi
jako jiz zminéna Cina a Indie.3® Dal$im dllezitym aspektem ruské zahraniéni
politiky je udrzovani silné vojenské prevahy,® a to jak na domacim,

tak mezinarodnim poli.*°

Kromé toho se ruska zahrani¢ni politika soustfedi na prosazovani multipolarniho
svétového fadu a potlacovani toho, co povazuje za hegemonii Spojenych statu
a jejich spojencu. Podpora multipolarniho svétového fadu je kliCovym cilem
ruské zahranicni politiky, protoZe je vniman jako zpusob, jak snizit dominanci
Spojenych statd a dalSich zapadnich zemi v mezinarodnim systému a zvysit
vlastni moc a vliv Ruska. Rusko zaujalo dlUrazny postoj proti tomu, co vnima
jako vmésovani Zapadu do vnitfnich zalezitosti suverénnich statd, a kritizovalo
vojenské intervence vedené Zapadem v zemich jako Irdk a Libye.*' Rusko

také pouziva tzv. mékkou silu k prosazovani multipolarniho svétového fadu

36 CTK. Si Tin-pching jednal v Pekingu s Medved&vem o spolupraci Ciny a Ruska i o Ukrajing.
IRozhlas [online]. 21. 12. 2022 [cit. 2023-01-22]. Dostupné z: https://www.irozhlas.cz/zpravy-
svet/ukrajina-cina-rusko-si-tin-pching-medvedev_2212211045_pj
37 Rusko a lran jsou si stale bliz. Spole&né hledaji cesty proti sankcim i zapadnimu svétu. CT24
[online]. 25. 8. 2022 [cit. 2023-01-22]. Dostupné z: https://ct24.ceskatelevize.cz/svet/3524721-
rusko-a-iran-jsou-si-stale-bliz-spolecne-hledaji-cesty-proti-sankcim-i-zapadnimu-svetu
%8 UN General Assembly calls for immediate end to war in Ukraine. United Nations [online].
23.2.2023 [cit. 2023-03-10]. Dostupné z: https://news.un.org/en/story/2023/02/1133847
39 Russian military presence in the Eastern Partnership Countries. European Parliament [online].
2016 [cit. 2023-01-22]. Dostupné z:
https://www.europarl.europa.eu/cmsdata/108547/Russia%20military%20in%20EaP_Workshop.p
df
40 CADIER, David a Margot LIGHT. Russia’s Foreign Policy: Ideas, Domestic Politics and
External Relations. New York: Palgrave MacMillan, 2015, s. 29-76. ISBN 978—0230-24115-2.
41 CTK. Rada statu kritizuje vojenskou intervenci v Libyi. Denik [online]. 20. 3. 2011 [cit. 2023-01-
22]. Dostupné z: https://www.denik.cz/ze_sveta/rada-statu-kritizuje-vojenskou-intervenci-v-
libyi.html
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pomoci své kultury a historie k ovliviiovani vefejného minéni v jinych zemich

a k budovani podpory pro své zahranic¢ni politické cile.*?

Celkové je ruska zahraniCni politika fizena touhou chranit a prosazovat ruské
zajmy tvafi v tvar vnimanym hrozbam ze Zapadu a prosazovat roli Ruska
jako hlavni velmoci v mezinarodnich zalezitostech. Coz potvrzuje tvrzeni Sergeje
Lavrova, ktery komentoval rozhodnuti Putina o vyhlaseni specialni vojenské
operace na Ukrajiné. ,Ma tfi poradce. Ivana Hrozného, Petra Velikého a Katefinu

Velikou, “ fekl podle Finacial Times Sergej Lavrov.*?

Cile ruské zahrani¢ni politiky, jako jsou ochrana ruské narodni bezpecnosti,
prosazovani ruskych zajmu na globalni scéné a udrzovani silné vojenské

pfitomnosti, si mohou v8ak navzajem odporovat.*

Ochrana ruské narodni bezpecnosti: Touha Ruska chranit svou narodni
bezpeCnost mize vést ke konfrontacim s jinymi zemémi, pokud je vnima
jako hrozbu. To mlze vést k izolacionismu a konfrontacni zahrani¢ni politice,

ktera muze byt v rozporu s prosazovanim ruskych zajm( na globalni scéné.*

Prosazovani ruskych zajma na globalni scéné: Prosazovani ruskych zajmu
na globalni scéné vyzaduje spolupraci s ostatnimi zemémi a dodrzovani
mezinarodnich norem a pravidel. To vSak mulze byt v rozporu s udrzenim
silné vojenské  pfitomnosti a ochranou ruské narodni bezpecnosti,
pokud to povede ke silngjSi spolupraci nebo naopak ke konfrontaci s jinymi

zemémi.*®

Udrzovani silné vojenské pritomnosti: Udrzovani silné vojenské pritomnosti

je nejen ekonomicky nakladné, ale také muze vést ke konfrontacim

42 PETERS, Michael A. The emerging multipolar world order: A preliminary analysis. Taylor &
Francis [online]. 15. 11. 2022 [cit. 2023-01-22]. Dostupné z
https://www.tandfonline.com/doi/full/10.1080/00131857.2022.2151896

43 How Putin blundered into Ukraine — then doubled down. Financial Times [online]. 23.2.2023
[cit.  2023-03-10]. Dostupné z:  https://www.ft.com/content/80002564-33e8-48fb-b734-
44810afb7a49

44 DONALDSON, Robert H. a Vidya NADKARNI. The foreign policy of Russia: Changing
systems, enduring interests. 6th ed. New York: Taylor & Francis, 2019, s. 18-49. ISBN 978-1-
138-32678-1.

45 LEICHTOVA, Magda. Misunderstanding Russia: Russian Foreign Policy and the West.
England: Ashgate Publishing, 2014, s. 39-66. ISBN 78-1-4724-1789-3.

46 LEICHTOVA, Magda. Misunderstanding Russia: Russian Foreign Policy and the West.
England: Ashgate Publishing, 2014, s. 39-66. ISBN 78-1-4724-1789-3.
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S jinymi zemémi, coz mulze byt v rozporu s usilim o spolupraci a stabilitu
v mezinarodnich vztazich. Silna vojenska pfitomnost navic zpravidla ostatnimi
zemémi vnimana jako hrozba, coz mize vést k protiopatfenim a vzniku dalSich

konfliktd.4”

VSechny tyto cile, i kdyZz jsou pro Rusko dulezité, jsou v praxi Casto
ve vzajemném napéti. Zahrani¢ni politika Ruska je navic utvafena i ménicim
se mezinarodnim prostfedim a jednanim jinych zemi, coZz mulze prosazovani
téchto cill jeSté vice zkomplikovat. Dosazeni vSech cili sou€asné vyZaduje

vyvazeny balanc, kterého v dynamickém prostiedi prakticky nelze dosahnout.*8

47 LEICHTOVA, Magda. Misunderstanding Russia: Russian Foreign Policy and the West.
England: Ashgate Publishing, 2014, s. 39-66. ISBN 78-1-4724-1789-3.

4 ROGGEVEEN, Barbara. EU-Russian relations: Normative rivalry or pragmatic
partnership? Foundation for European Progressive Studies [online]. 2021 [cit. 2023-03-10].
Dostupné z: https://feps-europe.eu/wp-content/uploads/downloads/publications/feps_eu-
russia%20relations%20%20normative%?20rivalry%200r%20pragmatic%20partnership_by%20bar
bara%20roggeveen_2021.pdf
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3. Ruska zahranic¢ni politika v roviné strategickych dokumentu

Existuje nékolik kliCovych dokumentu, které nastifuji ruské zahrani¢népolitické
pozice a priority. Cilem této kapitoly je pfedstavit primarni strategické dokumenty
ruské zahranicni politiky. Néktefi autofi zpochybnuji uzite€¢nost téchto dokumentu
pro analyzu zahranicni politiky s tim, Ze jsou mimoradné obecné. Poskytuji
pfiliS volného prostoru pro vyklad. Ackoli tyto namitky by mély byt brany v uvahu,
nyni jiz tfeti generace“ téchto dokumentl, které v souCasné dobé existuji
v Ruské federaci, nam mohou pomoci sledovat vyvojové trendy a promény

v politickych diskusich.*

Takovy pfistup, navzdory namitkdm, se mize ukazat jako pomérné uziteCny.
Analyza zahrani¢népolitickych dokumentl muize skuteCné slouzit jako cenné
voditko. Nemaji byt ¢teny jako pfesné verze nazorG ruské vladnouci elity
na okolni svét, ale mohou byt pouzity k urCeni urCitého zakladniho ramce,
ktery ruska zahrani¢ni politika pFejima, i kdyz jeji konkrétni politické kroky
ne vzdy musi nutné korespondovat s obsahem téchto dokumentl. Navzdory
této skutecnosti, zahrani¢ni politické dokumenty, jsou-li chapany jako soubor
produktl ruského politického systému, ukazuji konstantni charakteristiky
systému neboli diskurz, ktery tvofi pozadi pro formulaci ruské zahrani¢ni politiky

pro potfeby problematiky ovliviiovani vefejného minéni.>°
3.1 Koncepce zahraniéni politiky Ruské federace

Koncepce zahrani¢ni politiky Ruské federace je oficialnim politickym
dokumentem, ktery poskytuje vhled do priorit a strategii ruské vlady

v zalezitostech zahrani¢ni politiky.>!

Koncepce zahranicni politiky Ruské federace je hlavnim zahrani¢népolitickym

dokumentem ruské vlady, ktery stanovuje celkové zahrani¢népolitické priority

49 BOROZNA, Angela. The Sources of Russian Foreign Policy Assertiveness. Palgrave
Macmillan, 2022, s. 123-134. ISBN 978-3030835897.

50 BOROZNA, Angela. The Sources of Russian Foreign Policy Assertiveness. Palgrave
Macmillan, 2022, s. 123-134. ISBN 978-3030835897.

51 Foreign Policy Concept of the Russian Federation. Ministry of Foreign Affairs of the Russian
Federation [online]. Russia, 2016 [cit. 2023-01-24]. Dostupné z
https://mid.ru/ru/foreign_policy/official_documents/1538901/
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a cile zemé. Dokument je pravidelné revidovan a aktualizovan ruskou viladou,

posledni verze byla pfijata v roce 2016.%2

Dokument pokryva Sirokou Skalu otazek, v€etné ochrany ruskych narodnich
zajmu, prosazovani multipolarity v mezinarodnim systému a vztahd s kliCovymi
mezinarodnimi aktéry. Zabyva se také vyzvami a hrozbami, kterym Rusko Celi
na mezinarodni scéné, jako je terorismus, extremismus, Sifeni zbrani

hromadného ni¢eni a Sifeni nadnarodniho zlo&inu.>3

Dokument vyzyva k podpofe multipolarity v mezinarodnim systému a tvrdi,
Ze multipolarni svétovy fad by byl stabilnéjSi a bezpe€néjSi nez unipolarni.
Dokument dale uvadi potfebu ochrany ruskych ob&anl v zahranici, zejména
v zemich, kde mohou byt ohrozena jejich prava a bezpecnost,
vCetné prosazovani jejich tradic¢nich a kulturnich hodnot. Mimo jiné klade dlraz
také rozvoj partnerstvi a spoluprace s dalSimi zemémi, zejména v oblastech

jako je ekonomika, energetika a bezpec¢nost.>

Koncepce zahranicni politiky Ruské federace pfimo nezmiriuje informacni valku
ani vliv vefejného minéni. AvSak feSi nékteré souvisejici problémy, které jsou
pro tato témata relevantni. Koncepce zminuje dulezitost informacni bezpecnosti,
ktera zahrnuje ochranu ruského informacniho prostoru pfed vnéjSimi vlivy
a prevenci pfed Sifenim nepravdivych informaci. Rovnéz zdUrazfiuje vyznam
vyuzivani modernich technologii, vcetné informacnich a komunikacnich
technologii, pfi dosahovani cilll zahrani¢ni politiky.5®

Koncepce také klade diraz na vyznam a roli médii pfi utvareni vefejného minéni
a prosazovani ruskych zajmd v zahrani€i. Rovnéz vyzyva k rozvoji informaéné-

psychologickych prostfedkl na podporu cili narodni bezpecnosti, coz by mohlo

52 Foreign Policy Concept of the Russian Federation. Ministry of Foreign Affairs of the Russian
Federation [online]. Russia, 2016 [cit. 2023-01-24]. Dostupné z
https://mid.ru/ru/foreign_policy/official_documents/1538901/

53 Foreign Policy Concept of the Russian Federation. Ministry of Foreign Affairs of the Russian
Federation [online]. Russia, 2016 [cit. 2023-01-24]. Dostupné z:
https://mid.ru/ru/foreign_policy/official_documents/1538901/

54 CHEBANKOVA, Elena A. Russia’s idea of the multipolar world order: origins and main
dimensions. Semantic Scholar [online]. Springer, 2015, 23.2.2017 [cit. 2023-02-28]. Dostupné z:
https://www.semanticscholar.org/paper/Russia%E2%80%99s-idea-of-the-multipolar-world-
order%3A-and-Chebankova/2eb5f05a338a8c5a1226e9d86bef50bff4d2a2f1

55 Foreign Policy Concept of the Russian Federation. Ministry of Foreign Affairs of the Russian
Federation [online]. Russia, 2016 [cit. 2023-01-24]. Dostupné z
https://mid.ru/ru/foreign_policy/official_documents/1538901/
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byt interpretovano jako pokus o ovlivnéni vefejného minéni v cizich zemich.%®
PrestoZe se koncept konkrétné nezmifiuje o informacni valce nebo ovliviiovani
vefejného minéni, je z ného zfejmé, ze ruska vlada pfiklada vyznam a dualezitost
informacnimu prostoru a meédiim pro dosahovani svych zahraniénépolitickych

cil(.5’
3.2 Strategie narodni bezpeénosti Ruské federace

Tento dokument, naposledy aktualizovan v roce 2021, nastifuje priority
a cile ruské narodni bezpecnosti. Ruské narodni cile se shoduji s prioritami
uvedenymi v Koncepci zahraniéni politiky Ruské federace. Strategie vyzyva
k rozvoji komplexniho partnerstvi s Cinou a zvlastniho strategického partnerstvi
s Indii, aby byla zajisténa stabilita a bezpeénost v asijsko-pacifickém regionu.
Strategie dale vice zdUrazfiuje rozvoj bezpecného informacniho prostoru,
ochranu ruské spolecnosti pfed destruktivnimi informacemi a psychologickymi

utoky.>8

Ruska strategie narodni bezpecénosti rovnéz zduraznuje vyznam informacni
valky a poznamenava, Zze bezpecnost informaci je jednou z kliCovych oblasti
narodni bezpec€nosti. Strategie vyzyva k rozvoji informaéné-psychologickych
prostfedkl a vytvoreni pfiznivého informacniho prostfedi na podporu cilu ruské
zahrani¢ni politiky. Ze Strategie vyplyva nutnost chranit tzv. image zemé
v zahraniCi a vyuzivat moderni technologie k formovani zahraniéniho vefejného
minéni.>®

Ruské mysSleni o informacni bezpeCnosti ma silné domaci zastoupeni.

Jiz v Strategii narodni bezpecnosti z roku 2015 Rusko identifikuje zapadni

56 Foreign Policy Concept of the Russian Federation. Ministry of Foreign Affairs of the Russian
Federation [online]. Russia, 2016 [cit. 2023-01-24]. Dostupné z
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HaumoHanbHow 6esonacHocTn Poccuiickon Pepepaummn. Kremlin [online]. 2021 [cit. 2023-01-24].
Dostupné z: http://www.kremlin.ru/acts/bank/47046

59 OLIKER, Olga. Unpacking Russia's New National Security Strategy. Center for Strategic and
International Studies: Russia and Eurasia Program [online]. Washington D.C., 2016 [cit. 2023-02-
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informacni  valku proti jeho vlasthnimu obyvatelstvu jako jednu
z hlavnich bezpec¢nostnich hrozeb.®° ,V soucasné dobé se nachazime ve stavu
informacni  valky s tvarci  trendd v informacnim  prostoru,
predevsim s Anglosasy®! a jejich médii.*®? uvedl Putindv mluv&i Dmitrij Peskov

na Twitteru, kde se takto vyjadfil v bfeznu roku 2016.
3.3 Vojenska doktrina Ruské federace

Tento dokument, naposledy aktualizovany v roce 2014, stanovuje vojenskou
strategii a cile zemé, vCetné ochrany ruské suverenity a uzemni celistvosti,
rozvoje silné vojenské a ekonomické pozice, zvladani vojenskych rizik a hrozeb

a pouziti vojenské sily k obrané ruskych zajmu.%2

Pravnim zakladem Vojenské doktriny je Ustava Ruské federace, federalni
zakony Ruské federace a dalSi normativni pravni akty a mezinarodni smlouvy

Ruské federace v oblasti zajisténi vojenské bezpecénosti.®*

Dokument zddrazriuje dulezitost ochrany ruské suverenity a uzemni celistvosti
a poznamenava, ze jakékoli pokusy o jejich naruSeni se setkaji se silnou
odezvou. Dokument rovnéz vyzyva k rozvoji silné vojenské a ekonomické
pozice, v€etné modernizace ruskych ozbrojenych sil a rozvoje ruského vojensko-
prumyslového komplexu. Vojenska doktrina se zabyva Sirokou Skalou témat,
v€etné povahy a pfi¢in modernich valek, vnitfnich a vnéjSich vojenskych hrozeb,

kterym Rusko Celi, organizace a financovani ruské armady a zasad, jimiz se fidi

60 OLIKER, Olga. Unpacking Russia's New National Security Strategy. Center for Strategic and
International Studies: Russia and Eurasia Program [online]. Washington D.C., 2016 [cit. 2023-02-
17]. Dostupné z: https://www.csis.org/analysis/unpacking-russias-new-national-security-strategy
61 Prorusky vyraz oznacuje nékoho patficiho k ,Zapadu“, ale ma také hanlivy vyznam s pfidanym
ddrazem na Udajnou aroganci, hrubost a drzost obyvatel Zapadu alias ,,Anglosasu*.

62 RT a Dmitrij PESKOV. Russia at War with Anglo-Saxon Media. Twitter [online]. 2016 [cit. 2023-
02-17]. Dostupné z: https://twitter.com/rt_com/status/714055400082038785?lang=cs
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®edepauyuu [online]. 2014 [cit. 2023-01-24]. Dostupné z:
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ruské pouziti sily. Zabyva se také fadou specifickych, vojensky relevantnich

problém( v technické, politické, socidlni a ekonomické sfére.®°

Vojenska doktrina rozviji Zakladni smérnice pro vojenskou doktrinu
Ruskeé federace z roku 1993 a v oblasti vojenské konkretizuje zasady Strategie
narodni bezpecénosti Ruské federace. Ustanoveni Vojenské doktriny vychazeji
z komplexniho vyhodnoceni stavu vojensko-politické situace a strategické
prognozy jejiho vyvoje, objektivnich pozadavkl a realného potencialu zajisténi
vojenské bezpecCnosti Ruské federace a také na systematickou analyzu obsahu

a povahy modernich valek a ozbrojenych konflikt(i a valeéného uméni.o®

Vojenska doktrina ma obranny charakter, coz je predurCeno kombinaci
disledného dodrzovani miru s pevnym odhodlanim hdjit narodni zajmy
a garantovat vojenskou bezpecnost Ruské federace a jejich spojenct. Doktrina
zduraznuje dulezitost informacni valky pfi dosahovani cili narodni bezpecnosti
a poznamenava, ze bezpecnost informaci je kliCovou slozkou celkové narodni

bezpecnosti.®”

Z Doktriny vyplyva, Ze ruska armada musi byt pfipravena veést informacni valku,
aby chranila vojenskou bezpefnost zemé a zajmy statu v informacnim prostoru.
Doktrina také zminuje pouziti aktivnich opatieni. Doktrina také pfipisuje vyznam
kybernetické valky jako nedilné soucasti informacni valky a uvadi, ze armada
musi byt schopna provadét informaéné-technické akce k ochrané informaéniho

prostoru zemé.%®

Lze konstatovat z vySe uvedeného, ze Vojenska doktrina Ruské federace
uznava dulezitost (dez)informaci pfi dosahovani vojenskych a strategickych cila.

Uznava vyuzivani aktivnich opatfeni k ovlivhiovani zahrani¢niho vefejného
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minéni a rozhodovani a zdlraznuje vyznam kybernetické valky jako nedilné
soucasti informacni valky. Prestoze z dokumentu vyplyva, Ze Rusko vyuZziva
rizné metody a taktiky k ovliviiovani vefejného minéni na zahrani¢ni pidé,

oficialné se k témto krokim nehlasi.
3.4 Doktrina informacni bezpeénosti Ruské federace

Doktrina informacni bezpeénosti Ruské federace, pfijata v roce 2000
a aktualizovana v roce 2016, vymezuje rusky pristup k informacni bezpecnosti
a zabyva se konceptem informacni valky, dezinformaci a vlivem vefejného
minéni v kontextu ochrany zajmu ruské narodni bezpelnosti v oblasti

informacnich a komunikacénich technologii.®®

Doktrina definuje informaéni valku nepfimo jakozto stav informacni bezpecnosti
Svyuzivani  informacnich a  komunikacnich  technologii,  informacnich
a psychologickych dopadovych prostfedkiu a specialnich systému k dosazeni

vojenskych a strategickych cilt“.”®

Doktrina vyzyva k ochrané ruského informacniho prostoru pfed vnéjSimi vlivy,
a to i prostfednictvim pouziti informacné-psychologickych prostfedkd k podpofe
cild narodni bezpecnosti, coz Ize povazovat za zpUsob ovliviiovani vefejného
minéni. Rovnéz vyzyva k rozvoji jednotného informacniho prostoru v Rusku,
ktery by zahrnoval opatfeni proti Sifeni nepravdivych informaci a podporu
vlastenecké vychovy s cilem utvaret vefejné minéni zplsobem, ktery podporuje

cile narodni bezpecnosti.”*
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Poccutickoli ®edepayuu [online]. 2016 [cit. 2023-01-24]. Dostupné z:
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4. Informacéni konfrontace

Ruské pojeti informacni konfrontace a role kyberprostoru je nastinéna
ve strategickych dokumentech, kterym byla vénovana samostatna kapitola.
Tato kapitola se snazi objasnit roli informacéniho kyberprostoru v ruském
strategickém mysleni.

Rusky ekvivalent informacni technologie valeni je pouze z Casti zastieSujici
pojem pro informaéni  konfrontaci (informatsionnoe  protivoborstvo).
Ruské ministerstvo obrany popisuje informacni konfrontaci jako ,stfet narodnich
zajmu a ideji, kde se pfevaha hleda cilenim na informacni infrastrukturu

protivnika pri ochrané vlastnich zajma. "2

Konfrontace zahrnuje vyznamné psychologické operace, kterymi se aktéfi
pokousi ovlivnit informaéni zdroje (dokumenty v informacnich systémech)
stejné jako mysl protivnika a obyvatelstvo jako celek.”® V kone¢ném dusledku
jsou dezinformace a kybernetické operace (neboli informacné technické
prostfedky) jednou z mnoha metod, které slouZzi k ziskani pfevahy v informacni
konfrontaci. V Rusku, a pfedevSim v rezimu ruského prezidenta Putina,
je informacni konfrontace povazovana jako konstantni geopoliticka soutéz mezi

velmocemi a politickymi a ekonomickymi systémy.’*

Rozdil mezi pojmem informacni konfrontace (informatsionnoye protivoborstvo)
a informacéni valka (informatsionnaya voyna) je pfedmétem podrobné debaty
v oficialnich ruskych i cizojazyénych zdrojich. Nicméné tézisté v informacéni
konfrontaci lezi v myslich lidi a jejich vnimani udalosti, a to jak domacich,

tak i mezinarodnich.’®
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347-348. ISBN 978-5-9912-0173-5.

75 GILES, Keir a R. Evan ELLIS. In: The Rise of Russia — Turning Point for Russian Foreign
Policy & The Change of Strategy: Strategic Studies Institute. Madison & Adams Press, 2017, s.
15-34. ISBN 978-80-268-7962-6.

29



Pojem informaéni konfrontace v ruské terminologii oznacuje pouziti informaci
jako  nastroje k dosazeni politickych nebo  strategickych  cild,
Casto prostfednictvim Sifeni propagandy, dezinformaci nebo jinych forem
informacni valky. | kdyz informacni konfrontace neni pro Rusko jedinecna,
byla v poslednich letech vyraznym rysem ruské zahraniéni a domaci politiky.
Pro Rusko je informacni konfrontace Siroky a inkluzivni koncept pokryvajici
celou fadu rdznych &innosti. Zahrnuje nepratelské aktivity vyuzivajici informace
jako nastroj nebo cil — tzn. prostfednictvim informaci bud dosahuji urc€itého cile
jako je ovlivnéni vefejného minéni nebo cilem jsou samotné konkrétni informace.
Koncepce informacni konfrontace tedy v sobé nese kybernetické operace
vedle disciplin, jako jsou psychologické operace, strategickda komunikace,
¢innost zpravodajskych sluzeb, aktivni opafeni, dezinformace, pocitaCové utoky
a psychologicky natlak. Dohromady tento koncept tvofi ,celek systému, metod
a ukolt s cilem ovlivnit vnimani a chovani nepfitele, obyvatelstva a mezinarodni

spolecenstvi na vsech trovnich. 76

Duvodl, pro¢ se informacni konfrontace stala dulezitym nastrojem ruského
statnictvi, je cela fada. Jednim z faktor( je ruska historie propagandy a cenzury
béhem sovétské éry, ktera formovala pfistup zemé k informacim a médiim.
DalSim faktorem jsou geopolitické vyzvy, kterym Rusko €eli, zejména ve vztazich
se Zapadem, coz vedlo k vnimani informacni valky jako prostfedku k vyrovnani
podminek. Néktefi rusti predstavitelé a stratégové navic informacni konfrontaci
povazuji za zpusob prosazovani ruskych zajmu a hodnot tvafi v tvar tomu,
co povazuji za hegemonicky narativ zapadnich médii. Tento pohled je Casto
spojen s SirSim diskursem o roli Ruska ve svété a jeho opozici vuci tomu,
co je vnimano jako zapadni zasahy do ruské suverenity. Pfestoze koncept
informacni konfrontace neni pro Rusko jedineCny, stal se v poslednich letech

dulezitou soucasti ruského strategického mysleni a zahraniéni politiky.’”
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Policy & The Change of Strategy: Strategic Studies Institute. Madison & Adams Press, 2017, s.
15-34. ISBN 978-80-268-7962-6.
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5. Ruské strategie formovani verejného minéni

Ovliviiovani vefejného minéni v zahrani¢i je dulezita soucast ruské zahranicni
politiky, protoze jej lIze vyuzit k dosazeni fady strategickych cill. Formovanim
vefejného minéni v jinych zemich midze Rusko prosazovat své vlastni zajmy
a cile, a celit narativim dalSich stat(i.”® Mezi hlavni divody, pro¢ se Rusko snazi
ovlivhovat vefejné minéni v zahranici, patfi propagace vlastniho proruského
narativu. Utvarenim vefejného minéni v zahrani¢i muze Rusko propagovat
svuj vlastni narativ a pohled na mezinarodni udalosti. Toho Ize vyuzit
k ovliviiovani zahrani¢népolitickych rozhodnuti jinych zemi a formovani

globalniho dialogu ve prospéch Ruska.’®

DalSim dullezitym duvodem je budovani podpory pro cile ruské zahrani¢ni
politiky. Prostfednictvim ovliviiovani vefejného minéni v zahrani¢i muze Rusko
vybudovat podporu pro své zahranic¢népolitické cile u verejnosti v jinych zemich.
To mUzZe ostatnim statim ztizit oponovani proti ruskym politickym iniciativam,

a naopak Rusku zvysit pravdépodobnost, Ze se jeho iniciativy podpofi.&°

Podkopavani vlivu jinych zemi je dalSim aspektem, proC je tfeba vénovat
pozornost této problematice. Ovliviiovanim vefejného minéni v zahrani¢i muze
Rusko podkopavat vliv ostatnich zemi na mezinarodni scéné. Toho lze vyuzit
k potlaceni usili jinych zemi prosazovat své vilastni zajmy a cile a omezit
jejich schopnost utvaret globalni dialog. Sifenim dezinformaci a propagandy
muUze Rusko vytvaret rozkoly a neshody v jinych zemich, coz mlze oslabit
jejich schopnost vytvofit jednotnou spole¢nost. Dezinformace a propaganda
jsou nyni hlavnim aspektem, ktery polarizuje spole€¢nost do nazorovych skupin.

Jestlize se propast mezi jednotlivymi skupinami ve spolec¢nosti bude prohlubovat,

8 WALTER, Aaron. Foreign Policy: Public Opinion and Political Legacy. Research Gate [online].
Slovak Journal of Political Sciences, 2015 [cit. 2023-01-24]. Dostupné z:
https://lwww.researchgate.net/publication/307702946_Foreign_Policy_Public_Opinion_and_Politi
cal_Legacy

7 HUCKER, Daniel. Public Opinion and Twentieth-Century Diplomacy: A Global Perspective.
Bloomsbury Academic, 2022. s. 85-108. ISBN 978-1472522825.

80 WHITE, Stephen. Media, Culture and Society in Putin’s Russia: Studies in Central and Eastern
Europe. Palgrave Macmillan, 2008. s. 125-164. ISBN 978-0-230-52485-9.
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pak je zemé& méné schopna odolavat naruseni jejich demokratickych princip(

a jeji suverenity.8!

Ruské vnimani informaci jako prostfedek k ovlivnéni domaci populace
a usmérnéni globalniho vefejného minéni smérem odpovidajicim jeho zajmim
ma kofeny jiz v sovétskych praktikach. Souasna taktika Ruska pfipomina
koncepty ze sovétské éry, jako je ,reflexni kontrola®, ,aktivni opatieni*
a ,maskirovka“. Nicméné v mnoha ohledech je rusky pfistup k ovliviiovani
vefejného minéni dnes jedinecny, protoZze Rusko se neustale pfizpusobuje

novym okolnostem a technologiim.8?
5.1 Aktivni opatieni

Aktivni opatfeni oznacuje operace, jejichz cilem je ovlivnit politiky jinych narodu.
To by se vSak nemélo zaménovat se zahranicni diplomacii, ve které se prakticky
vSechny staty nepfetrzité angazuji. Rozdil mezi témito rozdilnymi pojmy je v tom,
Ze cile a zdroje Cinnosti zahraniCni diplomacie jsou oteviené a zpravidla
transparentni, aktivni opatfeni byvaji provadény utajované, zpravidla porusuji
zakony a zahrnuji vydirani, uplatky, dezinformace, a vykofistovani jednotlivcl

a politického vlivu cilového naroda.®3

Soucasné formy aktivnich opatfeni jsou do znacné miry zaloZeny
na schématech z dob studené valky. Soucasné problémy spojené
s ovlivihovanim vefejného minéna ze strany Ruska jsou zaroven vylepSenou
verzi starych zalezitosti, ke kterym se pfidavaji nové informace a ke strukturalni
zméneé také vyrazné pfispély komunikacni technologie. Historicka perspektiva

pomlize  analyzovat a identifikovat  jejich  skryté = mechanismy,

81 WHITE, Stephen. Media, Culture and Society in Putin’s Russia: Studies in Central and Eastern
Europe. Palgrave Macmillan, 2008. s. 125-164. ISBN 978-0-230-52485-9.

82 ABRAMS, Steve. Beyond Propaganda: Soviet Active Measures in Putin's
Russia. JSTOR [online]. Connections, 2016 [cit. 2023-01-30]. Dostupné z:
https://www.jstor.org/stable/26326426?seq=1

83 United States Department of State. Soviet Active Measures: Forgery, Disinformation, Political
Operations [online]. Washington, D.C. [cit. 2023-01-30]. Dostupné z:
http://insidethecoldwar.org/sites/default/files/documents/Soviet%20Active%20Measures%20Forg
ery,%?20Disinformation,%20Palitical%200perations%200ctober%201981.pdf
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na kterych je problematika ovliviovani vefejného minéni ze strany Ruska

zalozena.84

Aktivni opatfeni je historicky termin, ktery nelze definovat v nékolika
malo vétach. Stejné jako mnoho jinych ruskych termind je i tento schovany
pod oponou, za kterou jsou ruzné metody ovlivilovani mezinarodniho
spoleCenstvi skryté. Termin se poprvé objevil v 50. letech 20. stoleti
v ramci Studené valky, jakozto ideologického boje SSSR proti Zapadu,
jako souhrnny termin pro rtizné techniky (dezinformace, propaganda, sabotaz),

které maji obecné negativni vnimani ve spole¢nosti neboli negativni konotaci.®

Aktivni opatfeni v mnoha ohledech odrazeji valeCnou mentalitu sovétského
vedeni. Pro KGB se aktivni opatfeni v povaleCném obdobi stale vice stavala
ustfednim bodem jejiho poslani v zahraniCi, coz vyslovné uvedl tehdejSi
predseda KGB Jurij Andropov ve smérnici ¢. 0066 z roku 1982. Oficialni definice
zpravodajstvi KGB byla ,tajna forma politického boje, ktera vyuZiva
tajné prostiredky a metody k ziskavani tajnych informaci, které nas zajimaji,
a k provadeéni aktivnich opatreni k uplatnéni vlivu na protivhika a oslabeni

jeho politické, ekonomické, védecké, technické a vojenské pozice. 6

Definice aktivnich opatfeni lze nalézt ve vefejné dostupnych dokumentech.
Ve Slovniku kontrarozvédky vydaném Vysokou Skolou KGB Felixe Dzerzinského
v roce 1972 jsou aktivni opatfeni definovana jako ,akty kontrarozvédky
umozniujici proniknout do zamérd nepfitele, coz umoZzriuje pfedvidat jeho kroky,
privést nepritele do omylu, prevzit od néj iniciativu a mafit jeho sabotazni akce.
Aktivni opatfeni umoZzriuji odhalovani nepratelskych aktivit v jejich ranych fazich,
nuti protivnika, aby jednal v nepfiznivych podminkadch a zpusobem

poZadovanym kontrarozvedkou. ®7

8 MITROKHIN, Vasili. KGB Lexicon: The Soviet Intelligence Officers Handbook. England:
Routledge, 2002, s. 112-180. ISBN 978-0714652573.

8 DARCZEWSKA, Jolanta; ZOCHOWSKI, Piotr. Active measures: Russia’s key export. Warsaw:
Centre for Eastern Studies, 2017, Dostupné z: https://www.osw.waw.pl/en/publikacje/point-
view/2017-05-30/active-measures-russias-key-export ISBN 978-83-65827-03-6.

86 ANDREW, Christopher a Vasili MITROKHIN. In: The Mitrokhin Archive: The KGB in Europe
and the West. England: Penguin, 2018, s. 316. ISBN 978-0141989488.

87 KoHTppasBegpiBaTenbHblli cnoeapb. Moscow, 1972. kgbdocuments.eu - DOKUMEN.TIPS.
Share and Discover Knowledge - DOKUMEN.TIPS [online]. Dostupné z:
https://dokumen.tips/documents/-moscow-1972-kgbdocumentseu.html?page=1
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V praxi se aktivni opatfeni praktikovala predevSim v KGB. Zahrnuji Cinnosti
namifené na budovani pozic Spiond v tabofe nepfitele a jeho okoli, vedeni
psychologickych operaci s nepfitelem, dezinformace namifené proti nému,

demoralizace obyvatelstva protivnika a ziskavani zpravodajskych informaci.®®

Definici aktivnich opatfeni podal také byvaly zpravodajsky dustojnik KGB Vasilij
Mitrochin, jehoZ kariéra trvala v letech 1948 az 1984, a ktery vénoval zvlastni
pozornost jejich politickym, ekonomickym, vojenskym a ideologickym rozmérdm.
V ramci zpravodajské cinnosti byla podle néj aktivni opatfeni definovana
jako ,8pionazné-operativni  ¢innosti, zaméfené na ovliviiovani zahranic¢ni
a domaci politiky zemi, které jsou predmétem téchto Cinnosti, uskutecriovanée
Vv zajmu Sovétského svazu a dalsich socialistickych zemi, globalniho komunismu
a narodné osvobozeneckych hnuti; podkopavani politickych, vojenskych,
ekonomickych a ideologickych pozic kapitalismu; vyzdvihovani svych pland
s cilem vytvorit pfiznivé podminky pro uspésSnou realizaci zahranicni politiky

Sovétského svazu; a zajisténi miru a socialniho pokroku. ®°

Aktivni opatfeni, dle Marka Galeottiho — Clena Evropského centra George
C. Marshalla pro bezpecnostni studia, pfedstavuji ,skryté politické operace
od dezinformacnich kampani po podnécovani povstani. Aktivni opatfeni mayji
v Rusku dlouhou tradici a odrazeji valeCnou mentalitu ruské spolec¢nosti, néco,
co saha az do sovétské éry, a dokonce i do carského Ruska. Je to strategicka
kultura, jejiz ucastnici vidi svét plny tajnych hrozeb, a operacni kultura,
Jejiz stoupenci povaZzuji nejlepSi obranu za utok. Aktivni opatreni jsou ustfednimi

aspekty geopolitického boje moderniho Ruska se Zapadem. 0

Z téchto definic vyplyva, Ze pojem aktivni opatieni zahrnuje ofenzivni i defenzivni
praktiky zaméfené na dezinformace, klamani, sabotaz, destabilizaci a Spionaz,
vyplyvajici z predpokladd a priorit zahraniéni politiky Sovétského svazu,

a Ruskeé federace, jejimz cilem bylo, a je, donutit své odpulrce, aby jednali

88 MITROKHIN, Vasili. KGB Lexicon: The Soviet Intelligence Officers Handbook. England:
Routledge, 2002, s. 112-180. ISBN 978-0714652573.
89 MITROKHIN, Vasili. KGB Lexicon: The Soviet Intelligence Officers Handbook. England:
Routledge, 2002, s. 13. ISBN 978-0714652573.
% GALEOTTI, Mark. Active Measures: Russia’s Covert Geopolitical Operations. George C.
Marshall European Center For Security Studies [online]. 2019 [cit. 2023-02-10]. Dostupné z:
https://www.marshallcenter.org/en/publications/security-insights/active-measures-russias-covert-
geopolitical-operations-0
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zpusobem, ktery si Moskva preje. Aktivni opatfeni nejsou pouze zalezitosti
zpravodajskych sluzeb, ale i dalSich aktérli a oCekava se, Ze tito aktéfi vyvinou

vlastni iniciativy zamérené na prosazovani ruské agendy.%*

Termin kombinuje rizné techniky pouzivané pfi operacich zaméfenych
na ovliviiovani mezinarodniho prostfedi Sovétského svazu a Ruské federace,
a podporou jejich politiky. Aktivni opatfeni ve vSech vySe uvedenych definicich
primarné smeéfuji k vytvoreni situace, ktera by byla prospésSna pro ruskou
zahranic¢népolitickou ambici. Sovétsky svaz i souCasna Ruska federace takové

metody k dosazeni svych ciltl pouzily a pouzivaiji je i nyni.®?

Pojem aktivni opatfeni podle vySe uvedeného odkazuje na soubor
tajnych operaci ze sovétske éry, jejichz cilem je ovlivnit cizi viady a obyvatelstvo,
Sifit dezinformace a zasévat chaos a zmatek. S rozvojem internetu
a informacnich a komunikacnich technologii se aktivni opatfeni vyvinula tak,

aby vyuzivala vyhod novych nastroju a platforem.

Jednim z kliCovych zpUsobu, jak internet usnadnil aktivni opatfeni, je vznik
socialnich médii, které umoznily rychlé Sifeni dezinformaci a misinformaci.
Rusti, statem podporovani zaméstnanci jsou znami tim, Ze vytvareji falesSné ucty
a automatizované roboty, aby manipulovali vefejnym  minénim.
Kromé toho internet umoznil vytvofeni sofistikovanych online trollskych armad,
které vyuZivaji internetovych diskuzi a socialnich médii pro Sifeni dezinformaci.
Tito trollové Casto pouzivaji rozdélujici jazyk a pobufujici rétoriku, aby vyvolali
kontroverze a rozsévali neshody.®

Internet navic umoznil Sifeni deepfake videi, které Ize pouzit k Sifeni

nepravdivych informaci a diskreditaci oponentl. Online hackovani a kybernetické

utoky se také staly kliCovym nastrojem aktivnich opatfeni, jak dokazuje zprava

91 DARCZEWSKA, Jolanta; ZOCHOWSKI, Piotr. Active measures: Russia’s key export. Warsaw:
Centre for Eastern Studies, 2017, Dostupné z: https://www.osw.waw.pl/en/publikacje/point-
view/2017-05-30/active-measures-russias-key-export ISBN 978-83-65827-03-6.

92 DARCZEWSKA, Jolanta; ZOCHOWSKI, Piotr. Active measures: Russia’s key export. Warsaw:
Centre for Eastern Studies, 2017, Dostupné z: https://www.osw.waw.pl/en/publikacje/point-
view/2017-05-30/active-measures-russias-key-export ISBN 978-83-65827-03-6.

% RID, Thomas. Active Measures: The Secret History of Disinformation and Political
Warfare. Semantic Scholar [online]. 2020 [cit. 2023-02-20]. Dostupné z:
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Warfare-Grzegorzewski/c2520950f0ff6436e12237be3b9869fdfb607586

35



Digital Defense Report 2021. Podle tohoto dokumentu je Rusko zodpovédné
za vice nez polovinu téchto utokd ve svété, pfiCemz hackerské organizace
jsou mnohdy napojené na ruskou vladu. Rusko bylo zodpovédné
za 58 % kybernetickych utok mezi ¢ervnem 2020 a dCervencem 2021.°4
NUKIB ve svych zpravach prab&zné informuje o kybernetickych hrozbach
ze strany Ruska.®® Celkové vyvoj internetu a informacnich a komunikacnich
technologii umoznil, aby se taktika aktivnich opatfeni stala sofistikované;si

a ucinnéjsi, coz znesnadriuje obyvatelstvu rozli§eni mezi pravdou a 1zi.%
5.2 Teorie reflexni kontroly

Teorie reflexni kontroly se snazi vést cil k nevédomému jednani c&asto
proti vlastnimu  zajmu. Toho |Ize dosahnout ovliviovanim protivnika
prostfednictvim informacnich kanall a posilat jim zpravy, které posouvaji tok
informaci ve prospéch Ruska. Reflexni kontrola z velké ¢&asti vychazi
z nekontrolovaného pfistupu v8ech aktérd k jejich informaénimu prostoru,
kde nepravdivé nebo zavadéjici informace vytvareji zmatek a chaos
ve spravném usudku napadenych. Demokratické informacéni prostory jsou vUCi
takovym snaham obzvlasté zranitelné.®” Kandidatka sociologickych véd,
Irina Sitnovova, definuje teorii reflexni kontroly ve vydani €asopisu Voyennaya
mysl (Vojenska myslenka)®® jako ,mozZnost vytvaret iluzi vnimani a mysleni
ve vztahu k naSim krokum, zkreslovat vnimani bojové situace, naruSovat

rozhodovani, pomahat nepriteli dospét k nespravnym zavérum, pfimét

94 Microsoft Digital Defense Report. Microsoft [online]. 2021 [cit. 2023-02-20]. Dostupné z:
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMFIi?id=101738
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Centre for Eastern Studies, 2017, Dostupné z: https://www.osw.waw.pl/en/publikacje/point-
view/2017-05-30/active-measures-russias-key-export ISBN 978-83-65827-03-6.
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ho k nevyhodnému postupu nebo zaméstnat jeho pozornost problémy s feSenim

ukold nesouvisejicimi. Reflexni fizeni vZdy souvisi s funkci podvédomi.*?
5.3 Maskirovka

DalSi koncept ovlivhovani vefejného minéni zdédény ze sovétské éry,
znamy jako maskirovka, zahrnuje zatajovani a klamani. V historii se pouzivala
pfedevSim pro vojenské ucely. Cilem maskirovky je presvédCit protivnika
o pfitomnosti cili v mistech, kde nejsou. MySlenkou takovych akci je uvést
protivnika v omyl, donutit ho k chybam a k pfijeti opatfeni neodpovidajicim
skuteCnosti. Dale narusit jeho bojeschopnost a podkopavat moralku
protivnikovych vojaku. Cilem maskirovky je vytvaret nejistotu a nejednoznacnost
o vlastnich zamérech, schopnostech a dispozicich, stejné tak jako utajit
pred nepfitelem skute€ny stav vlastnich dispozic, slabych mist a umisténi prvku
kritické infrastruktury. Cilem je pfimét nepfitele reagovat zpusobem,
ktery je pro néj nevyhodny, a vytvofit podminky zvyhodnujici vlastni sily.
Navic, maskirovka se jiZ neomezuje pouze na vojenské cile, ale soustfeduje

se i na civilni obyvatelstvo.1%°
5.4 Weaponizace historie

Dalsi vyraznou strategii vyuzivajici Ruskem je tzv. weaponizace historie,
ktera je zalozena na pouziti historickych udalosti, pfibéhd a interpretaci
k prosazeni politickych programi nebo ziskani vlivu. Tato strategie zahrnuje
selektivni predkladani historickych faktl za u¢elem formovani vefejného minéni,
ospravedinéni politik nebo akci a prosazovani konkrétni ideologie. Jednim
z béznych zplsobl, jak dochazi kweaponizaci historie, je manipulace
s historickou paméti, ktera zahrnuje selektivni zapamatovani nebo zapomenuti

ur€itych aspektd minulosti. To mdze zahrnovat zlehCovani nebo ignorovani

9 MUHMCTEpPCTBO 0OOPOHBI poccuinckon dedepaumn. BoeHHas MbiC/b: 80€HHO-Meopemu4yecKuli
XypHan [online]. 2020 [cit. 2023-01-30]. Dostupné z:
https://vm.ric.mil.ru/upload/site178/iYRh6L46C2.pdf

100 HAKALA, Janne a Jazlyn MELNYCHUK. Russia's Strategy in Cyberspace [online]. Riga:
NATO Strategic Communications Centre of Excellence, 2021 [cit. 2023-02-07]. s. 11. ISBN 978-
9934-564-90-1. Dostupné z: https://stratcomcoe.org/publications/russias-strategy-in-
cyberspace/210# ftn34
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minulych nespravedinosti, zdlrazfiovani vlasteneckych narativi nebo vyuzivani

historického traumatu k ospravedinéni souc¢asnych politickych cil.10t

DalSim zpuUsobem, jak dochazi k weaponizaci historie, je pouziti historickych
analogii, kdy jsou udalosti z minulosti porovnavany se souasnymi situacemi,
aby se prosadily urcité politiky nebo ospravedinily ur€ité Ciny. To mize byt
zvlasté nebezpecné, pokud analogie neni pfesna nebo pokud pfiliS zjednodusSuje
slozité historické udalosti. Weaponizace historie predstavuje dalSi strategii,
protoze muze vést ke zkreslovani faktd a vytvareni faleSnych historickych
narativi, coz pfispiva k socialnimu a politickému napéti a dale rozdéluje
komunity. Je dulezité udrzovat pfesné porozuméni historii a byt si védom toho,

jak ji Ize vyuzit pro politické ucely.19?

101 KHISLAVSKI, Grigori. Weaponizing History: Russia’s War in Ukraine and the Role of
Historical Narratives. Brill [online]. Journal of Applied History, 12.12.2022 [cit. 2023-03-10].
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6. Ruské taktiky formovani verejného minéni

Rusko je znamé tim, Ze v ramci své zahrani¢ni politiky pouziva rizné taktiky
k ovlivnéni vefejného minéni véetné aktivnich opatfeni. To mize zahrnovat
vyuzivani statem kontrolovanych médii k Sifeni proruské propagandy, vyuzivani
socialnich médii a online dezinformacnich kampani k S$ifeni nepravdivych
nebo zavadégjicich informaci a vyuzivani skryté a zjevné finan¢ni podpory
pro politické strany a organizace, které propaguji Zajmy Ruska.®® Rusko bylo
také obvinéno z pouzivani kybernetickych uatokli a hackerskych utoku
k zasahovani do voleb v jinych zemich.1%4 Cilem téchto akci je formovat verejné
minéni zpusobem, ktery je pfFiznivy pro ruské zajmy, a podkopavat legitimitu viad
a instituci, které jsou vnimany jako nepfatelské vuci Rusku. Je dllezité zminit,
Ze k uspésnému zasévani dezinformacnich narativii do vefejné diskuze pfispiva

také lenost, nechut’ ¢i neschopnost lidi kriticky myslet a klast si otazky.19°

Je pravdou, Zze ovliviovani vefejného minéni a ziskavani informaci
o Ceské republice z prvni ruky se historicky opiralo o zpravodajce ptisobici
na Ceském uzemi. Nedavné vyhosténi ruskych diplomatd a zpravodajskych
dUstojnikd v souvislosti s pfipadem Vrbétice vSak vyrazné ovlivnilo schopnost
Ruska shromazdovat zpravodajské informace a ovlivihovat vefejné minéni
vzemi. Po odhaleni plvodu vybuchu v muni¢nim skladu ve Vrbéticich
bylo mozné drasticky sniZit pocet personalu ruské diplomacie v Ceské republice
a tim padem i pocet ruskych zpravodajci na Ceském uzemi. Ruska ambasada
v Praze ma v soucCasnosti Sest diplomatd a pfiblizné 20 administrativnich
zameéstnancul. Tradi¢ni ruské zpravodajské aktivity jsou podle feditele BIS vazné

omezovany a dodal, Ze Rusové jsou nyni nuceni pouzivat alternativni

103 Russia Secretly Gave $300 Million to Political Parties and Officials Worldwide, U.S. Says. The
New York Times [online]. 13.9.2022 [cit. 2023-02-28]. Dostupné z
https://lwww.nytimes.com/2022/09/13/us/politics/russia-election-interference.html

104 VVmésSovali jsme se, vméSujeme se a budeme se vméSovat.' Prigozin pfiznal zasahy do voleb
% USA. IRozhlas [online]. 7.11.2022 [cit. 2023-02-28]. Dostupné z:
https://lwww.irozhlas.cz/zpravy-svet/jevgenij-prigozin-vagnerova-skupina-volby-v-
usa_2211071716_nov

105 ROGGEVEEN, Barbara. EU-Russian relations: Normative rivalry or pragmatic
partnership? Foundation for European Progressive Studies [online]. 2021 [cit. 2023-03-10].
Dostupné z: https://feps-europe.eu/wp-content/uploads/downloads/publications/feps_eu-
russia%20relations%20%20normative%20rivalry%200r%20pragmatic%20partnership_by%20bar
bara%20roggeveen_2021.pdf
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prostfedky, coz jsou pravé dezinformacni operace.®®  Museli zménit formu
a metody prace, pfizpusobit se situaci, ktera zasadné omezuje jejich ¢innost,*
uved| feditel BIS Michal Koudelka.t%”

Nasledujici zpasoby jsou prokazatelné vyuzivany Ruskou federaci k ovliviiovani
vefejného minéni v zapadnich spoleénostech, nejen v Ceské republice,

proto pfiklady z praxe pochazi i z jinych zapadnich demokratickych statu.
6.1 Proruské medialni proudy

Dle odbornych analyz je mozné proruské subjekty vyskytujici se v Sedé zéné
Ceské medialni scény do nékolika hlavnich proudld. Tyto segmenty
jsou dulezitym aspektem vlivu na vefejné minéni v Ceské republice ve prospéch
ruské zahraniéni politiky. Pravé v souvislosti s valkou na Ukrajiné vstupuje
Ceska republika do jednoho z nejvétsich bojti o informaéni pfevahu mezi Ruskou

federaci a Zapadem.1%®

Prvni proud, ktery se podili na ovliviovani vefejného minéni v zajmu
strategickych cili Ruské federace jsou statni, Ci statem podporovana,
oficialni média. Do této kategorie se Fadi Sputnik, Russia Today a web
Argumenty i Fakty (AprymeHTtbl n ®akThl),'%° ktery funguje s finanéni podporou
Ministerstva digitalniho rozvoje, komunikaci a masmédii Ruské federace.
DalSim pfikladem tohoto typu zdroje je web ukraina.ru, ktera je dle Centra
proti hybridnim hrozbam soucasti statniho medialniho domu Rusko dnes

(Rossya Segodnya).110

106 S¢f BIS: Nebezpedi ruskych podvratnych operaci trva. Mezi Gginnymi prostfedky jsou
dezinformace. IRozhlas [online]. 2022 [cit. 2023-02-20]. Dostupné z
https://www.irozhlas.cz/zpravy-domov/rusko-dezinformace-valka-bis_2210101448_pre

107 Zprava BIS informuje o ruském agentovi, ktery mél vazby na d&eské politiky i
novinaie. CT24 [online]. 17. 10. 2022 [cit. 2023-02-21]. Dostupné z
https://ct24.ceskatelevize.cz/domaci/3536875-zprava-bis-informuje-o-ruskem-agentovi-ktery-mel-
vazby-na-ceske-politiky-i-novinare

108 Jak ¢eska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy. Ministerstvo vnitra Ceské republiky [online]. Centrum proti hybridnim hrozbam [cit.
2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-kvazi-medialni-scena-
prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-pripad-webu-infokuryr.aspx
109 ApeymeHnmel u @akmei [online]. [cit. 2023-02-21]. Dostupné z: hitps://aif.ru/

110 Jak ¢eska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy. Ministerstvo vnitra Ceské republiky [online]. Centrum proti hybridnim hrozbam [cit.
2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-kvazi-medialni-scena-
prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-pripad-webu-infokuryr.aspx
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Rusko dnes (Rossya Segodnya) je ruska tiskova a medialni agentura, jez vznikla
na zakladé rozhodnuti Vladimira Putina vroce 2013.''! Od roku 2014 tvofi
vyznamny pilif pro podporu propagandistického diskurzu ve prospéch
federace.''? Jeji dcefinou organizaci je Sputnik, ktery disponoval nékolika
vlivnymi cizojazyCnymi verzemi, v€etné Ceského. Mezi odborniky panuje nazor,

Ze zaloZenim této instituce vedlo ke zpfisnéni dohledu nad tiskem.13

Ruska invaze na Ukrajinu vyvolala fadu odsuzujicich reakci, které se zaméfily
kromé dalSiho i na proruské dezinformacni kampané, které jsou Casto Sifeny
prostfednictvim dezinformaénich webl. Nékteré tyto weby jsou ovSem oficialné
podporovany Ruskou federaci. Organizace CZ.NIC, zabezpecujici provoz
a rozvoj Ceské narodni domény, se na pocatku invaze rozhodla pro striktni
omezeni osmi ¢eskych dezinformacénich domén.'4 Avsak je tfeba brat v potaz,
ze se stale jednalo pouze o weby s koncovkou.cz. Nafizeni evropské komise,
které vySlo v platnost chvili poté, zakazuje Sifeni médii spole¢nosti Russia Today
(RT) a Sputnik ve vSech ¢lenskych zemich. Pfestoze na oficialni weby téchto
médii se nyni nelze dostat, méné vyrazné dezinformacni weby pfejimaji
jejich obsah,!’®> prikladem je Infokuryr''® nebo Novarepublika.online,

jehoz vlastnikem je Ivan David, poslanec Evropského parlamentu za SPD.*Y/

11 Media group. Rossiya  Segodnya [online].  [cit.  2023-02-21].  Dostupné  z:
https://rossiyasegodnya.com/mediagroup/

112 Jak ceska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy. Ministerstvo vnitra Ceské republiky [online]. Centrum proti hybridnim hrozbam [cit.
2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-kvazi-medialni-scena-
prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-pripad-webu-infokuryr.aspx
13 CTK. Putin zrudil agenturu RIA Novosti. Nahradi ji novou a sam jmenuje
§éfa. Lidovky [online]. 9. 12. 2013 [cit. 2023-02-21]. Dostupné z:
https://www.lidovky.cz/byznys/putin-zrusil-agenturu-ria-novosti-nahradi-ji-novou-a-sam-jmenuje-
sefa.A131209_104120_In-media_jzI

114 SDRUZENI CZ.NIC ZABLOKOVALO WEBY SiRICi DEZINFORMACE SPOJENE S RUSKO-
UKRAJINSKYM KONFLIKTEM. CZ.NIC [online]. 25.02.2022 [cit. 2023-02-21]. Dostupné z:
https://www.nic.cz/page/4301/sdruzeni-cznic-zablokovalo-weby-sirici-dezinformace-spojene-s-
rusko-ukrajinskym-konfliktem/

115 Jak ceska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy. Ministerstvo vnitra Ceské republiky [online]. Centrum proti hybridnim hrozbam [cit.
2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-kvazi-medialni-scena-
prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-pripad-webu-infokuryr.aspx
116 Sputnik. Ukrajinska armada znigila dal Celjuskinct v Donécku. Infokuryr [online]. 6. 6. 2022
[cit. 2023-02-21]. Dostupné z: http://www.infokuryr.cz/n/2022/06/06/ukrajinska-armada-znicila-
dul-celjuskincu-v-donecku/

117 Jak ceska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy: pfipad webu Nova republika. Ministerstvo vnitra Ceské republiky [online]. Centrum proti
hybridnim hrozbam [cit. 2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-
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Druhy prorusky medialni proud, ktery se snazi ovliviiovat vefejné minéni v CR
se sklada ze soukromych médii. Tato média se vyznacuji podporou politiky
Ruska ¢i dokonce pfimou spolupraci. Pravé medialni skupina Vlastenec,
ktera patfi Jevgenijovi Prigozinovi, znamému spolupracovnikovi Vladimira
Putina, a zakladatele nejznaméjsi ruské trolli farmy Internet Research Agency.
Do této medialni skupiny patfi dezinformacni ruské weby jako jsou RIAFAN
Ci PolitRossia, jejichz dezinformacni zpravy prejimaji Ceské dezinformacni weby.
,DalSim prikladem prokremelského soukromého média je web TV kanalu
Tsargrad vlastnéného Konstantinem Malofejevem, ruskym oligarchou
a dlouhodobym podporovatelem Putina, ktery rovnéz od roku 2014 Celi sankcim

EU kvdli financovani separatistickych vojenskych sil na Ukrajiné. 118

Treti skupina proruského medialniho proudu jsou weby, které na prvni pohled
pusobi nezavisle, avdak maji netransparentni strukturu a pozadi. Dle Centra
proti hybridnim hrozbam existuje patrna vazba mezi témito médii a ruskymi
bezpecénostnimi a zpravodajskymi sluzbami. Pfikladem je web News Front,19
ktery ma mit vazby na ruskou vnitfni zpravodajskou jednotku Federalni sluzbu

bezpecnosti.t?°

Dalsim prikladem je Fond strategické kultury (Strategic Culture Foundation),
ktery se vénuje predevSim tématim mezinarodnich vztahd, politice
a bezpecnosti.'?* Fond strategické kultury se tvafi jakozto odborna a nezavisla
instituce, avS8ak odbornici z Centra proti hybridnim hrozbam a analytického

centra Ministerstva zahrani¢nich véci USA nalezli vazby mezi timto medialnim

kvazi-medialni-scena-prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-
pripad-webu-nova-republika.aspx

118 Jak ceska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy. Ministerstvo vnitra Ceské republiky [online]. Centrum proti hybridnim hrozbam [cit.
2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-kvazi-medialni-scena-
prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-pripad-webu-infokuryr.aspx
119 No news on the NEWS FRONT. EUvsDisinfo [online]. European External Action Service’s
East StratCom Task Force, 2019 [cit. 2023-02-21]. Dostupné z: https://euvsdisinfo.eu/no-news-
on-the-news-front/

120 Jak ¢eska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy. Ministerstvo vnitra Ceské republiky [online]. Centrum proti hybridnim hrozbam [cit.
2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-kvazi-medialni-scena-
prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-pripad-webu-infokuryr.aspx
121 The Strategic Culture Foundation [online]. [cit. 2023-02-21]. Dostupné z: https://strategic-
culture.org
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proudem a Sluzbou vnéjsi rozvédky (SVR),'??2 ktera je hlavni vnéjsi
zpravodajskou sluzbou Ruské federace. Voditkem byla skuteC¢nost, Ze Fond
strategické kultury se prohlaSoval jako partner obsahu webové stranky,
webu International  Affairs, ktery patfi Ministerstvu zahraniCnich véci

Ruské federace.123
6.2 Socialni média

Ruské dezinformacni kampané na socialnich sitich jsou v poslednich letech
hlavnim problémem vlad a skupin obCanské spoleCnosti. Tyto kampané maji
za cil ovlivnit vefejné minéni v fadé otazek, od vmeéSovani do voleb

az po podnécovani socialnich nepokoju.

Jednim z kliCovych zpusobd, jak ruské dezinformace pusobi na socialnich sitich,
je vytvareni faleSnych uctd a identit, které se pouzivaji k zesileni proruskych
narativi a diskreditaci opa¢nych nazord. Tyto ucty Casto pouzivaji rozdélujici
jazyk a pobufujici rétoriku. DalSi taktikou, kterou ruské dezinformacni kampané
pouZzivaji, je pouzivani botd a dalSich automatizovanych nastroju k Sifeni
dezinformaci a manipulaci online diskursu. Tito roboti mohou generovat
velké mnozstvi obsahu, coz platformam socialnich médii ztézuje efektivni

moderovani jejich obsahu.

Kromé téchto taktik ruské dezinformacni kampané cCasto vyuZivaji algoritmy
platforem socialnich médii k propagaci svych zprav konkrétnimu publiku. Pomoci
cilené reklamy a dalSich metod jsou tyto kampané schopny oslovit uzivatele,
ktefi budou s nejvétSi pravdépodobnosti vnimavi jejich sdéleni, a zesilit
tak jejich dopad. ,Algoritmy na socialnich sitich miluji dezinformace.

KdyZ takovou zpravu najdou, tak ji zveli¢i a roz$ifi mnohem vice nez &lanky

122 Pijllars of Russia’s Disinformation and Propaganda Ecosystem: GEC Special Report [online].
U.S. DEPARTMENT of STATE, 2020 [cit. 2023-02-21]. Dostupné z: https://www.state.gov/wp-
content/uploads/2020/08/Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-
Ecosystem_08-04-20.pdf

123 Jak ¢eska kvazi-medialni scéna prebira kremelské oficialni propagandistické i dezinformacni
narativy. Ministerstvo vnitra Ceské republiky [online]. Centrum proti hybridnim hrozbam [cit.
2023-02-21]. Dostupné z: https://www.mvcr.cz/chh/clanek/jak-ceska-kvazi-medialni-scena-
prebira-kremelske-oficialni-propagandisticke-i-dezinformacni-narativy-pripad-webu-infokuryr.aspx
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z mainstreamovych médii,“ uvadi analytik a feditel spoleCnosti Semantic Visions

FrantiSek Vrabel.124

Algoritmy na socialnich sitich podporuji Sifeni dezinformaci nékolika zpUsoby.
Socialni sité napfiklad pouzivaji algoritmy k doporu€ovani obsahu uZzivatelim
na zakladé jejich pfedchoziho chovani, jako jsou lajky, sdileni a komentare.
Tento personalizovany pfistup muze vytvofit informacéni bubliny, kde jsou
uzivatelé vystaveni obsahu, ktery je v souladu s jejich stavajicim presvédcenim,
coz je Cini nachylnéjSimi k dezinformacim. Socialni sit€ navic upfednostriuji
obsah, ktery se pravdépodobné stane viralnim a vyvola aktivitu — zpravidla
se tak mnohdy stane pravé u dezinformaci, které rozdmychavaji diskuzi.
To muze uzivatele motivovat ke sdileni senzacniho nebo provokativniho obsahu,

i kdyz je nepravdivy, s cilem ziskat pozornost a popularitu.

Vyuzivani socialnich médii k Sifeni dezinformaci neni v Rusku ojedinélé,
ale rozsah a sofistikovanost ruskych kampani z nich ucinily hlavni problém vlad
a skupin obCanské spole¢nosti po celém svété. V reakci na to mnohé platformy
socialnich médii podnikly kroky ke zlepSeni moderovani svého obsahu a zasahly
proti faleSnym uctim a automatizovanym aktivitam, ackoli pokracujici povaha

vyzvy znamena, ze bude pravdépodobné nutné podniknout dalsi usili.

Prikladem je nedavna dezinformace v souvislosti s kandidaturou Petra Pavla.
Telegramovy kanal NeCT24 publikoval manipulativné upravené video Petra
Pavla, v téze dobé prezidentského kandidata. Sestfihané video uvadi, ze Petr
Pavel chce zatahnout zemi do valky, ale ve skute¢ném a puUvodnim videu fika
pfesny opak. Dezinformaéni video se nejprve objevilo na kanalu NeCT24,
ktery Casto Sifi ruské narativy a materialy ze Sputniku, jak uvedlo Centrum
proti hybridnim hrozbam. Posléze se stalo viralnim pfedevSim prostfednictvim

fetézovych emailu.1?®

124 DOHNALOVA, Anna. Blokovat weby je dogasnym FeSenim. Rusko chce Cechy
pfeprogramovat, varuje analytik. Aktualné [online]. 2022 [cit. 2023-02-20]. Dostupné z:
https://zpravy.aktualne.cz/domaci/vrabel-blokovat-weby-je-docasnym-resenim-rusko-chce-
rozvrat/r~288260e0b70f11ech5bd0cc47ab5f122/

125 Sijtémi se vali I1Zivé video o generalu Pavlovi. Je za nim prorusky ucet. Seznam
Zpravy [online]. 22.1.2023 [cit. 2023-02-21]. Dostupné z:
https://www.seznamzpravy.cz/clanek/domaci-sitemi-se-vali-lzive-video-o-generalu-pavlovi-je-za-
nim-prorusky-ucet-224034
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6.3 Trolli farmy

Ruské trolli farmy oznacuji skupiny jednotlivel nebo organizaci v Rusku,
které se zapojuji do online dezinformacnich kampani, zpravidla zaméfrenych
na cizi zemé nebo politické skupiny. Tyto trolli farmy obvykle zaméstnavaji
velké mnozstvi lidi, ktefi vyuzivaji platformy socialnich médii, blogy a dalSi online
féra k Sifeni nepravdivych nebo zavadéjicich informaci s cilem rozsévat neshody

a zmatky.126

Tyto trolli farmy byly v poslednich letech obzvlasté aktivni, zejména béhem
politickych udalosti, jako jsou volby nebo dalSi citliva politicka témata.
Predpoklada se, Ze jsou spojeni s ruskou vladou nebo jejimi zpravodajskymi
sluzbami, ackoli to ruskd vlada poprela. Nicméné jednu trolli farmu
Ize jednoznacné identifikovat jakoZto statem podporovanou instituci — Agenturu
pro vyzkum internetu (Internet Research Agency; IRA). Rusko pouziva platformy
socialnich médii k utokim na politické nepratele nejméné od roku 2013
pod zastitou IRA podle zpravy Vyboru pro zpravodajské sluzby amerického
Senatu.'?” Do roku 2015 méla IRA odhadem 400 zaméstnancl pracujicich
na 12hodinové smeény. Vytvafeji obsah na témér vSechny socialni sité.
Jedna byvala zaméstnankyné IRA, Lyudmila Savchuk, popsala pracovni smény,
béhem kterych musela splnit kvétu péti politickych prispévka, 10 nepolitickych
pFispévkl a 150 az 200 komentara k prispévkam jinych troll. Udajné ji bylo

vyplaceno 41 000 rubld mési¢né v hotovosti.1?8

Jevgenij Prigozin, spojenec ruského prezidenta Vladimira Putina, Iéta pracoval
ve stinu jménem Ruska, ale v poslednich mésicich se ukazal jako jedna
z nejvyznamnéjSich postav spojenych s ruskou invazi na Ukrajinu. Jevgenij

Prigozin, $éf ruské Zoldnéfské skupiny Wagnerovci, v utery 14. 2. 2023 uvedl

126 MCCOMBIE, Stephen, Allon J. UHLMANN a Sarah MORRISON. The US 2016 presidential
election & Russia’s troll farms. Taylor & Francis Online [online]. Intelligence and National
Security, 2020 [cit. 2023-02-21]. Dostupné z:
https://www.tandfonline.com/doi/abs/10.1080/02684527.2019.16739407?journalCode=fint20

127 RUSSIAN ACTIVE MEASURES CAMPAIGNS AND INTERFERENCE IN THE 2016 U.S.
ELECTION: Report. Select Committee on Intelligence United States Senate [online]. [cit. 2023-

02-21]. Dostupné z:
https://www.intelligence.senate.gov/sites/default/files/documents/Report_Volume2.pdf
128 Back My life as a troll — Lyudmila Savchuk’s story. Danish Institute for International

Studies [online]. [cit. 2023-02-21]. Dostupné z: https://www.diis.dk/en/my-life-as-a-troll-lyudmila-
savchuk-s-story
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na Telegramu, Ze zaloZil a financuje Internet Research Agency. ,Nikdy jsem
nebyl jen zaméstnancem Internet Research Agency. Agenturu jsem vymyslel,
vytvoril jsem ji, Fidil jsem ji dlouho. Byla vytvorfena, aby chranila rusky informacni

prostor pred bourflivou a agresivni protiruskou propagandou Zapadu,

fekl Prigozin.t?°

Ruské trolli farmy byly spojovany s fadou vyznamnych incidentu, v€etné zasahu
do prezidentskych voleb v USA v roce 2016, pokusu o otravu Sergeje Skripala
ve Spojeném kralovstvi, Sifeni nepravdivych informaci béhem pandemie COVID-
19 a soucCasna rusko-ukrajinska valka. Rozsah a dopad téchto operaci vyvolaly
obavy o integritu demokratickych procestd a potencial ciziho vmeésovani

do narodni politiky.120

Bylo zjisténo, Ze zejména ruské trolli farmy byly zapojeny do koordinované
a systematické kampané s cilem ovlivnit vefejné minéni a rozsévat neshody
béhem prezidentskych voleb v USA vroce 2016. Ruské trolli farmy vytvarely
a Sifily faleSné zpravy a memy, stejné jako organizovaly shromazdéni a protesty
ve Spojenych statech. Obsah produkovany témito trollimi farmami byl Casto
navrzen tak, aby rozdmychal rozdéleni v americké spoleCnosti, napfiklad
podporou rasové nebo politické polarizace.'3! Vyuziti sociadlnich médii trollimi
farmami umoznilo oslovit velké a rdznorodé publikum a rozsifit sva sdéleni
pomoci botl a dalSich automatizovanych nastroju k propagaci jejich obsahu.
Ruské trolli farmy se také zamérfovaly na konkrétni skupiny, jako jsou
Afroameri¢ané, a vyuzivaly faleSné profily na socialnich sitich k vytvoreni iluze

privalové podpory pro konkrétni kandidaty nebo problémy.13?

129 Russia's Prigozhin admits links to what U.S. says was election-meddling troll
farm. Reuters [online]. 14.2.2023 [cit. 2023-02-21]. Dostupné z:
https://lwww.reuters.com/world/europe/russias-prigozhin-admits-links-what-us-says-was-election-
meddling-troll-farm-2023-02-14/

130 MCCOMBIE, Stephen, Allon J. UHLMANN a Sarah MORRISON. The US 2016 presidential
election & Russia’s troll farms. Taylor & Francis Online [online]. Intelligence and National
Security, 2020 [cit. 2023-02-21]. Dostupné z:
https://www.tandfonline.com/doi/abs/10.1080/02684527.2019.16739407?journalCode=fint20

131 MCCOMBIE, Stephen, Allon J. UHLMANN a Sarah MORRISON. The US 2016 presidential
election & Russia’s troll farms. Taylor & Francis Online [online]. Intelligence and National
Security, 2020 [cit. 2023-02-21]. Dostupné z:
https://www.tandfonline.com/doi/abs/10.1080/02684527.2019.16739407?journalCode=fint20

132 Pjllars of Russia’s Disinformation and Propaganda Ecosystem: GEC Special Report [online].
U.S. DEPARTMENT of STATE, 2020 [cit. 2023-02-21]. Dostupné z: https://www.state.gov/wp-
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Zatimco presny dopad trollich farem na americké prezidentské volby v roce 2016
je obtizné zméfit, existuji dukazy, které naznacuji, Ze jejich usili mélo vyznamny
dopad na vefejné minéni. Vyzkumy napfiklad ukazaly, ze faleSné zpravy
byly béhem voleb sdileny na socialnich sitich vice nez ty relevantni,
a ze faleSnym informacim Sifenym trollimi farmami Casto véfilo a opakovalo
znacné mnozstvi Ameri¢an(.1*® Americké ministerstvo financi sankcionovalo
Internet Research Agency v roce 2018 a obvinilo ji, Ze ,vytvofila a spravovala
obrovské mnoZzstvi falesnych online identit, které se vydavaly za legitimni
americké osoby, vcCetneé mistnich organizaci, zajmovych skupin a statnich

politickych stran na socialnich sitich. 34
6.4 Uméla inteligence

Dezinformatofi stale vice vyuzivaji umélou inteligenci, aby zvySily svij dosah
a efektivitu. Uméla inteligence muze pomoci dezinformatorim a trollim farmam
vytvaret a Sifit obsah, ktery je specificky zaméfen na jednotlivé uzivatele,
coz zvySuje pravdépodobnost, Ze mu uvéfi a bude ho sdilet. Jednim ze zplsobd,
jakym aktéfi vyuzivaji umélou inteligenci, je vytvareni automatickych ucta
na socialnich sitich neboli robotu, které lze pouzit k zesileni jejich zprav.
Tito roboti jsou navrzeni tak, aby napodobovali lidské chovani a mohou
generovat velké objemy obsahu, jako jsou tweety nebo komentafe, které jsou
navrzeny tak, aby propagovaly konkrétni agendu nebo nazor. DalSim zplsobem,
jak se uméla inteligence vyuziva v ramci Sifeni dezinformaci, je pouziti algoritmu
strojového uceni. Tyto algoritmy dokazou analyzovat data o uzivatelich
socialnich médii, jako je jejich historie prochazeni nebo aktivita na socialnich

sitich, k identifikaci vzorci a preferenci. Tyto informace pak lze pouzit

content/uploads/2020/08/Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-
Ecosystem_08-04-20.pdf

133 Pillars of Russia’s Disinformation and Propaganda Ecosystem: GEC Special Report [online].
U.S. DEPARTMENT of STATE, 2020 [cit. 2023-02-21]. Dostupné z: https://www.state.gov/wp-
content/uploads/2020/08/Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-
Ecosystem_08-04-20.pdf

134 KREVER, Mick a Anna CHERNOVA. Wagner chief admits to founding Russian troll farm
sanctioned for meddling in US elections. CNN [online]. 14.2.2023 [cit. 2023-02-21]. Dostupné z:
https://edition.cnn.com/2023/02/14/europe/russia-yevgeny-prigozhin-internet-research-agency-
intl/index.html
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k vytvofeni vysoce cileného obsahu, ktery bude pravdépodobnéji rezonovat

u jednotlivych uzivateld.

Umélou inteligenci Ize také pouZzivat k vytvareni deepfake, coz jsou vysoce
realisticka videa nebo zvukové nahravky, které jsou vytvofeny pomoci
technologie. Deepfake Ize pouzit k Sifeni nepravdivych informaci
nebo k manipulaci s vefejnym minénim a je Casto obtizné je odhalit pomoci
tradiCnich metod ovéfovani, kterymi disponuji bézni uzivatelé internetu.
Cambridge dictionary definuje Deepfake jako ,video nebo zvukova nahravka,
ktera nahradi néci tvar nebo hlas za nékoho jiného, a jevi se jako skutecny.“3>
Pouziti deepfake otevira novou kapitolu informacéni valky. Software umélé
inteligence, ktery Ize snadno zakoupit online, dokaze vytvofit videa
béhem nékolika minut a pfedplatné zacina na pouhych par korunach mésicné.
To usnadnuje vytvareni obsahu ve velkém. Do budoucna muize uméla

inteligence zasadné ztizit boj proti dezinformacim.
6.5 Kybernetické utoky

Spojovani Ruska a kybernetickych utoku se stalo ,béZznou materii“ novinovych
¢lankt i bezpec€nostnich dokumentl v zapadnim svété. Jedna se o stale
dulezitéjSi nastroj, ktery Rusko povazuje nedilnou soucast informacni
konfrontace. Rusko vyuzZiva kybernetické operace spolu s dalSimi vojenskymi
a nevojenskymi prostiedky ke sledovani strategickych cild. Na druhou stranu
je taktéz patrna snaha Ruska uzavfiit a zabezpe it svdj vlastni informacni
a digitalni prostor. Pomoci kombinace pravnich a technickych prostiedku
se Rusko snazi zavést kontrolu nad vnitfni i vnéjSi digitalni infrastrukturou

a jejim obsahem.136

Rusko vnima aktivity v kyberprostoru jako podmnozinu vSezahrnujiciho ramce
aktivnich opatfenich a informacéni konfrontace, coz je odvozené z ruského

chapani vztahl mezi staty a boje mezi velmocemi o vliv a moc. Podle ruskych

135 Deepfake. Cambridge dictionary [online]. [cit. 2023-02-21]. Dostupné z
https://dictionary.cambridge.org/dictionary/english/deepfake

136 HAKALA, Janne a Jazlyn MELNYCHUK. Russia's Strategy in Cyberspace [online]. Riga:
NATO Strategic Communications Centre of Excellence, 2021 [cit. 2023-02-07]. s. 11. ISBN 978-
9934-564-90-1. Dostupné z: https://stratcomcoe.org/publications/russias-strategy-in-
cyberspace/210# ftn34
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myslitell je informaéni konfrontace neustala a k ziskani prevahy lze pouzit
jakékoli prostfedky. Utoky v kyberprostoru jsou jednim z nékolika nastrojd
valeni v informacnim prostfedi. V praxi Ize kyberprostor vyuzit jak pro utoky

na kritickou infrastrukturu, tak pro kognitivni Utoky, jako jsou dezinformace.3’

BIS dlouhodobé ve svych vyro¢nich zpravach upozorfiuje na Ruskou federaci.
V souvislosti s kybernetickymi utoky v Ceské republice jsou nejaktivngjsimi
aktéry Rusko a Cina. BIS identifikovala, Ze za Utoky, které byly zaméfeny
na fadu Ceskych vladnich instituci a soukromych spoleCnosti, stoji ruska
zpravodajska sluzba. Kybernetické utoky se prubézné odehravaji na nasem
uzemi jiz od roku 2014 a zahrnovaly fadu taktik, jako je kradez dat, zavadéni
malwaru a provadéni Utokd typu DoS a DDoS.*® Cilem utoku jsou kliCové statni
instituce, jako jsou ministerstva, armada a dalSi statni urfady. Kromé toho
jsou cilem kyberSpionaznich aktér i nevladni organizace a vyzkumné instituce
zabyvajici se mezinarodnimi vztahy, lidskymi pravy, bezpecnostnimi otazkami
a dalSimi politickymi a ekonomickymi tématy, které souvisi napfiklad s podporou
demokracie. Utoky byly sofistikované a dobfe koordinované.!3 Incident také
zdudraznil rostouci vyznam kybernetické bezpecnosti jako klicové oblasti narodni

bezpecCnosti a diplomacie % modernim svéte.

137 HAKALA, Janne a Jazlyn MELNYCHUK. Russia's Strategy in Cyberspace [online]. Riga:
NATO Strategic Communications Centre of Excellence, 2021 [cit. 2023-02-07]. s. 11. ISBN 978-
9934-564-90-1. Dostupné z: https://stratcomcoe.org/publications/russias-strategy-in-
cyberspace/210#_ftn34

138 Typ kybernetického utoku, jehoz cilem je cilovou sluzbu vyfadit z provozu a znepfistupnit ji
ostatnim uzivateldm.

139 Vyro¢ni zprava Bezpecénostni informaéni sluzby za rok 2021. Bezpeénostni informacni
sluzba [online]. 17.10.2022 [cit. 2023-02-23]. Dostupné z: https://www.bis.cz/vyrocni-
zpravyl/vyrocni-zprava-bezpecnostni-informacni-sluzby-za-rok-2021-e1718a7b.html
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7. Fenomén nejistoty zapadni spole¢nosti

Kapitola je dulezita pro pochopeni kontextu, ve kterém probihaji ruské
dezinformacni operace. V poslednich letech zaziva mnoho zapadnich
spole¢nosti rostouci pocit nejistoty, ktery je pohanén faktory jako ekonomicka
nerovnost, politicka polarizace a informacni pfesyceni. Tento pocit nejistoty
vytvofil prostfedi, ve kterém jsou lidé nachylnéjsi k dezinformacim a propagandé,
protoZe hledaji jednoduché odpovédi a feSeni slozitych problémd. Ruska
zahranicni politika dokazala vyuzit této nejistoty a vyuzit ji k dalSi destabilizaci
a demoralizaci zapadniho obyvatelstva.l¥® V ptipadé Ceské republiky
je pochopeni fenoménu nejistoty v zapadni spole¢nosti dulezité, protoZze pomaha

identifikovat zranitelnosti, kterych se Rusko muze snazit vyuzit.

Soucasnost je poznamenana ruznymi faktory, které v mnoha zapadnich
spole¢nostech vytvofily pocit nejistoty a nestability. Mezi tyto faktory patfi
globalizace, deregulace, konzumni spoleC¢nost, oslabeni ddvéry v liberalni
demokracii, socioekonomicka nerovnost, informaéni exploze, rozptylena
pozornost a polarizace postoju. Konstitutivni povaha zapadni spolecnosti,
jak se v prabéhu let vyvijela, pfispéla k vyostfeni téchto vyzev, diky ¢emuz

je soucasnost obdobim bezprecedentni sloZitosti.}4!

Hodnoty a principy, které utvarely zapadni spolecnosti, jako je individualismus,
volny trh a konzumerismus, vedly postupem Casu k vyostfeni rlznych vyzev,
diky nimz je souCasné obdobi jednim z nebyvale slozitych. Naklonnost
k takzvanym extrémim ve smyslu vyboleni ze ,standardniho” a spoleensky
pfijimaného mysleni a chovani, u jednotlivcl i celych segmentd spolecnosti,
je odvozena od soucCasné nestabilni doby. Napfiklad diraz na volné trhy
aderegulaci vedl k akumulaci bohatstvi malou elitou, prohlubujici
socioekonomickou nerovnost a vedl k pocitu ekonomické nejistoty u mnoha
jednotliveu a rodin. Zaméfeni na konzumerismus vedlo ke kultufe materialismu

a individualismu, coz pfispivd k rozpadu tradi¢nich spoleCenskych struktur

140 YABLOKOV, llya. Russian disinformation finds fertile ground in the West. Nature Human
Behaviour [online]. 10.6.2022 [cit. 2023-02-28]. Dostupné z:
https://www.nature.com/articles/s41562-022-01399-3

141 DANICS, Stefan a kol. In: Radikalizace — formy, modely a bezpeénostni aspekty. Praha:
Policejni akademie Ceské republiky v Praze, 2022, s. 9-39. ISBN 978-80-7251-539-4.
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a pocitu odlouCeni a odcizeni. Vzestup socialnich médii a internetu vedl
k informacni explozi, kvuli niz je pro lidi obtizné rozeznat spolehlivé informace
a prispiva k rozptylené pozornosti a nedostateCnému soustfedéni. Ddaraz
na politiku identity pfispél k pocitu tribalismu, tzv. kmenové vidéni spolecnosti,
a polarizace, takze je pro spoleCnost obtizné feSit vyzvy, kterym zapadni

spolecnosti ¢eli, a hledat konsenzus.'4?

Jednim z hlavnich hybateld nejistoty a strachu v zapadni spolecnosti
je globalizace. Propojenost svétovych ekonomik a snadnost,
s jakou se informace mohou pohybovat pfes hranice, vytvofily pro zapadni
spoleCnosti nové moznosti, ale i vyzvy. Vzestup internetu a digitalnich
technologii umoznil lidem pfistup k informacim téméf odkudkoli na svété
a komunikaci s ostatnimi v celosvétovém méfitku. Tato propojenost pfinesla
mnoho vyhod, v€etné moznosti sdilet znalosti, napady a perspektivy s globalnim
publikem a spolupracovat na Siroké Skale projektl a iniciativ. Také to lidem
usnadnilo zUstat informovani o tom, co se déje v jinych Castech svéta, a spojit

se s ostatnimi, ktefi sdileji podobné zajmy a obavy.43

Globalizace ve smyslu informaci vSak pfinesla i urcité vyzvy. Jednou z hlavnich
vyzev je Sifeni misinformaci a dezinformaci, které se mohou rychle a snadno Sifit
po internetu a platformach socialnich médii. To vytvofilo pocit nejistoty a zmatku,
protoze mnoho lidi ma stale problém rozeznat vérohodnost zdroje. Globalizace
ve smyslu informaci méla hluboky dopad na zpusob, jakym komunikujeme,

sdilime znalosti a spojujeme se s ostatnimi po celém svété.14

K nejistoté a strachu v zapadnich spole¢nostech pfispélo i oslabeni duvéry
v liberalni demokracii. Eroze dlvéry v politické instituce a vzestup populismu
vedly u mnoha ob¢and k pocitu roz€arovani. To bylo umocnéno
socioekonomickou nerovnosti, ktera mnoha lidem ztizila pfistup k zakladnim

Zivotnim potfebam, jako je jidlo a bydleni. Vysledny pocit socialniho vylouceni,

142 DANICS, Stefan a kol. In: Radikalizace — formy, modely a bezpeénostni aspekty. Praha:
Policejni akademie Ceské republiky v Praze, 2022, s. 9-39. ISBN 978-80-7251-539-4.

143 DANICS, Stefan a kol. In: Radikalizace — formy, modely a bezpeénostni aspekty. Praha:
Policejni akademie Ceské republiky v Praze, 2022, s. 9-39. ISBN 978-80-7251-539-4.

144 PETERS, Michael A. The information wars, fake news and the end of globalisation. Taylor &
Francis Online [online]. 2018 [cit. 2023-02-28]. Dostupné z
https://lwww.tandfonline.com/doi/full/10.1080/00131857.2017.1417200
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tzv. marginalizace, pfispél k rozpadu socialni soudrznosti a zvySené

polarizaci.14®

Informaéni exploze a rozptylena pozornost také pfispély k nejistoté a strachu
v zapadnich spole¢nostech. RozSifeni socialnich médii a internetu vytvofilo
zaplavu informaci, z nichZ mnohé jsou nespolehlivé nebo zavadéjici. To pfispélo
k pocitu dezorientace a zmatku, protoze lidé se snazi pochopit svét kolem sebe.
Neustaly pfival informaci navic pfispél k rozptylené pozornosti
a nedostate€nému soustifedéni, coz jednotlivelm ztéZzovalo zapojit kritické

mysleni.146

Méni se spotrebitelské navyky zapadniho spoleCenstvi a také postoje k médiim,
jak se projevuje pokracujicim exodem z tradiCnich zpravodajskych zdroju
smérem k online platformam, klesajici dlvérou v nestrannost a duvéryhodnost
sdélovacich prostifedkll a tim rostouci chut na ,alternativni“ zpravodajskou
produkci, pfestoze je prokazatelné infiltrovana dezinformacemi, hoaxy
a konspiracnimi teoriemi. To vyvolalo mezi akademiky mnoho obav ohledné
negativnich ddsledkd takovych tendenci pro demokracii. Pravé zemé,
které relativné nedavno prosly demokratickou transformaci a které by tedy mohly
byt jeSté nachylngjSi k rizikim spojenych s takovymi tendencemi, vzhledem

ke krehkosti jejich demokratickych instituci.4’

To je zvliasté dulezité pro zemé stfedni a vychodni Evropy, které si nedavno
pfipomnély 30 let od zacatku radikalni politické a ekonomické zmény,
které pfipravily cestu k (znovu)zavedeni demokratického politického systému
atrzné orientované ekonomiky — s rlznou mirou fada evropskych zemi
v souCasnosti zazivd znacnou miru demokratického sestupu. Populisticke,

stale vice konzervativni, az pocCatky autoritaiské vlady, jak je vidét zejména

145 PETERS, Michael A. The information wars, fake news and the end of globalisation. Taylor &
Francis Online [online]. 2018 [cit. 2023-02-28]. Dostupné z
https://www.tandfonline.com/doi/full/10.1080/00131857.2017.1417200

146 DANICS, Stefan a kol. In: Radikalizace — formy, modely a bezpeénostni aspekty. Praha:
Policejni akademie Ceské republiky v Praze, 2022, s. 9-39. ISBN 978-80-7251-539-4.

147 STETKA, Véclav, Jaromir MAZAK a Lenka VOCHOCOVA. "Nobody tells us what to write
about": the disinformation media ecosystemand its consumers in the Czech Republic. Semantic
Scholar [online]. Taylor & Francis, 2020 [cit. 2023-02-25]. Dostupné  z:
https://lwww.semanticscholar.org/paper/%E2%80%9CNobody-Tells-us-what-to-Write-
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v Madarsku,'® se stale castéji objevuji na evropském Uzemi. Mnoho odborniku
vefi, Zze ohroZeni autonomie a integrity demokratickych (nejen medialnich)
systémUl stfedni a vychodni Evropy v sou€asné dobé také pochazi z pfilivu
online dezinformaci, jejichz vyznamna €ast pochazi z Ruska nebo je s nim jinak

spojovana.4?

,Cilem je zmast vefejnost cilovych zemi tak, aby prestala vérit v demokratické
instituce a demokracii jako takovou. Poskodit jednotlive zemé velkych
spoleCenstvi jako je EU a NATO, aby se rozvratila jejich soudrznost. Rusko
tak pfimo nebo nepfimo, podporuje extrémni politické proudy a pouZiva i riizné
formy korupce. Do Cela nejriznéjSich statu se tak dostavaji lidé, ktefi jsou
jim zavazani, nebo ti, co jsou jejich pfirozenymi, ideologickymi nebo byznys
stoupenci,“ uvadi bezpecnostni analytik Vrabel, jak funguji dezinformace Sifené

Ruskem.150

148 Madarsko jiz nelze povazovat za plnohodnotnou demokracii: Tiskova zprava. Evropsky
parlament: Zpravodajstvi [online]. 15.9.2022 [cit. 2023-02-25]. Dostupné z:
https://lwww.europarl.europa.eu/news/cs/press-room/202209091PR40137/evropsky-parlament-
madarsko-jiz-nelze-povazovat-za-plnohodnotnou-demokracii

149 STETKA, Véclav, Jaromir MAZAK a Lenka VOCHOCOVA. "Nobody tells us what to write
about": the disinformation media ecosystemand its consumers in the Czech Republic. Semantic
Scholar [online]. Taylor & Francis, 2020 [cit. 2023-02-25]. Dostupné  z:
https://lwww.semanticscholar.org/paper/%E2%80%9CNobody-Tells-us-what-to-Write-
about%E2%80%9D%3A-The-Media-in-%C5%A0t%C4%9Btka-
Maz%C3%A1k/df79604596ffc4e484840fea906140084e7b145a

150 Dezinformace jsou dulezitou soucasti ruské vojenské strategie, fika datovy analytik
Vrabel. IRozhlas [online]. 2019 [cit. 2023-02-20]. Dostupné z: https://www.irozhlas.cz/zpravy-
domov/interview-vrabel-analytik-fake-news-dezinformace-rusko-zeman-
prezident_1904271302_och
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8. Spoleéenské nalady v CR

Kapitola poskytuje vhled do postoji a presvédCeni Ceské populace.
To je zasadni pro pochopeni, jak mohou byt ruské dezinformacni narativy v zemi
vnimany a pfijimany. Prostfednictvim identifikace spoleenskych nalad v Ceské
republice Ize posoudit potencialni vnimavost obyvatelstva k ruskym narativim.
Celkové je analyza spoleéenskych nalad v Ceské republice dllezita
pro pochopeni kontextu, ve kterém ruské dezinformacni operace probihaji,
a pro posouzeni jejich potencialniho dopadu. Pokud napfiklad existuje vysoka
mira politické polarizace nebo socialni fragmentace, je snadné tyto rozdily jesté

vice vyostfit.

Ve vefejném diskurzu v Ceské republice se stale vice projevuje polarizace,
coz znamena, ze lidé maji silné a odlisné nazory na ur€ité otazky.
Casto se spojuje s pojmem radikalizace, ktery se vztahuje k extrémnim
postojam, vCetné téch, které jsou namifené proti demokracii. Pravé narist
populismu a antisystémovych nazorl mezi nékterymi subjekty je spojovan
s timto jevem. Radikalismus obvykle prosazuje principy, které jsou v rozporu
s bezpeénostnimi zajmy a v extrémnich pfipadech i s Ustavnim poradkem CR.
Centrum proti hybridnim hrozbam uvadi, Ze dalSimi charakteristikami
jsou ,pfedstirani vlastenectvi formou nacionalismu, extrémni politické postoje,
jednostranna kritika Zapadu a velebeni Ruska, utoky na unijni a aliancni

partnerstvi, zpochybriovani zapadoevropské i stfedoevropské politiky. 151

Zadatky projevi radikalizace v Ceské republice Ize identifikovat od 90. let
20. stoleti. Prednost antisystémovym stranam dala v té dobé az 20 % volica.
Tito lidé zpochybriovali politickou transformaci rezimu, odmitali ji a C&ast
z nich uplné prestala vyuzivat své pasivni volebni pravo. To se zménilo
vroce 1998, kdy v tu chvili extrémni pravice zmizela z politiky. V té dobé
to pusobilo, ze vétSina lidi podporuje politické reformy a vznik liberalni

demokracie. Je vSak pravdépodobnéjsi, ze u nékterych jedincd to vedlo

151 Radikalizace. Ministerstvo vnitra Ceské republiky: Centrum proti hybridnim hrozbam [online].
[cit.  2023-02-22]. Dostupné z: https://lwww.mvcr.cz/chh/clanek/ostatni-hybridni-hrozby-
radikalizace.aspx
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k absenci politické strany, se kterou by se mohli ztotoznit a vyjadfit

svou nespokojenost s celkovym politickym usporadanim. 52

V Ceské republice se v posledni dobé& &asto konaiji protiviadni demonstrace,
pficemz stale se vyskytuji otazky, kde se vlastné berou jejich ucastnici.
Je tfeba brat v potaz nékolik determinantu, které k této situaci postupné prispély.
V prabéhu 90. let byla zna¢na skupina nespokojenych voli€l ignorovana,
viz odstavec vySe. Béhem migracni krize doslo k jakési akceptaci dezinformaci,
coz vedlo ke Sifeni dezinformaCnich narativi, na které stat neumél
ucinné reagovat. Pandemie Covidu-19 zhorsila ekonomickou situaci nékterych
lidi a vlada nebyla schopna feSit tento problém efektivné. Nedostate¢na
komunikace vlady v podzimnim obdobi roku 2022 nedokazala uklidnit vystraSené
oblany, ktefi se obavali zvySeni cen energii v disledkd sankci uvalenych
na Rusko. Na zakladé téchto determinantl postupné dochazelo k zvySeni poctu
nespokojenych ob&anu, které oslovuje Ceska dezinformaéni scéna.

Soucasna situace vedla k polarizaci a radikalizaci spole¢nosti.153

Je dullezité také zminit, Ze aktualné v Poslanecké snémovné nema
své zastoupeni az témér milion obcCand, jejichz hlasy propadly ve volbach
do Poslanecké snémovny vroce 2021. | tato skuteCnost se promita
do polarizace Ceské spoleCnosti. Nejvétsi pocet voli€l, ktefi nemaji zastoupeni
v Poslanecké snémovné, patfi politickym stranam CSSD, KSCM, hnuti PFisaha,
Trikoléra a Volny blok. Podle prizkumu jsou tito volii obvykle lidé s nizSim

vzdélanim, podpramérnymi pfijmy a také pochazeji z chudsich region(.15

V mnoha zemich, véetné Ceské republiky, je vzestup pravicového populismu

v poslednich letech spojovan s vytvofeni alternativniho informaéniho prostfedi

152 Radikalizace zagala v 90. letech, nyni ji Zivi dezinformace, mini expert. Ceské noviny [online].
CTK, 24.1.2023 [cit. 2023-02-22]. Dostupné z: https://www.ceskenoviny.cz/zpravy/radikalizace-
zacala-v-90-letech-nyni-ji-zivi-dezinformace-mini-expert/2315688

153 CHARVAT, Jan. Radikalizace &eské spoleénosti: novy fenomén, nebo vysledek
dlouhodobého vyvoje? Heinrich Béll Stiftung [online]. 3.1.2023 [cit. 2023-02-23]. Dostupné z:
https://cz.boell.org/cs/2023/01/03/radikalizace-ceske-spolecnosti-novy-fenomen-nebo-vysledek-
dlouhodobeho-vyvoje

154 HORAK, Jan. Hlas milionu voli¢d propadl, zastoupeni nemaji. Pro novou vladu to bude velké
riziko. Aktualné [online]. 11.10.2021 [cit. 2023-02-23]. Dostupné z:
https://zpravy.aktualne.cz/domaci/milion-hlasu-volby/r~22b82dd829e411ec98380cc4 7ab5f122/
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s medialni Sedou scénou, ktera se Casto zabyva Sifenim fam, dezinformaci

a konspiracnich teorii.1%°

Strukturalni prolinani velkého byznysu, médii a politiky a nasledné snizovani
novinaiské autonomie bylo opakované zminovano v souvislosti s klesajicim
statusem svobody médii za poslednich nékolik let, ktery celosvétové meéfi
organizace Reportéfi bez hranic (Reporters without borders). V hodnoceni
v roce 2015 se Ceska republika umistila na 13. misté svétového indexu svobody
tisku,'% pficemz v roce 2021 se propadla na 40. misto s odkazem

HG

na ,koncentraci vlastnictvi médii“ jako jednu z hlavnich oblasti zajmu.*>” Zprava
Evropské komise poukazuje na to, Ze sektor médii je stale vystaven rizikim
souvisejicich s vlivem vlastniki médii na redakéni obsah a z nedostatku
zvlastnich  pravidel upravujicich  transparentnost vlastnictvi  médii.t%®
Struény prehled vlastnikd medialnich domt v Ceské republice zprostfedkovava

nasledujici tabulka.

155 STETKA, Vaclav, Jaromir MAZAK a Lenka VOCHOCOVA. "Nobody tells us what to write
about": the disinformation media ecosystemand its consumers in the Czech Republic. Semantic
Scholar [online]. Taylor & Francis, 2020 [cit. 2023-02-25]. Dostupné  z:
https://lwww.semanticscholar.org/paper/%E2%80%9CNobody-Tells-us-what-to-Write-
about%E2%80%9D%3A-The-Media-in-%C5%A0t%C4%9Btka-
Maz%C3%A1k/df79604596ffc4e484840fea906140084e7b145a

156 Reporters without borders: Index [online]. 2020 [cit. 2023-02-27]. Dostupné z:
https://rsf.org/en/index?year=2020

157 Reporters without borders: Index [online]. 2021 [cit. 2023-02-27]. Dostupné z:
https://rsf.org/en/index?year=2021

158 Zprava o pravnim statu 2020: Kapitola o stavu pravniho statu v Cesku. EUR-Lex: Evropska
komise [online]. Brusel, 30.9.2020 [cit. 2023-02-27]. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN-CS/TXT/?uri=CELEX%3A52020SC0302

56



Medialni dim

Vlastnik

Celkovy dosah na
den

Central European Media
Enterprises

Renata Kellnerova s
rodinou

5,2 miliond lidi

Czech Media Invest

Daniel Kretinsky, Patrik
Tkacé

5,1 milionu lidi

Ceska televize

Vefejnost

5 miliond lidi

Cesky rozhlas

Vefejnost

1,3 milionu lidi

Economia

Zdenék Bakala

1,2 milionu lidi

Empresa Media

Jaromir Soukup

1 miliond lidi

FTV Prima

Ivan Zach

5,4 milionu lidi

Mafra

Andrej Babis

4,5 milionu lidi

Seznam (Borgis)

Ivo Lukacdovi¢

6 milionu lidi

Vltava Labe Media

Marek Dospiva

3,2 milion0 lidi

Tab. 8.1 Vlastnictvi medialnich domti v CR
Zdroj: Forbes??

Copyright: autorka prace

Bézni CesSti konzumenti zpravodajstvi jsou také stale vice skepticti
vUci schopnosti €eskych tradi¢nich médii plnit své role, o Eemz svédcCi neustale
klesajici uroven divéry v média a novinafe, doloZzena v prlizkumech vefejného
minéni. Podle srovnavaciho prizkumu Digital News Report pouze 33 % ceskych

respondentl davéfuje Ceskym médiim v roce 2020. Tento vysledek patfi

v v

8.1 Vyzkum spole¢nosti IPSOS

Vyzkum byl realizovan vobdobi 2. 9. - 15. 9. 2022 ve spolupraci
se stfedoevropskym vyzkumnym stfediskem pro monitorovani digitalnich médii
(EDMO) a byl sponzorovan spole¢nosti Google. V ramci vyzkumu byl vyuzit

reprezentativni vzorek internetové populace Ceské republiky, Slovenska,

159 Nejvlivnéjsi medialni domy 2022. Forbes [online]. Praha, 2023 [cit. 2023-02-28]. Dostupné z:
https://forbes.cz/lists/media-2022/nejvlivnejsi-medialni-domy-2022/

160 Digital News Report 2020. Reuters Institute [online]. University of Oxford, 2020 [cit. 2023-02-
27]. Dostupné z https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-
06/DNR_2020_FINAL.pdf
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Madarska, Polska, Rakouska, Litvy, LotySska a Estonska ve véku 18-65 let.
Vyzkumu se zucastnilo 1 000 respondentt z kazdé zemé. VeSkeré nasledujici

informace jsou prevzaty z tohoto vyzkumu.6?

Studie provedena v osmi zemich stfedni a vychodni Evropy zkoumala,
do jaké miry jsou obCané jednotlivych zemi vystaveni dezinformacim. Soucasti

studie byl i segment, ktery se zabyval vérohodnosti nékterych dezinformaci.

Subjektivni mira vystaveni via€i dezinformacim

Pokud jde o ucinky dezinformaci, existuji mezi zkoumanymi narody urcité rozdily.
V LotySsku nebo Rakousku se citi vyznamné ovlivnéna méné nez pétina
obyvatel, zatimco v Madarsku az polovina. V Ceské republice uvadi
27 % respondentu, Ze dezinformace maji velky vliv na jejich Zivot a citi se jimi
zasazeni. Dezinformace vSak maji vyznamny dopad na celou spolecnost,
takze jsou stejné ovlivnéni muzi i zeny. Zaroven jsou dezinformacni sdéleni

pokryta zplsobem, ktery je zcela srovnatelny napfi¢ vSemi vékovymi skupinami.

Z vysledkd vyplyva, ze az 86 % Ceskych respondentl vnima aktualni
bezpeénostni fenomén dezinformaci. Stejné procento Cechl se pravidelné
setkava s umyslné Sifenymi nepravdivymi informacemi, pricemz
27 % z nich udava skutec¢nost, Ze je jimi vystaven ve velké mife. 56 % Ceskych
respondentl se domniva, ze vyskyt dezinformaci v jejich medialnim prostoru
je pouze ve stfedni mife, coZz by se pro nékteré mohlo vykladat jako mira
pfijatelna. Naopak 11 % Cechii nevnima prilisny vyskyt, a predevdim vliv

dezinformacnich sdélenich.

,Pod pojmem dezinformace si kazdy pfedstavi néco trochu jiného. Ale je zcela
jasné, Ze vétsiné zkratka vadi IZi v politice a médiich,“ fika Nikola HofejSi
z instituce STEM. ,Porozuméni pro to, co znamena pojem dezinformace,
se za posledni dva roky vyrazné zvysilo. Ale stale neni takové, Ze bychom mohli

tento vyraz pouzivat jako jednoznacny. Ale jasné lze Fici, Ze z ohybani faktu

161 Vice nez d¢tvrtina obyvatel stfedni Evropy a Pobalti se citi byt silné zasaZena
dezinformacemi. IPSOS [online]. [cit. 2022-11-21]. Dostupné z: https://www.ipsos.com/cs-cz/vice-
nez-ctvrtina-obyvatel-stredni-evropy-pobalti-se-citi-byt-silne-zasazena-dezinformacemi
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je zdésena cela spolecnost, netyka se to jen néjaké silné vyhranéné skupiny,*

dodava.1e2

Faktory prispivajici k problému dezinformaci

Vice nez polovina (52 %) osob ve zkoumanych zemich uznava, Ze problém
dezinformaci dale zhorSuje pfiliSna dlvéfivost téch, ktefi je konzumuiji. Ze Sifeni
nepravdivych informaci obvifiuje zahrani¢ni aktéry 42 % respondentl. Slovaci,
Litevci a Estonci se nejvice priklanéji k tvrzeni, ze hlavnim zdrojem dezinformaci
jsou pravé zahrani¢ni aktéfi. Kazdy Cctvrty obyvatel zkoumanych narodud
pfipousti, Ze problém dezinformaci je také dusledkem vladni politiky
a jeji komunikacni strategie. Nejvice lidi, ktefi sdileji tento postoj, je mezi Madary
(58 % obyvatel).

Z této otazky vyplyva zajimava skute¢nost mezi ¢eskymi respondenty. V puavodni
otazce se doznalo 86 % Cechd, Ze ve vy$$i mife vnima vyskyt dezinformaci,
avSak pouhych 41 % znich, tj. neceld polovina, vnima zahrani¢ni aktéry
a jejich mocensky vliv jako jeden z hlavnich faktora, ktery pfispiva k problému
dezinformaci. Lze tedy usoudit, Zze Ceska spoleCnost se postupné vzdélava
v této oblasti a nastava trend, kdy si lidé uvédomuiji skute€nost dezinformacnich
sdéleni. Nicméné stale je nedostateCna osvéta v oblasti metod ovliviiovani
vefejného minéni jako soucast zahrani¢nich politik velmoci. Vice jak polovina
respondentl nenachazi souvislost mezi dezinformacemi a umysinymi aktivitami

zahraniCnich velmoci, jejichz cilem je destabilizovat svého protivnika zevnitf.

AZ 40 % Ceskych respondentl klade diraz na zplsob konzumace médii Ceskymi
obCany, respektive to povazuji za jeden z primarnich faktoru, ktery stoji
za zhorSenou situaci fenoménu dezinformaci. Z toho Ize vyvodit dalSi zavér —
nedostateéné kritické mysleni a ovéfovani zdroju. Cesky vzdélavaci systém
se dlouho potyka s nedostateCnou implementaci medialni gramotnosti,
ktera predstavuje zakladni stavebni kamen v ramci prevence proti vlivu

dezinformaci.

162 Ruska agrese proti Ukrajiné: Analyza nalad ¢eské vefejnosti. STEM [online]. 19. 4. 2022 [cit.
2022-11-21]. Dostupné z: https://www.stem.cz/wp-
content/uploads/2022/04/STEM_Ruska_agrese_proti_Ukrajine_analyza_nalad_ceske_verejnosti
_VER.pdf
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Uvéritelnost dezinformaci

Dalsim aspektem Setfeni bylo méfeni vérohodnosti nékterych dezinformaci,
které se nedavno objevily mezi evropskou vefejnosti. Vice nez ftretina
respondentl ve zkoumanych zemich pfijala nepravdivou informaci o tom,
ze USA dovazeji zkapalnény plyn z Ruska a prodavaji ho dal do Evropy,
pfiCemz rozdily mezi jednotlivymi zemémi byly prakticky minimalni. AvSak vysSi
procento dotazanych ve zkoumanych narodech, konkrétné 55 %, pfijalo
nepravdivou informaci, ktera zaroven obsahovala i konkrétni obrazek k danému
obsahu. Vtomto pfipadé se jednalo o fotografi, kde na udajné akci
v Glastonbury méla vystoupit Greta Thunbergova, Svédska ekologicka aktivistka,

ale areal byl zcela zanefadén odpadem.

sUkazuje se, Ze pokud je dezinformace S$ifena spole¢né s audiovizualnim
podkladem, stava se pro obCany predstavitelnéjsi a tim padem i uvéritelnéjsi.
To maze byt nebezpecné rovnéz v kontextu novych technologii, napriklad
tzv. deepfakes, které maji potencial do svéta dezinformaci prinést jesté vétsi

chaos a nejistotu,“ dodava analytik agentury Ipsos Michal Kormariak.163
Boj s dezinformacemi

V zavislosti na ob&anské spolecnosti kazdé zemé Ize proti dezinformacim pouzit
nékolik nastroju. Vice nez dvé tretiny (69 %) vSech respondentl se domnivaji,
Ze uziteCnym a efektivnim nastrojem je prfedevSim posilovani medialni
gramotnosti, podpora fact-checkingovych platforem a odstranovani Skodlivého
obsahu jednoznacnych dezinformaci provozovateli platforem socialnich siti.
Dotazani zuc€astnénych narodl uznavaji, ze k uziteCnym nastrojum patfi
také jejich vlastni zodpovédné chovani na socialnich siti a zdrzeni se pfeposilani

neovérenych a zavadéjicich informaci.

163 Vice nez d¢tvrtina obyvatel stfedni Evropy a Pobalti se citi byt silné zasaZena
dezinformacemi. IPSOS [online]. [cit. 2022-11-21]. Dostupné z: https://www.ipsos.com/cs-cz/vice-
nez-ctvrtina-obyvatel-stredni-evropy-pobalti-se-citi-byt-silne-zasazena-dezinformacemi
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8.2 Vyzkum spoleénosti STEM

V obdobi od 24. bfezna do 6. dubna 2022 byl proveden prizkum agenturou
STEM na reprezentativnim vzorku obyvatel Ceské republiky starSich 18 let.
Respondenti byli vybrani kvétni metodou vybéru. Celkem se do dotazovani

a Setfeni zapojilo 1 171 respondentu, ktefi odpovidali online nebo osobné.'%4

Instituce STEM provedla vyzkum, ktery se soustfedil na dusledky valeéného
konfliktu na Ukrajing a jak jsou tyto disledky vnimany vefejnosti v Ceské
republice. Valka na Ukrajiné méla zasadni vliv na ¢eské verejné minéni ohledné
postaveni Ruska a Ukrajiny v mezinarodnich vztazich, ale také na spolupraci
vramci Evropské unie. Valka na Ukrajiné vedla také ke znacnym zmeénam

v Ceské medialni Sedé zéné a v boji proti dezinformacim.

V druhém mésici valky se Ceska verejnost presouva z prvni faze ,hrdinstvi®
k zaméfeni na stfednédobé duasledky ruské agrese na spoleCnost,
jako je energeticka bezpelnost, zdrazovani a obavy o Zzivotni Uroven.
Tato témata se stala soucasti bézného politického boje, ale zadny relevantni
politicky hra¢ nema tendenci bagatelizovat ruskou agresi, coz se liSi od situace

v jinych evropskych statech.
Pocit ohrozeni v souvislosti s valkou

V dusledku ruské agrese na Ukrajiné se Ceska spole¢nost citi akutné ohrozena
a takova situace se v poslednich témér tficeti letech nevyskytla. Tretina Ceské
vefejnosti (34 %) hodnoti sou€asnou bezpecénostni situaci ve Stfedni Evropé
jako Spatnou a obava se, Ze vojensky konflikt v regionu je nevyhnutelny.
Pouze 9 % vefejnosti se domniva, Ze v regionu nehrozi Zadné vojenské

nebezpeCi, coz je nejnizSi podil naméfeny od roku 1994 a pokles

0 22 % oproti srpnu 2021.

Podpora Clenstvi v NATO zaznamenala vyznamny narust a to z 68 % na 78 %.
Zvysil se zejména pocet rozhodnych zastanci této mysSlenky. Ti predstavuji

47 % z celkového poctu respondentll, coz je vyrazny narlst oproti pfedchozim

164 Ruska agrese proti Ukrajiné: Analyza nalad ¢eské vefejnosti. STEM [online]. 19. 4. 2022 [cit.
2022-11-21]. Dostupné z: https://www.stem.cz/wp-
content/uploads/2022/04/STEM_Ruska_agrese_proti_Ukrajine_analyza_nalad_ceske_verejnosti
_VER.pdf
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letdm, kdy se jejich podil pohyboval okolo 30 %. Podpora Evropské unie
také vyrazné narostla, konkrétné ze 46 % na 54 % ohledné setrvani v EU
v pfipadé referenda. Navic existuje silna podpora spolecného postupu na urovni
EU v kliCovych oblastech bezpecnostni agendy. TéméF vSichni respondenti
(85 %) podporuji posilovani a budovani spoleénych obrannych sil a spole¢ny

nakup ropy a plynu.

Nicménég, dulezité je vylozit tato data spravné. Stoupajici podpora institucim
Evropské unie a spoleCnému postupu na urovni Unie a NATO neznamena,
Ze jsou lidé spokojenéjSi s témito institucemi, ale spiSe, Ze citi vétsi
bezpecCnostni rizika a hledaji své misto v ramci geopolitické situace. V celkovém
kontextu spole¢nosti pretrvava nazor, ze by méla byt Ceska republika vnimana

jako tzv. ,druhé Svycarsko".

Pouze polovina dospélé populace povazuje Rusko za jednoznacného vinika
valky na Ukrajiné. DalSich 25 % se ktomuto tvrzeni pouze mirné pfiklani,
coz naznacuje jejich moznou citlivost na dezinformaéni kampané, které by mohly
mit dlouhodoby vliv na jejich postoje. Zbyvajicich 25 % respondentt pak nevéfi
bézné dostupnym informacim o ruské agresi a pravdépodobné tak patfi

do zranitelné skupiny lidi, ktefi maji sklony véfit dezinformacnim kampanim.
Dezinformace

Je tézké prfesné predpovédét dopad soucCasnych udalosti na spoleénost.
Nicméné je zfejme, ze verejné minéni stale kriticky pohlizi na Rusko. Z vyzkumu
vyplyva, ze dezinformacni kampané jsou Siroce znamy a ovliviiuji atmosféru
a diskusi mezi lidmi, a to mezi témi, ktefi jim nevéfi. Tyto narativy se dostavaji

do diskuse, a to i pfestoze jsou okrajovymi tématy.

Nejistota a dezinformace, pfedevsim ohledné valky na Ukrajingé, ovliviiuji celou
spole¢nost bez ohledu na socioekonomickou skupinu €i postaveni. Nelze presné
stanovit, zda nékteré skupiny jsou zvlasté zranitelné a ostatni nenesou zadna
rizika v souvislosti s dezinformacemi. Hlavnim determinantem je nazor na média,
Zapad a obecny smér, kterym se Ceska republika ubira. Lidé s niz§im vzdélanim
a priznivci antisystémovych stran vyjadfuji mensi davéru v Ukrajinu a maji vétsi

pochybnosti o ruské viné za konflikt. Na druhé strané osoby starSi 60 let
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maji statisticky také vétSi pochybnosti o ruské viné. Lidé, ktefi jsou mladsi 30 let,
projevuji nedostateCny zajem o politiku a Ukrajinu, coz mulze vést
k pochybnostem. Na druhé strané, starS§i generace mulze byt ovlivnéna

ekonomickymi obavami a pfedsudky, které si osvoijila v obdobi pfed rokem 1989.

Proruska propaganda se sotva prosadi vétSinové casti spoleCnosti,
ktera je v konfliktu spiSe na strané Ukrajiny a proti Vladimiru Putinovi.
Nicméné&, mize zpusobit oslabeni podpory C&eské vilady v krocich
jako poskytovani humanitarni pomoci, zbrani, pomoci uprchlikim a dal$i pomoci
Ukrajiné.

Vice nez ftfi &tvrtiny dospélé populace v Ceské republice (76 %) povazuji
dezinformace za zavaznou hrozbu pro bezpecnost zemé. Jen zhruba pétina lidi
(20 %) se v této oblasti neciti ohrozené a jen mala menSina (4 %)
se ani neobtézuje zabyvat timto tématem. Mezi nejvice znepokojenymi
jsou mladi lidé ve véku 18 az 29 let. Zvlasté pak voligi Ceské piratské strany
a STAN, ovSem také to jsou voli€i opozi¢nich stran, maji nejvétSi obavy,

pficemz voli¢i mimoparlamentnich stran jako Trikoléra nebo Volny blok vyjadfuji

v v,

Nedlouho po vypuknuti valky byla ¢eska dezinformacni scéna konfrontovana
s krokem vlady, respektive jejim doporu¢enim, kdy byly blokovany urcité webové
stranky. Tento krok, tedy omezovani nebo zamezeni plUsobeni médii Sificich
dezinformace, podporuje vice nez 70 % obyvatel. Neexistuji zjevné rozdily
mezi riznymi vékovymi skupinami nebo Urovnémi vzdélani, pokud jde
0 jejich nazory na tento trend. Zatimco lidé star$i 60 let maji vétSi obavu ohledné
problematiky svobody slova, stale se stimto krokem souhlasi 66 % z nich.
Podobné k tomuto tématu pfistupuji i voli€¢i opozi¢ni strany SPD. Pouze volii
mensich protestnich stran a obecné maly segment obyvatelstva (6 %) pevné véfi

ruskému vykladu valky, a timto se liSi od ostatnich.
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Ruskému vykladu je oteviena méné nez tretina verejnosti

Ve svém vyzkumu zkoumal STEM také nazory na dva vyroky, které vychazeji
z oficialnich ruskych narativi tykajici se invaze na Ukrajinu. Za prvé, Ze ,valku
na Ukrajiné zpdsobilo pfedevsim NATO, tim Ze ohroZovalo Rusko a jiné staty”
a za druhé, ze ,Ukrajina je umeéle vytvoreny stat, jehoz hranice nemaji historické

opodstatnéni*.

Z vyzkumu vyplyva, Ze vétSina Ceskych obyvatel neakceptuje tyto dvé tvrzeni.
OvSem témér Ctvrtina respondentl (24 %) souhlasi s tim, ze Ukrajina je uméle
vytvofeny stat. Jedna se predevsim o lidi s nizSim vzdélanim, lidé starSi 60 let
a voli¢i protestnich stran. Osoby s vysokoSkolskym vzdélanim, ob&ané Prahy
a voli¢i politickych stran, které jsou soucasti vlady, nevéfi tomuto vyroku.
V pfipadé vyroku o NATO, Ze je hlavnim vinikem konfliktu na Ukrajing,
to neni tak optimistické. S timto tvrzenim souhlasi az 30 % respondentd,
pficemz sociodemografické faktory nevytvareji vyznamné rozdily, tudiz nelze

u tohoto vyroku identifikovat zranitelnéjSi skupiny.

~Jako v pfipadé Covid-19 se ukazuje, Ze lidi, ktefi véfi tém nejdivocejSim
konspiracim, je do 10 % spolecnosti. Vétsi Sanci maji rizné spekulace a mizeni
o tom, Ze pravda vlastné je na obou stranach, nebo Ze pravdu nelze vibec najit, “
fika Horej$. , Tento pristup je nyni blizkym i Sifitelim konspiraci, ktefi se nechtéji
explicitné postavit za valecné zlociny pod taktovkou prezidenta Putina,*”

dodava.1es

165 Ruska agrese proti Ukrajiné: Analyza nalad ¢eské vefejnosti. STEM [online]. 19. 4. 2022 [cit.
2022-11-21]. Dostupné z: https://www.stem.cz/wp-
content/uploads/2022/04/STEM_Ruska_agrese_proti_Ukrajine_analyza_nalad_ceske_verejnosti
_VER.pdf

64



9. Medialni $eda zéna v CR

Medialni $edou zénu v Ceské republice reprezentuji nejen média, ktera vznikla
v letech 2020 a 2021 v reakci na pandemii COVID-19 a podnitila jiz existujici
antisysttmové nalady ve spoleCnosti, ale také dlouhodobé fungujici

clickbaitova'®® a konspirac¢ni média.1¢’

V Ceské medialni scéné se jiz dlouhodobé objevuje tzv. ,Seda zoéna“,
ktera se snazi ovlivilovat vefejné minéni. Casto se subjekty nespravné nazyvaji
jako alternativni meédia, avSak nize vysvétlim, pro€ povazuji oznaceni
Sedé medialni zény za vhodnéjsi.

Dle definice z Oxford Reference Ize za alternativni média povazovat ,noviny,
casopisy, televizni a rozhlasové stanice nebo online média, ktera nemaji
transparentni strukturu a citi se byt v mainstreamovych médiich nedostate¢né
zastoupena. Casto jsou povaZovéna za radikalni média.“ Avsak vysvétluje,
Ze alternativni média taktéZz predstavuji ,nemainstreamové medialni formy,
jako jsou graffiti, poulicni divadlo a komunitni zpravodaje — zejména pokud

je pouzivaji mensinové skupiny nebo konkrétni subkultury. 168

Bailey, Cammaerts a Carpentier zkonstruovali typologii alternativnich médii.
Rozliduji tfi pFistupy, které definuji alternativni média riznymi zplsoby. Za prvé,
alternativni meédia pfedstavuji pfFistup konkrétnich informaci pro komunity,
subkultury a zajmové skupiny.'%® V tomto pfistupu alternativni média oslovuiji
pouze nékolik existujicich segmentl spolecnosti rozdélenych podle véku,
pavodu, vzdélani nebo jinych kritérii. Détské diskuzni féorum pro matky
na matefské, automobilové Casopisy pro otce, rubrika vafeni pro kulinarské

nadSence, to vSe je soucéasti prvniho pojeti alternativnich médii.1"°

166 \/ doslovném piekladu navnada na kliknuti. Radi se mezi dezinformace motivované ziskem.
167 SEFCIKOVA, Kristina, Brady HILLS a Adam LELONEK. From anti-vaccination to Kremlin's
proxy. Prague Security Studies Institute [online]. 2022 [cit. 2023-02-21]. Dostupné z:
https://lwww.pssi.cz/download//docs/9710_politicalcapital-grey-zone-cz.pdf
168 Alternative media. Oxford Reference [online]. Oxford University Press [cit. 2023-02-21].
Dostupné z:
https://lwww.oxfordreference.com/display/10.1093/oi/authority.20110803095406512;jsessionid=3
DADF7491346A0D12B9E2036913D1595
169 BAILEY, Olga Guedes, Bart CAMMAERTS a Nico CARPENTIER. In: Understanding
Alternative Media. England: Open University Press, 2007, s. 22-30. ISBN 978-0-335-22210-0.
170 Média pro vybrané skupiny. Media Gram [online]. [cit. 2023-02-21]. Dostupné z:
https://mediagram.cz/zsv-2/media-pro-vybrane-skupiny

65



Za druhé, média jako alternativa k mainstreamovym médiim - velké,
vefejnopravni nebo komercni, hierarchické, dominantni diskurzy vs. diskurzy
malého rozsahu, nezavislé, nehierarchické, nedominantni.l’* Prikladem
v Ceském prostiedi je HlidaciPes.org, ktery se vénuje prfedevSim politickym
diskurzim a sam sebe uvadi jakozto nezavislé médium. DalSim pfikladem
je internetovy zpravodajsky video server DVTV, ktery dodava zpravodajské

vystupy garantujici redak¢ni nezavislost.

Za treti, lze identifikovat pfistupy, které pouzivaji pojem protihegemonicka
a vztahova média, ktera jsou soucCasti obCanské spoleCnosti a tvofi takzvany
treti hlas, ktery ve vefejné diskuzi povazuji za opomijeny. Povazuji
se i za vztahova, protoze spojuji rizné protestni, antisystémové, hyperstranické
a nékdy az extremistické skupiny a hnuti.!’?> Pravé v tomto pojeti alternativnich
médii Ize spatfit skupinu medialnich kanald, které predstavuji hrozbu pro Ceskou
republiku. Jedna se o Casto anonymni nebo jen zdanlivé nezavisla média,
ktera protlacuji do vefejné diskuze narativy odporujici bezpe€nostnim zajmum
Ceské republiky. Komunikace v ramci téchto médii vyuziva konspiraéni teorie,

misinformace i dezinformace a ignoruje standardy etické Zurnalistiky.'"3

To, co ve vétsSiné pripadu odliSuje média Sedé zény od hlavniho proudu,
je specificka medialni strategie, ktera se pokouSi maskovat nebo odstranit
puvodni stranické zdroje zprav a nespoléhat na tradi¢ni medialni organizace tak,

Ze manipuluji nebo skryvaiji autorské, redakéni nebo vlastnické pozadi.1’

Alternativni média v sobé& nesou nadech radikalismu a extremismu,
ale z uvedenych definic vyplyva, Ze prestoZze podstatna ¢ast alternativnich médii
skuteéné& predstavuji zasadni bezpeénostni problém pro Ceskou republiku,
jejich existence je dulezita pro pluralitu nazord. Mainstreamova medialni scéna

se oligarchizuje — medialni domy jsou v rukou nékolika silnych aktéra.

171 BAILEY, Olga Guedes, Bart CAMMAERTS a Nico CARPENTIER. In: Understanding
Alternative Media. England: Open University Press, 2007, s. 22-30. ISBN 978-0-335-22210-0.

172 BAILEY, Olga Guedes, Bart CAMMAERTS a Nico CARPENTIER. In: Understanding
Alternative Media. England: Open University Press, 2007, s. 22-30. ISBN 978-0-335-22210-0.

173 SEFCIKOVA, Kristina, Brady HILLS a Adam LELONEK. From anti-vaccination to Kremlin's
proxy. Prague Security Studies Institute [online]. 2022 [cit. 2023-02-21]. Dostupné z:
https://lwww.pssi.cz/download//docs/9710_politicalcapital-grey-zone-cz.pdf

174 FUCHS, Christian. Alternative Media as Critical Media. European Journal of Social
Theory [online]. Salzburg: University of Salzburg, 2010 [cit. 2023-02-21]. Dostupné z:
http://www.fuchs.uti.at/wp-content/uploads/altmedia.pdf
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Pad duavéry lidi v tradicni média v prabéhu poslednich letech se shodoval
se zvySujici se viditelnosti riznych druhl alternativnich médii. Pravé proud
transparentnich a objektivnich alternativnich médii mize pfinaset do vefejné
diskuze dalSi témata, ktera komercni média nepromitla do svého nastolovani

agendy.

To, proti ¢emu je tfeba bojovat nejsou alternativni média, ale alternativni fakta.
Alternativni fakta predstavuji ,fermin proslaveny v roce 2017 Trumpovou
poradkyni Kellyanne Conway, kdyZz prohlasila, Ze mluvéi Bilého domu nelhal,
ale poskytl alternativni fakta.l’”> V post-pravdivém zmateni jazyku oznacuje
tento termin néco, co odporuje faktim a nejedna se o nic jiného
neZ o eufemismus pro lez.”176 Mizeme diskutovat o alternativnich vykladovych
teoriich, o alternativnich nazorovych ideji, ale fakt je podloZzeny nékolika dukazy

a zdroji, které jsou ovéritelné.

Ceska média takzvané $edé zony se stavi do role ,poskytovatele objektivnich

13
1

a necenzurovanych  informaci, které dle jejich slov vefejnopravni
a mainstreamova média nepfinaseji. Medialni systém Sedé zony dale obvinuje
tataz meédia z diskriminace a neudélovani dostateCného prostoru nékterych
zpravidla  opoziCnich  stran, které meédia Sedé zony  podporuji
z davodu ideologickych sympatii.l’” Ac¢koli je ¢eska medialni scéna Sedé zény
slozita, Ize identifikovat dvé vrstvy této medialni scény: prvni tvofi etablované;si
sit alternativnich medialnich webu v podobé soukromych médii ¢i blogl, ¢asto
s netransparentni strukturou a redak¢énim tymem. Jedna se vétSinou o zavedena
soukroma média a blogy, které jsou soucasti Ceské medialni scény
jiz 5 az 10 let. Jsou financovana z pfijmu z reklamy, pfispévkl ¢tenafrl, prodeje
zbozi ¢&i rdznych seminafd. Autorstvi publikovanych textd je rlznorodé -

jejich autofi jsou bud znami, jako napfiklad Séfredaktor webu Protiproud

175 7adna lez, ale ,alternativni fakta®. Cht&li jsme vygistit vzduch, tvrdi Trumpova
poradkyné&. CT24 [online]. 23. 1. 2017 [cit. 2023-02-21]. Dostupné z:
https://ct24.ceskatelevize.cz/svet/2021019-zadna-lez-ale-alternativni-fakta-chteli-jsme-vycistit-
vzduch-tvrdi-trumpova-poradkyne

176 Lexikon: Alternativni fakta. Manipulatofi[online]. [cit. 2023-02-21]. Dostupné z:
https://manipulatori.cz/lexikon/alternativni-fakta/

177\ mésici pfed parlamentnimi volbami i po nich byla média Sedé zény velmi kriticka ke
stranam, které nakonec volby vyhraly — aliancim SPOLU a Pirati a Starostové.
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Petr Hajek, nebo skryti pod pseudonymem, texty jsou vSak jednoduSe pfipsany

celé redakci, coz byva neprihledné.’®

Protiproud.cz je online médium, které jsou silné =zavislé na vydavani
konspiracCnich teorii. Vznikl v roce 2013 a jeho Séfredaktor Petr Hajek byl kdysi
tajemnikem prezidenta Vaclava Klause. Web sam sebe oznaCuje
jako ,kontrarevoluéni Casopis“ a Hajek na webu uvadi, Zze Evropu ovlada
socialisticka revoluce v podobé& Evropska unie, bezdratové pfipojeni 5G je zdravi
Skodlivé nebo Ze obvinéni Ruska z dopingu v atletice byla kampar informacni

valky proti Rusku, za kterou stal Zapad.’®

Ruska politicka agenda je silné propagovana dezinformaénim webem
Aeronet.cz, jehoz vlastnicka struktura je nejasna a Clanky pravidelné chvali
ruského prezidenta Putina, c¢eského prezidenta Zemana a zaroven utoli
na Evropskou unii a dalSi zapadni liberalni aktéry. DalSi notoricky znamy
dezinformaéni web v CR je AC24.cz, pGvodné& konspiraéni web zaloZeny
fanousky hoaxd z 11. zafi, ale brzy zménil zaméfeni pfedevSim na konflikty
v Syrii a na Ukrajiné, které jsou v souladu s prokremelskymi narativy.
Web vyuziva manipulativni techniky, jako je pokrouceni plvodniho vyznamu
¢lankt domacich i zahrani¢nich mainstreamovych médii, které AC24.cz Casto
pfejima nebo prezentuje konspiracni teorie jako spolehlivé a pravdivé zpravy.
AC24 mnohdy prejima clanky z oficialnich ruskych zdroju
s jejich dezinformaénimi narativy. U vétSiny publikovanych &lankld chybi jakékoli
informace o autorovi a jsou podepsany pouze jako produkt redakce AC24.180

Druhou vrstvu predstavuji novéjSi média zalozena v disledku pandemie COVID-

19, Casto provozovana obcCanskymi a politickymi hnutimi se znamymi vudci

a podporovateli. Tato média se zpocCatku témér vyhradné zaméfovala na odpor

178 SEFCIKOVA, Kristina, Brady HILLS a Adam LELONEK. From anti-vaccination to Kremlin's
proxy. Prague Security Studies Institute [online]. 2022 [cit. 2023-02-21]. Dostupné z:
https://lwww.pssi.cz/download//docs/9710_politicalcapital-grey-zone-cz.pdf

179 Konspiracni server Protiproud. Nadacéni fond nezavislé Zurnalistiky [online]. [cit. 2023-02-27].
Dostupné z: https://www.nfnz.cz/konspiracni-server-protiproud/

180 STETKA, Véclav, Jaromir MAZAK a Lenka VOCHOCOVA. "Nobody tells us what to write
about": the disinformation media ecosystemand its consumers in the Czech Republic. Semantic
Scholar [online]. Taylor & Francis, 2020 [cit. 2023-02-25]. Dostupné  z:
https://lwww.semanticscholar.org/paper/%E2%80%9CNobody-Tells-us-what-to-Write-
about%E2%80%9D%3A-The-Media-in-%C5%A0t%C4%9Btka-
Maz%C3%A1k/df79604596ffc4e484840fea906140084e7hb145a
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proti omezeni COVID-19 nebo ockovani obecné. Jedna se napfiklad
o TV Salingrad, Raptor nebo Chcipl PES. Subjekt Otevieme Cesko — Chcipl
PES se z ob&anské iniciativy transformoval v politické hnuti Otevieme Cesko
normalnimu Zivotu pravé spodporou Chcipl PES.18! Otevieme Cesko
normalnimu Zivotu neuspésné kandidovalo v parlamentnich volbach 2021.182
Po ukon&eni covidovych restrikci se mnoho téchto subjektd transformovalo

v protiukrajinskou agendu legitimizujici valku na Ukrajiné.183

V ramci hnuti Otevieme Cesko — Chcipl PES si ziskal medialni pozornost
Ladislav Vrabel, ktery sdruzeni vedl. Ladislav Vrabel se se jiz v minulosti
vyprofiloval jako odpuarce imigrace v ramci iniciativy Blok proti islamu
(dfive znamy jako Islam v CR nechceme). Po skondeni protipandemickych
opatfenich se wujal kritiky vlady, a to prfedevSim kvuli pomoci Ukrajiné
a jejim ob¢anum. Ladislav Vrabel vyuzival ve svych projevech manipulativni

a zavadejici vyroky, jak uvadi Centrum proti hybridnim hrozbam.'8

Typologie Ceskych online médii vydana Nadaénim fondem nezavislé Zurnalistiky
pouziva spise termin ,konspiracni a antisystémové weby.“ Pfehled servera vznikl
na zakladé shody mezi Nadacnim fondem nezavislé Zurnalistiky, Konspiratori.sk,
spole¢nosti Semantic Visions a projektem Atlas konspiraci, ktery je soucasti
Ustavu informaénich studii a knihovnictvi Filozofické fakulty Univerzity Karlovy

v Praze. Na seznamu je k roku 2023 uvedeno 30 webovych stranek.18

181 SEFCIKOVA, Kristina, Brady HILLS a Adam LELONEK. From anti-vaccination to Kremlin's
proxy. Prague Security Studies Institute [online]. 2022 [cit. 2023-02-21]. Dostupné z:
https://lwww.pssi.cz/download//docs/9710_politicalcapital-grey-zone-cz.pdf

182 \/olby do Poslanecké snémovny Parlamentu Ceské republiky konané ve dnech 8.10. —
9.10.2021. Volby [online]. Cesky statisticky ufad, 2021 [cit. 2023-02-21]. Dostupné z:
https://www.volby.cz/pls/ps2021/ps2?xjazyk=CZ

183 SEFCIKOVA, Kristina, Brady HILLS a Adam LELONEK. From anti-vaccination to Kremlin's
proxy. Prague Security Studies Institute [online]. 2022 [cit. 2023-02-21]. Dostupné z:
https://lwww.pssi.cz/download//docs/9710_politicalcapital-grey-zone-cz.pdf

184 Kvazi-medialni reflexe demonstrace ze dne 3. zafi 2022. Ministerstvo vnitra Ceské republiky:
Centrum  proti  hybridnim hrozbam [online]. [cit. 2023-02-22]. Dostupné z:
https://www.mvcr.cz/chh/clanek/kvazi-medialni-reflexe-demonstrace-ze-dne-3-zari-2022.aspx

185 Prehled ¢eskych konspiraénich a antisystémovych server(. Nadac¢ni fond nezavislé
Zurnalistiky [online]. [cit. 2023-02-27]. Dostupné z: https://www.nfnz.cz/domaci-konspiracni-
servery/
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10.Boj proti dezinformacim

V souvislosti s radikalizaci a extremismem mohou byt dezinformace vyuzivany
k Sifeni extremistickych ideologii a podnécovani nasili, coz vede k dalSimu
nartstu konfliktd a nestability. Aby bylo mozné témto hrozbam celit, je zasadni,
aby vlady a oblanska spole¢nost byly bdélé a proaktivni v boji
proti dezinformacim, a to vzdélavanim vefejnosti o medialni gramotnosti
a kritickém mysleni a podporou nezavislych a davéryhodnych zdroju informaci.
Kromé toho je zapotfebi mezinarodni spoluprace k feSeni pfeshraniéni povahy

hybridnich valek a dezinformacnich kampani.

Jak jiz bylo zminéno v pfedchozich kapitolach, alternativni média jsou dulezita
pro pluralitu nazor(, protoZze poskytuji prostor pro hlasy, které nemusi
byt zastoupeny v mainstreamovych médiich. Mainstreamova média maji Casto
svou perspektivu, ktera mlze omezit rozsah nazor6 a mysSlenek,
které jsou prezentovany. Alternativni média na druhé strané umozniuji vyjadfit
rozmanitost hlasi a nazorli, coz je dulezité pro zdravou a informovanou
demokracii.  Alternativni média mohou také slouzit jako kontrola
mainstreamovych medii, ktera mohou podléhat zaujatosti,
a ne vzdy transparentnim programim. Poskytnutim alternativni perspektivy
mohou alternativni média pomoci odhalit pfedsudky a misinformace,

které mohou byt pfitomny v mainstreamovych médiich.

Je ale pravdou, Ze i alternativni média mohou predstavovat bezpecCnostni
hrozbu. Néktera alternativni média mohou propagovat extremistické ideologie
nebo podnécovat k nasili a mohou byt vyuzivana jako platforma pro Sifeni
nepravdivych nebo Skodlivych informaci. Je dulezité fesit tyto bezpecnostni
problémy, aniz bychom obétovali dalezitou roli, kterou alternativni média hraji

pfi prosazovani riznorodosti nazoru, a omezili tak svobodu slova.

Jednim ze zpUsobd, jak tyto hrozby FeSit, je zvySena prevence, pfipravenost
a pfipadna regulace nad alternativnimi sdélovacimi prostfedky. To mize pomoci
zajistit, aby lidé udmysiné nepropagovaly a neSifily dezinformace,

a pfitom stale umoznit vyjadfit rozmanitost nazora.
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10.1 Prevence

Prevence je dulezitym aspektem boje proti dezinformacim a zahrnuje nékolik

strategii, které uvadim nize v ramci této podkapitoly.

Iniciativy v oblasti vzdélavani, medialni gramotnosti a kritického mysleni
jsou nezbytné pro ziskani dovednosti analyzy médii, ktera pomaha identifikovat
nepravdivé nebo zavadéjici informace. Vzdélavani a medialni gramotnost
mohou lidem pomoci porozumét konceptu zaujatosti a tomu, jak mize zaujatost
ovlivnit prezentaci informaci. Diky rozpoznani a analyze zkresleni mohou lidé
lépe identifikovat, kdy mohou byt informace zavadéjici. Také je nezbytné naucit
se hodnotit ddvéryhodnost zdrojl, v€etné zpravodajskych kanalu, autord a uctu
na socialnich sitich. Nezbytnym faktorem je skute¢nost, Zze bez pFfedchoziho
vzdélani nelze dosahnout vysoké urovné kritického mysleni, pfestoZe se jedna
o dovednost, kterou se Ize naucit kdykoliv v pribéhu Zivota. Ke schopnosti
kriticky myslet jsou zapotfebi znalosti, veédomosti a zkuSenosti,
diky kterym mOzeme hledat souvislosti véetné zpochybriovani predpokladu,
zkoumani dukazl a hodnoceni rdznych uhld pohledu. Kritické mysleni
je nezbytné pro boj s dezinformacemi, aby se uzivatelé internetu stali
vnimaveéjSimi spotiebiteli informaci, a byli méné nachylni k manipulaci faleSnymi
nebo zavadéjicimi informacemi. Akéni plan Narodni strategie pro celeni
hybridnimu  pusobeni stanovil povinnost Ministerstvu Skolstvi, mladeze
a télovychovy, aby zaclenilo oblast medialniho vzdélavani do studijnich
programu zakladnich a stfednich Skol, coz ministerstvo také ucinilo. Tento krok

je vyznamny pro formovani medialni gramotnosti u déti a mladeze.

Kritické mysleni Ize vyuzit i v pfipadé, kdyz se podivame na druhy uhel pohledu
vzdélavani a medialni  gramotnosti v boji proti  dezinformacim.
V praxi se mizeme setkat mnoha lidmi, ktefi jsou vzdélani a disponuji medialni
gramotnosti, ale pfesto dezinformacim uvérili. Naopak tito lidé mnohdy nesnesou
jiné nazory Ci poukazani na fakta a takové osoby povazuji za zmanipulované.

,V téchto pripadech nejde o hloupost nebo nedostatek vzdélani, podle mé jde
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0 psychologicky problém, ktery se podoba radikalizaci a extremismu,“ uvadi

expertka na dezinformace Monika Richter.186

Tvrzeni Moniky Richter potvrzuje i prizkum Centra pro vyzkum vefejného
minéni. Pfestoze statisticky s dezinformacCnimi narativy vice souhlasi starSi
obCané a lidé s nizSim vzdélanim, u vzdélani to neni tak jednoznacné
jako u véku. NejvysSi miru souhlasu s dezinformacnimi narativy maji respondenti
s dokoncenym stfednim vzdélanim bez maturity a vyu€eni (77 %), poté nasleduji
respondenti se stfedoSkolskym vzdélanim s maturitou (71 %), dotazani
se zakladnim vzdélanim (67 %) a vyS8im odbornym a vysokoSkolskym
vzdélanim (62 %). Dle tohoto prizkumu ddvéfuje alesponn jednomu
dezinformaénimu narativu vice jak polovina respondentl s vysoko$kolskym

vzdélanim.187

Ovérovani faktl je mocny nastroj, ktery pomaha lidem identifikovat nepravdivé
nebo zavadéjici informace. Organizace provéfujici fakta mohou pomoci odhalit
dezinformace a poskytnout vefejnosti pfesné informace na zakladé
kterych mohou provadét informovana rozhodnuti. Je tfeba upozornit, Ze se jedna
o uziteCny nastroj v pfipadé, Ze osoby maji zajem ziskat pfesné informace.
V dnedni dobé Ize ovéfit nejen obsah sdéleni, ale také plvod urcité fotografie.
Nejznaméjsi Ceskou fact-checkingovou organizaci  je Demagog,
ktery se od roku 2020 spolupodili na ovéfovani obsahu na Facebooku.
Ke kazdé provéfované informaci dokladaji obsahlou zpravu s oduvodnénim
a zdroji. Jestlize Demagog nebo jina spolupracuijici fact-checkingova platforma
oznadci urcity prispévek za zavadéjici, Facebook své uzivatele na tuto skuteénost

upozorni, ale samotny obsah neskryje.'8

186 Medialni vychovou proti dezinformacim? PomUze spi$ intelektualni pokora a regulace siti,
mini expertka. IRozhlas: Dvacet minut RadioZurnélu [online]. Praha, 13. 4. 2022 [cit. 2023-02-
21]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/dezinformace-medialni-vychova-ukrajina-
rusko-dezinformacni-weby-monika-richter_2204130010 _jgr

187 Vyzkum vefejného minéni k problematice dezinformaci: Zavére¢na zprava =z
vyzkumu. Ministerstvo vnitra Ceské republiky: Centrum pro vyzkum vefejného minéni [online].
Sociologicky Ustav Akademie vé&d CR, 6. 12. 2019 [cit. 2023-02-21]. Dostupné z:
https://lwww.mvcr.cz/clanek/poskytnuti-informace-zaverecna-zprava-z-vyzkumu-verejneho-
mineni-cvvm-k-problematice-dezinformaci.aspx

188 Demagog.cz bude fact-checkovat obsah na Facebooku. Demagog [online]. 27. 5. 2020 [cit.
2023-02-21]. Dostupné z: https://demagog.cz/diskuze/demagog-cz-bude
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Dezinformaéni operace jsou rozsahlou vyzvou nejen pro Ceskou republiku,
ale i pro Evropskou unii. Pravé Evropska unie zajiStuje koordinovany pfistup
k boji proti dezinformacim, ktery vyZzaduje spoluprace ze strany ¢lenskych stat,
specializovanych instituci, platforem socialnich médii, ale i samotnych obc¢and.
Evropské stfedisko pro monitorovani digitalnich médii (EDMO) funguje
jako nezavislé centrum pro ovéfovatele faktl, vyzkumné pracovniky a dalSi
relevantni zuCastnéné strany. Da se nazvat jako spojkou mezi vSemi
zucCastnénymi stranami na boji proti dezinformacim. EDMO mapuje evropské
organizace zabyvajici se fact-checkingem a podili se na koordinaci spole¢né
preshrani¢ni Cinnosti. EDMO disponuje 14 narodnimi uzly, které pokryvaji
celé uzemi Evropské unie.'® Mistopfedsedkyné Evropské komise a komisarka
pro hodnoty a transparentnost, Véra Jourova, uvedla, Ze ,zajiSténi
nastrojum, které mame k Sifeni dezinformaci na internetu. UjiStujeme se,
Ze se tak déje efektivné a Ze vysledky jsou dostupné kazdemu jednomu
Evropanovi.”° OvSem dale podotyka, Ze preventivni kroky, je tfeba sladit
v souladu Kodexu zasad boje proti dezinformacim z roku 2022, kterému se vice
vénuji v kapitole Regulace. ,Nadale budeme stavét na odbornych znalostech
Evropského stfediska pro monitorovani digitalnich médii v kontextu Kodexu
dezinformaci. To také posili usili Celit ruské valecné propagandé v kazdé zemi

EU a ve vS$ech jazycich,“ uvadi Véra Jourova.*!

Preventivni budovani odolnosti a odpovédnosti spole¢nosti a usili o budovani
divéry je jednim zdullezitych opatfeni, které se uplatiiuji v ramci boje
proti dezinformacim. Posilenim spoleCenské odolnosti a odpovédnosti
lze dosahnout kvalitni strategickou a krizovou komunikaci ze strany statu.

Duvéra obCanu v demokratické zaklady zemé, ve statni instituce a vefejné

189 Tackling online disinformation: Shaping Europe’s digital future. European Commission: Digital
Strategy [online]. 2022 [cit. 2023-02-22]. Dostupné z: https://digital-
strategy.ec.europa.eu/en/policies/online-disinformation

19 EU anti-disinformation Hubs now extend to all EU countries: Shaping Europe’s digital
future. European Commission: Digital Strategy [online]. 1.12.2022 [cit. 2023-02-22]. Dostupné z:
https://digital-strategy.ec.europa.eu/en/news/eu-anti-disinformation-hubs-now-extend-all-eu-
countries

1 EU anti-disinformation Hubs now extend to all EU countries: Shaping Europe’s digital
future. European Commission: Digital Strategy [online]. 1.12.2022 [cit. 2023-02-22]. Dostupné z:
https://digital-strategy.ec.europa.eu/en/news/eu-anti-disinformation-hubs-now-extend-all-eu-
countries
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politiky je zasadni pro boj proti dezinformacim. Ze statistik, které byly v praci
uvedeny, vyplyva, Zze dlvéra ob¢anl ve statni instituce a politickych mandatu
je tradi€né velmi nizka. Pravé kvalitni strategicka a krizova komunikace muze

pomoci zvysit odolnost ob&ant Ceské republiky proti dezinformacim.

Pfikladem, pro¢ je dlivéra ob&anl ve stat zasadni, je Finsko. Finsko se popaté
za sebou umistio na 1. misté ze 41 evropskych zemi v odolnosti
vlci dezinformacim v prizkumu, ktery zverejnil institut Open Society Institute.'%?
Utednici tvrdi, Ze Gspéch Finska neni jen vysledkem jeho silného vzdélavaciho
systému vCetné medialni gramotnosti, ktery je jednim z nejlepSich na svété,
ale také diky soustfedénému usili budovani davéry mezi obyvatelstvem
a statem.1% Pravé na divéfe musi Ceska republika zapracovat, jak uvadi
analyticka z centra Evropské hodnoty Veronika Kratka Spalkova, ,duvéra
v Ceskou vladu se vyrazné sniZila pfedevsim v souvislosti s covidovou pandemii
a opatrenimi proti $ifeni koronaviru.'®* Podle ni to byla pravé chaoticka
komunikace, ktera jeji dlvéru oslabila, a téchto pfilezitosti se chopili aktéfi
jednajici ve prospéch zajma Ruské federace. ,Cilem strategie ze strany Ruské
federace je roztiistit informacni prostor, vytvorit takovou informacéni mihu.
Je to strategie, ke které Rusko saha vzdycky, kdyZ se pro né stane néjaka

politicky citliva udalost,“ pfipomina analyticka.®®

Investice do kvalitni Zurnalistiky mize pomoci €elit dezinformacim poskytovanim
pfesnych a vyvazenych zprav, které jsou zaloZzeny na faktech a ovérenych
zdrojich. Toho Ize dosahnout podporou nezavislych médii, financovanim

investigativni zurnalistiky a podporou medialni etiky a standardu.

192 How It Started, How It is Going: Media Literacy Index 2022. Open Society Institute [online].
Sofia: European Policies Initiative, 2022 [cit. 2023-02-22]. Dostupné z: https://osis.bg/wp-
content/uploads/2022/10/HowltStarted_MedialLiteracylndex2022_ENG_.pdf

193 GROSS, Jenny. How Finland Is Teaching a Generation to Spot Misinformation. New York
Times [online]. 10.1.2023 [cit. 2023-02-22]. Dostupné z
https://www.nytimes.com/2023/01/10/world/europe/finland-misinformation-classes.htmi

194 | UCKY, Jakub. Finsti experti na dezinformace: D(ivéra a vzdélani. Proto je Finsko tak odoIné
proti cizi propagandé&. Cesky rozhlas: Evropa plus [online]. 3.4.2022 [cit. 2023-02-22]. Dostupné
Z: https://plus.rozhlas.cz/finsti-experti-na-dezinformace-duvera-a-vzdelani-proto-je-finsko-tak-
odolne-8715064

195 | UCKY, Jakub. Finsti experti na dezinformace: DGvéra a vzdélani. Proto je Finsko tak odolné
proti cizi propagandé. Cesky rozhlas: Evropa plus [online]. 3.4.2022 [cit. 2023-02-22]. Dostupné
zZ https://plus.rozhlas.cz/finsti-experti-na-dezinformace-duvera-a-vzdelani-proto-je-finsko-tak-
odolne-8715064
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10.2 Regulace

Podpora transparentnosti a odpovédnosti pfi vytvareni a distribuci online obsahu
muze pomoci omezit Sifeni dezinformaci. Platformy socialnich médii
a dalSi online prostory mohou zavadét opatfeni k ovéfeni identity uzivateld,
vyzadovat zvefejnéni zdroju financovani a Cinit uzivatele odpovédnymi za Sifeni
nepravdivych informaci. K tomuto kroku pfispéla Evropska unie prostfednictvim
vytvofeni Akéniho planu proti dezinformacim a Kodexu zasad boje
proti dezinformacim. Kodex v oblasti dezinformaci je prvnim nastrojem
sveého druhu, jehoz prostfednictvim se prislusni hraci v tomto odvétvi dohodli
na samoregula¢nich standardech pro boj proti dezinformacim. Kodex poprvé

vySel v platnost v roce 2018.1%

Jak vyplyva i z této diplomové prace, proces Sifeni dezinformaci se kazdym
rokem technologicky vyviji, a tak bylo potfeba zahajit revizi Kodexu.
Dne 16. Cervna 2022 se novy Kodex stal soucasti SirSiho regulaéniho ramce
v kombinaci s legislativou o transparentnosti, cileni politické reklamy a aktem
o digitalnich sluzbach. Pro signatare, ktefi jsou velkymi online platformami
socialnich siti, je cilem kodexu stat se zmirfujicim opatfenim v ramci boje
proti dezinformacim. Revize se promitla do oblasti jako je demonetizace —
snizeni finan¢nich pobidek pro Sifitele dezinformaci, transparentnost politické
reklamy — politika je nezbytna pro utvafeni vefejného Zivota, ale politické
pfispévky budou jasné oznacCené, posileni monitoringu a zajiStovani
automatizovanych technik (faleSné ucty, roboti) a v neposledni fadé vznik Centra
transparentnosti. Centrum bude pfistupné vSem ob&anim umozni snadny
pfehled o provadéni opatfeni Kodexu, zajisti transparentnost a pravidelnou

aktualizaci relevantnich Gdaja.t%’

Narizeni Evropského parlamentu a rady o jednotném trhu digitalnich sluzeb
neboli Akt o digitalnich sluzbach je soucasti strategického boje Evropské unie

proti dezinformacim. Dle slov Evropské unie da Akt o digitalnich sluzbach lidem

19% The 2022 Code of Practice on Disinformation: Shaping Europe’s digital future. European
Commission: Digital Strategy [online]. 2022 [cit. 2023-02-22]. Dostupné z: https://digital-
strategy.ec.europa.eu/en/policies/code-practice-disinformation
197 The 2022 Code of Practice on Disinformation: Shaping Europe’s digital future. European
Commission: Digital Strategy [online]. 2022 [cit. 2023-02-22]. Dostupné z: https://digital-
strategy.ec.europa.eu/en/policies/code-practice-disinformation
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vétsi kontrolu nad tim, co vidi v digitalnim prostfedi. Jinymi slovy Akt se snazi
o pozitivni formovani digitalni budoucnosti Evropy. Na zakladé implementace
nafizeni Evropského parlamentu do vnitrostatnich predpisi se uzivatelé
internetu dozvédi vice informaci o tom, proc€ jim jsou doporu¢ovana urcita témata
a budou mit moznost zvolit, zda chtéji byt vystaveni personalizované reklamé.
Personalizovana reklama bude zakazana pro nezletilé a citlivd a osobni data
jako sexualni orientace, nabozenstvi nebo etnicka pfislusnost nebudou pouZzita
kcileni reklam. Nové nafizeni by mélo také chranit uzivatele
pred dezinformacemi. V ramci novych pravidel by se méla vyrazné zlepsit
rychlost odstrafovani nelegalniho obsahu a budou zavedena lepSi pravidla

na ochranu svobody projevu.%8

Boj proti dezinformacim na evropské urovni se projevuje také v domaci roviné.
Pldvodni Centrum proti terorismu a hybridnim hrozbam Ministerstva vnitra,
které vzniklo vroce 2017 na zakladé zavéru Auditu narodni bezpecnosti,
se zménilo. Od 1. Cervence 2022 se od Centra oddélila agenda terorismu
a Centrum se tak nyni zaméfuje vyhradné na hybridni hrozby v ramci vnitfni
bezpecnosti.'*® Dalsim novym prvkem ve strategickém fFizeni dezinformaci
je post nového vladniho zmocnénce pro oblast médii a dezinformaci,
kterym se stal Michal Klima. Vlada rozhodla o vytvofeni této funkce v reakci
na eskalujici vinu dezinformaci v CR, kterou $ifi pfedevsim Rusko, a oslabuje
jeji demokratické instituce a mezinarodni postaveni. Zmocnénec ma postaveni
jakozto poradni organ vlady a koordinuje boj proti dezinformacim na vladni

urovni. Mimo jiné Ufadu vlady také pom(iZe se strategickou komunikaci.2%°

Hojné diskutovany Akéni plan pro celeni dezinformacim, ktery zpracoval
Utad viady ve spolupraci s Vladnim zmocnéncem pro oblast médii

a dezinformaci, Centrem proti hybridnim hrozbam a oddélenim strategické

198 Akt o digitalnich trzich a akt o digitalnich sluzbach: Co jsou za&? Evropsky parlament:
Zpravodajstvi [online]. 14.12.2021 [cit. 2023-02-22]. Dostupné z:
https://www.europarl.europa.eu/news/cs/headlines/society/20211209ST0O19124/akt-o-digitalnich-
trzich-a-akt-o-digitalnich-sluzbach-co-jsou-zac

199 FAQ. Ministerstvo vnitra Ceské republiky: Centrum proti hybridnim hrozbém [online]. [cit.
2023-02-22]. Dostupné z: https://www.mvcr.cz/chh/clanek/specialni-dokumenty-fag.aspx

200 Novym vladnim zmocnéncem pro oblast médii a dezinformaci se stal Michal Klima. Viada
Ceské republiky [online]. 24, 3. 2022 [cit. 2023-02-22]. Dostupné z:
https://www.vlada.cz/cz/media-centrum/aktualne/novym-viadnim-zmocnencem-pro-oblast-medii-

a-dezinformaci-se-stal-michal-klima-195260/
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komunikace, je soucasti narodniho boje proti dezinformacim. Plan vychazi
z Analyzy pripravenosti Ceské republiky &elit zavazné dezinformaéni ving,
kterou zpracovalo Ministerstvo vnitra v souCinnosti s Ministerstvem obrany
a Ministerstvem spravedinosti.?°* Plan je prozatim nevefejny, coz Michal Klima
vysveétluje jako legitimni soucast procesu, dokud Plan nebude zcela projednany
a schvéleny.?%2 AvSak pracovni verze dokumentu unikla do vefejnosti,
kde vzbudila Fadu otazek souvisejicich se svobodou slova a cenzurou.?%3
Plan se zabyva fadou otazek od novelizace trestniho zakoniku, kvili ukotveni
trestného €inu umysiného a zamérného Sifeni Skodlivych informaci, pfes urlujici
podminky, za kterych mohou byt zablokované konspiracni stranky na internetu,
po finanéni podporu neziskovych organizaci a nezavislych médii,

ktefi se spolupodileji na prevenci ifeni dezinformaci.?%4

Urcitou formu regulatorniho pfistupu podporuji i dal$i odbornici. Monika Richter,
expertka na dezinformace, prosazuje regulaci ve formé vylepSeni podminek
a struktur digitalniho informacniho prostfedi. Tzn. prosazuje pfistup zalozeny
na maximalni ochrané svobody slova, ale nikoliv svobody dosahu slov.?%®
VlIadni zmocnénkyné pro lidska prava Klara Simackova Laurendikova uvedia,
Ze prestoze je podle ni stale zasadni vést boj proti dezinformacim
prostfednictvim prevence, ur€itou formu regulace, za pFfesné stanovenych

podminek v kritickych pfipadech ohroZujici narodni bezpecnost nebo vefejné

201 V|ada taji plan proti dezinformacim. ,Podileli se na ném odbornici,’ tvrdi, jejich jména ale
nezna. IRozhlas [online]. Praha, 19.1.2023 [cit. 2023-02-22]. Dostupné z:
https://www.irozhlas.cz/zpravy-domov/dezinformace-plan-vlada-klima-vnitro-chh-
cthh_2301191230_cib

202 GAVRINEV, Vojtéch. Séf boje s dezinformacemi popisuje utajovany vladni plan. Seznam
Zpravy [online]. 5.2.2023 [cit. 2023-02-22]. Dostupné z
https://lwww.seznamzpravy.cz/clanek/domaci-politika-sef-boje-s-dezinformacemi-popisuje-
utajovany-plan-penize-dostanou-i-media-225117

203 Vlada taji plan proti dezinformacim. ,Podileli se na ném odbornici,* tvrdi, jejich jména ale
nezna. IRozhlas [online]. Praha, 19.1.2023 [cit. 2023-02-22]. Dostupné z
https://lwww.irozhlas.cz/zpravy-domov/dezinformace-plan-viada-klima-vnitro-chh-
cthh_2301191230_cib

204 Vlada taji plan proti dezinformacim. ,Podileli se na ném odbornici,’ tvrdi, jejich jména ale
nezna. IRozhlas [online]. Praha, 19.1.2023 [cit. 2023-02-22]. Dostupné z:
https://lwww.irozhlas.cz/zpravy-domov/dezinformace-plan-viada-klima-vnitro-chh-
cthh_2301191230_cib

205 Medialni vychovou proti dezinformacim? PomUze spi$ intelektualni pokora a regulace siti,
mini expertka. IRozhlas: Dvacet minut RadioZurnélu [online]. Praha, 13. 4. 2022 [cit. 2023-02-
21]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/dezinformace-medialni-vychova-ukrajina-
rusko-dezinformacni-weby-monika-richter_2204130010_jgr
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zdravi, je tfeba pfijmout.?°¢ Michal Klima ujistuje, Ze v pfipadé pripravy legislativy
ohledné moznosti blokace dezinformacnich webl, se to tyka skutec¢né

jenom v situaci zasadniho ohroZeni narodni bezpecnosti.?%’
10.3 Problematika svobody slova

Svoboda projevu je zakladnim lidskym pravem, které je zakotveno v ¢lanku
¢. 19 VSeobecné deklarace lidskych prav,?%® v ¢lanku ¢. 10 Evropské umluvy
0 ochrané lidskych prav a zakladnich svobod?%® a v ¢lanku ¢&. 17 Listiny
zékladnich prav a svobod.?1° Je zakladnim kamenem demokracie a zasadnim
nastrojem pro podporu oteviené diskuse, transparentnosti a odpoveédnosti

ve spolecnosti.

Otazka dezinformaci v8ak pfedstavuje vyznamnou vyzvu pro vykon tohoto prava
a mUze podkopat samotné zasady, které se snazi chranit, jelikoz dezinformace
deformuji vefejné debaty. Dezinformace naruSuji dlvéru v média a dalsi zdroje
informaci, coz mulUze mit mrazivy dopad na svobodu projevu. Pokud lidé
neduvéruji informacim, které dostavaji, je méné pravdépodobné, Zze se zapoji
do vefejné debaty nebo vyjadfuji své nazory, protoze se obavaji, Ze budou
uvedeni v omyl, zdiskreditovani nebo zesmésnéni. To mulze vést k zuzeni
vefejného diskurzu a méné zivé demokratické kultufe. Dezinformace mohou
deformuiji vefejnou diskusi tim, Ze propaguji nepravdivé nebo zavadéjici narativy,
které prehlusi pfesné informace a analyzy. To muze vytvofit zkresleny pohled

narealitu a ztizit lidem cinit informovana rozhodnuti nebo se uc€inné zapoijit

206 Dezinformace nejvice zasahuji déti a seniory, situace béhem prezidentské kampané je
alarmujici, Fika vladni zmocnénkyné pro lidska prava. Mdj Rozhlas: Dvacet minut
RadioZurnalu [online]. 19.1.2023 [cit. 2023-02-22]. Dostupné z:
https://lwww.mujrozhlas.cz/dvacet-minut-radiozurnalu/dezinformace-nejvice-zasahuiji-deti-seniory-
situace-behem-prezidentske

207 GAVRINEV, Vojtéch. Séf boje s dezinformacemi popisuje utajovany vladni plan. Seznam
Zpravy [online]. 5.2.2023 [cit. 2023-02-22]. Dostupné z:
https://lwww.seznamzpravy.cz/clanek/domaci-politika-sef-boje-s-dezinformacemi-popisuje-
utajovany-plan-penize-dostanou-i-media-225117

208 \/Seobecna deklarace lidskych prav. United Nations: Human rights [online]. [cit. 2023-02-22].
Dostupné z:
https://www.ohchr.org/sites/default/files/7UDHR/Documents/UDHR_Translations/czc.pdf

209 Evropska umluva o ochrané lidskych prav. European Court of Human Rights: Council of
Europe [online]. [cit. 2023-02-22]. Dostupné z:
https://lwww.echr.coe.int/documents/convention_ces.pdf

210 Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod. In: Sbirka zakond Ceské
republiky. [cit. 2023-2-22]. Dostupné z: https://www.psp.cz/sqw/sbirka.sqw?cz=2&r=1993. ISSN
2336-517X.
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do verfejného Zivota. Dezinformace mohou byt také pouzity k Sifeni nenavistnych
projevu nebo podnécovani nasili, které muize ohrozit vefejnou bezpeclnost.
Pfikladem jsou demonstrace organizované Ladislavem Vrabelem a dalSimi
osobami, které zneuzivaji strachu a nejistoty panujici v Ceské spolecnosti.
Centrum proti hybridnim hrozbam uvadi, ze existuji vazby mezi témito pofadateli
a mezinarodni antisystémovou iniciativou Reignite World Freedom.?!! Poradatelé
se ktomuto hnuti oteviené hlasi. Skupina Reignite World Freedom vznikla
jako odporové hnuti proti pandemii Covid-19, pozdéji vSak pfevzala témata

protizapadni.?1?

S fizenou regulaci dezinformaci v digitadlnim prostfedi nesporné souvisi
problematika svobody slova. Jak je jiz uvedeno vcelé kapitole Boj
proti dezinformacim, vykonni a zakonodarni pfedstavitelé Evropské unie
a Ceské republiky vnimaji regulaci ve smyslu snizeni dosahu, nikoliv omezeni
svobody projevu a slova. Toto vnimani se zda byt legitimni v porovnani
s Listinou zakladnich prav a svobod. Ta uvadi, Ze ,svoboda projevu a pravo
na informace jsou zarueny. Kazdy ma pravo vyjadrovat své nazory slovem,
pismem, tiskem, obrazem nebo jinym zplusobem, jakoZ i svobodné vyhledavat,
pfijimat a rozS$ifovat ideje a informace bez ohledu na hranice statu. Cenzura
je nepfipustna.”?3 OvSem ve stejném c&lanku Listina zakladnich prav a svobod
konstatuje, Ze tato prava lze za urcitych okolnosti omezit.?* Tyto limity
maji v sobé zabudovana vétSina lidskych prav a svobod. ,Staty a zejména
ty evropské jsou zalozeny na tom, Ze svoboda slova neni bezbfeha,“ uvadi

pravnik Michal Barton.?!® Listina zakladnich prav a svobod vymezuje skute¢nost,

a1 Reignite World Freedom [online]. [cit. 2023-02-22]. Dostupné z:
https://reignitefreedom.com/about-us/

212 Kvazi-medialni reflexe demonstrace ze dne 3. zafi 2022. Ministerstvo vnitra Ceské republiky:
Centrum  proti  hybridnim hrozbam [online]. [cit. 2023-02-22]. Dostupné z:
https://www.mvcr.cz/chh/clanek/kvazi-medialni-reflexe-demonstrace-ze-dne-3-zari-2022.aspx

213 Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod. In: Sbirka zakond Ceské
republiky. [cit. 2023-2-22]. Dostupné z: https://www.psp.cz/sqw/sbirka.sqw?cz=2&r=1993. ISSN
2336-517X.

214 stavni zakon &. 2/1993 Sb., Listina zakladnich prav a svobod. In: Sbirka zakont Ceské
republiky. [cit. 2023-2-22]. Dostupné z: https://www.psp.cz/sqw/sbirka.sqw?cz=2&r=1993. ISSN
2336-517X.

215 Kam az saha svoboda slova? ,Hrana je zakon a jeho vyklad,’ vysvétluje odbornik
Barton. IRozhlas [online]. 17.4.2022 [cit. 2023-02-22]. Dostupné z
https://www.irozhlas.cz/zpravy-domov/svoboda-slova-hranice-projev-socialni-site-
realita_2204190700_pik
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Zze v pfipadé ,jde-li o opatfeni, ktera jsou nezbytna pro ochranu o0sob,
bezpecnost statu, verejnou bezpecnost, ochranu verejného zdravi a mravnosti,“
je mozné pravo svobody projevu omezit zakonem. Omezeni zakladniho lidského
prava v8ak musi byt fadné zdlvodnéno a takovy projev by mél nastat

az jako krajni moznost.?'6

Blokace nékolika dezinformacnich webu ze strany CZ.NIC na Zzadost Narodniho
centra kybernetickych operaci pfi Vojenském zpravodajstvi ministerstva obrany
jako bezprostfedni reakce na rusky utok na Ukrajinu?l’ si naslo u verejnosti
podporu, ale i obavy. Dle prizkumu spole¢nosti STEM, s podobnym opatfenim,
tedy Ze stat omezi nebo znemozni plsobeni médii Sifici dezinformace, souhlasi
celkem pres 70 % respondent.?® AvSak instituce, které stimto krokem
nesouhlasily a povazovaly jej za protizakonny, podaly Zalobu. ,Blokace webu
ze strany verejné moci bez zakonného podkladu by byla vyznamnym zasahem
do zakladnich prav, a to i pokud by si stat faktickou blokaci vynutil
na soukromopravnich subjektech. K tomu ale v posuzované véci ani naznakem
nedoslo, nebot Zalovany (fj. Ministerstvo obrany) weby nezablokoval
ani to nikomu nepfikazal, pouze o to pozZadal dle pfimych dukazu,“ uzavrieli

soudci.?19

Ackoli pravo na svobodu projevu musi byt chranéno, je dulezité brat v potaz
Skody, které mohou dezinformace zpusobit, a podniknout kroky k zabranéni
jejich Sifeni. To vyzaduje spolecné usili vSech zuCastnénych stran, v€etné vlad,
sdélovacich prostfedkl a obCanské spole€nosti, s cilem podporovat odpovédné

v rv

pouzivani informaci a bojovat proti Sifeni nepravdivych a zavadéjicich informaci.

216 Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod. In: Sbirka zakonu Ceské
republiky. [cit. 2023-2-22]. Dostupné z: https://www.psp.cz/sqw/sbirka.sqw?cz=2&r=1993. ISSN
2336-517X.

217 CTK. Zadost o blokaci dezinformagnich webd nebyla nezékonna, rozhodl
soud. Novinky [online]. 24, 1. 2023 [cit. 2023-02-22]. Dostupné z
https://www.novinky.cz/clanek/internet-a-pc-zadost-o-blokaci-dezinformacnich-webu-nebyla-
nezakonna-rozhodl-soud-40420824

218 Ruska agrese proti Ukrajiné: Analyza nalad ¢eské vefejnosti. STEM [online]. 19. 4. 2022 [cit.
2022-11-21]. Dostupné z: https://www.stem.cz/wp-
content/uploads/2022/04/STEM_Ruska_agrese_proti_Ukrajine_analyza_nalad_ceske_verejnosti
_VER.pdf

219 CTK. Zadost o blokaci dezinformadnich web( nebyla nezékonna, rozhodl
soud. Novinky [online]. 24, 1. 2023 [cit. 2023-02-22]. Dostupné z:
https://www.novinky.cz/clanek/internet-a-pc-zadost-0-blokaci-dezinformacnich-webu-nebyla-
nezakonna-rozhodl-soud-40420824
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11.SWOT analyza CR v oblasti boji proti dezinformacim

JakoZzto analyticky nastroj pro tuto praci jsem zvolila SWOT analyzu. Je soucasti
strategického (dlouhodobého) planovani a patfi k zakladnim metodam
strategické analyzy, protoze propojuje poznatky z vice oblasti a umoznuje zvazit
rizné moznosti dalSiho rozvoje. JelikoZz boj s dezinformacemi je predevSim
soucasti strategického planovani, je tfeba tento fenomén zanalyzovat

z dlouhodobého hlediska, abychom se seznamili s moznymi budoucimi trendy.

SWOT analyza se pouziva jako kvalitativni nastroj k analyze silnych a slabych
stranek, pfilezitosti a hrozeb konkrétni organizace nebo Cinnosti. Kvalitativni
vyzkum zahrnuje sbér numerickych i nenumerickych dat, avSak vyhodnoceni
neni kvantitativni. SWOT analyza jako kvalitativni nastroj mdze poskytnout
podrobné porozuméni zkoumaného subjektu nebo €innosti. Pomaha identifikovat
oblasti zlepSeni a poskytnout nahled na potencialni hrozby a pfrilezitosti,
kterym muze subjekt Celit. SWOT analyza navic poskytuje zaklad pro strategické
planovani, rozhodovani a feSeni problém(,??° coz je pfiznacné i pro potieby

fedeni této diplomové prace.
11.1 Charakteristika a metodologie

SWOT analyza je osvédCenym nastrojem pro analyzu faktorl ovliviujicich
dany subjekt nebo jeho Cinnost. SWOT analyza poskytuje pfehledné a stru¢né
informace o faktorech ovliviujicich dany subjekt, a je rozdélena na interni
a externi faktory. Interni faktory jsou dale &lenény na silné a slabé stranky,
zatimco externi faktory jsou rozdéleny na prilezitosti a hrozby. Interni faktory
jsou pomeérné ovlivnitelné, protoze probihaji uvnitf daného subjektu,

zatimco externi faktory probihaji vné a nelze je pfimo ovlivnit.??!

SWOT analyza ma Siroké vyuziti a Ize ji vyuZzit i pro potfeby této diplomové prace
— zhodnoceni stavu Ceské republiky v oblasti dezinformaci a na zakladé
zjiSténych skuteCnosti uvedeni budoucich trendd i hrozeb pro boj

proti dezinformacim v Ceské republice. SWOT analyza byla sestavovana

220 SEDLACKOVA, Helena a Karel BUCHTA. In: Strategické analyza. 2. dopinéné vydani. C. H.
Beck, 2006, s. 90-92. ISBN 8071793671.

221 SWOT Analysis. Research methodology [online]. [cit. 2023-02-28]. Dostupné z:
https://research-methodology.net/theory/strategy/swot-analysis/
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z faktickych udaju pochazejicich z této prace a ze dvou vyzkumu vefejného
minéni. Vyzkumy provadély renomované spoleCnosti IPSOS a STEM

na relevantnim vzorku respondentu.

Metodika se sklada ze ¢tyf krokl, a to je identifikace silnych a slabych stranek

subjektu a plynouci pfilezitosti a hrozby pro dany subjekt.???

Prvnim krokem je identifikovat silné stranky Usili Ceské republiky, jak na urovni
statu, tak samotnych obc¢ant, v boji proti dezinformacim. Tyto silné stranky

jsou zadoucim stavem, ktery by subjekt mél nadale udrzovat a rozvijet.

Druhym krokem je identifikace slabych stranek snah Ceské republiky bojovat
proti dezinformacim. Slabé stranky jsou faktory, ve kterych subjekt neni pfFilis
silny a ma tam nedostatky a mezery. Identifikace téchto slabych stranek pomaha

zaméfit se na né a pokusit se je eliminovat.

Tretim krokem je identifikace prileZitosti, které ma Ceska republika k dispozici
v boji proti dezinformacim. Pfilezitosti jsou moznosti, které subjekt analyzy muze
vyuzit a které se v budoucnu mohou stat silnymi strankami. Pravé prilezitosti

mohou dany subjekt nejvice posunout.

Ctvrtym krokem je identifikace hrozeb, kterym &eli usili Ceské republiky v boji
proti dezinformacim. Hrozby v ramci SWOT analyzy predstavuji stav,
ktery je nezadouci a hrozi potencialni riziko, Ze nastanou. Je dullezité tyto hrozby
identifikovat, aby bylo mozné jim pfedchazet a strategii pfizpUsobit tak, aby byly
maximalné eliminovany. Pokud se vS8ak nezadouci stav stane skutecCnosti,

subjekt by mél mit pfipravena protiopatfeni, které minimalizuji dopady hrozby.

Lze vyuzit numerické skoérovaci systémy k sefazeni nebo hodnoceni kazdého
faktoru SWOT na zakladé jeho dulezitosti nebo dopadu. To muze pomoci
kvantifikovat relativni dullezitost kazdého faktoru a stanovit priority oblasti
pro zlepSeni. AvSak tento postup s sebou nese riziko subjektivniho ovlivnéni

vysledk(,??® které je vpfipadé problematiky dezinformaci nezadouci

222 SEDLACKOVA, Helena a Karel BUCHTA. In: Strategické analyza. 2. dopInéné vydani. C. H.
Beck, 2006, s. 90-92. ISBN 8071793671.

223 SWOT Analysis. Research methodology [online]. [cit. 2023-02-28]. Dostupné z:
https://research-methodology.net/theory/strategy/swot-analysis/
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a nevhodné. Ztohoto duvodu je vyuzit kvalitativni postup SWOT analyzy,

ktery je doplnén o statistické udaje vychazejicich z renomovanych prizkumd.

11.2 Identifikace faktoru

Interni faktory

(S) Silné stranky

Vnimani problému dezinformaci ze strany ob¢anu (86 %)

ZvysSuje se povédomi a vzdélani o dezinformacich

Vzrostla podpora €lenstvi v EU a NATO

Dezinformace prozatim nepfesvédCi nadpoloviéni Cast obyvatelstva

Obecny souhlas s regulaci v ramci boje proti dezinformacim

Vnimani dezinformaci jako hrozbu pro bezpeénost CR (76 %)

(W) Slabé stranky

Pouze zlomek si uvédomuje silu a nebezpeénost dezinformaci (27 %)

Vinu statnich aktérl si pfipousti necela polovina (41 %)

Nedostate€na informovanost, co pojem dezinformace znamena

Dlouhodobé chaoticka komunikace ze strany statu

Neduvéra ve statni instituce a tradiéni média

Apatie a nezajem o verejné déni

Dusledky informacni spolecnosti

Pocit akutniho ohrozeni v souvislosti s valkou na Ukrajiné ekonomickou
krizi

Externi faktory

(O) Prilezitosti

Rozvoj digitalni forenzni analyzy

Rozvoj medialni gramotnosti, nezavislé zurnalistiky a fact-checkingu

Vétsi participace a angaZzovanost v EU a NATO

Nastaveni ucelené komunikacni strategie ze strany statu

VétSi spoluprace s nevladnimi a neziskovymi organizacemi

(T) Hrozby

ZneuzZiti deepfake audiovizualni informace

Hluboka destabilizace a polarizace Ceské spoleCnosti

Prohlubovani ¢eské medialni Sedé zény

Disledky sankci na Rusko na vefejné minéni v CR — energeticka
bezpelnost, zdraZzovani, Zivotni Uroven

Tab.11.1 SWOT analyza CR v oblasti boji proti dezinformacim

Copyright: autorka prace
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11.3 Vyhodnoceni analyzy

Sougasny vliv dezinformaci na vefejné minéni v CR neni nikterak dramaticky,
jak se na prvni pohled maze jevit. AvSak stale je tfeba brat v potaz skutecnost,
ze ze SWOT analyzy vyplyvaji ve vétSi mife slabé stranky a z nich plynouci

hrozby, nezli silné stranky a vznikajici pfilezitosti.

Situace aktualné nenabira na mimofadnosti. Vzdélangjsi ¢ast obyvatel se zacina
v problematice orientovat. Lidé si uvédomuji riziko dezinformaci. Nicméné
je dulezité situaci nepodcenovat — stale je mezi obyvatelstvem velka skupina
dezorientovanych lidi, ktefi nedokazi pracovat s vérohodnosti informaci.
Jednase o0 24 % - 30 % obyvatelstva. K této cilové skupiné je potfeba najit

takzvané komunikacni kanaly a nastroje, aby porozuméli této hrozbé.

Je zapotfebi rychlého jednani a vyuZit silnych stranek a vyplyvajicich pfilezitosti
k udrzeni jakési stability na dezinformaéni scéné. Z vyzkumil je patrné,
ze se trend otevienosti vicCi boji proti dezinformacim rychle zvrati.
Budou pfibyvat ekonomické dusledky ruské agrese; zdrazovani, energeticka
bezpe€nost a strach o zivotni uroven. Hrozi, Ze lidé budou chtit hledat ,pravdu®
jinde a nachazet zpulsoby, jak si pfilepSit, a to jakymkoliv zpusobem.
Budou vyzadovat rychla feSeni pro jejich zoufalou situaci — pfikladem mohou byt
vétsi demonstrace za demisi vlady nebo odebirani plynu z Ruska s cilem snizit
své zivotni naklady. Dale hrozi vznik apatie u vétsi Casti spoleCnosti a v této fazi
by tak byla osvéta v oblasti dezinformaci bezpfedmétna.
DalSim neopomenutelnym faktorem je nebezpeéné prohlubovani dezinformaci
na uroven audiovizudlnich manipulaci. Z vyzkumu jasné vyplyva, zZe lidé
jsou nachylnéjsi k uvéreni dezinformaci, kde se nachazi i fotografie nebo video.
Hrozbu prohlubuji nova deepfake videa, ktera dokazZou zaménit tvar i hlas
za nékoho jiného, pficemz odhaleni je mnohdy mozné pouze na zakladé datove

forenzni analyzy.

Jestlize stat chce zaujmout bojovy postoj vic¢i manipulativnim a zavadéjicim
tvrzenim, které prokazatelné ovliviuji bezpe€nost statu, musi jednat okamzité.

Pokud verejnost Zije ve strachu a obavach, pak je mnohem snadnéjSi narusit
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jejich duavéru ve svij vlastni stat, respektive demokratickou viadu statu,

a destabilizovat celou spolecnost.

Prilezitosti je tfreba pfeménit v silné stranky statu a obyvatelstva. Rozvoj digitalni
forenzni analyzy Ize aplikovat pomérné rychle. IT prostfedky se daji vyuzit
nejen v ramci odhalovani deepfake videi, ale také pro boj proti dezinformacim.
Cesko je centrem IT inovaci a stat by mél vyuzivat svych odborniki. Pfikladem
je student z fakulty informatiky a statistiky Vysoké Skoly ekonomické, autor nové
aplikace, ktera muaze pomahat nejen novinafim v boji proti dezinformacim.
Uméla inteligence nebude sama rozhodovat, co je a co neni dezinformace.
Bude sdruzovat rlizna tvrzeni, ktera jsou si podobna a zaroven by méla uzivatele
nasmérovat k odbornym nazordm. Prostfednictvim chytrého systému muze
aplikace doporucit védeckeé €lanky, aby si uZivatel mohl dohledat néjaké useky

v odborné literature pro potfeby védecké argumentace.??*

Dalsi pfilezitosti, kterou by stat mél pfetavit ve svou silnou stranku, je nastaveni
ucelené komunikacCni strategie. Dobra a komplexni komunikaéni strategie
muze prispét ke zvySeni divéryhodnosti ve stat hned nékolika zptusoby. PomUze
vybudovat duvéru mezi statem a obCany poskytovanim jasnych a presnych
informaci o vladni politice, rozhodnutich a ¢€innostech. Dobra komunikacni
strategie se také dokaze potykat s feSenim obav obCanu a poskytne ujisténi,
Ze stat pracuje v jejich nejlepSim zajmu. Dale je tfeba podpofit dialog
mezi statem a obcCany. Pravé komplexni komunikacni strategie pomuUze vytvofit
pocit spoluprace a sdilené odpovédnosti, coz muze posilit vnimani statu
jako partnera v demokratickych procesech spiSe nez jako autoritu, které je tfeba
nedlvéfovat. A v neposledni Ffadé dobra komunikacni strategie je nezbytna
pro efektivni krizové fizeni. B&éhem krize mize jasnd a v€asna komunikace
pomoci uklidnit ob&any, poskytnout informace a zvladnout oCekavani verejnosti.
Jestlize stat vlozi energii a usili do vytvoreni strategické komunikace,
muze se mu to pozitivné vratit v budoucnosti, kdyby potencialné nestala néktera

z hrozeb uvedenych ve SWOT analyze. Budovanim ddveéry, feSenim problémd,

224 Sekundy namisto hodin. Uméla inteligence pomuze v boji s dezinformacemi, vytvofi podklady
pro novinafe. IRozhlas [online]. Praha, 12. 2. 2023 [cit. 2023-02-28]. Dostupné z:
https://lwww.irozhlas.cz/veda-technologie/technologie/umela-inteligence-dezinformace-aplikace-
studenta-vysoka-skola-ekonomicka_2302121030_gen
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podporou dialogu a efektivnim krizovym Fizenim mulze stat posilit svou povést

spolehlivého a divéryhodného partnera v demokratickych procesech.

Neni nepfiméfené tvrdit, Ze se ted kazdy den ucCastnime intenzivnich
informacnich a psychologickych operaci a je tfeba urychlené jednat,
nez se celkem pozitivni trend otevienosti vefejnosti vuci boji proti dezinformacim

zvrati.
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Zaveér

Tato diplomova prace kladla za cil prozkoumat, do jaké miry Rusko ovliviiuje
vefejné minéni v Ceské republice v ramci své zahraniénépolitické strategie.
Prostfednictvim komplexniho diskurzu dezinformaci v Rusku a socialni nejistoty
v zapadnich zemich, které Rusko vyuZiva ve svUj prospéch, tato prace osvétlila

zpUsoby, kterymi se Rusko snazi formovat vefejné minéni v Ceské republice.

Vysledky této prace naznacCuji, ze Rusko pouziva mnohostranny pfistup
k ovliviiovani vefejného minéni v Ceské republice. Tento ptistup zahrnuje Sifeni
propagandy a dezinformaci prostfednictvim riznych kanall, jako jsou statem
podporovana média a platformy socialnich siti, vyuzivani kybernetickych utoku
k ziskani pfistupu k citlivym informacim, naruSeni komunikacnich kanall

a udrzovani vlivu prostfednictvim partnerstvi s riznymi aktéry v Ceské republice.

v

Hypotéza &. 1 je relevantni, protoze v praci bylo uvedeno mnoho pfikladu
ruského ovlivilovani vefejného minéni v CR pomoci dezinformaénich kampani,
coz bylo potvrzeno i zpravami €eskych zpravodajskych sluzeb a mezinarodnich
organizaci. Hypotéza €. 2 je taktéz relevantni, protoZze Ruska federace
jiz dlouhodobé uplatiuje politiku dezinformaci a manipulace v zahraniéni politice,
viz kapitola Ruské strategie formovani vefejného minéni. Platnost hypotézy
potvrzuji i typické proruské narativy, které se snazi podkopat vliv téchto instituci.
Potvrzeni hypotézy €. 3 je zasadni, jelikoz Ceska spoleCnost disponuje mnoha
faktory, které by mohly zvySovat citlivost na ruskou propagandu, jako jsou
historické zkuSenosti s Ruskem, kulturni a jazykové vazby, a také souCasné
politické a ekonomické vztahy. Pravé uvédoméni si skuteCnosti z hypotézy €. 3
je klicové pro uchopeni relevantni a efektivni strategie boji proti dezinformacim.
Hypotéza &. 4 se taktéz potvrdila jako relevantni. Pokud by vefejnost byla
apaticka a nebyla ochotna ziskavat nové informace a rozvijet své kritické
mysleni, pak by tyto schopnosti nebyly u€innymi stavebnimi kameny v boji proti
dezinformacim. Proto je tfeba aktivné podporovat vzdélavani a zapojeni
vefejnosti, aby byla schopna rozpoznat a odhalit dezinformace a branit se
manipulaci. Jak jiz bylo uvedeno vtéto praci, weaponizace historie je
neoddélitelna soucast dezinformaci. Mél by byt kladen vétSi diraz na vyuku

modernich dé&jin na gymnaziich, zakladnich a stfednich Skolach.
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Jednou z kliGovych vyzev, kterym Ceska republika &eli, je nedostateéné
poveédomi jejich ob&anu o tom, do jaké miry se Rusko snazi utvaret jejich nazory.
Castecné je to zpusobeno tim, Ze vliv Ruska je &asto nenapadny a obtizné
zZjistitelny, a ¢astecné nedostatkem ucinnych protiopatfeni ze strany Ceské vilady
a obdéanské spole&nosti. Proto je klitové, aby Ceska republika pfijala proaktivni
opatfeni k ochrané svych obcCand pfed nejen ruskymi dezinformacemi
a propagandou. To zahrnuje investice do programu zaméfenych na medialni
gramotnost s cilem vzdélavat ob¢any o rizicich faleSnych zprav a dezinformaci,
posileni kybernetickych bezpeclnostnich opatreni na ochranu
pred kybernetickymi udtoky a vypracovani komplexni strategie proti ruské

propagandé a dezinformacim.

Kromé& toho je nezbytné, aby Ceskd republika UGzce spolupracovala
se svymi partnery z Evropské unie a NATO na koordinaci usili Celit ruskému
vlivu. Spole€nou praci mohou tyto zemé vytvofit jednotnéjsi frontu proti ruské
propagandé a dezinformacim a snizZit riziko politické destabilizace

a bezpecnostnich hrozeb v regionu.

Je tfeba zminit, Ze svou zranitelnost va&i ruskému vlivu jsme si z€asti zpUsobili
sami. Je to pocit apatie a odpoutanosti vuci vefejnym udalostem,
ktery v poslednich letech stale vice prevlada. Neustaly pfival informaci
v kombinaci s rychlym a naro€nym charakterem moderniho Zivota vyustil v pocit
unavy a vyhoreni, ktery mnohé obfany odpoutal od politickych a socialnich
problémU. Proces radikalizace v Ceské spoleCnosti navic vytvofil prostiedi,
ve kterém mulze Rusko zneuzit zranitelnosti ve svlij prospéch. Zesilovanim
extremistickych nazorl a prosazovanim rozdélujicich narativd Rusko zasiva

neshody a ohrozuje stabilitu demokratickych instituci.

Proto je nezbytné, aby se stat témito zakladnimi problémy zabyval, chce-li
ucinné cCelit ruskému vlivu. Pochopenim strategii uplatfiovanych Ruskem muze
Ceska republika podniknout kroky k ochrang& svych ob&anG a chranit
svou demokracii pfed vnéjSimi zasahy. Proaktivnimi kroky k feSeni
téchto zakladnich zranitelnosti mohou zapadni spolecnosti vytvofit odolné;jsi
a informovanéjSi verejnost, ktera je Iépe vybavena k tomu, aby odolavala vlivu
ruské propagandy a dezinformaci. Pfispéje to nejen k ochrané demokracie
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a ochrané pred vnéjSimi hrozbami, ale také podpofi silnéjSi a angaZzovangjsi

obcCanskou spolecnost, ktera je lépe vybavena k feSeni vyzev 21. stoleti.
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