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ANOTACE

Predmétna prace se zabyva moznostmi, formami a nastroji pro zajisténi
bezpecnosti podniku v soucasnych podminkach, a to z hlediska majetkové trestné
¢innosti spachané na aktivech podniku. Cilem prace je poukazat na soucasnou
problematiku v ramci bezpecnosti podniku s uvedenim moznych hrozeb, kterym
mize byt podnik vystaven a moznostem, formam a nastrojim, pfi jejichz uziti

mohou byt dané hrozby ¢astec¢né, ¢i zcela eliminovany.

KLICOVA SLOVA

Bezpecnost, ochrana, podnik, fyzicka bezpecnost, informaéni bezpecénost,

zabezpeceni

ANOTATION

This written thesis deals with the possibilities, forms and tools for ensuring the
safety of the company in the current world conditions. This is from the point of view
of property crimecommitted on the assets of the enterprise. The aim of the written
work is to highlight the current issues within the security of the enterprise, indicating
the possible threats to which the enterprise may be exposed, and the possibilities.

Forms and tools used to the threats can be partially or completely eliminated.

KEYWORDS

safety, protection, company, physical security, security and protection of

information, security
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UvoD

Co je to bezpeCnost? Pod timto vSeobecné zndmym pojmem si mnozi z nas
predstavi jeho odlisny vyklad. Kazdy vnima bezpecnost svym vilastnim pojetim, a to
zajistovanou slozkami statu podnikim, organizacim, az po fyzickou bezpecénost
konkrétni osoby, tedy toho nejuzSiho pojeti formy bezpecnosti. Predmétna
bakalarska prace se vénuje moznostem, formam a nastrojim slouzicim pro zajisténi
bezpecnosti podniku, a to v soucasnych, z dlvodl celosvétové pandemie
onemocnéni Covid-19, nepfiznivych podminkach.

Ve vztahu k bezpecnosti se dne$ni doba mlze zdat nepfivétivou, a to jiz z pohledu
jednotlivce, tedy konkrétni fyzické osoby, ¢ z pohledu managera nebo viastnika
zajistujiciho radny provoz podniku. VyS$e uvedené je zplisobeno mnoha faktory, kdy
se jedna napriklad o jiz zminéné onemocnéni Covid-19 a s nim spojenou fadu
nucené pfijatych viadnich opatreni, dale nepfilis Casové vzdalenymi teroristickymi
utoky, které byly spachany takrka v celosvetovém meéfitku a jejich terCem byly jak
meékké cile, tedy obané utokem postizené zeme, tak i samotné podniky, ¢i viadni
instituce. Jako by jiz tento vyCet hrozeb ohrozujicich bezpecnost nestacil, fyzicke i
pravnické osoby se musi potykat s majetkovou trestnou Cinnosti, ktera je pachana
riznymi formami, a to napfiklad prostym prekonanim fyzickych ochrannych opatreni
podnik(, nebo nemovitosti nalezicich soukromym subjektim, tak i sofistikovanym
podvodnym jednanim, k némuz je v soucasné dobé pachateli velmi ¢asto vyuzivan

internet, ¢i samotné digitaini sité.

Soucasna doba je synonymem pro aplikovani modernich technologii snad do vSech
aspektll bézného Zivota. Stimto je samozfejmé Uzce spjata také modernizace
zafizeni, systému a technologii vyuzivanych v podnicich. Nejen sou¢asna generace
by si jen téZzko dokazala predstavit provadéni slozitych vypoétld za pomoci pouhé
kalkulacky, ¢i opraveni jazykové chyby, tedy odchylky od platné pravopisné



kodifikace, v textu psaném na psacim stroji. ReSeni t&chto problémU dnes poskytuji
slozité algoritmy softwaru instalovaného v pocitaCich, nebo klavesa backspace
situovana na pocitacové klavesnici. VySe uvedené jsou samozrejmé pouhé pfiklady
nespocetného vyctu pfinosu, které nam moderni technologie poskytuji, ale jak tomu
zpravidla byva i v tomto ohledu plati, Ze cokoliv, co lidstvu poskytuje uzitek, mize
byt zneuzito. S rozmachem informacénich technologii a jejich aplikaci do aspektl
bézného zivota jedincl, podnikovych struktur a systémO se kjiz tradiénim
bezpecénostnim oborim pfidruzil obor informacni bezpecnosti. Z dlivodu takového
fenoménu, jakym jsou v soucasné dobé kybernetické utoky, které cili jak na fyzicke,
tak pravnické osoby, se informacéni bezpecnost stala natolik dllezitym pojmem, Ze
fada podnikll nevaha z duvodu ochrany svych aktiv investovat nemalé finanéni
prostiedky pravé do tohoto oboru. Vzhledem k obsahlému pojeti informaéni
bezpecnosti a dllezitosti odborné znalosti této problematiky, ktera obsahuje mnoho
aspektl, a to od managementu, legislativnich predpist, technickych fe$eni a mnohé
dalsi, si podniky, v jejichz IT oddéleni absentuje specialista na systém fizeni
bezpecnosti informaci (ISMS - Information Security Management Systém), musi
najimat externi konzultanty, jejichz rady se nasledné fidi. Tento fakt pouze
umocnuje vyznam informacéni bezpecnosti v ramci podniku v soucasné dobé a
z uvedeného dlvodu bude predmétné problematice vénovana samostatna
podkapitola této bakalarské prace. Ve vyctu rizik, které mohou ohrozit bezpecnost
podniku, by neméla byt opomenuta moznost vzniku pozaru, a to jak umysiné
zalozeného, tak i tohojehoz zahofeni muze zpUsobit technicka zavada na
instalovaném zarizeni, ¢ nedbalostni jednani osoby, ktera je v arealu podniku
pfitomna.

Cilem predmétné bakalarské prace je poukazat na soucasnou problematiku v ramci
bezpecnosti podniku s uvedenim moznych hrozeb, kterym mlze byt podnik
vystaven a moznostem, formam a nastrojliim, pfi jejichz uziti mohou byt dané hrozby

castecné, Ci zcela eliminovany.

Bakalarska prace je ¢lenéna do tfi hlavnich kapitol, kdy prvni kapitola pojednava o
bezpecCnosti jako takové a zaroven ma vzhledem k absenci jedinecné definice
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bezpecnosti za cil vysvétleni tohoto pojmu. Druha kapitola se v ramci predmétné
prace zabyva fizenim bezpeCnosti v podniku, kdy se jedna o komplexni
problematiku, ktera je vzhledem ke svému rozsahu rozdélena do jednotlivych
podkapitol. Treti kapitolou je zavér, ve kterém se nachazi shrnuti celé prace,
respektive pojednani o problematice zajisténi bezpecnosti podniku v souvislosti se

souCasnymi podminkami.



1 BEZPECNOST

Jak jiz bylo predestfeno v uvodu pifedmétné bakalarské prace, je definice pojmu
bezpecnost pro kazdého znéas urlitym zpusobem specifickd. Toto vnimani
bezpecnosti je samozifejmé ovlivnéno jedineCnym pohledem cElovéka na své okoli,
jeho dosavadnimi zivotnimi zkusenostmi, interakci s ostatnimi lidmi, i vstfebavanim
informaci, které nam poskytuji hromadné sdélovaci prostfedky. Pokud bychom se
preci jen chtéli dobrat obecné platné definice, naskyta se nam nékolik moznosti, a
to napfiklad pouziti pojmu vymezeného ve Slovniku spisovné Cestiny pro skolu a
verejnost, ktery pridavné jméno ke slovu bezpecnost vyklada nasledujici
sémantickou definici:

,Bezpecny je ten, kdo neni vystaven nebezpedi, popripadé poskytuje ochranu pred
nebezpedim, nebo je nepochybny, zaruceny, duvéryhodny.“

Jak jiz z uvedeného vyplyva, existuje vice aspektl v rdmci moznych definic pojmu
bezpecCnost, kdy jednou z nich je doporueni Miroslava Marese, ktery danou

problematiku vymezuje nize uvedenym:

v vrs

,Bezpecnost je stav, kdy jsou na nejniz§i moznou miru eliminovany hrozby pro
objekt a jeho zajmy a tento objekt je k eliminaci stavajicich i potencialnich hrozeb
efektivné vybaven a ochoten pfi ni spolupracovat.®

Petrem Zemanem a Miroslavem Maresem byla dale definice pojmu bezpecnost vice
konkretizovana, kdy doslo k jejimu rozliSeni na subjektivni a objektivni. Subjektivni
bezpecénosti dle jmenovanych autorl rozumime takovy stav, kdy objektem neni

vnimano zadné ohrozeni bezpecénosti a tou objektivni, kdy objektu realné ohrozeni

1 KROUPOVA, Libuse, FILIPEC, Josef, ed. Slovnik spisovné cestiny pro Skolu a verejnost: s
Dodatkem Ministerstva Skolstvi, mladeZe a télovychovy Ceské republiky. Vyd. 4. Praha: Academia,
2005. ISBN 80-200-1347-4.s. 7.

2ZEMAN, Petr, ed. Ceskéa bezped&nostni terminologie: vyklad zékladnich pojmu. Brno: Masarykova
univerzita, Mezinarodni politologicky ustav, 2002. ISBN 80-210-3037-2. s. 13.



nehrozi. Oba typy bezpecnosti jsou mezi sebou dle konkrétnich okolnosti rizné

provazané.?

Rozjimani o bezpecnosti je lidstvu viastni jiz od praddvna. Uz nasi pfedci se museli
potykat s hrozbami, a to jak témi naturogennimi, tedy zplsobenymi pfirodnimi vlivy
jako napriklad zemétresenim, povodnémi, ¢i v urcitych lokalitdch sopecnou erupci,
tak témi antropogennimi, jenz byly zapri¢inény ¢lovékem. Kazda z téchto hrozeb
vystavovala v nebezpeci zivoty, Ci zdravi lidi jako takovych, tak jejich hmotny a
nehmotny majetek. Z uvedenych dlivodu byla pfijimana rlizna ochranng, ¢i obranna
opatreni, ktera méla za cil tyto hrozby eliminovat, nebo alespor co nejvice zmirnit
jejich skodlivost. VySe uvedené citace pouze dokladaji fakt, ze ackoliv jsme
antropogenezi dospéli do vyvojového stadia homo sapiens, uvahy o bezpecnosti
byly, jsou a zfejmé také budou vzdy aktualnimi. Tato skute¢nost je samoziejmé
umocnéna tim, ze i prfes vyvoj modernich technologii, jimiz ¢lovék v soucasnosti
disponuje a které Cini jeho zivot vice komfortnim, se kromé téch prirodnich hrozeb
stale musime potykat se samotnou povahou clovéka jako takového, tedy i jeho
negativnimi vliastnostmi. Jelikoz je kazdy z nds ve své podstaté origindlem, tak i
zakladni principy vnimani bezpecnosti nebyly totozné. Toto vedlo ke vzniku
konceptl bezpecénosti a samotna bezpecénost se stala Ustfednim pojmem a zaroven

predmétem zajmu bezpecnostnich studii.

Samostatnou veédni disciplinou se bezpecnostni studia stala v obdobi po 1. svétové
valce, kdy vznikla potfeba zkoumat rlizné aspekty tohoto vale¢ného konfliktu. Jako
kazda védni disciplina, tak i bezpecnostni studia prosla urCitym vyvojem, coz
dokazuje debata o jejich budoucnosti v 90. letech minulého stoleti.* V ramci
bezpecnostnich studii existuji dva uhly pohledu na podstatu této védni discipliny, a
to ten tradicionalisticky, ktery explicitné vnima jako objekt stat a soustfedi se na

jeho obranu, tedy predevSim na jeho ozbrojené sily a déle pohled tzv.

3 SAK, Petr. Uvod do teorie bezpeénosti: nekonvenéni pohledy na minulost, pfitomnost a budoucnost
lidstva. [Praha]: Petrkli¢, 2018. ISBN 978-80-7229-652-1. s. 31.

4 WA[SOVA, Sarka. Bezpednost: vyvoj a promény konceptu. Plzeri: VVydavatelstvi a nakladatelstvi
Ale§ Cenék, 2005. Politologické u€ebnice. ISBN 80-86898-21-0. s. 34.
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dalSi aspekty v ramci bezpecnosti.

Dle vySe uvedeného tak dochazi ke stfetu mezi ,uzkym“ a ,Sirokym“ vnimanim
pfedmétného védniho oboru.® Podle Jana Eichlera muzeme pro bezpecénostni
studia jako takové pouzit nize uvedenou definici:

,Bezpecnostni studia jsou jednim z oborii mezinarodnich vztahi. Jejich hlavnim
predmétem jsou koncepce bezpecnosti a jejiho mista v zahraniéni politice statu Ci
mezinarodnich organizaci. Zabyvaji se také vzajemnymi vazbami mezi
bezpecnostni politikou statu a mezinarodniho bezpecnostniho prostredi. Usiluji o
vytvareni teoretickych koncepci pro zajisténi bezpecnosti stati i celych oblasti.
Vénuji se i vyzkumu charakteru moznych valek a z toho vyplyvajicich tkolii v oblasti
vystavby ozbrojenych sil a v zaméreni jejich bojové pripravy.

V rdmci bezpecnostnich studii jsou nasledné pohledy na bezpecnost jako takovou
dale konkretizovany, kdy vedle jiz vySe zminéné subjektivni a objektivni bezpecnosti
mizeme tuto definovat podle ohroZeni, které objektu hrozi v zavislosti na prostredi,
a to na bezpec€nost vnitini a vnéjSi. Problematiku vnéjsi a vnitfni bezpecnosti Petr

Zeman a Miroslav Mares definuji nasledovné:

,Vnitini bezpecnost je stav, kdy jsou na nejniz8§i moznou miru eliminovany hrozby
ohroZujici objekt a jeho zajmy akcemi zevniti' a tento objekt je k eliminaci stavajicich
i potencionalnich vnitinich hrozeb efektivné vybaven a kni ochoten. Hrozby
demokratickému narodnimu statu i jeho opatieni proti nim se pritom tykaji
ohroZovani demokratického politického systému od extremistl, socialniho systému
od masové kriminality, hospodarstvi od korupce a ekonomické kriminality a

5 BUZAN, Barry, Ole WAEVER a Jaap de WILDE. Bezpecnost: novy ramec pro analyzu. Brno:
Centrum strategickych studii, 2005. Souc¢asna teorie mezinarodnich vztahd. ISBN 80-903333-6-2.

6 EICHLER, Jan. Bezpe¢nostni studia. In ZEMAN, Petr, ed. Ceskd bezpednostni terminologie: vyklad
zékladnich pojmi. Brno: Masarykova univerzita, Mezinarodni politologicky ustav, 2002. ISBN 80-
210-3037-2. s. 36.
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socialniho, hospodarského a politického systému celkové od organizovaného
zloéinu.*”

Vnitfni bezpecnosti podle jmenovanych autort tedy rozumime stav, kdy uréenému
objektu v ramci bezpecénosti nehrozi &i je minimalizovano ohrozeni, a to z divodu
castecné, &i Uplné eliminace faktor(, které toto ohroZeni zpUsobuji. Mezi faktory
majicimi vliv na vnitini bezpecnost objektu, kterym pro ucely tohoto vysvétleni
ustanovim stat, mlzZeme zaradit napfiklad rlzna extremistickd hnuti, &i
radikalizované politické strany, tedy takové hrozby, jenz na bezpecnost statu plsobi

z jeho vnitniho prostredi.

,VnEjSi bezpecnost je stav, kdy jsou na nejnizsi moznou miru eliminovany hrozby
zvnéjsSku pro objekt a jeho zajmy a tento objekt je keliminaci stavajicich i
potencialnich hrozeb efektivné vybaven a ochoten. ¢

Na zakladé vyse uvedeného vyplyva, ze ve véci bezpelCnosti jako takové, Ci v
ramci jejiho vnitfniho a vnéjSiho rozdéleni, je jako k zasadnimu objektu nejcastéji
pristupovano z hlediska statu, ¢ mezinarodnich organizaci. Toto je zplsobeno
absenci jedineCné relevantni definice, ktera by byla legislativné, ¢i terminologicky
explicitné ukotvena. Proménlivost chapani vyznamu pojmu bezpecnost, respektive
variabilita jeji definic, se tedy mlze zdat v urlitych aspektech odlisna. Pro ucely
predmétné bakalaiské prace je nicméné dllezitd skuteénost z vy$e uvedenych
definic vyplyvajici, a to nezbytnost ustanoveni objektu, jehoz bezpeénost hodlame
zajistit. VSeobecné bychom z primarniho hlediska pod pojmem objekt v rdmci
bezpecnosti samoziejmé mohli stanovit stat jako takovy, ale timto objektem muze
byt napfiklad také konkrétni Clovék, zakladni uzemni samospravné spolecenstvi

obc¢anl, tedy obec, kraje, ¢i politické a ekonomické nadnarodni uskupeni, jakym je

7 ZEMAN, Petr, ed. Cesk4 bezpecnostni terminologie: vyklad zékladnich pojmu. Brno: Masarykova
univerzita, Mezinarodni politologicky ustav, 2002. ISBN 80-210-3037-2. s. 17.

8 ZEMAN, Petr, ed. Cesk4 bezpecnostni terminologie: vyklad zékladnich pojmd. Brno: Masarykova
univerzita, Mezinarodni politologicky ustav, 2002. ISBN 80-210-3037-2. s. 18.

11



Evropska unie. S ohledem na téma bakalarské prace a pro jeji uCely bude jako
objekt bezpecCnosti ustanoven podnik.
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2 Rizeni bezpeénosti v podniku

S bezpelnosti podniku Uzce souvisi pojem fizeni bezpeénosti (Security
Management). Jen téZko v souasném svété muzeme pocitat s pouhym Stéstim a
bez pfiméfenych dlivodd spoléhat na to, Zze se ndam kazda hrozba obloukem vyhne.
Jak jiz bylo v pfedchozim textu uvedeno, antropogenni hrozby svym zplsobem
ohrozuji kazdého z nas a jejich riziko mlze byt pfimo Umérné majetku, kterym
disponujeme. Lidska zavist, ¢i touha po zisku vede urCité osoby k pachani trestné
¢innosti, ¢&imz dochazi v souvislosti s podniky k ohrozeni jejich aktiv, tedy majetku &i
hospodarskych prostiedkd. V ramci zajisténi bezpecnosti, a to samoziejmé nejen
z duvodu antropogennich hrozeb, byla fadou podnikl pfijata urcita opatfeni, mezi
kterymi je praveé fizeni bezpecnosti, s nimz je velmi tésné spjat Business Continuity
Management, tedy fizeni kontinuity c¢innosti organizace (podniku).® V ramci

definovani pojmu fizeni bezpeénosti mizeme aplikovat nize uvedené:

,Rizeni bezpecénosti je soustavnd, opakujici se sada navzéjem provdzanych
cinnosti, jejichZ cilem je zajistit bezpecny provoz a zamezit bezpecnostnim rizikim a
hrozbam, jako jsou ohroZeni &i posSkozeni Zivota a zdravi, hmotnych a nehmotnych

aktiv organizace. 19

Z predmétné definice vyplyva, ze do pojmu fizeni bezpecnosti v ramci organizace,
v nasem pfipadé podniku, je absorbovana jak bezpecnost vnéjsi, tak i ta vnitrni.
Tato konkrétni problematika, respektive adekvatni zajisténi bezpecnosti, pro
podniky znamena vynalozeni mnohdy nezanedbatelnych investic, které financuji ze
svych zdroji. Pfedmétnou skute¢nost deklaruje analyticky report provedeny v roce
2020 spole€nosti Cisco. Konkrétni report cilil na oblast kybernetické bezpecnosti,
tedy pocitaCové bezpelnosti nebo téz ICT bezpeclnosti, ktera je vyznamnym

okruhem informacni bezpecnosti a zjiStoval prostfedky potfebné k vynalozeni do

° Rizeni bezpeé&nosti (Security Management) - ManagementMania.com. [online]. Copyright © 2011
[cit. 17.02.2022]. Dostupné z: https://managementmania.com/cs/rizeni-bezpecnosti

10 Rizeni bezpegnosti (Security Management) - ManagementMania.com. [online]. Copyright © 2011
[cit. 17.02.2022]. Dostupné z: https://managementmania.com/cs/rizeni-bezpecnosti
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minimalniho nutného zabezpeceni organizaci a dale také skutecnost, zda si tyto
organizace mohou potrebné investice dovolit. Z uvedeného reportu vyplynulo, ze 84
% organizaci si muze dovolit jen ¢ast minimalniho potfebného zabezpeceni, ale
existuji i takové, které maji desitky bezpecnostnich rfeseni, a presto se neciti zcela
ochranény. Ve véci vynalozenych investic byly dotazovany organizace Citajici mezi
250 a 1000 zaméstnanci, kdy 46 % z nich uvedlo, ze nejCastéji za zabezpeceni
roéné utrati ¢astku do 250 000 dolart, 43 % investuje ¢astku mezi 250 000 a 1
milionem dolarll a 11 % vynalozi prostfedky presahujici 1 milion dolaru. | pres tyto
finanéni zdroje viozené do kybernetické bezpecCnosti si vétSina organizaci
uvédomuje skutecnost, ze vramci této problematiky je potfeba pfijmout dalSi

efektivni prvky.!

Dle vySe predestfeného, je fizeni bezpecnosti komplexnim systémem provazanych
¢innosti, které se ze své podstatné cCasti zabyva opravnénym pfistupem osob
k aktivdm podniku a na druhou stranu zabranénim pristupu osobam
neautorizovanym. Jednou z moznosti, ktera se podniku vramci zajisténi své
bezpecnosti vtomto ohledu naskyta, je zaméstnani osoby odpovédné za fizeni
bezpecnosti. Jak jiz z uvedeného textu vyplyva, s kazdym ucinénym opatrenim je
potfeba pocitat s urCitymi finan¢nimi zdroji, které jsou kjeho realizaci nutné.
Z tohoto divodu musime vzit v potaz velikost podniku, aktiva, kterymi dany podnik
disponuje a naklady vynalozené na zaméstnani specializovaného manazera, jehoz
naplni prace fizeni bezpecnosti bude. Na uvedeném zakladé tedy neni pro malé
podniky pfilis efektivni predmétného manazera zaméstnavat na plny uvazek, tuto
ulohu zde pini statutarni organ a pfi potfebé resit situaci v rdmci fizeni bezpecnosti
se tyto podniky nasledné spoléhaji na externi poradce Ci spolecnosti, které dané
poradenstvi poskytuji. V pfipadé nékterych stfednich a velkych podnikl, které si

mohou dovolit zaméstnavat specializovaného pracovnika, tuto pozici zastava

11 Jaké jsou dostate¢né investice do kybernetické bezpecnosti? - CIO Business World. CIO Business
World [online]. Copyright © 2020 [cit. 17.02.2022]. Dostupné z: https://www.cio.cz/clanky/jake-jsou-
dostatecne-investice-do-kyberneticke-bezpecnosti/
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manazer bezpecnosti (CSO — Chief Security Officer'?), coz pro vlastnika podniku, ¢i
statutarni orgadn samozrfejmeé neznamena, ze by se odpoveédnosti za bezpecnost
zcela zbavili. Vlastnik ¢€i statutarni orgdn nesou vzdy tu nejvy$si odpoveédnost za
bezpecnost podniku, zaméstnani specializovaného manazera jim vSak umozni
delegovani urcitych aspektl této odpovédnosti na osobu, ktera je v této konkrétni
problematice specializovana. Naplni prace manazera bezpecénosti je odpovédnost
za planovani rozvoje bezpecCnosti podniku, realizace analyzy bezpecCnosti,
stanoveni strategie a bezpecnostni politiky v podniku a samoziejmé také sledovani
aktualnich trendl v ramci mozného zabezpeceni. V souvislosti s velikosti podniku a
aktiv, kterymi disponuje, exponencialné vzrlstaji moznosti ve véci zajisténi
bezpecénosti. Z tohoto dlivodu je ve vétsich podnicich zfizena také pozice manazera
informacni bezpecénosti (CISO — Chief Information Security Officer'3), kdy se tento
vramci podniku soustfedi na jeho informacni bezpecnost. Manazer informacni
bezpecnosti zastava v podnicich obdobné ukoly jako manazer bezpecnosti, avsak
ve specifické oblasti, a to v ramci informacni bezpecnosti. Specializuje se tedy na
ochranu informaci na organizacni a technologické urovni.

Rizeni bezpeénosti je obsahlou a s ohledem nejen na soudasnou dobu dulezitou
oblasti fizeni, ktera podnikiim zprostfedkovava moznosti, jak ochranit sva aktiva, a
to jak ve fyzické, tak i v digitalni roviné. Stejné jako pachatelé trestnych &ind,
zejména kybernetickych Utok(, ktefi neustdle inovuji zpuUsoby, jejimz
prostiednictvim realizuji odcizeni zdroju z napadenych podnikl, musi i podnik

neustale inovovat sva bezpecénostni opatfeni. Pro pfedstavu o komplexnosti

2 CSO (Chief Security Officer) - ManagementMania.com. [online]. Copyright © 2011 [cit.
18.02.2022]. Dostupné z: https://managementmania.com/cs/cso-chief-security-officer

8 CISO (Chief Information Security Officer) - Manazer informaéni bezpecnosti -
ManagementMania.com.  [online]. Copyright © 2011 [cit. 18.02.2022].  Dostupné
z: https://managementmania.com/cs/ciso-chief-information-security-officer-manazer-informacni-
bezpecnosti
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problematiky fizeni bezpeénosti, ktera musi reagovat na rizné typy hrozeb, je tato
rozdélena do nize uvedenych klicovych okruh(i'4:

— Fyzicka bezpecnost,
— Informacni bezpecnost,

V ramci fyzické bezpecnosti je nasledné zahrnuta bezpecnost majetku, hotovosti a
cennosti nevyjimaje, bezpecnost budov, jejich ostraha a samozrejmé také osobni
bezpecnost spoleé¢né s fizenim lidskych zdrojl. Informaéni bezpeénosti je obsazena

také ICT bezpecnost (Computer security — pocCitacova bezpecnost).

2.1 Fyzicka bezpecnost

Jak jiz bylo vySe uvedeno, fyzicka bezpecnost je jednim z klic¢ovych okruhl fizeni
bezpecnosti. Samotna fyzicka bezpecnost v sobé obsahuje vyCet moznosti, forem a
nastrojl, jenz podnikim slouzi k zabezpeceni jejich aktiv. Zarovenr je také tou
zakladni formou bezpecnosti v podnicich, jelikoz napfiklad zabranuje vstupu
neautorizovanym osobam do objektu, a to jiz jeho prostym uzaméenim. DuleZitou
skutecnosti v souvislosti s fyzickou bezpecCnosti je specifikace objektu, ktery
hodlame bezpecnostnim opatfenim chranit. Pfed realizaci instalace bezpecnostniho
systému, i bezpecnostnich opatreni, je potrfeba, aby podnik provedl vyhodnoceni
faktorl v ramci zabezpe&ovanych aktiv, tedy jejich sumarizaci, hodnotu, potencial
jejich zneuziti, respektive dostupnost pfedmeétnych aktiv na trhu. Nasledné by méla
byt podnikem ucinéna analyza moznych rizik, tedy hrozeb, které zabezpeovanym
aktivim hrozi. Vtomto ohledu ma svij vyznam stav aktudlniho zabezpeceni,

charakteristika samotného objektu, subjekt vlastnici predmétny podnik a

14 Rizeni bezpeénosti (Security Management) - ManagementMania.com. [online]. Copyright © 2011
[cit. 18.02.2022]. Dostupné z: https://managementmania.com/cs/rizeni-bezpecnosti
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samoziejmé také lokalita.’® Lokalita je vramci fyzické bezpecnosti objektu
vyznamnym aspektem. Je rozdil, zda ma podnik své sidlo v misté, kde dochazi
k vyS$Simu poctu trestné Cinnosti majetkového charakteru, €i je situovan v sousedstvi

policejniho oddéleni a v prostoru s minimalnim napadem trestné €innosti.

V zavislosti na vyhodnoceni vys$e uvedenych faktorl, a to zejména Urovné rizika,
kterému je objekt vystaven, je mozné, aby se podnik v ramci fyzické bezpecnosti
fidil doporucenim normy CSN P CEN/TS 14383-3. Pfedmétna norma stanovuje
preventivni opatfeni praveé v zavislosti na mife rizika a celkovou miru rizika

klasifikuje do péti Urovni.'®

Tabulka Urovni rizika a zpUsobU zabezpeceni:'”

Uroven Uroven
zabezpeceni rizika Preventivni opatreni

1 velmi nizké Jednoduché mechanické zabezpeceni

2 nizké ZvySené mechanické zabezpeceni

3 stredni ZvySené mechanické zabezpecéeni a minimalni
elektronické zabezpeceni

4 vysoké Rozsahlé mechanické zabezpedleni a stiedni
elektronické zabezpeceni

5 velmi vysoké Rozsahlé mechanické zabezpeleni a vysoké
elektronické zabezpeceni

'® KYNCL, Jaromir. Bezpe¢nost objektu ve svétle modemich technologii. Praha: Komora podnik
komeréni bezpecénosti Ceské republiky, 2014. ISBN 978-80-260-7115-0.

1 QNMZ - URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNI
ZKUSEBNICTVI [online]. Copyright © [cit. 18.02.2022]. Dostupné
z: https://www.unmz.cz/files/Sborn%C3%ADky%20TH/DEF_TNI-2-A4%20-%20pro%20www.pdf

7 UNMZ - URAD PRO TECHNICKOU NORMALIZACI, METROLOGII A STATNiI
ZKUSEBNICTVI [online]. Copyright © [cit. 18.02.2022]. Dostupné

z: https://www.unmz.cz/files/Sborn%C3%ADky%20TH/DEF_TNI-2-A4%20-%20pro%20www.pdf
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Je podstatné podotknout, ze predmétna norma, &i preventivni opatfeni souvisejici
s mirou rizika, jez jsou specifikovana ve vySe uvedené tabulce, jsou pouze
doporucujiciho charakteru. Pro pojmy mechanické a elektronické zabezpeceni se
vramci predmétné prace spokojime s vysvétlenim, ze v pfipadé mechanického
zabezpeceni se jedna o prvky klasické ochrany, kterymi jsou napfiklad oploceni,
mrize a vramci elektronického zabezpeceni o prvek technické ochrany, kdy se
jedna o kamerové systémy, poplachové zabezpeCovaci a tisfiové systémy, Ci
elektrickou pozarni signalizaci.

Fyzickou bezpeénost muzeme dale rozliSit dle pasivnich a aktivnich prvku.
V pfipadé téch pasivnich se jedna o jiz zminéné oploceni, zamky, ¢i napriklad
trezory, tedy o takové prvky, které zamezuji pristup do objektu a tento chrani proti
vniknuti do n&j. Ucelem aktivnich prvk(i fyzické bezpednosti je samozfejmé také
snaha o zamezeni pfistupu do objektu, ale zaroven disponuji moznosti upozornit jiz
na pripadny pokus o vniknuti. Mezi aktivni prvky fyzické bezpecénosti radime

kamerovy systém, pohybova cidla, teplotni ¢idla, ostrahu atd.'8

ZvySe uvedeného vyplyva, ze vramci zajisténi bezpecnosti podniku je
problematika fyzické bezpecnosti dllezitou a komplexni oblasti, ktera zahrnuje
vycCet bezpecénostnich prvkl, ¢i také ochran. V pfipadé, Ze podnik bude realizovat
bezpecnostni opatreni proti trestné Cinnosti majetkového charakteru, ktera neni
pachana prostrednictvim digitalnich siti, tedy zejména proti pfimym fyzickym
utokim pachatele na aktiva podniku, v tomto konkrétnim pfipadé na nemovitosti a
aktiva v nemovitostech ulozenych, je dulezité vymezeni chranénych prostor.

Z uvedeného duvodu se zfizuje bezpecnostni perimetr, kdy se jedna o prostor, jenz
je chranén fyzickymi zabranami, které jsou mnohdy doplhovany adekvatnimi
technickymi prostredky, ¢i stréazni sluzbou.' V souvislosti s danym pfikladem, tedy

8 Fyzicka bezpecénost (Physical Security) - ManagementMania.com. [online]. Copyright © 2011 [cit.
18.02.2022]. Dostupné z: https:/managementmania.com/cs/fyzicka-bezpecnost

19 DRASTICH, Martin. Systém managementu bezpecnosti informaci. Praha: Grada, 2011. Privodce
(Grada). ISBN 978-80-247-4251-9.
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zajisténim bezpecnosti, ¢i ochranou nemovitosti, je fyzickou bezpeénost mozné
rozdélit do nize uvedenych druhd ochran:

Klasicka ochrana,

Technicka ochrana,
— Fyzicka ochrana,
— Rezimova ochrana.

Vramci snahy o dosazeni maximalni urovné bezpecnosti je nutné pfistoupit
k adekvatni kombinaci vy$e uvedenych typl ochran. VSeobecné se da konstatovat,
ze zadny bezpeCnostni systém neni neprolomitelny, tedy stoprocentni. Hlavnim
ucelem bezpecnostniho systému je snizeni rizika, kterému je objekt vystaven, a to

na urcitou prijatelnou miru.2°

2.1.1 Klasicka ochrana

S prvky klasické ochrany se lidé setkavaji jiz od nepaméti, jelikoz je nejstarSim a
zaroven zakladnim aspektem bezpecnostniho systému. Jejim ulelem, jak jiz bylo
predestfeno vyse, je snaha o zabranéni, &i alespon podstatné ztizeni vstupu
neautorizované osoby do vyty¢eného bezpecnostniho perimetru, nebo do
nemovitosti. Mezi prvky klasické ochrany zahrnujeme mechanické zabranné
systémy, které svou ochranu poskytuji na zakladé mechanické pevnosti, a to

prostrednictvim jejich prilomové odolnosti.

Pralomovou odolnosti ve smyslu mechanickych zabrannych systéml rozumime
takovou dobu, kterou musi neautorizovand osoba ke zdolani jejich pevnosti

vynalozit. Toto se samozfejmé odviji od znalosti dané osoby o konkrétnim

20 KYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora podnikd
komeréni bezpecénosti Ceské republiky, 2014. ISBN 978-80-260-7115-0.
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mechanickém zabranném systému, druhu nastroji pouzitych k jeho prekonani,
vynalozené energie atd. Vramci mechanického zabranného systému se poté
prilomova hodnota stanovuje pro ¢aste¢ny, & Uplny prilom, kdy je vyjadiena
nejvyssSim moznym prodlouzenim &asového intervalu, jenz pachatel k prekonani

prekazky potrebuje, a to dle niZze uvedené rovnice?':

At = t1 — t2 [min]

- At casovy interval, jenz je k prekonani prekazky potreba,
-t Cas zapocCeti prekonavani prekazky,

- to ¢as finalniho prfekonani prekazky.

Na zakladé prllomové odolnosti jsou poté mechanické zabranné systémy rozdéleny
do Sesti bezpecCnostnich trid. V zasadé se ucel realizace mechanickych zabrannych
systém( d& povazovat také za preventivni. Pokud se totiz bude jednat o takového
pachatele, ktery na zakladé aktualnich okolnosti zvazuje moznost vniknuti do
objektu, vhodné zvolené mechanické zébranné systémy ho mohou od jeho zaméru
odradit. AvS8ak v pfipadé odhodlaného pachatele, jenz ma umysl vniknout do
bezpecnostniho perimetru, ¢ nemovitosti, na pfedmétnou trestnou cCinnost se
dikladné pfipravil a je odhodlan k jejimu spachani, stale plati, Ze Zadna z ochran
neni vzdy stoprocentni. V daném pfipadé maji mechanické zabranné systémy
funkci zdrzujiciho faktoru, ktery ma za ukol zajistit, aby do jejich prekonani musel
pachatel vlozit znaéné usili, tedy zvySuji €asovou narocnost, jenz je zapotrebi
k dokonani protipravniho jednani. VySe uvedena skute¢nost pouze deklaruje, ze pro
komplexni zajisténi bezpecénosti objektu je zapotfebi kombinace rlznych typu
ochran a také prvkl v nich obsaZenych. PoZadavky na prvky mechanickych
zabrannych systému jsou uvedeny v normach CSN EN 1627, CSN EN 1628, CSN

21 IVANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
isbn978-807-3189-105.
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EN 1629 a CSN EN 1630. Jak jiz z vy$e uvedeného vyplyva, jsou mechanické
zabranné systémy prvky klasické ochrany, kterou nasledné miazeme rozdélit do nize

uvedenych typl:2?
— Obvodova ochrana,
— Plastova ochrana,
— Predmétova ochrana,

— Specialni ochrana.

2.1.1.1 Obvodova ochrana

Obvodovéa ochrana vymezuje hranici bezpecnostniho perimetru a tim chranény
prostor, &i objekt oddéluje od ostatnich pozemkul. Jedna se o prvni mechanicky
zabranny systém, ktery musi neautorizovana osoba, tedy pachatel, v ramci snahy o
vniknuti do takto ohrani¢eného prostoru prekonat. Zaroverh mize mit vybudovani
robustni obvodové ochrany také psychologicky varovny efekt na potencionalniho
pachatele, coZ Ize umocnit instalaci dodatecnych, ¢i také doplrikovych prvkl v ramci
obvodové ochrany, a to napfiklad vrcholovych zabran, jako jsou bariéry s ziletkovym
dratem, Ci nastavce s ostnatym dratem, dale také instalaci infratervenych zavor,
otfesovych kabell atd. Mezi prvky obvodové ochrany nalezi oploceni, podhrabové

zabrany, vrcholové zabrany, vstupy a vjezdy.?3

22 IVANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.

28 [VANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.
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Oploceni

Samotné oploceni, nebo také plotni systémy ma dvoji efekt. Instalaci oploceni
davame najevo, ze wurCity prostor, ¢&i v pfipadé podniku jehoz bezpecnost
zajistujeme, bezpecnostni perimetr, neni verejnosti pfistupny, tedy vstup
neautorizovanych osob je vtomto ohledu nezadouci. K tomuto ucelu adekvatné
postaci zivy plot, tedy oploceni pozemku zivymi stromky, ¢&i krovinami, které
pfipadnému pachateli sice ztizi vstup na pozemek, ale k jejich prekonani neni
potfeba vynalozeni pfiliSného usili. Vramci zajisténi vyssiho stupné bezpecnosti
v dané oblasti je pro podnik potifeba analyzovat miru rizika ohrozujiciho chranéna
aktiva, tedy vyhodnotit skute¢nosti jiz konkretizované v uvodu casti 2.1 Fyzicka
bezpecnost. Na zakladé vyhodnoceni prfedmétné analyzy a v pfipadé potreby
zvySeni urovneé zabezpeceni, se nabizi instalace umélého plotniho systému.
V rdmci umélého plotniho systému poté rozeznavame klasické draténé oploceni,

bezpecnostni oploceni, ¢i vysoce bezpecnostni oploceni.?*

S klasickym draténym oplocenim se mizeme setkat téméf vSude. Pfedmétny druh
oploceni je instalovan soukromymi subjekty vramci vymezeni hranic jejich
pozemku, tedy u rodinnych dom0, zahrad, ¢i také u podnikU, které nemaiji zapotrebi
realizovat mechanické zabranné systémy vyssiho stupné. Nizsi pofizovaci hodnota
a jednoducha montaz pfispivaji k celkové oblibenosti predmétného plotniho
systému, avs$ak pro jeho nizkou prilomovou odolnost neni vhodny pro podniky,
které maji vumyslu realizovat vyssi stupen zabezpeceni svych aktiv. Prekonani
draténého oploceni vhledem k jeho obvyklé vySce od 1 m do 2 m neznamena pro
fyzicky prGmérné zdatného pachatele ve vétSiné pripadl zadny problém, jelikoz je
mozné jej prosté prelézt. Vramci eliminace, Ci ztizeni moznosti prekonani
draténého oploceni uvedenym zplUsobem, je mozné v kombinaci s danym
oplocenim instalovat dodate¢né prvky obvodové ochrany, tedy vrcholové zabrany

tvorené napfiklad bariérou s ziletkovym dratem, Ci nastavcem s ostnatym dratem.

2 IVANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zling, 2010. ISBN
978-80-7318-910-5.
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Z dlivodu slabého priméru Zelezného dratu, kterym je klasické draténé oploceni
tvofeno, a to 2,5 mm, nepfedstavuje pfi uziti standartnich nastroju, napfiklad
Stipacich, ¢ kombinacnich klesti, prekazku, ktera by razantné zvysila Casovy
interval potrebny Kk jejimu prfekonani. Vramci klasického draténého oploceni

rozeznavame ctvercové pletivo, uzlové pletivo a svarované pletivo.2°

Bezpecnostni oploceni ma na rozdil od klasického draténého oploceni znacné vyssi
pralomovou hodnotu, coz je dano prevazné pouzitymi materidly, jako je ocel, &i
beton. Ke zvyseni pasivni bezpeénosti pfedmétny plotni systém pfispiva jak svou
vyskou, kterd mize dosahovat 2,6 m, tak i svym tvarem a tloustkou.?® Z uvedenych
divodU je tento mechanicky zabranny systém vhodny predevsim pro podniky, které
iniciuji bezpecnostni zajisténi svych aktiv, jelikoz splfuje naro¢néjsi pozadavky na
vymezeni bezpecénostniho perimetru. | v pfipadé bezpecnostniho oploceni plati, ze
vys$siho stupné ochrany miize podnik docilit jeho kombinaci s instalaci vrcholovych,
¢i podhrabovych zabran, které ucinnost predmétného mechanického zabranného
systému zvySuji. Samotné bezpecénostni oploceni je vice odolné viéi snaze o jeho
prestrinnuti, & prlrazu. Za predmétny plotni systém muizeme pokladat napfiklad
mrizové oploceni, pevné bariéry, svarované zvinéné pletivo, pletivo z vinitého dratu,

draténé panelové oploceni a palisadové oploceni.?”

Vysoce bezpeénostni oploceni se znaénou prulomovou odolnosti je konstruovano
pro objekty, u kterych je kladen velky dlraz na zajisténi jejich bezpecnosti, kdy se
jedna napfiklad o véznice, jaderné elektrarny, podniky s vysokou mirou rizika atd.
V ramci plotnich systému vysoce bezpeénostni oploceni poskytuje nejvyssi mozné
zajisténi bezpecnostniho perimetru, coz je dano jak jeho vyskou, jenz dosahuje az 5

m, tak jeho pevnosti. U pfedmétného oploceni je velmi Casta jeho kombinace

25 UHLAR, Jan. Technickd ochrana objektii. Praha: Vydavatelstvi PA CR, 2000. ISBN isbn80-7251-
046-0.

26 [VANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.

27 IVANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.
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sinstalaci dodate¢nych prvkl obvodové ochrany. V souvislosti s vysoce
bezpecnostnim oplocenim rozeznavame rovny bezpecnostni plot a zakfivené
bezpecnostni oploceni. Druhy z danych typu je specificky vyhnutim své horni ¢asti,

a to ve sméru predpokladaného neopravnéného pristupu.?®

Podhrabové zabrany

Jak jiz ze samotného nazvu vyplyva, podhrabovymi zabranami rozumime takové
bezpecnostni prvky, které plotni systémy dopliuji o ochranu proti podhrabani, Ci
podlezeni. Predmeétny bezpecCnostni prvek ma své opodstatnéni zejména v miste,
kde je plotni systém situovan v mékkém podlozi. Zde je instalovan az do hloubky 1
m. V ramci podhrabovych zabran je v zavislosti na ucelu tohoto dodatec¢ného prvku
vyuzivano desek, které jsou z plastu, ¢i armovaného betonu s tim, ze k instalaci
desek zplastu se pfistupuje zejména z dlvodu zabranéni pfistupu zvére.
Podhrabové zabrany jsou dullezZitou soucasti hodnotného plotniho systému a

poskytuji podniku dal$i moznost k zajisténi jeho bezpecnosti.?®

Vrcholové zabrany

Vrcholovymi zabranami rozumime dalsi doplnujici prvek plotnich systému, ktery
zvySuje uroven zajisténi bezpeénostniho perimetru v ramci pasivni bezpecnosti. Jak
jiz bylo vySe uvedeno, mezi vrcholové zabrany nalezi napriklad bariéry s ziletkovym
dratem, nastavce s ostnatym dratem, ale dale také pevné hroty, oto¢né valce, Ci
oto¢né hroty. Vrcholové zabrany se instaluji na vrchni ¢ast plotniho systému,
zejména bezpecnostniho oploceni a vysoce bezpeénostnino oploceni, ale mizeme

se snimi setkat i vramci klasického draténého oploceni. V prfipadé klasického

28 [VANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.

29 [VANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.
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draténého oploceni maji vSak vrcholové zabrany na odhodlaného a béznymi nastroji
vybaveného pachatele spiSe psychologicky efekt, a to z divodu nizké prilomové
hodnoty predmétného plotniho systému. Samotné vrcholové zabrany poskytuji
plotnimu systému, na némz jsou instalovany, doplnujici bezpecnostni faktor, a to

ochranu proti prelezeni.30

Vstupy a vjezdy

V ramci bezpecnostniho perimetru je dllezité spravné situovani a zvoleni poctu
pristupl do tohoto prostoru, kdy k tomuto Ucelu jsou uréeny pravé vstupy a vjezdy.
Jednd se o dulezitou soucast obvodové ochrany, ktera podnikim umozruje
provedeni kontroly osob, ¢i dopravnich prostfedku, a to v rdmci samotného vstupu
do bezpecnostniho perimetru, ¢i dokonce jesté pred nim. V ramci bezpecnostnich
perimetr(l, ve kterych je kladen maximalni diraz na jejich zabezpeceni je mozZnost
uziti dvoutaktnich vstupnich systém(, kde je vstupujici subjekt vpustén prvni
branou, ¢i vjezdem do kontrolniho prostoru, ta se za nim uzavie a po provedeni
kontroly je subjekt do bezpecénostniho perimetru vpustén dalsi branou, &i vjezdem,
ktery je situovan naproti tomu plvodnimu. Pfedmétny dvoutaktni systém je
vyuzivan napriklad ve véznicich, ¢i ve vyznamnych strategickych podnicich, tedy
v mistech, kde je vstup neautorizované osoby povazovan za vysokou miru rizika.
V takovych pfipadech je tento prvek obvodové ochrany poskytujici pasivni
bezpecnost doplnén prvkem aktivni bezpecnosti, a to napfiklad ostrahou v ramci
fyzické ochrany. Jak jiz bylo predestreno, vstupy a vjezdy v tomto ohledu rozumime
rGzné typy bran, branek, turniketl, zavor, & bezpecnostnich propusti, které
v pfipadé vjezdl pro dopravni prostfedky mohou byt dopinény pfidavnymi
bezpecnostnimi prvky, jakymi jsou mobilni zastavovaci pasy, Ci hfebové pasy. Ke
snizeni rychlosti dopravnich prostfedk(l se v ramci jejich vjezdu do bezpecénostniho

perimetru, & prljezdu nim, daji vyuzit dals$i technické prostfedky, jakymi jsou rizné

30 [VANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.
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zpomalovaci zabrany, kdy se jedna o druhy umélych pevnych prekazek umisténych
na vozovce, které svou konstrukci pfinuti fidice zpomalit, ¢i o prljezdové retardéry,
které tvofi betonové bloky, jenz jsou situovany po obou stranach vozovky a
v ur€itych mistech jsou zUzZeny takovym zplUsobem, aby byl prljezd mezi nimi
umoznén pouze pfi vyrazném snizeni rychlosti. V ramci realizace adekvatni
obvodové ochrany by rovnéz zadny podnik nemél opomenout existenci tzv.
technologickych vstupu, kdy se jedna napfiklad o kanalizaci v ramci bezpeénostniho

perimetru, ¢i prochazejici pod nim, prilezy s kabely, ¢i také vétraci Sachty s

2.1.1.2 Plast'ova ochrana

Za plastovou ochranu povazujeme takovou ochranu nemovitosti, ktera je
poskytovana jejimi samotnymi konstrukénimi prvky, tedy obvodovym zdivem,
stfechou, ¢i podlahou a otvorovymi vyplnémi jakymi jsou napfiklad okna, dvere, Ci
rtzné Sachty. V ramci zajisténi bezpecénosti nemovitosti by podnik mél vzit v potaz
samotnou existenci bezpecnostniho perimetru, ktery je vymezen obvodovou
ochranou. Vtomto pfipadé je plastova ochrana druhym stupném ochrany.
V pfipadé, ze podniku byla z uréitych divodld znemozZnéna realizace obvodové
ochrany, a to napfiklad z divodu nemovitosti stojici v klasické zastavbé, kde je
obklopen verejné pfistupnym prostranstvim, ¢i pfimo sousedi s okolnimi budovami,
je plastova ochrana primarnim bezpecnostnim prvkem, se kterym pfipadny pachatel
pfi pokusu o vniknuti do nemovitosti setkd. Ugelem plastové ochrany je tedy
samotng eliminace, ¢i podstatné ztizeni moznosti vstupu do nemovitosti
neautorizovanym osobam. V pfipadé budovy, ktera se zabezpeCovanou nemovitosti
sousedi alespon po jeji jedné strane, je potfeba vzit v potaz material pouzity v ramci

této pfedmétné obvodové zdi a jeho tloustku. Za urCity minimalni standard v ramci

31 [VANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010.

ISBN 978-80-7318-910-5.
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odolnosti u konstrukénich prvkl Ize povazovat napriklad cihelné zdivo o tloustce
alespon 30 cm, které ma adekvatni odolnost.

V ramci otvorovych vyplni plastové ochrany se jedna o neodmyslitelné soucasti
budovy, které nam zarucuji, jak vstup do ni, tak napfiklad jeji pfirozené osvétleni, Ci
vétrani. Vstupni body do nemovitosti jsou dany umisténim dveri, kdy se jedna o
komplexni mechanicky zabranny systém, ktery je tvoren dvernim kfidlem, které je
uchyceno v zavésech, dale zarubni, uzamykacim systémem a kovanim, kdy se
jedna o ochranny §tit zamku. Z divodu komplexnosti a provazanosti jednotlivych
prvkl dvefniho systému je dllezité, aby kazdd zjeho vysSe uvedenych casti
disponovala totoznou, ¢i alespon velmi podobnou prilomovou odolnosti, jelikoZ i
v tomto pripadé plati, ze komplexni bezpecnostni systém je pouze tak odolny, jako

jeho nejslabsi ¢ast.

Vyznam oken jako takovych byl zminén jiz vySe, tedy tato otvorova vyplh nam
poskytuje pfirozené prosvétleni nemovitosti, které je dano propousténim denniho
svétla a moznost odvétrani. Existuje velké mnozstvi typl oken, které se navzajem
odlisuji nejen rozméry, & zpUsoby jejich otevirani, ale také napriklad sklenénou
vyplni, ktera mlze byt tvofena i dvojskly, nebo také trojskly s izolaénimi viastnostmi.
V rdmci zajisténi bezpecnosti podniku by méla byt zvazena moznost zvySeni urovné
bezpecnosti nemovitosti, a to ochranou predmétnych otvorovych vyplini, které Ize
docilit napfiklad instalaci mrizi, jejichz jednotlivé ocelové, i duralové pruty by mély
disponovat takovou odolnosti, jenz zabrani jejich roztazeni. Zaroven by mrize mély
byt ukotveny v konstrukénim prvku nemovitosti zplsobem, ktery eliminuje moznost
jejich vytrzeni. Odolnosti mfizi proti jejich vytrzeni se rozumi takova vlastnost, ktera
moznému pachateli za uziti béznych nastroji eliminuje, ¢ podstatné znesnadni
moznost neopravnéného vstupu do nemovitosti. Specifikaci a pozadavky na mrize
jsou stanoveny vnorm& CSN EN 1627. Za dal§i mozné prvky slouzici
k zabezpeceni oken jsou povazovany napfiklad bezpecnostni folie, které se lepi na
sklenénou vyplii okna, coz v pfipadé rozbiti sklenéné vyplné zajisti jeji dodate¢nou
celistvost, a to konkrétné udrzenim stfepl z posSkozené sklenéné vyplné
v predmétné folii. Podniku se rovnéz nabizi moznost uziti bezpecnostniho skla
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v oknech, coz vyrazné navysSi bezpecnostni faktor, ktery nemovitosti plastova
ochrana poskytuje. Dle vyroby bezpeénostnich skel tato rozdélujeme na tvrzena
bezpecnostni skla a vrstvena bezpecnostni skla. K zabezpeceni otvorovych vyplni
mize podnik vyuzit instalaci bezpecnostnich rolet, které funguji na podobném
principu jako napfiklad navijeci mfize a mimo bezpecnostni ochranu poskytuji také
urCité odhlu¢néni od venkovniho prostredi, ¢i funguji jako dalSi faktor ovliviujici
tepelnou izolaci. V ramci snahy o co nejvyssi zabezpecleni objektu je tedy potreba
zvazit pouziti pouze nékterych, & kombinaci rlznych vySe uvedenych

bezpecnostnich prvk(.32

2.1.1.3 Pfredmétova ochrana

Predmeétovou ochranou se rozumi takové ochranné prvky, které zabezpecuji aktiva
podniku v podobé Uschovy pfedmétl, cennych listin atd. Do uvedené ochrany tedy
mizeme zaradit Uschovné prostfedky jakymi jsou napriklad komorové trezory,

bezpecnostni schranky, ¢i uschovné objekty.

V ramci komorovych trezor(l se jedna o bezpecnostni objekty, které jsou uréeny
k uloZeni a zabezpeceni urcitych aktiv. Ochranu pfedmétl v nich uloZenych zajistuji
vice jak 1 m silné obvodové stény komorovych trezorll, kdy je samotny trezor
zpravidla soucasti konstrukénich prvkl budovy, ve které je situovan. Dvefe
komorového trezoru poté disponuji komplexnim uzamykacim systémem, ktery je
vicebodovy a je také opatfen nékolika zamky. Vramci jejich konstrukce lze
komorové trezory rozdélit na monolitické, panelové a kombinované. V pripadée
bezpecénostnich schranek jsou tyto umistény v interiérové ¢asti komorovych trezord,
kdy jsou zpravidla pronajimany riznym subjektim k uloZeni jejich cennosti. Mezi

uschovné objekty dale povazujeme Siroké spektrum bezpecénostnich ulozist, a to od

32 [VANKA, Jan. Mechanické zabranné systémy. Zlin: Univerzita Tomase Bati ve Zliné, 2010. ISBN
978-80-7318-910-5.
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pfenosnych schranek po skfinové trezory, &i ohnivzdorné skfiné. Jak jiz bylo
predestfeno, pfedmeétova ochrana poskytuje nejen fyzickym, ale také pravnickym
osobam, tedy podnikiim, zajisténi bezpecénosti jejich aktiv a v pfipadé, zZe tyto
subjekty nedisponuji predmétovou ochranou v ramci jejich nemovitosti, mohou
vyuzit pronajem jiz zminénych bezpecénostnich schranek, které nabizeji napriklad
bankovni instituce. V ramci realizace pfedmétové ochrany je samoziejmé dllezity
zamér, s jakym je tato ochrana budovéna, tedy jaké predméty, Ci aktiva budeme
predmétovou ochranou zabezpecovat. Z uvedeného dlvodu jsou Ucelové trezory

rozdéleny na zabudované trezory, zbranové trezory a trezory vhozové.33

2.1.1.4 Specialni ochrana

Specialni ochrana neposkytuje ceninam, & prfedmétim, na kterych je uzita
zabezpeceni proti pfimému odcizeni, ¢i znehodnoceni. V rdmci specialni ochrany
se uzivaji chemické, ¢i mechanické prvky, kterymi se chranéné ceniny, ¢i predméty,
oznaci, coz umoznuje napfiklad nasledné ovéreni jejich pravosti. Specialni ochrana
dle vySe uvedeného mlze zajistit ur€itou formu bezpecénosti specifickych aktiv
podniku, avSak neposkytuje bezpecénost podniku jako takovému a z tohoto divodu

se v ramci této prace neni potfeba problematice specialni ochrany vice vénovat.

2.1.2 Technicka ochrana

Technicka ochrana je nejnovéjSim okruhem fyzické bezpecénosti, jenz je specificky
pouzitim rlznych typl detekénich, monitorovacich, ¢&i poplachovych a

33 UHLAR, Jan. Technickd ochrana objekt(i. 2. vyd. Praha: Policejni akademie Ceské republiky v
Praze, 2009. ISBN 978-80-7251-312-3.
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zabezpecovacich systému, které napfiklad umoznuji zachytit vstup neautorizované
osoby do bezpecnostniho perimetru a upozornit na nej akustickym, &i vizualnim
zpUsobem. Pridanou hodnotou technické ochrany je moznost archivace zaznamd,
které mohou v ramci Setfeného protipravniho jednani, ¢i urcité mimoradné udalosti,
slouzit orgdnim ¢&innym v trestnim fizeni jako dlkazni prostfedek. Na uvedeném
zakladé je patrné, ze v ramci bezpecnostniho perimetru je technicka ochrana velice
ucinnym dopliikem ochrany klasické a fyzické, a to zejména v pfipadech, kdy je
tento perimetr rozsahly. Z hlediska zdrojd, které hodla podnik v rdmci zajisténi své
bezpecnosti investovat, poté predmétnd ochrana snizuje naklady vynalozené na
ochranu fyzickou, tedy napfiklad umozriuje redukci poétu ¢lenl ostrahy, a to pfi

zachovani stavajici Urovné bezpecénosti.3

Stejné jako prvky klasické ochrany, ma i technickda ochrana na pfipadného
pachatele trestné Cinnosti psychologicky faktor. Z uvedeného ddvodu je nutné
zvazit, zda prvky technické ochrany budeme situovat takovym zplsobem, aby byly
zfetelné viditelné, ¢i je umistime skryté. V zavislosti na umisténi prvk( technické

ochrany v prostoru tuto délime do nize uvedenych druhu:
Obvodova ochrana

Obvodovou ochranou v ramci technické ochrany rozumime takové technické prvky,
jez jsou situovany po obvodu bezpecnostniho perimetru a poskytuji doplnkové
zabezpecleni plotnich systému, vstupl a vjezd( atd. Pfedmétné prvky mohou
monitorovat pfipadné protipravni jednani v ramci pokusu o prekonani zabezpeceni,
¢i napriklad prostfednictvim Cidel upozornit na samotné vniknuti do bezpecnostniho

perimetru.
Plastova ochrana

Plastova ochrana vramci technické ochrany ma totozny princip jako ochrana

obvodova. V tomto pripadé vSak poskytuje dopliikové zabezpecCeni konstrukénim

34 UHLAR, Jan. Technickd ochrana objektii. 2. vyd. Praha: Policejni akademie Ceské republiky v
Praze, 2009. ISBN 978-80-7251-313-0.
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prvkim budovy, &i otvorovym vyplnim v ramci plastové ochrany, tedy napfiklad
oknum, ¢i dvefim, kdy upozorfuje na naruseni oplasténi budovy.

Prostorova ochrana

Prostorovou ochranu v ramci technické ochrany poskytuje soustava Cidel, které
detekuji pohyb neautorizované osoby. Vyhodou prostorové ochrany je prave
moznost konkretizace mista s narusitelem, tedy jeho lokalizovani a predani tohoto
poznatku ostraze, Ci pfivolané hlidce policie. Prostorova ochrana tedy usnadnuje

nasledny zakrok proti pachateli.
Pfredmétova ochrana

Predmeétovou ochranou vramci technické ochrany rozumime takové technické
prostfedky, zpravidla Cidla, které signalizuji neopravnény pokus, ¢&i vniknuti do

ochrannych uschovnych prvk(, tedy napfriklad trezoru atd.
Kli€ova ochrana

Klicova ochrana ma v ramci technické ochrany obdobny vyznam jako ochrana
prostorova. Specifikaci kliCové ochrany je vSak predchozi vyty€eni mist, kde se
predpoklada pohyb neautorizované osoby, napfiklad schodisté, chodby, vestibuly
atd.

V rdmci zajisténi maximalni urovné bezpecénosti je vhodné vyuzit kombinaci vyse
uvedenych prvkl technické ochrany v bezpeénostnim perimetru, kdy timto

realizujeme vicestupriovou ochranu.

Technickd ochrana podnikim poskytuje vice moznosti pro zajisténi jejich
bezpecnosti, a to nejen proti hrozbam, antropogennim, kdy se jedna o umysiné
trestné Ciny spachané urcitou fyzickou osobou, ale také napfiklad v ramci elektrické
pozarni signalizace (EPS), kterd pfi detekci pozaru umoznuje spusténi s ni
kombinovanych protipozarnich opatreni jako je napfiklad hasici, ¢i odvétravaci

systém a prostrednictvim pultu centralizované ochrany vyrozumi o vzniklém pozaru
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operatora hasiCského zachranného sboru. Mezi prvky technické ochrany fadime

nize uvedené:

Poplachové zabezpecovaci a tisnové systémy

V pfipadé poplachového zabezpecovaciho systému, Ci tisnového systému se jedna
o komplexni bezpecénostni systém, ktery je tvorfen tzv. zabezpecCovacim retézcem, a
to detektory, ustfednou, prenosovymi prostiedky a signalizacnim zafizenim.
Zakladnim principem téchto systém(l je samotna detekce naruseni zabezpecované
budovy, a to jak jiz ve stadiu pokusu, tak v ramci jeho dokonani a nasledné predani
poplachového signalu akustickym, &i vizualnim zplisobem opravnéné osobé, kdy se
mize jednat napfiklad o ¢lena ostrahy objektu, ¢ prostiednictvim pultu
centralizované ochrany bezpecnostni agenture, ¢i policii.

V zavislosti na zplUsobu predani poplachového signalu rozliSujeme lokalni,
autonomni a dalkové poplachové zabezpeCovaci a tisnové systémy. Vramci
lokalniho predani poplachového signalu detektor iniciuje optickou, ¢i vizualni
signalizaci konkrétné v napadeném objektu, autonomni predani poplachového
signalu vede k predani signalu do ustredny, kde je pfitomen ¢len ostrahy a dalkovy
prenos poplachového signalu vede k vyrozuméni externiho dohledového a

poplachového centra, které neni v prostoru zabezpecovaného objektu.3®

Uzavreny televizni okruh

Uzavreny televizni okruh (CCTV — Closed Circuit Television), nebo také kamerovy
systém, je dulezitou soucasti technické ochrany. Jak jiz bylo vySe predestfeno,
vhodné situovany kamerovy systém plsobi také odstrasujicim psychologickym

faktorem a muze potencionalniho pachatele odradit od Umyslu vniknout do

35 UHLAR, Jan. Technickd ochrana objektt. 2. vyd. Praha: Policejni akademie Ceské republiky v
Praze, 2009. ISBN 978-80-7251-313-0.
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bezpecnostniho perimetru jiz svou prfitomnosti. Kamerovy systém je tvoren
komplexnim systémem technickych zafizeni, zejména libovolnym poctem kamer a
ma za ucCel monitorovani bezpeénostniho perimetru, v ramci urc€itych kamerovych
systém( automatickou detekci naruseni bezpecénostniho perimetru, zaznamenavani
a archivaci zaznamu, €i v souvislosti s poplachovymi zabezpec€ovacimi a tisnovymi

systémy také ovérovani predmétného poplachového signalu.36

V rdmci kamerového systému se v soucasné dobe jedna o jeden z nejrozSirenéjSich
bezpeénostnich prvkl, kromé& preventivniho Ucelu, tedy vySe uvedeného
psychologického odstrasujiciho faktoru, disponuje kamerovy systém, respektive
zaznam porizeny kamerovym systémem, pro organy cinné v trestnim fizeni
neocenitelnou ddkazni hodnotou. Vzhledem k jeho situovani mizeme predmétny

systém rozlisit na vnitfni a venkovni.

Elektricka pozarni signalizace

V souvislosti se zajisténim bezpecnosti podniku je dulezita instalace elektrické
pozarni signalizace, jelikoz pozar, a to jak ten umysiné, nedbalostné, ¢i technickou
zavadou zpusobeny, je zavaznym ohrozenim Zivota a zdravi v misté pfitomnych
osob a také podnikovych aktiv. Z ekonomického hlediska je pro podnik rozhodné
zpUsobenych pozarem. Zakladnim UcCelem elektrické pozarni signalizace je
neprodlena detekce ohniska pozaru, a to konkrétné jiz ohniska zahoreni a v€asné
upozornéni na vzniklé nebezpedi prostiednictvim akustickych a vizualnich signald.
Uvedeny signalizacni systém je tvofen hlasici, prenosovymi prostfedky a

signaliza¢nimi zarizenimi.%”

3 LUKAS, Ludé&k. Bezpecnostni technologie, systémy a management. Zlin: Radim Baduvéik -
VeRBuM, 2015. ISBN 978-80-87500-05-7.
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Systém kontroly vstupu

Ugelem predmétného komplexniho systému je zejména evidence osob, &i
dopravnich prostredk(l, které vstupuji do bezpeénostniho perimetru, ¢i do zén, které
jsou vramci perimetru predem definovany s moznosti zabranéni, ¢ povoleni
vstupu, a to napriklad na zakladé identifikaCni karty, kterou autorizované osoby

disponuiji.38

Systém kontroly vstupu je vhodny napfiklad pro podniky, které Citaji vySSi pocet
zaméstnancl s odliSnou bezpeénostni provérkou, ¢&i které z dlvodu zajisténi
bezpecénosti svych aktiv chtéji znemoznit pfistup uréitych zaméstnancli do predem
definované zény. V ramci nastavenych parametrll predmétny systém umozriuje
vstup prfedem urCenym osobam v urCitém cCasovém intervalu, nebo zabranéni

opakovanému prichodu v takto definovanych zénach.3°

2.1.3 Fyzicka ochrana

Stavba hradist, nebo oploceni dllezitych mist, ¢ objektl a jejich nasledné stiezeni
provazi lidstvo jiz od nepaméti. Zuvedeného vyplyva, ze kombinace klasické
ochrany s ochranou fyzickou je tou nejstarSi a osvédcenou metodou v ramci
zajisténi bezpeCnosti. At jiz jsou moderni zabezpecovaci systémy schopny
detekovat pokus, & pranik neautorizované osoby do bezpecénostniho perimetru a
upozornit na néj, pouze lidsky faktor vramci bezpecCnosti umozni realizovat

adekvatni zakrok proti narusiteli, a to samozfejmeé v souladu s platnou legislativou.

37 UHLAR, Jan. Technickd ochrana objektii. Praha: Vydavatelstvi PA CR, 2006. ISBN 80-7251-235-
8.

38 LUKAS, Ludé&k. Bezpecdnostni technologie, systémy a management. Zlin: Radim Baduvéik -
VeRBuM, 2015. ISBN 978-80-87500-19-4.

3LUKAS, Ludé&k. Bezpednostni technologie, systémy a management. Zlin: Radim Baduvéik -
VeRBuM, 2015. ISBN 978-80-87500-05-7.
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Z uvedeného dlvodu je v ramci zajisténi bezpecénosti mnoha stfednimi a velkymi
podniky pfistupovano k realizaci ostrahy objektu, ktera je vykonavana napriklad
vratnymi, pracovniky soukromych bezpecnostnich sluzeb, hlidagi, ¢i v ramci
specifickych podnikil se strategickym vyznamem také Policii Ceské republiky.
Ackoliv je pfinos fyzické ochrany v ramci bezpecnosti nepopiratelny, je také pro
podniky z ekonomického hlediska nejvice zatézujici. V ramci snizeni predmétné
ekonomické zatéze je pro podniky vyhodné kombinovat dany typ ochrany s jiz
uvedenymi prvky ochrany klasické, €i technické ochrany, kdy tato kombinace pfi
adekvatnim rozlozeni jednotlivych prvkl zachova stavajici Urover bezpecnosti, a to
s vyslednym sniZzenim potfebnych nakladu. Vyse uvedené umocriuje skute¢nost, Ze
kazdy policista vramci Policie Ceské republiky m& na zakladé iniciativy dle
ustanoveni § 10 odstavce 1 zakona &islo 273/2008 Sb. o Policii Ceské republiky

nize uvedenou povinnost:

,V pripadé ohrozeni nebo poruseni vnitiniho pofadku a bezpecnosti, jehoz
odstranéni spada do Ukol(i policie, je policista ve sluzbé nebo zaméstnanec policie
v pracovni dobé povinen provést ukon v ramci své pravomoci nebo pfijmout jiné

opatreni, aby ohroZeni nebo poruseni odstranil.“4°

Z vySe uvedeného vyplyva, ze zaméstnanec ostrahy objektu, ktery zjistil naruseni
bezpecnostniho perimetru, ¢i mu predmétné naruseni bylo signalizovano systémem
v ramci technické ochrany, mlze provést urcita opatfeni sam, &i zjiSténé protipravni
jednani oznamit Policii Ceské republiky. V konkrétnim pripadé protipravniho jednani,
tedy naruseni bezpeénostniho perimetru, & vniknuti do stfezené nemovitosti
neautorizovanou osobou, je zameéstnanec ostrahy opravnén podezrelou osobu
zadrzet, a to dle ustanoveni § 76 odstavce 2 zakona Cislo 141/1961 Sb. o trestnim

r v

fizeni soudnim (trestni rad), kde je taxativné uvedeno:

40 273/2008 Sb. Zakon o Policii CR. Zakony pro lidi - Sbirka zakonii CR v aktualnim konsolidovaném
znéni [online]. Copyright © AION CS, srx.o. 2010 [cit. 22.02.2022]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2008-273
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,Osobni svobodu osoby, ktera byla pfistizena pfi trestném &inu nebo bezprostredné
poté, smi omezit kdokoli, pokud je to nutné ke zjisténi jeji totoznosti, k zamezeni
utéku nebo k zajisténi dikazi. Je vSak povinen tuto osobu predat ihned policejnimu
organu; prislusnika ozbrojenych sil muze téz predat nejbliz§imu utvaru ozbrojenych
sil nebo spravci posadky. Nelze-li takovou osobu ihned predat, je tfeba nékterému

z uvedenych organti omezeni osobni svobody bez odkladu oznamit. 1

V oblasti fyzické ochrany jsou ostrahou objektu vykonavany cinnosti vedouci
k ochrané aktiv podniku, zabezpeceni poradku, kontrola bezpeénostniho perimetru,
tedy také kontrola vstupu, ¢i odchodu osob nebo vjezdu a vyjezdu dopravnich
prostredkl. Na zakladé uvedeného spektra povinnosti, které jsou na ¢leny ostrahy
kladeny a s ohledem na mozny zakrok proti pachateli protipravniho jednani, jsou
Clenové ostrahy mnohdy vybaveni obrannymi a ochrannymi prostfedky. V ramci
drzeni strelnych zbrani se na Cleny ostrahy vztahuje ustanoveni § 8 zakona Cislo

119/2002 Sb. o stielnych zbranich a strelivu, kde je uvedeno:

,Nabyvat do vlastnictvi, s vyjimkou dédéni, a drzet nebo nosit zbrari nebo stfelivo
muZe pouze ten, kdo je drzitelem zbrojniho pritkazu nebo zbrojni licence, pokud
zakon nestanovi jinak. 4

V souvislosti s drzenim stfelnych zbrani pro €leny ostrahy vyplyva povinnost, byt
drzitelem zbrojniho prukazu skupiny D, ktery danou osobu k tomuto opravruje

v ramci vykonu zaméstnani nebo povolani.

41 141/1961 Sb. Trestni rad. Zakony pro lidi - Sbirka zakoni CR v aktualnim konsolidovaném
znéni [online]. Copyright © AION CS, srx.o. 2010 [cit. 22.02.2022]. Dostupné
z: https://www.zakonyprolidi.cz/cs/1961-141

42119/2002 Sb. Zakon o stfelnych zbranich a strelivu. Zakony pro lidi - Sbirka zakon( CR v aktualnim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.o. 2010 [cit. 22.02.2022]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2002-119
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2.1.4 Rezimova ochrana

Ve snaze o zajisténi vysSi bezpelCnosti se podniku nabizi zavedeni rezimové
ochrany, kdy se jedna o realizaci a nasledné dodrzovani konkrétnich norem v ramci
podnikové struktury. Rezimova ochrana se zejména tyka vstupu/vjezdu
osob/dopravnich prostiedkd do bezpec¢nostniho perimetru a jejich odchodu/vyjezdu
zngj, ale také napriklad opravnénim konkrétnich osob ke vstupu do predem
definovanych zén. Ke zvySeni efektivity rezimové ochrany se nabizi moznost jejiho
kombinovani s prvkem technické ochrany, a to konkrétné systémem kontroly
vstupu. Zakladni princip kombinace rezimové ochrany se systémem kontroly vstupu
je totiz doplnujiciho charakteru, kdy v ramci rezimové ochrany podnik pfijme urcité
zavazné normy, které se tykaji vstupu, odchodu a pohybu osob, ¢ manipulaci
s jeho aktivy, kterymi se rozumi napfiklad cenné listiny, ¢i pro podnik vyznamné
informace. Dle urovné potfebného zajisténi bezpecnostniho perimetru, zén, ¢&i aktiv
poté podnik stanovi bezpeénostni uroven, kterou v souvislosti s pohybem, C&i
manipulaci s aktivy konkrétni osoby potrebuji, tedy jim udéli urcitd opravnéni a
nasledné témto osobam vramci systému kontroly vstupu poskytne napfiklad
identifikaéni karty stanovené bezpeCnostni urovné, které jejich drzitele k vySe
uvedenému opravnuji. Prostfednictvim rezimové ochrany mohou byt konkrétni
osoby opravnény k vykonu vyse uvedeného jako celku, ¢i pouze k jeho urcitych
dil€ich &asti, a to pravé na zakladé jejich bezpeCnostni urovné. Na uvedeném
zakladé Ize konstatovat, ze efektivni rezimova ochrana je vramci zajisténi

bezpecnosti pro podnik prinosem.43

43 Rezimova ochrana :: Bezpe&nostni poradenstvi JS. Bezpeénostni poradenstvi JS [online].
Copyright © 2015 VSechna prava vyhrazena. [cit. 22.02.2022]. Dostupné z: hitps://www.bp-
js.cz/fyzicka-ochrana/rezimova-ochrana/

37


https://www.bp-
http://js.cz/fyzicka-ochrana/rezimova-ochrana/

2.1.5 Bezpecnost a ochrana zdravi pfi praci

Pojmem bezpecnosti a ochranou zdravi pfi praci se rozumi soubor takovych
opatfeni rlzného charakteru, které podnik stanovuje za Uucelem zajisténi
bezpeénosti zaméstnancl, kdy tato opatfeni snizuji riziko vedouci k ohrozeni
zdravi, nebo ztratdm na Zivoté. V ramci definovani pfedmétného pojmu se mulze

pouzit také nize uvedené:

,Bezpecnost a ochranu zdravi pfi praci chapeme jako souhrn prav a povinnosti
ucastniku pracovné pravnich vztahi, jakoZ i organu dozoru nad bezpecnosti a
ochranou zdravi pfi praci a pravnich instituti, které sméruji k zabezpeceni opatreni
a technickych zarizeni potfebnych k zajisténi bezpecnosti a ochrany zdravi pfi

praci.

Z vySe predestfeného vyplyva, ze bezpecCnost a ochrana zdravi pfi praci
prostrednictvim norem vydanych v ramci pfedmétné problematiky, zastava zejména
funkci preventivniho, ale také produkéniho charakteru, a to v zajmu snahy o
vytvoreni optimalnich pracovnich podminek, ¢i pracovniho prostredi. Preventivnim
charakterem v ramci podnikové struktury rozumime takova opatreni, ktera vedou ke
snizeni rizika ohrozeni zdravi a ztrat na zivotech, a to v kontextu se zakonikem

prace, kde je taxativné uvedeno:
— Ustanoveni § 101 odstavce 1 zakona Cislo 262/2006 Sb. zakonik prace

,Zameéstnavatel je povinen zajistit bezpecnost a ochranu zdravi zaméstnancu pfi
praci s ohledem na rizika moZného ohroZeni jejich Zivota a zdravi, ktera se tykaji

vykonu prace. 4

44 GALVAS, Milan. Pracovni pravo. 2., doplnéné a prepracované vydani. Brno: Masarykova
univerzita, 2015. ISBN 978-80-210-8021-8. s. 607.

45 262/2006 Sb. Zakonik prace. Zakony pro lidi - Sbirka zakon CR v aktualnim konsolidovaném
znéni [online]. Copyright © AION CS, srx.o. 2010 [cit. 22.02.2022]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2006-262
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— Ustanoveni § 102 odstavce 1 zdkona Cislo 262/2006 Sb. zakonik prace

,Zaméstnavatel je povinen vytvaret bezpecné a zdravi neohroZujici pracovni
prostredi a pracovni podminky vhodnou organizaci bezpeénosti a ochrany zdravi pri
praci a prijimanim opatfeni k predchazeni rizikiim.“46

V ramci preventivniho charakteru je pfedchazeni rizikim pro podnik pfinosné nejen
z dhvodu zajisténi bezpelnosti jeho zameéstnancll, ale také z ekonomického
hlediska. Kazdy podnik chce mit na svém pracovisti kvalifikované zaméstnance, kdy
z dhvodu jejich absence, zpusobené napfiklad pracovnim Urazem, musi podnik
pristoupit ke Skoleni zaméstnance nového, C&i prekvalifikovani nékterého ze
stavajicich a zaroven mu vznikd povinnost uhrazeni nakladl souvisejicich
s odskodnénim pracovniho Urazu. Podnik zaroven adekvatnim realizovanim
bezpecCnosti a ochrany zdravi pfi praci zajiStuje bezpecnost svych aktiv, ktera
mohou byt napfiklad neodbornou manipulaci s technikou ohrozena moznosti vzniku
pozaru. Produkéni charakter bezpecnosti a ochrany zdravi pfi praci ma vliv na
samotnou produkci podniku, ktery ma samozfejmé snahu o dosazeni
permanentniho a kvalitativné stabilniho pracovniho rezimu.

2.2 Informaéni bezpeénost

V souvislosti s rozvojem modernich technologii, v ramci pifedmétné prace zejména s
digitalizaci podnikl, je informaéni bezpecnost kliCovym okruhem v oblasti Fizeni
bezpecnosti. Vyznam dané problematiky neustale roste, coz deklaruje také report
provedeny spoleénosti Cisco, jenz je uveden v kapitole 2 Rizeni bezpe&nosti.
Témeér zadny podnik se v sou¢asné dobé neobejde bez informacnich technologii,

které umoznuiji realizaci zpracovani informaci, kdy se ¢asto jedna o osobni, Ci citlivé

46 262/2006 Sb. Zakonik prace. Zakony pro lidi - Sbirka zakon CR v aktualnim konsolidovaném
znéni [online]. Copyright © AION CS, sr.o. 2010 [cit. 22.02.2022]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2006-262
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udaje, nebo vramci podnikové struktury také o aktiva, jakymi jsou napfiklad
informace o bezpecénosti podniku, pred konkurenci chranéné vyrobni procesy,
vnitropodnikové analyzy, nebo plany jejich pfipadné budouci expanze. Jedna se
rovnéz o tzv. know-how, €imz rozumime souhrn védomosti, odbornych znalosti,
vyrobnich znalosti a postupu ziskanych dlouholetou zku$enosti v daném oboru. Dle
vySe predestreného vyplyva, ze zpracovani informaci, v tomto pripadé prenos vyse
uvedenych citlivych dat, je divérné, tedy Zzadna ze zainteresovanych stran, a to
odesilatel, ¢i adresat predmétnych dat, nechce, aby tyto informace unikly ke
konkurenci, ¢i k neautorizované osobé a timto vystavit pfedmétna data riziku
odcizeni, ¢i zneuziti.

Snaha o eliminaci rizika ztraty, ¢i zneuziti dat, pfipadné jeho razantniho snizeni,
neni pro podniky vramci informacni bezpecnosti jedinym hnacim faktorem.
V souvislosti se zpracovavanim osobnich udajl, jsou podniky k jejich zabezpeceni
také legislativné povinovany, a to konkrétné na zakladé ustanoveni § 46 odstavce 1
zakona c¢islo 110/2019 Sb. o zpracovani osobnich Udaji, kde je v souvislosti

s povinnostmi osob pfi zabezpeceni osobnich Udajl taxativné uvedeno:

L~Spravce je povinen pfijmout takova technicka a organizacni opatfeni, aby nemohlo
dojit k neopravnénému nebo nahodilému pristupu k osobnim uddajum, k jejich
zméné, zniCeni, ztraté, neopravnénému prenosu nebo jinému neopravnénému
zpracovani nebo zneuZiti. Tato povinnost plati i po ukonéeni zpracovani osobnich
udaji. 7

Vys$e uvedend povinnost je stanovena rovnéz pro zpracovatele osobnich Udajl, a to
v navaznosti na ustanoveni § 46 odstavce 5 zakona Cislo 110/2019 o zpracovani

osobnich udaju.

Vramci realizace informacni bezpecnosti v podniku by ochrana dat méla byt

koncipovana na organizacni a technologické urovni, a to pravé s cilem zajisténi

47110/2019 Sb. Zakon o zpracovani osobnich Gdajii. Zakony pro lidi - Sbirka zakont CR v aktualnim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.o. 2010 [cit. 23.02.2022]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2019-110
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bezpeCné prace sinformacemi. Na zakladé organizaéni urovné by mély byt
podnikem ustanoveny autorizované osoby, tedy zameéstnanci s opravnénim
k manipulaci s chranénymi informacemi, ¢i daty. Vyse uvedené muize byt feseno
napfiklad smluvnim zavazanim micenlivosti. Ochranu informaci na technologické
urovni vramci informacéni bezpecnosti podnik realizuje prostrednictvim ICT
bezpecCnosti, nékdy také nazyvané jako pocitatova bezpecnost, kterd zahrnuje

pouZiti specializovaného bezpecénostniho softwaru, ¢i hardwarovych opatreni.*®

2.2.1 Systém fizeni bezpe€nosti informaci

Rizeni bezpeénosti informaci (ISMS — Information Security Management Systém) je
komplexnim systémem v ramci standard stanovenych Mezinarodni organizaci pro
standardizaci (International Organization for Standardization), které jsou vydavany
pod zastresSujici normou ISO/IEC 27000 a soustiedi se na jednotlivé aspekty
informacéni bezpecnosti.*® Klicovou normou je vsak norma ISO/IEC 27001, kdy
predmétna norma nabizi komplexni stanovisko kinformaéni bezpecnosti a

stanovuije tfi principy ochrany informaci, a to:
— Duavérnost
— Celistvost
— Dostupnost

Na zakladé davérnosti je zaruéen pfistup k chranénym informacim pouze

autorizovanym osobam, celistvost zaruCuje integritu informaci a stanovi opravnéni

4  Bezpetnost a ochrana informaci (Security and Protection of Information) -
ManagementMania.com.  [online]. Copyright © 2011 [cit.  23.02.2022]. Dostupné
z: https://managementmania.com/cs/bezpecnost-a-ochrana-informaci

49 |SO 27000 - ManagementMania.com. [online]. Copyright © 2011 [cit. 23.02.2022]. Dostupné
z: https://managementmania.com/cs/iso-27000
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v kontextu s jejich pozménovanim a dostupnost zajistuje, ze potrfebné informace

jsou pro autorizované osoby v pripadé potreby k dispozici.5°
V souvislosti s definici systému fizeni bezpecnosti informaci Ize uzit nize uvedené:

,Systém rfizeni bezpecnosti informaci predstavuje soubor pravidel, jejichz cilem je
zachovat divérnost, integritu a dostupnost informaci aplikovanim procesu fizeni
rizik a dat jistotu zainteresovanym stranam, Ze jsou rizika pfiméfené rizena. V ramci
ISMS jsou chranéna aktiva, fizena rizika bezpecnosti informaci a jiz zavedena

opatreni jsou kontrolovana. '’

Systém fizeni bezpecnosti informaci analyzuje rizika v souvislosti s nakladanim
s informacemi a vzhledem k jeho komplexnosti je ho mozné délit do niZze uvedenych

fazi:
— Zavadeéni a provozovani

Monitorovani a prezkoumavani

— Udrzovani a zlepSovani

V rdmci faze zavadéni a provozovani systému fizeni bezpecénosti informaci podnik
implementuje fadu opatreni souvisejicich se zvladanim rizik. Fazi monitorovani a
prezkoumavani rozumime detekci bezpecnostnich incidentl v rdmci jejich pokusd,
¢i samotného dokonani, nebo monitoring €innosti autorizovanych osob pfi nakladani
se zabezpecovanymi informacemi. Faze udrzovani a zlepsovani je preventivniho a
napravného charakteru, kdy na vySe uvedenych zakladech provedenymi analyzami
dochazi k odstranovani zjisténych nedostatkll a jsou pfijimana protiopatreni.>?

5 SO 27001 Systém managementu bezpecénosti informaci - ManagementMania.com. [online].
Copyright © 2011 [cit. 24.02.2022]. Dostupné z: https://managementmania.com/cs/iso-27001

51 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN
978-80-88168-31-7. s. 253
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2.2.2 ICT bezpeénost

ICT bezpeénost (Information and Comunication Technologies), nebo také
pocitacova bezpecnost je jednou ze soucasti informacni bezpecnosti, a to v ramci
informacnich a komunikaénich technologii.5® V souvislosti s definovanim pojmu ICT
bezpecnost lze konstatovat, ze predmétny pojem je souhrnnym oznacenim
problematiky, ktera resi, ¢ spravuje vyuziti technickych prostifedkl pro komunikaci a
manipulaci s informacemi, tedy zajiStuje ochranu dat proti ohrozujicimu nahodilému,

¢i skodlivému jednani, a to na softwarove, ¢i hardwaroveé urovni.

Specifikaci soucCasné doby je celosvétové rozSifené pouzivani modernich
technologii snad ve vSech aspektech Zivota. Z tohoto dlvodu si jen velmi tézko
dokazeme predstavit, ze by uzivani modernich technologii absentovalo také
v podnikovych strukturach. Digitalizace podnik( je vyznamny pfinosem, ktery
zvySuje efektivitu vyroby a mimo jiné také umoznuje archivaci aktiv, respektive
cennych informaci i v jiné nez tiskové podobé ulozené ve skfini. Na vyse uvedeném
zakladé je tedy patrné, ze samotna digitalizace ma pozitivni aspekt na komplexni
podnikovou strukturu, avSak s jejim rozSifenim, a to konkrétné v souvislosti s
internetovym pfipojenim jednotlivych zafizeni, také exponencialné vzrostlo riziko
kybernetickych utokU, které podnikim hrozi. Stejné jako by mél mit podnik snahu
ochranit sva aktiva vramci fyzické bezpecnosti, tedy zejména ucinit takova
bezpecnosti opatreni, jez by eliminovala, ¢i snizila riziko pfimého vniknuti pachatele
do bezpecnostniho perimetru, mél by pfijmout také uréita bezpecnostni opatreni
vramci informacéni bezpe€nosti, a to pravé na zakladé ICT bezpecnosti.
Predmétnymi opatfenimi se rozumi napfiklad zajisténi antivirové bezpecnosti
podnikovych siti, bezpe¢né nakladani s hesly, radné aktualizace, zajisténi ochrany

proti spywaru atd.

52 DOUCEK, Petr. Rizeni bezpe&nosti informaci: 2. roz$ifené vydéni o BCM. 2., pfeprac. vyd. Praha:
Professional Publishing, 2011. ISBN n978-80-7431-050-8.

53 Pocitacova bezpecnost (Computer security) - ManagementMania.com. [online]. Copyright © 2011
[cit. 24.02.2022]. Dostupné z: https://managementmania.com/cs/pocitacova-bezpecnost
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Soucasna doba je zejména v souvislosti s pandemii onemocnéni Covid-19
spojovana s rozmachem prace z domova (tzv. home office). | pfes vySe uvedené je
stale potfeba zachovani kontinuity v ramci radné komunikace se zaméstnanci, ktefi
vykonavaji své povolani pravé prostfednictvim uvedeného zplsobu. To vsSak
znamena zvyseni rizika kybernetického utoku spojeného s ohrozenim podnikovych
aktiv, respektive cennych informaci a o to vétsi opodstatnéni v sou¢asné dobé ICT

bezpecnost ma.

2.2.2.1 Kybernetické utoky a jejich priklady

V souvislosti se sou¢asnou modernizaci a vyvojem novych technologii je spojovana
také problematika kybernetickych Gtok(ll, které jsou nyni mnohem sofistikovanéjsi,
nez kdy drive byly. V ramci definice pojmu kybernetického utok se nam nabizi nize
uvedené vysvétleni Narodniho urfadu pro kybernetickou a informaéni bezpecnost
(NUKIB):

,Kybernetickym utokem je jednani, které ma za cil zpusobit $kodu omezenim ¢i
vyfazenim sluzeb pocitacovych systémi z provozu, ziskani &i podvrZzeni dat
v elektronické podobé bez autorizace nebo ziskani neautorizovanych prav na cizim

pocitacovém systému. 54

Vzhledem k souCasné dobé je nebezpeli kybernetického utoku vystaven kazdy
uzivatel internetu, tedy dana problematika s sebou nese riziko jak pro fyzické, tak i
pravnické osoby a vzhledem k zavaznosti zplsobenych néasledkl, je pro podnik
zadouci realizace ICT bezpe€nosti vramci své struktury. V souvislosti s

Kybernetickymi utoky jsou podniky nejCastéji vystaveny nize uvedenym hrozbam:

54 Narodni arad pro kybernetickou a informacni bezpeénost - Doporucéeni pro pfipad napadeni DDoS
utokem - jak se zachovat a jak postupovat. Narodni Gfad pro kybernetickou a informa&ni bezpe&nost
- Uvodni stranka [online]. Dostupné  z: https://www.nukib.cz/cs/infoservis/doporuceni/1452-
doporuceni-pro-pripad-napadeni-ddos-utokem-jak-se-zachovat-a-jak-postupovat/
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Malware

V ramci pocitacové terminologie povazujeme malware za souhrnny nazev pro
vSechny typy Skodlivého pocitatového softwaru. V tomto souhrnném nazvu se
nachazi cely vycet Skodlivého softwaru, kdy se jedna napriklad o trojské kong,
pocitacové viry, spyware atd. Ve vét$iné pfipadl je infikovani pocitace malwarem
zpUsobeno nepozornosti, ¢ lehkomysinosti jeho uzivatele, ktery napfriklad otevre
pfilohu v nevyzadaném e-mailu, navstivi nezabezpecené stranky, nebo klikne na
neznamy odkaz atd. Prostrednictvim uvedeného jednani malware spusti instalaci
urcitého Skodlivého softwaru do pocCitacového systému. V zavislosti na typu takto
instalovaného skodlivého softwaru mulze dojit napfiklad k odepfeni pfistupu ke
kritickym soucastem sité, ziskani informaci o uzivateli, ¢i podniku v ramci nacteni
dat z pevného disku, naruseni systému, nebo zplUsobeni nefunkénosti systému.5®

Z dlvodu rozsifenosti malwaru by mél byt kazdy uzivatel obezfetny, a to jak v ramci
internetového prostredi, tak i v dodrzovani bezpecnostnich zasad na pracovisti, tedy
by napriklad nemél odchazet od pocitae, na kterém zlstal pfihlaSen a takto jej
nechat bez dozoru. DalSi alternativou, jak snizit riziko infikovani pocitaCe malwarem,
jsou také radné aktualizace operacniho systému a aplikaci v ném instalovanych.

Mezi nejbéznéjsi typy malwaru radime napfiklad nasledujici $kodlivy software56:
PocitaCovy virus

Pocitacovy virus je Skodlivy software, jehoz ucelem je Sifeni sebe sama bez védomi
uzivatele a nasledné ohrozeni, poskozeni, €i zni€eni dat ulozenych v pocitaci.
V ramci infikovani pocitace virem dochazi k jeho pfipojeni k inicializacni sekvenci a

nasledné replikaci do jinych spustitelnych souborl ¢i dokumentd, ¢imz pocitacovy

55Slovnitek pojmil | IST | Ceské vysoké udeni technické v Praze. IST | Ceské vysoké ugeni technické
v Praze [online]. Copyright © 2018 [cit. 24.02.2022]. Dostupné z: https:/ist.cvut.cz/bezpecne-
it/slovnicek-pojmu/

% Slovnitek pojml | IST | Ceské vysoké udeni technické v Praze. IST | Ceské vysoké udeni
technické \Y Praze [online]. Copyright © 2018 [cit. 24.02.2022]. Dostupné
z: https://ist.cvut.cz/bezpecne-it/slovnicek-pojmu/
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virus infikuje dalsi kéd v pocitaovém systému. Zpravidla se pocitacové viry také
mohou pfipojit ke spustitelnému kédu nebo se pridruzit k souboru, a to vytvorenim
Skodlivého souboru se stejnym nazvem, ale s pfiponou .com, &i .exe, kdy timto
dochazi k vytvoreni spustiteiného infikovaného souboru, ktery bézny uzivatel bez
pouziti napriklad antivirového softwaru neodhali. Ke svému Sifeni mimo infikovany
pocitaC je potfeba ve druném pocitaCi opét spustit instalacni skodlivy soubor.
K samotnému prenosu viru tedy ve vétSiné pfipadl dochazi jeho preneseni
prostrednictvim CD, DVD ¢i pocitaové sité.

Trojské koné

Trojsky kUn je software se Skodlivymi UcCely, jenz se ukryva uvnitf uzite¢ného
programu. Na rozdil od virl se trojsky kUn nereplikuje a bézné se pouziva
k vytvoreni vzdaleného pfistupu do systému, ktery je nasledné kybernetickymi

utoéniky vyuzivan k dalSi zaskodnické Cinnosti.

PocitaCovy ¢erv

Pocitacovy Cerv je skodlivy software, ktery je na rozdil od pocitaCového viru
schopen samostatné replikace do dalSich pocitacovych systémd a nasledného
vzdaleného spusténi jeho timto zplsobem vytvofenych kopii. Jedna tedy s urcitou
mirou nadsazky o autonomni software, ktery ke svému Sifeni jiz nepotrebuje
umysiné, ¢i neumysiné jednani ze strany uzivatele. PocitaCovy Cerv se Casto do
systému instaluje prostrednictvim e-mailovych pfiloh a nasledné posila svou kopii
kazdému kontaktu v e-mailovém seznamu infikovaného pocitaCe. Bézné se
pouzivaji k pretizeni e-mailového serveru a dosazeni kybernetického utoku typu

denial-of-service.

Ransomware
DalSim typem malwaru je ransomware, kdy se jedna o tzv. vydéraCsky Skodlivy
software, ktery po své instalaci do systému odepira pfistup k datim uzivatele

napadeného pocitate a tohoto ve vétsiné pfipadl pod pohrizkou zvefejnéni, Ci
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vymazu dat nasledné vydira, kdy zpravidla zada o zaplaceni urcité finanéni
hotovosti. Ransomware vstupuje do pocitaového systému obdobné jako trojsky
kan & pocitacovy Cerv. Pokrocily ransomware je vyuzivan také vramci tzv.
kryptovirového vydirani, které zasifruje data napadeného pocitae, které nelze
desifrovat bez desifrovaciho klice. Uzivatel napadeného pocitace je poté kriptovirem
vyrozumeén o potfebé zakoupeni desifrovaciho klice, ktery mu vySe uvedenym

zpUsobem znepfistupnéna data opét odemkne.

Spyware

Spyware je typ skodlivého softwaru, jenz po jeho instalaci do systému napadeného
poCitaCe shromazduje informace o uzivatelich, jejich systémech, zvyklostech pfi
prohlizeni webovych stranek, kdy nasledné ziskana data odesila vzdalenému
uzivateli. Kyberneticky utoénik poté mlze ziskané informace pouzit pro ucely cilené
reklamy, vydirani, nebo ke staZeni a instalaci dalSich $kodlivych program( z webu.
Vyznamny rizikem pro uzivatele napadeného pocitace jsou poté vySe uvedenym
zpUsobem ziskana hesla, prihlasovaci Udaje, nebo také Cisla kreditnich karet,

kterymi nyni kyberneticky utoénik disponuije.

Adware

Adware je typ skodliveého softwaru, ktery znepfijemnuje manipulaci s urcitou
aplikaci, a to neustalym zobrazovanim reklam ve formé banner(, ¢&i vyskakujicich
oken. Adwarem je také Casto samovolné ménéna domovska stranka internetového
prohlizeCe. Adware je zpravidla pfidavan do bezplatnych aplikaci jejich samotnymi
vyvojafi, ktefi za zobrazovani reklam financuji vyvoj predmétné aplikace.

Zakladni ochranu pocitacovych systému proti malware poskytuji napfiklad antivirové
programy, kdy se jedna o pocitatovy software, jenz dokaze malware identifikovat a
nasledné eliminovat. Jak jiz bylo predestfeno, vyznam ICT bezpecnosti v sou¢asné
dobé v ramci podnikové struktury opodstatnuje jednak mnozstvi kybernetickych
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utokd, kterym jsou podniky vystaveny, tak jejich sofistikovanost. Nize je uveden
vyCet nejbéznéjsich typl kybernetickych Gtok(®’:

Phishing

Phishingové Utoky jsou béznou podvodnou technikou kybernetickych atoénika,
kterd zahrnuje rozesilani znaéného poétu podvodnych e-maill nic netusicim
uzivatelim, kdy se tyto e-maily vice, & méné sofistikované prezentuji jako
pochazejici z dlivéryhodného a spolehlivého zdroje. Podvodné e-maily ¢asto
vypadaji jako legitimni, ale svého pfijemce po kliknuti na v nich uvedeny odkaz spoji
se skodlivym souborem nebo skriptem, které jsou navrzeny tak, aby kybernetickym
utoénikim poskytl vzdaleny pfistup k zafizeni napadeného uzZivatele. Pfedmétného
vzdaleného pfistupu kybernetiti utoCnici nasledné vyuziji k ovladnuti zafizeni,
shromazdovani dat, instalaci Skodlivych skriptli/souborl nebo k extrakci takovych
dat
bankovnictvi a dalSi. Phishingové utoky mohou probihat také prostrednictvim

, jako jsou napriklad informace o uzivateli, informace o internetovém

socialnich siti a dalSich online komunit, a to prostfednictvim pfimych zprav jinych
uzivatelll se skrytym zameérem. Kyberneti¢ti Utoénici Casto vyuzivaji socialni
inzenyrstvi a dalSi verejné informacni zdroje ke shromazdovani informaci o
zaméstnani, zajmech, &i aktivitdich napadeného uzivatele, kdy je tyto ziskané
informace zvyhodnuji pfi naslednych utocich. Phishingové utoky mohou probihat
také prostrednictvim telefonniho hovoru (voice phishing) a prostfednictvim textové

zpravy (SMS phishing).

57 Jaké jsou nejCast&jSi typy kybernetickych utok(? — KYBEZ. KYBEZ — Platforma kybernetické
bezpe&nosti [online]. Copyright © [cit. 27.02.2022]. Dostupné z: https:/www.kybez.cz/jake-jsou-
nejcastejsi-typy-kybernetickych-utoku/
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Man-in-the-Middle (MitM) utoky:

Prfedmétné utoky nastanou, kdyz uto€nik zachyti komunikaci dvou stran a jako
prostiednik se do pfedmétné komunikace pfipoji. Ve vétsiné pfipadl je k provedeni
MitM GatokG zneuzito slabych mist v zabezpeceni sité, jako je napfiklad
nezabezpecena verejna WIiFi. Z takto nezabezpecené sit€é mohou kyberneticti
utoénici odcizit data a manipulovat s nimi prerusenim provozu tim, ze se vlozi mezi
zafizeni uzivatele a sit. Problém s danym druhem utoku je ten, ze je velmi obtizné
odhalitelny, jelikoz si napadeny uzivatel mysli, ze informace smérfuji na legitimni
misto ureni. Phishingové nebo malwarové utoky jsou €asto vyuzivany k provedeni
utoku MitM.

Denial of Servise (DOS) utoky

Principem Utokd DOS je zahlceni systému, serverl nebo sité, kdy toto vede
k pretizeni zdroje a odepreni zadané sluzby. Predmétny vysledek znemoznuje
systému zpracovavat a plinit legitimni poZadavky. Kromé utok( typu denial of
service (DoS) existuji také distribuované utoky typu denial of service (DDoS -
distributed denial of service). Utoky DoS saturuji systémové prostfedky s cilem
branit reakci na pozadavky dané sluzby. Na druhou stranu je utok DDoS spustén
z nékolika infikovanych hostitelskych pocitacl s cilem dosahnout odmitnuti sluzby a

odpojeni systému, ¢imz se pfipravi cesta pro dalsi utok, ktery vstoupi do sité.

SQL injections

K tomuto napadeni dochazi, kdyz kyberneticky utocnik viozi Skodlivy kod na server
pomoci jazyka SQL (Serves query language), ¢imz server donuti dorucit mu
chranéné informace. Tento typ utoku obvykle zahrnuje predchozi odeslani
Skodlivého koédu do nechranéného komentare na webu nebo vyhledavaciho pole.
Uginnym zplUsobem, jak zabranit SQL injections jsou postupy bezpe&ného
kddovani, jako je napfiklad pouziti pfipravenych pfikazi s parametrizovanymi

dotazy.
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Zero day Exploit

Zero day Exploit se tyk& zneuziti zranitelnosti nové, nebo nedavno oznamene site,
a to pred vydanim, ¢i implementaci opravy dané zranitelnosti, tedy napfiklad pred
vydanim opravné aktualizace. Prevence téchto Utok( tedy vyZaduje neustalé

monitorovani, proaktivni detekci a agilni postupy v ramci spravy hrozeb.

Utok prostiednictvim hesel

Hesla jsou nejrozSifenéjSi metodou ovérfovani pfistupu k zabezpelenému
informacnimu systému, diky ¢emuz jsou atraktivnim cilem pro kybernetické
utoéniky. Pristupem k heslu uzivatele mlze Utoénik ziskat pfistup k divérnym nebo
kritickym datlim a systémuim, a to v¢etné ziskani schopnosti s témito daty a systémy

manipulovat.

K identifikaci jednotlivych hesel pouzivaji kyberneticti utocnici nespocet metod, a to
v€etné socialniho inzenyrstvi, tedy manipulace osob s cilem ziskat konkrétni
informace, Ci navedeni téchto osob k provedeni urité akce, ziskani pristupu
k databazi hesel, testovani sitového pfipojeni k ziskani nezasifrovanych hesel, Ci
prostym hadanim. Posledni zminéna metoda se provadi systematickym zplsobem
znamym jako ,utok hrubou silou“. K utoku hrubou silou vyuziva uto¢nik program,
ktery zkouSi vSechny mozné alternativy, tedy varianty a kombinace k uhadnuti

hesla.

Cross-site Scripting (XSS)

Utok cross-site Scripting, tedy skriptovani mezi weby, vklada $kodlivé kody do
obsahu ze spolehlivych webovych stranek. Skodlivy kdd se nasledné pfipoji
k dynamickému obsahu, ktery je odeslan do prohlizeCe napadeného uzivatele.
Obvykle se tento Skodlivy kod sklada ze skriptovaciho jazyka Javascript, ktery je
spustén prohlize¢em napadeného uzivatele, ale taktéz mlzZe zahrnovat Flash,

HTML. XSS a byva utoéniky vyuzivan napfiklad u jiz zminéného phishingu, kde je
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pravé diky cross-site Scripting uzivateli vyobrazen odliSny obsah na jinak spolehlivé

weboveé strance.

Rootkity

Rootkity jsou nainstalovany uvnitf legitimniho softwaru, kde mohou ziskat vzdalenou
kontrolu a pfistup k systému na urovni spravy. Kyberneticky uto¢nik poté pomoci
rootkitu maskuje pritomnost veskerého Skodlivého softwaru v napadeném systému,
kdy se jedna napriklad o pocitaovy virus, trojského koné atd. Rootkity zUstavaji
skryty v legitimnim softwaru a vyckavaji na povoleni uzivatele, které danému
softwaru umozni provadét zmény v opera¢nim systému, ¢imz se rootkit instaluje do

systému a zUstane necinny do té doby, nez je Utocnikem aktivovan.

Utoky loT

Zatimco pripojeni k internetu pres témér vSechna predstavitelna zarizeni pfinasi
jednotlivelm a spoleénostem komfort, predstavuje také rostouci a témér
neomezeny pocet pfistupovych bodl, které mohou kyberneti¢ti Gto€nici zneuzit.
Vzajemna provazanost téchto zafizeni umozriuje Utoénikim prolomit vstupni bod a
pouzit jej jako vstupni branu ke véem zafizenim pfipojenych k dané siti. 10T utoky
jsou stale popularnéjsi kvlli rychlému rustu loT zafizeni a (obecné) nizké priorité,
ktera je dana implementovanému zabezpecleni v téchto zarfizenich a jejich
operaCnich systémech. Mezi osvédcené postupy, které pomahaji predchazet
utoklm loT, nalezi aktualizace operaéniho systému a udrzovani silného hesla pro

kazdé zarizeni v loT v siti a Casté zmény téchto hesel.
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3 ZAVER

Cilem predmétné prace bylo poukazani na soucasnou problematiku v ramci
bezpecnosti podniku s uvedenim moznych hrozeb, kterym mlze byt podnik
vystaven a moznostem, formam a nastrojliim, pfi jejichz uziti mohou byt dané hrozby

castecné, Ci zcela eliminovany.

V prvni kapitole byla vénovana pozornost zejména pojmu bezpecnosti jako takové,
a to na zakladeé jeji dllezitosti v ramci této prace. Bezpecénost Ize vnimat, & chapat
na zakladé mnoha faktor(l, které na ¢lovéka pusobi. Situace, ¢i okolnost, jenz se
nékterému jedinci jevi jako bezpeéna, muze odliSnému jedinci pfipadat jako krajné
nebezpeéna. Kazdy znas jsme individualitou, a to zpUsobuje vycet mnohdy
protichtdnych postojil ve vnimani dané problematiky. Tento fakt umocnuje absence
jedineCné definice pojmu bezpecénost v ramci platné legislativy, Ci literatury obecné.
Jak jiz bylo predestfeno, protichldné vnimani bezpeénosti neni jen otazkou
souCasné doby, coz potvrzuje skuteCnost, ze samotna bezpecnost se stala
predmétem zkoumani bezpecnostnich studii, kterym je v ramci prvni kapitoly rovnéz
vénovana pozornost. V kontextu s cilem prfedmétné prace tedy byly predstaveny
definice bezpecnosti, které se nejblize priblizuji vnimani bezpeénosti z pohledu
podniku, jenz v ramci své struktury aspiruje o jeji zajisténi.

Vramci druhé kapitoly byla soustfedéna pozornost na komplexni problematiku
fizeni bezpecnosti v podniku, ktera byla z dlivodu jejiho rozsahu rozdélena do
jednotlivych podkapitol. Rizeni bezpeénosti je v souvislosti se soudasnymi
podminkami natolik vyznamné, ze samoziejmé s ohledem na finan¢ni moznosti
podniku a po vyhodnoceni miry rizika, kterému jsou jeho aktiva vystaveny, Ize
podnikim doporucit zameéstnani specializovaného pracovnika na pozici manazera
bezpecnosti. Pracovni naplni manazera bezpecnosti je odpovédnost za planovani
rozvoje bezpecCnosti podniku, realizace analyzy bezpecnosti, stanoveni strategie a

bezpecnostni politiky v podniku a samozfejmé také sledovani aktudlnich trendu
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v ramci mozného zabezpeceni. Podnikim, pro néz by se pfijeti uvedeného opatreni
jevilo jako neefektivni, bylo vramci fizeni bezpecnosti doporuc¢eno konzultovat
danou problematiku s externimi poradci, & spolecnostmi, které predmétné

poradenstvi poskytuji.

Jednim z klicovych okruhu fizeni bezpecnosti je fyzicka bezpecénost, které byla
vénovana samostatna podkapitola. Pfedmétna problematika se zabyva snizenim
miry rizika hroziciho podniku v souvislosti s antropogennimi, ¢ naturogennimi
hrozbami, a to s ohledem na hrozby soucasné. Uvedena podkapitola byla déale
¢lenéna v zavislosti na formu jednotlivych ochran, respektive na ochranu klasickou,
technickou, fyzickou a rezimovou, které byly blize specifikovany, a to vcetné
konkrétnich moznosti, které mize podnik v rdmci zajisténi své bezpecnosti vyuzit.
Z uvedeného vyplynula skuteCnost, ze idealnim reSenim fyzické bezpecnosti
podniku je kombinace bezpec¢nostnich prvkl jednotlivych forem ochran, které ve
vzajemném kontextu disponuji doplfiujicim charakterem. Z ddvodu zajisténi
bezpeénosti podniku, respektive jeho zdrojli, mezi néz nélezi také zdroje lidské,
byla v ramci Clenéni fyzické bezpecnosti vénovana pozornost také bezpecnosti a
ochrané zdravi pri praci.

Druhym kliCovym okruhem fizeni bezpecnosti byla vramci pfedmétné prace
definovana informacni bezpecnost, pfi jejiz realizaci bylo podnikiim doporuéeno tuto
koncipovat jak na organizacni, tak technologické urovni. Informacni bezpecnost
nabyla svého soucasného vyznamu zejména v souvislosti s vyvojem modernich
technologii a s tim spojenou digitalizaci podnikl, kdy je mnoho podnikl vystaveno
riziku ztraty, odcizeni, &i zneuziti jejich aktiv, a to predevSim informaci a dat.
Vzhledem ke komplexnosti informacni bezpecnosti byla tato ¢lenéna do jednotlivych
podkapitol. V souvislosti se zajisténim bezpecnosti podniku v dané problematice
byla doporuena implementace systému Fizeni bezpecnosti informaci a s ohledem
na finan¢ni moznosti daného podniku také zaméstnani specializovaného manazera

informacéni bezpecnosti, Ci spoluprace s externimi poradci. V podkapitole ICT
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bezpecnost byla vénovana pozornost riziku spojenému s kybernetickymi utoky,
které jsou zavaznym rizikem soucasné doby. Pfedmétné riziko navySuje skuteCnost,
Zze z dUvodu pandemie onemocnéni Covid-19 mnoho podnikd pfistoupilo k praci
jejich zaméstnancl vykonavané zdomova, a tomnohdy bez adekvatniho
zabezpeceni pfipadné elektronické komunikace. Na zakladé uvedeného byla
doporuCena urcCitda bezpecnostni opatfeni, a to napriklad zajisténi antivirové
bezpecnosti podnikovych siti, bezpecné nakladani s hesly, radné aktualizace,
zajisténi ochrany proti spywaru atd. V rdmci zavaznosti kybernetickych utoku jejichz
sofistikovanost narlsta v souvislosti s vyvojem modernich technologii byla posledni
podkapitola vénovana pravée vyctu skodlivého malwaru, se kterym se podnik v ramci

kybernetického Utoku muze setkat a také moznym zpUsobm jejich provedeni.
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