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ABSTRAKT

Prace se zabyva komunikacnimi protokoly standardu IEC 61850. Jsou popsany protokoly
GOOSE (Generic Object Oriented Substation Events),SMV (Sampled Measured Values)
a MMS (Manufacturing Message Specification). Protokoly jsou pouzity pro vytvoreni
simulaéni sité, kterd je popsana v této praci. Simulacni sit je vytvorend v programu
OMNeT++, instalovaném ve virtualnim prostiedi Ubuntu.
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ABSTRACT

The work deals with communication protocols of the IEC 61850 standard. The protocols
GOOSE (Generic Object Oriented Substation Events), SMV (Sampled Measured Values)
and MMS (Manufacturing Message Specification) are described. The protocols are used
to create a simulation network, which is described in this work. The simulation network
is created in the OMNeT ++, program installed in the Ubuntu virtual environment.
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Uvod

Elektricka sif ¢eli v dnesni dobé bezprecedentni poptavce a snazi se vyhovét novym
pozadavkum v distribuci elektrické energie. Faktory dnesni doby, které méni povahu
a pozadavky elektrické sité, jsou napiiklad zvySend poptavka po energii, vyroba
z obnovitelnych zdroji nebo vznik elektrickych vozidel. Mnoho energetickych spo-
le¢nosti hled4a teseni inteligentnich métreni a inteligentnich siti, kterd jim pomohou
tyto vyzvy fesit.

Nasazuji se proto nové systémy, kterym je napiiklad SCADA (Supervisory Cont-
rol And Data Acquisition). Jedna se o systém pro Fizeni a sbér dat, ktery je zaméten
na dispecersky dohled, monitoring a pripadnou parametrizaci sité. Systém je provo-
zovan nad drovni hardwaru a zprostiedkovava sbér dat z mérica, c¢idel, ale i z celych
technologickych procesii. SCADA systémy jiz v dnesni dobé pouzivaji ke komunikaci
pocitacové sité a masivné integruji Web technologie. Diky tomu jsou v dnesni dobé
mozné vzdalené pristupy a dohled prostfednictvim internetu.

Cilem této prace je obecné seznameni s pojmem inteligentni sit. Dale je popsan
systém SCADA, ktery je dtlezity ke spravé a Tizeni rozvoden elektrické energie.
Podrobné je zde popsan standard IEC 61850, ktery je stéZejni pro komunikaci mezi
zatizenimi v rozvodnach. Soucasti tohoto standardu jsou komunikacéni protokoly
GOOSE, SV a MMS které jsou zahrnuty v této praci.

V praktické ¢asti této prace je vybran vhodny simulac¢ni nastroj a rozsitujici
knihovny, potfebné k simulaci komunikace mezi protokoly ze standardu IEC 61850.
Nésledné je popsana instalace samotného simulacniho prostredi a pottebnych frame-
worktl k realizaci celé simulace. Vystupem praktické ¢asti je funkéni simulacéni pro-
stredi, s vytvorenou siti a nasledna simulace prenosu a zasilani kritickych zprav dle
standardu 61850.
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1 Inteligentni sit (Smart grid)

Inteligentni sit [I] je systém, ktery vyuziva informac¢ni a komunikacni technologie
z hlediska vyroby, distribuce a spotteby elektrické energie, aby zlepsila spolehlivost
a sluzby, snizila naklady a zvysila ic¢innost a stabilitu rozvodné sité. Inteligentni
sit ma tii zakladni znaky, kterymi jsou plna automatizace, plné integrace koncovych
zakazniku a adaptace na rtzné zpusoby vyroby elektrické energie.

Plna automatizace znamena zapojeni ridiciho a kontrolniho systému spole¢né se
senzory monitorujicimi chovani sité a automatické obnovovani provozu po pripadné
poruse. Zasluhou plné automatizace jsou v redlném case k dispozici informace o za-
tizeni sité, kvalité dodavky elektriny, preruseni dodavky apod.

Plna integrace koncovych zakaznikl spociva ve vybaveni zakaznika takzvanymi
inteligentnimi elektroméry (Smart meter), které umoznuji obousmérny prenos infor-
maci v realném ¢ase. Resenf umoziiuje tvorbu cenovych tariféi podle aktuélni situace
v elektrické siti. Plnd integrace koncovych zdkaznikii umoznuje odbérateltim elek-
trické energie efektivné ridit spotrebu. Mohou napriklad vytapét, prat pradlo nebo
ohtivat vodu v dobé s volnou vyrobni kapacitou.

Tretim zakladnim znakem inteligentnich siti je adaptace na rizné zdroje vyroby
elektrické energie. Umoznuje to zapojeni dalsich zdroji elektrické energie, kterymi
jsou napriklad solarni, vodni a vétrné elektrarny. Diky této technologii je mozné,
aby prebytky elektrické energie vyrobené zédkazniky z vlastnich zdroju, byly proda-
vany zpét do sité. Pro princip komunikace byl vytvoren konceptudlni model tvoren

stanicemi, mezi kterymi je komunikacéni nebo elektrické spojeni (viz obréazek |1.1).

Lo Ridici centrum Poskytovatel
Ridici centrum rozvodny distribuce energetickych sluZeb

[l

= \
/ I I Distribuéni ﬁﬁ
vykonova
P R—— elektronika 7}
. = 4
Zdroj energie Rozvodna Distribuéni rozvodna .
| /n:lroje
-
13 i
P Obousmérna komunikace S s |
mezi stanicemi ol i =——
Rozvodna sit Rezidencni Komercni Primyslovy
elektrické energie zakaznik zakaznik zakaznik

Obr. 1.1: Konceptuédlni model Smart Grid siti, prevzato z [2].
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1.1 SCADA

SCADA (Supervisory Control And Data Acquisition) neboli dispecerské fizeni a sbér
dat. Jedna se o typ softwarového aplika¢niho programu pro fizeni procesi. SCADA
je centralni ridici systém spojujici vice technologii k zajisténi monitorovani, sbéru,
zpracovani dat, zasilani fidicich prikazi zafizenim. Systém provadi automaticky sbér
dat a v pravidelnych intervalech kontroluje stav senzorti. Systém SCADA miize byt
pouzit jak u jednoduchych konfiguraci, tak zejména u velkych pramyslovych zatize-
nich a slozitych komplexech. Ve velkych primyslovych zatizenich dochazi k velkému
poctu procesi, kde kazdy proces je nutné zaznamenavat a sledovat. Vse je velmi slo-
zité, nebot kazdé zatizeni, senzor atd. poskytuje jiny vystup. Systém SCADA slouzi
ke shromazdovani téchto dat, které pocitac¢ nasledné zpracovava a vcas prezentuje.
Dojde-li napriklad ke zvyseni napéti na zafizeni, je tato informace odeslana do sys-
tému, pricemz upozornuje, ze doslo k udalosti, a zobrazuje tyto informace logickym
a organizovanym zpusobem. [3]

Stanice SCADA se odkazuje na datové servery komunikujicimi se zafizenimi pro-
stfednictvim procesnich kontroléri, jako jsou PLC (Programmable Logic Controller)
nebo RTU (Remote terminal unit). PLC jsou pfipojeny k datovym serverim bud
pfimo nebo prostrednictvim sité. Systém SCADA vyuziva sité WAN (Wide Area
Network) a LAN (Local Area Network). Sit LAN je vyuzita pro komunikaci mezi
hlavni stanici a zafizenimi, coz jsou senzory pripojené k PLC nebo RTU. RTU je
elektronické zarizeni vyuzivajici mikroprocesor, ktery propojuje fyzicka zatizeni s fi-
dicim systémem prenosem telemetrickych dat. Na zakladé zprav z ridiciho systému
muze ovladat pripojend fyzickd zafizeni. Vétsinu monitorovacich a kontrolnich ope-
raci provadéji RTU nebo PLC, jak je vidét na obrazku [I.2]

13
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Obr. 1.2: Zakladni architektura SCADA sité.

1.2 1EC 61850

IEC 61850 je soubor norem, ktery upresnuje metody komunikace a komunikacni
protokoly v oblasti energetiky. Dle téchto norem lze vytvaret flexibilni komunikac¢ni
systémy, které vyhovuji soucasnym pozadavkim energetického primyslu. Urcuje
pravidla pro vzajemnou komunikaci mezi zafizenimi v rozvodnach a stanovuje po-

zadavky, které jsou kladeny na rozvodny a jejich zafizeni z hlediska komunikace.

1.2.1 Duavod zavedeni standardu IEC 61850

Pro komunikaci v rozvodnach po celém svéte se pouziva vice nez padesat rtznych
protokolii. Soubor norem IEC 61850 predstavuje standardizovanou, jednotnou, na
dodavateli nezavislou metodu pro tvorbu komunikacéni sité a integraci jednotlivych
zalizeni rozvodny. Cilem tvorby tohoto souboru norem bylo umoznit vytvareni sys-
tému, v nichz budou komunikovat zafizeni od ruznych vyrobct. Zafizeni spojend
komunikac¢ni sit{ se oznacuji zkratkou IED (Intelligent Electronic Devices), ¢esky
inteligentni elektronicka zatizeni.

Zarizeni TED nachézejici se v rozvodnach nebo jinde v rozvodné siti, komuni-
kuji mezi sebou z dtvodu sbéru provoznich dat, nastavovani parametri regulace,
vzdalenému ovlddani a konfigurace jednotlivych zarizeni. Systém umoznuje realizo-
vat nové funkce pro distribuovanou ochranu rozvoden, jejich regulaci a automatizaci

provozu.[4]
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1.2.2 Struktura standardu IEC 61850

Struktura standardu IEC 61850 ma 10 hlavnich ¢asti, z nichz nékteré jsou vicedilné.
Strucné sezndmeni s obsahem téchto ¢asti bylo vypracovano na zdklade ¢lanku [6].
IEC 61850-1 (Uvod a prehled)

Prvni ¢ast standardu specifikuje davod jeho vzniku. Déle popisuje jeho zakladni
principy a vyhody proti starsim standardtm.

IEC 61850-2 (Vyklad zvlastnich vyraza)

Druha ¢éast vysvétluje vyznam zvlastnich vyrazi. Zejména specialnich zkratek, které
se v tomto standardu znacné vyuzivaji.

61850-3 (VSeobecné pozadavky)

Treti ¢ast standardu urcuje zakladni pozadavky na komunikaci mezi IED v rozvodné
a pozadavky na systémy, které jsou na rozvodnu vazany.

IEC 61850-4 (Systémové a projektové Fizeni)

Ctvrta ¢ast definuje pozadavky na spravu systémi, izeni projekt a na specidlni
podpiirné nastroje pro inzenyrské prace a systém zkousek rozvoden.

IEC61850-5 (Pozadavky na komunikaci pro funkce a modely zafizeni)

Pata cast definuje komunikaci mezi IED. Témi jsou ochrany, odpojovace nebo trans-
formatory a systémem rozvodny.

IEC 61850-6 (Konfiguracni popisovy jazyk pro komunikaci v elektrickych sta-
nicich tykajici se IED)

Sesté ¢ast se tyka IED a specifikuje forméty soubort pro popis konfigurace jednotli-
vych IED a souborti parametrii spojenych s komunikaci a konfiguraci komunikac¢niho

systému.

IEC 61850-7-1 (Zakladni komunikacni struktura pro podfizené stanice a napa-
jeci zafizeni: Zasady a modely)

Standard obsahuje prehled o architekture komunikac¢nich systémi a interakcich mezi

zatfizenimi rozvoden. Déale stanovuje, jak dosdhnout vzajemné soucinnosti zarizeni.

15



IEC 61850-7-2 (Zakladni komunikacni struktura pro podfizené stanice a napa-
jeci zafizeni: Abstraktni rozhrani pro komunikacni sluzby (ACSI))

Standard popisuje rozhrani pro komunikaci mezi klientem a vzdalenym serverem.
Déle pro prenos informaci o ¢asové kritickych udalostech a pro prenos soubort vzor-

kovanych hodnot.

IEC 61850-7-3 (Zakladni komunikacni struktura pro podfizené stanice a napa-
jeci zafizeni: Obecné t¥idy dat)

Standard upresnuje tridy dat pro prenos informaci (napf. o stavu zarizeni, vzorko-
vanych veli¢inach, o analogovych zddanych veli¢inach, o konfiguraci zatizeni.

IEC 61850-7-4 (Zakladni komunikaéni struktura pro podfizené stanice a napa-
jeci zafizeni: Tridy kompatibilnich logickych uzli a tfidy dat)

Standard stanovuje jednotné nazvy kompatibilnich logickych uzli a nézvy dat pro

komunikaci mezi zarizenimi IED.

IEC 61850-8-1 (Mapovani specifickych komunikacnich sluzeb (SCSM))

Osmé cast upresnuje metody pro vymeénu casové kritickych i nekritickych dat po
mistnich sitich pomoci mapovani na MMS a na ethernetové ramce z ISO /TEC 8802-3
(IEEE 802.3). Norma upfestiuje vyménu dat v redlném case, fidici ¢innosti a sdé-

lovani zprav.

IEC 61850-9-1 (Mapovani specifickych komunikacnich sluzeb (SCSM))

Devata cast definuje mapovani specifickych komunikacnich sluzeb pro komunikaci
na urovni pole rozvodny — proces pro pristroje podle IEC 60044-8. Norma plati pro
ptrenos vzorkovanych hodnot po sériovém jednosmérném (neorientovaném) vicebo-

dovém spoji bod-bod.

IEC 61850-9-2 (Mapovani specifickych komunikacnich sluzeb (SCSM))

Predposledni ¢ast doplnuje normu IEC61850-9-1 tak, aby se do SCSM zahrnulo kom-
pletni mapovani modelu vzorkovanych hodnot, ziskavanych po ethernetové procesni
sbérnici definované standardem ISO/IEC 8802.3

61850-10 (Zkousky shody)

Posledni ¢ast standardu urcuje metody a popisuje abstraktni pripady zkousek pro

zkouseni shody zarizeni pouzivanych v automatizovanych systémech rozvoden.
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Vyse popsané normy slouzi hlavné vyrobctum zarizeni IED, komunikac¢nich kompo-
nent a dalstho SW vybaveni, které musi vyhovovat témto standardim pro ziskani

certifikace.
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1.2.3 Datovy model standardu IEC 61850

Publikace [8],[9] popisuji datovy model, ktery se sklada z fyzického a logického za-
fizeni, logického uzlu, datového objektu a atributu, jak znizornuje obrazek

f
U Datové atributy

Logické
zatizeni [LD)

Fyzicke zafizeni

(PD)

I S

Obr. 1.3: Datovy model TEC 61850, prevzato z [7].

Fyzické zarizeni

Na prvnim misté datového modelu se nachézi fyzické zarizeni, také oznacovano jako
PD (Physical Device). Fyzické zatizeni je téz nazyvano IED (Inteligentni elektro-
nické zatizeni). Jedna se o ochranny terminél, ktery ma v rozvodném zafizeni svou
unikatni IP adresu. IED je také definovano jedine¢nym nazvem. Firma ABB u svych
[ED pouziva tzv. Technical Key. Jde o jedineény nézev s maximélni délkou deset
znakt. Jinou firmou je naptiklad Siemens, ktery u svych zafizeni pouziva ,IED
Name® kde je maximalni pocet znakii omezen na 8. Pokud se na jednom projektu

podili vice vyrobctl, musi se pocet znakii technického klice IED vzdy shodovat.

Logické zarizeni

V ramci fyzickych zatfizeni mize byt definovano jedno nebo vice logickych zatizeni
LD (Logical Device). Logické zafizeni soustteduje data z vice zafizeni do jednoho
fyzického zarizeni. Logické zatizeni muze byt napriklad ovladaci prvek, poruchovy
zapisovac¢ nebo ochranna ¢i ridici funkce. Na zakladé standardu IEC 61850-7-1 musi

kazdé logické zarizeni obsahovat minimalné tii logické uzly kterymi jsou:
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LPHD - zahrnuje informace o fyzickém zatizeni (Nazev PD, stav zarizeni, reset
zafizeni),

LLNO — zahrnuje informace o vSech logickych uzlech (provozni rezim, datové sady,
objekty pro fizeni zasilani udalosti),

LN — zahrnuje ochranou funkci popsanou ve standardu IEC 61850-7-4.

Logicky uzel

Podstrukturu logickych zatizeni tvori logické uzly LN (Logical Node). Jednd se o se-
skupeni dat a sluzeb, které se vztahuji na specifickou funkci rozvodny. Diky tomu
je mozné veskeré udaje, které jsou v rozvodné generovany, priradit k urcitému lo-
gickému uzlu. Logické uzly jsou napriklad pro automatickou regulaci, méteni, fizeni
atd.

Datové objekty

Datové objekty , jeden ¢ vice, obsahuje kazdy logicky uzel. Logické uzly si datové
objekty muzou vzajemné predavat. Datové objekty predstavuji zakladni stavebni pr-
vek modelu IEC 61850. Nazev kazdého datového objektu je urcen obecnou datovou
tridou. Ta stanovuje jakou formou jsou data klientovi poskytovana. Tridy jsou rozdé-
leny dle jednotlivych vyznamu (informace o stavu, méfené nebo nastavené hodnoty,
casové udaje a dalsi).

V datovych objektech se dédle nachazi datové atributy.

Datové atributy

Nejmensi funkéni ¢ast datového modelu IEC 61850 zastupuji datové atributy (Data
Atributte (DA). Datové atributy jsou napiiklad mérené hodnoty, logické stavy vy-

pinacl, parametry nastaveni ochran nebo povely.
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1.2.4 Komunikace

IEC 61850 pouziva pro prenos zprav standard IEEE 802.1q a IEEE 802.3. Aby bylo
mozné zajistit deterministickou komunikaci v redlném case, je nutné mit ethernetové
prepinace kompatibilni se standardem TEEE 802.1q. Standard umoznuje rozesilani
zprav se zasadami planovani podle priorit a déle rozdéleni lokalnich siti (LAN) na
virtudlni sit¢ (VLAN). Zakladni struktura SMV a GOOSE zpravy s ohledem na
IEEE 802.3 a IEEE 802.1q standardy jsou zobrazeny na obrazku Velmi dilezité
je pole VLAN TCI, které obsahuje pole VID (VLAN ID) o velikosti 12 bitu k urceni
cile VLAN a pole Priority o velikosti t¥i bity, oznacujici troven priority, se kterou

musi prijemce zpravu zpracovat.

6 bytes 6 bytes 2 bytes 4 bytes
Dest. Source | VLANTPID -

IEEE 802.3
A e s ==V[e=1e M Checksum

=
- ~
- ~
-
-

-~

3 bits

1 bit IEEE 802.1q
1207t B4 2 bytes 2 bytes
4 ™
APPID iies I:eserved geserved pad | 1EC61850

2bytes 2bytes 2bytes 2bytes mbytes

Obr. 1.4: Zakladni struktura SMV a GOOSE zpravy s ohledem na IEEE 802.3
a IEEE 802.1q standardy, prevzato z [10].
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Horizontalni a vertikalni komunikace

Komunikace mezi riaznymi zafizenimi v rozvodné probihd jak horizontalné tak ver-
tikadlné. Grafické znazornéni je na obrazku Horizontalni komunikace znamena
vyménu dat mezi zafizenimi na stejné drovni z hlediska hierarchie sité. Horizon-
talné se prenasi GOOSE zpravy. Vertikalni komunikace umoznuje vyménu dat mezi
zafizenimi umisténych na riznych trovnich. Prendseny jsou MMS (Manufacturing
Message Specification) zpravy. Vertikdlni komunikace pouzivd komunika¢ni model
klient - server, zatimco horizontalni komunikace pouziva komunikac¢ni model vyda-

vatel - odbératel.

, ZALOZNI KONTROLN{
SCADA SYSTEM i piint v i
__j.—_— L =
f‘ ” | i | ! IEC 61850
IED IED { IED | IED
| IED | IED | IED ] IED

\* IED | 1IED | IED | IED /

u MMS: Komunikace mezi SCADA systémem a IED zafizenimi (IEC 61850-8)
¢ » GOOSE: HorizontéIni komunikace mez! IED zafizenimi (IEC 61850-8)
t SMYV: VertikéIni komunikace mezi IED zarizenimi (IEC 61850-9-2)

Obr. 1.5: Schéma komunikace ve standardu IEC 61850, pfevzato z [L1].

1.2.5 GOOSE Protokol

Protokol GOOSE, ktery je popsan normou IEC 61850-8-1, je jednim z nejznaméj-
sich protokolt poskytovanych standardem IEC 61850. Zkratku GOOSE (Generic
Object-Oriented Substation Event)lze prelozit jako "obecnou objektové orientova-
nou udalost v rozvodnach'. GOOSE protokol je klicovy pri realizaci inteligentni
rozvodny. GOOSE zpravy se vyuzivaji pro prenos kritickych zprav s vysokou priori-
tou (napf.: bloka¢ni signdly mezi ochranami). Zpravy jsou vysilany multicastingem
a slouzi predevsim ke komunikaci mezi IED zafizenimi. Data o udalosti v rozvod-
nach pochézeji z datové sady kazdého logického uzlu. Aby byla zarucena spolehlivost

a vcasnost prenosu, je ve zpravé GOOSE pouzit mechanismus opakovaného prenosu,
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ktery je zalozeny na multicast technologii. V porovnani se zpravami MMS (Manu-
facturing Message Specification), obsahuje GOOSE protokol dvé zasadni vyhody.
Prvni je jeji vynikajici véasnost a vysoka tcinnost. Druhou vyhodou je, ze GOOSE
zpravy podporuji funkci jednoho vysilani a vicenasobného prijmu. Moznost vicena-
sobného prijmu umoznuje sdilet odpojovace, napéti nebo proud. Veskera komunikace

GOOSE zprav probihéa horizontalné na internetové vrstve L2.

Interval pfenosu zprav

Spolehlivost a véasnost GOOSE zprav zajistuje cyklicky prenos dat. Jedna se o pre-
nos, ktery probiha v urcitych éasovych intervalech. Standardni interval pfenosu je
v rozmezi 5-100ms, oznacovan jako TO nebo Tmax. Jestlize v rozvodné nastane
néjakd udélost (prekroceni hrani¢nich hodnot), je vytvorena novd GOOSE zprava.
Interval prenosu se snizi na 0,5-5ms (oznacovan jako T1 nebo Tmin) a zprava je
ihned prednostné odeslana. Poté se intervaly odesilani zprav zdvojnasobuji k inter-

valu Tmax.

Doba pfenosu

] TO | (TO) ITT1| T2 T3 | TO |

I | T [ |
t— Vyskyt udalosti

TO opakovany pfenos ve stabilnich podminkach (Zadné udalosti po dlouhou dobu)
(T0) opakovany pfenos ve stabilnich podminkach (miiZe byt podle okolnosti kratsi)
TL nejkratsi doba opakovaného pfenosu po vyskytu udalosti
T2, T3 doba opakovaného pfenosu do dosaZeni stabilniho ¢asu

Obr. 1.6: Casovy interval pienosu GOOSE zprév, prevzato z [12].

1.2.6 Sampled Values protkol

Protokol SV (Sampled Values) neboli vzorkované hodnoty se pouzivé k pfenosu digi-
talizovanych okamzitych hodnot veli¢in energetickych systémii, zejména primarnich
proudit a napéti. Hodnoty se prenéseji pomoci procesni sbérnice. Jedna se o komu-
nika¢ni datovou sbérnici, ke které jsou pripojena zafizeni na trovni pole rozvodny
(prepinaci zafizeni, métici transformatory). K procesni sbérnici lze pfipojit mérici
prevodniky, spinace, odpojovace a jiné zarizeni. Hlavnim tikolem procesni sbérnice

je okamzity prenos hodnot z méticich zarizeni.
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Struktura SMV datagramu

Na obrazku je znazornéna struktura SMV datagramu, ktery je popsan v pub-
likaci [13] a skldda se ze dvou ¢asti. Prvni ¢ast, nazvand zahlavi, obsahuje cilovou
a zdrojovou MAC adresou. Cilova MAC adresa je jedna z vsesmérovych MAC ad-
resu, které jsou uvedeny ve standardu IEC 61850 a zacinaji 01 0C CD 04. Datagram
obsahuje také sluzbu VLAN (Virtual Lan), ktera slouzi k urcovani priorit na zakladé
standardu IEEE 802.1Q. Posledni c¢ast zahlavi je pole Ether Type, které obsahuje
hodnotu 0x88BA. Hodnota urcuje, ze se jedna o SMV zpravy.

/” [cilova MAC
adresa

/' APPID

Délka

Zdrojova MAC
adresa

Oznaceni priority
VLAN ID

Hlavicka

Rezervovano

Ether Type
(0x88BA) Rezervovano

SVPDU APDU

Datovy
obsah
Y

Kontrolni
posloupnost
ramce

Obr. 1.7: Struktura SMV datagramu

Druhou ¢ésti datagramu je datovy obsah. Datova jednotka SVPDU (Samled Va-
lue Protocol Data Unit) obsahuje vice datovych poli. Prvnim je APPID (Application
ID), coz je jedinecny identifikdtor pouzivany pro rozliSeni a klasifikaci SMV zprév.
Pole Délka, je hexadecimalni ¢islo urcujici délku celého SVPDU. Nasledujici dveé
pole jsou vyhrazend pro budouci pouziti a posledni je pole APDU ( Application
Protocol Data Unit). APDU muze obsahovat nékolik ASDU (Application Service
Data Units) jak je zobrazeno na obrazku .
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savPDU | 0x60 |Dé|ka Hodnota
noASDU 0x&0 |Delka Hodnota
Seq ASDU 0xA2 |Délka Hodnota
ASDU 1 0x30 |[Delka Hodnota
svID 0x80 |Délka |Hodnota
smpCnt 0x82 |Délka |Hodnota
confRev 0x83 |Délka |Hodnota
smpSynch 0x85 |Délka |Hodnota
Seq Data 0x87 |Délka |Hodnota
Data
ASDU 2 0x30 [Delka Hodnota
ASDU 3 0x30 [Délka Hodnota

Obr. 1.8: Detail APDU pole

Jedna se o objekty obsahujici dilezité informace pro jednotlivé uzly. Pouziti
nékolika ASDU umoznuje jedinému zafizeni odesilat nebo prijimat data fyzickych
senzoril z nékolika uzli v ramci energetického systému v jedné SMV zpravé. Pocet
jednotlivych objekti ASDU je ulozen v poli noASDU. Vsechna ASDU poté obsahuji
sedm nésledujicich podpoli.
svID — ID hodnoty vzorku,

SmpCnt — Pocitadlo, které zvysuje pocet vzdy, kdyz je odebrana nova vzorkovaci
hodnota,

ConfRev — Hodnota, kterd oznacuje pocet zmén konfigurace,

SmpSynch — Booleovska hodnota, ktera je pravdiva, pokud je SV synchronizovan
hodinovym signalem, a false, pokud neni,

Seq Data — Sekvence dat,

Data — Aktudlni dataset.

1.2.7 MMS protokol

MMS je protokol pro prenos dat pomoci technologie klient — server a je standardizo-
van jako ISO/IEC 9506. Kapitola IEC 61850-8-1 popisuje pouze postup piirazovani
datovych sluzeb popsanych v IEC 61850 k protokolu MMS, ktery je definovan jako
ISO / IEC 9506. Hlavnim tcelem protokolu MMS je shromazdovéni tidaju o TED
a jejich nasledné preposilani do SCADA systému.

V clanku [I4] je popséno, ze IEC 61850 definuje dva typy zprav, kterymi jsou
zpravy s vyrovnavaci pameéti a bez vyrovnavaci paméti. Hlavnim rozdilem je, ze
pri pouziti vyrovnavaci paméti budou zpravy doruceny klientovi i v pripadé, kdy
je zprava pripravena, ale nedojde k zadné komunikaci z divodu vypadku komuni-

kacniho kanalu. VSechny vygenerované zpravy se ukladaji do paméti zarizeni. Pre-
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nos téchto zprav je zahajen po obnoveni spojeni. Neodeslané zpravy se ukladaji do
vyrovnavaci paméti na serveru. Jestlize béhem vypadku dojde k udalostem, které
vygenerovaly mnoho zprav a vyrovnavaci pamét se zaplni, jsou starsi zpravy pre-
mazavany novymi. Server ale po navazani spojeni klientovi sdéluje, ze vyrovnavaci
pamét byla vycerpana a doslo ke ztraté starsich dat. Pokud je spojeni mezi klien-
tem a serverem v poradku, mize byt prenos obou typu zprav okamzity pri vzniku
alarmujici udalosti. Pfenos probéhne za predpokladu, ze ¢asovy interval, pro ktery

jsou udalosti zaznamenany, je roven nule.

1.2.8 Zranitelnost standardu IEC 61850

Standard ITEC 61850 ma mnoho vyhod, ale pouziti komunikace pomoci Ethernetu je
diuvodem k obavam o zabezpeceni, které je publikovano v élanku [15], protoze norma
neobsahuje zadna bezpecnostni opatfeni. Podobné jako vétsina béznych standardi
komunikac¢nich technologii, které jsou v soucasné dobé implementovany v energe-
tickych sitich, je standard IEC 61850 nachylny k riznym typtm ttokta. Jedna se

napriklad o odepreni sluzby, ttoky k prolomeni hesla nebo odposlouchavani paketii.

Odepreni sluzby

Utok odmitnuti sluzby, zndmy také jako DoS (Denial of Service) nastava, kdyz se
utoc¢nik pokusi cilovou sluzbu znefunkénit a znepristupnit ostatnim uzivateltim. Zpt-
sobem jak toho dosdahnout, mtze byt naruseni nebo vyuziti sluzby zafizeni 1ED.
Naruseni provozu IED nastane, pokud utoc¢nik vysila skodlivy kod na cilené zarizeni
IED. Kéd ndhodné zapisuje nadmérné velka data, coz zpusobi zahlceni vyrovnavaci

pameéti.

Otrava GOOSE zpravy

GOOSE poisoning neboli otrava GOOSE, je dalsi formou utokt odmitnuti sluzeb.
Odesilatel zprav GOOSE se nazyva vydavatel a prijemce zprav GOOSE se nazyva
predplatitel, coz je obvykle zatizeni IED. Kazda GOOSE zprava ma pole stavu zna-
¢enych stNum a poradového cisla sqNum. Pri vyskytu udélosti, zacne IED vysilat
zpravu s novym stNum. Zprava se opakuje s proménnym casovym zpozdénim, kde
kazda opakovana zprava ma zvyseny sqNum. Aby se predeslo opakovanym ttoktm,
predplatitel zahodi jakoukoli zpravu majici stNum mensi nebo rovnou predchozi
zprave. Zde se utocnik pokousi primét predplatitele, aby prijimal zpravy s vyssim
¢islem nez zpravy odeslané vydavatelem. Vysledkem tohoto utoku bude, ze vSechny
zpravy GOOSE od autentického vydavatele budou zarizenim IED povazovany za

zastaralé. IED nyni bude prijimat a zpracovavat pouze GOOSE zpravy odeslané
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utocnikem. Cilem takového utoku je zablokovat jakykoli kontrolni piikaz urcen na-

padenému IED. To zabrani IED v reakci na kritické udalosti.

Utok k prolomeni hesla

Prolomenim hesla se ito¢nik snazi ziskat neopravnény pristup k systému nebo zari-
zeni, kterym muze byt napiiklad IED. Utok lze provést dvéma zpisoby, kterymi jsou
titok hrubou silou nebo slovnikovy tdtok. Utok hrubou silou je zaloZen na zkoueni
vsech moznych kombinaci hesla, dokud neni nalezeno spravné. Zpusob tohoto ttoku
by ale mohl trvat moc dlouho. Slovnikové ttoky pouzivaji pouze vytvorend slova,
kterd jsou obsazena ve slovniku k uhadnuti hesla. Typy hesel jsou v tomto pripadé

pravdépodobnéjsi a jejich vysledkem je méné c¢asu na jejich uhodnuti.

Odposlouchavani komunikace

Odposlouchavanim sitové komunikace se ttocnik snazi o ¢teni a odcizeni paketu
prenasenych siti. Utoky tohoto typu musi byt spustény z vnitini sité LAN, proto
musi utoénik bud napadnout pocitac¢ v siti rozvodny kde je pouzit standard TEC
61850, nebo mit fyzicky piistup k zafizeni v siti. Utoky byvaji Gspésné, protoze
sluzby na které cili, vcetné FTP, HT'TP a Telnet, nesifruji své zpravy, a po jejich
zachyceni je lze snadno precist.

Jednim ze zptsobt, jak utocnik muze odposlouchévat sitovou komunikaci, je
provedeni podvrzeni odpovédi na ARP (Address Resolution Protocol)dotaz. ARP
je zadkladni komunikacni protokol, ktery prevadi IP adresy na MAC adresy. Pri
tomto ttoku jsou na ostatnich pocitacich v siti LAN nainstalovany falesné adresy
IP a mapovani MAC adres. IP adresa zarizeni je pak spojena s nespravnou adresou
MAC, coz mé za nasledek preposilani vsech paket adresovanych na tuto Ip adresu,

na zarizeni utocénika.
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2 Simulacni nastroje

Sitové simuldtory umoznuji intuitivné modelovat slozité chovani protokolid a ino-
vovat sité. Simulatory jsou schopné efektivné analyzovat vykon téchto protokoli

a technologii v modelech sitové infrastruktury v redlném meéritku.

2.1 Network simulator 3

NS3 (Network Simulator 3) je sitovy simuldtor urceny pro vzdélavaci a vyzkumné
ucely. NS-3 je software s otevienym kdédem licencovan pod GNU GPLv2 (General
Public Licence), coz umoznuje staly vyvoj tohoto softwaru. Simula¢ni néstroj je
napsan v jazyce C++, Python a nahrazuje predchozi verzi programu NS-2. Hlavnim
cilem NS3 je dle publikace [16] vytvofeni pevného simulacniho jadra, které je dobie
zdokumentované, snadno pouzitelné, laditelné, a které vyhovuje potifebam celého
pracovniho postupu konfigurace simulace, jeji nasledné spusténi a sbér vyslednych
dat.

Simula¢ni nastroj NS-3 umoznuje vyvoj simula¢nich model, dostatecné realis-
tickych na to, aby umoznily pouziti NS-3 jako sitového emulatoru v realném case,
propojeného se skutecnym svétem. Software podporuje také interakei s readlnymi sys-
témy pomoci planovace v redlném case, kde simulace bézi ve smycce. Diky tomuto
reseni mohou uzivatelé prijimat data generované NS-3 na fyzickych zafizenich v siti

a NS-3 muze slouzit jako propojovaci prvek mezi virtualnimi stroji.

2.1.1 Vytvareni simulace v NS-3

Zékladnim krokem je definice topologie sité, kde vytvarime zafizeni, kterd mezi se-
bou maji komunikovat. Dalsim krokem je definovani vztaht a vzajemného propojeni
zatizeni. Konfigurace zafizeni a nastavovani jejich parametri je dalSim krokem pro
spusténi simulace. Spusténi simulace umozni generovani dat a udalosti na zakladé
nastavenych parametri sité. Po ispésném ukonceni simulace se data ukladaji s ¢aso-
vou znackou a detaily udalosti. Data vytvorené simulaci 1ze zobrazit také do grafické
vizualizace. Pribéh komunikace mezi zarizenimi lze zaznamenavat také programem

Wireshark.

2.2 Riverbed Modeler

Simulac¢ni nastroj Riverbed Modeler je nastupcem simula¢niho nastroje OPNET
a je slozen ze sady protokoli a technologii doplnénych o propracované vyvojové

prostiedi. Nabizi moznost modelovani mnoha typu a technologii sité (véetné VolP,
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TCP, OSPFv3, MPLS, IPv6 a dalsich). Riverbed Modeler [I7] umoziuje testovat
a predvadét technologické navrhy pred uvedenim do redlného provozu na siti. Diky
tomuto simulatoru je mozné zvysit produktivitu vyzkumu a vyvoje sitovych tech-
nologii.

V ramci vytvareni projektu mizeme pouzit preddefinované prvky sité, kterymi
jsou napriklad prepinace, routery, servery a propojit je pomoci linek. Nasledné nasta-
vit parametry komunikace. Podporovano je také automatické vytvareni standardnich
sitovych topologii. Nahodny provoz lze automaticky generovat z algoritmi zadanych
uzivatelem nebo importovat z dostupnych balicku simulujicich skute¢ny provoz. Vy-
sledky simulace a ziskana data jsou zobrazena v grafech. Simula¢ni nastroj miuze
generovat také statistiky sitového provozu a animace.

Riverbed modeler je na rozdil od predchoziho softwaru OPNET zpoplatnén. Na-
bizi ale verzi Riverbed Modeler Academic Edition, ktera poskytuje prostredi pro
modelovani, analyzu a predpovidani vykonu sitovych infrastruktur. Academic Edi-
tion je navrzen tak, aby splnoval zdkladni pozadavky pro vyuku vytvareni a testo-
vani siti. Obsahuje nastroje pro navrhy modelt, simulaci, sbér a naslednou analyzu

ziskanych dat.

2.3 OMNeT ++

OMNeT++ (Objective Modular Network Testbed in C++) popsan na strankach
[18], je objektové orientovany moduldrni simuldtor diskrétnich udélosti, ktery je
napsan v programovacim jazyce C++. Je urcen zejména pro simulace pocitacovych
siti, ale vzhledem k jeho flexibilni architektute je vyuzivan v riznych oblastech IT.
Simulator lze pouzit pro modelovani komunikac¢nich protokolii, pocitacovych siti
a modelovani provozu. Lze modelovat i viceprocesorové a distribuované systémy
a administrativni systémy.

Program OMNeT++ umoznuje provadét simulace v grafickém rozhrani nebo
v prikazovém radku. Grafické rozhrani zobrazuje jednotlivé rozmisténi potiebnych
modult a jejich vzajemné propojeni. Nastaveni pouzitych moduli se provadi pomoci
prikazové tadky, kde lze nastavovat jak jednotlivé moduly, tak veskeré parametry
simulace.

Simulator bezi na nejbéznéjsich operacnich systémech, kterymi jsou: Linux, Mac
OS, Windows. OMNeT++ je zdarma pouze pro akademické a neziskové ucely. Pro
komerc¢ni pouziti je potreba ziskat licenci OMNEST, kterou nabizi spolecnost Si-

mulcraft Inc.
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2.3.1 Moduly

OMNeT ++ pouziva pro vytvareni modeli hierarchicky vnofenych modult, coz
uzivateli umoznuje odrazet logickou strukturu skute¢ného systému ve struktutre mo-
delu. Modul, ktery je v hierarchii postaven nejvyse, se nazyva systémovy a sklada
se z jednoduchych a slozenych moduli. Slozené moduly lze déle délit, ale zakladnim

stavebnim prvkem kazdého slozeného modulu je modul jednoduchy.

Jednoduchy a slozeny modul

Jednoduché moduly jsou nedélitelné prvky, které jsou naprogramovany v jazyce
C++. Jsou to funkéni prvky, které generuji a reaguji na udélosti. Slozené moduly
slouzi pouze k logickému usporadani systému a mohou mit stejné parametry jako
jednoduché moduly, negeneruji vsak zadné udalosti. Na obrazku je zobrazen rozdil

mezi jednoduchym a slozenym modulem.

Sit Jednoduché moduly

Slozeny modul

Obr. 2.1: Jednoduchy a slozeny modul

Moduly mezi sebou komunikuji pomoci zprav, které mohou obsahovat libovolna
data. Zpravy jsou odesilany pomoci bran, které jsou rozdéleny na vstupni a vy-
stupni. Spojeni mezi nimi jsou vytvarena v ramci jedné trovné hierarchie modulu.
Spojeni presahujici irovné hierarchie nejsou povoleny, protoze by branily opétov-
nému pouziti modelu. Komunikaci mezi jednoduchymi modely na vice trovnich,
zajistuji slozené moduly. Spojenim mezi slozenymi moduly lze priradit parametry,
jako je zpozdéni, prenosova rychlost a bitova chybovost. Lze také definovat typy
pripojeni se specifickymi vlastnostmi. Tato spojeni se nazyvaji kanaly a mohou byt
znovu pouzity na nékolika mistech.

Slozené moduly mohou obsahovat parametry, které se pouzivaji hlavné pro pre-
davani konfiguracnich dat do jednoduchych moduli a pro definovani topologie simu-

la¢niho modelu. Slozené moduly mohou predavat parametry nebo vyrazy parametr
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svym submoduliim.

2.3.2 Jazyk NED

K popisu topologie rozdéleni jednotlivych modulii a specifikaci struktury sité pouziva
OMNeT++ jazyk NED ( Network Description). Vystupem jsou soubory s koncovkou
.ned. Soubory tohoto typu lze prevadét na XML a zpét bez toho, aniz by jsme ztratili
néjaka data, coz umoznuje generovat NED z informaci, které jsou ulozeny v jinych
systémech (napiiklad databaze SQL). NED umoznuje deklarovat jednoduché moduly
a sestavovat je do moduli slozenych. Jazyk NED se prispiisobi i velkym projekttim,

nebot obsahuje nasledujici funkce:

Hierarchie

Zavedeni hierarchii umoznuje jakykoliv modul, ktery je priliz slozity jako jeden celek,

rozdélit na mensi moduly a pouzit je jako slozeny modul.

Komponenty

Jednoduché a slozené moduly jsou opakované pouzitelné, coz nejen snizuje kopi-
rovani kédu, ale také umoznuje vytvareni knihoven komponent (jako jsou INET
Framework, MiXiM, Castalia atd.).

Rozhrani

Rozhrani moduli a kanalt lze pouzit jako zastupny symbol, pokud by se normalné
pouzil modul nebo typ kanalu a konkrétni modul nebo typ kandlu je urc¢ovan v dobé
nastaveni sité parametrem. Konkrétni typy modulit musi implementovat rozhrani,
které mohou nahradit. Naptiklad vzhledem k tomu, Ze typ slozeného modulu s na-
zvem MobileHost obsahuje submodul mobility typu IMobility (kde IMobility je roz-
hrani modulu), skute¢ny typ mobility muze byt vybran z typt modult, které imple-
mentovaly IMobility ( RandomWalkMobility , TurtleMobility atd.)

Dédictvi

Odvozené moduly a kandly mohou pridavat nové parametry, diléi moduly a pfi-
pojeni. Dokazou nastavit pivodni parametry na presnou hodnotu, coz umoznuje
prevzit napriklad modul GenericTCPClientApp a vytvorit z ného FTPClientApp

nastavenim urcitych parametrti na pevnou hodnotu.
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Anotace metadat

Metadata nepouziva simulacni jadro programu primo, ale mohou nést dalsi informace
pro riizné nastroje, béhové prostiedi nebo dalsi moduly v modelu. Napriklad grafické
znazornéni modulu (ikona) nebo méfici jednotka (miliwatt). Parametry jsou tedy

zadany jako anotace metadat.

2.3.3 Khnihovny pro rozsifeni OMNeT4+

Pro simulaéni nastroj OMNeT++ jsou k dispozici rozsifujici knihovny (Frameworky).
Kazda knihovna se zaméruje na urcitou oblast, jako napriklad na pocitacové sité
nebo na préci se souborovymi systémy. Pri vytvareni jednoho projektu je mozné mit

prirazeno vice knihoven.

2.4 Porovnani simulacnich nastroju

Tabulka porovnava tri vybrané simulac¢ni nastroje z hlediska moznosti simulace
protokolu IEC 61850.

Tab. 2.1: Porovnani popsanych simula¢nich nastroju

NS 3 Riverbed Modeler | OMNeT++
Licence Zdarma | Zdarma po registraci Zdarma
Grafické vyvojové prostredi Ne Ano Ano
Vizualizace topologie sité Ano Ano Ano
Propojeni s redlnou siti Ano Ne Ano
Rozsirovani pomoci knihoven Ano Ano Ano

Simula¢ni nastroj NS3 byl zamitnut z divodu absence grafického vyvojového pro-
stfedi. Riverbed Modeler neni mozné propojit do realného sitového provozu a proto
jsem zvolil Simulac¢ni nastroj OMNeT++. Velkou vyhodou je moznost naimportovat

framework, ktery podporuje komunikaci standardu IEC 61850.
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3 Virtualni prostredi

Pro lepsi prenositelnost byl néstroj OMNET-++ nainstalovan ve virtualnim pro-
sttedi. Jako virtualizac¢ni nastroj byl zvolen VM VirtualBox verze 6.0.12, kde byl
nainstalovan operacni systém Ubuntu 18.04. Instalovat OMNeT ++ je mozné i na
operacni systém Windows, tato moznost nebyla zvolena z duvodu, ze Windows pra-
cuje v OMNeT++ jen s knihovnami do velikosti 65 536 zaznamt a knihovny, které
budou potieba jsou veétsi.

Po instalaci Ubuntu byl nainstalovain OMNeT++ verze 5.4.3 a potiebné
knihovny pro otestovani funkc¢nosti programu. Po spusténi zakladni simulace se pro-
gram jevil v porddku. Problém nastal u spusténi simulace rozsahlejsi siteé, kde se
program zasekaval a selhdval. Problém nastal také pii importu potifebné knihovny
s nazvem INETMANET, ktera se po importu nezobrazovala v simulacnim néstroji
a tedy nebylo mozné déle pracovat na modelu SCADA sité. Z tohoto davodu byl
proveden prechod na starsi verzi OMNeT++ 4.6, kde jiz funkcénost simulac¢niho
nastroje spolu s knihovnou INETMANET byla otestovana a nevykazovala zadné
chyby béhem simulace. Celkova instalace musela byt provedena znovu. Postup této

instalace je popsan nize.

3.1 Instalace OMNET4+

Vsechny distribuce Linux obsahuji pouze zdrojové kédy, a je proto nutné je pred
prvnim spusténim OMNeT++ zkompilovat. Véskeré prikazy se v prostredi Linux
zadavaji do terminalu.

Sytém Linux Ubuntu 18.04 m& implementovanou Javu OpenJDK-11. Pro
spravnou instalaci a fungovani simula¢niho nastroje je zapottebi OpenJDK-8. Pro
instalaci pozadované verze OpenJDK je zapotiebi zadat do terminalu nasledujici

prikazy:

sudo apt update

sudo apt install openjdk-8-jdk
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Sprévnost instalace zjistime na vypisu, ktery je na obrazku [3.1] Vypis dostaneme

zadanim prikazu:

update-java-alternatives -1

lukas@lukas-VirtualBox:~$ update-java-alternatives -1
java-1.11.0-openjdk-amd64 1111 fusr/1lib/jvm/java-1.11.0-openjdk-amd64

java-1.8.0-openjdk-amd64 1081 Jusr/lib/jvm/java-1.8.0-openjdk-amd64
lukas@lukas-VirtualBox:~5% I

Obr. 3.1: Vypis verze JDK

Verzi OpenJDK-8 je nutné nastavit jako vychozi. Zadanim nésledujiciho prikazu

dostaneme moznost vybéru vychozi verze, jak je zobrazeno na obrazku |3.2]

sudo update-alternatives —config java ‘

lukas@lukas-VirtualBox:~5 update-alternatives --config java
Existuji 2 moZnosti pro alternativu java (poskytujici fusr/bin/java).

Priorita Stav
Jusr/lib/jvm/java-11-openjdk-amd64/bin/java 1111 automaticky rezim

Jusr/1lib/jvm/java-11-openjdk-amd64/bin/java 1111 rucni rezim
Jusr/1lib/jvm/java-8-openjdk-amd64/jre/bin/java 1081 ruéni rezim

Pro aktuadlni moZznost[*] stisknéte <enter>, jinak zadejte ¢éislo:

Obr. 3.2: Nastaveni vychozi verze OpenJDK

Pred instalaci simulac¢niho softwaru OMNeT++ zadame do terminalu prikaz

pro aktualizaci repozitari:

sudo apt-get update

Pred instalaci samotného OMNeT++ je potieba nainstalovat balicky souborii,

které jsou potrebné ke spusténi simula¢niho nastroje prikazem:

sudo apt-get install build-essential gcc g++ bison flex perl tcl-dev tk-dev
libxml2-dev zliblg-dev default-jre doxygen graphviz libwebkitgtk-1.0-0 openmpi-
bin libopenmpi-dev libpcap-dev

Z oficidlnich stranek [I8] si stdhneme OMNeT++ verze 4.6 a nésledné jej

rozbalime pomoci prikazu:
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tar xvfz omnetpp-4.6-src.tgz

Abychom mohli pokracovat v instalaci, je potreba se premistit do slozky

s programem pomoci prikazu:

cd /omnetpp/omnetpp-4.6

Dalsim krokem je sestaveni konfigurac¢nich soubori pro spusténi programu.

Sestaveni probéhne zadanim ptikazu:

./configure

Pred sestavenim OMNeT++ je potieba zadat cestu umisténi programu do

souboru /.bashre, ktery otevieme pomoci piikazu:

gedit /.bashrc

Otevrel se ndm textovy editor, ve kterém je potifeba na konci dokumentu zadat

nasledujici text:

export PATH=$PATH: /home/omnet/omnetpp-4.6/bin

Po ulozeni souboru je uz mozné sestavit OMNeT++ do spustitelné podoby,

zadanim prikazu:

\ make ‘

Jakmile se sestaveni dokonci, je mozné spustit program zadanim prikazu:

omnetpp

Po spusténi programu mame na vybér, zda chceme importovat vzorové priklady
a framework INET. Vzorové priklady si nechame naimportovat, abychom mohli
vyzkouset funkénost programu. Framework INET neni potieba importovat, jelikoz
bude nahrazen frameworkem INEMANET, ktery obsahuje moduly potifebné
k vytvoreni simulace. Framework je dostupny na strankiach GITHUB [20], ktery

po stazeni rozbalime pomoci prikazu:
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tar xvfz inetmanet-master-src.tgz

Po rozbaleni souboru je zapottebi prejit do slozky inetmanet-master pomoci

prikazu:

| cd inetmanet-master

Adresar neobsahuje soubor pro sestaveni frameworku, a proto jej vytvorime

prikazem:

‘ make makefile

Vytvoreni souboru pro sestaveni nam umozni sestavit framework inetmanet

prikazem:

\ make ‘

Po sestaveni knihovny INETMANET sputime OMNeT++, kde INETMANET
naimportujeme: Pro import zvolime v menu programu: File— Import— Genereal—
Existing projekt into Workspace a zde zaddme cestu k adresari inetmanet-master.
Zaskrtnutim volby Copy project into workspace a jeho potvrzenim se ndm naim-

portuje potrebny framework do simula¢niho nastroje OMNeT++-.

Nakonec je potfeba nainstalovat program Wireshark, aby bylo mozné otevrtit

vytvorené *.pcap soubory. Pouzijeme piikaz:

‘sudo apt-get install wireshark

3.1.1 INETMANET

Framework INETMANET je rozsiteni framworku INET o SCADA prvky, které bu-
deme pouzivat pri navrhu sité. NiZze jsou popsany jednoprvkové a slozené moduly,

které budou pouzity pri vytvareni testovaci sité.

EtherAppGoose

Jedna se o jednoprvkovy modul, ktery umi generovat a zpracovavat GOOSE zpravy.
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EtherAppSv

Jedna se o jednoprvkovy modul, ktery umi generovat a zpracovavat SMV zpravy.

EtherEncap

Jedna se o jednoprvkovy modul, ktery provadi zapouzdreni zpravy z vyssi vrstvy do
ethernetového ramce a predani na rozhrani EtherMACFullDuplex. Pracuje i v opac-

ném smeéru, kdy zpravu z ethernetového ramce predava vyssimu rozhrani.

EtherMACFullDuplex

Jedna se o jednoprvkovy modul, ktery obsahuje rozhrani s podporou plné duplexniho
provozu pri rychlostech 10 Mb/s, 100 Mb/s, 1 GB/s, 10 GB/s, 40 GB/s, a 100 GB/s.
Prvek provadi prenos ramcti a podle MAC adresy rozhoduje, zda bude ramec zahozen

nebo prijat a predan rozhrani EtherEncap.

EtherQoSQueue

Jednda se o viceprvkovy modul, ktery ma na starost rozpoznavat dilezitost zprav.
Obsahuje dva moduly, kterymi jsou DataQueue a pauseQueue. DataQueue prenasi
zpravy s vyssi prioritou a pauseQueue slouzi k ulozeni dat s nizsi prioritou a ceké

na vytizeni dat s prioritou vyssi.

SCADA

Jedna se o viceprvkovy modul slozeny z EtherMACFullDuplex, EtherEncap,
EtherQoSQueue a EtherTrafGen. SCADA ma za kol generovat a prijimat zpravy
ze sité s uréenim priority. Generovani zprav obstarava jednoprvkovy modul Ether-
TrafGen.

Pc

Jedna se o viceprvkovy modul slozeny z EtherMACFullDuplex, EtherAppSv, Ethe-
rEncap a EtherAppGoose. Jeho funkei je shromazdovani informaci od zatizeni MU

(Merge Unit) pomoci Sampled Values zpréav.

lecNportFifoSwitch, lecNportSwitch

Jedna se o viceprvkové moduly, které slouzi jako moduly prepinact s predem ne-
definovanym pocétem tucastniki. Moduly déle obsahuji modul Gate, ktery slouzi pro
prijem a odesilani zprav. Obsahuji jesté modul Relay Unit, ktery prepina zpravy na

spravny port.
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Inter

Jedna se o viceprvkovy modul, ktery reaguje na zpravy typu GOOSE od modulu
Pc. Sklada se z jednoprvkovych moduli EtherMACFullDuplex, EtherEncap a Ethe-

rAppGoose.

Com

Jedna se o viceprvkovy modul slozen z EtherMACFullDuplex, EtherEncap a Ethe-
rAppGoose. Jeho tkolem je reakce na GOOSE zpravy od modlu PC.

Merge Unit
Jedna se o viceprvkovy modul slozen z EtherMACFullDuplex, EtherAppSv a Ethe-

rEncap. Umoznuje implementovat procesni sbérnici prevedenim analogovych signéli
z béznych proudovych a napétovych transformatori na hodnoty podle normy IEC

61850.

3.2 Sit pro testovani komunikace

V réamci praktické c¢asti byla vytvorena sit pro simulaci datové komunikace, ktera
probiha mezi zarizenimi v ramci rozvodny typu T1-1. Jedna se o typ rozvodny, kterd
transformuje napéti 220kV na 132kV. Schéma tohoto typu rozvodny je zobrazeno
na obrazku

SB2 D1Q1
BP1|| CSWI
XCBR
=
SB1
TVTR
TCTR
BP2|| PIOC [:]

pono

goon

oooa

= E1Q2
| —c
- SB2 =
BP1|| CSWI |2 = SB2
=il XCBR |2 | | = —
= | XeBR | —
E SB1 =1
L == ———— __\BP2
= TVIR |2 =
= TcTR |2 = S
BP2|| PloCc |= TCTR |= PIOC |5
E E1Ql y

Obr. 3.3: Schéma rozvodny T1-1



Schéma zobrazuje tfi samostatné ¢asti rozvodny, které jsou navzajem propojeny
switchem. Tento switch podporuje standard IEEE 802.1Q), diky ¢emuz je schopen vy-
tvaret VLANy za tcelem logického oddéleni kazdé z téchto ¢asti. Diky tomu probiha
datovy prenos jen mezi potfebnymi zatfizenimi. Kazda ¢ast obsahuje ¢tyti zafizend,
kterd jsou vzajemné propojena pomoci switche. Zarizeni SB1 je IED, které dokaze
generovat zpravy SV. Zbyla tii zafizeni (BP1, BP2, SB2) jsou IED pro ochranu
a kontrolu rozvodny, generujici GOOSE zpravy.

Zarizeni maji uvnit¥ ndzvy, které oznacuji pridéleni LN (Logical node) neboli Lo-
gicky uzel. Dle publikace [21] je zafizeni SB1 urceno vyhradné k méfeni elektrickych
parametrii, proto obsahuje logicky uzel TVTR (Voltage transformer) neboli napé-
tovy transformator a TCTR (Current transformer) neboli proudovy transformator.
Dalsim zarizenim je BP1 obsahujici logicky uzel s ndzvem CSWI (Switch controller).
Slouzi jako ovladaci prvek, ktery vysila ptrikazy k zapnuti nebo vypnuti jistice. BP2
obsahuje logicky uzel s ndzvem PIOC (Over current protection). Zafizeni je popsano
v publikaci [22] jako ochranny prvek, ktery analyzuje data z logického uzlu TCTR
a urcuje zda nedoslo k prekroceni hodnoty méreného proudu. Poslednim zafizenim
je SB2 obsahujici logicky uzel XCBR (Circuit Breaker). Slouzi pro vypnuti jistice
v ptipadé poruchy a jeho opétovné zapnuti. Prikazy k zapnuti nebo vypnuti jsou

prijimany od logického uzlu CSWI.
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3.3 Simulace komunikace dle standardu IEC 61850

Na zdkladé schématu rozvodny zobrazeném na obrazku [3.3] byla vytvorena sit pro
otestovani komunikace dle standardu IEC 61850. Rozvrzeni modult simulace je zob-
razeno na obrazku [3.4] Obsahuje t¥i moduly Merge unit pro generovani hodnot a za-
stupuje zarizeni SB1, tTi moduly Com zastupujici zarizeni SB2 a Inter zastupujici
zafizeni BP1. Déle jsou zde tfi moduly PC slouzici zastupujici zafizeni BP2, tii

prepinace IecNportSwitch, jeden prepinac¢ IecNportFifoSwitch a zarizeni SCADA.

Fch:aSwn::\
% Com3

e -

Switch2x_ SwitchS\
g o @

Pcd hu2 Pc3

Obr. 3.4: Schéma vytvorené simulace

Zarizeni Inter, Com, Mu, a Pc jsou propojenda s prepinaci ethernetovym kabe-
lem s omezenou rychlosti na 100 Mb/s a ztratovosti packetu 0,01%. Switche jsou
ptipojeny k FIFO Switchi pomoci optického kabelu s rychlosti 40 Gb/s a ztrato-
vosti packetu 0,001%. Stejnym zpusobem jako jsou propojeny switche, je propojena
i SCADA se zarizenim FIFO Switch.
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3.3.1 Prubéh simulace

V nésledujici ¢asti je popsan pribéh vytvorené simulace. Na obrazku je grafické
znazornéni posloupnosti udalosti pti vyskytu alarmové hodnoty.

Za normalnich podminek, kdy neni zjisténa alarmova hodnota, odesila zafizeni
Merge unit hodnoty napéti a proudu pomoci vSesmérovych SV zprav. Udélost 1 zob-
razuje odeslani informace o poruse vyskytujici se v rozvodné. Logicky uzel PIOC
v zafizeni PC prijme a vyhodnoti zpravu s nouzovou hodnotou, kterou obdrzel od
zatizeni Mu. Tato situace je oznacena cislem 2. Po vyhodnoceni a zjisténi, Ze se jedna
o alarmovou zpravu,vznika situace 3, kde zacne zarizeni PC zasilat sekvenci zprav
GOOSE k zatizeni Inter. Logicky uzel CSWI v zafizeni Inter, v udalosti 4, prijme
tyto zpravy. Po zpracovani dat vytvari logicky uzel dalsi posloupnost zprav GOOSE;,
v udalosti 5, pro zarizeni Com. V pripadé udalosti 6 jsou tyto zpravy zpracovavany
logickym uzlem XCBR v zarizeni Com, aby se aktivoval jisti¢ systému v zasazené
oblasti. Jakmile se aktivace provede, generuje Com sekvenci GOOSE zprav o zméné
stavu jistice (udélost 7). V udalosti 8 CSWI zpracuje zpravy a pamatuje si, ze jisti¢

byl aktivovan.

Inter
cswi |e
8.
7
° 1 <«
TVTR |2 P °
Sy — < IO (D

Mu %:/ 4\\ Com

PIOC |2 cswi |2

PC Inter

Obr. 3.5: Posloupnost udélosti rozvodny
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3.3.2 Nastaveni simulace

Nastaveni sité a simulace se provadi v souboru *.ini, vypisy z nastaveni zafizeni
jsou soucasti této kapitoly. V prvnim vypisu je nastaveni intervalu odeslani
prvni zpravy, kterou se zafizeni mezi sebou identifikuji. Dale je zde urceni skupiny

zafizeni a jejich typ.

Vypis 3.1: Nastaveni simulace

*x, Pc *x. goMod startTime = Os

**x., Pc *. goMod iedType = default
*x, Pc *. goMod goID = "GOOSEIDPC"
**%, Pc *. subs sendInterval = Os
*x, Inter *. cli startTime = Os
**%, Inter *. cli iedType = "inter"
**%, Inter *. cli goID = "GOOSEIDINTER"
**%, Com *. cli. startTime = Os

**, Com *. cli. iedType = "com"

**, Com *. cli. goID = "GOOSEIDCOM"
**%, Mu *x. cli. startTime = Os

**%, Mu *x. cli. iedType = "mu"

Vypis [3.2] zobrazuje nastaveni zarizeni Pc. Je zde nastaveni MAC adresy zalizen,
multicastové adresy slouzici k rozesilani SMV a GOOSE zprav, ID zarizeni a aplikaci,

na které ma zpravu rozesilat. Nastaveni zbylych dvou zafizeni je v tabulce [3.1

Vypis 3.2: Zakladni nastaveni zarizeni Pcl

**x, Pcl .mac. address = "B8:89:B9:20:02:01"
**, Pcl .mac. multiCastGroupAddrO = "01:0C:CD:01:01:FF"
**%. Pcl .mac. multiCastGroupAddrl = "01:0C:CD:04:01:FF"
*x, Pcl goMod myAppID = 0 x0001
**x., Pcl goMod interAppIDO = 0 x0002
Tab. 3.1: Nastaveni dalsich zarizeni Pc
Zatizeni | MAC adresa Multicast pro GOOSE | Multicast pro SMV | ID
Interl | B8:89:B9:20:02:01 | 01:0C:CD:01:01:FF 01:0C:CD:04:01:FF | 0x0001
Inter2 | B&:89:B9:21:02:01 | 01:0C:CD:01:02:FF 01:0C:CD:04:02:FF | 0x0011
Inter3 | B8:89:B9:22:02:01 | 01:0C:CD:01:03:FF 01:0C:CD:04:03:FF | 0x0021
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Vypis [3.3] obsahuje nastaveni zarizeni Interl, kde je nastavena MAC adresa za-
fizeni Inter,multicastové adresy pro prijem a rozesilani zprav GOOSE. Nataveni

dalsich zarizeni je v tabulce |3.2

Vypis 3.3: Zakladni nastaveni zarizeni Interl
**%, Interl . mac . address = "B8:89:B9:20:02:02"

**, Interl . mac . multiCastGroupAddrO ="01:0C:CD:01:
O1:FF"

*x, Interl . cli . destAddress = "01:0C:CD:01:01:FF"
%, Interl . cli . cbRef = "IEDINTER1/LLNO$GO$EVal"
%, Interl . cli . dataSetRef = "IEDINTER1/LLNO$Eval

$Eval DataSet"

**, Interl . cli . myAppID = 0 x0002
*x, Interl . cli . pcAppIDO = 0 x0001
**, Interl . cli . comAppIDO = 0 x0003

Tab. 3.2: Nastaveni dalsich zarizeni Inter

Zarizeni | MAC adresa Multicast pro GOOSE zpravy | ID Zarizeni
Interl | B8:89:B9:20:02:02 | 01:0C:CD:01:01:FF 0x0002
Inter2 | B8:89:B9:21:02:02 | 01:0C:CD:01:02:FF 0x0012
Inter3 | B8:89:B9:22:02:02 | 01:0C:CD:01:03:FF 0x0022

Vypis obsahuje nastaveni zatfizeni Coml, kde je nastavena MAC adresa za-
fizeni Com, multicastové adresy pro prijem a rozesilani zprav GOOSE. Nastaveni
dalsich zafizeni je v tabulce [3.3]

Vypis 3.4: Zakladni nastaveni zarizeni Coml

*%., Coml .mac. address = "B8:89:B9:20:02:03"

**, Coml .mac. multiCastGroupAddr0 = "01:0C:CD:01:01:FF"
*%. Coml .cli. destAddress = "01:0C:CD:01:01:FF"

**. Coml .cli. cbRef = "IEDCOM1/LLNO$GO$EVal"

**., Coml .cli. dataSetRef = "IEDCOM1/LLNO$Eval

$Eval DataSet"
**x, Coml .cli. myAppID = 0 x0003 # APPID do com
*x, Coml .cli. interAppIDO = 0 x0002 # APPID do interl
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Tab. 3.3: Nastaveni dalsich zarizeni Com

Zatizeni | MAC adresa Multicast pro GOOSE | Multicast pro SMV | ID
Coml | B8:89:B9:20:02:03 | 01:0C:CD:01:01:FF 01:0C:CD:04:01:FF | 0x0003
Com2 | B8:89:B9:21:02:03 | 01:0C:CD:01:02:FF 01:0C:CD:04:02:FF | 0x0013
Com3 | B8:89:B9:22:02:03 | 01:0C:CD:01:03:FF 01:0C:CD:04:03:FF | 0x0023

Vypis[3.5 obsahuje nastaveni zarizeni Mul, kde je nastavena MAC adresa zarizeni
Mul ,multicastové adresy pro rozesilani SMV zprav. Nastaveni dalSich zarizeni je
v tabulce 3.4

Vypis 3.5: Zakladni nastaveni zarizeni Mul

*%, Mul .mac. address = "B8:89:B9:20:02:04"
*%, Mul .cli. destAddress = "01:0C:CD:04:01:FF"
Tab. 3.4: Nastaveni dalsich zarizeni Mu
Zarizeni | MAC adresa Multicast pro SMV
Mul B8:89:B9:20:02:04 | 01:0C:CD:04:01:FF
Mu?2 B8:89:B9:21:02:04 | 01:0C:CD:04:02:FF
Mu3 | B8:89:B9:22:02:04 | 01:0C:CD:04:03:FF

Vypis obsahuje nastaveni zatizeni Scada, kde je nastavena MAC adresa zafi-
zeni Scada ,cilovda MAC adresa a velikost paketu.

Vypis 3.6: Zékladni nastaveni zatizeni Scada

**x, SCADA csmacdSupport = false

**x, SCADA .mac address = "B8:89:B9:20:FF:FF"

**, SCADA .app destAddress = "01:0C:CD:01:01:FF"
*x, SCADA .app packetlLength = 150B

Po nastaveni zafizeni je potfeba importovat a nastavit modul ,pcapecorder®
slouzici k zachytavani komunikace. Importovani se provadi pomoci prikazu ,import

v programovatelné ¢asti modulu, kterou zachycuje vypis [3.7 Nastaveni modulu je
zobrazeno ve vypisu3.§|
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Vypis 3.7: Nastaveni modulu PcapRecorder v modulu IecFifoSwitch

import inet.util.PcapRecorder;
module IecFifoSwitch
{
parameters:
@node () ;
@labels (node,ethernet -node) ;
@display ("bgb=406,276; i=abstract/switch");
bool hasStatus = default (false);
int numPcapRecorders = default (0);
gates:
inout ethg[] @labels(EtherFrame-conn);
submodules:
pcapRecorder [numPcapRecorders]: PcapRecorder {
@display ("p=291,60");

Vypis 3.8: Nastaveni modulu pcaprecorder

**x , numPcapRecorders=1

**% . FiFoSwitch.pcapRecorder [0] . pcapFile = "results/fifo.
pcap"

** . SCADA .pcapRecorder [0] . pcapFile = "results/SCADA.pcap"

**.Coml.pcapRecorder [0] . pcapFile = "results/Com.pcap"

Vypis zobrazuje nastaveni jednoduchého modulu s nazvem EtherAppSv,
ktery je soucasti slozeného modulu MergeUnit. Stara se o generovani SV zprav v da-

ném intervalu, pro ostatni zarizeni. Tyto zpravy obsahuji hodnoty napéti a proudu.

Vypis 3.9: Zakladni nastaveni jednoduchého modulu EtherAppSv

simple EtherAppSv
{
parameters:
string pcled = default(".".goMod");
string destAddress = default("");
double startTime Qunit(s) = default(this.
sendInterval) ;
double stopTime @Qunit(s) = default(-1s);
double sendInterval @unit(s) = default (208333e-9s)

b
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double sampleInterval @unit(s) = default (208333e-9
s);

double samplingRate = default (4800) ;

Dilezitym prvkem celé simulace je jednoduchy modul s ndzvem Ether AppGoose.
Nachazi se v slozenych modulech Inter, Com, Pc a jeho zakladni nastaveni je ve
vypisu [3.10} Dle nastaveni plni tyto funkce (ochranu, blokovani a ovlddani)

Vypis 3.10: Zakladni nastaveni jednoduchého modulu Ether AppGoose
simple EtherAppGoose
{

parameters:

string destAddress = default("");

double startTime Qunit(s) = default(this.
sendInterval) ;

double stopTime @unit(s) = default(-1s);

double sendInterval Qunit(s) = default (16400e-3s);

string iedType = default("pc");
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3.4 Spusténi simulace

Pripravenou a nastavenou sif si mizeme spustit tlac¢itkem play vyznaceném na ob-

razku 3.6 .

File Edit Source View Mavigate Search Project Run  Window

- | [ & #H 0|~ VS

Obr. 3.6: Tlac¢itko pro spusténi simulace

Po spusténi se nam otevie simulac¢ni prosttedi OMNeT++4, zobrazeno na obrazku
3.7, ve kterém probihd samotnd simulace. Zahajeni simulace se provede kliknutim

na play.

=R VR R A L - B I T R A S =l | O il
Seneral #0: SCADA Event #1
\ext: generateNextGossePacket (cMessage, id=36) In: SCADA.Pc1.goMod (EtherAppGoose, id=153)

gemarareNentGarsePaciot,
gemmrateNentGassePacet

[ SCADA (SCADA) (id=1) =
& scheduled-events (cMessageHeap)

5] (SCADA) SCADA
Fields Contents (18)

Class Name Info
@ cPar numPcapRecorders 1
18 lecNoortSwitch  Switch id=2

Obr. 3.7: Simulac¢ni prostiedi programu OMNeT++
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Simula¢ni prostfedi neumoznuje pouze spusténi, ale je mozné simulaci zrychlit
nebo zpomalit, krokovat nebo nastavit pouze ¢asovy tsek, ve kterém ma simulace
probihat. Nespornou vyhodou je moznost pozorovani komunikace kazdého zarizeni

v redlném case, jak je zobrazeno na obrézku

SCADA.Switchl

macTable

o Sapsey
** Event #12098 1=0.007094578 SCADA.Switchl.gate[4].mac (EtherMACFullDuplex, 1d=74), on "req-186-34' (EthernetlQTag, 1d=12786)
Received frame from network: (EthernetlQTag)req-166-34

*#* Event #12102 t=0.007094578 SCADA.Switchl.relayUnit (MACRelayUnit, id=24), on "reg-166-34' (EthernetlQTag, id=12788)

vid = 12

Updating entry in Address Table: BB8-B9-B9-21-02-04 --= portd

Obr. 3.8: Pribéh komunikace v redlném case v zarizeni Switchl

3.4.1 Zahajeni komunikace

Prvotni komunikace, v ¢ase nula, je zobrazena na obrazku [3.9) Kazdé zafizeni navaze
spojeni s lokalnim prepinacem, aby prepinac zjistil, které zarizeni ma na kterém
portu pripojené a tyto hodnoty si zapise do tabulky adres. Nasledné zac¢ina vzajemna
komunikace mezi vSemi zafizenimi. Zarizeni Mu odesila SMV zpravy o velikosti
136 bajtt, zarizeni Pc GOOSE zpravy o velikosti 147 bajti, zafizeni Com GOOSE
zpravu o velikosti 150 bajt a zatizeni Inter GOOSE zpravu o velikosti 156 bajtt.
Rozdilné velikosti zprav jsem nastavil proto, aby bylo mozné ve vypisu identifikovat,
od kterého zarizeni zpravy pochézi. Standardni velikosti zprav dle standardu IEC
61850 jsou 160 bajti pro GOOSE a 140 bajti pro SV.
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 Time LSre/Dest Name

B Pcl --= Switchl req-155-
Pc2 --» Switch2 reg-153-
Mul --= Switchl regq-165-
Muz --= Switch2 req-168-
Interl --= Switchi req-171-
Inter2 --= Switch2 req-174-
Coml --> Switchl req-177-
ComZ --> Switch?2 req-188-
Com3 --> Switch3 reg-183-
Inter3 --= Switch3 req-186-
Mui --= Switch3 req-183-
Pc3 --= Switch3 req-198-

Obr. 3.9: Zahajeni komunikace mezi zafizenimi a prepinaci

3.4.2 Prubéh komunikace

Obsahem této kapitoly je ovéreni prubéhu komunikace, ktera je zobrazena na ob-

razku [3.5] V simula¢nim prostiedi bylo nahlizeno do potirebnych zafizeni v redlném

case a byly zaznamenany prubéhy komunikace.

Prvni zafizeni které jsem testoval, je Merge unit (Mu). Zafizeni odesila SV zpravy

v pravidelném intervalu, ktery je dle standardu IEC 61850 nastaven na 4800 zprav

za sekundu. O generovani téchto zprav se v zarizeni Mu stard jednoduchy modul

s ndzvem EtherAppSv. Pro ovéfeni generovani zprév je na obrazku [3.10] zobrazen

vypis z modulu EtherAppSv. Je zde vidét i casova pravidelnost vytvareni zprav

v intervalu 0,208 ms (milisekund).

Generating SV packet "req-163-346°
i Eyvent #113246 t=0.072291551 SCADA.Mul.
¥ Event #113247 t=0.072291531 SCADA.Mul.
Generating SV packet "req-163-347'
®* Event #1135373 1t=0.072499884 SCADA.Mul.
wE EPyent #113574  t=0.072490384 SCADA.Mul.
Generating SV packet "reg-163-348'
% Event #113900 t=0.072708217 SCADA.Mul.
i Eyent #113001 t=0.072708217 SCADA.Mul.
Generating SV packet "reg-163-349°

Generating SV packet " reqg-163-350°

cli
cli

cli
cli

cli
cli

(EtherappSv, id=163),
(EtherAppSv, id=163),

(EtherAppSv, id=163),
(EtherappSv, id=163),

(EtherAppSv, id=163),
(EtherappSv, id=163),

** Event #114227 1=0.07291655 SCADA.Mul.cli (EtherAppSv. 1d=163),
¥+ Event #114228 1=0.07291655 SCADA.Mul.cli (EtherAppSv, 1d=163},

Obr. 3.10: Zaznam komunikace v modulu EtherAppSv v redlném case

Dalsim zafizenim je Pc. M4 na starost piijem a vyhodnocovani zprav s hodnotami

napéti a proudu, které dostava od zarizeni Mu. V case 0,833 ms je vyslana SMV

zprava zarizenim Mu, ktera obsahuje informace o prekroceni mezni hodnoty napéti
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nebo proudu. Zpravu obdrzi zafizeni Pc v ¢ase 0,87 ms. Prijeti alarmové zpravy

s pozadavkem na poslani GOOSE zpravy je na obrazku[3.11]

SCADA.Pc3
[
- — — setAlarmState() —— -
passed up: 7
goMod sent: 1

O

endap

subs

Obr. 3.11: Prijeti alarmové zpravy v zafizeni Pc3

Po prijeti alarmové zpravy je vygenerovana GOOSE zprava o udélosti pro zari-

zeni Inter. Prubéh komunikace po prijeti alarmové zpravy je na obrézku[3.12] Modul

mac prijal zpravu, kterou nasledné poslal na zarizeni encap, které zpravu zasila na

modul subs. Modul zjisti alarmovou hodnotu a vyzada zaslani GOOSE zpravy mo-

dulem goMod. Na obrazku lze vidét, Zze zpravy, které nejsou urceny zarizeni

Pc3, jsou modulem mac zahazovany.

0.6008844212 ---= mac
B.868855692 mac -
encap --
goMod --
encap -
mac ---»
0.060856051999 ---= mac
B.8B8867891998 ---5 mac

Obr. 3.12: Pribéh komunikace po prijeti alarmové zpravy

-> encap
= subs
> encap
-> mac

req-
req-
req-

req
req
req

req-
reg-

185-
188-
189-
-198-
-199-
-198-
165-
168-

BRMMNN R R A

EtherSvData:186 bytes
EthersvData: 166 bytes
EtherSvData:186 bytes
EtherGooseData:117 bytes
EtherGooseData:117 bytes
EtherGooseData:117 bytes
EtherSvData: 186 bytes
EtherSvData: 186 bytes

ETH: BA8-B9-B9-22-82-04
ETH: BB-B3-B9-22-82-64

ETH: 00-06-00-00-00-
ETH: BB-B9-B9-22-82-
ETH: BE8-89-B9-20-82-04
ETH: BB-B9-B9-21-82-64

= 81
= 81

60 >
Bl =
= 81
= 81

-BC-
-8C-

81-
81-
-8C-
-8C-

BC-Ch-81-
BC-Ch-81-
CD-84-81-
Ch-84-82-

-FF
-FF

E
83
FF
FF

(136 bytes)
(128 bytes)

-FF (139 bytes)
-FF (147 bytes)
(136 bytes)
(136 bytes)

Na obrazku je zobrazen také model komunikace Publisher-Subscriber. Jedna

se o druh komunikace, kdy Publisher neboli vydavatel vysild predem urcené skupiny

dat bez ohledu na to, komu maji byt data dorucena. Subscriber neboli odbératel

ze sbérnice odebira nastavenou sadu dat, nehledé na to, kterym vydavatelem byla

zaslana.
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Dalsim krokem komunikace je prijeti GOOSE zpravy od zarizeni Pc zarizenim
Inter. Na zakladé prijatych dat vygeneruje jednoduchy modul EtherAppGoose po-
sloupnost GOOSE zprav pro zarizeni Com. Zaznam této komunikace je na obrazku
5, 1ol

*## BEvent #338045 1=0.218087585 SCADA.Inter3.cli (EtherAppGoose, 1d=189), on
Received packet "reqg-184-8°

## Event #338955 {=0.218101104997 SCADA.Inter3.cli (EtherAppGoose, 1d=189),
Generating GODSE packet "req-189-5'

Next 0.466101184957 SendInterval ©.248

Next 0.4661011045997 SendInterval 0.496

## Event #339422 {=0.218184330997 SCADA.Inter3.cli (EtherAppGoose, 1d=189),

Obr. 3.13: Prijeti GOOSE zpravy a nasledné generovani zpravy GOOSE

Poslednim zarizenim obsazeném v simulaci je Com. Vyhodnocuje GOOSE zpravy
od zafizeni Inter. Na zdkladé téchto zprav zasila prikazy k otevieni nebo uzavieni
jistice v postizené oblasti rozvodny. Vytvatreni téchto pozadavkil v zafizeni Com je
ovéfeno na obrazku B.14

InCuCAveou PELT\.CL IEH'J..J.J'L

*#* Event #2222 t=0.000917731997 SCADA.Coml.cli (EtherAppGoose, i1d=177),
Received packet "reqg-18%-2°

ZMEMNA STAVU JISTICE PUVODNI HODMNOTAG

ZMENA STAVU JISTICE  MNOVA HODNOTA 1

Generating GOOSE packet "reqg-177-2°

Mext 0.831917731957 SendInterval 8.0831

Next ©.031917731997 SendInterval ©.062

% Event #2893 t=0.0011011849%7 SCADA.Coml.cli (EtherAppGoose, 1d=177},
Received packet "reg-153-3°

*#* Event #2765 1=0.001126064997 SCADA.Coml.cli (EtherAppGoose, 1d=177),
Received packet "reg-18%-3°

ZMEMNA STAVU JISTICE  PUVODNI HODMWOTAL

ZMENA STAVU JISTICE  MWNOVA HODNOTA ©

Generating GOOSE packet "reg-177-3°

Mext 0.032126064957 SendInterval 89.0831

Next ©.032126064997 SendInterval ©.062

Obr. 3.14: Vytvofeni pozadavku pro zménu stavu jistice

Na vyse zobrazenych vypisech ze zatizeni lze vidét, ze vytvorend simulace komu-
nikuje dle schématu a standardu ITEC 61850.

3.4.3 Vysledky simulace

Simula¢ni program OMNeT++ umoznuje zaznam veskeré komunikace do ¢asové osy,
na které je mozné si pomoci filtri nastavit zaznamy, které potiebujeme. Vysledky
se ukladaji do slozky results umisténé v projektu. Dale program uklada skalarni

a vektorové veli¢iny, diky kterym je mozné vytvaret grafy. Na obrazku je
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vidét casova osa pro zarizeni Mu. Byla odfiltrovana ostatni zafizeni, aby bylo vidét

intervaly vytvareni SV zprav s hodnotami napéti a proudu.

& General-D.elog 3 package.ned
|l]s hs A00us 2ms 2ms 500us 3ms 200us Ams Ams 500us

Ams 9@5us|

ooy N N N N Y NN Y Y “‘;“‘
ooy Y N NN N NN Y Y “‘;“‘

Obr. 3.15: Zaznam casové osy pro vytvareni SV zprav v zatrizenich Mu

Doplnujici knihovna inet umoznuje nahravani také do .pcap souborti. Jedna se
o jednoduchy modul s ndzvem PcapRecorder. V ramci mé simulace jsem provedl
implementaci tohoto modulu do zarizeni FIFOSwitch, SCADA a Com, viz nastaveni
ve vypisu 3.8l Po spusténi a ukonceni simulace se vytvorily .pcap soubory ve slozce
results. Soubory vsak byly prazdné, proto jsem modul oteviel v redlném case, kde
jsem zjistil, Ze modul PcapRecorder podporuje pouze packety IPv4/6. Na obrazku je
vidét, ze modul packety zachytavd, ale pokud packet nepatii do IPv4/6 datagramu

je zahozen.

DA.FiFoSwitch.mac[e] (EtherMACFullDuplex, id=269), on selfmsg "EndTrans ion' (cMessage, id=84
pRecorder:: recordPacket[SCADA FlFoswnch maclo]. req- 193 1100, 1)

ket EthernethTag reg- 193- ]100 Packet EtherSvData '‘req-193-1160" CANNDT DECDDE packet doesn t contain either IPv4 or IPvE Datagram
DA.Fil vitc c[1] (Ethert |1'L[|'l--. 1d=27 on selfmsg Eu\Tau 1 -

pRecorder recordPacket[SCADA FlFo&utch mac[l] req 166 1160, 1)

ket EthernetlQTag reg- 166-1100° Packet EtherSvData 'req-166-1100° CANNDT DECODE cket doesn't contain either IPv4 or IPvE Datagram
JA.FiFoSwitch.mac[2] (EtherMAC |11[ uplex, 1d=271}), on selfmsg "End \T ansmission' (cMessage, 1d=90

cMessage,

Obr. 3.16: Zaznam z modulu PcapRecorder

Vytvorena simulace umoznuje zkoumat rychlosti prenosu zprav potrebnych ke
spravnému fungovani rozvodny,vytvareni alarmovych a tidicich zprav. Veskeré sitové
prvky se daji detailné nastavit a tim dosdhnout vytvoreni potiebné testovaci sité.
Diky instalaci ve virtualnim prostiedi, je dobfe prenositelna a vhodna ke studijnim

ucelum.
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Zavér
Cilem diplomové prace bylo provést analyzu standardu IEC 61850, seznamit se se
simula¢nim prostfedim a vytvorit simulaci obsahujici sif, komunikujici dle tohoto
standardu.

Tato prace je rozdélena na tii hlavni kapitoly. Prvni kapitola ptiblizuje techno-
logii Inteligentnich siti. Na tuto technologii je vazand SCADA, ktera je v dnesni
dobé vyuzivana stale castéji a proto je popsana v prvni ¢asti prace. Je zde popsan
standard TEC 61850 ktery je velmi dilezity z hlediska komunikace v energetickém
pramyslu. Soucasti standardu jsou protokoly MMS, GOOSE a SMV které jsou po-
psany v této kapitole. Konec prvni kapitoly je vénovan zranitelnosti standardu a jsou
zde popsany mozné typy utoki.

Druhé kapitola je zamérena na vybér vhodného simula¢niho nastroje. Jsou po-
psany tri simulacni nastroje které jsou porovnany v prehledné tabulce. Na zakladé
srovnani byl vybran simula¢ni nastroj OMNeT++. Jeho nespornou vyhodou je moz-
nost importu knihoven, které plné podporuji standard IEC 61850. Tyto knihovny
obsahuji moduly, které byly pouzity v simulaci a v praci jsou jednotlivé popsany.

Posledni ¢ast je vénovana kompletni instalaci, nastaveni a spusténi simulace.
Virtualni prostredi pro instalaci OMNeT++ jsem zvolil VM Virtual box s operac-
nim systémem Linux Ubuntu. Instalace OMNeT++ je podrobné popséna po jed-
notlivych prikazech. V simulaci byla pouzita jednotliva zarizeni, kterd mezi sebou
komunikuji pomoci standardem ITEC 61850. Cilem bylo dokazat pritomnost a funkc-
nost zprav SMV,GOOSE a MMS. Vytvorena simulace ovéruje funkénost pouze dvou
protokoli, kterymi jsou GOOSE a SMV. V zavéru jsou vypisy z ruznych zafizeni,
které prokazuji funkénost zasilani SMV a GOOSE zprav. Protokol MMS, ktery vyu-
ziva komunikaci klient-server, se z ¢asovych diivodi nepodarilo zprovoznit. Jedna se
o protokol, ktery by ze stanice Server, zasilal informace o mnozstvi zaslanych zprav,
mnozstvi kritickych zprav a zmén stavu jistice, do zafizeni SCADA. Komunikace by

probihala v urcenych intervalech a kazda zprava by méla pevnou velikost.
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Seznam symboli, veli¢in a zkratek

APDU
APPID
ASDU
ARP
DoS
GNU
FTP
GOOSE
HTTP
IED

IT

LAN
MAC
MMS
MPLS
MU
NED
OSPF
PLC
RTU
SCADA
SVPDU
TCP
VLAN
VoIP
WAN
XML

Application Protocol Data Unit
Application ID

Application Service Data Units
Address Resolution Protocol

Denial of Service

General Public Licence

File Transfer Protocol

Generic Object Oriented Substation Event
Hypertext Transfer Protocol
Inteligent Electronic Device
Information Technology

Local Area Network

Media Access Control
Manufacturing Message Specification
Multiprotocol Label Switching
Merge Unit

Network Description

Open Shortest Path First
Programmable Logic Controller
Remote Terminal Unit

Supervisory Control And Data Acquisition
Samled Value Protocol Data Unit
Transmission Control Protocol
Virtual Local Area Network

Voice over Internet Protocol

Wide Area Network

eXtensible Markup Language
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A Zdrojové kdady simulace

V elektronické podobé je dostupny soubor Workspace, ktery obsahuje veskera nasta-
veni simulace a topologie sité. Soucasti soboru jsou také veskeré vysledky vytvorené

simulace. Soubor 1ze importovat do programu OMNeT++ jako existujici projekt.
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