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ABSTRAKT

Tato prace se zabyva problematikou automatizace budov, uvadi moznosti
automatizace v dneSnich inteligentnich budovach. Podrobnéji je zde feSena
problematika automatizace budov u zabezpecovacich a piistupovych systému.
Prace obsahuje zdkladni pravidla téchto systémii a postup pfi realizaci
pristupovych a zabezpecovacich systémd.

Cilem této diplomové prace je navrh pfistupového a zabezpecovaciho
systému budov. Soucasti prace je také vytvoreni modelu, na kterém bude
prakticky predveden pfistupovy a zabezpeCovaci systém. Tento model bude
slouzit firmé¢ ELMONT GROUP a.s. jako podklad pro feSeni zakazek.

ABSTRACT

This thesis deals with automation of buildings, provides the possibility of
automation in today's intelligent buildings. The issue of building automation for
security and access systems is solved in details. This thesis contains the basic
rules of the systems and procedure in the implementation of access and security
systems.

The target of this thesis is the proposal of the access and security system for
buildings. Part of the thesis is also creating a model, on which will be presented
the access and security system. This model will be used by the company
ELMONT GROUP as a basis for dealing with contracts.
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1 Uvod

Tato prace se zabyva piistupovymi a zabezpeCovacimi systémy budov. Soucasti
prace je vytvoreni modelu, na kterém budou demonstrovany nékteré moznosti
automatizace budov. Automatizace budov patii do kategorie nevyrobnich
automatizacnich procesu.

Automatizace budov je rychle se rozvijejici obor elektrotechniky, ktery vzhledem
k pomérné vysokym pofizovacim nakladim nachézel ze zacatku uplatnéni predevsim
v hotelovych komplexech a v administrativnich budovach majetnych firem. V dnes$ni
dob¢ jsou ceny téchto systémi ptijatelné pro Sirsi skupinu lidi, a tak se automatizace
budov objevuje v komerénich prostorech, béznych kanceldiskych objektech, ale také
rodinnych domech a bytech. Zajem o tento obor stale stoupa a diky tomu se tento
obor dal a dal rozviji velkou rychlosti. Na trhu je mnoho firem, které se zabyvaji
vyvojem a prodejem novejSich a inteligentn€jSich technologii. Dovednosti
jednotlivych systémi jsou si velmi podobné, jednotlivé firmy se pfedhdnéji v tom,
ktera firma nabidne o néco vic nebo ktery systém je o trochu lepsi. Dulezitym
faktorem pro ziskani zédkaznika je i cena, a ta stale klesa. Diky témto skutecnostem se
tento obor stdva zajimavéjsi pro $irsi skupinu vefejnosti. Dnes je bézné pii vystavbe
novych budov, at’ uz administrativnich a obchodnich center, budov pro vetejnost nebo
objekti pro bydleni, ze stavitelé a projektanti berou automatizaci systému budov jako
standardni soucast instalace, na kterou nesmi zapomenout. Vyhody pouziti si dnes
lidé uvédomuji, a to i v souvislosti se stalé se zvySujicimi cenami za energie.
Automatizace budov nam piinasi niz§i naklady na energii, vét§i bezpecnost osob,
ochranu majetku pied pozarem ¢i poSkozenim nebo odcizenim, umoznuje fizeni
energetickych systémul, monitorovani aktudlnich stavli a procesi v budové, a to jak
mistné, tak vzdalen¢ a také zvySuje komfort ovladani riiznych technologii.

Volba systému automatizace budovy hraje dualezitou roli také z hlediska
otevienosti ¢i uzavienosti zvoleného systému. Uzavieny systém vétSinou umi
komunikovat jen s prvky daného systému. To miize byt nékdy nevyhoda pro budouci
roz§iteni tohoto systému ¢i snahu propojeni s jinym systémem. Opakem uzaviené¢ho
systému je systém otevieny. Tento systém je jiz vice benevolentni k rozsifovani,
modernizaci nebo propojovani s jinymi systémy. Mazeme propojit dokonce nékolik
syst¢émi dohromady. To je velmi vyhodné jak po ekonomické strance, tak po
technické strance.

Nekteré firmy zabyvajici se touto oblasti zarucuji spolupraci dnes pouzivanych
prvkl (hardware a software) s obdobnymi prvky vyrabénymi v budoucnu. Pro
uzivatele téchto systémi to piindsi Castecné ujiSténi, Ze systémy, do kterych dnes
investuji, mohou i nadale s odstupem casu rozsifovat, obnovovat nebo upravovat. To
muze byt dilezité tieba pii zméné ovladané technologie, charakteru vyuziti prostor
nebo jinych mensSich zméndch pozadavkii. USetfime tim ndklady na zménu celého
systému. Mezi takové systémy patii i systém Concept od firmy Inner Range, ktery byl
vybran pro vytvofeni demonstracniho modelu pfistupového a zabezpecovaciho
systému.
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1.1 VsSeobecné rozsireni automatizace

Automatizace je dnes jednim z nejdynamictéjSich technickych obora. Je
zaclenéna jako mezioborova disciplina, a toto zafazeni je pro tento obor stdle vice
charakteristické. Zaclenuje se stale vice do riiznych oborii. Vyuziva nejmoderné;si
mikroelektronické soucastky a pracuje s nejnovéjSimi poznatky z riznych obord, a to
pfedevsim z elektrotechniky, pocitaCové techniky, informatiky a komunikacéni
techniky. Dale také vyuZzivd poznatky ztechniky pohonid, méfici techniky a
zabezpecovaci techniky.

Automatizace uz nepatii do kategorie drahého ¢i luxusniho komfortu. Dnes je
automatizace béznou soucasti vyrobnich linek, technologickych procesu, béznych
stroji a mechanismi a také nevyrobnich zafizeni. Vyuziva se v mnoha oborech a je
ponékud tézkeé najit obor, kde se sni ¢lovék nesetka.

Ve vyrobnim sektoru bude i nadale ptfedstavovat prostiedek pro zvySovani
kvality, kvantity a tim i1 konkurenceschopnosti. Proto dnes fada firem zavadi nebo jiz
zavedla automatizaci ve svych vyrobnich halach.

Fenoménem poslednich let je zavadéni automatizace do nevyrobnich procest.
Sem patii tfeba obor energetiky (vétrné elektrarny, malé vodni elektrarny, vyuziti
slune¢ni energie), techniky budov (elektroinstalace, fizeni osvétleni, vytdpéni,
chladici technika, klimatizace, vzduchotechnika, zabezpeceni budov, pfistup do
budov, ovladani vytaht, zavlazovaci systémy), logistické systémy (skladové
hospodéfstvi, manipulacni a dopravné systémy, parkovaci a gardzové systémy),
technicka diagnostika, automatizované meéfici a monitorovaci systémy dalkového
ovladani a také tieba obchod (ndpojové a prodejni automaty) a dalsi obory.

S automatizacni technikou se stdle vice setkdvame také v domacnostech pii
pouzivani modernich spotfebici (mycky, pracky). K vyznamnym smértim
automatizace patii také automatizace v automobilech. S dal§im vyvojem informac¢nich
technologii se budeme stale vice setkdvat s riznymi druhy automatizacni techniky ¢i
automatizace.

1.2 Pohled do historie

Kdyz se podivame do historie, kdy se zacali objevovat prvni ndznaky
automatizace, tak mizeme sledovat, ze tehdejs$i vyvoj nebyl tak rychly, jak je tomu
dnes ve 21. stoleti. Dnes$ni vyvoj jde obrovskou rychlosti kupfedu a rozmach techniky
nema hranice. Trvalo to mnoho staleti, nez se technika dostala od prvnich kroku
zjednodusSovani prace a technickych pomucek k dnesni znaseho pohledu velmi
moderni technice a pomérné rozsahlé automatizaci. Nyni se podivejme do dob
zacatk.

Jiz od staroveku se lidé pokousSeli svoji vlastni tvircéi ¢innosti o zjednoduseni své
prace. Vzajemné si obdivovali a uznavali svoje vylepSené nastroje ¢i dila, které jim
usnadnovali jejich praci. Tyto uméle vytvoiena dila, kterd vznikala diky lidskému
mysSleni, méla také n&jaké automatické vlastnosti. Lidé tyto vytvory nékdy povazovali
za zazraky a kouzla. Ulehceni lidské prace bylo casto hlavni divod, pro¢ se o tyto
véci pokouseli. Ostatné je to dodnes velky hnaci motor, ktery Zene techniku a
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automatizaci rychle kuptedu.

1.2.1 Starovéké technické zazraky

Ve starém Egypté v dobach faradnt asi 200 let pf. n. l. zasli lidé ve slavném
meésté Alexandrii nad tajemnym ukazem. Otvirala se tam sama velikd, tézka,
bronzova vrata chrdmu. Tento zdzrak nebyl ni¢im jinym, neZz jen dimyslné vyuziti
pary. Toto dilo zkonstruoval alexandrijsky uc¢enec Héron. Hérdn tak poprvé vyuzil
princip teplovzdusného motoru. Sva zatfizeni popsal v knize ,,Pneumatika®, ktera se
zachovala az do dnes$ni doby.

Prave proto, ze vSe automatické bylo obestfeno rouskou tajemstvi a kouzel, 1idé si
neuvédomovali skute¢nost, ze kolem sebe vidi razné bézné pouzivané mechanismy,
které pfitom také vykazovali automatické chovani. Tak napf. jiz od starodavna
pouzivali mlynéfi ve svych vodnich a vétrnych mlynech jednoduché zatizeni, které
regulovalo pifisun zrni mezi mlynské kameny v zavislosti na jejich otackach. Jestlize
bylo mnozstvi zrni dodavané na mlynské kameny piilis velké, otaCky klesaly. To bylo
zajisténo hranolem, ktery byl umistén na podavajicim zatizeni a spojen s mlynskymi
kameny. Ten ubral mnozstvi doddvaného zrni na mlynské kameny, a tak otacky zase
stoupaly.

Bohuzel pravé vSednost a prakticnost téchto zafizeni je zbavovala
piislove¢ného mytu automatické vyjimecnosti. Je trochu zvlastni, ze ackoliv mizeme
jiz na piikladu ze starovéké Alexandrie vidét, ze lidem byla znama sila pary a teplého
vzduchu, pfesto az v novoveéku cEloveék vyuzil paru tak, aby mu opravdu slouzila
k ulehceni prace[13].
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2 Integrovana nevyrobni automatizace

Pfedmétem tohoto druhu automatizace je zavadéni automatizaCnich procest ve
vetfejnych sluzbach, vetfejnych obchodnich sitich, zdravotnictvi, penéznich tustavech,
spojovacich sluzbéach, informacnich sluzbach, procesy spojené s provozem bytovych
a nebytovych prostor a dalsi procesy spojené napiiklad s obranou a bezpecnosti statu,
se vzdélavanim a také se Sifenim zprav jak telekomunikacni technikou, tak
medidlnimi prostiedky.

V soucasné dobé¢ je tento obor stdle zddan€jSi. Automatizace je dnes na vysoké
technické turovni a pfi feSeni konkrétnich automatizacnich projekti musime
k problému pfistupovat komplexné. To znamend, ze velmi casto dochazi
k propojovani vyrobni a nevyrobni integrované automatizace. Integrovana nevyrobni
automatizace predstavuje jakousi paralelni vétev k integrované vyrobni automatizaci.

Integrovana nevyrobni automatizace piedstavuje tu oblast automatizace, kterd se
zabyva automatizaci nevyrobnich procesii a automatizaci funkci nevyrobnich soustav.

Objektivni potieba integrované nevyrobni automatizace vyplyva ze dvou diavoda.
Jednak z potieby rovnomérného vyvoje vSech oblasti automatizace. Neni dost dobfte
mozné, aby se urCita oblast automatizace vyvijela velmi progresivné a druha
vyznamné zaostavala. Napf. inteligentni robotické systémy nemohou mit jen
inteligentni fidici systémy a soucCasn¢ zastaral¢ automatické pohony. Nebo
programovatelné automaty by nemohly dobfe vyuZzivat tficetidvoubitové velmi rychlé
A/D ptevodniky a pozivat malo citlivd métici €idla a pomalé procesorové jednotky s
malou operacni paméti. Slozité¢ automatizované CNC obrabéci stroje se neobejdou
bez vyspélé automatické diagnostiky a automatického meéfeni. Z toho vyplyva, zZe
vyvoj vyrobni automatizace musi byt doprovazen vyvojem nevyrobni automatizace.

Dalsi diivod zajmu o tento obor spoéiva v jeji spole¢enské objednavce. V. CR
rostouci segment na trhu automatizace u nas v prabéhu poslednich let. Pocet
prodanych automobild u nds, které jsou vybaveny ndro¢nou a rozsdhlou
automatizac¢ni technikou, bude klast v nejblizSich letech velké naroky na potiebné
servisni sluzby v oblasti diagnostiky a udrzby pouzitych mikroelektronickych
automatizacnich prvki. Proto soucasna nevyrobni automatizace ma i pro nasi trzni
ekonomiku velky vyznam a odbornici v oblasti automatizace se s ni musi dikladné
seznamit[3]. Dale se budeme podrobnéji vénovat jedné oblasti z tohoto oboru, a to
automatizaci budov.

2.1 Automatizace budov

Automatizaci budov se také jinak tikéd inteligentni budova. Zacatky koncepce
inteligentnich budov sahaji do 80. let minulého stoleti. Nové tendence, zejména v
komunikacnich technologiich, posouvaji cely obor vzajemné propojenych technologii
budov o zfetelny krok doptedu. Zaklad spoc¢iva v propojovani vice technologii, jejich
spolecném vyhodnocovani a vzdjemném ovladani podle nastavenych pravidel. Pojem
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inteligentni budova neni v soucasnosti vztazen k budové jako celku, ale dnes jiz
mame na mysli bloky budov, primyslové komplexy a casto i spojeni né&kolika
komplext, lezicich ve vzdalenostech mnoha kilometrti, v jinych statech ¢i na jinych
kontinentech. Zakladnimi technologiemi, tvoficimi zidzemi pro fungovani kazdé
budovy, jsou:

e silnoproudé systémy,

o méfeni a regulace (kompletni fizeni vyhtivani — chlazeni, optimalizace
zdrojl),

e bezpecnostni systémy (elektronické zabezpeceni, elektronicka pozarni
signalizace, uzaviené televizni okruhy, regulace ptistupu, dochazkovy
systém),

o telekomunikaéni systémy,

e automatizace pracovist, transport.

Cilem integrace téchto technologii v inteligentnich budovach je:

e maximalizovat automatizaci a snizit zasah lidského faktoru, maximaln¢é
zjednodusit obsluhu a servis,

e Setfit energii, optimalizovat procesy v budové¢, a tim minimalizovat naklady na
provoz budovy,

e zvysit bezpecnost,

e zvysit uzitnou hodnotu budovy, mit dokonaly ptfehled o stavu vSech procesu
budovy.

Provazani jednotlivych technologii je moZzné na dvou Urovnich. Jejich pouZziti
vyplyva zejména z rozsahu fizeni budovy a samoziejmé pozadované technologie
jednotlivych systémii. Uplnou samoziejmosti je také kombinace obou principii na
riznych urovnich (uzivatele v budové A nezajima stav klimatizace v budové B, ale
platnost jeho ptistupové karty jiz ano).

Prvni variantou je vytvofeni vazeb na trovni komunikacniho protokolu, ktery
umoznuje pouziti tzv. distribuované inteligence — coz znamena tizeni mensSich celkil
budovy jednotlivymi regulatory, které jsou vzajemné propojeny sbérnici. Na tuto
sbérnici jsou pfipojovany prvky jednotlivych systéml bez jakychkoli omezeni. Na
jediné sbérnici jsou vedle sebe pripojeny napf. regulatory vytapéni, ctecky
piistupovych karet, fizeni osvétleni atd. Kazdy systém pracuje nezavisle na celku, ale
zaroven muze sdilet veskeré informace. Pii podrobné&jSim popisu vyplyne, ze lze
uSettit mnoho nédkladl investi¢nich i provoznich. Druhd troven vazeb je na urovni
dispecerského pracovisté, které umoziuje propojeni SirSich vazeb — napt. pozarniho
systému s pfistupem a ovladanim dveti. Dispecerské pracovisté je tvofeno pocitatem
s fidicim softwarem, ktery vyhodnocuje stavy jednotlivych systémt a na jejich
zékladé podle definovanych procest generuje ptikazy pro akci ve vSech systémech.
Jako komunikaéni médium je nejcastéji pouzit systém na bazi protokolu TCP/IP.
Vyhody a nevyhody jednotlivych variant je nutné posoudit vzhledem k rozsahu,
pouzitym technologiim a spolehlivosti. Systém distribuované inteligence je
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spolehlivy, odolny vii¢i poruchdm, zptisobenych ztratou komunikace jednotlivych
casti. Oproti tomu model propojeni jednotlivych blokli na protokolu TCP/IP
umoznuje integraci obrovskych celkli, kde se nemusime omezovat lokalizaci
jednotlivych budov. Jako transportni médium mulze poslouzit napf. internet.
Spolehlivost takto feSenych systéml je pak ovSem zavisld nejen na dostupnosti
moduli, ale i na chodu mozku systému, nejcastéji PC s fidici aplikaci. Pro zvySeni
spolehlivosti je proto nutné vytvofit rezervni strukturu, kterd piebere fizeni pfi
vypadku systému nebo komunikacni trasy.

2.2 Integrace bezpecnostnich technologii

Mezi prvnimi systémy, které zacaly tvofit uzavieny celek jesté pred cilenym
zavadénim systémil inteligentnich budov, byly systémy zabezpeceni, tj.
zabezpecovaci, pozarni a kamerové systémy doplnéné fizenim ptistupu. Jedna se o
kompaktni systémy, kde se automatizace nabizi jiz na zékladé logiky fungovani
jednotlivych bloka. Zakladnim kritériem fizeni funkce je ptfitomnost osob v budové.
Pokud chceme ovladani plné¢ automatizovat, tj. nevyzadovat od uzivatele Zadnou dalsi
¢innost (jako je zadavani PIN apod.), je nutné rozliSit stav, kdy posledni uzivatel
opusti danou ¢ast budovy. Lze jej vyhodnotit dvéma zdkladnimi zplisoby:

o evidovat pfitomnost uzivateli pomoci pfistupového systému,
e detekovat ukonéeni pohybu osob (pomoci pohybovych detektorti, kamer
apod.).

Obé¢ feSeni maji své nevyhody. Budeme-li vyhodnocovat pocet uZivatelii logikou
pristupového systému, je nutné pfesné fizeni prichodu osob, napi. pomoci turniketd.
Budeme-li vyhodnocovat pohyb v budové, 1ze narazit na nespocet situaci, kdy tento
princip selze (nedokonalost detektori, misto bez vykryti detektorem apod.). Dal§im
faktorem, jehoZ priorita je na misté nejvys$Sim, je bezpecnost. Zde mame na mysli
pravé opacny okamzik, kdy prvni uzivatel vchazi do budovy a systém piechazi z
no¢niho do denniho rezimu. Pouha autentizace uzivatele u vstupu identifikacnim
médiem je rezim vice neZ nebezpeény vzhledem k moZnosti zcizeni Cipu a
neopravnéného uziti. Optimalni cestou je dvoucestné ovéfeni, kde druhou informaci
je vystup z ¢teCky biometrie. Jiz bézné pouzivanymi se staly ¢teCky otiskl prsti, ale
stale jsou zdokonalovany a cenové zptistupiiovany i jiné principy (snimace sitnice,
snimace tvare). Umoziuje-li to rezim budovy, je vhodné také dalSi omezeni z
hlediska ¢asu a dne, at’ uz plné omezeni, ptipadné omezeni pfistupu pouze na vybrané
prostory s piisnym rezimem.

Navrhujeme-li systém pfistupu s navaznosti na ostatni technologie, je nutné
neopomenout vyznamny faktor, a tim je doba odezvy nacteni média. Mnozi vyrobci
rozvijeji existujici zabezpeCovaci systémy dalSimi nadstavbami, nejCastéji prave
piistupovym systémem. Komunikaéni protokol pak casto neni (zejména v zavislosti
na poc¢tu modula) schopen poskytnout odezvu v fddu desitek az stovek milisekund,
ale prodlevy se dostavaji do fadu sekund, coz je ¢as naprosto nevyhovujici. Dalsimi
nevyhodami ¢asto byva omezeni funkCnosti s absenci rozvinutych funkci (pocitani
uzivatell, dvojity pfistup apod.). Kamerovy systém vétSinou zajiStuje pouze dalsi
stupeil ochrany, zaméfeny nejen na naruSitele zvenku, ale 1 jako ochranu proti
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zneuzivani systému samotnymi uzivateli. Samoziejmosti musi byt vzdalend sprava a
piistup ke kamerovému systému — a to nejen hlidaci sluzb¢é nebo managementu, ale 1
béznym uzivatelim (muize suplovat funkci videovratnika) nebo zadkaznikiim (na
vybranych kamerach miize napt. sledovat vyrobu z kontrolnich ¢i reklamnich ucelt).
Dalsi moznosti se naskytaji pii pouziti bezdratovych wifi siti v kombinaci s PDA
nebo jinym systémem pienosnych pocitaci[4].

2.3 Co muzZeme automatizovat

e rozvod elektrické energie

e HVAC systém (vytapeni, vzduchotechnika a klimatizace)

e pfistupové a zabezpefovaci systémy

e pozarni zabezpeceni

e osvétleni - spinani, plynulé regulace, udrzovani konstantniho jasu, svételné
scény

e 7zaluzie, markyzy, rolety - ru¢ni nebo automatické ovladéani

e okna - ovladani pohont oken (centralni otvirdni/zavirani)

e audiovizudlni vybaveni — rozvody audia/videa

o multimedidlni komunikace a propojeni

e simulace pfitomnosti v budové, casové programy

e vizualizace stavu systému a vazba systému budovy s okolim

o dalkovy odecet energii (elektromért, plynoméri, vodomért)

e domaci hlidaci systém déti

e centrdlni vysavac

e ovladani vjezdové brany a vrat garazi

e ovladani vjezdovych zavor

e adalsi

2.4 Nejpouzivanéjsi systémy
24.1 Osvétleni

Osvétleni mizeme fidit n€kolika zplsoby

e stav zapnuto/vypnuto (bézné spinani nebo dalkové fizeni)

e regulace intenzity osvétleni svételného zdroje

e regulace intenzity osvétleni dané¢ho prostoru

e kombinace pfedchozich variant s autonomnim fizenim (senzor denniho svétla,
senzor pohybu, ¢asové tizeni)

2.4.2 Zaluzie, markyzy, rolety

V ramci techniky systéma budov se pouziva stejné¢ ovladani zaluzii nebo rolet
jako ovladani osvétleni. Oba tyto druhy pouZiti mohou byt uzavienymi okruhy, ale
také mohou byt funkéné propojeny. Zaluzie pfipadné osvétleni mohou byt pfitom
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zapinany a/nebo stmivany piipadné ovladany:

e 7 mista,

centralné,

e dalkove ovladany pomoci infra¢erveného zateni,
e v zavislosti na Case,

e v zavislosti na jasu,

e v zavislosti na vyskytu pohybu (osob, vétru, deste, atd.).

Vyhodami pro uzivatele v oblasti ovladani rolet/zaluzii jsou:

e zapinanim ovladanym podle jasu, podle ¢asu a podle potieby lze snizit naklady
na energii spotfebovanou pro vytipéni ¢i umélé osvétlenti;

e podminky osvétleni ve vnitinim prostoru se daji pfizptisobit pomoci ovlddéani
osvétleni a zaluzii v zavislosti na jasech, na casovém pribé&hu a na potieb¢ tak,
ze se docili pohody podle aktualnich pozadavki;

e ovladanim osvétleni a zaluzii se miize zménit vyuziti prostoru bez zdsahu do
rozvodd.

2.4.3 HVAC systémy

Jedna se o systémy vytapéni, vzduchotechniky a klimatizace. Systémy fizeni a
monitorovani HAVC v inteligentnich budovdch by méli vyhovovat urcitym
pozadavkim. Pozadavky jsou vétSinou dany jiz ve fazi projektovani budovy. Je tieba
zajistit urcita specifika na jednotlivé prostory v budove, které je tfeba splnit. Prostory
je tieba vytapét, vétrat nebo klimatizovat dle charakteru vyuziti. Rizeni téchto
systémi spolu Gzce souvisi.

2.4.3.1 Priklad regulace a Fizeni kotelny

Na tomto piikladu regulace se jednd o kotelnu s kaskddovym zapojenim kotl.
Regulace vykonu kotelny je provedena kaskadovym spousténim kotli. Vykon kotelny
je odvozen od teploty vody na vystupu T1. Hodnota poZzadované vystupni teploty je
nastavitelnd bud’ jako konstantni hodnota, nebo ekvitermné zavisld na venkovni
teplot¢ T2. Spousténi kotlovych cerpadel je fizeno bud pifimo z regulatoru s
naprogramovanou dobou dobé&hu, nebo spole¢nym signalem startu kotle s dobéhem
ovladdanym casovym relé. Reguldtor bude hlidat také zdkladni zabezpeceni kotli a
kotelny (vypnuti kotlt, kotelny, plynového ventilu, ptfehtati prostoru, ztrata a
piekroceni tlaku topné vody, ptehtati vystupu topné vody).

Komunikace mezi fidicim kotlem (masterem kaskady) a nadfazenym
regulatorem celé kotelny probihd pfes komunikacni rozhrani ,,OPEN - THERM* a
interface IU 05.
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Obrazek 1: schéma zapojeni regulace kotelny[8]

2.4.3.2 Komunika¢nim protokol OpenTherm®

V poslednim desetileti, kdy se digitalni mikroprocesorova technika stala mnohem
piistupn¢jsi, se stile cCastéji v fidici a regulacni technice pro vytdpéni objevuji
digitalni sbérnicové systémy. VSeobecné jsou tyto komunikaéni systémy povazovany
za velmi ucéinné a vykonné prostiedky, které umoziiuji inteligentni fizeni téch
nejslozitéjSich otopnych soustav a umoznuji dosdhnout zna¢ného komfortu provozu a
nizké spotieby energii. Komplexnost a sloZitost téchto systémi spolu s vyssi cenou
znemoziuji efektivné pouzivat tyto tidici sbérnicové systémy v béznych rodinnych
domcich ¢i bytech. U otopnych soustav tohoto rozsahu plné nevyhovuje oboustranna
komunikace mezi prostorovym regulatorem a fidici jednotkou (hotakovou
automatikou) kotle. Jednou z moZnosti, jak tuto komunikaci zajistit, je pouZit
jednoduchy sbérnicovy systém s protokolem OpenTherm®.

Tento komunikacni protokol je k dispozici u né€kterych plynovych kotl, mezi néz
patii napt. kotle od firmy Thermona.
Konvenéni dvoubodové prostorové regulatory pracuji zcela samostatné a nezdvisle na
pfipojeném kotli. Prostorovy regulator snima svym integrovanym c¢idlem teplotu v
referencni mistnosti vytapéného objektu a porovndva ji s hodnotou uzivatelem
nastavenou zadanou teplotou. Mikroprocesor prostorového reguldtoru potom na
zéklad urcitého algoritmu vyhodnoti situaci a vyda fidici jednotce kotle spinaci povel
zapnout/vypnout. Takto je realizovand pouze jednostranna komunikace spinaciho
signalu od prostorového regulatoru ke kotli.

Komunikaéni protokol OpenTherm® umoziiuje obousmérnou dvouvodiCovou
komunikaci (point to point) mezi prostorovym regulatorem a fidici jednotkou kotle.
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Ridici jednotka kotle zasobuje sbérnici viemi potiebnymi parametry, které mohou byt
nasledné vyuzivany prostorovym reguldtorem. Prostorovy regulédtor je pfipojen na
kotel dvouvodiCovou sbérnici s napdjenim 24 V. V tomto sbérnicovém systému
pracuje prostorovy reguldtor jako MASTER (fidici) a interface v fidici jednotce kotle
jako SLAVE (podiizeny). Prostorové regulatory vybavené systémem komunikace
OpenTherm® nabizeji uzivateli pii stejné snadném ovladani jako u dvoubodovych
regulator mnohem vétsi prehled o systému vytapéni. Mize byt zobrazovéana napft.
vystupni teplota kotle, aktualni vykon hotédku (procento modulace), nebo mohou byt
zobrazena piipadnd poruchovd hlaseni. Hlavnim argumentem pro pouZziti
prostorovych reguladtori OpenTherm® je tzv., ,,druhda modulace vykonu kotle". V
tomto piipad¢ kotel neméni svlij vykon pouze na zaklad¢ ,statického" nastaveni
vystupni teploty otopné vody, ale navic je zohlednéna i okamzita prostorova teplota v
referenéni mistnosti vytapéného objektu, které se dynamicky pfizpuasobuje vykon
hotaku kotle. Takto fizené nasténné kotle dosahuji v celoro¢nim provozu uspor v fadu
nékolika procent, sniZzeni emisi spalin a snizeni poCtu starti hotfaku kotle. Dalsi
uspora energie a omezeni poctu startl hofaku je moznd pii pouziti ekvitermni
regulace. Pi1 této regulaci se teplota vystupni kotlové vody tidi dle aktualni venkovni
teploty podle nastavené otopné kiivky, coz umoznuje vzdy zvolit optimalni vykon
kotle[8].

244 Vzduchotechnika

Vhodné navrzend a tizend vzduchotechnika ndm zajisti tepelnou pohodu, ptfisun
Cerstvého vzduchu a samoziejmé i1 Uspory v ndkladech na vytadpéni a pozadovanou
vyménu vzduchu.

Rizeni miizeme provadét napf. pomoci ¢asovych programi, teploty nebo kvality
vzduchu. Pro ptrehlednost se miize provést vizualizace a fizeni na pocitaci. Pro
zvySeni bezpecnosti a stability celé technologie se fizeni (regulace) vzduchotechnik
provadi vzdy nezéavisle na vizualizaénim pocitaci samostatnym (stabilnim) fidicim
systémem.

2.4.5 Klimatizace

Vétraci a klimatiza¢ni technika postupné zasahuje do mnoha oblasti lidské
¢innosti. Vyvoj upravy vzduchu, ktery =zacdinal jednoduchymi tpravami pro
zptijemnéni Zzivota ¢i pro zdokonaleni vyrobnich postupi, dospél do stavu, kdy
limitovand troven stavu prostfedi je nedilnou soucasti vétSiny novych produkta
lidské cinnosti. Kazdd mechanickd 1 chemickd technologie, stroj ¢i zafizenti,
biotechnologie, objekty pro bydleni a shromazd’ovéani, dopravni prostfedky jsou
spojeny se zdroji, pfenosem nebo pusobenim latek a energii, které¢ svoji kvalitou i
kvantitou ovliviiuji prostiedi.

Tepelny a vlhkostni stav prosttedi (resp. ovzdusi), proudéni vzduchu, jeho Cistota a
vétrani (v mistnostech, budovach, halach, dopravnich prostiedcich i uvniti stroji a
technickych zatfizeni) patifi k historicky nejsledovanéjSim parametrim prostiedi,
nebot’ ovliviiuji bezprostiedné fyzicky i psychicky stav ¢lovéka i funkci technologii.

Jiz od pocatkll klimatiza¢ni techniky je znamo, Ze pozadovany stav vzduchu v
mistnostech mize byt urcen ze dvou hledisek - bud’ pozadavky osob (klimatizace pro
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komfort) nebo pozadavky technologickymi a obdobnymi, napi. biologickymi -
rostliny, zvifata. Tyto pozadavky definuji parametry vzduchu (teplotu, vlhkost).
Systém tizeni klimatizace je obdobny jako fizeni vzduchotechniky[11].

2.4.6 Audiovizualni vybaveni

Rada budov byva v soudasné dobé jiz vybavena nékolika televizory,
videorekordérem, domacim kinem, audio systémem, telefony apod. Tyto systémy
vyzaduji svou kabeldz a instalaci. Je mozné tyto systémy navzajem propojit a
kombinovat jejich funkce. Rovnéz je mozné sdruzit funkce audio/video systému s
ostatnimi systémy. Napf. je-li pfijat telefonni hovor, mize se automaticky ztlumit
hlasitost audio/video systému.

2.4.7 Pozarni zabezpeceni

Elektrickd pozarni signalizace (EPS) slouzi k detekci ptiznakii vznikajiciho
pozaru a aktivaci ndvaznych zatizeni, které se spolupodileji na protipozarnich
opattenich. Je dalezitou soucasti ucelen¢ho systému protipozarni ochrany objektt, at’
se jednd o kanceldfské budovy, vyrobni provozy, hotely nebo ubytovny. Elektricka
pozéarni signalizace zajiStuje vcasnou a rychlou identifikaci a lokalizaci vzniku
pozaru jiz v poc¢inajicim stadiu hotfeni (zvySena ionizace, kouft).

2.4.8 Simulace pritomnosti v budové

Systém simulace pfitomnosti osob v objektu vytvairi z venku dojem obydleného
domu v dobé, kdy je dim ve skutecnosti prazdny. Kazdy vecer se mohou napf.
rozsvécovat a zhasinat svétla, bézet televize nebo se pousti hudba. Rano se tieba
vytahuji rolety a roztahuji zavésy. Ovladat mizeme cokoliv, co je pfipojeno
k fidicimu systému domu.

2.4.9 Vizualizace stavu systému a vazba s okolim

Pfi nasazeni komplexniho fidiciho systému v budové je casto pozadovéna
moznost vzdaleného sledovani a ovladani objektl. Jedna se o pfijiméni informaci o
stavu budovy (hlavné o kritickych a alarmnich stavech — napf. naruSeni objektu,
porucha vodovodni instalace, otevieni okno apod.), ale také o vzdalené ovliviiovani
stavu budovy (nastaveni teploty mistnosti, zapnuti pracky apod.).

Tyto pozadavky je mozné splnit pomoci soucasnych komunikaénich a
informacnich technologii:

e Sit GSM - vSeobecné rozsifena sit’ mobilnich telefont. Jeji vyuziti je velice
vhodné pro vzdalené monitorovani a zdsahy do fizeni budovy. Nejjednodussi
formou je vyuziti kratkych textovych zprav (SMS), pfipadné systému GPRS.
Budova musi byt vybavena GSM modemem, ktery zajisti vysilani a piijem dat.

e Internet - monitorovani a zasahy do fizeni budovy pomoci internetovych
vizualizacnich aplikaci jsou velice komfortnim a Gic¢elnym zplisobem
ovlivitovani budovy. Budova musi byt vybavena internetovym rozhranim
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(WEB server bézici na pocitaci nebo na specidlnim zatizeni, FTP server).
Vzdaleny pocitac na internetu se piipoji pres toto rozhrani k fidicimu systému
budovy. Internetové rozhrani lze pouzit i pro zasilani e-mailovych nebo SMS
Zprav.

Telefonni modem — pro monitorovani a ovliviiovani budovy lze vyuzit i
klasické pevné telefonni piipojeni. Toto feSeni je v soucasnosti nahrazovano
vyuzitim GSM technologie, ktera nabizi lep$i moznosti.

Pagery — je mozné je vyuzit pro piijem informaci o stavu budovy.
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3  Ochrana objekti

Obecné mlzeme ochranu definovat jako vytvofeni bezpecného prostiedi pro
urCity subjekt. Pti navrhovani né¢jaké konkrétni ochrany musime znat danou situaci.
Musime védét, co chceme chranit, jak to budeme chranit a proti ¢emu to budeme
chranit. Pro realizaci ochrany se pouzivaji prostiedky, které nazyvame jednotné
bezpecnostnim systémem. Bezpecnostni systém mizeme rozdélit podle toho, co
chranime:

e Ochrana osobni bezpec¢nosti (ochrana osob)
e Informacni bezpecnost (ochrana informaci)
e Majetkova bezpecfnost (ochrana majetku)

Jako prostfedek bezpecnostniho systému se pouzivaji:

e Mechanické ochrany (rGzné mechanické zébrany)
e Elektronické ochrany (zabezpecovaci systémy)
e Rezimové ochrany (organizacni opatieni)

Pti ndvrhu bezpecnostnich systéml si musime uvédomit, Ze neexistuje absolutni
ochrana. Kazdou ochranu lze néjak prekonat, zalezi na znalostech a Sikovnosti
narusitele. Proto musime pfi navrhu pouzit kombinaci vice ochran. Nejlépe je pouziti
vSech tfi vySe zminénych ochran. Mechanické ochrany pro zabranéni ndhodnému
naruSeni prostor, elektronickou ochranu jako informaci o tom, ze je urcity prostor
narusen a také rezimové ochrany pro znesnadnéni vniknuti na chrdnéné misto.

3.1 Déleni ochran objekta dle AGA

Nejdiive si feknéme, co je to AGA (Asociace Grémium Alarm). Asociace
technickych bezpecnostnich sluzeb Grémium Alarm, o.s. je reprezentativnim
profesnim sdruzenim firem a subjekt vyvijejici podnikatelskou, pracovni nebo jinou
¢innost v oblasti technickych sluzeb a zafizeni slouzicich k ochrané osob a majetku,
autorizované spoledenstvo Hospodaiské komory CR a ¢&lenem evropské asociace
EURALARM v oboru ochrany. Asociace Grémium Alarm vydala tzv. Technické
informace AGA. V soucasné dob¢ se jednd o pét dokumentl ur¢enych predevsim pro
potieby Clenské zadkladny, zkuSebnich laboratofi, certifikacnich organt, ale i uzivatelt
poplachovych systémti. Uvedené technické informace maji normativni charakter,
které odrazeji nejnov€jSi veédecko-technické poznatky v oboru bezpecnostnich
systému a sluzeb.
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Zakladni déleni ochran objekti:

Klasicka ochrana — zabranné systémy

Jednd se o ochranu dosud béZzné pouzivanou u vSech objekti. Pomoci
mechanickych zafizeni se pokouSime chranit urcity objekt pfed naruSitelem.
K této ochrané se bézné pouzivaji mechanické zamky, zapadky umisténé ve
stavebnich prvcich. Tato ochrana se d4& pomérné lehce piekonat dostupnymi
mechanickymi néstroji.

Technicka ochrana

Tato ochrana navazuje na klasickou ochranu a rozsituje ji na vyssi uroven.
Tato ochrana sama o sob¢& neni ochranou proti vniknuti do stfezenych prostor.
Neumi zabranit vstupu nepovolanych osob, ale ve spojeni s mechanickou
ochranou umi nejen zamezit vstupu, ale 1 po patiicné identifikaci vpustit Ci
zabranit osob¢ ve vstupu. Hlavni ukol této ochrany je podat ihned informaci o
pokusu narusit nebo o naruSeni objektu. Lze ji charakterizovat jako detek¢ni
systém, ktery ndm hlidd objekt a v pfipadé narusSeni ndm poda zpréavu.
Miuzeme fici, ze technicka ochrana zvysuje bezpecnost klasické ochrany.

Fyzické ochrana

Fyzicka ochrana je zavrSenim systémové ochrany. Jednd se o ochranu
provadénou zivou silou (vratni, hlidaci, bezpecnostni hlidaci agentura,
policie). Na jeji urovni zavisi vysledna ucinnost vSech ostatnich druhti ochran.
Tato ochrana je ze vSech druhl@i ochran nejdrazs§i. Ostatni druhy vyzaduji
pomérné velké pocatecni investice a potom jiz pomérné nizkou rezii. U
fyzické ochrany je tomu naopak, na zacatku vysta¢ime s pomérné nizkymi
naklady (vystroj), ale poté musime pocitat s vysokymi naklady na rezie
(hlavné mzdy)[7].

RezZzimova ochrana

Je souborem organiza¢né administrativnich opatieni a postupt sméfujicich
k zajisténi pozadovanych podminek pro smysluplnou funkci zabezpecovaciho
systému a jeho sladéni s provozem chranéného objektu. Rezimova opatieni
délime na vnitini a vnéjsi.

Vn¢j§i rezimové opatieni se tykaji pfedevS§im vstupnich a vystupnich
podminek z chranéného objektu, tj. prostort, kudy se vozidla i osoby dostavaji
do objektu a kudy jej opoustéji. Jednd se predevsSim o rizné vchody, vjezdy
apod.

Vnitfni reZzimova opatfeni se tykaji pfedev§im pohybu osob a vozidel
v objektu. Umoznuji vstup nebo vjezd jen do nékterych cCasti prostor
v zéavislosti na opravnénosti dané osoby nebo vozidla. Vice informaci ziskate
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v literature[7].

3.2 Stupen zabezpeceni
Norma CSN EN 50131-1 rozdéluje zabezpedeni na 4 stupné dle rizika:

« stupen zabezpedeni 1 pro nizké riziko (NBU déleni - vyhrazené)

e stupen zabezpedeni 2 pro nizké az stfedni riziko (NBU déleni - diivérné)
e stupefi zabezpeéeni 3 pro stiedni aZ vysoké riziko (NBU déleni - tajné)
« stupen zabezpedeni 4 pro vysoké riziko (NBU déleni - ptisné tajné)

3.3 Normy pro zabezpecovaci systémy

e CSN EN 50130 — Poplachové systémy (vieobecné pozadavky)

e CSN EN 50131 — Elektrické zabezpeéovaci systémy (IAS: Intruder Alarm
Systém) Funkce: poplachové systémy urcené k detekci a signalizaci
pritomnosti, vniknuti nebo pokusu o vniknuti narusitele do sttezenych prostor.

%

e (SN EN 50132 — CCTV sledovaci systémy (CCTV: Circuit Closed
Television) Funkce: poplachové systémy obsahujici kamerovou sestavu,
zobrazovaci a dal$i pfidavna zafizeni, nezbytna pro pienos signalu a obsluhu
pti sledovani definované bezpecnostni zony.

e CSN EN 50133 — Systémy kontroly vstupu ( ACS: Access Control Systems)
Funkce: poplachové systémy, obsahujici vSechna konstrukéni a organizacéni
opatfeni véetné téch, ktera se tykaji zatizeni nutnych pro kontrolu a fizeni
vstup.

e CSN EN 50134 — Systémy piivolani pomoci (SAS: Social Alarm Systems)
Funkce: poplachové systémy poskytujici prostfedky k pfivolani pomoci a které

jsou urc¢ené pro pouziti osobami, které mohou byt povazovany za osoby Zijici
v ohrozeni.

e CSN EN 50135 — Systémy tisfiové (HUAS: Hold-Up Alarm Systems)
Funkce: poplachové systémy, které v ptipadé prepadeni umoziuji zdmérné
vytvofeni poplachového stavu.

e CSN EN 50136 — Poplachové pienosové systémy (ATS: Alarm Transmission
Systems) Funkce: poplachové systémy, které jsou pfedevsim urceny k pfenosu
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poplachovych hlaseni na rozhrani poplachového systému ve stiezenych
prostorech k rozhrani poplachového prenosového zatizeni v poplachovém
pfijimacim centru a dale k ovladacimu a indika¢nimu / zobrazovacimu zafizeni
v poplachovém pfijimacim centru.

e CSN EN 50137 — Systémy kombinované nebo integrované
Funkce: poplachové systémy, které jsou kombinaci jednoho nebo vice
jednoucelovych systému.



Pristupové a zabezpeCovaci systém Strana 31

4  Pristupové a zabezpefovaci systémy

4.1 Pristupové systémy

Elektronicky pfistupovy systém se pouziva v prostorach nebo objektech, kde je
tfeba zamezit vstupu neopravnénych osob, pfipadné omezit vstup do urcitych cCasti
objektu nebo je potfebné zajistit komplexni dohled nad pohybem osob v objektu,
instituci nebo aredlu firmy. Pfistupovy systém je ncékdy soucasti dochazkového
systému, kdy dochdzi k umoznéni vstupu pfi evidenci ptfichodu. Pfistupovy systém
dovede efektivni fizeni pfistupu od malych objektt s né€kolika vstupy az po rozsahlé
systémy s tisici uzivateli. Vstupni mista jsou pro realizaci piistupového systému
vybavena elektromechanickym zafizenim pro jejich blokovani (zavory, turnikety,
elektromagnetické zamky, apod.). Ovladani téchto prvki se dé€je pomoci vystupt,
kterymi jsou vybaveny vSechny pfistupové jednotky systému. Identifikace osob
probihd pomoci identifika¢nich prvkl jako jsou bezkontaktni karty, magnetické karty,
magnetické kli¢e, klavesnice, Cipy, biometrické snimacle (otisk prstu, geometrie
ruky), pro které jsou definovany pravidla opravnéni, piipadné casové plany pro
omezeni piistupu. Tato oprdvnéni lze libovolné nastavovat pro jednotlivd vstupni
mista. Pfistupové identifikacni prvky s vyhodnocovaci elektronikou jsou umistény na
vSechna mista, kde je tfeba zabezpecit vstup pouze opravnéné osoby nebo fidit
ptistup osob s ohledem na jejich opravnéni.

Pfi prichodu timto vstupem ptilozi prochézejici osoba svlij identifikator ke
snimaci. Na zaklad¢ nacteni identifikacniho prvku osoby (karta, kéd atd.) je proveden
zaznam o identifikaci a nasledné jsou ovétfena pristupova prava jednotlivce ke vstupu
do kontrolované zoény. Ptistupovd prava mohou byt specifikovana pro jednotlivce
nebo skupiny i pro kazdou zénu individualné véetné ptesnych casovych vymezeni. Po
ovéfeni opravnénosti osoby dojde k uvolnéni vstupu. Vstupni mista lze ovladat
jednostranné i oboustranné dle potieb provozu. Pomoci dvetfnich snimact lze také
monitorovat a signalizovat stav dvefi.

Informace o vSech udalostech se pienaSeji do ustfedny, kde se uchovavaji a
zpracovavaji. Vysledkem jsou ptehledy o tom, kdo vstoupil, kdy, kam a na jakou
dobu. Prubézné lze sledovat historii prichodi jednotlivych pracovnikli a navstévy
nebo historii a frekvenci prichodi ptfes urcité vstupy. Systémy umi evidovat a
nasledné¢ podéavat vSechny informace o nepovolenych vstupech, prichodech nebo
napf. stavech jednotlivych dvefti apod.

Ptiklady dalsich aplikaci ptistupového systému:

Ovladani vytahl s opravnénim pro jednotliva patra

Ptistup na placena sportovisté (napf. htisté, kurty, bazény, sauny)
Ovladani odkladacich skiin€k (knihovny, fitcentra, bazény)
Ovladani elektroinstalace napft. hotelové pokoje
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4.2 Zabezpecovaci systémy

Elektronicky zabezpecovaci systém (EZS) je soubor technickych prostiedk,
ktery tesi ochranu objektu proti neopravnénému vniknuti osob na pozemek nebo do
objektu. VC¢asnou signalizaci poplachového stavu o naruseni prostor na pult centralni
ochrany (PCO) nebo pfimo majiteli na mobil prostfednictvim SMS nebo hlasové
funkce muzete eliminovat rozsah materialnich ¢i jinych skod. VSechny tyto systémy
se zpravidla skladdaji z n€kolika zdkladnich prvka - zabezpecovaci ustiedny, ovladaci
klavesnice pro aktivaci a deaktivaci systému, z detektorii a z koncového zafizeni,
které uvédomi uzivatele o naruseni objektu - sirény, telefonni vyvolavace, ptipadné
komunikacni systémy s pultem centralizované ochrany.

Detektory slouzi k identifikaci naruSeni objektu. Pracuji na riznych principech —
napft. sleduji infraCervené zatfeni pohybujiciho se objektu vici pozadi, detekuji zmény
v odrazu mikrovlnného zatfeni, vyuzivaji magnetickych vlastnosti, snimaji zvuk
tristéného skla, reaguji na tlakovou vinu, otfesy atd. Prakticky vSechny detektory jsou
dnes jiz vybaveny slozitou elektronikou, kterd zajisti dokonalé zpracovéani procesu
detekce a umozni prakticky eliminovat faleSné poplachy.

Informace, kterd vznikne na vystupu detektoru je ptfivedena na vstup ustiedny
zabezpecovaciho systému, kterd zajisti zpracovani informaci a ndslednou aktivaci
vystupnich obvodu. Poplachovy vystup je pak pienesen na dalsi periferni zafizeni.
Komunikace obsluhy s ustfednou zprosttedkovava ovladaci klavesnice. Ta umozni po
zadani vstupniho kodu aktivovat a deaktivovat zabezpecovaci systém nebo jeho ¢asti.

Systém EZS mize byt instalovan bud’ jako samostatna aplikace nebo jako soucast
dalSich systémi v rdmci integrace - napi. systému fizeni pfistupu, perimetrického ¢i
kamerového systému. Objekt vybaveny EZS mulze byt zapojen do sité¢ pultu

centralizované ochrany, kdy je objekt stiezen z mista s trvalou obsluhou (ostraha
objektu, policie, hlidaci agentura).

Systémy EZS se muze také roz$ifit o systém kontroly a ochrany strdzni sluzby,
mechanické zabrany, jako jsou mfize, bezpecnostni dvete, turnikety, zavory, trezory,
detektory kovil a podobné.

4.2.1 Cidla elektrickych zabezpetovacich systémi

Rozdéleni dle funkce:

e Cidla aktivni - pfi zjiSténi zmény vytvaii své pracovni prostfedi aktivnim
pusobenim na okoli, a tak detekuje vytvofenou zménu

o Cidla pasivni - registruji pouze fyzikalni zmény okoli
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Rozdé&leni podle charakteru stiezeni
e Prostorova — reaguji na jevy souvisejici s naruSenim sttezeného prostoru
e Smérova — reaguji jen v urcitém sméru

e Bariérova — reaguji na naruseni bariéry vytvoiené vyzatfovaci ¢i snimaci
charakteristikou ¢idla

e Polohova — reaguji na zménu polohy ochranéného prvku

Rozd¢leni podle dosahu
e S kratkym dosahem do 15 m
e Se stfednim dosahem od 15 m do 50 m

e S dlouhym dosahem nad 50 m

Rozdé&leni dle tvaru vyzatovaci nebo snimaci charakteristiky:
¢ Sirokouhly rozsah

e Kruhovy rozsah

e Zaclonovy rozsah

e Dlouhy dosah

Cidla elektronickych zabezpeGovacich systémi se umistuji tak, aby co nejlépe
plnila sviij ucel a byla montovadna v souladu s pokyny vyrobce. Pii volbé¢ cidla
musime brat v uvahu také prostory, do kterych se ¢idlo instaluje z hlediska vnéjSich
vlivii. Pfi nevhodné umisténi c¢idla do prostor s vnéjsSimi vlivy odliSnymi od
doporuceni vyrobce, ndm nemusi ¢idlo fungovat spravné. Podle umisténi ¢idel ve
stfezeném prostoru muzeme dale rozdélit stfezené zony na obvodové, plastové,
prostorové, ptedmétové. Podle stfeZené zony se voli druh pouzitého ¢idla.

Do skupiny plastové ochrany patii tato Cidla:
e Kontaktni
v' Mikrospinace (zamkové kontakty)
Dveftni a pfechodové kontakty (dnes jiz malo pouzivané)
Naslapné kontakty (ndslapné koberce — foliové, paskové)
Rozpérné ty€e (chrani otvory inzenyrskych siti)
Zaveésné kontakty (pouzivaji se v izkych prostorech — napt. Sachty)

Koncové spinace

vvvvvv

N NN
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e Destrukéni
v Poplachové folie, tapety a skla
v Foliové polepy (dnes se jiz nepouzivaji)
v' Vodiéové sité a zatarasy (trezorové mistnosti)

v Svétlovodné zabranné sité (zabezpeceni plasté budovy napf. trezory)

e Destruk¢nich projevi (€idla otfesova, na ochranu sklenénych ploch)
e Tlakova akusticka (infrazvukova)

e Barierova (infracervené zavory, zaclony)

Do skupiny prostorové ochrany patii pohybova ¢idla:

e Mikrovinna ¢idla

e VKV cidla

e Ultrazvukova cidla
e Infracervena ¢idla

e PIR ¢idla

4.2.2 PIR (Passive Infra Red) detektory

Tato c¢idla jsou dnes nejpouzivanéjSim prvkem zabezpeCovacich systémil.
Zéakladem je ferroelektricky keramicky senzor snimajici zmény tepelného pole
vyvolané pohybem osob ve stfezeném prostoru. Tyto zmény jsou po zesileni digitdlné
vyhodnoceny a v pfipadé dosazeni prahové hodnoty odpovidajici pohybu osoby je
vyslan signédl tustfedné. Podobné senzory se pouzivaji napi. 1 k automatickému
ovladani svétel pohybem osob. Pro aplikaci v zabezpecCovacich systémech hraje
velkou roli jejich smérova pfijimaci charakteristika, kterd se upravuje pomoci
Fresnelovych ¢ocek z plastické hmoty.
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Podle smérovych charakteristik se rozliSuji tfi typy téchto ¢idel:

e Typ v&jif — nejpouzivanéjsi smeérova charakteristika, pti vhodném umisténi
umoznuje sledovani vétSiny prostoru v mistnosti.

e Typ zaclona — svisld smérova charakteristika, umoznuje sledovat priichod jeji
rovinou, napf. vstupem do stfezeného prostoru.

e Typ dlouhy dosah — uzka smeérova charakteristika umoznuje diky vétsi
koncentraci tepelného pole sledovani do vétsi vzdalenosti napf. v chodbach[3].

4.2.3 Magnetické kontakty

Tato ¢idla monitoruji pouze dva stavy (otevieno/zavieno) a pouzivaji se pro
hlidani dvefi, oken, apod. Jsou zaloZeny na principu zmén elektrického proudu
prochazejiciho materidlem c¢idla poté, co se knému pfiblizi magnetické pole
(polarizovany magnet).

4.2.4 Akusticka c¢idla

Tato ¢idla reaguji na tfisténi skla, které pti poruseni celistvosti, vétSinou sklenéné
plochy vysle signal Ustfedné, a ta nasledné napf. bezpe€nostni agentute. Umist'uji se
proti strazenému sklu (okenni tabule, vyloha, apod.) a umoziuji nastavit u nich
riznou citlivost, ¢asovou analyzu ndaslednych zvukii a porovnavani zachycenych
zvuki se vzornikem.

4.2.5 Mikrovinna c¢idla

Toto c¢idla vysila s nepatrnym vykonem elektromagnetické zafeni o vysoké
frekvenci a pfijimaji odrazy od okolniho prostiedi. Cidlo tyto odrazy vyhodnoti,
registruje jejich zmény (pfi pohybu) a reaguje na né.

4.2.6 Rozhrani RS232

Rozhrani RS232 je oficidln¢ (podle specifikace) mozné pouzit pro propojeni dvou
zatizeni mezi sebou, a to jen do vzdalenosti /5 metrd pfi pfenosové rychlosti do 20
kb/s, coz vyplyva z povolené kapacity kabelu 2500 pF. V praxi jsou dosahovany
vysledky mnohem lepsi (115200 b/s pti vzdalenosti az 50 metrii) diky pouziti kabelll
s kapacitou pod 1000 pF.

Rozhrani RS232 je relativné malo odolné proti ruSeni, nebot pienos dat je
realizovan napétovou trovni na vodi¢ich (vici GND) na zatéZovacim odporu 3,7 kQ
pfi Sumové imunité 3 V. Mnoho zatizeni m4 ale vstupni impedanci mnohem vyssi (az
30 kQ) a Sumovou imunitu nizsi (1 V), takze dochazi ke zvySenému ruseni, a tim ke
zmenSenému moznému dosahu linky. K propojovani se pouziva stinény kabel a je
nutno vénovat pozornost zpusobu provedeni signalové zemé a zem¢ zatizeni (v plné
specifikaci RS232 jsou to dva samostatné vodice). Pro propojeni dvou zafizeni s
rozhranim RS232 v minimalni konfiguraci staci tii vodi¢e (RxD, TxD, Gnd - tzv. null
modem kabel), pak se ale nevyuziva fidicich signalt (RTS, CTS, DSR, DTR a dalsi).
Pti1 propojeni fidicich signalt pocet vodict roste podle pozadavki na zplsob fizeni
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toku dat. Pro pfenos dat na vétsi vzdalenosti se pouziva rozhrani RS422 nebo RS485,
pfipadné proudova smycka.

G o

Notebook Ustfedna

Obrazek 2: RS232

4.2.7 Perimetrické systémy

K dokonalému integrovanému systému ochrany objektl patii perimetrické
systémy. Jednd se o zvlastni druh systému EZS pro sttezeni obvodu rozsdhlych areala
a komplexi budov, jako jsou vojenské objekty, skladové aredly, letisté a velké
prumyslové objekty. Perimetricky systém umoznuje zachytit naruSitele jesté pied
vlastnim vniknutim do stfezeného objektu a poskytuje bezpecnostnim slozkam vétsi
casovy interval, ktery nutné pottebuji k provedeni zdsahu.

Obrazek 3: Perimetricky systéem[5]

Dalsi velmi dilezitou podminkou pfi uzivani perimetrickych systému je existence
oploceni, které umoznuje definovat naruSeni. Bez kvalitni mechanické zabrany na
hranici pozemku by mohlo dochdzet k nechténému vstupu nepovolanych osob na
zabezpeCeny pozemek a po signalizaci poplachu by byl zdsah a postih z pravniho
hlediska velmi problematicky.

Navrh a instalace perimetrickych systému je velmi specifickym problémem jak z
pohledu funkce pouzitych technickych zafizeni ve velmi neptiznivych klimatickych
podminkach vnéjSiho prostfedi, tak nutnosti kombinovat a integrovat mnohem vice
riznych prvki, nez je obvyklé u ochrany vnitini. Problémem perimetrickych systému
je velké mnozstvi vlivii, na které by neméla Cidla reagovat. Jsou to napf. vinéni
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travniho porostu, pohyb listi a vétvi stromt a kefd, vibrace oploceni ve vétru,
proudéni vzduchu, zmény teplot, vitr, snih a dést, pohyby riznych druhti zvéfe a
vlivy spojené s lidskou Cinnosti tfeba 1 dopravni ruch v blizkosti hranice pozemku.

Zéakladnim pozadavkem na prvky perimetrického systému je nezavislost funkce na
klimatickych podminkach[5].
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S Zabezpedovaci a pristupovy systém Concept

Z mnoha systémi na trhu byl pouzit pro bliz§i pfedstaveni systém Concept od
firmy Inner Range. Pro demonstraci byl vytvofen model, ktery je blize popsan
v kapitole 6. Systém Concept byl vybran firmou ELMONT GROUP a.s., kterad
pozadovala pouziti tohoto systému pro sestaveni modelu. Tato firma financuje
vSechny ndaklady na sestaveni modelu. Zminéna firma dlouhodobé spolupracuje
s firmou Eurosat CS, spol. s r.0., kterd je prodejcem téchto systéml na ¢eském trhu.
Firma ELMONT GROUP a.s. se zaméfuje mimo jiné na instalaci a servis
ptistupovych a zabezpeCovacich systémii. Sestaveny model bude firmé slouzit
pro prezentaci systému zédkazniklim a také jako vyukovy modul pro nové techniky.

5.1 Systém CONCEPT

Systémy Concept 4000 patii mezi oblibené a Casto pouzivané zabezpecovaci a
piistupové systémy, zejména ve velmi rozsdhlych instalacich. CONCEPT vynika
zejména poctem prostoru (nezavislych podsystémil), kterych mize byt az 250, pocet
uzivateld mize dosahovat az 4000 (pocet uzivatelil, ktefi jsou determinovani pouze
kartou, mize byt vice nez 24 000). Velmi zajimavy je i poCet zon (smycek), ktery
muze dosahovat az 4000 (nezapocitany systémové vstupy hlidajici stav EZS), pocet
programovatelnych vystupit mize dosahovat maxima 3800.

CONCEPT umoziuje feSit nejenom zabezpeceni objektu, ale poskytuje i funkce
pro vytvofeni pfistupového systému. Evidenci pfistupu osob Ize libovolné provazat se
zabezpecovacim systémem, ¢imz se pro uzivatele znacné zjednodusuje ovladani a
samoziejm¢e také klesaji naklady urcené na instalaci. Velmi zadanou vlastnosti je i
moznost spoluprace s dochdzkovym syst¢émem — diky pouziti standardniho
komunikacniho formatu Wiegand lze ptipojit libovolny dochazkovy terminal, ktery
poskytuje data v tomto formdtu. Uzivatel tak neni vazan na pouziti jediného typu
dochéazkového termindlu a ptisluSného programového vybaveni.

Moznosti nasazeni vSak sahaji dale, nebot CONCEPT nabizi dal$i nadstandardni
funkce, jako naptiklad fizeni a zabezpeCeni vytah. Narocné uzivatele jisté zaujme
moznost automatického fizeni klimatizace a topeni, pfiCemz nejsou opomenuty ani
bézné funkce pro fizeni jednodussich elektrospotiebicli. Mezi unikatni vlastnosti patii
moznost snimani a vyhodnocovani ,,analogovych* veli¢in (napf. teplota, intenzita
osveétleni atd.).

vvvvvv

bezesporu jeho komunikacni schopnosti. CONCEPT nezaostava ani v této oblasti,
nebot’ ustfedna umoznuje komunikovat s fadou zatizeni, mezi n¢ patii v prvni fad¢
PCO, dale pak i prostiedky vypocetni techniky, mobilni GSM telefony nebo lze data
pienadet po LAN s protokolem TCP/IP (napf. internet). Ustiedna umoziiuje paralelni
zpracovani komunikac¢nich uloh, takze je mozné soucasné pienaSet informace na
n¢kolik rtiznych typl zafizeni (soucasné lze pfenaSet zpravu na PCO, tutéz udélost
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tisknout na tiskarné, zobrazovat v PC, zasilat formou SMS na mobilni telefon, ...).

Concept 4000 lze pfes sériové rozhrani pfipojit k PC, na kterém bé&zi software
Insight. Pomoci tohoto programu je mozné snadno konfigurovat a kontrolovat stav
vice ustfeden, pficemz toto ovlddani a nastaveni muze byt provadéno z vice
koncovych stanic (z tzv. klientll). Program Insight umoznuje pfipojeni dalSich
programovych ¢i hardwarovych modult, které mohou podstatné rozsifovat funkénost
systému (fizeni CCTV prvki, zasilani varovani e-mailem ¢i pomoci SMS, komplexni
sprava uzivatelskych karet aj.).

Z uvedeného vyctu je patrné, zZe se jedna o dynamicky a progresivni systém, ktery
je pripraven fesit nejen pozadavky pro zabezpeceni a tizeni pifistupu do objektu, ale i
fizeni technologickych procest.

5.1.1 Funkce systému

Systémy Concept pfedstavuje moderni moduldrni systém, umoziujici vytvaret
nasledujici funk¢ni subsystémy:

= zabezpecovaci systém
= piistupovy systém
= systém fizeni a spravy budov (fizeni vytaht, fizeni klimatizace)

Systém je dale schopen zcela ¢i CasteCné integrovat dochdzkovy systém (pii
pouziti dochazkového termindlu ve formatu Wiegand), popi. dal$i systémy (napf.
CCTV) ve spolupraci s nadfazenym PC pomoci software Insight aplikace AIViS a
jiné.

5.1.2 Moduly

Systém Concept se fadi mezi modularni systémy, tzn. je rozdélen na ftadu
zatizeni, které maji specifické funkce a které spolu vzajemné komunikuji po spolecné
LAN. Na jedné¢ LAN jich smi byt maximaln¢ 250, pfiCemz az 99 modulll smi byt
téhoz typu. K rozliSeni jednotlivych zafizeni na LAN se pouzivé adresa, pfi¢emz tato
musi byt jedine¢na pro kazdy modul téhoz typu. ,,Srdcem* celého systému je
ustfedna. Toto zafizeni shromazd’'uje veskerd konfiguracni data, komunikuje se vSemi
ostatnimi moduly pfipojenymi do LAN a na zaklad¢ téchto podkladii rozhoduje o
¢innostech, které bude systém vykonavat.

K nastaveni nebo ovladani systému se pouziva LCD klavesnice, vybavena
podsvétlenym LCD displejem a 20 klavesami. Pomoci konfiguracnich voleb lze
omezit, které udaje ma klavesnice zobrazovat a které typy operaci bude mozné na
vybrané klavesnici provadét. Dale je tento modul vybaven 2 vstupy a 2 vystupy, které
1ze pouzit k libovolnym uceltim, napt. pro ovladani ptistupového systému.

Univerzalni expandéry s integrovanym zdrojem se vyuzivaji ke zvySeni poctu
zon, auxu (vystupl) ¢i modulovanych sirén. V zakladnim provedeni poskytuje tento
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modul 16 zo6n, 8 vystupt (auxi) s otevienym kolektorem a dva modulované sirénové
vystupy. Po doplnéni o rozSifujici modul lze pocet z6n zvySit na 32, stejnym
zpusobem lze rozsifit 1 vystupy (max. 32 auxi s otevienym kolektorem). Po osazeni
specidlnich vstupt/vystupt slouzi tento modul pro ovladani pfistupu vytahu do
jednotlivych pater. Mini-expandéry umoziuji rozsifeni systému o 8 zén a 8 auxd.
Mini-expandéry nejsou vybaveny vlastnim zdrojem, a proto musi byt napdjeny z LAN
nebo z externiho zdroje. Vstupy (zony) mini-expanderii umoznuji pouzivat specifické
funkce — mohu napftiklad pracovat jako ¢itace pulst.

Ptistupové moduly slouzi, jak je patrné z jejich nazvu, k budovani ptistupového
systému. Ke vstupim téchto moduli lze ptfipojit externi snimaci zatizeni (CteCky
karet, otisktl prst, dochdzkové terminaly aj), které slouzi k identifikaci uZivatele. Na
zéklad¢ nastaveni systému je pak rozhodnuto, zda bude ¢i nebude danému uzivateli
(resp. jeho karté) povolen piistup a zda tedy bude ¢i nebude sepnut vystup zamku
dvefi (uvolnéni turniketu aj.). Tento modul se vyrabi ve dvou variantach, a to bud’
s jednim nebo dvéma vstupy pro pripojeni snimaci.

Inteligentni pfistupovy modul umozZnuje plné¢ ovladat a monitorovat az 4
ptistupové body (dveie), nebot’ je vybaven 4 vstupy pro pfipojeni externich snimact
(ctecek karet, otiskl prstll). Modul l1ze rozsitit o dalsi 4 vstupy pro pfipojeni ctecek,
takze uvedené 4 ptistupové body (dvefe) mohou byt ovlddany i oboustranné. Na
rozdil od ptfedchozich piistupovych modull je tento modul vybaven vlastni paméti
pro uchovani konfigura¢nich dat, takze je v ptipad¢ vypadku komunikace s tustiednou
schopen plné pracovat a zaznamenavat vzniklé udalosti.

Analogové moduly dovoluji métit a vyhodnocovat spojité se ménici veli¢iny jako
je napf. teplota, intenzita osvétleni, vlhkost pidy aj. Kazdy analogovy modul je
vybaven 4 vstupy, které mohou byt nezdvisle nastaveny. Jelikoz nemd analogovy
modul vlastni zdroj, je nutné jej napajet z LAN ¢i z externiho zdroje.

LAN izolator slouzi pro rozsifeni ¢i rozdéleni komunikaéni LAN. Poskytuje
galvanické oddéleni mezi jednotlivymi segmenty LAN, eliminuje problémy se
zemnimi smyckami a zlepSuje pfepétovou ochranu. LAN izolator déle zlepSuje pomér
signal/Sum a zesiluje signal na velmi dlouhych kabelovych trasach. Dovoluje také
zapojeni ,,do smycky*, coz zvySuje bezpecnost LAN subsystému.

Zdroj 2,5 A je dostupny v ruznych provedenich. Vystupni napéti je 13,8 V,
maximalni odebirany proud je az 2,5A. Na desce jsou déle obsazeny konektory pro
pripojeni zalohovaciho akumuléatoru. Zdroj umoznuje detekovat ztratu AC napajeni ¢i
pokles napéti zalohovaciho akumulatoru. Jednodu$si typy zdrojii tyto udalosti
indikuji pomoci vystupi, pokrocilejsi typy zdroji tyto informace prendseji ptimo
pomoci LAN.
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5.1.3 Dopliiujici moduly systému

e Rozsifujici deska sériovych portii RS232 (jeden, dva €i Ctyfi sériové porty).

e Modulu IRC02/COM. Tento komunikaéni ptevodnik je schopen piekladat data
z Ustfedny na jiny formdt, pouzivd se napf. pro spojeni systému Concept s
objektovymi zafizenimi Fautor, LATIS, NAM ¢i RADOM po sériové lince.
Data z Conceptu jsou pfedavana pomoci rozsifujici sériové linky RS 232.

e Ethernet UART rozsufijici modul. Tento modul umoznuje pomoci TCP/IP
obousmérné¢ komunikovat mezi Ustfednou a ovladacim programem INSIGHT.
Touto metodou lze ptipojit vzdalené ustfedny pomoci sité internet.

Zde jsou uvedeny nékteré nejcastéji pouzivané moduly. V systému Concept lze pouZit 1
mnoho dal$ich modulii pro ovladani inteligentnich budov. Dalsi informace je mozné se
dozvédet [9].

5.2 Popis zabezpecovaciho systému CONCEPT

Zakladni funkci systému Concept je zabezpecovaci systém. Na rozdil od jinych
systémtl byl Concept od pocatku vyvijen i jako systém pfistupovy, coz se odrazi v
celkové mife mozné provéazanosti téchto dvou celkl. Zakladem zabezpecovaciho
systému jsou vstupy (zoény), které detekuji pohyb ¢i jiné udalosti v chranéném
objektu. Zony jsou z divodu snazsiho ovladani sdruzeny do vyssich celkl — prostort
(skupin, group, podsystémil). Zény vyhlasuji poplach pouze v ptipadé¢, Ze je zapnut
(aktivovén, zastfezen) prostor, ve kterém jsou zoény. K zapnuti/vypnuti stiezeni
jednotlivych prostort slouzi uzivatelské koédy, které se v systému autorizuji pomoci
PINu ¢i ptistupové karty.

5.2.1 Zakladni vlastnosti zabezpecovaciho systému

e Max. 2000 z6n (vstuptr)

e Max. 250 nezavislych prostort (podsystémil)

e Max. 4000 uzivateli s PINem a 24576 s ptistupovou kartou.
e Prostory mohou byt ovladany bud’ jednotlivé ¢i po skupinach.

e Programové vlastnosti umoznuji ovladani prostoru uzivatelem, stavem zony,
vystupem, pomoci PC, na zaklad¢ ¢asovych zon, poctu uzivatelt aj.
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e Mohou byt vytvoieny ,,spole¢né“ prostory, které se automaticky aktivuji po
zabezpeceni vSech nadiazenych oblasti.

e Lze pouzit modulované ¢i spinané sirény, kazdy prostor mize aktivovat jinou
sirénu (resp. sirény).

e Lze nastavit rizné odezvy (typy zo6n) na jednotlivych vstupech. V ramci typu
zony lze nastavit stavy, které ma zéna zpracovavat, zda a které stavy maji byt
prenaseny na komunikator, dale zda maji byt aktivovany modulované vystupy
sirény ¢i spinané auxy (vystupy) a také lze nastavit, které kldvesnice maji
zobrazovat patfi¢né informace.

e Kazda zona (vstup) smi byt zatazena v az 8 ruznych prostorech s rtzné
definovanou odezvou.

o Systémové stavy (vypadek AC, nizké napéti baterie) jsou zpracovavany jako
systémové zony a lze tak definovat libovolnou odezvu na vznik téchto
udalosti.

e Uzivatelé jsou sdruzeni do skupin (do tzv. typt uzivatell), pficemz kazdému
typu lze urcit, které prostory a dvefe smi ovladat a které funkce v systému ma
mit povoleny.

e Kazdému uzivateli lze ptifadit PIN ¢i pfistupovou kartu, dale je nutné ptidruzit
typ uzivatele. Nékterym uzivatelim lze ptifadit 1 jméno[9].

5.3 Popis Fizeni pristupu Concept

Systém Concept umoznuje vybudovat plnohodnotny piistupovy systém, ktery
muze byt jednoduse provazan se systémem zabezpecovacim. Zakladem ptistupového
systému jsou piistupové body, kterymi lze projit az po identifikaci a néasledném
povoleni systémem (napt. dvefe vybavené elektromagnetickym zdmkem, turnikety,
aj.). Uzivatelé jsou v pristupovém systému autorizovani kartou (nacitana ve snimaci,
ktery je pfipojen k ptfistupovému modulu) a/nebo PINem, ktery lze zadat na LCD
klavesnici nebo ¢teCkou s klavesnici. Kazdym dvefim je nutné ptifadit tzv. skupinu
piistupu. Tato programova volba urcuje, jaké prostiedky (PIN, karta, odchodova,
ptichodova tlacitka) slouzi k otevieni dvefi. Déle lze nastavit ¢asové okno, kdy bude
piistup platny. Mezi dalS§i funkce patii vzdjemné blokovani dvefi ¢i proti-dvoji
ptistup (antipassback).

5.3.1 Vlastnosti pristupového systému

e Pouziti max. 250 dvefi. Dvefe mohou byt primarné ovladany pomoci ¢tecky a
ptistupového modulu ¢i pomoci LCD klavesnice.

e Pocet uzivatelid, vybavenych pouze kartou mize dosahovat az 24 576.
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e Dvefe mohou byt dale ovladany pomoci ptichodovych/odchodovych tlacitek,
na zdklad¢ stavu zdny, na zaklad¢ vystupu, z ovlddaciho PC, dle ¢asového
nastaveni.

e Po pfipojeni detektoru, ktery kontroluje stav dvefi, je mozné vyhodnotit
nasilné otevieni dvefti ¢i piekroceni povolené doby pro otevieni dvefi.

e Pfistupovy systém lze provéazat se zabezpeCovacim, napi. automatickym
vypnutim prostoru, do kterého uzivatel vchazi skrze konkrétni dvete nebo
zamezenim piistupu do dvefi, které pfedchazeji zabezpecenému prostoru.

e Znemoznéni dvojiho pfistup (antipassback), kdy uzivatel nesmi vicekrat
vstoupit do prostoru, kde se jiz nachazi (nesmi dvakrat vstoupit ze stejné
strany dveti)

o Vzijemné blokovani dveii znemoziuje otevieni dveti v ptipade, ze jsou
otevieny jiné dvete ¢i je sepnut kvalifikacni vystup.

5.4 Komunikace systému Concept

Systém Concept je standardné vybaven integrovanym telefonnim komunikatorem
a jednou sériovou linkou (Ize rozs$ifit az na 5 nezdvislych RS 232 linek). Pomoci
téchto rozhrani lze komunikovat v mnoha formatech se Sirokou Skalou riznych
zatizeni. Pomoci telefonniho rozhrani lze ptedavat zpravy na PCO, komunikovat se
vzdalenym modemem (pro zménu konfiguracnich voleb) ¢i pouzivat DTMF ovladani
systému. Sériova linka mize pfedavat informace pifimo v textovém formatu do
ptipojeného PC ¢i sériové tiskarny, pomoci specidlnich komunikacnich protokolt PC
Direct ¢i INSIGHT Ize obousmérné¢ komunikovat (ménit konfiguraéni data,
monitorovat ¢i ovladat systém). Takto lze ptipojit bud PC (programy INSIGHT,
AlViS) nebo dalsi externi zatfizeni (GSM modem, komunika¢ni ptevodnik
IRC02/COM, RS232 - TCP/IP ptevodnik). V jednom okamziku smi byt aktivnich
vice komunikacnich uloh. Systém umoziiuje soucasné pirenaset zpravy na PCO
telefonnim komunikatorem, zaroven je tisknout na sériové tiskarné a pomoci dalsi
sériové linky tyto informace pireddvat nadfazenému PC.

5.4.1 Komunikac¢ni vlastnosti systému

e Ustfedna ma integrovan telefonni komunikéator a jednu sériovou linku

e Pomoci rozsitujicich portl 1ze pocet sériovych linek zvySit na 5 a jeden
TCP/IP port.

e Telefonni komunikator mize predavat zpravy na PCO

e Pomoci telefonniho rozhrani je ddle mozné provadét vzdaleny ptistup pies
modem a ménit konfiguracni data, monitorovat stav systému ¢i ovladat jeho
jednotlivé prvky.
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e Telefonni rozhrani poskytuje standardni funkce pro monitorovani linky,
pfemosténi zdznamniku a zpétné volani.

e Sériové linky RS 232 mohou pfenaset data do externiho systému (sériova
tiskarna, PC, modem, GSM modem) v textovém formatu ¢i pomoci
obousmérnych protokoltt WDirect, INSGIHT.

e a dalsi.

Dalsi informace muzete ziskat[9].



Strana 46 ZabezpecCovaci a pristupovy systém Concept



Model pristupového a zabezpecovaciho systému Strana 47

6 Model pristupového a zabezpefovaciho systému

Jednim z cili této prace je vytvoreni modelu ptfistupového a zabezpecovaciho
systému. Na tomto modelu budou pfedvedeny prakticky jednotlivé funkce tohoto
systému. Model pfedstavuje jednu mistnost (napi. kanceldf), kterd je vybavena
jednotlivymi komponentami. Navrh konstrukce tohoto modelu je vidét na Obrazek 4:
ndvrh modelu. Z divodu velikosti a cenové naro¢nosti jsou na modelu ptfedvedeny jen
nékteré funkce systému. Dal$i moznosti tohoto systému jsou v této praci uvedeny
v kapitole 6.5.
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Obrazek 4: navrh modelu
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6.1 Konstrukce

Model je proveden na dievéné desce o velikosti 90 x 90 cm =z davoda
manipulovatelnosti a moznosti pfevozu. V jedné casti desky jsou umistény
komponenty systému, které nejsou urceny k béznému kontaktu s uzivatelem. Jedna se
ptedevsim o ustfednu, hlavni prvek tohoto modelu. Déle je zde umistén modul pro
zajiStovani ptistupu do mistnosti (pfistupovy modul) a modul pro zabezpeceni
mistnosti (Mini expandér). Na spodni strané desky je umistén napdjeci zdroj —
transformator 230V/16V a vodi¢e pro napdjeni moduli a funkéni zapojeni
jednotlivych prvkl systému.

Obrazek 5: Model

Na modelu je znazornéna mistnost kancelafe, ve které je z néjakého divodu
omezen a hlidan vstup osob. Tato modelova kancelai je vybavena jednotlivymi
komponentami slouzicimi pro pfistup a zabezpeCeni. U dveii jsou z obou stran
umistény c¢tecky karet slouzici pro evidenci jednotlivych osob vstupujicich do
mistnosti a zdroven ndm systém kontroluje odchod téchto osob z mistnosti. Dale ndm
umoznuje kontrolu antipassback, coz je zamezeni dvojiho pfistupu stejné osoby.
Jednoduse teCeno, ten kdo do mistnosti vstoupi, musi nejdiive odejit, aby mohl opét
vstoupit. U vstupnich dvefi je symbolicky znédzornén elektricky zamek jako signélni
dioda. Tato dioda nam signalizuje otevieni ¢i zavieni elektrického zdmku. Sviti-li
dioda cervené, je zamek zajiStén a naopak, pfi zeleném svitu je signalizovano
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otevieni zamku dvefi. Na dvefich je pro demonstraci namontovan magneticky
kontakt, ktery kontroluje otevieni dvefi.

V mistnosti za dvefmi je umistén vypina¢ pro ovladani osvétleni. Osvétleni na
modelu predstavuji signaliza¢ni diody umisténymi uprostfed mistnosti. V rohu
mistnosti je instalovano ¢idlo PIR pro sledovani pohybu v kancelafi. Toto ¢idlo je
znazornéno jako tlacitko. Kancelaf je vybavena také klimatiza¢ni jednotkou. Jeji stav
(zapnuto/vypnuto) je ur¢en modrou signaliza¢ni diodou.

Na modelu je také znazornéno zabezpeceni oken na jednom vzorovém okné. U
okna je osazeno rozpinaci tlacitko, které simuluje funkci magnetického kontaktu pii
otevieni okna. V mistnosti je umistén jeSté detektor tiiSténi skla. Dale model
obsahuje piezo sirénu, kterd nam simuluje sirénu pii vyhlaseni poplachu. Pro ovladani
ptistupového a zabezpecovaciho systému je na modelu osazena klavesnice.

6.2 Jak model pracuje

Model kancelare predstavuje ptistupovy a zabezpecovaci systém v jednom. Prvky
slouzici pro zabezpecCeni jsou na modelu schematicky zobrazeny. Jednd se o
zabezpeceni okna proti neopravnénému otevieni z vnéjSku nebo nasilném vniknuti
rozbitim skla, zabezpeceni dvefi pfi neopravnéném vstupu nebo nésilném otevieni a
zabezpeceni prostoru kancelafe jako celku. Pro zabezpeceni okna je pouzito detektoru
tfisténi skla a magnetického kontaktu (rozpinaciho tlacitka). Dvefe jsou zabezpeceny
magnetickym kontaktem a prostor kanceldfe je zabezpeCen ¢idlem PIR na modelu
reprezentovanym jako tlacitko.

Zékladem pftistupového systému jsou pfistupové body, kterymi lze projit az po
identifikaci a ndsledném povoleni syst¢émem. Na modelu je znazornén jeden
ptistupovy bod, ktery je znadzornén jako dvefe do mistnosti. Uzivatel¢ jsou
v pfistupovém systému autorizovani kartou nacitanou ve snimaci, ktery je pfipojen k
ptistupovému modulu. Jako snimac je pouzita ¢tecka karet, jak jiz bylo uvedeno vySe.
Po provéreni identity a kladném vyhodnoceni pfistupu bude prvni vstupujici osoba
vpusténa do stfezen¢ho prostoru kanceldfe a systém provede takzvané odstiezeni
prostoru. Ostatni pracovnici opravnéni vstupovat do téchto prostor se musi také
identifikovat Cipovou kartou pro vstup do jiz odstfezeného prostoru. Systém si dokaze
kontrolovat, kolik osob do kancelare vstoupilo a kolik jiz odeslo, a to diky ¢teckam
karet umisténych z obou stran dveifi. Z kancelafe nejde odejit bez identifikace
¢ipovou kartou. Systém muZze hlidat také dvoji vstup pii identifikaci jedné karty.
Hlaseni o tom, ze se v prostoru nachazi neopravnéna osoba, bude provedeno az po té,
co vSichni opravnéni uzivatelé prostor opusti. Detektor pohybu vyhodnoti jesté pred
tim, nézZ provede zastfezeni, ze prostor neni prazdny a zaroven nas informuje, Ze se
v prostoru nachdzi neopravnéna osoba.

Systém dale dokaze vypinat osvétleni v okamziku, kdy vSichni opusti kancelar a
zapomenou zhasnout osvétleni. Pfi opétovném ptichodu se osvétleni automaticky
zapne. Po zastfezeni prostoru se provede vypnuti osvétleni a klimatizace. Klimatizace
se nevypind, kdyz je kancelat prazdnd, ale vzdy az po zastfeZeni. Po odstfezeni se
op€t sepnou vystupy klimatizace a osvétleni. Dadle je fizeno vypinani klimatizacni
jednotky po otevieni okna. Po ukonceni vétrani se klimatizace opét zapne. Stav okna
je hlidan magnetickym kontaktem (na modelu rozpinacim kontaktem), jak jiz bylo
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vyse uvedeno. Pro fizeni provozu klimatizace se predpoklada pouziti béznych fidicich
programu dle pouzitych jednotek. Na modelu je ukazka rozsiteni tohoto fizeni o jiz
zminéné funkce.

6.3 Prvky modelu

6.3.1 Modul ustiredny

Ustiedna je srdcem celého systému. Integruje v sob& zabezpeGovaci systém,
pfistupovy systém a systém spravy a tfizeni budov. Uklada veskera data, komunikuje
s ostatnimi moduly a rozhoduje o dalsi ¢innosti systému ¢i nékterych jeho casti.

Obrazek 6: ustiedna

Zakladni vlastnosti
* jednotka ma 16 zo6n piimo na desce uUstiedny
* jednotka ma 2 vystupy s otevienym kolektorem (max. 500 mA)
* jednotka mé 2 vystupy pro modulované sirény
* na desce je osazen integrovany telefonni komunikator
* na desce je osazena integrovana sériova linka (tzv. port 0)
* je mozné rozsifeni o dalsi 4 sériové linky (pouzito u modelu)
* na desce je osazen integrovany zdroj 3A

* systémové vstupy monitoruji stav  LAN, pojistek, napdjeni a ochrannych
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kontakti modulu

* na desce jsou osazeny diagnostické LED pro snadnou identifikaci ptipadnych
chyb ¢i problému
6.3.2 Mini Expandér

Mini expandér poskytuje rozsifeni systému o osm vstupnich zén a osm vystupd.
U tohoto modulu 1ze nastavit specialni volby, jako jsou naptiklad programovatelny
¢as odezvy, vstupy mohou pracovat jako ¢itace, spinani pii urcitém poctu osob apod.

Obrazek 7: Mini expandér

Zakladni vilastnosti
* jednotka mé 8 z6n a 8 vystupt.
* na desce jsou osazeny diagnostické LED pro identifikaci ptipadnych chyb.
* ¢as odezvy vstupll je programovatelny.

* vstupy mohou pracovat jako ¢itace.

6.3.3 Pristupovy modul

Tento modul poskytuje rozhrani pro pfipojeni dvou ctecek, které jsou vyuzivany v
piistupovém a zabezpecCovacim systému a pomoci karty lze nastavovat ¢i odstavovat
jednotlivé prostory ¢i otvirat dvete. Mezi dalsi rozSifené funkce systému patii anti-
passback, nutnost zadani dvojiho kodu, priichod pouze po zadani karty i PINu,
rozeznavani stavu dvefi ,,dvefe otevieny ptili§ dlouho* a ,,dvefe nésilné otevieny*.
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Obrazek 8: modul pro dvé ctecky

Zakladni viastnosti

* jednotka pracuje v rezimu 1 nebo 2 dvefi (programovatelné).

* v rezimu jednéch dveii dvé Ctecky ovladaji 1 dvete (pfichodova a odchodova
Ctecka).

* modul obsahuje relé vystupy pro spinani zamk.

* vstupy pro monitorovani stavu dvefii a dals$i zony pro pfipojeni jinych detektori.
* jednotka je kompatibilni s 5V nebo 12 V ¢teCkami.

* zélozni karty umoziuji ovladat ¢teCku i v pfipad¢, Ze nelze navazat komunikaci
s ustfednou.

* vystupy pro platné/neplatné karty.

* svorky pro pfipojeni ochranného kontaktu.

6.3.4 TrisStivy detektor skla

Obrazek 9: Detektor tristeni skla

U modelu je pouzit detektor tfisténi skla GlassTrek (456). Tento detektor se hodi
pro detekcei rozbiti klasickych sklenénych tabuli, temperovaného nebo laminovaného
skla bez nutnosti dals§iho komplikovaného nastavovani. Cidla detekuji dvé frekvence,
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vniklé pii poruseni skla. Nizkofrekvencni vinu néarazu a vysokou frekvenci tfiSténi
skla. Nevzniknou-li tyto dvé frekvence soucasn¢, nedojde na cidle k vyhodnoceni
poplachu. GlassTrek mtize byt pouzit v mnoha chranénych objektech véetné mistnosti
detektoru otestovat pomoci zafizeni TestTrek. Vyrobce uvadi detekce rozbiti tabuli
skla 40,6 x 61 cm nebo vétSich, pro vSechny standardni tloustky tabuli (0,3 az 0,6).
GlassTrek musi byt instalovan na pevné plose bez otfest a chvéni. Umistime detektor
naproti sklenénym plocham, pficemz bereme v potaz detekcni uhel detektoru, ktery je
zobrazen na Obrazek 10: detekéni uhel[9]. Musime se ujistit, Ze strana detektoru s
mikrofonem mé pfimy vyhled na chranéné sklo a neni n¢jak zastinéna a je v mezich
detekéniho thlu.

(=)~

75°
Obrazek 10: detekcéni uhel[9]

Technicka specifikace
e Napjjeni: 9az 16 V DC
e Proudovy odbér: 25 mA
e Dosah: 9 m (4.5 m)
e Rozméry: 9cmx 6.6 cm x 2.5 cm
e Hmotnost: 100 g
e Poplachové relé: 150 mA, 28 V DC
e Tamper kontakt: 150 mA, 28 V DC
e Provozni teplota: -20°C az 50°C
e Mikroprocesor: 12/8 — bits

e Testovaci ptistroj: TestTrek
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6.3.5 Cte¢ka Kkaret

Pro kontrolu piistupu a k identifikaci osob jsou u zhotoveného modelu pouzity
bezkontaktni karty. Pro nacteni karet se pouziva ctecka karet HID ProxPoint Plus,
ktera je ptipojena k pfistupovému modulu. Zapojeni ¢tecky k ptistupovému modulu je
provedeno stinénym nekroucenym kabelem. Barevné oznaceni vodicl je uvedeno
v Tabulka 1.

Tabulka 1
Funkce Barva vodice
+DC Cervend
zem cernd
- fialova
data 0 zelend
data 1 bila
stinéni holy vodi¢
zelena LED oranzova
¢ervend LED hnéda
bzucak zluta
hold modra

Test funkce

VSechny obvody c¢tecky se po piipojeni k napdajeni testuji. Po kazdém ptipojeni
¢tecky k napdjeni dojde k trojitému zablikani zelené LED a zapipani bzu¢dku a LED
zacne svitit Cervené. To signalizuje, Ze jsou obvody ¢teCky v potfadku. Spravné
nacteni karty je signalizovdno piebliknutim LED z cervené na zelenou a pipnutim
bzucaku.

ProCard 11

Technicka specifikace
e Rozméry: 79.6 x 43.7 x 16.8 mm
e Material: polykarbonat UL 94
e Napajeci napéti: 5Vaz 12 V=
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Proudovy odbér: v klidu 30 mA, Spickovy 75 mA
Provozni teplota: -30°C az 65°C

Relativni vlhkost: 0 az 95% nekondenzacni
Pfenosova frekvence: 125 kHz

Hmotnost: 75 g

Délka kabelu: max. 153 m (s kabelem 22 AWG)

V systému jsou pouzity bezkontaktni karty HID Corporation, technologie HID -
PROX CARD II. Jednd se o ekonomickou variantu karet vyrobenych z PVC,
frekvence je 125kHz. Karta ma zvySenou odolnost proti poskozeni.

http://www.kelcom.cz/products/v_proxcardIl.jpg

6.3.6

Klavesnice

LCD klavesnice ndm na modelu slouzi k nastaveni a ovladani systému. Na
klavesnici se zobrazuji stavy systému napf. zastfezeno/odstfezeno. LCD klavesnice
ma 20 podsvétlenych kladves a podsvétleny LCD disple;.

Obrazek 11: Klavesnice

Zakladni viastnosti

Zadni kryt klavesnice je ur¢en pro povrchovou nebo zapusténou montaz
Podsvétleny LCD display
Instalac¢ni a uzivatelské informace podporuji cestinu.

Ctyii LED mohou zobrazovat stav prostori, funkci dveii, alarmi nebo
jinych voleb - jsou volné programovatelné.
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e Adresa se nastavuje pfimo na klavesnici

e Programovaci volby dovoluji specifikovat, ktery prostor bude pfifazen
vybrané kldvesnici.

e Klavesa ,,HELP“ je aktivni v kazdém okamziku a je schopna pomoci pfii
béznych uzivatelskych ukonech.

e Ctyti klavesy $ipek poskytuji rychly a vyhodny piistup k programovacim
volbam v tabulkovém stylu menu.

e Klavesnice poskytuje 2 vstupy a 2 vystupy.
e Je detekovan a monitorovan stav ochrannych kontakt
e Programovatelna ,,panik* klavesa.

e Programovatelny natlakovy kod

6.4 Zapojeni modelu

Zapojeni modelu Ize rozdélit na dvé samostatné oblasti. Jedna oblast fesi
komunikaci mezi jednotkami a napdajeni téchto jednotek (modulll). Druhéd oblast
predstavuje funkéni zapojeni jednotlivych moduld.

6.4.1 Komunikace mezi moduly

Propojeni ustfedny s ostatnimi moduly je pfes RS 485 kroucenym parovym
kabelem UTP kategorie 6 dle specifikace EN50173. Dle vyrobce by postaoval kabel
UTP kategorie 3. Toto propojeni je znazornéno na Obrazek 12. V kabelu jsou
pouzity Ctyfi vodice. Dva vodice jsou signaly “A*“ a “B*, které jsou propojeny na vsech
modulech. Pro vedeni téchto signalii je pouzit jeden par krouceného parového kabelu.
Vzdy musi byt oba tyto signaly zapojeny na stejném paru. Dalsi dva vodice slouzi pro
napajeni modulti bez vlastniho zdroje. Signal “NEG“ musi byt propojen na vSech
modulech. Signal ,,+V* slouZi pro napéjeni modulti bez vlastniho zdroje. V nasem piipadé
jsou vSechny moduly napajeny z ustiedny. Pro dosazeni optimalniho vykonu a funkénosti
RS 485 je nutné na dvou nejvzdalenéjSich bodech sbérnice provést jeji zakonceni. Toto se
provadi pomoci ukoncCovacich propojek ¢i nastavenim ukoncovacich DIP piepinact.
VloZenim propojky ¢i nastavenim DIP piepinace dochazi k ,,vloZeni* rezistoru 470 ohmi
mezi signaly “A*“ a “B* jak je zndzornéno na Obrazek 12: Blokové schéma zapojeni
modulid pfes RS485.
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Mini expandér PFistupovy modul
+V 0V ,A“,B* +V 0V ,A",B*
+V +V
WA A
Ustredna 470 Q 470 Q Klavesnice
B »B*
ov ov
230V 12V
AC baterie
Obrazek 12: Blokové schéma zapojeni modulii pres RS485
6.4.2 Zapojeni jednotky mini expandéru
6.4.2.1 Zapojeni zon

Na obrazku ¢. Obrazek 13 je zndzornéno zapojeni jednotlivych zén mini
expandéru. Zony se piipojuji k jednotce prostfednictvim svorkovnice TB2 a TB3. Na
demonstracnim modelu jsou k mini expandéru pfipojeny prvky pro sledovéni
zastfezeného prostoru. Jedna se o magneticky kontakt, detektor tfisténi skla a PIR
¢idlo. PIR ¢idlo je na modelu reprezentovano jako rozpinaci tlacitko.

6.4.2.2

Svorkovnice TB2, TB3
Z1azZ8

2k2

NO

Obrazek 13: schéma zapojeni zon

Zapojeni vystupu - AUXi

Alarmovy 6k8
kontakt NG/
1
L 1
2k2
v tamper Alarmovy
kontakt kontakt NO

6k8

Obrazek 14 znazoriiuje zapojeni jednotlivych vystupli (AUXi). V praxi musi byt
vétsSinou modul napéjen z externiho zdroje, protoze RS 485 neposkytuje dostatecny proud
pro napajeni auxt a detektord. V nasem ptipadé se jedna o malé zatéze, proto jsou vSechny
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auxy a zony napdjeny z LAN. Z mini expandéru jsou pfipojeny vystupy ovladani
klimatizace, osvétleni a vystup poplachové sirény.

T

o
LOAD (+)
O—0—0—

1k2

|8
§
| &
|18
|

l. ) & LED

vorkovnice TB4

i
»

AUX 2

AUX aZz AUX 8

AUX 1

Obrazek 14: schéma zapojeni vystupii

6.4.3 Zapojeni pristupového modulu

K ptistupovému modulu jsou pfipojeny ¢tecky karet a je odtud ovladan elektricky
zamek dvefti. Cte¢ky karet ovladaji jedny dvefe a jsou zapojeny do jednotky podle
tabulky uvedené v bod¢ 6.3.5 Elektricky zamek dvefi je pfipojen na svorkovnici
LOCK 1. Na modelu simuluje funkci zamku signaliza¢ni dioda umisténa u dvefi.
Dioda ma po zapnuti modelu dva stavy svitu, ¢ervena nebo zelend. Zelena znazornuje
otevieni zdmkl dvefi a Cervena naopak zavieno. Na Obrazek 15: zapojeni zamki
dvefti se signalizaci stavl je zndzornéno zapojeni vystupu pro ovladani zamku dveti
se signalizaci stavu. U modelu jsou signalizovany, jak jiz bylo zminéno, pouze stavy.

1k2

NO
Ccom

NC Mag.
zamek
oV

Cervena

LED

zelena Signalizace
otevieno
LED

N N
N AN

Svorkovnice LOCK1

+V

Signalizace
zavieno

Obrazek 15: zapojeni zamku dveri se signalizaci stavii

6.4.4 Zapojeni detektoru triSténi skla GlassTrek

Detektor je piipojen k Mini expandéru. Pro pfipojeni jsou pouzity Ctyfi vodice,
dva pro napajeni a dva pro poplachovy stav. Poplachové relé detektoru je ptipojeno
na zonu Z3 v Mini expandéru. Pfi vyhodnoceni poplachu dojde k rozepnuti
poplachového relé¢ a nésledné ke spusténi alarmu v ptipadé€, ze je alarm aktivovan.
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Tamperovy kontakt krytu c¢idla neni na modelu pouzivan. Na Obrazek 16 jsou
zobrazeny svorky detektoru s popisem jejich zapojeni

Indilakéni LED
LD 11 — zelena
blika — potvrzeni zpracovani poplachu /frekvenéni spektrum
castecné platné
LD 12 - ¢ervena
blikd — vysoka uroven poplachu sviti 5 s — pii vypnuté
&ti lachu (J1 ON

paETlrelpOpa'C'u( O,) LD11 =m
sviti — s paméti poplachi (J1 OFF)

S A LD12 -
blika 3 min — testovaci rezim

:I Tamper

0
oo

e
23 :I Poplachové relé

(NC-kontakt)

:I Napajeni
(9az 16V DC)

Nastaveni propojek

J1 — pamét’ poplachu
VYP = povoleno
ZAP = vypnuto

J2 — nastaveni citlivosti
VYP = normalni
ZAP = nizka

bsos

&

Obrazek 16: Zapojeni detektoru GlassTrek
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6.5 Moznosti rozsireni systému

Model, ktery je soucasti této prace, mé své omezeni ve smyslu jak rozméri, tak
ve smyslu finan¢nich moznosti. Proto se chci v této ¢asti zminit o tom, co vse je
mozné v automatizaci budov automatizovat pomoci zde pouzitého systému
CONCEPT.

6.5.1  Rizeni vytaha

Systém umoznuje fidit pfistup max. 32 vytahovych kabin aZz do 64 pater. V
systému lze nastavit tfi druhy fizeni vytahu:

a) Jednoduché ovladani pomoci vystupii bez zpétné informace o stisku tlacitka.
Systém po pfiloZeni karty sepne na urcitou dobu vystupy, které ,,povoluji* tlacitka
jednotlivych pater. Tato varianta ovladani se pouziva v ptipadech, kdy neni nutné
mit informaci o tom, které tla¢itko uzivatel vybral.

b) Jednoduché ovladani pomoci vstupii a vystupl se zpétnou informaci o stisku
tlacitka. Systém po ptilozeni karty snimad po uréitou dobu vybrané vstupy a po
narusSeni konkrétniho vstupu sepne korespondujici vystup, pokud toto dovoluje i
nastaveni uzivatele. Tento typ ovladani vytahu se pouzivd v ptipadech, kdy je
nutné mit informaci o vybéru patra konkrétnim uzivatelem.

¢) Vysokouroviové ovladani skrze linku RS 232.

Systém predava informace o pfistupujicim uzivateli a vybraném patfe pomoci
sériové linky. Ridici systém vytahu musi podporovat komunikaci ve formatu OTIS/B.

6.5.2 Rizeni klimatizace

Rizeni klimatizace probiha pomoci vystupt na zakladé stavu vstupii. Maximalné
lze ovladat 4 klimatizaéni jednotky, kazda klimatizaéni jednotka muze fidit
klimatizaci v max. 10 prostorech.

6.5.3 Ovladani dalSich prvki

Systém Concept nezapomind ani na fizeni jednodussich elektrospotiebicli pomoci
vystupt. Dale lze nastavit pouziti programové volby, které umoznuji definici vlastni
funkce urcitého prvku systému (napft. vystupu) na zaklad¢ stavu jiného prvku (napf.
zony). Tak lze definovat funkci, ktera umozni spindni osvétleni po detekci pohybu v
ur¢itém prostoru. Analogovy modul mize monitorovat a vyhodnocovat spojité se
ménici veliciny jako tfeba teplotu, vlhkost pudy atd.
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7 Programovani modelu

Po sestaveni vSech prvki modelu, spravném zapojeni a pfipojeni napdjeciho
napéti systém vibec nic neumi. Musi se tedy tento model naprogramovat tak, aby se
choval podle naSich pozadavku, vtomto pfipadé wuvedenych v bodé 6.
Naprogramovani je mozné provést dvéma zpusoby. Jedna moznost je naprogramovat
systém pomoci LCD klavesnice k tomu uréené. Tento zplisob je pomérné zdlouhavy a
mén¢ vhodny pro nastavovani slozitéjSich pozadavkt. Vstup do systému pomoci LCD
klavesnice za Ucelem programovani, ale také za ucelem ovladani nebo pfistupu do
prostor je umoznén po zadani pristupového koédu, ktery spociva v zadani jednotlivych
¢islic PINu a naslednym potvrzenim klavesou OK. Druhd mozZnost jak provést
naprogramovani systému je pomoci k tomu ur¢enému softwaru ptes PC. Tento druhy
zminény postup byl pouZit pro naprogramovani zhotoveného modelu, a to konkrétné
pomoci softwaru Insight.

7.1 Insight

Insight je software nové generace pro spravu a konfiguraci zabezpecovacich
systémtl Concept od firmy Inner Range. Verze Lite nabizi uzivatelim pomérné rychlé
nahrdvani a stahovani, kontrolu filtrovani, kontrolu hardware a panel s nastroji pro
celkové ovladani systému. Podporuje dlouhé nazvy a popisky vSech
programovatelnych polozek, pokrocilé vyhledavani, kiizové odkazy, rezim "on -
line", "off - line", upravovani, funkce " kopirovat " a " vlozit ", automatickou detekci
zmén v termindlu, databazi, automatickou upravu konfigurace paméti, stav LAN
modulil, ndhodnou generace PIN kodu. Insight Lite je urcen pro montazni techniky k

naprogramovani a odladéni systému, neni uréen pro koncové uZzivatele.

Insight Profesional je obchodni bali¢ek uréeny pro koncové uzivatele systému.
Software je postaven na kvalitni bazi Lite verze programu, a to pfiddnim novych
modult a dalSich prvkt obsazenych v multi-panelu, multi-pracovni stanici a ve
vnittnich zpravach. Modul operdtora umoznuje udélovat a rusit opravnéni piistupu.
Modul zobrazeni umoziuje ptidavat grafické mapy a planky prostort, zjiSténi
aktualniho stavu, vloZeni skute¢né fotografie. INSIGHT ptinési zlom v technologiich
pro spoleénd bezpecnostni feSeni. Tato verze softwaru pfinasi kompletni spréavu
poplachii, specidlni zprdvy, panel multi-nagjemnik a virtudlni multi-panel. Insight
vyzaduje Windows 2000 nebo Windows XP a verzi 5 firmware ustfedny.
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7.1.1

Insight se skladd z nékolika modulti. Kazdy modul predstavuje samostatny
program pro praci s instalaci systému Concept. Po spusténi se nabizi moznost
otevieni jednotlivych modulii Insight vybérem jejich ikon. Ovladaci okno, které je
zobrazeno po spusténi programu je na Obrazek 17Chyba! Nenalezen zdroj odkazi. Pro

Programovani modelu

Uvod do Insight

informaci je zde uveden popis jednotlivych modula:

i Oviadani Insight

=1 %]

-

Soubor  Editace Mastroje  SpustEni Mapovéda

Insight Professional ¥3.4. 1 {58700 - stiskni pro dileZité informace:

Inner Range Products

* [nsight
* Concept 3000 7 4000

Kontakt

1 Millennium Court
Knoxfield

“ictoria 3180

Mustralia

Tele: 451 3 9753 3488
Fax: 81 3 9753 54559

wae. INNEerrange.com
enguiries@innerrange. com

Okno infoimaci

lkony
spouéténi

e,
Insight Schéma  SZE88

Insight Prohlizec

Emmme

Fond karet

..
Pokrocilé zpravy Operatofi Insight
&= S

/ x =
ﬂ 5:
Manazer licence
e . 4
HH =
P Insight Editace

Insight Foto ID
Nacteni ustredny

In5|gh_t Archiv

Tapeta

4

Insight Editace

Range

r.

BN Insight Prohlize¢ (Insight Review) program pro prohlizeni a archivaci
udalosti v systémech Inner Range

Insight Prohlizec

Manazer licence

-

Fond karet

Operatofi Insight

Obrazek 17: Ovilddani Insight

Insight Editace (Insight Edit) program pro programovani systému Inner

Manazer licence (Licence Manager) aktivace placenych sluzeb (neni
v Insight Lite).

Fond karet (Card Pool) sprava ptistupovych karet pro SITE kod i piimy
vstup, samostatné licencovany (neni v Insight Lite).

Operatori Insight (Insight Operator) program pro spravu prav a piistupu
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jednotlivych operatorti programu (neni v Insight Lite).

= Y Insight Archiv SQL (Insight Archiver) program pro spravu databazovych

insight Archiv~ dat systémil Inner Range.
saL

Bl | Pokrocils zpravy (Advanced Reports) pro vytvatfeni zprav vcetné jejich

----- Sablon a vzorl, samostatné licencovany (Neni v Insight Lite).
Pokroéilé zpravy

? Insight Schéma (Insight Schematic) program pro monitorovani stavu
: h; » systému na zdklad¢ intuitivniho grafického zobrazeni instalace systému
MRS (meni v Insight Lite).

Insight ID foto (Insight Photo ID) program pro vytvatfeni ID karet uzivatel
(neni v Insight Lite), samostatné licencovany.

Insight Foto 1D

Pro programovani, prohlizeni a konfiguraci jednotlivych funkci v systému
CONCEPT se pouziva modul Editace Insight. Déale se tento modul vyuzZiva pro
spravu uzivatelt, jejich karet a PINU. Nez vSak zadneme se samotnym
programovanim systému, musime propojit pocita¢ s Ustfednou a poté nacist ustrednu.
Moznosti propojeni je nékolik. V Tabulka 2 jsou mozné propojovaci cesty uvedeny.
Pro nas§ ptipad byla pouZzita propojovaci cesta (pfipojeni) pies sériovy port RS 232.
Nacteni ustfedny se provadi pomoci modulu ,nacéteni ustredny* v Insight. Pro
nacitani Gstfedny je tfeba znat sériové Cislo ustfedny, které musime zadat pii nacitani.
Ustiedna musi byt zapnuta a v Insight musi byt nastaven zvoleny typ komunikace.
V naSem piipad¢ sériovy port. Na Obrazek 18 je zobrazena tabulka, do které se
zadavaji dané parametry.

Nacteni dstiedny &‘

Nasteri dstfedny

Nadteni buds provedano s pinjm upioadem. Oznadens pole s ikonami
musi bt nastavena pro kemunikaci pode Ustiedny.

|dentifik ace

Jméno dstiedny; [WUT_diplomka
(sl Gstfedry: ’W I™ 1P Oladat dvafi
Seiovééido [1346 @
Pridatnastank: [Defaitste .|
Komunikace
Komunikani dlsha [Insight - =
Kedovaci ki | @
Spojeni: [Serial Port > tistiedna LIART =l
Rychiost [9600 |
PCséiovpport [7 =]

Server. |LOCAL [Z]]
—
Mows racteri | Stomo

Obrazek 18: Insight nacteni ustiedny
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Zavazné jsou zejména udaje:

= (islo ustfedny - musi byt zadano vzdy 8 €islic (prvni dvé musi byt nuly)
= vyrobni ¢islo - musi byt zadano presné dle informaci z Gstiedny

* komunikacni loha - musi byt nastaveno Insight

= rychlost - musi byt zaddna stejna jako v ustfedné (obvykle 9600Bd)

= server - ponechat nastaveni na LOCAL

Tabulka 2
Pripojeni Modul ustiedny Nastaveni Insight Typ spojeni
Ethernet | Ethernet UART TCP/IP Stalé
Sériové UART deska IRPX 3000EU Sériovy port Stalé
Vytaceni | Externi/interni modem Modem Docasné
GSM GSM modul FE3000 TCP/IP Docasné

7.1.2 Pripojeni ustfedny k Insight

Po nacteni usttedny, které bylo zminéno pfedchozim bod¢, se jeSté musi ustfedna
pfipojit k pc. To provedeme v programu Insight v modulu ,,Editace* (Insight Edit). V
piehledovém okné vyhleddme tuto ustfednu. Pravym tla¢itkem klikneme na tuto
ustifednu a vybereme nabidku ,,Automatické piipojeni“. Barva ustfedny zezelena a
zacne prenos dat, ¢iselnd hodnota v zavorce za jejim ndzvem se zacne zmenSovat a
nasledné zmizi. V tom okamziku je pfenos dat ukoncen. Je$§t€¢ mizeme nastavit datum
a Cas v uUstfedné, pravym tlacitkem klikneme na ustfednu a vybereme ,,Vlastnosti®,
v hlavnim okné se objevi okno s nazvem ustiedny, vybereme volbu , Udrzba“ a zde
muzeme zménit ¢as. Vhodna je volba poslat ¢as PC do usttedny.

7.1.3 Insight Editace

Tento modul se pouziva pro programovani, prohlizeni a definovani jednotlivych
funkci systému. Programovani se provadi na zdkladé vybéru funkce (moduly,
uzivatelé, zony, atd.) v ptehledovém okné, v pracovnim okné se objevi piehled vsech
jednotek této funkce a kliknutim na jednu z nich se otevie editatni okno této
jednotky. Jestlize ustfedna neni pfi programovani pfipojena, veSkeré zmény se
pfenesou do Ustfedny pfi nejbliz§im spojeni PC s ustfednou. BliZ§i vysvétleni bude
provedeno dale ptfi popisu programovani.

7.1.4 Prehledové okno Insight

Ptehledové okno je fidicim centrem vSech moduld Insight. Umoziiuje vytvaret a
spravovat stranky, nacitat ustfedny, ovladat periferni zafizeni, programovat a
provadét udrzbu ustfedny. Je v kazdém modulu Insight. Obsahuje jednu nebo nékolik
hlavnich stranek. V ni jsou vnofeny podstranky, reprezentované jiz nazvy
jednotlivych systému (ustieden). Ty pak lze rozvinout do seznamu — stromu funkci
(modult) ustfedny, pro kazdou ustfednu (podstranku) samostatné. Spodni tii zalozky
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pfepinaji volby zobrazeni:

= Prohlizec¢ (detailni zobrazeni podstranek a vSech jejich funkci),
= QOvladani (detailni zobrazeni podstranek a funkci umoznujicich ovladani),
= Stav (souhrnné zobrazeni podstranek-ustieden a jejich stavu).

RERE Default Site _
Hlavni || 5w Test Usti'edna

stranka G:) 1 Menu info

j 2 Menu pristupu
Podstranka

I', 3 Menu premosténi
& 4 Menu testovan
L) B Casovani

ol B Menw e
B- £ 7 Menu instalace O] strom

""" @ 70Vatupy e funkei

----- &y 71 Prostary g .
416 72 Modul ustiedny
el 7-3 Komunikace
[0 7-4 Casovéni
B[ 75 Swstém
£
&

ol 76 Dvefe
]J 7-7 Pfistup

Volby
zohrazeni

Prohlizes | Ovladani | stav |

Obrazek 19: prehledové okno Insight

7.2 Nastaveni systému

Jak uz bylo zminéno, systém CONCEPT se programuje pomoci softwaru Insightu.
Pouzivd se ktomu konkrétné programovy modul ,Insight Editace®. Pro lepsi
pfedstavu programovaci struktury si rozdélime systém na tii zadkladni body —
zabezpecCovaci systém, sprava uzivatell a ptistupovy systém. Zde si ukazeme pomoci
blokovych schémat princip programovani.

7.2.1 Zakladni princip

7.2.1.1 Zabezpecovaci systém

Programové volby zabezpecCovaciho systému se daji rozdélit na jednotlivé zony,
pro které lze nastavit zakladni parametry jako jsou jméno, typ detektoru se spinacimi
( N.O.) nebo rozpinacimi ( N.C.) kontakty. Tyto zony se seskupuji do vyssich celki
(prostoril), kterym se daji nastavit dalsi volby, které se jiz netykaji ptimo z6én (volby
sirén, vystupt, atd.). Kazdd zona je pfifazena do skupiny nazvané typy zony, které
urcuji zékladni ,,chovani pouzitych zon — napft. stavy, na které bude systém reagovat,
nastaveni komunikac¢nich kodu, nastaveni spindni sirén, konfigurace zobrazeni zprav
na LCD klavesnicich, atd. Typ zony je takzvané prostiednik mezi zoénami a
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prostorem.

A 4 A 4 A 4 A 4
Typ zony Typ zény
(okamzita zéna) (zpozdéna zdna)
A 4 v v A A
Prostor 1 Prostor 2
(Kancelar) (chodba)

Obrazek 20: Zakladni schéma programovych voleb zabezpeceni

7.2.1.2 Sprava uzivateli

Kazdy uzivatel ma ptidélena sva uzivatelskd prava. Uzivatelskd prava (napft.
pravo ovladat urcity prostor) se v systému Concept nezaddvaji ptimo konkrétnimu
uzivateli, ale obvykle ,,skupin¢* (profilu), které fikdme typ uzivatele. Tato metoda
pfifazovani ,,uzivatelskych®* prav ma své opodstatnéni pfi vysSSim poctu uzivatelq,
dosdhneme tak vys$si rychlosti celkového nastaveni vSech uzivateld, ale také mensi
spotiebu ,,systémovych zdroji*“. Mezi zdkladni ,,uzivatelskd“ nastaveni patii urceni
prostort, které bude mit uzivatel (resp. uzivatelé daného typu) moznost ovladat, dale
ur¢eni povolenych funkci v systému a vycet dveti s povolenym prichodem. Tato
nastaveni se opé€t nepfifazuji pfimo, ale pomoci tzv. seznamu, které obsahuji vycet
pouzitych prvkl (napf. seznam prostortu urcuje, které prostory smi dany typ uzivatele
pouzivat). Na obrazku 21 je tento princip schematicky zndzornén.
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Seznam Seznam Skupina
prostorti 1 prostort 2 menu 1

Typ uzivatele 1

$000

Seznam Seznam
vytaht 1 pater 1

Obrazek 21: Zdkladni schéma uzivatelskych programovych voleb

7.2.1.3 Pristupovy systém

Zékladnim prvkem pfistupového systému jsou dvefe. Jednotlivym dvefim lze
nastavit fadu individualnich voleb (jméno, vystup zamku dvefi, doba sepnuti zamku,
doba otevieni dvefi, atd.). Dalsi volby, které jiz nemuseji byt definovany specificky
pro jednotlivé dvefe, jsou tzv. ,skupiny pfistupu®. Tyto skupiny pfistupu urcuji
zejména prostiedky, kterymi lze ziskat ptfistup ke dvefim (napi. LCD klavesnice,
ptistupové moduly) a dale ,,provazani® piistupového a zabezpecovaciho systému.
Poslednim krokem pfii vytvafeni piistupového systému je pfifazeni vytvoienych dveti
nékterému z moduli (konkrétni LCD klavesnici ¢i pfistupovému modulu).

el

Obrazek 22: Zakladni schéma programovych voleb

Pristupovy modul
(LCD klavesnice)

7.2.2 Zadani uzivateli do systému

U nového systému, nastaveného na tovarni hodnoty, jsou vytvoreni dva uzivatelé,
uzivatel 00001 — TECHNIK (U00001) a uzivatel 00002 - MASTER (U00002).
Oznaceni (U00001) je instalaéni kod se zvlastnimi pravomocemi a oznaceni
(U00002) je master kod, ktery ma specifické funkce v systému.

U00001 — TECHNIK ma PIN standardné nastaven na 01. Ma opravnéni vstupovat
do instala¢niho menu, dale ma nejvyssi prava voleb v nabidkéach pfistupu, ¢asovani a
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servisniho menu a také méa umoznén dalkovy piistup v zavislosti na nastaveni
dalkového ptistupu ve skupindch menu (pfistup miize byt zakdzan uzivatelem U00002
— MASTER).

U00002 — MASTER mé& PIN standardné¢ nastaven na 02. Mé& opravnéni k
programovani ostatnich uzivateli (mimo U00001), m& umoznén dalkovy piistup v
zéavislosti na nastaveni dalkového ptistupu ve skupinach menu, mize zakazat pfistup
do systému U00001 — technikovi. Nejcastéji je U00002 pridélovan majiteli systému
nebo pracovnikovi odpovédnému za zabezpeceni systému.

U00003 je jiz standardni uzivatel s vyjimkou prav dalkového piistupu, kterd se
nastavuji stejné jako u U00001 a U00002. Pokud uzivatelav "Typ" (typ uzivatele)
umoznuje zmeénu ostatnich uzivatelskych kodia (specifikovano ve ,,skupiné menu®),
potom je uzivateli umoznéno zmeénit pouze uzivatele s pofadovym cislem, které je

4 v

rovné nebo vyssi nez je jeho vlastni.
Uzivatelé ptifazeni u modelu jsou charakterizovani:
= Typem uzivatele
= PINEM uzivatele
= Kartou uZivatele

=  Jménem uzivatele

Jesté nez ptidame jednotlivé uzivatele do systému, musime nadefinovat jednotlivé
typy uzivateld. Toto se provadi v menu 2.2. Typ uzivatele urcuje kazdému uzivateli
jeho prava k ovladani systému (pfistup, prostory, atd.). Kazdy uzivatel musi mit
pfifazen typ uzivatele. Uzivatel bez piifazeného typu uzivatele nema zadnd prava k
systému. Podle velikosti a konfigurace paméti mize byt programovano az 250 typu
uzivateld.

[Typ uZivatele: UT005 uzivatel_model [Elmont] ”ZH§|E‘
B-Do 4 R ?
El 45 Jlevaeimodel =] b 01 M

Wisstnost | yaley | Audit |

Wlastnosti

izivate|_modsl

dméno |[F

dménowpy [ el AdDG

Casovazona [Rok  w| | Atemawwine[we ] |
Ffistupowa piava
Sean prost kzap. [Model v .| Semprostkown [Wosel <] ..
Skupina menu [MENUMAITELE | .| Seensmdvei [Dvere Kancolar | |
Semamfiahic [Me  v] | Semampater[we <] |

Poznamky

Obrazek 23: Insight zadani typu uzivatele

V menu 2.2 se definuje seznam prostori k zapnuti, seznam prostori k vypnuti,
skupina menu, seznam dveii a dal$i pro nas ptipad jiz nedilezité polozky.

Seznam prostorti k zapnuti je pole pro volbu seznamu prostort, které mtze tento
typ uzivatele zapnout. Seznam prostorti k vypnuti je pole pro volbu seznamu prostort,
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které muze tento typ uzivatele vypnout. Neni-li pfifazen zadny seznam prostor
k zapnuti ¢i vypnuti, nemlZze tento typ uzivatele Zzadné prostory zapnout ¢i vypnout.
Skupina menu je pole pro volbu skupiny menu pfifazené typu uzivatele. Skupina
menu definuje operace, které mize tento typ uzivatele provadét z LCD klavesnice.
Skupina dvefi je pole pro volbu seznamu dveti, které mize tento typ uzivatele pouzit
pro ptfichod/odchod. Neni-li pfifazen zadny seznam dvefi, nemlze typ uzivatele zadné
dvete pouzit. Pfi programovani modelu byly nastaveny ndsledujici parametry:

e pole seznam prostoru k zapnuti: model

e pole seznam prostort k vypnuti: model

e pole skupina menu: menu majitele, menu zaméstnance
e pole seznam dvefi: dvete kancelat

Uprava uzivatele: U00003 PAVEL [Elmont]

= I® % Bx o
E I (3 lreveL -1 O

Piistup | oy | vf. avladade | Audt |

Podrobnosti o ugivatel

Jméno: |PAVEL
dméno v dstfedné: ’7 é Cl &
PN Zmend
Typ uéivatele [uzivatel_model =l ]

Podrobrosti karty

Typ karty: ’m Cislo wydéni: m
Cislo karty : [259g7 Priladi...

Pozndmky

Obrazek 24: Insight zadani uzivatele

Ptidani uzivatelli do systému se provede v Insight Edit menu 2.1. V modelu jsou
nacteny pro testovani modelu Ctyfi uzivatelé. U kazdého uzivatele musi byt zadan typ
uzivatele. V nasem ptipade¢ je to ,,uzivatel model® jak je vidét na Obrazek 24: Insight
zadani uzivatele. Dale ma kazdy uzivatel zadan sviij PIN a je zde definovan typ a
¢islo karty. Pro testovdni modelu budeme pouzivat bezkontaktni karty HID se
¢teCkami ve formatu Wiegand. Proto je zadano v poli typ karty ,,Site karta®, kterd se
pouziva u karet se site kodem. Site kéd je cast Cisla karty, ktery je spolecny pro
vechny karty na dané instalaci. Cislo karty je &islo, které je uvedeno na kazdé
pouzité karté. Dale musime nastavit v zdloZce volby extra prostor, do kterého ma
dany uzivatel pravo vstoupit, zapnout ¢i vypnout zastfezeni.
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7.2.3 Zadani ostatnich parametru

Nez zaCneme programovat zabezpecovaci a pfistupovy systém, musime v systému
definovat jesté dalsi dilezité polozky. Jedna se o definici seznamu prostor a seznamu
dvefi. Seznamy prostor jsou programovou jednotkou urc¢enou primarné pro ovladani
uzivateli (zapnuti/vypnuti) vice prostord soucasné. Mohou byt ovladany i jinymi
funkcemi systému Concept, napt. asovou zonou, logickymi auxy, domacimi auxy. V
zavislosti na velikosti a konfiguraci paméti ustfedny muze byt v systému az 250
seznamil prostorti. My jsme si nadefinovali prostor, ktery jsme pojmenovali ,,model*.
Seznam dvefi je programova jednotka, kterd se standardné pouziva pro ovladani
ptistupu do vice dveti souCasn¢, miize byt pouzit i pro zamykani/odmykani vice dvefi
apod. V systému muze byt v zavislosti na velikosti a konfiguraci paméti az 250
seznamil dveii. Model ma pouze jedny dvefe v systému definované jako ,,dvete
kancelai“. Ostatni seznamy pouzité v programu Insight tu nebudeme rozebirat,
protoze pfi programovani modelu nejsou vyuzity.

7.2.4 Programovani pristupového systému

Po té, co jsme si nadefinovali seznam uzivatell, typy uzivatelli, seznam prostor a
seznam dveii, miizeme piejit k programovani ptistupu. Budeme fesit ptistup do jedné
kanceléafe pfes jedny dvefe a pohyb na chodbé. Pti zjiSténi pohybu na chodbé musi
dojit v ur¢itém case bud’ ke vstupu do mistnosti, nebo musi osoba opustit prostor.
Toto bude podrobnéji feSeno v bod¢ 7.2.5. V tuto chvili se budeme zabyvat tim, jak
se provede nastaveni systému pro pfistup jiz nadefinovanych osob. Nejprve
provedeme nastaveni ptistupového modulu pfesnéji modulu ¢tecky v menu 7.2.4.
Toto menu slouzi k naprogramovani zakladnich vlastnosti a voleb piistupového modulu
(pro 1 nebo 2 ¢tecky) a klavesnice.

Uprava Etecky: RO2 [Elmont]
HE=T® o i B
E 2 =

Wiastrosti | Cregky | Audit |

Wlasthasti ptistupavého modulu

Jméno: [RO2_pristup

Jméno v Ustfedng:

Nastaveni pfistupového modulu Wolby pii chybg LAN

— m - [~ 2dlo#ni karty [~ vstupni Hagitka
[ odchodové Haditko [T pouze 2 z&loZni karty
Ovladaci méd: [Vstupni prostor pfi 3« piiloser
Dali volby
Friorta LAN [Nefwys3 (0] =l e oo I Vol LED vist
Cas anti-passbacku: | Nic - I Z&padka zamku I Wupnout extra prostory

Poznémka

Modul Ete2ky pro 2 Eteiky - model diplomka

Obrazek 25: Insight vlastnosti modulu ctecky

U naSeho modelu jsou pouzity dvé ¢tecky. Jedna vnéjsi pro vstup do prostoru a
druha vnitini pro opusténi mistnosti a pro kontrolu, zda se jesté nachdzi nékdo



Programovani modelu Strana 71

vV mistnosti.

V menu 7.2.4 jsme kromé nazvu ctecky nastavili pole ovladaci méd v zalozce
,vlastnosti“ (vstupni prostor pi1 3x pfiloZzeni karty) a v zalozce ,,CteCky™ jsme
nastavili volbu c¢tecek (Ctecku jsme pfifadili dvefim), format a mod ctecky, pouzity
typ klavesnice a také zvolime klavesnici, na které se bude zadavat PIN. Jesté jsme
v tomto menu provedli rozdéleni vnitfni a vnéjsi ctecky. Ve je vidét na Obrazek 25 a
Obrazek 26.

Uprava étetky: R02 [Elmont]
HE*xT® i B
B [ =

Visstnosti Cretky | audit |

Valby étetek

Utgenl: @ Dvefe O Mitshy © Priblatovaci klavesnice [ 2Dvefe

Cletka 1 Clecka 2

ovee [oomvm ] e =
Fomst [Mbiwiegand x| Famst [Notwiegand 7]
Mod [Sieked 7] Mod [Sigked <]
Klavesy: [LCD kldvesnice =] Klavesy: [LCD klavesrice =]
Fmoddt [T =] .| PiNmodd [Tm -] .
Unistént: ¢ Vritini Unisténi: @ Vritini
@ i Vi
e |

Obrazek 26: Insight nastaveni ctecky

N¢ekteré volby z tabulky na Obrazek 26 popiSeme podrobnéji.
e Dvete — v tomto poli byly vybrany dvete ptfifazeny dvéma ¢teCckam. Dvete jsou
vybirdny podle jména/Cisla, programovani dvefti je v Menu 7.6.1.
e Format — zde byl vybran format (Wiegand) dat karty/ctecky.
e Modd — pole pro ureni jakym zpisobem bude karta zpracovana a ktery uzivatel
bude moci tuto ctecku pouzit. Zde nastavime Site kod, coz lze pouzit pro
format Wiegand, kde je zndmo umisténi dat Site kodu a ¢isla karty.

Déle provedeme naprogramovani dveii v menu 7.6.1. Zaddme jméno pro lepsi
orientaci na klavesnici. Vybereme ,,vnitini* prostor dvefi. Tento prostor mulze byt
zabezpecen pii zabezpeceni dveii. Vybereme ,,vnéjsi“ prostor dveti. Je to prostor,
ktery neni zabezpeCovan.
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Uprava dvefi: D001 DO01_VUT [Elmont]
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Obrazek 27: Insight nastaveni dveri

Ptidruzeni prostoru dvetim umozni:
e pouzivat pravidla antipassbacku,
sledovat pohyb uzivatele, kde se pravé nachazi,
zabranit ptichodu/odchodu je-li prostor zabezpecen,
automaticky vypinat zabezpeceni prostorti, je-li to povoleno
automaticky zapinat zabezpeceni prostorti pii odchodu, je-li to povoleno.

Déle nastavime spravny aux zamku dvefi. V naSem ptipadé¢ jsme pouZili
ptistupovy modul R02:X01. Vybereme skupinu pfistupu, ktera bude asociovana ke
dvefim. Nastavime cas sepnuti zdmku. Tento cas se nastavuje ve vtefinovych
intervalech v rozsahu 0 az 255 sec. Pii hodnoté 0 nebudou dvetfe znovu uzamdceny.
Dveife musi byt zaméeny jinou operaci. Cas sepnuti zamku neni zavisly na ¢asovaci
auxu vybraného pro ovladani zamku. Je to pouze Cas pouzity pro operaci otevieni
zémku. Miizeme jesté nastavit maximalni €as otevieni dveti pfed spusténim poplachu,
ale to na modelu nebudeme pouzivat. Nakonec zaskrtneme volbu pocitani uzivateld v
,»extra‘ prostoru.

7.2.5 Programovani zabezpecovaciho systému

Zabezpeceni modelu mistnosti je feSeno z velké c¢asti modulem Mini expandér.
Na tento modul jsou napojena vSechna c¢idla pro stiezeni prostoru. Podrobngéji je toto
napojeni popsdno v bodé¢ 6.4.2. Pfistupovy modul nam slouzi v tomto ptipadé
k ovladani zabezpeceni, a to konkrétn¢ k zastiezeni ¢i odstfezeni prostoru. Nastaveni
piistupového modulu je feSeno v bodé¢ 7.2.4. Naprogramovani systému pro stiezeni
prostoru provadime dle blokového schématu uvedeného v bod¢ 7.2.1.1.

Prvni krok je zadat systému informaci o tom, na které zon¢ ma jednotka pfipojen
ur¢ity snima¢. U modelu je pouzito pro stiezeni pét snimacl. Nastaveni a
pojmenovani téchto snimaci se provadi v menu 7.0. V tomto menu se provede také
pfitazeni zony danému prostoru a nastaveni typu zény. Na Obrazek 28 je vidét okno
pro nastaveni vstupu mini expandéru.
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Uprava vstupii: MO1:202 Mag_okno [Elmont]
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Obrazek 28: Insight nastaveni zon

Zo6ny jsou do systému nastaveny podle nasledujici tabulky:

Tabulka 3
Pof. ¢islo | Nazev zén Ptifazené ¢idlo Ptitazeny prostor | Typ zo6n
1. MO01:Z01 PIR ¢idlo - kancelar Kancelat VUT Vstup/vystup
Kancelai VUT Vstup/vystup
2. MO01:202 Magneticky kontakt - okno
Kan_technologie | Model
3. MO01:Z03 Detektor tfisténi skla Kancelat VUT Vstup/vystup
4. MO01:Z204 PIR ¢idlo - kancelar chodba Vstup/vystup
Kancelai VUT Vstup/vystup
5. MO01:Z05 Magneticky kontakt - dvefe
Chodba Odchodova

Kazda jednotliva zona ¢i systémovy vstup, programovany v prostoru, musi mit
pfifazen typ zoény, ktery urcuje, jak bude zona zpracovana v tomto prostoru. Typ zén
se nastavuje v menu 2.4.3. Typ zoény urcCuje predevSim, které stavy vstupli budou
monitorovany a zpracovavany, o kterych stavech vstupti budou zasilany zpravy, které
kody udalosti a typy zprav budou pouzity, které auxy prostor budou fizeny, jak
budou spinany modulované sirény a jakym ténem, jaké poplachové zpravy budou
generovany pro zobrazeni na displeji klavesnice, volby ovladani domaciho auxu,
specialni volby pro ¢asovace auxt, zda bude poplachovy stav zony zpracovavan pii
vypnutém prostoru a mnoho dalSich voleb v naSem modelu nepouZzivanych.

Nastaveni typu zény je druhy krok, ktery musime provést pro spravné nastaveni
systému zabezpecCeni. U naSeho modelu je nastavena reakce zon po zastifeZeni
prostoru. Vyjimkou je zéna ,,model®, kde je v tomto pripadé nastavena reakce ¢idla
(magneticky kontakt — okno) stale i pfi vypnutém prostoru. Toto nastaveni je pouzito
z diivodu ovladani klimatizace po otevieni okna. Nastaveni typu zony je pro ilustraci
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vidét na Obrazek 29.

Uprava typu zény: PGO0Z VSTUP/VYSTUP [Elmont] A=)
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Obrazek 29: Insight typ zony

Tteti krok pro nataveni zabezpeCovaciho systému je nastaveni prostoru. To se
provadi v menu 7.1. Prostory pfedstavuji zdkladni prvek ovladani bezpecnostniho
systému. Jsou to skupiny vstuptli, na které jsou pripojeny detektory, které mohou byt
zapnutim/vypnutim prostoru aktivovany/deaktivovany. Systém urcuje, které prostory
a v jaky cas muze uzivatel ovladat. Na Obrazek 30 je zndzornéno piifazovani
jednotlivych zén do prostoru. Toto piifazovani se provadi v menu 7.1 zaloZce
,,obecné®.

Zony v prostoru

Zdny nevloZené do prostaru Zany v prostary
Viozte tiaditkem >> vwbrané zény do Prostor obsahuje uvedené zdny. Zéném pfifadime odpaovidajicl typ 2dny.
prostoru. Tlaftky << & »> vioZime nebo odebereme zdny z proston,
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Obrazek 30: Insight zony v prostoru

Déle jsme zde provedli vybér vystupu pro alarm sirény s nastavenim c¢asu
aktivace, nastaveni pfichodového a odchodového zpozdéni, nastaveni ovladani
osvétleni pfi opusténi mistnosti a také vypinani technologie v tomto ptipad¢
klimatizace po zastfeZeni prostoru.
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Prezentace modelu

V této kapitole jsou bliZze prezentovany vytyCené cile funkcénosti modelu.
V kapitole 6.2 je stru¢ny popis toho, jak ma sestaveny model fungovat. Zde si formou
obrazku ukaZeme, Ze model pracuje tak, jak je v této praci popsdno. Pfi stru¢ném
shrnuti budeme prezentovat:

Schopnost zabezpecit systém modelu

Ptistup pomoci karet do prostoru

Pt1 opusténi prostoru vypnuti osvétleni

Po otevieni okna vypnuti klimatizace

Po zabezpeceni prostoru vypnuti osvétleni i klimatizace

Po odstfeZeni opétovné zapnuti klimatizace a osvétleni

Dalsi nastavené funkce systému (modelu) budou pfedvedeny na sestaveném
modelu z divodu neprakti¢nosti prezentace touto formou obrazkl. Jedna se naptiklad
o zpusSténi poplachu po naruSeni prostoru, funkci antipassback, temperovy stav po
zkratovani nebo pferuSeni vedeni a dalsi.

8.1 Zabezpeceni modelu

Obrazek 31: model po zabezpeceni
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Zabezpeceni modelu se provede po 3x pfiloZzeni bezkontaktni karty k vnéj$i ¢tecce
karet. Nasledné poté se odpocitava Cas pro opusténi prostoru. Na modelu je tento Cas
3s. Na klavesnici je zprava o zapnuti stfezeni v definovaném prostoru (kancelaf
VUT). Zaroven se na klavesnici rozsviti signaliza¢ni dioda, ktera nas informuje o
zastiezeni tohoto prostoru. Na Obrazek 31 je vidét, ze po zastfezeni prostoru je
vypnuto osvétleni a klimatizace, coz je jeden z vytycenych cila této prace.

Obrazek 32: klavesnice po zabezpeceni

8.2 Pristup do prostoru pomoci karet

U modelu jsou nastaveni Ctyfi uzivatelé systému, kteti maji opravnéni vstupovat
do prostoru kanceldfe na prezentovaném modelu. Kazdy z téchto uzivateld ma
pfifazenou bezkontaktni kartu pro identifikaci v systému. Po pfilozeni této karty ke
ctecce karet dojde po ovéfeni uzivatele k uvolnéni zdmku dveti a uzivatel muze
vstoupit do mistnosti nebo naopak opustit mistnost.

Obrazek 33:Pristup pomoci karty



Prezentace modelu Strana 77

Funkce zdmku je na modelu simulovana, jak jiz bylo zminéno, signaliza¢ni
diodou. Uvolnéni zdmku dveti pro otevieni je signalizovano zelené svitici diodou.
Naopak cervené svitici dioda simuluje zajistény stav zamku.

8.3 Ovladani technologie modelu

Obrazek 34: Vypnuti osvétleni pri odchodu

Na modelu je prezentovana piiklad ovladani inteligentnich budov na klimatizaci a
osvétleni. Pfi opusSténi mistnosti vSemi uzivateli dojde automaticky k vypnuti
osvétleni v pfipadé€, Ze tak nebylo uc¢inéno pii odchodu posledni osoby. Na Obrazek
34 je toto vypnuti znazornéno. K vypnuti klimatizace dojde automaticky az po
zasttezeni prostoru, coZ je znazornéno na Obrazek 31. Samoziejmosti je, Ze pfi
ptichodu prvni osoby do prostoru se opét aktivuji vSechny vypnuté vystupy (osvétleni
a klimatizace).

Obrazek 35: ovladani klimatizace - okno zavieno

Osvétleni lze déle ovladat pomoci vypinace umisténého v prostoru. U klimatizace
se uvazuje dalsi ovladani béznymi ovladacimi prvky dle pouzité klimatizace. To jiz
neni v této praci feSeno. Na modelu je také predvedeno ovladani klimatizace po
otevieni okna. Otevieni okna je simulovano sepnutim spinace u okna (mag. kontakt).
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Obrazek 36: ovladani klimatizace - okno otevieno

V této kapitole byly prezentovany cile této prace na sestaveném modelu. Model
byl po sestaveni a naprogramovani odzkousSen a vysledky fungujiciho modelu zde
byli stru¢né prezentovany. Tento model bude nadale slouzit pro testovani a vyuku
pracovnikim firmy ELMONT GROUP a.s.. Tato firma si tento model nechal sestavit
pii prilezitosti této diplomové prace.
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9 Z.aveér

Tato prace se zabyva problematikou automatizace budov. Zmiiiuje pocatky a
vyvoj automatizace i nové trendy v oblasti nevyrobni automatizace, mezi néz
automatizace budov patfi. V praci jsou uvedeny moznosti automatizace v dneSnich
inteligentnich budovach. Né¢které technologické systémy jsou rozebrany podrobngéji.
Prace tesi problematika ochrany majetku a ochrany budov a pifedpisy souvisejici
s touto problematikou. Prace se podrobné zminuje o problematice automatizace
budov u zabezpeCovacich a pfistupovych systémil. Uvadi zakladni pravidla téchto
systémtl a postup pfi realizaci pristupovych a zabezpecovacich systému.

Cilem prace bylo navrhnout pfistupovy a zabezpecovaci systém s praktickou
realizaci na konkrétnim modelu. Byl sestaven model mistnosti, na kterém je
piredvedeno praktické feSeni této problematiky. Diplomova prace uvadi pravidla pro
nastaveni a programovani pristupovych a zabezpeCovacich systémi a v samostatné
kapitole pak ptfedstavuje konkrétni naprogramovani sestaveného modelu. Dale je na
modelu pfedvedena moznost propojeni pouzitého zabezpecovaciho a pfistupového
systému s technikou fizeni budov. Pfi sestavovani modelu byl pouzit systém Concept
od firmy Inner Range. Na trhu je mnoho systémil zabyvajici se pfistupovymi a
zabezpecovacimi systémy. Systém Concept pozadovala pouZit pro sestaveni modelu
firma ELMONT GROUP a.s.. Této firmé bude model slouzit k prezentacim a jako
vyukovy model pro zasSkolovani novych technikd. Uvedend firma zaroven hradila
veskeré naklady spojené se sestavenim modelu.

Systém Concept patfi mezi oblibené a Casto pouZivané zabezpeCovaci a
piistupové systémy, zejména u velmi rozsdhlych instalaci. Tento systém vynika
zejména moznosti pouziti velkého poctu prostort a také uzivateld. S tim souvisi 1
dostate¢ny pocet zon pro ziskavani informaci o systému.

Jak jiz bylo vySe ftefeno, sestaveny model prezentuje pfistupovy a
zabezpecCovaci systém. Zabezpeceni je tu feSeno pomoci Cidel umisténych uvniti
mistnosti a na piistupovych bodech do mistnosti. Pfistup je feSen pomoci
piistupovych karet, kde po identifikaci karty bude umoznén pfistup osoby do
prostoru. Systém si kontroluje pocet osob vstupujicich do mistnosti a na zakladé
téchto informaci dokaze ovladat dal§i prvky, v tomto piipad¢ osvétleni mistnosti.
Déle je na modelu pifedvedeno ovladani technologie budovy. Systém po zastiezeni
prostoru vypina klimatizaci i osvétleni. Na modelu je také predvedeno ovladani
jednotek v navaznosti na daném stavu budovy. Zde naptiklad pfi otevieni okna se
vypind klimatizace. Z divodii omezenych finanénich moznosti nebylo mozné
predvést dalsi schopnosti systému. V piipadé vétSich financnich prostfedk by bylo
mozné na modelu predvést dalsi funkce jako napiiklad fizeni a zabezpeceni vytaht,
automatické fizeni klimatizace a topeni, nebo také ftizeni jednodusSich
elektrospotiebici. Dalsi unikatni schopnost systému, kterd na modelu neni
pfedvedena, je snimani a vyhodnocovani analogovych veli¢in (napft. teplota, intenzita
osvétleni, vlhkost).

cvwr

v kapitole 6. Programovani tohoto modelu je feseno v kapitole 7 a dosazené vysledky
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splnujici vytycené cile této prace jsou popsany v kapitole 8. Sestaveny model bude
nadale slouzit firm¢ ELMONT GROUP a.s., k prezentacnim Gc¢eliim a zaroven jako
vyukovy model pro zaskolovani novych technikd.
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