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ABSTRAKT 

Tato práce se zabývá problematikou automatizace budov, uvádí možnos t i 
automatizace v dnešních in te l igentních budovách . Podrobněj i je zde řešena 
problematika automatizace budov u zabezpečovac ích a př í s tupových systémů. 
Práce obsahuje základní pravidla těchto sys témů a postup při realizaci 
p ř í s tupových a zabezpečovac ích systémů. 

Cí lem té to d ip lomové práce je návrh př í s tupového a zabezpečovac ího 
sys tému budov. Součástí práce je také vytvoření modelu, na k terém bude 
prakticky předveden př ís tupový a zabezpečovac í systém. Tento model bude 
sloužit firmě E L M O N T G R O U P a.s. jako podklad pro řešení zakázek. 

ABSTRACT 

This thesis deals with automation of buildings, provides the possibility of 
automation in today's intelligent buildings. The issue of bui lding automation for 
security and access systems is solved in details. This thesis contains the basic 
rules of the systems and procedure in the implementation of access and security 
systems. 

The target of this thesis is the proposal of the access and security system for 
buildings. Part of the thesis is also creating a model, on which w i l l be presented 
the access and security system. This model w i l l be used by the company 
E L M O N T G R O U P as a basis for dealing with contracts. 

K L Í Č O V Á SLOVA 

In tegrovaná nevýrobní automatizace, automatizace budov, př í s tupové 
systémy, zabezpečovac í systémy, systém C O N C E P T . 

KEYWORDS 

Integrated non-productive automation, building automation, access systems, 
security systems, system C O N C E P T 
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1 Úvod 

Tato práce se zabývá př í s tupovými a zabezpečovac ími systémy budov. Součástí 
p ráce je vytvoření modelu, na k te rém budou demons t rovány některé možnos t i 
automatizace budov. Automatizace budov patří do kategorie nevýrobn ích 
au tomat izačních procesů. 

Automatizace budov je rychle se rozvíjející obor elektrotechniky, který vzhledem 
k poměrně v y s o k ý m poř izovac ím nák ladům nacházel ze začátku upla tnění p ředevš ím 
v ho te lových komplexech a v adminis t ra t ivních budovách maje tných firem. V dnešní 
době jsou ceny těchto sys témů při jatelné pro širší skupinu lidí, a tak se automatizace 
budov objevuje v komerčn ích prostorech, běžných kance lá řských objektech, ale také 
rod inných domech a bytech. Zájem o tento obor stále s toupá a díky tomu se tento 
obor dál a dál rozvíjí velkou rychlost í . N a trhu je mnoho firem, které se zabývají 
vývo jem a prodejem novějš ích a intel igentnějš ích technologi í . Dovednosti 
j edno t l ivých sys témů jsou si ve lmi podobné , j edno t l ivé firmy se předháněj í v tom, 
která firma nabídne o něco v íc nebo který systém je o trochu lepší. Důlež i tým 
faktorem pro získání zákazn íka je i cena, a ta stále klesá. Díky t ěmto skutečnos tem se 
tento obor stává zajímavější pro širší skupinu veřejnost i . Dnes je běžné při výs tavbě 
nových budov, ať už adminis t ra t ivních a obchodních center, budov pro veře jnost nebo 
objektů pro bydlení , že stavitelé a projektanti berou automatizaci sys témů budov jako 
standardní součást instalace, na kterou nesmí zapomenout. Výhody použit í si dnes 
l idé uvědomuj í , a to i v souvislosti se stálé se zvyšujícími cenami za energie. 
Automatizace budov nám přináší nižší náklady na energii, větší bezpečnos t osob, 
ochranu majetku před požárem či poškozen ím nebo odcizením, umožňuje ř ízení 
energe t ických systémů, moni torovaní aktuálních stavů a procesů v budově , a to jak 
mís tně , tak vzdá leně a také zvyšuje komfort ovládání různých technologi í . 

V o l b a sys tému automatizace budovy hraje důleži tou rol i také z hlediska 
otevřenost i či uzavřenost i zvo leného systému. Uzavřený systém vě tš inou umí 
komunikovat jen s prvky daného systému. To m ů ž e být někdy nevýhoda pro budoucí 
rozšíření tohoto sys tému či snahu propojení s j i n ý m sys témem. Opakem uzav řeného 
sys tému je systém otevřený. Tento systém je j i ž v íce benevolentn í k rozši řování , 
modernizaci nebo propojování s j i nými systémy. M ů ž e m e propojit dokonce někol ik 
sys témů dohromady. To je ve lmi v ý h o d n é jak po ekonomické stránce, tak po 
technické stránce. 

Někte ré firmy zabývající se touto oblastí zaručují spolupráci dnes použ ívaných 
prvků (hardware a software) s obdobnými prvky vyráběnými v budoucnu. Pro 
už iva te le těchto sys témů to přináší čás tečně ujištění, že systémy, do kterých dnes 
investují , mohou i nadá le s odstupem času rozšiřovat , obnovovat nebo upravovat. To 
m u ž e být důleži té t řeba při změně ovládané technologie, charakteru využi t í prostor 
nebo j iných menš ích změnách požadavků . Uše t ř íme t ím náklady na změnu ce lého 
systému. M e z i t akové sys témy patří i systém Concept od firmy Inner Range, který by l 
vybrán pro vytvoření demons t račn ího modelu př í s tupového a zabezpečovac ího 
systému. 
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1.1 Všeobecné rozšíření automatizace 
Automatizace je dnes j e d n í m z nej dynamičtě jš ích technických oborů. Je 

zač leněna jako mez ioborová discipl ína, a toto zařazení je pro tento obor stále v íce 
charakter is t ické . Začleňuje se stále v íce do různých oborů. Využ ívá nejmodernějš í 
mikroe lek t ron ické součástky a pracuje s nej novějš ími poznatky z různých oborů, a to 
p ředevš ím z elektrotechniky, poč í tačové techniky, informatiky a komunikačn í 
techniky. Dá le také využ ívá poznatky z techniky pohonů, měřící techniky a 
zabezpečovac í techniky. 

Automatizace už nepatř í do kategorie d rahého či luxusn ího komfortu. Dnes je 
automatizace běžnou součástí vý robn ích linek, t echnolog ických procesu, běžných 
strojů a mechan i smů a také nevýrobních zařízení . Využ ívá se v mnoha oborech a je 
poněkud těžké najít obor, kde se sní č lověk nesetká. 

V e vý robn ím sektoru bude i nadá le předs tavovat pros t ředek pro zvyšování 
kvali ty, kvantity a t ím i konkurenceschopnosti. Proto dnes řada firem zavádí nebo j i ž 
zavedla automatizaci ve svých výrobn ích halách. 

F e n o m é n e m pos ledních let je zavádění automatizace do nevýrobních procesů. 
Sem patří t řeba obor energetiky (větrné elektrárny, malé vodní elektrárny, využi t í 
s luneční energie), techniky budov (elektroinstalace, ř ízení osvět lení , vy tápění , 
chladící technika, klimatizace, vzduchotechnika, zabezpečení budov, př ís tup do 
budov, ovládání výtahů, zavlažovací sys témy) , logis t ické systémy (sk ladové 
hospodářs tv í , manipulační a dopravné systémy, parkovací a garážové sys témy) , 
t echnická diagnostika, au tomat izované měřící a moni torovací systémy dá lkového 
ovládání a také t řeba obchod (nápojové a prodejní automaty) a další obory. 

S automat izační technikou se stále v íce se tkáváme také v domácnos tech při 
používání modern ích spotřebičů (myčky, pračky) . K v ý z n a m n ý m směrům 
automatizace patří také automatizace v automobilech. S dalším vývo jem informačních 
technologi í se budeme stále v íce setkávat s různými druhy automat izační techniky či 
automatizace. 

1.2 Pohled do historie 
K d y ž se pod íváme do historie, kdy se začali objevovat první náznaky 

automatizace, tak m ů ž e m e sledovat, že tehdejší vývoj nebyl tak rychlý, jak je tomu 
dnes ve 21. století. Dnešní vývoj jde obrovskou rychlost í kupředu a rozmach techniky 
nemá hranice. Trvalo to mnoho staletí, než se technika dostala od prvních kroku 
z jednodušování práce a t echnických pomůcek k dnešní z našeho pohledu ve lmi 
modern í technice a poměrně rozsáhlé automatizaci. Nyní se podíve jme do dob 
začátků. 

Již od s tarověku se lidé pokoušel i svoji vlastní tvůrčí činností o z jednodušení své 
práce . Vzá jemně si obdivovali a uznával i svoje vy lepšené nástroje či díla, k teré j i m 
usnadňova l i jej ich práci . Tyto umě le vy tvořená díla, která vznikala díky l idskému 
myšlen í , měla také nějaké au tomat ické vlastnosti. L idé tyto vý tvory někdy považoval i 
za zázraky a kouzla. Ulehčení l idské práce bylo často hlavní důvod, proč se o tyto 
věci pokoušel i . Osta tně je to dodnes ve lký hnací motor, který žene techniku a 
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automatizaci rychle kupředu. 

1.2.1 Starověké technické zázraky 

V e starém Egyp tě v dobách faraónů asi 200 let př. n. 1. žasli l idé ve s lavném 
měs tě Alexandr i i nad ta jemným úkazem. Otvíra la se tam sama vel iká , těžká, 
b ronzová vrata chrámu. Tento zázrak nebyl nič ím j i ným, než jen důmys lné využi t í 
páry. Toto dílo zkonstruoval alexandri jský učenec Hérón . Hérón tak poprvé využi l 
princip t ep lovzdušného motoru. Svá zařízení popsal v knize „Pneumat ika" , která se 
zachovala až do dnešní doby. 

P rávě proto, že vše au tomat ické bylo obes t řeno rouškou tajemství a kouzel, l idé si 
neuvědomova l i skutečnost , že kolem sebe vidí různé běžně použ ívané mechanismy, 
které př i tom také vykazoval i au tomat ické chování . Tak např. j i ž od s tarodávna 
používal i mlynář i ve svých vodn ích a vě t rných mlýnech j e d n o d u c h é zařízení , k teré 
regulovalo př ísun zrní mezi mlýnské kameny v závislost i na jej ich otáčkách. Jest l iže 
bylo množs tv í zrní dodávané na mlýnské kameny příl iš ve lké , otáčky klesaly. To bylo 
zaj iš těno hranolem, který by l umís těn na podávaj íc ím zařízení a spojen s mlýnskými 
kameny. Ten ubral množs tv í dodávaného zrní na mlýnské kameny, a tak otáčky zase 
stoupaly. 

Bohuže l právě všednos t a prakt ičnost těchto zařízení je zbavovala 
p ř í s lovečného mýtu au tomat ické výj imečnost i . Je trochu zvláštní , že ačkol iv m ů ž e m e 
j iž na př íkladu ze s tarověké Alexandrie vidět , že l idem byla známa síla páry a t ep lého 
vzduchu, přes to až v novověku člověk využi l páru tak, aby mu opravdu sloužila 
k u lehčení p ráce[13] . 
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2 Integrovaná nevýrobní automatizace 

Předmě tem tohoto druhu automatizace je zavádění automat izační ch procesu ve 
veře jných s lužbách, veře jných obchodních sítích, zdravotnic tví , peněžních ús tavech, 
spojovacích službách, informačních s lužbách, procesy spojené s provozem by tových 
a neby tových prostor a další procesy spojené např ík lad s obranou a bezpečnos t í státu, 
se vzdě láván ím a také se šířením zpráv jak te lekomunikačn í technikou, tak 
mediá ln ími prostředky. 

V současné době je tento obor stále žádanější . Automatizace je dnes na vysoké 
technické úrovni a při řešení konkré tn ích automat izační ch projektů mus ím e 
k p rob lému př is tupovat komplexně . To znamená , že ve lmi často dochází 
k propojování výrobní a nevýrobní in tegrované automatizace. In tegrovaná nevýrobní 
automatizace představuje jakousi paralelní vě tev k in tegrované výrobní automatizaci. 

In tegrovaná nevýrobní automatizace představuje tu oblast automatizace, která se 
zabývá automat izací nevýrobn ích procesů a automat izací funkcí nevýrobních soustav. 

Objekt ivní po t řeba in tegrované nevýrobní automatizace vyp lývá ze dvou důvodů. 
Jednak z potřeby rovnoměrného vývo je všech oblastí automatizace. Není dost dobře 
možné , aby se urči tá oblast automatizace vyví je la ve lmi progres ivně a druhá 
v ý z n a m n ě zaostávala . Např . intel igentní robot ické systémy nemohou mít jen 
intel igentní řídicí systémy a současně zas tara lé au tomat ické pohony. Nebo 
programova te lné automaty by nemohly dobře využ íva t t ř ice t idvoubi tové velmi rychlé 
A / D převodníky a požívat má lo cit l ivá měřící čidla a pomalé procesorové jednotky s 
malou operační pamět í . Složité au tomat izované C N C obráběcí stroje se neobejdou 
bez vyspě lé au tomat ické diagnostiky a au tomat ického měření . Z toho vyplývá , že 
vývoj výrobní automatizace musí být doprovázen vývojem nevýrobní automatizace. 

Dalš í důvod zájmu o tento obor spočívá v její společenské objednávce . V ČR 
poptávka po au tomat ických zabezpečovac ích sys témech představuje nejdynamičtěj i 
rostoucí segment na trhu automatizace u nás v průběhu pos ledních let. Poče t 
p rodaných au tomobi lů u nás, které jsou vybaveny náročnou a rozsáhlou 
automat izační technikou, bude klást v nejbl ižších letech ve lké nároky na pot řebné 
servisní služby v oblasti diagnostiky a údržby použi tých mikroe lek t ron ických 
au tomat izačních prvků. Proto současná nevýrobní automatizace má i pro naši tržní 
ekonomiku ve lký v ý z n a m a odborníci v oblasti automatizace se s ní musí důkladně 
seznámi t [3] . Dá le se budeme podrobněj i věnova t j e d n é oblasti z tohoto oboru, a to 
automatizaci budov. 

2.1 Automatizace budov 
Automatizaci budov se také j inak ř íká intel igentní budova. Začá tky koncepce 

in te l igentních budov sahají do 80. let minu lého století. N o v é tendence, ze jména v 
komunikačn ích technologi ích , posouvaj í celý obor vzá jemně propojených technologi í 
budov o zřetelný krok dopředu. Základ spočívá v propojování v íce technologi í , jej ich 
spo lečném vyhodnocován í a vzá jemném ovládaní podle nas tavených pravidel. Pojem 
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intel igentní budova není v současnost i vz tažen k budově jako celku, ale dnes j i ž 
m á m e na mysl i bloky budov, p růmys lové komplexy a často i spojení někol ika 
komplexů , ležících ve vzdá lenos tech mnoha ki lometrů , v j i ných státech či na j i ných 
kontinentech. Zák ladn ími technologiemi, tvoř íc ími zázemí pro fungování každé 
budovy, jsou: 

• s i lnoproudé systémy, 
• měření a regulace (kompletní řízení vyhř ívání - chlazení , optimalizace 

zdrojů) , 
• bezpečnos tn í systémy (e lekt ronické zabezpečení , e lekt ronická požární 

signalizace, uzavřené televizní okruhy, regulace přís tupu, docházkový 
systém), 

• t e lekomunikačn í sys témy, 
• automatizace pracovišť , transport. 

Cílem integrace těchto technologií v inteligentních budovách je: 

• maximalizovat automatizaci a snížit zásah l idského faktoru, max imá lně 
z jednoduši t obsluhu a servis, 

• šetřit energii, optimalizovat procesy v budově , a t ím minimalizovat náklady na 
provoz budovy, 

• zvýši t bezpečnos t , 
• zvýši t už i tnou hodnotu budovy, mít dokonalý přehled o stavu všech procesů 

budovy. 

Provázání j edno t l ivých technologi í je m o ž n é na dvou úrovních . Jejich použit í 
vyp lývá ze jména z rozsahu řízení budovy a samozře jmě požadované technologie 
j edno t l ivých systémů. Úp lnou samozřejmost í je také kombinace obou pr incipů na 
různých úrovních (uživatele v b u d o v ě A nezaj ímá stav klimatizace v b u d o v ě B , ale 
platnost jeho př í s tupové karty j i ž ano). 

První variantou je vytvoření vazeb na úrovni komun ikačn ího protokolu, který 
umožňuje použit í tzv. d is t r ibuované inteligence - což znamená řízení menš ích celků 
budovy jedno t l ivými regulátory, které jsou vzá jemně propojeny sběrnicí . N a tuto 
sběrnici jsou př ipojovány prvky j edno t l ivých sys témů bez j akýchkol i omezení . N a 
j ed iné sběrnici jsou vedle sebe př ipojeny např. regulátory vytápění , č tečky 
př í s tupových karet, ř ízení osvět lení atd. Každý systém pracuje nezávis le na celku, ale 
zároveň může sdílet veškeré informace. Při podrobnějš ím popisu vyplyne, že lze 
ušetř i t mnoho nákladů inves t ičních i p rovozních . Druhá ú roveň vazeb je na úrovni 
d i spečerského pracoviš tě , které umožňuje propojení širších vazeb - např. požárn ího 
sys tému s př í s tupem a ovládáním dveří . D i speče r ské pracoviš tě je tvořeno počí tačem 
s ř ídicím softwarem, který vyhodnocuje stavy jedno t l ivých sys témů a na jejich 
zák ladě podle def inovaných procesů generuje př íkazy pro akci ve všech systémech. 
Jako komunikačn í méd ium je nejčastěji použi t systém na bázi protokolu TCP/ IP . 
Výhody a nevýhody j edno t l ivých variant je nutné posoudit vzhledem k rozsahu, 
použ i tým technolog i ím a spolehlivosti. Systém dis t r ibuované inteligence je 
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spolehl ivý, odolný vůči poruchám, způsobených ztrá tou komunikace j edno t l ivých 
částí . Oproti tomu model propojení j edno t l ivých b loků na protokolu T C P / I P 
umožňuje integraci obrovských celků, kde se n e m u s í m e omezovat lokal izací 
j edno t l ivých budov. Jako t ransportní méd ium může pos louži t např. internet. 
Spolehlivost takto řešených sys témů je pak ovšem závis lá nejen na dostupnosti 
modulů , ale i na chodu mozku systému, nejčastěji P C s řídicí aplikací . Pro zvýšení 
spolehlivosti je proto nutné vytvoř i t rezervní strukturu, která přebere řízení pří 
výpadku sys tému nebo komunikačn í trasy. 

2.2 Integrace bezpečnostních technologií 
M e z i prvními systémy, které začaly tvoři t uzavřený celek j e š t ě před c í leným 

zaváděn ím systémů inte l igentních budov, byly systémy zabezpečení , tj. 
zabezpečovac í , požární a kamerové systémy doplněné ř ízením přís tupu. Jedná se o 
kompaktn í systémy, kde se automatizace nabízí j i ž na základě logiky fungování 
j edno t l ivých bloků. Zák ladn ím kri tér iem řízení funkce je př í tomnos t osob v budově . 
Pokud chceme ovládání plně automatizovat, tj. nevyžadova t od už iva te le žádnou další 
č innost (jako je zadávání P I N apod.), je nutné rozliši t stav, kdy poslední uživatel 
opustí danou část budovy. L z e jej vyhodnotit dvěma základními způsoby: 

• evidovat př í tomnost už iva te lů pomocí př í s tupového systému, 
• detekovat ukončení pohybu osob (pomocí pohybových detektorů, kamer 

apod.). 

Obě řešení mají své nevýhody . Budeme-l i vyhodnocovat počet uživate lů logikou 
př í s tupového systému, je nutné přesné řízení p růchodu osob, např. pomocí turniketů. 
Budeme-l i vyhodnocovat pohyb v budově , lze narazit na nespoče t si tuací, kdy tento 
princip selže (nedokonalost detektorů, mís to bez vykryt í detektorem apod.). Da l š ím 
faktorem, j e h o ž priorita je na mís tě nej vyšš ím, je bezpečnos t . Zde m á m e na mysl i 
právě opačný okamžik , kdy první uživatel vchází do budovy a systém přechází z 
nočn ího do denního režimu. Pouhá autentizace uživate le u vstupu ident i f ikačním 
méd iem je režim více než nebezpečný vzhledem k možnos t i zcizení čipu a 
neoprávněného užit í . Opt imální cestou je dvouces tné ověření , kde druhou informací 
je výs tup z čtečky biometrie. Již běžně použ ívanými se staly čtečky otisků prstů, ale 
stále jsou zdokona lovány a cenově zpř í s tupňovány i j i né principy ( sn ímače sí tnice, 
sn ímače tváře) . Umožňuje- l i to režim budovy, je v h o d n é také další omezení z 
hlediska času a dne, ať už plné omezení , p ř ípadně omezení př ís tupu pouze na vyb rané 
prostory s p ř í sným rež imem. 
Navrhujeme-li systém př ís tupu s návaznost í na ostatní technologie, je nutné 
neopomenout významný faktor, a t ím je doba odezvy načtení média . Mnoz í výrobci 
rozvíjejí existující zabezpečovac í systémy dalšími nadstavbami, nejčastěji p rávě 
p ř í s tupovým sys témem. Komunikačn í protokol pak často není (ze jména v závislost i 
na počtu modu lů ) schopen poskytnout odezvu v řádu desí tek až stovek milisekund, 
ale prodlevy se dostávají do řádu sekund, což je čas naprosto nevyhovuj íc í . Dalš ími 
nevýhodami často bývá omezení funkčnost i s absencí rozvinutých funkcí (počítání 
uživate lů , dvojitý př ís tup apod.). K a m e r o v ý systém vě t š inou zajišťuje pouze další 
s tupeň ochrany, zaměřený nejen na naruši te le zvenku, ale i jako ochranu proti 
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zneužívaní sys tému samotnými uživatel i . Samozřejmost í musí být vzdá lená správa a 
př ís tup ke k a m e r o v é m u systému - a to nejen hlídací s lužbě nebo managementu, ale i 
běžným už iva te lům (může suplovat funkci v ideovrá tn íka) nebo zákazn íkům (na 
vybraných kamerách m ů ž e např. sledovat vý robu z kont ro ln ích či rek lamních účelů) . 
Dalš í možnos t i se naskýtají při použit í bezdrá tových wi f i sítí v kombinaci s P D A 
nebo j i n ý m sys témem přenosných počí tačů[4] , 

2.3 Co můžeme automatizovat 

• rozvod elektr ické energie 
• H V A C systém (vytápění , vzduchotechnika a klimatizace) 
• p ř í s tupové a zabezpečovac í systémy 
• požární zabezpečení 
• osvět lení - spínání , p lynulá regulace, udržování kons tan tn ího jasu, světelné 

scény 
• žaluzie , markýzy , rolety - ruční nebo automat ické ovládání 
• okna - ovládání pohonů oken (centrální o tvírání /zavírání) 
• audiovizuální vybaven í - rozvody audia/videa 
• mul t imediá ln í komunikace a propojení 
• simulace př í tomnost i v budově , časové programy 
• vizualizace stavu sys tému a vazba sys tému budovy s okol ím 
• dá lkový odečet energií (e lektroměrů, plynomeru, v o d o m ě r ů ) 
• domácí hl ídací systém dětí 
• centrální vysavač 
• ovládání v jezdové brány a vrat garáží 
• ovládání v jezdových závor 
• a další 

2.4 Nej používanější systémy 

2.4.1 Osvětlení 

Osvět lení m ů ž e m e řídit někol ika způsoby 

• stav zapnuto/vypnuto (běžné spínání nebo dá lkové ř ízení) 

• regulace intenzity osvět lení světe lného zdroje 

• regulace intenzity osvět lení daného prostoru 

• kombinace předchoz ích variant s au tonomním ř ízením (senzor denního světla, 
senzor pohybu, časové ř ízení) 

v 

2.4.2 Žaluzie, markýzy, rolety 

V rámci techniky sys témů budov se použ ívá stejně ovládání žaluzií nebo rolet 
jako ovládání osvět lení . Oba tyto druhy použit í mohou být uzavřenými okruhy, ale 
také mohou být funkčně propojeny. Ža luz ie p ř ípadně osvět lení mohou být př i tom 
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zapínány a/nebo s tmívány př ípadně ovládány: 

• z místa, 

• centrá lně , 

• dá lkově ovládány pomocí inf račerveného záření , 

• v závislost i na čase, 

• v závislost i na jasu, 

• v závislost i na výskytu pohybu (osob, větru, deště, atd.). 

Výhodami pro uživate le v oblasti ovládání rolet /žaluzi í jsou: 

• zap ínán ím ov ládaným podle jasu, podle času a podle potřeby lze snížit náklady 
na energii spot řebovanou pro vyt ípění či umělé osvět lení ; 

• podmínky osvětlení ve vni t řn ím prostoru se dají př izpůsobi t pomocí ovládání 
osvět lení a žaluzií v závislost i na jasech, na časovém průběhu a na pot řebě tak, 
že se docílí pohody podle aktuálních požadavků; 

• ov ládán ím osvět lení a žaluzií se může změni t využi t í prostoru bez zásahu do 
rozvodů. 

2.4.3 H V A C systémy 

Jedná se o systémy vytápění , vzduchotechniky a klimatizace. Systémy řízení a 
moni torování H A V C v in te l igentních budovách by měli vyhovovat urč i tým 
požadavkům. Požadavky jsou vě tš inou dány j i ž ve fázi projektování budovy. Je t řeba 
zajistit urči tá specifika na j edno t l ivé prostory v budově , které je t řeba splnit. Prostory 
je t řeba vytápět , vě t ra t nebo klimatizovat dle charakteru využi t í . Řízení těch to 
sys témů spolu úzce souvisí . 

2.4.3.1 Příklad regulace a řízení kotelny 

N a tomto př ík ladu regulace se j e d n á o kotelnu s kaskádovým zapojením kotlů. 
Regulace výkonu kotelny je provedena kaskádovým spouš těním kotlů. Výkon kotelny 
je odvozen od teploty vody na výs tupu T I . Hodnota požadované výs tupní teploty je 
nas tavi te lná buď jako konstantní hodnota, nebo ekvi te rmně závis lá na venkovní 
teplotě T2. Spouštění ko t lových čerpadel je ř ízeno buď p ř ímo z regulá toru s 
naprogramovanou dobou doběhu, nebo společným signálem startu kotle s doběhem 
ov ládaným časovým relé. Regulá tor bude hl ídat také základní zabezpečení kot lů a 
kotelny (vypnutí kotlů, kotelny, p lynového ventilu, přehřát í prostoru, ztráta a 
překročení tlaku topné vody, přehřátí výs tupu topné vody). 

Komunikace mezi ř íd íc ím kotlem (masterem kaskády) a nadřazeným 
regulá torem celé kotelny probíhá přes komunikačn í rozhraní „ O P E N - T H E R M " a 
interface I U 05. 
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Obrázek 1: schéma zapojení regulace kotelny[8] 

2.4.3.2 K o m u n i k a č n í m protokol O p e n T h e r m ® 

V pos ledním deseti let í , kdy se digitální mikroprocesorová technika stala mnohem 
přís tupnější , se stále častěji v řídící a regulační technice pro vytápění objevují 
digitální sběrnicové systémy. V š e o b e c n e j š o u tyto komunikačn í systémy považovány 
za velmi úč inné a v ý k o n n é pros t ředky, které umožňuj í intel igentní řízení těch 
nej složitějších o topných soustav a umožňuj í dosáhnout značného komfortu provozu a 
n ízké spotřeby energií . Komplexnost a složitost těchto sys témů spolu s vyšší cenou 
znemožňuj í efekt ivně používa t tyto řídící sběrnicové sys témy v běžných rod inných 
domcích či bytech. U o topných soustav tohoto rozsahu plně nevyhovuje obous t ranná 
komunikace mezi p ros to rovým regulá torem a řídící jednotkou (hořákovou 
automatikou) kotle. Jednou z možnos t í , jak tuto komunikaci zajistit, je použí t 
j ednoduchý sběrnicový systém s protokolem O p e n T h e r m ® . 

Tento komunikačn í protokol j e k dispozici u některých p lynových kotlů, mezi něž 
patří např. kotle od firmy Thermona. 
Konvenčn í dvoubodové pros torové regulátory pracují zcela samosta tně a nezávis le na 
př ipojeném kot l i . Pros torový regulá tor snímá svým in tegrovaným čidlem teplotu v 
referenční místnost i vy t ápěného objektu a porovnává j í s hodnotou už iva te lem 
nastavenou žádanou teplotou. Mikroprocesor p ros to rového regulátoru potom na 
základ urč i tého algoritmu vyhodnot í situaci a v y d á řídící jednotce kotle spínací povel 
zapnout/vypnout. Takto je rea l izovaná pouze j ednos t r anná komunikace spínacího 
signálu od p ros to rového regulátoru ke kotl i . 

Komun ikačn í protokol O p e n T h e r m ® umožňuje obousměrnou dvouvodičovou 
komunikaci (point to point) mezi p ros to rovým regulá torem a řídící jednotkou kotle. 
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Řídící jednotka kotle zásobuje sběrnici všemi po t řebnými parametry, které mohou být 
nás ledně využ ívány pros to rovým regulá torem. Pros torový regulá tor je připojen na 
kotel dvouvod ičovou sběrnicí s napájením 24 V . V tomto sběrn icovém systému 
pracuje pros torový regulá tor jako M A S T E R (řídící) a interface v řídící jednotce kotle 
jako S L A V Ě (podř ízený) . P ros to rové regulátory vybavené sys témem komunikace 
O p e n T h e r m ® nabízejí uživatel i při stejně snadném ovládání jako u dvoubodových 
regulá tor mnohem větší přehled o sys tému vytápění . M ů ž e být zobrazována např. 
výs tupní teplota kotle, aktuální výkon hořáku (procento modulace), nebo mohou být 
zobrazena př ípadná poruchová hlášení . H lavn ím argumentem pro použit í 
p ros torových regulá torů O p e n T h e r m ® je tzv., „druhá modulace výkonu kotle". V 
tomto př ípadě kotel nemění svůj výkon pouze na základě „s ta t ického" nastavení 
výs tupní teploty o topné vody, ale navíc je zoh ledněna i okamži tá pros torová teplota v 
referenční místnost i vy t ápěného objektu, které se dynamicky př izpůsobuje výkon 
hořáku kotle. Takto ř ízené nás těnné kotle dosahují v ce loročním provozu úspor v řádu 
někol ika procent, snížení emisí spalin a snížení počtu startů hořáku kotle. Dalš í 
úspora energie a omezení počtu startů hořáku je možná při použit í ekvi termní 
regulace. Při té to regulaci se teplota výs tupní kot lové vody řídí dle aktuální venkovní 
teploty podle nas tavené o topné kř ivky, což umožňuje vždy zvoli t opt imální výkon 
kotle[8]. 

2.4.4 Vzduchotechnika 

V h o d n ě navržená a ř ízená vzduchotechnika nám zajistí tepelnou pohodu, př ísun 
čers tvého vzduchu a samozře jmě i úspory v nák ladech na vy tápění a požadovanou 
v ý m ě n u vzduchu. 

Řízení m ů ž e m e provádě t např. pomocí časových programů, teploty nebo kvali ty 
vzduchu. Pro přehlednos t se může provés t vizualizace a řízení na počí tači . Pro 
zvýšení bezpečnos t i a stability celé technologie se řízení (regulace) vzduchotechnik 
provádí vždy nezávis le na v izua l izačn ím počí tači samos ta tným (s tabi lním) ř ídícím 
sys témem. 

2.4.5 Klimatizace 

Větrací a k l imat izační technika pos tupně zasahuje do mnoha oblastí l idské 
činnost i . Vývoj úpravy vzduchu, který začínal j e d n o d u c h ý m i úpravami pro 
zpř í jemnění ž ivota či pro zdokonalení vý robn ích postupů, dospěl do stavu, kdy 
l imi tovaná úroveň stavu prostředí je nedí lnou součástí vě tš iny nových produktů 
l idské činnost i . Každá mechan ická i chemická technologie, stroj či zař ízení , 
biotechnologie, objekty pro bydlení a sh romažďování , dopravní pros t ředky jsou 
spojeny se zdroji, p řenosem nebo působen ím látek a energií , které svojí kvalitou i 
kvantitou ovlivňují prostředí . 
Tepelný a v lhkostní stav prostředí (resp. ovzduší ) , proudění vzduchu, jeho čistota a 
větrání (v mís tnos tech , budovách , halách, dopravních pros t ředcích i uvni t ř strojů a 
technických zař ízení) patří k historicky nej s ledovanějš ím pa ramet rům prostředí , 
neboť ovlivňují bezpros t ředně fyzický i psychický stav č lověka i funkci technologi í . 
Již od počá tků kl imat izační techniky je známo, že požadovaný stav vzduchu v 
mís tnos tech může být u rčen ze dvou hledisek - buď požadavky osob (klimatizace pro 
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komfort) nebo požadavky technolog ickými a obdobnými , např. b io log ickými -
rostliny, zvířata. Tyto požadavky definují parametry vzduchu (teplotu, vlhkost). 
Systém řízení klimatizace je obdobný jako řízení vzduchotechniky[11], 

2.4.6 Audiovizuální vybavení 

Rada budov bývá v současné době j i ž vybavena někol ika televizory, 
v ideorekordérem, domác ím kinem, audio sys témem, telefony apod. Tyto systémy 
vyžadují svou kabeláž a instalaci. Je m o ž n é tyto systémy navzájem propojit a 
kombinovat jejich funkce. R o v n ě ž je m o ž n é sdružit funkce audio/video sys tému s 
ostatními systémy. Např . j e - l i přijat telefonní hovor, m ů ž e se automaticky ztlumit 
hlasitost audio/video systému. 

2.4.7 Požární zabezpečení 

Elekt r ická požární signalizace (EPS) slouží k detekci př íznaků vznikaj íc ího 
požáru a aktivaci návazných zařízení , k teré se spolupodílej í na pro t ipožárních 
opatřeních. Je důleži tou součástí uce leného sys tému prot ipožární ochrany objektů, ať 
se j e d n á o kance lářské budovy, výrobní provozy, hotely nebo ubytovny. Elekt r ická 
požární signalizace zajišťuje včasnou a rychlou identifikaci a lokal izaci vzniku 
požáru j i ž v počínaj íc ím stádiu hoření (zvýšená ionizace, kouř) . 

2.4.8 Simulace přítomnosti v budově 

Systém simulace př í tomnost i osob v objektu vytváří z v e n k u dojem obydleného 
domu v době , kdy je dům ve skutečnost i prázdný. Každý večer se mohou např. 
rozsvěcova t a zhas ínat světla, běže t televize nebo se pouští hudba. R á n o se t řeba 
vytahují rolety a roztahují závěsy. Ovláda t m ů ž e m e cokoliv, co je př ipojeno 
k ř íd íc ímu sys tému domu. 

2.4.9 Vizualizace stavu systému a vazba s okolím 

Při nasazení komplexn ího ř íd íc ího sys tému v budově je často požadována 
možnos t vzdá l eného s ledování a ovládání objektů. Jedná se o při j ímání informací o 
stavu budovy (hlavně o kr i t ických a a larmních stavech - např. narušení objektu, 
porucha vodovodn í instalace, otevření okno apod.), ale také o vzdá lené ovl ivňování 
stavu budovy (nastavení teploty místnost í , zapnut í pračky apod.). 

Tyto požadavky je m o ž n é splnit pomocí současných komunikačn ích a 
informačních technologi í : 

• Síť G S M - v šeobecně rozš í řená síť mobi ln ích telefonů. Její využi t í je velice 
v h o d n é pro vzdá lené moni torování a zásahy do řízení budovy. Nej jednodušš í 
formou je využi t í k rá tkých tex tových zpráv (SMS) , p ř ípadně sys tému G P R S . 
Budova musí být vybavena G S M modemem, který zajistí vysí lání a pří jem dat. 

• Internet - moni torování a zásahy do řízení budovy pomocí in te rne tových 
v izua l izačních aplikací jsou velice komfor tn ím a úče lným způsobem 
ovl ivňování budovy. Budova musí být vybavena in te rne tovým rozhran ím 
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( W E B server běžící na počítači nebo na speciá lním zařízení , F T P server). 
Vzdá lený počí tač na internetu se připojí přes toto rozhraní k ř íd íc ímu systému 
budovy. In terne tové rozhraní lze použí t i pro zasí lání e -mai lových nebo S M S 
zpráv. 

• Telefonní modem - pro moni torování a ovl ivňování budovy lze využí t i 
k las ické pevné telefonní připojení . Toto řešení je v současnost i nah razováno 
využ i t ím G S M technologie, která nabízí lepší možnost i . 

• Pagery - je m o ž n é je využ í t pro pří jem informací o stavu budovy. 
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3 Ochrana objektů 

Obecně m ů ž e m e ochranu definovat jako vytvoření bezpečného prostředí pro 
urči tý subjekt. Při navrhování nějaké konkrétní ochrany mus íme znát danou situaci. 
M u s í m e vědět , co chceme chránit , jak to budeme chráni t a proti čemu to budeme 
chránit . Pro realizaci ochrany se používají pros t ředky, které nazýváme j e d n o t n ě 
bezpečnos tn ím sys témem. Bezpečnos tn í systém m ů ž e m e rozděl i t podle toho, co 
chráníme: 

• Ochrana osobní bezpečnos t i (ochrana osob) 

• Informační bezpečnos t (ochrana informací) 

• Maje tková bezpečnos t (ochrana majetku) 

Jako pros t ředek bezpečnos tn ího sys tému se používají : 

• M e c h a n i c k é ochrany (různé mechan ické zábrany) 

• E lek t ron ické ochrany (zabezpečovací sys témy) 

• R e ž i m o v é ochrany (organizační opatření) 

Při návrhu bezpečnos tn ích sys témů si mus íme uvědomi t , že neexistuje absolutní 
ochrana. K a ž d o u ochranu lze nějak překonat , záleží na znalostech a š ikovnost i 
naruši te le . Proto mus íme při návrhu použí t kombinaci v íce ochran. Nej lépe je použit í 
všech tří výše zmíněných ochran. Mechan i cké ochrany pro zabránění náhodnému 
narušení prostor, elektronickou ochranu jako informaci o tom, že je urči tý prostor 
narušen a také rež imové ochrany pro znesnadnění vniknut í na chráněné mís to . 

3.1 Dělení ochran objektů dle A G A 

Nejdř íve si ř ekněme, co je to A G A (Asociace G r é m i u m Alarm) . Asociace 
technických bezpečnos tn ích služeb Grémium Ala rm, o.s. je reprezenta t ivním 
profesním sdružením firem a subjektů vyvíjející podnikatelskou, pracovní nebo j inou 
činnost v oblasti t echn ických služeb a zař ízení s loužících k ochraně osob a majetku, 
au tor izované společens tvo Hospodá ř ské komory Č R a č lenem evropské asociace 
E U R A L A R M v oboru ochrany. Asociace Grémium A l a r m vydala tzv. Technické 
informace A G A . V současné době se j e d n á o pět dokumentů u rčených předevš ím pro 
pot řeby č lenské základny, zkušebních laboratoř í , cert i f ikačních orgánů, ale i uživate lů 
pop lachových systémů. U v e d e n é technické informace mají normat ivní charakter, 
které odrážejí nejnovější vědecko- techn ické poznatky v oboru bezpečnos tn ích 
sys témů a služeb. 
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Základní dělení ochran objektů: 

• Klas ická ochrana - zábranné sys témy 

Jedná se o ochranu dosud běžně použ ívanou u všech objektů. Pomoc í 
mechan ických zařízení se pokouš íme chráni t urči tý objekt před naruši te lem. 
K té to ochraně se běžně používají mechan ické zámky, západky umís těné ve 
s tavebních prvcích. Tato ochrana se dá poměrně lehce překonat dos tupnými 
mechan ickými nástroji . 

Technická ochrana 

Tato ochrana navazuje na klasickou ochranu a rozšiřuje j i na vyšší úroveň. 
Tato ochrana sama o sobě není ochranou proti vniknut í do s t řežených prostor. 
Neumí zabráni t vstupu nepovo laných osob, ale ve spojení s mechanickou 
ochranou umí nejen zamezit vstupu, ale i po patř ičné identifikaci vpustit či 
zabráni t osobě ve vstupu. Hlavní úkol té to ochrany je podat ihned informaci o 
pokusu naruši t nebo o narušení objektu. L z e j i charakterizovat jako detekční 
systém, který nám hl ídá objekt a v př ípadě narušení nám podá zprávu. 
M ů ž e m e říci, že technická ochrana zvyšuje bezpečnos t k las ické ochrany. 

Fyz ická ochrana 

Fyz ická ochrana je završením sys témové ochrany. Jedná se o ochranu 
p rováděnou ž ivou silou (vrátní , hl ídači , bezpečnos tn í hlídací agentura, 
policie). N a její úrovni závisí výs ledná úč innos t všech ostatních druhů ochran. 
Tato ochrana je ze všech druhů ochran nej dražší . Ostatní druhy vyžadují 
poměrně ve lké počáteční investice a potom j i ž poměrně n ízkou režii . U 
fyzické ochrany je tomu naopak, na začátku vys tač íme s poměrně n ízkými 
náklady (výstroj) , ale poté mus íme počí ta t s vysokými náklady na režie 
(h lavně mzdy)[7]. 

R e ž i m o v á ochrana 

Je souborem organizačně adminis t ra t ivních opatření a pos tupů směřujících 
k zajištění požadovaných podmínek pro smysluplnou funkci zabezpečovac ího 
sys tému a jeho sladění s provozem chráněného objektu. R e ž i m o v á opatření 
dě l íme na vni třní a vnější . 

Vnější r ež imové opatření se týkají p ředevš ím vs tupn ích a výs tupn ích 
podmínek z chráněného objektu, tj. prostorů, kudy se voz id la i osoby dostávají 
do objektu a kudy jej opouštěj í . Jedná se předevš ím o různé vchody, vjezdy 
apod. 

Vnitřní r ež imová opatření se týkají p ředevš ím pohybu osob a vozidel 
v objektu. Umožňuj í vstup nebo vjezd jen do některých částí prostor 
v závislost i na oprávněnost i dané osoby nebo vozidla . Více informací z ískáte 
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v l i teratuře[7] , 

3.2 Stupeň zabezpečení 

Norma ČSN E N 50131-1 rozděluje zabezpečení na 4 stupně dle rizika: 

• s tupeň zabezpečení 1 pro n ízké r iz iko ( N B U dělení - vyhrazené) 

• s tupeň zabezpečení 2 pro n ízké až střední r iz iko ( N B U dělení - důvěrné) 
• s tupeň zabezpečení 3 pro střední až vysoké r iz iko ( N B U dělení - tajné) 
• s tupeň zabezpečení 4 pro vysoké r iz iko ( N B U dělení - př ísně tajné) 

3.3 Normy pro zabezpečovací systémy 

• Č S N E N 50130 - Pop lachové sys témy (všeobecné požadavky) 

• Č S N E N 50131 - E lek t r ické zabezpečovac í systémy ( IAS: Intruder A l a r m 
Sys tém) Funkce: pop lachové systémy určené k detekci a signalizaci 
př í tomnost i , vniknut í nebo pokusu o vniknut í naruši te le do s t řežených prostor. 

• Č S N E N 50132 - C C T V sledovací systémy ( C C T V : Circui t Closed 
Television) Funkce: pop lachové systémy obsahující kamerovou sestavu, 
zobrazovací a další př ídavná zařízení , nezbytná pro přenos signálu a obsluhu 
při s ledování def inované bezpečnos tn í zóny. 

• Č S N E N 50133 - Systémy kontroly vstupu ( A C S : Access Control Systems) 
Funkce: pop lachové systémy, obsahující v šechna konst rukční a organizační 
opatření vče tně těch, která se týkají zařízení nu tných pro kontrolu a řízení 
vstupů. 

• Č S N E N 50134 - Systémy přivolání pomoci ( S A S : Sociál A l a r m Systems) 
Funkce: pop lachové systémy poskytující pros t ředky k přivolání pomoci a které 
jsou u rčené pro použit í osobami, které mohou být považovány za osoby žijící 
v ohrožení . 

• Č S N E N 50135 - Systémy t í sňové ( H U A S : H o l d - U p A l a r m Systems) 
Funkce: pop lachové systémy, které v př ípadě přepadení umožňuj í záměrné 
vytvoření pop lachového stavu. 

• Č S N E N 50136 - Pop lachové p řenosové systémy ( A T S : A l a r m Transmission 
Systems) Funkce: pop lachové systémy, které jsou předevš ím určeny k přenosu 
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pop lachových hlášení na rozhraní pop lachového sys tému ve s t řežených 
prostorech k rozhraní pop lachového p řenosového zařízení v pop lachovém 
př i j ímacím centru a dále k ov ládac ímu a ind ikačn ímu / zobrazovac ímu zařízení 
v pop lachovém př i j ímacím centru. 

• Č S N E N 50137 - Systémy kombinované nebo in tegrované 
Funkce: pop lachové systémy, které jsou kombinac í jednoho nebo v íce 
j ednoúče lových systémů. 
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4 Přístupové a zabezpečovací systémy 

4.1 Přístupové systémy 
Elekt ronický př ís tupový systém se používá v pros torách nebo objektech, kde je 

t řeba zamezit vstupu neoprávněných osob, př ípadně omezit vstup do urč i tých částí 
objektu nebo je po t řebné zajistit komplexní dohled nad pohybem osob v objektu, 
instituci nebo areálu firmy. Př í s tupový systém je někdy součástí docházkového 
systému, kdy dochází k umožněn í vstupu při evidenci př íchodu. Př í s tupový systém 
dovede efektivní řízení př ís tupu od malých objektů s někol ika vstupy až po rozsáhlé 
sys témy s tisíci uživatel i . Vstupní mís ta jsou pro realizaci p ř í s tupového systému 
vybavena e lek t romechan ickým zař ízením pro jejich b lokování (závory, turnikety, 
e lek t romagnet ické zámky, apod.). Ovládání těch to prvků se děje pomocí výs tupů , 
k terými jsou vybaveny všechny př í s tupové jednotky systému. Identifikace osob 
probíhá pomocí ident i f ikačních prvků jako jsou bezkontaktn í karty, magne t ické karty, 
magne t i cké klíče, k lávesnice , čipy, b iomet r ické sn ímače (otisk prstu, geometrie 
ruky), pro které jsou def inovány pravidla oprávnění , p ř ípadně časové plány pro 
omezení př ís tupu. Tato oprávnění lze l ibovolně nastavovat pro j edno t l ivá vs tupní 
místa . Př í s tupové identif ikační prvky s vyhodnocovac í elektronikou jsou umís těny na 
všechna místa , kde je t řeba zabezpeči t vstup pouze oprávněné osoby nebo řídit 
př ís tup osob s ohledem na jej ich oprávnění . 

Při p růchodu t ímto vstupem přiloží procházej íc í osoba svůj ident if ikátor ke 
snímači . N a základě načtení ident i f ikačního prvku osoby (karta, kód atd.) je proveden 
záznam o identifikaci a nás ledně jsou ověřena př í s tupová práva jednotlivce ke vstupu 
do kont ro lované zóny. Př í s tupová práva mohou být specif ikována pro jednotlivce 
nebo skupiny i pro každou zónu indiv iduálně vče tně přesných časových vymezen í . Po 
ověření oprávněnost i osoby dojde k uvolnění vstupu. Vstupní mís ta lze ovládat 
j ednos t r anně i obous t ranně dle potřeb provozu. Pomoc í dveřních snímačů lze také 
monitorovat a signalizovat stav dveří. 

Informace o všech udá los tech se přenášejí do úst ředny, kde se uchovávaj í a 
zpracovávaj í . Výs l edkem jsou přehledy o tom, kdo vstoupil , kdy, kam a na jakou 
dobu. P růběžně lze sledovat historii p růchodů j edno t l ivých pracovníků a návštěvy 
nebo historii a frekvenci p růchodů přes urči té vstupy. Systémy umí evidovat a 
nás ledně podáva t všechny informace o nepovo lených vstupech, p růchodech nebo 
např. stavech j edno t l ivých dveří apod. 

Př ík lady dalších aplikací p ř í s tupového systému: 

• Ovládání výtahů s oprávněním pro jednotlivá patra 
• Přístup na placená sportoviště (např. hřiště, kurty, bazény, sauny) 
• Ovládání odkládacích skříněk (knihovny, fitcentra, bazény) 
• Ovládání elektroinstalace např. hotelové pokoje 
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4.2 Zabezpečovací systémy 
Elekt ronický zabezpečovac í systém (EZS) je soubor technických pros t ředků, 

který řeší ochranu objektu proti neoprávněnému vniknut í osob na pozemek nebo do 
objektu. Včasnou signalizací pop lachového stavu o narušení prostor na pult centrálni 
ochrany (PCO) nebo př ímo majiteli na mobil pros t řednic tv ím S M S nebo h lasové 
funkce může te eliminovat rozsah mater iá ln ích či j i ných škod. Všechny tyto systémy 
se zpravidla skládají z někol ika základních prvků - zabezpečovac í ús t ředny, ovládací 
k lávesnice pro aktivaci a deaktivaci systému, z detektorů a z koncového zařízení , 
k teré uvědomí už iva te le o narušení objektu - sirény, telefonní vyvo lávače , př ípadně 
komunikačn í systémy s pultem cent ra l izované ochrany. 

Detektory slouží k identifikaci narušení objektu. Pracují na různých principech -
např. sledují infračervené záření pohybuj íc ího se objektu vůči pozadí , detekují změny 
v odrazu mikrov lnného záření , využívaj í magne t i ckých vlas tnost í , snímají zvuk 
t ř í š těného skla, reagují na tlakovou vlnu, otřesy atd. Prakticky všechny detektory j sou 
dnes j i ž vybaveny složitou elektronikou, která zajistí dokona lé zpracování procesu 
detekce a umožní prakticky eliminovat falešné poplachy. 

Informace, která vznikne na výs tupu detektoru je př ivedena na vstup ús t ředny 
zabezpečovac ího systému, která zajistí zpracování informací a nás lednou aktivaci 
výs tupních obvodů. Pop lachový výs tup je pak přenesen na další periferní zař ízení . 
Komunikace obsluhy s ús t řednou zpros t ředkovává ovládací k lávesnice . Ta umožní po 
zadání vs tupn ího kódu aktivovat a deaktivovat zabezpečovac í systém nebo jeho části. 

Systém E Z S m ů ž e být ins ta lován buď jako samosta tná aplikace nebo jako součást 
dalš ích sys témů v rámci integrace - např. sys tému řízení př ís tupu, per imet r ického či 
kamerového systému. Objekt vybavený E Z S může být zapojen do sítě pultu 
cent ra l izované ochrany, kdy je objekt střežen z místa s trvalou obsluhou (ostraha 
objektu, policie, hlídací agentura). 

Systémy E Z S se m ů ž e také rozšíř i t o systém kontroly a ochrany strážní s lužby, 
mechan ické zábrany, jako jsou mříže , bezpečnos tn í dveře , turnikety, závory, trezory, 
detektory kovů a podobně . 

4.2.1 Čidla elektrických zabezpečovacích systémů 

Rozdělen í dle funkce: 

• Čidla aktivní - při zjištění změny vytvář í své pracovní prostředí akt ivním 
působen ím na okolí , a tak detekuje vy tvořenou změnu 

• Čidla pasivní - registrují pouze fyzikální změny okolí 
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Rozdělen í podle charakteru střežení 

• P ros to rová - reagují na jevy související s narušen ím s t řeženého prostoru 

• Směrová - reaguj í j en v urč i tém směru 

• Bar ié rová - reagují na narušení bar iéry vy tvořené vyzařovac í či snímací 
charakteristikou čidla 

• Po lohová - reagují na změnu polohy ochráněného prvku 

Rozdělen í podle dosahu 

• S krá tkým dosahem do 15 m 

• Se s t ředním dosahem od 15 m do 50 m 

• S d louhým dosahem nad 50 m 

Rozdělen í dle tvaru vyzařovac í nebo snímací charakteristiky: 

• Ši rokoúhlý rozsah 

• Kruhový rozsah 

• Zác lonový rozsah 

• Dlouhý dosah 

Čidla e lek t ronických zabezpečovac ích sys témů se umísťují tak, aby co nej lépe 
plni la svůj účel a byla mon tována v souladu s pokyny výrobce . Při vo lbě čidla 
m u s í m e brát v úvahu také prostory, do k terých se čidlo instaluje z hlediska vnějš ích 
vl ivů. Při nevhodné umís tění čidla do prostor s vnějš ími v l i v y odl išnými od 
doporučení výrobce , nám nemus í čidlo fungovat správně. Podle umís tění čidel ve 
s t řeženém prostoru m ů ž e m e dále rozděl i t s t řežené zóny na obvodové , p lášťové , 
pros torové , p ředmětové . Podle s třežené zóny se volí druh použ i tého čidla. 

D o skupiny p lášťové ochrany patří tato čidla: 

• Kontaktn í 

•S Mikrosp ínače ( zámkové kontakty) 

•S Dveřní a p řechodové kontakty (dnes j i ž málo použ ívané) 

•S Naš l ápne kontakty (naš lápne koberce - fól iové, páskové) 

•S Rozpe rné tyče (chrání otvory inženýrských sítí) 

•S Závěsné kontakty (používají se v úzkých prostorech - např. šachty) 

•S K o n c o v é spínače 

•S Magne t i cké kontakty (jde o nej rozšířenější čidla z té to kategorie) 
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• Des t rukční 

•S Pop lachové folie, tapety a skla 

•S Fo l iové polepy (dnes se j i ž nepoužívaj í ) 

•S Vod ičové sítě a zátarasy ( t rezorové mís tnos t i ) 

•S Svět lovodné zábranné sítě (zabezpečení pláště budovy např. trezory) 

• Des t rukčn ích projevů (čidla otřesová, na ochranu sk leněných ploch) 

• T laková akust ická ( infrazvuková) 

• Bar ié rová ( infračervené závory, zác lony) 

D o skupiny pros torové ochrany patří pohybová čidla: 

• Mik rov lnná čidla 

• V K V čidla 

• U l t r azvuková čidla 

• Infračervená čidla 

• P I R čidla 

4.2.2 PIR (Passive Infra Red) detektory 

Tato čidla jsou dnes nej používanějš ím prvkem zabezpečovac ích systémů. 
Zák ladem je ferroelektr ický keramický senzor snímající změny tepe lného pole 
vyvo lané pohybem osob ve s t řeženém prostoru. Tyto změny jsou po zesí lení digi tálně 
vyhodnoceny a v př ípadě dosažení p rahové hodnoty odpovídaj ící pohybu osoby je 
vys lán signál ús t ředně . Podobné senzory se používají např. i k au tomat ickému 
ovládání světel pohybem osob. Pro aplikaci v zabezpečovac ích sys témech hraje 
velkou roli jej ich směrová při j ímací charakteristika, která se upravuje pomocí 
F resne lových čoček z plas t ické hmoty. 
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Podle směrových charakteristik se rozlišují tři typy těchto čidel: 

• Typ vějíř - nej používanějš í směrová charakteristika, při v h o d n é m umís tění 
umožňuje s ledování větš iny prostoru v místnost i . 

• Typ zác lona - svislá směrová charakteristika, umožňuje sledovat průchod její 
rovinou, např. vstupem do s t řeženého prostoru. 

• Typ dlouhý dosah - úzká směrová charakteristika umožňuje díky větší 
koncentraci t epe lného pole s ledování do větší vzdálenos t i např. v chodbách[3] , 

4.2.3 Magnetické kontakty 

Tato čidla monitoruj í pouze dva stavy (o tevřeno/zavřeno) a používají se pro 
hl ídání dveří , oken, apod. Jsou za loženy na principu změn e lekt r ického proudu 
procházej íc ího mater iá lem čidla poté , co se k němu přiblíží magne t i cké pole 
(polar izovaný magnet). 

4.2.4 Akustická čidla 

Tato čidla reagují na tříštění skla, které při porušení celistvosti, vě tš inou skleněné 
plochy vyš le signál ús t ředně , a ta nás ledně např. bezpečnos tn í agentuře . Umisťuj í se 
proti s t ráženému sklu (okenní tabule, vý loha , apod.) a umožňuj í nastavit u nich 
různou citlivost, časovou analýzu nás ledných zvuků a porovnávání zachycených 
zvuků se vzorn íkem. 

4.2.5 Mikrovlnná čidla 

Toto čidla vys í lá s nepa t rným v ý k o n e m e lek t romagnet ické záření o vysoké 
frekvenci a přijímají odrazy od okoln ího prostředí . Čidlo tyto odrazy vyhodnot í , 
registruje jej ich změny (při pohybu) a reaguje na ně. 

4.2.6 Rozhraní RS232 

Rozhraní RS232 je oficiálně (podle specifikace) m o ž n é použí t pro propojení dvou 
zařízení mezi sebou, a to jen do vzdálenos t i 75 met rů při p řenosové rychlosti do 20 
kb/s, což vyp lývá z povo lené kapacity kabelu 2500 pF. V praxi jsou dosahovány 
výs ledky mnohem lepší (115200 b/s při vzdálenos t i až 50 metrů) díky použit í kabelů 
s kapacitou pod 1000 pF. 

Rozhraní RS232 je re la t ivně málo odolné proti rušení , neboť přenos dat je 
rea l izován napěťovou úrovní na vodič ích (vůči G N D ) na za těžovac ím odporu 3,7 k Q 
při šumové imuni tě 3 V . Mnoho zařízení má ale vs tupní impedanci mnohem vyšší (až 
30 kQ) a šumovou imunitu nižší (1 V ) , t akže dochází ke zvýšenému rušení , a t ím ke 
z m e n š e n é m u m o ž n é m u dosahu l inky. K propojování se používá st íněný kabel a je 
nutno věnova t pozornost způsobu provedení s ignálové země a země zařízení (v p lné 
specifikaci RS232 jsou to dva samosta tné vodiče) . Pro propojení dvou zařízení s 
rozhran ím RS232 v minimáln í konfiguraci stačí tři vod iče ( R x D , T x D , Gnd - tzv. null 
modem kabel), pak se ale nevyuž ívá ř ídících signálů (RTS, C T S , D S R , D T R a další) . 
Při propojení ř ídících signálů počet vod ičů roste podle požadavků na způsob řízení 



toku dat. Pro přenos dat na větší vzdálenos t i se používá rozhraní RS422 nebo RS485, 
př ípadně p roudová smyčka. 

4.2.7 Perimetrické systémy 

K dokona lému in tegrovanému sys tému ochrany objektů patří per imet r ické 
systémy. Jedná se o zvláštní druh sys tému E Z S pro střežení obvodu rozsáhlých areálů 
a komplexů budov, jako jsou vojenské objekty, skladové areály, let iště a ve lké 
p růmys lové objekty. Per imet r ický systém umožňuje zachytit naruši te le j e š tě před 
v las tn ím vn iknu t ím do s t řeženého objektu a poskytuje bezpečnos tn ím s ložkám větší 
časový interval, který nutně potřebují k provedení zásahu. 

Dalš í ve lmi důleži tou podmínkou při užívání per imet r ických sys témů je existence 
oplocení , které umožňuje definovat narušení . Bez kvali tní mechan ické zábrany na 
hranici pozemku by mohlo docháze t k nech těnému vstupu nepovo laných osob na 
zabezpečený pozemek a po signalizaci poplachu by byl zásah a postih z p rávn ího 
hlediska velmi problemat ický . 

Návrh a instalace per imet r ických sys témů je ve lmi specif ickým p rob lémem jak z 
pohledu funkce použi tých technických zařízení ve ve lmi nepř ízn ivých k l imat ických 
podmínkách vně jš ího prostředí , tak nutnosti kombinovat a integrovat mnohem více 
různých prvků, než je obvyklé u ochrany vni t řní . P r o b l é m e m per imet r ických systémů 
je ve lké množs tv í vl ivů, na které by neměla čidla reagovat. Jsou to např. v lnění 

Obrázek 2: RS232 

Obrázek 3: Perimetrický systém[5] 
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t ravního porostu, pohyb listí a větví s t romů a keřů, vibrace oplocení ve větru, 
proudění vzduchu, změny teplot, vítr, sníh a déšť, pohyby různých druhů zvěře a 
v l i v y spojené s l idskou činnost í t řeba i dopravní ruch v bl ízkost i hranice pozemku. 
Zák ladn ím požadavkem na prvky per imet r ického sys tému je nezávis los t funkce na 
k l imat ických podmínkách[5 ] . 
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5 Zabezpečovací a přístupový systém Concept 

Z mnoha sys témů na trhu by l použi t pro bližší představení systém Concept od 
firmy Inner Range. Pro demonstraci byl vy tvořen model, který je bl íže popsán 
v kapitole 6. Systém Concept byl vybrán firmou E L M O N T G R O U P a.s., která 
požadova la použit í tohoto sys tému pro sestavení modelu. Tato firma financuje 
všechny náklady na sestavení modelu. Zmíněná firma d louhodobě spolupracuje 
s firmou Eurosat C S , spol. s r.o., která je prodejcem těchto sys témů na českém trhu. 
F i rma E L M O N T G R O U P a.s. se zaměřuje mimo j i né na instalaci a servis 
př í s tupových a zabezpečovac ích systémů. Sestavený model bude firmě sloužit 
pro prezentaci sys tému zákazn íkům a také jako výukový modul pro nové techniky. 

5.1 Systém C O N C E P T 

Systémy Concept 4000 patří mezi obl íbené a často použ ívané zabezpečovac í a 
př í s tupové systémy, ze jména ve ve lmi rozsáhlých instalacích. C O N C E P T vyniká 
ze jména poč tem prostorů (nezávis lých podsys témů) , k terých může být až 250, počet 
už iva te lů může dosahovat až 4000 (počet uživatelů , kteří jsou de terminováni pouze 
kartou, m ů ž e být v íce než 24 000). V e l m i zaj ímavý je i poče t zón (smyček) , který 
m ů ž e dosahovat až 4000 (nezapočí taný sys témové vstupy hlídající stav E Z S ) , počet 
p rogramova te lných výs tupů může dosahovat maxima 3800. 

C O N C E P T umožňuje řešit nejenom zabezpečení objektu, ale poskytuje i funkce 
pro vytvoření p ř í s tupového systému. Evidenci př ís tupu osob lze l ibovolně prováza t se 
zabezpečovac ím sys témem, č ímž se pro už iva te le značně zjednodušuje ovládání a 
samozře jmě také klesají náklady u rčené na instalaci. V e l m i žádanou vlas tnost í je i 
možnos t spolupráce s docházkovým sys témem - díky použit í s tandardního 
komun ikačn ího formátu Wiegand lze připoji t l ibovolný docházkový terminál , který 
poskytuje data v tomto formátu. Uživate l tak není vázán na použit í j e d i n é h o typu 
docházkového te rminálu a př í s lušného p rog ramového vybavení . 

Možnos t i nasazení v šak sahají dále, neboť C O N C E P T nabízí další nads tandardní 
funkce, jako např ík lad řízení a zabezpečení výtahů. N á r o č n é už iva te le j i s tě zaujme 
možnos t au tomat ického řízení klimatizace a topení , p ř ičemž nejsou opomenuty ani 
běžné funkce pro řízení j ednodušš í ch e lektrospotřebičů. M e z i unikátní vlastnosti patří 
možnos t snímání a vyhodnocován í „ana logových" vel ič in (např. teplota, intenzita 
osvět lení atd.). 

Jednou z nej důleži tějších vlas tnost í každého zabezpečovac ího zařízení jsou 
bezesporu jeho komunikačn í schopnosti. C O N C E P T nezaos tává ani v této oblasti, 
neboť ús t ředna umožňuje komunikovat s řadou zařízení , mezi ně patří v první řadě 
P C O , dále pak i pros t ředky výpoče tn í techniky, mobi lní G S M telefony nebo lze data 
přenáše t po L A N s protokolem T C P / I P (např. internet). Ús t ředna umožňuje paralelní 
zpracování komunikačn ích úloh, takže je m o ž n é současně přenáše t informace na 
někol ik různých typů zařízení ( současně lze přenáše t zprávu na P C O , tutéž událos t 
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tisknout na t i skárně , zobrazovat v P C , zasí lat formou S M S na mobilní telefon, . . . ) . 

Concept 4000 lze přes sér iové rozhraní připoji t k P C , na k terém běží software 
Insight. Pomoc í tohoto programu je m o ž n é snadno konfigurovat a kontrolovat stav 
více ús t ředen, p ř ičemž toto ovládání a nastavení m ů ž e být p rováděno z v íce 
koncových stanic (z tzv. kl ientů) . Program Insight umožňuje připojení dalších 
p rog ramových či ha rdwarových modulů , které mohou pods ta tně rozš i řovat funkčnost 
sys tému (řízení C C T V prvků, zasí lání varování e-mailem či pomocí S M S , komplexní 
správa už iva te l ských karet aj.). 

Z uvedeného výč tu je patrné, že se j e d n á o dynamický a progres ivní systém, který 
je př ipraven řeši t nejen požadavky pro zabezpečení a ř ízení př ís tupu do objektu, ale i 
ř ízení t echno log ických procesů. 

5.1.1 Funkce systému 

Systémy Concept představuje modern í modulárn í systém, umožňuj íc í vytváře t 
následující funkční subsys témy: 

• zabezpečovac í systém 

• př ís tupový systém 

• systém řízení a správy budov (řízení výtahů, řízení klimatizace) 

Systém je dále schopen zcela či čás tečně integrovat docházkový systém (při 
použit í docházkového te rminálu ve formátu Wiegand), popř. další systémy (např. 
C C T V ) ve spolupráci s nadřazeným P C pomocí software Insight aplikace A l V i S a 
j iné . 

5.1.2 Moduly 

Systém Concept se řadí mezi modulárn í systémy, tzn. je rozdělen na řadu 
zař ízení , k teré mají specif ické funkce a které spolu vzá jemně komunikuj í po společné 
L A N . N a j e d n é L A N j i c h smí být max imá lně 250, př ičemž až 99 modu lů smí být 
t éhož typu. K rozlišení j edno t l ivých zařízení na L A N se používá adresa, p ř ičemž tato 
musí bý t j ed inečná pro každý modul téhož typu. „S rdcem" ce lého sys tému je 
ús t ředna. Toto zařízení shromažďuje veškerá konfigurační data, komunikuje se všemi 
ostatními moduly př ipojenými do L A N a na základě těchto podkladů rozhoduje o 
č innostech, které bude systém vykonávat . 

K nastavení nebo ovládání sys tému se používá L C D klávesnice , vybavená 
podsvě t l eným L C D displejem a 20 k lávesami . Pomoc í konf iguračních voleb lze 
omezit, k teré údaje má k lávesn ice zobrazovat a které typy operací bude m o ž n é na 
vybrané klávesnic i provádět . Dá le je tento modul vybaven 2 vstupy a 2 výs tupy , které 
lze použí t k l ibovolným úče lům, např. pro ovládání p ř í s tupového systému. 

Univerzá ln í expandéry s in tegrovaným zdrojem se využívaj í ke zvýšení počtu 
zón, auxů (výs tupů) či modu lovaných sirén. V zák ladn ím provedení poskytuje tento 
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modul 16 zón, 8 výs tupů (auxů) s o tevřeným kolektorem a dva modu lované s i rénové 
výs tupy. Po doplnění o rozšiřující modul lze počet zón zvýši t na 32, stejným 
způsobem lze rozšíř i t i výs tupy (max. 32 auxů s o tevřeným kolektorem). Po osazení 
speciá lních vs tupů /výs tupů slouží tento modul pro ovládání př ís tupu vý tahu do 
jedno t l ivých pater. Min i -expandéry umožňuj í rozšíření sys tému o 8 zón a 8 auxů. 
Min i -expandéry nejsou vybaveny v las tn ím zdrojem, a proto musí být napájeny z L A N 
nebo z externího zdroje. Vstupy (zóny) min i -expanderů umožňuj í použ íva t specif ické 
funkce - mohu např ík lad pracovat jako čítače pulsů. 

Př í s tupové moduly slouží, jak je pa t rné z jejich názvu, k budování p ř í s tupového 
systému. K e vs tupům těchto modu lů lze připoji t externí snímací zařízení (čtečky 
karet, otisků prstů, docházkové te rminály aj), které slouží k identifikaci uživate le . N a 
zák ladě nastavení sys tému je pak rozhodnuto, zda bude či nebude danému uživatel i 
(resp. jeho kartě) povolen přís tup a zda tedy bude či nebude sepnut výs tup zámku 
dveří (uvolnění turniketu aj.). Tento modul se vyrábí ve dvou var iantách , a to buď 
s j e d n í m nebo dvěma vstupy pro připojení snímačů. 

Intel igentní př í s tupový modul umožňuje plně ovládat a monitorovat až 4 
př í s tupové body (dveře) , neboť je vybaven 4 vstupy pro připojení externích snímačů 
(čteček karet, otisků prs tů) . M o d u l lze rozšíř i t o další 4 vstupy pro připojení čteček, 
t akže uvedené 4 př í s tupové body (dveře) mohou být ovládány i obous t ranně . N a 
rozdíl od předchozích př í s tupových modulů je tento modul vybaven vlastní pamětí 
pro uchování konf iguračních dat, takže je v př ípadě výpadku komunikace s ús t řednou 
schopen plně pracovat a zaznamenáva t vzn ik lé událost i . 

Ana logové moduly dovolují měři t a vyhodnocovat spojitě se měníc í ve l ič iny jako 
je např. teplota, intenzita osvět lení , vlhkost půdy aj. Každý analogový modul je 
vybaven 4 vstupy, které mohou být nezávis le nastaveny. Jel ikož nemá analogový 
modul vlastní zdroj, je nutné jej napájet z L A N či z externího zdroje. 

L A N izolátor slouží pro rozšíření či rozdělení komunikačn í L A N . Poskytuje 
ga lvan ické oddělení mezi j edno t l ivými segmenty L A N , eliminuje prob lémy se 
zemními smyčkami a zlepšuje p řepěťovou ochranu. L A N izolátor dále zlepšuje poměr 
s ignál /šum a zesiluje signál na velmi d louhých kabe lových t rasách. Dovoluje také 
zapojení „do smyčky" , což zvyšuje bezpečnos t L A N subsystému. 

Zdroj 2,5 A je dos tupný v různých provedeních . Výstupní napětí je 13,8 V , 
maximáln í odebíraný proud je až 2,5A. N a desce jsou dále obsaženy konektory pro 
připojení zá lohovac ího akumulá toru . Zdroj umožňuje detekovat ztrátu A C napájení či 
pokles napětí zá lohovac ího akumulá toru . Jednodušš í typy zdrojů tyto událost i 
indikují pomocí výs tupů , pokročilejš í typy zdrojů tyto informace přenášejí p ř ímo 
pomocí L A N . 
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5.1.3 Doplňující moduly systému 

• Rozšiřuj ící deska sér iových portů RS232 (jeden, dva či čtyři sér iové porty). 

• M o d u l u I R C 0 2 / C O M . Tento komunikačn í p řevodník je schopen překládat data 
z ús t ředny na j i ný formát, použ ívá se např. pro spojení sys tému Concept s 
objektovými zař ízeními Fautor, L A T I S , N A M či R A D O M po sér iové lince. 
Data z Conceptu jsou předávána pomocí rozšiřující sér iové l inky R S 232. 

• Ethernet U A R T rozšuřij ící modul. Tento modul umožňuje pomocí T C P / I P 
obousměrně komunikovat mezi ús t řednou a ov ládac ím programem I N S I G H T . 
Touto metodou lze připoji t vzdá lené ús t ředny pomocí sítě internet. 

Zde jsou uvedeny některé nejčastěji používané moduly. V systému Concept lze použít i 
mnoho dalších modulů pro ovládání inteligentních budov. Další informace je možné se 
dozvědět [9], 

5.2 Popis zabezpečovacího systému C O N C E P T 
Základní funkcí sys tému Concept je zabezpečovac í systém. N a rozdíl od j i ných 

sys témů by l Concept od počá tku vyví jen i jako systém př ís tupový, což se odráží v 
ce lkové míře m o ž n é provázanos t i t ěch to dvou celků. Zák ladem zabezpečovac ího 
sys tému jsou vstupy (zóny) , které detekují pohyb či j i né událost i v chráněném 
objektu. Zóny jsou z důvodu snazšího ovládání sdruženy do vyšš ích celků - prostorů 
(skupin, group, podsys témů) . Zóny vyhlašují poplach pouze v př ípadě, že je zapnut 
(akt ivován, zas t řežen) prostor, ve k terém jsou zóny. K zapnut í /vypnut í střežení 
j edno t l ivých prostorů slouží už iva te lské kódy, které se v sys tému autorizují pomocí 
P I N u či př í s tupové karty. 

5.2.1 Základní vlastnosti zabezpečovacího systému 

• M a x . 2000 zón (vs tupů) 

• M a x . 250 nezávis lých pros torů (podsys témů) 

• M a x . 4000 uživate lů s PTNem a 24576 s př í s tupovou kartou. 

• Prostory mohou být ovládány b u ď jedno t l ivě či po skupinách. 

• P rog ramové vlastnosti umožňuj í ovládání prostoru už iva te lem, stavem zóny, 
výs tupem, pomocí P C , na základě časových zón, počtu už iva te lů aj. 
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• M o h o u být vy tvořeny „spo lečné" prostory, které se automaticky aktivují po 
zabezpečení všech nadřazených oblastí . 

• L z e použí t modu lované či spínané sirény, každý prostor m ů ž e aktivovat j inou 
sirénu (resp. sirény). 

• L z e nastavit různé odezvy (typy zón) na j edno t l ivých vstupech. V rámci typu 
zóny lze nastavit stavy, které má zóna zpracovávat , zda a které stavy mají být 
přenášeny na komuniká tor , dále zda mají bý t akt ivovány modu lované výs tupy 
sirény či spínané auxy (výs tupy) a také lze nastavit, k teré k lávesnice mají 
zobrazovat patř ičné informace. 

• K a ž d á zóna (vstup) smí být zařazena v až 8 různých prostorech s různě 
definovanou odezvou. 

• Sys témové stavy (výpadek A C , nízké napětí baterie) jsou zpracovávány jako 
sys témové zóny a lze tak definovat l ibovolnou odezvu na vznik těch to 
událost í . 

• Uživa te lé jsou sdruženi do skupin (do tzv. typů už iva te lů) , p ř i čemž každému 
typu lze určit , k teré prostory a dveře smí ovládat a které funkce v sys tému má 
mít povoleny. 

• K a ž d é m u uživatel i lze přiřadi t P I N či př í s tupovou kartu, dále je nutné přidružit 
typ uživate le . Něk t e rým už iva te lům lze přiřadi t i j m é n o [ 9 ] . 

5.3 Popis řízení přístupu Concept 
Systém Concept umožňuje vybudovat p lnohodnotný př ís tupový systém, který 

m ů ž e být j e d n o d u š e provázán se sys témem zabezpečovac ím. Zák ladem př í s tupového 
sys tému jsou př í s tupové body, k terými lze projít až po identifikaci a nás ledném 
povolení sys témem (např. dveře v y b a v e n é e lek t romagne t ickým zámkem, turnikety, 
aj.). Uživa te lé jsou v př í s tupovém systému autor izováni kartou (načí tána ve snímači , 
který je připojen k př í s tupovému modulu) a/nebo PINem, který lze zadat na L C D 
klávesnic i nebo čtečkou s klávesnicí . K a ž d ý m dveř ím je nutné přiřadi t tzv. skupinu 
přís tupu. Tato p rogramová volba určuje, j a k é pros t ředky (PIN, karta, odchodová , 
p ř í chodová t lačí tka) slouží k otevření dveří . Dá le lze nastavit časové okno, kdy bude 
př ís tup platný. M e z i další funkce patří vzá jemné b lokování dveří či prot i-dvojí 
př ís tup (antipassback). 

5.3.1 Vlastnosti přístupového systému 

• Použi t í max. 250 dveří . Dve ře mohou být pr imárně ovládány pomocí čtečky a 
př í s tupového modulu či pomocí L C D klávesnice . 

• Poče t uživate lů , vybavených pouze kartou m ů ž e dosahovat až 24 576. 
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• Dve ře mohou být dále ovládány pomocí p ř í chodových /odchodových tlačítek, 
na základě stavu zóny, na základě výs tupu , z ov ládac ího P C , dle časového 
nastavení . 

• Po připojení detektoru, který kontroluje stav dveří , je m o ž n é vyhodnotit 
nás i lné otevření dveří či překročení povo lené doby pro otevření dveří . 

• Př í s tupový systém lze prováza t se zabezpečovac ím, např. au tomat ickým 
vypnu t ím prostoru, do k te rého uživate l vchází skrze konkrétní dveře nebo 
zamezen ím př ís tupu do dveří , které předcházej í zabezpečenému prostoru. 

• Znemožněn í dvoj ího přís tup (antipassback), kdy uživatel nesmí v ícekrá t 
vstoupit do prostoru, kde se j i ž nachází (nesmí dvakrá t vstoupit ze stejné 
strany dveří) 

• Vzá jemné b lokování dveří znemožňuje otevření dveří v př ípadě , že jsou 
otevřeny j i né dveře či je sepnut kvalif ikační výs tup. 

5.4 Komunikace systému Concept 
Systém Concept je s tandardně vybaven in tegrovaným te lefonním komuniká to rem 

a jednou sér iovou l inkou (lze rozšíř i t až na 5 nezávis lých R S 232 linek). Pomocí 
těch to rozhraní lze komunikovat v mnoha formátech se š i rokou škálou různých 
zař ízení . Pomoc í te lefonního rozhraní lze předávat zprávy na P C O , komunikovat se 
vzdá leným modemem (pro změnu konf iguračních voleb) či používa t D T M F ovládání 
systému. Sér iová l inka m ů ž e předáva t informace p ř ímo v t ex tovém formátu do 
př ipojeného P C či sér iové t iskárny, pomocí speciálních komunikačn ích protokolů P C 
Direct či I N S I G H T lze obousměrně komunikovat (měni t konfigurační data, 
monitorovat či ovládat systém). Takto lze připoji t buď P C (programy I N S I G H T , 
A l V i S ) nebo další externí zařízení ( G S M modem, komunikačn í p řevodník 
I R C 0 2 / C O M , RS232 - T C P / I P převodník) . V jednom okamžiku smí být akt ivních 
v íce komunikačn ích úloh. Systém umožňuje současně přenášet zprávy na P C O 
te lefonním komuniká to rem, zároveň je tisknout na sér iové t i skárně a pomocí další 
sér iové l inky tyto informace předávat nad řazenému P C . 

5.4.1 Komunikační vlastnosti systému 

• Ús t ředna má in tegrován telefonní komuniká to r a jednu sér iovou l inku 

• Pomoc í rozšiřuj ících portů lze počet sér iových l inek zvýši t na 5 a jeden 
T C P / I P port. 

• Telefonní komuniká to r m ů ž e předávat zprávy na P C O 

• Pomoc í te lefonního rozhraní je dále m o ž n é provádě t vzdá lený př ís tup přes 
modem a měni t konfigurační data, monitorovat stav sys tému či ovládat jeho 
jednot l ivé prvky. 
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• Telefonní rozhraní poskytuje s tandardní funkce pro moni torování l inky, 
přemostění záznamníku a zpětné volání . 

• Sér iové l inky R S 232 mohou přenáše t data do externího sys tému (sér iová 
t iskárna, P C , modem, G S M modem) v t ex tovém formátu či pomocí 
obousměrných pro tokolů WDirec t , I N S G I H T . 

• a další. 

Dalš í informace může te z ískat [9] . 
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6 Model přístupového a zabezpečovacího systému 

Jedním z cílů té to práce je vytvoření modelu př í s tupového a zabezpečovac ího 
systému. N a tomto modelu budou předvedeny prakticky j edno t l ivé funkce tohoto 
systému. M o d e l představuje jednu mís tnos t (např. kancelář ) , která je vybavena 
jedno t l ivými komponentami. N á v r h konstrukce tohoto modelu je v idě t na Obrázek 4: 
návrh modelu. Z důvodu vel ikost i a cenové náročnost i jsou na modelu předvedeny j en 
některé funkce systému. Další možnos t i tohoto sys tému jsou v té to práci uvedeny 
v kapitole 6.5. 

Obrázek 4: návrh modelu 
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6.1 Konstrukce 

M o d e l je proveden na dřevěné desce o velikosti 90 x 90 cm z důvodů 
manipulovatelnosti a možnos t i převozu. V j e d n é části desky jsou umís těny 
komponenty systému, které nejsou určeny k b ě ž n é m u kontaktu s už iva te lem. Jedná se 
předevš ím o ús t řednu, hlavní prvek tohoto modelu. Dá le je zde umís těn modul pro 
zaj išťování př ís tupu do místnost i (př ís tupový modul) a modul pro zabezpečení 
mís tnost i ( M i n i expandér ) . N a spodní straně desky je umís těn napájecí zdroj -
t ransformátor 2 3 0 V / l 6 V a vod iče pro napájení modu lů a funkční zapojení 
j edno t l ivých prvků systému. 

Obrázek 5: Model 

N a modelu je znázorněna mís tnos t kanceláře , ve které je z ně jakého důvodu 
omezen a hl ídán vstup osob. Tato mode lová kance lář je vybavena j edno t l ivými 
komponentami s loužícími pro př ís tup a zabezpečení . U dveří jsou z obou stran 
umís těny čtečky karet sloužící pro evidenci j edno t l ivých osob vstupuj íc ích do 
místnost i a zároveň nám systém kontroluje odchod těchto osob z místnost i . Dá le nám 
umožňuje kontrolu antipassback, což je zamezení dvoj ího př ís tupu stejné osoby. 
Jednoduše řečeno, ten kdo do místnost i vs toupí , musí nejdříve odejít, aby mohl opět 
vstoupit. U vs tupních dveří je symbolicky znázorněn elektr ický zámek jako signální 
dioda. Tato dioda nám signalizuje otevření či zavření e lekt r ického zámku. Svítí-li 
dioda červeně, je zámek zajištěn a naopak, při ze leném svitu je s ignal izováno 



Model přístupového a zabezpečovacího systému Strana 49 

otevření zámku dveří . N a dveř ích je pro demonstraci namon tován magne t ický 
kontakt, který kontroluje otevření dveří . 

V místnost i za dveřmi je umís těn vyp ínač pro ovládání osvět lení . Osvět lení na 
modelu představují s ignal izační diody umís těnými upros t řed mís tnost i . V rohu 
místnost i je ins ta lováno čidlo P I R pro sledování pohybu v kancelář i . Toto čidlo je 
znázorněno jako t lačí tko. Kance lá ř je vybavena také kl imat izační jednotkou. Její stav 
(zapnuto/vypnuto) je určen modrou signal izační diodou. 

N a modelu je také znázorněno zabezpečení oken na jednom vzo rovém okně. U 
okna je osazeno rozpínací t lačí tko, které simuluje funkci magne t i ckého kontaktu při 
otevření okna. V místnost i je umís těn j eš tě detektor tř íštění skla. Dá le model 
obsahuje piezo sirénu, která nám simuluje sirénu při vyhlášení poplachu. Pro ovládání 
p ř í s tupového a zabezpečovac ího sys tému je na modelu osazena klávesnice . 

6.2 Jak model pracuje 
M o d e l kanceláře představuje př ís tupový a zabezpečovac í systém v jednom. Prvky 

sloužící pro zabezpečení jsou na modelu schematicky zobrazeny. Jedná se o 
zabezpečení okna proti neoprávněnému otevření z vnějšku nebo nás i lném vniknut í 
rozbi t ím skla, zabezpečení dveří při neoprávněném vstupu nebo nás i lném otevření a 
zabezpečení prostoru kanceláře jako celku. Pro zabezpečení okna je použ i to detektoru 
tříštění skla a magne t i ckého kontaktu ( rozpínacího t lačí tka) . Dve ře jsou zabezpečeny 
magne t i ckým kontaktem a prostor kanceláře je zabezpečen čidlem P I R na modelu 
reprezen tovaným jako t lačí tko. 

Zák ladem př í s tupového sys tému jsou př í s tupové body, k terými lze projít až po 
identifikaci a nás ledném povolení sys témem. N a modelu je znázorněn jeden 
př ís tupový bod, který je znázorněn jako dveře do místnost i . Už iva te lé jsou 
v př í s tupovém systému autor izováni kartou načí tanou ve snímači , který je připojen k 
p ř í s tupovému modulu. Jako sn ímač je použi ta č tečka karet, jak j i ž bylo uvedeno výše . 
Po prověření identity a k ladném vyhodnocen í př ís tupu bude první vstupující osoba 
vpuš těna do s t řeženého prostoru kance lá ře a systém provede takzvané odstřežení 
prostoru. Ostatní pracovníci oprávnění vstupovat do těchto prostor se musí také 
identifikovat č ipovou kartou pro vstup do j i ž ods t řeženého prostoru. Systém si dokáže 
kontrolovat, kol ik osob do kanceláře vstoupilo a kol ik j i ž odešlo , a to díky č tečkám 
karet umís těných z obou stran dveří . Z kanceláře nejde odejít bez identifikace 
č ipovou kartou. Systém m ů ž e hl ídat také dvojí vstup při identifikaci j e d n é karty. 
Hlášení o tom, že se v prostoru nachází neoprávněná osoba, bude provedeno až po té, 
co vš ichni oprávnění už iva te lé prostor opust í . Detektor pohybu vyhodnot í j e š tě před 
t ím, něž provede zastřežení , že prostor není prázdný a zároveň nás informuje, že se 
v prostoru nachází neoprávněná osoba. 

Systém dále dokáže vyp ína t osvětlení v okamžiku , kdy vš ichni opustí kancelář a 
zapomenou zhasnout osvět lení . Při opě tovném př íchodu se osvětlení automaticky 
zapne. Po zastřežení prostoru se provede vypnut í osvětlení a klimatizace. Kl imat izace 
se nevypíná , když je kancelář prázdná, ale vždy až po zastřežení . Po odstřežení se 
opět sepnou výs tupy klimatizace a osvět lení . Dá le je ř ízeno vypínání k l imat izační 
jednotky po otevření okna. Po ukončení větrání se klimatizace opět zapne. Stav okna 
je h l ídán magne t i ckým kontaktem (na modelu rozpínac ím kontaktem), jak j i ž bylo 
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výše uvedeno. Pro řízení provozu klimatizace se předpokládá použit í běžných ř ídících 
p rogramů dle použ i tých jednotek. N a modelu je ukázka rozšíření tohoto řízení o j i ž 
zmíněné funkce. 

6.3 Prvky modelu 

6.3.1 Modul ústředny 

Úst ředna je srdcem celého systému. Integruje v sobě zabezpečovac í systém, 
př í s tupový systém a systém správy a řízení budov. Uk ládá veškerá data, komunikuje 
s ostatními moduly a rozhoduje o další činnosti sys tému či něk te rých jeho částí. 

Obrázek 6: ústředna 

Základní vlastnosti 

• jednotka má 16 zón př ímo na desce ús t ředny 

• jednotka má 2 výs tupy s o tevřeným kolektorem (max. 500 m A ) 

• jednotka má 2 výs tupy pro modu lované sirény 

• na desce je osazen in tegrovaný telefonní komuniká to r 

• na desce je osazena in tegrovaná sér iová l inka (tzv. port 0) 

• je m o ž n é rozšíření o další 4 sér iové l inky (použi to u modelu) 

• na desce je osazen in tegrovaný zdroj 3 A 

• sys témové vstupy monitoruj í stav L A N , pojistek, napájení a ochranných 
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kontaktů modulů 

• na desce jsou osazeny d iagnos t ické L E D pro snadnou identifikaci p ř ípadných 
chyb či p rob lémů 

6.3.2 Mini Expandér 

M i n i expandér poskytuje rozšíření sys tému o osm vs tupních zón a osm výstupů. 
U tohoto modulu lze nastavit speciální volby, jako jsou např ík lad p rogramova te lný 
čas odezvy, vstupy mohou pracovat jako čítače, spínání při urč i tém počtu osob apod. 

Obrázek 7: Mini expandér 

Základní vlastnosti 

• jednotka má 8 zón a 8 výs tupů. 

• na desce jsou osazeny diagnost ické L E D pro identifikaci p ř ípadných chyb. 

• čas odezvy vstupuje programovate lný . 

• vstupy mohou pracovat jako čítače. 

6.3.3 Přístupový modul 

Tento modul poskytuje rozhraní pro připojení dvou čteček, které jsou využ ívány v 
př í s tupovém a zabezpečovac ím systému a pomocí karty lze nastavovat či odstavovat 
j edno t l ivé prostory či otvírat dveře . M e z i další rozš í řené funkce sys tému patří anti-
passback, nutnost zadání dvoj ího kódu, p růchod pouze po zadání karty i P INu , 
rozeznávání stavu dveří „dveře otevřeny příliš dlouho" a „dveře nási lně otevřeny". 
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Obrázek 8: modul pro dvě čtečky 

Základní vlastnosti 

• jednotka pracuje v rež imu 1 nebo 2 dveří (programovate lné) . 

• v rež imu j e d n ě c h dveří dvě čtečky ovládají 1 dveře (př íchodová a odchodová 
čtečka) . 

• modul obsahuje relé výs tupy pro spínání zámků. 

• vstupy pro moni torování stavu dveří a další zóny pro připojení j i ných detektorů. 

• jednotka je kompat ib i ln í s 5 V nebo 12 V čtečkami. 

• záložní karty umožňuj í ovládat č tečku i v př ípadě , že nelze navázat komunikaci 
s ús t řednou. 

• výs tupy pro p la tné /nepla tné karty. 

• svorky pro připojení ochranného kontaktu. 

6.3.4 Tříštivý detektor skla 

Ľ ' 

Obrázek 9: Detektor tříštění skla 

U modelu je použi t detektor tř íštění skla GlassTrek (456). Tento detektor se hodí 
pro detekci rozbití k las ických sk leněných tabulí , t emperovaného nebo l aminovaného 
skla bez nutnosti dalš ího kompl ikovaného nas tavování . Čidla detekují dvě frekvence, 
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vn ik lé při porušení skla. Nízkofrekvenční v lnu nárazu a vysokou frekvenci tř íštění 
skla. Nevzniknou- l i tyto dvě frekvence současně , nedojde na čidle k vyhodnocen í 
poplachu. GlassTrek m ů ž e být použi t v mnoha chráněných objektech vče tně místnost í 
s okny se závěsy či zás tenami . V e složitějších objektech lze správné vyhodnocen í 
detektoru otestovat pomocí zařízení TestTrek. Výrobce uvádí detekce rozbití tabulí 
skla 40,6 x 61 cm nebo větš ích , pro všechny s tandardní t loušťky tabulí (0,3 až 0,6). 
GlassTrek musí být ins ta lován na pevné p loše bez otřesů a chvění . Umís t íme detektor 
naproti sk leněným plochám, př ičemž bereme v potaz detekční úhel detektoru, který je 
zobrazen na Obrázek 10: detekční úhe l [9 ] . M u s í m e se ujistit, že strana detektoru s 
mikrofonem má př ímý výhled na chráněné sklo a není nějak zas t íněna a je v mez ích 
de tekčního úhlu. 

Technická specifikace 

• Napájení : 9 až 16 V D C 

• P roudový odběr: 25 m A 

• Dosah: 9 m (4.5 m) 

• Rozměry : 9 cm x 6.6 cm x 2.5 cm 

• Hmotnost: 100 g 

• Pop lachové relé: 150 m A , 28 V D C 

• Tamper kontakt: 150 m A , 28 V D C 

• Provozní teplota: -20°C až 50°C 

• Mikroprocesor: 12/8 - bits 

• Testovací př ís t roj : TestTrek 

Obrázek 10: detekční úhel[9] 
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6.3.5 Čtečka karet 

Pro kontrolu př ís tupu a k identifikaci osob jsou u zho toveného modelu použi ty 
bezkontaktn í karty. Pro načtení karet se používá č tečka karet H I D ProxPoint Plus, 
která je př ipojena k p ř í s tupovému modulu. Zapojení čtečky k p ř í s tupovému moduluje 
provedeno s t íněným nekrouceným kabelem. Barevné označení vod ičů je uvedeno 
v Tabulka 1. 

Tabulka 1 

Funkce Barva vodiče 

+DC červená 

zem černá 

fialová 

data 0 zelená 

data 1 bí lá 

stínění holý vodič 

zelená L E D oranžová 

červená L E D hnědá 

bzučák žlutá 

hold modrá 

Test funkce 

Všechny obvody čtečky se po připojení k napájení testují. Po každém připojení 
čtečky k napájení dojde k t roj i tému zabl ikání ze lené L E D a zapípání bzučáku a L E D 
začne svítit červeně. To signalizuje, že jsou obvody čtečky v pořádku. Správné 
načtení karty je s ignal izováno přebl iknut ím L E D z červené na zelenou a p ípnut ím 
bzučáku. 

Technická specifikace 

• Rozměry : 79.6 x 43.7 x 16.8 mm 

• Mater iá l : po lykarboná t U L 94 

• Napájecí napětí : 5 V až 12 V = 
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• P roudový odběr: v k l idu 30 m A , špičkový 75 m A 

• Provozní teplota: -30°C až 65°C 

• Relat ivní vlhkost: 0 až 95% nekondenzačn í 

• P řenosová frekvence: 125 k H z 

• Hmotnost: 75 g 

• Dé lka kabelu: max. 153 m (s kabelem 22 A W G ) 

V sys tému jsou použi ty bezkontaktn í karty H I D Corporation, technologie H I D -
P R O X C A R D II. Jedná se o ekonomickou variantu karet vy robených z P V C , 
frekvence je 125kHz. Karta má zvýšenou odolnost proti poškození . 

http://www.kelcom.cz/products/v_proxcardII.jpg  

6.3.6 Klávesnice 

L C D klávesn ice nám na modelu slouží k nastavení a ovládání systému. N a 
klávesnic i se zobrazují stavy sys tému např. zas t řeženo/ods t řeženo . L C D klávesnice 
má 20 podsvě t lených kláves a podsvět lený L C D displej. 

Obrázek 11: Klávesnice 

Základní vlastnosti 

• Zadní kryt k lávesnice je u rčen pro povrchovou nebo zapuš těnou montáž 

• Podsvě t lený L C D display 

• Instalační a už iva te lské informace podporují češtinu. 

• Čtyři L E D mohou zobrazovat stav prostorů, funkci dveří , a larmů nebo 
j iných voleb - jsou vo lně programovate lné . 

http://www.kelcom.cz/products/v_proxcardII.jpg
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• Adresa se nastavuje p ř ímo na klávesnici 

• P rogramovac í volby dovolují specifikovat, který prostor bude př i řazen 
vybrané klávesnici . 

• Klávesa „ H E L P " je aktivní v každém okamžiku a je schopna pomoci při 
běžných už iva te l ských úkonech . 

• Čtyři k lávesy šipek poskytují rychlý a výhodný přís tup k p rog ramovac ím 
vo lbám v t abu lkovém stylu menu. 

• Klávesn ice poskytuje 2 vstupy a 2 výs tupy. 

• Je de tekován a moni to rován stav ochranných kontaktů 

• P rogramova te lná „pan ik" klávesa. 

• P rogramova te lný nát lakový kód 

6.4 Zapojení modelu 

Zapojení modelu lze rozděl i t na dvě samosta tné oblasti. Jedna oblast řeší 
komunikaci mezi jednotkami a napájení těch to jednotek (modulů) . Druhá oblast 
představuje funkční zapojení j edno t l ivých modulů . 

6.4.1 Komunikace mezi moduly 

Propojení ús t ředny s ostatními moduly je přes R S 485 k rouceným pá rovým 
kabelem U T P kategorie 6 dle specifikace EN50173. D le vý robce by pos tačoval kabel 
U T P kategorie 3. Toto propojení je znázorněno na Obrázek 12. V kabelu jsou 
použi ty čtyři vod iče . D v a vod iče jsou signály " A " a " B " , které jsou propojeny na všech 
modulech. Pro vedení těchto signálů je použit jeden pár krouceného párového kabelu. 
Vždy musí být oba tyto signály zapojeny na stejném páru. Další dva vodiče slouží pro 
napájení modulů bez vlastního zdroje. Signál " N E G " musí být propojen na všech 
modulech. Signál „+V" slouží pro napájení modulů bez vlastního zdroje. V našem případě 
jsou všechny moduly napájeny z ústředny. Pro dosažení optimálního výkonu a funkčnosti 
R S 485 je nutné na dvou nej vzdálenějších bodech sběrnice provést její zakončení. Toto se 
provádí pomocí ukončovacích propojek či nastavením ukončovacích DIP přepínačů. 
Vložením propojky či nastavením DIP přepínače dochází k „vložení" rezistoru 470 ohmů 
mezi signály " A " a " B " jak je znázorněno na Obrázek 12: B lokové schéma zapojení 
modu lů přes RS485. 
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+v -

Ustředna 470 n 

„B" - X 
ov  

Mini expander 

+V 0V „A" „B" 

Přístupový modul 

+V 0V „A" „B" 

+V 
„A" 

470 n Klávesnice 

„B" 
0V 

230 V 
AC 

12 V 
baterie 

Obrázek 12: Blokové schéma zapojení modulů přes RS485 

6.4.2 Zapojení jednotky mini expandéru 

6.4.2.1 Zapojen í zón 

N a obrázku č. Obrázek 13 je znázorněno zapojení j edno t l ivých zón mini 
expandéru . Zóny se připojují kjednotce pros t řednic tv ím svorkovnice T B 2 a T B 3 . N a 
demons t račn ím modelu jsou k mini expandéru př ipojeny prvky pro sledování 
zas t řeženého prostoru. Jedná se o magnet ický kontakt, detektor tř íštění skla a P I R 
čidlo. P I R čidlo je na modelu reprezen továno j ako rozpínací t lačí tko. 

tamper 
konta kl 

NC 
zóna 1 

h- N 

¥ 
:ona 2 

2k2 

\ lam per 
kantakl 

NO 

Alarmový —/ 
kontakt NC / 

Alarmový \ 
kontakt NO \ 

ťkri 

CkS 

Obrázek 13: schéma zapojení zón 

6.4.2.2 Zapojen í výs tupů - A U X ů 

Obrázek 14 znázorňuje zapojení j edno t l ivých výs tupů (AUXů) . V praxi musí být 
vě tš inou modul napájen z externího zdroje, protože RS 485 neposkytuje dostatečný proud 
pro napájení auxů a detektorů. V našem případě se jedná o malé zátěže, proto jsou všechny 
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auxy a zóny napájeny z L A N . Z m í n í expandéru jsou připojeny výstupy ovládání 
klimatizace, osvětlení a výstup poplachové sirény. 

co c 
i- x 

LED V 

\ 
Obrázek 14: schéma zapojení výstupu 

6.4.3 Zapojení přístupového modulu 

K př í s tupovému modulu jsou připojeny čtečky karet a je odtud ovládán elektr ický 
zámek dveří . Čtečky karet ovládají jedny dveře a jsou zapojeny do jednotky podle 
tabulky uvedené v bodě 6.3.5 Elektr ický zámek dveří je př ipojen na svorkovnici 
L O C K 1. N a modelu simuluje funkci zámku signal izační dioda umís těná u dveří . 
Dioda má po zapnut í modelu dva stavy svitu, červená nebo zelená. Ze lená znázorňuje 
otevření zámků dveří a červená naopak zavřeno. N a Obrázek 15: zapojení zámků 
dveří se signalizací stavů je znázorněno zapojení výs tupu pro ovládání zámku dveří 
se signalizací stavu. U modelu jsou s ignal izovány, jak j i ž bylo zmíněno , pouze stavy. 

Obrázek 15: zapojení zámků dveří se signalizací stavů 

6.4A Zapojení detektorů tříštění skla GlassTrek 

Detektor je připojen k M i n i expandéru . Pro připojení jsou použi ty čtyři vodiče , 
dva pro napájení a dva pro pop lachový stav. Pop lachové relé detektoru je př ipojeno 
na zónu Z3 v M i n i expandéru . Při vyhodnocen í poplachu dojde k rozepnut í 
pop lachového relé a nás ledně ke spuštění alarmu v př ípadě , že je alarm akt ivován. 
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Tamperový kontakt krytu čidla není na modelu používán . N a Obrázek 16 jsou 
zobrazeny svorky detektoru s popisem jejich zapojení 

Indilakční LED 
LD 11 - zelená 
bliká - potvrzení zpracování poplachu /frekvenční spektrum 
Částečně platné 
LD 12 - červená 
bliká - vysoká úroveň poplachu svítí 5 s -
paměti poplachu (JI ON) 
uvití-s paměti poplachů (JI OFF) 
bliká 3 min - testovací režim 

při vypnuté 

Nastavení propojek 
JI - paměť poplachu 

V Y P = povoleno 
Z A P = vypnuto 

J2 - nastavení citlivosti 
V Y P = normální 
Z A P = nízká 

JI 

I Tamper 

•
Poplachové relé 
(NC-kontakt) 

•
Napájení 
(9 až16V DC) 

Obrázek 16: Zapojení detektoru GlassTrek 
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6.5 Možnosti rozšíření systému 

M o d e l , který je součástí té to práce , má své omezení ve smyslu jak rozměrů, tak 
ve smyslu f inančních možnos t í . Proto se chci v té to části zmíni t o tom, co vše je 
m o ž n é v automatizaci budov automatizovat pomocí zde použ i tého systému 
C O N C E P T . 

6.5.1 Řízení výtahů 

Systém umožňuje řídit př ís tup max. 32 vý tahových kabin až do 64 pater. V 
sys tému lze nastavit tři druhy řízení výtahu: 

a) J ednoduché ovládání pomocí výs tupů bez zpě tné informace o stisku tlačítka. 
Systém po při ložení karty sepne na urči tou dobu výs tupy , které „povolu j í" t lačí tka 
j edno t l ivých pater. Tato varianta ovládání se použ ívá v př ípadech, kdy není nutné 
mít informaci o tom, které t lačí tko uživatel vybral . 

b) J ednoduché ovládání pomocí vs tupů a výs tupů se zpě tnou informací o stisku 
t lačí tka. Systém po při ložení karty snímá po urč i tou dobu vybrané vstupy a po 
narušení konkré tn ího vstupu sepne koresponduj íc í výs tup , pokud toto dovoluje i 
nastavení uživate le . Tento typ ovládání vý tahu se používá v př ípadech, kdy je 
nutné mít informaci o výběru patra konkré tn ím uživate lem. 

c) V y s o k o ú r o v ň o v é ovládání skrze l inku R S 232. 

Systém předává informace o př is tupuj ícím uživatel i a vyb raném patře pomocí 
sér iové l inky. Řídící systém vý tahu musí podporovat komunikaci ve formátu O T I S / B . 

v 

6.5.2 Řízení klimatizace 

Řízení klimatizace probíhá pomocí výs tupů na základě stavu vs tupů. M a x i m á l n ě 
lze ovládat 4 kl imat izační jednotky, každá kl imat izační jednotka může řídit 
kl imatizaci v max. 10 prostorech. 

6.5.3 Ovládání dalších prvků 

Systém Concept nezapomíná ani na řízení j ednodušš í ch e lekt rospotřebičů pomocí 
výs tupů. Dá le lze nastavit použit í p rogramové volby, které umožňuj í definici vlastní 
funkce urč i tého prvku sys tému (např. výs tupu) na základě stavu j i ného prvku (např. 
zóny) . Tak lze definovat funkci, která umožní spínání osvětlení po detekci pohybu v 
urč i tém prostoru. Ana logový modul m ů ž e monitorovat a vyhodnocovat spojitě se 
měníc í vel ič iny jako t řeba teplotu, vlhkost půdy atd. 
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7 Programování modelu 
Po sestavení všech prvků modelu, správném zapojení a připojení napájecího 

napětí systém vůbec nic neumí . Mus í se tedy tento model naprogramovat tak, aby se 
choval podle našich požadavku , v tomto př ípadě uvedených v bodě 6. 
Naprog ramován í je m o ž n é provést dvěma způsoby. Jedna možnos t je naprogramovat 
systém pomocí L C D klávesnice k tomu určené . Tento způsob je poměrně zd louhavý a 
m é n ě vhodný pro nas tavování složitějších požadavků . Vstup do sys tému pomocí L C D 
klávesn ice za úče lem programování , ale také za úče lem ovládání nebo př ís tupu do 
prostor je u m o ž n ě n po zadání p ř í s tupového kódu, který spočívá v zadání j edno t l ivých 
číslic P I N u a nás ledným potvrzen ím klávesou O K . Druhá možnos t jak provést 
naprogramován í sys tému je pomocí k tomu u rčenému softwaru přes P C . Tento druhý 
zmíněný postup by l použi t pro naprogramování zho toveného modelu, a to konkré tně 
pomocí softwaru Insight. 

7.1 Insight 
Insight je software nové generace pro správu a konfiguraci zabezpečovac ích 

sys témů Concept od firmy Inner Range. Verze Li te nabízí už iva te lům poměrně rychlé 
nahrávání a s tahování , kontrolu fi l trování, kontrolu hardware a panel s nástroji pro 
ce lkové ovládání systému. Podporuje d louhé názvy a popisky všech 
p rogramova te lných položek, pokroči lé vyh ledáván í , kř ížové odkazy, režim "on -
line", "off - line", upravování , funkce " k o p í r o v a t " a " v l o ž i t " , automatickou detekci 

změn v terminálu , databázi , automatickou úpravu konfigurace pamět i , stav L A N 
modulů , náhodnou generace P I N kódů. Insight Li te je určen pro montážní techniky k 
naprogramován í a odladění systému, není určen pro koncové uživatele . 

Insight Profesionál je obchodní ba l íček určeny pro koncové uživate le systému. 
Software je postaven na kvali tní bázi Li te verze programu, a to př idáním nových 
modu lů a dalších prvků obsažených v multi-panelu, mul t i -pracovní stanici a ve 
vni t řn ích zprávách. M o d u l operá tora umožňuje udě lova t a rušit oprávnění přístupů. 
M o d u l zobrazení umožňuje př idávat grafické mapy a plánky prostorů, zjištění 
ak tuá ln ího stavu, v ložení skutečné fotografie. I N S I G H T přináší z lom v technologi ích 
pro společná bezpečnos tn í řešení . Tato verze softwaru přináší kompletn í správu 
poplachů, speciální zprávy, panel mul t i -nájemník a vir tuální multi-panel. Insight 
vyžaduje Windows 2000 nebo Windows X P a verzi 5 firmware úst ředny. 
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7.1.1 Uvod do Insight 

Insight se skládá z někol ika modulu. Každý modul představuje samosta tný 
program pro práci s instalací sys tému Concept. Po spuštění se nabízí možnos t 
otevření j edno t l ivých modu lů Insight výbě r em jej ich ikon. Ovládací okno, které je 
zobrazeno po spuštění programuje na Obrázek 17Chyba! Nenalezen zdroj odkazů. Pro 
informaci je zde uveden popis jednotlivých modulů: 

1 Ovládání Insight 
Soubor Editace Nástroje Spuštění Nápověda 

Insight Professional VS.4. i (5870) - stiskni pro důležité informace 

i r 
Inner Range Products 

• Insight 

• Concept 3G0D /4D00 

Kontakt 
1 Millennium Court 
Knoxfield 
Victoria 31B0 
Auct ralia 
Tele: 461 3 9753 3483 
Fax: +61 3 9753 3499 

www. Innerrange. com 
eriquirih3s@inrerrargh3.com 

Okno informací 

I ko ny 
spouštění 
modulů v 

Insight Schema 

Ja p eta 

Pokročilé zprávy . F = ^ ^ V 1 Operátoři Insight 

/ n \ 
Insight Archiv 

SQL 
I Manažer licence 

Insight Foto ID Insight Editace 

Načtení ústředny 

Obrázek 17: Ovládání Insight 

Insight Editace (Insight Edit) program pro programování sys témů Inner 
Range 

111-.:11i-.- I •• 

Insight Prohlížeč (Insight Review) program pro prohl ížení a archivaci 
Insiqht Prohl ížeč J ' 1 j . ' j. ' 1 T T » 

událost i v sys témech Inner Range 

S P 
Manažer licence 

Manažér licence (Licence Manager) aktivace p lacených služeb (není 
v Insight Lite) . 

Fond karet 

Fond karet (Card Pool) správa př í s tupových karet pro SITE kód i př ímý 
vstup, samosta tně l icencovaný (není v Insight Lite) . 

Operátoři Insight (Insight Operator) program pro správu práv a př ís tupu 

Operátor i Insight 

mailto:eriquirih3s@inrerrargh3.com
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jedno t l ivých operátorů programu (není v Insight Lite) . 

Insight Archiv SQL (Insight Archiver) program pro správu da tabázových 
Archiv dat sys témů Inner Range. 

SQL 

Pokročilé řprávy 

Insight Schéma 

Pokročilé zprávy (Advanced Reports) pro vytváření zpráv vče tně jej ich 
šablon a vzorů , samosta tně l icencovaný (Není v Insight Lite) . 

Insight Schéma (Insight Schematic) program pro moni torování stavu 
sys tému na zák ladě in tui t ivního graf ického zobrazení instalace systému 
(není v Insight Lite) . 

f H I H f l 
• l i l i 

Insight Foto ID 

Insight ID foto (Insight Photo ID) program pro vytváření ID karet uživatel 
(není v Insight Li te) , samosta tně l icencovaný. 

Pro programování, prohlížení a konfiguraci jednotlivých funkcí v systému 
C O N C E P T se použ ívá modul Editace Insight. Dá le se tento modul využ ívá pro 
správu uživate lů , jej ich karet a PINů. N e ž však začneme se samotným 
p rog ramován ím systému, mus íme propojit počí tač s ús t řednou a poté načís t ús t řednu. 
Možnos t í propojení je někol ik. V Tabulka 2 jsou možné propojovací cesty uvedeny. 
Pro náš př ípad byla použi ta propojovací cesta (připojení) přes sériový port R S 232. 
Načtení ús t ředny se provádí pomocí modulu „načtení ús t ředny" v Insight. Pro 
načí tání ús t ředny je t řeba znát sér iové číslo ús t ředny, které mus íme zadat při načí tání . 
Ús t ř edna musí být zapnuta a v Insight musí bý t nastaven zvolený typ komunikace. 
V našem př ípadě sériový port. N a Obrázek 18 je zobrazena tabulka, do které se 
zadávají dané parametry. 

Načtení ústředny 

Načtení bude provedeno s plným uploadem. Označená pole s ikor 
musí být nastavena pro komunikaci podle ústředny. 

Identifikace 

Jméno ústředny: 

Čí do ústředny: 

Sériové číslo 

Přidat na stránku: 

Komunikace 

Komunikační úloha 

Kódovací klíč: 

S po|ení: 

Rychlost: 

PC sériový port 

IP Ovladač dveří 

Serial Port > ústředna IJAFIT 73 
73 * 
73 

Obrázek 18: Insight načtení ústředny 
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Z á v a ž n e j š o u ze jména údaje: 

• číslo ús t ředny - musí být zadáno vždy 8 číslic (první dvě musí být nuly) 
• výrobní číslo - musí být zadáno přesně dle informací z ús t ředny 
• komunikačn í ú loha - musí být nastaveno Insight 
• rychlost - musí být zadána stejná jako v ús t ředně (obvykle 9600Bd) 
• server - ponechat nastavení na L O C A L 

Tabulka 2 

Připojení Modul ústředny Nastavení Insight Typ spojení 

Ethernet Ethernet U ART TCP/IP Stálé 

Sériové U ART deska IRPX 3000EU Sériový port Stálé 

Vytáčení Externí/interní modem Modem Dočasné 

GSM GSM modul FE3000 TCP/IP Dočasné 

7.1.2 Připojení ústředny k Insight 

Po načtení ús t ředny, které bylo zmíněno p ředchoz ím bodě , se j e š t ě musí ús t ředna 
připoji t k pc. To provedeme v programu Insight v modulu „Ed i t ace" (Insight Edit) . V 
přeh ledovém okně v y h l e d á m e tuto ús t řednu. P ravým t lač í tkem klikneme na tuto 
ús t řednu a vybereme nabídku „Automat i cké př ipojení" . Barva ús t ředny zeze lená a 
začne přenos dat, číselná hodnota v závorce za je j ím názvem se začne zmenšova t a 
nás ledně zmizí . V tom okamžiku je přenos dat ukončen . Ještě m ů ž e m e nastavit datum 
a čas v ús t ředně , p ravým t lač í tkem klikneme na ús t řednu a vybereme „Vlas tnos t i" , 
v h lavním okně se objeví okno s názvem úst ředny, vybereme volbu „Údržba" a zde 
m ů ž e m e změni t čas. V h o d n á je volba poslat čas P C do ústředny. 

7.1.3 Insight Editace 

Tento modul se používá pro programování , prohl ížení a definování j edno t l ivých 
funkcí systému. P rogramován í se provádí na základě výběru funkce (moduly, 
uživate lé , zóny, atd.) v p řeh ledovém okně, v p racovním okně se objeví přehled všech 
jednotek té to funkce a kl iknut ím na jednu z nich se otevře editační okno té to 
jednotky. Jest l iže ús t ředna není při p rogramování př ipojena, veškeré změny se 
přenesou do ús t ředny při nejbl ižším spojení P C s ús t řednou. Bližší vysvět lení bude 
provedeno dále při popisu programování . 

7.1.4 Přehledové okno Insight 

Přeh ledové okno je ř ídícím centrem všech modu lů Insight. Umožňu je vy tváře t a 
spravovat stránky, načí ta t ús t ředny, ovládat periferní zař ízení , programovat a 
provádě t údržbu ús t ředny. Je v každém modulu Insight. Obsahuje jednu nebo někol ik 
h lavních stránek. V ní jsou vnořeny podst ránky, reprezen tované j i ž názvy 
j edno t l ivých sys témů (úst ředen) . Ty pak lze rozvinout do seznamu - stromu funkcí 
(modulů) ús t ředny, pro každou ús t řednu (pods t ránku) samosta tně . Spodní tři zá ložky 
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přepínají volby zobrazení : 

• Prohl ížeč (detailní zobrazení pods t ránek a všech jej ich funkcí) , 
• Ovládání (detailní zobrazení pods t ránek a funkcí umožňuj íc ích ovládání) , 
• Stav (souhrnné zobrazení pods t ránek-ús t ředen a jejich stavu). 

Hlavni 
stránka 

Podstránka 

Default Site 
t ^ i p Test 

i (J) 1 Menu info 
Š - J 2 Menu přístupu 

£ 3 Menu přemostění 
^ 4 Menu testování 

Ěl-r^} 5 Časování 
£ 6 Menu "initvý i i i u ^ " 

Š - g 7 M enu instalace 
© 7-0 Vstupy 
O Prostory 

E l © 7-2 Moduly 
7-3 Komunikace 

+ .. 7-4 Časování 
[+]••• ̂  7-5 Systém 
Ě - B 7-6 Dveře 
Ě - J I 7-7 Přístup 

B 7-8 LAN 
| 7-3 Výtah 

Prohlížeč | Ovládání | stav | 

Ústředna 

strom 
funkci 
ústředny 

Yolby 
zobrazeni 

Obrázek 19: přehledové okno Insight 

7.2 Nastavení systému 

Jak už bylo zmíněno , systém C O N C E P T se programuje pomocí softwaru Insightu. 
Použ ívá se k tomu konkré tně p rogramový modul „Ins ight Editace". Pro lepší 
předs tavu programovac í struktury si rozdě l íme systém na tři základní body -
zabezpečovac í systém, správa uživate lů a př ís tupový systém. Zde si ukážeme pomocí 
b lokových schémat princip p rogramování . 

7.2.1 Základní princip 

7.2.1.1 Zabezpečovac í systém 

Prog ramové volby zabezpečovac ího sys tému se dají rozděl i t na j edno t l ivé zóny, 
pro které lze nastavit základní parametry jako jsou j m é n o , typ detektoru se spínacími 
( N . O . ) nebo rozpínacími ( N . C . ) kontakty. Tyto zóny se seskupují do vyšš ích celků 
(prostorů) , k te rým se dají nastavit další volby, které se j i ž netýkají p ř ímo zón (volby 
sirén, výs tupů , atd.). Každá zóna je př i řazena do skupiny nazvané typy zóny, které 
určují základní „chován í " použ i tých zón - např. stavy, na které bude systém reagovat, 
nastavení komunikačn ích kódů, nastavení spínání sirén, konfigurace zobrazení zpráv 
na L C D klávesnic ích , atd. Typ zóny je t akzvaně pros t ředník mezi zónami a 
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prostorem. 

Zóna 1 Zóna 2 Zóna 3 ^ Z ó n a 

Typ zóny 
(okamžitá zóna) 

Prostor 1 
(Kancelář) 

Typ zóny 
(zpožděná zóna) 

Prostor 2 
(chodba) 

Obrázek 20: Základní schéma programových voleb zabezpečení 

7.2.1.2 Správa uživatelů 

Každý uživatel má př idě lena svá už iva te lská práva. Už iva te l ská práva (např. 
p rávo ovládat urči tý prostor) se v sys tému Concept nezadávaj í p ř ímo konkré tn ímu 
uživate l i , ale obvykle „ skup ině" (profilu), které ř íkáme typ uživate le . Tato metoda 
př i řazování „už iva te l ských" práv má své opodsta tnění při vyšš ím počtu uživate lů , 
dosáhneme tak vyšší rychlosti ce lkového nastavení všech uživate lů , ale také menší 
spotřebu „sys témových zdrojů". M e z i základní „už iva te l ská" nastavení patří určení 
prostorů, které bude mít uživatel (resp. už iva te lé daného typu) možnos t ovládat , dále 
určení povo lených funkcí v sys tému a výče t dveří s povo leným průchodem. Tato 
nastavení se opět nepřiřazují př ímo, ale pomocí tzv. seznamů, které obsahují výče t 
použ i tých prvků (např. seznam pros torů určuje, které prostory smí daný typ už iva te le 
používat ) . N a obrázku 21 je tento princip schematicky znázorněn. 
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7.2.1.3 Př í s tupový systém 

Zák ladn ím prvkem př í s tupového sys tému jsou dveře . Jednot l ivým dveř ím lze 
nastavit řadu indiv iduáln ích voleb ( jméno, výs tup zámku dveří , doba sepnutí zámku, 
doba otevření dveří , atd.). Další volby, které j i ž nemusej í bý t def inovány specificky 
pro j edno t l ivé dveře, jsou tzv. „skupiny př ís tupu" . Tyto skupiny př ís tupu určují 
ze jména pros t ředky, k terými lze získat př ís tup ke dveř ím (např. L C D klávesnice , 
př í s tupové moduly) a dále „provázán í" př í s tupového a zabezpečovac ího systému. 
Pos ledn ím krokem při vytváření p ř í s tupového sys tému je př i řazení vy tvořených dveří 
něk te rému z modulů (konkrétní L C D klávesnici či p ř í s tupovému modulu). 

Přístupový modul 
(LCD klávesnice) 

Dveře 1 4 Skup ina 
př ís tupu 

Obrázek 22: Základní schéma programových voleb 

7.2.2 Zadaní uživatelů do systému 

U nového systému, nas taveného na tovární hodnoty, jsou vytvořeni dva uživate lé , 
uživatel 00001 - T E C H N I K (U00001) a uživatel 00002 - M A S T E R (U00002). 
Označení (U00001) je instalační kód se zvláš tními pravomocemi a označení 
(U00002) je master kód, který má specif ické funkce v systému. 

U00001 - T E C H N I K má P I N s tandardně nastaven na 01. M á oprávnění vstupovat 
do ins ta lačního menu, dále má nejvyšší práva voleb v nab ídkách přís tupu, časování a 
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servisního menu a také má u m o ž n ě n dálkový přís tup v závislost i na nastavení 
dá lkového př ís tupu ve skupinách menu (přís tup m ů ž e být zakázán už iva te lem U00002 
- M A S T E R ) . 

U00002 - M A S T E R má P J N s tandardně nastaven na 02. M á oprávnění k 
programování ostatních uživate lů (mimo U00001), má umožněn dálkový př ís tup v 
závislost i na nastavení dá lkového př ís tupu ve skupinách menu, m ů ž e zakáza t př ís tup 
do sys tému U00001 - technikovi. Nejčastěj i je U00002 př idě lován majiteli systému 
nebo pracovníkovi odpovědnému za zabezpečení systému. 

U00003 je j i ž s tandardní uživatel s vý j imkou práv dá lkového přís tupu, která se 
nastavují stejně jako u U00001 a U00002. Pokud už iva te lův "Typ" (typ uživate le) 
umožňuje změnu ostatních už iva te l ských kódů (speci f ikováno ve „skupině menu"), 
potom je uživatel i u m o ž n ě n o změni t pouze uživate le s pořadovým číslem, které je 
rovné nebo vyšší než je jeho vlastní . 

Uživa te lé př iřazeni u modelu jsou charakter izováni : 

• Typem uživa te le 

• P I N E M uživa te le 

• Kartou uživate le 

• J m é n e m uživa te le 

Ještě než p ř idáme j edno t l ivé uživate le do systému, mus íme nadefinovat j edno t l ivé 
typy uživatelů. Toto se provádí v menu 2.2. Typ uživate le určuje každému uživatel i 
jeho práva k ovládání sys tému (přís tup, prostory, atd.). Každý uživatel musí mít 
př i řazen typ uživate le . Uživate l bez př i řazeného typu uživate le nemá žádná práva k 
systému. Podle vel ikost i a konfigurace pamět i může být p rog ramováno až 250 typů 
uživatelů. 

Typ uživatele: UT005 uzivatel_model [Elmont] 

I I I H 4 I5 I |uzivatel model _ d • D M 

Vlastnosti | Volby | Audit | 

Vlastnosti 

Přístupová práva 
-r\ I Alternativní typ: Nie 

MENU MAJITELE 

J 

t. k vyp. IModel 

n dverí: | Dvere K 

m pater: [Ňlč 

J 

Obrázek 23: Insight zadání typu uživatele 

V menu 2.2 se definuje seznam prostorů k zapnut í , seznam prostorů k vypnut í , 
skupina menu, seznam dveří a další pro náš případ j i ž nedůleži té položky. 

Seznam prostorů k zapnutí je pole pro volbu seznamu prostorů, které může tento 
typ uživate le zapnout. Seznam pros torů k vypnut í je pole pro volbu seznamu prostorů, 
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které m ů ž e tento typ už iva te le vypnout. Není- l i př i řazen žádný seznam prostorů 
k zapnut í či vypnut í , nemůže tento typ uživate le žádné prostory zapnout či vypnout. 
Skupina menu je pole pro volbu skupiny menu př i řazené typu uživate le . Skupina 
menu definuje operace, které může tento typ uživate le p rovádě t z L C D klávesnice . 
Skupina dveří je pole pro volbu seznamu dveří , k teré může tento typ už iva te le použí t 
pro př íchod/odchod. Není- l i př i řazen žádný seznam dveří , nemůže typ už iva te le žádné 
dveře použít . Při p rogramování modelu byly nastaveny následující parametry: 

• pole seznam prostorů k zapnut í : 
• pole seznam prostorů k vypnut í : 
• pole skupina menu: 
• pole seznam dveří: 

model 
model 
menu majitele, menu zaměs tnance 
dveře kancelář 

Úprava uživatele: U00003 PAVEL [Elmont] 

m i* • ® U q a e " l # * Ře-f l ? 

£ 114 4 [3 IIPAVĚL U • D H 

Prístup |vo lb j | Vf. ovladače | Audit | 

Podrobnosti o uživateli 

U 

Jméno: |PAVEL 

Jméno v ústredné: |PAVEL ä Ľ § |§j 

PIN: p7 Změnit... 

Typ uživatele | uzivatel_model 

Podrobnosti karty 
31 _l 

Poznámky 

Typ karty: | Site kód CfsJo vydání: [Ô ^ 

Číslo karty : 125961 Přiložit... | 

- i 

Obrázek 24: Insight zadání uživatele 

Přidání uživate lů do sys tému se provede v Insight Edi t menu 2.1. V modelu jsou 
načteny pro tes tování modelu čtyři už ivate lé . U každého uživate le musí být zadán typ 
uživate le . V našem př ípadě je to „ u ž i v a t e l m o d e l " jak je v idě t na Obrázek 24: Insight 
zadání uživate le . Dá le má každý uživatel zadán svůj P I N a je zde definován typ a 
číslo karty. Pro tes tování modelu budeme používa t bezkontaktn í karty H I D se 
č tečkami ve formátu Wiegand. Proto je zadáno v poli typ karty „Site karta", která se 
použ ívá u karet se site kódem. Site kód je část čísla karty, který je společný pro 
všechny karty na dané instalaci. Čís lo karty je číslo, které je uvedeno na každé 
použi té kartě . Dá le mus íme nastavit v zá ložce volby extra prostor, do k terého má 
daný uživatel p rávo vstoupit, zapnout či vypnout zastřežení . 
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7.2.3 Zadání ostatních parametrů 

Než začneme programovat zabezpečovac í a př ís tupový systém, mus íme v sys tému 
definovat j e š tě další důleži té položky. Jedná se o definici seznamu prostor a seznamu 
dveří . Seznamy prostor jsou programovou jednotkou určenou pr imárně pro ovládání 
uživatel i (zapnut í /vypnut í ) v íce prostorů současně. M o h o u být ovládány i j i nými 
funkcemi sys tému Concept, např. časovou zónou, logickými auxy, domácími auxy. V 
závislost i na velikosti a konfiguraci pamět i ús t ředny m ů ž e být v sys tému až 250 
seznamů prostorů. M y jsme si nadefinovali prostor, který jsme pojmenovali „mode l" . 
Seznam dveří je p rogramová jednotka, která se s tandardně používá pro ovládání 
př ís tupu do v íce dveří současně, m ů ž e být použi t i pro zamykán í /odmykán í v íce dveří 
apod. V systému m ů ž e být v závislost i na velikosti a konfiguraci pamět i až 250 
seznamů dveří . Mode l má pouze jedny dveře v sys tému def inované jako „dveře 
kancelář" . Ostatní seznamy použi té v programu Insight tu nebudeme rozebírat , 
p ro tože při p rogramování modelu nejsou využi ty . 

7.2.4 Programování přístupového systému 

Po té, co j sme si nadefinovali seznam uživate lů , typy uživate lů , seznam prostor a 
seznam dveří , m ů ž e m e přejít k p rogramování př ís tupu. Budeme řešit př ís tup do j e d n é 
kance lá ře přes jedny dveře a pohyb na chodbě . Při zjištění pohybu na chodbě musí 
dojít v urč i tém čase buď ke vstupu do místnost i , nebo musí osoba opustit prostor. 
Toto bude podrobněj i řešeno v bodě 7.2.5. V tuto chvíli se budeme zabývat t ím, jak 
se provede nastavení sys tému pro přís tup j i ž nadef inovaných osob. Nejprve 
provedeme nastavení p ř í s tupového modulu přesněji modulu čtečky v menu 7.2.4. 
Toto menu slouží k naprogramovaní základních vlastností a voleb přístupového modulu 
(pro 1 nebo 2 čtečky) a klávesnice. 

a čtečky: R02 [Elmont] 

y i < o ® Ř."f I ? 
I ] • D H 

Vlastnosti Čtečky Audil 

přístupového modulu 

Jméno v ústředně: | 

Nastavení přístupového i Volby při chybě LAN 

Čas kontroly: Jiti ^ sekundy 

Ovládací mód: Vstupní prosí oř při 3k přiložer -

PnorJla LAN JNejvyšší (0) 

záložní karty | vslupní tlačítko 

odchodové tlačítko pouze 2 záložní karty 

Čas anti-passbacku: [N 

3 
~3 

T dveře dlouho 

Západka zámku 
| ~ Volné LED výst. 
I - Vypnout extra prostory 

Modul čtečky pro 2 čtečky • model diplomka 

Obrázek 25: Insight vlastnosti modulu čtečky 

U našeho modelu jsou použi ty dvě čtečky. Jedna vnější pro vstup do prostoru a 
druhá vni třní pro opuštění místnost i a pro kontrolu, zda se j e š t ě nachází někdo 



Programování modelu Strana 71 

v místnost i . 

V menu 7.2.4 jsme k romě názvu čtečky nastavili pole ovládací mód v zá ložce 
„v las tnos t i " (vstupní prostor při 3x při ložení karty) a v zá ložce „č tečky" jsme 
nastavili volbu čteček (čtečku jsme přiřadil i dveř ím) , formát a mód čtečky, použi tý 
typ k lávesnice a také zvo l íme klávesnic i , na které se bude zadávat P I N . Ještě jsme 
v tomto menu provedli rozdělení vni t řní a vnější čtečky. Vše je v idě t na Obrázek 25 a 
Obrázek 26. 

Úprava čtečky: R02 [Elmont] [ I ] ( M ) H 

s a * • © I x " 1 *4 r"„ I f 

J I H i |2 ||HD2 J > D M 

Vlastnosti Oečk^ | Audit | 

ff Dveře C Vŕtahv C PFihl 

Dvere: 

Formal; 

Mód: 

Klávesy: 

PIM modul: 

IrJbil Wiegand 

1 Site kód 

LCD klávesnice 

T01 d J 

C Vnitrní 

* Vnější 

IN« 

Dvere 

Formát: 

Mód: 

Klávesy: 

~3 -i 
1 ľJbit Wiegand 

1 Site kód 

LCD klávesnice 

|TOI 

& Vnitřní 

T Vnější 

Obrázek 26: Insight nastavení čtečky 

Někte ré volby z tabulky na Obrázek 26 pop í šeme podrobněj i . 
• Dve ře - v tomto poli byly vybrány dveře př i řazeny dvěma č tečkám. Dve ře jsou 

vybí rány podle jména/č í s la , p rogramování dveří je v M e n u 7.6.1. 
• Fo rmá t - zde by l vybrán formát (Wiegand) dat kar ty/č tečky. 
• M ó d - pole pro určení j a k ý m způsobem bude karta zpracována a který uživatel 

bude moci tuto čtečku použít . Zde nas tav íme Site kód, což lze použí t pro 
formát Wiegand, kde je z n á m o umís tění dat Site kódu a čísla karty. 

Dá le provedeme naprogramován í dveří v menu 7.6.1. Z a d á m e j m é n o pro lepší 
orientaci na klávesnici . Vybereme „vni t řn í" prostor dveří . Tento prostor m ů ž e být 
zabezpečen při zabezpečení dveří . Vybereme „vnějš í" prostor dveří . Je to prostor, 
který není zabezpečován . 
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Úprava dvorí: D001 D001_VUT [Elmont] B í l E 
m D © & ^ ^ | ?;f | ľ 

j g I I - O IIDOOI VUT JJ • D M 
Vlastnosti Nastavení I Audit | 

Konfigurace 

Aux zámku dverí: ^ l _ z J | Vzáiemné | Nic _ l J _ J 

Skupina prístupu: [Pouze karta ... | 

Časování 

Čas sepnutí zámku: [ ľ sec } 0.1 sec Man. čas otevření: |30 sekund 

Volbť 

f " Počítání extra prostoru 

Obrázek 27: Insight nastavení dveří 

Přidružení prostoru dveř ím umožní : 
• používat pravidla antipassbacku, 
• sledovat pohyb uživatele, kde se právě nachází, 
• zabránit příchodu/odchodu j e-li prostor zabezpečen, 
• automaticky vypínat zabezpečení prostorů, je-l i to povoleno 
• automaticky zapínat zabezpečení prostorů při odchodu, je-li to povoleno. 

Dá le nas tav íme správný aux zámku dveří . V našem př ípadě jsme použil i 
př í s tupový modul R 0 2 : X 0 1 . Vybereme skupinu př ís tupu, která bude asoc iována ke 
dveř ím. N a s t a v í m e čas sepnutí zámku. Tento čas se nastavuje ve v te ř inových 
intervalech v rozsahu 0 až 255 sec. Při hodnotě 0 nebudou dveře znovu uzamčeny . 
Dve ře musí bý t zamčeny j inou operací . Čas sepnutí zámku není závislý na časovači 
auxu v y b r a n é h o pro ovládání zámku. Je to pouze čas použi tý pro operaci otevření 
zámku. M ů ž e m e ješ tě nastavit maximáln í čas otevření dveří před spuštěním poplachu, 
ale to na modelu nebudeme používat . Nakonec zaškr tneme volbu počí tání uživate lů v 
„ext ra" prostoru. 

7.2.5 Programování zabezpečovacího systému 

Zabezpečen í modelu místnost i je řešeno z ve lké části modulem M i n i expandér . 
N a tento modul jsou napojena všechna čidla pro střežení prostoru. Podrobněj i je toto 
napojení popsáno v bodě 6.4.2. Př í s tupový modul nám slouží v tomto př ípadě 
k ovládání zabezpečení , a to konkré tně k zastřežení či odstřežení prostoru. Nas tavení 
p ř í s tupového modulu je řešeno v bodě 7.2.4. Naprog ramován í systému pro střežení 
prostoru p rovád íme dle b lokového schématu uvedeného v bodě 7.2.1.1. 

První krok je zadat sys tému informaci o tom, na které zóně má jednotka připojen 
urči tý snímač. U modelu je použ i to pro střežení pět snímačů. Nas tavení a 
po jmenování těch to snímačů se provádí v menu 7.0. V tomto menu se provede také 
př i řazení zóny danému prostoru a nastavení typu zóny. N a Obrázek 28 je v idě t okno 
pro nastavení vstupu mini expandéru . 
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vstupů: M01:Z02 Mag_okno [Eli 

as * • © l * • • p • 

I l U i I45D l lMaaokno 

Vlastnosti Nastavení | Audit | 

Nastavení 

Umístění [Prostory/ Typy zón] 

Typy zt 

13 _J 

Kancelai_\/LIT 
Kan_lechnologie 

VSTUP/VYSTUP 
model 

Obrázek 28: Insight nastavení zón 

Zóny jsou do sys tému nastaveny podle následující tabulky: 

Tabulka 3 

Poř. číslo Název zón Přiřazené čidlo Přiřazený prostor Typ zón 

1. M01:Z01 PIR čidlo - kancelář KancelářVUT Vstup/výstup 

2. M01:Z02 Magnetický kontakt - okno 
KancelářVUT 

Kantechnologie 

Vstup/výstup 

Model 

3. M01:Z03 Detektor tříštění skla KancelářVUT Vstup/výstup 

4. M01:Z04 PIR čidlo - kancelář chodba Vstup/výstup 

5. M01:Z05 Magnetický kontakt - dveře 
KancelářVUT 

Chodba 

Vstup/výstup 

Odchodová 

K a ž d á jednot l ivá zóna či sys témový vstup, p rogramovaný v prostoru, musí mít 
př i řazen typ zóny, který určuje, jak bude zóna zpracována v tomto prostoru. Typ zón 
se nastavuje v menu 2.4.3. Typ zóny určuje předevš ím, které stavy vs tupů budou 
moni to rovány a zpracovávány , o kterých stavech vs tupů budou zasí lány zprávy, které 
kódy událost í a typy zpráv budou použi ty , které auxy pros torů budou řízeny, jak 
budou spínány modu lované sirény a j a k ý m tónem, j a k é pop lachové zprávy budou 
generovány pro zobrazení na displeji k lávesnice , volby ovládání domác ího auxu, 
speciální volby pro časovače auxů, zda bude pop lachový stav zóny zpracováván při 
vypnu tém prostoru a mnoho dalších voleb v našem modelu nepouž ívaných . 

Nas tavení typu zóny je druhý krok, který mus íme provés t pro správné nastavení 
sys tému zabezpečení . U našeho modelu je nastavena reakce zón po zastřežení 
prostoru. Výj imkou je zóna „mode l" , kde je v tomto př ípadě nas tavená reakce čidla 
(magnet ický kontakt - okno) stále i při vypnu t ém prostoru. Toto nastavení je použ i to 
z důvodu ovládání klimatizace po otevření okna. Nas tavení typu zóny je pro ilustraci 



Strana 74 Programovaní modelu 

v idě t na Obrázek 29. 

J y H x i © i ^ g ^ 11* 
J ! I H < 12 I I V S T U P A Y S T U ^ J • D M 

Vlastnosti | Auxy Volby j Sirény/Priority Audit 
Volby typu zóny 

•/ Rozeznání tamperu 
F Hlídaná 24 hodín T Pulznízona 
[7 Poplachy Spouštět vstupní zpoždění 
17 Vstupní zpoždění \7 Blokované zóny 
•/ Odchodové zpoždění Pouze jedno narušení 

jmunikace 

•/ Zaslání premostení •/ Poplach během vstup, zpoždění 
w Zaslání lamperu Poplach během odchod, zpoždění 

Zaslaní poplachu Po otevření prostoru zaslal obnove 
17 Zaslaní obnovení Jediná zpráva o poplachu 

Další volby 

T Pouze změnit časovač 
T Změnit stav dom au*u 

Zrušil odchod, zpoždění 
Zpoždění zpráv |~~ Tlačítko výtahu 

Obrázek 29: Insight typ zóny 

Třetí krok pro natavení zabezpečovac ího sys tému je nastavení prostoru. To se 
provádí v menu 7.1. Prostory představují základní prvek ovládání bezpečnos tn ího 
systému. Jsou to skupiny vs tupů, na které jsou připojeny detektory, které mohou být 
zapnu t ím/vypnu t ím prostoru ak t ivovány/deakt ivovány . Systém určuje, které prostory 
a v j aký čas může uživatel ovládat . N a Obrázek 30 je znázorněno př i řazování 
j edno t l ivých zón do prostoru. Toto př i řazování se provádí v menu 7.1 zá ložce 
„obecné" . 

Vložte tlačítkem » vybrané zóny do 
prostoru. 

F'ro&ter obsahjJie uvedené zóny. Zónám přiřadíme odpovidaiíoi typ zóny 
riačítfcy <' í >' .Joŕíme nebo odebereme zuny z prostoru 

Vstupy Jméno 

PB01;S01 Cabinet Tamper — 

P B01 S 02 Internal Siren Ta.. 

PB01 S 03 External Siren J... 

3HB01 S 04 AC Fail 
P B 0 1 S 05 Low Battery 
.f B01 506 LAN Fuse 
ÍJIBOI S07 Detector Fuse 
BtB01;S03 LAN Comms Pro.. 
pBQ1;S09 Battery Test 

PB01:S10 Program Change 
ÍJÍB01:Z01 B01:Z01 
P B 0 1 Z 0 2 B01:Z02 
ÍJÄB01:Z03 B01:Z03 

J1Á 

Vstupy I Jméno  
U0MO1:ZO1 PIR 
PM01:Z02 Mag_okno 
#M01:Z03 tříštěni skla 
BlM01:Z05 M«g_dvere 

I TVPľ ™ 
VSTUP/vYSTUP 
VSTUP/vYSTUP 
VSTUP/vYSTUP 
VSTUP/vYSTUP 

Nastaveni lypu zóny | 

Obrázek 30: Insight zóny v prostoru 

Dále jsme zde provedli výbě r výs tupu pro alarm sirény s nas tavením času 
aktivace, nastavení p ř í chodového a odchodového zpoždění , nas tavení ovládání 
osvět lení při opuštění místnost i a také vypínání technologie v tomto př ípadě 
klimatizace po zastřežení prostoru. 
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8 Prezentace modelu 
V této kapitole jsou bl íže prezentovány vy týčené cíle funkčnost i modelu. 

V kapitole 6.2 je stručný popis toho, jak má sestavený model fungovat. Zde si formou 
obrázku ukážeme , že model pracuje tak, jak je v té to práci popsáno . Při s t ručném 
shrnutí budeme prezentovat: 

• Schopnost zabezpeč i t systém modelu 

• Př ís tup pomocí karet do prostoru 

• Při opuštění prostoru vypnut í osvětlení 

• Po otevření okna vypnut í klimatizace 

• Po zabezpečení prostoru vypnut í osvět lení i klimatizace 

• Po odstřežení opě tovné zapnut í klimatizace a osvětlení 

Dalš í nas tavené funkce sys tému (modelu) budou předvedeny na ses taveném 
modelu z důvodu neprakt ičnost i prezentace touto formou obrázků. Jedná se např íklad 
o zpuštění poplachu po narušení prostoru, funkci antipassback, t emperový stav po 
zkra tování nebo přerušení vedení a další. 

8.1 Zabezpečení modelu 

Obrázek 31: model po zabezpečení 
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Zabezpečen í modelu se provede po 3x při ložení bezkontaktn í karty k vnější čtečce 
karet. Nás l edně poté se odpočí tává čas pro opuštění prostoru. N a modelu je tento čas 
3s. N a klávesnic i je zpráva o zapnut í střežení v def inovaném prostoru (kancelář 
V U T ) . Zá roveň se na klávesnici rozsvít í s ignalizační dioda, která nás informuje o 
zastřežení tohoto prostoru. N a Obrázek 31 je vidět , že po zastřežení prostoru je 
vypnuto osvětlení a klimatizace, což je jeden z vy tyčených cílů té to práce. 

Obrázek 32: klávesnice po zabezpečení 

8.2 Přístup do prostoru pomocí karet 
U modelu jsou nastaveni čtyři už ivate lé systému, kteří mají oprávnění vstupovat 

do prostoru kanceláře na p rezen tovaném modelu. Každý z těchto už iva te lů má 
př i řazenou bezkontaktn í kartu pro identifikaci v systému. Po při ložení té to karty ke 
č tečce karet dojde po ověření už ivate le k uvolnění zámku dveří a uživate l muže 
vstoupit do místnost i nebo naopak opustit místnost . 

Obrázek 33:Přístup pomocí karty 
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Funkce zámku je na modelu s imulována, jak j i ž bylo zmíněno , s ignal izační 
diodou. Uvolněn í zámku dveří pro otevření je s ignal izováno zeleně svítící diodou. 
Naopak červeně svítící dioda simuluje zajištěný stav zámku. 

8.3 Ovládání technologie modelu 

Obrázek 34: Vypnutí osvětlení při odchodu 

N a modeluje p rezen tována př íklad ovládání in te l igentních budov na klimatizaci a 
osvět lení . Při opuštění místnost i všemi uživatel i dojde automaticky k vypnut í 
osvět lení v př ípadě , že tak nebylo uč iněno při odchodu poslední osoby. N a Obrázek 
34 je toto vypnut í znázorněno . K vypnut í klimatizace dojde automaticky až po 
zastřežení prostoru, což je znázorněno na Obrázek 31. Samozřejmost í je, že při 
p ř íchodu první osoby do prostoru se opět aktivují všechny vypnu té výs tupy (osvětlení 
a klimatizace). 

Obrázek 35: ovládání klimatizace - okno zavřeno 

Osvět lení lze dále ovládat pomocí vyp ínače umís t ěného v prostoru. U klimatizace 
se uvažuje další ovládání běžnými ovládacími prvky dle použi té klimatizace. To j i ž 
není v té to práci řešeno. N a modelu je také p ředvedeno ovládání klimatizace po 
otevření okna. Otevření okna je s imulováno sepnut ím spínače u okna (mag. kontakt). 
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Obrázek 36: ovládání klimatizace - okno otevřeno 

V této kapitole byly prezentovány cíle té to práce na ses taveném modelu. M o d e l 
byl po sestavení a naprogramování odzkoušen a výs ledky fungujícího modelu zde 
byl i s t ručně prezentovány . Tento model bude nadále sloužit pro tes tování a výuku 
p racovn íkům firmy E L M O N T G R O U P a.s.. Tato firma si tento model nechal sestavit 
při pří ležitosti té to d ip lomové práce. 
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9 Závěr 

Tato práce se zabývá problematikou automatizace budov. Zmiňuje počátky a 
vývoj automatizace i nové trendy v oblasti nevýrobní automatizace, mezi něž 
automatizace budov patří . V práci jsou uvedeny možnos t i automatizace v dnešních 
in te l igentních budovách . Něk te ré t echno log ické systémy jsou rozebrány podrobněj i . 
P ráce řeší problematika ochrany majetku a ochrany budov a předpisy související 
s touto problematikou. Práce se podrobně zmiňuje o problematice automatizace 
budov u zabezpečovac ích a př í s tupových systémů. Uvádí základní pravidla těchto 
sys témů a postup při realizaci př í s tupových a zabezpečovac ích systémů. 

Cí lem práce bylo navrhnout př ís tupový a zabezpečovac í systém s praktickou 
real izací na konkré tn ím modelu. B y l sestaven model mís tnost i , na k terém je 
p ředvedeno prakt ické řešení té to problematiky. D i p l o m o v á práce uvádí pravidla pro 
nastavení a p rogramování př í s tupových a zabezpečovac ích sys témů a v samosta tné 
kapitole pak představuje konkrétní naprogramován í ses taveného modelu. Dá le je na 
modelu p ředvedena možnos t propojení použ i tého zabezpečovac ího a p ř í s tupového 
sys tému s technikou řízení budov. Při ses tavování modelu byl použi t systém Concept 
od firmy Inner Range. N a trhu je mnoho sys témů zabývající se př í s tupovými a 
zabezpečovac ími systémy. Systém Concept požadova la použí t pro sestavení modelu 
firma E L M O N T G R O U P a.s.. Této firmě bude model sloužit k prezentac ím a jako 
výukový model pro zaškolování nových techniků. U v e d e n á firma zároveň hradila 
veškeré náklady spojené se ses tavením modelu. 

Systém Concept patří mezi obl íbené a často použ ívané zabezpečovac í a 
př í s tupové systémy, ze jména u velmi rozsáhlých instalací . Tento systém vyniká 
ze jména možnos t í použit í ve lkého počtu pros torů a také uživatelů. S t ím souvisí i 
dos ta tečný počet zón pro získávání informací o systému. 

Jak j i ž bylo výše řečeno, sestavený model prezentuje př ís tupový a 
zabezpečovac í systém. Zabezpečen í je tu řešeno pomocí čidel umís těných uvni t ř 
mís tnost i a na př í s tupových bodech do místnost i . Př ís tup je řešen pomocí 
př í s tupových karet, kde po identifikaci karty bude u m o ž n ě n př ís tup osoby do 
prostoru. Systém si kontroluje počet osob vstupuj íc ích do místnost i a na základě 
těch to informací dokáže ovládat další prvky, v tomto př ípadě osvětlení místnost i . 
Dá le je na modelu p ředvedeno ovládání technologie budovy. Systém po zastřežení 
prostoru vyp íná klimatizaci i osvět lení . N a modelu je také p ředvedeno ovládání 
jednotek v návaznost i na daném stavu budovy. Zde např ík lad při otevření okna se 
vyp íná klimatizace. Z důvodů omezených f inančních možnost í nebylo m o ž n é 
předvés t další schopnosti systému. V př ípadě vě tš ích f inančních pros t ředků by bylo 
m o ž n é na modelu předvés t další funkce jako např ík lad řízení a zabezpečení výtahů, 
au tomat ické řízení klimatizace a topení , nebo také řízení j ednodušš í ch 
e lekt rospotřebičů. Dalš í unikátní schopnost systému, která na modelu není 
p ředvedena , je snímání a vyhodnocován í ana logových vel ič in (např. teplota, intenzita 
osvět lení , vlhkost). 

Bližší informace o ses taveném modelu, který je součástí té to práce se dozví te 
v kapitole 6. P rogramován í tohoto modeluje řešeno v kapitole 7 a dosažené výs ledky 
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splňující vy týčené cíle té to práce jsou popsány v kapitole 8. Sestavený model bude 
nadále sloužit firmě E L M O N T G R O U P a.s., k prezentačn ím úče lům a zároveň jako 
výukový model pro zaškolování nových techniků. 
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