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Abstrakt

Naplni bakalérské préce je implementace Informacniho systému pro spravu Fair User Palicy. Tento
systém umoznuje mimo jiné evidovat internetova pripojeni jednotlivych zékazniki, nastavovat témto
z&kaznikam razné typy ceniki sriznymi omezenimi a pii prekro¢eni daného limitu omezeni jim
zadat informaci o prekroc¢eni. Informace o mnoZstvi dat odeslanych a prijatych zékaznikem jsou
ziskévany pomoci technologie NetFlow.

Kli¢ova slova

FUP, PHP, MySQL, HTML, CSS, databaze, internetové piipojeni, informacni systém, internet,
cenik, piijatd data, odeslané data

Abstract

The aim of this bachelor’s thesis is the implementation of information system for administration of
Fair User Policy. This system can monitor internet traffic of each customer, set adequate types of
pricelists according to the customer behaviour, apply different regulations if any limit violation will
occur and inform the customer about processes and crossed limits etc. The information about
download and upload datais got by the technology NetFlow.

Keywords

FUP, PHP, MySQL, HTML, CSS, database, internet connection, information system, internet,
pricdist, download, upload
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Uvod

Bakalarska prace Informagni systém pro sprévu Fair User Policy se zabyva ziskavanim informaci
0 komunikaci po siti a nadslednym zpracovanim ziskanych dat.

Béhem chvilky vas jisté napadne bezpocet situaci, kdy je mozné tento typ dat vyuZzit. Jako
jednu z mnoha téchto situaci maZzeme uvést piipad internetového pripojeni od poskytovatele, at’ uz
pies dial-up, wifi ¢i ADSL. Vy jako uZivatd internetového pripojeni vétSinou poZadujete presné
informace o mnozstvi dat, a’ uz prijatych nebo odeslanych. Pokud méte navic od poskytovatele pro
stahovana data nastaveny limity, budete se o to vice zgjimat, kolik dat uz jste stahli a jestli vam
nehrozi od poskytovatele omezeni rychlosti stahovani dat, nebo zda nedostanete prirazku k cené, ¢i
ngjakou jinou formu postihu za piekroceni limitu. Takové omezeni z divodu piekro¢ni limitu
nazyvame zkratkovym vyrazem FUP (Fair User Policy). Ale FUP neni jen straék, ktery vas omezuje
ve vaSem stahovéni, ale naopak i vas chrani pred lidmi, ktefi prilis stahuji. Chrani vas v pripade, kdy
s poridite levnéjSi pripojeni, u kterého sdilite datové pasmo s vice uZivatdi, a takovy uzivatd, ktery
nelmeérng stahuje data, by vas presprilis omezoval. Ukolem FUP je tedy omezit nebo pripadné jingm
postihem potrestat uZivatele, ktery béhem urcité doby (den, tyden, mesic...) stahnul vice dat, nez mél
povoleno, a zpravidla mu na toto obdobi sniZit rychlost, aby vés déle nemohl omezovat.

Cilem této prace bylo vytvorit takovy informaéni systém, ktery bude ziskéavat ze sité informace
0 odeslanych a prijatych datech, na jgjichz zékladé bude mozné vytvaret jednotlivé ceniky, u kterych
Ize riznym zptisobem nastavovat omezeni pro zékazniky. Tento informag¢ni systém bude také
informovat zakazniky o tom, Ze dodlo u jejich ptipojeni k omezeni v dasledku prekro¢eni FUP limitu.

V prvni kapitole bakaldrské prace jsou zarazeny informace o technologii NetFlow, pomoci
které |ze ziskavat data ze sit¢, a o nastrojich, které s touto technologii pracuji a umozauji ji vyuZivat.
Druha kapitola obsahuje analyzu poZadavki a podminek potiebnych pro ¢innost informacniho
systému. Ve treti kapitole se zabyvam navrhem informagniho systému Fair User Policy. V kapitole
Cislo ¢tyfi vas sezndmim s pouzitymi vyvojovymi programy pro vytvareni webovych informacnich
systéma PHP, MySQL, Perl, HTML a JavaScript. P&a kapitola obsahuje popis implementace
vytvoreného informacniho sytému FUP. V Zzavéru bakaldiské prace se zaméiim na moznosti
budouciho rozsiteni systému a na navrhy jeho mozného vylepSeni - podle zlatého pravidia, vzdy je
co vylepSovat.”



1 NetFlow

NetFlow je otevieny protokol vyvinuty spolednosti Cisco Systems. Z poc¢étku byl vyuzivan u Cisco
smérovacu jako dopliikova sluzba [1]. Prioritou tohoto protokolu je monitorovani a sledovani sité,
ke kterému vyuziva IP toka. Diky témto informacim muzZete sledovat tok dat v siti, odkud kam putuji
pakety, jgich mnozstvi, dobu komunikace, rychlost a mnoho dalSich uzite¢nych viastnosti, na jejichz
z&kladé muzete danou sit’ spravovat, planovat jgi rozSiteni a predchézet nejriznéjSim problémam.
DalSi neocenitelnou vyhodou je skutednost, Ze data |ze prakticky ziskavat v redlném ¢ase. NetFlow je
zéroven chdpan i jako cely proces méreni toki.

VyuZiti NetFlow v praxi [2]:

Uctovani a fakturace, kontrola FUP. M&teni IP provozu (informace o poctu bajtii, paketd,
Case, typu sluzby, IP adresach a portech) a na zakladé téchto dat vytvéreni faktur a
vyUctovani.

Monitorovani vyuZiti a vytiZeni Internetu.

Sledovéni a analyza aplikaci, vyuZiti napiiklad u sledovani pouZivanych aplikacnich servert
v riznych ¢asovych intervalech a na zakladé vysledka rozvrhnuti planovani zaloh (kdy je
server ngméné zatizen a zaloha nebude zpomalovat uZivatele), zjist'ovani, zda server nestiha
(tzn. rozlozZeni aplikace v ¢ase nebo pridani nového serveru). DalSim vyuZitim maZe byt
prabézné analyza dimenzace pasma napr. pro vyhrazena pasma u sluzeb Vol P.

Sledovéni a analyza uZivatelt, vyuZiti naptiklad ve firméch, kde firemni politika nedovoluje
pouZivat nékteré internetové aplikace nebo navstévovat uréity typ stranek; pripadné kontrola,
jestli uzivatel nestahuje nepovolena data, a mnoho dalSich.

Detailni znal ost kompletniho provozu na siti.

Zjigteni nespravnych konfiguraci sité.

Dohledavéni incidentt a Gtoka v siti.

ZvySeni bezpecnosti sité, detekce vnitinich i vngjSich utoka.

Dlouhodobé skladovéni informaci o prenesenych datech.

Kontroly peeringu a SLA (service-level agreement).

Planovani kapacity sité a datovych linek, predchazeni kolapsu sité zahlcenim.

Dodrzovani zadkona o € ektronické komunikaci.



1.1 Cisco Systems

Cisco Systems je jednou z negjvétSich spolecnosti zabyvgjicich se sitovymi produkty. Mezi jgi
produkty patii mimo jiné také routery, ethernetovéi ATM switche, VolP gatewaye a IP telefony. Tato
firma byla zaloZena skupinou védci ze Stanford University v roce 1984. Jgji ndzev ,, Cisco® je zkratka
ze San Francisco.

1.2 Definicetoku v NetFlow

Tok je posloupnost pakett, které maji shodna klicova pole (klicové pole je index do tabulky,
kde se dané statistiky ukladaji) [2]:

Zdrojova acilova |P Adresa

Zdrojovy a cilovy aplikaéni port (napt. http=80)
Protokol (napi. ICMP=1, IGMP=2, TCP=6, UDP=17)
ToS (Type of Service — nastaveni paketii)

Cido rozhrani

1.3 NetFlow Architektura

NetFlow architektura se skldda z exportért, které sbirgji a posilgji NetFlow zaznamy o tocich [2].
Exportér mize byt sonda, kterd vytvari NetFlow zaznamy a posila je, nebo router, ktery tyto zaznamy
exportuje. Pomoci téchto exportért, kterych mize byt v siti libovolny pocet, ziskavame ze sité data.
Data jsou piijimany kolektorem (jeden kolektor mize prijimat zdznamy o tocich z vice exportéri),
ktery je uklada na disk nebo do databaze. Poté se data mohou zobrazovat pomoci webového rozhrani
nebo dotazii nad databazi (databéze je pomalegiSi, ale |épe se s ni pracuje). Ze zobrazenych dat 1ze
provadét rizné analyzy a pomoci programu také zobrazovat grafy a statistiky, které umoziuji
sledovat a analyzovat provoz nasiti i béZnému uzivateli.



NetFlow Architeltura
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Obréazek 1.1 NetfFlow architektura

1.3.1 NetFlow Exportér

Exportér piijiméa data ze sité¢ ve formé paketu, z néhoz data extrahuje [2]. Exportér se pokusi nalézt
piisludny zéznam a pokud tento zaznam existuje, aktualizuje jg podle zpracovavanych dat [2].
JestliZe paket neexistuje, pak je exportér vytvori. Posledni akci poté, co je NetFlow zaznam ukonéen,
je jeho odeslani z exportéru do kolektoru.

MoZné zpusoby, kterymi exportér ukoncuje Net Flow zéznam:

spojeni TCP je ukonceno (FIN,RST)

po vyprSeni ¢asového intervalu naposledy zpracovaného paketu daného toku (vyuziti
napt. UDP)

kvali uvolnéni paméti z davodu pretedeni ¢itact

po vyprseni pevného ¢asového intervalu pii dlouhych tocich (kdyby poslal NetFlow
data po ukon¢eni dlouhého toku, uz by mohlo byt pozdé zareagovat na tento stav,
napt. pokud by klient prekrocil limit)



1.3.2 NetFlow Kolektor

Kolektor prijima NetFlow pakety. Extrahuje z nich data a uklada je do Uloziste dat (disk, databéze)
[2]. Ma také moznost vzorkovat NetFlow pakety. Nad takto zpracovanymi daty maZeme provadét
dotazy, agregovat je podle raznych kritérii (napt. |P adresy, protokoly) a kontrolovat timto zptasobem
komunikaci na siti, mimo jiné zjistovat, zda nékdo nepouziva zakazané programy.

1.3.3 Verze NetFlow

Otevieného protokolu NetFlow existuje nékolik verzi. Od prvni verze NetFlow v1 aZ po verzi v10,
pricemZ verze NetFlow v2-v4 nebyly vyrobcem uvedeny [2].

ver ze NetFlow v1: V dnedni dobé se uz prakticky nepouziva. Nahradila ji verze 5.

ver ze NetFlow v5: Jedna z ngjpouzivanéjSich verzi, je pro ni napsano nejvice uzivatelskych
programi. Mé& fixni zaznam. UZivatd si nemuZe volit, které polozky budou v zaznamu (Flow
record). Pro prenos pouziva pouze protokol UPD.

Netflow v5 packet
NetFlow header

IP header Version (5=l\letF!ow—5)o
Count {podet zaznamil)
UDP header SysUp Time {¢as od spusténi)

Epoch Seconds (¢as od 1.1.1970)

SR oineaccn Nanoseconds {zbytek ¢asu)

Flow record Flow Seen (tokil doposud)
Egine Type
Flow record Engine ID

Sampling info {info o vzorkovani)

Flow record

Flow record
Source IP address Destination Port
Destination IP address One pad byte
Next hop router IP address TCP flags
Inbound snmpIFindex Layer 4 Protocol
Outbound snmpIFindex IP Type of Service (ToS) / Diffserv
Packet Count Source Autonomous Sys ID
Byte Count Dest. Autonomous Sys ID
Time at Start of Flow Source Mask Bits Count
Time at End of Flow Destination Mask Bits Count
Source Port Two Pad Bytes

Obréazek 1.2 NetFlow v5 packet



verze NetFlow v7: Byla specidné vyvinuta pro switche, jsou v ni navic obsaZeny
informace o piepinéni.

ver ze NetFlow v8: Umoznuje pridavat rizna agregacni schémata, podle nichz meti toky.
Vyhodou téchto agregacnich schémat je uSetreni mista v tabulkéch, jelikoz jsou ukladana
pouze data, podle kterych agregace probihd DalSi nezanedbatelnou vyhodou je mensi
vytiZeni routerti.

verze NetFlow v9: Verze 9 vyuziva flexibilni strukturu zdznamu. Diky ni si uZivatel
maze zvolit, jakd data chce sledovat a vyhodnocovat. Struktura je dana Sablonou
(template), vekteré je popsana struktura zaznamu nebo nastaveni monitorovaciho
procesu (option FlowSet). Sablony jsou zasilany kolektoru, ktery je schopen interpretovat
podle nich jednotlivé zaznamy. Sablonu stagi poslat pouze jednou, a to na zacétku
monitorovaciho procesu. Kazdé Sablona mé vlastni ID, podle kterého se na ni kolektor
odkazuje. V rdmci jednoho monitorovaciho procesu muZzeme vyuzivat dokonce i vice
druhd Sablon.

NetFlow packet v9

Packet header

Template FlowSet

Data FlowSet

Data FlowSet

Template FlowSet

Data FlowSet

Obrézek 1.3 NetFlow packet vO

verze |PFIX (NetFlow v10): IPFIX (Internet Protocol for Flow Information Export) je
néstupcem verze 9 a snaZi se 0 RFC definici monitorovaciho procesu i protokolu.
S ngjvétsi pravdépodobnosti je tento protokol budoucnosti pro NetFlow data.



1.4  Nastrojepracujici s NetFlow

Existuje celd fada néstroji, které pracuji sNetFlow [2]. VétSina znich vyuZivd NetFlow v5.
U nastroju, které vyuZivaji vysSi verze, se miZe stét, Ze routery vdm neumozni vyuZivat jejich plné
schopnosti, protoze to neumi. Budete tak komunikovat naptiklad pomoci verze NetFlow v9, ale
vysledek bude Uplné stejny, jako kdyby jste komunikovali pomoci verze NetFlow v5.

Pozadavky na tyto nastroje jsou zefména rychlost, jednoduchost pouzivani, udrZzeni dat po
urcity ¢asovy Usek, jednoduchd navigace pii hledani ulozenych dat, flexibilni a rychlé vyhledavani,
flexibilni agregace dat a mnoho dalSich.

NiZe jsou uvedeny piiklady nastroji pro praci s NetFlow daty [3]. Tyto nastroje vyhovuji
vétSingé z vySe zminénych poZadavki, patii do skupiny néstrojat NFDUMP, jsou distribuovany pod
BSD licenci a pracuji na Urovni prikazove radky. Vyjimku predstavuje nastroj NfSen, pracujici pres
weboveé rozhrani. VSechny tyto néstroje jsou podporovéany NetFlow verzemi v5, v7 avo.

Nfcapd - tento nastroj ¢te data ze sité a uklada je do soubort na disk. Ukladani probihéa
automaticky, uzZivatedl s maze déku intervalu zvolit (zpravidia probihd ukladani
v periodé kazdych pét minut). Pro kazdy NetFlow tok je potieba vlastni nfcapd proces,
ktery tok zpracovava

nfdump ¢te data ze soubora (kam je uklada nfcapd) a zobrazuje je. Toto zobrazeni je
moZné podle nejruznéjSich agregaci a nastaveni, napiiklad podle cilové nebo zdrojové IP
adresy, podle portu atd.

nfprofile je nastroj, ktery ¢te data ze souboru (kam je uklada nfcapd). Data filtruje podie
specidlniho filtru a vysledna data uklada zpét do soubori pro pozdéjsi pouZiti.

nfreplay ¢te data ze souboru (kam je uklada nfcapd) a posilé je pies sit’ jinému uZivateli,
ktery je ndsledné mize zpracovat.

nfclean.pl slouzi k mazani soubort (které vytvoril nastroj nfcapd), kterym vyprsd cas
exspirace. Lze ho spoustét pravidelné v urcitych intervalech a zabranit tim zahlceni disku.
nfSen (Netflow Sensor) umoziuje vyuzZivat vyhody prikazové iadky, ale také umoziuje
graficky vystup pro zobrazeni NetFlow dat. Data lze agregovat, vytvaret nejrazngjsi
statistiky, nastavovat varovani a nejriznéjSi podminky. Jednou z podstatnych vyhod je
moZnost napsat vlastni plugin pro zobrazovani NetFlow dat.

1.5 Princip zpracovani dat

V8echna data jsou pred zpracovanim uloZena na disky, ¢imz je oddélen proces ukladani dat a proces
jegjich zpracovani [3]. Datajsou organizovana v souborech, které nfcapd ukléda v pravidelnych
intervalech. Pojmenovéani téchto soubort se uréuje podle data a ¢asu, kdy byly informace o toku



porizeny, coz usnadiuje orientaci v zaznamech dat. Format ndzvu souboru je nasledujici: ngjprve je
uvedeno jméno programu nfcapd a za nim je uvedeno datum a ¢as ve formatu YYYYMMddhhmm.
Z toho vyplyva, Ze vysledny nazev potizeného souboru nastrojem nfcapd 18.04.2008 v 18 hodin 3
minuty bude vypadat nésledovné: nfcapd.200804181803. Podle zvoleného casového intervalu,

ve kterém se maji data ukléadat, je vZzdy vygenerovan novy soubor s patii¢cnym nazvem.

ROUTER.

% nfcapd

ROUTER
% nfcapd
nfdump
SONDA
H nf[apd - ‘
:fﬂ_—_——-l
— I| E

Obrazek 1.4 Princip zpracovani dat

Nastroje NFDUM P umozniuji rizné usporadani soubort s ulozenymi daty:
data uloZena v jednom souboru v jednom adresai
data uloZzena v jednom adresaii ve vice souborech
data uloZzena v jednom souboru ve vice adresérich

vice soubora uloZeno ve vice adresarich.
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2 Analyza informaéniho systému

2.1  Pozadavky na systém FUP

Systém by mél byt piehledny, jednoduchy a mélo by se v ném dat rychle orientovat. Zakladnim
pilitem systému je sbér informaci o zékaznikovi - kolik odeslal ¢i prijal dat prostrednictvim sité.
Udaje o mnozstvi odeslanych ¢i prijatych dat by mel systém uchovavat v databézi, a pokud zakaznik
piesahne limit nastaveny podle jim zvoleného ceniku, zaSle mu systém email s touto informaci.

Z&kaznik by mel mit prehled o svych pripojenich, které mu poskytovatel poskytuje, a také by
mél mit moznost zjistit, jakou ma aktudlni rychlost pro stahovani a posilani dat a jakou méa aktual ni
cenu, kterou za pripojeni plati. Dale s zakaznik mize meénit v systému své osobni informace
(kontaktni adresu, kontakty, jméno). V neposledni fadé si zékaznik muze zvolit, zda chce mit od
prigtiho vyuctovani jiny cenik.

Z hlediska administra¢niho by mély existovat dvé skupiny uZivateli, ktefi mohou spravovat
tento informacni systém.

Spravce, ktery mize spravovat jednotlivé zékazniky a piitazovat jim pripojeni, nastavovat |P
adresy a starat se o ceniky, které jsou zakaznikiim poskytovany. Spravce viak nema pravo tyto ceniky
ngjak ovlivnit, pokud uz jsou nékde pouZzity.

Administrator je funkce s rozsitenymi pravy spravce. Navic, oproti spravci, miZe piidavat
jednotlivé uzZivatde a editovat je (administrator aviak nem& prévo editovat sam sebe). Dde ma
administrétor vétsi pravomoc pracovat s nabizenymi ceniky.

2.2 Ziskavani dat o komunikaci

Ziskavat data ze sité budeme pomoci NetFlow technologie pro sledovéani toka dat na siti (tato
technologie byla popsana vyse). Pro ziskéni dat o komunikaci budeme potiebovat néjaky rychly
nastroj, ktery dokéze efektivné zpracovavat NetFlow data a umozni je agregovat tak, abychom mohli
pracovat s co nggmenSim poctem informaci, které jsou nezbytné nutné pro praci systému. Takovym
néstrojem je nfdump. ProtoZze mnoZstvi informaci, které se budou zpracovavat, je velké budeme
muset zpracovani dat provadét pravideling, v piedem zvolenych intervalech, abychom predesli
zahlceni serveru. Zpravidla se jedna o interval péti minut, protoZze Netflow je vétSinou nastaven na
ukladéni dat o tocich také kazdych pét minut.
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2.3  Zpracovani dat o komunikaci

Zpracovani dat o komunikaci bude nejnaro¢néjSi operaci pro cely systém, a proto by mélo byt
naprogramovano co neefektivngji, aby tyto operace nezabiraly piiliS ¢asu a systémovych prostiedki.
Uvédomme si, Ze pies router nebo sondu, kterou sledujeme sit’, mohou projit béhem nékolika minut
statisice zdznami o komunikaci mezi uZivateli, a Ze zpracovéni takového mnoZstvi dat i velmi
jednoduchym skriptem zabere znaénou vypocetni kapacitu.

Po zamySleni nad témito fakty je jasné Ze se budeme muset snazit piesunout co nejveétsi ¢ast
téchto operaci na stranu serveru, na kterém bézi n&S informacni systém, abychom zbyte¢nou
komunikaci nezatéZovali sit. Efektivnim feSenim pii zpracovani dat o komunikaci je piesunuti
procesu aktualizujiciho data v databézi piimo do uloZzené procedury do MySQL databaze

2.4  Udrzba databaze

Charakter vytvareného informacniho systému vyZaduje pravidelnou Udrzbu systému. Znamend to
napriklad pravidelné zpracovani uZivatelskych dat, vytvéareni vyuétovani a nastaveni poZadovanych
novych cenika pro zékazniky. Tento poZzadavek vede k napsani skriptu v nékterém skriptovacim
jazyce (PHP, Perl...), ktery musi byt pravideiné spoustén v presné danych casovych intervalech
a ktery také bude pozadované akce provadeét.

2.5 Zamykani databaze, transakce

MySQL databdzovy systém je systém klient-server. Z toho vyplyva, Ze spousta uZivatdua muaze
pristupovat soucasné k databédzi, ¢ist, ale také meénit data, coz muze vést k problémim, vznikajicim
pri soucasném pristupu vice uzZivatelt ke stggnym datim. Jeden uZivatel si data nacte a neZ je stihne
zpracovat, jiny uZivatdl mu je zméni. U nekterych systémi miZe neoSetieni zamykani databéze
zpasobit velké problémy (jedna se napriklad o finanéni instituce). Pokud si dva uZivatelé nactou
zéroven data o U¢tu z databéze a prvni uZivatel z G¢tu vybere penize a ukonci préci driv nez druhy
uzivatel, ovlivni tim data uloZzend v databazi, aniz by ovlivnil ta data, ktera si nacetl druhy uZivatel.
Pokud druhy uZivatel napiiklad pridal néjaké penize na Ucet a operaci ukoncil po prvnim uzivateli,
piepiSe hodnotu v databézi a tim zpasobi to, Ze na stavu G¢tu se v disledku tohoto prepisu neprojevi
vybér prvniho uZivatele.

ReSenim vyde popsaného problému miZe byt zavedeni zamykani. Zamykani pracuje
na principu umoznéni prace pouze sodemcenou tabulkou. To znamena, Ze jen jeden uZivatel
(program) muze aktualné pracovat s daty v tabulce. Pokud chce uZivatel s danou tabulkou pracovat,
musi byt tabulka odem¢ena. S uZivatelovym vstupem se tabulka zamkne a pouze tento uZivate ma
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pak prévo do ni zapisovat a modifikovat ji. Po provedeni v3ech potiebnych operaci uZivatel tabulku
opét odemkne ataje piipravena k dalSimu pouZiti.

DalSim feSenim je pouzivani transakci (transakéniho zpracovani). Transakeni zpracovani
pracuje na principu provedeni nékolika piikazt jako celku. Pokud tedy zatnete zpracovavat blok
piikazii jako transakci a z n¢jakych divoda bude tento blok prikazti ukonéen pred¢asné (spadne
server nebo néjaky z prikazi neni proveden gj.), zrusi se vSechny dosud provedené operace v ramci
probihgjici transakce a databéze se vréti do stavu pred zapocetim provadéni transakce. Transakéni
zpracovéni |ze pouZivat pouze u tabulek InnoDB.

Po zralé Gvaze jsem do3el k piesvédéeni, Ze ve vytvareném informaénim systému FUP ani
jednu z téchto technik nepouZziji, nebot’ do ¢ésti systému, kde by mohlo dochazet k problémiam vySe
popsanym, bude mit pristup jen systémovy skript, ktery bude vzdy spustén jen jako jednainstance.

2.6  Zodpovédnosti za zménu dat v databazi

V neposledni fad¢ je nutné se zamyslet nad tim, jak bude v databazi reSeno zaznamenavani zmeén
jednotlivymi uZivateli - zdznamy o zménach. Tento systém by mél zcela urcité obsahovat historii
zmeén, popiipadé néjakym zptasobem urcovat odpoveédnost za uloZena data v databazi. Musi existovat
moznost pii chybné vyplnénych datech nebo pii zménéch dat identifikovat odpovédnou osobu, ktera
dany uUkon provedia a kterd je schopna vysvétlit diavod zmény nebo ochotna zménu oznagit za
uzivatelskou chybu. Tento poZadavek je o to dulezit&jsi, o kolik vice uzivateli ma moznost s danymi
daty pracovat.

Jednim z moznych zpasobu feSeni je ten, Ze pii kaZzdé zméné dat v n¢jake tabulce (at’ uz se
jedn& o vytvoreni, smazani ¢i editaci sloupce) se data ulozi do dalsi tabulky, v niz bude uloZeno, ktery
uzivatel zménu provedl, jakou zménu proved! a piipadné které sloupce ovlivnil. Tento zpasob je dle
mého nazoru z hlediska odpovédnosti a dohledani zmén nejlepsi, ale ma i své nevyhody. Jednou
z hlavnich nevyhod tohoto zptisobu feSeni je fakt, Ze pii kazdé zméné v systému (v tabulce s daty) je
vytvoren zaznam do jiné tabulky, ¢imz velmi rychle roste velikost databdze. Tim se stane, Zei celkem
maly systém miZe béhem krétké doby pouzivani zabirat az nékolik GB paméti.

DalSi moZznym zpuasobem je v pripadé zmény uvést ke zménénym datim Udaj kdo a kdy je
zmenil, diky ¢emuZ bude pri feSeni odpoveédnosti mozné obrétit se vzdy na uZivatele, ktery s danymi
daty pracoval naposledy. Z tohoto eSeni plyne, Ze uZivatel, ktery sdanymi daty pracoval naposledy,
prevzal pro dany zéznam veSkerou zodpovédnost za data v ném uvedend Vyhodou oproti
piedchozimu feSeni je nenartsténi velikosti databdze metadaty, nevyhodou je ovSem nemoZnost
dohledani zmeénénych informaci. Céastetné je mozné tuto nevyhodu ieSit zalohami databéze.
Z&8ohovéani ndm umozZiuje zjistit aktudlni stav v ¢ase zalohy a diky tomu c¢astecné dohledat
poZadovana data.
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PFi vybirani metody musime samozigimé zohlednit typ vytvareného informacniho systému a
také dileZitost dat, se kterymi systém pracuje.
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3 Navrh informaéniho systému

3.1 Pracesceniky

Jednou z dulezitych ¢asti systému jsou také ceniky, ve kterych by méla byt nastavovana jednotliva
omezeni pro FUP. Cenik umoziuje nastavit jak omezeni pro posilani dat, tak omezeni pro jgich
piijem. Dale bude umoziovat také financni postihy za piekroceni limitu, které budou na sobé
nezavislé. To znamena, Ze uzZivatel (administrator, sprévce) si bude moci nastavit zvIast’ omezeni pro
posilani dat a zvl&st’ pro prijem dat. Také si bude moci uZivatel zvolit, zda bude postih pii piekroceni
stanoveného limitu proveden formou sniZeni rychlosti, nebo ve formé finanéniho postihu, i
kombinaci obojiho. Pro jeden cenik bude mozno nastavit libovolny pocet omezeni. UZivatd si
napiiklad vytvori cenik, ktery bude mit rychlost stahovani 2Mbit/s, po piekroceni 2GB prijatych dat
se mu rychlost stahovani snizi na polovinu (IMbit/s) a pokud déle prekroci limit 4GB prijatych dat,
rychlost mu znova klesne o polovinu - na 0,5Mbit/s a dostane piirazku 50K ¢.

Ceniky bude moci vytvéaret sprévce nebo administrétor. Nové vytvorené ceniky musi byt
ngjprve nastaveny jako aktivni, aby bylo moZné je zobrazit v nabidce pro zékazniky. Pokud ma
n¢jaky uZivatel nastaven dany cenik jako vyuzivany (at’ jiZ jako v dané chvili aktivni, nebo nastaven s
tim, Ze mu bude platit od pristiho mésice, ¢i je uz dany cenik uloZen ve vyuctovani), nelze tento cenik
smazat, ani editovat. Je logické, Ze uZivateli nemiZzeme menit cenik, jak se nam zlibi. V nékterych
pripadech se ale miZe stét, Ze si vSimneme Spatného nastaveni ceniku, tudiZ je v dané situaci nutné
tento cenik néjakym zpusobem editovat. Proto bude v rdmci systému vytvoren nastroj, ktery umozni
zaménit jeden typ cenikti za druhy a automaticky poté prepocitat cenu a rychlosti ptipojeni pro dany
meésic.

Z&kaznik si bude moci zmenit cenik jednou za mésic a zména bude provedena vzdy k za¢atku
nasl edujiciho ztctovaciho obdobi.

3.2 Sprava zakazniki a pripojeni

P¥i pridani nového zakaznika je tomuto zakaznikovi automaticky vygenerovano unikatni piihlaSovaci
jméno a jeho emailova adresa, na kterou mu budou zasilany informace o pripadném piekroéni limitu.
Tuto adresu poskytuje poskytovatel k pripojeni. Ke kazdému zakaznikovi bude mozno prifadit
libovolny pocet kontakti. Dale bude mozné k zékaznikovi prifadit libovolny pocet internetovych
pripojeni a ke kazdému tomuto pripojeni libovolny pocet 1P adres (minimalng viak musi existovat
jedna I P adresa u kazdého piipojeni).

Vytvoreného zékaznika neni mozné jiz odstranit. Lze mu pouze nastavit stav , archive*, coz
znamend, Ze zakaznik je neaktivni. Timto zptsobem bude zabranéno neopravnénému smazani
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z&kaznika a tim také ztrété historie o zakaznicich. Dalsi vyhodou je skutecnost, Ze pokud se k ndm
z&kaznik po urcité dob¢ vréti, miZzeme v systému vyhledat historii jeho pripojeni, vyuctovani a staci

nam tohoto zékaznika uz jen znovu aktivovat.

3.3 Spravauzivatela

UZivatel je osoba, kterd bude spravovat informacni systém. Pii vytvareni takovéto osoby bude mozné
vybrat skupinu prav, kterd ji budou prifazena. UZivatele |ze ndsledné libovolné mazat a editovat.

3.4 Jednotky

Nastaveni systému umozni zadévani mnoZstvi objemu dat v celém systému pouze ve stejnych
jednotkach (GB, MB, ...), které ptijdou zmenit globalné pro cely systém. Stejné kritérium bude platit i
pro jednotky rychlosti prenosu dat (Mbit/s, Kbit/s, ... ). Pokud budou tato data zobrazovana
z databaze, jegjich jednotky budou automaticky vygenerovany v zavislosti na jejich velikosti.
Napriklad 1000 MB se zobrazi jako 1 GB.

3.5 Jazyk

V dnedni dobg, kdy je Ceska republika ¢lenskou zemi Evropské unie, by mgl byt dobry informagni
systém podle mého ndzoru minimalné dvojjazycny. A protoZze velmi rozsirenym svétovym jazykem je
angli¢tina, bude moZné ve vytvoreném systému kromg ¢estiny pracovat i v anglicting.

3.6  Vyuétovani

V pravidelnych intervalech probéhne skript, ktery vytvori vyactovani za praveé skoncéené zictovaci
obdobi. Pokud bude mit zakaznik nastaveny poZadavek na novy cenik, nastavi se mu pro nasledujici
zUctovaci obdobi cenik novy. Tato ¢asova perioda je zpravidla nastavena na jeden mesic.

3.7 Informace o mnozstvi dat

Informace o mnoZstvi prijatych a odeslanych dat budou ziskévany pomoci NetFlow, coz bude
zgjistovat skript, spoustény kazdych pét minut. Tento skript zjisti, kolik dat uzivatel prijal a kolik
odeslal, a tyto informace zapiSe do databaze. Poté zkontroluje, jestli uzivatel nepiekrogil limit svého
pripojeni. Pokud tato situace nastane, bude uZivateli zadéna systémova zprava sinformaci o

piekroceni limitu a o novém nastaveni.
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3.8  ReZeni zdznamu odpovédnosti za zménu dat

v databazi

Po zvéZeni dvou vySe uvedenych moZnosti feSeni odpovédnosti (viz. kap. 2.7) jsem si vybral feSeni
druhé, ve kterém jsou ke kazdému zédznamu dat piidavany zaznamy o tom, kdo a kdy stémito daty
pracoval naposledy. Z hlediska povahy zpracovavanéno informacniho systému je tento zpusob
dostacujici. Jak jsem se v praxi presvédcil u firmy, ve které pracuji jako spravce informacniho
systému, mize tento zpisob feSeni odpovédnosti fungovat bez vétSich problémi i na velkych
systémech.

Neplati to viak u jednoho typu zéznamu, kterym je zdznam o zméné ceniku. Je to z toho
davodu, Ze cenik na pristi mésic mize meénit jak uzivatd (administrétor, spravce), tak zakaznik. Je
proto nutné uchovavat historii téchto zmeén. Naptiklad pokud si zakaznik zmeéni cenik na pristi mesic
sam a posléze mu jg pieméni uzZivatd a zékaznik se bude doZadovat informace, pro¢ nema jim
zvoleny cenik, bude potieba dohledat, kdo a kdy mu jg zmeénil, a vysvétlit, pro¢ k této zméné doslo.

3.9 Roleuzivateli — pripady uziti

V systému budou tfi zakladni role. Ty se od sebe liSi jednotlivymi pravomocemi manipulace s daty a
pristupy k datim. Zakladni poZadavek je na tyto tti role — administrétor, spravce (diagram piipadu
uZiti pro spravce a administratora je uveden ve schématu 3.2) a zékaznik (diagram piipadu uziti pro
zé&kaznika znézoriuje schéma 3.3).

DalSim Uc¢astnikem je ¢as, diky kterému jsou v pravidelnych intervalech provadény piredem
naplanované akce (diagram pripadi uZiti ¢asu ndsleduje ve schématu 3.1).
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3.10 Navrh databaze

Databéze je navrZzena sohledem na moZnosti rozvijeni systému. Tabulky jsou typu InnoDB, ktery
umoziuje pouZzivat cizi klice a integritni omezeni. ER diagram navrhu databaze je znazornén ve
schématu 3.4

19



Skupina
By<<PK>> Cislo skupiny
&snemanitelna

Jméno pfistupu

n |&<<PK=> Ciglo pistupy

&nazev skupiny
&imeénn uFivatels

&iréno phistupu
jmeno uZivatels

datum | &datum
1 |
Paovoleni pfistupu skupinam
Ebstav piistupu aktogini
. Rpstav piistupu vichozi
patii do &imeéno ufivatele
Esdatum
Zakaznik
O.n &y<<PK=> Eislo zakaznika
" @jménn =
UZivatel piijmeni ] Typy kontakt 0
Q?‘:_‘:PK"" Cislo uZivatels Bnazev firmy O.n | M BezPlea> Eislo typu kontaktu
Eonick Esokres | %nézevtypu kontaktu CZ
Q>h95|0 T mista | &nazev typu kontaktu EN
Q}Jazyl_( Eoher i nezménitelné
‘%ﬁmhl\’ .. %Lvllice Kontakty &jmeno uiivatele
gjjgnenu uzivatele &Cp lQ}text kortaktu Sdatum
aturm c
) %ﬁnséin ufivatele %nezménitelné
= lul: Zivatele
pati ks &datum la)Jmenu uZiva
daturn
O.n 1
WylEtavani
o . s . = ”:I d
®<<Pt<>>,c'5|? vyyctuvanl Histarie zmén ceniki wa fesy
EmnoZstyi staZenych dat & — — - Ep<PK>> Eslo IP adresy
@ranoZst poslanych dat %<<FK>> C'§|D ZmE GEnl g &P adresa
%cena jzrﬁ:ﬁgbug:aiye gjménn uiivatele
jménn ufivatele datum
@Jdatum & datum viastai —
O.n O.n L5 o K
- fifazeno
patfi do - o
1 patfi do e L1 !
Cenik 1 Pripajeni zakaznika
_@Eislo ceniku 1 7%<<F'K>> Zislo pfipojeni
&jmenn ceniku EN . &rnoFstel stafenych dat
&jméno ceniku CZ patit do &rnnoFstl poslanych dat
Rpagregace ; o l%zru%en[ pﬁpoj:en[ ko wydEtovani
Cena - zrugeni piipojen
&archiv Cenik omezeni download /'%cena akfuéﬁnjl,
%jménu ufivatele %ﬂF‘KH tislo omezeni download ma  Oon gmém uZivatele
datum pfesahne 1 datum
&zména rychlosti na
Ebprirazka ceny 0.n
&sneménitelng
&iména udivatele
sdatum i
1
enik omezeni upla
Cenik i uplad
&< <PKs=> Eislo omezeni upload
Eptesahne
&zmena rychlost na
piiraZka ceny
&remanitelng
&imeéno uFivatele
&ddatum
Schéma 3.4 ER diagram

20



Databéze obsahuje tabulky pro uloZzeni prav jednotlivych skupin uZivatelti. Tato prava lze do
databaze pridavat neomezené a lze je také prifazovat k jednotlivym skupindm. Také tabulka se
skupinami neni omezena. Z toho vyplyva, Ze sprava prav je plné flexibilni a ke zmén¢ prav neni
potieba jediné zmeény kdédu informacniho systému, pouze stagi zmeénit data v databazi. Rovnéz je
ziggmé, Ze pridavani novych skupin neni problémem a pii rozSitovani systému lze pridat nové
skupiny a nova prava. Jeikoz vSak pro navrhovany informacni systém bohaté postacuji pouze tfi
skupiny a prava téchto skupin jsou presné dana, nebude potieba pro spravu prav a skupin vytvéiet
webové rozhrani. Pokud by se systém v budoucnu rozsitoval, nic nebrani vytvoreni tohoto rozhrani,
jelikoz je nangj vse pripraveno.

Tabulky pro ulozZeni kontaktt a typt kontakta (email, 1CQ, telefon, mobil...) jsou také navrzeny
tak, aby dané polozky bylo mozno rozSifovat v pripadé, Ze by tento poZadavek vyvstal. Tudiz na
kazdého zakaznika miZe byt libovolny pocet kontakti.
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4 | mplementaéni jazyky

V této kapitole jsou uvedeny z&kladni informace o jednotlivych implementacnich jazycich, pouzitych
pti tvorbé programu Fair User Palicy.

41 PHP

PHP (Hypertext Preprocessor) je skriptovaci jazyk, ktery umoziuje procedurani i objektoveé
orientované programovani (neni ovSem podminkou psét objektove) [4]. Je to beztypovy jazyk, coz
znamend, Ze jednotlivé proménné mohou nabyvat libovolnych hodnot a ménit svij typ. PHP je Siteno
jako Open Source.

PHP je néstroj pro programovani na strané serveru (server-side). Lze ho pouzit k tvorbé
interaktivnich stranek. S ur¢itym zjednoduSenim mazeme fict, Ze skript je spustén na serveru podle
zadanych kritérii (parametri) atim vygeneruje HTML kod, ktery je zaslan uZivatdi. Jakmile uZivatel
stranku nacte, nelze ji uz modifikovat pomoci PHP, ale je to mozné pouze pomaoci skriptti na strané
uzivatele, napriklad pomoci JavaScriptu. Nevyhodou JavaScriptu je slaba bezpeinost, a proto jg maji
nekteri uzZivatelé zakazany.

411 HistoriePHP

Pocatky se datuji od roku 1995, kdy Rasmus Lerdorf napsal skript Perl/CGlI, ktery dokézal zjistit,
kolik navstévniki cetlo jeho online résumé  Tento skript umél protokolovat informace
0 navstévnicich a tyto informace (pocet navstévniki) zobrazit na webové strance. Tento nastroj byl
prvnim svého druhu. Znagny zgjem, ktery vyvolal, pfimél Rasmuse Lerdorfa, aby jg dal k dispozici
ostatnim uZivatelam. Ur¢il mu nazev Personal Home Page (PHP).

Velky zgem o PHP vedl Rasmuse Lerdorfa k dalSimu vyvoji néstroja PHP, vyuZitenych
napiiklad pfi prevodu dat z formuldre HTML do symbolickych proménnych tak, aby bylo mozné
zasilat datai na jiné systémy. Dalsi a dalSi pridavani novych funkci do nastroji PHP vykrystalizovalo
k vydani dalSi verze PHP, a to PHP 2.0 (Personal Home Page — Form Interpreter). PHP se u
programatora téSilo ¢im dal vétsi oblibeg, coz vedlo k jeho mnohym rozsirenim.

V roce 1997 byl zménén vyznam nazvu nastroju PHP. Z Personal Home Page se zménil na
Hypertext Preprocessor.

V roce 1998 vysla dalSi verze, ve které bylo implementovano mnoho novych funkci a doslo
k masivnimu rozSiteni PHP. Nyni se implementaci zabyvaji hlavné vyvojéii Zeev Suraski a Andi
Gutmans, ktefi prepsali parser PHP.
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Rok 2002 piindSi ¢tvrtou verzi PHP, vekteré se objevuji objektové prvky. Po ni je vydana
doposud posledni verze PHP, ato verze PHP 5, jeglimz nejvétSim piinosem je zdokonaleni objektové
orientovaného programovani.

42 MySQL

MySQL (My Structured Query Language) je reatni databéze typu DBMS (database managment
system), ktera vychazi z deklarativniho programovaciho jazyka SQL (Structured Query Language)
[5]. TenjeSiten jako Open Source. Jedna se o architekturu client/server.

Do databédze je mozné ukladat riznd data pocinge textem pres obrézky atd. Databaze je
sloZzena z tabulek a data jsou ukladana po Fadcich, pricemz sloupec uréuje typ ulozenych dat. MySQL
databaze se velmi ¢asto pouziva s PHP, pomoci kterého je mozné s daty v databézi pracovat (ukladat,
mazat, editovat). Existuje fada dalSich jazyka, pomoci kterych miZete s MySQL pracovat, napriklad
Java, Perl, Python, Visula Basic a mnoho dalSich.

Pro spravu databéze je negj¢astéji pouzivan PhpMyAdmin, cozZ je program napsany pomoci
PHP, ktery je Open Source. Tento nastroj umoziiuje kompletni préci s databazi.

4.2.1 Historie MySQL

MySQL vyvinuli zaméstnanci ze Svédskeé firmy TCxDataKonsult. Roku 1996 bylo poprvé MySQL
uvolnéno pro verginost. Roku 2001 vznika firma, ktera se prevézné zabyva jen MySQL, takze se
MySQL stalo brzy velmi populérnim a rychle se Sitilo do celého svéta.

Od pocatku byl kladen velky diraz na vykon. Diky tomu vznikl optimalizovany produkt,
kterému ale ze zacétku chybély nekteré schopnosti, jako napriklad uloZené procedury a triggery.
V dnedni verzi MySQL 5 uZ jsou veSkeré schopnosti implementovény.

43 HTML

HTML je zkratka Hypertext markup Language (hypertextovy znackovaci jazyk) [6]. HTML je
znackovaci jazyk, ktery pouziva definované znacky (tagy) k vytvéieni a formatovani dokumenti pro
webové stranky. Jazyk je aplikaci diive vyvinutého rozsahlého univerzalniho znackovaciho jazyka
SGML (Standard Generalized Markup Language). HTML je jakoby navod, jak zobrazit prijata4 data
na obrazovce pomoci programu obecné zvanému prohlizes.

Posledni aktudlni verzi HTML jazykaje verze 4.01. HTML jazyk se v dnedni dobé uz nevyviji.
Normy pro HTML jazyk schvaluje mezindrodni konsorcium W3C. Néhradou zaHTML se stava novy
znackovaci jazyk XHTML a XML
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431 HistorieHTML

V roce 1990 byl navrZzen jazyk HTML, najehoz vyvoji se podileli Tim Berners-Lee a Robert Caillau.
K HTML vznikl protokol pro prenos po siti HTTP (HyperText Transfer Protocol — pienosovy
protokol hypertextu). Nasledovné také Tim Berners-L ee vytvoril prvni prohlizec WorldWideWeb.

44 CSS

CSS (Cascading Style Sheets) je oddélenim layoutu (formatovéani vzhledu) od struktury dokumentu
HTML [7]. CSS vzniklo z potieby sednotit vzhled stranek dokumenti, protoZze béhem vyvoje byla
objevena cela fada novych tagt. VétSina z nich byla podporovana pouze nékterymi prohlizeci a kazdy
prohlizet mél navic své specifické tagy, ztoho divodu se tedy stranka zobrazovala v kazdém
prohliZzegi trochu jinak. Se zdmérem vyieSit tento problém zagalo konsorcium World Wide Web
Consortium (W3C) vyvijet standart CSS, ktery by mél dany problém resit.

CSS je tedy definice styla zobrazeni stranky. Tyto styly mohou byt vkladany primo do stranky
nebo mohou byt nalinkovany, diky ¢emuz je mozné jegich vyuZiti pro vice stranek ¢i dokonce pro
cey server. Velk& sila CSS tkvi ve flexibilité zmeény vzhledu celé strénky, jeZ je umoZnéna pouhym
zaménénim definice CSS. Diky tomuto zaménéni se zmeni vzhled stranky, aniz by programétor musel
zaséhnout do struktury dokumentu.

441 HistorieCSS

V roce 1994 v Chicagu ukézal Hakon Wium Lie navrhl ,, Cascading HTML Style Sheets,” ze kterého
vychazei kaskédove styly do dnes.

O nekolik dni pozdéji byl vydan prohlize¢ Netscape, ktery stylovani dokumentu i€Sil po svém.
NevyuZival totiZz stylového jazyka, ale zabudoval z&kladni formétovaci prostiedky piimo do jazyka
HTML. Toto feSeni nebylo prilis Sastné a jeho ndsledky neseme aZ dodnes, jelikoz tim byla zna¢né
zkomplikovana kompatibilita a pouzitelnost webovych dokumenti.

Po vydani navrhu v roce 1994 se jesté diouhy ¢as vedly spory o konkrétni podobu, které byly
ukon¢eny aZ v roce 1996, kdy bylo CSS 1 v prosinci doporu¢eno W3C. V dnedni dobé je CCS 1 uz
témei stoprocentné podporovano vSemi prohlizesi. W3C déle kaskédové styly rozvijelo a v kvétnu
1998 vydalo dalSi specifikaci, a to CSS 2, kterd kromé grafické podoby dokumenti umoziuje
definovat také styly pro dokumenty, jako jsou hlasové dokumenty atd. Po CSS 2 se zacala vyvijet
dalSi verze CSS 3.
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45  Perl

Perl je interpretovany programovaci jazyk [8], ktery je velmi popularni pro tvorbu CGI skripti. Je
moZné jg pouzivat ke zpracovavani riznych dokumenta (napiiklad textovych), umoziuje také préci
s databézi a mnoho dalSich.

451 HistoriePerlu

Perl byl vytvoreny Larry Wallem v roce 1987. Pivodné byl pouzivan jako ndhrada jazyka AWK a
interpretru sh. Veké rozsiteni zaznamenala verze 4 z roku 1991. Dal§i dul€eZitou verzi byla verze 5,
ktera prinesla vykonné datové struktury a moznost objektového programovani. V dnesni dobé se
vyviji nova verze, ato verze 6, kterd by méla béZet na zcela novem jadre.

46 JavaScript

JavaScript je objektovy beztypovy skriptovaci jazyk, pouzivany pri tvorbé HTML stranek [9]. Lze
v ném jednoduSe vytvéiet a manipulovat s objekty, fidit vzhled a obsah zobrazovaného dokumentu,
piné ovlddat formulére, céstecné ridit prohlizes, provadét libovolné matematické vypocty,
manipulovat svlozenymi obrézky a ukladat a ¢ist data na stran¢ klienta v podobé Cookies. Skripty
jsou zapisovany primo do HTML kodu stréanky a prohlizes je interpretuje az na klientském pogitagi,
diky ¢emuZ nejsou potieba pro tvorbu skripti Zadné specidlni néstroje nebo piekladace. Vyhodou je
také vSeobecnd dostupnost zdrojovych koéda. Problémem pri pouzivani JavaScriptu je ovSem
nekompatibilita jednotlivych prohlizect, které podporuji rizné verze jazyka a ¢asto je také riaznymi
zpasoby interpretuji. MuZe se také stat, Ze néktery z prohlizett nepodporuje JavaScript vibec. Presto
jetento skriptovaci jazyk velmi oblibeny negjen na internetovych strankéch, ale také v aplikacich diky
svéjednoduchosti a svému rozsireni.

46.1 HistorieJavaScriptu

U zrodu tohoto jazyka stoji Brendan Eich, zaméstnanec firmy Netscape, ktery dostal za kol vytvorit
skriptovaci jazyk schopny integrace do internetového prohlizete Netscape Navigator [9]. Zhruba v té
samé dobe¢ pridla firma Sun s jazykem Java a Eich mél tedy dvé moznosti. Bud’ Javu prijmout, nebo
vytvorit jazyk vlastni. Nakonec se piiklonil k moZnosti druhé, atak vznikl jazyk s nézvem Livescript.
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Jeho prvni implementace probéhla v zaii 1995 v prohlizeti Netscape Navigator 2.0 ajesté v témZ roce
(4. 12. 1995) byl tento jazyk prejmenovan na JavaScript.

Od svého vzniku proSel JavaScript bourlivym vyvojem. Pres verze 1.2 (implementovana
v prohliZzeci Netscape Navigator 3) a 1.3 (implementovana v Netscape 4.5) aZ po aktudni verzi 1.5,
implementovanou prohliZeci Netscape 7.0 a Mozilla 1.0.
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5 | mplementace

I mplementace informacniho systému a databaze byla provedena podlie ndvrhu v kapitole 3 a pomoci
vySe popsanych implementacnich jazyka (PHP, MySQL, HTML, CSS, Perl, JavaScript). Z tohoto
davodu je v téo kapitole uveden pouze popis implementace skriptt, kterd je ponékud zajimavéjsi.
Tento popis zde uvadim jako jediny takeé proto, aby zde nebyly znovu uvédény iz jednou napsané
informace z kapitoly ¢islo 3 Néavrh informacniho systému.

5.1 Implementace skriptu pro vyuétovani

Skript vyuctovani je napsan jako skript PHP/CGI, jenZz je moZno pravidelné spoustét utilitou cron,
kterd je standardné obsaZena v kazdém Linuxovém systému, a jeZ umoZziuje naplanovani spousténi
skriptt v libovolnych ¢asovych periodach. Zpravidla se v cronu nastavi, aby se spoustél kazdy mesic.

Tento skript vynuluje data v tabulce ptipojeni a nastavi nova vychozi data pro dany mésic. Pred
tim, nez jsou vSechna data vynulovana, prepiSe skript do tabulky vyG¢tovani informace o mnozstvi
staZzenych a poslanych dat a zapiSe také cenu z tabulky pFipojeni. Tato cena je jiZz cenou skutecnou,
kterou mé zékaznik platit, a obsahuje uz vSechny prirézky.

Pokud uzZivatel nebo zékaznik v pribéhu meésice nastavili zménu ceniku na piisti mésic,
provede se tato zména nyni a zéroven se pii této zmeéné zapiSe do tabulky, obsahujici informace
0 zménéach ceniku, informace o tom, Ze tato zména probéhla.

Jestlize uZivatel v prabéhu mesice nastavil poZzadavek na zruSeni pripojeni pii vyuctovani,
tento poZzadavek bude proveden takeé ihned po vytvoreni vyuctovani.

5.2  Implementace skriptu pro zjisténi mnozstvi

piijatych a odesdanych dat

Skript pro zjistovani mnozstvi odeslanych a prijatych dat je napsan v jazyce Perl. Tento jazyk jsem si
zvolil zameérné, protoZe jsem v ném jesté nikdy nepracoval a chtél jsem pii zpracovavani bakalarské
préce ziskat nové poznatky a zkuSenosti. Ta ¢ést skriptu, kterd pracuje s databazi, je z n¢j presunuta
piimo do vloZené procedury do Mysql databaze, aby se tak zvySila rychlost provadéného skriptu a
snizila reZzie na komunikaci mezi skriptem a databézi. Ze skriptu je jen volana vloZzend procedura s
prislusnymi parametry, kterd vréti poZadované informace o tom, zda byl limit ceniku prekrocen.
Skript maze byt spoustén, podobné jako skript pro vyuétovani, pomoci cronu. A protoZe data
jsou pomoci NetFlow ukladdana zpravidla kazdych pét minut, bylo by na misté tento skript také
nastavit tak, aby se spoustél kazdych pét minut. Pokud bychom nastavili spousténi skriptu po delSim
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Casovém intervalu, byl by systém z divodu velkého mnozstvi zpracovavanych dat nerovnomérné
vytiZzeny.

Funkce skriptu spociva ve zjisténi mnozstvi stazenych a odeslanych dat pro jednotlivé IP adresy a
uloZeni téchto dat do databaze. V pripadé, Ze dojde k pirekroceni limitu, je odesldn zékaznikovi, ktery
tento limit piekrocil, automaticky email sinformacemi o piekroceni limitu a naslednych omezenich.
Tento email miZe byt zaslan pouze na adresu, ktera je oznacena jako nesmazatel na (neni umoznéno ji
smazat). Z&kaznik ma sice moznost nastavit si vice svych emailovych adres, ale pokud by mu mél byt
email zasilan na kazdou z nich, mohlo by to zpomalovat préci skriptu, coZ je pti takovém mnoZzstvi
zpracovavanych dat nezadouci. Z&kaznik si poté mize samozigme nastavit presmérovani z emailové
adresy, ktera mu byla poskytnuta pii jeho zadani do systému, na jakykoliv jim zvoleny e-mail.

V prvni fadé si skript ziska z pomocnych konfiguracnich soubort informace o tom, kteréd data
ma zpracovavat. Pokud jsou dana data k dispozici, zpracuje je a po zpracovani nastavi konfiguraéni
soubory pro priisti pouZziti. V piipadé chyby pii zpracovani dat nebo problému s nagitanim
konfiguracnich soubori, posle skript informaci o chybé na email, ktery je nastaven na zacétku tohoto
skriptu jako email spravce.
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Zavér

Ukolem bakal &iské préce bylo seznamit se s néstroji pro tvorbu webovych informagnich systémi a s
technologii NetFlow pro monitorovani siti. Dale pak provést analyzu poZadavki pro systém
umoznujici nastavovani a kontrolu FUP, G¢tovani za prekro¢eni FUP, tvorbu reportt na zékladeé
NetFlow dat a na téchto poznatcich vytvorit Informagni systém pro spravu Fair User Policy. Dané
pozZadavky zadani jsem splnil, seznamil jsem se z dostupnymi technologiemi pro tvorbu informacnich
systému (viz. kapitola 4), a také s technologii NetFlow (viz. kapitola 1). Na zakladé ziskanych
obecnych informaci a po provedeni analyzy poZadavki na systém FUP jsem navrhnul informacni
systém (viz. kapitola 3) a posléze proved! jeho implementaci.

Grafické prostiedi jsem vytvoril co ngjintuitivnéjsi a co nejpiehledngjsi, aby se uZivatel béhem
kratkého seznameni s danym prostiedim rychle sZil. NavrZené grafickeé prostiedi jsem nechal testovat
skupinou lidi s riznou arovni znalosti préce na PC. Jgjich reakce byly riznorodé, coz bylo piredevsim
zpisobeno piedchozimi zkuSenostmi se steiné nebo podobné FeSenym uZivate skym rozhranim. Po
krétkém zasvéceni v3ak byla vétSina téchto osob schopna s timto systémem pracovat bez problému.
Do budoucna jeto jisté mozna oblast pro dalsi vylepSovani.

Moznych vylepSeni a rozSiteni maze byt pro dany systém celd fada, jak uz to tak byva pri
vzniku téméi kazdého nového systému. Strukturu databéze jsem navrhl tak, aby pripadna rozsiieni
necinila z hlediska databaze velké potize.

Jednou z moZnych oblasti rozsiteni je sprava uZivatelskych prav. Pro toto rozSiteni je databaze
piimo navrhnutd, ale z podstaty systému zatim nebylo potieba implementovat, protoze dosavadni role
vyhovuji danym poZadavkam. RozSiteni o spravu roli by se dalo vyuZit napriklad v pripadé, kdy by
se do systému naimplementovala spréva Ucetnictvi, kde by byl potieba daleko flexibilngjsi pristup
prév. Dalsim zajimavym rozSitenim by byla moZnost zobrazovat ceny ceniku podle aktudlniho kurzu
zvolené meny. V dnedni dobg, kdy je napiiklad ve velké ¢asti Evropy béZné pouzivano Euro, by tato
funkce byla bezesporu vyhodou. V neposledni fadé by také bylo moZné rozSitit systém pro pouzivani
IPv6 a mnoho dalSich.

Prace na té&o bakalarské praci mé zaujala. Prinosem pro mé bylo hlavné blizsi sezndmeni
stechnologii NetFlow a prace nad daty touto technologii ziskanymi. Dal&im velkym prinosem pro meé
bylo zdokonaleni se pti préci simplementacnimi jazyky, ato predevdim s PHP a MySQL. S MySQL
se sice setkavam v zaméstnani, ale pracuji s nim spiSe jen na Urovni ziskavani dat z databéze, a tak
implementace databaze od zacdtku mi pomohla klepSimu pochopeni prace s dotazy. Jsem

piesvédéen, Ze ziskané znalosti mi budou platnéi v dalSim profesnim Zivoté.
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