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Anotace

Nazev: Reseni pro centralni spravu fidicich systémt SCADA

Bakalaiska prace se zabyva problematikou feSeni pro systémy fizeni zalozenych na
SCADA feSenich. Cilem je zmapovat, navrhnout a realizovat vhodné tfeSeni vyuziti
tenkych klientti pro SCADA systémy. V teoretické Casti prace jsou zmapovany a popsany
pozadavky fidicich SCADA systémt na komunikacni a systémové zdroje. Na zakladé
této analyzy je predstaveno mozné feseni prechodu z desktop feSeni na serverove fizenou
spravu a vybrano technologicky, bezpecnostné a ekonomicky nejlepsi feSeni. V praktické
¢asti je podrobn¢ popsand a otestovana tato implementace a efektivita.

Annotation

Title: Central administration of SCADA control systems

The bachelor thesis deals with the issue of solutions for control systems based on SCADA
solutions. The goal is to map, design and implement a suitable solution for the use of thin
clients for SCADA systems. The theoretical part of the thesis maps and describes the
requirements of SCADA control systems for communication and system resources. Based
on this analysis is presented a solution for the transition from a desktop solution to server-
controlled management and chosen technologically, security and economically best
solution. In the practical part, this implementation and effectiveness is described and
tested in detail.
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1 Uvod

Pfedmétem bakalarské prace je navrhnout piechod z desktopového fizeni systému
SCADA na tizeni v rezimu klient/server. Vyuzivani pocitacli se meéni a spole¢né s tim se
méni i technologie. Vzhledem ke staii soucasného hardwaru desktopovych koncovych

stanic a jejich nepodporovanému operacnimu systému je nutno pristoupit k jejich obnove.

SCADA systémy lze provozovat i v rezimu relaci vzdalené plochy instalaci na hostitele

relaci vzdalené plochy (termindlovy server).

Na zaklad¢ analyzy dosavadniho desktopového feseni dojde k navrzeni moznosti fizeni
SCADA systému pomoci terminalovych serverii. Na serveru je pak mozné provozovat
vice instanci vizualiza¢niho softwaru InTouch. Klientské stanice (tenky klient) poté
umozni uzivatelim zobrazit vizualizaéni SCADA aplikaci. Tento princip zajistuje
Microsoft Remote Desktop Protocol. Protokol RDP pfendsi ze serveru smérem ke
klientim multimedialni informace (obraz, zvuk, atd.) a od klienta smérem k serveru

zajist'uje prenos interaktivnich akci (interakce mysi, klavesnice, atd.)



2 ResSerse

K vypracovani bakalaiské prace byla pouzita doporucCend literatura zabyvajici se
konkrétnimi piipady feseni fizeni SCADA systému. Zaroven bylo k vypracovani pouzito
odbornych ¢lankd, které tesily dilci ¢asti.

Prvni ¢ast se zabyva popisem systémi SCADA a vizualiza¢niho softwaru InTouch. Zde
byl dilezitym zdrojem ¢lanek "What is SCADA?", ktery zpracovali a vydali A. Daneels
a W. Salter [2]. Clanek popisuje, co jsou SCADA systémy obecné a jejich pouZiti. Autofi
tikaji, ze SCADA systémy se nejcastéji pouzivaji v pramyslovych firmach a zamétuji se
na Uroven dispecera. Dale pak popisuji typickou hardwarovou architekturu systému
SCADA arozdé€luji ji do dvou vrstev. Prvni vrstva je ,.klientskd®, kterou pouziva dispecer
k ovladani technologickych procesti. Druha vrstva je ,,datova‘“, ktera zpracovava veskera
procesni data.

Pro c¢ast zabyvajici se vizualizaénim programem byl pouzit ¢lanek, ktery zpracovali a
vydali D. Gaushell a H. Darlington [3]. Zabyvaji se historii, alarmovym procesem,
logovanim a v neposledni fad¢ i databazi. K definici vizualiza¢niho softwaru InTouch
slouzily DataSheet a TechNote od spole¢nosti WonderWare a firmy Pantek [4].
K doplnéni informaci slouzily v neposledni fadé interni podnikové provozni ptedpisy.
Shankar [5] definuje komunikaci mezi SCADA a PLC, ktera muze probihat riznymi
zpusoby (pomoci sériového portu, po siti a podobné). Dale pak popisuje definici PLC a
jak PLC pracuje. Rika, Ze zakladem funkce PLC je kontinualni skenovani programu.

Skenovani zahrnuje ti1 zakladni kroky.

e Kirok 1: Testovani vstupu
e Kirok 2: Provedeni programu

e Krok 3: Kontrola a uprava vystupu

Komunikaénim protokolem OPC, ktery mé za ukol vytvofit rozhrani mezi hardware a
software produkty primyslové automatizace, se zabyva Hawkinson [6], ktery se zabyva
| pfenosem dat z pomoci OPC protokolu a jejich nasledné zobrazeni v aplikaci.

Zaverena cast zabyvajici se termindlovymi servery, tenkymi klienty a softwarem
ThinManager vychazela zejména z clanku "An Investigation into Current Thin

Client/Server Computing Technology and its Impact Upon PC based Industrial Control



and Supervisory Systems™ od |. Williams [7], ktery se zabyva historii tenkych klient a
problematikou klient/server.

Podobné i Galea [8] se vénuje této problematice a také riznym zptsobim bootovani
tenkého Klienta. Autor ¢lanku popisuje také ptinosy topologie klient/server.

Posledni ¢ast se zabyva softwarem ThinManager, ktery slouzi ke snadnému dorucovani
obsahu na tenké klienty. Firma Pantek [9] fikd, ze ThinManager je software pro efektivni
spravu, provoz a flexibilitu architektur s tenkymi klienty. Tento software pracuje na
zéklad¢ sluzeb vzdalené plochy a pomoci ni muze dorucovat aplikacni obsah na
operatorské stanice. Jak pouzivat sluzby RDP pro tenké klienty popisuje v ¢lanku ,,Case
studies in Thin Client acceptance* Doyle [10].



3 SCADA/HMI

Scada (Supervisory Control and Data Acquisition) je supervizni fizeni vyrobnich
technologii a procesti. Zamétuje se na uroven supervizora (dispecer, technolog, manazer),
aby mohl vredlném case efektivné sledovat, ovladat a optimalizovat pribehy
technologickych procesti nebo vyrobnich operaci a reagovat na n¢. Zakladem SCADA
systému je HMI (Human Machine Interface), které predstavuje rozhrani mezi zafizenim
a Clovékem. Predstavuje také prostfedky pro zobrazeni a predani informace o stavu
zafizeni (stav, hodnoty) obsluze nebo operatorovi a zaroven poskytuje moznost
k ovladani stroje a zadavani hodnot.

Software typu SCADA je tedy provozovan nad skute¢nym fidicim systémem (PLC
automat, 1/0 moduly, senzory, méfice, apod.), ktery zprostiedkovava konektivitu a sbér

dat ze sledovanych technologickych procesti. SCADA se sklada z:

e SCADA systém

e Komunikaéni sit’

e PLC

e Ak¢eni Cleny, ¢idla. [2]

Procesni (rovefi

(Fizeni)

~L BB

Obr. 1 - Schéma SCADA/HMI



3.1 Zakladni pojmy

Nasledujici pojmy byly popsany na zéklad¢ vlastnich védomosti a za pouziti interni

podnikové normy (provozni ptedpis).

3.1.1 PLC

PLC (Programmable Logic Controller) je programovatelny logicky automat. Jedna se o
relativné maly prumyslovy pocitaé fizeny mikroprocesorem s vlastnim opera¢nim
systétmem. Je uzpiisoben pro potieby feSeni automatizacnich uloh v realném case, S
co nejkratsi dobou odezvy. Tyto automaty zpracovavaji své programy cyklicky. Pro
komunikaci s okolim je PLC vybaven vstupnimi periferiemi, na které jsou
pfivedeny signaly z fizené¢ho procesu (napiiklad teplota, tlak). Na "opacné" strané
jsou vystupni periferie, ke kterym jsou pfipojeny akéni prvky fizeného procesu (napiiklad
polohy regula¢niho ventilu).

Ridici logika PLC na zakladé stavu vstupt ovlada vystupy tak, aby bylo dosaZeno
zadaného nebo zadaného stavu celého zafizeni. Jak bude PLC reagovat na zménu stavu

vstupnich signalli, uréuje programator vytvoienim algoritmu. [5] [11]

3.1.2 AKcni ¢len

Akceni ¢len je zakladnim prostfedkem pro ovladani vyrobniho procesu. Jedné se vesmés
o elektrické stroje (motory, servopohony, topna télesa, zdroje napéti, ventily apod.),

kterymi fidime vyrobni proces. [11]

3.1.3 Cidla

Cidlo je zékladni prostiedek pro ziskani informace o vyrobnim procesu. Pomoci ¢&idel
jsou méfeny fyzikalni veliCiny, jejichz méteni je nasledné pfevedeno na elektricky signal.
Tento signal je pak dale dopravovan do fidiciho automatu ke zpracovani. Jedna se o oci
a usi fidiciho systému.

Cidla se dale podle druhu signalu déli na analogova a binarni, kde analogové signaly
mohou nabyvat rizné hodnoty od minimalni do maximalni méfené hodnoty. Binarni
signal miiZze naopak nabyvat pouze jedné ze dvou moznych hodnot, které odpovidaji stavu

signalu (napfiklad Vypnuto/Zapnuto, 0/1). [11]



3.1.4 RDP

Remote Desktop Protocol, neboli protokol sluzeb vzdalené plochy, umoznuje ovladat
vzdaleny pocita¢ pomoci vyuziti pocitacové sit€. Tento protokol pracuje na principu
topologie klient/server. RDP provadi pienos obrazu a piipadné dal$ich medii (napiiklad
zvuk) na Klienta a pienos interaktivnich informaci od klienta na server v ramci rezimu

relace vzdalené plochy.

3.1.5 VLAN

Virtualni LAN, ktera je nezavisla na fyzickém uspotadani, slouzi k virtudlnimu rozdéleni
sité. Pomoci VLAN lze vytvoftit dvé nebo vice siti, které jsou na sobé nezavislé. Jedna se
tedy o segmentaci puvodni fyzické struktury sit¢ na mensi sité. Pokud je komunikace
mezi sitémi potieba, 1ze komunikaci nastavit pomoci routovani. To znamena pomoci
administratorem nastavenych pravidel, jaka virtudlné¢ oddélena sit’ miize komunikovat

S jinou oddélenou siti.

3.2 Vizualizacni software InTouch

Tento software je produktem firmy WonderWare a patii mezi svétové nejpouzivanéjsi.
InTouch je software kategorie HMI/SCADA urceny k vizualizaci, monitorovani a
operatorskému fizeni technologickych a vyrobnich procesti. Tento software nabizi
jednoduchou tvorbu grafickych symbolt jakychkoliv vyrobnich technologii. Umoziuje
je zobrazovat na monitoru pocitace a pomoci téchto symboli miize operator zasadhnout
do vyrobnich procest.

., Pro sbér dat z technologickych procesii je k dispozici rozsahlda nabidka komunikacnich
1/0 serverii primo od Wonderware nebo od nezavislych softwarovych firem, podporovana
je samoziejmé i komunikace s OPC servery od libovolnych dodavatelii. Kromé nastroju
pro snadné vytvoreni grafickych obrazovek zobrazujicich aktudlni stavy provozovanych
technologii je soucasti SCADA systému InTouch i sprava distribuovanych historickych
dat umoznujici i spolupraci s vykonnou historizacni databazi Wonderware Historian

Server a sprava distribuovanych alarmii (vystrah), které lze ukladat do databaze MS

SOL. " [3] [4]



3.2.1 Funkce
Software InTouch nabizi mnoho funkci a s novymi verzemi tohoto softwaru jich mnoho

pribyva.

e Sledovani alarmi a udalosti — zde doslo k vyznamnému zvyseni vykonosti a
K riznym moznostem filtrovani a tfidéni pro vétsi pohodlnost prace s alarmy.

e Grafické symboly ArchestraA — moznost tvorby vlastnich symbolti za pouZiti
grafického editoru nebo pouziti knihovny, kterd obsahuje mnoho profesionalné
navrzenych symbold.

e Skriptovy editor — tento editor piinasi rychlé a snadné psani skriptt. Nové je zde
funkce Auto-Complete, ktera vyvojafi nabizi seznam vhodnych moznosti. Tim
dojde k minimalizovani chyb (napftiklad riznych pieklept).

e Sablony — ve starsich verzich InTouch se novéa aplikace vytvafela prazdna.
Vytvofené symboly musel vyvojaf vytvaret znovu. Tato nova funkce pomaha
vyvojati vytvorit aplikaci ze Sablony. Aplikace tak bude obsahovat prvky, které
vyvojat nebude muset vytvaret znovu.

e Kompatibilita — software je plné¢ kompatibilni se star§imi verzemi a umoziiuje

snadny ptevod vytvotfenych aplikaci.

3.2.2 Komunikac¢ni protokoly
OPC Server

OPC (OLE for Process Control) je sada standardnich rozhrani zaloZenych na technologii
OLE/COM spolecnosti Microsoft. Pouziti téchto standardli umoZziuje bezproblémovou
komunikaci mezi hardware a software produkty primyslové automatizace.

OPC je zalozen na topologii klient/server, kde OPC klient pfijima data z OPC serveru a
tato data jsou nasledné zobrazena pomoci vizualizaéni aplikace. Piikladem topologie
OPC klient/server miize byt aplikace na operatorské stanici, kde bude nainstalovan OPC

server i OPC klient. Tento systém se pouziva pro jednoucelové aplikace. [6] [13]



SuiteLink
SuiteLink je protokol zalozeny na standardu TCP/IP vyvinuty firmou Wonderware pro

komunikaci mezi jejimi produkty. Poskytuje tyto vlastnosti:

1. Value Time Quality (VTQ), tj. umisténi ¢asové znacky a piiznaku kvality
do dat ptenasenych do ptipojenych klientt.

2. Rozsahld moznost diagnostiky datové propustnosti, zatizeni pocitace a
sité je zptistupnéna pies ,,Performance monitor* opera¢niho systému.

3. Moznost prace s velkymi objemy dat nezavisle na tom, zda jsou aplikace
lokalné na jednom pocitaci nebo distribuované na velkém mnozZstvi

pocitact. [14]

DDE

Komunika¢ni protokol je vyvinuty firmou Microsoft, ktery umoziuje aplikacim
v prostiedi Windows posilat a pfijimat data a instrukce mezi sebou. Timto protokolem je
realizovana topologie klient/server mezi dvéma soub&zné bézicimi aplikacemi. Nékteré
aplikace, napt. InTouch a Microsoft Excel, mohou byt zarovei server i klient.

Tento protokol se Casto vyuziva ke shromazd'ovani a distribuci aktudlnich dat. DDE je
vyuzivan pro jednorazové presuny dat nebo pro vymény dat. Nova data se pti vyménach
posilaji, jakmile jsou k dispozici. To znamena, Ze jakmile dojde ke spojeni mezi
aplikacemi, server mize posilat data klientovi vzdy, kdyz dojde ke zméné hodnot. Spojeni

mezi aplikacemi zustava, dokud ho jedna z nich nepterusi. [15]



4 Popis stavajiciho stavu

V soucasné dob¢ jsou SCADA aplikace fizeny ze samostatnych desktopt. Provoz
jednotlivého desktopu neni nijak zavisly na dalSich pocitacich nebo serverech. Je na ném
spustén operacni systém Windows 7, antivirus, zalohovaci klient, Scada vizualizac¢ni
software a komunikacni driver pro komunikaci s PLC. Je vybaven dvéma sitovymi
kartami. Jedna slouzi pro komunikaci s PLC (procesni trovei), druhé slouzi pro sbér dat

a management (operatorska troven).

@g,%

Principialni struktura komunikaci RS

Systémy tretich stran
OBCHOD, PROVOZNI EKONOMIE.
Uroveii kancelaiskych
systému

Operatorska aroven
(vizualizace, sbér dat)

Procesni uroveri
(Fizeni)

Dritové
pripojeni

Profibu Ethernet
s Vzdilens vstupy

nimace

Polni instrumentace a
vzdalené 10

Obr. 2 — Struktura komunikaci RS

Uroven kancelaiskych systémd spadd pod spravu IT. Na této Grovni se nachazi
kancelarské pocitace s riznymi aplikacemi. Z této trovné jsou pro nékteré technické
pracovniky povoleny pfistupy k historickym datim pomoci aplikace Trend. Mezi
provozni a IT siti jsou bezpe€nostni prvky s definovanymi pravidly pfistupu. Procesni
uroven je urena programatorim PLC. Programatoti PLC vyuzivaji inzenyrskou stanici,
ktera komunikuje s touto Grovni a na které je nainstalovan software pro spravu PLC.
Jestlize dojde ke zménam v softwaru PLC, je mozné ucinit pomoci této stanice

beznarazové piehrani.



Nékterym servisnim pracovnikiim jsou povoleny notebooky, kterym je administratorem
ptidélena IP adresa pro procesni urovei a jsou jim povoleny nékteré porty na SWITCH,
které byvaji logovany.

Polni instrumentace se sklada z ak¢nich ¢lent a ¢idel, které jsou piipojeny do PLC a ze
kterych je potom mozné pomoci vizualiza¢ni aplikace ¢ist data.

V operatorské urovni se nachazeji operatorské stanice (dale koncové stanice), které jsou
umistény na piislusnych velinech. Zbyvajici technologické koncové stanice jsou
umistény v rozvadécCich, v kabelovych prostorech nebo v kancelafich. Tyto koncové
stanice jsou slabym ¢lankem z hlediska neopravnéného napadeni systému.

Samotna sprava tak velkého poctu koncovych stanic je naro¢nd. Vzhledem
Kk technologickému provozu je nutné zabezpeCeni téchto stanic a zajiSténi
provozuschopnosti a dostupnosti. Kviili tomu se musi vétSina operaci délat pfimo na
misté, aby se administrator presveédcil (napf. po instalaci bezpe¢nostnich aktualizaci), ze
vizualiza¢ni software funguje spravné a korektné.

Hardware koncovych stanic je ménén po 4 letech neptetrzitého provozu. S vyménou
hardwaru se provadi i prechod na nejnovéjsi operacni systém a jemu odpovidajici verzi
vizualiza¢niho softwaru. V soucasné dob¢ je na stanici instalovan Windows 7, ktery

piestal byt od 01/2020 Microsoftem podporovan.

4.1 Aplikacni vizualizace

Kazda desktopova stanice (operatorska stanice) ma svou vlastni InTouch aplikaci. S jeji
pomoci mize operator (dispecer) ovladat technologické zatizeni, regulacni akéni Cleny,
motory a podobné. Ovladdacim prvkem stanice je béZna mys. Pohybem mysi se pohybuje
po obrazovce kurzor, kterym ukazujeme na jednotlivé prvky - objekty technologického
snimku. Pokud je n€ktery prvek ,,vybran® — ukazuje na n¢j kurzor a je mozna néjaka akce
(Cinnost stanice), prvek se oramuje. Kliknutim mysi se potom akce provede (zobrazi

vybrany snimek, panel, provede povel, vypise identifikace prvku a podobng).

11:13:32 PC I1.0P do 20 62 B617B_AGA4_PS

11:13:37 PC I1.0P do 20 62 B617B_AGA4_P5

Obr. 3 — Horni okno InTouch
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Grafika u vSech operatorskych stanic je rozdélena do ti hlavnich ¢asti. Prvni ¢ast je horni
okno, které obsahuje posledni ¢tyfi fadky archivu alarmi, test komunikace s okolnimi
automaty, kvitovaci tlacitko a kli¢ pro pfihlaseni uzivatele. Kazdy uzivatel ma po
piihlaseni administratorem danou privilegovanost.

Druhé ¢ast aplikace je stfedni okno, které je tvofeno vlastnimi technologickymi snimky.
Tyto snimky se zobrazuji na zékladé¢ volby operatora a tvoii zaklad pro fizeni
technologického procesu. Toto okno ma proménlivy vzhled, podle momentalné

operatorem vybraného technologického snimku.

Citena voda Zmékcena voda Biologicka st. ?

Jimka SV D& €. &ifené vady Pro HVS HK PA m

Sur. voda - reaktor 34 th Pritok NA 0 th ‘ MAX hladina jimky

=,
Jim. éifené vody nova Zm. voda - A Filtrovana voda
Loleualinnk Zm. voda - B Porucha ATS ‘ 837 kPa
Odpad. v. odsifeni Vystup na HVS Pozar zauhl H Pozar rozv. |
DEMI voda Pitna voda Surovéa voda K1 Ks
Jimka CV V. Stud. voda Provzd.voda FV do provozu --
Jimka DEIO NaCIo KMn04 Jimka sur. vody
Do DEIO linky Praci voda FV provoz
Do DEMIlinky - Skladové hosp.
Do provozu 21 Studniéni voda P
- Pratok filtry 31 wh feTes Biady
Nadrz DEMI - B -
_ 4. pitns vody Neural, - B
Vodivost DEMI L
Pratok pitné vody pH m
| 454 vea |

Tlak pitné vod 454 kP
Vzduch | 608 kPa }_H 349 kPa ak pitné vody a ‘

Odpadni jimka - MAX |

Obr. 4 — Technologicky snimek

Tteti ¢ast grafiky je spodni okno, které ma vzdy stejny vzhled. Obsahuje tlacitka se jmény
nejcastéji pouzivanych technologickych snimkd, které operator miize zvolit. Tyto snimky

jsou zobrazeny ve druhé ¢asti grafiky. [11]

Provoz Napéieni“ Vv Miyny | MO 34 | MO 33 || Yzduch PP Trubky | Trendy || Poruchy Sit

Emise Najeti I KV Palivo || MO 32 || MO 31 CRK [ Rprim || R pal Selekt || Seznam | Graf

Obr. 5 — Spodni okno InTouch

4.1.1 Pouzita symbolika pro vizualizaci

V ramci celého podniku je uplatnéna intern€ vytvofena norma pro tvorbu snimku a

animaci jednotlivych komponenti. VSeobecné plati nasledujici pravidla:
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Pro zobrazeni technologickych schémat je pouzito téchto barev:

o Svétle zelena - Cisty kondenzat, napéjeci voda

e Tmavé zelend - chladici voda, topna voda

e Svétle modra - topny kondenzat, spalovaci vzduch kotle
e Cervena - para, prehiata para

e Oranzova - spaliny kotle, mazaci olej strojii

e Tmaveé modra - tlakovy vzduch

e Hnéda - topny olej

Symbol motoru (erpadla, ventilatoru a jinych to¢ivych strojii) ma pii zobrazovani tyto

barvy:
e Vypnuto - tmavé Sedy
e Zapnuto - zeleny
e Zajisténo - bily
e Chyba - fialovy
e Not ready - Zluté oramovani symbolu
e Casova prodleva - symbol hodin u ak¢nich ¢lenti
e Neovladatelnost - zluté N u symbolu akénich ¢lent

Obr. 6 — Ventilator, motor, cerpadlo

Symbol armatury méni barvu podle stavii:

e Zavieno - cerny

e Otevieno - V barvé media

e Zavirad - blika cerné

e Otevira - blika v barvé media

e Mezipoloha, bez stavu - Sedy

e Chyba, oba stavy - fialovy

e Dalsi stavy jsou hlaSeny stejné jako u motorti, symboly N a hodin.

£

Obr. 7 — Vizualizace ventilu a klapky

U binarnich signalt se pouziva zpravidla slovniho popisu vyznamu signalu v ramecku

(napft. ,,Loziska.). Pokud je signdl neaktivni, je ndpis proveden jako tmavosedy na Sedém
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pozadi (slabé viditelny). Pokud mé charakter poruchy, sviti ¢ervené s bilym textem,
pokud ma charakter potvrzeni normalniho provozniho stavu, sviti zelené s cernym
textem. Pouzivaji se také hlaseni ve Zlutocerné kombinaci a tato zpravidla znamenaji

signalizaci nebezpecného stavu.

Obr. 8 - vizualizace bindrnich signdlii

Ovladani servopohonii

Kliknutim na symbol pohonu se objevi panel s identifika¢nimi tdaji ptislusného akéniho
¢lenu a tfemi tlacitky.

ZAVRIT / OTEVRIT - kliknutim na tlagitko se akce provede,

ZRUS — uzavie ovladaci panel bez provedeni jakékoliv akce.

Oviadanimotors | Oviadant servopabons |
M304_01B_H1 M304_06B_H1
Motor mhynu M32 S3 uzaver vzd. M032

Obr. 9 — Panely pro ovladani motoru, servopohonu

Ovladani regulac¢nich akénich ¢leni
Na technologickych snimcich s regula¢nimi obvody je vzdy u pfislusné regulacniho

obvodu umistén panel obsahujici udaje:

e stav obvodu automatického (A) nebo ruéniho (R) fizeni
o ukazatel stavu otevieni regulaéniho obvodu.

Obr. 10 — Regulacni obvod

Kliknutim na tento panel se potom otevie vlastni panel pro fizeni regula¢niho obvodu.
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Kazdy panel regula¢niho obvodu ma samostatnou ¢ast pro ovladani polohy ak¢éniho ¢lenu
(vpravo) a zadavani zadané hodnoty (vlevo).

Zadani zadané hodnoty je zpravidla omezeno v ur¢itém rozsahu.

Tlacitka ,,A/R* ptepinaji zplisob fizeni a erveny napis signalizuje stav automaticky nebo

rucné.

Regulace teploty oleje

Mazaci olej

613 ATO4

[36.4][36.0]
e [35.0]

1

] Lok |

Obr. 11 — Regulacni panel

A —poloha aké¢niho ¢lenu je fizena automatem,
R —poloha je fizena podle polohy zadané Soupakem (operatorem),

M — poloha je fizena tlacitky z pultu operatora.
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Zobrazeni analogovych veli¢in

Analogové veliiny jsou zobrazovany v Cislicové podobé vcetné jejich atributi a
fyzikélni jednotky a jejich atribut. Atributy veli¢in jsou poruchy c¢idla nebo status
piekroCeni nastavitelnych mezi. Zobrazeni téchto veli¢in byva casto ¢islo na bilém
podkladu. V piipadé méfeni se statusem poruchy ¢idla je veli¢ina zobrazena jako bilé
¢islo na fialovém podkladu. Jestlize méfeni piekro¢i nékterou z nastavitelnych mezi, je
¢islo zobrazovano jako bilé Cislo na Cerveném podkladu nebo Cerné Cislo na zlutém
podkladu.

V ptipadé, Ze chce operator vidét popis ¢i rozsah métené veliciny, mize vyvolat okno
,»popis veli¢iny*, které¢ vyvola po kliknuti na zobrazovany podklad. V tomto vyvolaném
okn¢ jsou zobrazeny i nastavitelné meze (Lo, LoLo, Hi, HiHi). Je zde také adresa veli¢iny

v fidicim systému, ze které je tato veli¢ina pomoci komunikacniho protokolu ¢tena.

Popis veliciny

SKR AG617A_ALO1 1 ¥ AB17B_ALO1
Popls :Hladina v Z0 61 2 v AB1TA_ALOD1
Hodnota : 3 T Neobsazeno
RozsahmIno.oo max250.00  Jednotkycm 4 | ' Neobsazeno
5 [T Neobsazeno
Meze: LO 10.00 HI 80.00 6 [T Neohsazeno
LOLO 5.00 HIHI 120.00 7 I Neobsazeno
8 [T Neohsazeno

Adresa : z2BA6134.4003T035020 ITI [ntrend]

Obr. 12 — Okno popis veliciny
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Ukladani veli¢in (logovani)

Pomoci ukladani veli¢in neboli logovani je v Intouch mozné pomoci grafii (trenda)
zobrazit historické data. Pro kazdou ukladanou veli¢inu je stanoveno pasmo necitlivosti
(deadband). Pokud se veli¢ina od posledni uloZzené hodnoty nezméni nez o toto pasmo
necitlivosti, veli¢ina se neulozi. V ptipad¢, Ze toto pasmo piekroci, dojde k ulozeni nové
hodnoty a opét se ¢eka na dalsi zménu. Tato data jsou uchovana na pevném disku
operatorské stanice v souborech LGH. Pokud jsou tyto soubory starsi vice nez 21 dnt,

dojde Kk jejich odmazani.
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Obr. 13 — Zobrazeni historickych dat

Zaroven s timto sbérem dat béZi i sbér na Historian serveru. Na tomto serveru jsou data
uchovéna pro dlouhodobéjsi potiebu archivace. Data jsou uchovana v tzv. ,historickych
blokéach®, které se vytvaii automaticky na zacatku dne. Jejich struktura a systém zdznamu
je odlisny od operatorské stanice a data jsou dostupna pro naslednou analyzu

v manazerské siti uzivatelim se zpfistupnénou aplikaci Trend. [11]
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4.1.2 Komunikace operatorské stanice s okolim

Provozni sit ETHERNET

ETHERNET je sit’, ktera propojuje kabelem jednotlivé operatorské stanice do jednotné
informacni sit€. Operatorské stanice tak mohou sdilet informace. Zakladni
charakteristikou ptfenaSenych dat je jejich pienos v redlném cCase. Jednd se o okamzité,

skutecné udaje.

Ridici stanice PLC

Ridici stanice PLC s nazvem Sandra Z200 se pouZivaji pro realizaci algoritmi piimého
fizeni. Tyto algoritmy nej€astéji byvaji v podobé regulacnich smycek a logickych funkci.
Stanice Z200 jsou urCeny pro komunikaci s externimi zafizenimi a dale pak
s operatorskou stanici k dorucovani informaci z téchto zatizeni. Komunikace je zalozena

na technologii ETHERNET a probiha pomoci protokolu PERNET.

Operatorska stanice komunikuje s fidicim systémem a s ostatnimi operatorskymi
stanicemi. Stanice je vybavena dvéma kartami ETHERNET. Pti komunikaci s ostatnimi
operatorskymi stanicemi se nepfenaseji zadné fidici povely. Tato komunikace slouzi
pouze K ptenosu informaci pro potiebu jednotlivych operatori. K tomuto ptfenosu slouzi
prvni karta operatorské stanice. Pomoci této karty je zajiSténo, Ze kazda stanice dodava
potiebna data do sité a zaroven ze sité data sbira pro vlastni potfebu. Pfenasena data jsou
potom na operatorské stanici vizualizovdna prostiednictvim standartnich (v celé siti
stejnych) snimkd. Touto kartou komunikuje i s Historian serverem, ktery slouzi pro sbér
a ukladéani dat do SQL databaze.

Druhé karta (dvouportova) slouzi ke komunikaci s automaty ptislusného technologického
zafizeni. Komunikace s automaty probiha obousmérné a ptedstavuje hlavni tok dat a
povell pro fizeni piislusného technologického zatizeni. Dvouportova karta slouzi
k redundantnimu pfipojeni do dvou SWITCHG na fidici stanice PERNET. Diky
redundanci je zajiSténa vétsi spolehlivost komunikace v ptipadé vypadku napiiklad

jednoho SWITCHe. [5] [11] [12]
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4.2 Komunikacni server DASPernet

Server DASPernet (Data Access Server Pernet) je aplikace bézici v opera¢nim systému

Microsoft Windows, kterd pracuje jako komunikacni server. Umoziluje datové spojeni

OPC Suitelink DDE Klientské
klient klient klient aplikace

Komunikace
OPC, Suitelink a DDE

Komunikaéni
server DASPernet

Komunikace
Pernet

Procesni
droveri RS

DASPernet

PLC PLC PLC

Obr. 14 — Komunikacni server DASPernet

mezi klientskymi aplikacemi spusténymi v operacnich systémech Microsoft Windows a
mezi procesni Casti fidiciho systému. Klientskym aplikacim server DASPernet poskytuje
komunikac¢ni rozhrani s protokoly OPC, SuiteLink a DDE. Toto komunika¢ni rozhrani
muze vyuzivat vice klientskych aplikaci soucasné. S fidicimi stanicemi procesni ¢asti
komunikuje server protokolem Pernet. Piestoze server DASPernet je primarné urcen pro
pouziti s aplikaci InTouch, mize byt vyuzivan jakymkoliv programem, ktery pracuje jako
DDE, SuiteLink nebo OPC klient. [14]

4.3 Zabezpeceni stanic

Nedilnou soucésti bezpecnostni politiky je kontrola a ochrana koncovych stanic. Jedna se
asi o nejstarsi a zaroven uzivatelsky nejznamé;jsi ¢ast IT bezpecnosti. Na koncové stanici
jsou vytvotreny dva ucty. Prvni ucet je urCen pro operatory a ma prava na urovni USER.
Zaroven jsou pro tento UCet upravena bezpecnosti pravidla tak, aby uZivatel nem¢l
moznost na koncové stanici instalovat, konfigurovat sit' nebo upravovat nastaveni
pocitace a podobné. Uzivatelim jsou dale odepieny piistupy pies USB porty a vSechny

jednotky (CD, diskety, apod.). Tim je zajiSténo, Ze se do koncové stanice nedostane
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Skodlivy kod pres uzivatele koncové stanice. Druhy ucet je uréen pro spravce koncovych
stanic na urovni ADMINISTRATOR. Tento ucet je urCeny pro spravu operatorské
stanice. Pro zajiSténi vEtsi bezpe€nosti dochazi na tomto G¢tu jednou za mésic ke zméné
hesla.

Na vSech stanicich je k zajisténi bezpecnosti pfed Skodlivymi programy nainstalovan
antivirovy program ESET. Tento program zajistuje pravidelné kontroly stanice pied
piipadnym nebezpecim. K provadéni aktualizaci modult a detekéniho jadra antivirového
programu slouzi server, ktery je nastaven jako mirror. Tento server je nastaven tak, aby
ze servertt ESET stahoval aktudlni aktualizace a tyto aktualizace distribuoval koncovym
stanicim, které maji odepten piistup k internetu. K oddéleni tohoto serveru a koncovych
stanic slouzi firewall. Ke stazeni aktualizaci komunikuje koncova stanice se serverem
mirror prostfednictvim portu 2221, ktery je povolen na firewall. Kontrola antivirovych
aktualizaci probiha na koncovych stanicich automaticky vzdy jednou za den.

Firewall oddéluje provozni sit’ od kancelaiské sit€. Vyuzivané servery, které maji ptistup
na internet a byvaji zpravidla virtualizovany na serveru, ktery spada pod spravu IT, se
nachazeji az za firewall (Historian, ESET Mirror, WSUS, licenéni server). Jsou zde
nastaveny jen ty nejzakladnéjsi komunikacni porty, které jsou nezbytné nutné pro
bezpecnost a fungovani operatorské stanice. Pfikladem mulzou byt bezpecnostni
aktualizace Windows, které se na stanicich provadéji prosttednictvim serveru WSUS.
Server WSUS (Windows Server Update Services) je lokaln¢ spravovanou alternativou ke
sluzbé Windows Update a je pouzivan prevazné ve firemnich sitich. Windows Update je
sluzba, ktera zajiStuje aktualizace systému Windows ze serveru Microsoft. WSUS bézi
na virtualnim serveru v lokalni siti s pfistupem na internet. Ze serveru Windows Update
pak dale stahuje aktualizace, které pak distribuuje na koncové stanice. Ke spravé a
distribuci aktualizaci slouzi role WSUS na operacnim systému Windows Server. Ke
stazeni bezpecnostnich aktualizaci Windows je potfeba nakonfigurovat server WSUS na
koncovych stanicich pomoci upravy registri. Jakmile je server nakonfigurovan na
koncové stanice, mohou tyto stanice stahovat aktualizace ze serveru WSUS pomoci portu
8530, ktery je nastaven na firewallu. Instalaci bezpecnostnich aktualizaci se zvysSuje
zabezpeceni stanice a zaroven sniZuje rizika napadeni.

Dalsi zabezpecujici sloZzkou koncové stanice je pravidelné zalohovani. Zalohovani se

provadi prostfednictvim aplikace Acronis. Aplikace nabizi management z inZenyrské
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stanice, ze které je potom mozné nainstalovat agenty Acronis na koncové stanice.
V piipad¢, Ze je potieba provést zalohu konkrétni koncové stanice, probudi se pomoci
managementu agent, ktery zalohu provede. Jednd se o vytvofeni obrazu disku se
systémem, kde jsou dulezité soubory pro obnovu v piipad¢ ztraty dat. Nasledné je zaloha
ulozena na pevném disku stanice a poté je také ulozena na inZenyrské stanici.
Z inzenyrské stanice se zalohy kopiruji na pfenosné disky, aby bylo zajisténo vétsi
bezpeci v ptipad¢ ztraty dat. Tyto zalohy se provadéji kazdy mésic vzdy po nainstalovani
bezpecnostnich aktualizaci. Dale je pak zalohovan adresaf, kde se nachazi slozka
s vizualizaéni aplikaci InTouch a adresaf s vypisy alarmovych hlaseni. Tyto adresare jsou

na vsech stanicich zalohovany jednou tydné z divodu neustalych tprav aplikaci.

4.4 Technologicka sit

Vyslednd fyzickd topologie sité je kruhova struktura s logickou topologii linie.
Technologickd sit’” je na bazi paketového pienosu s nedeterministickym pfistupem
k médiu, coz zajisti transparentni pfenosovou cestu pro komunikujici koncova zatizeni.
Sit’ zajistuje krom¢ zakladni komunikacni cesty i vysokou redundanci. K tomu slouzi
zdvojené aktivni prvky.

DalS$im zakladnim prvkem redundance sité je vypocetni protokol RSTP (Rapid Spanning
Tree Protocol), ktery pomoci standardnich metod vypoctu cest v siti a pomoci blokovani
a definovani riznych stavi porti zajist'uje, ze v kazdém okamziku a za kazdé konfigurace
sité je sit’ ve stavu schopném ptenaset data, a to necyklicky. Protokol zajisti redundanci
na urovni optické patete, ale zaroven zajisti odolnost proti piipadnym problémiim, které
by mohly vzniknout vyskytem smy¢ek v siti (naptiklad smycek, které vzniknou $patnou
manipulaci obsluhy). U kazdé cesty je pak stanovena véaha cesty, kterd je podstatna pro
cestu. Doba rekonfigurace je obvykle v fadu stovek milisekund. Sit’ je zaroven odolna
proti vypadku jedné cesty (linky), vypadku jednoho uzlu (aktivniho prvku) a také proti
vypadku jednoho napajeni.

Aktivni prvky komunikuji na patetnich portech pomoci optické patefe, ktera je
provozovana v rezimu 1000 Mbps FDX (pIné duplexni pfenos). Koncovym zafizeni na

metalickych portech sit’ zajisti automatické vyjednani ptrenosové rychlosti (10, 100
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Mbps), automatické vyjedndni rezimu prenosu, automatické vyjednani fizeni toku dat a
automatickou odolnost proti kiizeni kabeld.

Bezpecnost sité je jeden z dulezitych aspektii, na ktery je kladen velky daraz. VSechny
aktivni prvky jsou pro konfiguraci chranény bezpecnostnim heslem. Jednotlivé porty jsou
konfigurovany tak, aby umoznily pfipojeni pouze definovaného koncového zatizeni.
Kazd4d manipulace s portem je monitorovana a nasledné¢ zaznamenavand do logi.
Nepovolend manipulace vede k uzamceni portu do doby, nez administrator provede
odblokovani. Pro oddéleni jednotlivych trovni technologickych siti jsou pouzity VLAN
(virtualné oddélené sit¢). Pocita se i se vzdalenymi pristupy servisnich pracovniki. Proto
jsou v siti navrzeny firewally, které urCuji, do které sit€é ma servisni pracovnik piistup.

Soucasti je 1 logovani pokustl o nekorektni komunikace a pfistupy.

4.5 Naroky SCADA systému na HW

Kazd4 aplikace vyZaduje pro sviij provoz operatorsky pocitac s parametry odpovidajicimi
zatizeni aplikace v plném provozu. Aby nedoslo k zaplnéni pevného disku, je potieba
provadét pravidelnou udrzbu a udrzovat volné misto ve velikosti 20 % kapacity pevného
disku. PoZzadavky na hardware pocitace se li§i v zavislosti na velikosti aplikace. V piipadé

malé SCADA aplikace (1 — 25 tisic proménnych) jsou naroky na hardware minimalni.

Aplikace Naroky Jadra RAM HDD Rychlost
CPU sité

1 - 25 tisic| Minimalni |2 2GB 100 GB 100 Mbps

proménnych Pozadované | 4 4GB 200 GB 100 Mbps

Tabulka 1 — HW na malé SCADA aplikace

V ptipadé, Ze se jedna o obsahlejsi SCADA aplikaci (25 — 50 tisic proménnych), byva
zatiZzeni pocitace vyssi. Je to zplisobeno zejména SQL (alarmni DB), které je instalovano
na kazdé¢ operatorské stanici zvlast. V tomto ptipadé€ je do ni ukladano velké mnoZzstvi
dat. Zaroven je na pocita¢i pouzivané automatické ukladani dat do souboru. Tim je
zajisténo, Ze operator muze v aplikaci sledovat historicky vyvoj jedné nebo vice
proménnych najednou. Ve velkych SCADA aplikacich, se uklada velké mnozstvi

proménnych a z toho diivodu je narok na hardware vyssi.
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Aplikace Naroky Jadra RAM HDD Rychlost
CPU sité
25 — 50 tisic | Minimalni 8 GB 500 GB 100 Mbps
proménnych Pozadované 16 GB 500 GB 1000 Mbps

Tabulka 2 — HW na velké SCADA aplikace

Na nasledujicim obrazku je znazornéno celkové zatizeni pocitace pii pozadované

konfiguraci z tabulky ¢. 1. Cervené zvyraznéni je pro procesorovy &as v %, modré

zvyraznéni je pro RAM.

Obr. 15 — HW zatizeni malé SCADA aplikace

Z tohoto obrdzku je patrné, ze hardwarové pozadavky, které jsou od spole¢nosti

WonderWare pozadované, jsou plné dostacujici pro provoz malé aplikace. Tabulky

pozadovanych narokdi na hardware vychazeji z oficidlniho doporuceni od spolecnosti

WonderWare. [16]
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5 Popis navrhu nového reseni

Stavajici vizualizacni aplikace jsou spustény na jednotlivych desktopovych zatizenich,
kde je nainstalovan operacni syst¢ém Windows 7. Tento operacni systém jiz neni od 1.
ledna 2020 spolecnosti Microsoft podporovan, a verze vizualiza¢ni aplikace InTouch
(2014 R2) neni na nov¢jsich operacnich systémech podporovana. Z tohoto hlediska a
zaroven 1 z hlediska staii hardwaru desktopovych stanic je nutné ptistoupit k obnové
téchto desktopti.

Obnova fesend instalaci novejsiho operacniho systému Windows 10 nefesi bezpecnostni
rizika z hlediska kybernetické bezpe¢nosti. Tato moznost obnovy bude zaroven klast jesté
vétsi naroky na administraci systému napiiklad tim, ze spole¢nost Microsoft vydava
kazdy rok nové, tak zvané ,sestaveni” operacniho systému. Miize se stat, Ze v novém
sestaveni systému nemusi byt vizualizace zcela kompatibilni a mizou se zde objevit
chyby. Toto sestaveni je tedy viceméne nova verze operacniho systému, kterd musi byt
pted nasazenim do primyslu dikladné¢ otestovana.

Z vySe uvedenych diivodi je navrzena zména architektury operatorskych stanic, kde
vizualiza¢ni aplikace InTouch bude k dispozici na terminalovém serveru (redundantni
par). Termindlovy server je vykonny stroj, ktery umoziiuje spusténi vice relaci
vizualiza¢ni aplikace InTouch a zaroven zajistuje komunikaci jak na procesni (PLC), tak
1 na operatorskou urovenl. U operatora je namisto desktopovych zatfizeni umistén tenky
Klient, ktery je bez operaéniho systému, bez 0lozisté a rotanich prvkul, jako jsou
ventilatory a podobné. Tento tenky klient komunikuje s termindlovymi servery pomoci
RDP. Jakmile se tenky klient pfipoji k serveru, navaze s nim relaci. V této relaci, ktera je
fizena serverem, si poté spusti vSechny poZadované aplikace. Na termindlovém serveru
jsou tyto relace na sob& nezavislé a jsou zde vSechny vypocetni ¢innosti. Tato komunikace

bude probihat po stavajici technologické siti.
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Principialni struktura komunikaci RS
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Obr. 16 — Novd struktura komunikaci RS

Na téchto termindlovych server bude nainstalovan software ThinManager, ktery se
pouziva pro spravu a provoz tenkych klientl a umoziuje optimalni rozlozeni zatéze
terminalovych servert.

Toto navrhované feSeni ma vyrazné vyssi kybernetickou bezpecnost, protoze neni tfeba
fesit zabezpeceni piistupu na klientské strané. Operatorovi se dorucuje pouze vizualiza¢ni
aplikace a sam nema ptistup k ni¢emu jinému. Na tenkém klientovi nejsou ovladace USB
a to znamena, ze se Skodlivy kod nemtize v ptipadé vlozeni USB spustit. Veskera sprava
tedy bude provadéna na terminalovych serverech (Windows Update, antivirus,

zalohovani). Nebude tieba starat se o koncové tenké klienty. Ty administrator nebo

provozni mechanik Vv ptipad¢ poruchy pouze vyméni. [7]
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5.1 Specifikace tenkych klientu

Tenky klient, ktery bude slouzit jako graficky vystup z terminalového serveru a bude z n¢j

moct byt ovladan dany technologicky celek je jednou z dulezitych ¢asti. Nakonec doslo
k nakupu 10 tenkych klient zna¢ky NexCom NISE 105-E3845 s dopliiujici RAM paméti

4 GB. [17]

CPU Intel Atom E3845, Quad Core, 1.91GHz
RAM 1x 4GB DDR3L

Ethernet 2x Intel I210IT, podporujici Teaming a

PXE
Graficky vystup 1x DVI, 1x HDMI
Napéjeni 24V DC ze zalohovaného napajeni
Chlazeni Pasivni

Tabulka 3 — Specifikace tenkého klienta
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5.2 Specifikace terminalovych servert

Jednou z dulezitych ¢asti je navrh specifikace terminalovych servert. Z divodu vyssiho
poctu relaci InTouch, které na serverech budou probihat, je nutné pocitat s vySSim
vykonem téchto stroji. Specifikace proto byla provedena na zakladé sledovani vykonu
desktopovych operatorskych stanic (obr. 15). Zaroven bylo postupovano tak, aby mél
server pii vysSim poctu relaci dostateCny vykon pro vykondvani ostatnich dulezitych

¢asti, které jsou potieba pro plynuly chod tohoto navrhu.

Specifikace HW terminalovych servera

Operacni systém Windows Server 2019
CPU 2x Intel Xeon Silver 4216 2.1G, 16C/32T
RAM 4x 16GB RDIMM, 2666MT/s
Ethernet 3x Dual Port — 10/100/1000BASE-T
HDD 6x 600GB SAS 12Gbps 10k, Raid 10,
Cache 2GB
Napijeni Redundantni napajeci zdroj, vykon
napajeciho zdroje doporuci vyrobce tak,
aby server byl schopen bez omezeni byt
provozovan na jeden zdroj

Tabulka 4 — Specifikace HW terminalovych serverii

5.2.1 Konfigurace serveri

Nejprve je zapotiebi pfidat role serverim, které slouzi jako servery vzdalenych sluzeb
(terminalové servery). Role, které je potieba na serverech nastavit, jsou Remote Desktop
Session Host a Remote Desktop Licensing. RDSH (Remote Desktop Session Host) je
role, ktera serveru umoziuje hostovat aplikaci v ramci vzdalené plochy. K tomuto Gc¢elu
budou vytvoreny uzivatelské ucty, které se budou piipojovat k RDSH serveru a nasledné

tak mohou vzdalen¢ spustit aplikaci.
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RDL (Remote Desktop Licensing) je role, kterd serveru umoziuje spravovat opravnéni
pro RDS Kklienta. K opravnénému pfipojeni krelaci vzdalené plochy klienta je
vyzadovana licence RDS CAL, ktera je uréena pro jednoho klienta. Z tohoto divodu je
poticba mit licence RDS CAL pro kazdé zafizeni, které bude navazovat relaci se
serverem. Dale je potfeba nastavit pomoci ,,Group Policy Editor* licen¢ni rezim sluzby
vzdalena plocha, ktery mize byt pro uzivatele nebo pro zatizeni. V tomto piipad¢ jsou

zakoupeny RDS CAL licence ur¢ené pro zatizeni (Per Device). [18]

A Nastavit licenéni rezim sluzby Vzdalend plocha O X
E‘ Nastavit licenéni reZim sluzly Vzdalena plocha Pedchozi nastaveni
(O Neni nakenfigurovano Komentaf:
(® Povoleno
() Zakazano
Podporovano na: [ pinimaing systém Windows Server 2003 s aktualizaci Service Pack 1
MoZnosti: Napovéda:
Urete licenéni reZim pro server hostitele relaci VP, Nastaven této zasady umoziuje urcit typ licence pro klientsky | A
piistup k Vzdalené ploge (VP CAL), ktery se vyZaduje pro piipojeni
Podle zafizeni - k tomuto serveru hostitele relacr VP,

MNastaveni této zasady lze pouiit k vybéru jednoho ze dvou
rezimi licenci: vazanych na uZivatele nebo vazanych na zafizeni.

Rezim licence vazané na uZivatele vyZaduje, aby mél kazdy
ufivatelsky ucet piipojujici se k tomuto serveru hostitele relaci VP
licenci VP CAL vazanou na ufivatele,

Regim licence vdzané na zafizeni vyZaduje, aby mélo kazdé
zafizeni pfipojujici se k tomuto serveru hostitele relacr VP licenci
VP CAL vazanou na zafizeni,

Pokud nastaveni této zdsady povolite, bude licenéni server
Vzdalené plochy respektovat zadany refim licencovani Vzdaleng
plochy.

Pokud nastaveni této zasady zakazete nebo nenakonfigurujete,
nebude rezim licencovani uréen na drovni zasad skupiny.

Zrugit

Obr. 17 — Nastaveni RDS CAL podle zarizeni
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5.2.2 Konfigurace uzivateli

K tomu, aby klient dokazal navazat relaci, je potfeba na serverové strané¢ nakonfigurovat
uzivatelé. Pro navrh nového feseni neni potfeba doména, a tak budou uzivatelé zalozeni
na termindlovych serverech. Tito uzivatelé jsou vytvofeni pro dané operatorské
stanovisté, naptiklad pro operatorské stanovisté ,,Chemicka Gprava vody* je vytvoren
ucet OperCHUV. Timto zpiisobem jsou vytvoreni i dalsi uzivatelé, ktetfi se serverem

budou navazovat relace.

= Usivatele &';OperCHU‘u’ OperCHUV
7 Skupiny &':OperH‘u’ﬂ OperHVS1
® Vykon g:':OperK'l Operkl
:.i.: Spravce zafizenr &:OPEFNAP OperNAP
&= UloFigté &':OperOBCHOD OperQBCHOD
@ Zalohovani Windows S¢ | B OperODPOP  OperODPOP
= Sprava diskd Bl OperQDS_1 Oper0DS_1
s Sluby a aplikace Bl0perOD5.2  Oper0DS_2
B 0perDDS_3  OperODS_3
B Oper0DS. 4 OperQDS_4
g:':OperRD.wod... OperRozvodnall
&':OperRDZ\rnd... OperRozvodnal2
g:':OperRD.wod... OperRozvodnal3
g:':OperRD.wod... OperRozvodnald
Bl OperTG1 OperTG1
Bl OperTG2 OperTG2
Bl OperTG3 OperTG3
B OperZAUHL  OperZAUHL

Obr. 18 — Vytvoreni uzivatelu

28



Po vytvoreni danych uzivatelll je pro navazani relace nutné urcit opravnéni a ptidat
uzivatele do skupin. Tito uzivatelé jsou piidani do skupiny ,,Users* a dale pak do skupiny
,»Remote Desktop Users*, ktera zajisti vzdaleny piistup k termindlovym serverim a
navaze potiebnou relaci. V neposledni fadé jsou uzivatelé ptidani do skupiny ,,aaUsers*
a ,,aalnTouchUsers®“. Tyto skupiny maji prava pro ¢teni a zapis do adresaie InTouch a
adresare ktery je ur¢en dané aplikaci InTouch. Bez téchto prav by dany uzivatel nebyl
schopny aplikaci spustit a ovladat, nebo ukladat nezbytné potfebna data pro béh aplikace

InTouch.
OperCHUY - vlastnosti ? x

Vzddlené fizeni Profil sluzby Vzdalena plocha Telefonicke pfipojeni
Obecne Je lenem Profil Prostfedi Relace

Je Elenem:

P zalnTouchUsers

Pl zallsers

& Remate Desktop Users
Pl Users

Zmény Elenstvi ufivatele ve

Odebrat skupinéch se projevi a3 pfi pristim

prihlageni uzivatele.

OK Zrugit PouZit Napovéda
Obr. 19 — Pridani uzivateli do skupin
5.3 ThinManager

Tento software pracuje na zdklad¢ sluzeb vzdalené plochy a umoziuje dorucovani
vizualizaénich aplikaci na tenké klienty. Veskeré aplikace, které budou potieba dorucit
na tenkého klienta, jsou tedy nainstalovany na serveru a na tenkém klientovi je
nainstalovan pouze protokol uréeny ke komunikaci se serverem.

ThinManager zajist'uje bootovani tenkych klientd, kde na zakladé MAC adresy tenkého
klienta je mu piid€lena IP adresa a nasledné jsou spustény nakonfigurované vizualizacni
aplikace. Tento software zaroven nabizi vysokou dostupnost aplikaci, kde v pfipadé
vypadku jednoho serveru (naptiklad planovana udrzba) dojde k automatickému piepnuti
klientd na dostupny zalozni server bez vypadku vizualiza¢ni aplikace. ThinManager

umoziuje konfiguraci nastaveni zobrazeni na daném tenkém klientovi. Pomoci toho
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mohou byt klientovi se tfemi monitory doruceny tfi rizné aplikace, které bézi na kazdém

monitoru zvlast’.

5.3.1 Zakladni nastaveni ThinManager

Po nainstalovani softwaru ThinManager a konfiguraci serveri je mozné pfistoupit ke
konfiguraci tohoto softwaru. Pifed konfiguraci je ale potieba povolit na firewall

nasledujici porty:

e UDP/4900 — pouziva se ke stazeni firmwaru pomoci TFTP (protokol urceny
K pfenosu souborit),

e TCP/2031 — slouzi k pfedani konfigurace z ThinManager serveru k tenkému
klientovi,

e UDP/67 — ptitazeni IP adresy,

e UDP/69 — pouziva se serverem PXE (Preboot Execution Environment, pouziva
se pro bootovani tenkych klientl ze sité),

e TCP/3389 — pouziva se protokolem RDP,

e TCP/5900 — pouziva se pro ptipojeni k tenkému klientovi a umoznuje manipulaci
s aplikaci,

e TCP/3268 — pouziva protokol LDAP (Lightweight Directory Access Protocol),

ktery slouzi pro ukladani a pfistup k datim na terminalovém serveru.

Po povoleni téchto dilezitych portl na firewall je mozné ptistoupit k samotné konfiguraci
softwaru ThinManager. Grafické prostiedi samotného softwaru je velice ptehledné a
prace s nim je snadnd. DéEli se na rizné sekce, které jsou potieba nakonfigurovat pro

spravné fungovani.

E‘ ThinManager Server
Terminals

|“||| Display Servers
IIIII Display Clients

‘*-l‘ Users

g

Obr. 20 — Sekce ThinManageru
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V popisovaném nasazeni jsou potiebné sekce ,,Display Servers®, ,,Display Clients* a
»lerminals®. Sekce ,,ThinManager Server* zobrazuje pouze zakladni informace o bé¢hu
serveru a ruzné reporty a eventy, které se staly na klientech a zaroven kolik klientd je
piipojeno k hostitelskému serveru. Sekce ,,Users® se pouzivd pouze v tom piipade¢,

jestlize se pracuje s doménou, a tudiz se s touto sekci nebude pracovat. [19]

5.3.2 Pridani RDS serveru

Na zacatku konfigurace je potieba ptidat do softwaru termindlové servery, jejichz uloha
je byt hostitelem relaci tenkych klientd. Pfidani se provadi v sekci ,,Display Servers®, kde
po kliknuti pravym tla¢itkem mysi na ,,RDS Servers* a vybranim moZznosti ,,Add Remote
Desktop Server* se nasledné zobrazi okno pro konfiguraci RDS serveru, do které¢ho se

zada nazev serveru a jeho IP adresa.

ked Remote Deskiop Server Wizard X
Remote Deskiop Server Name w
Erter the Remote Desktop Server Name and Log In information. ’ = ‘

Remote Desktop Server Name

MName ITS 1

IP Address | Discover
Change Group

Search

Log In Information

|ser Mame

Verify Password

|
Pazsword |
|
|

Domain

Schedule

< Fpét | Dalgi = | Dokondcit Frusit MNapovéda

Obr. 21 — Pridani RDS serveru
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V dalsim kroku je potieba zvolit, jakym typem protokolu se budou klienti pfipojovat

k terminalovému serveru. Je zde moznost povolit SmartSession. SmartSession je relace,

ktera se podle vytizeni serveru rozhoduje, kde otevie dalsi relace a zajisti tak efektivni

provoz servertl.

Remote Desktop Server Wizard

Remote Desktop Server Capabilities
Select the capabilities of thiz Remote Desktop Server

r— Supported Connection Types
[T Ciris ICA
[T Citix Device Services

¥ Hicrosoft Remote Deskiop Protocol

— Remote Desktop Server Options

[v Available for Display Clients using SmartSession

X Remote Desktop Server Wizard X
0 Smart Session Configuration 0
’ Enterthe Smart Session limits for this Remote Desktop Server. ' ‘
) £
—CPU Ltiization
Minimum %
Maximum I 1000 %
— Memory Uttilization
Minimum I 00 %
Maximum I 1000 %
 Sessions
Minimum I 0
Maximum I 50

<z# [ Daki> | Dokoncit |

Values are not prevented from going above the maximum or below the minimum. Minimum
and Maximum values represent "no utilization" and "full utilization" respectively.

s | Nepoveda |

<Zpg | Dekiv | [ Dokondt |zt Napovéda

Obr. 22 — Konfigurace protokolu a SmartSession

Po dokonceni téchto krokl je stejnym zplsobem piidan stejné nakonfigurovany

redundantni server. Usp&$né piidani servert Ize ovéfit v sekci ,,Display Servers®, kde je

pod zélozkou ,,RDS Servers® mozno vidét viechny pfidané terminalové servery. [19]

E Display Servers
= = RDS Servers
E- [ s
- [ 1ms.2
-~ {8 Cameras
o @ VMNC Servers

Obr. 23 — Zobrazeni serverii
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5.3.3 Konfigurace PXE

Jelikoz provozni sit’ podniku nevyuziva DHCP server a adresy jsou vzdy pfifazeny
manuéalné administratorem, je v novém feSeni vyuzivan PXE server. PXE (Preboot
Execution Environment) ma za ukol bootovani tenkych klientd z pocitacové site.

Konfigurace se vyvola z hlavniho okna ThinManageru, kde je potieba stisknout moznost
,,PXE Server*.

— ThinManager v11.2 - IT5_1
=
Edit Manage Install Tools View Remote View Help
= = & & Restore Biometric Database B | &4 DNS Configuration /E_ 33 j @ o /
n = l-| i 8 —% L3
|_|_4| \BJ E‘ W_ﬂ'Backup Biometric Database —J I!_,Configure Default Terminal LT “'\ 1{

Packages | Restore Backup i FXE ThinManager Manage Synchronize Settings | Manage Access Settings
Synchronize Server  Server List @’ Language Accounts Passwords Resolvers Groups

Packages Configuration Manage Active Directory Relevance

Obr. 24 — Hlavni okno

PXE je v feSeni nakonfigurovano na sitovou kartu, pomoci které se server dostane do
operatorské VLAN. Déle je v konfiguraci adresni rozsah, ze kterého jsou poté pfifazeny

IP adresy tenkym klientim.

¥=d PHE Server Wizard X =4 PXE Server Wizard X
Network Interface Configuration

Select the settings for each network interface ’ ‘ P Confi fon E’
L) -

Corfigure each range of IP Addresses

Select Interface to Confi
e erace fo oniiqure Beginning IP Address | Ending |P Address
Broadcom Net¥reme Gigabit Ethemet bd 17217.3.100 172.17.3.200

Interface Primary IP Address 0000

Synchronization Interface
Network Interface to synchronize this configuration with
‘Emadcnm Net¥treme Gigabit Ethemet #3 j

Interface Primary [P Address 0.0.0.0

PXE Server Mode
(" Using standard DHCP server
" Using standard DHCP server on this machine
" Using standard DHCP server with Boot Options (PXE Disabled)
¥ Mot using standard DHCP server

IP Address Corfict Detection C(—————
* ARP
" None

[~ Allow New PXE clients Add ‘ Delete | Edit |

<z [ Dakii> Dokonét | Znst | Napoveda | it | | [ Dokance Zust | Napovida |

Obr. 25 — Konfigurace PXE

Pro zaruceni funk¢énosti komunikace mezi tenkym klientem a PXE serverem je nutné na
tenkém klientovi v BIOS povolit bootovani ze sité. Poté zazada tenky klient o pfidéleni
zakladnich udaji nutnych pro komunikaci v siti. ThinManager server ma v konfuguraci
terminalu nastavené¢ MAC adresy, na které ma odpovidat. Jestlize byla nalezena tato
MAC adresa, je tenkému klientovi odeslan bali¢ek se zakladnimi udaji a tento balicek je

poté stazen a naCten do paméti RAM tenkého klienta. Zaroven s tim je mu zaslan i
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bootovaci bali¢ek, pomoci kterého se zavede operacni systém a spusti se dané

nakonfigurované zobrazeni. [19]

5.3.4 Synchronizace serveru

Synchronizace zajist'uje, ze konfigurace provedené na jednom serveru se promitnou i na
serveru druhém (redundantnim serveru). To ulehCuje praci zejména v tom, Ze se nic
nemusi konfigurovat dvakrat. Pomoci synchronizace zaroven ziskdme automaticky
fizenou redundanci, kdy jeden ze serverd je ,,Master” (hlavni server) a druhy je ,,Slave*
(sekundarni server). Tato konfigurace se vyvola pomoci hlavniho okna ThinManageru
(viz Obr. 24) stisknutim volby ,,ThinManager Server List“. Po stisknuti se vyvola
privodce konfiguraci. V této konfiguraci je zapotiebi povolit funkci ,,Automatic
Synchronization“ a nasledné¢ nastavit ThinManager servery, u kterych bude tato

automaticka synchronizace aplikovana. [19]

¥ad ThinManager Server List Wizard X ¥4 ThinManager Server List Wizard »
Auto-synchronization Selection Q’ Auto-synchronization Cenfiguration ﬁ,
Check Automatic Synchronization to automatically synchronize the ’ ‘ Define the primary and secondary ThinManager servers. These } ‘
configuration of two ThinManager servers ) servers will be synchronized L)
Check the bax ff you want to use Automatic Synchronization between two Primary ThinManager Server
ThinManager servers. Leave the box unchecked f you want to use manual Edit
synchronization
If you have mimored licenses, then you must use Automatic Synchronization. Name Ims_1
IP Address —
Secondary ThinManager Server
¥ Automatic Synchronization Edit
Name ITs_2
IP Adcress ]
Additional ThinManager Servers
<zpat | Dai> Dokonct |  Znst | Nepoveda | <mi | | [ Dokoncit |zt Napovéda

Obr. 26 — Nastavent synchronizace

5.3.5 Konfigurace zobrazeni

Po pfidani terminalovych serveri, které budou vyuzivany, nasleduje konfigurace
zobrazeni na klientovi. K takovému nastaveni a pfiddni daného zobrazeni se vyuziva
sekce ,,Display Clients* v softwaru ThinManager. Toto zobrazeni je poté uréeno pro
jednoho klienta, nebo je pouzivano vétsim poctem klientti. Tato konfigurace slouzi

k zobrazeni grafického vystupu z RDS serverti. Mize se jednat o klasickou relaci sluzby
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vzdélené plochy nebo naptiklad o IP kamery, pracovni stanici, VNC (virtualni stroj) a

V neposledni fadé virtualni obrazovku.

Eﬁ Display Clients
E]---F Remote Desktop Services

------ Terminal Shadow
------ Waorkstation

...... _'!_\| VNC

Obr. 27 — Sekce Display Clients

Jelikoz IP kamery a ostatni relace nespadaji v podniku pod spravu provozni sité, nebudou
proto v feSeni pouzity. V feSeni bude pouZita pouze klasickd relace sluzby vzdalené
plochy. Vytvoteni relace se zajisti kliknutim pravym tlac¢itkem mysi na ,,Remote Desktop
Services® a vybranim moznosti ,,Add Display Clients”. Opét se zobrazi privodce

konfigurace, kde se zadd jméno zobrazeni.

¥2¢ Display Client Wizard x

Client Name 0
Erter the Display Client name. ’

R

r Display Client Name
Cliert Name CHUV]

[~ Set a Display Name

~ Type of Display Client

IRemnte Desktop Services LI

r Display Client Group

I Change Group |
Permissions |

<7t [ Dasis | Dokend | Zus | Napovéda

Obr. 28 — Pridani zobrazeni
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Po kliknuti na tlacitko ,,Dalsi” je na fad¢ nastaveni, zdali se uzivatel bude muset
ptihlaSovat manualn¢, nebo automaticky. V tomto piipadé je moznost ,,Allow Auto-
Login“ povolena a tim je usnadnén operatorim pfistup do aplikace. Moznost
»Application Link* slouzi k doruceni administratorem vybrané aplikace na klienta. Tim
je uzivateli povolen ptistup pouze do vybrané InTouch aplikace a také zabranén jakykoliv
ptistup uzivatele do opera¢niho systému. Tim, ze se uzivatel (operator) nedostane do
operacniho systému, je oSetfeno umyslné ¢i neumyslné spusténi skodlivého kodu ze
strany uzivatele. Dal§i povolend moznost je ,,SmartSession” urcena k efektivnimu
provozu servert podle vytizenosti systému. A jako posledni povolena moznost je ,,Instant
Failover®, ktera zajisti spusténi relace jak na primarnim serveru, tak spusténi relace na
sekundérnim serveru (redundance). Touto moznosti je oSetfen vypadek jednoho serveru
(naptiklad z divodu plénované udrzby), kdy se tenky klient automaticky ptepne na

sekundarni server.

=4 Display Client Wizard >
Remote Desktop Services and Workstation Options @
Select the options for this Display Client ’ - ‘

Connection Options
v Alow Auto-Login
I¥ Application Link
¥ SmartSession
-
¥ Instart Faiover

<z#t [ Daki> Dokondt |  zwst |  Nipovida

Obr. 29 — Konfigurace relace

Dalsi dillezitou ¢asti nastaveni zobrazeni je konfigurace rozliSeni relace a ndsledné
vybrani servert, na kterych bude relace navazana. Podporované rozliseni softwaru je
velké mnoZstvi. Je moZzné nastavit i definovat vlastni rozliSeni. V tomto piipad¢ je ale
tteba védet, jaké rozliSeni je podporovano ze strany tenkého klienta. Pokud dojde
k nastaveni nepodporovaného rozliseni, pak tenky klient nabootoje, ale nebude schopny

zobrazit obraz na monitoru.
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{4 Display Client Wizard

Session Resolution / Scaling Options

Session Scaling Options

I™ Meaintain Aspect Ratio
I™ Scale Down Only

Session Resolution Options
' Dont Use Screen Resalution

Resolution

% {4 Display Client Wizard x
v, Display Client Members v’
Enter scaling options and session resclution f desired sefting is different from the screen. » - ‘ Select the Remote Desktop Servers for this Display Client. '-‘
Ayailable Remote Desktop Servers Selected Remote Desktop Servers
ITS_1
TS_2 -
Kl i
[custom | ER
Edit Server List
< Zpit Dalki > Dokonct | Zust | Napovida | < Zpét Dali » Dokondit Zruit Napovéda

Obr. 30 — Nastaveni rozliseni a serverii

Jako posledni nastaventi, které je potieba provést pred dokoncenim konfigurace zobrazeni,

je nastaveni aplikacniho linku. Pomoci tohoto linku bude po automatickém ptihlaSeni

uzivatele zaji$téno, ze se na tenkém klientovi spusti pouze tento nadefinovany software.

Z toho divodu neni potieba fesit kybernetickou bezpecnost na koncovych klientech.

Prvni link ,,Program Path and Filename® je cesta k adreséfi, kde je nainstalovany

vizualizaéni software InTouch. Vizualiza¢ni software InTouch ale nemtze byt spustén

bez definovani, kterd aplikace mé byt spusténa. K tomuto Gcelu slouzi druhy link, coz je

cesta k adresafi s danou spousténou aplikaci.

¥ad Display Client Wizard X
Applink O/
Enterthe linked application path ’ = ‘
Applink Path
Program Path and Filename
“\Program Files (x86)\Wonderware\n Touch wisw exe
Browse
Command Line Options
|D:vrtouch\CHUV
Browse
Start in the following folder
Browse
< Zpit | | Dokongt |  Zust | Napovéda

Obr. 31 — Aplikacni link
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Stejnym zplsobem budou vytvofeny vSechny zbyvajici konfigurace zobrazeni, které
budou pomoci ThinManageru dorucené na tenké klienty. LiSit se budou pouze
Vv aplika¢nim linku, protoze je potfeba dorucit na tenké klienty takové aplikace, které jim
nalezi. Zobrazeni, ktera jsou v ThinManageru nadefinovana lze vidét v prehledové sekci

,Display Clients*. [19]

|

-l Display Clients
] gl Remote Desktop Services
gl CHUY
G-l HVS
G-l K
- K2
R NAP
(- O0BCHOD
[#-{ 0DPOP
£ 0Ds
- 61
-l 762
-l 763
F1-El Wordpad
G-E ZAUHL

& Camera

@ Terminal Shadow
5 Workstation
g YNT
~ gl Virtual Screen

Obr. 32 - Zobrazeni

5.3.6 Konfigurace tenkych Kklienti

Pti zalozeni nového tenkého klienta se jednd o stejny postup jako u piedchozich
konfiguraci. Konfiguracni okno se vyvold po stisknuti pravého tladitka mySi na
»lerminals® a zvolenim volby ,,Add Terminal®. Po této akci pfijde na fadu zadani nazvu
terminalu. Jakmile je zaddn ndzev termindly, je nutné v konfiguratnim okné vybrat, Ze se

jedna o zavadéciho klienta PXE. V nabidce se tedy vybere moznost GENERIC/PXE.

¥ Terminal Configuration Wizard X
Teminal Hardware ﬁ,
Select the manufacturer and model of this terminal ’ ‘
L)
Use this to configure the type of hardware for this terminal
Make / OEM IGENERIC i
Model |PXE ~|

OEM Model  PXE
Video Chipset Unknown

Teminal Fimware: Package Model Default J

Teminal will run Package 9.1

Clear
Edit

Terminal ID and IP Address

Teminal [ 0D10F338ECDA

<« Zpét Dalsi > Dokonét | Zndit | Népuvéda|

Obr. 33 — Konfigurace udajii pro klienta
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Dal8im krokem je pfifazeni IP adresy na zdkladé MAC adresy. Tento krok je dostupny
z tlacitka ,,Edit™ v konfigura¢nim okné¢ na obrazku 33. V nasledné vyvolaném okné se do
¢asti ,,Terminal Id (MAC)*“ zada MAC adresa tenkého klienta a nasledné se v casti ,,IP
Address (for PXE clients)* povoli volba ,,Statically assign IP Address* pro zadani IP

adresy, ktera bude ptid€lena tenkému klientovi.

Edit Terminal Id X
Terminal Id (MAC) ‘ 00 107 335ECDA
Secondary MAC Address (optional) ‘
IP Address (for PXE dients)
¥ Statically assign IP Address
Static TP Address E——

Obr. 34 — Konfigurace IP
adresy

Pii pokracovani v konfiguraci je mozné nastavit vice monitorové zobrazeni, pokud se
pouziva vice monitort pomoci vybrani volby ,,Enable MultiMonitor*. Pomoci tlacitka
»Add“ dojde k vyvolani nabidky s vybérem rozliSeni monitoru a nasledné¢ je mozné
monitor pfidat do layoutu. Pti kliknuti levym tlacitkem mysi na plochu monitoru Ize dany
monitor odstranit (,,Delete*) nebo upravit pomoci tlacitka ,,Edit*, kde je mozné upravit
rozliSeni ¢i hloubku barev. Pomoci ,,Choose Layout” je dale mozny vybér polohy

monitor — vedle sebe ¢i pod sebou.

¥=4 Terminal Cenfiguration Wizard x =4 Terminal Configuration Wizard *

Terminal Mode Selection \ O/ Monitor Layout Y,
=< =

Select the operating modss for this teminal Selsct the physical monitor layout

Teminal Made Color Depth [B4K Colors -

Add
Delet

I™ Enable Relevance User Services $
Edit

I” Enable Relevance Location Services
I Enable MultiMonitor

r

Reset Scale
Choose Layout

< Zpt Dalsi > Dokondt | Znt | Napovada | <Zpdt Deléi > Dokonét st Népovéda

Obr. 35 — Konfigurace vice monitori

Po klepnuti na tlacitko ,,Dalsi* se konfigurace vénuje nastaveni obrazovky. V tomto

pfipad¢ se obrazovka miiZe nastavit jako kolaZ a tim se bude chovat jako jedna plocha
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nebo je mozné na kazdém monitoru spustit jinou aplikaci. VSe zavisi na potfebach daného

pracoviste a také na tom, co bude potiebovat operator technologického celku.

Jestlize bude mit tenky klient k dispozici jen jeden monitor, pak se toto nastaveni netesi

a volba ,,Enable MultiMonitor* (viz Obr. 35) neni povolena. V takovém piipadé se

v konfiguraci nastavi rozliSeni, barevna hloubka a podobné pro dany monitor.

{2 Terminal Configuration Wizard

Screen Layout

Screen

|

Select the monitors for each screen

Edit Properties

< Zpét

Zrusit

Dalii »

Dokondt |

>

(=

Népovéda |

=4 Terminal Cenfiguration Wizard x
Video Resolution ﬁ,
Select the video resolution for this teminal. } ‘
()
Select Video Resolution
These are the resolutions supported by the Thin Client model you selected
Resolution Color Depth Refresh Rate
1280<1024 - [64kColors  ~| [60Hz |
Rotation 0 degrees =
< Zpét Daldi > Dokonéit Zrudit Napovéda

Obr. 36 — Konfigurace obrazovky

Pokracovanim v konfiguraci nastava vyber aplikace, kterd bude spusténa pomoci Remote

Desktop Services na daném tenkém klientovi. Jedna se o ptedem nakonfigurovaného

,Display Client* (viz 5.2.3). Nasledné po vybéru aplikace je potieba zadat, pod kterym

uzivatelem bude RDS aplikace spusténa. Zadany musi byt ndzev uzivatele a jeho

pfistupové heslo.

=4 Terminal Configuration Wizard

Display Client Selection

Available Display Clierts

Select the Display Clierts to use on this temminal

Selected Display Clients

x

X

ﬁ'__| Remote Desktop Services

gl Camera

bl Teminal Shadow
gl Workstation

i S e

...... W Virtual Screen

JloscHoD

N
<1

Edit Display Clerts Search Overide
<Zpt Dalsi > Dokonéi ‘ Znit

s

Napovéda |

=4 Terminal Cenfiguration Wizard

Log In Information

Enter the log in infi tologin au Leave the log in infi

ped

some of the fields to force manual login.

Windows Log In Information

OperOBCHOD

Usemame

Password [

Verify Password

Domain [

< Zpét Dalsi > Dokonéit

blank orfill only } ~ ‘

Search

Napovéda

Obr. 37 — Nastaveni aplikace a uzivatele
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Posledni kroky této konfigurace jsou moduly, kterymi bude tenky klient disponovat.
Jedna se o moduly napfiklad redundantni sitové karty, zvukovy modul a mnoho jinych,
kter¢ ThinManager nabizi. Pro popisované feSeni pln¢ postaci jmenované dva zakladni
moduly. A jako posledni nastaveni je ptfifazeni ThinManager servert, na kterych budou

relace navazané.

¥4 Terminal Configuration Wizard X =4 Terminal Configuration Wizard *
Module Selection Y, ThinManager Server Monitor List \NC/
Select the modules that load on this teminal at boot up }-‘ This terminal will establish a monitoring connection to all ThinManager Servers in this list ' - ‘

Installed Modules

Module I™ Use default ThinManager Servers
Redundant Ethemet Module Available ThinManager Servers Selected ThinManager Servers
Universal Sound Driver
m5_2|
Ims_1 -
>
4 ~|
h 4
Edit Server List
Add...
<z | Daksi> Dokonzt | zwst | Napovéda | <Zpit Dalii > Dokendt Zusit Népovida

Obr. 38 — Konfigurace modulii
Po stisknuti tlacitka ,,Dokoncit* je konfigurace tenkého klienta hotova. Stejnym
zpusobem probiha konfigurace vSech tenkych klientt, ktefi jsou v feSeni pouziti. V sekci
,, Lerminals® pak jsou dostupni a viditelni vSichni nakonfigurovani klienti. Zelena barva

znazornuje spusténého klienta, naopak ervena barva znazornuje vypnutého klienta. [19]

)
E|-- Terminals
B B Klient_CHUY
B [ Klient_HVS
Bl 8] Klient_K1
Bl [ Klient_NAP
B M| Klient_OBCHOD
fi1- [ Kiient ODPOP
Bl M Kiient_TG1
Fl- B Kiient TG2
F1- B Kiient_TG3
- B Klient ZAUHL

Obr. 39 - Klienti
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5.3.7 Licencovani

K tomu, aby byl software ThinManager pouzivany opravnéné, je potieba vlastnit licenci.
Tento software byl vyvinuty firmou Rockwell Automation, a proto i licencovéani probiha
na jejich strané. Nejprve je potieba zazadat o licenci, ktera se déli na rizné ¢asti. Mlze
se jednat o licenci Enterprise, kde ThinManager server muze obsluhovat libovolny pocet
tenkych klientti. Tato licence je plné¢ redundantni, proto neni diivod kupovat licenci pro
oba servery. Dale se mize jednat o standartni licenci, kde je mozné obsluhovat pouze
urcity pocet klientti (balicek pro 5, 10 nebo 25 klientt). V této licenci je potieba zdlraznit,
zdali se jedna o stand-alone ThinManager, nebo jestli se jedna o redundantni par. Pro
navrhované feSeni plné postaCuje standartni licence s obsluhou deseti klientd. Tato
licence musi byt zaroven plné redundantni.

Po obdrzeni licence je potieba tuto licenci nainstalovat do softwaru. Instalace se vyvola
z hlavniho okna (viz Obr. 24) pod zalozkou ,,Install”, kde se po vyvolani volby ,,Install

License* otevie okno instalace.

¥

D]
Edit Manage Install Tools View Remote View Help
3 i A
5 ) = Firmware |2} Boot Loader =7 =7 — o=
= &Modules 5% Chain Loader = :
Firmware Licenses License TermCap Reports
Package Maode Database
Packages Eoot Files Licensing TermCap | Reports

Obr. 40 - Instalace
V tomto okné je dulezitd moZnost ,,Install License®, kterd po vyvolani otevie prohlizec
soubort Windows, kde je potfeba vybrat licen¢ni soubor. Po vybéru se nasledné v okné
instalace zobrazi obdrZena licence s informaci redundance, ¢i pro které ThinManager

servery je licence uréena. [19]

Licensing
Master License Number | F2A3-7CD8-BEBB-C557 Install License
Delete License

License Number Description Location Redundancy Expiration
5386CB45-2E10D093 ¥Lr Redundant V-FLEX License  ITS_1,ITS_2 full MNewver

Installation Id

ITS_1 (primary) | 2AF8-1F12-39D7-A424-39F9-6 1FE Show All
ms_2 |2AFSQA3ZBF4S€4ZEQ7QE'AD3E
License Details Delete Demo Code | TnstallDemo Code | Show Old Licenses | Done

Obr. 41 — Licence

42



5.4 Konfigurace DASPernet

Konfiguraci ThinManageru dostaneme vizualizaci technologického celku. K tomu, aby
bylo mozné ovladat danou technologii, je potieba konfigurace komunikaéniho serveru
DASPernet, ktery umozni komunikaci s PLC. Po nainstalovani softwaru DASPernet na
servery se softwarem ThinManager je mozné pfistoupit k dané konfiguraci. Konfigurace
probihda v programu System Management Console ve stromové struktufe Operations

Integration Supervisory Servers, ktera je soucasti instalace InTouch.

ﬂ SMC - [ArchestrA Systern Management Conscle (ITS_1)\Operations Integration Server Manager\Default Group\Local\ZAT.DASPernet.2
Soubor  Akce Zobrazit Mapovéda

& HElE HE

a ArchestrA System Management Console (ITS_1) Component Version Build Date
v B Operations Integration Server Manager FEl DASPermet 0001,0000.0000.0008  listopachu 13, 2014
e DEEFELE'::'”“" FEDASPemet [Shell]  0985.0007.0000.0000 listopadu 13, 2014
P Operations Integration Supérvisory Servers FF] Original DAS Toolkit ~ 0779.0000.0000.0000 May 11, 2009
o [ ZAT.DASPemer2 FEl DASEngine 2020020533221 Ginora 5, 2020
£, Configuration FPluglamarT 2020020533221 dnora 5, 2020
F1] Disgnostics FPluginopC 2020020533221 nora 5, 2020
5 T2 F PluginDDESL 2020020533221 nora 5, 2020
Log Viewer

Obr. 42 — Stromova struktura DASPernet

Na zacatku konfigurace je potieba ptidat do DASPernetu objekt ,,Device. Tento objekt
reprezentuje zatizeni, respektive ethernetovy port s IP adresou, ktera je urena ke
komunikaci s fidicimi stanicemi. Objekt se vytvoii vybranim volby ,,Configuration®, kde
dojde pomoci stisku pravého tlacitka mysi k vyvolani moznosti ,,Add Device Object*.
Nasledné se objekt ptida do stromové struktury, kde je viditelny pod defaultnim nazvem,

ktery je mozny pfejmenovat. V tomto objektu se poté nastavi IP adresa.

- [Archestr, stem Management Console . erations Integration Server Manager' ault Group'\Loca R ern
SMC - [ArchestrA System Manag Console (ITS_1)\0p Integ Server Manager\Default Group\Local\ZAT.DASP,
Soubor Akce Zobrazit MNépovéda

e n@El X E

a ArchestrA System Management Console (ITS_1)

~ [ Operations Integration Server Manager

~ &) Default Group
v B Lol IT5_1 Parameters |

~%'  Node Type: DEVICE Delimiter: .

[P Operatiens Integration Supervisery Servers
v [ ZAT.DASPemet.2

v /g Configuration IP Address _
4TS
Diagnostics Redundancy r
B ms2
Log Viewer Redundant IP Address
Reply Timeout = ms
3

Repetition Count
| 3
mpuise Length s

Use KoS Server

Disable Aicltems r

Obr. 43 — Objekt zarizeni
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Je mozné zde zaSkrtnout moznost ,,Redundancy*, ktera urcuje, Ze komunikace bude
redundantni, a je potieba ptidat IP adresu redundatniho ethernetového portu. V okné je
dale fadek ,,Reply Timeout*, kde tato hodnota udavéa dobu v milisekundéch, do které¢ musi
fidici stanice odpovédét na pozadavky serveru DASPernet. Tato hodnota je nastavena na
200 milisekund. Radek ,,Repetition Count* udava podet moznych pokusi o Zadost
odpovédi na fidici stanice, nez ji server prohlasi za nezodpovézenou. Hodnota, ktera
udava délku impulzu pro impulzni vystupy v sekundach, je ,,Impulse Lenght* defaultné
nastavena na 3 sekundy.

Dalsi ¢asti konfigurace je piidani do objektu zafizeni stanice, se kterymi bude tento objekt
komunikovat. Pfidani stanice se provede vybranim objektu zafizeni a naslednym
vyvolanim moZnosti ,,Add Statiton Object” pomoci stisknuti pravého tlacitka mysi.

Do stromové struktury se nédsledné piida objekt stanice opét s defaultnim jménem, které
je mozné piejmenovat dle vlastniho uvazeni. V konfiguraci se poté nastavi IP adresa dané
fidici stanice.

P SMC - [ArchestrA System Management Console (ITS_1)\Operations Integration Server Manager\Default Group\Local\ZAT.DAS
Soubor Akce Zobrazit Napovéda

e 2w X HmE

Node Type: STATION Delimiter: .
~ B Default Group w ¥P
v & Local
[# Operations Integration Supervisery Servers EEETHCERI R o e L WDE“'iEE Groups I
v [3 ZAT.DASPernet.2
v /g Configuration -
v s IP Address
A CHUV_CBAITT Redundant Station ¥
J& CHUV_CBAST2
/g CHUV_CBA913 128
/ﬁ CHUV_CBAST4 IP Address Dffset
/g HVS_731A Original Time Stamp
HYS_731C
% HVSi?ElA Read‘whole drchive [
/g HvS 732C Don't read back
é HV5_733A coll. command
HVS_733C
HVS 7348 Time Zone E i
& HV5_T34C
HVS 7354 Analog Update Period |!
A HVS_735C
HV5_736A Station SAL Number
J& NAP_103C
MNAP_12224
/ﬁ NAP:ZD3C Structure Prefis 4
& NAP_34228
/& NAP_403C Type Frefi T
MNAP_503C
A NAP_ 36228 Indew Prefix B
& NAP_BD3C

Obr. 44 — Objekt stanice

Jestlize je stanice redundantni, zaskrtne se moznost ,,Redundant Station* a zada se offset
(posun mezi IP adresou stanice a IP adresou redundantni stanice) IP adresy redundantni
stanice. Jestlize je ke komunikovanym proménnym nutnost pfifadit casovou znacku,
zaskrtne se moznost ,,Original Time Stamp*. Touto moznosti dojde k piifazeni Casové

znacky pomoci protokolu Pernet. Hodnota ,,Time Zone* je defaultné nastavena na
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sttedoevropsky ¢as (to je hodnota 60). Pomoci parametru ,,Analog Update Period Ize
nastavit periodu poskytovani analogovych a binarnich proménnych pfipojenym klientim.
Parametr je nastaven na 1, coz znamena, Ze perioda je pro vSechny klienty stejna. Posledni
tfi parametry ,,Structure Prefix®, ,, Type Prefix, ,,Index Prefix* urcuji format adresy, ze
které je proménna ctena. V podniku se pouziva adresa, ktera za¢ind pismenem A, za
kterym nésleduje Cislo struktury. Po Cisle struktury adresa pokracuje pismenem T, které
urcuje ¢islo typu proménné (analogovy typ nebo binarni typ). Prefixovy index je oznacen
pismenem S, za kterym se nachazi Cislo indexu ve struktufe. Toto znaceni je libovolné a
zalezi na konkrétni firm¢, jaké znaceni adres bude pouzito. Konfigurace vSech ostatnich
stanic probiha stejnym zptisobem.

Posledni ¢ast konfigurace je nastaveni nazvu skupiny proménnych a doby aktualizace
hodnot. Tato konfigurace je pfistupna v sekci ,,Device Groups® v okné konfigurace
stanice (viz Obr. 44).

9 SMC - [Archestra System Management Console (ITS_1)\Operations Integration Server Manager\Default Group\Local\ZAT.DASPernet. 2\ Configuration\IT5_1\
Soubor Akce Zobrazit Napovéda

e nE X HE

N @ Operations Integration Server Manager - . e
~ [ Default Group w Node Type: STATION Delimiter: .

v & Local
[P Operations Integration Supervisory Servers CHUV_CBA911 Parameters Device Groups I

v |3 ZAT.DASPemet2
v & Configuration Name Update Interval (ms)

- /g IT5.1 CBA911 1000
& CHUV_CBAS11

A& CHUV_CBAS12
A& CHUV_CBAS13
A& CHUV_CBAS14
A HVS 7314

Obr. 45 — Skupina proménnych
Nazev této skupiny je v ramci celé konfigurace jedine¢ny a nemtize se opakovat. Pomoci
tohoto ndzvu je poté navazano Cteni proménnych ve vizualizaénim softwaru InTouch.
Doba aktualizace je dillezitym parametrem a nelze piesné stanovit jeji doporuc¢enou
hodnotu. Zalezi zde na mnoha okolnostech, napiiklad na rozsahlosti sité, typu
komunikujicich stanic a zatizeni sité. V piipad€ nastaveni nizké hodnoty mtze dochazet
k vypadkiim komunikace. Z tohoto hlediska je na vSech nakonfigurovanych stanicich
parametr nastaven na 1000 milisekund. V ptipadé problému z komunikaci je mozné tento

parametr zvySovat.
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Po konfiguraci danych stanic, které jsou potieba, je nutné server DASPernet spustit, a to
tim, Ze ve stromové struktufe vybereme ,,ZAT.DASPernet.2* a pravym tlacitkem mysi
vyvolame moznost ,,Activate”. Po aktivaci je mozné sledovat hodnoty proménnych
danych fidicich stanic. Ve stromové struktufe vybereme volbu ,,Diagnostics® a poté
objekt zafizeni, ve kterém se ndsledné zobrazi strom vSech nakonfigurovanych stanic. Po

vybrani stanice se zobrazi v§echny proménné dané fidici stanice. [20]

P 5MC - [ArchestrA System Management Console (ITS_1)\Operations Integration Server Manager\Default Group\Local\ZAT.DASPernet.2\Diagnostics\Structure\[TS_1\CHUV_]
Soubor Akce Zobrazit Napovéda

L IRl (=30 7 B

[ Archestr System Management Console (ITS_1) A || Name Items Errors R/WStatus  Value Time Quality
v [ Operations Integration Server Manager Sem zadejte text V| Semzad.. 7| Semzad.. V| Semzad.. T|Semzad.. T|Semzadejte.. T| Semzad.. ﬂ
v 1 Default Group H ADDIT1450001 RIW FALSE 132758 00co
v & Local = y :
a e  ADDTT1450011 RIW FALSE 132758 00co
P+ Operations Integration Supervisory Servers = 7
o [ ZATDASPemer2 AODTT1450021 RIW FALSE 13 17.53 00Co
£ Configuration 5 ADDTT1450031 RIW FALSE 132758 00Co
« [ Disgnostics  ADDTT1450041 RIW FALSE 132758 00co
] Stations 5 ADDTT1450051 RIW FALSE 132758 00Co
Client Groups  ADTT1450061 RW FALSE 132758 00C0
v [ Structure  ADDTT145007) RIW FALSE 132758 00co
v FE s  ADDTTI450M1I RIW FALSE 132758 00Co
[ CHUV_CBAON B ADTTI45012) RW FALSE 132758 00C0
[ cHuv_CBAs12  ADDTTI450131 RIW FALSE 132758 00co
[ cHuv_CBA13 H ADDTTI45014) RIW FALSE 132758 00Co
CHUV_CBAS14 = A001T1450131 RW FALSE 132758 ooco
HVS_731A [ ADDITI4S016! RW FALSE 13:27:58 00co
] Hvs 71C H ADDITI450171 RIW FALSE 132758 00Co
3 e H ADDTTI4S0TE! RAW FALSE 132758 00co
] ::i—g:ﬁ  ADDTT1450191 RIW FALSE 132758 00co
B Hvs 5 ADDTT1450201 RIW FALSE 132758 00Co
[ Hvs_733C
B Hvs.7ota E AQTTI450211 RIW FALSE 1327:58 00co
] Hvs.raac  ADDTT1450221 RIW FALSE 132758 00co
v T35 H ADDTT1450231 RIW FALSE 132758 00Co
Hve 7350  AQTT1450241 RIW FALSE 1327:58 00co
7  ADDTT1450251 RIW FALSE 132758 00co
] HVS_736A.
] NAP_107E 3 ADDTT1450261 RIW FALSE 132758 00Co
FE] NAP_103C E AQTTI450271 RW FALSE 132758 00co
FE NAP_1221A  ADDTT1450281 RIW FALSE 132758 00co
[ Nap_12218 H AODTT1450291 RIW FALSE 132758 00Co
[ NAP_1222C E AQTT1450301 RW FALSE 132758 00co
[ NAP_201A  ADDTTI450311 RIW FALSE 132758 00co
NAP_203C [ A0DTT1450321 RIW FALSE 132758 00Co
NAP_301A = A001T1450331 RW FALSE 132758 ooco
[ Nap_3421A [ ADDITI4S0341 RW FALSE 13:27:58 00co
EE] NAP_34218 [ A0D2T0350008 RAW 25674 132758 00Co
] Nap 34228 H ADD2T0350009 RAW ERE] 13:27:58 00co
£ hap 34200  ADD2T035001 RIW 9580 132758 00co
% ::E{;SQE [ A0D2T035002 RIW 5453 132758 00Co
B Napso1a  A002T035003 RIW 32078 132758 00co
AP S03C [ A0D2T035004 RIW -8192 132758 00co
AP SE21A 5 A0D2T035005 RIW 2152 132758 00Co
] NaP_56218  A002T035006 RIW 397 132758 00co
1 NAP 56228  ADD2T035007 RIW 5239 132758 00Co

Obr. 46 — Sledovdni proménnych

5.5 Zabezpeceni servertu

Zabezpeceni se oproti desktop feSeni do jisté miry zméni. Nebude jiz tfeba vénovat se
zabezpecCeni koncovych stanic (tenkych klientll). Nastaveni tenkych klientd je
uzpusobeno tak, aby uzivatel koncovych stanic obdrzel jen to nejnutnéjsi k obsluze
technologie (vizualiza¢ni software). Operator nema moznost dostat se do operacniho
systému a nema moznost zavadét jakakoliv pfenosna média, ktera by mohla obsahovat
Skodlivy kod (CD, USB a podobng).

V novém feSeni jiz také neni potieba instalovat na kazdou stanici antivirovy software.
Zaroven také neni tfeba instalovat bezpeCnostni aktualizace na koncové stanice. Toto

vSechno je zajiS§t€tno na serverové strané. Administratorovi se tedy ulehéi préce
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s instalovani bezpecnostnich aktualizaci a také v zéplat€ moznych bezpecnostnich dér.
Aktualizace antivirovych komponent a instalace bezpecnostnich aktualizaci zstane
stejna, jako tomu bylo i v desktop feseni, tedy pres server ESET Mirror a server WSUS.
Pravidelné zalohovani bude probihat velmi podobné jako v desktop feSeni. Provadéno
bude ptfed kazdou bezpecnostni aktualizaci prostfednictvim aplikace Acronis, ktera
umoznuje vytvoreni obrazu disku. V ptipadé neo¢ekavané chyby po aktualizaci zde bude
moznost vratit se zpet do fungujiciho stavu a problém s aktualizaci pted jejim nasazenim
vytesit. Dale pak bude zalohovéan adresar s vizualizacni aplikaci a adresaie, které jsou
nutné nebo dilezité pro bezproblémovy chod vizualizacni aplikace a servert.

Zaroven se administrator nemusi obavat vypadku jednoho serveru. Jestlize dojde
k vypadku jednoho serveru, pak se vizualizaéni aplikace diky jejich konfiguraci
automaticky pfepnou na sekundarni server a obsluha technologie tak neni ztracena.
Administrator ma poté dostatek Casu na to, aby vyiesil problémy se serverem, ktery

zkolaboval.
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5.6 Ndklady

Implementace nového feSeni bude probihat v ramci investicni akce. Naklady nejsou
zanedbatelné, ale ocekava se, ze postupem casu se tato investice vrati. Nebude se muset
investovat do velkého mnozstvi desktopti, jako tomu bylo doposud, ale investice bude

probihat pouze do terminalovych servert.

ReSeni s klasickymi desktopy

10x Operatorska stanice 150 000,- K¢

Vymeéna desktopii 1x za 4 roky
Naklady na 20 let 750 000,- K¢

Piedpokladana Zivotnost RS, se kterym operatorské stanice komunikuji je 15 — 20 let

ReSeni s tenkymi klienty

10x Tenky klient 100 000,- K¢

2x Terminalovy server 300 000,- K¢

Vymeéna servert 1x za 5 let

Naklady na 20 let 1 200 000,- K¢

Tenky klient — bez pravidelné vymény, predpoklddand Zivotnost je 20 let (neobsahuje

zadné rotacni soucastky, primyslové provedeni)

Tabulka 5 — Ndklady obou reseni
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Predpoklada se, Ze na 2ks terminalovych serveri bude nasazeno 20 tenkych klienti, tim

se cenovy rozdil oproti klasickym desktoptim snizi.

Nakladové rozdily

Puvodni feSeni

20x Operatorska stanice (5 vymén za 1 500 000,- K¢
20 let)
Nove feSeni
20x Tenky klient 200 000,- K¢
2x Terminalovy server (4 vymény za 20 1 200 000,- K¢
let)
Celkem za nové feSeni 1 400 000,- K¢

Tabulka 6 — Ndkladové rozdily

K nakladim na feSeni termindlovych serverii je potieba pfipocitat cenu licenci
ThinManager. Na druhou stranu, dojde k vyznamnému snizeni pracnosti administrace
operatorskych stanic a tomu odpovidajici vytizeni spravcl zatizeni, ktefi se tak budou
moci vénovat i jinym vécem a stoupne tak produktivita prace.

Pokud by se zistalo u feSeni s klasickymi desktopovymi stanicemi, muselo by se feSit
jejich dikladnéjsi zabezpeceni a ztoho vyplyvajici finan¢ni néaklady. PouZiti
ThinManageru ptinasi velkou flexibilitu a jeho pfinosy vyznamné ptispivaji ke sniZovani

celkovych nakladl na vlastnictvi provozovaného informac¢niho systému.
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6 Hodnoceni implementace

Na terminalové servery byly nainstalovany vSechny prostiedky, které jsou nutné
k fungovani RDS serveru. Tyto terminalové servery byly umistény na bezpe¢né misto,
kam ma pfistup jen administrator serverd. Po instalaci potfebnych funkci a programi
nasledovala konfigurace obsluzného softwaru pro tenké klienty (ThinManager, viz 5.3).
Pii této konfiguraci bylo postupovano tak, aby spliiovala naroky provozu
technologického zatizeni podniku. Tedy spolehlivé dorucit aplikaci na koncovou stanici,
zajistit komunikaci s PLC pro plnou ovladatelnost technologického celku, odepiit
operatorovi vstup do operaéniho systému a povolit pouze ovladani aplikace. Konfigurace
tenkych klientli byla provedena pro 10 operatorskych stanovist. Na téchto stanovistich
byla provedena vyména desktopové koncové stanice za tenkého klienta. K tomu, aby byl
klient nabootovan, je vyzadovano pfipojeni k pocitacové siti, pomoci které klient
komunikuje s terminalovymi servery po protokolu RDP. RDP zajisti multimedialni
informace (obraz, zvuk, atd.) ze serveru a déle pak zajisti pfenos interaktivnich akci
(interakce mysi, klavesnice, atd.) od klienta smérem k serveru.

Operatofi téchto stanovist’ velmi pomohli pii odhalovani chyb vizualiza¢ni aplikace
zpusobené migraci ze starého softwaru InTouch 2014 R2 na novou verzi InTouch 2020
R2. Duvodem chyb pii migraci jsou rozdily mezi verzemi softwaru InTouch.

V feSeni je také velmi pozitivné vnimana redundance terminalovych servertli, kdy pfi
vypadku nedojde ke ztraté ovladani, ale tenky klient se automaticky pfepne na sekundarni
server. Zaroven s tim pak nedochazi k vypadku sbéru dat z téchto vizualizaénich aplikaci.
P11 vypadku serveru, ze kterého se provadi sbér dat, je tento sbér také automaticky prepnut
na fungujici sekundarni server.

Soucasné s nasazenim byl otestovdn i vykon samotnych termindlovych serverd.
Testovani probihalo pfi pribézném nasazovani tenkych klientli do provozu. Vysledek
testovani vykonnosti servert, na kterych bézi 10 aplikaci InTouch, byl velice ptekvapivy.
Toto mnozstvi totiZ servery nijak nezbrzdilo a mohli by klidn€ pohltit vSechny aplikace
InTouch, které ma podnik k dispozici (30 aplikaci). Nasazeni zbylych tenkych klientd na
misto desktopového feSeni je naplanovano v pritbéhu roku 2021.

Zpétna vazba od operatorti danych technologickych pracovist byla také wvelice
prekvapiva. Nejsou zde zadné hlaSené chyby jako napiiklad ,,zamrzani* aplikace,

samovolné vypnuti aplikace, samovolné vypnuti pocitace, dlouhé nacitdni historickych
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dat a mnoho jinych podobnych hlaseni. Zpétna vazba z hlediska nasazeni nové
technologie je velice dulezita. Od operatori se mi dostalo spiSe mnoho pozitiv, ktera

prevladala nad negativy.
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7 Zaver

V této praci bylo popsano stavajici feSeni pomoci desktopovych koncovych stanic.
V disledku velkych nevyhod s piechodem na novéjsi operacni systém desktopa
(Windows 10), je nasledné soucasti této prace navrh nového feseni pomoci terminalovych
serverti a tenkych klient. Zaroven je v této praci popsano mozné praktické nasazeni
tenkych klienti do primyslové spoleCnosti, ktera ziskala prvotni zkuSenosti s timto
novym systémem. Na zakladé téchto zkuSenosti byl novy systém otestovan a nasazen do
provozu na deseti operatorskych stanovistich.

Nékolikatydenni provoz odhalil, ze servery jsou minimalné zatizené, a proto dojde
v prubéhu roku 2021 k nahrazeni v§ech desktopovych stanic tenkym klientem. Nasledné
se ovétovala spokojenost s implementovanym novym systémem, kde pozitiva prevladala
nad negativy. Zpétnd vazba od operatori pii implementaci nového systému je velice
dilezita a je potieba reagovat na podnéty, které od nich prichazeji. Proto bylo provedeno
vSe, aby uzivatelé tenkého klienta (koncové stanice) byli s implementaci maximalné
spokojeni.

Vyhody, které s sebou pfinasi prechod na tenké klienty, jsou - nizk4 potizovaci cena
klienta a také vétsi doba pouzivani oproti desktopové stanici. Desktopova stanice musi
odpovidat vykonovym pozadavkim instalovaného software a tato stanice v sob¢ obsahuje
soucastky, které jsou Casto poruchové (ventilatory, rotacni HDD). Oproti tomu se tenky
klient jen piipoji k serveru a veskeré operace, které jsou potieba, zajisti server. Nutné je
pouze vyhovét pouzivanému komunika¢nimu protokolu.

Implementace terminalovych serveri a tenkych klientti a ndvrh nového feseni se ukazaly
nejen jako vhodné do primyslovych aplikaci, které patii do kritické infrastruktury, ale
ukazaly se byt také ekonomicky srovnatelné s feSenim pomoci klasickych desktopovych

stanic.
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