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Audit informacnich systému

Abstrakt

Bakalafska prace se v prvni kapitole teoretické Casti zameéfuje na obecnou teorii auditu,
konkrétné€ na jeho definici, historii, druhy a na nejvetsi externi auditorské firmy. Druhé
kapitola definuje audit informacnich systému, uvadi nejdilezitéjsi standardy a regulace a

popisuje metodiky a certifikace dilezité pro audit IS.

Zbyvajici kapitoly maji podobu pfipadové studie, na které je provedeno auditni testovani
vybranych systému a aplikaci a na zakladé jehoz vysledka je vytvoreno doporuceni pro

zlepSeni.

Teoreticka Cast je provadéna na zaklade reSerSe odbornych a védeckych knih a ovéfenych
internetovych zdroju, jak v Ceském, tak v anglickém jazyce. Prakticka Cast je provedena na
ptipadové studii, kterd je vytvorena na zakladé vlastnich zkuSenosti z profese auditora IS.
Soucasti pripadové studie je popis a ukazka celého procesu auditu IS, vCetné vyvozeni

zavéru a vytvoreni doporuceni.

Klicova slova:

audit, audit informacnich systému, teorie auditu, teorie auditu informacnich systémd,
externi audit, ITAF, ISO, COBIT 2019, ITIL, certifikace pro IT audit, pfipadova studie,

auditni testovani, doporuceni pro zlepSeni



Information systems audit

Abstract

In the first chapter of the theoretical part, the bachelor thesis focuses on the general theory
of audit, specifically on its definition, history, types and the largest external audit firms. The
second chapter defines information systems auditing, lists the most important standards and

regulations and describes methodologies and certifications relevant to IS auditing.

The remaining chapters take the form of a case study where audit testing of selected systems
and applications is performed and recommendations for improvement are made based on the

results.

The theoretical part is conducted on the basis of a review of professional and scientific books
and verified Internet sources, both in Czech and English. The practical part is carried out on
a case study, which is created on the basis of own experience in the IS auditor profession.
The case study includes a description and demonstration of the entire IS audit process,

including drawing conclusions and making recommendations.

Keywords:

audit, information systems audit, audit theory, information systems audit theory, external
audit, ITAF, ISO, COBIT 2019, ITIL, IT audit certification, case study, audit testing,

recommendations for improvement
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1 Uvod

Tato bakalarska prace se vénuje problematice auditu informacnich systému, ktery je
v souGasnosti nezbytnou soucasti finanéniho auditu. Zijeme totiz v dobg, ktera diky rychle
se rozvijejicim technologiim vyzaduje po spoleCnostech, které chtéji byt uspésné a
konkurenceschopné, aby investovali do informacnich systému, které zefektivni prenos a

vyuziti jejich dat a usnadni komunikaci se zaméstnanci.

S inovacemi a se zavadénim informacnich systému vSak pfichazi i mnoho rizik jako je
napiiklad nedostate¢né zabezpeceni dat apod.. K této kontrole slouzi audit informacnich
systému, ktery pomaha potencialni rizika odhalovat a dava tak spoleénostem moZznost

pfijmout opatfeni a rizika eliminovat.

Snahou této prace je poukazat na dalezitost auditu informacnich systému a priblizit Ctenafi
praci a kazdodenni agendu auditora. Hlavni cilem je zhodnoceni nastaveni informacnich
systému, které maji vliv na financni data ¢i bezpecnost spolecnosti. Dil¢im cilem je poté
vytvoreni doporuceni, které povede ke zlepSeni funk¢nosti systému a eliminaci nalezenych
rizik.

Metodika této prace je zalozena na reSerSi odbornych a védeckych knih a ovéfenych

internetovych zdroji, jak v Ceském, tak v anglickém jazyce.

Prace bude rozdélena na dvé hlavni Casti, a to na Cast teoretickou a cast praktickou.
Teoreticka Cast bude obsahovat dve kapitoly (Teorie auditu a Audit informac¢nich systému).
V prvni kapitole bude audit definovan, bude kratce piiblizena jeho historie, bude popsano
jeho rozdéleni a budou predstaveny nejvétsi externi auditorské firmy. Ve druhé kapitole bude
poté piiblizen audit informacénich systémt — jeho definice, nejdulezitéjsi standardy a
regulace ovliviiyjici profesi auditu IS, jako je ITAF a ISO, metodiky auditu IS, konkrétné
COBIT 2019 a ITIL, a certifikace pro IT audit.

Prakticka cast se bude zaméfovat na auditni testovani vybranych systému a aplikaci, které
bude provedeno na pfipadové studii, a na jehoz zakladé bude vytvoreno doporuceni pro

zlepSeni.
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2 Teorie auditu

2.1 Definice auditu

Pojem audit vznikl z latinského slova audire, které¢ v doslovném piekladu znamena
naslouchat nebo poslouchat. Pokud bychom tento pojem hledali v anglickém slovniku,
narazime na definici auditu jako revizi ¢i kontrolu. Samotna definice tohoto oboru je vSak

obtizn¢ definovatelna, jelikoz existuje v mnoha interpretacich rozdilné. [1]

Jako piiklad uvadim definici auditu Komory auditorti Ceské republiky: ., Audit je ovérovaci
zakazkou, kterd znamend zakdzku, v niz odbornik vyjadiuje zavér s cilem zvysit miru ditvéry
predpokladanych uZivateli jinych nez odpovédnd strana ohledné vysledku hodnoceni ci
ocerovdni predmétu zakdzky viici danym kritériim !

Jiti Dvoracek ve své knize Interni audit a kontrola, definuje audit jako: ,,Systematicky proces
objektivniho ziskdavani a vyhodnocovdni ditkazii, tykajicich se informaci o ekonomickych
cinnostech a uddlostech, s cilem zjistit miru souladu mezi témito informacemi a stanovenymi

kritérii a sdélit vysledky zainteresovanym zdjemciim.* 2

Z vySe uvedenych definic je mozné odvodit, ze cilem a ucelem provadéni auditu je
poskytnuti odborného a objektivniho nazoru na stav, spolehlivost, uplnost a pravdivost dat

uvadénych vedenim firmy. [2]
2.2 Historie auditu

Prvotni naznaky auditu mizeme spatfit jiz pfi vzniku prvnich civilizaci, jeho historie a vznik
je tzce spojen se vznikem samotného uUcetnictvi a jeho vykazi. Pojem audit v diivéjSich
dobach se diametralné 1isi od pojmu, ktery pouzivame dnes.

Primitivni formy auditu se zacaly vyskytovat na uzemi Indie, Babylonu, Mezopotamie a

Egypta v obdobi 1500 pf. n. 1., kde jeho hlavnim cilem byla evidence a kontrola majetku.

Nejstarsi zminky se nachazeji v tzv. Vedach a Arthasatte. Uloha tehdejsich auditort se od

I Komora auditorii Ceské republiky. (2012). Poslani a smysl auditu. Komora auditorii Ceské republiky.
Dostupné z: https://www.kacr.cz/poslani-a-smysl-auditu [cit. 04.08.2022]

2 Dvoracek, Jiri. Interni audit a kontrola. 2. preprac. a dopl. vyd. Praha: C.H. Beck, 2003. C.H. Beck pro
praxi. ISBN 80-7179-805-3 [cit. 04.08.2022]
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téch dnesnich lisila v tom, Ze nekontrolovali jiz vypracované vykazy, ale vedli samotnou
evidenci o majetku vladcu, kterou méli za ukol prabézné aktualizovat tzv. naslouchanim*

informaci, které jim byly ustné predavany, jelikoz lidé v téchto dobach neuméli Cist ani psat.

Kdyz se presuneme do Recka a Rima do obdobi 800 pf. n. 1., tak se k samotnému auditu
pridal i audit vefejnych Gc¢th, ktery mél zabranit chybam a podvodim ze stran vefejnych
ufednika.

Dalsim milnikem ve vyvoji auditovani se stalo obdobi sttedovéku, predevsim v oblasti Velké
Britanie. Auditofi byli povazovani za vysoce postavené a uznavané ufedniky, kteti se
zodpovidali hlaveé statu. Do jejich kompetence spadalo provéfovani uctd, které byly
predkladany utedniky z jednotlivych hrabstvi. Zde se poprvé zacal pouzivat systém tzv.
oddéleni odpovédnosti, ktery spocCival v rozdéleni ukold a pravomoci mezi jednotlivé
ufedniky, coz vedlo k vétsi presnosti, spravnosti a pravdivosti zaznamt a chranilo pred

moznymi podvody.

V prabéhu primyslové revoluce, konkrétné v roce 1844, vznikla ve Velké Britanii prvni
legislativni uprava auditu v zdkonu o spole¢nostech (Companies Act 1844) a zaroven
v tomto obdobi zacaly vznikat organizace evidované statem. Tato legislativni uprava urcila,
ze jeden Ci vice akcionai prezkoumava bilance organizaci, které vytvarel feditel dané
spoleCnosti. Diky tomuto pravnimi ukotveni nabyli akcionafi prava ke kontrole ucetnich
vykazii a ke kladeni otazek smé&fujicich k vedeni a k zamé&stnancim spole&nosti. Ugetni

vykazy a nasledna kontrola akcionait byly vkladany do tzv. Registru akciovych spolecnosti.

Podobny zptsob prevzaly na prelomu 19. a 20. stoleti i dal$i staty. Audit slouzil ke kontrole
fungovani spole¢nosti a k predchazeni potencialnich podvodu. Nejdiive se kontrolovaly

veskeré operace, ale kvili velkému mnozstvi dat se zacaly pouzivat vybérové vzorky.

Do této doby jsme hovoiili pouze o finan¢nim auditu, ale vznik auditu informacnich systému
se datuje do 70. let minulého stoleti. K jeho rozvoji doslo diky vzrastajicimu vyuzivani
pocitacovych systéma, které slouzili k zachycovani jednotlivych ucetnich operaci. Smyslem
auditu informacnich systému byla kontrola spravného fungovani jednotlivych aplikaci, které
zachycovaly ucetni operace. Vroce 1969 vznikla Asociace EDP (Electronic Data
Processing) auditorti za uCelem vytvareni navodu, postupd a standardd. V této dobe také
vznikl prvni obecny auditni software GAS (Generalized Audit Software) a v roce 1968 byla
vydana publikace s ndzvem Auditing & EDP, kterou vytvoril American Institute of Certified
Public Accountants (AICPA) ve spolupraci s auditorskymi firmami. Jelikoz byl ale audit
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informacnich systému stale na samém pocatku, neexistovalo mnoho dostupnych informaci
a vzdélani v tomto oboru, tak byl tento typ auditu bran spiSe jako forma umeéni nez védni

disciplina.

V prabéhu 80. a 90. let se vSak audit informacnich systému pretransformoval do védni
discipliny a z Asociace EDP audit se v roce 1994 stala organizace ISACA (Information
Systems Audit and Control Association), kterd v dneSni dobé patfi mezi nejvyznamnéjsi
mezinarodni organizaci. Byla vydana softwarova struktura COBIT, ramec financnich

kontrol COSO a v roce 1998 byl zalozen IT Governance Institute.

Mezi lety 2000 — 2010 vyslo na povrch né€kolik finan¢nich afér firem jako byl napt. Enron,
WorldCom nebo Parmalat, jejichz auditorské zpravy nenaznacovaly zadné pochybeni ve
vedeni danych firem. V roce 2002 doslo k bankrotu spolecnosti Enron o jejiz audit se starala
auditorska a poradenska firma Arthur Andersen, ktera byla povazovana za soucast Velké
pétky spolu s PricewaterhouseCoopers, Deloitte Touche, Ernst & Young a KMPG, které
dnes zname jako Velka Ctyrka. Firma Arthur Andersen byla donucena po skandalu ukoncit
svoji ¢innosti a jiz nikdy se nevratila mezi renomované auditorské firmy. V reakci na
skandaly byl vydan v roce 2002 americky zakon SOX (Sarbanes-Oxley Act), ktery zpfisnil
kontrolni systémy. O tfi roky pozd¢ji, v roce 2005, byl vydan soubor praktik COBIT 4.

Od roku 2010 doslo k rastu vyuzivani informacnich technologii a zaCaly se vytvaret nové

nastroje a formy auditu. V roce 2012 byl vydan COBIT 5.

Audit informagnich systémd v Ceské republice se dostal do povédomi v roce 1996. V roce
1997 byla ziizena pobocka ISACA Czech Republic Chapter (ISACA CRC), ktera se stara o
samotny audit, chod, bezpecnost a kontrolu informacnich systéma. V ramci certifikaci je
mozné v Ceské republice slozit mezinarodni certifikaéni zkousky CISA (Certified

Information Systems Auditor), ktera zarucuje odbornost v dané oblasti.

Financ¢ni audit byl nedilnou soucasti zivota jiz od pocatku prvnich civilizaci. ProSel si
dlouhym vyvojem. Od pouhého zapisovani majetku se utvoril do podoby, v jaké ho zname
dnes. Naopak vyznam auditu informacnich systémt se zacal prosazovat az v poslednich
nékolika letech. Diky rychlému rozvoji informacnich technologii stale nartsta jeho
dulezitost. Spole¢nost jako takova vyuziva informacni technologie na kazdodenni bazi a
stejné je tomu tak u firem. Audit informacnich systému se nebere jiz jako pouhé umeéni, ale

jako dulezita soucast kontroly fungovani spolecnosti. [1][2]
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2.3 Druhy auditu

2.3.1 Interni a externi audit

Zakladnimi druhy auditu jsou audit interni (dobrovolny) a audit externi (zdkonny). Tyto dva
druhy jsou Casto zaméfiovany, nicméné jsou mezi nimi znacné rozdily. Externi audit se
zaméfuje na spravnost a pravdivost aCetnich vykazi a vyro¢nich zprav, kdezto audit interni

provéiuje vSe, co je dalezité pro spravné fungovani spolecnosti. [15]
2.3.1.1 Interni audit

Cilem interniho auditu je hodnoceni a nasledné zlepSovani procest v oblasti fizeni rizik,
kontroly a celkového vedeni spolecnosti. Interni auditofi se zabyvaji zkoumanim veskerych
systému a operaci, které jsou dilezité pro spravny chod spolecnosti. Jedna se tedy spisSe o

poradenskou funkci nez o funkci kontrolni.

Auditofi maji za tkol provéfit, jestli jsou spravné fizena rizika, zda funguji spravné procesy
a zda jsou dodrzovany predepsané postupy. Tyto audity také vymezuji oblasti, které je

mozné modernizovat nebo kde by bylo mozné zvysit efektivnost.

Interni audity se provadéji ve vSech oblastech, kromé finan¢ni kontroly a kontroly
informacnich systému, se interni auditofi zabyvaji také napf. dodavatelskym fetézcem,
organiza¢ni kulturou nebo také etikou a povésti spole¢nosti. Obecné feceno, interni audit

zasahuje do vSech oblasti, které maji dopad na spravni fungovani spolecnosti.

Auditorské zpravy jsou predkladany vedeni spolecnosti a poskytuji nestranné a objektivni
informace o chodu spolecnosti a doporuceni na zlepSeni a zvySeni efektivity. Tyto zpravy

nejsou verejne piistupné.

Interni audit se vyskytuje jak v sektoru vefejném, tak v sektoru soukromém a neziskovém.
Audit mohou provadét interni zaméstnanci spolecnosti nebo prostfednictvim externiho

poskytovatele auditorskych sluzeb. [15]

2.3.1.2 Externi audit

Ukolem externiho auditu je objektivni a nestranna kontrola Gcetnich vykazii a vyrocnich
zprav. Externi audit zkouma, zda tUcetni zavérka obsahuje pravdivé a nijak nezkreslené

informace a zda jsou tyto informace v souladu s u¢etnimi standardy.
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Externi audit je dilezity nejen pro vedeni spoleCnosti, ale také pro investory, ktefi diky
auditorské zpravé mohou posoudit zdravi a transparentnost spolecnosti a snizit tak riziko své

investice.

Externi auditofi jsou jmenovani akcionafi spolecnosti a musi byt zcela samostatni a

nestranni, aby byla zajisténa objektivnost celé kontroly

Auditorska zprava se fidi auditorskymi standardy a obsahuje informace o tom, zda jsou
finan¢ni pravdivé a zda jsou v souladu s ucetnimi standardy. Tyto zpravy jsou vetejné

pfistupné a jsou soucasti ro¢nich financnich vykaza. [16]
2.3.2 DalSi druhy auditu

Audit se nerozd€luje pouze na audit interni a externi, ale miize se zamétrovat na rtizné oblasti.
Krom¢ auditu finan¢niho a auditu informacnich systému existuje také napt. audit informacni,
ekologicky, bezpecnostni, technicky, manazersky, strategicky, forenzni nebo energeticky.
V této kapitole bude popsan audit finan¢ni, informacni, ekologicky a forenzni. Audit

informacnich systému bude popsan samostatné ve ¢tvrté kapitole této prace.

2.3.2.1 Finanéni audit

Nejvice znamym typem auditu je audit financni. Jedna se o objektivni zhodnoceni finan¢nich
vykazii spoleCnosti. Tento audit provéfuje, zda jsou finan¢ni vykazy pravdivé a zda

odpovidaji prislusnym zakontim a standardiim, jako jsou napf. standardy ISA.

Finan¢ni audit pfezkoumava predev§im majetek, zavazky a vysledek hospodateni
spolecnosti. Stejné jako u vétsiny auditd je vystupem auditorska zprava, ktera obsahuje
hodnoceni a doporuceni. Ke zhotoveni auditorské zpravy vyuziva auditor stanovené postupy

fidici se danym standardem.

Vysledek finan¢niho auditu je dulezity zejména pro investory a akcionare, kteti diky

auditorskym zpravam mohou posuzovat rizika své investice. [17]

2.3.2.2 Informacni audit

Podstatou informacniho auditu je provérovani informacnich tokt a zdroji ve spoleCnosti a

zkoumani, jak spole¢nost pusobi navenek.
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Neexistuje presna definice, ale jedna se predevsim o interni vySetfovani, jez je podkladem
pro sestaveni nové strategie a hierarchie ve spolecnosti, predevsim v pripadé zmény vedeni.

[18]
2.3.2.3 Ekologicky audit

Ekologicky audit je audit, ktery se zabyva zkoumanim chovani spole¢nosti, jaky dopad ma
toto chovani na zivotni prostredi a zda je v souladu s pfislusnou legislativou. O ekologicky
audit zadaji spolecnosti, které ve své firemni strategii maji zahrnutou environmentalni etiku
a dodrzuji napt. ISO 14001 pro environmentalni management, SA 8000 pro socialni otazky

a OHSAS 18001 pro fizeni ohrozeni zdravi a bezpecnosti.

Vysledkem auditu je doporuceni, v jaké oblasti by mohlo dojit ke zlepSeni a ptipadné

upozornéni na nesoulad s legislativou. [19]

2.3.2.4 Forenzni audit

Forenzni audit, také vySetfovaci audit, je vzdy provadén nezavislym auditorem. Jedna se o
prozkoumani konkrétniho pfipadu a prosetiuje podezieni na podvodné ¢i protipravni
jednani.

Tento druh auditu mize cilit na odkryvani ucetnich a majetkovych podvodi, na odhaleni

korupce nebo na kontrolu transparentnosti vefejnych zakazek.

Auditorska zprava neobsahuje doporuceni, ale slouzi jako dikaz, ktery je uren soudu ¢i

vySetfovacimu organu. [20]
2.4 Nejvétsi externi auditorské firmy

Mezi nejvétsi auditorské firmy dnes patii spolecnosti KPMG, PricewaterhouseCoopers
(PWC), Ernst & Young a Deloitte. Tyto auditorské spole¢nosti se sdruzuji pod jednim
nazvem, a to Velka ctytka (Big Four). Velka ctytka se zformovala z velké pétky, do které,
kromé vySe uvedenych, patfila 1 auditorskd a poradenska firma Arthur Andersen. Po
bankrotu firmy Enron, ke kterému doslo v roce 2002, bylo proti Arthur Andersen vedeno
nékolik soudnich sport, a prestoze byla tato auditorska firma ocisténa, jiz nikdy neobnovila

své puvodni postaveni. [1]
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2.4.1 Arthur Andersen

Spolecnost Arthur Andersen byla zalozena v roce 1913 Arthurem E. Andersenem a
v prubéhu 90. letech se stala jednou z nejvétsich acetnich a auditorskych firem. Operovala
v 84 zemich, kde zaméstnavala vice nez 85 000 zaméstnancu. Auditorska firma Arthur
Andersen se starala o nékolik vyznamnych klient(i, mezi néz patfily napf. firmy Enron Corp.

nebo WorldCom Inc.

Auditorska firma Arthur Andersen byla v ¢ervnu 2001 Komisi pro cenné papiry a burzu
(SEC) upozornéna, ze pii jakémkoliv budoucim pochybeni bude potrestana ministerstvem
spravedInosti. Toto upozornéni spolecnost obdrzela na zakladé odhaleni t¢etniho podvodu

ve vysi 1,43 miliardy USD ve spole¢nosti Waste Management Inc. [3]

V roce 2001 vSak doslo k dalsimu skandalu, a to ve spolecnosti Enron. Enron, zalozena
v roce 1985, byla vyznamnou mezinarodni spole¢nosti, ktera se zabyvala vyrobou elektfiny,
zemniho plynu a podnikala v oblasti komunikace a v papirenském pramyslu. V roce 2001
bylo odhaleno nékolik finan¢nich a ucetnich podvodl, mezi néz patfil napt. pokles akcii z 90
USD za akcii (polovina roku 2000) na méné nez 1 USD na akcii (konec roku 2001). Tento
pokles zplsobil akcionaifiim ztratu ve vysi témeét 11 miliard USD. Po odhaleni podvoda

upadla spolecnost Enron 2. prosince 2001 do konkurzu. [4]

Auditorské zpravy spole¢nosti Arthur Andersen neobsahovaly zadnd upozornéni na
pochybné vedeni tcetnictvi spoleCnosti Enron, které by varovalo akcionate pred pfipadnou
ztratou. Po oznameni provozni ztraty Enronu za tieti ¢tvrtleti pozadala komise SEC o auditni
informace. Vedeni firmy Arthur Andersen vSak zamérné€ skartovalo velikou cast
dokumentace, ktera obsahovala informace tykajici se spole¢nosti Enron. Nasledné 14.
bfezna 2002 obvinilo ministerstvo spravedlnosti spolecnost Arthur Andersen z mafeni
spravedlnosti. 15. Cervna 2002 byla spole¢nost shledana vinnou a byla ji odebrana licence k
vedeni vefejného ucetnictvi. V roce 2005 Nejvyssi soud Spojenych stat zrusil jednomysiné
verdikt na zakladé chybnych pokynt poroty, avSak spoleCnost Arthur Andersen se jiz

nevratila ke své pavodni Cinnosti. [3]
242 KPMG

Spolecnost KMPG, ktera dnes patii mezi nejvyznamnéjsi auditorské firmy, byla zalozena

roku 1987 sloucenim Peat Marwick International a Klynveld Main Goerdeler.
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Pismena ve slové KMPG jsou odvozena od pfijmeni Ctyi zakladateld — William Barclay

Peat, James Marwick, Piet Klynveld a Reinhard Goerdeler.

William Barclay Peat pracoval pro spolecnost Robert Fletcher & Co., ve které roku 1891

prevzal vedeni a nasledné spolecnost prejmenoval na William Barclay Poat & Co.

James Marwick a Roger Mitchell zalozili roku 1897 americkou firmu Marwick, Mitchell &

Company, ktera méla sidlo v New Yorku.

V roce 1917 vybudoval Piet Klynveld malou t¢etni firmu se sidlem v Amsterdamu, ktera se
pozdéji spojila do Klynveld Kraayenhof & Company a stala se nejvétsi tcetni firmou

v Nizozemsku.

Teprve az v roce 1953 zahajil svou kariéru ¢tvrty a posledni zakladatel spolecnosti KMPG,

ktery zacal pracovat ve spole¢nosti Deutsche Treuhand-Gesellschaft (DTG).

K prvni fazi doslo v roce 1911, kdy se na plavbé po Atlantiku z Evropy do Ameriky setkal
Peat a Mitchell a ze dvou spolecnosti vznikla spolecnost pod nazvem Peat, Marwick,
Mitchell & Co. V roce 1978 se spoleCnost pifejmenovala na Peat Marwick International
(PMI). O rok pozdéji se Klynveld Kraayenhof & Company spojilo s DTG a McLintock Main
Lafrentz a vznikla spole¢nost Klynveld Main Goerdeler (KMG). Nasledné roku 1986 nastala
nejvetsi fuze tehdej§i doby, kdy se spojilo PMI a KMG a roku 1987 byla spole¢nost
pfejmenovana na Klynveld Peat Marwick Goerdeler (KPMG). [5]

V soucasné dobé operuje spolecnost KPMG ve 144 zemich svéta a zaméstnava vice nez

236 000 lidi. V Ceské republice pracuje pro KMPG vice nez 1000 zaméstnancd. [6]
2.4.3 PricewaterhouseCoopers (PWC)

Spolecnost PWC vznikla v roce 1998 fuzi spolecnosti Price Waterhouse a Coopers &
Lybrand. Vroce 1849 poté, co Anglie vydala zdkony, které vyzadovaly provérovani
finan¢nich zaznaml spolecnosti, si Samuel Lowell Price zalozil vlastni ucetni firmu. Dale
se jako obchodni partnefi piidali roku 1865 William Hopkins Holyland a Edwin Waterhouse
a spolecnost se pfejmenovala na Price, Holyland, & Waterhouse. Holyland vSak v roce 1874
spoleCnost opustil a nadale fungovala pod jménem Price Waterhouse az do roku 1998, kdy
doslo ke spojeni s Coopers & Lybrand a vzniklo jméno, pod kterou zname tuto firmu dnes.

PWC operuje ve 156 zemich a zaméstnava 295 000 lidi. [7]
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Do Ceskoslovenska pfisli spolednosti Price Waterhouse a Coopers & Lybrand po padu
zelezné opony. Zaméstnava vice nez 1000 odbornikii a ma své kancelafe v Praze, Brn¢ a

Ostrave. [8]
244 Ernst & Young

Pocatky vzniku spole¢nosti Ernst & Young sahaji do roku 1903, kdy se Alwyn C. a Theodore
Ernst rozhodli oteviit svoji vlastni u€etni firmu. O tfi roky pozdéji v§ak Theodore Ernst firmu
opustil a vroce 1908 zalozil oddéleni specidlnich sluzeb v Clevelandu, kde nabizel
poradenské sluzby. O rok pozdé&ji oteviel pobocky v New Yorku, Chicagu a nékolika dalSich

meéstech.

Béhem 20. let se firma rozrastala a v roce 1923 Ernst uzaviel spolupraci se sirem Arthurem
Whinneym a sirem Chasem Palmourem, ktefi byli partnery britské t¢etni firmy Whinney,
Murray & Co. V pribéehu let vznikla mezinarodni pobocka Ernst & Ernst, ktera nesla nazev

Whinney, Murray, Ernst & Ernst.

V roce 1979 doslo k vytvoreni Ernst & Whinney Intl. Se sidlem v Clevelandu a kancelaremi
v New Yorku. V roce 1989 doslo k dohodé s Arthurem Youngem a vznikla spoleCnost

znama jako Ernst & Young. [9]

Spole&nost Ernst & Young nabizi své sluzby ve 150 zemich a v Ceské republice ptisobi od
roku 1991. Pro Emst & Young Ceska republika pracuje 1 100 zam&stnanci v kancelafich v

Praze, Brné a Ostrave. [10]
2.4.5 Deloitte

Historie spolecnosti Deloitte zacind v roce 1845, kdy si William Welch Deloitte oteviel
v Londyné svou vlastni kancelaf. Deloitte byla prvni spolecnost, ktera byla povérena provést
nezavisly audit vefejné spolecnosti, konkrétné¢ Great Western Railway. V roce 1880 doslo k
otevieni kancelare v New Yorku, v roce 1890 otevieni nové pobocky na Wall Street a dale

nasledovalo Chicago a Buenos Aires.

Charles Waldo Haskins a Elijah Watt Sells zalozili v New Yorku roku 1896 spole¢nost
s nazvem Haskins & Sells. O ¢tyfi roky pozdéji vznika v New Yorku také spolecnost

Touche, Niven & Co.
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V prubéhu dalsich desitek let dochazelo ke slucovani nékolika spolecnosti. Vyznamnym
milnikem je rok 1972, kdy doslo ke slouceni firmy Deloitte s Haskins & Sells a vytvofila se
spoleCnost Deloitte Haskins & Sells. V roce 1989 poté doslo k fuzi Deloitte Haskins & Sells
s Touche Ross a vznikla spole¢nost Deloitte & Touche. Deloitte Haskins & Sells ve Velké
Britanii, v Nizozemsku a Touche Ross v Australii vSak toto slouceni odmitlo a pozdé&ji se

spojilo s Coopers & Lybrand a vytvotilo Coopers & Lybrand Deloitte. [11]

Pusobeni v Ceské republice zahajila spole¢nost Deloitte v roce 1990. Deloitte zamé&stnava
vice nez 1000 zaméstnancl, operuje v 5 kancelafich a ma 33 partnert. Kancelafe 1ze najit v

Praze, Plzni, Brn€, Ostravé a Hradci Kralové. [12]

3 Auditinformacnich systémi

3.1 Definice auditu informacnich systému

Audit informacnich systému je v dnesni dobé€ definovan a interpretovan né€kolika zpusoby.
Definice auditu IS vychazi ze zakladni definice, ktera fika, ze audit je vécna, nestranna a
objektivni kontrola, kterd porovnava urcity stav s danou legislativou, zakony, normou,

standardem nebo modelem.

V oficialnim slovniku pojmt vydanym instituci ISACA je audit definovan takto: ,,Audit je
formalni provéreni a ovéreni za ucelem kontroly, zda je dodrzovdna norma nebo soubor

pokynii a zda jsou zaznamy presné nebo jsou splnény cile ticinnosti a efektivity.* 3

Audit IS muze byt obnasi stejné aspekty, jaké jiné druhy audit, ale misto kontroly, napf.

ucetnich vykazu, se zabyva kontrolou a funk¢nosti informacnich systému.

Ing. Vlasta Svata CSc. definuje audit IS nasledovné: ,Audit informacniho systému je
specificky proces, ktery se zabyvd posuzovanim a poradenstvim objektii v prostiedi, kde se
pouzivaji informacni technologie. Jeho cilem je kvalitativné a/nebo kvantitativhé prispét ke
spravné organizaci informacniho systému tak, aby byly splnény pozZadavky uzivatelu,

zdkomi, smluv ¢i jinych regulaci (externich ci internich). Objekty mohou byt organizace a

3 ISACA. Interactive Glossary & Term Translations. ISACA. Dostupné z:
https://www.isaca.org/resources/glossary [cit. 10.08.2022]
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Fizeni IS, zdkladni aplikacni software, technické vybaveni, telekomunikacni systémy, procesy

tvorby a tidrzby systémii, ochrana a bezpecnost systému, data (databdze) apod.* *

Ing. Zdenék Vanék uvadi definici auditu IS jako: ,.Imformacni audit predstavuje
Jjednorazovou provérku, jejimz vysledkem je zjisténi, jak ve skutecnosti funguje informatika
v provérovanych oblastech. Vysledny protokol informacniho auditu je v soucasné dobé
Jakticky standardizovdn tak, aby vedoucim pracovnikiim srozumitelnou formou poskytl
verifikovanou informaci, jaké sluzby (za jakou cenou a s jakym rizikem) informatika
poskytuje pro plnént hlavnich cinnosti organizace. Vysledek informacniho auditu zpravidla
navrhuje krdtkodobd neinvesticni ndpravnd opatieni a soucasné slouzi jako zdklad pro

Sformulaci dlouhodobych priorit a vécnych cilii informacni strategie. < >

Jako tfeti uvadim definici z Encyclopedia Britannica: ,,Efektivita kontrol informacniho
systému je hodnocena prostrednictvim auditu informacnich systému. Cilem auditu je zjistit,
zda informacni systémy chrani podnikova aktiva, udrzuji integritu ulozenych a sdélovanych
dat, ucinné podporuji podnikové cile a zda funguji efektivné. Je soucdsti obecnéjsiho
financniho auditu, ktery ovéruje ucetni zdznamy a financni vykazy organizace. Informacni
systémy jsou navrzeny tak, aby bylo mozné dohledat kazdou financni transakci. Jinymi slovy,
musi existovat auditni zdznam, ktery dokdze urcit, kde kazda transakce vznikla a jak byla
zpracovana. Kromé financnich auditii se provozni audity pouzivaji k hodnoceni efektivity a
efektivity provozu informacnich systémii a technologické audity ovéruji, Ze informacni

technologie jsou vhodné zvoleny, nastaveny a implementovany. **. ©

Obecné lze audit IS charakterizovat jako rozsitujici prvek klasického auditu, ktery se ale
srozvojem informacnich technologii stdva nedilnou soucasti kontroly fungovani
spolecnosti. Jeho cilem je kontrola, zda informacni systémy podéavaji pravdivé a nezkreslené

informace a zda jsou spravné implementovany do chodu spolecnosti.

4 Svata, Viasta. Audit informacniho systému. V Praze: Oeconomica, nakladatelstvi VSE, 2016. ISBN 978-80-
245-2168-8. [cit. 10.08.2022]

> Vanék, Zdenék. (nedatovdno). Cile a postup  informacniho  auditu.  Dostupné  z:
https:/fwww.dcit.cz/papers/ISO_Cile_Auditu.pdf [cit. 10.08.2022]

¢ Encyclopedia Britannica. (2001). Information systems audit. Encyclopedia Britannica. Dostupné z:
https://www.britannica.com/topic/information-system/Information-systems-audit [cit. 10.08.2022 ]
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3.2 Nejdulezitéjsi standardy a regulace ovliviiujici profesi auditu IS

3.2.1 ITAF

Prvni verze dokumentu ITAF (IT Audit Framework) byla vydana organizaci ISACA v roce
2007 v navaznosti na pozadavek sjednotit a zptehlednit existujici standardy tykajici se
profese auditu IT systémt. Od prvniho vydani byl ITAF tfikrat aktualizovany a jeho
nejaktualnéjsi verzi je nyni ITAF 4th edition, kterd byla vydana v roce 2020. Jedna se o
jednu znejobsahlejsich regulaci vtomto oboru, jejiz aktualizovani patfi mezi

nejvyznamngjsi ¢innosti spole¢nosti ISACA.

Regulace v dokumentu ITAF se rozd€luji na 3 hlavni urovné, které se odvijeji od stupné
podrobnosti. Tyto urovné jsou standardy, navody a nastroje a techniky. Mimo regulace
obsahuje dokument ITAF také eticky kodex auditora IS, kterym se musi fidit kazdy drzitel

certifikace od spolecnosti ISACA v tomto oboru.

3.2.1.1 Standardy

Standardy jsou nejméné podrobné regulace, které se déli na 3 kategorie:

e obecné standardy (série 1000) — Tato sekce obsahuje detailni popis postupt v profesi
IT assurance. Tyto principy jsou vyzadovany pro vSechny auditni zakazky. Tykaji
se predevsim profesni etiky, nezavislosti, objektivity, nalezité péce na zakazce a také
pozadavkl na dovednosti, znalosti a kompetence.

e vykonnostni standardy (série 1200) — Tato sekce se zabyva postupem a prubéhem
auditu, jako je naptiklad planovani, supervize a fizeni zakazky, stanoveni rozsahu,
posouzeni rizik, definice auditni evidence a uplatnéni profesionalniho usudku.

e standardy pro reporting (série 1400) — Tato sekce se zaméfuje na popis typu
auditnich zprav a jejich povinného obsahu, nalezit¢é komunikace s klienty a

prezentace vysledkd auditu.

3.2.1.2 Navody

Navody jsou podrobnéji popsané postupy na uplatiiovani povinnych standardt pii realizaci
auditu IS. Tato tiroven se také déli na tii kategorie podle toho, ke kterému typu standardu se

vztahuje:
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e obecné navody (série 2000),
e vykonnostni navody (série 2200),

e navody pro reporting (série 2400).
3.2.1.3 Nastroje a techniky

Nastroje a techniky jsou nejpodrobnéji popsané pokyny pro feSeni nejcastéjSich problému
pii auditnich zakazkach, které vychazeni zrealnych prikladd z minulosti. Sklada se
napiiklad ztzv. white papers, programy pro auditu a assurance, referencnich knih a

dokumenta COBIT 5. [1] [21]
3.2.2 Standardy ISO

Mezinarodni organizace ISO (International Organization for Standardization) vznikla
oficialné v unoru roku 1947 spojenim organizaci ISA (International Federation of the
National Standardizing Associations) a UNSCC (United Nations Standards Coordinating
Committee). Sidlo organizace ISO se nachazi od roku 1949 ve §vycarské Zenevé. Tato
organizace se zabyva hlavné vytvarenim, sjednocenim a aktualizaci mezinarodnich norem a
standardi. Pro profesi auditora IS existuji dvé sté€zejni oblasti standardi od spole¢nosti ISO

a témi jsou: standardy bezpec€nosti informaci a standardy kvality I'T/IS. [1] [22]

3.2.2.1 Standardy bezpec¢nosti informaci

Prvni sada norem ISO/IEC 27000 tykajici se bezpecnosti informaci a jejich fizenim byla
vydana organizaci ISO roku 2005 ve snaze o sjednoceni a zpiehlednéni nékolika
standardi/norem, které vedly k neefektivnimu nasazeni postupt v organizacich, jez se jimi
fidily. Tato sada norem je prubézné dopliiovana a aktualizovana. Byl zde také zaveden
systém ISMS (Information Security Management Systems), ktery eliminuje rizika ztraty ¢i
poskozeni informacnich aktiv pomoci implementace bezpecnostnich opatfeni a jejich
pravidelné kontrole efektivity. Ze sady norem ISO/IEC 27000 jsou nejdalezitéjsi tyto

standardy/normy:

e ISO/IEC 27001 — Tato norma obsahuje popis, jak vytvofit, implementovat,
provozovat, monitorovat, kontrolovat a neustale zlepSovat ISMS. Vznikla z druhé
casti standardu BS 7799, ktery byl vydan roku 1999 ministerstvem obchodu a

prumyslu Spojeného kralovstvi. Posledni verze normy byla vydana v roce 2022 a
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nejvetsi zmeény probéhly v dodatku A kvuli sjednoceni s novou verzi ISO/IEC
27002, ktera byla vydana dfive stejného roku. Detaily o zménach spojenych
s normou ISO/IEC 27002 budou popsany v nasledujici kapitole.
ISO/IEC 27002 — Aktualni verze této normy zunora 2022 obsahuje popis 93
bezpecnostnich kontrol, které jsou ¢lenény do Ctyt kategorii:

o organizacni kontroly (obsahuje 37 kontrol),

o kontroly lidskych zdroja (obsahuje 8 kontrol),

o kontroly fyzické bezpecnosti (obsahuje 14 kontrol),

o technologické kontroly (obsahuje 34 kontrol).

Oproti predeslé verzi normy z roku 2013 se nova verze lisi hlavné vétsi prehlednosti
(nove jsou kontroly délené do Ctyf kategorii oproti puvodnim ¢Etrnacti), menSim
poctem kontrol (mnoho kontrol se spojilo) a v drobnych zménach povinnych klauzuli
jako napf. nova norma na identifikaci IT procest a jejich interakci, pozadavek na
dokumentovani vSech provedenych zmén atd. Oproti minulé verzi také obsahuje

jedenact novych kontrol. [1] [23] [24]

ISO/IEC 27006 — Tato norma je uréena pievazné pro akreditované treti strany, které
udéluji certifikace ISMS nebo provadéji audit spolecnosti, ktera se fidi sadou norem

ISO/EIC 27000. [1] [25]

3.2.2.2 Standardy kvality IT/IS

Pro zhodnoceni kvality IS jsou nejdulezitéjsi nasledujici sady ISO norem:

ISO 9000 (Obecné normy pro fizeni a zajiSténi kvality) — Sada norem ISO 9000
definuje standardy tzv. Quality management Systems (QMS), které pomahaji
spoleCnostem zajistit kvalitu jejich vyrobku ¢i sluzeb, kterou vyzaduji zakaznici.
Tato sada norem vSak neni pfimo vénovana kvalité IS, ale jedna se spiSe o obecné
ustanoveni, které vyzaduje dokumentaci jednotlivych procesu v certifikované firmé
a ujistuje o pravidelné kontrole té€chto procesu, nikoliv v§ak o jejich bezchybnosti.
[1] [26]

ISO/IEC 15504 (Hodnoceni zralosti procesu) — Normy ze sady ISO/IEC 15504 se
zaméfuji primarné na hodnoceni zralosti procest od roku 2004, kdy byla od této sady
oddélena norma ISO 12207, ktera se zamé&fuje na zivotni cyklus SW. Od této doby

1ze sadu norem ISO/IEC 15504 pouzivat univerzalné pro posouzeni vSech procesu
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v ramci auditované organizace, a nikoliv pouze pro procesy vyvoje softwaru. Procesy
jsou v této sadé norem rozdéleny do péti kategorii: zakaznik-dodavatel, inzenyrstvi,
podpora, fizeni a organizace. Tato sada norem také definuje tzv. Grovné zralosti,
které jsou rozdeleny na 6 urovni (0 — neuplné procesy az 5 — optimalizované
procesy). [1] [27]
ISO/IEC 12207 (Procesy v zivotnim cyklu softwaru) — Jak jiz bylo naznaceno
v pfedchozi casti, norma ISO/IEC 12207 se zaméfuje piedev§im na procesy
v zivotnim cyklu softwaru, jejich kontrolu a vylepsovani. Tyto procesy jsou dale
Clenéné do tfi kategorii na:
O primarni procesy — mezi primarni procesy se fadi nasledujici procesy
zivotniho cyklu SW: nakup, dodani, vyvoj, provozovani, sprava a likvidace,
o podpurné procesy — mezi podpurné procesy se fadi nasledujici procesy
zivotniho cyklu SW: dokumentace, fizeni konfigurace, fizeni kvality,
verifikace, validace, revize a audit,
o organizaéni procesy — mezi organizaCni procesy se tradi: fizeni, zajisténi

infrastruktury, optimalizace, Skoleni.

Krome vyse zminénych procest tato norma také definuje organizacni role odpovédné
za jednotlivé procesy jako jsou napft.: nakupujici, dodavatel, vyvojar, provozovatel a

spravce. [1] [28]

ISO/IEC 19770 (Sprava softwarovych aktiv) — Tato norma se zabyva pievazné
procesy a technologiemi pro spravu softwarovych aktiv v organizacich. Nejvétsi
pfinos této normy pro organizace spociva v doporuCenych smeérnicich, které
pomahaji snizit naklady, redukovat rizika porusovani autorskych prav a zvysit
efektivnost rozhodovani pii nakupu softwarovych aktiv. [1] [29]

ISO 25000 (Pozadavky a hodnoceni kvality systému a softwaru) — Sada norem ISO
25000 je vétsinou oznaCovana svou zkratkou SQuaRE, ktera vznikla z anglického
nazvu Software Quality Requirements and Evaluation. Tyto normy se zamé&fuji na
vytvoreni smérnic pro hodnoceni kvality SW produktd a divod jejich vzniku je
podobny jako u ostatnich sad ISO norem — nepiehlednost a nejednotnost standardq,
které se diive problematikou zabyvaly. Tato sada se svou strukturou rozde€luje na pét
divizi:

o divize fizeni kvality,
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o divize kvality modelu,
o divize méfeni kvality,
o divize pozadavku kvality,

o divize hodnoceni kvality.

Mimo jiné jsou zde také definovany tfi druhy kvality, které jsou mezi sebou vztahové

provazane:

o vnitini kvalita SW — kvalita vestavénych vlastnosti softwaru,
o vnéjsi kvalita SW — kvalita vypocetniho systému aplikace,
o kvalita uziti SW — kvalita softwaru z hlediska uzivateli a nastavenych

podnikovych procesu. [1] [30]
3.3 Metodiky auditu informacnich systémiu

V této kapitole budou popsany dulezité metodiky pro audit IS, které slouzi k posouzeni
ucinnosti a efektivity IT procest a zaroven slouzi jako navod pro dodrZeni souladu se
standardy, kterymi se auditovana spoleCnost fidi. Mimo jiné jsou metodiky velmi dilezité
pro spravnou identifikaci rizik a nedostatkti v IT procesech vcetné nasledného navrhu na
zlepSeni procesu €i zmirnéni rizika, které prestavuji. Mezi nejdulezitéjsi metodiky z tohoto
oboru se tfadi zejména ramce COBIT (Control Objectives for Information and Related
Technology) a ITIL (Information Technology Infrastructure Library), jejichz aktudlni verze
budou popsany v této kapitole.

3.31 COBIT 2019

COBIT (Control Objectives for Information and Related Technology) je mezinarodné
uznavany ramec pro spravu IT, ktery poskytuje metodiku a dobrou praxi (good practice) pro
fizeni IT v organizacich. Jedna se o rozsahly framework, ktery popisuje metody a postupy
pro fizeni IT, spravu IT procesu, fizeni rizik a Governance. Pro profesi auditora IS je COBIT
dilezitym dokumentem, protoze definuje ramec pro provadéni IT auditu, definuje IT procesy
dulezité pro poskytovani sluzeb v IT a urcuje kritické kontroly téchto procesu, které by mély

byt implementovany pro zajisténi ucinnosti a efektivity. [31]

Prvni dokument COBIT vznikl v roce 1996 pod ktidly spolecnosti ISACA, ktera tento ramec

vytvotila ve snaze o zefektivnéni a sjednoceni fizeni IT v organizacich podle aktualnich
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standardi. Od svého vzniku byl dokument nékolikrat aktualizovany az do své nynéjsi

podoby COBIT 2019. [32] Detailni vyvoj této metodiky je vice popsany na obrazku €. 1.

The COBIT® Framework COBI T

L] 2005 @ (+]

COBIT 4.0 becomes

1996 the fourth editionin the 201 2

COBIT seres ofreleases,
) COBIT 5 ntegrated the COBIT 41,Val IT 2018
ISACA released the 2000 : 2.0 and Risk T frameworks, and drew from
irst edition of COBIT P i ISACA's IT Assurance Framework (ITAF) 1SACA publishes
framework. 1 998 COBIT, with new H anﬂmeE’usmess Model for Information COBIT 2019, an update
Management Guicelines, 2 0 03 : Secuily (ER8 S} GO S 8isoicoonated that adds design factors

with frameworks and standards such as

was published andfocus areas to
12;1?:;,;’;: eﬂ, ISACA created an : 2 0 07 ML 150 PMBIICERINGE SlTOEAR make it more practical
COBIT added Control online version of the ¢ and customizable.
toits framework. B third edition of COBIT. vcgslgn“j‘/‘““d o
; - -0 07
19907 2002 H 2006 Apple iPhone signaled H 2014 2016
U.S. Sarbanes-Oxley law H move to touchscreen H Internet of Things (loT)  ISACA acquired
Original wireless LAN standard revolutionized corporate E Twitter founded devices; Apple App technology standard  CMMI Institute and
(IEEE 802.11) released, DVD recordkeeping and H andGoogle Store went oniine one H ushered new waveof its business maturity
technology appeared, and retention standards, acquired YouTube vear later. : smart devices and capability models,
H e L 1 leading to new [T reguiztory H adding these resources
domain~incorporafing a year requirements 2003 1o the ISACA/COBIT
: Iater and launching in 1999 : g
1995 2001 Third WiFf standard 2012
‘Windows 95, Java, and Internet Archive “Wayback f;fjff,&“‘j‘ﬂ:““: of Worldwide
HTML 2.0 (frst formal tmI (R LWKEEM =] \-1ur;p;ess e-commerce tops
standard) debuted, as did launched, Wikipedia started started up. U.S. CAN-SPAM $1 trillion in sales
‘Amazon.com, craigsist.com, publishing, and Apple bty
match com and ebay com released iPod

For more information, visit www.isaca.org/cobit *)
2018 1SACA. Allrights reserved

Obrdzek 1- Historie frameworku COBIT do roku 2018
Zdroj: ISACA [33]

3.3.1.1 Hlavni rozdily mezi COBIT 2019 a COBIT 5

Z divodu velkého objemu informaci obsazenych ve frameworku COBIT jsem se rozhodl
zduraznit pouze rozdily, které s sebou piinesla posledni verze dokumentu, protoze tyto

rozdily nejsou z pouhého vyvoje metodiky na obrazku €. 1 viditelné.

€. rozdilu COBIT 5 COBIT 2019

1 Ridi se péti principy Governance Ridi se esti principy Governance
2 Ramec pro 37 procestl Ramec pro 40 procest
3 Principy rdmce Governance nejsou pfitomny |Obsahuje principy rdmce Governance

Hodnoceni zralosti procesi je zaloZzeno na
4 standardu ISO/IEC 33000, ktery pouziva
stupnici 0-5

Hodnoceni zralosti procest je zaloZeno na
CMMII (Stuphovity model zralosti)

Aktivatory (enablers) byly aktualizované a
5 Obsahuje aktivatory (enablers) Y . A , ) byly
pfejmenované na komponenty

6 Neobsahuje designové faktory procest Byly pridany designové faktory procesa

Tabulka 1- Hlavni rozdily COBIT 5 x COBIT 2019
Zdroj: vlastni zpracovani podle ISACA [34]
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Rozdil 1

Nejnovéjsi verze dokumentu COBIT 2019 se nové fidi Sesti principy IT Governance misto
peti, které byly vyuzivany v COBIT 5. Tyto principy slouzi pro zajiS§téni posouzeni a
odsouhlaseni potieb zainteresovanych stran ve vztahu k cilim podniku. Pro lepsi predstavu

o zméné jsem jednotlivé definice z obou dokumentid shrnul do tabulky nize. [34]

¢. principu COBIT S5 COBIT 2019
1 Uspokojeni potieb zainteresovanych skupin Poskytnuti hodnoty pro zainteresované skupiny
2 End-to-end pokryti podniku Podpora holistického pfistupu
3 Aplikace jednoho integrovaného ramce Zavedeni dynamického Governance systému
L, " Oddéleni drovné Governance od Urovné fizeni
4 Podpora holistického pfistupu
(Management)
Oddéleni trovné Governance od Urovné fizeni . L, .
5 Prizplisobeni potfebam organizace
(Management)
6 End-to-end pokryti podniku

Tabulka 2- Rozdily v principech IT Governance
Zdroj: Viastni tvorba

Rozdil 2

Definované procesy se v COBIT 2019 oproti verzi COBIT 5 rozsifily o tfi nové definice pro
procesy ze skupin APO (Align, Plan and Organize), BAI (In Build, Aquire and Implement)
a MEA (In Monitor, Evaluate and Assess).

Managed Data (APO14)

Hlavnim cilem tohoto nového procesu je vytvofit systematickou a organizovanou metodu
pro spravu dat a zajisténi jejich kvality v celé organizaci. Tento proces pokryva vSechny faze
zivotniho cyklu dat jako napfiklad jejich tvorbu a ziskavani, jejich uchovavani a pouzivani
az po jejich likvidaci.

Managed Projects (BAI11)

Tento novy proces se zaméfuje na planovani, piidélovani zdroji a monitorovani projektd
v prubéhu jejich zivotniho cyklu, aby bylo zajisténo jejich tspésné dokonceni v ramci
stanoveného rozpoctu a ¢asového harmonogramu a zaroven byla zajisténa jejich kvalita dle
definovanych standardu.

Managed Assurance (MEA04)

Cilem procesu Managed Assurance je zajistit, aby funkce IT assurance byla fizena s co

nejvetsi ucinnosti a efektivitou. Tohoto cile se snazi dosdahnout pomoci definic pro
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planovani, provadéni a reportovani auditnich kontrol, které hodnoti u€innost IT systému a

jejich procesu.
Rozdil 3

Do COBIT 2019 byly nové zavedeny principy z ramce Governance, které jsou znazornéné

na obrazku ¢. 2.

Obrazek 2- Principy Governance
Zdroj: ISACA [34]
Prvni princip zahrnuje koncepéni model, ktery identifikuje kliCové komponenty, vcetné

jednotlivych vztahi mezi nimi, s cilem umoznit jejich automatizaci.

Druhy princip, ktery klade diraz na otevienost a flexibilitu se vztahuje hlavné na to, ze
model mlze zahrnovat novy obsah a muze se pfizpisobovat novym problémim pfi

zachovani konzistence a spolehlivosti vysledku.

Tteti princip poukazuje na to, ze by model mél byt vzdy v souladu s hlavnimi normami,

standardy a regulacemi.
Rozdil 4

Dokument COBIT 2019 vyuziva k méfeni Urovné zralosti procesi model CMMI
(Stupniovity model zralosti) oproti své starsi verzi, ktera pro tuto ¢innost pouzivala model ze
standardu ISO/IEC 33000. CMMI model byl v nové verzi zvolen nejspise kvuli tomu, ze

pokryva hodnoceni §irsi oblasti Cinnosti organizace, mezi které patii naptiklad softwarové a
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systémové inzenyrstvi, fizeni projektt, zatimco ISO/IEC 33000 se zaméfuje hlavné na
softwarové inzenyrstvi. [34] Detailni rozdily mezi jednotlivymi stupni zralosti procest ve

verzich COBIT 5 a COBIT 2019 jsou dale popsany na obrazku ¢. 3.

Process Capability Level
rooess achieves its purpose, is well
deﬁnec its performance s measured to
>3 improve performance and continuods
3 improvement is pursued
Optimizing | L e B 7
4
@ —
The process achieves its purpose, is well
% 4 defined, and its performance is (quantitatively)
Predictable measured )
J
o =
~ 3 The process achieves its purpose in a much more £y
et organized way using organizational assets. Processes
Established ] ' typically are well defined.
The process achieves its purpose through the application of a 3\
Maﬁaged | basic, )et complete, set of activities that can be characterized \
= as performed y,
™
® Performed | The process more or less achieves its purpose through the application
Y @ . of an incomplete set of activities that can be characterized as initial or
Q. —_— intuitive—not very organized
2
Incomplete \
- Lack of any basic capability 3

- Incomplete approach to address govemance and management purpose ‘
- May or may not be meeting the intent of any process practices /

COBIT 5 COBIT 2019

Obrazek 3- Rozdily v hodnoceni vyspélosti procesii
Zdroj: ISACA [34]

Rozdil 5

Ramec COBIT 5 predstavil aktivatory (enablers) jako novou sou¢ast modelu spravy a fizent,
které se tykaji predevs§im faktora ovliviiujicich implementaci a nasledné provadéni procesu
z tohoto modelu. Mezi aktivatory se fadi principy, politiky a ramce, procesy, organizacni
struktury, kultura, etika, chovani, informace, sluzby, infrastruktura, aplikace, lidé,

dovednosti a kompetence.

COBIT 2019 oproti své star§i verzi vyuziva pro stejné¢ faktory nazev komponenty

(components). [34]
Rozdil 6

COBIT byl ve své nejnovéjsi verzi rozsifen o tzn. designové faktory (design factors), které
slouzi k implementaci ramce COBIT pro spolecnosti vSech velikosti a druhi. Jelikoz ma
kazda spoleCnost své jedineCné charakteristiky a pozadavky, musi se i ramec COBIT
pfizpisobovat témto potiebam. Designové faktory zohledriuji potieby zainteresovanych

stran, poslani, vize a cile spoleCnosti, ale také podnikové procesy, organizacni struktury,
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vyuzivané technologie a styl fizeni spoleCnosti. Diky témto faktorim je mozné ramec
COBIT aplikovat a vytézit z néj pfinos pro chod organizace. [34] [35] Jednotlivé designové
faktory, které byly ptedstaveny v COBIT 2019 jsou znazornény na obrazku €. 4.

Enterprise Enterprise : I1&T-Related Threat
Strategy Goals Risk Profile Issues Landscape

Sourcing IT Technology

Compliance i i Enterpes
) Role of IT Model Implementation Adoption AL
Requirements for IT Methods Strategy Size

Obrazek 4 - Designové faktory COBIT 2019
Zdroj: ISACA [34]

3.3.2 ITIL

IT Infrastructure Library (ITIL) je framework tykajici se fizeni IT sluzeb a je kli¢ovou
metodikou IT Service Managementu (ITSM). Byl vytvofen Centralni pocitaCovou a
telekomunikacni agenturou (CCTA) ve Velké Britanii v 80. letech 20. stoleti a od roku 2013
je vlastnén spoleCnosti Axelos. Slouzi k fizeni rizika, zavadéni nakladové efektivnich
postupt a ke stabilizaci IT prostiedi. Jedna se o tzv. sadu best practice, coz je soubor

overenych metod, které jsou obecné uznavané jako nejlepsi.

ITIL byl v pribéhu let nékolikrat revidovan a zuzovan. Ve svych zacatcich se skladal ze 30
knih a v roce 2000, kdy byl vydan ITIL V2, byl zizen na sedm. V roce 2007, v ramci
projektu ITIL Refresh, vySel v péti knihach ITIL V3, ktery byl nésledné v roce 2011
aktualizovan a pojmenovan jako verze ITIL 2011. Nejaktualngjsi verzi je ITIL 4 z roku

2019. [36]

ITIL 4 klade diraz na vétsi spolupraci, usnadnéni komunikace v organizaci a integraci
agilnich a DevOps strategii do ITSM. Je vice flexibilni a podporuje holisticky pfistup k IT

prostiedi.

Dulezitou soucasti ITIL 4 je sedm zasad, které byly prevzaty z ITIL Practitioner. Tyto zasady
jsou univerzalni, l1ze je aplikovat na kteroukoli spolecnost a poskytuji dlouhodobou pomoc.

Mezi tyto zasady patfi:
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e zaméite se na hodnotu (focus on value),

e zacCnéte tam, kde jste (start where you are),

e postupujte iterativné se zpetnou vazbou (progress iteratively with feedback),

e spolupracujte a podporujte viditelnost (collaborate and promote visibility),

e myslete a pracujte holisticky (think and work holistically),

e udrzujte jednoduchost a prakti¢nost (keep it simple and practical),

e optimalizujte a automatizujte (optimize and automate).
Vyznamnym prvkem ITIL 4 Service Value System (SVS) jsou také techniky fizeni. Ridici
postup se da popsat jako soubor organizacnich prostiedku, které jsou vyuzivané k dosazeni
cile. Mezi nejdulezitéjsi praktiky fizeni patfi:

e obecné praktiky fizeni (general management practices),

e praktiky fizeni sluzeb (service management practices),

e technické praktiky fizeni (technical management practices).
Obecné praktiky fizeni jsou univerzalni postupy, které lze vyuzit napti¢ celou organizaci.
Slouzi k zajisténi uspéchu spolecnosti a poskytovanych sluzeb. Obecné praktiky fizeni
zahrnuji ¢trnact oblasti, mezi néz patfi fizeni talentované pracovni sily, vztaha, bezpecnosti
informaci, architektury, znalosti, organiza¢nich zmén, portfolia, strategie, projekts,
dodavateld, rizik, finan¢ni fizeni sluzeb, neustalé zlepSovani a méfeni a podavani zprav.
Praktiky fizeni sluzeb jsou spojeny s vyvojem, zavadénim, poskytovanim a podporou sluzeb
v organizaci. Spada pod né sedmnact okruhu, kterymi jsou sprava prostredka IT, problému,
katalogu sluzeb, pozadavkd na sluzby, incidentt, urovné sluzeb, dostupnosti, vydani,
konfigurace sluzby, umoznéni zmeén, analyza podnikéani, ovéfovani a testovani sluzeb,
Service Desk, monitorovani a sprava udalosti, navrh sluzby, fizeni kontinuity sluzeb a

kapacity a vykonu.

Mezi technické praktiky fizeni patii vyvoj a sprava softwaru, fizeni nasazeni a sprava

infrastruktury a platforem. [37]

3.4 Certifikace pro IT audit

Profesni certifikace v oboru IT auditu jsou poskytovany tfemi typy instituci a to konkrétné:

e mezinarodni instituce,

e narodni instituce,
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e podnikové instituce.

Hlavni mezinarodni instituci zabezpeCujici profesni kvalifikace v oblasti auditu
informacnich systému je jiz zminéna instituce ISACA ® (Information Systems Audit and
Control Association). Tato instituce se orientuje prevazné na oblast auditu, fizeni, kontroly
a bezpecCnosti informacnich systémua. Spole¢nost ISACA vznikla v roce 1969 v USA
puvodné jako sdruzeni EDP (Electronic Data Processing) auditori. V soucasné dobé pod
tuto organizaci spada pies 165 000 certifikovanych odbornikli ze 188 zemi. Momentalné

poskytuje nasledujici certifikacni/vzdelavaci programy:

e CISA (Certified Information Systems Auditor) — Je svétoveé uznavanou certifikaci
v oblasti auditu, kontroly, monitoringu a posouzeni podnikovych informacnich
systému. Momentalné tuto certifikaci vlastni pres 151 000 experti. Certifikace
CISA ujistuje o expertize drziteld v nasledujicich oblastech:

o proces auditu informacnich systému (21 %),

o IT management a Governance (17 %),

o porfizeni, vyvoj a implementace informacnich systému (12 %),
o provoz informacnich systému a odolnost podnikani (23 %),

o ochrana informa¢niho majetku (27 %).

e CRISC (Certified in Risk and Information Systems Control) — Tato certifikace je
urcena k ovéfeni zkuSenosti s budovanim spravné nadefinovaného agilniho procesu
fizeni rizik a jeho nasledné spravy. Certifikace CRICS se sklada z nasledujicich
oblasti:

o Governance (26 %),

o hodnoceni rizik v IT (20 %),

o reakce na rizika a jejich reporting (32 %),

o informacni technologie a bezpecnost (22 %).

e CISM (Certified Information Security Manager) — Tato certifikace je urCena
pfevazné pro manazery bezpecnosti informacnich systémiu, ktefi slozenim zkousky
dokazuji zkuSenosti v oblastech jako je fizeni bezpecnosti informaci, vyvoj a sprava
aplikaci, management incidentd a fizeni rizik. Certifikace CISM se sklada
z nasleduyjicich oblasti:

o Tfizeni informacéni bezpecnosti (17 %),

o Tfizeni rizik informacni bezpecnosti (20 %),
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o vyvoj a sprava programu informacni bezpecnosti (33 %),

o Tfizeni bezpecnostnich incidentt (30 %).
CGEIT (Certified in Governance of Enterprise IT) — Tato certifikace je urCena
predevsim pro poradce a profesionaly v odvétvi IT Governance, které se zamétuje
zejména na velké mezinarodni organizace a zajist'uje zlepseni komunikace mezi IT
oddélenimi, vyS$§im managementem a majiteli téchto spolecnosti. Certifikace
CGEIT se sklada z nasledujicich oblasti:

o fizeni IT v podniku (40 %),

o planovani a optimalizace IT zdroju (15 %),

o realizace benefitd (26 %),

o optimalizace rizik (19 %).
CSX-P (Cybersecurity Practitioner Certification) — Tato vykonnostni certifikace
testuje schopnosti profesionala v péti oblastech kybernetické bezpecnosti, které jsou
odvozené od NIST (National Institue of Standards and Technology) frameworku. Je
urcena prevazné pro odborniky v oboru, ktefi ziskanim této certifikace ujistuji svého
zameéstnavatele o praktickych dovednostech v oboru kybernetické bezpecnosti.
CSX-P se sklada z nasledujicich oblasti:

o obchodni a bezpecnostni prostiedi (25 %),

o piipravenost provozniho zabezpeceni (25 %),

o detekce a hodnoceni hrozeb (25 %),

o reakce na bezpecnostni incidenty (12,5 %),

o obnova (zotaveni) po bezpecnostnim incidentu (12,5 %).
CDPSE (Certified Data Privacy Solutions Engineer) — Tato certifikace se zaméfuje
primarné na ovéfeni technickych dovednosti a znalosti potfebnych k implementaci
a posouzeni komplexnich feSeni pro ochranu osobnich udaju. Je vhodna predevsim
pro profesiondly, ktefi se zabyvaji vytvafenim a implementaci feSeni pro ochranu
osobnich udaja a datové analytiky, ktefi tézi a analyzuji data za uCelem ziskani dat
o zakaznicich. CDPSE se sklada z nasledujicich oblasti:

o fizeni soukromi (33,3 %),

o architektura ochrany osobnich udaji (33,3 %),

o zivotni cyklus dat (33,3 %).
ITCA (Information Technology Certified Associate) — Tato certifikace je vhodna

predevsim pro studenty a Cerstvé absolventy ¢i pro kandidaty o praci v IT, ktefi
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nemaji velké zkuSenosti nebo hledaji univerzalni rekvalifikac¢ni IT kurz. ITCA se
sklada z péti samostatnych certifikaci v oblasti IT, po jejichz UspéSném slozeni
dostane uchazec certifikat ITCA. Jednotlivé oblasti zkousSek jsou nasledujici:

o zaklady vypocetni techniky,

o zaklady siti a infrastruktury,

o zaklady kybernetické bezpecnosti,

o zaklady vyvoje softwaru,

o zaklady datovych véd.

e CET (Certified in Emerging Technology Cerfitication) — Tato certifikace je vhodna
pro kazdého, kdo si chce potvrdit svou odbornou znalost novych technologii
v odvétvich IT auditu, hodnoceni rizik, zabezpeCeni IT systému, kybernetické
bezpecnosti, sprave a fizeni v oboru IT, ochrany soukromi a rozvoje podnikani. Tato
certifikace se sklada ze ctyf samostatnych certifikaci v oblasti IT, po jejichz
uspéSném slozeni dostane uchaze¢ certifikat CET. Jednotlivé oblasti zkousek jsou
nasledujici:

o zaklady cloud computingu,
o zaklady blockchainu,
o zakladni principy IoT,

o zaklady umélé inteligence (Al).

Mimo jiné spolecnost ISACA uzce spolupracuje sinstituci IT Governance Institute,
publikuje a dopliiuje framework COBIT (aktualni verze 5), dokument ITAF (IT Assurance

Framework) a porada konference a workshopy. [1][13]

Dalsi vyznamnou organizaci pro audit informacnich systému je Institut internich auditora
(The Institute of Internal Auditors Inc.), ktery byl zaloZzen v New Yorku v roce 1941 a dnes
sidli v Altamonte Springs ve staté Florida. V souCasné dobé pod tuto organizaci a jeji
narodni pobotky spada vice nez 180 000 odborniki ve 190 zemich. V Ceské republice
sluzby této organizace zastiesuje od roku 1995 tzv. Cesky institut internich auditort (CIIA),
ktery cita pres 1000 ¢lenu. Tato organizace podobné jako ISACA vydava profesni standardy
a publikace v oblasti interniho auditu, nabizi certifikaci internich auditori (CIA — Certified

Internal Auditor) a pofada rizné konference, seminare a workshopy. [1] [2] [14]
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4 Pripadova studie (vlastni prace)

4.1 Vytvoreni plinu auditu

Na zacatku kazdého auditu je potieba vytvofit plan, podle kterého se bude prubéh auditu

fidit. Nasledujici plan pro provedeni auditu IS ve fiktivni spolecnosti byl vytvoren na zakladé

realnych zkuSenosti ziskanych pfi realizaci bakalafské praxe v nejmenované externi

auditorské firmeé.

Audit IS se bude skladat z nasledujicich kroku:

1.

Uvodni schiizka s feditelem IT oddé&leni pro identifikaci kliovych systémi
s dopadem na finan¢ni zavérku a jejich procesu, ziskani prehledu o struktuie IT
oddéleni a kontaktt na osoby odpovédné za jednotlivé systémy a jim piidruzené
procesy, ziskani piehledu o internich smérnicich spolecnosti, domluva ohledné
predavani auditnich podkladu, kontrola fyzického zabezpeceni firmy apod.
Identifikace a analyza rizik IT systému relevantnich pro finan¢ni audit. Tento krok
bude probihat ve spolupraci s finanénim auditnim tymem, ktery stanovi, na jaké
procesy a systémy potiebuje ziskat od auditniho IT tyma reliance neboli potvrzeni
spolehlivosti.

Vytvoreni uvodnich auditnich pozadavka na zakladé analyzy rizik a jejich nasledna
distribuce fediteli IT oddéleni.

Realizace uvodnich schiizek s odpovédnymi IT manazery pro ziskani podrobngjsiho
detailu o jednotlivych procesech a IT systémech, zabezpeCeni a monitoring aktivit
uzivateld, planovanych a prob&hlych zménach oproti posledni auditované periodé,
infrastruktufe apod.

Dokumentace tzv. IT understandingu neboli porozuméni IT prostredi klientské
spolecnosti. V tomto procesu se dokumentuji jednotlivé procesy a jejich prubéh,
planované zmeény, smlouvy s dodavateli IT sluzeb, vyuziti datovych center,
informace o IT systémech, kontaktni osoby za jednotlivé oblasti, informace o
kybernetické bezpecCnosti, fyzickém zabezpeceni IT prostfedi spoleCnosti atd.
Kontrola dodanych auditnich podkladi na zakladé poskytnutych pozadavki a
evidence jejich kompletnosti (pokud nebudou podklady exportovany za pfitomnosti

auditora).
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7. Provedeni auditniho testovani identifikovanych kritickych systému a aplikaci pro
finan¢ni zavérku a ptipadné vyzadani chybéjicich / nepouzitelnych podkladi.

8. Pripadné vyptavani dopliujicich podkladu a dotazovani se managementu spolecnosti
na nejasnosti / nesoulady procest s definovanymi internimi smérnicemi a good
practice v piipad¢ jejich vyskytu.

9. Shrnuti auditnich nalezi za IT prostedi, komunikace s finan¢nim tymem ohledné
dopadu nalezi na finanéni zavérku.

10. Piiprava MLP (Management Letter Points) neboli shrnuti nalezi a doporuceni za
auditovanou periodu a nasledny reporting nalezti managementu spole¢nosti, ktery

zahrnuje ziskani vyjadreni managementu k jednotlivym nalezim.
4.2 Identifikace klicovych systémii / aplikaci pro financni zavérku

Na uvodni auditni schiizce s feditelem IT oddéleni byl ziskan zékladni prehled vyuzivanych
aplikaci, procest a seznam periodickych internich kontrol provadénych internim auditnim
oddélenim spolecnosti. Na zaklad€ téchto informaci byly pii nasledné analyze s finan€nim
auditnim tymem identifikovany kritické aplikace Warehouse 7.5 a ProUcto, protoze v nich
spoleCnost vede vSechny dulezité¢ informace, které zajimaji financni audit. Na zakladé
provedené analyzy rizik jsem byl finan¢nim tymem osloven o provedeni ITGC (IT General

Controls) kontrol téchto kritickych aplikaci pro nésledujici oblasti:

e Access to Programs and Data

e Computer Operations
Jednotliva rizika téchto oblasti a jejich pokryti bude popsano v nasledujicich podkapitolach
této prace.

4.3 Tvorba auditnich pozadavki

Na zaklad€ stanovenych kontrolnich oblastni pro IT audit jsem mohl nasledné vytvofit
uvodni auditni pozadavky podkladi, které budou potiebné pro uspésné dokonceni

jednotlivych auditnich kontrol.

Nasledujici seznam pozadavkt byl zaslan fediteli IT oddéleni auditované spolecnosti, ktery

nasledné povéfil odpovédné zamestnance jejich zpracovanim.
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Oblast

Preferované datum do

Stav podkladi

HR1

Human resources

Aplikace

Seznam viech novych zaméstnanch véetné zaméstnancl =
tastaénym Gvazkem 3 externistl, ktefi nastoupili do spoleénosti
b&hem roku 2022.

Pokud je to moing, prosim o wytvoreni exportu tak, aby
obsahoval ID zaméstnance, zatatek platnosti kontraktu 2
pracovni pozici.

15.10.2022

Vyzadano

HR2

Human resources

Seznam viech sktuslnich zaméstnancd vietné zaméstnanch s
fastefnym Uvazkem.

Pokud je to moing, prosim o wytvoreni exportu tak, aby
obzahoval ID zaméstnance a pracovni pozici.

15.10.2022

Wyiadano

HR3

Human resources

Seznam viech ufivateld, ktefi odeili ze spolefnosti v roce 2022,
Pokud je to mozne, prosim o wytvoreni exportu tak, aby
obzahoval ID zaméstnance a datum ukonceni kontraktu.

15.10.2022

Vyzadano

APD1

Access management

Interni smérnice k procesu fizeni uZivatelskych pristupl viz
jednotlivé body nize:

1)Smérnice kwytvareni @ medifikaci ufivatelskych O¢
pristupli

2)Smérnice kterminaci ufivatelskych GEtd [ pristupl
3)5mérnice ohledné heslové politiky pro in-scope aplikace

4} Smérnice periedickych kontrol pristupl do in-scope aplikaci

15.10.2022

Wyiadano

AFD2

Access management

Warehouse 7.5, Prolcto

Systémové generovany export viech ufivatell (aktivnich i
neaktivnich)aplikaci.

Pokud to je moZné, prosim o wytvofeni exportu tak, aby
obsahoval nasledujici parametry: ID ufivatele, celé jména,
pfifazené role, zalofeni Uftu 3 ukenéeni Octu.

15.10.2022

APD3

Access management

Warehouse 7.5, Prollcto

SystémovE generovany export privilegovanych uiivatell vin-
scope aplikacich wietné data posledni aktivity.

15.10.2022

APD4

Access management

Warehouse 7.5, Prollcto

SystémovE generovany export databdzovich ufivateld pomoci
pfikazl uvedenych na listu "DB export”.

15.10.2022

APDS

Access management

Warehouse 7.5, Prollcto

Systémové generovany expeort privilegovanych databazovych
ufivateld pomoci pfikazl uvedenych na listu "DB export”.

15.10.2022

AFDE|

Access management

Active Directory

Screenshot nastaveni vynucené komplexity hesla a jeho
obnovovacich parametrd.

15.10.2022

AFDT

Access management

Warehouse 7.5, Prolcto

Report o provedeni periodické kontroly uivateld véetné
evidence o vyfedeni [ feeni identifikovanych nedostatkl.

15.10.2022

co1

Computer Operations

Interni smérnice k procesu zalohovani dat

15.10.2022

co2

Computer Operations

‘Warehouse 7.5, Prolcto

Plan datovych zaloh | nastaveni frekvence 3 typu zalohy)

15.10.2022

cos

Computer Operations

Warehouse 7.5, Prolcto

Historie z3loh pro ovEfeni, 22 jsou z3lohy provadéné podle
definovaného planu.

15.10.2022

Co4

Computer Operations

‘Warehouse 7.5, Prolcto

Ukazka notifikace v pripadé vwskytu chyby pii z8lohovani.

15.10.2022

Tabulka 3- Auditni poZadavky

Zdroj: Viastni tvorba

Databazové ptikazy pro vygenerovani privilegovanych uzivatelt budou popsany samostatné

v kapitole Access to program and data.

4.4 IT understanding (porozuméni IT prostiredi klienta)

Na zakladé probehlych schizek s odpovédnymi IT manazery za oblasti fizeni uzivatelskych

pfistupi, zménového fizeni a fizeni zalohovani dat jsem ze ziskanych informaci

zadokumentoval tzv. IT understanding neboli porozuméni IT prostredi klienta, které je

detailné popsano nize.

4.4.1 Proces autentizace uzivatelu

Na schtizkach s IT manazery odpovédnych za spravu aplikaci Warehouse 7.5 a ProUcto byly

ziskany zakladni informace o autentizaci uzivateld. Jako prvni mé zajimalo, jakym
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zpusobem se uzivatelé mohou pfihlasit do in-scope aplikaci. Konkrétn€, zda se uzivatelé
prihlasuji do aplikaci pomoci metody SSO (Single-Sign-On) nebo napiiklad pres oddélené
uzivatelské jméno a heslo. Na schiizkach jsem se dozveédé€l, Ze obé€ in-scope aplikace
vyuzivaji pro autentizaci uzivateld single-sign-on metodu pies doménu Active Directory, do
které se ptihlasuji zaroven s prvnim pifihlaSenim do sluzebniho pocitace. Zaroven jsem ziskal
informaci, ze se uzivatelé nemohou prihlasit napfimo do databazové vrstvy aplikaci. Tento
pfistup je umoznén pouze databazovym administratorum, ktefi se bud’to piihlasuji na svij
oddéleny privilegovany tcet nebo k systémovym / servisnim G¢tim, jejichz spravu maji

mezi sebou rozdélenou, aby nedochazelo ke sdileni hesla ke kritickym u¢tim.
4.4.2 Proces vytvoreni nového uzivatele

Na schuzkach byla ziskana informace, Ze jsou nové pfristupy do aplikaci zakladany na
zaklad€ zadosti od pfimého nadiizeného nového zaméstnance, ktery specifikuje piesné role,
které ma novy uzivatel do aplikaci dostat, pfipadné muze jit o zadost o pridéleni pfistupt
podle referencniho uzivatele (tzn. jiného zaméstnance, ktery ma aktualné stejna pristupova
prava, jako by meél dostat novy zaméstnanec). Tato zadost musi byt zalozena pro kazdého
nového uzivatele od zacatku roku 2021 a tento proces je tudiz vyuzivan uz témét druhym
rokem. Pfimy nadfizeny by mél tuto zadost podat pied prvnim pracovnim dnem nového
zameéstnance, avSak ne drive, nez jeden tyden dopfedu. Operator ServiceDesku poté oveéfi
identitu zadatele na organizacni strukturu spolecnosti a nasledné pfifadi vyzadané role
k novému uzivatelskému uctu, ktery nasledné vytvoii podle zadosti. V piipad€, ze si neni
operator ServiceDesku jisty, jakou roli ma novy uzivatel dostat, se dale doptava zadatele na
podrobnosti, aby nedo$lo k nechténému pfifazeni role s vy$§imi opravnénimi, nez bude novy
uzivatel potifebovat pro vykon své prace. Dale mi bylo sdéleno, ze proces pro piifazeni roli
nad ramec nutnych roli pro vykon prace stavajicich zaméstnanct je totozny s procesem

vytvoreni nového uzivatele.
4.4.3 Proces terminace uzivatele

Za proces terminace odchozich uzivatelt je odpovédni zameéstnanci HR oddéleni, ktefi maji
povinnost vytvorit a zaslat zadost o odstranéni pristupovych prav odchozich zaméstnancti na
ServiceDesk. Standardné je soucasti zadosti 1 vystupni list, do kterého jsou odchozi
zameéstnanci povinni vyplnit v§echny aplikace, ve kterych maji pfistupova prava a nasledné

si tento vystupni list nechat podepsat svym piimim nadfizenym. Operator ServiceDesku
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nasledné odebere v§echny pristupy do aplikaci dle zadosti a nasledné potvrdi tuto skute¢nost
a uzavie ticket se zadosti. K odebrani pfistupovych prav by mélo dojit nejpozdéji do tii dnd
od odchodu zaméstnance ze spolecnosti. Odebrani piistupovych prav v identifikovanych
aplikacich probiha pomoci blokace doménového uctu v AD, bez kterého se uzivatelé

nemohou piihlasit do aplikaci Warehouse 7.5 a ProUcto.
4.4.4 Periodicka kontrola pristupovych opravnéni

Periodicka kontrola pfistupovych prav probiha pravidelné jednou za rok a ma ji na starosti
oddéleni IT bezpecCnosti, které si necha vytvofit aktualni exporty uzivateli Active Domain a
aplikaci Warehouse 7.5 a ProUcto, pomoci kterych nasledné probiha ovéfeni spravnosti
pfistupti na aktualni seznam zameéstnancti z HR systému. Mimo to probiha zaroven analyza
ptistupovych prav v aplikacich a pokud je nalezen zameéstnanec s vy$§imi opravnénimi nez
definuje jeho pracovni pozice, je kontrolorem vznesena zadost o odivodnéni jejich piidéleni.
V piipadé, ze majitel aplikace identifikuje tyto prava jako nepotfebnd pro vykon prace

zameéstnance, jsou nasledné odebrany.
4.4.5 Proces zalohovani dat

Proces zalohovani in-scope aplikaci Warehouse 7.5 a ProUcto probihd pomoci nastavenych
batchovych procest (jobt), které jsou automaticky spousténé dle nastaveného zalohovaciho
planu. Data v obou aplikacich jsou zalohovana na urovni oddélenych databazi Oracle ve
verzi 11g. Zalohovaci batchové procesy jsou rozdeleny dle jejich frekvence vyuzivani a to
na denni inkrementalni neboli ¢asteCnou zalohu dat a tydenni plnou zalohu dat. Denni
inkrementalni zaloha probiha kazdy den kromé nedé€le v 23:00. PIné tydenni zalohy dat jsou
provadény kazdou nedéli v mésici v 22:00. Plné zalohy jsou néasledné nahrany na zalohovaci
pasku, ktera se uchovava v zabezpeCeném trezoru s retenci 4 tydnt. K tomuto trezoru maji
pfistup pouze odpovédni zaméstnanci z IT oddéleni. Jednou rocné také probiha tzv. backup
recovery test neboli vyzkouSeni obnovy dat za pomoci provedené zalohy. Tento proces
pokryva riziko ztraty dat v pfipadé vypadku ¢i jiné nedostupnosti dat v produkcénim

prostiedi.
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4.5 Provedeni auditnich ITGC kontrol

4.5.1 Oblast Access to Programs and Data (APD)

Jednou z identifikovanych rizikovych oblasti pro finan¢ni audit byla stanovena oblast APD
neboli pristup k datim a aplikacim. Do této oblasti ITGC se fadi napriklad kontroly heslové
politiky pro pfistup do aplikaci a jim pfidruzenym databazim, kontrola procesu pfidélovani
pfistupovych prav pro nové zameéstnance, kontrola procesu terminace uzivatelt v aplikacich
a kontrola spravnosti a vyfeSeni nesrovnalosti pfi provedené periodické interni kontrole
ptistupovych opravnéni. Hlavnim cilem téchto kontrol je ujistit kolegy z finan¢niho auditu
o tom, Ze k finanénim datim spoleCnosti maji pfistup pouze autorizovani uzivatelé /

zaméstnanci, ktefi pro pfistup k datim pouZzivaji hesla s adekvatnim stupném zabezpeCeni.

Hlavni rizika této oblasti jsou nasledujici:

o Uzvatelé aplikaci obchazeji systémem vynucenou autorizaci €i zavedeny princip
SoD (Segregation of Duties).

e Privilegovani uzivatelé obchazeji systémem vynucenou autorizaci ¢i zavedeny
princip SoD (Segregation of Duties).

e Jsou provadény neschvalené / nespravné piimé zmeény transakCnich zaznama ¢i
kmenovych dat.

e Slaba kontrola hesel nebo konfigurace zabezpeceni umoznuji uzivatelim obchazet

doporucené nastaveni komplexity hesla.

4.5.1.1 Kontrola heslové politiky v Active Directory

Na schiizkach bylo zjisténo, ze ob€ in-scope aplikace (Warehouse 7.5 a ProUcto) vyuzivaji
pro piihlaseni k aplikacnim datim autentizaci pres doménu Active Directory pomoci Single-
Sign-On principu. Z tohoto diivodu byla v iivodnich auditnich pozadavcich vznesena zadost

o dodani evidence vynucené komplexity hesel pro doménové ucty.
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Na zakladé tohoto dotazu byl od managementu spolecnosti obdrzen nasledujici screenshot:

CIS_Domain_Controller_Others
Scope ‘ Detals | Settings Delegatiunl SIalus‘

CIS_Domain_Controller_Others
hide all
Computer Configuration (Enabled) hide
Windows Settings hide
Security Settings hide:
Account Policies/ Password Policy hide
Policy Setting
Enforce password history 3 passwords remenrbered
Maximum password age 60 days
Minimum password age 0 days
Minimum password length 8 characters
Password must meet complexty requirements Enabled
Store passwords using reversible encryption Disabled
Account Policies/ Account Lockout Policy hide
Policy Setting
Account lockout duration 10 minutes
Account lockout threshold 5 invalid logon attempts
Reset account lockout counter after 10 minutes

Obrazek 5- Heslova komplexita v Active Directory
Zdroj: Viastni tvorba

Nastaveni heslové komplexity viditelné na dodaném screenshotu bylo nasledné mozné
porovnat s interni smérnici tykajici se heslové politiky a se zdsadami good practice viz

vystfizek z interni heslové politiky pfilozeny nize (Tabulka ¢.6):

2. UZivatelské heslo

Uzivatelské heslo musi splfiovat kritéria uvedené v tabulce nize:

Parametr Pofadovana hodnota

Minimalni délka hesla 10 znakd

3 ze 4 typl znak( (mald pismena, velkd pismena, ¢islice,

Minimalni komplexita hesla [
specialni znaky)

Maximalni platnost hesla 90 dni

Maximalni poéet nedsp&inych pokush o pfihlaseni 5

Doba uzaméeni G¢tu po dosaZeni limitu nedspésnych

. o v ee 10 minut
pokush o pfihlaseni

Historie drienych predchozich hesel 3

Obrazek 6 - Interni heslova politika spolecnosti

Zdroj: Viastni tvorba

Nasledné probéhlo porovnani nastaveni heslové politiky v Active Directory na pozadované

parametry komplexity hesla v interni smérnici viz tabulka ¢. 4.
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Parametr Pozadavky v interni smérnici Nastaveni v AD

Minimalni délka hesla 10 znakd 8 znakd
Minimalni komplexita hesla 3 ze 4 typh znakd 3 ze 4 typl znakd
Maximalni platnost hesla 90 dni 90 dni
Minimalni platnost hesla Neni uvedeno 0
Maximalni pocet netspéinych prihldZeni 5 5

Doba uzaméeni Gtu po dosaZeni limitu nedsp&inych pokust o pfihlageni 10 minut 10 minut
Historie drienych hesel 3 3

Tabulka 4 - Porovnani parametrii hesla

Zdroj: Viastni tvorba

Pfi porovnani nastaveni heslové komplexity v Active Directory bylo nalezeno nékolik

nesrovnalosti s interni smérnici €i s good practice.

Prvni nalezenou nesrovnalosti je nastaveni minimalni délky hesla, ktera by dle smérnice
meéla byt nastavena na hodnotu 10 znaku, ale dle nastaveni v AD je zfetelné, Ze je tento

parametr nastaven pouze na 8 znak.

Vynucené komplexita hesla je v souladu s interni smérnici, jelikoz parametr Password must
meet complexity requirements je ve stavu Enabled, coz znamena, ze heslo musi obsahovat
minimalné 3 ze 4 typl znakil. Tato informace byla ovéfena z oficialni webové stranky

spoleCnosti Microsoft. [38]
Parametr pro ureni maximalniho stafi hesla je nastaven v souladu s interni politikou.

Parametr pro urceni minimalniho stafi hesla neni v interni smérnici definovan, kazdopadné
tento parametr by mél byt nastaven alespon na hodnotu 1. Tento parametr je dilezity, protoze
jeho nastaveni na hodnotu 0 dovoluje uzivatelim pii vynucené zméné hesla po 90 dnech
vyuzit toto nastaveni k nastaveni stejného hesla, jako bylo posledni pouzivané. Zde by
k tomu stacilo pouze tfikrat zmeénit heslo a nasledné by systém dovolil uzivateli pouzit

ptvodni heslo.

Zbylé heslové parametry jako maximalni poCet neuspésnych prihlaseni, doba uzamceni actu
po dosazeni limitu neuspéSnych pokust o piihlaseni jsou nastaveny v souladu s interni

politikou.

Doporuceni managementu na zakladé nalezenych nesrovnalosti bude vytvoreno v kapitole

Zhodnoceni auditovanych procest / systému a vytvoreni doporuceni.
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4.5.1.2 Kontrola privilegovanych ucta na trovni databazi Oracle

Ovéfeni pouze privilegovanych uctd na urovni databazi Oracle je dilezité z toho divodu, zZe
bézni uzivatelé nemaji k databazové vrstvé aplikaci pfistup, a tudiz jsou vSechny operace na
urovni databaze provadény pouze privilegovanymi zamestnanci, ktefi se mohou pfihlasit na
databazovou vrstvu aplikaci. V uvodnich auditnich pozadavcich byl management

spolecnosti pozadan o spusténi ptikazti pro vyhodnoceni nasledujicich kontrol:
1. Kontrola databazovych uctd s defaultnim heslem

Pro tento test jsem management spolecnosti pozadal o spusténi piikazu a nasledny export
vysledku, ktery zobrazi tabulku vSech uzivateld s defaultnim neboli puvodnim a

nezméneénym heslem.

Pouzity ptikaz: SELECT * FROM DBA_USERS_WITH_DEFPWD;

Na zaklad¢é dodaného exportu nebyly identifikovany zadné Gty s defaultnim heslem ani
v jedné z aplikacnich databazi.

2. Kontrola databazovych ucta s privilegovanymi opravnénimi

Pro tento test jsem management spolec¢nosti poprosil o spusténi piikazi a nasledny export
tabulek DBA USERS (seznam vSech uzivateld databazi), DBA ROLE PRIVS (seznam
vSech pridélenych roli v databazich) a tabulky DBA SYS PRIVS (systémova prava, ktera
jsou pfifazena jednotlivym uctim a jejich rolim). Tabulka DBA_SYS PRIVS ovsem nebyla
vyzadana kompletni. Rozsah byl urCen pouze na rozSifena privilegovana prava jako
naptiklad vytvareni uzivateli a profill, zmény v tabulkach apod. viz pfiloZzeny dotaz pro
export niZe.

Pouzité prikazy:

Tabulka DBA_USERS: SELECT * FROM DBA_USERS,

Tabulka DBA_ROLE_PRIVS: SELECT * FROM DBA_ROLE_PRIVS,
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Tabulka DBA_SYS_PRIVS: ptikaz pro export je uveden na obrazku ¢. 7 z divodu jeho

velikosti.

SELECT * FROM DBA_SYS_PRIVS
WHERE

PRIVILEGE='CREATE USER' OR
PRIVILEGE="BECOME USER' OR
PRIVILEGE="ALTER USER' OR
PRIVILEGE='DROP USER' OR
PRIVILEGE='CREATE ROLE' OR
PRIVILEGE='ALTER ANY ROLE' OR
PRIVILEGE='DROP ANY ROLE' OR
PRIVILEGE="GRANT ANY ROLE' OR
PRIVILEGE='CREATE PROFILE' OR
PRIVILEGE='ALTER PROFILE' OR
PRIVILEGE='DROP PROFILE' OR
PRIVILEGE="CREATE ANY TABLE' OR
PRIVILEGE='ALTER ANY TABLE' OR
PRIVILEGE='DROP ANY TABLE' OR
PRIVILEGE="INSERT ANY TABLE' OR
PRIVILEGE="UPDATE ANY TABLE' OR
PRIVILEGE='DELETE ANY TABLE' OR
PRIVILEGE='CREATE ANY PROCEDURE' OR
PRIVILEGE='ALTER ANY PROCEDURE' OR
PRIVILEGE='DROP ANY PROCEDURE' OR
PRIVILEGE='CREATE ANY TRIGGER' OR
PRIVILEGE='ALTER ANY TRIGGER' OR
PRIVILEGE="DROP ANY TRIGGER' OR
PRIVILEGE='CREATE TABLESPACE' OR
PRIVILEGE='ALTER TABLESPACE' OR
PRIVILEGE='DROP TABLESPACES' OR
PRIVILEGE='ALTER DATABASE' OR
PRIVILEGE='ALTER SYSTEM';

Obrazek 7 - Prikaz pro export tabulky DBA SYS PRIVS
Zdroj: Vlastni tvorba

Na zakladé zaslaného exportu téchto tabulek jsem identifikoval pét privilegovanych /
administratorskych uctd. Tti z téchto Gcth jsou povazovany jako standardni systémové ucty
(2 zucth jsou navic zamknuté viz obrazek ¢€.8.) a dva ucty jsou vyuzivany databazovymi
administratory, coz bylo ovéfeno dle jmenné konvence ucti na organiza¢ni strukturu IT
oddéleni. Tyto ucty byly identifikovany v obou in-scope databazich se stejnymi opravnénimi

a stejnym piifazenym profilem.
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USERNAME ACCOUNT_STATUS PROFILE

OPEN DEFAULT
LOCKED DEFAULT
LOCKED DEFAULT

OPEN DBA_PROFILE

OPEN DBA_PROFILE

Tabulka 5- Seznam privilegovanych uctii v databazich (citliva data byla
anonymizovdna)
Zdroj: Vlastni tvorba

3. Kontrola databazovych uctl s externim ¢i globalnim heslem

V tomto testu jsem zkontroloval, zda se pro pfistup k nékterym databazovym uctim
nepouziva externi ¢i globalni heslo. Pokud datab4azovy ucet vyuziva externi nebo globalni
heslo, tak to v principu znamena, ze se na tento ucet nevztahuje heslova politika, ktera je
nastavend na urovni pfifazeného databazového profilu. Do takového uctu se nejCastéji
piihlasuje napfiklad pomoci protokolid Kerberos nebo SSL. Pokud by byly identifikovany
takovéto ucty, bylo by nutné kontaktovat vlastnika uctu a nasledné od négj zjistit, jakym

zpusobem se da k danému ctu prihlasit.

K provedeni tohoto testu nebyla vyzadana zadna dalsi tabulka, jelikoz se provadi na zakladé

hodnot obsazenych v tabulce DBA_USERS v parametru PASSWORD.

Na zakladé provedeni tohoto testu nebyly identifikovany zadné ucty s externim ani

s globalnim heslem v zadné z testovanych databazi.
4. Kontrola nastaveni logovani aktivity

V tomto testu jsem ovéfil, jakym zptusobem jsou aktivity v in-scope aplikacich logovany.
Jelikoz obé in-scope aplikace bézi na databazi Oracle ve verzi 11g, tak bylo ovéfeni

provedeno na zakladné obdrzeného vystupu nasledujiciho ptikazu:

SELECT * FROM VSPARAMETER2 WHERE NAME LIKE “%audit%’;

>

Z tohoto exportu mé nejvice zajimalo nastaveni parametrd audit sys operations a

audit_trail.

Parametr audit_sys_operations zobrazuje nastaveni logovani systémového uctu SYS, jelikoz
ma tento ucet vzdy pridélen profil SYSDBA, ktery mu umoziiuje provadéni vSech ¢innosti

nad databazi, mezi které se radi také logovani aktivit uctt s ptirazenymi profily SYSDBA a
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SYSOPER. Je dulezité, aby tento parametr byl v zapnutém stavu, aby bylo mozné dohledat,
z jakého mista doslo k pfihlaseni na dané ucty a jaké operace byly v ramci téchto uctu

provadény.

Parametr audit_trail mize mit nastaveno nékolik raznych stavii mezi které se radi napriklad
hodnota ,, NONE", ktera znamena, ze je logy nejsou uchovavany, hodnoty OS, DB a XML
znamenaji, ze je logovani zapnuto a logy jsou presmérovany do souboru v opera¢nim
systému, databaze nebo do XML souboru podle zvolené varianty. Moznosti logovani na
urovni databaze a XML je mozné jesté rozsifit (stav DB EXTENDED / XML EXTENTED)
o logovani sloupci SQL TEXT a SQL BIND, které slouzi pro ukladani dynamicky
parametril. Zaroven s timto nastavenim ovSem dochazi k nartstu velikosti logli, na coz je

dobré pamatovat, pokud je tlozisté logt limitovano.

NAME TYPE VALUE
audit_sys_operations 1 TRUE
audit_trail 2 DB

Tabulka 6- Nastaveni parametrii logovani v databazich Oracle
Zdroj: Vlastni tvorba

Na zakladé dodaného vystupu databazového dotazu uvedeného vyse v této kapitole jsem
zjistil, ze parametr audit sys_operations je zapnuty a parametr audit trail je nastaveni na
hodnotu DB, coz znamen4, Ze logovani aktivit probiha do tabulky SYS.AUDS na urovni

databazi. Toto nastaveni bylo opét identické v obou in-scope databazich.
5. Kontrola heslovych parametra na urovni databazovych profilt

V tomto testu jsem ovéril nastaveni heslové politiky vyuzivanych profilt pro privilegované
uzivatele / Gty na interni heslovou politiku spolecnosti, ktera je pfilozena na obrazku €. 7.
Konkrétné jsem zkontroloval, zda a jak maji databazové profily DEFAULT a
DBA PROFILE nastaveny parametr PASSWORD VERIFY FUNCTION, ktery
naznacuje, zda je pro tyto profily vynucena komplexita hesla. Mimo kontrolu heslové
politiky jsem se zaméfil také na dalsi parametry jako je maximalni platnost hesla, historie

hesel, maximalni poCet netsp€snych pokust o prihlaseni a podobné.

Vyse zminéné nastaveni bylo ovéfeno za pomoci vystupu nasledujiciho dotazu:
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SELECT NAME, TEXT FROM DBA_SOURCE WHERE NAME in (SELECT LIMIT
FROM DBA_PROFILES WHERE RESOURCE_NAME
='PASSWORD_VERIFY_FUNCTION') ORDER BY NAME,LINE;

Na zakladé dodaného vystupu daného dotazu jsem vytvoril shrnujici tabulku €. 5, ktera
zobrazuje nastaveni parametrd pro vyse zminéné profily DEFAULT a DBA PROFILE.

DEFAULT DBA PROFILE

Verify function PASSYWORD_VERIFY_FUNCTION ORA_STRONG_VERIFY_FUNCTION | ORA_STRONG_VERIFY_FUNCTION

Minimum password length | /A - enforced by specific code in PW

Password composition feijrncy

Frequency of forced PASSWORD_LIFE_TIME UNLIMITED a0
password changes

number of unsuccessful

login attempts allowed FAILED_LOGIN_ATTEMPTS 5 5

before lockout

Number of passwords that
must be used prior to PASSWORD_REUSE_MAX 3 3
using a password again
Days before a password
can be reused

Idle session time out IDLE_TIME UNLIMITED UNLIMITED

PASSWORD_REUSE_TIME UNLIMITED UNLIMITED

Tabulka 7- Shrnuti nastaveni privilegovanych profilii
Zdroj: Vlastni tvorba

Z tabulky je viditelné, ze profil DEFAULT mé nastavenou maximalni platnost hesla na
UNLIMITED, coz znamena, ze ptidruzené ucty nemaji nikdy vynucenou zménu hesla. Na
zakladé prechoziho zjisténi, ze je profil DEFAULT vyuzivan pouze tfemi systémovymi ucty,
neni nastaveni tohoto parametru povazovano za chybné, jelikoz by vynucena zména hesla
mohla narusit naptiklad automatické batchové procesy, které jsou pres tyto ucty pravidelné

spoustény. Ostatni parametry profilu DEFAULT jsou v souladu s interni smérnici.

Nastavené parametry pro uzivatelsky profil DBA PROFIL ma vSechny viditelné parametry

v Tabulce ¢. 5 nastavené v souladu s interni smérnici.

Jako posledni bylo ovéfeno nastaveni heslové komplexity, které je uchovano ve funkci
ORA _STRONG VERIFY FUNCTION. Pii kontrole bylo zji§téno, ze pro oba ovéfované
profily tato funkce vyZaduje minimalni délku hesla 8 znakti a komplexitu hesla ve formé tfi
ze CtyT typl znakt (mala pismena, velka pismena a Cislice). Mimo jiné ¢ast ovérovaci funkce
obsahuje ¢ast, kde blokuje pfili§ jednoducha slova v heslu a kontroluje, jestli se heslo

zmeénilo alespon ve ¢tyfech znacich.

Doporuceni managementu na zakladé nalezenych nesrovnalosti bude vytvoreno v kapitole

Zhodnoceni auditovanych procest / systému a vytvoreni doporuceni.
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4.5.1.3 Kontrola nove pridélenych pfistupt do aplikaci

Pro ovéfeni tohoto procesu byl vybran vzorek o velikosti jednoho nového pfistupu do
aplikaci Warehouse 7.5 a ProUcto z divodu, ze celkova populace novych uzivatel byla o
velikosti dvou uZzivatelt. Jako vzorek byl vybran novy pfistup pro pana Romana Novaka
s ID 302, ktery nastoupil do spolecnosti 1.5.2022 na pozici Finan¢ni Analytik. Na zakladé
moji zadosti o dodani evidence ke ziizeni tohoto piistupu jsem obdrzel screenshot ticketu ze
ServiceDesku s formalni zadosti viz Obrazek ¢.10.

(£] reao2 oo

cl

ProUcto

Cooperating (None

E-mail

Obrazek 8 - Zddost o pridéleni pFistupii
Zdroj: Viastni tvorba

Z dodaného screenshotu jsem mohl ovéfit, ze tento piistup pro nového zaméstnance byl
zadan manazerem finan¢niho oddéleni spole¢nosti Petrem Peprnym, jehoz pracovni pozice
byla ziskana na zakladé dodanych seznami zaméstnanci z HR oddéleni. Jako druhé jsem
ovefoval, zda byla zadost vytvorena s adekvatnim predstthem, avSak ne dfive nez jeden
tyden pfed nastupem nového zaméstnance. V ticketu lze najit, ze byly uzivatelské pfistupy
vytvofeny ke dni 28.4.2022 a zaméstnanec nastupoval 1.5.2022. Poslednim dulezitym
udajem v ticketu je, ze pfistupova prava vytvoril pan David Horak, ktery ma dle obdrzenych
informaci pozici Operator ServiceDesku a spada pod oddéleni IT Support. Tento proces byl

ovéten bez nalezu poruseni definované workflow, a tudiz ho hodnotim jako efektivni.
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4.5.1.4 Kontrola ukonCenych pfistupt

Tato kontrola spoCiva v ovéteni, zda ne€ktery z odchozich uzivatelti nema stale aktivni ticet
in-scope aplikacich. V tomto konkrétnim ptipadé byla kontrola provedena za pomoci
dodaného seznamu zaméstnanct, ktefi odesSli z auditované spoleCnosti v roce 2022,
kompletniho seznamu uzivateli v AD. Po ziskani byla provedena analyza dat v programu
MS Excel, ve které jsem pomoci funkce SVYHLEDAT (anglicky VLOOKUP) porovnal ID

odchozich uzivatel na ID uzivatel v AD. U nékolika uzivatelt byla nalezena shoda ID a

na zakladé tohoto zjisténi jsem pomoci stejné funkce ziskal data blokace ucth v AD viz

tabulka ¢. 6.

ID uzivatele (HR leavers) Platnost smlouvy do Kontrola AD Datum ukonéeni v AD
375 6.1.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
673 20.9.2022 673 21.9.2022
551 30.7.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
807 11.3.2022 807 12.3.2022
411 19.6.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
794 26.5.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
447 30.5.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
577 7.9.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
496 31.5.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
652 1.9.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
798 26.2.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
638 4.8.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
500 15.1.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI
630 11.1.2022 #NENI_K_DISPOZICI #NENI_K_DISPOZICI

Tabulka 8 - Auditni testovani odchozich uZivateli
Zdroj: Viastni tvorba
Na zaklad¢ testovani jsem zjistil, ze zadni odchozi zaméstnanci neméli v dobé testovani

aktivni t€et v AD, a tudiz hodnotim tento proces jako efektivni.

4.5.1.5 Periodicka kontrola pfistupovych opravnéni

Evidence k periodické kontrole opravnéni byla po domluvé ovéfena na osobni schiizce
s klientem, jelikoz dokumentace nebyla dostatecné piehledna bez vysvétleni jednotlivych
krokl internim zaméstnancem, ktery kontrolu provadél. Na schtizce bylo ovéfeno, ze v roce
2022 byla provedena jedna kontrola periodickych opravnéni koncem ledna. Pfi kontrole byli
identifikovani dva odchozi uzivatelé v aplikact Warehouse 7.5, u kterych si kontrolor nebyl

jisty, zda jiz maji zablokovany pfistup v Active Directory ¢i nikoliv z diivodu ¢asového
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odstupu pii vytvareni podkladi pro tuto kontrolu (konkrétné se jednalo o to, ze seznam
uzivateli Active Directory byl vytvofen o tyden dfive nez export uzivateli aplikace
Warehouse 7.5). Kontrolorem byla nasledné vznesena zadost o ovéfeni ukonceni téchto
uzivatelli v AD pomoci e-mailové komunikace. Administrator AD nasledné dodal evidenci
o tom, kdy probé&hlo posledni ptihlaseni téchto uzivatelt a také dodal evidenci o jejich vCasné
blokaci. Kromé& tohoto problému nebyly nalezeny zadné jiné nesrovnalosti, a tudiz jsem

vyhodnotil interni periodickou kontrolu pfistupt jako efektivni.
4.5.2 Oblast Computer Operations

Druhou testovanou oblasti identifikovanych IT systémi je oblast Computer Operations,
(CO). Z této oblasti by potieboval financ¢ni auditni tym ziskat reliance pouze na proces

zalohovani dat.
Hlavni rizika této oblasti jsou nasledujici:
e Zaznamy transakci jsou ztraceny (napf. kvuli selhani systému).

e Data nelze obnovit nebo jsou béhem procesu obnovy poskozena.

4.5.2.1 Kontrola procesu zalohovani dat

Jak bylo zminéno vySe v kapitole IT understanding, data in-scope aplikaci jsou zalohovana
pomoci automatickych batchovych procest, které se spousténi nad databazemi Oracle.
Z tohoto davodu jsem si vyzadal formalni zalohovaci plan téchto databazi a evidenci o

provedeni batchovych jobu dle planu ve formé logu.

Plan zilohovani

ORACLE_DB_backup_daily 23:00
ORACLE_DB_backup_weekly 22:00

Tabulka 9 - Zdlohovaci plan Oracle databazi
Zdroj: Viastni tvorba

Na zaklad¢ obdrzeného formalniho planu jsem nasledné mohl ovéfit pomoci logu, zda
vSechny ulohy probéhly podle planu. Evidence ve formé logu byla obdrzena za poslednich

15 dni.

Na uvodni schiizce byla rovnéz ovéfeno, zda jsou odpovédné osoby za oblast zalohovani dat

notifikovany v piipadé, ze automaticka uloha skonci chybou. Podle informaci ziskanych od
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odpoveédné osoby jsem zjistil, Ze jsou notifikace provadény pomoci e-mailové zpravy, ktera
v pfipadé chyby obsahuje nazev daného jobu a divod, pro¢ skoncil chybou. Za rok 2022

takovato situace ovSem nenastala a z tohoto divodu neni mozné prilozit relevantni evidenci.

Kromé notifikaci v pfipadé chyby automatické ulohy mi byl na schizce ukazan log

z prob&hlého testu obnovy dat ze zalohy z Cervence 2022.

Job name Start time Total duration Job status
ORACLE_DB_backup_daily 1.10.2022 23:00 888 succeeded
ORACLE_DB_backup_weekly | 2.10.2022 22:00 24784 succeeded
ORACLE_DB_backup_daily 3.10.2022 23:00 340 succeeded
ORACLE_DB_backup_daily 4.10.2022 23:00 715 succeeded
ORACLE_DB_backup_daily 5.10.2022 23:00 779 succeeded
ORACLE_DB_backup_daily 6.10.2022 23:00 922 succeeded
ORACLE_DB_backup_daily 7.10.2022 23:00 793 succeeded
ORACLE_DB_backup_daily 8.10.2022 23:00 707 succeeded
ORACLE_DB_backup_weekly | 9.10.2022 22:00 24295 succeeded
ORACLE_DB_backup_daily 10.10.2022 23:00 774 succeeded
ORACLE_DB_backup_daily 11.10.2022 23:00 602 succeeded
ORACLE_DB_backup_daily 12.10.2022 23:00 674 succeeded
ORACLE_DB_backup_daily 13.10.2022 23:00 692 succeeded
ORACLE_DB_backup_daily 14.10.2022 23:00 677 succeeded
ORACLE_DB_backup_daily 15.10.2022 23:00 691 succeeded

Tabulka 10- Log zalohovacich iiloh
Zdroj: Viastni tvorba

Na zakladé ovéfeni logu automatickych zalohovacich uloh jsem neidentifikoval zadné

poruseni nastaveného procesu zalohovani dat.

4.6 Zhodnoceni auditovanych procesu / systému a vytvoreni doporuceni

Poslednim krokem provedeného auditu je zdokumentovani auditnich nalezii a nasledné

predani dokumentu managementu spolecnosti, aby se k t€émto zalezitostem mohli vyjadrit.
Zhodnoceni procesu aplikaci Warehouse 7.5 a ProUcto je nasledujici:

Kontrola heslové politiky v Active Directory

Nalez
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Heslova politika pro doménu Active Directory neni nastavena v souladu s interni smérnici

v nasledujicich parametrech: minimalni délka hesla, minimalni stafi hesla.

Parametr minimalni délky hesla je aktualné nastaven na 8 znaku, ackoliv interni smérnice

vyzaduje mit tento parametr nastaveny minimalné€ na 10 znaka.

Parametr minimalni stafi hesla je aktualné nastaven na hodnotu 0, coz uzivatelim domény
umoziuje pi1 vynucené zmené hesla po 90 dnech vytvoftit 3 nova hesla a nasledné nastavit

pavodni heslo pro pfistup, a tudiZ je mozno obejit tento proces.

Doporuceni

Doporucuji nastavit heslové parametry dle interni smérnice, aby nedochazelo k

uzivatelskému obchazeni stanovenych pozadavku na heslo.

Kontrola privilegovanych uétd na urovni databazi Oracle

Nalez

Heslova politika ulozena ve funkci ORA_STRONG VERIFY FUNCTION neni v souladu

s interni smérnici v nasledujicim parametru: minimalni délka hesla.

Parametr minimalni délky hesla pro privilegované databazové ucty neni nastaven v souladu

s interni politikou, jelikoz aktualné vyzaduje délku o velikosti 8 znakd misto 10 znakd.

Doporuceni

Doporucuji nastavit heslovy parametr minimalni délky hesla ve funkci
ORA_STRONG_VERIFY_FUNCTION, ktera je vyuzivana privilegovanymi ucty na

urovni databaze na pozadovanou hodnotu 10 znakd.

Kontrola nové pridélenych pfistupu do aplikaci

Pti kontrole tohoto procesu nebyly nalezeny zadné nesrovnalosti a z tohoto diivodu ho

hodnotim jako efektivni.

Kontrola ukonéenych pfistupu

Pti kontrole tohoto procesu nebyly nalezeny zadné nesrovnalosti a z tohoto diivodu ho

hodnotim jako efektivni.

Periodicka kontrola pfistupovych opravnéni
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Pfi kontrole tohoto procesu nebyly nalezeny zadné nesrovnalosti a z tohoto divodu ho

hodnotim jako efektivni.

Proces zalohovani dat

Pfi kontrole tohoto procesu nebyly nalezeny zadné nesrovnalosti a z tohoto diivodu ho

hodnotim jako efektivni.
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S Zavér

Hlavnim cilem této bakalarské prace bylo zhodnotit nastaveni informacnich systémua, které
maji vliv na financni data ¢i bezpecnost spole¢nosti. Na zakladé stanoveni tohoto cile byla
vypracovana teoreticka Cast prace, ktera je slozena ze dvou hlavnich kapitol (Teorie auditu
a Audit informacnich systémi). V prvni z téchto kapitol jsem se vénoval predev§im vzniku
profese auditora a jejimu naslednému vyvoji az do dne$ni podoby, druhiim auditu a
nejvetsim soucasnym externim firmam, které tuto sluzbu nabizi spoleCnostem. V druhé ze
zminénych kapitol jsem se dopodrobna vénoval auditu infomacnich systému a to konkrétné
jeho definicim, nejdilezitéj§im standardim a regulacim, jako jsou napiiklad sady norem
ISO, které se tykaji kvality a bezpecnosti nebo také dokumentu ITAF. Dale jsem zde
predstavil nejdulezitéjsi metodiky, které se vyuzivaji v praxi — COBIT 2019 a ITIL a jako
posledni Cast teoretické Casti této prace byly predstaveny profesni certifikace pro auditory

IS, které jsou dostupné od uznavané nadnarodni spole¢nosti ISACA.

V praktické Casti jsem se snazil co nejvice priblizit vefejnosti planovani a prabéh zakazky
auditu IS na mnou vytvorené pripadové studii. V této Casti prace jsem krok po kroku poslal,
jak vypada planovani a stanoveni rozsahu auditu IS, dokumentace porozumeéni klientského
IT prostiedi, auditni testovani IS a nasledné vyvozeni vysledkii a dokumentace naleza.
Proces prabehu auditu IS byl vytvoren pro dvé oblasti ITGC kontrol — Access to Program

and Data a Computer Operations.

V prvni oblasti jsem se vénoval hlavné nastaveni uzivatelskych hesel v doméné Active
Directory, kontrolam souvisejicich s pfistupovymi opravnénimi uzivatelt, ale také
celkovému nastaveni privilegovanych ac¢ti na databazové vrstvé in-scope aplikaci.

Druha oblast byla konkrétné€ zamétend na auditni testovani procesu zalohovani dat, kde byl

ovéten zalohovaci plan, logy automatickych batchovych procesti zalohovani a provedeni

testu obnovy dat.

Na zavér jsem z analyzovanych dat vyvodil efektivnost nastaveni in-scope aplikaci na
zakladé good practice €i ustanovenych internich smérnic spole¢nosti a nasledné vytvoril

doporuceni pro zlepSeni nalezenych nedostatkda.
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