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Abstrakt
Bakalafska prace se zabyva zéalohovanim dat a datovymi ulozisti. Jsou zde popsany

situace, které uzce souvisi se zalohovanim dat v konkrétni vyrobni spolecnosti. Na

zéklad¢ analyzy uvedeného podniku jsou zjistény nedostatky a je navrhnuty efektivnéjsi

wevr

Abstract

Bachelor’s thesis is based on backing up data and data storages. Situations are described
here which are closely related to backing up data in a specific manufacturing company.
Based on analysis of stated company are found shortcomings and more effective and safer

way of backing up data is proposed.
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UvVOD

priorit dneSni doby je tedy, at’ uz pro nas osobni el nebo prave i pro ucel néjaké
spole¢nosti, zalohovani dat. Nikdo nechce piijit o sva data, at’ uz jimi jsou pouze né&jaké
osobni fotky nebo prezentace. Casto ale byva horsi, pokud o sva divérna data pfijde
firma, kdy ji mohou byt dulezita data odcizena a zneuzita. Tento jev hrozi jak uz z vné&jsi
strany, tak i z vnitiku podniku, pravé proto je potieba si sva data pec¢livé hlidat a bezpeéné
uchovavat a ukladat. Moznosti docilit uspéSného a kompletné bezpecného vysledku je

velice mnoho.

Piesné tuto problematiku budu fesit ve své bakalaiské praci v konkrétni firmé. Budu
probirat zplsoby, jak je mozné zalohovat, historické metody, nové metody, prostredky

k zalohovani a podobné.

Toto téma mé& zaujalo zejména, kviili jeho relevanci a dileZitosti v dneSnim svéte, dale
také protoze opravdu kazdy ¢loveék na svété by mél alespon obcas zalohovat sva data, je
to opravdu potiebné z jednoho prostého diivodu — nikdo nemé zajem ztratit sva cenna
data, at’ uz se jedna o velice dilezité firemni dokumenty nebo vlastni rodinné fotografie

z dovolené. VZzdy je tedy potiebné provadét zalohy.
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CILE PRACE, METODY A PODMINKY ZPRACOVANI

Cilem prace je vytvoreni navrhu feSeni zalohovani dat pro zefektivnéni prace s ulozenymi

daty a zajisténi jejich vyssi bezpecnosti.

Konkrétné tedy vypracovani prakticky realizovatelného navrhu na zlepSeni bezpec¢nosti
a efektivity zalohovani dat u vyrobniho podniku, ktery plisobi na trhu jako vyrobce
plastovych a elektrotechnickych soucastek nejcastéji pro automobilovy prumysl S tim, ze
jeho nejvyznamnéjsi odbératelé jsou v Némecku. Podnik sidli ve Stochové ve
sttedoCeském kraji. Tento cil splnim pomoci analyzy soucasného stavu podniku, ktera
odhali pfipadné nedostatky nebo néjaké zastaralé metody, které¢ by firma mohla pouzivat.
Na zaklad¢ této analyzy poté budu schopen navrhnout pro spolecnost takovy zptisob

zalohovani, aby se kriticky zmenSily hrozby at’ uz vnitini ¢i vnéjsi.

V teoretické Casti je vysvétlené, co to vilbec zalohovani je a co to jsou datova uloziste.
Dale se v této Casti probira historie zdlohovani a konkrétni datova média, ktera se kdysi
pouzivala, to samé je tam popsano pro dnesni dobu. Nakonec je vysvétlena i technologie

RAID, ktera je velmi diilezita pro novodobé zalohovani dat.

V analyze soucasného stavu firmy za¢neme u prostého popisu firmy, jakym podnikanim
se zabyva, co vyrabi, jaci jsou jeji nejvyznamnéjsi odbératelé, kam vyvazi a podobné.
Hlavni diraz je ale kladen na IT infrastrukturu podniku, zejména tedy praveé kvili

moznostem zalohovani dat. Na zavér kapitoly ptijde celkové shrnuti stavu firmy.

Posledni kapitolou je navrh vlastniho feSeni. Tento navrh vypracuji na zéklad¢ predeslé
kapitoly, tedy analyze sou¢asného stavu spoleénosti, kde uvidim nedostatky v zalohovani

dat, a na jejich zaklad¢ postavim svij navrh vlastniho feSeni.
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1 TEORETICKA VYCHODISKA PRACE

V této kapitole popisuji teoretické poznatky, které jsou blizce spojené se zalohovanim dat
a datovymi médii. Je tedy vénovana typum zalohovani dat, archivaci dat, datovym

médiim, jak jiz soucasnym, tak i Star§im a také technologii RAID.

1.1 Bezpecnost dat

Jednim z hlavnich cili zalohovani dat je zajisténi jejich bezpecnosti, at’ uz pred ztratou,
poskozenim, lidskou chybou, omylem, pfirodni katastrofou ¢i néjakou jinou neptijemnou

skuteénosti. K uréeni velikosti nebezpeci se vétSinou pouziva analyza rizik (6, 7, 8).

V soucasné dob¢ se rizikem rozumi zejména nebezpeci vzniku skody, poskozeni, ztraty,
zniceni ¢i jiného nezdaru. Muzeme to tedy chapat jako moznost odlisného, a hlavné
nezadouciho vyvoje nez vyvoje, ktery by byl predpokladany. Jednim =z velice

prospésnych a efektivnich zplisobu, jak toto riziko snizit, je pravé zalohovani (6, 7, 8).

1.2 Zalohovani dat

Zalohovanim dat znamena ve zkratce ulozeni dat na misto, kde neni ulozen original
danych dat — coz znamena na jiny datovy nosi¢ nebo médium. Pti ptipadném poskozeni,
zniceni nebo odcizeni originalu se data obnovi prave ze zalozni kopie. Je ale nutné brat
na védomi, Ze zalohovani dat nema Upln€ funkci stejnou jako archivace dat, protoZe
proces zalohovani se tvofi prave proto, aby ulozena data se mohla obnovit pii piipadném

problému s originalnimi daty (1, 2).

Existuji rizné typy zalohovani. Jednim z nich je plna zaloha, kdy se pfesunou vSechna
data na zalohovaci zatizeni. DalSim typem je inkrementalni (prirtistkova) zaloha, kde
se aktualizuji pouze ta data, kterd byla od posledni inkrementalni zalohy zménéna.
Poslednim typem je zaloha rozdilova — v ni se tedy zalohuji data, kterd byla zménéna od
posledni provedené plné zalohy. Vyhodou rozdilové zalohy tedy je, Ze jednotlivé zalohy
na sob¢€ nejsou nijak zavislé, na rozdil od zalohy inkrementalni, kde pokud by se

poskodila jedna, tak dalsi jiz neprobéhnou (31).
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1.3 Archivace dat

Archivace dat na rozdil od zalohovani spoc¢iva v tom, Ze dulezita data chceme uchovat po
hodn¢ dlouhou dobu na bezpetném misté¢ a nedotéené. Neni tedy tvotfena pro piipad
né&jaké nehody, odcizeni nebo jiné nepiijemné udalosti. Pro ucely archivace tedy byvaji
pouzivany jiné datové nosice a jina média nez pro bézné zalohovani. Po archivaci je
mozné nepotiebna data odstranit z originalniho média, kde byla ulozena a poté az budou
nekdy potieba je obnovit zpét. V dneSni dobé se ale rozdily mezi archivaci dat a

zalohovanim dat postupné snizuji, az by se dalo fict, ze témét zanikaji (2).

1.4 Druhy datovych médii

V této podkapitole budou feseny druhy datovych médii, které se daji pouzit a ktera se
pouzivaji pro zalohovani ¢i archivaci dat. Hlavnimi faktory, na které je potieba se divat
jsou samoziejmé Cas, jak dlouho tam data budou ulozena a také jak jsou samotna data

velka (3).

1.4.1 CD/DVD/Blu-ray

Tento zptsob je jednim z nejstarSich moznych pouzitelnych technik k zalohovani dat.
Stale se ale pouzivd pomérné cCasto, ale rozhodné¢ méné nez ostatni datova uloZziste.
K odsunu optiky pfispélo i to, Ze neni pfili§ praktické v§ude s sebou nosit takovéto disky,

naptiklad kvuli jejich moznému a velice lehkému poskozeni (2).

Klasicka CD nam umoznila ulozit az cca 700 MB dat, v ptipadé¢ DVD az 4,7 GB v jedné
vrstvé a 8,5 GB ve dvou vrstvach a Blu-ray ndm umozni ulozit 25 GB v jedné vrstvé, 50
GB ve dvou a BDXL az 128 GB. To uz v dnesni dobg¢, ale stejné nestaci na jind datova
média, tudiz optika upadla. Z toho vSeho tedy plyne fakt, Ze tyto optickad datova média se
nejcastéji pouzivaji na archivaci dat, kterda mame ulozena 1 jinde, a kterd nemaji velkou

kapacitu (2).

Tabulka 1: CD/DVD/Blue-ray X cena (Zdroj: 2)

Médium Kapacita pribl. cena za GB (K¢)
Verbatim DVRD+R / DVD- 4,7 GB (x 50 ks) 1,28
Verbatim DVD DL 8,5 GB (x 50 ks) 3,76
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Verbatim DVD+RW

(ptepisovatelné) il (EIE (928 ) 2l
Verbatim DVD-R M-Disc
(llouttd vt 4,7 GB (x 10 ks) 14,20
Verbatim BD-R SL 25 GB (x 25 ks) 0,64
Verbatim BD-R DL 50 GB (x 5 ks) 2,40
ViBisEll ) EIDHRIE 25 GB (x 10 ks) 1,40
(ptepisovatelné)
Verbatim BD-R M-Disc
ot o) 25 GB (x 10 ks) 4,00

Na této tabulce mizeme vidét, porovnani cen a kapacit riznych optickych datovych

médii.

1.4.2 HDD

Pevné disky dnes miizeme zcela jisté¢ povazovat za cenové nejvyhodnéjsi typ ukladani a
zalohovani dat co se tyCe efektivity. Je to také univerzalni zpusob, jak tento proces
provadét. Velikym problémem je ale jejich vydrz, respektive jak dlouho jsou schopny
vydrzet, takze idealni zptisob pro zalohovani sice ano, ale Ze by se jednalo i 0 idealni

zpusob archivace, to v zadném piipadé (2).

Snadno se pfenaseji a je mozné na n¢ zalohovat i vice pocitacli nebo zdroji. Mizeme na
nich uskladiiovat naptiklad fotografie a podobné soubory, ale jak uz bylo feceno, tak na
rozdil od optickych diski nemaji né€kolikaletou vydrz. Nékteré disponuji 1 automatickym

softwarem na zalohovani dat, takZe ani neni potfebné si pamatovat data zkopirovat (3).
Vyhody:

e Velka kapacita a rychlost pienosu
e Mozné pouziti s vice pocitaci

e Existence odolnych variant (pro cestovani apod.) (3)
Nevyhody:

e Hrozi fyzické poskozeni

e Stalé pfipojeni — nutnost ru¢niho ptipojeni
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e Nutnost manualniho nastaveni (3)

Tabulka 2: Mobilni disk X cena (Zdroj: 2)

Mobilni disk a pribliZzna cena Nef(&;lrl)lggi(gana Prl(l;i; c(el?; za
Seagate ST1000LMO035 - 1 600 K¢ 1000 GB 1,60
Seagate ST2000LMO0O07 - 2 800 K¢ 2 000 GB 1,40
Seagate ST3000LMO016 - 4 000 K¢ 3000 GB 1,33
Seagate ST4000LMO016 - 5 400 K¢ 4 000 GB 1,35

Tato tabulka popisuje pfibliznou cenu mobilniho pevného disku a jeho neformatovanou

kapacitu. Mizeme z ni vy¢ist pfibliznou cenu za gigabyte v korunach.

1.43 SSD

Neboli z anglictiny Solid State Drive, jsou oproti pevnym diskiim jsou tissi a velice
odolngjsi. Toto je mozné diky tomu, Ze nemaji zddné pohyblivé ¢asti, které by bylo
mechanické. Byly vytvoreny jako nastupci pevnych diskti (HDD). Jak jsem jiZ zminoval
odolnost, tak je pravdou, Ze pokud vam SSD disk upadne, tak bude s nejvétsi
pravdépodobnosti stale pouZivatelny. Nevyhodou téchto diskt je, Ze maji o dosti vyssi

ceny nez pevné disky (32).

1.4.4 Flash disk
Toto médium je malé, vzdy pfistupné a spolehlivé. V dneSni dobé je jednou

Z nejpouzivangjSich moznosti, jak sva data uchovat relativné v bezpeci (3).

Kapacita dnesnich flashdiskt se pohybuje jiz v fadech desitek i stovek gigabytu, takze se

tam toho jiZ vejde obrovské mnozstvi (3).
Vyhody:

e Kompaktni rozméry
e (Cenova dostupnost

e Moznost sdileni dat (3)
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Nevyhody:

e Snadna ztrata
e Fyzické poskozeni

e Nutnost manualni zalohovani (3)

Sandisk

Obrazek 1: Flash disk (Zdroj: 3)

Takto miize vypadat novodoby USB Flash disk.

1.5 Cloud computing

Cloudova ulozisté jsou nyni pouzivana nespocetnym mnozstvim spolecnosti i normalnich
osob. Mnoho lidi toto povaZzuje za obrovsky krok v zalohovani dat a celkové pouZzivani
novodobych IT technologii, které vyuzivame a jak je vyuzivat efektivng. V podstaté
vsichni mame moznost pouzivat cloudova ulozisté, jelikoz velké spolecnosti jako Google

(Google Drive), Yahoo! nebo Microsoft (OneDrive) vse toto poskytuji (4).

Tato funkce je zaloZena na internetu a umoziluje pfistup k aplikacim, které jsou uloZzeny
jinde nez na mistnim pocitaci pravé pomoci internetové sité. Pomoci klientt, datovych

center a distribuovanymi servery, data jsou tedy ulozené na vzdaleném misté (4).

Cloudova uloziste se ale poji také s riznymi nevyhodami, protoze v podstaté poskytujete
sva data treti strané — hrozi zneuziti. Také hrozi nebezpeci virovych jako tieba

ransomwarovych ttoku (4, 5).
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Obrazek 2: Cloud computing (Zdroj: 5)

Na obrazku miizeme vidét ptiblizné, jak cloud computing funguje a co si pod tim miizeme

predstavit.

Cloudové sluzby se daji také rozdélit na rizné servisni modely. Konkrétné na laaS
(Infrastructure as a service), coz znamena, ze poskytovatel ndm obstard vzdalené
hardware pies virtualizaci. Dale pak PaaS (Platform as a service), neboli platforma jako
sluzba, kde ndm poskytovatel garantuje prosttedky pro tvorbu aplikaci ¢i sluZeb. Posledni
model je model SaaS (Software as a service), kde je poskytovan software uzivateli pies

internet (licence) (5).

1.6 Manipulace se zalohovanymi daty
V této kapitole je popsano, jak je mozné zalohovana data dale a peclivéji chranit a jak

S nimi piipadné vice manipulovat.

1.6.1 Duplikace

Tato moznost nam umoziuje ukladat zdlohovana data na dva nebo i vice nosic¢u soucasné,
je to velice produktivni metoda, kterda mize byt vyhodna, ale nemusi, pokud zvolime

nosice, které budou drahé. Timto ndm ale rozhodn€ vznika dulezitd ochrana proti
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poskozeni, protoze pravdépodobnost, Ze se pokazi dvé média soucasné, je velice nizka.

Pokud nosice nenechame u sebe, tak se snizuje i riziko ptirodni katastrofy (6).

1.6.2 Deduplikace

Touto metodou se naopak zbavujeme duplicitnich dat, které¢ by byly na jednom nosici.
Jedna se o takzvané zbaveni se redundantnich polozek. Naptiklad pokud by se mnoho
systémt nebo polozek zalohovalo do jednoho mista, tak neni potfeba mit vSe zalohované,

protoze by zabiraly mnoho mista (6).

1.6.3 Sifrovani dat

Tato metoda je vyuzivana hlavné pro zajisténi bezpecnosti dat, protoze spociva v tom, Ze
data budou zaSifrovana, coz znamena, ze je nebude moci piecist nikdo jiny nez oprdvnéna
osoba k pristupu. Bohuzel nam to znemoziuje komprimaci a zaroven rapidné zpomaluje

proces daného zalohovani (6).

1.6.4 Komprese dat

Spoc¢iva v podstaté jenom v tom snizit velikost zalohovanych dat. Existuje k tomu mnoho
metod, velice Casto se tento proces pouziva pii pouziti magnetickych pasek. Je dobré data

zalohovat napiiklad v raru nebo zipu, coz prave snizi velikost soubort (6).

1.7 RAID

Technologie RAID, z angli¢tiny Redundant Array Of Independent Disks, je vicenasobné
diskové pole nezavislych diskd, které ma za tikol hlavné zabezpecit data proti selhani
pevného disku. Provadi se to takovym zplsobem, ze data jsou ukladdny na nekolik
nezavislych diskt, kde se data uloZi i pii poruse jednoho z téchto diski. Uroveii

zabezpeceni se 1isi podle typu Grovné pouzitého RAID feseni (10, 11).

1.7.1 RAIDO

Pti pouziti RAID 0 se data ukladaji rovnomérné stiidave (proto se tomu také fika striping)

minimalné na dva disky, coz zptisobuje rychlejsi ¢teni a zapisovani dat. Cim vice disk1,

19



tim vétsi rychlost. Disky ale nejsou nijak redundantni, coz znamen4, ze pokud dojde ke

ztraté na jednom z diskd, tak se ztrati celé pole (11, 17).

RAID O

datatechlab.com

disc 0
disc 1

Obrazek 3: RAID 0 (Zdroj: 11)

1.7.2 RAID1

Tento zpusob je pouzivan nejcastéji, jedna se o mirroring (zrcadleni), kdy se na dva disky
ukladaji naprosto stejnd data. Toto zpisobuje fakt, Ze je potieba zakoupit stejné disky
dvakréat. Je to skvély zplisob, jak se chranit oproti hardwarovému vypadku, ale nechrani

proti nahodnému smazani, softwarové chybé ¢i virovému ttoku (12, 17).
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RAID 1

datatechlab.com

disc 0
disc 1

Obrazek 4: RAID 1 (Zdroj: 12)

1.7.3 RAID3

Méné pouzivany typ, ktery na rozdil od ostatnich metod potiebuje pro svou funkénost
minimalné 3 disky. Pouziva se také jeden paritni disk, ktery neni na ukladani dat, ale

funguje jako ochrana. Reseni ma vys§i rychlost éteni nez predeslé feSeni RAID 2 (13,
17).

RAID

datatechlab.com

|

disc 0

Obrazek 5: RAID 3 (Zdroj: 13)
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1.74 RAIDS

RAID 5 je jednim z nejvice pouzivanych konfiguraci. Pouziva se zde stejna parita jako
pii feSeni RAID 3, ale s rozdilem, Ze parita neni pouze na jednom disku, a tak je zde dana

parita rozdélena na vSechny disky. Vyhodou je vysoké dostupnost, odolnost a rychlost
ukladanych dat (14, 17).

RAID 5

datatechlab.com

disc O
disc 1
disc 2

Obrazek 6: RAID 5 (Zdroj: 14)

1.7.5 RAID 10

Tomuto typu se také mtize fikat RAID 140 a spociva v tom, zZe se vyuzivaji vyhody RAID
01 RAID 1. Jinymi slovy se zachovava rychlost RAID 0 a bezpecnost RAID 1. Je nutné
pouzivat alespon 4 disky, kde se bude provadét mirroring a striping (15, 17).
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RAID 10

datatechlab.com
RAID 0

disc 0

disc 2

Obrazek 7: RAID 10 (Zdroj: 15)

1.7.6 RAIDS50

Také znamy jako RAID 5+0, kde se vyuzivaji kvality RAID 5 a RAID 0. Stejn¢ jako u
RAID 5 se pouziji 3 disky, které se ale pouziji dvakrat (takze nejméné 6 diskil) a spoji se
do pole, kde se jesté vyuziva zrcadleni pomoci RAID 0. Velkou vyhodou je vyssi rychlost

zapisu i ¢teni a samotné pole je odolné proti vypadku jednoho z diski. Konfigurace je ale

Vv

RAID 50

datatechlab.com
RAID 0

Obrazek 8: RAID 50 (Zdroj: 16)
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1.8 Technologie ukladani dat

Kapitola pojednava ohledn¢ rtiznych topologii a technologii pro ukladani dat. Konkrétné

se zde popisuji technologie DAS, NAS a SAN.

1.8.1 DAS

Celym nazvem Direct Attached Storage a podstata této architektury plyne jiz z jejiho
nazvu (konkrétné Direct Attached). Jedna se totiz o vesSkeré technologie, které jsou primo
pripojené k serveru nebo pocitaci naptiklad kabelem nebo né€jakym jinym zplsobem.
Nejcastéji se jedna o razné USB disky, CD, DVD, ale i jiné mechaniky. Nevyhodou mize

byt pomérné slozité zalohovani, protoze byva potieba zalohovani provadét osobné (19).

Direct Attached Storage

Direct Attached
= Storage (DAS)

A

Servers

Obrazek 9: DAS technologie (Zdroj: 20)

1.8.2 NAS

Network Attached Storage spociva v tom, Ze mame externi disk, ktery je pfipojeny
Kk pocitaci ¢i serveru pomoci mistniho sitového piipojeni (LAN) — nejcastéji pies

Ethernet, ale mtize byt vyuzito i Wi-Fi pfipojeni. Pfistup mtze byt povolen komukoliv,
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kdo je v siti, coz je jedna z obrovskych vyhod tohoto zptisobu. Prakticky tato architektura

mize svou funkci ptipominat takzvany privatni cloud (19, 21).

NAS

Client "Clients rCIients

LAN
[Ethernet switch |
NAS Storage Server
Servers
Obrazek 10: NAS technologie (Zdroj: 21)
1.8.3 SAN

Technologie Storage Area Network je technicky pokrocilej§im feSenim, které bylo
vyvinuto k propojeni pocitaci ¢i servert se disky (zafizenimi ur¢enymi na ukladani dat).
Vse se fesi v lokalni siti zejména za pouziti optického piipojeni ¢i pomoci iSCSI. Velkou
vyhodou tohoto feseni je jeho velika rychlost. Mezi dalsi vyhody patii naptiklad moZnost
virtualizace a vyS$i moznost zabezpeCeni. Mezi nejCastéjsi zafizeni, které mohou SAN
tvofit patii rizné piepinace, smérovace, rozbocovace, virtualni zatizeni a podobné. (18,

19, 21).

25



FC Switch iSCS| Target

Obrazek 11: SAN technologie (Zdroj: 22)
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole je popsan soucasny stav S diirazem na zalohovani ve zvolené firm¢. Je zde
kratky popis o spolecnosti a jeji historii, analyza soucasného stavu softwaru a hardwaru

a dale analyza nyn¢jsiho zalohovani.

2.1 Popis spole¢nosti

Firma Nativel k. s. vznikla v roce 1998 jako dcefiné spolecnost némecké spolecnosti HJS
Schmidt Kunststoff GmbH. Sidli ve stiedoceském kraji, konkrétné ve Stochové, coz je

ptiblizn¢ 30 km z&padn¢ od Prahy. Jednd se o komanditni spole¢nost.

Firma se zaméfuje na vyrobu technickych vsttikovacich plastovych dild, ale i na montaz
soucastek pro automobilovy ¢i elektrotechnicky primysl. Dale také na produkci prvki

zejména také vyhradné pro automobilovy a elektrotechnicky pramysl.

Firma disponuje pfiblizné ctyficeti kvalifikovanymi zaméstnanci, ktefi pracuji ve
dvousménném provozu. Velké zakazky ¢i jiny napor se stiha fesit brigddné nebo pomoci

piescast stavajicich pracovnika (23).

Nazev: Nativel k. s.

Sidlo: Stochov, J. Dundra 408, okres Kladno, PSC 27303
Datum vzniku: 31. prosince 1998

Pravni forma: Komanditni spolecnost

Identifikaéni Cislo: 257 16 760

Spisova znacka: A 30599 vedena u Méstského soudu v Praze

Predmétem podnikani firmy je vyroba, obchod a sluZby neuvedené v piilohdch 1 aZ 3
Zivnostenského zdakona, na coz podnik pteSel v roce 2016 z téchto predeslych predmétt

podnikani:
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e Montéaz soucastek pro elektrotechnicky, automobilovy a spotiebni primysl
e Vyroba soucastek z plasti

e Nakup zboZi za ucelem jeho dal§iho prodeje a prodej

Spolecnost Nativel k. s. se zabyva hlavné vyrobou vstfikovanych plastovych dild a

montdzi komponentl pro automobilovy priimysl a elektrotechnicky primysl.

Vyrobni oblasti firmy jsou tedy rozdéleny do dvou ¢asti, a to na montdz a vstiikovani.

Spojenim téchto dvou faktorii je mozné provést celkové vypracovani vyrobku.

Vyrobni ¢innosti, které nabizi montazni sek:

e Osazovani a strojni pajeni vyvodovych soucastek (Seho 8035C)
e Malosériové osazovani a pajeni SMD soucastek (Weller a Ersa)
e Vyroba kabelovych svazkii (Komax Kappa 220 a Komax bt 711)
e Precizni bodové svareni (Resistronic 3201)

e Ultrazvukové svareni (Telsonic Ultrasonics SSP3000)

e Tamponovy tisk s vysouSeci peci (Morlock) (23)

Obrazek 12: Ukazka vyrobku (Zdroj: 9)
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Co se tyka vstrikovaciho tseku, tak firma mé k dispozici 8 modernich vsttikovacich list
Arburg s uzaviraci silou od 25 do 100 t. Spole¢nost Nativel také nabizi svym zakaznikiim
pfesné¢ vyrobena feSeni na miru podle piani zakaznika dle zcela individualnich
pozadavka. Projektovani, konstrukce a vyroba poté probiha v provozech matetské

némecké firmy HIS Schmidt Kunststoff GmbH (23).

Spolecnost také vlastni certifikat systému Fizeni jakosti od roku 2000, ktery spliuje
pozadavky normy CSN EN ISO 9001:2009 pro tyto oblasti: vyroba dilt z plasti a
vsttikovanim, vyroba a montaz komponentii pro automobilovy a elektrotechnicky

prumysl (23).

Firma se pohybuje zejména na némeckém trhu, kde ma vétSinu nejvyznamnéjSich
odbératelll, ale pohybuje se 1 na ¢eském trhu, kam dodava také své vyrobky. V Némecku
se také nachazi matefska spolecnost a také hlavni spole¢nik (komanditista) s vétSinovym

vkladem do spole¢nosti.

Mezi nejvyznamnéjsi odbératele patii:

e HIJS Schmidt Kunststoff GmbH, Tirschenreuth, Némecko

e Wiesauplast Deutschland GmbH, Wiesau, Némecko

e AMPHENOL-TUCHEL ELECTRONICS GmbH, Heilbronn, Némecko
e BORGERS CS spol. s r.o., Plzen, Ceska republika

e Magnetoterapie DIMAP s.r.0., Kladno, Ceska republika

e JUMBO-Textil GmbH, Wuppertal, Némecko

e Miiller-Technik CZ s.r.o., Tuchlovice, Ceska republika

e QUITEC spol. s r.0., Mnisek pod Brdy, Ceska republika (23)
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2.2 Prostory

Jak jiz bylo feceno, spolecnost se nachazi ve stfedoCeském kraji v mésté Stochov.
Prostory, které spole¢nost vlastni maji vyméru 10 900 m?. Dale také firma vlastni vedlejsi
pozemek. Hlavni budova je tiipatrova, kde pracuji hlavné administrativni pracovnici jako
personalistka, ucCetni, jednatel apod. Zde se také nachazi serverovna, kde se nachazi
server, Firewall a modem pro piipojeni k internetu. NAS wlozisté bylo umisténo

Z bezpecnostnich diivodl do jiné budovy, ale stile ve stejném objektu.

Obrazek 13: Prostory spole¢nosti (Zdroj: 23)

Firmé je poskytovan internet od spolec¢nosti O2 v rychlosti 40 Mb/s. Lokalni sit' LAN je
udélana jako GLAN, tedy poskytuje pienosové rychlosti az 1 Gb/s.
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2.3 Organizacni struktura spole¢nosti

Takto vypada organizac¢ni struktura ve zvolené spole¢nosti. Je rozd€lena na pét Grovni,
podle dilezitosti dané pozice. Plna ¢ara naznacuje to, ze dana pozice fidi (nadfazenost) a

prerusovana ¢ara vyznacuje spolupracovani jednotlivych slozek.

Jednatel komplementafe
Spolecnik
Vedouci vyroby | __| Ekonom
Zastoupeni DE [
Zmocnénec pro jakost
Asjstent
jednatele —
lisovna
Vedouci Vedouci Vedouci . .
fizeni useku dseku ?ﬂﬂq:t;lﬁ; Personalista
jakosti lisovny montazi =
|
Technik Technik Mistr/technik Montazni
kontroly sefizovaé kontroly technik
Délnik Délnik Skladnik Uklid
operator operator délnik

Obrazek 14: Organiza¢ni struktura spolecnosti (Zdroj: Vlastni tvorba dle internich dokumentit)
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2.4 Software

Spolecnost nema zakoupeny zadny jednotny univerzalni informacni systém, ktery by fesil
veskeré procesy, které ve firm¢ probihaji. Jelikoz se jedna o mensi spolecnost, pro své

ucely vyuziva rizné informacni systémy.

Je zakoupen bali¢ek Microsoft Office, kde se vyuziva hlavn€ Microsoft Word a Microsoft

Excel pro bézné ¢innosti.

Firma také vyuziva program pro tcely personalistiky a mzdového fizeni S ndzvem Nugget
SW. Diéle se vtomto sméru vyuziva také jiny ekonomicky software, konkrétné

TeamOnline — Prodiss.

Dale se vyuzivaji rizné informacéni systémy pro logistiku, zadsobovéni, skladovéani a

podobné¢ ¢innosti firmy.

2.4.1 Zalohovaci software

Firma vyuziva pro potieby svého zélohovani software s nazvem Arcserve UDP Agent,
ktery dovoluje nastavit frekventované a periodické blokové zalohovani. Je mozné
provadet inkrementédlni a plné zalohy. Na serveru je nainstalovan operacni systém

Windows Server 2012 s podporou Hyper-V virtualiza¢niho prostiedi.

Arcserve UDP Agent plné spolupracuje s prosttedim Hyper-V, které zajistuje
virtualizaci jednoho fyzického serveru na vice logickych zafizeni (konkrétné 2).

Spolecnost virtualizaci serveru vyuziva.

2.5 Hardware

Spolec¢nost vyuziva 10 pracovnich stanic (stolnich pocitact), které maji rizné parametry,
jak hardwarové, tak i softwarové (jiné OS apod.). Spole¢nost pro své zalohovani
samoziejmé také pouziva server. Dale se také pouziva NAS tlozisté. Dale je do sité

zapojena tiskdrna, switche, routery a modem.
Specifikace serveru:

e Model: Fujitsu Primergy TX150S8
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o Typ: Tower

e Operacni systém: Windows Server 2012
e Procesor: Intel Xeon €5-2420

e Pocet jader: 6 jader

e Frekvence: 2,40 GHz

e RAM:32GB

e Typ systému: 64 bit

e Pocet pouzivanych diski: 2 disky SATA 3.5"
e Aktudlni kapacita: 1 TB

e Maximalni pocet diskii: 4

e Usporadani diski: RAID 1

e PodporaRAID: 0, 1,10

Obrazek 15: Fujitsu Primergy TX150S8 (Zdroj: 24)

Jednd se o jiz pét let stary server, ktery je ale stale funk¢ni a aktudlné ma osazené dva

disky v rozlozeni RAID 1.
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Vew

Specifikace NAS ulozZisteé:

e Model: Seagate BlackArmor NAS 220
e Kapacita:1 TB

e Pocet diskt: 2 disky SATA I

e Uspotadani diska: RAID 1

e 2x USB 2.0 port

e 1x RJ45 port

Obrazek 16: Seagate BlackArmor NAS 220 (Zdroj: 25)

Velkou nevyhodu tohoto NAS tlozisté vidim v tom, Ze je staré jiz 8 let, a tudiz nebezpeci

néjaké hardwarové ¢i softwarové chyby je mnohem vyssi nez u nového pfistroje.

2.6 Zalohovaci proces

Veskeré IT procesy firma feSi pomoci externiho IT pracovnika, ktery se ptihlasi do
firemni sité bud’to ptes TeamViewer nebo do firmy dojizdi. Mezi tyto procesy patii i

proces zalohovani.
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Zameéstnanci prubézné vkladaji své soubory na server, ktery ma vlozené dva disky, které
se zrcadli (RAID 1). Dale tento server také vytvaii dva virtudlni disky. Tyto virtudlni
servery jsou rozdélené na rtzna data, ktera se do nich vkladaji. Jedna se o doménovy
server, ale i o aplika¢ni. Data, ktera se zalohuji, zahrnuji emaily, dilezité soubory a Gcetni

a ekonomické soubory.

Kazdy den se ve vecernich hodinach provadi prirastkova zaloha dat ze serveru na NAS

ulozisteé, ktera se pozd¢€ji vymaze po kazdych 4 tydnech (cyklické).

O vikendu (konkrétné v sobotu) taktéz ve veCernich hodinach se poté provadi plna
zaloha celého serveru. Provadi se v tuto dobu, protoze v tomto ¢ase nikdo ve firm¢ neni

a nepracuje, jelikoz provoz ve firmé je pondé¢li az patek.

Jako takovy bezpecnostni bonus (dalo by se fici, ze jde o typ archivace) jesté k témto
dvéma zplisobum (pfirtistkové a plné zaloze) externi IT pracovnik spoleCnosti piiblizné

kazdy ¢tvrt rok (kazdé 3 mésice) stahne cely obraz serveru na externi disk.
Shrnuti pouzitého HW pro zalohovani:

e Server
e NAS ulozisté

e Externi disk
Shrnuti zptsobi zdlohovani:

e Piirustkova zaloha

e Plna zaloha

Tento automatizovany proces priristkové a plné zalohy ze serveru na NAS ulozisté
Vv téchto intervalech je v dnesni dobé zcela bézny a pomérné bezpecny, co se tyka
zalohovani dat. Tim, Ze je proces automatizovany se piedchazi lidské chyb¢ a zaroven se
tim Casové zefektiviiuje dany proces (neni potfeba zahrnovat lidskou préci). Lidskéa chyba

je mozna pouze u zalohovani pracovnich stanic na server.
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Externi

disk
Fujitsu
pC > server
NAS
uloziste

Obrazek 17: Schéma soucasného zalohovani (Zdroj: Vlastni zpracovani)

2.7 SWOT analyza zalohovani

Myslim si, Ze pro analyzu stavajiciho zalohovani se hodi si vytvotfit SWOT analyzu, ktera
nam objasni silné stranky, slabé stranky, ptileZitosti ke zlepSeni a hrozby zvenci (z nazvu

Strengths, Weaknesses, Opportunities, Threats).

Tabulka 3: SWOT analyza zalohovani (Zdroj: Vlastni zpracovani)

SWOT Klady Zapory
Silné stranky Slabé stranky
- Funk¢nost - Nevyuziti Cloudu
Interni | - Jednoduchost pro zaméstnance | - IT pracovnik mimo firmu
- Zalohovani ve vice mistnostech | - Star§i server
- Pouziti externiho disku - Star$i NAS ulozisteé
-RAID 1
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Piilezitosti Hrozby

- Cloudové¢ ulozisté - Ztrata dat

- Vyleps$eni bezpecnosti - Poskozeni dat
Externi | - Snizeni lidské interakce - Kradez

- Nové NAS uloziste - Pfirodni katastrofa

- Nové disky (ptidani)

- Novy hlavni server

- Pouziti jiné mechaniky RAID

Ve SWOT analyze mizeme vidét, ze soucasné zadlohovani ma spoustu kladd, ale i velké

mnozstvi zptisobt, jak zlepSit soucasny zpiisob zalohovani dat.

2.8 Zhodnoceni analyzy soucasného stavu

Spolec¢nost pouziva pomérné dost zplsobt, jak zalohuje sva data, aby byla naprosto
V bezpec¢i. Nicméné si myslim, Ze data zcela v bezpeci nejsou hlavné diky pouZzivani
star$iho hardwaru (serveru i NAS tlozisté). Dale se zde naskytuje moznost vyuzit nékolik
dalSich prostiedkii pro zadlohovani jako napt. Cloud ¢i paskovou mechaniku pro archivaci
(u které jsou ale vysoké naklady na potizeni). Jako zcela vyhovujici vidim zalohovani
serveru na NAS ulozisté inkrementalné kazdy den a kazdy tyden plnou zalohou. Jako
vyhodu vidim 1 pouziti softwaru Arcserve UDP Agent, coZz je pomé&mé uznavany a
bezpecny zalohovaci software, ktery umoznuje délat napiiklad celé obrazy disku na

externi uloziste.

Jako lehkou nevyhodu vidim vyuZiti externiho specialisty, kvili ptipadné prodlevé pti
naskytnuti jakéhokoliv IT problému (véetné¢ problému se zalohovanim). Dalsi
nepiijemnosti mohou nastat, kdyZ si pfipustime fakt, Ze pracovni stanice maji rizné

nainstalované softwarové 1 hardwarové vybaveni, a hlavné tedy odlisné operacni systémy.

Jako velky nedostatek, ale i tedy pfilezitost ke zlepSeni, vidim nevyuziti cloudové sluzby,

se kterou se sice poji riizna nebezpeci, ale podle mého nazoru riziko jejiho nepouzivani
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v soucasné dob¢ prevySuje riziko jejiho pouzivani zejména diky rGznym Sifrovacim

algoritmiim a protokoltim.

Spole¢nost ma tedy zalohovaci proces na pomérné standardni urovni, ale s pomérné
velkymi nedostatky hlavné, co se tyCe stafi hardwarovych zatizeni. Nemyslim si, ze
obnova hardwaru a navrzeni dalSich vylepSeni zalohovani bude pro spolec¢nost
predstavovat néjaké drasticky obrovské naklady — mozna i naopak budou naklady nizsi,

nez by se dalo ocekavat.
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3 VLASTNIiNAVRH RESENI

Tato kapitola vlastniho navrhu feseni se vénuje jiz konkrétnim prikladtm, které by mohly
zlepsit proces zalohovani firmy. Predpokladem pro feSeni vlastniho ndvrhu zmén je
hlavné pomoci firm¢ vylepsit jejich zalohovaci proces v rdmci bezpecnosti zalohovanych
dat, jejich integrity a efektivnosti jejich zalohovani, coz provedu podle analyzy

soucasného stavu.

3.1 Obecna doporuceni

Nejprve bych zde shrnul néjaké obecné nedostatky, které vidim v bézném provozu
spoleCnosti. A navrhl jejich feSeni. Prvnim problémem je, Ze pracovni stanice nejsou
sjednoceny alespon na jednotny operacni systém (pouziva se Windows 7 a Windows 10).
Velice prospeésné by bylo piejit u vSech pracovnich stanic na nejnovéjsi verzi Windows,
tedy na Windows 10. Toto by mélo zlepsit celkovou bezpe¢nost dat, protoze byva

pravidlem, ze aktualizovany software byva lepsi nez star$i verze, které jiz jsou hotové.

Dale bych doporucil zaméstnat vlastniho IT pracovnika do firmy, pro rychlejsi feSeni
moznych vyskytnutych problémi s komunikacni infrastrukturou ve spole¢nosti. Nicméné
toto je pouze doporuceni a feSeni pomoci externiho pracovnika miize byt ekonomicky
vyhodnéj$i a pro firmu viceméné dostacujici, pouze neefektivni, pokud nastane néjaky
problém, ktery by byl potfeba vyfeSit okamzité. Jesté by spolecnost mohla zaskolit

néjakého stavajiciho zaméstnance, aby rozumél IT infrastruktute.

3.2 Zalohovani PC

Jelikoz pracovni stanice nejsou automaticky zalohované, ale zalohovani nyni funguje
takovym zplsobem, Ze pracovnici ddvaji soubory na server okamzité po dokonceni prace,
m¢élo by se navrhnout feSeni, které bude na server ukladat soubory automaticky v néjakém
casovém méfitku, aby se predeslo jakémukoli moznému lidskému pochybeni. Toto by se
dalo nastavit pomoci funkce Windows Backup and Restore, ktera se nachdzi v ovladacich
panelech. Doporucil bych provadét zalohu disku na pracovni stanici alespon ptirtstkoveé

jednou denné ve vecernich hodinach na pouzivany server. Tento postup nastaveni by mél
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zabrat pouze nckolik minut a minimum lidské prace, jelikoz firma vyuziva sluzby

externiho IT pracovnika, tedy naklady na tuto variantu jsou doslova nulové.

3.3 Cloudové reSeni

Spolecnost v souc¢asné dobé nevyuziva zaddné cloudové ulozisté. Vim, Ze se s timto
zpusobem zalohovani poji i riizna nebezpeci (jako naptiklad virové Utoky Ci zésahy tieti

strany), ale pokusim se zde vypsat néjaké varianty, které jsou co nejvice spolehlivé.
Prvni varianta reSeni: MEGA

Prvni variantou je cloudové ulozist¢ MEGA, toto ulozist¢ velice Ipi na bezpecnost
zalohovanych dat, jelikoz podporuje Sifrovani jak na pienosu, tak i na samotném ulozisti.
A to takovou formou, Ze ani samotni vlastnici MEGA nemaji pfistup k uloZenym datim
a soubortm. Jedna se o Sifrovani pomoci algoritmu AES 256. Je nutné si pamatovat heslo
ke svému uctu, jinak je ucet navzdy ztracen. Servery ulozisté se nachazi na nékolika
mistech Evropy a také na Novém Zélandu. Navic po stazeni aplikace je velice jednoduché

nastavit automatické inkrementalni i plné zalohy.
Druha varianta feSeni: Google Drive

Varianta cloudového feSeni feSend pomoci uloZisté Google Drive je pomérné standardni
varianta. Jedna se o ulozisté od spole¢nosti Google, coZ je samoziejmé jedna z nejvétsich
firem na celém svété, takze diky tomu ma i tento cloud urcitou prestiz. Google Drive je
hodné pouzivany zejména diky integraci s emailem a dal§imi ostatnimi sluzbami (jako
online kancelafskym balickem) od Googlu — v tom tkvi jedna z jeho velkych vyhod.
Google Drive byva vice vyuzivany béZznymi lidmi hlavné kvuli dobré integraci s videi a

fotkami, mizete si je pfimo odtamtud posilat, upravovat i je sdilet.
Treti varianta ieSeni: Dropbox

Dropbox je velice velka a velmi pouzivana sluzba hlavné béznymi nenarocnymi uzivateli,
kvuli snadnému uziti. Podle mého nézoru nejméné vhodna varianta z vySe uvedenych.

Nabizi stejny tarif jako MEGA, ale nema Sifrovani na ulozisti udélané takovym
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zptisobem, aby ani vlastnici se k souborim nedostali. Dals§i nevyhodou tohoto ulozisté je,

ze servery se nachéazeji v USA.

Srovnani navrhovanych variant:

Tabulka 4: Zhodnoceni navrhovanych cloudovych tlozist’ (Zdroj: Vlastni zpracovani)

MEGA Google Drive | Dropbox
Vhodny nabizeny prostor | 1 TB 2TB 1TB
Cena/mésic 9,99 € (256 K&) | 299,99 K& 9,99 € (256 K&)

V tabulce uvadim nejvhodnéjsi tarify, které by mohla firma vyuZit. Spolec¢nosti
doporucuji zacit pouzivat cloudové ulozist¢ MEGA, jelikoz je to velkd nadnérodni
spole¢nost, ktera ma urcity standard mezi lidmi. Tuto variantu bych volil hlavné kvili
moznosti zabezpeceného 1 TB tulozisté. 1 TB prostor by mél bohat€ stacit alesponl pro
zacatek a pokud pozd¢ji nastane situace, Ze bude potieba vice prostoru, neni problém
zakoupit rozsifeni. Libi se mi fakt, Ze data jsou Sifrovdna takovym zpiisobem, ze ani
majitel hostujiciho serveru je nemtize piecist a kli¢ k datim mate pouze vy, jelikoz se
Vv této varianté klade nejvétsi diraz na bezpecnost dat. Mési¢ni cena tohoto ulozisté ¢ini
9,99 €, cozZ je v souCasné dobé& priblizné 256 K&. Rocni cena za toto tloZiste ¢ini tedy

pfiblizné 3072 K¢.

3.4 NAS ulozisté

Podle mého nazoru by dobrym napadem bylo vyménit stavajici NAS ulozist€¢ na
zalohovani dat, aby se zamezilo nebezpeci ztraty dat pti hardwarové poruse pouzivané¢ho
NAS, jelikoz pravdépodobnost chyby samoziejmé roste se statim hardwaru a jelikoz
soucasné NAS ulozisté je na trhu jiz od roku 2011 a nadale se jiz nevyrabi, bude dobrym
napadem zakoupit nové 1 kvali tomu, Ze nova uloziSt¢ nabizi vysoké mnoZstvi
vylepSenych funkci. Tento NAS server by mél byt opét umistén v jiné mistnosti, nez kde
se nachazi stavajici hlavni server, aby se zabranilo hardwarovému poskozeni serveru i

NAS ulozisté soucasné¢ naptiklad kviili elektfing, pozaru ¢i zaplaveé vody.
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V této ¢asti navrhnu nékolik moznych feseni od riznych znacek lepsich NAS tlozist', nez

jaké firma pouziva nyni.
Prvni varianta feSeni: Synology DiskStation DS218}j

Prvni variantou je NAS ulozi$té znacky Synology. Toto ulozi§té je znané novéj$im
typem nez stavajici pouzivané ulozisté. Na trh bylo uvedené v roce 2017, kdezto stavajici

v roce 2011.
Parametry Synology DiskStation DS218j:

e Procesor: Marvell Armada 385, 1.3 GHz

e RAM: 512 MB DDR3

e Podporované disky: 2.5" SATA, 3.5" SATA
e Pocet disku: 2

e Pocet USB portt: 2 verze 3.0

e Mozny RAID: 0, 1

e Poruchovost: 0,4 % (26)

Obrazek 18: Synology DiskStation DS218j (Zdroj: 26)
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Po zapojeni dvou diskit bude mozné vyuzivat RAID 1, coz bych doporucil pouzivat — je
to stejné rozvrzeni jako spolecnost pouziva nyni. Cena tohoto lozisté je 4 699 K¢. Bude

potieba zakoupit ptidavné dva disky.
Druha varianta reSeni: QNAP TS-431P2

Druha varianta feSeni poskytuje moznost zapojeni vice diskli nezli soucasnd i prvni
varianta. A to konkrétné¢ 4 disky, je tedy k dispozici podpora vice RAID poli. Toto
zafizeni taktéz podporuje Sifrovani dat — tedy vétSi zabezpeceni oproti softwarovym
utoklim. Jedna se o verzi se Ctyfjadrovym procesorem, ktery zajistuje vysoky vykon.
Pamét’ RAM je rozsititelna az na 8 GB. Propustnost az 221 MB/s pro ¢teni a 195 MB/s
pro zapis. A rychly Sifrovaci a deSifrovaci vykon poskytuje pifenosové rychlosti az 220

MB/s. Coz zajist'uje vylepseni vykonu i zabezpeceni prenasenych a zalohovanych dat.
Parametry QNAP TS-431P2:

e Procesor: Alpine AL-314, 1.7GHz

e RAM: 4GB DDR3

e Podporované disky: 2,5 SATA, 3,5“ SATA

e Pocet diski: 4

e Pocet USB portti: 3 verze 3.0

e Pocet Ethernet portl: 2

e Mozny RAID: 0, 1, 5, 5 + hot spare, 6, 10 (27)
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Obrazek 19: QNAP TS-431P2-4G (Zdroj: 27)

Zde bych doporucil dokoupit bud'to 2 disky a pouzit RAID 1 nebo zakoupit vSechny
mozné 4 disky a zacit pouzivat RAID 5 nebo RAID 10, ¢im se jiz automaticky zvysi
bezpecnost zadlohovanych dat a rychlost ukladani. Cena samotného NAS serveru ¢ini

10 741 K¢.
Treti varianta FeSeni: Zyxel NAS326

Tteti variantou je NAS ulozisté, od spolecnosti Zyxel. Rychlosti ¢teni 1 zapisu jsou
maximalné 105 MB/s. Zatizeni se pysSni snadnou instalaci a ptehlednym uzivatelskym
rozhranim. Je K dispozici i bezpe¢na mobilni aplikace pro pfipojeni k Glozisti Gplné
odkudkoliv. Vyuziva se vice pro domaci pouziti. Na trhu se tento produkt objevil v roce
2016.

Parametry Zyxel NAS326:

e Procesor: Marvell Armada 380, 1.3 GHz
e RAM: 512 MB DDR3

e Podporované disky: 3,5 SATA

e Pocet diski: 2

e Pocet USB porti: 1 verze 2.0, 2 verze 3.0
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e Mozny RAID: 0, 1
e Poruchovost: 1,3 % (28)

Obrazek 20: Zyxel NAS326 (Zdroj: 28)

Do tohoto zatfizeni bude taktéz potieba dokoupit disky. Jeho velikou (a moZna jedinou)

vyhodou je nizké cena, kterd ¢ini 2 779 K¢. Nicméné ma pomérné Spatné recenze.
Dokoupeni diskii: Seagate IronWolf, 3,5 - 1TB

Do vSech navrzenych variant feSeni je potfeba zakoupit disky, jelikoz se vétsSinou NAS
servery prodavaji bez nich. Doporucuji koupit disky od spolecnosti Seagate, jelikoz jsou
ovéfené a jsou ptimo uréené do NAS servert. Myslim si, ze 1 TB na jednom disku je
dostacujici, jelikoz problém s kapacitou spolecnost nema, a i1 timto se kapacita nejméné

jedenkrat zvysi. Cena jednoho takového disku je 1 479 K¢.
Parametry Seagate IronWolf:

e Technologie: Magneticky disk

e Format: 3,5"

e Kapacita: 1 TB

e Rychlost otacek: 5900 otacek/min
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e Rozhrani: SATA 6 Gb/s
e Vyrovnavaci pamét: 64 MB
e Rychlost ¢teni a zapisu: 180 MB/s (33)

Zhodnoceni navrhovanych variant NAS ulozist’

Tabulka 5: Zhodnoceni NAS ulozist’ (Zdroj: Vlastni zpracovani)

Synology QNAP TS-431P2 | Zyxel NAS326
DiskStation
DS218j
Pofizovaci cena 4 699 K¢ 10 741 K¢ 2 779 K¢
Cena za disky (max) | 2 958 K¢ 5916 K¢ 2958 K¢
Cena celkem 7 657 K¢ 16 657 K¢ 5737 K¢

Z tabulky je patrn¢ vidét, ze nejdraz vyjde NAS ulozisté QNAP TS-431P2, kdezto
nejlevngji ulozisté Zyxel NAS326. Ale jelikoZ firma nema Zadné financni problémy ani
zadny stanoveny limit, volil bych nejlepsi mozné tlozisté na trhu. Doporudil bych tedy
zakoupit QNAP TS-431P2 a k nému dokoupit 2x 1 TB Seagate IronWolf 3,5" disky.
Disky bych zatradil do RAID 1, kvilli bezpecnosti a odolnosti RAID 1, pozdéji az bude
potieba vice mista, doporucil bych dokoupit dalsi dva disky stejného typu a zacit pouzivat

RAID 10. Kdyby disky byly do sefazeni RAID 5, mohla by se sniZit rychlost zapisu.

3.5 Server

Dobrym napadem je i néjakym zpisobem vylepsit stavajici server (Fujitsu Primergy
TX150S8). Jelikoz je to server z roku 2014, coz neni néjak extrémné star¢, ale rozhodné
jsou na trhu jiz leps$i varianty. Proto v této sekci navrhnu né&jaké varianty, které by pro
spole¢nost mohly byt zajimavé. V soucasné dobé jsou v serveru 2 disky Vv nastaveni

RAID 1.
Prvni varianta feSeni: pridani novych diski do soucasného serveru
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Stavajici server podporuje rozlozeni diskit RAID 0, RAID 1 a RAID 10, v soucasné dobé
se pouziva RAID 1. Misto v serveru je tedy na 4 disky. Doporucil bych tedy dokoupit dva
disky vhodné do servert — Seagate Exos 7E2, 3,5 s kapacitou 1 TB. Timto zptisobem
bude mozné zacit pouzivat RAID 10, coz si udrzi vyhody zrcadleni RAID 1 a piibydou
vyhody RAID 0. Zaroven se také zvysi kapacita pro ukladani souborti na server. Cena

jednoho takového disku je 2 180 K¢&.
Parametry Seagate Exos 7E2:

e Format: 3,5"

e Kapacita: 1 TB

e Rychlost otacek: 7200 otacek/min

e Rozhrani: SATA 6 Gb/s

e Vyrovnavaci pamét: 128 MB

e Rychlost ¢teni a zapis: 194 MB/s (34)

Druha varianta feSeni: Dell PowerEdge T30

Dalsi varianta feSeni je tedy zakoupit zcela novy server. Prvni navrhovany novy server je
Dell PowerEdge T30, coz je server v provedeni Mini Tower, ktery je vhodny do menSich
firem, kancelaii anebo i domacnosti. Oproti stavajicimu serveru tu vidim nevyhodu
V tom, Ze tato verze pouziva pouze Ctyijadrovy procesor (soufasny server pouziva Sesti

jadrovy), ale naopak vyssi taktovaci frekvenci.
Parametry Dell PowerEdge T30:

e Procesor: Intel Xeon E3-1225v5

e Typ: Mini Tower

e Frekvence procesoru: 3,30 — 3,70 GHz

e Pocet jader: 4 jadra

e Osazenda RAM: 16 GB DDR4

e Radi¢: Intel Rapid 12.X

e Pocet moznych diski: 4 disky SATA 3,5"
e Osazené disky: 2 (2x 1 TB HDD)
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e Maximalni pocet RAM: 4
e Pouzity RAID: RAID 1 (29)

Obrazek 21: Dell PowerEdge T30 (Zdroj: 29)

Treti varianta FeSeni: HPE ProLiant ML30 Gen10

Dalsi variantou je server znatky HPE, modelu ProLiant ML30 Gen10, coz je dalsi server
v provedeni Tower, ktery disponuje ¢tyfjadrovym procesorem fady Intel Xeon s taktovaci
frekvenci az 4,30 GHz — 0 1,9 GHz vyss$i nez stavajici server. Jedna se o velice novy

server, ktery byl na trh uveden v roce 2019 (o pét let novéjsi model nez soucasny Server).
Parametry HPE ProLiant ML30 GEN10:

e Procesor: Intel Xeon E-2124
e Model: Tower
e Taktovaci frekvence: 3,30 — 4,30 GHz

e Pocet jader: 4 jadra
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e Vyrovnavaci pamét: 8§ MB SmartCache
e Radi¢: Smart Array S100i
e Osazena RAM: 16 GB DDR4

e Pocet moznych disku: 4

e Osazené disky: 0 (30)

) R

Obrazek 22: HPE ProLiant ML30 Gen10 (Zdroj: 30)

Cena tohoto serveru se pohybuje okolo 18 799 K¢ bez disku.

Zhodnoceni navrhovanych variant serveri:

Tabulka 6: Zhodnoceni navrhovanych servert (Zdroj: Vlastni zpracovani)

Dell PowerEdge

HPE ProLiant

Soucasny server

T30 ML30 Gen10
Pofizovaci cena 24 999 K¢ 18 799 K¢ 0 K¢
Cena za disky (max) | 4 360 K¢ 8 720 K¢ 4 360 K¢
Cena celkem 28 957 K¢ 26 715 K¢ 4 360 K¢

49




Cenu za disky uvadim takovou, aby byly vyplnéné vSechny mozné sloty na disky.
V tabulce mizeme vidét, Ze jasné nejlevnéj$i varianta je pouze dokoupit disky do
soucasného serveru. Podle mého nazoru je to i ta nejlepsi varianta, jelikoz stavajici server
Fujitsu Primergy TX150S8 je stale vykonny a zcela funk¢ni. Po dokoupeni disk bude
mozné zatadit disky do mechaniky RAID 10. Dalsim bonusem vyuziti souc¢asné¢ho
serveru je fakt, Ze ma platny operacni systém Windows Server 2012 a nemusi se tedy
dokupovat zadny operacni systém navic. Doporucil bych tedy stale pouzivat soucasny
server. Po zakoupeni diskii a pouziti RAID 10 se zvysi kapacita serveru ze soucasného 1

TBna?2 TB.

3.6 Archivace

Model soucasné archivace neboli pfeneseni dat na externi Ulozis$té, kde jsou data
uchovana del3i dobu a nijak se nepouZivaji, bych ponechal takovy, jaky je. Cili jednou za

¢tvrt roku prenaset cely obraz serveru na externi disk.

Casto se pro archivaci pouZivaji paskové zalohovaci mechaniky, ale toto bych moc
nedoporucoval, jelikoZ spolecnost v souc¢asné dobé zadné tyto mechaniky nevlastni a
potizeni takovéhoto zatfizeni byva v fadkach desitek, nékdy 1 stovek, tisic korun ¢eskych.

Coz by v tuto dobu ptineslo spolecnosti akorat zbyte¢né veliké naklady.

3.7 Zalohovaci proces

Prvni zména, ktera se tyka Cisté zalohovani dat, kterou navrhuji, je tedy automatizované
zalohovani pracovnich stanic na server jednou denné pfirtistkové ve vecernich hodinach.
Dale bych ponechal inkrementalni denni zalohu serveru na NAS ulozisté a taktéz tydenni
plnou zdlohu. Dale bych ptidal zalohovani pomoci Cloudu jednou tydné plnou zéalohu
serveru a inkrementalni zalohu kazdy den — tedy stejné jako zalohovani na NAS. Plnou

zéalohu celého serveru na externi disk jednou za ¢tvrt roku bych ponechal stejné.
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Obrazek 23: Navrh nového zalohovani (Zdroj: Vlastni zpracovani)

3.8 Zhodnoceni vlastniho navrhu reSeni

Jako prvni zménu tedy navrhuji zadit automaticky zalohovat pracovni stanice alespon
jednou dennég. Dale z navrzenych variant jsem vybral nové feSeni pomoci cloudu, nové
NAS ulozisté, protoze soucasné NAS ulozisté¢ je jiz hodné zastaralé, a vylepSeni
soucasného serveru o dalsi disky. Konkrétn¢ doporucuji pouzivat cloud MEGA, zakoupit
novy NAS server QNAP TS-431P2, oboje hlavné kvili dobrému systému Sifrovani a
zabezpeceni. Déle tedy konkrétné vylepsit pouzivany server o 2 disky Seagate Exos 7E2,
3,5" s kapacitou jednoho disku 1 TB a zacit pouzivat misto RAID 1 na serveru RAID 10.
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Tabulka 7: Zhodnoceni vSech variant (Zdroj: Vlastni zpracovani)

Zatizeni Typ Mnozstvi | Cena
Cloud MEGA - 3 072 K¢&/rok
NAS QNAP TS-431P2 1 10 741 K¢
Seagate IronWolf, 3,5" - 1TB 2 2 958 K¢
Disky
Seagate Exos 7TE2,3,5"-1TB | 2 4360 K¢
Celkem 5 21 131 Ké

Celkové naklady na vSechny navrZené doporuceni pro spolecnost na vylepSeni zalohovani
¢ini tedy 21 131 K&, pficemz u cloudového feSeni je brana cena za rok, coz je velice

pfijatelna cena za vylepseni zalohovaciho procesu.

Vaha cen

CLOUD NAS DISKY

m Cena

Graf 1: Vaha cen jednotlivych komponent (Zdroj: Vlastni zpracovani)
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Z grafu 1 je patrné, Ze nejvyssi naklady tvofi nové NAS ulozisté, a jesté k tomu je pro néj
doporuceno zakoupit dva ze Ctyf diskd, které jsou potieba. Pokud spole¢nost nechce
pouzit néjakou z variant, doporucuji vyuzit alesponn dvé ze tfi navrzenych. Ale naptiklad
mit data zdlohovana ze serveru pouze na NAS a kazdy ¢tvrt roku na externi disk znamena
jisté nebezpeci, protoze kdyz napiiklad nastane situace, ze NAS ulozist¢ zacne hotet, tak

je mozna ztrata velké ¢asti i tieba dilezitych dat.
Vyhody navrzeného feseni:

e Vyssi kapacita serveru

e Vyssi RAID serveru

e Nové moznosti NAS tlozisté

e Kovalitngjsi disky

e Data nachazejici se jinde nez v prostorach spole¢nosti

e Vyssi zabezpeceni diky Sifrovani

Co se ty¢e doporuceni ohledné zaméstnani vlastniho IT pracovnika, tak tato varianta by
prinesla vyssi finan¢ni naklady neZ stavajici feSeni. Vyhoda tohoto feSeni by ale byla
v zabezpecCeni spoleCnosti a informacnich procesti. Firmé bych doporucil zachovat
externiho pracovnika, ale zarovenn bych doporucil proskolit alespont jednoho ze

stavajicich zamé&stnanct pro feSeni IT problémd.
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ZAVER
VSichni si jsme moc dobfe védomi, ze problematika zalohovéani a zejména bezpecnosti

dat je v dnesni dob¢ velmi propirané téma a velice dilezita zalezitost, kterou se zaobirat

prave proto se timto tématem bakalaiska prace zabyvala.

Cilem prace bylo analyzovat zalohovaci proces urcité¢ vyrobni firmy a nasledné na to
navrhnout jeho zlepSeni v rdmci bezpecnosti a efektivnosti zalohovani dat spolecnosti.

Cil préce byl tedy splnén, jelikoz byly podany jisté navrhy na zlepSeni.

Prace je rozdélena na tii zakladni kapitoly, a to na teoreticka vychodiska, analyzu

souc¢asného stavu a vlastni navrh feSeni.

V teoretickych vychodiscich bylo pojednavano o podkladech a zékladech tohoto tématu
(zélohovani a datovych ulozistich) podlozené odbornou literaturou a elektronickymi
zdroji. Dozvédéli jsme se naptiklad, o ¢em viibec zalohovani a archivace je — co obnasi a
co v8e je potieba k dosazeni plného zélohovani s co nejvyssi bezpe€nostni prioritou.
Dozvédéli jsme se dosti véci o RAID polich, pamétovych zatizenich, a i o topologiich a

metodach zalohovacich systémti.

Pii provadéni analyzy soucasného stavu jsem popisoval diileZité skutecnosti o probirané
spolecnosti — tedy popis firmy, jeji zdkazniky a hlavni odbératele, vyrobni plany,
Casti prace probiral software a hardware, ktery je ve firmé vyuzivany hlavné k zalohovani.
Byla provedena SWOT analyza, kterd nam napovédéla, jaké alarmujici nedostatky ma
firma pfi procesu zalohovani, ale i jaké ptilezitosti jsou nejlepsi pro zlepSeni soucasné

situace.

Dalsi a posledni ¢ast prace byla vlastni navrh feSeni soucasné situace ve firm¢. Tato
kapitola je stéZejni Casti mé prace. Probiral jsem v ni moZnosti zlepSeni procesu
zalohovani a vyuzitelného hardwaru ¢i softwaru pro zkvalitnéni bezpecnosti dat. Jednalo
se nejprve konkrétné o néjaka obecna doporuceni, které bych chtél firmé piedat a 0
sniZzeni nutnosti lidské interakce pifi procesu zaloh, takZe navrh automatizovaného

zalohovani pracovnich stanic. Dale velka ¢ast mé prace se zabyvala porovnavanim

ruznych technologii zdlohovani, jakoZto porovnavani jednotlivych NAS servert na trhu
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a vybrani nejlepsi mozné varianty. To stejné u mozného pouziti cloudového feseni a

probirala se také problematika pouzivaného serveru a jak by bylo mozné ho vylepsit a

wewvr

Nakonec jsem vSe shrnul a uvedl vyhody a rtzna vylepsSeni, které pro firmu mé
doporuceni znamenaji. Provedl jsem i kalkulaci nakladu, tedy kolik dané feSeni bude

spole¢nost stat pen¢z v ¢eskych korunach.
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