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ABSTRAKT

Diplomovéa prace obecné pojedndva o metodach fizeni pristupu, jednotlivych jeho mo-
dulech a konkrétné pak o autentizaci zadateld. Jsou zde uvedeny metody autentizace
vyuzitelné v testovaci implementaci protokolu ACP. Dale je rozebran protokol ACP, jeho
moznosti a zpasoby pouziti. Podrobné je popsan format ACP zprav, format i typy AVP
a mechanismus transakci protokolu ACP.

Vlastni prace je pak zamérena na navrh software pro testovani tohoto protokolu. Jsou zde
rozebrany moznosti testovani tohoto protokolu a navrzeny testovaci scénare. Nasledné
jsou sepsany pozadavky na testovaci software a navrzen zpiisob jeho realizace.

Dale je v praci uvedena technickd dokumentace k vytvofenému programu. V ni jsou
vysvétleny hlavni myslenky, které jsou v programu pouzity, popsan acel jednotlivych
Casti programu a vazby mezi nimi.

Nakonec je v priloze zpracovan navod k obsluze programu vcetné nazorného prikladu
popisujiciho naprogramovani a otestovani jednoduchého scénare autentizace.

KLICOVA SLOVA

ACP, AAA, Fizeni pfistupu, autentizace, testovani

ABSTRACT

In general this master’s thesis deals with access control methods and their individual
modules and in particular with authentication of supplicants. There are listed authenti-
cation methods useful in the implementation of the ACP protocol. ACP protocol is also
discussed including possibilities and uses. ACP message format is described in detail with
AVP format and types. The transaction mechanism is also mentioned here.

The main part of the thesis is focused on software design for protocol testing. Possibilities
of the testing are discussed and test scenarios are suggested. Consequently, requirements
for test software are listed and its implementation is designed.

Furthermore, there is technical documentation of the program. The main ideas used in
the program are explained in it. The purpose of each part of the program is written
including links between them.

Finally, there is a manual for the program. It also contains an illustrative example de-
scribing how to make and test a simple scenario of the authentication.
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UVOD

V kapitole je obecné rozebrana problematika fizeni pristupu. Je zde vysvétlena
funkce jednotlivych modult, které fizeni pfistupu zajistuji. Podrobnéji je v kapi-
tole popsana autentizace, protoze je nutna pro navrh scénaiu protokolu ACP.

Kapitola detailné popisuje protokol ACP. Je zde uveden piiklad nasazeni
tohoto protokolu ve firmé a na ném vysvétleny jeho moznosti. Podrobné je rozpra-
covana struktura ACP zprav v sekci[I.3.1]a v nich obsazenych AVP v sekci[l.3.2] Dale
je v sekci uveden piehled typi AVP a vysvétleno jejich pouziti. V sekei[l.3.4]je
pak rozebran mechanismus tvorby transakci a zptsob predavani zprav v rameci nich
pies vice portala ACP.

Kapitola[l.4] popisuje testovani protokolu ACP. Jsou zde sepsany testované vlast-
nosti a pak navrzeny testovaci scénaie béhu protokolu. Na zékladé toho jsou v ka-
pitole [I.5 uvedeny pozadované vlastnosti testofaciho softwaru. Déle je v sekei [1.5.]]
navrzena testovaci struktura ACP sité a v kapitole [1.6| je navrzena struktura pro-
gramu.

Kapitola obsahuje popis jednotlivych ¢asti programu a vysvétleni vztahu
mezi nimi. Jsou zde popsany hlavni koncepty vyuzité pii tvorbé programu. Piipadny
zdjemce o rozSitovani programu tak bude védét, jaké apravy a kde ma délat.
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1 RESENI DIPLOMOVE PRACE

1.1 Rizeni pristupu

Podle [I] je fizeni Fistupu bezpe¢nostni opatieni umoziujici pristup k aktivim jeho
uzivatelim a branici v piistupu pfipadnym ttoc¢nikim. P¥istup muze byt bud mistni
nebo dalkovy.

Mistni pfistup k aktiviim je naptiklad ¢teni dokumentii v archivu, pfistup k pra-
covni stanici nebo serveru. K fizeni se vyuzivaji zejména prostiedky fyzické bezpec-
nosti, jako napriklad bezpecnostni dveie a trezory. Tato problematika je nad ramec
této prace.

Dalkovy piistup umoziiuje piistup k aktiviim pomoci telekomunikaéni sité (nejen
pocitacové, ale i napiiklad telefonni). P¥ikladem je pfistup do e-mailové schranky
nebo sluzba telefonniho bankovnictvi.

Obecné schéma Fizeni piistupu je vidét na obr.

Autorita

v

Pristupovy seznam

v

Kontrolér

Zadatel Aktiva

Obr. 1.1: Rizent pristupu

O pristupu zadatele k aktiviim rozhoduje kontrolér - na zakladé identifikac¢nich
udaju zadatele a pristupového seznamu provadi autorizaci. Pristupovy seznam ob-
sahuje identifika¢ni idaje vSech uzivatelu a pristupova prava téchto uzivatelu k ak-
tiviim. O obsahu pfistupového seznamu rozhoduje autorita - osoba nebo organizace
spravujici dana aktiva.

Aby zadatel ziskal pfistup k aktiviim, tak musi pifedat kontroléru své identifika¢ni
udaje (napiiklad uZivatelské jméno) - provede identifikaci. Kontrolér pak proveid,
zda je uzivatel opravdu tim, za koho se vydava - provede autentizaci - a podle

pristupového seznamu ovéri, zda ma zadatel pristup k pozadovanym aktivim.
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1.2 Autentizace

Identitu zadatele lze ovéfit nékolika riznymi zpusoby. Toto popisuji tiidy autenti-
zaci, jak je popsano v [I]:

a) autentizace znalosti - Zadatel svoji identitu prokaze znalosti tejné informace
(hesla, PINu, odpovédi na ptedem dohodnutou otazku atd.).

b) autentizace pfedmétem - zadatel svoji identitu prokaze vlastnictvim urc¢itého
predmétu. Pii autentizaci na dalku neni mozné ovérit fyzické vlastnictvi pred-
métu, kontroluje se znalost informace ulozené v predmétu - jedna se tedy opét
o autentizaci znalosti, jen nositelem znalosti neni ¢lovék, ale predmét. Prikla-
dem predmétu je Cipova karta, token generujici casové proménnd hesla, ale
i naptiklad certifikit ulozeny na pocitac¢i zadatele. Z posledniho uvedeného
prikladu je vidét, ze predmét nemusi mit fyzickou podobu.

c¢) autentizace zadatelem - Zadatel se prokazuje svymi biometrickymi tidaji (otisk
prstu, snimek obliceje, ...).

Zadna 7 vySe uvedenych metod neni absolutné bezpe¢na. Znalost (heslo, PIN)
je mozné zachytit monitorem klavesnice, pfedmét je mozné odcizit a charakteristiky
zadatele je mozné bez jeho védomi sejmout a vyrobit naptiklad umély prst s jeho
otiskem. Proto se vySe uvedené tiidy autentizace Casto kombinuji. Naptiklad k vy-
béru penéz z bankomatu je tfeba c¢ipova karta a PIN, jedn& se tedy o autentizaci
predmétem a znalosti.

Déle popisi autentizace, které pripadaji v ivahu vyuzit pro testovaci implemen-
taci protokolu ACP.

1.2.1 Autentizace jednorazovym heslem

Zadatel prokdze svou identitu zaslanim hesla kontroléru. Heslo lze vyuzit pouze
jednou, odpadé tedy riziko odposlechu hesla uto¢nikem. Uzivatel obdrzi seznam
jednorazovych hesel a stejny seznam je ulozen v pristupovém seznamu. Pro zvySeni
bezpec¢nosti 1ze ulozit jen seznam otiski hesel. Po pouziti hesla ho kontrolér ze

seznamu vyftadi.

1.2.2 Autentizace ¢asové proménnym heslem

Casové proménné hesla jsou generovana pomoci tokent. V tokenu je ulozeny tajny
kli¢ K, stejny kli¢ je ulozeny v pristupovém seznamu jako hodnota K. Zadatel
vypo¢ita jednorazové heslo podle vztahu hy = H(t, K), kde ¢ je ¢as. Hashovaci
funkce H zajisti, ze uto¢nik nedokaze ze zaslaného hesla vypocitat tajny kli¢c K.
Kontrolér vypocita hodnotu h; = H(t, K’) a porovna ji s heslem h; ziskanym od

zadatele. Pokud se hesla budou shodovat, tak kontrolér ptijme autentizaci.
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1.2.3 Autentizace stalym heslem

Zadatel svoji identitu prokaze zaslanim hesla kontroléru. Heslem je zde obecné mys-
lena jakakoli informace - klasicka hesla, PINy, odpovédi na kontrolni otazky a po-
dobné. Heslo musi byt dostate¢né bezpecné, aby je tito¢nik nemohl uhodnout. Utod-
nik miZe k uhodnuti hesla pouzit atok hrubou silou (zkouSenim vSech moZnych
kombinaci znaki) nebo slovnikovy ttok (zkouSenim slov ze slovniku). Proto, aby
heslo bylo bezpe¢né, tak musi byt dostate¢né dlouhé, aby poc¢et moznych kombinaci
hesla byl velky, a musi se jednat o ndhodnou kombinaci pismen a ¢islic, aby nesel
pouzit slovnikovy utok.

Informace o heslech musi byt ulozeny v piistupovém seznamu, aby kontrolér
mohl ovérit heslo zadané zadatelem. Ulozit heslo piimo ale neni bezpecné, protoze
pristupovy seznam muze byt odcizen a uto¢nik by pak meél do systému piistup.
Proto se neuklada heslo, ale jeho otisk, jak je vidét na obr.

Heslo

o<

Slougeni |—y| Hashovacl |5, Otisk hesla

funkce

sal

Obr. 1.2: Autentizace stalym heslem

Pti ukladani hesla do pfistupového seznamu se nejdfive vygeneruje ndhodna
posloupnost byti, tzv. sul. Heslo je pak slouceno se soli napiiklad tak, ze se sl
piipoji za néj, a na vyslednou posloupnost byti se aplikuje hashovaci funkce (MD5,
SHA, ...). Cely proces je mozné mnohokrat opakovat, aby se prodlouzila doba ovéfent
hesla pro uto¢nika. Sil zajisti, 7e stejné heslo bude mit vzdy jiny otisk. Uto¢nik pak
neuvidi, kteff uzivatelé maji stejné heslo, navic si nebude moci predpocitat slovnik
otiskii ruznych hesel, protoze pocet kombinaci hesla+soli bude mnohem vyssi nez
pocet, kombinaci samotného hesla. Do pfistupového seznamu je ulozen otisk hesla,
pouzita stl a pocet iteraci vypoctu otisku. Bude-li kontrolér chtit ovérit heslo zadané

uzivatelem, tak vySe popsany vypocet provede s uzivatelem zadanym heslem a soli

13



nactenou z piistupového seznamu. Shoduji-li se hesla, pak se musi shodovat i jejich

otisky.

1.2.4 Autentizace symetrickou Sifrou

Jedn4 se o autentizaci predmétem. Zadatel i kontrolér maji k dispozici stejny tajny
kli¢c K. Kontrolér vygeneruje ndhodnou vyzvu V. kterou odesle zedateli. Zadatel
vyzvu zasifruje a kryptogram C' = E(V, K) odesle kontroléru. Kontrolér kryptogram
desifruje a pokud plati D(C, K) = V, tak autentizaci pfijme. Nevyhodou pouziti

symetrické Sifry je nutnost mit jedineény kli¢ pro kazdou dvojici zadatel-kontrolér.

1.2.5 Autentizace asymetrickou Sifrou

Autentizace asymetrickou Sifrou odstrafiuje nevyhody autentizace symetrickou $if-
rou. Jeji pribéh je vidét na obr. Zadatel ma k dispozici svij soukromy kli¢
SK a jemu odpovidajici vefejny klic VK. Vetejny kli¢ VK ulozi autorita do pii-
stupového seznamu, soukromy kli¢ SK si zadatel udrzi v tajnosti (v zagifrovaném
souboru na po¢itac¢i nebo na ¢ipové karté). Kontrolér vygeneruje vyzvu V, tedy
nadhodnou posloupnost byti, a odesle ji zadateli. Zadatel k vyzvé muze pridat dalsi
informace (napiiklad identifikaci kontroléru), zasifruje ji (tj. podepise) svym soukro-
mym klicem SK a odesle kontroléru. Ten pomoci vefejného klice VK vyzvednutého
z piistupového seznamu ovéri platnost podpisu a podepsanych tidaji a ovéri tak zna-
lost soukromého klice zadatelem. Vyhodou tohoto zptlisobu autentizace je, zZe zadatel

muze bezpeéné vyuzivat jeden par kli¢u pro autentizaci na vice kontrolérech.

VK SK

v v

Kontrolér Zadatel
E(V, SK)

Obr. 1.3: Autentizace asymetrickou Sifrou
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Autentizace asymetrickou Sifrou se vyuziva napiiklad v protokolu SSH (secure
shell). Jeji implementace je popsana v [2]. Vyzvou je zde hodnota session identi-
fier, ktera je vypocitana pii vyméné klicu relace, soukromy kli¢ uzivatele je ulozen
v souboru id _rsa, odpovidajici vefejny kli¢ v souboru id rsa.pub a seznam veiej-
nych kli¢i, jejichz vlastnici se mohou piihlasit (tedy p¥istupovy seznam), v souboru
authorized keys. VSechny soubory jsou umistény v adresaii .ssh/ v domovském

adresari uzivatele.

1.3 Protokol ACP

Informace o protokolu ACP jsem ¢erpal z |3, [4] [5].

Access Control Protocol (ACP) je protokol pro fizeni pFistupu k aktiviim vyvi-
nuty na Vysokém uceni technickém v Brné. Protokol neni zavisly na pouzité pfeno-
sové vrstvé a ani ji nijak nespecifikuje. Komplexné fesi tizeni ptistupu ve velkych
organizacich. Vzorovy piiklad ACP sité ve firmé je vidét na obr.

&y Ctecka
y ) )ooooo' karet

Autentizac¢ni
server

Souborovy
server

Obr. 1.4: Priklad ACP sité ve firmé
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Centralnim prvkem této vzorové sité je autentizacéni server, ktery spravuje identi-
fika¢ni tdaje vSech uzivatela. Dale je tu nékolik servert s riznymi aktivy, napt¥iklad
souborovy server. Déle jsou tu brany, které zajistuji konverzi transportni vrstvy
a také koncentraci datovych toku z riznych zdroji. Nejnize v hierarchii jsou klient-
ské pocitace a jina zafizeni (napiiklad ¢tecka karet u vstupnich dvefi).

Protokol ACP je transakcéné orientovany. Aby zadatel ziskal pristup k aktivu,
tak musi vytvorit transakci, identifikovat a autentizovat se a specifikovat pozado-
vané aktivum. Kontrolér rozhodne, zda je pozadavek oprdvnény, a pokud ano, tak
pozadované aktivum Zadateli odesle a transakei ukondci.

Jedna transakce je tedy platnd mezi dvéma pocitaci - inicidtorem a adresatem.
Casto je ale nutné, aby zadatel komunikoval s vice pocitaci. Napriklad autentizacni
server zadatele autentizuje a souborovy server poskytne pozadované aktivum. Pro-
tokol ACP poskytuje nékolik moznosti jak toto Fesit, viz [4]:

P1i sekven¢énim pristupu zadatel vytvari transakce postupné, nasledujici trans-
akci zahaji az po uspésném dokonceni piedchozi. Na obr. [1.5] je vidét vyse uvedeny
priklad s piistupem k souborovému serveru. Zadatel nejdiive vytvoii transakci s au-
tentiza¢nim serverem, autentizuje se a obdzi docasné platny certifikat obsahujici
jeho identitu a pfistupova prava podepsany autentiza¢nim serverem. Poté vytvori
transakci se souborovym serverem, autentizuje se timto certifikitem a obdrzi poza-
dované aktivum - soubor. Ziskany certifikat miize dale vyuzivat pro svou autentizaci
vidi jinym serveruim v ACP siti.

Jinak pracuje piistup vlozenim jedné transakce do druhé. Ten spociva v tranzi-
tovani AVP mezi vice servery. Na obr. je vidét, jak tento pristup pracuje ve vyse
uvedeném piipadé piistupu k souborovému serveru. Zadatel nejdiive vytvoii trans-
akci se souborovym serverem a specifikuje pozadované aktivum. Souborovy server
vytvori transakci s autentizacnim serverem a ve zpravé Start specifikuje tiidu aktiv,
které zadatel pozaduje. Autentizacni server nasledné zahaji autentizaci a souborovy
server predavé piislusna AVP mezi zadatelem a autentiza¢nim serverem. Pokud au-
tentizacni server ve zpravé Finish autentizaci pfijme, tak souborovy server odesle

zadateli pozadované aktivum. Podrobny popis lze nalézt v [4].

1.3.1 Forméat zpravy

Protokol ACP prenasi sva data pomoci ACP zprav, jejichz format je definovan v [3].
Zpréva se sklada z hlavicky nasledované nékolika AVP. Hlavicka obsahuje informace
o typu zpravy a jeji prislusnosti k urcité transakei. Jednotlivi AVP obsahuji uzite¢né
informace prenasené zpravou. Struktura zpravy je vidét na obr. [1.7]

Hlavicka zpravy obsahuje pole Code o velikosti 8 biti. Nejvice vyznamny bit P
slouzi k odliseni protokolu ACP od protokolu EAP, musi byt nastaven na 1. Nasleduji
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Obr. 1.5: Sekvenéni zretézeni transakei
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Obr. 1.6: Vkladani transakei
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Header AVP1 AVP2 AVPn

Code(1B) Identifier (3B) Length (3B)

Obr. 1.7: Format ACP zpravy

4 rezervni bity R3-R0, ty musi byt nastaveny na 0. Nasledujici 3 bity M2-M0 urcuji

typ zpravy.
Dale hlavicka obsahuje identifikator transakce Identifier o velikosti 3 byty. Iden-

tifier jednoznacné piifazuje zpravu k transakci iniciované jednim smérem. Abychom

mohli Gplné jednoznac¢né identifikovat transakci, tak hodnotu Identifier musime

zkombinovat s bitem MO0, ktery urcuje zda zprava miii od Inicidtora k Adresatovi

nebo naopak. Tento mechanismus je blize vysvétlen v sekei [1.3.4]

Pole Length udava celkovou délku zpravy v bytech. Do této délky je zahrnuta

i hlavicka.

Protokol ACP mé definované nasledujici typy zprév:

Start - zahajeni transakce

Offer - adresat dava zadateli nabidku dostupnych aktiv nebo typt autentizace
Specification - zadatel si vybira aktivum, o které ma zajem, nebo typ auten-
tizace, ktery chce pouzit

Request - adresat posila zadateli pozadavek na autentizaci

Response - autentizace zadatele

Finish - adresat ukoncuje transakci a v piipadé tspéchu posila pozadované

aktivum

1.3.2 Format AVP

Formét AVP je vidét na obr.
Pole Type urcuje typ AVP. Tyto typy se déli do 3 kategorii:

a)

pole Type v rozsahu 0-127 - kratké AVP (short - SAVP). Tato AVP jsou
urc¢ena pro pienos kratkych bloku dat, napiiklad adres. Pole Length zabira 1
byte, proto maximéalni délka pole Value je 255 bytii.
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Type (1B) Length (1-2B)

Value

Obr. 1.8: Format AVP

b) pole Type v rozsahu 128-191 - dlouhé AVP (long - LAVP). Tato AVP jsou
urcena pro pienos dlouhych bloki dat, napiiklad aktiv. Pole Length zabira 2

byty, proto maximéalni délka pole Value je 65535 byti.

c¢) pole Type v rozsahu 192-255 - kontejnerové AVP (container - CAVP). Tato
obsahuji nékolik jinych AVP libovolného typu (SAVP, LAVP i vnotené CAVP).
Pole Length zabira 2 byty, proto maximélni celkova délka vnotrenych AVP je

65535 byti.

1.3.3 Prtehled AVP

Déle je uveden stru¢ny piehled typt AVP. Podrobnéjsi informace lze nalézt v [3].

Jména entit

Jména entit popisuji AVP v tabulce[I.1] Tato jména mohou byt napiiklad ve forméatu

e-mailové adresy.

Tab. 1.1: AVP se jmény entit

Nazev AVP

Vyznam AVP

NAME SUP_G
NAME_PRO_G
NAME AUT G
NAME ACC G
NAME SUP_L
NAME PRO_L
NAME AUT L
NAME ACC L

Globalni jméno zadatele

Globalni jméno poskytovatele

Globéalni jméno autentizitoru

Globalni jméno uctovatele

Lokalni jméno zadatele

Lokalni jméno poskytovatele

Lokalni jméno autentizatoru

Lokalni jméno tc¢tovatele

Adresy zatrizeni

Adresy zafizeni popisuji AVP v tabulce [I.2] Adresa muze piedstavovat adresu IPv4
délkou 4 byty, MAC adresu s délkou 6 bytu, adresu IPv6 s délkou 16 byt nebo ¢islo

portu s délkou 2 byty.
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Tab. 1.2: AVP s adresami zafizeni
Nazev AVP Vyznam AVP
ADDR_SUP_G Globalni adresa zadatele
ADDR_PRO_G Globalni adresa poskytovatele
ADDR_AUT_ G Globalni adresa autentizatoru
ADDR_ACC_G Globalni adresa tuc¢tovatele
ADDR_SUP_L  Lokalni adresa zadatele
ADDR_PRO_IL Lokalni adresa poskytovatele
ADDR_AUT L Lokalni adresa autentizatoru
ADDR_ACC_L Lokalni adresa uc¢tovatele

Ko6dy metod

Autentiza¢ni metody popisuji AVP EAP a LAM, viz tab.

Tab. 1.3: AVP s kody metod

Nazev AVP  Vyznam AVP
EAP Autentiza¢ni metoda EAP

LAM Lokalni autentiza¢ni metoda

AVP EAP obsahuje typ EAP autentizace. Tyto typy jsou popsany v [6]. AVP
LAM obsahuje lokalni typ autentizace. Jednotlivé typy jsou pfidéleny lokalni auto-
ritou a nejsou blize specifikovany.

Pro tcely autentizace jsou vyhrazeny AVP v rozsazich 96-127 (short AVP), 176-
191 (long AVP) a 240-255 (container AVP). Lokalni autorita je mize vyuzivat pro

implementaci vlastnich autentiza¢nich metod.

Varianty protokolu

Globalni nebo lokalni variantu protokolu umoznuji svjednat AVP typu GVP a LVP,
viz tab. L4l

Globalni varianta je identifikovina Sestimistnym c¢islem ve formatu XXXXYY,
kde prvni ¢tyfi ¢islice XXXX predstavuji ¢islo RFC, ve kterém je varianta defino-
vana, a posledni dvé ¢islice YY predstavuji poradi varianty v tomto RFC pocinaje
¢isem 1. Defaultni varianta ACP-VSA ma kod 000000. Kody lokalnich variant pro-

tokolu urc¢uje administrator. Koédy jsou v AVP ulozeny jako textové fetézce.
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Tab. 1.4: AVP popisujici variantu protokolu

Nazev AVP  Vyznam AVP
GVP Globalni varianta protokolu
LVP Lokalni varianta protokolu

Koédy aktiv

Kody aktiv popisuji AVP v tabulce

Tab. 1.5: AVP s kody aktiv

Nazev AVP  Vyznam AVP
ASSET G  Globalni kod aktiva
ASSET L Lokalni kod aktiva

Globalni kod aktiva ucuje AVP ASSET G. Obsahuje jeden oktet, ktery muze
nabyvat hodnot O=implicitni aktivum nebo l=autentizace entity. Lokalni aktiva
jsou ¢lenéna do stromu, pricemz AVP typu ASSET L urcuje cestu timto stromem.
Kazdy uzel stromu obsahuje nejvyse 256 vétvi identifikovatelnych hodnotou jednoho
oktetu. Cesta stromem je tak urcena posloupnosti okteti. Pokud Zadatel nezné cestu
k pozadovanému aktivu, tak se pomoci zpravy Offer od poskytovatele dozvi aktiva
v aktualnim uzlu stromu. Zpravou Specification si pak jedno z nich vybere. Nékoli-

kanasobnou iteraci Offer/Specification tak muZze specifokovat pozadované aktivum.

Vystupy transakce

Vysledek béhu transakce je poskytovatelem odeslan ve zprave Finish. V tabulce

jsou uvedena AVP, ktera obsahuji vysledek transakce.

Tab. 1.6: AVP obsahujici vystup transakce

Néazev AVP Vyznam AVP

RESULT Vysledek transakce
PROVE Dokazovaci faktor zadatele
VERIF Verifika¢ni faktor zadatele
FORM START Obsah zpravy Start

AVP RESULT obsahuje informaci o tspéchu nebo netspéchu transakce obsa-

zené v jednom oktetu. Hodnota 0 znamené povoleni pfistupu, hodnota 2 znamené
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zamitnuti piistupu a hodnota 1 vyjadiuje skutec¢nost, ze transakce skoncila, ale au-
tentizace jesté neprobéhla.

Pokud pozadované aktivum Zzadateli poskytne jiny portal ACP, tak jsou ve zpravé
Finish udaje nutné pro pfistup k tomuto portalu. Jsou to adresy zafizeni (definované
vyse), dokazovaci faktor zadatele (AVP PROVE), verifika¢ni faktor zadatele (AVP
VERIF) pfipadné cely obsah zpravy Start (AVP FORM START).

Interoperabilita

Pro zajisténi interoperability s ostatnimi autentiza¢nimi protokoly jsou definovany
AVP obsahujici bud celé zpravy nebo AVP z téchto protokoli. Tyto AVP jsou

zapsany v tabulce [1.7]

Tab. 1.7: AVP pro zajisténi interoperability

Nazev AVP Vyznam AVP

MESS RADIUS Zprava protokolu Radius
MESS DIAMETR Zprava protokolu Diameter
MESS KERBER  Zprava protokolu Kerberos
AVP_ RADIUS AVP protokolu Radius
AVP DIAMETR  AVP protokolu Diameter

Kryptograficka primitiva

Ptenésené zpravy mohou byt zabezpeceny pomoci kryptografickych primitiv z po-
vinné sady protokolu TLS. Tato primitiva jsou pfenaSena uvniti AVP v tabulce [I.§

Doplitkova AVP

AVP mohou obsahovat popis svého obsahu. Ten muze byt napiiklad zobrazen uzi-

vateli na obrazovce. K tomuto tdelu slouzi AVP v tabulce

1.3.4 Mechanismus transakci

Kazda zprava protokolu ACP prislusi k nékteré transakci. Transakce je uzaviena
mezi ACP serverem zadatele a adresata a mize byt tranzitovana pies nékolik tranzit-
nich servert. Pole Identifier urcuje transakci, do které zprava patii. Pole je unikatni
v rdmci jednoho spojeni a sméru transakce. Vice je vidét na obr.

Zadatel vytvoril transakei a ptidélil ji hodnotu Identifier 5. Transitni server tuto

transakci sméroval na adresata a pridélil ji hodnotu Identifier 3. Pti pruchodu zpréav
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Tab. 1.8: AVP s kryptografickymi primitivy
Nazev AVP  Vyznam AVP
INIT Inicializa¢ni vektor
PMS Premaster secret
CERT Certifikat
AES Kryptogram zasifrovany Sifrou AES
ENC Kryptogram s inicializa¢nim vektorem
HMAC Autentizacni kod zpravy
MAC Data s autentiza¢nim kédem
RSA Kryptogram zasifrovany Sifrou RSA
PSS Digitalni podpis
SIG Data s digitadlnim podpisem
CRYPT Kryptograficky kontejner
Tab. 1.9: Doplikova AVP
Néazev AVP Vyznam AVP
TXT Popis predchoziho AVP
EAP TX AVP EAP s pfipojenym popisem
LAM TX AVP LAM s pfipojenym popisem
ASSET G _TX AVP ASSET G s pfipojenym popisem
ASSET L TX AVP ASSET L s pfipojenym popisem
LIST seznam SAVP stejného typu a délky
Identifier=5, M0=0 Identifier=3, M0=0
Zadatel > Tranzit < >
Identifier=5, M0=1 Identifier=3, M0=1

Adresat

Obr. 1.9: Mechanismus transakci

pres tranzitni server je tedy nutné zménit hodnotu pole Identifier. Pokud by byla vy-
tvofena jiné transakce opatnym smérem (Zadatel a adresat by se prohodily), tak pro
ni mize byt ptridélena stejnd hodnota pole Identifier. Transakce jsou pak odlisitelné
hodnotou bitu M0, ktery urcuje, zda je zprava odeslana zadatelem nebo adresa-

tem. Diky tomu si kazdy portdl ACP pridéluje hodnoty Identifier sim a nemusi se

domlouvat s ostatnimi portaly ACP.

Transakeci zahajuje Zadatel zpravou Start a ukoncuje adresat zpravou Finish.

Portél pii obdrzeni zpravy Start urci, zda je adresatem transakce a pokud ne, tak
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kam mé transakci smérovat. Nasledné pro toto odchozi spojeni urcéi dosud nepiidé-
lenou hodnotu pole Identifier. P¥i obdrzeni zpravy Finish vymaze portal zaznamy
o transakci. Navic mé portal nastaven casovy limit pro transakci po némz dojde

k jejimu zrusSeni.

1.4 Testovani protokolu ACP

1.4.1 Testované vlastnosti protokolu

Abych mohl navrhnout testovaci software, je nutné védét, jaké vlastnosti protokolu
budu testovat. Pfedevsim je nutné otestovat navazovani transakci, predavani zprav
v rdmci navazané transakce a jeji ukonceni. Je nutné testovat jak regulérni béh pro-
tokolu, tak mimotadné situace jako ztrata nebo zdvojeni zpravy, piipadné predcasné
ukonceni transakce ¢asovacem. Také je vhodné otestovat mozny prinik ttoc¢nika do
transakce navazané jinym Zadatelem.

Déle je nutné testovat smérovani zprav, a to i pfes vice portali. Kazdy portal se
musi byt schopny rozhodnout, kam bude zpravy smérovat a jak prepsat identifikator
transakce pii predavani zpravy. Opét je nutné testovat i rtuzné mezni stavy, jako
napiiklad predc¢asné ukonceni transakce.

Pokud bude mechanismus predavani zprav funkéni, tak je vhodné testovat rizné
mozné varianty protokolu ACP. Protokol je otevieny a umozihuje ruzné informace
predavat v ruznych zpravach. Je napiiklad mozné pfimo ve zpravé Start specifikovat
pozadované aktivum, nebo je mozné nechat si od serveru zaslat seznam aktiv. Né-
ktera aktiva mohou byt poskytnuta bez nutnosti autentizace, jina aktiva autentizaci
vyzaduji a muze byt vyzadovana rizné autentizace dle druhu aktiv. Proto navrhuji

nasledujici scénate béhu protokolu:

1.4.2 Prvni testovaci scénar

Prvni scénér protokolu je vidét na obr. Jedna se o nejjednodussi mozny béh
protokolu, jak je popsan v [3] v sekci ACP-VSA. Uéelem tohoto testu je otestovat za-
kladni funkénost protokolu ACP, fun¢nost navazani a zruSeni transakce a piedavani
zprav. Scéndr bude provadét autentizaci stalym heslem.

Zadatel ve zpravé Start uvede v AVP NAME SUP_ G jméno zadatele, v AVP
ASSET L identifikdtor pozadovaného aktiva a v. AVP LAM koéd autentiza¢ni me-
tody. Poskytovatel ve zpravé Request odesle autentiza¢ni vyzvu (ndhodnou posloup-
nost okteti v AVP MESS CHAL). Zadatel na ni odpovi ve zpravé Response hod-
notou SHA256 (heslo | vyzva) v AVP MESS_RES.
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Pokud autentizace probéhne spravné, typ autentizace bude pro pozadované ak-
tivum dostacCovat a zadatel bude mit pfistupova prava k pozadovanému aktivu, tak
poskytovatel ve zpravé Finish aktivum odesle v AVP ASSET CONTENT.

Pro ucely testovani jsem zavedl AVP MESS CHAL s hodnotou typu 178, AVP
MESS RES s hodnotou typu 179 a ASSET CONTENT s hodnotou typu 176.

Vsechny AVP tak lezi v rozsahu typt rezervovanych pro lokdlni autentiza¢ni metody.

Zadatel Poskytovatel
Start (NAME_SUP_G, ASSET_L, LAM)
Request (MESS_CHAL)
oL
T
Response (MESS_RES)
A
Finish (RESULT, ASSET_CONTENT)
L
\ 4
\/

Obr. 1.10: Scénéar 1

1.4.3 Druhy testovaci scénar

Druhy scénaf je vidét na obr. Oproti prvnimu scénafi obsahuje navic sjednani
pozadovaného aktiva a autentiza¢ni metody. Smyslem tohoto testu je otestovat prave
toto sjednavani. Vlastni autentizace probiha stejné jako v prvnim testovacim scénéfi.

Zadatel ve zprave Start uvede jen své jméno v AVP NAME SUP_ G. Poskyto-
vatel mu ve zpravé Offer odpovi seznamem dostupnych aktiv zapsanym jako nékolik
AVP ASSET L. Zadatel si jedno z nich vybere a jeho identifikator odesle ve zpraveé
Specification v AVP ASSET 1. Nésledné poskytovatel uréi seznam piipustnych
autentizaci pro toto aktivum a posle ho zadateli ve zpravé Offer jako seznam AVP
LAM. Zadatel si jednu z nich vybere a ve zpravé Specification odesle jeji identifi-
kator v. AVP LAM. Dalsi prubéh (autentizace a odeslani pozadovaného aktiva) je

shodny s prvnim testovacim scénafem.

1.4.4 Trteti testovaci scénar

Tteti scénar je vidét na obr. V tomto testovacim scénafi se testuje zietézeni
transakci ve spojeni s autentizaci asymetrickou Sifrou. Zadatel si nejdiive vygene-
ruje docasnou dvojici RSA kli¢u [VKtmp, SKtmp|. Vefejny kli¢ VKtmp posle au-
tentizacnimu serveru v AVP PUB_KEY SUP ve zpravé Start spolu se svym jmé-
nem v AVP NAME SUP G, kdédem pozadovaného aktiva (tj. certifikditu) v AVP
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Zadatel Poskytovatel

Start (NAME_SUP_G)

Offer (seznam ASSET_L)

Specification (ASSET_L)

Offer (seznam LAM)

Specification (LAM)

Request (MESS_CHAL)

Response (MESS_RES)

Finish (RESULT, ASSET_CONTENT)

Obr. 1.11: Scénar 2

ASSET G a typem autentizace v AVP LAM. Pak probéhne autentizace Zadatele
pomoci zprav Request a Response. Ve zpravé Request odesle autentizacni server
autentizacni vyzvu Vaut v AVP MESS CHAL. Zadatel odesle ve zpravé Response
v AVP MESS RES digitalni podpis zpravy |Vaut, VKtmp| podepsany soukromym
klicem zadatele SKZ. Autentiza¢ni server ovéfi platnost tohoto podpisu (ma k dispo-
zici vetejny kli¢ zadatele VKZ). Piipadny ato¢nik mize modifikovat zpravu pieda-
vanou autentiza¢nimu serveru, ponechat autentizac¢ni idaje, ale podvrhnout vlastni
docasny vetejny kli¢. ktery by pak autentizacni server podepsal a umoznil tak atoc-
nikovy pfistup do ACP sité jménem zadatele. Proto se v autentizaci podepisuje i kli¢
VKtmp, aby se tomuto zabranilo.

Autentizalni server vyda certifikit [NAME SUP_ G, VKitmp, INFO] podepsany
svym vlastnim soukromym klicem SKaut a ve zpravé Finish ho posle zadateli v AVP
PROVE. Pole INFO obsahuje dodatecné informace od autentizacniho serveru, na-
piiklad ¢as expirace certifikitu a pristupovi prava zadatele.

Nésledné zadatel navaze spojeni se serverem poskytujicim pozadované aktivum,
ve spravé Start odesle certifikat ziskany od autentiza¢niho serveru v AVP PROVE;,
identifikdtor pozadovaného aktiva v AVP ASSET L a typ autentizace v AVP LAM.
Server ovéii, zda je certifikat platny (ma k dispozici vefejny kli¢ autentiza¢niho ser-
veru VKaut), zda m4 zadatel pfistupova prava k pozadovanému aktivu a vygeneruje
vyzvu Vs, kterou posle zadateli ve zpravé Request v AVP MESS CHAL. Zadatel
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vyzvu podepiSe svym docasnym soukromym klicem VKimp a tento podpis odesle
ve zpravé Response v AVP MESS RES. Server ovéii, zda je podpis platny (vefejny
kli¢ VKtmp ziskal z certifikatu) a pokud ano, tak ve zpravé Finish odesle pozadované
aktivum.

Zavedl jsem AVP PUB_KEY SUP s hodnotou 177 obsahujici verejny kli¢ za-
datele. AVP spada do rozsahu rezervovanych typu, jak je popsano v [3].

Zadatel Poskytovatel

Start (NAME_SUP_G, ASSET_G, LAM, PUB_KEY_SUP)

Request (MESS CHAL)

Transakce 1
Respanse (MESS_RES)

Finish (RESULT, PROVE)

Start (ASSET_L, LAM, PROVE)

Request (MESS_CHAL)

Transakce 2
Response (MESS_RES)

Finish (RESULT, ASSET_CONTENT)

Obr. 1.12: Scénéf 3

Testovaci ACP server umozni pro jednoduchost pfipojeni jen k jednomu nadii-
zenému ACP serveru. Proto se v tomto testu dopustim zjednoduseni - autentiza¢ni
server a server poskytujici aktiva budou totozné. Zadatel tedy navaze dvé transakce
se stejnym ACP serverem, ten si vSak mezi transakcemi nebude pamatovat zadné

informace, bude se tedy vici zadateli tvarit jako dva nezavislé servery.

1.5 Pozadované vlastnosti testovaciho softwaru

7 vy$e popsaného lze odvodit, jaké vlastnosti by mél mit testovaci software a jaké
naopak nejsou diilezité.

Predevsim tento testovaci software bude pouzivan pro testovani a ne pro skutec¢ny
provoz. Neni tedy nutné dbat na rychlost zpracovani zprav, protoze server nebude
prilis zatézovan. Neni ani nutné zajistit tak vysokou miru bezpec¢nosti a spolehlivosti

serveru, jaka by byla nutna ve skute¢ném provozu.
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Naopak je vhodné, aby byl software snadno prenositelny mezi riznymi plat-
formami. To umozni provadét testy na rozsahlejsi ACP siti. Dale je vhodné, aby
software, a zejména modul zajiStujici vyhodnoceni piijatych zpréav a reakci na né,
byly co nejsnéze modifikovatelné. V idealnim piipadé by tento modul mél byt umis-
tén mimo vlastni software a jit tak modifikovat beze zmény tohoto softwaru. Pujde

tak snadno piipravit nékolik riznych scénaiti béhu protokolu ACP.

1.5.1 Hierarchie serverii

Protokol ACP umoziiuje vytvaiet obecné slozité struktury mezi sebou komunikuji-
cich portali. Abychom situaci ponékud zjednodusili, navrhli jsme spolu s doc. Ing. Bur-
dou, CSc. hierarchickou sit, jak je vidét na obr. Implementaci portdlu ACP jsem

nazval ACP server. Rozlisuji 3 typy serverii - Root, Transit a Client.

Client
\ Transit
Client — N
Transit —»| Root
Client /
Client

Obr. 1.13: Typy servert

Typ serveru Root

Root server je nejvysSe postaveny server v hierarchii. Jedna se o klicovy bod celé
sité, jeho vypadek zptsobi vypadek celé sité. Spravuje aktiva a provadi autentizaci
a autorizaci. Je koncovym uzlem pii smérovani zprav typu Start, proto je adresatem

vSech transakeci.

Typ serveru Transit

Transitni server sim neni tGcastnikem zadné transakce, pouze predavi zpravy mezi
jinymi servery. Muze proto vykonavat funkci brany, kterd prevadi jeden druh spojeni
na jiny. Napiiklad ¢tecka u dveii, do které uzivatel pies USB pfipoji sviij autentiza¢ni

token, bude pfipojena k siti a pude tak prevadét zpravy z USB rozhrani do TCP/IP.
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Typ serveru Client

Klient je inicidtorem transakci. Zde uzivatel zadava pozadavky na aktiva a auten-
tiza¢ni udaje. Ptrikladem jsou tedy autentizacni karty a tokeny obsahujici procesor
s implementaci portalu ACP nebo pracovni stanice pfistupujici k aktivim na $kol-

nim ¢ firemnim serveru.

1.6 Struktura programu

ACP server je naprogramovan v jazyce Java. Tento jazyk jsem zvolil, protoze za-
jisti snadnou pfenositelnost programu mezi riznymi platformami. Navic obsahuje
bohatou standardni knihovnu, viz [7].
e balicek javaz.swing umoziuje snadno realizovat grafické uzivatelské rozhrani
(GUI) programu
e halicek java.security obsahuje potiebnéd kryptografickd primitiva nutnd pro
autentizaci
e balicek java.net méa vse, co je nutné pro realizaci sitové komunikace
e hali¢ek javaz.net obsahuje implementaci SSL/TLS vrstvy
Dilezité je, ze pienositelny neni jen vlastni jazyk Java, ale i celd standardni
knihovna s vyse uvedenymi balicky. Neni proto nutné programovat abstraktni vrstvu
nad systémové zavislymi funkcemi, jak by bylo nutné napiiklad v jazyce C-++.
Vlastni ACP server fesi jen predavani zprav po siti a spravu transakci a neobsa-
huje zadné autentizacni metody. Tyto jsou naprogramovany ve skriptovacim jazyce
JavaScript a jsou umistény mimo ACP server. Server spusti skript pro kazdou trans-
akci a predava mezi nimi zpravy. S autentizacnimi metodami tak lze snadno expe-

rimentovat bez nutnosti ménit vlastni ACP server. Schema predavani zprav mezi

skripty je vidét na obr.

Skript obsluhujici . __ _TransakceA = ___ S| Skript obsluhujici
transakci A transakci A

N /

, Sitova komunikace
ACP server |« »| ACP server

/ A

Transakce B

Skript obsluhujici
transakci B

Skript obsluhujicf
transakci B

Obr. 1.14: Predavani zprav mezi skripty
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Blokové schema programu je vidét na obr. [I.15 ACP server sestava z nékolika
modult s pfesné definovanymi vztahy. Postup ndvrhu struktury programu je popsan

napitklad v [§].

Gui
SP1 i Skript
Autentizace
Sprava . Sprava
SP2 % €| Jadro (€| 2P <]
spojeni J transakci
Pristupové
Sp3 politika

Obr. 1.15: Blokové schema ACP serveru

1.6.1 Jadro

Jadro serveru se stara o koordinaci ostatnich moduli a neni pfimo zavislé na ostat-
nich modulech, ale jen na definovaném rozhrani téchto moduli. Proto je mozné
v piipadé potieby modul nahradit jinym, ptipadné mezi jadro a modul vlozit pro-
stfednika, ktery zajisti komunikaci mezi modulem a jadrem. Napiiklad je mozné
mezi GUI a jadro vlozit dvojici proxy objekti, které si mezi sebou budou predavat

zpravy, a vytvorit tak funkci vzdalené spravy serveru.

1.6.2 Gui

Grafické uzivatelské rozhrani umoziuje uzivateli nastavovat parametry serveru a sle-
dovat jeho stav. Konkrétné umoziuje nastavit typ serveru, tedy vybrat mezi kote-
novym serverem, tranzitnim serverem nebo klientem. Dale umoziuje nastavit typ
spojeni a adresu nadfizeného serveru, stejné jako rozhrani, na nichz ma server na-
stlouchat prichozim spojenim od podrizenych serveri.

Grafické uzivatelské rozhrani také uzivateli zobrazuje seznam navazanych spo-
jeni a seznam aktivnich transakci a zobrazuje o nich statistiky. Déale zobrazuje log
udélosti, které nastaly, véetné ptijatych a odeslanych zprav. Rozhrani je naprogra-

movano pomoci jiz zminéné knihovny Swing.

1.6.3 Sprava transakci

Modul spravy transakci se stara o spravovani zaznami o transakcich. Tyto zdznamy
obsahuji informace nutné pro smérovani zprav a informace o stavu transakci. Na-

vic, je li k transakci pridruzeny spustény skript, tak modul zajistuje jeho spravu
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a predavani zprav ACP mezi skriptem a jadrem.

1.6.4 Sprava spojeni

Modul spravy spojeni mé na starosti dorucovani zprav ostatnim ACP serverim
v siti - jejich kodovani a vyslani na strané vysilace a piijeti a dekdédovani na strané
piijimace. Déle modul naslouchd novym spojenim od podfizenych ACP serveru.
Také vytvari a udrzuje spojeni s nadfizenym serverem.

K modulu spravy spojeni se pfipojuji moduly jednotlivych druhi spojeni SP.
Spréava spojeni je proto nezavisla na pouzité prenosové technologii, vytvofenim no-
vého modulu spojeni lze server rozsitit o novy druh prenosového kanalu. V soucas-
nosti jsou implementovany dva moduly spojeni - klasické TCP proudu a SSL/TLS
vrstva nad TCP proudem. Klasicky TCP proud je vhodny pro testovani, protoze
umoziuje zachytavat a analyzovat pfenasena data. SSL/TLS spoj je naopak vhodny
pro skutec¢né nasazeni ACP serveru, obzvlasté pokud jsou data prendSena pres ve-
fejnou sit. Zajistuje totiz bezpec¢nost prenaSenych dat. Oba druhy spojeni vyuzivaji
komunikace pomoci socketii, které poskytuji abstrakci nad riznymi pfenosovymi

technologiemi. Vice o socketech se lze docist v [9].

1.6.5 Skript

Ve skriptu jsou naprogramovany scénaie protokolu ACP. Obsahuje modul autenti-
zace a pristupové politiky. Skript na strané kofenového serveru provadi spravu aktiv,
autentizaci zadatele i autorizaci pristupu k aktiviim. Skript na strané klienta simu-
luje chovani zadatele. Posila kofenovému serveru pozadavky na aktiva a autentiza¢ni
udaje zadatele.

Skript pracuje jako event handler. Po zahajeni transakce spusténim piikazu za-
datele jeho skript odesle zpravu Start poskytovateli a ¢eka, dokud jej ACP server
neinformuje o pfichodu odpovédi. Na ni opét odpovi zpravou a bude ¢ekat na odpo-
véd. Tento cyklus se neustale opakuje do ukonéeni transakce. Podobné ACP server
poskytovatele po obdrzeni zpravy Start vytvoii novou instanci skriptovaciho enginu,
spusti v ném skript a pfedd mu zpravu. Skript zpravu zpracuje, odpovi zadateli
a bude ¢ekat na jeho odpovéd.

Skript je snadno modifikovatelny, proto lze libovolné ménit naprogramované scé-
naie, autentiza¢ni metody i piistupové politiky. Diky tomu je server modularni,
vyménou skriptu 1ze kompletné zménit jeho chovani a experimentovat s novymi
druhy autentizace a pristupovych politik.

Skripty jsou naprogramovany v jazyce JavaScript a interpretovany enginem Rhino.
Tento engine je vestavény v JRE 1.6 a vy$sim, neni tedy nutné k ACP serveru pfi-

31



davat dodateéné knihovny. Rhino umoznuje skriptim vyuzivat standardni knihovnu
jazyka Java. Ve skriptech se vyuziva predevsim kryptograficky bali¢ek java.security
pro implementaci autentizac¢nich metod. Podrobnosti o enginu Rhino lze nalézt
v [10].

1.7 Technickd dokumentace

V diplomové préci jsou popsany jen zdkladni t¥idy, jejich vazby a myslenky pouzité
v navrhu programu. Zdrojovy kod je bohaté (anglicky) komentovany a pomoci na-
stroje Javadoc je z néj vygenerovana technickd dokumentace ulozena na ptilozeném

CD.

1.7.1 Rozdéleni programu do balicki

ACP server je rozdélen do nékolika bali¢li. Kazdy z nich obsahuje jeden nebo vice
moduli uvedenych v blokovém schematu na obr. Zavislosti mezi balicky jsou
pak naznaceny na obr.

control

AN

gui ——| utils

g%

tests

server

Obr. 1.16: Zavislosti balicki

Balic¢ek server

Tento balicek zajistuje vykonnou c¢ast ACP serveru. Jeho struktura je vidét na
obr. Obsahuje jadro, moduly spravy spojeni a spravy transakci.

Hlavni alohu hraje t¥ida Server popsané v sekci[I.7.2] Tato tiida pfijima pokyny
od GUI. Pomoci svych vlastnosti prezentuje stav, v némz se nachazi, a aktualni na-
staveni serveru. Vlastnosti jsou tiidy implementujici rozhrani IProperty. Dale trida
vede log o udalostech, které nastaly, v seznamu implementujicim rozhrani IPushBac-
kList. Trida také vlastni posluchace, ktefl naslouchaji p¥ichozim spojenim od pod-

fizenych ACP servert. Tito posluchac¢i implementuji rozhrani IListener a jsou blize

32



g@p——— | |[Listener

IProperty | Server g@p—— [Connector

. *
|PU5|2|E(3)ZC)kL'5t _‘.1 1 ‘-1— IConnection
1 *
? 1 t 1 TransactionRecord
1 1
Thread LimitedSizeThreadPool
(checkingThread)

Obr. 1.17: Schéma balicku server

popsani v sekci [[.7.6] Déle t¥ida Server vlastni jednoho spojovatele zajistujiciho
spojeni na nadfazeny ACP server. Tento spojovatel implementuje rozhrani ICon-
nector a je blize popsan v sekci Posluchaci a spojovatelé vytvareji spojent,
které predavaji tiidé Server k obsluze. Spojeni maji na starosti p¥ijimani a odesilani
zprav okolnim ACP servertum. Spojeni implementuji rozhrani /Connection a jsou
blize popsana v sekei [1.7.5]

Tiida Server si vede zaznamy o transakcich, které zprostiedkovava. Tyto zé-
znamy reprezentuji instance t¥id TransactionRecord a jsou ulozeny v tabulce transacti-
onRecordMap. Tt¥ida Server pomoci nich sméruje nabo zpracovava zpravy, které
obdrzi od spojeni.

Zpracovani zprav a nékterou obsluznou ¢innost provadi tiida asynchronné. K tomu
ji slouzi vlakno checkingThread, které periodicky kontroluje stav spojeni a transakci
a odstranuje je, pokud jiz nejsou potieba. Tt¥ida LimitedSize ThreadPool zajistuje

zpracovani pozadavkil (zprav a piikazi). Blize je popsana v sekei [1.7.41

Balicek gui

Tento balicek obsahuje kod zodpovédny za tvorbu uzivatelského rozhrani. Pies roz-
hrani definované v balicku control predava piikazy ACP serveru a zobrazuje jeho

stav. Grafické uzivatelské rozhrani je naprogramovano pomovi knihovny Swing.
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Balic¢ek control

Tento bali¢ek obsahuje rozhrani mezi balickem gu: a balickem server. Rozhrani ISer-
verControl slouzi pro komunikaci mezi serverem a GUI. Obsahuje metody pro ovla-
dani serveru a tzv. vlastnosti, které poskytuji informace o stavu serveru. Vlastnosti
implementuji rozhrani IProperty. Toto rozhrani jednak umoziuje zjistit aktuélni
hodnotu vlastnosti a také umoznuje zaregistrovat posluchace vlastnosti implemen-
tujiciho rozhrani IPropertyListener ktery je informovan o jejich zménéach. Podobné
rozhrani /PushBackList umoziuje pristupovat k seznamu hodnot. Toto rozhrani se
pouziva pro realizaci logu. Balicek navic obsahuje deklaraci tiid s nastavenim ser-
veru. Ttidy s nastavenim implementuji rozhrani IXmlPersistence a mohou tak byt
ulozeny do XML souboru a opét nacteny. Nastaveni tak miize byt permanentné ulo-
zeno do konfigurac¢niho souboru pii ukoncovani ACP serveru a opét nacteno pii jeho
opétovném spusténi.

Konfigurace serveru je feSena tak, ze kazdé konfiguovatelné tiidé v balicku server
odpovida jedna t¥ida s nastavenim v bali¢lu control. Napiiklad rozhrani IConnector
¢te konfiguraci z obecné tiidy ConnectorSettings. Jeho potomek SocketStreamCon-
nector jiz vyzaduje instanci tfidy SocketStreamConnectorSettings. Podobné rozhrani
IListener ¢te konfiguraci z obecné t¥idy ListenerSettings. Jeho potomek SocketStre-
amListener vyzaduje instanci t¥idy SocketStreamListenerSettings. Ttidy s nastave-
nim jsou vidét na obr. [I.1§]

ListenerSettings ConnectorSettings

SocketStreamListenerSettings - — — — | SocketStreamConnectorSettings

Obr. 1.18: Nastaveni spojovateli a posluchaci

Typ spojovatele, posluchace a spojeni popisuje enumerace ConnectionType. TTida
ConnectorSettingFactory mé na starosti vytvafeni spojovatele podle typu spojeni
a tiida ListenerSettingFactory vytvaii posluchace podle typu spojeni.

Adresu, na kterou se spojovatel snazi pripojit nebo na které poslucha¢ naslou-
cha, urcuji koncové body - potomeci t¥idy SocketEndPoint. V soucasnosti existuji dva
potomci - InetSocketEndPoint predstavujici koncovy bod TCP proudu a SslSocke-
tEndPoint predstavujici koncovy bod SSL/TLS spoje. Hierarchie koncovych bodua

je vidét na obr.
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SocketEndPoint

InetSocketEndPoint SslSocketEndPoint

Obr. 1.19: Koncové body

Balicéek utils

Tento balicek obsahuje pomocné tiidy pouzivané ostatnimi balicky. Jsou zde obsa-
zeny tiidy, které nelze vlozit do jinych balicki.

V tomto balicku jsou mimo jiné tiidy zajistujici serializaci objekti, jak je vidét
na obr. Rozhrani IXmlPersistence implementuji vSechny tiidy, které je mozno
ulozit do XML elementu. Podobné rozhrani IXmlSerializer predstavuje XML seri-
alizator, ktery umoznuje ulozit zadany objekt do XML elementu a vytvoiit novy
objekt nacteny z XML elementu. Ttida DirectXmlSerializer implementuje rozhrazi
IXmlSerializer a umoznuje tak vytvaret instance tiid implementujicich rozhrani
IXmlPersistence. Pti nac¢itani objektu z XML vytvari vzdy stejnou, predem danou,
tfidu. Naproti tomu t¥ida PolymorphXmlSerializer spolu se serializovanymi daty
uklada identifikator ulozené tiidy. Pri nacitani tak lze vytvorit instanci tiidy, ktera
byla uloZena, z vice moznych. K vytvareni t¥id vyuziva tovarnu na objekty INamed-

TypeFactory.

IXmlSerializer

DirectXmlSerializer PolymorphXmlSerializer <> INamedTypeFactory

IXmlPersistence

Obr. 1.20: XML serializace

Tovarna na objekty slouzi pro vytvareni objektu podle jejich identifikatoru. Roz-

hrani IFactory umi pravé toto - vytvorit novou instanci tiidy s danym identifika-
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torem a vratit seznam vSech znamych identifikdtori. Rozhrani INamedTypeFactory
navic umi vratit identifikdtor typu podle jeho nazvu. Tato rozhrani jsou implemen-
tovany t¥idami Factorylmpl a NamedTypeFactorylmpl. Tiidy ConnectorSettingPa-
nelFactory, ListenerSettingPanelFactory, SocketEndpointPanelFactory, Connector-
SettingFactory, ListenerFactory, ConnectorFactory, SocketEndPointFactory a Lis-
tenerSettingFactory ve svych statickych proménnych drzi instance tovaren vytvaie-
jicich objekty odpovidajici nazvim téchto t¥id. Diagram tiid je vidét na obr.

ConnectorSettingPanelFactory Factorylmpl - — — ‘D IFactory
ListenerSettingPanelFactory T
INamedTypeFactory
SocketEndPointPanelFactory 4

NamedTypeFactorylmpl

N U R

ConnectorSettingFactory ListenerFactory ConnectorFactory SocketEndPointFactory ListenerSettingFactory

Obr. 1.21: Tovarny na objekty

Balicek tests

Zde jsou obsazeny jednotkové a integrac¢ni testy programu. Testy umoziuji proveérit
funkc¢nost jednotlivych komponent programu a pii jejich modifikaci snadno lokalizo-
vat piipadné chyby.

Tridy AwvpTest, MessageTest, SocketStreamConnectionTest a StreamPackager-
Test obsahuji jednotlivé testy spustitelné v prostiedi JUnit. Tt¥ida AllTests je p¥imo

spustitelna a postupné zavola vsechny vyse uvedené testy.

1.7.2 Ttida Server

Zakladni t¥idou ACP serveru je acp.server.Server. Tato tiida je zodpovédné za
vlastni fizeni serveru, registraci transakci a pfedavani zprdv mezi spojenimi, pii-
padné mezi spojenim a interpreterem skriptu. Ttida Server implementuje rozhrani
IServerControl, skrze které prijima prikazy od GUIL. Rozhrani a tiida definuji vlast-
nosti serverState, serverType, transactionInfoCollection, connectionInfoCollection,

parentConnectorInfo, listenerInfoCollection a scriptPath. Kazda vlastnost publikuje
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urcitou informaci a umoznuje zaregistrovat jednoho nebo vice posluchact, ktefi jsou
informovéani o jeji zméné. Tim je dosazeno toho, ze GUI neni zavislé na serveru
a server neni zavisly na GUI. Je tak mozné vytvorit jinou implementaci GUI nebo
serveru, piipadné mezi server a GUI vlozit mezivrstvu, ktera napt. zajisti predavani
prikazu a informaci pres sit.

Server se muze nachazet v jednom ze 3 stavi, jak je vidét na obr. [1.22

STOPPED

start dokonceno
zastavovani

RUNNING STOPPING

Obr. 1.22: Stavovy diagram serveru

Vychozi stav je STOPPED. Pouze v tomto stavu je mozné ménit nastaveni ser-
veru. Po zavolani metody start server podle aktualniho nastaveni aktivuje své dil¢i
komponenty a piejde do stavu RUNNING. V tomto stavu provadi svou ¢innost. Za-
volanim metody stop se aktivuje proces zastavovani serveru. Protoze béhem ného
je nutné c¢ekat na ukonceni jednotlivych komponent serveru a tyto potiebuji volat
jeho metody, tak monitor serveru nemuze byt béhem cekani zamceny. Proto server
prejde do stavu STOPPING, kdy je schopen obsluhovat tyto komponenty a stéle
mu nelze z vnéjsku ménit nastaveni. Po ukonceni vSech dil¢ich komponent piejde do
vychoziho stavu STOPPED.

1.7.3 Typy serveru

Kazdy server ma nastaven jeden ze 3 typu vyjmenovanych ve vyctu ServerType.
Jsou to CLIENT, TRANSIT a ROOT. Jejich vzajemné vztahy jsou zachyceny na
obr.

1.7.4 Prostiedky serveru

Ttida Server spravuje prostiedky ACP serveru. Mezi tyto prostiedky patii poslu-
chaci, spojovatelé, navazana spojeni a transakce, jak je vidét na obr. [1.23]
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Server L [istener]

-listenerMap: Map<Integer, IListener>
1 -connectionRecordMap: IdMap<ConnectionRecord=
——————————» -transactionRecordMap: IdMap<TransactionRecord>

+parentConnector: IConnector L 1 m

1

TransactionRecord

-locked: boolean
-lastActivityTime: long *
-nodeTransactionId: int P
-initiatorTransactionReference: TransactionReference ConnectionRecord
-recipientTransactionReference: TransactionReference -connection: IConnection
-handle: TransactionHandleImpl -transactionMap: IdMap<Integer=

1 1

2 1

TransactionReference w

-connectionId: int
-connectionTransactionId: int

Obr. 1.23: Prostiedky serveru

Poslucha¢ naslouché ptichozim spojenim od jinych (podiizenych) ACP serveru.
Jakmile dojde k navazani spojeni, tak vytvori objekt implementujici rozhrani /Con-
nection a prida jej do mapy spojeni v ACP serveru. Spojovatel se snazi navazat
spojeni s nadiizenym ACP serverem. Jakmile se mu to podafi, tak podobné jako
posluchac¢ vytvoii objekt spojeni a prida jej do mapy spojeni ACP serveru. Jakmile
se tedy podari navizat spojeni, tak budou existovat dva objekty spojeni - jeden
v nadiizeném ACP serveru vytvoreny poslucha¢em a jeden v podiizeném ACP ser-
veru vytvoreny spojovatelem. Tyto objekty zajisti predavani zprav mezi obéma ACP
servery.

Kazda zprava protokolu ACP je obsazena v urcité transakci, ktera je identifiko-
vana polem Identifier. Podle tohoto pole ACP server se zpravami naklada (sméruje
je). U kazdého spojeni je udrzovana mapa transakci (transactionMap), ktera dané
hodnoté Identifier piifazuje jedinec¢né ID transakce v ramci ACP serveru. Server si
vede mapu transakei (transactionRecordMap), kterda mimo jiné v kazdém zaznamu
obsahuje dvé dvojice [ID spojeni, ID transakce v ramci spojeni| - jednu dvojici pro
inicidtora a jednu pro adresata transakce. Pomoci nich 1ze dohledat, kam mé& byt
zprava smérovana.

Princip predavani zprav je vidét na obr. Pokud zprava neni ur¢ena pro
dany server (tj. pokud je server tranzitni), tak server dle této mapy vyhleda spojeni
k adresatovy a piepiSe ve zpravé hodnotu pole Identifier. Zpréva pak putuje k dal-
Simu ACP serveru, ktery ji bud zpracuje, pokud je adresatem, nebo preposle dal.
Zaznamy v mapach se vytvari pii obdrzeni zpravy Start a rusi pii obdrzeni zpravy

Finish, pripadné po pfekroceni stanovené maximalni doby tvrani transakce.
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transactionRecordMap transactionRecordMap
33=>{[1, 53], [2, 68]} 12=={[1, 68], [3, 251}
24=>{[1, 211, [2, 571} 15=>{[1, 571, [3, 78]}

Server Server

IConnection IConnection ICannection ICannection
P connectionid = 1 connectionld = 2 connectionld = 1 connectionid = 3 >
Message Message Message

Identifier=53 transactionMap transactionMap Identifier=68 transactionMap transactionMap Identifier=25

53=>33 68=>33 68==>12 25=>12
21==24 57=>24 57=>15 78=>15

A\ J

Obr. 1.24: Tok zprav

T¥ida LimitedSizeThreadPool

Thread pool je navrhovy vzor zajistujici zpracovani tloh hromadicich se ve fronté
jednim nebo vice predvytvorenymi vlakny. Ty postupné odebiraji tlohy z fronty
a vykonavaji je, ulohy jsou tak zpracovavany sériovo-paralelné. Optimalni je mit
pocet vlaken shodny s poctem procesoru nebo jader v pocita¢i. Aby tlohy mohly
byt zpracovany paralelné, tak museji byt na sobé nezavislé a co nejméné pristupovat
ke sdilenym prostiedkim.

Tiida LimitedSize ThreadPool je implementace vySe uvedeného navrhového vzoru.
Zpracovavané ulohy se déli na dvé skupiny - normélni a dulezité. Tiida méa defino-
vanou maximalni velikost fronty. Pokud je fronta zaplnéna, tak do ni nelze vlozit
dalsi normalni dlohu. Na dilezité tlohy se toto omezeni nevztahuje a lze je vlozit
vzdy, 1 kdyz dojde k pirekro¢eni maximéalni velikosti fronty. Normalni tlohy napfti-
klad zpracovavaji prichozi zpravy, dulezita iloha je napiiklad volani spojovatele pro

spojeni s nadiizenym ACP serverem.

1.7.5 Spojeni

Kazdé spojeni implementuje rozhrani IConnection. Spojeni je zodpovédné za do-
rucovani zprav mezi dvéma ACP servery a vytvari potfebnou abstrakci pro tridu
Server, ktera tak neni zavisla na typu spojeni. Jedno fyzické spojeni (napt. TCP
proud) je udrzovano mezi dvéma instancemi stejné t¥idy implementujici rozhrani
IConnection, pricemz kazdy je na jedné strané spojeni, tedy na ruznych ACP ser-
verech. Spojeni obsahuje frontu zprav na odeslani a registrovany handler, ktery je
informovan o udalostech, které nastaly. Je-li spojeni vytvoreno ve tiidé Server, pak
je handlerem pravé tato trida.
Spojeni se miiZze nachazet v jednom ze 3 stavi, jak je vidét na obr. [1.25]

Ve stavu STOPPED je spojeni neaktivni a neprovadi Zzadnou ¢innost. Ve stavu
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STOPPED

sta dokonceno
zastavovani

DISPATCHING

STOPPING

Obr. 1.25: Stavovy diagram spojeni

DISPATCHING spojeni odebira zpravy ze své vnitini fronty zprav a posila je dru-
hému ACP serveru a naopak od néj piijimé zpravy a predava je na zpracovani re-
gistrovanému handleru. Vlastni mechanismus posilani zprav fesi konkrétni t¥idy im-
plementujici rozhrani IConnection. Tyto t¥idy jsou ¢lenény do hierarchie potomku,
jak je vidét na obr.

IConnection

A

Connectionimpl

StreamConnection

SocketStreamConnection

Obr. 1.26: Diagram t¥id spojeni

Rozhrani IConnection

Toto rozhrani je implementovano kazdym spojenim ACP serveru. Obsahuje metody
pro ovladani stavu spojeni, pro pridavani zprav do vystupni fronty a pro registraci

handleru spojeni.
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Trida ConnectionImpl

Abstraktni t¥ida ConnectionImpl je obecnd implementace rozhrani IConnection. Za-
jistuje zakladni sluzby pro spojeni - spravuje vlakna pro vysilani a prijem, frontu

odchozich sprav a registraci handleru spojeni.

Trida StreamConnection

Tato abstraktni ttida dédi ze t¥idy ConnectionImpl a vyuziva tak jeji funkcionality.
Zajistuje vkladani ACP zprav do proudu na jedné strané spojeni a jeho opétovné
rozdéleni na zpravy na strané druhé. Ttida pracuje s obecnym duplexnim proudem
dat, tvorbu konkrétniho proudu zajistuji potomci této tiidy.

Pri vkladani zpravy do proudu je nutné oznacit jeji zacatek a pripadné i konec.
Oznaceni zacatku je nutné pro zajisténi zpravové synchronizace. Spoléhat se na
fazeni zprav za sebe neni vhodné, protoze pii chybném piijmu zpravy by se piijimac
nedokizal zasynchronizovat a ptijmout zadnou dalsi zpravu. Oznacit konec zpravy
je vhodné proto, Ze spojeni pak nemusi znat strukturu zpravy aby identifikovalo jeji

konec a je proto schopno prenaset libovolnou sekvenci byti.

zprava |B7|07|35[8B[FF|03|87|C6

proud
A5|B7|FF|02|FF|01(B7|07|35[8B|FF|00|03(87|C6|FF|02(FF|01|07

Obr. 1.27: Mapovani zprav do proudu

Princip vkladani zprav do proudu je vidét na obr. [1.27] Zatatek zpravy je ozna-
¢en dvojbytovou znackou FFO1 a konec zpravy je oznacen znaCkou FF02. Protoze
je mozné, ze vySe uvedené znacCky budou obsazeny v prenaSené zpravé, je nutné
zpravu pozménit tak, aby toto bylo vylouceno. Proto jsou vSechny vyskyty bytu FF
ve zpravé zaménény za dvojbytovou znacku FF00. Dekodér pak tuto znacku opét

nahradi pavodnim bytem FF.

T¥ida SocketStreamConnection

Tiida SocketStreamConnection je potomkem tiidy StreamConnection, ktera jako
vstupni a vystupni proud vyuziva socket. Socket predstavuje abstrakci poskytova-

nou prostiedim Java pro sitovou komunikaci. Vyuzil jsem navrhovy vzor dependency
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injection, tedy Ze konkrérni socket je predan tiidé SocketStreamConnection v kon-
struktoru. Ttida je tak na konkrétni implementaci socketu nezavisla. V programu se
tato t¥ida vyuziva jak pro ¢isty TCP proud, tak pro SSL/TLS nad TCP proudem.

1.7.6 Posluchaci

Posluchac¢ nasloucha piichozim spojenim a pokud se nékdo pripoji, tak vytvoii od-
povidajici t¥idu implementujici rozhrani IConnection a pfeda ji registrovanému han-
dleru (tedy instanci t¥idy Server). Tyto t¥idy tvori hierarchie potomkd, jak je vidét
na obr.

IListener

A

Listenerimpl

i

SocketStreamlListener

Obr. 1.28: Diagram tiid posluchaci

Rozhrani IListener

Kazdy poslucha¢ implementuje rozhrani IListener. Toto rozhrani poskytuje abs-
trakci nad ruznymi posluchaci, jeho uzivatelé tak nejsou zavisli na konkrétnim po-
sluchaci. Rozhrani poskytuje metody pro fizeni svého stavu, pro nastaveni svych
parametrii a pro registraci seznamu spojeni, do kterého budou vytvorfena spojeni
pridavana (tedy instanci t¥idy Server). Poslucha¢ se miZe nachéazet v jednom ze 3
stavi, jak je vidét na obr.

Po svém vytvoreni je posluchac¢ ve stavu STOPPED, ve kterém neni aktivni. Po
zavolani metody startListening piejde poslucha¢ do stavu LISTENING, ve kterém
naslouché prichozim spojenim a pridava je do zaregistrovaného seznamu spojeni. Po
zavolani metody stopListening piejde posluchac¢ do stavu STOPPING a zapocne své

zastavovani. Jakmile je zastaven, tak piejde do vychoziho stavu STOPPED.

Ttida ListenerImpl

Trida ListenerImpl implementuje rozhrani IListener. Udrzuje stav poslochace a dle

v . , v v e s 1w s, ’ [EISFL IR . .
néj spravuje vlakno, v némz je provadéno naslouchani. Také zajiStuje registraci se-
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STOPPED

startListening dokonéeno
zastavovani

LISTENING STOPPING

Obr. 1.29: Stavovy diagram posluchace

stopListening

znamu spojeni.

TFida SocketStreamListener

Tiida SocketStreamListener je potomkem tiidy ListenerImpl a nalouchéd socketo-
vym spojenim na zadaném koncovém bodu. Koncovy bod, na némz méa posluchac
naslouchat, je definovan v nastaveni predaném z vnéjsku jako instance tiidy Socket-

StreamListenerSettings, poslucha¢ tedy neni zavisly na konkrétnim typu socketu.

1.7.7 Spojovatelé

Spojovatel slouzi k vytvofeni spojeni s nadiizenym ACP serverem. Na rozdil od
posluchace nema spojovatel zadné vlakno, které by se trvale snazilo vytvorit spojeni.
Pokud se spojeni nepodaii vytvofit ve stanoveném case, tak vrati chybu. Proto je
spojovatel volan jako tloha z thread poolu serveru a pokud se spojeni nepodaif,
tak je tato tloha opét vlozena do fronty. Stejné tak pokud dojde k rozpojeni jiz
vytvoreného spojeni, tak server vlozi spojovaci tlohu do thread poolu. Hierarchie
tiid je zakreslena na obr. [1.30]

IConnector

A

SocketStreamConnector

Obr. 1.30: Diagram ttid spojovateli
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Rozhrani IConnector

Rozhrani IConnector predstavuje abstraktni rozhrani pro vytvofeni spojeni s od-
povidajicim posluchacem v jiném ACP serveru. Ttida Server proto neni zavisla na
konkrétni implementaci spojovatele. Rozhrani obsahuje metody pro nastaveni para-

metri spojovatele a pro vytvofeni spojeni.

T¥ida SocketStreamConnector

Tiida SocketStreamConnector je implementace spojovatele, kterd navazuje soketové
spojeni na adresu zadanou v nastaveni koncovym bodem. Nastaveni je predavano
z vnéjsku jako instance tiidy SocketStreamListenerSettings. Diky abstrakei poskyto-
vané prostiedim Java lze tuto t¥idu pouzit jak pro navazéani klasického TCP proudu,
tak pro SSL/TLS nad TCP proudem.

1.7.8 Koncové body
SocketEndPoint

Abstraktni tiida SocketEndPoint definuje adresu koncového bodu spojeni. Protoze
tato tfida implementuje rozhrani IXmlPersistence, tak je perzistentni a muze byt
nac¢itana a ukladana z/do konfigura¢niho souboru. Déle obsahuje metodu connect,
kterd se pokusi vytvofit spojeni s timto koncovym bodem a vrati spojeny socket
a metodu createBoundSocket, kterd vrati serverovy socket s nastavenou adresou to-
hoto koncového bodu. Uzivatelé t¥idy SocketEndPoint (napiiklad posluchadi a spo-

jovatelé) tedy nemusi znat konkrétni typy koncovych bodii, na které se napojuji.

T¥ida InetSocketEndPoint

Tiida InetSocketEndPoint predstavuje koncovy bod TCP proudu. Na drovni sitové
vrstvy je podporovan protokol IPv4 i IPv6. Ttida si pamatuje adresu poéitace (host-

name nebo IP adresu) a port koncového bodu.

T¥ida SslSocketEndPoint

Ttida SslSocketEndPoint piedstavuje koncovy bod SSL/TLS spojeni vybudovanym
nad TCP proudem. Clenskou proménnou tridy je instance t¥idy InetSocketEndPoint
predstavujici adresu podkladového TCP proudu.
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1.7.9 Trida Message

Tiida Message predstavuje zpréavu protokolu ACP. T¥ida obsahuje typ zpravy, ID
transakce (hodnotu pole Identifier) a seznam AVP. T¥ida je schopna zapsat svij
obsah do proudu byt pomoci metody writeToStream a zpét z néj svij obsah nacist
pomoci metody readFromStream, pricemz format se ¥idi specifikaci protokolu ACP,
viz [3].

1.7.10 Trida Avp

Ttida Avp obsahuje data jednoho AVP protokolu ACP. Je obsazena ve tiidé Message
pro reprezentaci obsahu jednotlivych AVP v seznamu. Proto se také musi byt schopna
nacist a ulozit z/do proudu byti. TFida explicitné rozpoznava pouze typ AVP, vlastni
obsah interpretuje jen jako posloupnost byti a jejich interpretace je pak ponechéna

na jiné vrstvé, konkrétné na skriptu.

1.7.11 Tridy IdMap a PersistentldMap

Ttida IdMap slouzi k uchovavani objektu identifikovatelnych pomoci ¢iselného iden-
tifikdtoru. Dokaze sama pridélovat identifikatory vlozenym objektim tak, aby byly
unikatni. Tato t¥ida se pouziva pro uchovavani spojeni a transakeci.

Potomkem ttidy IdMap je tiida PersistentldMap, kterd akceptuje jen objekty
implementujici rozhrani IXmlPersistence. Ttida umoznuje navic ulozit objekty do
XML elementu a zpét je nacist. Pouziva se pro uchovavani spojovateli a posluchaci.
Diagram t¥id je vidét na obr. [1.31]

IdMap

PersistentidMap

Obr. 1.31: Diagram t¥id IdMap a PersistentldMap

1.7.12 Interpret JavaScriptu

Abych umoznil snadné experimentovani s riznymi druhy autentizace a autorizace,
tak jsem vlastni metody autentizace a autorizace vyc¢lenil mimo ACP server. Vyuzi-

vam implementaci skriptovaciho jazyka JavaScript Rhino, protoze je pfimo obsazena
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v JRE 1.6 a vy$8im. Vice informaci o ném lze nalézt v [10]. Skript musi mit pfiponu
.js, protoze béhové prostiedi jazyka Java podle néj rozpoznava typ skriptovaciho
jazyka a urcuje, ktery interpret spustit. Skript muze pouzivat standardni knihovnu
jazyka Java a muze proto vyuzivat jeji bohaté kryptografické funkce.

Pokud kotenovy ACP server obdrzi zpravu typu START a zalozi transakci, tak
pro ni vytvoii vlastni instanci interpreteru a spusti uzivatelem definovany skript.
Jednotlivé instance jsou tak od sebe odizolovany. Server nastavi skriptu promén-
nou server na handler serveru - objekt implementujici rozhrani I'TransactionHandle
a umoznujici piistup skriptu k metodam serveru. Pokud server obdrzi zpravu, tak
prislusnému interpreteru zavola funkci onMessage a zpravu ji preda spolu s handle-
rem transakce. Skript tak mize na zpravu reagovat napiiklad odeslanim odpovédi.

ACP server typu CLIENT transakci iniciuje, proto musi mit moznost odeslat
prvni zpravu. Zaroven je tieba, aby uzivatel mél moznost zadat identifikaci poza-
dovaného aktiva a autentiza¢ni tdaje. Proto ma uzivatel moznost vytvorit novy

interpret a spustit v ném libovolny piikaz.

Preprocesor

Interpret JavaScriptu Rhino bohuzel neumoziuje spusténému skriptu volat funkce
z jiného souboru. Ve skriptu bézicim na kofenovém serveru i klientovy jsou spole¢né
funkce. Abych je nemusel mezi skripty kopirovat, tak jsem vytvofil preprocesor,
ktery zpracuje skript pfed tim, nez jej pieda interpreteru. V soucasnosti ma imple-
mentovany jediny piikaz include, ktery vlozi obsah jiného souboru na misto, kde
se piikaz nachazi. Vlozeny soubor je také zpracovan preprocesorem a muze proto

inkludovat dalsi soubory. Preprocesor je implementovan ve tiidé Preprocessor.

Ttida ScriptRunner

Ttida ScriptRunner mé na starosti obsluhu skriptovaciho enginu. Vytvoii jej, spusti
v ném definovany skript a v jeho kontextu umoziuje spoustét uzivatelem zadané

piikazy a volat definované funkce (napiiklad onMessage).

46



2 ZAVER

Po nastudovani protokolu ACP jsem navrhnul koncept implementace testovaciho
software. Tento software jsem vyvinul a dikladné otestoval. Dale jsem navrhnul
a implementoval 3 testovaci scénafe umoznujici provéfit vlastnosti protokolu ACP
i testovaciho software. Nakonec jsem vypracoval podrobny navod k obsluze véetné
vzorového prikladu. Tento je uveden v priloze diplomové préce.

Vyvinuty testovaci software umoziuje dikladné otestovat protokol ACP a jeho
vlastnosti. Je modularni a proto ho lze snadno rozsifovat. Software podporuje sitové
protokoly TCP/IP a TLS. Umoziuje snadno vyvinout rizné metody Fizeni piistupu
k aktiviim a prakticky otestovat jejich funkénost. Lze vytvorit rozsahlejsi sit ACP
serveru a otestovat tak vlastnosti protokolu pri souc¢asném pristupu mnoha zadateld.
Program obsahuje pfivétivé uzivatelské rozhrani umoznujici jeho snadné ovladéani.
Ptenositelnost software je zajiSténa pouzitim programovaciho jazyka Java.

Software jsem testoval v domaéci siti na dvou pocitacich. Stolni poc¢itac byl pripo-
jen k routeru ethernetem 100Mbit /s, notebook pomoci bezdratového Wi-Fi spoje.
Zkousel jsem riizné konfigurace, od jednoduchého dvojbodového spoje mezi dvéma
ACP servery az po viceturovihovou hierarchii ACP severti, kde byly pouzity rtizné
druhy ptenosovych kanélu. Ve vSech piipadech se software choval spravné.

Do budoucna je mozné rozsitit pfenosové protokoly napiiklad o nespojovany si-
tovy protokol UDP nebo vyuzit rozhrani USB. Také je mozné rozsifit strukturu sité
ACP serverii, aby bylo mozné realizovat jinou topologii nez strom. K tomu je nutné
zavést adresovani uzli v siti a smérovani zprav Start. Také by bylo vhodné rozsifit
software o moznost testovani chybovych stavi. Napiiklad by mohla jit nastavit prav-
dépodobnost zahozeni zpravy nebo bitova chybovost prenosu. Tim by §la testovat
odolnost navrzenych testovacich scénait proti chybam transportni vrstvy.

Déale by jisté bylo zajimavé zkusit propojit tento testovaci software s ostat-
nimi implementacemi protokolu ACP vyvinutymi na akademické padé VUT. Né-
které aspekty komunikace vSak nejsou doposud standardizovany, naptiklad mapovani
zprav ACP do TCP proudu, proto by bylo ziejmé nutné jednotlivé implementace

upravit, aby byly vzajemné kompatibilni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AAA

ACP

AES

API

AVP

CAVP

EAP

IP
JRE
LAVP
MD5
RSA
SAVP
SHA
SSH

SSL

TCP

TLS

VSA

Authentication, authorization and accounting - autentizace, autorizace

a uctovani
Access control protocol - univerzalni protokol autentizace a autorizace

Advanced encryption standard - symetricka blokova Sifra schvalena uradem
NIST

Application programming interface - rozhrani umoznujici aplikaci

pristupovat k funkcim softwarovych komponent

Attribute-value pair - datova struktura v rdmci protokolu ACP nesouci

oznacené informace
Container AVP - AVP obsahujici seznam jinych AVP

Extensible authentication protocol - protokol autentizace definovany
v RFC 5247

Internet protocol - protokol sitové vrstvy definovany v RFC 791
Java runtime environment - béhové prostiedi jazyka Java

Long AVP - dlouha verze AVP

Message digest - hashovaci funkce definovanid v RFC 1321
Asymetricka Sifra vyuziteln& pro Sifrovani i elektronické podepisovani
Short AVP - kratka verze AVP

Secure hash algorithm - hashovaci funkce navrzenéa organizaci NSA
Secure shell - zabezpecena varianta programu Telnet

Secure socket layer - protokol postaveny nad transportni vrstvou zajistujici

bezpec¢nou komunikaci po internetu

Transmission control protocol - protokol poskytujici spolehlivou transportni
vrstvu definovany v RFC 793

Transport layer security - nastupce protokolu SSL

Variant of single answer - defaultni varianta protokolu ACP

49



SEZNAM PRILOH

[A_Manual k ACP serveru | 51
[A.1 Inslalace a spusténi| . . . ... .. ... ... ... .. .. ... .. 52
[A.1.1 Argumenty programu | . . . . . ... .. ... ... ... 52

(A2 Ovladant| . . . . . . oo 52
[A.2.1 Zalozka settings| . . . . .. .. ..o 52
[A2.2 Zalozka connectlons| . . . . . . . ... ... 54
[A2.3 Zalozka transactions| . . . . . . . . ... ..o 54
[A.2.4 Zalozkalog| . . . . . .. .. ... o 5%}

[A.3 Programovani skripta | . . . .. .. ..o o6
A31 APILACP serveru| . .. .. ... ... ... ... ....... 56

[A.4 Priklad pouziti| . . . . . . . ..o oo 58

20



A MANUAL K ACP SERVERU

o1



Y rd

A.1 Inslalace a spusténi

Program neni t¥eba nijak instalovat. Sta¢i zkopirovat soubor acp.jar do libovolného
pracovniho adresafe a spustit ho. Tento pracovni adresar pak lze prednostné pouzit
pro ukladani konfigura¢nich souboru, kli¢t a skripti. Pro béh programu je nutné

mit nainstalovano béhové prostiedi Java Runtime Environment verze 1.6 nebo vyssi.

A.1.1 Argumenty programu

ACP server se z piikazové fadky spusti prikazem:
java argumenty béhového prostiedi -jar acp.jar soubor s nastavenim

Pokud neni cesta k souboru s nastavenim uvedena, tak je defaulné uvazovan
soubor settings.xml. Soubor nemusi pied spusténim ACP serveru existovat, pokud
neexistuje, tak si jej server sdm vytvori. Moznost nastaveni konfigura¢niho souboru
zjednodusuje testovani protokolu ACP na jednom pocitaci, kdy je nutné spustit
nékolik instanci programu s riznymi konfiguracemi.

Mozné argumenty béhového prostiedi 1ze najit v [7]. Zminim zde jen argumenty
nutné pro nastaveni parametri SSL/TLS spoje. Na strané klienta podiizeného ser-
veru je nutné mit nainstalovany certifikdt nad¥izeného serveru, ktery je ulozen v tlo-
zisti (trust store). Cestu k tlozisti urcuje argument:
-Djavax.net.ssl.trustStore=cesta

Na strané nadfizeného serveru je nutné mit nastavenou cestu k tlozisti se sou-
kromym klicem. Tento kli¢ je vhodny mit Sifrovany heslem. Béhovému prostiedi je
pak tieba sdélit parametry:

-Djavax.net.ssl.keyStore=cesta -Djavax.net.ssl.keyStorePassword=heslo

KIi¢ i certifikat je mozné mit ulozeny v jednom ulozisti, napiiklad pfi provozovani
obou ACP serveri na stajném pocitaci. Kli¢ a certifikit lze vygenerovat pomoci

programu keytool dodavaného spolu s béhovym prostiedim Javy.

A.2 Ovladani

Okno ACP serveru sestava ze 4 zalozek - settings, connections, transactions a log.

A.2.1 Zalozka settings

Tato zalozka umoznuje konfiguraci ACP serveru a fizeni jeho stavu. Je logicky ¢le-
néna tak, Ze se nastavovani provadi odshora doli.
Nejdfive je nutné nastavit typ ACP serveru. K tomu slouzi sekce Server type.

Povolené hodnoty jsou:
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06 ®
l/Settings | Connections | Transactions | Log |
Server type
M

|Leaf client

Parent connector settings

Socket stream - Inet - server 1234

Listeners
Id Settings
1 Socket stream - Inet - ®1235
Add Edit Remove

Server state
stopped
Script

| start | stop |

Path ome/petriworkspacefacpfsrcfacp/sl_server.js

Command

|| Invoke

I

-

Obr. A.1: Zalozka settings

e Root server - kofenovy ACP server provadéjici autentizaci zadateli a spravujici

aktiva

e Transit server - server preposilajici zpravy mezi jinymi ACP servery

e Leaf klient - ACP server simulujici klienta zadatele

V sekci Parent connector settings lze nastavit spojovatele navazujiciho spojeni
na nadfizeny ACP server. Toto nastaveni neni dostupné, pokud je server nastaveny
jako kotfenovy. V hlavnim okné aplikace je zobrazeno aktuélni nastaveni spojovatele.

Stisknutim tlacitka Edit se otevie dialog umoziujici nastaveni zménit, jak je vidét

na obr. [A.2

Parent connector settings

ype |Socket stream

Endpoint type |Inet

Address |server1

1234 |

Ok | Cancel |

-

Obr. A.2: Parent connector settings dialog

Seznam Type umoziuje nastavit typ spojovatele. V soucasnosti je dostupna jen
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volba Socket stream piedstavujici spojeni pomoci proudové orientovanych socketi.
Tento spojovatel se umi pripojit k vice typum koncovych bodi, které se nastavuji
v poli Endpoint type. Podporované typy koncovych bodi jsou:

e Inet - TCP proud

e SSL/TLS - éifrovany spoj vybudovany nad TCP proudem

Déle se nastavuje adresa a port tohoto koncového bodu. Adresu lze zadat jako
hostname nebo IP adresu.

V sekci Listeners se nastavuji posluchaci naslouchajici pfichozim spojenim od
podiizenych ACP serveru. Téchto posluchac¢i muze byt vice a proto jsou zobra-
zeny v tabulce. Pomoci tlacitek Add, Edit a Remove lze tyto posluchace upravovat.
Upravy se provadi v dialogu Listener settings, jak je vidét na obr. . Nastaveni
posluchac¢e musi byt stejné jako nastaveni spojovatele podiizeného ACP serveru.
Adresu lze vybrat jednu konkrétni, na které méa poslucha¢ naslouchat, nebo zadat

"*"pro naslouchani na vsech dostupnych adreséch.

Endpoint type |Inet |v‘

Address |* |:‘1235 ‘

Ok | Cancel |

o

Obr. A.3: Listener settings dialog

Sekce Server state slouzi pro spusténi a zastaveni béhu serveru. Pokud je server
spustény, tak nelze ménit jeho konfiguraci.

V sekei Script 1ze nastavit cestu ke skriptu, ktery je spustén po vytvoreni trans-
akce. Déale lze do pole Command zadat libovolny piikaz a provést ho v kontextu

skriptu. Timto zpusobem lze vytvorit transakci v ACP serveru zadatele.

A.2.2 Zalozka connections

Tato zalozka obsahuje seznam spojeni jejichz je ACP server ucastnikem. Jeji vzhled
je vidét na obr. [A.4] O kazdém spojeni je zobrazeno jeho ID, informace o jeho typu

a adresa protéjsiho ACP serveru.

A.2.3 Zalozka transactions

Tato zalozka zobrazuje aktualné probihajici transakce, jak je vidét na obr. [A.5] Id

predstavuje ID transakce v ramci serveru. Initiator connection ID piedstavuje ID
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ACP server

[ Settings [ Connections | Transactions | Log |

Infao

Socket stream - Socket[addr=/127.0.0.1,port=52755,localport=1234]

Socket stream - Socket[addr=/127.0.0.1,port=52757 localport=1234]

=i

spojeni od od inicidtora a Initiator transaction ID hodnotu pole Identifier v tomto

spojeni. Podobné, Recipient connection ID piedstavuje ID spojeni k poskytovateli

Obr. A.4: Zalozka connections

a Recipient transaction ID a hodnotu pole Identifier v tomto spojeni.

i Settings | Connections | Transactions | Log |

Id

Initiator connection ID

Initiator transaction 1D

Recipient connection ID

Recipient transaction ID
-1

N1

-1

-1

w

-1

-1

Obr. A.5: Zalozka transactions

A.2.4 Zalozka log

Zde jsou zobrazeny informace o udélostech, které nastaly béhem béhu serveru. Jeji
vzhled je vidét na obr. Jedna se o prijaté a odeslané zpravy, dale informace

o navazani a zruseni transakci, zménach stavu serveru a zpravy vypsané z logu.

Settings | Connections | Transactions | Log |

Time Type Severity Description
15:34:32,050 [SERVER STATE |INFO Server started
15:34:40.856 [MSG RECEIWED |INFO type = START, identifier = 1, AVP: ASSET G, NAME SUP G, ...
15:34:40,889 [TRANSACTION |INFO Transaction with node ID 7 was created
15:34:40,887 [MSG SENT INFO type = REQUEST, identifier = 1, AVP: MESS_CHAL
15:34:40.999 [MSG RECEINWED |INFO type = RESPONSE, identifier = 1, AvP: MESS RES
15:34:41.040 [MSG_SENT INFO type = FINISH, identifier = 1, AVP: ASSET_CONTENT, RESULT
15:34:41,040 [TRANSACTIOM |INFO Transaction with node ID 7 was destroyed
15:34:41.100 [MSG RECEIWED |INFO type = START, identifier = 2, AVP: ASSET L, LAM, PROVE
15:34:41.162 [TRANSACTION  |INFO Transaction with node 1D 8 was created
15:34:41.168 [MSG SENT INFO type = REQUEST, identifier = 2, AWP: MESS_CHAL
15:34:41.282 [MSG RECEIWED |INFO type = RESPONSE, identifier = 2, AvP: MESS RES
15:34:41.284 [MSG_SENT INFO type = FINISH, identifier = 2, AVP: ASSET_CONTENT, RESULT
15:34:41,294 [TRANSACTIOM |INFO Transaction with node ID 8 was destroyed

Clear

Obr. A.6: Zalozka log
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A.3 Programovani skripti

Skripty jsou programovany v jazyce JavaScript a jsou interpretoviny vestevénym
enginem Rhino. Museji mit pfiponu .js. Provadény skript je nejdiive zpracovan ve-
stavénym preprocessorem, ktery umoziuje sestavit sktipr z vice soubor.
Preprocessor na misto, kde je uveden piikaz
#include '"nazev_souboru.js"
vlozi obsah uvedeného souboru.

Popis jazyka JavaScript je nad ramec tohoto manudalu, vice lze najit napi. v [10].

A.3.1 API ACP serveru

ACP server poskytuje aplika¢ni programové rozhrani, které lze vyuzivat ve skriptech.
Toto rozhrani umoznuje reagovat na udélosti serveru, ¥idit transakce a odesilat v nich
zpravy. Pro kazdou transakei je vytvorena nova instance skriptovaciho enginu, pokud
tedy ACP server zpracovava vice transakci, tak se tyto nijak vzajemné neovliviuji.
Zadatel vytvori transakci zavolanim libovolného piikazu v kontextu skriptu. Toto
se provadi v sekci Script. Pokud ACP server obdrzi zpravu, tak odpovidajicimu
skriptu zavola funkci:
void onMessage (

final ITransactionHandle transaction, final Message receivedMessage)

Rozhrani IServerHandle

Toto rozhrani umoznuje pfistupovat k funkcim ACP serveru jako celku. Reference
na toto rozhrani je uloZena v globalni proménné server dostupné ze skriptu.
Rozhrani deklaruje tyto metody:
e ITransactionHandle createTransaction() - metoda vytvoii novou trans-
akci a vrati na ni handle. Ten pak lze vyuzit pro ptistup k této transakci.
e void destroyTransaction (final ITransactionHandle handle) - metoda
zrusi predanou transakci.
e Message createMessage() - metoda vytvoii a vrati novou zpravu ACP.

e Avp createAvp() - metoda vytvori a vrati novy AVP.

Rozhrani ITransactionHandle

Toto rozhrani slouzi pro ovladani transakce. Skript ziska jeho referenci pii vytvoreni
transakce pomoci metody IServerHandle.create Transaction() nebo jako parametr
funkce onMessage.

Rozhrani deklaruje tyto metody:
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IServerHandle getServerHandle () - metoda vrati handle serveru, ktery vlastni
transakei.
void sendMessage (final Message message) - metoda odesle zadanou zpravu

v ramci této transakce protistrané.

T¥ida Message

Tato ti¥ida reprezentuje jednu zpravu protokolu ACP. Obsahuje tyto metody:

MessageType getMessageType() - vrati typ zpravy jako enumeraci Message-
Type.

void setMessageType (final MessageType messageType) - nastavityp zpravy
jako enumeraci Message Type.

int getConnectionTransactionId() - vrati hodnotu Identifier.

void setConnectionTransactionId (final int connectionTransactionId)
- nastavi hodnotu Identifier.

int getAvpCount () - vrati pocet AVP ve zprave.

Avp getAvpAt (final int index) - vrati AVP na dané pozici.

void addAvp (final Avp avp) - pfidd AVP na konec seznamu.

Avp findAvpWithType (final AvpType type) - najde prvni AVP s danym
typem.

Trida Avp

Tato ti¥ida reprezentuje jedno AVP protokolu ACP. Obsahuje tyto metody:

AvpType getType() - vrati typ AVP jako enumeraci Avp Type.

void setType (final AvpType type) - nastavi typ AVP jako enumeraci Avp Type.
byte[] getValue() - vrati pole byt s obsahem AVP.

void setValue(final byte[] value) - nastavi obsah AVP.

Enumerace MessageType

Tato enumerace obsahuje typy zprav. Mozné jsou nasledujici hodnoty predstavujici

stejnojmenné typy zprav:

MESSAGE_TYPE_START, MESSAGE_TYPE_OFFER, MESSAGE_TYPE_RESPONSE,

MESSAGE_TYPE_REQUEST, MESSAGE_TYPE_SPECIFY, MESSAGE_TYPE_FINISH
Vyznam hodnot lze nalézt v [3].

Enumerace AvpType

Tato

enumerace obsahuje typy AVP. Mozné jsou nasledujici hodnoty predstavujici

stejnojmenné typy AVP:

a7



AVP_NAME_SUP_G, AVP_NAME_PRO_G, AVP_NAME_AUT_G, AVP_NAME_ACC_G,
AVP_NAME_SUP_L, AVP_NAME_PRO_L, AVP_NAME_AUT_L, AVP_NAME_ACC_L,
AVP_ADDR_SUP_G, AVP_ADDR_PRO_G, AVP_ADDR_AUT_G, AVP_ADDR_ACC_G,
AVP_ADDR_SUP_L, AVP_ADDR_PRO_L, AVP_ADDR_AUT_L, AVP_ADDR_ACC_L,
AVP_EAP, AVP_LAM, AVP_GVP, AVP_LVP, AVP_ASSET_G, AVP_ASSET_L,
AVP_RESULT, AVP_PROVE, AVP_VERIF, AVP_FORM_START, AVP_MESS_RADIUS,
AVP_MESS_DIAMETR, AVP_MESS_KERBER, AVP_AVP_RADIUS, AVP_AVP_DIAMETR,
AVP_INIT, AVP_PMS, AVP_CERT, AVP_AES, AVP_ENC, AVP_HMAC, AVP_MAC,
AVP_RSA, AVP_PSS, AVP_SIGCRYPT, AVP_TXT, AVP_EAP_TX, AVP_LAM_TX,
AVP_ASSET_G_TX, AVP_ASSET_L_TX, AVP_ASSET_CONTENT, AVP_PUB_KEY_SUP,
AVP_MESS_CHAL, AVP_MESS_RES, AVP_TEST

Vyznam hodnot lze nalézt v [3].

Poznamky na zavér

Ve skriptu lze vyuzivat tiidy ze standardni knihovny jazyka Java. Jedna se zejména
o rizné kolekce, kryprografické funkce a podobné. Nékteré tiidy jsou implemento-
vany jak v JavaScriptu, tak v Javé. Je vSak mit na zieteli, ze tyto t¥idy jsou rizné
a nelze je zaménovat. Jedna se zejména o fetézce a pole. Napiiklad prevod Fetézce

java.lang.String na Tetézec v JavaScriptu lze provést konstrukei 7 + str.

A.4 Priklad pouziti

V této sekci je popsan priklad tvorby jednoduchého skriptu a jeho spusténi. Jedna
se o prvni testovaci scénai popsany v diplomové préci.

Nejdfive vytvorime klientsky skript client.js a ulozime ho do pracovniho adresare
ACP serveru. Skript vyuziva spole¢né knihovny common.js, proto ji inkluduje. Déle

vyuziva kryptografického balicku java.security a grafické knihovny javax.swing.

#include "common. js"

importPackage(java.security);
importPackage (javax .swing) ;

Deklarujeme proménné pro uloZeni uzivatelského jména, hesla a kodu aktiva.

var userName;
var password;

var asset;

Dale naprogramujeme funkci, ktera vysle zpravu Start. Tato funkce je voldna

piimo zadatelem, na rozdil od ostatnich funkcich vyvolanych jako reakci na zpravu
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ACP. Funkce nejdfive ulozi zadatelem zadané udaje do globalnich proménnych a vy-
tvori transakci. Dale vytvoii zpravu Start, vyplni v ni AVP typu ASSET L, LAM

a NAME SUP_G a zpravu odesle v rdmci vytvotrené transakce.

function request (userName , password , asset ) {
userName = userName ;

password = password _;

asset — asset_ ;
var transaction = server.createTransaction ();
message = server.createMessage () ;

message . setMessageType (MESSAGE TYPE START) ;

var avpAsset = server.createAvp () ;
avpAsset.setType (AVP_ASSET L);
avpAsset.setValue (byteToArray (asset));

message .addAvp (avpAsset);

var avpLam = server.createAvp();

avpLam.setType (AVP_LAM) ;

avpLam . setValue (byteToArray (LAM_ PASSWORD_ CHALLENGE) ) ;
message .addAvp (avpLam) ;

var avpUserName = server.createAvp();
avpUserName.setType (AVP_NAME SUP G);
avpUserName.setValue (stringToBytes (userName));

message .addAvp (avpUserName) ;

transaction .sendMessage (message) ;

Dale je nutna funkce reagujici na zpravu ACP. Funkce musi mit jméno onMessage
a uvedené parametry. Po svém zavolani funkce dle typu zpravy zavolé jinou funkci
reagujici na dany typ (processRequest, processOffer a processFinish). Tyto funkce
jsou naprogrogramovany déle. Pokud typ zpravy neni znamy, tak je transakce zru-

Sena.

function onMessage (transaction , receivedMessage) {
var messageType = receivedMessage . getMessageType () ;

switch (messageType) {
case MESSAGE TYPE REQUEST:
processRequest (transaction, receivedMessage);
break ;
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case MESSAGE TYPE OFFER:
processOffer (transaction , receivedMessage);
break ;

case MESSAGE TYPE FINISH:
processFinish (transaction, receivedMessage);
break ;

default:
server .destroyTransaction (transaction);
break ;

Funkce processRequest zpracovava zpravu typu Request. Nejdiive si ze zpravy
piec¢te AVP typu MESS CHAL a ziskd tak pole byti - autentiza¢ni vyzvu. Pak
zavola funkci getPasswordResponse které predd ulozené heslo a preétenou vyzvu
a funkce spocita autentizacni odpovéd. Dale vytvori AVP typu MESS RES, vyplni
do né&j spocitanou autentizacni odpovéd a toto AVP vlozi do nové vytvoiené zpravy

typu Response. Zpravu pak odesle v transakeci.

function processRequest (transaction, receivedMessage) {
// Process received message
var avpChallenge = receivedMessage .findAvpWithType (AVP_MESS CHAL) ;
var challenge = avpChallenge.getValue() ;

var response = getPasswordResponse (password, challenge);

// Send message
var responseAvp = server.createAvp();

responseAvp.setType (AVP_MESS RES) ;
responseAvp.setValue (response);

var messageToSend = server.createMessage () ;
messageToSend . setMessageType (MESSAGE TYPE RESPONSE) ;
messageToSend .addAvp (responseAvp);

transaction .sendMessage (messageToSend)

Funkce processFinish zpracovava zpravu typu Finish. Z predané zpravy nejdiive
ziska AVP typu RESULT. Zkontroluje, Ze toto AVP obsahuje jednobytovou hodnotu
RESULT _OK. Pokud ano, tak piecte AVP typu ASSET CONTENT a zobrazi

v ném obsazeny fetézec v message boxu. Jinak zobrazi hlasku o chybé.
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function processFinish (transaction, receivedMessage) {
var avpResult = receivedMessage.findAvpWithType (AVP_RESULT) ;
var result = avpResult.getValue () ;

if (result.length = 1 && result [0] = RESULT_OK) {
var avpAsset = receivedMessage.findAvpWithType (AVP_ ASSET CONTENT) ;
var asset = bytesToString (avpAsset.getValue());

JOptionPane.showMessageDialog(null, ’Received_asset:_’ + asset);
}
else {

JOptionPane.showMessageDialog(null, ’Supplier_returned_error’);

}
}

Funkce testl slouzi pro usnadnéni testovani, aby nebylo nutné vzdy volat funkeci

request a predavat ji uzivatelské jméno, heslo a kod aktiva.

function testl () {
request (’petr’, ’kocka’, 2);

Déle musime naprogramovat serverovy skript - pojmenujeme ho server.js. Po-
dobné jako v klientském skriptu inkludujeme knihovnu common.js a standardni

knihovny z Javy.

#include "common. js"

importPackage (java.util);
importPackage(java.security);

Deklarujeme pole aktiv. Aktiva jsou identifikovana kédem rovnajicimu se jejich

indexu v poli poc¢inaje indexem 0.

var assetArray = mew Array (
"Znicte_palebne_prostredky_nepritele’,
"Provedte_utok_na_letadlovou_lod’,
"Vypustte_jaderne_strely’

)3

Déle deklarujeme mapu uzivatelskych jmen a hesel. Klicem v mapé je uzivatelské
jméno, hodnotou odpovidajici heslo.

var passwordMap = new HashMap () ;

passwordMap.put(’petr’, ’kocka’);
passwordMap.put(’pavel’, ’12347);
passwordMap . put ( ’franta’, ’rock’);
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Vytvoiime kryptograficky silny generator ndhodnych ¢isel. Ten bude pouzit pro
generovani autentizac¢ni vyzvy. Konstanta CHALLENGE SIZE urcuje délku vyzvy
v bytech.

var rng = new SecureRandom () ;
var CHALLENGE SIZE = 16;

Déle deklarujeme globalni proménné pro ulozeni kddu pozadovaného aktiva, kodu

autentizac¢ni metody, uzivatelského jména a vygenerované vyzvy.

var requestedAsset ;
var requestedLam ;

var userName;

var challengeSent;

Dale je nutné funkce reagujici na zpravu ACP. Funkce musi mit jméno onMessage
a uvedené parametry. Po zavolani funkce dle typu zpravy zavola jinou funkci reagujici
na dany typ (processStart a processResponse). Tyto funkce jsou naprogrogramovany

dale. Pokud typ zpravy neni znamy, tak je transakce zrusena.

function onMessage (transaction , receivedMessage) {

var messageType = receivedMessage . getMessageType () ;

switch (messageType) {
case MESSAGE TYPE START:
processStart (transaction , receivedMessage);
break ;

case MESSAGE TYPE RESPONSE:
processResponse (transaction, receivedMessage);
break ;

default:
server .destroyTransaction (transaction);
break ;

Metoda processStart zpracuje zpravu Start. Nejdiive z AVP typu NAME SUP G
nacte uzivatelské jméno, z AVP typu ASSET L kéd pozadovaného aktiva a z AVP
typu LAM kod autentizadni metody. Déle pak vygeneruje nahodnou vyzvu s vyuzi-
tim dfive vytvofeného generatoru ndhodnych ¢isel, novou zpravu, vytvori AVP typu
MESS CHAL a vyyvu do néj vlozi. Vytvoii novou ACP zpravu, vlozi do ni AVP

a zpravu odesle v transakci.

function processStart (transaction, receivedMessage) {
// Process received message
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var avpUser = receivedMessage .findAvpWithType (AVP_NAME SUP G);
userName = bytesToString (avpUser.getValue());

var avpAsset = receivedMessage .findAvpWithType (AVP_ASSET L);

var assetValue — avpAsset.getValue();

if (assetValue.length — 1)
requestedAsset = assetValue[0];

var avpLam = receivedMessage .findAvpWithType (AVP_LAM);

var lamValue = avpLam.getValue () ;

if (lamValue.length =— 1) {
requestedLam = lamValue[0];

// Send request
challengeSent = newByteArray (CHALLENGE SIZE) ;
rng.nextBytes (challengeSent);

var avpChallenge = server.createAvp();
avpChallenge .setType (AVP_MESS CHAL) ;
avpChallenge.setValue (challengeSent);

var messageToSend = server.createMessage () ;
messageToSend . setMessageType (MESSAGE TYPE REQUEST) ;
messageToSend .addAvp (avpChallenge) ;

transaction.sendMessage (messageToSend);

Metoda processResponse zpracovava zpravu Response. Nejdiive vyhledd AVP
typu MESS _RES. Z néj metoda ziskd autentiza¢ni odpoveéd. Déale metoda vyhleda
heslo zadatele v mapé passwordMap. Pomoci néj spocité spravnou odpovéd Zadatele
- stejné jako zadatel - pomoci funkce getPasswordResponse. Nasledné metoda vytvoii
zpravu typu Finish. Do ni vlozi AVP typu RESULT. Pokud je autentiza¢ni odpovéd
zadatele stejnd jako vypocitana, tak bude hodnota AVP RESULT nastavena na
konstantu RESULT OK a do zpravy bude vlozeno AVP typu ASSET CONTENT.
Toto AVP bude obsahovat pozadované aktivum vyhledané pomoci svého kodu v poli
assetArray. Pokud je odpovéd chybnd, tak je hodnota VP RESULT nastavena na
konstantu RESULT ERROR a zadné aktivum posilano neni.

function processResponse (transaction, receivedMessage) {

// Process received message
var avpResponse = receivedMessage .findAvpWithType (AVP_MESS RES);
var response = avpResponse.getValue();
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b

var password = + passwordMap . get (userName);

var expectedResponse = getPasswordResponse (password, challengeSent);

// Send message
var messageToSend = server.createMessage () ;
messageToSend . setMessageType (MESSAGE TYPE FINISH) ;

var avpResult = server.createAvp () ;
avpResult.setType (AVP_RESULT) ;

if (Arrays.equals (response, expectedResponse)) {

b

var asset = + assetArray[requestedAsset |;

var avpAssetContent — server.createAvp();

avpAssetContent .setType (AVP_ASSET CONTENT) ;
avpAssetContent.setValue (stringToBytes (asset));

messageToSend .addAvp (avpAssetContent) ;

avpResult.setValue (byteToArray (RESULT OK));
}

else {
avpResult .setValue (byteToArray (RESULT_ERROR)) ;

messageToSend .addAvp (avpResult);
transaction.sendMessage (messageToSend);

Nakonec je nutné vytvorit knihovnu common.js. V tomto manualu je popsana
tvorba té ¢asti knihovny, ktera je vyuzita v prvnim testovacim scénéfi.

Nejdiive importujeme standardni balicek java.security s kryptografickymi funk-
cemi. Také definujeme konstanty pro AVP typu RESULT vyjadiujici dspéch nebo

netspéch transakce.

importPackage (java.security);

var LAM_PASSWORD CHALLENGE = 0;
var LAM_SIGNATURE CHALIENGE — 1;

var RESULT OK = 0;
var RESULT ERROR = 2;

Také je nutné naprogramovat funkci getPasswordResponse, kterd vypocita au-

tentizaéni odpovéd na zakladé predaného hesla (fetézce) a autentiza¢ni vyzvy (pole
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byti). Funkce nejdiive ziska instanci heSovaci funkce SHA-256. Tuto funkci inici-
alizuje (promaze jeji stav). Pak do ni vlozi pole byta hesla. K ziskani pole bytu
z Tetézce vyuzije funkci stringToBytes. Nasledné do hesovaci funkce zapiSe vyzvu
a spocita hes. Vrati tak hodnotu SHA-256 (password | challenge).

function getPasswordResponse (password, challenge) {
var md = MessageDigest.getInstance ("SHA—256");

md. reset () ;
md.update (stringToBytes (password));
md.update (challenge);

return md. digest () ;

Jak jiz bylo Feceno vySe, funkce stringToBytes prevadi fetézec na pole byti.
Funkce predpoklada, ze fetézec je typu ASCII. Nejdiive zaalokuje pole byt potiebné
velikosti, pak postupné naplni jednotlivé byty pole hodnotami ziskanymi metodou
charCodeAt a nakonec pole vrati.

function stringToBytes (str) {
var bytes = newByteArray (str.length);

for (i =
bytes|[1i

}

0; i < str.length; i++) {
] = str.charCodeAt (i);

return bytes;

}

Metoda bytesToString déla presny opak - prevede pole byti na fetezec jazyka
Java. K Tetézci postupné pripojuje znaky ziskané funkei fromCharCode z jednotli-

vych byti.

function bytesToString (bytes) {

var str = 7’7

for (i = 0; i < bytes.length; i++) {
str += String.fromCharCode (bytes[i]) ;

}

return str;

}

Protoze alokace pole jazyka Java neni iplné piimocara a toto pole je jiného typu
nez pole z JavaScriptu, tak je zde funkce newByteArray, kterd alokuje pole bytu

zadané velikosti. K tomu vyuziva reflexi.
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function newByteArray (length) {
return Packages.java.lang.reflect.Array.newlnstance (java.lang.Byte.
TYPE, length);

Funkce byteToArray je pomocnd funkce, ktera piebira jeden byte jako argument
a vrati pole s timto jednim bytem. Funkce se vyuziva pro nastavovani hodnoty
jednobytovych AVP.

function byteToArray (value) {
var array = newByteArray(1);
array [0] = value;

return array;

}
Nyni zprovoznime sit 3 ACP servert. Schéma je vidét na obr[A.7]
. TCP Tranzitni SSL/TLS Kofenovy
Klient > server > server
192.168.0.20:2222 192.168.0.10:1111

Obr. A.7: Zalozka log

Spoj mezi klientskym AVP serverem a tranzitnim serverem je TCP proud. Mezi
tranzitnim serverem a kofenovym serverem je TLS spoj. Proto je nutné vygenerovat
kli¢ kofenového serveru. K tomu slouzi program keytool dodavany spolu s béhovym
prostiedim Javy.

Nejdfive vygenerujeme kli¢ serveru a ulozime ho do tlozisté server keystore.
Program se zepta na heslo ulozisté, které vhodné zvolime, a na heslo klice, které
ponechame stejné jako heslo tlozisté. Ostatni informace nemusime vypliiovat (jméno
vlastnika, adresu, ...).
keytool -genkeypair -keystore server_keystore

7 1lozisté vyexportujeme certifikat serveru:
keytool -keystore server_keystore -exportcert -file server.cert

Certifikat pfeneseme na pocita¢ s tranzitnim serevrem a importujeme ho do
ulozisté. Opét budeme dotazani na heslo pro zajisténi integrity ulozenych certifikati.
keytool -keystore tranzit_keystore -importcert -file server.cert

Nyni pfistoupime ke spusténi 3 ACP serveru. Kazdy server bude mit nastaveny
svilj vlastni konfigurac¢ni soubor a kofenovy a transitni serverver musi mit navic
pristup k ulozisti kli¢a.

Klientsky server spustime piikazem
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java -jar acp.jar setting_client.xml

tranzitni server spustime piikazem
java -Djavax.net.ssl.trustStore=tranzit_keystore
-jar acp.jar setting_transit.xml

a kofenovy server piikazem
java -Djavax.net.ssl.keyStore=server_keystore
-Djavax.net.ssl.keyStorePassword=123456 -jar acp.jar
setting_server.xml

Misto acp.jar muzeme uvést cestu k programu, pokud se tento nenachazi v ak-
tudlnim adresafi. Stejné tak miZeme soubory s nastavenim (setting client.xml,
setting transit.xml a setting server.xml) umistit do jiného adresafe a uvést plnou
cestu. Misto hesla 123456 pochopitelné uvedeme skutec¢né heslo do ulozisté klici.

Déle servery musime nakonfigurovat. Dejme tomu, ze kofenovy server bude umis-
tén na pocitaci s IP adresou 192.168.0.10 a piidélime mu port 1111 a tranzitni server
bude umistén na pocitaci s IP adresou 192.168.0.20 a ptidélime mu port 2222. Toto
je vidét na obr. [A.7]

Nejdfive nastavime typy serverii - kofenovému serveru nastavime typ Root server,
tranzitnimu serveru Transit server a klientskému serveru Leaf client.

Klientskému ACP serveru nastavime spojovatele
Socket stream - Inet - 192.168.0.20:2222.

Tranzitnimu ACP serveru nastavime posluchace
Socket stream - Inet - 192.168.0.20:2222

a spojovatele
Socket stream - SSL - Inet - 192.168.0.10:1111.

Koienovému serveru nastavime posluchace
Socket stream - SSL - Inet - 192.168.0.10:1111.

Dale nastavime kofenovému serveru cestu k serverovému skriptu a klienskému
serveru cestu ke klientskému skriptu. VSechny servery spustime a vykonanim piikazu

test1() spustime testovaci scénéar.
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