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Abstrakt

Tato prace fesi spravu dohod o urovni sluzeb podle ITIL ve formé strukturované¢ho dokumentu na
bazi webové sluzby. Je zde popsan ramec ITIL obecné, nasledné je provedena analyza, podle ramce
definovana struktura SLA a na jejim zaklad¢ definovan konceptualni model. Dale jsou prezentovany
navrh a implementace webové sluzby a webového klienta. Ob¢ aplikace budou vyuzity pii vyuce na
nasi fakult¢.

Abstract

This thesis explores the topic of service level agreements management according to IT Infrastructure
Library as a structured document. First of all ITIL in general is briefly described, analysis and a
structure of SLA is then defined. This is a base for conceptual model definition. Later design and
implementation of a web service and a client web application are presented. Both applications will be
used as a tool in the course being held by our faculty.
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1 Uvod

V soucasné¢ dob¢ je ve svété investovano priblizn€¢ 2 500 miliard americkych dolaru ro¢né do
telekomunikaénich a IT sluzeb. Predpokladany rist za rok 2014 ¢ini priblizn¢ 4%. Nejenom tato cisla
dokladujici velikost i ristovy potencial trhu s IT sluzbami, ale i snaha udrzet si stavajici zakazniky
a zvySit naskok pred konkurenci vede poskytovatele ke zvySovani kvality poskytovanych sluzeb.
Moderni spole¢nosti se nesnazi znovuobjevovat kolo, proto stale vice organizaci poskytuje své sluzby
internim i externim zakaznikiim na bazi ramce ITIL.

Tato diplomova prace se zabyva popisem, analyzou, navrhem a implementaci webové sluzby
urcené pro spravu dohod o trovni sluzeb. Sluzba uchovava dohody v databazi a poskytuje je ve formé
XML dokumentu. Dalsi funkci sluzby je porovnani aktudlniho stavu sluzby s hodnotami
definovanymi v dohod¢.

Obecnym popisem ramce ITIL se zbyva druha kapitola, ktera nejprve popise ramec jako celek,
pak se vénuje zivotnimu cyklu sluzby a jeho jednotlivym fazim. Treti kapitola je vénovana specifikaci
pozadavki na vyslednou sluzbu a také na ukazkového klienta. V prvni ¢asti jsou popsany cile prace
anasleduji nezbytné definice tykajici se dohody o trovni sluzeb. Hlavni casti je pak definice
funk¢nich a nefunkénich pozadavki na aplikaci.

V dalsi ¢asti je feSen navrh webove sluzby a webového klienta. Jako prvni je uvedena struktura
SLA podle doporuceni ITIL, na jejimz zakladu je nasledné¢ definovan konceptualni model. Daéle je
uvedena série navrhovych UML diagramt vztazenych jak ke sluzbé¢, tak k webovému klientu. Pata
kapitola je vénovana implementaci vyslednych aplikaci, popisuje pouzité technologie, dalsi nabizené
moznosti a také pro¢ volil autor pravé jejich pouziti.

V posledni kapitolou je zavér shrnujici obsahu textu, za kterym nasleduje seznam pouZité

literatury.



2 IT Infrastructure Library

Za rok 2013 bylo podle organizace Gartner (americka spolenost zabyvajici se vyzkumem
a poradenstvim na poli informacnich technologii) po celém svété investovano do IT priblizng€ 3 723
miliard americkych dolarti, ztoho 2581 miliard dolari bylo investovano do sluzeb (IT
a telekomunikacénich). Na rok 2014 spole¢nost Gartner predpovida rust investic o 4,1% do IT sluzeb
a 0 2,3% do telekomunikacnich sluzeb [1].

Z uvedenych dat vyplyva, jak horentni sumy jsou do sluzeb v ramci IT investovany. Zakaznici
za své penize vyzaduji dokladovatelnou kvalitu, chtéji védét, co presné kupuji a kolik je to stoji.
Rizenim poskytovani IT sluzeb se zabyva manazerské odvétvi IT service management (ITSM),
definovany jako ,,Implementace a sprava kvality sluzeb IT, které spliuji potreby businessu. Sprava
sluzeb IT je vykondvana poskytovateli sluzeb IT za vyuZiti vhodné kombinace lidi, procesii

a informacnich technologii. “ [2].

2.1 ITIL jako celek

Information Technology Infrastracture Library je pomérné rozsahly, voln¢€ dostupny ramec zabyvajici
se spravou informacnich sluzeb. V souCasné verzi je tvofen souborem péti knih vazicich se
k jednotlivym c¢astem zivotniho cyklu sluzby. ITIL je uzce propojen s normou ISO/IEC 20000 —
mezinarodnim standardem pro poskytovani sluzeb. Tato norma z n¢j vychazi. ITIL jako takovy vSak
neni norma, ale ramec - tedy soubor v praxi dlouhodobé provéfenych praktik, obecné popsanych a tim
pripravenych k §ir§Simu pouziti, nezavisle na konkrétni organizaci. Jednoduse feceno je hlavnim
prinosem ramce ITIL jako takového pravé tento uceleny soubor, jehoZz vyuzitim nemusi uZivatel
znovu vynalézat kolo.

ITIL Zacal vznikat jiz v osmdesatych letech minulého stoleti jako poZzadavek tehdejsi britské
vlady vedené¢ Margaret Thatcherovou. Cilem bylo snizit naklady na IT v ramci rozpoctu vlady, coz
vyustilo ve snahu zpruhlednit a zefektivnit poskytovani IT sluzeb. Neznalost informacnich
technologii znemoznovala jejich efektivni fizeni anikdo zvedoucich pracovniki jednotlivych
ministerstev tak prakticky nevédél, za co jsou vlastnd dané finanéni obnosy vynaloZeny. Resenim
tohoto ukolu byla povérena agentura CCTA, ktera vysledky své prace publikovala na konci
osmdesatych let ve form¢ souboru nejlepsich praktik pro procesné fizené poskytovani IT. Jednalo se
vlastné o prvni vefejnou verzi ramce ITIL. Ten byl nasledné uzpiisoben pro potieby primyslu, ¢imz
vzrostl jeho potencidl pro pouziti v praxi. V roce 1988 bylo zaloZzeno uzivatelské forum, které se
postupem casu transformovalo do dnesniho itSMF (IT Service Management Forum).

Puvodni verze ITIL — 1.0 OGC ¢itala 31 svazki a nabidla tak nejobsahlejsi definici procesu
vazicich se k poskytovani IT sluzeb, ktera byla kdy zverejnéna. Tento soubor prochazel dal§im
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vyvojem, byl provazan s dal§imi metodikami. Druha verze ramce jiz Citala pouze 7 tizce provazanych
publikaci. Setfidéni a ujasnéni obsazenych informaci umoznilo §iroké nasazeni ramce v praxi. V roce
2007 vysla posledni edice frameworku — verze 3. V té byl definovan zivotni cyklus sluzby. Tento
soubor byl v roce 2011 dale aktualizovan na popud zainteresovanych stran a nese oznaceni ITIL Edice
2011. Jedna se zatim o posledni a tedy plné aktualni verzi ramce. Jejim vydanim pozbyla verze 1 svou

platnost a bylo doporuéeno postupné stazeni druhé verze [3].

2.2  SluZzba a jeji Zivotni cyklus

Sluzbu ITIL chape jako ,, Prostfedek poskytovani hodnoty zdkaznikovi prostFednictvim vystupii,
kterych zakaznik chce dosdhnout bez viastnictvi specifickych ndkladii a rizik. Nékdy se termin sluzba
uziva jako synonymum pro klicovou sluzbu, sluzbu IT nebo balicek sluzeb. “[2]. Mizeme si pod timto
pojmem predstavit jakoukoliv hodnotu spojenou IT dodavanou internimi ¢i externimu zakaznikovi
internim ¢i externim dodavatelem. Jiz z definice tak vyplyva, ze ITIL je siln€ procesné orientovany na

zakaznika. S timto znakem se setkavame u procesnich organizaci obecné.

Neustdlé |
ZlepSovani |
sluzeb

n Neustalé
B
= Strategie ZlepSovani
T sluze
= sluzeb

Neustalé
zlepSovani
sluzeb

Obrazek 2.1: Zivotni cyklus sluzby podle ITILv3. PFevzato z [4]

Zivotni cyklus sluzby je vramci ITIL chapan a definovan nasledovné: , Pristup ke spravé
sluzeb IT, jenz zduraznuje vyznam koordinace a Fizeni nap¥ic riiznymi funkcemi, procesy a systémy,

coz je nutné pro spravu kompletniho Zivotniho cyklu sluzeb IT. Pristup Zivotniho cyklu uvazuje



strategii, navrh, prechod, provoz a neustdlé zlepSovani sluzeb IT. Je také znam jako sprdva zZivotniho
cyklu sluzby. “ [2]. Model Zivotniho cyklu se tedy sestava z 5 fazi, z nichz kazda bude nasledné kratce

popsana. Muzete jej vidét na obrazku 2.1.

2.2.1 Strategie sluzeb

Prvni z péti knih ITIL - strategie sluZzeb se nachazi uprostfed modelu Zivotniho cyklu. Jak toto
umisténi naznacuje, procesy strategie se prolinaji vS§emi zbyvajicimi ¢astmi cyklu. Je zde kladen
daraz na celkové zasazeni sluzby do kontextu politiky a cilti organizace. Popisujeme, jak dana sluzba
pomaha poskytovateli dosahnout strategickych cilu organizace. Vysledkem faze je plan, ktery ma
poskytovatel provést, aby dosahl strategickych cili organizace. Zahrnuje procesy vytyceni cild,
spravu portfolia, spravu financi v IT, spravu pozadavki, vztahli s businessem a v neposledni fadé

spravu rizik [5].

2.2.2 Navrh sluzeb

V této fazi je popsano, jak navrhnout a vytvofit sluzbu, kterd bude spolecnosti pomahat generovat
zisk. Soucasné jsou navrhovany procesy pro provoz sluzby, jiz vtéto fazi jsou vytvafeny
a definovany metriky a méfici metody, které slouzi jako vstup do procesu neustal¢ho zlepSovani
sluzeb. Tyto metriky jsou definovany v ramci procesu spravy urovné sluzeb, ktery usti v definici
dohody o urovni sluzeb.

Navrh sluzby se provadi zpravidla formou projektu, ktery provede sbér pozadavku na sluzbu,
podle kterych nasledn¢ navrhne parametry vhodné sluzby. Nad timto konceptem se dale vede debata,
zda, napliuje strategické a obchodni cile organizace, jinymi slovy, zda je v souladu se strategii
definovanou v predchozi fazi. V ramci této diskuse jsou zhodnocena a definovana rizika vztahujici se
ke sluzb¢. Je tieba zminit, Ze navrh sluzby se nutn¢ nemusi vztahovat pouze k tvorbé nové sluzby, ale

popsané procesy mohou byt aplikovany rovnéz pii prepracovani, zmén¢ stavajici sluzby [6].

2.2.3  Prechod sluzeb

V této casti je snaha vytvofit standardizované rozhrani mezi navrhem a provozem sluzeb a to pomoci
komplexné popsanych procesu vedoucich k minimalizaci nakladd na prechod, dodrzeni stanovenych
mertitek sluzby a to vse ke spokojenosti businessu i zakaznika. Tento soubor doporu¢enych procesu
nam umoziuje provadét efektivné a ucinng. Patfi sem procesy zaméfené na planovani prechodu,
testovani, vyhodnoceni zmén, sprava jednotlivych vydani, konfiguraci a znalosti. Jednou
z nejpodstatnéjSich Casti popsanych v této ¢asti je sprava zmén. Tato stanovi pfesnou posloupnost

¢innosti jednotlivych subjektti nutnych k tomu, aby mohla byt provedena zména ve sluzb¢ [3].



2.2.4 Provozsluzeb

Z pohledu poskytovatele sluzby je tato cast zivotniho cyklu tou fazi, ve které¢ se vétSinou sluzba
nachazi po nejdelsi dobu své existence. Jsou zde popsany nejen procesy zabezpecujici provoz sluzby
dle dohodnutych parametra, ale i1 postupy zaméfené na spravu celkovych nakladu sluzby
umoznujicich uréeni ceny provozu sluzby i po nékolika letech provozu. V této cCasti je také
definovana funkce service desk, ktera je jedinym kontaktnim mistem mezi poskytovatelem
a zakaznikem. Typicky spravuje incidenty a Zadosti na zménu. Z pohledu této prace je pravé service

desk dulezitou komponentou, ktera bude vyuZzivat vytvarenou sluzbu v roli posluchace[2].

2.2.5 Neustalé zlepSovani sluzeb

Tato faze Zivotniho cyklu obklopuje vSechny ostatni a stara se o to, aby sluzby vyhovovaly neustale
se ménicim parametrim businessu, pozadavkim zakaznik a zménam v okolnim svété. Tento proces
v jadru probiha podle Demingova cyklu (t¢Z PDCA cyklus). Podstatou jsou 4 neustale se opakujici
faze (planuj, délej, kontroluj a jednej), které¢ vedou k prubéznému zvySovani stupné zralosti
poskytovani IT sluzby v Case. Dalsi podstatnou ¢asti rozebiranou v této knize je popis definice metrik,
meéteni kvality sluzeb a vyvozovani zavéru ze ziskanych dat. Tato ¢ast je pro tuto praci pom&rmné

dualezita a je proto metrikam vénovana Metriky a monitorovani.



3 Specifikace pozadavki

Treti kapitole je vénovana specifikaci pozadavku na vyslednou aplikaci. Tato specifikace je nutna pro
setfidéni informaci, je kritickd pro uspésné dokonceni a slouzi jako jednotny zdroj informaci pro

nasledujici navrh aplikace.

3.1 Cile prace

Udelem tohoto projektu je navrhnout, implementovat a poskytnout volné k pouziti aplikaci —
webovou sluzbu, ktera bude umoziovat hromadnou spravu dohod o urovni sluzeb. Jako prvni je
nutn¢ vytvofit konceptualni model dohody o trovni sluzeb v souladu s ITIL, ktery bude vyuzit pro
ulozeni parametrii popisujicich konkrétni dohodu. Tento strukturovany dokument bude pak mozné
prohlédnout v tisknutelné form¢, naptiklad ve formatu PDF nebo HTML. Tyto dohody pak sluzba
umozni spravovat - pfidani nové dohody, poskytnuti n¢které existujici, uprava. Je nutné vzit v uvahu
moznosti dohody orientované na zakaznika a dohody orientované na sluzbu. Dale se jednotlivym
pozadavkim na spravu dohod vénuji v nasledujici kapitole.

Dalsi pozadovanou funkci sluzby je moznost online monitorovani dodrZzovani parametri SLA,
tedy umoznit uzivateli provazat konkrétni dohodu nebo skupinu dohod s aktualnimi daty o sluzbé
ajejich porovnani s limity definovanymi v dohod¢. Tato ¢ast aplikace bude velmi tzce provazana
s definici metrik v dohod¢ sluzeb. Aplikace umozni uzivateli v ramci definice SLA prave i intuitivni
definici téchto metrik. Vyuziti této funkce sluzby je podminéno mozZnosti zaregistrovat zdroj dat
vztahujicich se k vykonnostnim parametrim sluzby a stejné tak registraci obsluhy, ktera ma byt
informovana v pfipadé¢ prolomeni dohody. Tato komunikace bude probihat podle definovaného
a publikovaného rozhrani. Toto rozhrani je specifikovano ve formé JSON', CSV a napiiklad XML.

Posledni casti prace je webovy informacni systém umoziujici vyuziti vySe specifikované
sluzby. Predpokladanym uzivatelem tohoto systému jsou studenti kurzu navrh a implementace IT
sluzeb prednaseného v ramci bakalarského studijniho programu na nasi fakulté. Vedeni kurzu umozni
pfihlasenym studentiim pfistup k systému. Predpoklada se napojeni na fakultni informaéni systém.
UZivateli bude umoznéno intuitivné vytvaret SLA podle ITIL, jejichz tvorba je soucasti projektu ve
zminéném kurzu. Systém si klade za cil uzivateli poradit, napomoci mu k vytvofeni dobie
specifikované dohody o urovni sluzeb. Jedna se tedy o jistou formu vyukového nastroje. Tento
informacni systém bude implementovan jako webovy s ohledem na jeho jednodus$si nasazeni ve
Skolnim prostredi. Toto ov§em nijak neomezuje jeho pouziti mimo fakultu. Systém je implementovan
na platform¢ Java EE, stejn¢ tak, jako webova sluzba. Toto bylo zvoleno z Cist€¢ pragmatickych

davodu - jednodussi nasazeni v prostiedi fakulty, multiplatformnost a servery poskytovany zdarma.

! Java Script Object Notation



3.2 Dohoda o urovni sluzeb

Problematika dohod o urovni sluzeb (Service level agreement — SLA) spada v kontextu ramce ITIL
do procesu spravy urovné sluzeb. Tento proces sleduje pozadavky uzivatelu kladené na poskytovanou
sluzbu, smluvné je osetfuje. Dalsi soucasti procesu je prubézna kontrola a vykazovani plnéni
prislibené¢ urovné sluzeb. Ve vztahu k businessu tvofi tento proces jednotné rozhrani ke vSem
otazkam spojenym s irovni poskytovanych sluzeb. Zahrnuje spravu dohodnutych trovni a spravu k ni
vztazenych dat, které slouzi jako dukaz, Ze tyto vytyené cilové trovné byly a jsou dodrzovany.
V pripad¢é prolomeni téchto cili poskytne proces zpétnou vazbu ve form¢ detailnich informaci
o prolomeni dohody.

Dohoda o trovni sluzeb je pak jednim z dokumentii vznikajicim v ramci procesu spravy
urovni sluzeb. Jde o psanou dohodu mezi poskytovatelem IT sluzby a jeho zakaznikem, ve které jsou
definovany kli¢ov¢ cile a zodpovédnosti jednotlivych zastoupenych stran. Zvlastni duraz je kladen na
shodu obou stran. Uéelem je vybudovat mezi poskytovatelem a zakaznikem partnerstvi na takové
urovni, ze uzaviena dohoda povede ke spokojenosti obou z nich [6].

Variantou dohody o urovni sluzeb miiZze byt takzvana dohoda o urovni provoznich sluzeb
(Operation level agreement — OLA), ktera se SLA hodn¢ podoba, ale li§i ve smluvnich stranach. Tyto
dohody jsou totiz uzavirany v ramci ruznych organiza¢nich celka jedné organizace. Dal§Sim typem
smluv, ktery ITIL zmifiuje, jsou podpurné smlouvy (underpinning contracts — UC). Ty jsou uzavirany
mezi poskytovatelem sluzby a jeho dodavatelem. Svou strukturou jsou velmi podobné OLA i SLA.

Tato prace vsak cili pouze na spravu dohod SLA.

3.2.1 Typy dohod o tirovni sluzeb

V ramci ITIL jsou rozliSovany 3 zakladni druhy dohod o urovni sluzeb podle zaméfeni:

SLA zaloZené na sluzbé — jedna se o dohody pokryvajici pouze jednu sluzbu majici stejné parametry
pro vSechny zakazniky této sluzby. Takova dohoda je vytvofena v ramci navrhu sluzby a dale se
zakaznikim nepfizptusobuje na miru.
SLA zaloZené na zakaznikovi — zde se jedna o dohody s individualnim zakaznikem (skupinou
zakazniku), které pokryvaji vSechny vyuzivané sluzby z portfolia poskytovanych sluzeb. Zakaznici
tento format dohody upfednostiiuji pravé proto, ze pokryva detailn¢ vSechny aspekty poskytovanych
sluzeb v jednom dokumentu.
Vice uroviiové dohody — nékteré spolecnosti upfednostiiuji tento format, nebot’ umoziuje detailnéji
rozligovat mezi vyse uvedenymi. Casto se pouzivaji tii tirovné SLA, aviak toto je silné individualni.

Vysledna sluzba pro spravu dohod by tedy méla byt pfipravena na prvni dvé moznosti a to

tak, Ze bude mozné zakladat dohody obou typu. Obsahem dohod o trovni sluzeb se zabyva Navrh



aplikace, ve které¢ bude detailn€ rozebran konceptualni model. Obecné lze vsak fici, ze v SLA by

mely byt pouze méfitelné cile, aby bylo mozné jejich nasledné vyhodnoceni.

3.2.2 Ramec SLA

Dalsi z pohledu této prace dulezitou ¢asti procesu tvorby SLA je vytvoreni ramce SLA. Jde o snahu
pii spraveé urovné sluzeb vytvofit soubor ramcu SLA dohod ke kazdé dodavané sluzbé a ujistit se tak,
ze vSechny poskytované sluzby i vSichni zakaznici mohou byt do systému dohod o trovnich sluzeb
zahrnuti. Tato ¢ast je v praci vyznamna predevs§im pro navrhovany editor SLA vyuzivajici vytvafenou
sluzbu. Je vhodné, aby bylo uzivateli umoznéno definovat ramec dohody a nasledné pak vytvaret
jednotlivé dohody vazané ke konkrétnimu zakaznikovi odvozenim od pfislusného ramce [6]. Ramce

dohod budou uskladnény na stran¢ sluzby, ne na stran¢ editoru.

3.2.3 Metriky a monitorovani

,,Nic by nemélo byt zakotveno v SLA, aniz by bylo mozné to efektivn€é monitorovat a bézné méfit.*
Takto v [6] zadina kapitola vénovana monitorovani vykonnosti sluzby oproti cilim dohodnutym
v SLA. Divodem je dlouholeta zkusSenost ukazujici, ze pravé ty pasaze dohod o trovni sluzeb, ve
kterych jsou zakotveny neméfitelné vlastnosti, se¢ velmi Casto stavaji bodem stfetu mezi zakaznikem
a poskytovatelem, pfipadn¢ mezi odd€lenim zodpovédnym za SLM a vedenim spolec¢nosti, které pak
typicky postrada smysl celého SLM. Velky pocet spolecnosti pouziva vlastni nebo pfevzaté
informacni systémy pro Service Desk, které pak automaticky s vyuzitim logi o udalostech slouzi
i jako zdroj namétenych dat napriklad o ¢asu odpovédi na incident.

Monitorovani cila zakotvenych SLA velmi uzce souvisi s procesem monitorovani dostupnosti
sluzeb. Mezi typické méfené metriky patii procentudini dostupnost, stvedni doba mezi incidenty,
stredni doba mezi vypadky sluzby, stredni doba opravy. Toto jsou vhodni kandidati na pfedpfipravené
metriky, které by mohla sluzby méfit a porovnavat s hodnotami stanovenymi v SLA. Takové metriky
by m¢li pfeddefinované vstupy a byl by popsan i zpusob jak je pfeménit v dané vystupy. Popis téchto
metrik bude pfimo zanesen v ramci SLA, tak aby jej mohla sluzba dynamicky vyvolat a provést. Dale
je predpokladana pritomnost libovolnych metrik, u kterych bude mit sluzby definovana vstupni cislo,
prah se kterym ma byt vstup porovnan a misto, kam ma byt zaslana zprava o pfipadném prekroceni

prahu.

3.3  Funkéni pozadavky

V této podkapitole jsou rozebrany pozadavky identifikujici tkony a aktivity, které¢ musi byt nutné
vykonany, aby byl projekt tvorby aplikace doveden do zdarného konce. Zde definované pozadavky

budou primarn¢ vyuzity k definici pfipada pouziti ve fazi navrhu. Jsou rozdéleny podle toho, ke které
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¢asti prace jsou vztazeny do skupiny pozadavku na sluzbu a skupiny pozadavku na editor dohod

o urovni sluzeb.

3.3.1 Pozadavky na sluzbu

V této kapitole je seznam pozadavku na sluzbu, které jsou vzdy doplnény kratkym popisem. Pokud

neni zminéno jinak, slovo sprava obvykle zastupuje operace ,vytvor™, ,¢ti, ,uprav™ a ,smaz™

(CRUD z anglické¢ho ,.Create®, , Read”, ,Update™ a ,,.Delete®), rovnéz tak v nasledujici kapitole.

Sprava SLA

Sluzba pro spravu SLA umozni evidovat jednotlivé dohody ve strukturované formé. Jejich prijem
i export bude ve formatu XML. Kazda dohoda bude jednoznacné identifikovatelna, rovnéz bude
uchovan tvarce této dohody. Uchovana dohoda musi byt vzdy v souladu s definovanym modelem
SLA.

Sluzba bude rozlisovat 3 druhy dohod: SLLA, OLA a UC. Dale sluzba umozni vytvoreni ramce
SLA dohody. Toto bude umoznéno dédi¢nosti dohod. Ramec pak bude reprezentovan dohodou, ve
které nebudou definovany zadné smluvni strany. Tyto budou definovany ve smlouvach, které o této
rodicovské dédi. Tim nebude vazan ke konkrétnimu zakaznikovi, ani nebude méfitelny, ale bude
slouzit jako vzor pro dalsi dohody. Dohodu bude mozné stahnout ve form¢é dokumentu (webové

stranky) v tisknutelné podobé.

Sprava zdroji informaci

Soucasti kazd¢ dohody jsou méfitelné cile. Dohoda bez stanovenych méfitelnych kritérii by méla byt
sluzbou vyhodnocena jako netuplna — uzivatel tedy bude nabadan, aby tyto metriky specifikoval.
Konec¢né rozhodnuti o vyuZziti moznosti monitorovat sluzbu pokrytou dohodou vsSak zistane na jeho
uvazeni. Jako zdroje vstupu téchto méfitelnych cili mohou figurovat nejriznéjsi systémy - service
desk, sondy zakaznika/poskytovatele, pripadné méfici systémy tretich stran. Tyto se sluzbou budou
komunikovat pomoci definovaného zdokumentovaného rozhrani, které bude specifikovano adresou,

na které¢ budou dana data dostupna.

Sprava odbératelu

V piipad¢ definice metriky v dohodé je mozné definovat, zda ma byt v pripadé prolomeni uréené¢ho
limitu informovana né¢jaka jina sluzba, typicky service desk, pfipadné, zda ma byt udalost pouze
zapsana do logovaciho souboru. Sluzba umozni definici vice stupnia poruseni dohody, mezi kterymi je
definovana relace usporadani. Odbérové misto informaci je pak vazano ke kazdému stupni. Je mozné

specifikovat vice odbérovych mist k danému stupni poruc¢eni dohody.
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Export vykazii o plnéni cild
Sluzba umozni v pfipadé metriky a kazdého definovaného stupné jejiho naplnéni (to znamena i pro
pripad neporuseni) nastavit moznost uloZeni ziskané hodnoty v daném c¢ase. Tyto logovaci soubory

musi byt z principu neménné. Z nich pak sluzba uzivateli umozni ¢ist hodnoty o dostupnosti.

Zaslani reportu

Sluzba umozni uzivateli definovat zpravy o metrikach sluzeb. Jednoduse feceno uzivatel si nastavi,
jaké informace chce pfijimat (jaké metriky by mély byt soucasti vykazu) a sluzba mu pak
v definovany ¢as zaSle souhrn informaci o plnéni cila za obdobi. V zakladu se budou metriky délit na
ty, které¢ jsou svazany s vykonnosti sluzby (performance) a na metriky svazané s dostupnosti sluzby
(availability). U metrik svazanych s dostupnosti bude vystupem souhrn klasickych metrik

s dostupnosti svazanych.

Vytvaieni hierarchie dohod

vvvvvv

o kvalit¢ sluzeb, ktera bude pokryvat dodavku rozsahlého systému a také umoznit uzivateli detailnéjsi
specifikaci vyznaénych casti. Napfiklad definice dohody o dodavce firemniho informacniho systému
bude obsahovat obecna ustanoveni, a bude doplnéna dal§imi smlouvami pokryvajici ERP a CRM cast

systému.

3.3.2 Pozadavky na editor

Druha cast prace — editor dohod o urovni sluzeb je prakticky klientskou aplikaci implementované
v prvni ¢asti sluzby. Relativné jednoduchy informacéni systém umozni uZzivateli jednoduseji pomoci

grafického uzivatelského rozhrani vyuzivat funkce sluzby.

Sprava uzivateli
Systém spravu uzivateli nebude na své strané feSit. Ukolem je systém pfipravit na pfipojeni na
fakultni informacni systém. Toto bude realizovano vytvofenim vhodného rozhrani, které¢ umozni

libovoln¢ ménit autorizacni systém. Pfedpoklada se napojeni na fakultni LDAP adresar.

Nastaveni systému

Spravee systému bude mit moznost nastaveni systému. Toto zahmuje moznost zmény adresy a portu

sluzby spravy dohod o urovni sluzeb.

Sprava SLA

Kazdému uzivateli je umoznéno spravovat své dohody o urovni sluzeb. Tvorba nové dohody bude

umoznéna tzv. na zelené louce, klonovanim stavajici dohody, pfipadné vytvofenim dohody nad
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specifikovanym ramcem. Dohody mohou byt samoziejm¢ upravovany a mazany. Nevyzaduje se
uchovavat historii zmén dohody. VsSechny dohody budou uloZeny na stran¢ vySe zminéné sluzby,
Editor zde slouzi pouze jako grafické rozhrani.

Dulezitou polozkou mezi pozadavky na klientskou aplikaci je intuitivni pouziti. Cely editor
musi byt vytvofen v duchu vyukového nastroje. Nepocita se s jeho nasazenim v realné firmé, ale pfi
vyuce predmétu INI na nasi fakult€. Studenti by se pfi pouziti tohoto klienta m¢li naudit, jak spravné
vytvaret dohody o urovni sluzeb, které prostiedky mohou pouzit a sami se rozhodnout, zda je pouziji.

Soucasné se spravou dohod bude uzivateli v ramci kazdé dohody definovat zdroje vstupu

jednotlivych stanovenych metrik, stejn¢ tak musi byt umoznéna definice odbérateli.

3.4  Nefunkéni pozadavky

V této casti budou specifikovany tzv. nefunkéni pozadavky, tedy ty, kter¢ nemaji pfimy vliv na
business stranku aplikace, ale ovliviiuji kvalitu aplikace a spokojenost zakaznika pfi praci s aplikaci,
jeji vykonnosti a spolehlivosti. Nékteré definované pozadavky se vztahuji oboutm Castem prace

a nejsou pochopitelné rozepisovany dvakrat.

34.1 Pozadavky na sluzbu

Jak vyplyva ze zadani, aplikace bude vyvijena jako webova sluzba, je tfeba dodrzet zakladni principy
tvorby aplikaci na principu servisné orientované architektury. Dale je potfeba dodrzet predepsané

formaty pro popis webovych sluzeb.

Dokumentace a Stabni kultura

Cela prace by m¢la byt kvalitn¢ zadokumentovana pro pripad dalSiho vyuziti. Jelikoz ze zadani
vyplyva, ze prace musi byt publikovana jako open source, je kvalitni dokumentace v podstaté
nutnosti. Casteénd by jako dokumentace mohla slouzit i tato zprava, oviem je ticba vytvofit i navod
k pouziti, aby pfipadny uzivatel nebyl zbytecné zatizen kvanty teorie.

Dalsi nutnou polozkou vztazenou k dokumentaci je dodrZzovani stanovené Stabni kultury pro
psani zdrojovych texti. Jako dobry zdroj informaci muze poslouzit napfiklad [7]. Dokumentovani

zdrojového kodu obou ¢asti bude odpovidat zasadam zvoleného implementa¢niho prostredi.

Open source licence

Jak bylo zminéno, soucasti zadani prace je publikace vysledku online v licenci open source. Jedna se
o formu poskytnuti software, kdy jsou nejen k dispozici kompletni zdrojové soubory, ale i o licenci

sy vir , . v “r e e 2
upravujici pouziti software. Vice je mozné dohledat napfiklad na webu Open source Initiative.

? http://opensource.org
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Podminka zvetejnéni kddu je v zadani definovana pouze u sluzby, ale na editor se nevztahuje. Je tedy

mozné, ze budou zpfistupnény pouze zdrojove kody sluzby a zdrojové kody editoru nikoliv.

Principy SOA

Pii navrhu sluzby je vhodné dodrzet 8 zakladnich principt tvorby servisné orientované architektury™:
standardizovany kontrakt sluzby, slabé vazby mezi komponentami, princip abstrakce, znovupouZiti,
nezavislost, bezstavovost, princip identifikovatelnosti, princip skladani a princip orientace na sluzby
a pouziti v riznych podminkach. V nasem pripadé je predem jasné, Ze problémem bude dodrzeni

principu bezstavovosti, jelikoZ z povahy sluzby vypliva nutnost uchovani informaci o dohodach.

Objektové orientovany navrh

Pii vyvoji sluzby je nutné brat ohled na kvalitn¢ zpracovany navrh aplikace v souladu s principy
OOP. Jako referenéni a studijni literatura pro objektové orientovany navrh poslouzila publikace [9]

a dale prednasky z pfedmétu Analyza a navrh informacnich systému na nasi fakulté.

Standard webovych sluzeb

Pii navrhu a implementaci je nutné dodrzet definovany standard spravovany konsorciem W3C®.
Sluzba a jeji rozhrani bude tedy popsana protokolem WSDL (Web Service Description Language),
s klientem bude komunikovat pomoci textového protokolu SOAP (Simple Object Access Protocol)

a bude zapsana v registru sluzeb. Schéma na obrazku 3.1.

Registr sluzeb

WSDL
WSDL

Spotrebitel sluzby «€——————SOAP————————— > Poskytovatel sluzby

Obrdzek 3.1: Architektura Webovych sluzeb podle W3C

? Dostupnych napiiklad zde http://serviceorientation.com
* http://www.w3.org/standards/webofservices/
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3.4.2 Pozadavky na editor

Druha - rozSifujici ¢ast prace je koncipovana jako webovy informacni systém tvofici grafické
uzivatelské rozhrani pro praci s vyse popsanou sluzbou pro spravu dohod o tirovni sluzeb. Nasledujici

pozadavky jsou tedy z ¢asti obecné platné pro vétSinu webovych aplikaci.

Intuitivni ovladani aplikace

Aplikace bude figurovat jako grafické uzivatelské rozhrani pro ovladani sluzby. Umozni tak, aby
mohl poskytnutou sluzbu vyuzit i bézny uzivatel, znaly béznych postupt pfi ovladani pocitace
a pohybu na webu. Ovladani sluzby bez vyuziti tohoto editoru je lidsky takfka nemozné, protoze
sluzba komunikuje pomoci textového rozhrani popsaného protokolem SOAP, ktery pro pomérné
obsahly na strukturovany text, jehoz tvorba by byla pro uZivatele neimérnou zatézi a pouziti sluzby
¢inni prakticky nemoznym. Strojové je tento protokol Citelny naopak velmi dobfe a knihovny pro jeho
zpracovani jsou dostupné ve vSech zvaZovanych programovacich jazycich. Navrh uzivatelského

rozhrani by se mél fidit obecnymi zasadami spravného navrhu a pouzitelnosti.

Webova aplikace

Tento typ aplikace byl zvolen predevsim z duvodu jeji jednoduché spravy a udrzby na jednom misté,
bez nutnosti instalovat klientsky program na uzivatelsky pocitac. Webové aplikace vyuzivaji takika
vSudypritomného internetového prohlizeée figurujiciho v roli tenkého klienta. S aplikacnim serverem
pak komunikuje pomoci textového protokolu HTTP. Predpoklada se vyuziti programovacich
technologii JSP a vhodného MVC Frameworku. Ke slovu rovnéz prijdou zakladni webové

technologie — HTML, CSS a JavaScript.

Vice uzivateli

Jak vyplyva z vySe zminéncho, aplikace musi umoziiovat praci vice uzivatelim ve stejnou chvili,
jinymi slovy pfistup k aplikaci musi byt neblokujici. Stejné tak musi byt neblokujici pouZiti sluzby.
V pripad¢ editoru nebude takovy problém tuto podminku splnit, nebot” webové aplikace jsou jiz ze

své povahy vice uzivatelske.

Objektové orientovany navrh

Stejn¢ jako v pripadé¢ webové sluzby je nutné pii navrhu klientské aplikace vyuzit OO navrh.
V prostiedi webovych aplikaci je Casto pouzit architektonicky vzor Model-View Controler, ktery

bude rovnéz vyuzit.
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4 Navrh aplikace

V této kapitole je v prvni ¢asti rozepsana struktura SLA podle ITIL ramce, na jehoz zaklad¢ je
pomérné detailn¢ definovan konceptualni model této dohody. Nasledn¢ je uvedena analyza
souCasnych feseni a navrh struktury sluzby pro spravu dohod o trovni sluzeb. Struktura je obecné
popsana, dale jsou uvedeny diagramy zajimav¢jSich pasazi. Nasleduje detailni navrh klientské

aplikace soustfedény predevsim na presny navrh posloupnosti jednotlivych obrazovek.

4.1 Konceptuialni model SLA

Struktura dohody o urovni sluzeb je v ramci ITIL definovana ve druhé knize — service design. Je
doplnéna i o priklad v ramci pfilohy. Tato dohoda je psana velmi rozsahle a spiSe ukazuje, co vSechno
by mohlo eventualn¢ v ramci SLA zahrnuto, pouze nckteré casti jsou bezpodmineéné nutné. Po
nastudovani né¢kolika prikladnych SLA a jejich porovnani se vzorovym piikladem definovanym
v ITIL jsem se rozhodl ve své vytvarené sluzbé podporovat komplexni nabidku moznych variant
zapsanych informaci s tim, Ze naprosta vétsina z nich bude volitelna (tedy smlouva i bez jejich pouziti
bude validni a syst¢émem pfijata) a bude zalezet pouze na uzivateli, ktery se rozhodne, zda tu kterou
¢ast je vyhodné zahrnout do jim tvofené dohody. Toto feseni se mi zda v souladu s celkovou filozofii
ITIL jako ramce, souhrnu nejlepSich praktik a doporuéeni, nikoli striktné definovaného
a vyzadovaného standardu, vhodné. Rovnéz tak ve sluzbé bude uzivatel veden k vyuziti riznych casti
SLA, ale nebude vyzadovano striktn¢. V nasledujici podkapitole je popsana struktura dohody
o urovni sluzeb v rameci ITIL a na ni pak navazuje konceptualni model formou diagramu, doplnény

o textovy komentar.

4.1.1 Struktura SLA podle ITIL

V této kapitole jsou kratce popsany jednotlivé ¢asti dohody o trovni sluzeb tak, jak jsou definovana
v [6], dodatku F. Jak bylo zmin¢no vyse, jedna se o maximalni mozny rozsah dohody a nékteré casti
tak neni nutné pouzit. Uvadim kratkou sumarizaci informaci st€Zejnich pro tuto praci.

Preambule — hlavicka, uvodni ¢ast dohody, dalo by se fict, takovy abstrakt. Obsahuje zakladni
prehledové informace jako je nazev dohody, dobu platnosti a strucny popis dohody/sluzby. V této
¢asti jsou rovnéz doplnény podpisy zastoupenych stran.

Popis sluzby — komplexn&jsi popis sluzby, kli¢ové business funkce, plnéni a vSechny dalsi relevantni
informace popisujici sluzbu, jeji rozsah, dopad a priority pro obchod.

Casovd dostupnost sluzby — popis Gasového rozsahu, kdy ma byt sluzba zakaznikovi dostupna.
Typicky ve formatu, od-do, 24/7 a dalsi. Je dobré¢ zminit podminky dostupnosti sluzby (pokud se

nejedna o nepfetrzitou dodavku) v dobé svatkili, vikendd a tak dale, muze byt pfiloZzen kalenddr
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sluzby. Rovnéz je tieba dohodnout a smluvné zakotvit Casové udaje tykajici se udrzby sluzby,
v piipad¢, Zze tato udrzba ovlivni jeji dostupnost zakaznikovi spole¢né s postupy tykajicimi se
vyjednavani a odsouhlaseni pripadnych dalSich, smluvné nezakotvenych vypadki. MéEly by byt
zminény postupy vyjednani trvalé zmény ¢asové dostupnosti sluzby.

Funkcnost — popis detailtt poskytované sluzby, pfipadné pocty konkrétnich druha chyb, které jsou
v ramci provozu pripustné. Zahrnuje uroven bezpecnosti a periodu predavani vykazu o fungovani
sluzby.

Dostupnost sluzby — cile dostupnosti IT sluzby, kterych by mél poskytovatel dosahnout v ramci
specifikovanych provoznich hodin. Obvykle vyjadieno procenty, periodou méfeni, metody méreni,
zpusob vypoctu. Vsechny tyto ¢asti by mély byt smluvné podchyceny. Jednotlivé hodnoty mohou byt
vztazeny k celé sluzbé, podpturmné sluzbé nebo pouze k jejim kritickym castem. Obvykle je velmi tézké
vyhodnocovat efektivnost sluzby formou dostupnosti, proto se pouziva méreni nedostupnosti sluzby.
Z tohoto duvodu se ve smlouvé spise vyskytuje jeji definice. Toto funguje za predpokladu, ze sluzbé
je po vétsinu ¢asu provozu dostupna, pouze vyjimecné nedostupna. Jednoduseji feceno je tfeba
dohodnou, co bude méieno, v jakém bodé, s jakou periodou a kdo bude mit méfeni na starosti. Je
mozné prenechat méfeni naptiklad tfeti strané, pokud se na tom odbératel a dodavatel sluzby
dohodnou.

Spolehlivost — maximalni poc¢et moznych tolerovanych vypadki za dohodnuté obdobi. Mize byt
vyjadfeno jako pocet vypadku, stfedni doba mezi poruchami (Mean Time Between Failures — MTBF)
nebo stfedni doba mezi incidenty sluzby (Mean Time Between Service Incidents - MTBSI). Je
vhodn¢ doplnit definici vypadku, jak budou vypadky monitorovany a métreny.

Vykonnost sluzby — detailni popis ocekavané dobé odezvy IT sluzby (napiiklad priiméma doba
odezvy, maximalni pfipustna doba odezvy, nékdy definovano jako procentualné ,,99% casu bude
doba odezvy nizsi nez 5s°), propustnost sluzby a dalsi. Vzdy doplnéno o dany prah. MuZe obsahovat
i poCty soubéznych transakci, soucasné pripojenych uzivatela a dalsi.

Kontinuita sluzby — kratka zminka o planech kontinuity organizace poskytovatele, spoleéné
s detailnimi informacemi, jak muze byt SLA zasaZena v pfipadé neocekavané katastrofy.

Bezpecnost — kratka zminka o bezpecnostni politice organizace s odkazem na kompletni dokumentaci
bezpecnostni politiky organizace. V pripadé vyjimek a/nebo nadstandardnich pozadavka je na misté
detailni popis.

Zdkaznickd podpora — je tfeba zadokumentovat popis, jak a kdy je mozné kontaktovat service desk,
co délat v pripad¢, kdy je service desk nedostupny (napiiklad podpora tieti strany). Dale je mozné
definovat pfistup k automatické podpore (znalostni bazi), je vhodné zakotvit i metriky vztahujici se
k service desku — pocet zazvonéni telefonu. Doporucuje se zahmout klicové Casy jako Cas odpovédi
na incident spole¢n¢ s definici toho, co chapeme jako odpovéd, rovnéz tak i limity pro feseni
incidentu. Nékdy je vhodné doplnit i odkaz na dohody se tfetimi stranami pripadné¢ na OLA dohody

souvisejici s danou sluzbou.
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Kontakt — kontakty na obé smluvni strany véetné kontaktniho mista pro stiznosti a jejich pripadnou
eskalaci.

Sprava zmén — popis procedur, pfipadné odkaz na dokument popisujici politiku zmén tykajicich se
dohody.

Pinéni — pokud je to nutné, je vhodné zminit detaily tykajici se plnéni, platebni postupy, formulare,
pfipadné dal§i dokumenty. Zde mohou byt rovnéz zminény rizné financni postihy nebo bonusy
vztahujici se ke sjednavané sluzbé. Kdy na né¢ vznika narok, jak budou vypocitany a zaplaceny. Je
nutn¢ zminit, Ze finan¢ni postihy mohou byt v nékterych pripadech nevhodné a vytvaret bariéru ve
vzajemné duvéte poskytovatele a odbératele.

Vykazy o fungovani sluzby — definice toho, co vS§echno bude soucasti vykazu o fungovani sluzby, jak
Casto, kym a pro koho budou tyto vykazy vytvareny. Je nutné kontakt na zodpovédné osoby na obou
smluvnich stranach.

Slovnik — Pokud je ve smlouvé pouzita specialni terminologie, je vhodné ji sjednotit pouZzitim
slovniku.

Dodatek — v pripadé dodatecnych dokumenti nebo pfiloh je vhodné uvést jejich seznam a dostupnost.

4.1.2  Vysledny konceptualni model

Vysledny konceptualni model je ukazan na obrazku 4.1. Z vétsi ¢asti se jedna o popisné entity jako je
preambule, popis managementu zmén. Jde vidét zpétna vazba dohody nazvana predecessor — tedy
pfedchidce. Ta slouzi k vytvoreni hierarchie mezi dohodami Vicekrat vyuzivanou entitou je kontakt,
kterym jsou pokryty vSechny zainteresované strany/osoby — jak na Gvodni ¢asti smlouvy na
podepisujici zastupce, zainteresované strany, tak na zakaznickou podporu, management zmén i jako
pfijemce pravidelnych vykazii.

Dalsi entitou, ktera stoji za zminku, jsou metriky. Tyto jsou navazany k dostupnosti sluzby,

stejn¢ tak mohou byt pouzity i k popisu vykonnosti sluzby a jsou soucasti vykaza vykonnosti.
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Obrdzek 4.1: Konceptuadlni model SLA
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4.2  Sluzba hromadné spravy SLA

V této kapitole bude predveden navrh vysledné sluzby ve formé komentovanych diagramu, tak jak
vyplynuly z pozadavki definovanych v predchozich kapitolach. Bude se jednat o malou

jednoucelovou aplikaci, ktera by méla byt optimalizovana na vyssi vykon.

4.2.1 Existujici FeSeni

V soucasné dob¢ existuje na trhu n¢kolik ruznych aplikaci, které se zabyvaji spravou dohod o urovni
sluzeb. Obvykle se ale jedna o rozsahlejsi aplikace, zabyvajici se kompletni podporou pro fizeni
business procesu pro poskytovani sluzeb na bazi ITIL, spojené velmi Casto naptiklad s aplikaci
podporujici service desk. Napfiklad produkt Service Desk Plus’ spoleénosti ManageEngine ma
podporu SLA zabudovanou. Rovndz spoleénost BMC Software® ma ve svych produktech
zabudovanou podporu spravy a monitoringu dodrZzovani SLA dohod, tentokrat ve shod¢ s ramcem
ITIL. Dalsi produkty fesici monitorovani SLA jsou od spoleénosti Solarwinds’, ktera je spojuje
dohromady se svymi monitorovacimi systémy. Zajimavosti je, Zze tato spoleCnost ma pobocku
i v Bmn¢. Z velkych spolecnosti, které prodavaji své proprietarni feseni poskytovani sluzeb, je mozné
zminit produkt spoleénosti Dell®. Zastupcem volné dostupného software muze byt napiiklad itop -
ITSM & CMDB OpenSource’, ktery poskytuje kompletni konfiguraéni databazi, véetné podpory

service desku, service managementu, management zmén a prave i automatickou spravu dohod SLA.

> http://www.manageengine.com/products/service-desk/sla-management.html
® http://www.bmc.com/products/product-listing/itil-service-level-management.html
7 http://www.solarwinds.com
¥ http://www.quest.com/foglight-for-service-level-management/
? http://sourceforge.net/projects/itop/
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4.2.2 Diagram pripadi pouziti

Sluzba pro spravu SLA

Administrator

Definuj reporty
pravuj zdroje
informaci(
—> Spravuj odbératele

UzZivatel

Poskytni
infromace

Zdroj

Obrazek 4.2: Diagram pFipadii pouZiti sluzby

Diagram pfipadu pouziti zachycuje funkénost systému, primarnim cilem je definovat hranice
systtmu a velmi zakladn¢ odhadnout rozsah syst¢ému. V diagramu jsem zamérmné pro zvyseni
prehlednosti neuvadél CURD akcee, které jsou vzdy zahrnuty pod jednim pfipadem pouziti.

V systému byly identifikovany dv¢ role uzivatela. Jako prvni je administrator, ktery spravuje
béh sluzby. V ramci tohoto pripadu uziti je mozné v konfiguracnim skriptu pred spusténim sluzby
nastavit potfebné adresy, sluzbu spustit, vypnout, restartovat.

Dalsi roli je uzivatel sluzby. Tento ma umoznéno vse potfebné ke spravé a monitorovani
dohod. Sprava zdroji informaci a odbératelt je vzdy vztaZzena ke konkrétni dohodé, pfipadné je
mozn¢ je navazat i na ramec dohody. V tomto pfipadé jsou pak tyto spojeni defaultné prifazeny i ke
smlouvam odvozenym od daného ramce.

Poslednim tcastnikem je zdroj informaci, ktery ma mozZnost zaslat (aktualni) informace
o specifikované metrice, kterou systém porovna se stanovenym prahem a zachova se podle

specifikovaného postupu.
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4.2.3 Navrh struktury dat

Z vySe zminénych pozadavkil jsem navrhl zakladni strukturu dat. Je tfeba, aby aplikace zpracovavala

neomezené mnozstvi dohod, které budou existovat paraleln¢, nezavisle na sobé. Kazda z téchto dohod

bude obsahovat vlastni popis, seznam definovanych metrik, seznam odbératelii provazany s urcitym

stavem metriky a seznam zdroju dat pro porovnani s metrikami. Jediné propojeni je mozné u ramcu

dohod a smluv od nich odvozenych. V pfipadé upravy ramce bude uZzivateli nabidnuto zvolit si, zda si

pieje upravit i dohody od néj odvozené, nebo zda ma byt vytvorena nezavisla verze dohody. Ilustraci

muzete vidét na obrazku 4.3.

Sluzba pro spravu SLA

Dohoda
Popis Odbératelé
Metriky Zdroje

Dohoda

Popis

Odbératelé

Metriky

Zdroje

Obrdazek 4.3: Schéma struktury dat

424 Konceptualni model

Sluzba jako takova tedy bude zahrnovat Ctyfi hlavni oblasti své ¢innosti:

o  Sluzba — V tomto balicku se nachazi tfida samotné sluzby. Tato umoziuje uZzivateli pfipojit

se ke sluzbé a jsou zde obsaZeny vSechny poskytované metody. Jedna se primarné

o metody spojen¢ se spravou dohod.

e Spojeni — V tomto balicku je proxy tfida uréena pro komunikaci s databazi. Ke spojeni

s databazi a objektové relacni mapovani je vyuzit Framework hibrnate. Blize se mu

budeme vénovat dale.

e Doména — V tomto balicku jsou obsazeny vSechny tfidy reprezentujici dohodu jako

takovou. Jedna se o tfidy, které jsou pomoci hibernate mapovany na databazi. Do

zvlastnich balicka jsou vyclenény tridy tykajici se definice slovniku a dale tfidy spojené

s metrikami. Oboje z divodu moznosti pouziti balicku jako samostatného celku (napriklad

pro pripad navrhu modelu slovniku v pripad¢ tvorby jiné sluzby).

Schéma muzete vidét na obrazku 4 .4.
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Service for SLA management

[ I ]

domain connection service

Obrazek 4.4: Diagram balickii - struktura sluzby

Sluzba
uses
Service Domain Connection
Agreement reement ol
7 m £ +getSessionFactory()
+getAgreements() -author
+getAuthors Agreement( ) -name
+updateAgreement() -service De scription
+deleteAgreement()
+connectionTest() | - -
Hibemate
<<|nterface>> conﬂ!ullﬂﬂl

ISessionFactory N +configure()

Obrazek 4.5: Konceptualni diagram trid v balicku spravy dohod

V tomto balicku je pro béh sluzby umisténa vubec nejdalezitéjsi tfida. Ta slouzi jako sty¢ny bod mezi
sluzbou a okolim, kterému poskytuje veskeré své metody. Patfi sem poskytnuti dohody, moznost
dohodu ulozit, smazat a upravit. Tato sluzba vyuziva pro svou ¢innost ostatni specifikované tridy —
napojeni na databazi, za které zodpovida, i celou doménu. Detailngji je struktura balicka ukazana na
obrazku 4.5. JelikoZ sluzba pob&zi na aplika¢nim serveru, neni tieba fesit zpracovani pozadavku ve
zvlastnich vlaknech, to obstara server za nas. Dulezité je zminit vyuziti Hibernate frameworku, ktery

zajisti OR mapovani.
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Doména

Doménovy diagram vychazi z vySe uveden¢ho konceptualniho diagramu. Jak bylo zminéno, nachazi
se cely vbalicku domain a celkem obsahuje 18 tfid ve dvou podbaliccich. Hlavni tfida opét
reprezentuje dohodu jako celek. Nachazi se v ni zakladni informace, jako je vlastnik dohody, platnost,
popis dohody, popis sluzby a popis bezpecnosti bezpecnostnich pravidel.

Na tuto tfidu pak navazuji dal$i tfidy, nutné pro sestaveni dohody. Patfi sem napfiklad
servisni hodiny, pfipadné zakaznicka podpora. Ob¢ tfidy umoziuji blize popsat danou oblast. V obou
tridach figuruje polozka specifikujici pristupové Casy — Casy kdy je sluzba nebo zakaznicka podpora
dostupna. Dalsi tfidou, ktera se vaze k dostupnosti sluzby, je tfida Event. Ta slouzi k definici
vyjimek z provozu — rizné planované odstavky a tak dale. Jedna se tedy o reprezentaci kalendare
sluzby. Rovnéz tfida vénovana zménovému fizeni je spiSe popisnou. U zakaznické podpory bych
zminil zvlast¢ dualezitou vazbu na tfidu Contact. Tato vazba slouzi kuchovani takzvaného
jednotného mista kontaktu, anglicky single point of contact. Toto poskytuje jednotny konzistentni
zpusob komunikace s organizaci poskytujici sluzbu. Muze se jednat naptiklad o service desk [2].

Trida Contact je rovnéz vyuzita pfi ukladani informaci o smluvnich stranach. Téch miize
byt v dohod¢ obsazen libovolny pocet. Kazda ztéchto stran ma svou roli (zakaznik, dodavatel,
poskytovatel) a libovolny pocet podpisujicich. Kontakt je u kazdé smluvni strany uveden prave jeden,
opét v souladu s definici jednotného mista kontaktu.

Prvni ze dvou balicku uvnitf domény je slovnik. Ten slouzi k ujasnéni pojmu obsazenych
v dohod¢, aby nedochazelo zbyteéné k jejich mylnému vykladu jednotlivych smluvnich stran. Druhy
vyclenény bali¢ek obsahuje vSechny tfidy vazané k metrikam sluzby. Kazda metrika je definovana
svym nazvem, vstupnim formatem a vstupni adresou. Na tuto adresu si pak systém ,.sahne® pro data
o metrice. K metrice se vaze definovany prah. Téchto praht muze byt libovolny pocet, coz umoziuje
vytvaret posloupnost téchto praht (napfiklad, kdyz dojde k mimému prolomeni cili metriky, je
dalezita sprava pro service desk, pokud se prolomeni stupriuje, je tfeba kontaktovat management,
atd.). Kazdy z téchto prahti mize byt spojen s libovolnym poctem posluchacu — tedy mist, které je
tfeba kontaktovat v pfipad¢ prolomeni prahu. Oba zminéné balicky byly vyclenény, nebot’ je mozné
jejich pouziti odd€lené od tfid pro definici dohody. Oba respektuji zasadu slabé provazanosti — tedy

snahu snizit provazani balicki na minimum podle GRASP [9].

24



Glossary Term
-id -id
-name : SN -term
-description -definition

MetricValue
-id -id
~captured -address
-value

Listener

-id

Agreement

-id
~author
ServiceHours -name

Availability

-description

-name
-inputAddress
-input Type
-InputFormat

Threshold
-id
-value

Performance
-id
-description

id -service Description
-slaDescription
-security Description
-validFrom

-validTo

~description

CustomerSupport
-id
-description
-note

-description
-frequency

ChangeManagement L

-id
-description

Signature

Contact
-id

-street

-responseTime
-response

Obrdzek 4.6: Model domény.
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Metriky jsou sdohodou svazany prostiednictvim tfid Availability  (dostupnost),
Performance (vykonnost) a Report. Dostupnost je vzdy svazana pouze s jednou metrikou — ta
sbira zaznamy o nedostupnosti sluzby. Je vSak mozn¢ definovat vice popist dostupnosti sluzby.
Spravné pouziti je napfiklad v pfipad€, Ze sluzba se sklada zné€kolika diléich casti - v pfipadé
webového hostingu by mohlo jit o dostupnost databazové serveru, emailového serveru a samotného
aplika¢niho serveru. Vykonnost naopak mize byt v ramci smlouvy popsana jen jedna, ale na rozdil od
dostupnosti miize byt svazana s libovolnym poctem metrik.

Metriky definované v obou tfidach (dostupnosti a vykonnost) jsou pak vyuzity ve tfidé
Report. Zde uzivatel definuje krom¢ nazvu, popisu reportu a informaci k zaslani i1 jednotlivé
metriky — vybere si zjiz definovanych. Tyto jsou mu pak vramci reportu vyc€isleny. Posledni

polozkou je kontakt, tedy informace kam ma byt report odeslan.

4.2.5 Databazova vrstva

Pro fyzické modelovani databazové struktury, nad kterou bude aplikace operovat, byl zvolen ER
diagram. Z tohoto diagramu navrh databaze vychazi. Pfi jeho tvorbé pak doslo pouze ke zménam
detailt.

Stiedem a hlavnim bodem celé¢ho diagramu je samotna dohoda, ktera ma byt uchovana. Ta
obsahuje zakladni informace popisujici dohodu, a které jsem shledal nevhodné modelovat jako
samostatn¢ entity. Za zminku stoji autor, ktery je ulozen pouze ve formé textového identifikatoru —
sprava uzivatelti nebude ve sluzbé obsaZzena. V diagramu jde vidét zpétna vazba umoziujici vytvofit
stromovou strukturu dohod. Na dohodu je pak navazano né¢kolik entitnich mnozin ve form¢ vztahu 1
ku 1. Tyto entity by bylo mozné zahmout vSechny do jedné, ale tim by se stal diagram velmi
nepiehlednym. Z dalsSich entitnich mnozin zminim jen ty vyznaéné nebo nécim zajimavé.

e Kontakt — univerzalni mnozina, ktera je spojena jak se zainteresovanymi stranami, tak tfeba
se zakaznickou podporou.

e Interval — slouzi nam k popisu ¢asového useku. Jeho pomoci definuje dostupnost sluzby
a dostupnost zakaznické podpory. Rovnéz urcuje dobu platnosti smlouvy.

e Metrika — tato entita definovana adresou zdroje a nazvem. Miuze byt navazana jak na
vykonnost, tak na dostupnost sluzby. S metrikou je spojeno az n€kolik prahu, z nichz kazdy
muze v piipadé prekroceni kontaktovat 0 az n€kolik pfijemct upozornéni.

Diagram se muze zdat velmi podobny modelu domény, uvedeném na obrazku 4.6, coz je logickée,
nebot” zn¢j vychazi. Jedna se ale o dvé odlisné véci — model domény ukazuje tridy, tak jak budou
chapany z pohledu programovaciho jazyka. ER diagram na obrazku 4.7 zachycuje databazovou

vrstvu aplikace, na kterou budou jednotlivé tfidy z modelu domény mapovany. Jde vidét doplnéni
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o vazebni tabulky a soucasné o polozky idx — jedna se indexy polozek, které jsou uloZeny v polich.

v kapitole vénované implementaci sluzby.

I3

Duvod bude vice rozebr:

T4 04 04 04 04 04

-

Obrdazek 4.7: Navrh databdze sluzby

27



4.2.6  Vstupni a vystupni protokol metrik

Posledni ¢asti navrhu webove sluzby je definice komunika¢niho protokolu, pomoci kterého budou
sluzba ziskavat/odesilat informace o metrikach. Tyto informace budou textového charakteru, pro

prenos bude vyuzit textovy protokol aplika¢ni vrstvy — protokol HTTP.

Akceptované formaty

Aplikace bude akceptovat 3 zakladni textové formaty dat. Prvnim znich je CSV (zkratka
z anglického Comma-separated values, tedy hodnoty oddélené carkou). Tento format vznikl jiz
v dobé pred osobnimi pocitaci, vroce 1967 jej dokazal zpracovat prekladac jazyka Fortran.
V minulosti byl casto pouzivan pro ukladani dat v jednoduchych databazovych systémech.
V soucasné dob¢ jej akceptuji napriklad tabulkové procesory v kancelarskych balicich MS Office
nebo Libre office. Format vynika svou jednoduchosti a velmi nizkou rezii. Velmi Casto se vyuziva pro
prenos tabulkovych dat, ktera jsou reprezentovany velmi intuitivné — kazdy radek tabulky je vyjadren
jednim fadkem v textovém souboru. Jednotlivé bunky na fadku jsou pak v textovém souboru
oddéleny predem dohodnutym oddélovacem. Nejcastéji se pouzivaji carka nebo napiiklad stfednik.
Pro format CSV neexistuje plna specifikace, je viak popsan v RFC 4180'°.

Druhym akceptovanym formatem je XML (eXtetensible Markup Language — rozSifitelny
byl navrzen a je dale udrzovan konsorciem W3C'" jako metajazyk pro vyménu dat mezi aplikacemi,
pripadné pro publikovani dat. Velmi ¢asto se vyuziva pro serializaci dat. Jazyk je zaméreny na obsah
— soustfedi se vyhradné na informace v dokumentu obsazené, nefesi jejich prezentaci jako HTML
(pro prezentaci dat popsanych v XML slouzi napfiklad CSS, kde dodefinujeme, jak ma ktery element
vypadat, pfipadn¢ je mozné pomoci XSLT transformovat XML dokument do HTML, jehoz zakladni
graficka podoba je definovana). I pres to v§ak bézny XML dokument obsahuje z 40% znacky.

Poslednim formatem, ktery bude sluzba zpracovavat je JSON (JavaScript Object Notaion).
I kdyz se to podle nazvu nezda, jedna se o format nezavisly na platformé i programovacim jazyce.
Umorznuje velmi jednoduse reprezentovat data form¢ primitivnich datovych typu, skladat z nich
objekty, pfipadn¢ je organizovat v polich. Mezi hlavni vyhody oproti XML patfi vysoka uspora
rezijnich znakd (CSV je jest¢ uspornéjsi, ale nehodi se ke zpracovani dat, ktera nejsou organizovana
v tabulce). XML naproti tomu dokaze [épe postihnout vyznam prenasenych dat. JSON se dnes velmi

Casto pouziva pro prenos v ramci intranetu, napfiklad je komunikacnim formatem REST API.

Vstupni data

Webova sluzba bude cist data tykajici se metrik vypovidajicich o provozu sluzby nebo jejich

jednotlivych soucasti. Tato data budou uloZena na stran¢ poskytovatele a sluzba si je v pripadné

' PIné znéni na http://tools.ietf.org/html/rfc4180
"Vice na http://www.w3.org/XML/
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zajmu stahne ze specifikované adresy. Stazena data budou nasledné porovnana s pfipadnym
definovanym prahem, na zakladé ¢ehoz pak bude rozhodnuto o plnéni cilti metrik.

V ramci dohody o urovni sluzeb je mozné definovat dva zakladni typy metrik. Prvni z nich jsou
metriky vztazené k vykonnosti. Tyto jsou jednodus§i — budou obsahovat pouze cas zachyceni
vykonnostni hodnoty a jeji hodnotu v daném ¢ase. Hodnota (captured value) musi byt uvedena
jako celé nebo desetinné &islo, v desitkové soustavé. Cas musi byt uveden ve standardnim UNIX
timestamp formatu (pocet vtefin od 1. 1. 1970). Zde je uvedena notace ve vSech podporovanych

formatech:

CSV:
captured time; captured value
captured time; captured value

XML :
<values>
<value time="captured time">captured value</value>
<value time="captured time">captured value</value>
</values>
JSON:

[
{
time: captured time,
value: captured value
},
{..},

Druhym typem jsou metriky svazané s dostupnosti. Tyto funguji stejné¢ jako vysSe zminéné
vykonnostni metriky — v pfipadé potieby si sluzba data sahne. Lisi se vSak ve vyznamu. Zatimco
vykonnostni metriky budou pouze porovnany s prahem, nad metrikami spojenymi s dostupnosti bude
vykonan vypocet. Vstupem totiz budou ¢asy zacatku vypadku a doba jeho trvani. Na zaklad¢ téchto
hodnot je pak mozné provést vypocet kterékoli z metrik vztazenych k vykonnosti uvedenych v ITIL
(sluzba bude pro jednoduchost pocitat pouze celkovou ne/dostupnost sluzby za obdobi, ostatni
metriky by bylo velmi podobné, lisily by se pouze v provedené operaci). Cas vypadku
(failure start time) bude uveden ve stejném formatu jako Cas zachyceni u vykonnostnich

metrik. Doba trvani vypadku (failure duration)bude uvedena v sekundach.

CSV:
failure start time; failure duration
failure start time; failure duration

XML :
<values>
<value time="failure start time"> failure duration </value>
<value time="failure start time"> failure duration </value>
</values>
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JSON:

{
time: failure start time,
value: failure duration

},
{..},

]
Pokud by tyto formaty nevyhovovaly danému pouziti, 1ze docela jednoduse definovat transformace,
které je mezi sebou mohou libovolné prevadét. K tomu miazou poslouzit napiiklad XSLT

transformace.

Vystupni data

Zde se jedna o format dat, kterymi bude sluzba kontaktovat posluchace (listeners), navazané na
definovany prah, pokud bude prolomen. Primarnim ucelem tohoto je moznost provazani sluzby
s aplikacemi typu service desk. Vice by tato sluzba davala smysl, pokud by aplikace zpracovaval
nepfretrzity tok dat o aktualnich hodnotach metrik, informace by tak méla daleko vyssi hodnotu. Toto
vSak bude ponechano jako mozné rozsifeni, nebot se jedna o velmi netrivialni zalezitost. Ta by mohla
byt koncipovana jako zvlast vy¢lenéna webova sluzba, ktera by s touto kooperovala.

Vystupni data budou poskytovana pouze v jednom formatu, nebot” datovy model je navrzen
tak, Zze neumoziuje, aby uzivatel specifikoval vystupni format. Rozhodl jsem se zvolit format JSON,
nebot’ tvori pomyslnou zlatou stfedni cestu mezi prili§ upovidanym XML a CSV, kter¢ je omezeno na
tabulkova data. Format vystupnich dat zasilanych na port posluchace je tedy nasledujici:

{

metric id: id,

threshold id: id,

thereshold: threshodl value,

values: [
{time: captured time, value: captured value},..

]
}

Jedna se tedy o jednoduchy objekt zpravy, ktery identifikuje metriku, ¢as, kdy byl prekrocen prah,

informace o ziskan¢ hodnot¢ a stanoveném prahu.

4.3  Webovy klient

V této podkapitole je specifikovan navrh ukazkové klientské aplikace. Postupné jsou rozebrany:
navrh posloupnosti obrazovek, validace vstupt a v posledni podkapitole je kratce rozebrana
bezpecnost. Nekteré pozadavky nebo zde zminéné navrhy nejsou implementovany. Toto nepovazuji
za chybu, nebot” cely tento klient je vypracovan nad ramec zadani diplomového projektu. Snaha
dokoncit jej, je ale dalezita pro vyuziti hlavni ¢asti, webové sluzby. Bez klientské aplikace by sluzba

byla pouze komponentou. Ta by sice byla voln¢ ke stazeni, ale k praktickému vyuziti by bylo nutné
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bud’to zapojit ji do fungujiciho systému (toto umoziuje vét§Sina CMS a ERP systému na trhu,
namatkou mohu zminit naptiklad SAP nebo produkt brnénské spolecnosti Kentico) nebo klientskou
aplikaci vytvorit. Je mozné, Ze nckteré Casti klientské aplikace bude tfeba pfizptsobit nebo upravit,

ale jadro aplikace je pro zamysleny vyukovy ucel dostacujici.

4.3.1 Posloupnost obrazovek aplikace

Pro modelovani posloupnosti obrazovek jsem vyuzil diagram stavi. Na prvnim diagramu (obrazek
4.8) je vidét pouze zakladni schéma. UZzivatel pristoupi na pfihlasovaci stranku, vyplni zde
prihlasovaci udaje (login a heslo) a postupuje na rozcestnik. Systém neumoziuje registraci uzivatela.
To vychazi z podstaty uréeni informacniho systému —bude slouzit vyhradné pro vnitini ucely fakulty
a uzivatelum takzvan¢ zvenci nebude pristup za zadnych okolnosti umoznén.

V piipadé uspésné autentizace je uzivatel pfesmérovan na rozcestnik. Ten reprezentuje stranka
se seznamem vSech smluv, které uZivatel vytvoril. Tyto smlouvy muze upravit nebo smazat (je
upozornén na nenavratnost této akce). Dals$i moznosti je vytvofit smlouvu novou. Obé moznosti
(nova/editace) vedou na posloupnost stranek pracovné nazvanych definice smlouvy. Tyto jsou kvuli

zvy$eni prehlednosti uvedeny zvlast’ v diagramu na obrazku 4.9.

delete agreement

sign in
entering page list of
agreements
signout -

new agreemet

edit agreement

\
save agreemet ( agreement deﬁni!io:j

.

Obrazek 4.8 Zakladni diagram obrazovek.

Po odhlaseni je uzivatel opét pfesmérovan opét na vstupni stranku. O poznani sloZitéjsi je
druhy diagram obrazovek. Ten reprezentuje stézejni Cast aplikace — vytvareni smlouvy. Tato
posloupnost stranck by méla uzivatele krok po kroku provést procesem tvorby dohody o urovni
sluzeb. Jednotlivé obrazovky jsou doplnény komentafi v souladu s terminologii ramce ITIL tak, aby
uzivateli co mozna nejvice tuto ¢innost ulehdily.

Po kliknuti na editaci smlouvy nebo vytvoreni nové je uzivatel pfesmérovan na stranku
nazvanou ,zakladni informace”. V diagramu je vSak naznaCen vstup pfes pseudo-stav ,menu®.
Takova stranka v ramci systému neexistuje. Jedna se o komponentu, ktera je vlozen do vsech stranek
svazan¢ s vytvarenim dohody. Nasledujici posloupnost stranek bude popsana tak, jak by na sebe mély

teoreticky navazovat. Nic vSak uzivatele nenuti se této posloupnosti drzet, stejné tak jej nikdo nenuti
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vyuzit vSechny specifikované moznosti. Tento princip je dle mého nazoru plné v souladu s ideologii
ramce ITIL — ten také nepiikazuje, pouze doporuci, da uzivateli na vybér.

Uvodni obrazovka tedy uZivateli umozni zadat zakladni informace o dohodg, jako je jeji
jméno, popis, popis pokryvané sluzby a dalsi. V podstat¢ se jedna o vSechny jednoduché atributy
dohody, jak jsou specifikovany v konceptudlnim diagramu u tfidy Agreement. Odtud je
doporuéeno pokracovat specifikaci smluvnich stran. Ty jsou popsany svym nazvem a roli v daném
kontraktu. Muze jich byt s dohodou svazan libovolny pocet. Typicky se jedna o poskytovatele,
zakaznika a blize neuréeny pocet tietich stran. Ke kazd¢ stran¢€ je doporuceno uvést kontakt na
osobu/oddé€leni odpovédné za podpis smlouvy. Rovnéz doporucujeme doplnit i jména osob, které za
kazdou smluvni stranu dohodu podepsaly spolu s datem podpisu. V piipadé, Ze uzivatel pfi zadavani
strany nebo podpisu ud€la chybu, je mozné danou polozku odstranit a zadat znovu (toto samoziejmeé
plati i pro vétSinu dalSich polozek).

Po definici smluvnich stran je vhodné specifikovat hodiny, kdy je mozné sluzbu vyuZivat.
StéZejnim bodem tohoto kroku je ovSem definovat pristupové ¢asy a udalosti se sluzbou svazané. Pri
definici ¢asu dostupnosti je vzdy vyzadovan den a Cas zacatku a konce provozu sluzby. V pripadé
provozu 24/7 bychom tedy definovali pfistupovy ¢as pro vSech sedm dni vzdy od ¢asu 00:00 do Casu
23:59. Udalosti slouzi k uloZeni jakychkoli jednorazovych akci tykajicich se sluzby. Patfi sem
napriklad odstavka sluzby spojena s udrzbou servera a podobné. Udalost je definovana svym typem,
popisem a datem zacatku/konce.

S pfistupovymi ¢asy pracuje uzivatel i v pfipadé definice zakaznické podpory. Kromé toho je
umoznéno uvest popis slouzici pro ujasnéni podminek, za jakych je zakaznikovi podpora dostupna, co
vSechno je/neni jeji soucasti. Velmi dulezité jsou informace tykajici se odezvy zakaznické podpory
a to ne jenom urceni maximalniho ¢asu, do kterého musi uzivatel odpovedét, ale 1 definice toho, co je
za takovou odpovéd’ povazovano. Je mozné uvést libovolnou poznamku — informaci, ktera se nehodi
ani do jednoho z vyse uvedenych poli.

Dalsi, tentokrate pomémé kratkou konfiguracni polozkou jsou informace tykajici se
managementu zmén. Zde se jedna pouze o textové pole, ve kterém budou popsany podminky, za
kterych je mozné zahajit zménové fizeni, doplnéné o kontakt na osobu/oddéleni zodpovédné za
zménove¢ Tizeni na stran¢ poskytovatele.

Stranka vénovana slovnikiim je pomémé jednoducha. Je na ni mozné definovat novy slovnik,
pfipadné doplnit/smazat jiz existujici. Do slovniku jsou zadavany dvojce term-definice. Definice
termu muze byt obsahlejsi, term samotny je vSak holé slovo nebo slovni spojeni. Jak jiz bylo zminéno
vyse, slovniky slouzi k ujasnéni pouzivanych pojmu a prednasi tak zbyteCnym nedorozuménim.
Nasleduje skupina stranek vénovanych po fadé: vykonnosti, dostupnosti a reportim. Vsechny tyto
stranky jsou néjakym zpusobem propojeny metrikami. I kdyz jsou jim v navrhu vénovany pokazdé

zvlastni stranky (z technickych duvodt), budou popsany pouze jednou. Jako prvni bude probrana
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obrazovka vénovana vykonnosti. Zde se nachazi pole vénované textovému popisu vykonnosti sluzby

a odkaz pro definici metrik. Téch mize byt s vykonnosti svazano n¢kolik, a tak je hned pod timto

)

add/delete

save agreement ] re;&on

new/edit agreement

this is a add/delete
component
included to
every page contact
add/delete

add/delete W

Suratis hpw:ﬁv:: %R_a/dd/d elete

add/delete save/delete AT/delete/delete event

save/delete at
delete metric/save

new at \/ save
v - \L@
access time 2 performance

new
/

- o &

Obrazek 4.9: Diagram obrazovek - vytvdreni dohody.
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odkazem nachazi prehledova tabulka jiz specifikovanych metrik. Metrika je dana svym nazvem
a typem vstupu. Oba dva parametry jsou vyzadovany. Po definici se metrika objevi v tabulce. Zde je
mozné prejit na vycet naméfenych hodnot nebo k definici prahovych hodnot. Tim je uzivatel
presmérovan na novou stranku, kde muze specifikovat prah (jeho hodnotu). Tyto prahy se zobrazuji
v tabulce, ze které¢ je dostupny odkaz na definici odbératelt (posluchac¢). Ti jsou identifikovani
adresou a portem.

Dostupnost se od vykonnosti odliSuje v n¢kolika ohledech. Prvnim je fakt, Ze definici
dostupnosti muze byt na rozdil od definice vykonnosti vicero. Dostupnost je vSak vzdy svazana pouze
sjednou metrikou. Na strance se tedy definuje dostupnost soucasné s odpovidajici metrikou.
Obrazovky tykajici se naméfenych hodnot, definice praht a posluchact jsou stejné jako u definice
vykonnosti.

Posledni zbyvajici obrazovkou jsou reporty neboli zpravy o provozu sluzby. U téch zada
uzivatel vzdy nazev, ¢as odeslani (hodina a den v tydnu/mésici), frekvenci odesilani (denné, tydné
nebo mésicn€) a kratky popis. Druhou casti je vybér metrik, které budou v reportu obsaZeny.
Uzivateli je umoznéno vybirat jak z metrik definovanych vrameci vykonnosti, tak z metrik
definovanych v jednotlivych specifikacich dostupnosti sluzby. Reporti muze byt definovan libovolny
pocet.

Z casti aplikace vénované vytvareni/upravé dohody o urovni sluzeb se uzivatel navraci
kliknutim na tladitko ulozit. V tomto pfipadé¢ je dohoda zahrnuta do seznamu jiz existujicich
a odeslana sluzbé ke zpracovani (v pfipad¢ upravy dohody je samoziejmé uloZzena uprava, nova

dohoda se nevytvari).

4.3.2 Diagram trid

Objcktovy klientské aplikace pIné podfizen pozadavku na vyuziti architektury MVC'?. Ta bude
detailngji vysvétlena v Casti prace v€nované implementaci. Navrh rovnéz ukazuje zabezpeceni
pristupu ke sluzb¢ a blize ukazuje vyuziti datového modelu (zde uvedeno jako doména).

Aplikacni logika je v architektufe MVC obsazena v ¢asti nazvané Controller. V nasem piipadé
Ji reprezentuje tfida FrontController, ktera obsahuje pro kazdy zpracovavany pozadavek jednu
metodu. Téch je pomémeé velké mnozstvi, proto uvadime v diagramu pouze ukazkové. Za zminku
stoji metoda getProxy (), ktera implementuje navrhovy vzor Singleton. Ten zabezpecuje, aby
se nepouzivala vice nez jedna instance tfidy proxy v ramci kontroléru. Dulezity je rovnéz atribut
reprezentujici uzivatele. Tento je na strané serveru uchovavan v ramci sezeni a zajiStuje tak udrzeni

kontextu.

12 Model-View-Controller, softwarova architektura.
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service Domain ClientDomain
Agreement ExtendedAgreement
+ExtendedAgreement(Agreement)
+Agreement getAgreement()
<<singleton>> E -
rontControl
This is the only class, Siallansgementbroxy .user
which is connected to a service | |*addAgreement() dias
+getAgreements() +getProxy()
+getUsersAgreements() +login()
+connectionTest() +showAgreementsList()
+getAuthorsAgreements() +newAgreement()
+updateAgreement()
+deleteAgreement()

4.10: Zjednoduseny diagram trid klientské aplikace.

V ramci klientské aplikace musi byt samoziejmé dostupné vSechny tfidy, které budou
prenaseny mezi sluzbou a klientskou aplikaci. Tyto jsou obsaZzeny v balicku Domain a bez vyjimky
se shoduji se tfidami, které jsou soucasti stejnojmenného balicku na stran¢ sluzby (ten je uveden na
obrazku 4.6 v predchozi kapitole). Problém tiid, které jsou prenaseny v ramci sluzby, je, Ze mohou
obsahovat jenom omezeny vybér datovych typi. Webové suzby jsou totiz nezavislé na platformé,
jinymi slovy, vSechny pfenasen¢ informace musi byt mozno vymodelovat v libovolném jazyce, ktery
webové sluzby podporuje (at” uz se jedna o Javu, C#, PHP, Python a dalsi). Kromé primitivnich
datovych typi muzeme pouzit” i fetézce a tiidy reprezentujici datum/Gas. Jedinou moznosti jak
pracovat s kolekei prvki je vyuziti pole.

Vyuziti téchto datovych typt neni nijak limitujici, nebot’ jazyk ma i tak plnou vypocetni silu.
Prace s témito tfidami je vSak pro programatora nepohodlna a nachylna k chybam. Proto je vytvofen
balicek ClientDomain. V tom jsou obsazeny vSechny tfidy, které¢ dédi od zakladnich doménovych
trid. Predpokladané vyuziti je primarné u operaci spoli. Je vSak nutné, aby kazda ztéchto
roz§ifujicich tfid obsahovala konstruktor, ktery bude mit jako parametr jednoduchou variantu této
tridy. Dal§i podminkou je metoda, ktera umozni z rozSifené tridy ziskat jeji jednoduchou variantu.
V diagramu na obrazku 4.10 je toto naznaCeno ve tfid¢ ExtendedAgreement, ktera ma
konstruktor s parametrem tfidy Agreement. Stejn¢ tak obsahuje metodu getAgreement (), ktera
vraci jednoduchou variantu sebe sama (tedy tfidu Agreement).

Pro komunikaci s webovou sluzbou, tedy pro odesilani pozadavku a zpracovani odpovédi
slouzi tfidy obsaZen¢ na stran klienta v balicku Service. Z pohledu kontroléru je nejdulezitéjsi trida
SlaManagementProxy. Ta jiz byla zminéna. Obsahuje stejné metody, které¢ verejné poskytuje

sluzba. Jejich volani pak systém zpracuje a pretransformuje na volani metod vlastni sluzby.

13 Uplny pichled povolenych datovych typi je uveden napiiklad zde:
http://docs.oracle.com/javaee/6/tutorial/doc/bnazc.html
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Programator tedy pracuje se tfidou stejné, jako by vyuzival metodu bézné lokalni tfidy a obsazené

volani webové sluzby je mu skryto.

4.3.3 Autentizace

Jak jiz bylo zminéno v pozadavcich, klientska aplikace nebude nijak resit spravu uzivateli. Presto je
ale nutné¢ n¢jakym zpusobem kontrolovat pristup uzivateld. Bohuzel neni mozné vytvorit feSeni
takfikajic na miru fakulté, tedy specializovanou autentizaci viici LDAP serveru, nebot” jako studenti
nemaji k fakultnimu LDAP serveru pfistup, z bezpecnostnich duvoda. Dalsi divodem by byla ztrata
obecné uplatnitelnosti aplikace, v neposledni fad¢ hraji roli i casové¢ hledisko.

Navrh je tedy veden tak, aby mohl byt s mozna nejniz§im usilim dosazen jakykoli autentizaci
mechanizmus — at’ uz LDAP server, nebo tfeba zvlastni databaze a tak podobné. Tohoto docilim

navrzenim dvou jednoduchych rozhrani. Jak je mozné vidét na obrazku 4.11.

Authentication
<<|nterface>> <<|nterface>>
IUser IAuthenticator
-login : string +authenticate(lUser) : boolean
-password : string A
- :
! |
! I
! I
) |
! |
User Authenticator
-administrator : boolean

4.11: Bali¢ek slouZici s rozhranimi uréenymi pro autentizaci.

Rozhrani IUser vymezuje dva atributy bezpodmineéné nutné pro prihlaseni, a sice
prihlasovaci fetézec a heslo. Oba dva parametry jsou definovany jako typ fetézec, divodem je snadna
moznost pretypovani pro piipad potfeby. Druhé rozhrani reprezentuje tfidu, ktera uzivatele
autentizuje. Jak to udéla (vici ¢emu a jak bude uzivatel autentizovan) je Cisté starost tfidy. Jedinou
metodou deklarovanou v rozhrani je metoda authenticate (IUser), ktera vraci hodnotu true

v pfipad¢ uspésné autentizace.

4.3.4 Validace

Jako u vétSiny informacnich systému je nutné kontrolovat, jaka data uzivatel zadava. Toto ma hned
nckolik duvodu. Prvnim z nich je sniZeni bezpecnostniho rizika, Ze uzivatel zada nebezpecny kod.

Této problematice je vénovana nasledujici kapitola. Druhym divodem je usnadnéni prace uzivateli,
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ktery se nesnazi aplikaci nijak zneuzit, ale naopak ji vyuziva pro praci, je vzdy pozitivni, kdyz je
upozornén na moznou chybu. Validaci vstupnich dat u webovych projekti je mozné provadét dvéma
zakladnimi zptisoby — na strang klienta a na stran¢ serveru. Oboji ma své vyhody i své€ nevyhody. Oba
zpusoby se ale skvéle dopliuji.

Prvni moznosti je validovat data jiz na strané tenkého klienta, tedy ve webovém prohlizeci.
Toto je pomémé elegantni a rychlé feSeni. Zadana data se totiz nemusi odesilat na server, ktery je
validuje a nasledné v pripad¢ netspéchu posila odpovéd’, ale jsou zpracovavana na stroji uzivatele.
Vétsinou jsou data validovana prostrednictvim uzivatelského JavaScriptu. Ten, i kdyZ je v dnesni
dob¢ dostupny na vét§ing pocitacu 1 mobilnich zafizeni, je hlavni slabinou validace na strané klienta.
Jsou totiz stale uzivatelé, jejichz prohlize¢ budto JavaScript nepodporuje, nebo jej v prohlizeci
schvaln¢ zakazali (toto cCasto zduvodiuji zbyteCnym zatizenim prohlizeée nebo bezpecnostni
hrozbou).

Oproti tomu validace na serveru je provadéna az po odeslani vyplnénych dat, jak jiz bylo
zminéno. Hlavni vyhodou je, Ze tato validace probéhne vzdy, jelikoz vSechny odeslané pozadavky
jsou zpracovavany na stran¢ serveru. Nevyhodou je mozna ¢asova prodleva, nez se uzivatel dozvi, ze
zadal nevalidni data. Vhodnym fesenim tedy je provadét validaci jak na strané klienta, tak na strané
serveru. U vétSiny uzivatelt jsou data validovana okamZzit¢ pfi zadavani a na sever jsou odeslana ve
spravné form¢. Uzivatel tak nedostane zamitavou odpovéd’. V pfipadé, Ze uzivatel nebude mit
dostupny JavaScript, muze na server odeslat nevalidni data, ta ale nebudou dale zpracovana, nebot’
probéhne jejich druha validace a uzivatel je na chybu upozornén.

Se standardem HTMLS prichazi novy atribut type formulafového prvku input, ktery
umoznuji specifikovat format/type vyzadovanych data. V takovém pripadé jsou data validovana
pfimo prohlize¢em, neni potfeba dopliiovat zadny JavaScript. ProhliZze¢, nejenom, Ze uzivatele
upozorni na chybu v jazyce prohlizece, ale vstupu vazanych napfiklad s datem nebo ¢asem vykresli
ijednoduché a vkusné uzivatelské rozhrani, které napomuze rychlejSimu zadani dat ve spravném
formatu. Tyto prvky uzivatelského rozhrani bylo dfive nutné dopliovat pomoci JavaScriptovych
knihoven. Slabou strankou je prozatimni netplné podpora téchto prvku napfi¢ vSemi prohlizeci.
Vétsina prohlizedt zatim implementuje pouze vybrané typy. Uplny pichled typa vstupnich dat podle
HTMLS5 je dostupny na webu'* konsorcia W3C. U kazdého typu je doplnén i vydet prohlizeéu, kterd
dany prvek podporuji.

4.3.5 Bezpecnost

Tato cast prace kratce zminuje bezpecnostni pozadavky kladené na webovy informacni systém. Oba
dva jmenované typy utokt jsou velmi vysokym rizikem a je bezpodmineéné nutné, aby byly brany

v uvahu pfi navrhu kazdého webového informacniho systému. U kazdého ze dvou typt utoku je vzdy

' http://www.w3schools.com/html/html5_form_input_types.asp
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kratce uveden teoreticky zaklad a nasleduje navrhované protiopatfeni, které by mélo tomuto typu

utoku zabranit.

Cross-Site Scripting (XSS)

Problematika takzvanych XSS utoku je natolik rozsahla, Ze jsou ji vénovany celé knihy, proto bude
uveden pouze kratky uvod. Cela tato kapitola vychazi z informaci uvedenych v [10]. Jedna se o jeden
z nejrozsifendjsich utoku v prostiedi webu. Utoénik se snazi n&jakym zpusobem do stranky vlozit
vlastni skript, ktery je nasledné po vlozeni do stranky zpracovan na strané klienta a pomoci ncho
napadnout uzivatele. Nebezpeci spociva v tom, Ze uzivatel tato zavadna data obdrzi z duvéryhodného
zdroje. Mozna Skoda zpusobena timto utokem je pak imérma cennosti dat, ktera takto muze utocnik
odcizit

Utoky je mozné ¢&lenit podle ndkolika hledisek. Prvni z nich je dé&leni podle trvanlivosti.
Perzistentni utoky jsou takové, kdy utocnik dokaze vlozit do stranky Skodlivy kod trvale, naptiklad
tim, Ze jej vlozi do databaze, tfeba jako komentar a stranka jej pak sama zobrazuje. Takto muze
jednoduse ukrast obsah cookies pouzivanych pro identifikaci prfihlasené¢ho uzivatele. Napadeny
uzivatel pak nemusi klikat na zadny upraveny odkaz. Pti neperzistentnim utoku neni do stranky
vkladan skodlivy kod trvale, ale vyuziva se moznosti prenaset obsah proménnych metodou GET
primo v adrese. Pokud je obsah této proménné nasledné na strance zobrazen bez jakéhokoli oSetreni
(napriklad pomoci PHP skriptu), tak staci, aby utocnik poslal uZivateli email s odkazem sméfujicim
na duvéryhodnou stranku, ve kterém bud misto ocekavaného obsahu proménné zakodovan skodlivy
kod. Tento se pak zobrazi a provede na stran¢ klienta. Dal$im ¢asto zmifiovanym typem utoku je
takzvany DOM utok. Tento oproti dv€éma zminénym nevyuziva zmény kodu stranky pfimo na
serveru, ale provede zménu az na stran¢€ klienta a sice tak, Ze nékter¢ stranky vyuzivaji JavaScriptovy
kéd pro zobrazeni ¢asti URL (stejné tak jako u uvedeného neperzistentniho utoku muze byt napfiklad
zobrazena hodnota proménné v metodé GET). Utoénikovi tak k provedeni utoku opét stadi uzivateli
zaslat vhodn¢ pozménény odkaz sméfujici na napadenou stranku.

Abychom zabranili témto utokam, je dulezité dodrzet jednoduché bezpecnostni zasady. Proti
prvnim dvéma typum utoku se muzeme branit dislednou upravou (odstranéni HTML znacek
escapovanim) vSech zobrazovanych hodnot na stran¢ serveru. Poslednimu uvedenému typu ttoku

zabranime stejnou metodou, avsak na stran¢ klienta.

SQL Injection

Dalsim Castym typem utoku je injekce SQL kddu. Jeho popisu a prevenci se vénuji desitky ¢lanki,
jako napriklad [11], kde je uveden hezky prehled a ze kterého tato kapitola vychazi. Jedna se typ
utoku zalozeny na vsunuti vlastniho kédu do SQL koédu aplikace — tedy jeji databazové vrstvy.

Vyuziva bezpecnostni mezery v aplikaci zpusobené nespravnym vkladanim vstupnich dat do
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predpfipraveného SQL prikazu. Tento utok se dé€li na n¢kolik ruznych typu. Zde jsou uvedeny pouze
zakladni. Detailn¢jsi prehled je uveden v [11].

Prvnim a zakladnim typem utoku je vyuziti neodfiltrovani escapovacich znaku. Pak staci,
abychom napfiklad kod pro prihlaseni do aplikace doplnili 0 OR 1' = '1'; -- . Prikaz
nejenom, ze bude vzdy vyhodnocen jako TRUE, ale pripadna zbyvajici ¢ast dotazu SQL dotazu bude
povaZovana za komentar, tedy se neprovede. Druhou moznosti je vyuziti Spatné kontroly typu, ta
hrozi u slabé typovanych jazykt. Pokud programator napriklad ocekava jako vstupni parametr celé
Cislo, ale dusledné nezkontroluje, zda predana data jsou tohoto typu, staci, aby utocnik pfipojil za celé
¢islo napriklad kod =1; DROP TABLE users ; -- apiikaz odstrani celou tabulku uzivateli.

Zvlastni kategorii utoku jsou takzvané Blind SQL Injection. Tyto jsou charakteristické tim, Ze i
kdyz je webova stranka k tomuto typ utoku nachylna, vysledky utoku nejsou tutoc¢nikovi pfimo
viditelné (stranka nezobrazi pfimo vysledky utoku, ale zobrazuje se rozdiln¢ v zavislosti na
ne/aspéchu utoku). Utodnik postupuje tak, 7e vyzkousi, jak stranka reaguje na utok, v piipads, Ze je
SQL prikaz splnén, nebo nesplnén. Na zaklad¢ toho pak muze zjiStovat informace, jako je verze
serveru a podobng¢.

Existuje nc¢kolik moznych opatfeni pro snizeni pravdépodobnosti uspésného utoku. Na strané
aplikace je zakladnim opatfenim pouzivani predpfipravenych dotazii (prepared statements). Kod
dotazu je pfipraven dopfedu, hodnoty jsou nahrazeny proménnymi a pfi volani jsou pouze specialni
funkci/metodou doplnény hodnoty parametru. Takto pfipravené dotazy jsou nejenom bezpeénéjsi, ale
i rychlejsi. Rovnéz pouziti knihoven pro objektové relaéni mapovani zabraiuje injekci SQL kodu,
nebot” programator piimo nevytvaii SQL kod pro DBMS.

Na stran¢ databazového serveru je doporucené vhodné nastavit pristupova prava danému
uzivateli. V praxi to znamena vytvorit 2databazové uzivatele. Jeden z nich bude mit vysSi prava
a bude slouzit pro administraci databaze provozovatelem. Druhy z nich je vytvoren pro prihlasovani
webové aplikace k databazi a ma prava omezend na nutné minimum (vétSina webovych aplikaci si
vystadi s pravy k piikazim SELECT, INSERT, UPDATE a DELETE).

Webovy klient sam o sobé nebsSude v souCasné verzi pristupovat k databazi, bude pouze
komunikovat s webovou sluzbou, ktera veskerou ¢innost spojenou s databazi obstara. Webova sluzba
bude pouzivat framework pro OR mapovani, tim se dostate¢n¢ snizi riziko napadeni SQLI utokem.

Moznym rizikem by mohlo byt pfipadné neopatmé rozsiteni aplikace.
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5 Implementace

V této kapitole je rozebrana implementacni ¢ast prace. Webové sluzbé i klientské aplikaci je
vénovana cela kapitola popisujici volbu vyuzivanych technologii, jejich vyhody a nevyhody, pfipadné

kratké porovnani s jinymi dostupnymi technologiemi, které se nabizely k vyuZiti.

5.1 Webova sluzba

Jiz z principu webovych sluzeb vyplyva, Ze jsou nezavislé na programovacim jazyce, ktery je
implementuje. Rozhodujicim faktorem je dodrzeni komunikaéniho protokolu, ktery je soucasti
standardu webovych sluzeb. Tato kapitola postupné vysvétluje volbu programovaciho jazyka,

implementaci datového modelu a v zavéru obsahuje zminku o testovani.

5.1.1 Programovaci jazyk

Jak bylo zminéno, webové sluzby mohou byt implementovany v libovolném programovacim jazyce.
S ohledem na druhou ¢ast prace, kterou je webovy klient, jsem ale volil pouze z platforem urcenych
pro tvorbu webovych aplikaci. Druhou nutnou podminkou bylo, aby zvolené prostifedi obsahovalo
potfebné knihovny pro obsluhu webovych sluzeb. Tyto jsou standardni, ¢asem a vétSinou mnoha
miliony uzivateli provéfené. Vytvoreni vlastnich knihoven pro tuto ¢innost by nebylo nikterak

pfinosné.

PHP

Prvnim zvazovanym jazykem bylo PHP (PHP: Hypertext Preprocessor, diive Personal Home Page).
Jedna se o skriptovaci programovaci jazyk fungujici na strané serveru, nezavisle na platform¢.
Autorem puvodni verze je Rasmus Lerdorf, ktery ji naprogramoval pro vlastni ucely ve formé
nckolika skripti v jazyce Perl. Kdyz zjistil, Ze je o né zajem, publikoval je pod nazvem Personal
Home Page Tools. Pozd¢ji doplnil skripty pro analyzu vstupu z HTML formulafi a tim polozil zaklad
prvni pouzitelné verzi PHP. To se stalo velmi oblibené a vyvoj presel z jednoho ¢lovéka na skupinu
vyvojaru. Ta opét rozsifila jadro jazyka tak, aby mohli i ostatni vyvojafi volné pridavat nové funkce.
Pozd¢ji byl jazyk prepsan z Perlu do C/C++, rozSifen o mnoho knihoven a doplnén o moznost
programovat objektové orientovanym zptsobem [12]. V soucasné dob¢ se nachazi ve verzi 5.5.12.
Jazyk obsahuje baliky objektu ur¢enych pro praci s webovymi sluzbami. Jejich kompletni popis se da
nalézt na webu vénovaném jazyku PHP".

Nevyhodou jazyka je, Ze neni nijak kompilovan. Skript je tedy pfi kazdém pozadavku na server

nutn¢ zavést do paméti, prelozit jej do vnitiniho kodu a ten teprve interpretovat. To s sebou nese

'3 http://php.net/manual/en/refs. webservice.php
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nejen urcité zdrzeni v pripadé rozsahlejsich projektu, ale rovnéz to zamezuje moznosti vykonnostnich
optimalizaci, které je u kompilovanych jazykt mozno provadét (pokud je program bézi del§i dobu
a pokazdé jsou mu jenom predhozeny jiné hodnoty svazané s danym pozadavkem, muze b&hoveé
prostredi vytvaret statistiky béhu programu a na jejich zakladé pak jeho béh optimalizovat). Hlavnim
argumentem mluvicim pro pouziti PHP pfi programovani prace je jeho vynikajici znalost ze strany

autora. Jelikoz je ale jazyk nekompilovany, nebyl nakonec pouZit.

ASP NET

Technologie ASP.NET spole¢nosti Microsoft je nastupcem klasického ASP. To slouzilo jako
klasicky skriptovaci jazyk. Hlavni vyhodou zaclenéni ASP do platformy .NET je kompilace tzv.
behind code (tedy obsluzného koédu stranky) do mezi jazyka Common Intermediate language(CIL),
ktery pak bézi na virtualnim stroji (Common Language Runtime — CLR). B&éh programu je tedy
mnohem rychlej$i nez u bézného skriptovaciho jazyka. Druhou vyhodou, ktera prameni ze za¢lenéni
do .NET platformy je mnoznost volby jazyka, ve kterém bude blind code napsan. Do CIL je totiz
mozn¢ prelozit C#, VisualBasic, Deplhi, F#, J# nebo napriklad C++. Mezi dalsi vyhody patfi moznost
znovupouzit Sablon (vedouci k redukei duplicity kodu), velka skala dostupnych knihoven a podobnost
s vyvojem desktopovych aplikaci pro Windows, coz umoziuje jednodussi prechod od jednoho
prostredi ke druhému. Asi nejpouzivanéjsi technologii pro vyvoj webovych aplikaci v prostiedi .NET
jsou Webforms. Zde plati, Ze kazda vytvorena stranka muze obsahovat pouze jeden formular a je
pevné svazana s blind code, ktery ji obsluhuje. Od roku 2008 vyviji Microsoft novou platformu pro
tvorbu webovych aplikaci nad NET — MVC framework. Podpora WebForms ale nekongi. Pro tvorbu
a vyuziti webovych sluzeb nabizi ASP.NET standardni podporu'®, ktera je jako naprosta vétsina

knihoven v prostfedi .NET velmi dobtfe zdokumentovana.

Java EE

Platformou, ve které¢ byla nakonec webova sluzba i jeji klientska aplikace vyvinuta se stala Java EE
(Enterprise Edition). Tato technologie je soucasti platformy Java a je primarné uréena pro vyvoj
informacnich podnikovych systému. Je postavena na zakladech Java SE (Standard Edition), ve které
jsou vytvoreny jednotlivé komponenty tvofici EE platformu. Jeji vznik se datuje zhruba na pfelom
tisicileti, kdy byla vydana verze 1.3. V soucasné¢ dob¢ je aktualni verze Java EE 7, vydana v roce
2013.

Java EE umozZiuje programatorim vytvaret pomérné jednoduse rozsahlé distribuované
systémy diky svému nékolikavrstvému modelu. Prvni z nich, na stran¢ uzivatele, je tenky klient.
Nasleduje Java EE server, na kterém jsou ve webové vrstvé zpracovavany JSP stranky a business
vrstvé pak Enteprise Java Beans. Posledni zmitiovanou vrstvou je databazovy server [13]. JSP

(JavaServer Pages) je jazyk ureny pro tvorbu dynamickych webovych stranck. Vyvinula jej

' http://msdn.microsoft.com/en-us/library/aa286485.aspx
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spole¢nost Sun Microsystems, v soucasné dob¢é dcefina firma spolecnosti Oracle. Vlastni psani kodu
v JSP se velmi podoba PHP nebo cistému ASP. V podstat¢ jde o zapis Java kdédu uvozeného
specialnimi znackami do HTML koédu. Tento kod je prelozen do podoby servletu a spoustén na
serveru, napiiklad Apache Tomcat.

Java EE umoziuje jiz od verze 5 pomoci svého XML API vytvaret jak webové sluzby, tak
jejich klientské aplikace na velmi vysoké urovni. Neni tfeba feSit zadné nizko-uroviiové
programovani. V prostiedi je tedy dostupna knihovna JAX-WS'’ (Java API for XML Web Services),
ktera umoziuje vyvojarum psat jak sluzby orientované na zpravu, tak RPC (Remote-Procedure Call)
orientované sluzby. Dik tomuto muzou byt podnikové aplikace psané v prostfedi Java EE napojeny na

komponenty napsané v libovolném jiném jazyce, coz jim dodava daleko vEtsi potencial.

5.1.2  Objektové-rela¢ni mapovani

Vétsina aplikaci se snazi né¢jakym zplsobem abstrahovat realitu, o kter¢ chce uchovavat urcité
informace. Ktomu se pouzivaji programovaci nejrizn¢jsi techniky. Objektové orientované
programovani patfi v soucasné dobé mezi nejrozsifenéjsi znich. Datovy model aplikace je zde
reprezentovan sadou riznych objektu reprezentujicich sviyj realny obraz a vztahy mezi nimi. Problém
vSak nastava ve chvili, kdy je potfeba tato perzistentni data ulozit i mimo béh aplikace (fesi otazku, co
s témito daty po konci béhu aplikace). I kdyz existuje fada objektové orientovanych databazi, stale
jsou velmi rozSifené databaze relacni. Tyto dovedou vétSinou ukladat pouze data poskladana
z jednoduchych datovych typu. Pro uleZeni objektovych dat je tedy nutné definovat, jak a kam se maji
které objekty mapovat v relaéni databazi. Ukolem ORM knihoven je tedy poskytovat programatorovi
takovou vrstvu mezi databazi a objektové orientovanym jazykem tak, aby mohl intuitivné pracovat
primo s instancemi tfid, jejichz veskeré zmény budou persistentné uchovany v databazi. Programator
pak nemusi psat Cist¢ SQL dotazy, aby ziskal data a mapoval je na objekty, to za néj obstara dana
knihovna (Casto vSak poskytuji objektového dotazovaciho jazyk, OQL, jakési obdoby SQL pro
kladeni dotazii nad objekty). VedlejSim produktem ORM knihoven je odstinéni od konkrétniho

databazového systému, nebot tyto knihovny Casto poskytuji moznost nasazeni na rizné databaze.

Hibernate

Jednim z nejrozsifengjSich frameworka pro OR mapovani pouzivanych v Javé je Hibernate. Zacatek
jeho vyvoje se datuje do roku 2001, kdy jej vytvoril Gavin King. Pozdé&ji byl odkoupen spolecnosti
JBoss, kterou nyni vlastni Red Hat. Hibernate umoziuje dva zpusoby, jak mapovat objekty na relacni
databazi. Prvnim z nich jsou anotace, které jsou doplnény bud’to pfimo atributiim objektii nebo jejich
getterim. Druhou moznosti je pak vyuziti mapovacich soubori, (Hibernate mapping files,

* .hbm.xml) — metadat doplnénych ke kazdému objektu, u kterého vyzadujeme perzistenci [14].

17 http://docs.oracle.com/javaee/6/tutorial/doc/bnayl.html
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Jedna se XML soubory s danou syntaxi. Perzistentnimi objekty nemohou byt Java Beans, ale pouze

takzvan¢ Plain Old Java Objects (Casto se pouziva zkratka POJO). Takové objekty by nemély byt

nijak zavislé na jinych (dédit od nich, implementovat rozhrani) a navic pro vSechny atributy musi

existovat gettery a settery (metody pro ziskani a nastaveni hodnoty privatniho parametru, cesky

ekvivalent neni). Ke kazdému z téchto objektt je pak doplnén odpovidajici mapovaci soubor. Viz

objekt Glossary v nasledujici ukazce.

Glossary.java

public class Glossary {

private int id;

private String name;
private String description;
private Term[] terms;

public
}

public

}
public

}
public

}
public

}
public

}
public

}

public

public

}

Glossary(){

int getId() {
return id;

void setId(int id) {

this.id = id;

String getName() {

return name;

void setName(String name) {

this.name

name;

String getDescription() {
return description;

void setDescription(String descritpion) {
this.description

descritpion;

Term[] getTerms() {

return terms;

void setTerms(Term[] terms) {
terms;

this.terms

K objektu Glossary patfi mapovaci soubor Glossary.hbm.xml, ktery jej mapuje na relacni

MySQL tabulku glossary. Jeji strukturu spolecné s tabulkou Term muzete vidét na obrazku 5.1.

o

5.1:

term

glossary

Datovy model v relacni databdzi MySQL.
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Objekt tfidy Glossary obsahuje pole terminu, ¢imz vytvafi slovnik. Pole bylo vyuzito, aby bylo
mozné¢ cely datovy model komunikovat prostfednictvim webové sluzby (plati zde jiz zminéné
omezeni na jazykové nezavislé datové typy, jinak by bylo mozné vyuzit vysSich datovych typu,
napriklad kolekci. Stejn¢ tak Objekty tfidy Glossary jsou prvky pole. V obou tabulkach

a mapovacich souborech je tedy obsazen atribut idx, ktery reprezentuje poradi v tomto poli).

Glossary.hbm.xml

<?xml version="1.0"?>
<!DOCTYPE hibernate-mapping PUBLIC "-//Hibernate/Hibernate Mapping DTD 3.0//EN"
"http://hibernate.sourceforge.net/hibernate-mapping-3.0.dtd">
<!-- Generated 10.3.2014 20:09:06 by Hibernate Tools 3.4.0.CR1 -->
<hibernate-mapping>
<class name="xdrozdo7.dt.domain.glossary.Glossary" table="glossary">
<id name="1id" type="int">
<column name="id" />
<generator class="identity"/>
</id>
<property name="name" type="java.lang.String">
<column name="name" />
</property>
<property name="description"” type="java.lang.String">
<column name="description"” />
</property>
<array name="terms" cascade="all">
<key column="glossary 1id"/>
<list-index column="idx"/>
<one-to-many class="xdrozdo7.dt.domain.glossary.Term"/>
</array>
</class>
</hibernate-mapping>

Dalsi nespornou vyhodou pouziti hibernate je, ze funguje jako urcita abstraktni vrstva mezi
aplika¢nim kodem a databazi. Pro pfipojeni k databazi vyuziva takzvanych konektora, které jsou
zavislé na konkrétnim typu databazového systému. Pokud se tady programator rozhodne z néjakého
divodu zménit databazovou technologii, tak by mu z aplika¢niho hlediska mélo stacit pouze vyménit
dany konektor (véc se pak samoziejmé komplikuje v pfipad¢ nutnosti transformovat data z jedné
databaze do druhé, ale i pro to existuji automatizované nastroje, takze pokud programator nevyuziva

pfi definici databaze pfemiru technologicky specifickych definici, i toto se da zvladnout).

5.1.3 Databaze

Pii vybéru vhodné databaze pro tento projekt padla volba na databazovy systém MySQL a to
primarné¢ z divodu zkuSenosti autora stimto systémem, dobrou podporu systému, jednoduchou
instalaci a dobrou dostupnost i na nasi fakulté. Svou roli hrala i dostupnost systému pro nekomercéni
pouziti pod licenci GPL.

MySQL je databazovy systém vyvijeny spole¢nosti Sun Microsystems, kterou v souc¢asné dobé
vlastni Oracle. Jedna se svou velikosti 0 mén¢ rozsahly databazovy systém, ktery se jiz od svého

prvopocatku soustfedi primarné na rychlost. Na druhou stranu je to mirn¢ na ukor jinych funkei,
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n¢které 1ze pripojovat i za béhu formou plugint, coz dava administratorovi systému velmi rozsahlé
moznosti konfigurace [15]. V projektu byl vyuzit engine InnoDB, ktery oproti hojné rozSifenému

MyISAM provadi kontrolu cizich kli¢ii v definovanych tabulkach.

Transakce

Stejné jako vétSina jinych relanich databazovych systémi poskytuje moznost vyuziti transakci.

Jedna se o posloupnost SQL prikazu vztahujicich se k jedné konkrétni operaci (napfiklad prevod

¢astky z iétu na ucet, kde je tfeba nejdrive snizit stav jednoho uctu a nasledné o stejnou ¢astku zvysit

stav Gétu jiného). Systém fizeni baze dat (SRBD) pak zarudi, Ze pokud pii zpracovani série dotazi

dojde k libovolné chybé, navrati se databaze do stavu pred zapocetim dotazu. Jinymi slovy se piikazy

bud’to provedou vSechny korektné, nebo se neprovede zadny (pokud by ve zminéném prikladu doslo

k chyb¢ pfi navySovani stavu uctu prijemce, systém neprovede transakci jako celek a odesilatel tak

nepiijde o své finance, jen bude upozomén, Ze se dana operace nezdafila). Databazovou transakci

charakterizuje ¢tverice vlastnosti:

e Atromicita — musi fungovat jako jednotka prace, neda se Stépit,

e  konzistence — databaze musi vzdy pfejit z jednoho konzistentniho stavu do druhého,

e izolace — dokud neni dana transakce provedend, jsou jeji vysledky pro ostatni transakce
neviditelné,

e stdlost —jakmile jednou systém potvrdi vysledek transakce, jsou zmény stalé, musi byt zachovany
1 pro pfipad havarie systému.

Tyto vlastnosti se casto oznacuji zkratkou z prvni pismen jejich anglickych nazvi jako ACID.

Zaruceni téchto vlastnosti vyZaduje vyssi vykon serveru (pamét, CPU i harddisk). Diky architekture

MySQL je vSak mozné tuto vlastnost vypnout, pokud neni poticba a je tedy pouze na

administratorovi, aby databazi nastavil na miru dané aplikaci [15].

5.2  Webovy klient

Klientska aplikace byla implementovana jako klasicka webova aplikace s tim, rozdilem, Ze viibec
nevyuziva databazi. Datovou vrstvu totiz reprezentuje webova sluzba vytvorena v predchazejici casti
prace. Pro lep$i udrzitelnost kodu byl vyuzit Framework Spring, ktery vyuziva architekturu MVC. Jak
architektura tak Spring jsou v této kapitole kratce popsany. Krom¢ nich byly samoziejmé pouzity
zakladni technologie nutné pro tvorbu webovych aplikaci, jako je HTML, kaskadové styly pro
definici vzhledu stranky (vzhled pouzity u klientské aplikace vychazi z voln€ pouzitelné Sablony

k ukazkovému prikladu PHP frameworku Nette, ktery byl vhodné doplnén pro ucel aplikace).
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Dalsi pouzitou technologii, ktera stoji za zminku je JavaScript, ktery byl pouzit pro validaci
vstupti z formulari na stran¢ klienta. K tomu vybomn¢ poslouzil zasuvny modul volné dostupné

knihovny jQuery'.

5.2.1 Architektura Model — View Controller

Tato softwarova architektura, zkracené oznaCovana jako MVC, byla poprvé pouzita v jazyce
Smalltalk jiz v osmdesatych letech minulého stoleti. Klade si za cil rozd¢lit aplikaci na tfi zakladni
vrstvy taky, aby jakakoli uprava jedné znich co nejméné ovlivnila zbyvajici dvé. Neékdy je
oznaCovana za navrhovy vzor, ale vétSina autorti se spi§ kloni k oznaceni softwarova architektura,

nebot’ fesi komplexnéjsi problém [9].
naphm { model ]

pohled notifikuje

aktualizuje

provede akci radic

5.2: Schéma modelu MVC.

Tyto tfi vrstvy jsou pohled (view), fadi¢ (controller) a model. Zjednodusené by se dala jeho
¢innost popsat nasledovné: uzivatele provede néjakou akci v pohlednu. Ten upozorni fadic, ktery akci
zpracuje. V ramci tohoto naplni pohled daty z modelu a aktualizuje pohled.

Tento model je velmi oblibeny u vyvojara platforem pro tvorbu webovych aplikaci.
Implementuji ho naptiklad PHP frameworky Nette a Zend, Ruby on Rails pro jazyk Ruby nebo jiz
zminovana platforma ASP NET MVC od spolec¢nosti Microsoft.

5.2.2  Aplika¢ni ramec Spring

Pii vyvoji webové aplikace byl vyuZzit opensource aplikaéni ramce Spring. Tento byl vytvoren
a poprvé publikovan v roce 2003. Je napsan v programovacim jazyce Java, pod licenci Apache
licence. Umoziiuje jednoduchy a velmi rychly vyvoj enterprice aplikaci. Jedna se o modularni ramec,
vyvojar si tedy mize vybrat ze Siroké skaly knihoven a vyuzit je, pokud to uzna za vhodné. Pfi praci

byly pouzity naptiklad moduly AOP, web, JDBC, Context a samoziejm¢ Core — jadro frameworku.

' jQuery Validation dostupné z http://jqueryvalidation.org/
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6 Zaveér

Tato zprava je vénovana popisu analyzy, navrhu a vyvoje programové c¢asti diplomové prace
zamgérené na tvorbu webové sluzby pro spravu SLA dohod. Ta byla implementovana v prostiedi Java
EE spolecné s ukazkovym webovym klientem. Ob¢ dvé ¢asti budou pouZity pfi vyuce v predmétu INT
na nasi fakulté a jsou publikovany na serveru GitHub .

Prvni cast je v€novana vice teorii spojené s ramcem ITIL, druha polovina je vénovana navrhu a
implementaci aplikace. Jako prvni byl v kratkosti pfedstaven ramec pro poskytovani sluzeb v IT
Infrastructure Library — ITIL, bylo zminéno nékolik zasadnich definic. Nasleduje stru¢na historie
ramce a popis aktualni verze. Dale je predstaven zivotni cyklus sluzby podle ITIL.

Treti kapitola je vénovana specifikaci pozadavka. V prvni poloving je doplnéno nékolik
nezbytnych definic, ze kterych se dale vychazi pii specifikaci funkcnich a nefunkcnich pozadavki na
vyslednou sluzbu a klientskou aplikaci. Jako zasadni jsou vyhodnoceny pozadavky na strukturu
dohody. Ta je detailné rozepsana na zacatku ¢tvrté kapitoly vénované navrhu sluzby. Popis dohody je
odvozen od specifikace dohody v ramci knihy vénované navrhu sluzeb podle ITIL. Na zakladé tohoto
popisu byl prezentovan konceptualni model dohody, tedy jakysi hruby navod, jak uchovavat dohodu
ve formé strukturovaného dokumentu.

Dale je v kapitole vénované navrhu prezentovano n¢kolik diagramu zachycujicich jednotlivé
vrstvy navrhované aplikace. Po nich nasleduje navrh webového klienta, zvlastni pozornost je
vénovana posloupnosti obrazovek doplnénych vzdy o patficny komentar tak, aby na zakladé toho
mohla byt aplikace rychle implementovana. Kratka poznamka je vénovana bezpecnosti a validaci dat.

Pata kapitola predstavuje technologie, které byly vyuzity pfi tvorbé aplikace, jejich prehled,

mozn¢ konkurenty a davod volby t¢€ které konkrétni technologie.

6.1 Mozna rozSireni

Pri vyvoji bylo identifikovano nékolik moznych roz§ifeni aplikace. Jejich implementace by byla vSak
natolik Casové naro¢na, ze nebylo mozné je do aplikace zapracovat. Prvni z nich se tyka zpracovani
vstupnich hodnot metrik tykajicich se vykonnosti nebo dostupnosti sluzby. Aplikace oéekava konecné
vstupni hodnoty a nijak dal je netransformuje. Pro realné vyuziti v komer¢nim prostfedi by bylo
dobré, kdyby byla moznost provadét vypocty nad témito hodnotami bez nutnosti zasahovat do
zdrojového kodu aplikace. Bylo by nutné definovat néjaky skriptovaci jazyk, ve kterém by uzivatel
dany vypocet popsal a podle kterého by nasledné aplikace vypoditala vysledné hodnoty metriky. Stalo

by za zavazeni, zda to Cinnost nevyclenit do zvlastni sluzby, ktera by pak se sluzbou pro spravu

' http://github.com/xdrozd07/
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dohod spolupracovala a poskytovala mu pouze vysledné hodnoty. Inspiraci by bylo mozné hledat
v [8].

Druhym moznym rozsifenim, které¢ vyvstalo v pribéhu vyvoje je samotny princip sbéru dat.
Nyni si sluzba jednou za ¢as sahne pro data a ta dale prezentuje uzivateli ve formé reportu. Bylo by
dobré, kdyby sluzba mohla tato data sbirat a kontrolovat je v realném c¢ase (nebo s malym
zpozdénim). Opét se jedna o namét na samostatnou webovou sluzbu, se kterou by zde prezentovana
mohla kooperovat. Bylo by ovSem nutné provést analyzu, zda vubec existuji sluzby, u kterych by
poskytovatelé byli ochotni zvefejiovat v realném Case udaje o jejich béhu.

Poslednim moZznym smérem dalSiho vyvoje je tprava klientské aplikace. Soucasné technologie
nabizi stovky moznosti, jak ucinit grafické uzivatelské rozhrani privétivéjsim pro uzivatele, jak 1épe
prezentovat data a jak 1épe umoznit praci se systémem. Tato cast by vyzadovala neustalé
zdokonalovani a pfedevsim realné nasazeni aplikace, nebot’ pouzitelnou upravu GUI neleze provadét

bez patficné zpétné vazby od uzivatelq.
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