VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGH
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

SYSTEM PRO PREZENTACI A SHROMAZDOVANI
DAT

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE JAN SKACEL
AUTHOR

BRNO 2013



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INFORMACNICH SYSTEMU

N
k I

;/ U FACULTY OF INFORMATION TECHNOLOGY
K_

DEPARTMENT OF INFORMATION SYSTEMS

SYSTEM PRO PREZENTACI A SHROMAZDOVANI
DAT

SYSTEM FOR THE DATA PRESENTATION AND DATA RECEIVING

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE JAN SKACEL
AUTHOR

VEDOUCI PRACE Ing. MARTIN MILICKA
SUPERVISOR

BRNO 2013



Abstrakt

Cilem této bakalarské prace je navrhnout a implementovat néastroj umoznujici shér dat
od vice agentl a reprezentaci téchto dat prihlasenym uzivatelim. Model zaznamenavanych
dat je utvafen navrharem pomoci specidlniho néastroje integrovaného do vyvinuté aplikace.
Backend aplikace je implementovan v jazyce Python 2.7 za pouziti architektonického vzoru
Model-view-controller. PouZitym systémem fizeni baze dat je MySQL. Pro definici jednot-
livych pohledi v ramci aplikace je pouzit aplika¢né specificky skriptovaci programovaci
jazyk.

Abstract

The aim of this bachelor’s thesis is to design and implement a tool that allows receiving
data from multiple agents and representation of those data to logged in users. Model of
recorded data is created by designer using special tool integrated into developed aplication.
The application backend is implemented in Python language using Model-view-controller
design pattern. Used database management system is MySQL. For definition of views within
the application is used application specific scripting programming language.
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Kapitola 1

Uvod

Pred nastupem pocitac¢i dominoval jako médium pro prenos a uchovani dat papir. S pre-
kotnym rozvojem informacnich technologii a s nim spojenym rozvojem pocitacovych siti
se zacaly rozvijet elektronické informacni systémy pro spravu dat v fadé podnikt a insti-
tuci. Tyto informacni systémy maji oproti tém papirovym mnoho vyhod. Jednou z nich je
i mozZnost ziskavat data z ruznych vzdalenych zdroju automaticky, bez prispéni ¢lovéka.

Cilem této prace je vyvinout webovou sluzbu, skrze kterou uzivatel mize navrhnout
webovou aplikaci v prostiedi, které ma WYSIWYG (what you see is what you get) podobu,
ale dava uzivateli i moznost vkladat konstrukce skriptovaciho jazyka popisujici aplikacni
logiku. Dtraz je kladen na moznost vkladat data do systému automaticky ze vzdéleného
zdroje, kterym muze byt napriklad néjaké monitorované zafizeni.

Mnoho elektronickych informacnich systémt méa podobu webové aplikace. Pro vyvoj
webovych aplikaci vzniklo v minulosti jiz mnoho specializovanych jazykt i webovych ramct
(anglicky framework), které mély implementaci téchto aplikaci zjednodusit ¢i urychlit. Spe-
cialni kategorii webovych ramct jsou takové, které nevyzaduji znalost zadného progra-
movaciho jazyka a umoznuji tvorbu webovych aplikaci stylem WYSIWYG. Existuje fada
platforem pro WYSIWYG webové ramce fungujicich na bazi SaaS (software as a service).
Casto umoziuji nabidnout uZivateli navrhové prostiedi spole¢né s platformou pro béh na-
vrzené aplikace. Typicky témto sluzbam schazi moznost definovat jakoukoli aplika¢ni logiku
¢i perzistentné ukladat data.

Vysledna sluzba by méla kombinovat vyhody rychlého vyvoje ve WYSIWYG grafickém
nastroji se silou snadno rozsititelného textového programovaciho jazyka. Komunikace od
vzdaleného zdroje dat by mélo byt mozné uskuteénit pomoci protokolu XML-RPC nebo
jednodussiho protokolu predéni pozadavku pies parametry v URL.



Kapitola 2

Pouzité technologie

V této kapitole je popis hlavnich technologii a aplikaci pouzitych pro potieby této prace.

2.1 Python

Python je skriptovaci objektové orientovany programovaci jazyk navrzeny v roce 1991 [11]
Guido van Rossuem. Je vyvijen jako open source projekt a pro vétSinu platforem je k
dispozici zdarma. Python je dynamicky vice-paradigmaticky jazyk.

Vykon interpretu CPython, ktery patii k nejpouzivandj$im, je vysoky, nebof vSechny
kritické ¢asti jsou psany v jazyce C. Pfi vybéru jazyka pro tento projekt bylo rozhodovano
mezi vicero kandidaty. Jmenovité pak PHP, Ruby a Python. Python byl zvolen, protoze ze
jmenovanych jazyku nejlépe odpovida potfebam tvorby tak dynamickych aplikaci, jako je
praveé ta vyvinuta v ramci této prace. PHP napriklad neumoznuje pfimy pfistup k aktudlni
tabulce symbolu. Jednim z mych cila bylo postavit Skalovatelnou aplikaci, ktera by mohla
byt potencionalné distribuovana na vice pocitac¢ich. Na to PHP neni pfizpisobeno pravé
napf. nemoznosti jednoduse ukladat session proménné v rela¢ni databazi. Pro jazyk Ruby
nejsou uzpusobené ostatni navazujici cloudové sluzby.

Ve vyvinuté aplikaci je pouzita verze jazyka 2.7 .

2.2 Webovy framework Django

Django je open source webovy aplikaéni rdmec implementovany v Pythonu, ktery se volné
drzi nédvrhového vzoru Model-view-controller [3] (¢esky Model-pohled-fadi¢). Je vydavan
pod BSD licenci. Ramec je pojmenovan po kytaristovi Django Reinhardtovi.

Navrhovy vzor MVC je v ramci Django podporen existenci bazové tFidy Model, ktera
je implicitné mapovana na tabulku rela¢ni databéze [12]. Radi¢ v podani ramce Django
je relace mezi mnozinou moznych pozadavkid a funkcemi, které implementuji pohledy. Im-
plementace této relace je seznam dvojic reguladrnich vyrazi a Fetézci obsahujicich nazvy
obsluznych funkci. Funkce implementujici pohledy pak jako prvni parametr obdrzi rozsahly
objekt tfidy request, ktery umoznuje pfistup k proménnym webového serveru, cookies atp.
Dalsimi parametry jsou fFetézce odpovidaji pojmenovanym skupindm v regularnim vyrazu,
ktery byl pouZit pro mapovani pozadavku na dany pohled. Nazvy skupin musi korespon-
dovat s nazvy parametra funkce.

Django se Fidi principem DRY (,,Don’t repeat yourself“ tj. ¢esky ,Neopakuj se“)[12],
ktery je viditelny napiiklad pfi definici nové t¥idy odvozené od bazové t¥idy Model. Poté,



co je takova tfida definovéna, jsou prislusné tabulky v relacni databazi utvoreny samy po
zavolani prislusného prikazu. Programator tedy nemusi definovat stejnou entitni mnozinu
dvakrat. Objektoveé rela¢ni mapovani je v Djangu automatizovano.

Webova aplikace postavend na ramci Django je implicitné sloZena z nékolika moduli,
které jsou v kontextu terminologie Djanga nazyvany aplikace. Tyto aplikace maji mezi sebou
definovano rozhrani a lze je pouzivat i napti¢ projekty. Tak je v rdmci Django podporena
znovupouzitelnost kédu.

2.3 HTTP

HTTP (Hypertext Transfer Protocol) je sifovy protokol slouzici k vyméné hypertextovych
dokumentt ve formatu HTML. Pouziva obvykle port 80, verze 1.1 protokolu je definovana
v RFC 2616]2]. Jako protokol transportni vrstvy se ¢asto pouziva TCP[5].

V dnesni dobé je HTTP casto pouzivan i pro prenos jinych typid dokumentt a dat.
Dokéze napfiklad pienést jakykoliv soubor, ktery mé definovany MIME (podobné jako
email). Dale je ¢asto pouzivan spoleéné s formatem XML pro tzv. webové sluzby (spou-
Sténi vzdélenych aplikaci) a zpfistupiiuje i dalsi protokoly, jako je napt. FTP nebo SMTP.
HTTP pouziva tzv. jednotny lokator prostfedkii (URL, Uniform Resource Locator), ktery
specifikuje jednozna¢né umisténi néjakého zdroje v Internetu[l].

Specifikace protokolu HTTP neumoznuje Sifrovani ani zabezpeceni integrity dat. Pro
zabezpeceni HTTP se ¢asto pouziva TLS spojeni nad TCP. Tato kombinace protokoli je
oznacovana jako HTTPS[6].

HTTP pracuje tak, ze uzivatel posle serveru dotaz v textové formé, obsahujiciho ozna-
¢eni pozadovaného dokumentu, informace o schopnostech prohliZzece apod. Server poté od-
povi pomoci nékolika fadkt textu popisujicich vysledek dotazu (zda se dokument podafilo
najit, jakého typu dokument je atd.), za kterymi néasleduji data samotného pozadovaného
dokumentul2].

24 XML-RPC

XML-RPC pracuje na bazi zasilani HI'TP dotazi na server, ktery tento protokol imple-
mentuje. Klient v takovém ptipadé chce typicky zavolat jednu zvolenou metodu vzdaleného
systému a obdrzet jeji navratovou hodnotu.

Ve srovnani s protokoly t¥idy REST, kde jsou reprezentace zdroji, tj. dokumentt pouze
prenaseny, XML-RPC je navrzen k volani metod.

2.5 Google app engine

Google app engine je platforma pro béh aplikaci implementovanych v jazycich Python,
Java nebo Go. Aplikace je uzaviena ve svém virtudlnim prostiedi, které umoznuje jen malé
zmény. Neni napfiklad moZzné zména v systému soubori za béhu aplikace. Google app
engine mé v sobé zabudovano nékolik nerela¢nich databazovych systémi, které ovSem tato
prace nijak nevyuziva [3].

Google app engine dynamicky spousti a deaktivuje takovy pocet instanci interpretu
aplikace, kolik jich je v dané chvili potfeba. Umozinuje aplikacim snadno skalovat potfebny
vypocetni vykon [3].



2.6 Google cloud storage

Google cloud storage je systém pro uloZeni vét$ich objemt dat (napfiklad souborti). Data
jsou organizovany po tzv. objektech, coZ jsou v terminologii Google cloud storage data
spojend s metadaty, kterym je prifazeno unikatni jméno. Objekty lze t¥idit do tzv. buckets.
Ty maji unikdtni jméno v ramci celého Google cloud storage [15].

2.7 Google cloud SQL

Je to databazové prostfedi pro provoz MySQL nebo PostgreSQL servert. Pro potfeby mé
prace vyuzivam instance MySQL systému verze 5 [4]. Administrator ma moznost editovat
pocet, vikon a pamétové prostfedky virtualizovanych instanci systému fizeni bazi dat. Déle
je mozné databaze zalohovat ¢i importovat skrze webové rozhrani.



Kapitola 3

Analyza a navrh aplikace

3.1 Pozadavky na aplikaci
Vysledna aplikace by méla mit nasledujici kompetence:

e Vysledna aplikace by méla byt schopna definovat model dat, se kterym pracuje

Aplikace ma mit moznost sva data ¢ist a modifikovat

Aplikace muze spravovat pristup k témto dattm

— Podle tridy uzivatele

— Podle jinych spravcem systému definovanych pravidel

Aplikace muZe data uZivateli prezentovat takovou formou, kterou urc¢i spravce sys-
tému. Témito formami mohou byt naptiklad:

— Grafy
— Tabulky
— Texty

Systém muze prijimat data od uzivatel i od nezivych agenti.

3.2 Shromazdovani dat

Systém vytvoreny uzivatelem ma schopnost prijimat data v HTTP komunikaci, které se
mapuji na proménné pristupné pii interpretaci pohledu. Jde zejména o data odeslana for-
mulafem metodou GET a POST. Metodu PUT nezpracovavaji, ackoli jednim z navrzenych
rozsifeni je implementace protokolu t¥idy REST, ktery tuto metodu vyuziva. Data odeslana
metodou POST maji to omezeni, ze formulal z néhoz byla data odeslana musi byt vyge-
nerovan v ramci interpretace nékterého z pohledi aplikace. Déje se tak v rdmci ochrany
aplikace pred CSRF (cross site request forgery) ttoky.

Specialni kategorii jsou pak data odeslana protokolem XML-RPC. Pohled, ktery imple-
mentuje tento protokol se nachézi na adrese URL_SYSTEMU /xmlrpc. Jméno metody pak
odpovida jménu pohledu, ktery je nasledné interpretovan za tucelem vytvoreni odpovédi.
Parametry jsou v interpretu namapovany na proménné, jejichz jméno dostaneme tak, ze za



¢

prefix ,,post_xmlrpc_* vlozime celé ¢islo v desitkové soustavé odpovidajici pofadi v jakém
je tento parametr uveden ve volani metody.

Ve chvili, kdy systém nabyl data, mlze je pouzit pouze pro vytvoreni odpovédi. V
takovém piipadé jsou ovSem ihned ztraceny. Pokud je systém chce ulozit pro aktualni po-
tfeby agenta, ktery je odeslal, muzZe pouzit session proménné. Ty lze vytvorit tak, Ze nové
vzniklou proménnou pojmenujeme s prefixem ,session_“. Pro perzistentni ulozeni dat ma
kazdy systém k dispozici rela¢ni databéazi.

3.3 Prezentace dat

Pii prijeti dotazu zaslaného agentem je vytvofeni odpovédi plné v kompetenci aplikacni
logiky navrzené spravcem systému. Pokud komunikace probihé skrz webovy prohlizec, pak
odpovédi mize byt libovolné formatovany html dokument nebo xml dokument. Pokud se
jednd o XML-RPC volani, ndvratovou hodnotou miize byt obsah libovolné proménné. Apli-
kace podporuje zobrazovani nékterych typu dat.

Existuje moznost podminit pristup k nékterym datim prislusnosti uzivatele k nékteré z
predem definovanych t¥id. Tento mechanismus nechrani ovsem pfimo data, nybrz mechanis-
mus, kterym se k dattum pristupuje. Jiny pristupovy mechanismus muze tyto data zobrazit.
Obcas muzeme stejny pohled zobrazit riznym tiidam uzivatel jinak, podle jejich potteb.
Napriklad v ptripadé skladové evidence muze ticetni hledat jina data, nez skladnik.

Shromazdéna data lze prezentovat strukturovanym textem, tabulkami ¢i grafy. Aplikace
napojena na rozhrani Google charts API, skrze které 1ze snadno vytvaret grafy, které cerpaji
informace z dat, které jsou zaslany s odpovédi.

3.4 Agenti a kanaly, kterymi komunikuji

Agentem rozumime celek schopny samostatného jednani v zavislosti na okolnich podnétech.
V kontextu této prace mtizeme rozlisit dvé tfidy agenti komunikujicich se systémy bézicimi
v rdmci vyvinuté aplikace:

e Zivi agenti

Témi rozumime uzivatele, ktefi komunikuji skrz sviij pocitac.

o Nezivi agenti

Jednéa se o obecné programy, které dokazi odesilat data pres XML-RPC nebo HTTP,
za predpokladu dodrzeni pravidel, které systém predepisuje.

Uzivatelé mohou komunikovat se systémem obdobné jako mohou s vétSinou webovych
aplikaci - pomoci svého prohlizece a HTTP. Podobné jako je irelevantni operacni systém
a druh prohlizece pfi dodrzeni standardniho protokolu a popf. jazyka pro popis odpovédi
(HTML, XML atd.), tak je irelevantni i jazyk v némz je vytvoren nezivy agent.

3.5 Pouzité navrhové vzory

Navrhovy vzor je obecnym znovu pouzitelnym feSenim problému. Je to pomicka, kterd méa
zabranit znovu-vyvijeni stejného feSeni a zaroveil mé zrychlit porozuméni zdrojového kédu
jinym programatorem.



3.5.1 MVC

Navrhovy vzor Model-view-controller je volné pouzivan ve webovém ramci Django. Navr-
hovy vzor rozdéluje aplikaci do t¥i hlavnich ¢asti.

Model

Model je reprezentace informaci s nimiz aplikace pracuje. V aplikaci je to skupina tfid,
které dédi od tfidy Model.

View

Pievadi data poskytovana modelem do vhodné podoby, ktera je pfedana uzivateli. V apli-
kaci je to funkce, kterd vklada data vytvofend controllerem do Sablony a vytvar odpovéd
na pozadavek uzivatele.

Controller

Reaguje na udalosti a aktualizuje model. V aplikaci je to interpret jazyka navrzeného v
ramci této aplikace pro popis logiky uZivatelem spravovanych systému.

3.5.2 Lazy initialization

Dalsim navrhovym vzorem, ktery je vyuzit v aplikaci je Lazy initialization. Tento néavrhovy
vzor odklada vytvoreni objektu ¢i provedeni urcitého vypoctu do doby vzniku poZadavku
na jeho vystup. V aplikaci je tento navrhovy vzor uzit pfi dotazovani databaze.

3.6 Datovy model aplikace

Datovy model aplikace lze rozdélit na dvé ¢asti. Prvni je reprezentace dat uzivanych pro
provoz aplikace, spravu uzivatelem vytvorenych systémi, pohledi definovanych spravci sys-
témi apod. Druhou ¢éasti jsou databaze (schémata) pro data specifickd pro kazdy uzivatelem
vytvoreny systém.

3.6.1 Model provoznich dat aplikace

Provozni data aplikace jsou spravovéana v jediné databazi (viz obr. 3.1). Pro modelovani
databaze spravujici provozni data byly identifikovany nasledujici entity:

e Systém

Systém reprezentuje uzivatelem vytvofeny systém.

e Pohled (View)

Pohled je pak reprezentace definice aplika¢ni logiky sestavujici odpovéd na uzivatelem
zaslany pozadavek.

Ostatni entitni mnoziny (uzivatelé, skupiny uzivatelt apod.) zde neni potfeba repre-
zentovat, nebot si je kazdy uzivatelem vytvoreny systém mutze spravovat sam. Portdl s
registraci a administraci pro spravce systému je také uzivatelsky systém, ktery ma ovsem
rozsifené kompetence. Je tak schopen modifikovat, utvaret i mazat jiné systémy. Tohoto



je docileno specialnimi jazykovymi konstrukcemi v definici pohledt tohoto systému. Tyto
konstrukce nelze pouzivat v jinych systémech.

Systém Uzivatelsky pohled

id id

name name

title title

template ; source

ol p 1 Obsahuje 0..N updated

user_db source_code

- kernel

group
max_cycles
menu_priority

Obrazek 3.1: ERD databéze provoznich dat. Tabulky pfesné odpovidaji entitnim mnozinam.
Cizi klice nejsou uvedeny.

3.6.2 Automatické generovani schématu ze zdrojového kédu

Django dokéze z ttid, které dédi od t¥idy model vytvorit jejich reprezentaci v rela¢ni data-
bazi. Schéma databaze se vytvaii a aktualizuje piikazem python manage.py syncdb spu-
sténym v kofenovém adresari Django projektu. Zde je potfeba si pov§imnout, ktera databaze
je v souboru s nastavenim uvedena jako ’default’.

3.6.3 Model dat uzZivatelskych systému

Schéma uzivatelského systému (viz obr. 3.2) je v rukou spréavce kazdého systému. Pfi vy-
tvofeni nového systému je pro potieby spravy prav pro editaci pohledi vytvofeno nékolik
tabulek, které nelze odstranit, ale 1ze je doplnit o dalsi sloupce. Témito tabulkami jsou:

e users

Tabulka users obsahuje reprezentaci uzivatel systému.
e groups
Tabulka groups obsahuje skupiny uzivatel.

e user_groups

Entitni mnozina uzivatel a skupin jsou ve vztahu N ku N, tedy kazdy uzivatel muze
byt ve vice skupinach a jedna skupina muze obsahovat vice uzivatel. Pro potieby
modelovani tohoto vztahu je tedy vytvorena dalsi tabulka user_groups.
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Uzivatelé (users) 1 0.N 0.N 1 Skupiny (groups)

:g TnPK) Je clenem i(_i <PK>
2 d id <PK> title o
passwor description

Obrazek 3.2: Schéma databaze vytvorené pfi registraci nového systému. Cizi klice nejsou
uvedeny.

3.7 TUzivatelské rozhrani

Uzivatelské rozhrani aplikace je realizovano skrz webovy portal, ktery je zaroven jednim
ze systému, které umoznuje spravovat. Tento portal umoznuje registraci novych uzivatel,
prihlaseni, vytvareni systémt, tpravu HTML Sablony systémi a zménu hesla uzivatele root
u kazdého systému.

3.8 Jazyk pro popis uzivatelskych pohledu

Kazdy pohled (webové stranka) uzivatelského systému mé definovany zdrojovy kéd v jazyce,
ktery byl navrzen pro tento ucel. Uzivatel muze editovat pohledy svého systému skrze WY-
SIWYG rozhranim (viz obr. 3.3), ke kterému je pouzita knihovna TinyMCE. Kromé textu,
ruznych prvku a jejich formatovani lze ovSem vkladat i jazykové konstrukce, které maji spe-
cidlni sémantiku. Lze tak napiiklad vypsat text ’Ahoj své&te’ konstrukci [[print,’Ahoj
svéte’]]. Pokud nasledné tento prikaz oznacite a nastavite formatovani na tuéné ¢i urcite
tento ptikaz jako nadpis, v editaci tento pfikaz uvidite skuteéné tucné ¢i vétsi nez zbytek
textu. PFi interpretaci pohledu pak vystup tohoto prikazu bude obalen tagy b, hl apod.
(viz obr. 3.4).

3.8.1 Navrh jazyka

Kombinace WYSIWYG editoru HTML a textového programovaciho jazyka predstavuje
vyzvu. Pro potfeby této prace jsem definoval pozadavky, které by mél spliovat takovy
jazyk. Hlavnim pozadavkem je syntakticka ortogonalita s HI'ML a obecné s XML. Ta je
dosazena tim, Ze pro ohraniceni konstrukci nejsou uzivany tagy. Dale by mél jazyk usnadno-
vat definici ¢asti informacnich systémit, které se s riznymi obménami ¢asto implementuji
(formuléafe a jejich zpracovani, generovani grafii apod.). Dulezitym pozadavkem byla i pod-
pora bezpecnosti, ktera je realizovana naptiklad automatickym vkladanim CSRF tokent
do formulaia. Tato ochrana proti podvrzeni formulafa neni pro uzivatele na prvni pohled
viditelna.
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H 1 |B I U a|E Styles ~ Paragraph  ~ FontFamily ~ Font Size -
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= | | | | —2fEl% x| H= | |7 w3

i ERE Y ST O

[[return,™]] [=]
(4]

[[isset,post_sent]]

[[save_template,get_system]]
Template editing successfull
[[fisset]]

Template editation
Load template from file

[[form]]

[[input,"system" "hidden",get_systern]]
[[input,"sent","hidden",1]]
[[input,"template","file",""]]
[[send,"Load"]]

[[/form]]

Edit template in textarea =
[[form]]

[[input,"system" "hidden",get_systermn]]

[[input,"sent" "nidden 1]]

[[view_template,get_system]]

Obrazek 3.3: Editace pohledu odpovédného za editaci Sablony v hlavnim systému.

Template editation

Load template from file

Wybrat soubor | Soubor nevybran Load

Edit template in textarea

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 =
Transitional//EN" "http://www.w3.0rg/TR/xhtml1/DTD/xhtm11-
transitional.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head=

<meta http-equiv="Content-Type" content="text/html;
charset=iso-8859-1" />

<title>Template design</title>

<link rel="stylesheet" type="text/css"
href="media/css/style.css" />

{{meta}}

</head>

<body>
<div id="container">
<div id="holder" class="clearfix"=>
<div id="logo">
<hl>Herobhe.com</hl=>

</div>
<div id="navigation"=>
<ul>
{{menu}}
</ul>
</div>

<div id="header"s</div>

<div id="content">
{{content}}

</div>

<div id="news">

Obrazek 3.4: Interpretace pohledu odpovédného za editaci Sablony v hlavnim systému.
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3.8.2 Gramatika jazyka pro popis uzivatelskych pohleda

Aplikace umoziuje vytvareni aplika¢ni logiky tak, aby uzivatel mohl vytvofit libovolny
informacni systém. Do jazyka pro popis této logiky jsou zabudovany konstrukty pro popis
prihlaseni, odhlaseni, spravu pristupu, spravu rela¢ni databéaze, generovani grafi, zpracovani
formuléiia apod. Kazda jazykova konstrukce zacind fetézcem ,,[[“ a kondi ,]]*“. Mezi ,[[“ a
»]]¢ jsou parametry oddélené ¢arkou. Prvnim parametrem je jméno konstrukce, které urcuje
jeji ucel.

Obecny piiklad: [[JMENO_KONSTRUKCE,PARAMETR_1,...,PARAMETR N]]. N&které kon-
strukce jsou parové. Obaluji tak sekvenci jinych konstrukci nebo textu, ktery je beze zmény
preveden na vystup. Blok konstrukce se ukonc¢uje pfikazem: [[/JMENO_KONSTRUKCE]], coz
je podobné tomu jak funguji tagy v HTML ¢i XML dokumentech.

Jazyk byl navrhovan jako regularni. Chyby nesouhlasicich si po¢atku a konct parovych
konstrukci jsou pri prekladu do mezikédu odhalovany pri sémantické analyze. Chyby pa-
rametri jsou odhalovany az za béhu kvili moznému dynamickému sémantice nékterych
konstrukei. Retézce ,[[“ a ,,]]“ pouzivané pro ohranic¢eni konstrukei lze zménit v nastaveni
aplikace (tedy v souboru settings.py).

3.8.3 Sémantika jazyka

Parametry konstrukei jsou (az na nékolik zdokumentovanych vyjimek) vyrazy jazyka Py-
thon. Ty jsou pfimo interpretovany po nahrazeni proménnych konstantnimi literdly. In-
terpretace se provadi v rezimu znemoznujici volani jinych nez preddefinovanych funkci
(len(),int () apod.). Je tak znemoznéno moznému bezpeénostnimu problému zndmému
jako Code injection.

Kazda konstrukce odpovida jedné tiidé ve zdrojovém kédu. Tato tiida dédi od bazové
t¥idy jazykovych konstrukci. T¥idnim atributem se udavéa jméno konstrukce. Specialni me-
todou se pak definuje, zda je danda instance konstrukce parova. Dal$imi metodami jsou
open() a close(), které jsou volany pfi otevieni konstrukce a pii jejim uzavieni.

Pro ukéazku je zde uvedeno nékolik piikladt. V prvnim prikladu je demonstrovano na-
stavovani hodnot proménnych. Prvni prikaz nastavi proménnou hello na hodnotu ’Hello
world!’. Druhy piikaz pfifadi do proménné foo hodnotu celoc¢iselného literalu 12. Pro-
ménna foo je seCtena s Ciselnym literdlem 13.0 a pfifazena do proménné bar. Proménna
bar je nyni typu ¢islo s plovouci desetinnou ¢arkou.

[[set,hello, ’Hello world!’]]
[[set,foo0,12]]
[[set,bar,foo+13.0]]
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Nasledujici priklad je ukazkou definice jednoduchého rozhrani. V tomto pripadé se jedné
nejspise o registracni formulaf. Prvni a posledni prikaz tvori parovou konstrukci form. Tato
konstrukce je mimo jiné odpovédna za ochranu formulaia proti CSRF. Do vystupu tedy
vklada neviditelny prvek tzv. CSRF token. Dalsi neparové konstrukce uvnitt konstrukce
form definuji jednotlivé prvky rozhrani. Vidime zde konstrukce tfidy text a input. Obé
tyto konstrukce na vystupu tvori html tag input. Konstrukce text vytvaii tag input s
atributem type nastavenym na hodnotu text. Atribut name tohoto tagu je nastaven na
stejnou hodnotu, jaka je uvedena v prvnim parametru. Konstrukce send vytvofi tlac¢itko
pro odeslani formulafe. M4 nepovinny parametr, ktery urcéuje popisek tohoto tlacitka. Pokud
tento popisek neni definovat je pouzit text ,,submit®.

[[form]]

[[text,’username’]]

[[input, mypasswordl’, ’password’,’’]]
[[input, mypassword2’, ’password’,’’]]
[[send]]

[[/form]]

Posledni uvedeny priklad demonstruje ¢teni dat z databaze a jejich prezentaci uzivateli.
Je zde dobré pripomenout, Ze editace zdrojovych kéda probiha castecné ve WYSIWYG
rezimu a tagy, uvedené v prikladu nejsou v implicitnim zobrazeni vidét. Uzivatel si ovSsem
muze zobrazit kéd v textovém rezimu a mnoho zmén je tak mozné délat pohodlné&ji. V
prikladu niZze si mizeme povSimnout dvou pouzZitych konstrukci. Prvni z nich je for a
druhé je print. Konstrukce for zajistuje cyklické provadéni piikazt do splnéni ukoncujici
podminky. Nicméné kazda iterace tohoto cyklu se dé€je pro prvek entitni mnoziny jejiz jméno
je udano prvnim parametrem. Dal$imi nepovinnymi parametry jsou podminky, které musi
kazdy vybrany prvek spliiovat. V piikladu nize se jedna o to, aby atribut name obsahoval text
»,Bender“. Konstrukce print zajistuje vlozeni hodnoty vyrazu dané prvnim parametrem do
vystupu. Konstrukce for inicializuje a nastavuje proménné obsahujici hodnoty jednotlivych
atributt entity, pro kterou se danéa iterace vykonava. Jméno kazdé této proménné utvoreno
konkatenaci jména entitni mnoziny, znaku podtrzitka a jména atributu.

[[for,’People’ ,name contain ’Bender’]]
<div class=’FuturamaCast’>

[[print,’Id: ’+People_id]]<br/>
[[print,’Name: ’People_name]]<br/>
[[print,’Adress: ’People_address]]<br/>
</div>

[[/forl]

3.9 Bezpecnost

P1i névrhu aplikace byla vynalozena velkd snaha, aby sebou aplikace nenesla vétsi nez
nezbytné mnozstvi zranitelnosti. Vzhledem k tomu, Ze aplikacni logika jednotlivych uziva-
telskych systémi je v rukou jejich spravci, neni pro to tedy moc prostoru. Jako hrozby,
které je ze strany aplikace mozné eliminovat byly identifikovany CSRF, SQL injection a
code injection zranitelnosti.
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3.9.1 CSRF zranitelnosti

CSRF je zkratka z Cross site request forgery. Zranitelnost spociva ve vytvoreni podvrzeného
formulére, kterého itoénik priméje legitimniho uzivatele odeslat. V minulosti bylo navrzeno
a implementovano nékolik obrannych opatreni. Mezi témi, které byly uvazovany jako vhodni
kandidéati pro aplikaci vyvinutou v rdmci této prace byly:

e Vyzadovani tajného, unikdtniho tokenu (fetézce ndhodnych znaki) ve vsech odesla-
nych formularich. Takto je docileno toho, Ze tto¢nik neni schopen tento token vlozit
do svych podvrzenych formulara[9].

e Zkontrolovat, ze hlavicka kazdého pozadavku obsahuje X-Requested-With nebo kont-
rola HTTP Referer, a nebo HTTP Origin[10]. Tato obrannd strategie byly prokazana
jako nespolehliva[14][13].

Ve svétle nabytych znalosti bylo provedeno rozhodnuti chranit aplikaci pred vysSe uve-
denym typem utoku pres unikétni token (skryty prvek s nahodilym obsahem) v kazdém z
odeslanych formulaiti. Webovy ramec Django pro toto jiz méa implementovanou podporu.
Ta spociva hlavné v kryptograficky kvalitnim generatoru pseudondhodnych ¢isel. Je totiz
o¢ividné dulezité, aby dalsi generovany token nesel odhadnout tto¢nikem (mohl by jim
vytvorit podrzeny formuléf, ktery by byl opatfen platnym tokenem).

Prvek s tokenem je vloZzen vzdy kdyz se interpretuje konstrukce [[form]]. V idedlnim
pripadé si uZivatel nemusi byt ani védom, Ze systém touto ochranou disponuje.

3.9.2 SQL injection

SQL injection je forma tutoku, kdy vloZenim specidlné vytvoreného vstupu titocnik pristoupi
k datim, ke kterym nema mit pfistup nebo provede neopravnénou operaci na datové vrstve
aplikace. SQL injection je specidlnim pripadem code injection utoku. Zranitelny je takovy
software z jehoz vstupt jsou nespravné filtrovany tnikové znaky pro fetézcové literdly za-
budované v SQL.

V aplikaci vyvinuté v rdmci této prace je obrana proti této t¥idé ttokt implementovana
tak, ze kazdy dotaz na databazi je oSetfen funkci, kterd upravuje literaly fetézcu tak, ze do
nich na vhodna mista vklada tnikové sekvence znakt. Tato funkce je distribuovana v baliku
implementujicim rozhrani z databazi. Existuji dalsi fetézce jako naptiklad nazvy tabulek,
které nelze touto funkci osettovat. Tyto vstupy jsou validovany pomoci regularnich vyrazu
nepovolujicich zadné specidlni znaky.

3.9.3 Code injection

Specidlnim pfipadem tohoto typu tatoku je SQL injection. Jedna se o vloZeni vstupu, ktery
je na strané serveru interpretovan jako kéd v misté, kde to neni ocekdvano. Vyrazy v
zabudovaném programovacim jazyce jsou interpretovany piimo Pythonem, proto je tato
zranitelnost rizikem, proti kterému je potfeba se néjak jistit.

Obranou implementovanou u aplikace vyvinuté v ramci této prace je znemoznéni volani
jakékoliv metody objektu pres teckovou notaci, kontrola iinikovych sekvenci u fetézcovych
literali a zména tabulky symbold v misté interpretace tak, aby byly pristupné jen zékladni
vestavéné funkce.
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3.10 Adresarova struktura

Vzhledem k tomu, Ze aplikace byla vyvinuta nad webovym ramcem Django, adresarova
struktura projektu tak byla pomérné jasné dana. V adresafi s aplikaci najdeme 2 soubory
a pét podadresaft. V relativnich cestach k soubortim budeme v této kapitole tento adresat
povazovat jako vychozi (./)

e ./manage.py

Soubor ./manage.py je vygenerovany Djangem p¥i vytvoreni projektu. Ovlada se skrz
néj testovaci server a provadi se aktualizace a instalace schématu relaéniho modelu
do databéze.

e ./app.yaml
V souboru ./app.yaml se nachazi nastaveni WSGI (Web Server Gateway Interface)
rozhrani pouzivané na produkénich Google app engine serverech.

e Adresér s nastavenim (./ilumexis)

Adresaf stejného jména jako je jméno aplikace (v pfipadé instance bézici na he-
robe.com jde o jméno ,ilumexis“) obsahuje konfigura¢ni soubory aplikace. Najdeme
v ném soubory ./ilumexis/settings.py s nastavenim a ./ilumexis/urls.py ma-
pujici url na funkce pfifazujici pozadavkim odpovédi.

e ./boto

Adresar ./boto obsahuje modul externi knihovny boto, ktery neni na Google apps
engine serverech pritomen, a kterého je vyuzivano pro spojeni s datovym skladem pro
ukladani dynamickych souborii (vkladanych a ménénych uzivateli systémi).

e ./templates

Adresar ./templates obsahuje Django Sablony. Tyto Sablony obaluji sablony vkla-
dané spravci pfi registraci novych systému.

e ./dcp
Adresar ./dcp obsahuje autorem této prace implementovany kéd. Jméno adresére je
zkratkou z ,data collecting and presentation“. Tento adresai je Python modulem a
zaroven Django aplikaci. V Django frameworku se vzniklé programy nazyvaji projekty,
které se sestavaji z vice aplikaci, které v standardni terminologii odpovidaji pojmu
modul. Kéd je v tomto adresaii rozdélen do Sesti soubori.

— _dnit__.py
Tento soubor je prazdny. Jeho existence sdéluje interpretu jazyka Python, ze
adresar obsahuje modul.

— models.py
Tento soubor obsahuje modely webového ramce Django. Z tiid modeld entit
jsou extrahovany informace pro tvorbu schématu relacni databéze. Tuto ¢innost
provadi skript obsazeny ve webovém ramci Django. Déle je zde tfida dbms im-
plementujici rozhrani s rela¢ni databazi MySQL verze 5. Upravou metod této
tfidy lze docilit napojeni celé aplikace na jiny databazovy systém nez MySQL.
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— Views.py
V tomto souboru lze nalézt fadu funkci implementujicich jednotlivé pohledy
podle mapovani z ./ilumexis/urls.py. Prvnim parametrem téchto funkci je
objekt poZzadavku, dalsimi mohou byt Fetézce extrahované z URL.

— ilumis_interpret.py
Zde se nachéazi tf¥ida pro spravu pfipojeni k Google cloud storage a tfida inter-
pretu jazyka pro popis pohledu uZivatelskych systému. Z hlediska vyuziti dyna-
mickych vlastnosti jazyka Python je zajimava funkce scan_for_constructs().
Tato funkce ma totiz za kol najit vSechny t¥idy, které dédi od t¥idy lang _construct.
Jsou to tfidy jazykovych konstrukci vestavéného programovaciho jazyka pro po-
pis pohledu uzivatelskych systémt. Asociativni pole téchto tfid a jmen kon-
strukci pouzitych jako klice je poté pouzito k inicializaci t¥idniho atributu t¥idy
lang interpret. Tim se docili toho, Ze jazykové konstrukce jsou vyhledavany
jen jednou a to pii nacitani modulu do paméti. Diky tomu odpadé nutnost vedeni
zaznami o kazdé existujici jazykové konstrukci.

— constructs_base.py
Nachézi se zde béazova t¥ida jazykovych konstrukci. Zajistuje, ze kazda tiida,
ktera od této tridy dédi m4 minimalni rozsah metod. Ttida, kterd od ni dédi se
automaticky stéava neparovou jazykovou konstrukci s zadnou sémantikou. Toto
lze ménit pomoci pfetézovani metod ¢i parametrii. Na piiklad jméno konstrukce
se urcuje pretizenim prislusného tiidniho atributu a parovost pretizenim virtualni
metody, jejich navratovd hodnota je kyzenym predikatem.

— constructs.py
V tomto souboru se nachazi implementace t¥id jednotlivych jazykovych kon-
strukci. Celkové je uzivateliim, potazmo spravcium jednotlivych systému pristupno
26 jazykovych konstrukci. Dale je implementovana série konstrukci, které jsou
uzivany pro spravu provozni databéaze, tedy vytvareni novych systémt, nac¢itani
zdrojovych kédu pro editaci pohledt atp.. Treti a posledni kategorii konstrukti
jsou takové, které jsou pouzitelné vsude, ale jsou uréeny pro zobrazeni informaci
pro odstranovani chyb nebo hledani optimalizaci systému. Manuél dokumentuje
pouze prvni kategorii.

3.11 Tvorba odpovédi na pozadavek uzivatele

Po zaslani pozadavku HTTP protokolem se nejprve zjisti, zda ip adresa zdroje neni za-
kédzana (napf. v dusledku minulych dos ttoku apod.), poté je zjistovano, zda pozadavek
sebou nenese informace, které vyzaduji kontrolu CSRF tokenu. Pokud tyto kontroly pro-
béhnou v potradku, aktivuje se systém pro vyhledani prislusného Django pohledu. Ve chvili,
kdy je nalezen p¥islusny pohled, je zavolana funkce implementujici tento pohled. Pokud je
pozadavek zaslan v rdmci protokolu XML-RPC, deaktivuje se CSRF kontrola. Nésledné
aplikace zjisti o ktery systém a uzivatelsky pohled se jedné, interpretuje ho, vlozi vysledek0
do sablony systému a odesle kompletni odpovéd zpét tazateli.

Za povsSimnuti stoji to, Ze ochrana proti CSRF tutoktm je v rezimu odpovédi na XML-
RPC pozadavek deaktivovana. Jsou pro to dva hlavni divody. U XML-RPC pozZzadavku je
predpoklad, Ze priloZzena data nemusi odpovidat dfive vygenerovanému formuléfi a druhym
dtivodem je to, Ze jedina data pfedavana interpretu jsou nepojmenované parametry volané
procedury (implementovana jako pohled uzivatelského systému).
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3.12 Portal a uzivatelské systémy

Cela aplikace bézici na serveru by se dala charakterizovat jako interpret jazyka, kterym jsou
popsany jednotlivé uzivatelské systémy. Ridici systém, ve kterém je piitomna registrace a
administrace novych spravci a jejich systému je pro potfeby této prace nazyvan jako por-
tal nebo hlavni systém. Ostatni systémy, které bézi na jiné subdoméné nez www jsou v
této praci nazyvany uzivatelské systémy. Hlavni systém neni nijak odlisny od téch systémt,
které maji ve spravé jednotlivi spravci. M4 k dispozici specidlni jazykové konstrukce jimiz
muze napiiklad vytvaret nové systémy a délat jiné ¢innosti, které uzivatelské systémy délat
nemohou. Daéle jsou jeho obsahem specialni pohledy, na které se odkazuje v kazdém uzi-
vatelském systému. Jsou to napiiklad pohledy pro prihlaSeni ¢i odhlaseni uzivatel, editaci
databaze ¢i pohled pro editaci pohledu. Zde je zajimavosti, Ze posledni jmenovany pohled
miZe za jistych okolnosti editovat sam sebe.

Pro vizualizaci akci, které mohou uzivatelé konat v ramci portalu byl vytvoren diagram
uziti (viz obr. 3.5). U uzivatelskych systémi je obsah tohoto diagramu odvisly od aplikaéni
logiky, kterou do nich vlozi jejich spravci. Minimalni diagram uziti pro uzivatelské systémy
lze také nalézt v této praci (viz obr. 3.5). Druhy diagram uziti je podmnozinou prvniho.

Toto feseni bylo zvoleno z nékolika diivodt. Prvnim byla moznost otestovat si mnozstvi
z nabizenych schopnosti systému jiz pti jeho vyvoji. Aby rtzné aspekty hlavniho systému
spravné fungovali, musi spravné fungovat i skriptovaci jazyk, na kterém systém bézi. Dru-
hym davodem byla prakticnost takového reseni. Cilem celé prace bylo urychlit vyvoj ruz-
nych typu webovych aplikaci a diky tomuto pfistupu bylo mozné vyuzit riznych vlastnosti
vyvinuté aplikace uz k jejimu vlastnimu vyvoji. Systém je tak mozné pri objevu chyby
opravit velmi rychle. Stejné tak je mozné rychle doplnit pozadovanou funkcionalitu. Pokud
se jednd o zménu funkcionality, ktera zasahuje samotny skriptovaci jazyk, je potfeba nutné
provést ipravu ve zdrojovém kdédu aplikace.
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Obrazek 3.5: Diagram uziti hlavniho systému
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Obrazek 3.6: Miniméalni diagram uziti uzivatelského systému
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Kapitola 4

Implementace

4.1 Infrastruktura

Pro implementaci byla vybrana skupina sluzeb od spole¢nosti Google. Google app engine
je systém, ktery dynamicky (podle stanoveného limitu v latenci mezi pfichodem dotazi a
odpovédi na né) spousti dalsi instance interpretu aplikace [8]. Tyto interprety bézi kazdy
na svém virtudlnim stroji, jehoz zdkladni parametry lze nastavit (pocet cykli virtudlniho
procesoru za sekundu, velikost RAM). Pocet téchto interpreti neni omezen, ackoli ¢as jejich
béhu je uctovan. Aby naroc¢nost nékterych opakujicich se vypoc¢tl nebyla netinosna, Google
app engine umoznuje aplikaci vyuZzit rozsahly memcache server. Aplikace vyvinutd v rdmci
této prace této cache Siroce vyuziva zejména pro zvysSeni vykonnosti ulozisté soubort.

Dalsi sluzba, kterou aplikace vyuziva je Google cloud SQL. Pfi navrhu byla uvaZovéana
fada databazovych sluzeb spole¢nosti Google. Mezi nimi bylo i nékolik nerelac¢nich databézi.
7 duvodu snadné prenositelnosti kodu byla zvolena sluzba Google cloud SQL, ktera spociva
v pronajmu virtudlniho serveru s bézici databazi MySQL. Podobné jako u instanci v Google
app engine i zde lze nastavovat vykon jednotlivych serveri. Google cloud SQL nabizi fadu
nastroju pro snadné zalohovani nebo naptiklad pro vytvoreni replik pro zvyseni celkového
vykonu databazového systému [4]. Pfi spusténi aplikace v instanci GAE (Google app engine)
dojde k inicializaci spojeni na vSechny dostupné databazové systémy [12]. Tyto spojeni jsou
udrzovany perzistentné (viz obr. 4.2).

Posledni sluzba, kterou aplikace vyvinuta v ramci této prace vyuziva ke svému béhu, je
Google cloud storage. Jedna se o virtualizované ulozisté dat. Data lze strukturovat do dvou
arovni. V prvni drovni jsou tzv. buckets. Lze si je predstavit jako adresafe bez mozZnosti
obsahovat podadresafe. V nich se nachéazi entity obsahujici data spolecné s jejich metadaty.
Témto entitdm se v kontextu Google cloud storage fika objekty. Pojem objekt zde lze
snadno zaménit za pojem soubor. Diky nemozZnosti data strukturovat do entit podobnym
adresafum bylo nutné prijit s feSenim, jak tento zjevny nedostatek obejit. Existuji dva
principialni feseni. Jednodus$sim z nich je celou cestu zapsat do jména objektu. Problém
nastava pfi prejmenovani adresafe. V takovém pripadé je potieba pirejmenovat vSechny
koncové soubory. Druhym feSenim je pouzit jako jméno objektu libovolny unikatni Fetézec,
pro ktery bude existovat zadznam v jiné reprezentaci adresarové struktury. Tou je obvykle
néjaké forma relacni databaze. Pro druhé reseni existuje podpora ze strany webového ramce
Django. Soucasné podoba aplikace pouziva prvni feSeni z vyse popsanych.
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| Aplikace ! Agenti

| Aplikace rAgenti

Obréazek 4.2: Schéma aplikace z pohledu architektury.
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4.2 Skalovatelnost

Skalovatelnost neboli rozsititelnost v softwarovém inzenyrstvi je zadouci vlastnost systému,
sité nebo procesu, kterd ma schopnost pracovat s nahlymi zménami potifeby obsluhy ¢ili
zvySovat sledované parametry v pripadé, ze nastane takova potieba. Vzhledem k rozsahu
vyvinutého systému je zde popsand Skalovatelnost jednotlivy ¢asti systému. P vybéru
infrastruktury hrala jeji skalovatelnost velkou roli. Proto bylo zvoleno plné virtualizované
prostiedi, kde lze snadno pridavat nové vypocetni prostiedky a nastavovat jejich vykon.

Interprety aplikace jsou, jak jiz bylo zminéno diive, spoustény dynamicky dle potieby.
Kdyby bylo mozné vytvorit odpovéd na dotaz bez soucinnosti s ostatnimi ¢astmi (mem-
cache, databéze, storage) byla by Skalovatelnost celé aplikace prakticky neomezena. Respek-
tive by ji omezovali prostfedky Google cloudu a samoziejmé rozpoctu organizace provozujici
tuto aplikaci. Kazdopadneé i z provedenych méreni vyplyva, Ze tato vrstva neni tzkym hr-
dlem aplikace. Tj. Ze Google app engine neomezuje rychlost béhu aplikace tak, jako jiné
subsystémy.

Databaze jsou tradi¢né nejhure skalovatelnou komponentou webovych aplikaci. Pomoci
virtudlniho prostfedi Google cloud SQL lze docilit toho, Ze jednotlivym databazovym ser-
veriim nedojde pamét [4]. Pokud je néktery z databdzovych systémii ptetizen, lze pFistoupit
k vytvofeni jeho repliky nebo replik. Tyto repliky diky pfedifazenému vyvazovaci zatéze
zpusobi zvySeni rychlosti zpracovani dotazti pfi nichz dochazi ke ¢teni z databéze. Pro-
blém nastéava ve chvili, kdy databazovy systém nestiha zapisovat nebo aktualizovat data v
paméti. Pro takovou situaci neni vytvoren scénar pro reakci. Aplikace ma oddéleny data-
bazovy systém (nejen schemata) pro provozni data a uzivatelské systémy. Toto je primarné
bezpec¢nostni opatifeni, nicméné zvysuje i Skalovatelnost ve smyslu, Ze je mozné pro kazdy
systém vytvorit vlastni uzaviené databazové prostiedi tvorené i vice nez jednim systémem
(viz obr. 4.2). Ackoli je zfejmé, Ze toto by bylo ndkladné. Hlavni nedostatek skalovatelnosti
téchto databazovych systému je, Ze jejich vytvareni a nastavovani neni automatizované,
a 7ze TeSeni pripadného pretiZeni by muselo byt vyfeseno ruc¢né. To je velky rozdil oproti
Google app engine, ktery toto fesi automaticky [3].

4.3 Konvence dodrzované pri implementaci

Zdrojové kédy byly do znacné miry vytvareny dle konvence jazyka Python PEP 8. Odlis-
nosti je napriklad nerozdélovani privatnich a vefejnych metod prvnim znakem jejich jména
(u privatnich se obéas udava znak ’_’ na pocatek jejich jména). Toto je z dtivodt piehled-
nosti, protoze béhem vyvoje se Casto stavalo, Ze metoda, kterd byla povaZovana za striktné
interni bylo potfeba vyjimecné volat. Na konec byl uéinén zavér, ze toto rozdélovani nemé
dokumentovat ¢innost jednotlivych metod, aby se predeslo nepfedpokladanym dtisledkim
volani.

Pristupové funkce nejsou ve vétsiné pripadiu implementovany. Vyjimku tvori pfistupové
funkce k vysledku interpretace pohledu. K nékterym atributiim je pristupovano pfimo z
dtvodi optimalizace kédu. Napriklad ptistupy k atributu obsahujici slovnik hodnot pro-
ménnych a jejich nédzvi (tabulka symboli interpretu pohledit) je takovym atributem, jelikoz
se k nému pristupuje velice ¢asto a zprostifedkovani tohoto atributu pfes rozhrani metody
by znamenalo zbytecné zdrzeni.

23



4.4 Automaticky generovana dokumentace

Vsechny komentére ve zdrojovém kédu jsou tvofeny tak, aby byly kompatibilni s aplikaci
Epydoc pro automatické generovani dokumentace. Komentaie ve zdrojovém kédu jsou z
dtivodu lepsi pfenositelnosti a znovupouzitelnosti psany v anglickém jazyce. Takto zdo-
kumentovany jsou témér vSechny funkce. U kazdé funkce, metody ¢i procedury, kterd je
komentovana je popsana jeji ¢innost, parametry, typy parametri a navratova hodnota (jeli
pritomna). Popsany jsou déle t¥idy a atributy. Dalsi odlisnosti je obéasné nedodrzovéani do-
poruéeni vyskytu maximalné 79 znakt na fadku. Casto to bylo zptisobeno dlouhymi nazvy
prvki pouzitych v nékterych vyrazech. Jednéd se o kompromis mezi prehlednosti kédu z
hlediska pojmenovavani entit, odsazovani a dodrzovanim standard.

Specialni kategorii jsou metody t¥id implementujici funkcionalitu jednotlivych jazyko-
vych konstrukci vestavéného programovaciho jazyka. Komentovana je jejich bazova trida,
od které vsechny vyse jmenované tfidy dédi. Metody potomku jsou aZz na vyjimky tvoreny
pretiZzenim virtualnich metod bazové tiidy. Jejich ¢innost se piilis neméni. Neni tedy po-
tfeba mit vice nez tficet stejnych komentait k vysSe popsanym metodam. Tyto metody
jsou tedy cilené neokomentovany. Jednotlivé jazykové konstrukce jsou popsany v manudalu
k vestavénému programovacimu jazyku (ten je pfitomen na webu projektu).

4.5 Implementace automatickych agentt

Automatickym agentem minime obecny program, ktery komunikuje se systémem vytvore-
nym uzivatelem. Vzhledem k tomu, Ze celd aplikace je psana v jazyce Python 2.7, byl tento
jazyk zvolen pro demonstraci minimalniho programu, odesilajiciho data do vzdaleného sys-
tému:

import sys

import xmlrpclib

rpc_srv = xmlrpclib.ServerProxy(’http://example.herobe.com/xmlrpc’)

result = rpc_srv.insert_user(’Bender’,’benderbendingrodrigez@futurama.com’)

if result == ’1’:
print (’Success’)
elif result == ’2’:

print (’Name too short’)
else:
print (’Error’)

Pro pochopeni tohoto programu jsou kliCovy tieti a ctvrty fadek. Na tfetim radku je
vytvofen objekt pro komunikaci se systémem bézicim na doméné example.herobe.com.
Na c¢tvrtém fadku je zavoldna metoda insert_user. Jméno metody je stejné jako jméno
obsluzného pohledu v cilovém systému. V tomto ptipadé tedy plati, Ze pokud bychom
s timto obsluznym pohledem chtéli komunikovat skrze HTTP, nalezli bychom jej na URL
http://example.herobe.com/insert_user. Navratovou hodnotou je textova reprezentace
toho, co vytvofil pohled insert_user jako parametr konstrukce return. V piipadé, ze
takovou konstrukci pohled neobsahuje je vysledna hodnota prazdna. V pfipadé Pythonu se
jedna o objekt None.
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Odeslana data jsou ve vySe uvedeném prikladé dva fetézce a to konkrétné Bender
a benderbendingrodrigez@futurama.com. Parametry jsou mapovany na promeénné do-
stupné pro interpret pohledu. Jejich jméno je post_xmlrpc N, kde N je celé cislo, které
predstavuje poradi v jakém byly zadany pfi volani metody. Prvni parametr méa N rovno 0,
dalsi ma N rovno 1 atd. Systém dokaze pracovat se tfemi datovymi typy a neomezenym
poétem parametrti. Témi tfemi typy jsou celé ¢islo (integer), ¢islo s plovouci desetinnou
¢arkou a fetézec.
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Kapitola 5
MoZna rozsireni

Mozné rozsiteni l1ze rozdélit do nékolika zakladnich oblasti. Rozsifeni vestavéného progra-
movaciho jazyka, vytvoreni podpory dalSich rozhrani pro komunikaci s agenty a definice
logiky aplikace pomoci dalSich nastrojti, nez zminéného programovaciho jazyka.

5.1 Rozsifeni vestavéného programovaciho jazyka

Vestavény programovaci jazyk obsahuje v této chvili pres 3 desitky konstrukci. Neobsahuje
moznosti abstrakce ¢asti kédu (funkce, procedury, objekty atp.) pro opakované pouZiti.
Moznost definice takovych abstrakci ¢i jen maker by mohlo byt velkym pfinosem pro uzi-
vatele.

Jazyk byl tvofen tak, aby bylo mozné snadno a rychle pfidat nové konstrukce, pokud
po nich vznikne potfeba. V pribéhu beta testovani byla tvorba novych konstrukeci jednim z
dulezitych cila i proto, Ze ptivodni myslenka byla takova, Ze systém by mél obsahovat velky
pocet konstrukci implementujici velice tizkou specifickou ¢innost. V tomto se tento jazyk
do znacné miry lisi od jinych modernich programovacich jazykt, které se snazi docilit spise
mensiho mnozstvi konstrukei, jejichz sekvence se daji rtizné abstrahovat.

Jazyk v této chvili nepodporuje ternarni konstrukece (typu if-then-else). Konstrukce byly
navrhovany jako unarni nebo parové. Ackoli toto nepredstavuje problém co do vyjadrovaci
sily jazyka, ¢asto by existence takovych konstrukci mohla zrychlit vyvoj nebo zpfehlednit
kéd. Jednim z navrzenych fesSeni je vytvoreni konstrukce vkladané dovnitt bloku obaleném
parovou konstrukci. Tato nova konstrukce by blok rozdélila na dva a v souc¢innosti s parovou
by utvorila funkéni celek. Pro piiklad mtzeme uvést parovou konstrukei if, kterd spusti
interpretaci bloku za splnéni podminky predanou jako parametry. Novou konstrukci, by
mohla byt konstrukce else. Iniciativa by ovSem musela byt stdle na konstrukci if, ktera by
pfi nesplnéni podminky musela ovérit, zda blok uvnitf neobsahuje jesté konstrukci else.
Tento priklad je jesté o to komplikovanéjsi, ze je potfeba ovérit, Ze pripadny else nalezi
préavé do daného paru konstrukce if.

V soucasné podobé jazyka nejsou pritomny konstrukce pro efektivni manipulaci s fe-
tézci. Dobrym rozsifenim by byla moZnost pracovat s regularnimi vyrazy. Jazyk Python
m3a velmi kvalitni standardni modul re, pro ktery by jisté slo vytvorit jazykové rozhrani.
Problém, ktery nastal, kdyz s timto bylo experimentovano tkvi v neodhadnutelné vypocetni
narocnosti takového regularniho vyrazu. Nevhodné napsany regularni vyraz by mohl byt
dobrym vektorem pro DOS tutok. Nicméné piinos takového rozhrani je dostateény, aby o
ném bylo vazné uvazovano.
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5.2 Podpora dalSich rozhrani

V této chvili lze se systémy utvorenymi uzivateli komunikovat skrze webové rozhrani, XML-
RPC a preddvanim parametrt v URL (metoda GET) ¢ v hlaviéce pozadavku (metoda
POST). Pfi navrhu aplikace byly zvazovany dalsi formy komunikace. Konkrétné néjaka
forma REST a SOAP API.

5.2.1 REST

REST je zkratkou z Representational State Transfer. Je to styl softwarové architektury
pro distribuované systémy propojené pocitacovou siti jako je napriklad internet. REST byl
navrzen jako styl rozhrani pro libovolné webové API.

Termin Representational State Transfer byl poprvé pouzit a definovan Royem Fieldin-
gem v jeho doktorské disertacni praci v roce 2000. Fielding je mimo jiné jednim z autori
specifikace HTTP verze 1.0 a 1.1[7].

REST komunikuje s webovou aplikaci pomoci metod pozadavka GET, POST, PUT
a DELETE. Jednou z podminek, kterou si tento protokol klade je bezstavovost. Na dva
po sobé jdouci stejné dotazy musi tedy byt vytvofeny stejné odpovédi. To je ve chvili,
kdy se odpovédi generuji podle aplika¢ni logiky, kterd je v rukou spravce uzivatelského
systému velmi komplikované. Resenim by mohlo byt vytvofeni specidlniho rozhrani, které
by spliiovalo v8echny podminky na néj kladené aby se mohlo ozna¢ovat RESTful (v souladu
s pozadavky kladené na protokol navrzeny podle pravidel REST)[7].

5.2.2 SOAP

Termin SOAP byl ptivodné zkratkou z Simple Object Access Protocol. Je to protokol pro vy-
ménu strukturovanych informaci webovych sluzeb v pocitacovych sitich. Jednotlivé zpravy
jsou XML (Extensible Markup Language) dokumenty|[16]. Pro posilani a pfijimani SOAP
zpréav se obvykle pouzivi HTTP (Hypertext Transfer Protocol) nebo STMP (Simple Mail
Transfer Protocol)[16].

SOAP je povazovan za nastupce XML-RPC. XML-RPC rozhrani je jiz v ramci této
prace implementovano. SOAP je tedy logickym rozsifenim. SOAP prenasi celou fadu infor-
maci a plnohodnotné implementace by mohla byt ve vysledku nepiehledné v jejim napojeni
na interpret pohledd.

5.3 Definice logiky systémi pomoci dalSich nastroju

Aplikaéni logika uzivateli vytvofenych systému je definovdna ve zdrojovém kédu kazdého
z pohledti téchto systémt. Je mozné, ze by bylo tcelné vytvorit dalsi moznost vykonéavani
logiky systému nékde mimo pohledy. Zpusob definice této logiky by se mohla vyrazné lisit
od té, jiz jsou definovany pohledy. UvaZovany byly Vyvojové diagramy, Petriho sité. Kromé
téchto zpusobu definice logiky systému byla uvazovana i alternativa, kdy by se vyuzil jeden
ze standardizovanych formati pro mozné importovani téchto definic navrzenych v jinych,
externich nastrojich. Jako takovy forméat by mohl slouzit naptiklad XMI (XML Metadata
Interchange).
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5.3.1 Vyvojové diagramy

Vyvojové diagramy jsou pouzivany k navrhu a dokumentaci procesii nebo programu. Po-
dobné jako u jinych typt diagrami, pomahaji nékteré déje vizualizovat a usnadnit jejich
uzivateli pochopit néjaky proces (viz obr. 5.1). Existuje mnoho riznych druht vyvojovych
diagramti pouzivajici rtizné boxy, notace a konvence.

Ano

Zarovka sviti?

Je Zarovka pfipojena
na zdroj el. energie?

Pfipojit zdroj
Ano el. energie

Zarovka sviti?

Y

Vymeénit
Zarovku

Obrazek 5.1: Ukazka vyvojového digramu pro vymeénu zarovky

5.3.2 Petriho sité

Petriho sité predstavuji matematicky jazyk pro popis paralelnich procesi. Existuje velké
mnoZstvi riznych druhi Petriho siti. Jedna se o druh orientovanych bipartitnich grafi, ve
kterém kruhy znaci mista a svislé obdélniky brany. Podle daného druhu Petriho sité se rada
véci muze lisit (jak jsou definovany podminky prichodu misty, strategie vyhodnoceni atp.)
(viz obr. 5.2).
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Obréazek 5.2: Jednoduché Petriho sit. Autor: Maté Sods
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Kapitola 6

Realné pouziti a testovani

6.1 Testovani

6.1.1 Testovani sémantiky jazykovych konstrukci

Pro acely testovani funkénosti vSech zdokumentovanych jazykovych konstrukeci byly vy-
tvoreny specidlni stranka, ktera cilené obsahovala vSechny konstrukce. Dohromady prova-
déla jednoduchy aritmeticky vypocet, ktery nasledné vypsala. Operandy tvorili parametry
ziskané metodou GET i POST. Operandy byly zapsany do rela¢ni databaze a zase z ni ex-
trahovany. Kromeé tohoto byla pfimo testovana i ochrana proti CSRF, pokusem o podvrzeni
formuléare.

Vysledkem bylo odhaleni nékolika chyb, kdy se konstrukce chovali v rozporu s navrhem
a dokumentaci. Takto odhalené chyby byly nasledné opraveny.

6.1.2 Testovani rozhrani mezi systémy a automatickymi agenty

Tyto testy mély za tkol verifikovat chovani XML-RPC rozhrani v primitivnich scénarich.
Celkové se jedna o tfi testy popsané nize. Pohled test zpracovava pozadavky od agentu,
provadéjicich testy. Kéd pohledu je nasledujici:

[[if,post_xmlrpc_0 == | testl‘‘]]
[[return,post_xmlrpc_1]]

[[/i£1]

[[if,post_xmlrpc_0 == | test2‘‘]]
[[return,post_xmlrpc_1 + post_xmlrpc_2]]

[[/i£1]
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Nasledujici testy 1ze nalézt na prilozeném CD, kde jsou pfitomny v jediném skriptu.

Test odeslani dat agentem a prijeti jejich kopie

Kod agenta:

# TEST 1

import sys

import xmlrpclib

from time import gmtime, strftime

rpc_srv = xmlrpclib.ServerProxy(, http://www.herobe.com/xmlrpc‘)
current_time = strftime(, %a, %d %b %KY %H:%M:%S +0000‘ ¢, gmtime())
result = rpc_srv.test(,,testl‘‘,current_time)

if result == current_time:

print(, ,TEST 1: Request sent successfully‘‘)
else:

print(, ,TEST 1: Error‘‘)

Cinnost tohoto kédu je takova, Ze odesle zforméatovany aktualni ¢as v podobé fetézce
a ocekava prijeti stejného Tetézce zpét. V pripadé, Ze se vygenerovany a prijaty Fetézec
shoduje, test neodhalil chybu.

Test odeslani jednoduchého zadani agentem a prijeti vysledku

Kod agenta:

# TEST 2

import sys

import xmlrpclib

from time import gmtime, strftime

rpc_srv = xmlrpclib.ServerProxy(, http://www.herobe.com/xmlrpc‘ ‘)
a=2

b=3

result = rpc_srv.test(, test2‘‘,a,b)

if result == str(a+b):
print(, ,TEST 2: Request sent successfully‘‘)
else:

print(, ,TEST 2: Error‘‘)
Cinnost tohoto kédu je takova, ze odesle hodnoty proménnych a a b a p¥ijme hodnotu,

kterd by méla byt jejich souctem. V pripadé, Ze se soucet vypolteny na strané agenta
shoduje s pfijatou hodnotou, test neodhalil chybu.
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Test reakce systému na chybny nazev funkce (pohledu)

Kod agenta:

# TEST 3

import sys

import xmlrpclib

from time import gmtime, strftime

rpc_srv = xmlrpclib.ServerProxy(, http://www.herobe.com/xmlrpc‘)
try:

result = rpc_srv.nonexistent ()

print(, ,TEST3: Error‘‘)

except xmlrpclib.Fault:

print(, ,TEST3: Request sent successfully‘‘)

Cinnost tohoto kédu je takova, Ze odesle pozadavek na neexistujici pohled jménem
nonexistent. Tento krok by mél vyvolat vyjimku. Pokud ji test zachyti, neodhalil chybu.

6.2 Profilovani a optimalizace

Google app engine poskytuje kvalitni nastroj pro prohlizeni logti z béhu interpretu aplikace
[2]. Z téchto logu lze vyéist jak dlouho trvaly jednotlivé dotazy na databézi, popt. datovy
sklad. Datovy sklad v némzZ jsou uloZeny soubory uzivateltl vykazuje vysokou, konstantni
latenci pohybujici se okolo 1300 milisekund. Je zfejmé, ze takto vysoka latence je uz patrna
uzivateli. Pro optimalizaci bylo zvoleno feSeni vyuzivajici memcache pro uloZeni soubori,
které se Casto nacitaji. Extrakce souboru z memecache serveru trva v priméru 56 milisekund.
Velikost souboru neni pro trvani pfenosu klicova

Po téchto prvnich optimalizacich zalozenych na analyze udaju ulozenych Google app
enginem byla provedena dal$i analyza. Prvnim krokem bylo zaznamenavani Casu volani
funkci a metod. Z téchto ¢ast a jejich posloupnosti lIze odhalit doba, kterou interpret pro-
vadél instrukce v jednotlivych funkcich a metodach. Za pomoci modulu pycallgraph byl z
téchto dat vygenerovan graf (viz obr. 6.1) znézornujici poéty volani funkci a metod, ptivod
téchto volani a doba vyhodnoceni vysledku uvnitf funkce ¢i metody.

Vysledky této analyzy byly v rozporu s puvodnimi predpoklady. Aplikace na mnoha
mistech vyuziva reguldrnich vyrazt pro praci s fetézci. Ac¢koli to bylo o¢ekavano, modul re-
gularnich vyrazi nebyl tzkym hrdlem aplikace. Dokonce se jednalo o jeden z netspornéjsich
modult. Monitorovany dotaz trval vyhodnotit pfiblizné 160 milisekund (viz obr. 6.1). Asi
145 milisekund provadéla aplikace kopirovani dat pomoci funkce deepcopy. Deepcopy spou-
$tél modul prekladu databéazovych dotazl z te¢kové notace na SQL. Provadél to vzdy, kdyz
doslo k pokusu o provedeni dotazu na databazi skrze metody objektu nebo t¥idy modelu.
Po vysledovani tras volani byl u¢inén zaveér, Ze jediny zptsob jak tuto ¢ast aplikace zrychlit
bylo omezit pocet vySe zminénych prekladi. Tohoto bylo docileno sdilenim mnoha infor-
maci mezi jednotlivymi ¢astmi aplikace tak, aby nemuselo dochézet k opétovnému hledani
téze informace.
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copy._recenstruct
calls: 15
total time: 0.013937

copy_reqg._ newohbj_
calls: 7
total time: 0.0000598

7 7

o
e,

django.utils.tree WhereMode.  despcopy copy._deespcopy_dict
calls: 23 calls: 7
total time: 0.042754 total time: 0.005645

django.utils.tree Node. __init__
calls: 23
total time: 0.000392

Obrézek 6.1: Cast z grafu volani funkci a metod
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6.3 Systémy, které vyvinutou aplikaci vyuZivaji

Aplikace je pfistupna na http://www.herobe.com.

6.3.1 Hudebni skupina Blues Bazaar

Hudebni skupina Blues Bazaar je podle jejich manazera urcena pro Sirsi a zanrové rozma-
nitéjsi spektrum blues-rockové hudby. Spoleéné s kapelou Eric Clapton cover band méli
svou webovou prezentaci umisténou na webhostingu, ktery byl v minulosti provozovan na
doméné flyer.cz. 17. dubna 2013 neocekavané ukoncil svou ¢innost. V této chvili ma tato

kapela svou webovou prezentaci umisténou na bluesbazaar.herobe.com.

6.3.2 Hudebni skupina Eric Clapton cover band

Kapela Eric Clapton cover band se k webové prezentaci na herobe.com dostala totoznou
cestou jako hudebni skupina Blues Bazaar. Jak jeji nazev napovida, jednd se o hudebni
skupinu hrajici skladby Erica Claptona. Jeji webova prezentace je umisténa na ericclapton-
coverband.herobe.com .

6.3.3 WEB Project, s.r.o.

Tato spole¢nost se zabyva vyvojem informacnich systém, v této chvili jeji vedeni uvazuje
o spolupréci s timto projektem.

6.3.4 Cecilka benefits s.r.o. a Icarus s.r.o.

Obé firmy jsou uvedeny vedle sebe, nebot maji stejného majitele a tim je Tomas$ Smetka.
Pokud bude tento projekt pokracovat v néjaké komercni formé, stane se tak pravdépodobné
skrze jednu z téchto spole¢nosti. Zminéné spole¢nosti se zabyvaji tvorbou informacnich sys-
témi na kli¢ a dalsimi dopliikovymi sluzbami jako vytvoreni corporate identity, reklamnich
materidla a tak podobné.
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Kapitola 7
Zaver

Cilem této prace bylo vyvinuti systému pro sbér a prezentaci dat. Takovy systém byl im-
plementovan pomoci webové sluzby. Skrze tu muze uzivatel navrhnout webovou aplikaci v
prostiedi, které ma WYSIWYG podobu, ale dava uzivateli i moznost vkladat konstrukce
skriptovaciho jazyka, popisujici aplika¢ni logiku. Dtraz byl kladen i na moznost vkladat
data do systému automaticky ze vzdaleného zdroje. Vysledna sluzba tak kombinuje vlast-
nosti rychlého vyvoje ve wysiwyg grafickém nastroji se silou snadno rozsititelného textového
programovaciho jazyka a umoznuje vytvorit témér libovolny informacni systém.

Zajimavosti vyvinuté aplikace je i vybrana platforma. Prostfedi Google app engine je
v mnohych ohledech nevsedni, nebotf se jednd o jednu ze sluzeb typu Paas (Platform as
a service). V tomto prostiedi je celd fada detailt infrastruktury skryta pred vyvojarem,
coz v kombinaci s vysokym stupném virtualizace umozinuje efektivné spravovat zdroje.
Vzhledem k rozvijejicimu se trhu s feSenimi v cloudu, lze usuzovat, ze tato platforma je
velmi perspektivni [8].

Aplikace s pracovnim nazvem Ilumexis, kterd byla v ramci této prace vyvinuta je v
soucasnosti pristupna v provozu-schopném stavu na URL http://www.herobe.com, kde po
dobu trvani beta verze je registrace a nasledné uzivani nezpoplatnéno. V ptipadé budouciho
rozsifeni a zdjmu trhu bude tato aplikace rozvinuta do podoby ¢astecné zpoplatnéné sluzby.

Aplikace v soucasné verzi umoznuje béh na subdoméné pod herobe.com se vSemi vyvinu-
tymi moduly umoznujici generovani grafti, ochranu proti CSRF, komunikaci pfe XML-RPC
rozhrani a tak podobné. Zaroven umoziuje spravcum jednotlivych systémi bézicich na vyse
zminénych subdoménéch vyuzivat automatické skalovani zdroju aplikacnich servert posky-
tované ptimo sluzbou Google app engine [8].

7 pohledu dalsiho vyvoje je aplikace pfipravena pro vyrazné rozsifeni integrovaného
skriptovaciho jazyka a WYSIWYG rozhrani, které vyuziva knihovnu TinyMCE. Pro tuto
knihovnu existuje cela rada modulid, umoziujicich naptiklad spravovat soubory nahrané
uzivateli na server. Z pohledu spravct systému by bylo uzitecné rozhrani protokolu FTP
(File transfer protocol) nebo FISH (Files transferred over Shell protocol). Dale je mozné
vyuzit kterékoliv rozsifeni webového ramce Django, kterych je k dispozici zna¢né mnozstvi.

Jak lze vidét, moznosti rozsifeni je mnoho. V pfipadé, Ze by se v jeho vyvoji pokracovalo,
by se v brzké dobé mohl z tohoto néastroje stat velice kvalitni pomocnik pro tvorbu rtznych
druhd webovych aplikaci.
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Dodatek A

Obsah CD

Soucasti této prace je CD, které obsahuje:

e Zdrojové kédy implementované aplikace
e Elektronicka verze této technické zpravy ve formatu PDF

e Zdrojové kédy technické zpravy ve formatu IATEX
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Dodatek B

Pokyny pro instalaci

Aplikace je implementovana v jazyce Python 2.7 a i kdyz pfimo pro béh aplikace na vzdale-
ném serveru neni instalace interpretu tohoto jazyka zapotiebi, mnoho nastroji potfebnych
pro jeho spréavu je vyvinutych také v tomto jazyce. Ve vétsiné distribuci GNU/Linuxu je
interpret tohoto jiz pfitomen. Pokud tomu tak neni, nainstalujte jen ptfes balickovaci systém
Vasi distribuce. V pfipadé, Ze pouzivate jiny opera¢ni systém jez GNU/Linux, postupoujte
pri jeho instalaci podle instrukei na http://www.python.org.

Kroky instalace:

1. Registrace na Google app engine

Na adrese https://appengine.google.com/ se registrujte nebo pouzijte jiz existujici
Google ucet. Zalozte novou aplikaci s unikatnim nazvem. Ten je uzit pouze interné.
Vase aplikace od té chvile pobézi na adrese VASE_APLIKACE.appspot.cz.

2. Instalace Google App Engine SDK for Python

Na adrese https://developers.google.com/appengine/ naleznete ke stazeni Goo-
gle App Engine SDK for Python. Tento software stahnéte a nainstalujte.

3. Instalace a konfigurace databazového prostiedi

Po prihlaseni na Google ucet aktivujte pristup ke konzoli Google API na adrese
https://code.google.com/apis/console/. Pod zalozkou Services aktivujte polozku
Google Cloud SQL a Google Cloud Storage. Tento krok muze vyzadovat zadani udaja
pro fakturaci. V hlavnim menu se Vam zobrazi aktivovand API. V sekci Google Cloud
SQL vytvorte instanci databazového systému. Pridejte do seznamu autorizovanych
aplikaci nazev aplikace bézici na Google app engine.

4. Instalace a konfigurace Google cloud storage

V konzoli Google API (https://code.google.com/apis/console/) prejdéte do sekce
Google Cloud Storage. Prejdéte do podsekce s nazvem Interoperable Access. Tuto
funkcionalitu aktivujte. Zaznamenejte si zobrazené hodnoty Access Key a Secret (toto
pole se zobrazi po kliknuti na tlacitko secret).

5. Instalace webového ramce Django

Ze stranky http://www.djangoproject.cz/download/ stdhnéte soubor Django-1.4.5.tar.gz
a po rozbaleni nainstalujte spusténim skriptu setup.py. Lze stdhnout i novéjsi verzi,
ac¢koli u ni jiz neni kompatibilita zarucena, nebot aplikace byla testovdna na verzi 1.4.
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6.

10.

Vytvofeni nové instance aplikace

Z ptilozeného CD zkopirujte adresat Ilumexis do libovolného umisténi na Vasem lo-
kalnim diskovém oddilu.

Registrace domény

Zaregistrujte si doménu u libovolného registratora.

. Konfigurace aplikace

V adresafi, ktery jste vytvorili v predchozim kroku naleznete soubor app.yaml. Ote-
viete jej v textovém editoru (Gedit, Kate, Poznamkovy blok apod.). Na prvnim fadku
naleznete application: ilumexis. Zaménte ilumexis za jméno aplikace zvolené v
prvnim kroku.

Spolecné se souborem app.yaml by ve stejném adresaii mél byt pritomen podadresar
ilumexis. V ném naleznete soubor settings.py. Ten oteviete v textovém editoru
(Gedit, Kate, Poznamkovy blok apod.). Do pfislusnych hodnot vlozte:

e TLD

Naprtiklad pokud by Vase registrovand doména byla herobe.com, hodnota by
byla com.

e SLD

Naprtiklad pokud by Vase registrovand doména byla herobe.com, hodnota by
byla herobe.

e Administratory
N-tice dvojic jména a emailu administrator.
e Google storage access credentials
Tyto konstanty odpovidaji hodnotdm Access Key a Secret z kroku 4.
e Prefix nazva bucket entit v Google cloud storage
Libovolny delsi fetézec s pokud mozno vysokou entropii.
e Databaze
Pristupové udaje k databazi Google cloud SQL ¢i libovolné jiné.

Zbylé hodnoty miizete rovnéz upravit. Jejich nastaveni jiz neni kritické pro ¢innost
systému.

. Konfigurace DNS zéznamt

V DNS administraci u Vageho registratora vytvorte zaznam typu CNAME, ktery bude
odkazovat na ghs.googlehosted. com.

Instalace portalu

Aby byl systém provozuschopny, musi byt nainstalovany hlavni systém pojmenovany
www. Bez ném nelze instalovat dalsi systémy. Tento systém se musi nainstalovat rucné
provedenim specialnich SQL dotazt v konzoli Google cloud SQL. Tyto SQL dotazy
naleznete v portal.sql ve stejném adresari jako app.yaml.
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11. Uvedeni aplikace do provozu

Po provedeni ptredchoziho kroku byste meéli mit pfistup do administrace hlavniho
systému pod uZivatelskym jménem root a heslem root. Toto heslo je silné doporuceno
ihned zmeénit.
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