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Abstrakt: Cilem prace je navrh technologie a jeji praktické ovéreni pro on-line monitoring
osob v uzavienych objektech (nemocnice, LDN). Technologie bude postavena na Wi-Fi
triangulaci a vyhodnocovana vlastnim navrzenym prostfedkem. V praktické casti bude

ovérena spolehlivost, presnost a ekonomické srovndni s alternativnimi technologiemi.

Klicova slova: Wi-Fi, monitoring pohybu, asistivita, bezpecnost, programovani

Monitoring the movement of people in an enclosed building via Wi-Fi
technology

Abstract: The aim of this work is to design technology and its practical verification for online
monitoring of people in closed buildings (hospitals, hospices). The technology will be based
on Wi-Fi triangulation and an evaluated self-designed device. The practical part will verify

the reliability, accuracy and economic comparison with alternative technologies.

Keywords: Wi-Fi, motion tracking, assistance, security, programming
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Seznam pouzitych zkratek

AES Advanced encryption standard, Sifrovani pfistupu do Wi-Fi sité
AP Access Point

Ctu Cesky telekomunikaéni ufad

DVB-T DigitdIni pozemni televizni vysilani

ID Identifikator

LAN Local area network

MAC Media Access Control

PAN Personal area network

PSK Pre-shared key, modulace s fazovym klicovanim, autentizace do sité Wi-Fi
SSID Service Set Identifier

WAN World area network

WEP Wired Equivalent Privacy, zabezpeceni sité Wi-Fi

Wi-Fi Bezdratova pocitacdova sit

WPA Wi-Fi protected access, zabezpeceni sité Wi-Fi

WPF Windows Presentation Foundation



1 Uvod

Nejen radia, televize, telefony, pocitace, ale i nékteré automobily, lednicky, pracky

a spousta dalSich dnes jiz bézné pouzivanych véci vyuziva bezdratovych prenos( dat.

V Uplnych pocatcich za dob Heinricha Rudolfa Hertze ¢i Guglielmo Marconiho jsme
vyuzivali analogového bezdratového pfenosu pomoci radiovych vin. Nejdfive se zvonilo
zvonkem na druhé strané mistnosti, poté se telegrafovalo pres Atlanticky ocedn
a postupnym zdokonalovanim bezdratovych prenosut jsme se dostali az do dnesni doby

digitalizace a bezdratovych prenos.

Pokud se zaméfime na digitdlni bezdratové pocitacové sité, urcité ndm neunikne
technologie Wi-Fi. Je to nejpouzivanéjsi technologie pro bezdratovou pocitadovou sit

a na jeji signdl narazime na kazdém rohu.

Pomoci Wi-Fi pfistupujeme z nasich pocitacd a mobilnich telefonl na internet,
tedy vyuzivame ji k pfenosu dat. To je samozfejmé spravné, tato technologie je k tomu
uréena, ale midZeme ji vyuZzit i k jinym potfebam. Naptiklad odbornici z Massachusetts
Institute of Technology (MIT) pomoci naruseni Wi-Fi signalu detekuji pohyb az 8 osob

v prostoru najednou.

Pomoci Wi-Fi signdlu lze také urdovat polohu objektu v otevieném a uzavieném
prostoru. Pravé navrieni vlastni technologie ur¢ovani polohy v uzavieném prostoru pomoci
Wi-Fi signalu a jeji otestovani v poloprovoznich podminkach je naplnitéto diplomové

prace.



2 Cil prace

Hlavnim cilem této diplomové prace je navrh technologie monitorujici pohyb osob
v uzavieném prostoru pomoci signalu Wi-Fi. Navriena technologie bude nasledné

otestovdna v poloprovoznich podminkach. Dil¢imi cili této prace pak je:

- vytvofit pfehled feSené problematiky,

- provést navrh technologie,

- zkonstruovat hardware z dostupnych komponentd,

- naprogramovat pocitacovou aplikaci pro monitorovani pohybu klienta na zakladé
navrzené technologie ur¢ovani polohy,

- otestovat vyslednou technologii v poloprovoznich podminkach,

- zhodnotit funkénost, prfesnost a pouZitelnost technologie.



3 Metodika prace

Teoretickd ¢ast se zaméfi na bezdratové prenosy z pohledu fyzikalnich vlastnosti,
¢imz bude navazano na mou bakalarskou praci Analyza bezdratovych prenost pro datovou
komunikaci z pohledu fyzikdlnich vlastnosti. Bude zminén zplsob vyuZiti frekvencnich
pasem a regulace Ceskym telekomunikaénim Gfadem. Detailné bude popsana technologie
Wi-Fi, v€etné zabezpeceni a ruseni signalu. Ddle se prace zaméfi na triangulaci a pocetni
metody pro vypocet polohy bodu v prostoru. Na zdvér teoretické casti se seznami
s aktudlné dostupnymi technologiemi pro urcovani polohy pomoci Wi-Fi a uvede jejich
vyhody a nevyhody. Pfi psani teoretické ¢asti bude cerpano z nastudované odborné
literatury a vyuZito jiz dosazenych znalosti ziskanych pfi psani bakalarské prace v této

oblasti.

V praktické ¢asti se navrhne a sestavi hardware, jenz bude monitorovat silu signalu
dostupnych Access Pointld v okoli a tyto informace prostfednictvim Wi-Fi sité odesilat
na monitorovaci stanici. Pfi navrhovadni hardware se bude vyuZivat komponent(
dostupnych pro vyvojovou desku Arduino, pficemz bude rozhodnuto mezi pouzitim Wi-Fi
modulu Wifi Shield V2.2 a ESP 8266. Sestaveny hardware bude napdjen pomoci baterii

a sestaven v co nejmensich rozmérech.

Se sestavenym hardwarem se provedou zakladni testy. Cilem téchto testd bude
provéfit vlastnosti Wi-Fi signdlu, predevsim pak vliv ruSeni konstrukénimi prvky stavby
a osobami na tento signal. Na zakladé ziskanych dat bude vytvoren algoritmus pro urcovani
polohy klienta (vytvofeného hardware). Tento algoritmus bude soucasti WPF (Windows
Presentation Foundation) aplikace vytvorené v jazyce C# pro operacni systém Windows.
Ta bude s klientem komunikovat pomoci TCP/IP (IPv4) protokolu, pficemz TCP/IP server
bude umistén ve vytvorené aplikaci a bude umoznovat pripojeni az 16 klient( zaroven.
Soucasti aplikace bude uzivatelské rozhrani, jez bude zobrazovat seznam pfipojenych

klienti, mapu monitorovaného prostoru a aktudlni urcenou polohu jednotlivych klienta.



Navrzeny algoritmus, vytvofenou aplikaci a zkonstruovany hardware, bude podroben
testovani v testovacim byté. Cilem tohoto testovani bude upravovat algoritmus tak,
aby bylo dosazeno co nejpfesnéjsiho uréovani polohy klienta a vytvorend technologie byla

pfipravena k dalSimu testovani v poloprovoznich podminkach.

Pro otestovani technologie budou k dispozici prostory Technické fakulty Ceské
zemédélské univerzity v Praze, konkrétné mistnosti 218/1, 219/1, 220/1 a chodba. Katedrou
technologickych zafizeni staveb bude zapUjéeno pét Access Pointl TP-link TL-WA701ND,
jez poslouzi k pokryti monitorovaného prostoru Wi-Fi signdlem. Do téchto prostor bude
aplikovdna vytvorend technologie a budou zde vytvoreny poloprovozni podminky.
Nasledné bude provedeno dukladné testovani urcovani polohy v klicovych mistech
monitorovaného prostoru. Na zakladé ziskanych dat se urci pfesnost, spolehlivost a slabiny

vytvorené technologie.

Na zdvér se provede porovndni vlastnosti navrzené technologie s jiz existujicimi

technologiemi, finan¢ni analyza navrzené technologie a stanovena zavérecna doporuceni.



4 Bezdratovy prenos

Bezdratova datova komunikace mUzZe probihat prostrfednictvim ultrazvuku, optiky
nebo elektromagnetickych vin. Technologie Wi-Fi vyuziva elektromagnetickych vin v pasmu
mikrovin. Proto se tato diplomova prdce zaméfuje pouze na prenos prostiednictvim

elektromagnetického vinéni. [1] [2]

4.1 Princip elektromagnetického pole

Kolem elektrickych vodica, jimiz protéka elektricky proud, vznikd magnetické pole.

RozliSujeme pole stacionarni a nestacionarni. [2]

Staciondrni magnetické pole se ve vSech mistech prostoru, vnémzZ se nachazi,
s Casem neméni. Je nejcastéji tvofeno permanentnimi magnety nebo nepohybujicimi se
vodici, kterymi prochazi konstantni elektricky proud. Nestacionarni magnetické pole je
naopak proménlivé v ¢ase. To vznikd pohybujicim se vodi¢em nebo vodi¢em s ¢asové

proménnym elektrickym proudem. [2]

Elektrické pole je prostor, ve kterém pUsobi elektrické sily. Pro vznik elektrického pole

je zapotrebi elektrického naboje nebo ¢asové proménného magnetického pole. [2]

Casové zmény elektrického pole vyvolavaji vznik magnetického pole a naopak ¢asové
proménné magnetické pole vyvolava vznik elektrického pole. Takové pole nazyvame

proménné elektromagnetické pole. [2]



4.2 Maxwellovy rovnice
J. C. Maxwell predpovédél a matematicky popsal vztah mezi elektfinou

a magnetizmem. Svymi vypocty predpovédél existenci elektromagnetického vinéni. [1] [2]

4.2.1 1. Maxwellova rovnice

Prvni rovnice nam fika, Ze zdrojem virového magnetického pole je vodivy elektricky

proud nebo ¢asové proménné elektrické pole. [1] [2]

Integralni tvar

'K}SH.d1=Jf(j+aa—]2)-dS (4.1)
S

c(s

Diferencialni tvar

oD

rotH= VxH=j+— (4.2)
ot
Heveeeeiieene intenzita elektromagnetického pole
j+ E;—]: ........... plos$na hustota elektrického proudu a posuvného proudu
4.2.2 Il. Maxwellova rovnice

Druhd rovnice fikd, Ze zdrojem virového elektrického pole je ¢asové proménné

magnetické pole. Jedna se o vyjadreni Faradayova indukéniho zakona. [1] [2]

Integralni tvar

?QE.dlz_f“Hg_lz)-ds (4.3)

c(s) S



Diferencialni tvar

0B
rotE= VXE=—— (4.4)
ot
E.... intenzita elektrického pole
B........ magnetickd indukce
4.2.3 ll. Maxwellova rovnice

Celkovy tok elektrické intenzity libovolnou uzavienou plochou je Umérny celkovému

naboji Q, ktery uzavird. [1] [2]

Integralni tvar

35 D-dS = Jffp*dV=Q (4.5)
\%

S (V)

Diferencialni tvar

divD=V-D=p" (4.6)

D........ elektricka indukce

4.2.4 V. Maxwellova rovnice

Vyjadfuje princip kontinuity magnetickych indukénich ¢ar. To znamena, Ze jsou

uzavrené. [1] [2]

Integralni tvar
jg B-dS=0 (4.7)
S (V)
Diferencidlni tvar
divB=V-B=0 (4.8)

B...... magnetickd indukce



4.3 Elektromagnetické vinéni

Elektromagnetické vinéni, ¢asto oznadované také jako elektromagnetické zareni,
vznika ¢asovymi zménami intenzity elektrického pole dE/ dt a intenzity magnetického pole
JdH/ dt. Tyto ¢asové zmény nezlstavaji lokalizovdny na misté, v némz k nim dochazi, ale Sifi

se prostorem jako vinéni. [1] [2]

Elektromagnetické vIinéni je charakterizovano vinovou délkou, amplitudou

a frekvenci neboli kmitoctem. [1] [2]

4.3.1 VInova délka

Elektromagnetické vIinéni je periodické. Vinovou délkou rozumime pfimocarou
vzdélenost, kterou vina urazi za jednu periodu, tedy vintervalu (0; 2m) (viz obr. 4.1).
Vinovou délku oznacCujeme feckym pismenem A a uvddime v délkovych jednotkach

napf. metrech. [1] [2]

vinova délka

Obr. 4.1 Vinova délka [1]

Siteni elektromagnetickych vin prostorem zavisi na vinové délce. U dlouhych
a stfedné dlouhych vin dochazi k ohybu podél zemského povrchu. Tohoto jevu vyuzivame
pfi vysilani signdlu za rozmérné prekazky. Ve vysce pfiblizné 60 km nad zemskym povrchem
se nachdzi vrstva atmosféry tzv. ionosféra. Ta pro elektromagnetické vinéni predstavuje

y,vodivou” plochu. VInéni se v této vrstvé odrazi a v zavislosti na aktudlnich atmosférickych



podminkach Ize dosdhnout vyslani elektromagnetického vinéni na zna¢nou vzdalenost. [1]

[2] [3]

Vinovou délku Ize vypocitat jako podil rychlosti Siteni viny, tedy rychlosti svétla,

a frekvence (viz rovnice 4.9). [1] [3]

A= (4.9)
=< )
Corereerrreeenns rychlost svétla (300 000 km/s) [km/s]
f o, frekvence [Hz]
) T vinova délka [m]

4.3.2 Amplituda

Amplituda je absolutni hodnota nejvétsi vychylky (viz obr. 4.2). Této hodnoty je
dosaZzeno jednou kladné a jednou zaporné béhem jedné periody. Amplituda muzZe byt
konstantni, nebo mlze dochazet k rezonanci ¢i tlumeni. K rezonanci dochazi slozenim dvou
a vice periodickych déju, ¢imz amplituda narlista a mize tak dosahnout vyrazné vyssich
hodnot nez plvodni amplituda. Tlumenim ztraci vina energii a amplituda se zmensuje. [1]

[2] [3]

AMPLITUDA

0 T o "

Obr. 4.2 Amplituda [1]



4.3.3 Frekvence

Pocet period (kmit() za sekundu nazyvame frekvence (viz obr. 4.3). Frekvence je
prevracenou hodnotou periody (viz rovnice 4.10) a vyjadiujeme ji mérnou jednotkou hertz

Hz = s71. [1] [2]

f=2Hz
y £ /\
\ A RN
/ \ / \
/ ‘\\\ ‘/‘/J \\\\
\ [/ \ [\ s
\\ / \ /
o/ \,/
Obr. 4.3 Frekvence [1]
Zavislost frekvence a periody urcuje vztah: [1] [2]
1
f= = (4.10)
T
| TUUTR frekvence [Hz]
A perioda [s]
Vztah zavislosti frekvence a vinové délky: [1] [2]
f-A=c (4.11)

| frekvence [Hz]
A vinova délka [m]
Corrrrrrrneeneen rychlost &ifeni viny [m - s™1]
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4.4 Frekvence a jejich rozdéleni

Elektromagnetické vinéni se §ifi vakuem rychlosti 2,997 - 108 m - s~1. Zaklady fyziky
vychazi z predpokladu, Ze se jednd o nejvyssi rychlost, kterou se mlze energie Sifit
prostorem. Tuto rychlost nazyvame rychlost svétla. Je-li vinova délka elektromagnetického
vinéni v rozmezi od 0,78 - 107® m do 0,36 - 10~ m, jedna se o viditelné zafeni (svétlo). [1]

(2]

Pro Ulely bezdratové datové komunikace vyuzivdme vinové délky vétsi nez 1073 m,
viz obr. 4.4. Podminky vyuZivani frekvencniho spektra a jeho rozdéleni ma ve spravé
na Uzemi Ceské republiky Cesky telekomunikaéni ufad (CTU). Tyto podminky maji zajistit

ochranu pred vzdjemnym ovliviiovanim jednotlivych prenost. [1] [2] [4]

10° 10° 10° 10° 10° 10° 10" 10"
(R T Y Y TN [P S NN Sy s S (NN NN SN NN (NN S U NN SN S
Vinova délka A\, m
ﬂlouhé radiové v!' . kratké radiové viny . rentgenové zafeni X ,
(mikroviny) ' ' K
rozhlasové vl, radio- viditelné | __zafeni gama -
) lokace svétlo
TV . infracervené Muitrafial,,
= T svitlo svétlo Frekvence v, Hz —=
T T LI B B IV B UL L
10 10 10 107 10 10 107 Hz 107

Obr. 4.4 Spektrum elektromagnetického vinéni [1] [2]

Frekvenéni spektrum je CTU rozdéleno na kmitoétovad pasma. RozliSujeme pdsma
licencovand a nelicencovana. Pii dodrieni stanovenych podminek CTU, mizZeme
na nelicencovanych pasmech vyuZivat vlastni zafizeni. Jednou z hlavnich podminek CTU
na nelicencovanych  pasmech je omezovani vyzafeného vykonu vysilatem.
Vysilani v licencovaném frekvenénim pasmu vyZzaduje zakoupeni licence pro vyuzivani
pasma u CTU. Rozdéleni kmito¢td a podminky jejich pouZivani jsou uvedeny ve vieobecném
opravnéni ¢&. VO-R/10/05.2014-3, je? je dostupné na strankdch Ceského tele-
komunikac¢niho uradu. Vtab. 4.1 rozdéleni frekvenci podle zplUsobu vyuZiti je uveden

prehled rozdéleni frekvenci podle zpUsobu vyuZiti. [1] [4]
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Tab. 4.1 Rozdéleni frekvenci podle zplsobu vyuZiti [5] [4] [1]

Namorni a letecka navigace 3-30 kHz
Rozhlas (dlouhé viny), ¢asové signaly, navigace 30-300 kHz
Rozhlas (stfedni viny) 300-3000 kHz
Amatérské radio a kratkovinné vysilani 3-30 MHz
Rozhlas (kratké viny) 30-300 kHz
Televizni vysilani, mobilni telefony, WI-FI 300-3000 MHz
MikrovInna zafizeni, radary 3-30 GHz
Radioastronomie, Vysokorychlostni pfenos dat 30-300 GHz

V této diplomové préci je vyuzito technologie Wi-Fi, jeZ je nejcastéji provozovdna
na frekvencich 2,4 GHz a 5 GHz. Tato frekvencéni pasma jsou nelicencovana. V generdlni
licenci GL-30/2000 vydanou CTU je pro pasmo 2,4 GHz povolen max. vyzafovany vykon
100 mW. Pro Wi-Fi provozované v pasmu 5 GHz je povoleno dosdhnout maximalniho

vykonu 200 mW. Vysila¢ Wi-Fi musi byt umistén ve vnitfnich prostorech budovy. [4] [5] [1]

4.5 Vysilani a prijem signalu

Principem bezdratové datové komunikace je pfenos dat mezi vysilatem a pfijimacem
(viz obr. 4.5). V pfipadé komunikace prostiednictvim elektromagnetickych vin je zapotrebi
pomoci vysilaée vyzdafit elektromagnetickou vinu do prostoru prostfednictvim antény
a anténou pfijimace tuto elektromagnetickou vinu zachytit. Pro efektivni vyzareni
elektromagnetické viny je zapotrebi, aby délka antény byla polovinou nebo ctvrtinou

vinové délky elektromagnetické viny. [6] [1] [2]

Bezdratovy pfenos

) T

yy “

Vysilag PrijimaC

Obr. 4.5 Prenos signdlu [1]
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4.5.1 Vysilani pfenosového signalu

Data prenasime prostfednictvim elektromagnetické viny. Abychom tedy mohli data
odeslat, musime je nejdfive umistit na elektromagnetickou vinu. Tento proces se nazyva
modulace. Generatorem se vytvafi elektromagnetickd vina, do niz je nasledné modulaci
zakédovana prendsena informace (viz obr. 4.6). RozliSujeme modulaci amplitudovou (AM),

frekvencni (FM) a fazovou. [6] [1]

I pfenosovy kanal

/

[
MY
kédovaci jednotka modulaéni jednotka >{ koncovy dil vysilace
kéd I generator nosné viny

Obr. 4.6 Schéma vytvoreni pfenosového signdlu [6] [1]

4.5.2 Prijem prenosového signalu

Elektromagneticka vina je pfi cesté mezi vysilacem a pfijimacem ovliviiovana
rusenim. Proto po zachyceni elektromagnetické viny anténou pfijimace ziskavame vinu,
jei s jistou pravdépodobnosti odpovida vzoru na strané vysilac¢e. Tzv. demodulaci ziskame
zakddovanou zpravu z nosné viny (viz obr. 4.7). Abychom byli schopni zpravu z nosné viny

demodulovat, musime znat typ modulace, kterym byla zprava modulovana na nosnou vinu.
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pfenosovy kanal

4 W 4\

vstupni dil prijimace demodulaéni jednotka H dekodovaci jednotka

\NU\ \

kod

Obr. 4.7 Schéma zpracovadni signdlu [6] [1]

4.6 Antény

Elektromagnetické vinéni vytvarime pomoci pasivniho zafizeni nazyvaného anténa,

jez prevadi elektricky proud na elektromagnetické vinéni a naopak. [7] [1]

4.6.1 Zakladni vlastnosti antén

Zakladni vlastnosti zavisi na typu konstrukce a velikosti antény. Jsou to frekvencéni

rozsah, zisk, impedance, polarizace a smérovost. [7] [1]

4.6.1.1 Frekvencni rozsah

Frekvenéni rozsah je dan ubytkem sily signdlu o 3dB od stfedniho kmitoctu
a predstavuje pracovni rozsah frekvence antény, s nimz je schopna pracovat. Délka antény
je zpravidla rovna poloviné vinové délky, jezZ je vypoctena ze stfedni hodnoty frekvencéniho

rozsahu. [7] [1] [8]
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4.6.1.2 Zisk antény

Zisk antény vyjadtuje, kolikrat je zvyhodnén urcity smér oproti dipdlu (osy). Udava se

na logaritmické stupnici v decibelech. [7] [1] [8]

4.6.1.3 Impedance

Impedance je zdanlivy odpor na pracovnim kmito¢tu antény. Ten musi byt totoZny
se vstupnim odporem pfijimace ¢i s odporem koncového stupné vysilace. V pfipadé, Ze tyto
odpory nejsou shodné, dojde ktzv. stojatému vinéni, jez muZe zpUsobit poskozeni

elektrického zafizeni. [7] [1] [8]

4.6.1.4 Polarizace

Polarizace antény stanovuje rovinu, vniZ je vysilana elektromagneticka vina.
Nejcastéji se vysild v horizontalni ¢i vertikalni polarizaci. U parabolickych antén se

setkdvame i s kruhovou a eliptickou polarizaci, pficemz zavisi na sméru otaceni. [7] [1] [8]

4.6.1.5 Smérovost

Uhel, v ném? je mozné efektivné vysilat a pfijimat signal, oznaéujeme jako smérovost.
Hranice tohoto uhlu jsou dany poklesem signdlu, pficemzZ na hranici tohoto uhlu je sila
signalu maximalné o 3dB nizsi oproti maximu. Dle smérovosti délime antény na smérové

a vSesmérové. [7] [1] [8]
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4.6.2 Zakladnitypy konstrukce antén

Mezi nejpouzivanéjsi typy konstrukci antén patfi dratové, plosné, parabolické,

Cockové a anténni fady.
4.6.2.1 Drdtové antény

Pfi pfenosu na vétsSich vinovych délkach, napf. radio, RC modely, se setkdvame
s dratovou konstrukci antény. U této konstrukce se vyuZiva vyzarovani vodicl, pricemz
délka vodice je vétsi nez jeho pramér. Dratové antény se tvaruji do pfimého vodice, smycky,

¢i Sroubovice (obr. 4.8). [7] [1] [8]

—— O 0000
b

d C

Obr. 4.8 Dratové antény - a) primy vodic, b) smycka, c) Sroubovice [7] [1]

4.6.2.2 Plosné antény

U mobilnich siti GSM ¢i DVB-T televizniho vysilani se vyuziva ploSnych antén (viz obr.
4.9). Kvyzarovani dochazi vystupni plochou antény, jez mliZe mit také tvar Stérbiny,

trychtyre apod. [7] [1] [8]

Obr. 4.9 Plosnd anténa [8]
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4.6.2.3 Parabolické antény

NejucinnéjSim typem konstrukce antény je parabolickd anténa, jez se sklada
z reflektoru a zafice (viz obr. 4.10). Reflektor byva ve tvaru paraboloidu, v jehoZ ohnisku je
umistén zafic. Ten vyzaruje elektromagnetické viny smérem k reflektoru, jenz odrazem tyto

viny usmérnuje pozadovanych smérem. [8] [1]

P reflektor -
/< >
N i
\~ 2

‘ ~

Obr. 4.10 Parabolicka anténa [8] [1]

4.6.2.4 Anténni rady

Tento typ antény reprezentuje Yagiho anténni fada (viz obr. 4.11). Ta se sklada
z reflektoru, direktord a dipdlu (zarice). Dipdlem je vyzarovan vlastni signal, jenZ je
usmérnovan pomoci reflektoru. Tento signal je zachytdvan direktory spoleéné s pfijimanym
signalem, pficemz dojde ke spojeni téchto signall a tim i k zesileni pfijimaného signalu. [8]

[1]

W ~ Reflektor

Prijimas

Obr. 4.11 Yagiho anténni fada [8]
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4.6.2.5 Anténni cocky

U anténnich ¢ocek dochazi k usmérnéni elektromagnetického zareni vyzareného
zaricem pomoci ¢ocky (viz obr. 4.12). Ta mGze byt konvexniho, konkavniho ¢i rovinného
tvaru. Prospravné fungovani musi byt zari¢ umistén v ohnisku cocky. Na rozdil
od parabolickych antén lze anténni ¢ocky zkonstruovat mensi pfi zachovani podobnych

vlastnosti. [8] [1]

r WY

\

Obr. 4.12 Anténni cocky — a) konvexni, b) konkdvni [8] [1]

4.7 RuSenisignalu

Pfi prochazeni elektromagnetické viny prostorem dochazi k jejimu ruseni. To je
zpusobeno okolnimi vlivy, napf. pocasim, slunec¢ni erupci, fyzickymi prekazkami, vysilanim
na podobné vinové délce, elektrickym vedenim apod. RusSeni se projevuje chybami
v prenesenych datech, napf. Sum v obrazu televizniho vysilani, sniZzeni pfenosové rychlosti

apod. [1]

Prichodnost elektromagnetické viny fyzickou prekazkou je zdavisla predevsim
na vinové délce a velikosti prekazky. Pokud je vinovd délka mensi nez velikost prekazky,
dojde k odrazeni viny. Zda vina projde pfekazkou, vSak nezdvisi pouze na velikosti prekazky,
ale i na materidlu prekazky. Napriklad vina o vinové délce 6 cm (kmitocet 5 GHz) prochazi
kapkami desté s malym rusenim, zatimco vina o vinové délce 12,5 cm (kmitocet 2,4 GHz)

témér neni schopna kapkami desté proniknout. [1]
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Ruseni zpUsobuji i néktera elektronickd zafizeni, jez vyzafuji elektromagnetické
zareni, napf. frekvenéni ménice, Spatné stinéna kabeldZ apod. JelikoZ jsou bezdratové
prenosy v dnesni dobé hojné vyuZivané, dochdzi ke vzniku ruseni oznacovaném jako
»elektro-smog”“. Zamérime-li se na technologii Wi-Fi, narazime v husté obydlenych
oblastech na problém, kdy jsme schopni zachytit i vice nez patnact Wi-Fi siti na kmitoctu
2,4GHz v jeden okamZik. Vzhledem k tomu, Ze u této technologie se na frekvenci 2,4GHz

vyuziva v Ceské republice tfinacti kanall, jeZ se navzajem prekryvaji, dochazi k potkavani

vice signall na jednom kandle a vzajemnému ruseni signald. [1]

Abychom dosahli idedlni pfenosu, je nasim cilem odstranit veskeré ruseni signalu.
V praxi vSak nejsme schopni toto ruseni zcela odstranit, snazime se jej tedy minimalizovat,
napf. pouzitim stinéné kabeldZze, odstranénim prekazek, premisténim vysilace, zesilenim

signalu apod. [1]
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5 Technologie Wi-Fi

Standard IEEE 802.11 znamy pod oznacenim Wireless Fidelity, zkracené Wi-Fi

reprezentuje technologii bezdratové sité. Nejcastéji se pouziva v sitich LAN (Local Area

Network), setkame se s ni vSak i u siti PAN (Personal Area Network) a WAN (World Area

Network). Wi-Fi se pouZziva jak ve vnitfnich, tak i venkovnich prostorach. [1] [9]

5.1 Protokoly standardu IEEE 802.11

Standard IEEE 802.11 se déli na protokoly, které jsou oznacovany malymi pismeny.

Jednotlivé protokoly se li$i predeviim maximalni prenosovou rychlosti. V Ceské republice

jsou volné zpfistupnény Ceskym telekomunikaénim ufadem (CTU) frekvence 2,4 GHz

a 5 GHz. Pouziti protokold, které pouZivaji jiné frekvence, je podminéno udélenim licence

od Ceského telekomunikaéniho Gfadu. V nasledujici tabulce vidime seznam a porovnéni

protokold. [1] [9]

Tab. 5.1 Protokoly standardu IEEE 802.11 [9]

Protokol

802.11a

802.11b

802.11g

802.11n

802.11ad

802.11ac

Vydano
1999
19198
2003
2009

2012

2013

Frekvence

3,7 GHz
5,0 GHz

2,4 GHz

2,4 GHz

2,4 GHz
5,0 GHz

60 GHz

5,0 GHz

Sitka pasma
20 MHz
22 MHz

20 MHz

20 MHz
40 MHz

2 160 MHz

20 MHz
40 MHz
80 MHz
160 MHz

20

Maximalni pfenosova

rychlost

54 Mbit/s

11 Mbit/s

54 Mbit/s

72 Mbit/s
150 Mbit/s

6 750 Mbit/s

97 Mbit/s
200 Mbit/s
433 Mbit/s
867 Mbit/s

Licence
pasma
Licencované
Volné

Volné

Volné

Volné

Licencované

Volné



Nejpouzivanéjsim protokolem je 802.11g, ktery zajistuje dobry pomér mezi kvalitou
signalu, dosahem signdlu a pfenosovou rychlosti. Tento protokol je nahrazovan rychlejsim

protokolem 802.11n a postupné prichazi ke slovu nejnové;jsi protokol 802.11ac.

5.2 Zarizeni sité Wi-Fi

Nejcastéji se Wi-Fi pouZivd u siti typu server-client, lze jej vSak wvyuZit
i u siti peer-to-peer (klient — klient) s ozna¢enim Ad-hoc. V pfipadé sité typu server-client

se klienti ptipojuji na ptistupovy bod (AP - Access Point). [1] [9]

5.2.1 Access Point

Access Point (AP) je zafizeni, které vysila Wi-Fi signdl dle nastavenych a dostupnych
protokolll. Kidentifikaci Access Pointu dochazi pomoci SSID (Service Set Identifier),
které obsahuje nadzev bezdratové sité. Vice AP mulze vysilat stejné SSID, v tomto pfipadé
jsou AP rozliseny pomoci MAC (Media Access Control), coz je jednoznacny identifikator

sitového zarizeni. [1] [9]

5.2.2 Repeater

Repeater (opakovac) je zafizeni, které umozni zvysit dosah Wi-Fi signdlu vysilaného
Access Pointem. Jak nazev napovida, opakovac pfijme signdl z Access Pointu a znovu ho

vysle. Tim posili signal a zvysi dosah. [1] [9]

5.2.3 Klient

Klient je zafizeni umoziujici pfijem Wi-Fi signalu a pfipojeni do sité. Jedna se

napr. o pocitacové karty, USB Wi-Fi, Wi-Fi moduly v telefonech apod. [1] [9]
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5.3 Zabezpeceni

Wi-Fi sité délime na verejné a privatni. Na verejnou Wi-Fi sit narazime nejcastéji
v restauracich, obchodech a dalSich vefejné p¥istupnych mistech. Castéji viak zachytime
signal privatni (zabezpecené) sité. Do privatni sité se mUze pfipojit pouze ten, kdo k tomu

ma opravnéni. [1] [9]

53.1 WEP

Pfipojeni do sité je podminéno zadanim hesla, WEP klice. Téchto kli¢u Ize specifikovat
vice najednou a vétSinou dosahuji délky tfinacti znakl. Po pfipojeni do sité je tento kli¢
prenasen s kazdym paketem. Zachytavanim paketu Ize tento kli¢ odhalit do nékolika minut.

Z tohoto dlvodu se pouziti tohoto Sifrovani nedoporucuje. [1] [9]

5.3.2 WPA, WPA 2

WPA (Wi-Fi Protected Access) technologie je ndstupcem WEB kli¢t. WPA odstranuje
nedostatky Sifrovani WEP tak, Ze tyto klice dynamicky méni. Klient se do sité pfipojuje
pomoci hesla, stejné jako u Sifrovani WEP. Rozdil je vSak v tom, Ze u WPA je autentizace
do sité provadéna pomoci PSK (Pre-Shared Key), kdy obé strany komunikuji na zdkladé

dlouhé heslové fraze. [1] [9]

Nékolik poslednich let se setkdvame také s Sifrovanim WPA 2, ve kterém neprobiha
Sifrovani pomoci PSK, ale pomoci kvalitnéjSiho Sifrovani AES (Advanced Encryption

Standard). Nevyhodou proti WPA jsou vétsi naroky na vykon zafizeni. [1] [9]

5.3.3 Protokol IEEE 802.1X

Protokol IEEE 802.1X specifikuje pfipojovani klientd do sité pomoci identickych
prihlasovacich udaja. Prihlasovaci udaje jsou ovéreny Radius serverem, tedy treti stranou.

Vétsinou spolu s pfihlaSovacimi Udaji dojde i k ovéreni certifikatu, ktery musi byt instalovan
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v klientské stanici. Toto zabezpeceni je v porovnani sostatnimi zplsoby zabezpeceni

pomérné sloZité, zajistuje vsak vysoké zabezpeceni. [1] [9]

5.3.4 Filtrovani MAC adres

Kazdé sitové zafizeni ma svou identickou fyzikalni adresu MAC (Media Access
Control). Vétsina Access Pointl ndm umoznuje povolit pfipojeni zafizeni do sité na zakladé
seznamu povolenych MAC adres. Filtr Ize pouZit i opacnym zplsobem, tedy specifikovat
zafizeni, které se naopak do sité pfipojit nemohou. Pomocich Sikovnych nastroju lze
u vétsiny zafizeni tuto MAC adresu zmeénit. Proto nelze povaZovat tuto ochranu sité

za bezpecnou. [1] [9]

5.3.5 Vypnuti vysilani SSID

Kazdd sit Wi-Fi je identifikovana pomoci SSID (Service Set Identifier),
ktery pfedstavuje nazev sité. PFi vyhledavani Wi-Fi siti v dosahu se nam v seznamu zobrazuji
pravé nazvy sité, tedy SSID. Access Pointy nam umoznuji vysilani SSID vypnout, skryt sit.
Sit, ktera nevysila své SSID, je skrytd a pfipojit se kni mohou pouze zafizeni,

které o existenci této sité védi. Urover tohoto zabezpeéeni je velmi nizkd. [1] [9]

5.4 Rusenisignalu Wi-Fi

Pro volné pouzivani vsak jsou k dispozici nelicencované frekvence 2,4 GHz a 5 GHz.
Frekvenci 2,4 GHz vSak nevyuZiva pouze technologie Wi-Fi, ale i mnohé dalsi technologie
napf. Bluetooth, mikrovinné trouby, RC modely apod. Velké zatiZzeni tohoto pasma
zpUsobuje casté ruSeni prenosl. PredevSim v husté obydlené oblasti se prenos dat

prostiednictvim Wi-Fi na frekvenci 2,4 GHz stava témér nemoznym. [10]
Wi-Fi signal je také ovliviovan fyzickymi prekazkami. Nejvétsi ruseni zpUsobuji

prekazky z kovu, betonu a sadry. Velké ruseni zplsobuje také mramor, cihla a voda. Jelikoz

se lidské télo sklada priblizné ze 70% z vody, dochazi k ruseni signalu Wi-Fi i pohybem osob
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v prostoru. To ma za nasledek snizeni prenosové rychlosti vlivem navyseni poctu chyb

pfi pfenosu dat. [10]
Minimalizaci ruSeni signalu provadime predevsim odstranénim prekazek, lepSim

umisténim Access Pointli, zménou kanalu ¢i prechodem na frekvenci 5 GHz, kterd neni

prozatim tolik vyuzivana. [10]
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6 Triangulace

Urcovani polohy a vzdalenosti bodu pomoci trigonometrického vypoctu nazyvdme
Triangulace. Tento pojem zahrnuje mnoho vypocetnich metod zavislych na zpusobu
ziskavani vstupnich dat. Tato prace je zamérena na zakladni metody vypoctu polohy pomoci

bezdratovych prenosll. Mezi tyto metody patfi: [11]

- Proximity,

- Trilaterace,

- Analyza prostoru,

- Indikace sily signdlu,

- Doba prenosu,

- Casovy rozdil pfenosu,
- Smérové antény,

- Prekryti signalq,

- Aproximace bodu v trojihelniku.

6.1 Proximity

Jednad se o jednu z nejjednodussich metod urcovani polohy. Pro vypocet je tfeba znat
polohu tfi vysilaci a pfesnou vzdalenost od kazdého vysilace. Pfesna poloha bodu je uréena
prasecikem tfi kruznic, jez maji kaida stfed vjednom zvysilach a jejich polomér je

vzdalenosti od daného vysilace. Grafické znazornéni vidime na obr. 6.1. [11]
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Obr. 6.1 Proximity [11]

6.2 Trilaterace

Trilaterace nebo také Multilaterace urcuje polohu bodu na zakladé dvou a vice
vysilatlli o znamé poloze, znamé vzddlenosti mezi vysila¢i a uUhlu, pod kterym se
od jednotlivych vysila¢d nachazi hledany bod. Grafické znazornéni urceni polohy bodu

vidime na obr. 6.2. [11]

Obr. 6.2 Trilaterace [11]
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6.3 Analyza prostoru

Poloha bodu je urlena porovnanim aktudlnich hodnot s prfedem namérenymi
hodnotami. Tato metoda je tedy zaloZena na myslence, Ze ve stejném bodé a rozdilném
¢ase jsme schopni opakované namérit stejné hodnoty sily signalu. Pfesnost této metody
zavisi na rozdilu podminek méreni v ¢ase urcovani polohy bodu oproti podminkam méreni

v Case analyzy prostoru. [11]

6.4 Indikace sily signalu

Z vysilaCe je vyslan signal o znamé sile a se znamou charakteristikou ubytku signalu.
V hledaném bodé je pak zmérena sila tohoto signadlu. Na zakladé ubytku na sile signalu je
dle pfredem zndmé charakteristiky ur¢ena vzddlenost bodu od vysilace. Aby tato metoda

byla pfesnd, musi se bod nachdazet ve stfedu paprsku vyslaného signdalu. [11]

6.5 Doba prenosu

Vzdalenost bodu od vysilace je urena pomoci doby putovani signdlu a zndamé
rychlosti Siteni signdlu. Pro spravné urceni vzddlenosti je zapotrebi presné synchronizace

¢asu na vysilaci a pfijimaci, jehoz vzdalenost je ur¢ovana. [11]

6.6 Casovy rozdil pfenosu

U této metody jsou z vysilace vyslany soucasné dva signaly, kazdy s jinou rychlosti
Siteni. Napriklad kombinace radiového signdlu a ultrazvuku, jenz se Sifi prostorem pomaleji.
Po pfijeti obou signdll je vypocitan ¢asovy rozdil v pfijmu signalu. Na zakladé tohoto rozdilu
je poté dopocitana skutecna vzdalenost od vysilace. Problémem této metody jsou velké

naklady na drahy a energeticky naroény hardware, jenz je potfeba presné kalibrovat. [11]

6.7 Smérové antény

Poloha bodu je uréena pomoci UhlQ, jez jsou ziskany mérenim pomoci smérovych

antén. Bod se musi nachazet mezi smérovymi anténami. Tyto antény se otaceji bud
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mechanicky konstantni rychlosti, nebo jsou fizeny elektronicky. Pfi otaceni se méfi ¢asova
prodleva v zachyceni signalu jiné antény a signalu hledaného bodu. Ze zndmé rychlosti
otaceni a doby otaceni do zachyceni signalu je dopoditan Uhel, pod nimz se nachdazi hledany
bod. Po uréeni Uhll z jednotlivych smérovych antén je dopocitana poloha bodu (obr. 6.3).

[11]

Obr. 6.3 Urceni polohy bodu pomoci smérovych antén [11]

6.8 Prekryti signdld

Pfi této metodé se zjistuji dostupné signaly z okolnich vysilacl, jejichz poloha je
znama. Na zakladé prolnuti signdll je urcena poloha bodu ve stfedu plochy prekryti téchto
signall. U této metody je urcena pouze pfiblizna poloha. Grafické znazornéni této metody

vidime na obr. 6.4. [11]

Obr. 6.4 Urceni polohy bodu pomoci prekryti signald [11]
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6.9 Aproximace bodu v trojuhelniku

U této metody jsou propojeny vysilace, jejichz polohu zndme, pomoci trojuhelnika.
Zjistuje se, ve kterych trojuhelnikach se objekt, jehoZ poloha se uréuje, nachazi. Objekt se
nachdazi ve spolecné plose téchto trojuhelnik( (viz obr. 6.5). Tato metoda pouze odhaduje

polohu bodu, neni tedy uréena jeho presna poloha. [11]

Obr. 6.5 Uréeni polohy bodu pomoci aproximace v trojuhelniku [11]
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7 Stavajici FeSeni pouZivané ve svéte

Vytvorenim technologie, jez by umoZiiovala presné urCovat polohu v uzavienych
prostorech, se zabyva spousta firem po celém svété. Potencidl vyuziti takovéto technologie
je obrovsky. Hlavnim vyuZitim je navigace po rozlehlych a sloZitych budovach,
napft. letistnich halach, obchodnich centrech, nemocnicich apod. S touto navigaci se jiz
mulzeme setkat v praxi na mezinarodnim letisti Eldorado v Kolumbii, v tokijské pobocce
Google ¢i na univerzité v Kodani. Tyto technologie jsou vSak zaroven velmi diskutabilni

z divodu omezovani osobni svobody.

Pti hledani existujicich reSeni, jeZz se jiz pouZzivaji v praxi, byly posuzovany pouze
technologie vyuzivajici signal Wi-Fi. Bohuzel vSechny firmy zabyvajici se touto technologii
drzi konkrétni informace o zplsobu urceni polohy jako obchodni tajemstvi. Prace se zmini
o nékolika nejznaméjsich firmach a nastini, na jakém principu technologie dané firmy

funguje.

7.1 Accuware

Firma Accuware se zabyva monitorovanim pohybu osob a zafizeni, lokalizovanim
zatizeni Bluetooth a Wi-Fi. Produkt firmy Accuware indoor navigation slouzi k navigaci osob
v rozlehlych budovach. Technologie vyuzivd kombinaci Wi-Fi a Bluetooth signal(. Klientské

zatizeni je smartphone, jez ma nainstalovanou aplikaci této firmy (viz obr. 7.2). [12]

Aplikace odesila pomoci internetového pripojeni informace o sile signal( dostupnych
AP a informace z kompasu zafizeni na server firmy Accuware (viz Obr. 7.1 Accuware indoor
navigation - schéma), jez na zakladé prijatych dat vypocte polohu zafizeni a informace

o této poloze odesle zpét do zafizeni. [12]
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Obr. 7.1 Accuware indoor navigation - schéma [12]

To nasledné uzivateli zobrazi mapu s ozna¢enim aktudlni polohy, a cestu, kudy se ma

uzivatel vydat, aby se dostal na poZzadované misto (viz obr. 7.2). [12]

Carrier & 11:18 AM
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Obr. 7.2 Accuware indoor navigation - aplikace [12]
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7.2 Ekahau

Firma Ekahau se primdrné zabyva analyzou spektra Wi-Fi signdlu. Vyviji aplikaci,
jez umoznuje vypracovat velmi podrobnou spektralni mapu signalu (viz obr. 7.3). Firma
také dodava zafizeni ve formé naramku, ktery méfi aktudlni silu signalu jednotlivych AP.
Na zakladé téchto namérenych hodnot, jeZ jsou odeslany server, je uréena poloha zafizeni.
Firma Ryston electronics, jeZ nabizi produkty Ekahau v Ceské republice, udava piesnost této

technologie na 1 metr. [13] [14]

Show Sonaisuength |~ for MyAccesspomts v onff24 5 oz & @) [ opvoss- |
m= 0. n!*}:ﬁ- ity 16Mx

- ]
Floor 1 -l

HEmSuT LY.

Obr. 7.3 Ekahau - spektrdlni mapa [14]
7.3 Infsoft

Tato firma vyviji aplikaci pro zafizeni s operacnim systémem Android. Tato aplikace
na zakladé sily signalu, MAC adresy dostupnych AP a pfedem znamych namérenych hodnot
urci pfibliznou polohu zafizeni. Firma Infsoft udavd presnost této technologie

na 5— 15 metrQ. [15]
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7.4 Mapspeople

Technologie firmy Mapspeople je nejvice rozsifena v praxi. Firma uzce spolupracuje
s firmou Google. Technologie je postupné implementovana do aplikace Google maps.
Jakmile uzivatel, ktery je navigovan pomoci aplikace Google maps, vstoupi do vnitfnich
prostor, jeZz maji instalovanu tuto technologii, dojde k prepnuti zobrazeni mapy
na zobrazeni vnitini mapy objektu (viz obr. 7.4). UZivatel je tak navigovan az na konkrétni

misto v objektu. Technologie vyuziva kombinaci Wi-Fi, magnetickych poli a osvétleni. [16]

':..r

Route to: The Gastro Cancel

ARE HERE STAIRS LEVELT  ELEVATOR LEWELD  DESTIMNATION

..-

PREVIOLIS

Obr. 7.4 Mapsindoors [16]
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8 Koncepce reseni

Podstatou této diplomové prace je navrhnout a otestovat technologii monitorujici
pohyb osob v uzavieném objektu pomoci signalu Wi-Fi. To znamend, Ze dozor musi mit
k dispozici nastroj, jenZz mu zobrazi polohu monitorovanych osob. Je tedy potifeba vytvofit
server, ktery bude shromaZdovat informace o poloze osoby a zatizeni (klienta), jez bude
predavat na server informace o dostupnych Wi-Fi signalech. Na zakladé téchto informaci

bude ndsledné uréena pfiblizna poloha osoby.

Zarizeni klienta bude zkonstruovano z bézné dostupnych komponenta tak, aby bylo
co nejjednodussi. Zafizeni bude ziskavat Udaje o dostupnych signdlech Wi-Fi v daném bodé,
sile tohoto signdlu a MAC adrese AP, z néhoz je signal vysilan. Tyto informace budou zaslany
prostfednictvim zvolené a dostupné Wi-Fi sité na server. Kvlli pfenositelnosti bude zatizeni

napajeno pomoci baterii a zkonstruovano v co nejmensim mozném provedeni.

Pro operaéni systém Windows bude vytvoren program, jehoZ soucasti bude server
pracujici na sitovém protokolu TCP/IP (IPv4). Prostfednictvim tohoto protokolu budou
prfedavany informace mezi klientem a serverem. Program ziskané informace porovna
s predem vypoctenou mapou sily signall a urci pftibliznou polohu. Tu poté zobrazi

v grafickém okné programu, jenz obsahuje vnitfni mapu objektu.

Data budou klientem odesilana na server v pravidelném intervalu dle moznosti

zvoleného hardware.

Po sestaveni zafizeni klienta bude provedeno Uvodni testovani, na jehoz zakladé bude
navrzen algoritmus pro urceni polohy. Poté bude naprogramovan samotny server
a technologie bude podrobena Uvodnimu testovani. Na zakladé tohoto testovani bude

postupné upravovan algoritmus tak, aby bylo dosazeno co nejvétsi presnosti uréeni polohy.
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Nasledné bude technologie aplikovdna v poloprovoznich podminkach (Skolnich
prostorech) a dukladné otestovdna. Na zakladé vyhodnoceni téchto testli budou stanovena

zavérecna doporuceni a pouzitelnost této technologie v praxi.
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9 Praktickeé reseni

Po teoretickém navrhu jsem se zaméfil na praktické vytvoreni potfebnych soucasti

zarizeni, aby bylo mozné danou technologii otestovat.

9.1 Navrh a sestaveni hardware

Jako hardware bylo zapotiebi pouzit Wi-Fi modul, jenz bude snadno dostupny a piné
programovatelny. Na zakladé dobrych zkuSenosti s vyvojovou deskou Arduino od firmy

Atmel se prace zaméruje na Wi-Fi moduly uréené pro tuto vyvojovou desku.

Obr. 9.1 Arduino Uno Rev3 [17]

9.1.1 Programovatelné Wi-Fi moduly

Pro tuto desku jsou aktudlné dostupné tfi moduly: WiFi Shield V2.2 for Arduino,
ESP 8266 a NRF24L01. Modul NRF24L01 komunikuje na frekvenci 2,4 GHz, ale nepodporuje
ani jeden protokol IEEE 802.11. Pro ucely urcovani polohy je nezbytné navazat komunikaci

po Wi-Fi siti, proto byl tento modul z vybéru vyrazen. [18] [19] [20]

9.1.1.1 WiFi Shield V2.2

Modul WiFi Shield V2.2 (obr. 9.2) je rozsitenim vyvojové desky Arduino Uno (obr. 9.1).

Je napdjen napétim 3,3V a primdrné je uren pro bezdratové ovladani robot(.
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Modul podporuje protokoly IEEE 802.11 b/g/n, bezpeénostni protokoly WEP, WPA/WPA2
a prenosové protokoly UDP, TCP/IP (IPv4), DHCP, ARP, DNS, HTTP/HTTPS Client,
HTTP/HTTPS Server. Vyrobce udava spotfebu pfi prenosu 135 mA. Soucasti modulu je
odnimatelna anténa. Pfehled zdkladnich parametr(i tohoto modulu WiFi Shield V2.2 vidime

vtab. 9.1.[21] [20]

Tab. 9.1 Zdkladni parametry WiFi Shield V2.2 [20]

Parametr Hodnota

WiFi protokoly 802.11 b/g/n

Frekvencni rozsah 2 400 MHz —2 497 MHz

Anténa Externi — IPEX konektor

Provozni napéti 33V

Spotreba pri odesilani dat 135 mA

Provozni teplota -40-125°C

Wi-Fi mody client, softAP, softAP + client

Wi-Fi security WEP, WPA/WPA?2

Sitové protokoly UDP, TCP (IPv4), DHCP, ARP, HTTP/HTTPS

130¥21208000

Obr. 9.2 Modul WiFi Shield V2.2 [21]

Cena modulu WiFi Shield V2.2 se pohybuje kolem 1 900 K¢ za kus. Jeho rozméry jsou

32 x 23,5 x 3 mm. [21] [20]
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9.1.1.2 ESP 8266

ESP 8266 (obr. 9.3) je velmi kompaktni Wi-Fi modul, jenz slouZi k rozsifeni vlastnich
vyvijenych periférii nebo jej Ize diky vlastnimu mikro kontroléru pouZit jako samostatnou
funkéni soucdstku. Stejné jako WiFi Shield V2.2 je napdjen napétim 3,3V. Podporuje Wi-Fi
protokoly IEEE 802.11 b/g/n, bezpecnostni protokoly WEP, WPA/WPA2 a prenosové
protokoly UDP, TCP (IPv4), HTTP a FTP. Spotieba tohoto modulu se pohybuje v zavislosti
na sile signalu a aktualnim protokolu IEEE 802.11 od 120 do 170 mA. V tab. 9.2 vidime
prehled zakladnich parametrd modulu ESP 8266. [19]

Tab. 9.2 Zakladni parametry ESP 8266 [19]

Parametr Hodnota

WiFi protokoly 802.11 b/g/n

Frekvencni rozsah 2 400 MHz — 2 483,5 MHz
Anténa interni

Provozni napéti 3.0-3.6V

Spotieba pfi odesilani dat 170 mA

Provozni teplota -40-125°C

Wi-Fi mody client, softAP, softAP + client
Wi-Fi security WEP, WPA/WPA?2

Sitové protokoly UDP, TCP (IPv4), http, FTP

Obr. 9.3 Modul ESP 8266 [22]
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Cena modulu ESP 8266 se pohybuje kolem 56 K¢ za kus. Diky této velmi nizké cené

existuje obrovskd komunita nadSencl tohoto modulu. Rozméry jsou velmi malé

(20x10x 1 mm). Na obr. 9.4 vidime schéma rozlozeni komponent na modulu. [19]

( N
RF Analog MAC Interface
- . .
c receive receive Registers SDIO
3 L= o
|| 5
= 2 o
& 9] 3 CPU SPI
| | RF Analog &
transmit transmit % Sequencers GPIO
2
Accelerator 12C
PLL @ 1/2 PLL
PMU Crystal Bias circuits SRAM PMU
. v

Obr. 9.4 Schéma ESP 8266 [19]

9.1.1.3 Porovndni a vybér modulu

Byly porovnany klady a zapory moduld WiFi Shield V2.2 a ESP 8266. Vysledky tohoto

porovnani jsou shrnuty v tab. 9.3.

Tab. 9.3 Porovndni parametrid modult WiFi Shield V2.2 a ESP 8266 [21] [19]

Vlastnost

Protokol 802.11b
Protokol 802.11g
Protokol 802.11n

Wi-Fi mad client

Wi-Fi WPA/WPA2

Sitovy protokol TCP (IPv4)
Sitovy protokol UDP

Provozni napéti

Spotreba pri odesilani

Samostatné funkcni soucastka

Cena

WiFi Shield V2.2

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Externi
3,3V

135 mA

Ne
1 900 K¢

ESP 8266

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Interni
3,3V
170 mA
Ano
56 K¢



Vysledky porovnani ukazuji, Ze parametry obou zafizeni jsou témér shodné.
Vzhledem k podstatnému rozdilu v cené byl vybran modul ESP 8266. DalSim divodem
tohoto rozhodnuti byla interni anténa, jez diky mensimu zisku zajisti vétsi rozdily v sile
signalu. Kolem modulu ESP 8266 existuje obrovska komunita nadSencl. Diky tomu byl
pfi hledani informaci o tomto modulu nalezen volné dostupny firmware s nazvem
NodeMCU, jenZ umi zpracovavat LUA skripty a umoZiiuje plné naprogramovat pozadované

funkce tohoto modulu. Diky tomu byla tedy volba tohoto modulu jednoznaénd. [18]

9.1.2 Potrebné komponenty pro zprovoznéni modulu

Velmi castym problémem feSenym v souvislosti s modulem je napajeni ESP 8266.
Modul ma pti odesilani dat spotfeba 170 mA. Pokud napajeci zdroj nedokaze pIné pokryt
spotfebu energie pfi odesilani dat, dojde k restartovani modulu a k pferuseni komunikace.
Byl tedy pouzit prevodnik napéti doporuceny vyrobcem, jenz mél dobré ohlasy
na komunitnich férech. Jednd se o pfevodnik napéti 12C 5V — 3,3V (obr. 9.5), jenz prevadi

vstupnich 5V na 3,3V a zdroven chrani komunikaéni linku proti prepéti. [23]

Obr. 9.5 Prevodnik napéti 12C 5v — 3,3V [24]

Jako zdroj napéti byly pouzity 1,5V baterie AA. Pro dosaZzeni potfebného minimalniho
napéti 5V je zapotrebi zapojit do série Ctyri tyto baterie. Vysledné napéti zdroje pak bude
6V. Mezi napdjeci zdroj a prevodnik napéti byl predfazen stabilizator napéti AMS1117-5V
(obr. 9.6). Ten je schopen stabilizovat napéti az z 12V na pozadovanych 5V. Maximalni
narazovy proud, ktery je schopen stabilizovat je az 800 mA. To je pro Wi-Fi modul ESP 8266,

jenz ma maximalni odbér 170 mA, vice nez dostacujici. [23]
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Obr. 9.6 Stabilizator napéti AMS1117-5V [23]

Dale byly pouZity dva mikroprepinace. Jeden pro zapinani a vypinani zdrojového
napéti a druhy pro prepinani modulu ESP 8266 do rezimu prepisovani firmware. Také byl

pouzit pinovy pds pro moznost pripojeni modulu k PC pres sériovou linku. Veskeré

komponenty byly instalovdny na epoxidovou desku, s vyleptanymi ploSnymi spoji.

9.1.3 Sestaveni komponent

Nejdrive bylo ur¢eno rozmisténi komponent na epoxidové desce tak, aby bylo mozné
propojit vSechny komponenty dle schématu na obr. 9.7. Rozméry epoxidové desky jsou

urceny velikosti bateriového boxu na ¢tyfi 1,5V baterie AA, na ktery bude deska

pfipevnéna.

—O/O—+ + + +

AMS1117 IC2

6V —= 6V 5v| |5V 33V

+

ESP 8266

Obr. 9.7 Schéma zapojeni komponent [vlastni]

Na obr. 9.8 je vidét schéma rozloZzeni komponent a ploSnych spoju. Prepinac S1 slouzi
k vypnuti privodniho napéti. V pfipadé potfeby prehrani firmware v modulu ESP 8266 je

k dispozici prepinac S2, ktery propoji GPIO 0 (obr. 9.9) modulu se zemi, ¢imZ se modul

prepne do rezimu prepisovani firmware.
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Obr. 9.8 Schéma plosnych spoji [vlastni]

ESP 8266 je pfipojeno dle obr. 9.9, pficemz VCC = napéti, GND = zem,
RX/TX = komunikac¢ni linky, GPIO0O = pfi uzemnéni prepnuto do rezimu prehravani

firmware, GP102 = vstup / vystup, RST = reset, CH_PD = povoluje vypnuti napajeni. [25]

Obr. 9.9 ESP 8266 - piny [25]

Po vyleptdni ploSnych spoji a sestaveni komponent vzniklo funkéni zafizeni,

jez mGzeme vidét na obr. 9.10.
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Obr. 9.10 Zkonstruované zarizeni klienta [vlastni]

9.1.4 Programovani Wi-Fi modulu

Pro pfipojeni ESP 8266 k PC byl pouzit USB — UART prevodnik (obr. 9.11).

Obr. 9.11 USB - UART prevodnik [vlastni]

Ptipojeni ESP 8266 a USB — UART prevodniku je provedeno dle schéma na obr. 9.12.

— TX
RX

USB-UART

Firmware

update «ON»

Obr. 9.12 Schéma zapojeni ESP 8266 a USB - UART prevodniku [26]
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Modul ESP 8266 obsahuje predinstalovany firmware od vyrobce. Tato verze vsak
obsahuje chybu, kterd neumoZziuje korektni komunikaci. Z tohoto divodu je v prvni fadé
nezbytné nahrat novou verzi firmware. Pfi aktualizaci nebyla pouzita nova verze firmware
od vyrobce, ale volné dostupny firmware snazvem NodeMCU, jenZ podporuje

programovani modulu pomoci LUA skriptu. [26] [27]

Nahrani firmware NodeMCU jsem provedl dle navodu na strance
http://remotexy.com/en/help/esp8266-firmware-update/. Nejdfive byl pripojen pin
GPIO0 modulu ESP 8266 k pinu GND na USB — UART prevodniku. Tim doslo k prepnuti
modulu do reZimu prepisovani firmware. Pro nahrani firmware nebyl pouZit program Flash
Download Tools v2.4, doporuceny v navodu, ale volné dostupny ESP8266Flasher (obr.

9.13), jeni je ptizpusobeny pfimo pro modul ESP 8266.

E.
Operation Config Advanced About Log

COM Port COM3 Flash(F)

AP MAC Waiting MAC

STA MAC Waiting MAC

NODEMCU TEAM

Obr. 9.13 ESP8266Flasher [vlastni]

Po spusténi programu byl nastaven v zaloZzce Operation COM port na COM3, na némz
je pripojen USB — UART prevodnik. Nasledné byl v zaloZzce Config vybran obraz firmware
NodeMCU (obr. 9.14), jenz je tfeba nahrat do paméti modulu ESP 8266. Firmware se
v paméti nachazi na pozici 0x00000. Dale jsem spustil nahravani nového firmware pomoci
tlacitka Flash v zaloZce Operation. Nahrdvani nového firmware trvalo pfiblizné minutu

a pul. [26]
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ﬁ.
Operation Config Advanced About Log

D:\Dokumenty\Skola\Diplomka\8266\nodemcu_integer 0.9.6-dev_20150704.bin

NODEMCU TE/

Obr. 9.14 ESP8266Flasher - konfigurace [vlastni]

Pro nahrdvani LUA skriptu je k dispozici opét volné dostupny program od Hari Wiguna
Lua Uploader v 1.0.2.4 (obr. 9.15). Po nastaveni komunika¢niho portu na COM3 a zapnuti

ESP 8266 se v okné Output zobrazi uvitaci zprdva a informace o firmware, jak je vidét
na obr. 9.15 je NodeMCU 0.9.6. [26]

o5l Lua Uploader v 1.0.2.4 - Hari Wiguna 2015

- ] *
Communication
Pol [COMZ | ¢ baud [3800  ~|  UneDely [200 | ms Restart ESP
Edtor  immediate Upload Output
Cl List Fil
Filename: Saveto ESP Fun Delete Save to Disk ear les
Autoun after save to ESP Load from ESP Execute Selection Load from Disk HYIFAYIX2YXFIRFBLFINLIN> 22730222

-- https://github.com/nodemcu/nodemcu-firmware/wiki/nodemcu_api_en NodeMCU @.9.6 build 28158784 powered by *ua 5.1.4

-- One time ESP Setup --
wifi.setmode(wifi.STATION)

wifi.sta.config ( "WIFI_SSID" , "PASSWORD" )
print(wifi.sta.getip())

-- Blink using timer alarm --

timerId = @ -- we have seven timers! @8..86

dly = 5@ -- milliseconds

ledPin = 4 -- 3=GPI0@@, 4=GPI02

gpio.mode(ledPin, gpio.OUTPUT)

ledState = @

tmr.alarm( timerId, dly, 1, function()
ledState = 1 - ledState;

gpic.write(ledPin, ledState)
end)

Obr. 9.15 Lua Uploader v1.0.2.4 [vlastni]
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PFi spusténi ESP 8266 se vold program umistény v souboru init.lua. V textovém
editoru byl vytvoren soubor init.lua, do néhoz je umisténa funkéni ¢ast (program), jez nacte
sily signalu okolnich Wi-Fi AP a pomoci Wi-Fi a TCP pfipojeni tyto data odesle na server.
Vysledny program se nachazi v ptiloze 1. Na zacatku souboru se nachazeji proménné,
jez definuji nazev a heslo k Wi-Fi, k niZ se ma modul pfipojit. Po pfipojeni do této sité se
modul ptipoji k TCP serveru na zadané IP adrese a portu. Program obsahuje 5 funkci. Prvni
funkce s ndzvem , listap“ vytvofri retézec skladajici se z identifikatoru (ID) zafizeni slouziciho
pro rozliSeni klientl serverem a informaci o dostupnych signalech. Vysledny fetézec,
jenz zaroven tvofi prenasenou zpravu na server, vypada nasledovné (pozn. do vzoru zpravy

bylo pro pfehlednost vlozeno fadkovani): [27]

1[
UPC662134(3,-89,e0:69:95:f7:bd:86,1);
IrenaR(2,-87,5c:f4:ab:17:1£f:bb,10);
eMeMka (3,-55,00:11:32:4d:1b:c3,4);
WLAN1-000327(4,-76,d0:65:ca:db:76:11,13);
UPC672679(3,-84,e8:40:f2:9a:9a:39,11) ;

MikroTik-B8B907(3,-85,4c:5e:0c:b8:b9:07,2);

Na prvnim misté se nachazi Cislo reprezentujici ono ID zafizeni. V hranatych
zavorkach je umistén seznam dostupnych AP, pficemZ je vypsano SSID a v kulatych
zavorkach cislo reprezentujici typ zabezpeceni Wi-Fi sité, silu signdlu a MAC adresu AP.

Jednotlivé AP jsou oddéleny stfednikem.

Dale se v programu nachazi funkce ,connect” pro pfipojeni k zadané Wi-Fi siti,
ydisconnect” pro odpojeni. Funkce ,printAP“ nacte okolni AP do pole, jeZ predd funkci
listap pro sestaveni zpravy. Ta pak pomoci funkce ,send” odesle data na TCP server pomoci
socket (aplika¢ni rozhrani poskytované operacnim systémem), knémuz je zafizeni
pfipojeno. Po spusténi ESP 8266 a tohoto programu dojde k vypsani nastavenych udaju,

pfipojeni k Wi-Fi, vyckani na pfridéleni IP, ptipojeni k TCP serveru a nasledné pomoci
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Casovace nastaveného na 10 sekund dochazi k opakovanému nacitani dostupnych AP

a odesilani sestavené zpravy na server.

Nasledné byl tento program umistény v souboru init.lua nahran do ESP 8266 pomoci

funkce upload v programu Lua Uploader v 1.0.2.4 viz obr. 9.16.

ol Lua Uploader v 1.0.2.4 - Hari Wiguna 2015 - - >
Communication
Pot COM3 |  baud (9600 - Line Delay m E———
Editor Immediate Upload Outpt
st Fl
Lua File: ‘inrt.lua | “ les

Uplead | T e A e

NodeMCU 8.9.6 build 28158784 powered by Pua 5.1.4
ID: 1

??2? Diplomka

SERVER: 192.16.137.1

PORT: 1

Connecting to Diplomka
Connecting. .

> Waiting for IP address... (1 s)
Waiting for IP address... (2
Waiting for IP address... (3
Waiting for IP address... (4
Waiting for ?P address... (5
Waiting for IP address... (6
Waiting for IP address... (7
Waiting for IP address... (8

W wo a0

Obr. 9.16 Lua Uploader - nahrani init.lua [vlastni]

Na tomto obrazku miZeme vidét, Ze po nahrani souboru init.lua a spusténi ESP 8266

dojde ke spusténi tohoto programu.

9.1.5 Testovani funkénosti

Po nahrani programu do modulu a jeho spusténi bylo testovano pfipojeni do Wi-Fi
sité s SSID ,Diplomka“, zabezpeéené pomoci WPA2 s heslem ,,diplomkal2345“. Proces

prihlasovani do sité byl monitorovan pomoci vypisu do konzole (okna Output) v programu
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Lua Uploader (viz obr. 9.17). Pfipojeni do sité bylo Uspésné, pricemz proces od zacatku

pfipojovani do ziskani IP adresy trval pfiblizné 3 sekundy.

Output

2¥B222222¥<?, ?%] INF222p0/222D222

NodeMCU @.9.6 build 28158784 powered by Lua 5.1.4
ID: 1

SSID: Diplomka

SERVER: 192.168.8.181

PORT: 1

Connecting to Diplomka
Connecting..

» Waiting for IP address... (1 s)
Waiting for IP address... (2 s)
Waiting for IP address... (3 s)

WiFi connection established, IP address:
192.168.2.188

Obr. 9.17 Lua Uploader - pfipojeni do sité Wi-Fi [vlastni]

9.1.5.1 Test pripojeni k TCP serveru

Pro otestovani komunikace ESP 8266 s TCP serverem byl pouzit volné dostupny
program Hercules (viz obr. 9.18), jenz umoznuje spustit TCP server na zvoleném portu.
Pfi tomto testovani byl vypnut firewall v pocitaci, na némz je spoustén TCP server,

aby se zamezilo zablokovani komunikace.

 Hercules utility by -group.com -
Hercules SETUP utility by HW- [m] X

UDP Setup | Serial | TCP Ciient  TCP Server | UDP | TestMods | About |

Recsived data

1[eMeMka (3,-60,00:11:32:4d:1b:c3,1) ; IrenaR (2, -86,5c:f4:ab:17:1f:bb,12) ; Diplomka (3, -
55,00:0e:2e:ef:78:1f,11) ;UPC Wi-Free (0,-81,ea:40:£2:9a:9a:3b,1) ;NLAN1-000327 (4, -
71,d0:65:catdb:T6:11,13) ;11 [eMeMica (3, -57,00:11:32:4d: 1bzc3, 1) ; IrenaR(2, - 1100 X Cloze
26,5c:f4:ab:17:1f:bb,12) ;UPC Wi-Free (0,-84,ea:40:£2:9a:9a:3b,1) ; Diplomka (3, —
61,00:0e:2e:ef:78:1F,11) ;WLAN1-000327 (4, -66,d0:65:caidbi T6:11,13) ;UBPCET2672 (3, -
79,e8:40:£2:9a:9a:38,1) ]

Server status

TEA authorization
TEA key

1:|01020304 3 |030A0B0C
2 |05080708 4 |ODOECOFI0

Sent data [~ Client authorization
Client connection status
18:07:00: 192162.0.700 Client con
Clierts count: 0
Send
STOP [~ HEx
| Send group
Cursor decode Server settings e HU groupcom
HEX Decimal Decoder Input [~ Serverecho Hercules SETUP wtility
& 33 [~ Rediect to IDP Version 3.2.8

Obr. 9.18 Hercules - TCP server[vlastni]
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Po spusténi TCP server v programu Hercules na zvoleném portu 1100 a restartovani
modulu doslo automaticky k opétovnému pfipojeni do sité a nasledné k pfipojeni
k TCP serveru. Pfipojeni k serveru bylo navazano témér okamzité po ziskani IP adresy.
Navazani pripojeni k TCP serveru spustilo ¢asovac, jenz vintervalu 10 sekund nacital
dostupné signaly Wi-Fi siti a sestaveny rtetézec odesilat na server. Zpravy pfrijaté
TCP serverem vidime v okné ,Received Data“ v programu Hercules (viz obr. 9.18).

Komunikace mezi ESP 8266 a TCP serverem je tedy plné funk¢ni.

9.1.5.2 Meéreni ubytku sily signdlu v zavislosti na vzddlenosti od vysilace

Toto méreni bylo provedeno za cilem urcit, zda jsou rozdily sily signalu v rlzné

vzdalenosti od vysilacde dostacujici pro urcovani polohy.

Pro méreni Ubytku sily signdlu v zavislosti na vzdalenosti od vysilace byl vytvoren
jednoduchy program v jazyce CH# (viz obr. 9.19), jehoZ zdrojové soubory jsou umistény
v pfiloze na CD. Soucasti tohoto programu je TCP/IP (IPv4) server. Po spusténi tohoto
programu se nastavi IP adresa a port, na kterém ma naslouchat, dale pak MAC adresa
monitorovaného AP. Po prijeti dat zaslanych od klienta programem, dojde k vycteni sily
signalu na dany Access Point. UZivatel nastavi aktudlni vzddlenost od AP a hodnotu uloZi
pomoci tlacitka , Ulozit”. Takto ziskana data lze pomoci tlacitka ,,Export” ulozit do souboru

CSV, jeni Ize nasledné otevrit v programu Microsoft Excel.

& Wifi Signal Meter - ®

IP adresa

Vzdalenost Signal
[192.168.0.101 v

46
48
49
52
£7

Port
[1100 |

v
.u:-wm—i

Hotspat (MAC)
[00:0e:2e:ef:78:7F

Running..

vzdalenost (m)

+

ULOZIT
Signdl 18:21:04
46 7 67

Obr. 9.19 Wifi Signal Meter [vlastni]
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Méreni bylo provedeno ve volném prostranstvi za slunného dne s pouZitim AP
CANYON Wireless Broadband Router IEEE 802.11g MIMO, k némuz nebyl pfipojen Zadny
klient. Signdl byl méfen po jednom metru az na vzdalenost 15 metrq, jez byla urcena jako
maximalni velikost mistnosti. Méfeni bylo provedeno ve sméru od vysilace a k vysilaci.
Tento proces méreni jsem provedl celkem 3x. Namérené hodnoty byly zprimérovany

a preneseny do programu Microsoft Excel. Vysledek méfeni je zobrazen na graf 9.1.
Graf 9.1 Ubytek sily signdlu v zdvislosti na vzddlenosti od vysilace
Ubytek sily signalu v zavisloti na vzdalenosti od vysilade

y =-0,0109%3 + 0,4647x? - 6,4884x - 11,64
-10 R?=0,9247

Sila signalu [dBm]

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
—@— Silasigndlu  ceceeeeer Polyg. (Sila signalu) Vzdalenost [m]

Silu signalu jsem proloZil polynomickou spojnici trendu 3. fadu, viz rovnice 9.1.

Koeficient determinace R? = 0,9247.
y = —0,0109x3 + 0,4647x% — 6,4884x — 11,64 (9.1)

Z vysledku méreni plyne, Ze Wi-Fi signdl lze pouZit pro uréeni polohy, pfiéemz
nejpresnéjsiho uréeni polohy dosahneme pfriblizné na prvnich dvou metrech od vysilace.
Ve vzdalenosti vétsi nez osm metru jsou rozdily v signalu velmi malé a uréeni polohy tedy

bude méné presné.
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9.1.5.3 Méreni stability signdlu v bodé

Pro pfesné uceni polohy je zapotrebi, aby v daném bodé byla sila signdlu stabilni.
Proto bylo provedeno méfeni stability signdlu v bodé. Méfeni se provedlo celkem
3x ve vzdalenosti 1m, 3m a 6m od AP. V kazdé vzdalenosti byla namérena sila signalu 20x.
K méreni signalu byl opét pouzit AP CANYON Wireless Broadband Router IEEE 802.11g
MIMO, k némuz nebyl pfipojen zadny klient. Vystupy méreni jsou shrnuty v nasledujicich

grafech 9.2,9.3 2 9.4:

Graf 9.2 Stabilita sily signdlu - 1m

Stabilita sily signalu - 1m

w
o

W W
0N R

-34

-36

Sila signalu [dBm]
W
(05

AW ww
SRCR R

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

—@—Sila signalu Cislo méreni

Graf 9.3 Stabilita sily signdlu - 3m

Stabilita sily signdlu - 3m

P ._._‘_‘/\/\/\._._/_W\’_.
-46

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Cislo méreni

Sila signalu [dBm)]
A
[9,]

—@— Sila signalu
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Graf 9.4 Stabilita sily signdlu - 6m

Stabilita sily signalu - 6m

Sila signalu [dBm]
o
o

-51
-52
-53

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Cislo méreni
—@— Sila signalu

Vysledky méreni ukazuji, Ze signal se vdaném bodé muze liSit aZ o 3 dBm. Béhem
méreni vSak nebyl signal ovlivnén zadnym dodate¢nym rusenim. V bézném provozu proto

budou tyto rozdily mnohem vyssi.
9.1.5.4 Vliv osoby na silu signdlu

Navrhovana technologie ma slouzit pro uréovani polohy osob. Pfi méreni signalu
muzZe tedy dojit k zastinéni signalu z jednoho ¢i vice AP osobou, jejiz poloha se bude
urcovat, nebo osobou pohybujici v okoli. Z tohoto divodu bylo otestovano, jaky vliv ma
na silu signdlu lidské télo. Méreni bylo provedeno opét s AP CANYON Wireless Broadband
Router IEEE 802.11g MIMO, ve vzdalenosti 6 metrl. Tato vzddlenost byla zvolena
na zdkladé predchoziho méreni stability signdlu, jenZ se na vzdalenosti 6 metr( zdal
nejstabilnéjsi. Pfi méreni bylo zaznamendno devét po sobé jdoucich méreni signalu
klientem. Pfi 4., 5. a 6. méfeni sily signalu byl signdl rusen postavenim osoby mezi AP

a klienta. Vysledek méreni je vyobrazen na grafu graf 9.5.
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Graf 9.5 Vliv osoby na silu signdlu

Vliv osoby na silu signalu

_ 45
S
@
S
3 -50
O
c
.a0
(%]
= -55
&
-60
-65
1 2 3 4 5 6 7 8 9
—8—Silasigndlu  —@— Ovlivnény signal Cislo méreni

Mérenim bylo zjisténo, Ze osoba ovlivni silu signalu pfiblizné o 10,5 dBm. Z tohoto
zjisténi vyplyva, Ze urcovani polohy na zakladé sily signdlu Wi-Fi se stava velmi nepresné

v pfipadé, Ze se v prostoru mezi AP a klientem pohybuji osoby.

9.2 Vytvoreni software

Poloha klienta bude zobrazovana na monitorovaci stanici (pocitaci) v lokalni siti.
Ta bude obsluhovana dozorci osobou. Za timto Ucelem se prace vénuje vytvoreni software,
jenz obsahuje TCP/IP server pro komunikaci s klientem, uZivatelské rozhrani zobrazujici
polohu klienta na mapé a algoritmus pro vypocet polohy klienta. Na zakladé predchozich
testU byla zvolena triangula¢ni metoda Analyza prostoru, jenz je popsana v kapitole 6.3.
Tato metoda urcuje polohu na zakladé predchozich namérenych hodnot v danych bodech.
JelikozZ signal Wi-Fi je velice nachylny na ruseni, jevi se tato metoda v tomto pripadé jako
nejvhodnéjsi. Pri zavadéni technologie v objektu je nejdfive provedena analyza signalu
v klicovych bodech objektu. Ndsledné je programem dopocitdna mapa sily signdlu

pro kazdé monitorované AP.
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9.2.1 Navrh software

JelikoZ je k dispozici pocita¢ s opera¢nim systémem Windows a jedna se o jeden
z nejrozsitenéjSich operacnich systémf, bude software vytvoren pro tuto platformu. Z celé
Skaly programovacich jazykl pro platformu Windows byl zvolen programovaci jazyk C#,
jenZz umozniuje naprogramovat TCP/IP server a uZivatelské rozhrani vramci jednoho

programu.

Program je vytvoren ve vyvojovém prostfedni Microsoft Visual Studio 2015, jako WPF
(Windows Presentation Foundation) aplikace. V programu bézi nékolik vlaken najednou
(viz obr. 9.20). Hlavni vlakno programu zobrazuje okno programu a reaguje na udalosti
uzivatele, vedlejsi ¢asové vlakno pro pravidelnou aktualizaci zobrazeni polohy klient(
na mapé, vedlejsi vlakno TCP/IP serveru, jez vytvari dalsi vlakna programu v zdvislosti
na poctu pripojenych klientll. Kazdy klient komunikuje s vlastnim vldknem programu,

aby byla zajisténa paralelni komunikace, pfi pfipojeni vice klientd.

Hlavni viakno

v v

Zobrazovani
mapy

TCR/IP Server

v - b 2

TCR/IP client TCR/IP client TCR/IP client

Obr. 9.20 Schéma vildken programu [vlastni]
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Program se sklada z nasledujicich objekti:

Tab. 9.4 Seznam trid

Nazev Popis

MainWindow Hlavni okno programu
SettingWindow Okno s nastavenim programu
SignalWindow Okno pro méreni signalu
Server TCP/IP server

Client TCP/IP client

Map Mapa budovy
SignalMap Mapa signal(

Material Materidl zdi

Wall Zed

Door Dvere

Miabel Text v mapé

Signal Sila signdlu v bodé
PointGroup Skupina bod{

Point Bod (x,y)

Navaznost jednotlivych objekt(, jejich atributy a metody jsou vyobrazeny v diagramu
trid v priloze ¢.2. Tento diagram popisuje statickou strukturu systému, souvislost mezi

objekty, jejich atributy a metody.

9.2.2 Programovani software

Po zaloZeni nového projektu v Microsoft Visual Studio 2015, jenz byl nazvdn

WifiLocator, se prace vénovala grafickému ndvrhu programu.

9.2.2.1 Grafické rozhrani

Nejdrive byla vytvorena grafickd podoba hlavniho okna programu, jez mizZzeme vidét
na obr. 9.21. Okno obsahuje hlavni menu (horni lista), hlavni plochu a paticku
s informacemi o aktualnim déni a ndazvem autora. Hlavni plocha je rozdélena vertikalné
na dvé ¢asti. V levé je aktudlni ¢as, ndzev mapy, seznam klient( a aktudlni IP adresa a port,

na némz je spustén TCP/IP server. V pravé Casti je umistén Canvas, v némz se zobrazuji
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jednotlivé ¢asti mapy. Rozhrani programu je plné responsivni, tedy pfizplsobuje se

jakémukoli rozliseni monitoru.

ator

r Vzhled Nastaveni Signal Info

00 : 00 :00

& Kiienti (3)

Nic k zobrazeni...

Bc. Martin Olmr

Obr. 9.21 Grafické rozhrani programu - hlavni okno [vlastni]

Okno nastaveni programu (viz obr. 9.22) slouzi k nastaveni IP adresy a portu, na némz

TCP/IP server bézi.

A Mastaveni X
IF adresa

192.163.0.101 -
Port

1100
| Uloit |

Obr. 9.22 Grafické rozhrani programu - okno nastaveni [vlastni]

Okno meéreni signall (viz obr. 9.23) usnadnuje analyzu sily signalu a umozinuje
zaznamenat klicova data pro vypocet mapy sily signald. Po pfipojeni klienta k TCP/IP

serveru a spusténi méreni tlacitkem ,Start” dojde kzaznamenavani sily signalu

56



a MAC adresy dostupnych AP.

od posledniho méreni.

V okné se zobrazuje pocet méreni a pocet sekund

B SignalWindow O *

Client 1 - Stop Reset
eMeMka 00:11:32:4d:1bic3 55
Prahal1.Met 02:0c:42:65:43:82 89
Diplomka 00:0e:2eef:78:1f 47
UPC Wi-Free ead(:f2:9a:9a:3b 77
MikroTik-BES8BO0T7 Ac5e:0cb8:b9:07 a0
WLAMNT-000327 d0:65:caidb:76:11 68
UPCE36841F5 90:5¢:44:0a:26:d0 g8
Sasa Bc:19:8f:bb:0d:e2 89
UPCABGTDES 90:5c:44:77:14:18 36
UPCE72679 ef:40:f2:93:9a:39 76
Pocet nacteni: 3 | Posledni nacteni pfed 4s

Obr. 9.23 Grafické rozhrani programu - okno méreni signald [vlastni]

Zdrojové kédy jsou uloZeny v ptiloze na CD.

9.2.2.2 TCP/IP server

Server je naprogramovan tak, aby se spustil automaticky pfi spusténi programu.
Program implicitné pouzije prvni IPv4 adresu v seznamu IP adres, jenz preda operacni
systém. Port je prednastaven na hodnotu 1100. Pokud dojde v okné nastaveni ke zméné

IP adresy Ci portu, dojde k automatickému restartu serveru.

Ttida Server obsahuje verejnou metodu Run, jez je voldna vedlejsSim vldknem
programu. Pred vytvorenim vedlejsiho vldakna serveru je vytvorena instance objektu Server

a nastaveny atributy ip (IP adresa) a port. Kéd vytvoreni vlakna:

server = new Server();

server.ip = this.ip;

server.port = this.port;

serverThread = new Thread(server.Run);
serverThread.IsBackground = true;
serverThread.Start();
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Pfi zavolani metody Run je do verejné proménné Clients uloZzen prazdny List,
jenZ slouzi k uchovani objektl typu Client. Hlavni vlakno programu pfistupuje k této
proménné a v uzZivatelském okné zobrazuje seznam aktualné pfipojenych klient(. Nasledné
je vytvoren serverovy Socket. Pocet slotli pro pfipojeni klientd je nastaven na 16.

Kéd vytvoreni serverového Soketu:

serverSocket = new Socket(
AddressFamily.InterNetwork,
SocketType.Stream,
ProtocolType.Tcp
)s
serverSocket.Bind(new IPEndPoint(this.ip, this.port));
serverSocket.Listen(16);

Po spusténi serverového Soketu je spusténa smycka, jez bézi po celou dobu béhu
serveru. Smycka ceka na pfipojeni nového klienta prostfednictvim TCP protokolu.
Jakmile se klient pfipoji, dojde k vytvoreni nového vldkna pro komunikaci serveru
s klientem. Po vytvoreni je vldakno spusténo, smycka se vraci na zacatek a ¢ekd na nové

pfipojeni. Kéd smycky:

while (running)

{
Console.WriteLine("Waiting on connection");
Socket clientSocket = serverSocket.Accept();
Console.WriteLine("New connection™);
Thread t = new Thread(() => clientListener(clientSocket));
t.IsBackground = true;
int index = clientThreads.Count;
clientThreads.Insert(index, t);
clientThreads[index].Start();

}

Vlakno klienta pfijima pomoci nekoneéné smycky jednotlivé pfenasené zpravy. Obsah
téchto zprav je prendsen jednotlivymi byty. Ty jsou pomoci nasledujiciho kédu prevedeny

na retézec (String):

byte[] idata = new byte[clientSocket.SendBufferSize];
int j = clientSocket.Receive(idata);
Console.WriteLine("New data");
byte[] buf = new byte[j];
for (int i = 0; 1 < j; i++)

buf[i] = idata[i];
string data = Encoding.Default.GetString(buf);
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Pfijata zprava je nasledné otestovdna pomoci regularniho vyrazu, zda odpovida
vzoru. Vzor zprdvy, jez odesild zkonstruovany klient, byl popsan v kapitole 9.1.4. Pokud

zprdva odpovidd vzoru, tak je ze zpravy vyseparovano ID zafizeni a seznam signalU.

string pattern = @"~(?<id>[0-9]+)\[(?<msg>[*\]]+)\]1%$";
Regex r = new Regex(pattern, RegexOptions.IgnoreCase);
Match m = r.Match(data);
if (m.Success) {

//parsovani ID zarizeni

string ¢ = m.Groups["id"].Value;

int id = int.Parse(c);

//parsovani seznamu signalu
string msg = m.Groups["msg"].Value;

Po ziskani ID zafizeni je zkontrolovan seznam klientl, zda klient neni pfipojen
pod jinym vlaknem. V ptipadé, Ze klient navdzal nové pfipojeni pod novym vldknem,
je puvodni vldakno ukonceno. Pokud se jedna o pfipojeni nového klienta, je vytvoren novy

objekt Client, jenz je nasledné pridan do seznamu pfipojenych klienta.

int listindex = 0;
foreach (Client client in Clients) {
if (client.Id == id) {
index = listindex;
break;

}

listindex++;

}
if(index < @) {
int 1 = id - 1;
Client client = new WifiLocator.Client(
id,
clientNames[i],
clientColors[i],
0,0
)
index = Clients.Count;
Clients.Insert(index, client);

}
Po ziskani pfrisluSného objektu klienta je zavoldana verejnd metoda parseMessage
tohoto objektu. Tato metoda ulozi aktualni ¢as, jenz reprezentuje ¢as prijmu novych dat,
a nastavi hodnotu atributu newData na true, coz znamen3, Ze z téchto dat zatim nebyla

uréena pozice klienta. Dale jsou pak pomoci regularnich vyrazli vyCteny jednotlivé sily
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signall a MAC adresy ze zpravy. Pro kazdy aktualné dostupny AP vycteny ze zprdvy je

vytvoren objekt Signal, jenz uchovava MAC adresu AP, aktudlni silu signalu a SSID.

public void parseMessage(string msg) {
this.time = DateTime.Now;
this.newData = true;
this.signals = new List<Signal>();
string[] hotspots = Regex.Split(msg,";");
foreach (string hotspot in hotspots) {
string pattern = @"~(?<ssid>[A\(]+)\((?<msg>[*\)]+)\)$";
Regex r = new Regex(pattern, RegexOptions.IgnoreCase);
Match m = r.Match(hotspot);
if (m.Success)
{
string[] data = Regex.Split(m.Groups["msg"].Value, ",");
List<string> datalList = new List<string>();
foreach (string x in data) {
datalList.Add(x);

}

if(datalList.Count == 4)

{
string ssid = m.Groups["ssid"].Value;
int strenght = Math.Abs(int.Parse(datalList[1]));
string mac = datalist[2];
Signal signal = new Signal(mac, strenght, ssid);
signals.Add(signal);

}

9.2.2.3 Mapa a zobrazeni

PFi spusténi programu je vytvoreno vedlejsi ¢asové vlakno, jez kazdych 100ms vola
verejnou metodu hlavniho okna Display. Tato metoda aktualizuje seznam pfipojenych

klient( dle seznamu klient( v objektu Server:

treeClients.Items.Clear();

treeClientsLabel.Content = "Klienti (" + server.Clients.Count.ToString() + ")";
List<Client> clients = server.Clients;

foreach (Client client in clients) {

. skryty kéd ..
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Dale se zkontroluje, zda jiz byl naéten zdrojovy soubor mapy. Pokud ano, je zavolana
verejna metoda Display objektu mapy a dle polohy kurzoru jsou dopocitany souradnice

na mapé, na néz kurzor ukazuje. Pokud ne, je zobrazen napis ,Nic k zobrazeni”.

if (this.map != null)

if (this.map.isDisplay()){
overlay.Visibility = Visibility.Collapsed;
mapWindow.Children.Clear();
Canvas canvas = new Canvas();
if (showMousePosition) {
double x = Math.Round(
(MousePosition.X - this.map.posunX) / this.map.Meritko
)s
double y = Math.Round(
(MousePosition.Y - this.map.posunY) / this.map.Meritko
)s
labelStatus.Content = "X: " + x.ToString() + " | Y: " + y.ToString();
}
this.map.display(this.mapWindow, canvas, server.Clients);
mapWindow.Children.Add(canvas);

}else{
labelOverlay.Content = "Nic k zobrazeni...";
overlay.Visibility = Visibility.Visible;

}

}

Po spusténi programu neni nactena Zadna implicitni mapa. Tu je potfeba nacist
kliknutim na tlacitko ,Nacist mapu” v hornim menu programu. Po kliknuti na toto tlacitko
je zobrazeno dialogové okno pro vybér souboru. Dale je uZivateli zobrazen text informujici
o nacitdni mapy. Je vytvoren novy objekt Map s parametrem obsahujici cestu a nazev

souboru mapy, jenz se ma nacist.

Microsoft.Win32.0penFileDialog dlg = new Microsoft.Win32.0penFileDialog();
dlg.DefaultExt = ".map";
dlg.Filter = "Map Files (*.map)|*.map";

Nullable<bool> result = dlg.ShowDialog();
if (result == true){
labelOverlay.Content = "Nacitani mapy...";
overlay.Visibility = Visibility.Visible;
string filename = dlg.FileName;
if (this.map == null)
this.map = new Map(filename);
else{
this.map.loadMap(filename);
}

mapName.Content = this.map.Name;
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Pro uchovavani informaci o mapé jsem zvolil textovy soubor s koncovkou ,map*“.
Obsah toho formatu ma strukturu JSON, jenZ umoZiuje snadné nacitani informaci
ze souboru. Soubor uchovdvd rozméry mapy, seznam a polohu zdi, dvefi a napisl
zobrazenych na mapé. Dale pak obsahuje seznam AP a informace o sile signalu v kli¢ovych
bodech mapy, z nichz je nasledné vypocitdna mapa signalli. Obsah souboru obsahujici

testovaci mapu:

"name" : "TEST",
"width" : 2000,
"height" : 1000,

"materials" : [
{"id" : "1", "name" : "Beton", "color" : "#000000"},
{"id" : "2", "name" : "Sadrokarton", "color" : "#0000FF"},
{"id" : "3", "name" : "Drevo", "color" : "#00FF00"},
{"id" : "4", "name" : "Cihla", "color" : "#FF0000"}
1,

"walls" : [
{"material" : 1, "depth" : 10, "x1" : 0, "y1" : 0, "x2" : 2000, "y2" : 0},
{"material" : 2, "depth" : 10, "x1" : 2000, "y1" : 0, "x2" : 2000, "y2" : 1000},
{"material" : 3, "depth" : 10, "x1" : 0, "y1" : 1000, "x2" : 2000, "y2" : 1000},
{"material" : 4, "depth" : 10, "x1" : 0, "y1" : 0, "x2" : 0, "y2" : 1000}

1,

"labels" : [
{"text" : "Testovaci zobrazeni mapy", "size" : 96, "color" : "#CCCCCC", "x" : 500, "y" : 500}

1

"doors" : [
{"x2" : 100, "y2" : 100, "xc" : 200, "yc" : 100, "x1" : 200, "y1" : 200}

1,

"signals" : [

{

"mac" :"00:11:32:4d:1b:c3",

"ssid" : "Diplomka",

"points" : [
{"x":0,"y" : 0, "signal" : 70},
{"x": 250, "y": 0, "signal" : 60},
{"x":580, "y":0, "signal" : 54},
{"x" : 100, "y" : 450, "signal" : 54}

Objekt Map pti vytvareni instance a predani nazvu souboru nacte obsah daného
souboru. Tento obsah je nasledné preveden na dynamickd data pomoci funkce
JsonConvert.DeserializeObject(content). Tato funkce umoZni pracovat sobsahem
textového souboru ve formatu JSON jako s objektem. Pfi zpracovavani dat jsou vytvareny
jednotlivé objekty mapy: Material, Wall, Door, Mlabel. Poloha téchto objektl na mapé je
v textovém souboru uvadéna v centimetrech. Kod naditani mapy je umistén v priloze

na CD.
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Na zdkladé nactenych informaci o mapé je vypocitdano méfitko zobrazeni mapy.
Toto méfitko je zavislé na aktualni velikosti okna pro zobrazeni mapy a pfi kazdém volani

metody Display je pfepocitano tak, aby se mapa vzdy zobrazila celd. Kéd vypoctu méfitka:

this.Meritko = 1;

//velikost okna
double windowWidth = window.ColumnDefinitions[@].ActualWidth;
double windowHeight = window.RowDefinitions[@].ActualHeight;

posunX
posunY

20; //posun mapy od okraje okna X
20; //posun mapy od okraje okna Y

//vypocet méritka pro souradnici X a Y
double ml1 = Math.Floor(((windowWidth - (posunX * 2)) / this.Width) * 1000) / 1000;
double m2 = Math.Floor(((windowHeight - (posunY * 2)) / this.Height) * 1000) / 1000;

//urceni finalniho méritka
if (m1 < m2) {

this.Meritko = Math.Abs(ml);

posunY += (((m2 * this.Height) - (ml1 * this.Height)) / 2);
}Yelse if (m1 > m2){

this.Meritko = Math.Abs(m2);

posunX += (((ml * this.Width) - (m2 * this.Width)) / 2);
}else{

this.Meritko = Math.Abs(ml);

}

Po vypoctu aktualniho méfitka je zavoldna metoda Display kazdého objektu,
jenz mapa obsahuje. Zaroven je této metodé predano aktualni méfitko mapy, posun v ose
X aY. Zdrojovy kod téchto objektl véetné metody Display je umistén v priloze na CD.

Zobrazeni testovaci mapy vidime na nasledujicim obrazku:

B WIFl Locator - a X

Soubor Vzhled Nastaveni Signdl Info
14 : 38 : 32
TEST

& Klienti (0)

Testovaci zobrazeni mapy

Bc. Martin Olmr

Obr. 9.24 Zobrazeni testovaci mapy [vlastni]
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Pro snadnéjsi analyzu sily signalu v monitorovaném prostoru bylo vytvoreno okno
pro méreni aktualni sily signdlu pfrijaté klientem. Po kliknuti na tlacitko , Start” je zahajen
zaznam dat. Dostupné AP a sily signalu jsou zobrazovany v tabulce. Pfi opakovaném pfijmu
sily signalu na dané AP jsou vSechny predchozi hodnoty zprimérovany a v tabulce je
zobrazena primérnd hodnota sily signalu na dané AP. Tyto hodnoty jsou nasledné
pfeneseny do souboru mapy, aby bylo moZné vypocitat mapu pokryti signalem.
Pro jednodussi ziskani aktudlnich soufadnic klienta, které je potfeba zapsat do souboru
k sile signalu, slouZi zobrazeni soufadnic, na néz ukazuje kurzor na mapé. Zdrojovy kéd okna

pro méreni sily signalu je umistén v ptiloze na CD.

9.2.3 Mapa sily signdlu a algoritmus urcovani polohy klienta

Pti vyvoji byl algoritmus pro urcovani polohy nékolikrat upravovdn a ladén tak,
aby bylo urcovani polohy co nejpresnéjsi. Nyni bude uvedena konecna podoba tohoto

algoritmu.

Pfi aktualizaci zobrazeni mapy metodou Display jsou prevzaty objekty typu Client
z objektu Server. Program projde vSechny tyto objekty a zkontroluje atribut newData.
Pokud je hodnota tohoto atributu nastavena na true, znamena to, Ze je potfeba urcit novou
polohu klienta. Dojde tedy k zavolani verfejné metody calculatePosition objektu Client.
Tato metoda obsahuje algoritmus pro urceni polohy a pfi volani této metody je predavan

list objektl SignalMap.

Pocet objektl SignalMap je stejny jako pocet sledovanych AP. Pro kazdé AP je tedy
vytvorena mapa reprezentujici pokryti prostoru signalem tohoto AP. Instance téchto map
jsou vytvareny pti nacitani mapy ze souboru. Objekt obsahuje matici m x n s nazvem
Signals, jenz reprezentuje sit boduU s hustotou 1x1 metr a velikosti dle rozmér( nactené
mapy. Napf. pokud nac¢itdme mapu 7x5 metr( je velikost matice 7x5. Hustota 1x1 metr byla
stanovena na zakladé predbéznych testu, jenz jsou uvedeny v kapitole 9.1.5. Z téchto testu

vyplyva, Ze rozdily v sile signdlu na jednom metru jsou minimalni. Pfedevsim jsou tyto
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rozdily mensi nez pripadny rozdil pfi ruseni signalu osobou ¢i jiném proménlivém ruseni,

jak ukazaly testy stability signdlu a test vlivu osoby na silu signalu.

Pti nacitani mapy jsou do matice ukladany zndmé sily signalt ve zndmych bodech.
Vedle této matice je vytvorena druha o stejné velikosti. Tato matice se nazyva lockSignals
a obsahuje pouze nuly a jednicky. Na stejné pozice, na néz je pti nacitani ulozena zndma
sila signalu do matice Signals, je uloZzena do matice lockSignals hodnota 1. Tim dojde
k uzamceni hodnoty vtomto bodé a hodnota nebude zménéna pfi nasledujicim vypoctu

sily signalu.

Po naplnéni matice Signals zndmymi hodnotami je zavoldna vefejnd metoda
calculateSignals. Ukolem této metody je dopocitat silu signdlu v nezndmym bodech.
Metoda obsahuje algoritmus, navrieny vramci této prace. Tento algoritmus pracuje
s namérenymi hodnotami v matici, poloha AP neni zndma. Algoritmus prochazi matici
Signals po fadcich. V kazdé bunce matice se pokusi vyhledat zndmou silu signalu
horizontalné, vertikdlné i diagonalné. Pokud silu signalu nenalezne, burku preskoci
a pokracuje dalsi. Ktéto burice se vrati pfidalsim prichodu matici. Pokud napft. hori-
zontalné nalezne zndmou hodnotu nalevo i napravo od aktualni bunky, spocita pocet bunék
mezi znamymi hodnotami a rozdil téchto hodnot rozdéli do bunék mezi témito hodnotami.
Stejny systém plati o pro vertikdlni a diagonalni vyhledavani. Pokud aktualni burka
obsahuje jiz zndmou hodnotu, tato hodnota neni uzamcéena v matici lockSignals a jsou
znamy vSechny okolni hodnoty, je hodnota této bunky prepsana primérnou hodnotou

vypoctenou z okolnich burek.

Prochazeni matici se opakuje tak dlouho, dokud dochazi ke zméné néjaké hodnoty
v matici. Aby se zamezilo nekone¢nému vypoctu, je cyklus prerusen v pripadé,
Ze ani po stém prlichodu matici nebylo dosazeno konstantnich hodnot. Pfi testovacim
vypoctu mapy bylo u mapy o rozmérech 10 x 10 metr( a znamém signalu ve ¢tyrech bodech
dosazeno konstantnich hodnot pfi prvnim prachodu. U mapy o rozmérech

1000 x 1000 metr(i a znamém signalu ve ctyfech bodech bylo dosazeno konstantnich
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hodnot pfi tfetim pridchodu. Preruseni vypoctu po 100 prichodech je tedy dostatecné.

Zdrojovy kod vypoctu mapy sily signdlu je umistén v pfiloze na CD.

Takto vypocétené mapy pokryti jsou predavany metodé calculatePosition objektu
Client. Algoritmus prochazi objekty SignalMap a na kazdém objektu vola vefejnou metodu
getPoints. Zaroven této metodé predava aktualni silu signalu na AP, jemuz ndlezi dana
mapa signalu a hodnotu tolerance signdlu. Tato tolerance je nastavena na hodnotu nula.
Pokud se pfi prvnim ziskdvani moznych pozic klienta neziska dostatecny pocet mozinych
bod(, je tato tolerance navySena o 1 a cely proces urcovani moznych bod( klienta se

opakuje.

Metoda getPoints vrati seznam bod( (objektl Point), jez odpovidaji namérené sile
signalu. Takto jsou ziskany vSechny body napfi¢ mapami signal(, v nichZ se mlze klient

nachazet.

//signal pro danou mapu...
List<Point> sp = sm.getPoints(s.Strenght, tolerance_signal);

Algoritmus ndsledné rozdéli ziskané body do skupin (pointGroup). Skupiny seskupuji
body v okruhu tfi metrd od stfedniho bodu skupiny. Nad kazdou skupinou je pfi vkladani
bodu volana metoda canBeAdd, jez vraci true v pfipadé, Ze bod do dané skupiny patfi.
V pfipadé, Ze bod nepatfi do zadné skupiny, je vytvofena nova skupina obsahujici tento

bod. Grafické znazornéni vidime na obr. 9.25.

Kod funkce canBeAdd:

private bool canBeAdd(Point p) {
Point ap = getAverangePoint(); //vraci stredni bod skupiny
if (
p.X > ap.X - tolerance

& & p.X < ap.X + tolerance
& p.Y > ap.Y - tolerance
& & p.Y < ap.Y + tolerance

)

return true;
return false;
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@ Skupina 1 Skupina2 @ Skupina3 @ Skupina4 @ Uréena poloha

Obr. 9.25 Grafické zndzornéni rozdéleni bodu do skupin a urceni polohy klienta [vlastni]

Kazdy bod ve skupiné navysuje vahu skupiny o 1. Pfredpokladad se, Ze klient se nachazi
pobliz vétsiny bodu, tedy pobliz skupiny s nejvétsi vahou. Algoritmus vypocte stfedni bod
skupiny bodd a prohldsi jej za aktualni pfibliznou polohu klienta. Kéd funkce

getAverangePoint, jenz vrati stfedni bod skupiny:

public Point getAverangePoint() {
if (points.Count == @) //pokud je pocet bodl ve skupiné roven @ vrati null
return null;
int x = 0;
int y = 0;
//prochazeni bodl
foreach (Point p in points) {
X += p.X;
y += p.Y;
}
//zaokrouhleni na celé centimetry
x = (int)Math.Round((decimal)(x / points.Count));
y = (int)Math.Round((decimal)(y / points.Count));
return new Point(x, y); //vrdaceni nového bodu

Tento bod je objektem Client ulozen do proménné Position. Pfi volani metody Display
objektu Client dojde k zobrazeni klienta na mapé v tomto bodé. Kompletni kdd algoritmu

pro urc¢ovani polohy je umistén v ptiloze na CD.
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9.3 Zakladni testy

Po naprogramovani softwaru bylo provedeno testovani vtestovacim byté.
Otestovala se komunikace mezi naprogramovanym software a zkonstruovanym hardware,

vypocet map signald a urcovani polohy klienta.

9.3.1 Test komunikace Server — Klient

Klient je naprogramovan tak, aby se po spusténi automaticky pfipojil na Wi-Fi sit
s SSID Diplomka. Za timto Gcelem byl spustén AP, jenZ vysila tuto sit. Soucasti AP je router,
na némz je spustén DHCP server. Do této sité byl také pfipojen pocitac, na némz je bude
spustén vytvoreny program WiFiLocator. V pocitaci byl vypnut firewall, aby nedochazelo
k blokovani prichozi komunikace. Po pfipojeni pocitace do sité a pridéleni IP adresy byl
spustén program WiFiLocator. V nastaveni programu byla vybrana aktudlni IP adresa
a nastaveno Cislo portu na 1100. Poté byla v programu nactena testovaci mapa a spusténo
zafizeni klienta. Klient se Uspésné pripojil do Wi-Fi sité a ziskal IP adresu od DHCP serveru.
Tato operace trvala pfiblizné 3 sekundy. Po pfidéleni IP adresy se témér okamzité pripojil
k TCP serveru, jenz bézZel v programu WiFiLocator. Po deseti sekundach klient nacetl sily
signal( dostupnych AP a zpravu odeslal. Program zpravu Uspésné obdrzel. Zprava byla
testovanim pomoci regularniho vyrazu prohlasena za validni a ze zpravy bylo zjisténo Cislo
klienta. Klient mél ID 1 a byla mu pfifazena modra barva a nazev ,Client 1“. Klient se

Uspésné zobrazil v seznamu pripojenych klientli a na mapé (viz obr. 9.26).

Soubor Vzhled Mastaveni Signdl Info

15:23:02

BACHOWVA

& Klienti (1)

Client 1

o

Obr. 9.26 WiFiLocator - Test pripojeni klienta [vlastni]
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9.3.2 Test vypoctu map signalu

PFi tomto testu byla vytvorfena mapa testovaciho bytu. Rozmér celkové plochy bytu
je 7x5,8 metru. V byté byly rozmistény 3 Access Pointy. Prvni byl umistén do predsiné.
Jedna se o zafizeni CANYON Wireless Broadband Router IEEE 802.11g MIMO. Tento AP
vysild Wi-Fi Diplomka (2,4 GHz, protokol IEEE 802.11g), jeZz slouZzi pro komunikaci mezi
klientem a serverem. Druhy AP byl umistén v obyvacim pokoji. Jednalo se o zafizeni
Synology RT1900ac. Tento AP vysilal sit eMeMka (2,4 GHz, protokol IEEE 802.11g).
Jako tfeti byl pouZzit mobilni telefon Samsung Galaxy S4 mini, na némz byl spustén mobilni
hotspot vysilajici Wi-Fi sit ememka (2,3 GHz, protokol IEEE 802.11g). Grafické znazornéni

umisténi AP je na nasledujicim obrdazku:

Koupelna

Loznice Obyvaci pokoj

Obr. 9.27 Mapa rozmisténi AP — Testovaci byt [vlastni]

Nasledné byla mérena sila signalu v patnacti mistech testovaciho bytu. Tyto body jsou

znazornény Cervené na obr. 9.28.
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Predsin

. Koupelna

Loznice Obyvaci pokoj

Obr. 9.28 Mapa bodi méreni sily signdlu — Testovaci byt [vlastni]

Namérené udaje byly vloZeny do souboru s mapou. Tato mapa byla nactena
do programu WifiLocator. Program vypocital mapy pokryti signdlem za 0,13s. Pro ovéreni
spravnosti vypoctu byl pouzit program od firmy Ekahaou. Do programu se nahraje obrazek
reprezentujici mapu objektu. Nasledné se s pfijimaéem projde objektem a cesta se
zaznamendva do mapy. Program sam dopocitd pokryti signalem. Vysledek, jenz je na obr.

9.29, je ovlivnén okolnimi Wi-Fi signdly ze sousedstvi.

Obr. 9.29 Mapa pokryti — Ekahaou [vlastni]
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Pro porovnani byl vypsan obsah matic reprezentujici mapu pokryti do konzole
programu WiFiLocator. Ciselné hodnoty byly pievedeny do grafické podoby. Obrazky
reprezentujici pokryti signdlem, jenz vypocital navrzieny algoritmus, jsou umistény v ptiloze
na CD. Nasledné byl vytvoren prlnik sil signdll od jednotlivych AP, aby se napodobila
grafickd podoba vystupu z programu od firmy Ekahaou. Vysledek reprezentujici mapu

pokryti vypocitanou vytvofenym programem je zobrazen na nasledujicim obrdzku:

Koupelna

Obyvaci pokoj

Obr. 9.30 Mapa pokryti — WiFiLocator [vlastni]

Porovnanim téchto dvou grafickych znazornéni pokryti prostoru signalem vyplynulo,
Ze navrieny algoritmus pro vypocet mapy pokryti pracuje spravné a vysledek odpovida

skutecénosti.

9.3.3 Test urcovani polohy klienta

Po ovéfeni spravnosti vypoctu map sily signalu byla otestovdna technologie

v testovacim byté. RozloZzeni AP a mérené body zlstaly stejné jako v predeslém testu.

Testovani bylo provedeno v kazdé mistnosti bytu. Celkem jsem tedy proved! Sest

testd urcovani polohy. Kazdy test se skladal z deseti po sobé jdoucich urceni polohy.
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Testovanim bylo zjisténo, Ze uréovani polohy je nejpfesnéjsi v mistech, kdy se klient nachazi
v blizkosti jednoho z monitorovanych AP, napt. pfedsini. Vysledek méfeni v této mistnosti
je zobrazen na ndsledujicim obrdazku, pficemz modfe je oznacena skutecnd poloha klienta,
Cervené urcené polohy klienta. Sytost ¢erveného puntiku odpovida poctu urceni polohy
v daném bodé. Tzn., Ze v bodé, kde byla urena poloha 3x, je tmavsi Cerveny puntik
nez v bodé, kde byla poloha urfena pouze jednou. Stejny princip zobrazeni je aplikovan

na vsechny vysledky méreni, jenz jsou umistény v pfiloze na CD.

Predsin

: Koupelna

Loznice Obyvaci pokoj

Obr. 9.31 Vysledek méreni — Testovaci byt (predsin) [vlastni]

Naopak nejhorsich vysledkd je dosazeno v mistech, kde dochdzi k velkému ruseni
a signal je minimalni. V tomto pripadé se jednalo o koupelnu, jejiz tfi stény jsou tvoreny
sadrokartonem a ¢tvrtd 10 cm tlustou betonovou zdi. Tyto dva materialy tvofi pro signal

Wi-Fi velkou prekazku. Vysledek uréovani polohy vidime na obr. 9.32.
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Predsin ® Kuchyn

Koupelna

Loznice Obyvaci pokoj

Obr. 9.32 Vysledek méreni — Testovaci byt (koupelna) [vlastni]

Z testovani vyplyvda, ze pokud je klientem pfijiman neruseny signal, je algoritmus

schopen urcit jeho polohu a je pfipraven na ovéreni v poloprovoznich podminkach.
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10 Oveéreni v poloprovoznich podminkach

Ovéreni funkénosti vytvorené technologie se provedlo ve Skolnich prostorech.
K dispozici jsem mél ucebny 219/, 220/1 a kancelar 218/1 v druhém patfe prvniho bloku

Technické fakulty Ceské zemédélské univerzity v Praze.

Skolou byl poskytnut PDF dokument obsahujici technicky vykres budovy $koly.
Na zdkladé ziskanych rozmér(i z tohoto dokumentu byla zpracovdana mapa pro vytvoreny
program WiFiLocator znazoriujici oblast testovani, tedy vySe uvedené ucebny, kanceldr
a chodbu pred témito mistnostmi. Celkové rozméry mapy jsou 18,6 x 8,1 m. Kéd souboru
mapy je uveden v pfiloze na CD. Grafické zobrazeni mapy programem WiFiLocator je

na nasledujicim obrazku:

—

220/1 219/1 218/

I=|/ || /II UJ

Obr. 10.1 Mapa testovaci oblasti - TF CZU [vlastni]

Katedra technologickych zafizeni staveb zapljcila pro testovani pét Access Point( TP-
link TL-WA 701ND. Jednotlivé AP byly nastaveny tak, aby vysilali Wi-Fi na protokolu IEEE
802.11g s konkrétnimi SSID pro kazdé AP. Seznam MAC adres a ndzev vysilaného SSID je

uveden v tab. 10.1.
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Tab. 10.1 Seznam pouZitych AP

MAC adresa SSID Mistnost \
C0:4A:00:F1:A2:FA D1 220/I
C0:4A:00:F1:AD:1F D2 220/1
C0:4A:00:F1:AD:26 Diplomka (D3) 219/I
C0:4A:00:F1:A2:CC D4 219/l
C0:4A:00:F1:AD:2D D5 218/I

Access Pointy byly strategicky rozmistény po monitorovaném prostoru tak, aby bylo
zajisténo co nejlepsi pokryti a klient se nachazel pokud mozno vidy pobliz jednoho z AP.

Pozice jednotlivych AP jsou vyobrazeny na nasledujicim obrdazku.

DZ. I
(
D4
220/1 219/1 218/1
.D1 .D3 (Diplomka) .DS
.U . W —H uj

Obr. 10.2 Mapa rozmisténi AP - TF CZU [viastni]

Po rozmisténi a spusténi jednotlivych AP byl k siti Diplomka (D3) pfipojen notebook
s vytvofenym programem WifiLocator. Po pridéleni IP adresy byla tato adresa vloZena
do programu klienta a takto upraveny program klienta nahran stejnym zplsobem, jenz je
uveden v kapitole 9.1.4. Na notebooku byla vypnuta brana firewall, aby nedochazelo

k nechténému blokovani komunikace. Brana firewall byla vypnuta po celou dobu testovani.

Nasledné bylo spusténo zafizeni klienta. Ten se automaticky pripojil do sité Diplomka,

ziskal IP adresu a pfipojil se pomoci protokolu TCP/IP (IPv4) k serveru, jenz béZi v ramci
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programu WifiLocator. Ten spravné zaznamenal nové pfipojeni a klient se zobrazil
v seznamu klientld. Pomoci pfipraveného ndstroje méreni signdll v programu WifiLocator
(SignalWindow) byla zahajena analyza pokryti prostoru signaly rozmisténych AP. Méreni

sily signdl( se provedlo celkem ve tfinacti bodech (viz obr. 10.3).

° 4 8 11
220/ 219/ 218/
2 5 | 6 9 12
K B e | m %
3 7 10 13
o [ ( ] ( 1

Obr. 10.3 Mapa bodti méreni signdlu - TF CZU [vlastni]

V kazdém méreném bodé bylo provedeno deset naméreni sily signalu. Téchto deset
hodnot pro kazdé AP bylo programem automaticky zprimérovano. Vysledné hodnoty jsou

uvedeny v nasledujici tabulce.

Tab. 10.2 Namérené sily signdlii na jednotlivé AP

Sila signalu [dBm]

1 -44 -47 -62 -76 -71
2 -43 -53 -64 -59 -73
3 -41 -64 -70 -71 -68
4 -48 -30 -50 -62 -67
5 -55 -55 -49 -54 -63
6 -60 -52 -34 -53 -66
7 -64 -62 -54 -61 -58
8 -56 -49 -55 -44 -62
9 -59 -61 -57 -54 -47
10 -66 -62 -56 -57 -65
11 -57 -51 -65 -42 -50
12 -65 -60 -65 -51 -22
13 -74 -65 -67 -64 -53
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Vysledné hodnoty byly zaneseny do kédu mapy a nova verze souboru byla nactena
programem WifiLocator. Ten vypocital pét map pokryti signdlem za 2 sekundy. Tim bylo
dokonceno aplikovani navrzené technologie do monitorovaného prostoru a bylo mozné

zahdjit testovani ur¢ovani polohy.

Test uréeni polohy byl provedenl v 3esti mistech. Tato mista jsou vyobrazena

na nasledujicim obrazku:

M3
@
220/ 219/ 218/
®,.
.Nl2
Mé
®
.7/ || v | 1 UJ
M5
M1 1
[ J

Obr. 10.4 Mista testovdni urcéeni polohy - TF CZU [vlastni]

V kazdém bodé se zaznamenalo deset po sobé jdoucich uréeni polohy. Pomoci
souradnic, jez urcil program, a redlnych souradnic klienta byla pomoci Pythagorovy véty
dopocitdana vzdalenost uréené polohy od skuteéné. Presnost lokalizace byla uréena jako
median z vypoctenych vzdalenosti. Vysledky v jednotlivych bodech méreni jsou uvedeny

v nasledujici tabulce.

Tab. 10.3 Presnost urcovdni polohy

Bod Minimalni odchylka [m] Maximalni odchylka [m] Median [m]

M1 1,38 4,20 3,37

M2 0,99 3,81 1,53
| M3 | 1,42 2,84 2,06
| M4 | 1,35 8,45 2,60
| M5 | 1,18 6,61 3,10
| M6 | 1,36 6,92 2,46
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NejlepsSiho vysledku bylo dosazeno v bodé M2. Zde byla stanovena stfedni odchylka
1,53 metru od skutecné polohy klienta. Grafické znazornéni je na nasledujicim obrazku,
pricemz ¢ervené je oznacena skutecna poloha klienta, modre uréené polohy klienta. Sytost
modrého puntiku odpovidd poctu uréeni polohy v daném bodé. Tzn. Ze v bodé, kde byla

urcena poloha 3x, je tmavsi modry puntik nez v bodé, kde byla poloha uréena pouze jednou.

|
220/1 219/ 218/l
@
®

i

Obr. 10.5 Vysledek méreni - TF CZU (M2) [vlastni]

Naopak nejhorsich vysledkl bylo dosazeno na chodbé, predevsim v bodé M1, v ném?z
byla uréena stfedni odchylka 3,37 metru od skutecné polohy klienta. Tato odchylka byla
s velkou pravdépodobnosti ovlivnéna skutecnosti, Ze se na chodbé nenachazelo zadné
monitorované AP. Grafické znazornéni vysledku testovani v bodé M1 je na nasledujicim

obrazku.

220/1 219/) 218/1
° | | 1 1
.7/ L/ L/

Obr. 10.6 Vysledek méreni - TF CZU (M1) [vlastni]
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Kompletni grafické vyobrazeni vysledkd testovani v jednotlivych bodech se nachazi

v pfiloze ¢.3.

Z vysledk vyplyva, Ze pramérna stredni odchylka od skutecné polohy je 2,518 metru.
Pro vyhleddni osoby v objektu je zapotfebi urcit mistnost, ve které se dand osoba nachazi.
Dle normy CSN 73 4301 je stanovena minimalni $itka obyvaciho pokoje 3300 mm.
V porovnani s primeérnou odchylkou lze konstatovat, Ze presnost technologie je

dostacujici. [28]

PovaZzujeme-li urené polohy blize nez 3,3 metru od skutecné polohy za spravné
a urcené polohy dale nez 3,3 metru za nespravné, Ize urcit spolehlivost uréeni polohy

v jednotlivych bodech nasledovné:

Tab. 10.4 Spolehlivost urcovani polohy

Bod Pocet spravnych urceni Pocet nespravnych urceni Spolehlivost [%]

| M2 | 9 1 90
M3 10 0 100
| M4 | 8 2 80
M5 5 5 50
| M6 | 8 2 80

Z vypoctu spolehlivosti uréeni polohy vyplyva, Ze absolutni presnosti uréeni polohy
bylo dosazeno v bodé M3, jenZ se nachazi v blizkosti AP D2 a mezi AP D1 a AP D3. Tato
oblast je tedy pokryta pomérné stabilnim signalem. Naopak nejhorsi spolehlivosti bylo
dosazeno na chodbé, coZz bylo zplUsobeno absenci AP spfimou viditelnosti a tedy

nestabilnim signdlem.

Pri zprimérovani vypoctenych spolehlivosti dostavame primérnou spolehlivost

urcovani polohy v monitorovaném prostoru 75%.

Z testovani vyplyva, Ze navrzena technologie je funkcni a Ze tedy lze urcovat polohu

v uzavieném objektu pomoci signalu Wi-Fi.
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10.1 Porovnani vysledkl s jiz dostupnymi technologiemi

Vysledky ziskané testovanim navrzené technologie v poloprovoznich podminkach
byly porovnany s parametry jiz existujicich technologii. Srovnani vidime v nasledujici

tabulce:

Tab. 10.5 Porovnani dostupnych technologii na trhu s navrZenou technologii [16] [14] [12] [13]

Pfesnost [m] Technologie

NavrZena technologie 2,5 - Wi-Fi
- Wi-Fi
m 1 o

Infsoft 5-15 - Wi-Fi
- Wi-Fi
- Bluetooth
Mapspeople 1 _
pspeop - Magneticka pole
- intenzita osvétleni

Z porovnani vyplyva, Ze navriend technologie je schopna konkurovat ostatnim
technologiim, jeZ jsou zavedeny na trhu. Technologie firem Accuware a Mapspeople,
jez dosahuiji lepsich vysledkq, jsou zaloZzeny na kombinaci vyuZiti Wi-Fi a dalSich technologii.
Pokud tedy navrZenou technologii porovname pouze s technologiemi pouZzivajici k uréovani
polohy pouze Wi-Fi signal, umisti se navrzena technologie na druhém misté za technologii
firmy Ekahau. Naklady na zprovoznéni jednotlivych technologii nejsou znamy. Jelikoz
navrzena technologie je sestavena z bézné dostupnych komponent, Ize konstatovat, zZe je

tato technologie konkurence schopna i z finan¢niho hlediska.
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10.2 Ekonomické vyhodnoceni

Pro integraci navrzené technologie je zapotfebi minimalnich nakladd. Pokud dochazi
k aplikaci technologie do prostor dostatecné pokrytych signdlem Wi-Fi, je potfeba
investovat pouze do vytvoreného software, zatizeni klienta, vytvoreni mapy pro navrzeny

program a prvotni analyzy pokryti prostoru signdlem.

Naklady na sestaveni vytvoreného klienta v rdmci této diplomové prace Cinily 248 K¢.
Licence navrzeného software by se mohla proddvat pfiblizné za 3 500 K¢. Slozitost vytvoreni
mapy pro software zavisi na monitorovaném prostoru, v pfipadé testu v poloprovoznich
podminkach zabralo vytvareni mapy pfiblizné 30 minut. Analyza jedné mistnosti zabere

pfiblizné 10 minut.

Z téchto udaju vyplyvd, Ze naklady na integraci navriené technologie do prostor
jiz pokrytych Wi-Fi signdlem by mély byt mensi nez 10000 KE. V pripadé integrace
do prostor nepokrytych Wi-Fi signdlem by tyto naklady byly navySeny o potizovani Access
Point(l, pricemz jejich pocet by byl zavisly na velikosti a po€tu mistnosti monitorovaného

prostoru.

Do kazdé mistnosti doporucuji umistit jeden az dva Access Pointy v zdvislosti
na velikosti mistnosti. Zavérem lze konstatovat, Ze zfinancniho hlediska se u této

technologie jednd o vyhodnou volbu v porovnani s alternativnimi technologiemi.
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11 Zavér

Cilem prace bylo navrhnout technologii, jez bude postavena na Wi-Fi triangulaci
a vyhodnocovana vlastnim navrZzenym prostfedkem pro monitoring osob v uzavienych
prostorech, napf. nemocnicich, LDN apod., ovéfit prfesnost a spolehlivost v poloprovoznich

podminkach a provést srovnani s alternativnimi technologiemi.

Byla provedena analyza vyuZiti signdlu Wi-Fi nejen kprenosu dat,
ale i k dalSim alternativnim ucelidm. Prace popisuje bezdratové prenosy z fyzikalniho
hlediska se zamérenim na elektromagnetické pole, elektromagnetické vinéni, vysilani
a ptijem signalu, antény, rozdéleni frekvenci a rueni signalu. Je zminéna role Ceského
telekomunikaéniho uUfadu v bezdratovych prenosech a omezeni vyplyvajici z nafizeni
tohoto Ufadu. Zamérfuje se na jednotlivé protokoly IEEE 802.11, jejich frekvence, Sitky
pasma, prenosové rychlosti, na zplsoby zabezpeceni Wi-Fi a na ruSeni signadlu této

technologie.

Dilezitou soucasti teoretické casti je vysvétleni pojmu triangulace a popis
jednotlivych triangulaénich metod. Zavérem jsou pfriblizena stdvajici reSeni pouzivana

ve svété, jejich vyhody a nevyhody.

Byl navrZzen zplsob uréovani polohy pomoci Wi-Fi technologie. Bylo zkonstruovano
a naprogramovano zafizeni klienta, jehoZ poloha je urovana. Toto zafizeni je sestaveno
z Wi-Fi modulu ESP 8266 a naprogramovano pomoci LUA skriptu tak, aby kazdych
10 sekund nacetl dostupné Wi-Fi sité a informace o sile signdlu odeslal prostfednictvim
TCP/IP protokolu na server umistény v siti. Byla otestovana funkcénost a komunikace se
serverem prostrednictvim protokolu TCP/IP. V jazyce C# byl vytvofen program obsahujici
TCP/IP server nazvany Wifi Signal Meter. Program poslouZil pfi zakladnim testovani zafizeni
klienta a chovani Wi-Fi signdlu v prostoru. Na zakladé téchto testl byla zvolena triangulaéni

metoda Analyza prostoru.
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Dale byl vytvorfen v programovacim jazyce C# pro operacéni systém Windows software
s uZivatelskym rozhranim zobrazujicim urcenou polohu klienta a TCP/IP server

pro komunikaci s klientem.

Pro co nejptresnéjsi urcovani polohy je soucasti programu specialné vytvoreny
algoritmus, jenz je dle testovani schopen urcit polohu klienta s prfesnosti na 2,5 m, ¢imz se

vyrovna konkurenénim technologiim na trhu.

Navrzena technologie byla otestovdna v poloprovoznich podminkach. Testovani
ovérilo funkcénost, presnost a spolehlivost navrzené technologie. Technologie je schopna
urcovat pozici klienta v idedlnich podminkach s pfesnosti na 2,5 metru a spolehlivosti 75%.
Zaroven viak testovani poukazalo i velky vliv ruseni na pfesnost ur¢ovani polohy. Vyznamné

ruSeni predstavuje predevsim pohyb osob ve sledovaném prostoru.

Technologie byla navriena z bézné dostupnych komponent a z finan¢niho hlediska
Ize konstatovat, Ze se jedna o velmi vyhodnou volbu v porovnani s alternativnimi

technologiemi.

Prace jednoznacné ukazuje na moznost poufziti signalu Wi-Fi k urcovani polohy
v uzavienych prostorech. Zaroven z vysledk( vyplyvaji i nékteré nevyhody tohoto zplisobu
urcovani polohy, coz ovlivihuje pouzitelnost této technologie v prostorach s velkym
pohybem osob. Pro praktické vyuZiti bude pravdépodobné nutné zkombinovat tuto
technologii i s dalsimi technologiemi, napr. Bluetooth, magneticka pole, intenzita osvétleni

apod.
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12 Zavérecna doporuceni

V budoucnu bych doporucil navrienou technologii otestovat i vpasmu 5 GHz,

na které ma ruseni rozdilny vliv v porovnani s pasmem 2,4 GHz.

Také bych doporucil tuto technologii zkombinovat s dalsi technologii, jez by
minimalizovala vliv ruseni na presnost urcovani polohy. Vétsina komercnich technologii
urcujicich polohu pomoci signalu Wi-Fi, jez je dostupna na svétovém trhu, vyuziva pravé

kombinaci vice technologii, napf. Bluetooth, magnetickd pole, intenzitu osvétleni apod.

Pti aplikaci navrzené technologie do provozu doporucuji respektovat poznatky o vlivu
intenzivniho vyzarovani signdlu na 2,4 GHz na zdravi osob, jeZ se pohybuji v takto pokrytém

prostoru.

PFi monitorovani pohybu osob v prostoru je zapotfebi brat v potaz i pfipadny zasah
do soukromi téchto osob. Ziskané informace o pohybu osob spadaji pod ochranu osobnich
udajli a je zapotrebi s nimi nakladat dle pfislusného zakona. Osoba by neméla byt

monitorovana bez jejiho souhlasu.

Pfed pouzitim této technologie v praxi je zapotrebi upravit zkonstruovany hardware
tak, aby byl odolny, vodotésny a co nejmensi. Doporucoval bych vyhotovit finalni verzi

v podobé naramku, jenz by umoznil snadné noseni.
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Priloha 1: Program ESP 8266 (init.lua)

SSID = "Diplomka"
PASSWORD ="diplomkal12345"
SERVER ="192.168.1.10"
PORT =1100

ID =1

function listap(t)
if t == nil then
print("NO DATA!")
else
data=ID.."["
for k,v in pairs(t) do
data =data.. k.."("..v..");"

end
data =data.."]"
send(data)
end
end
function connect(ssid, pwd)
print("")

print("Connecting to "..ssid)
wifi.setmode(wifi.STATION)
wifi.sta.config(ssid, pwd)

end

function disconnect()
wifi.sta.disconnect()
socket:close()
print("disconnected")

end

index =0

function printAP()
index = index + 1
wifi.sta.getap(listap)

end

function send(data)
print(data)
socket:send(data)

end

print("ID: "..ID)
print("SSID: "..SSID)



print("SERVER: "..SERVER)
print("PORT: "..ID)
connect(SSID,PASSWORD)
print("Connecting..")

sec=0
-- socket
socket = net.createConnection(net.TCP, 0)
socket:on("receive" function(sck,c)
if c=="STOP" then
print("STOPED")
tmr.stop(2)
elseif c=="RESET" then
node.restart()
else
print(c)
end
end)
socket:on("connection", function(sck, c)
print("Connected!")
print("You have 10 seconds to abort")
print("Waiting...")
tmr.alarm(2, 10000, 1, printAP)
end)
-- pripojeni k AP
tmr.alarm(1, 1000, 1, function()
if wifi.sta.getip() == nil then
sec=sec+1
print("Waiting for IP address... ".."("..sec.." s)")
if sec == 30 then
tmr.stop(1)
print("WAITING STOPPED")
end
else
tmr.stop(1)
print("")
print(" "
print("WiFi connection established, IP address: " .. wifi.sta.getip())
print("Connecting to server:" .. SERVER ..":"..PORT)
socket:connect(PORT,SERVER)
end
end)




Pfiloha 2: Diagram tfid

1
Main Window
+map : Map 1
+server : Server
1 1
+display() : void
+restartServer() - void Setting Window Signal Window Material
1 1
+id int
+name : string
+color : string
&
1
Server 1 1
Door
+ip : IPAddress Map
+port - Int32 +pointl : Point
~clients : List<Client> -allowDisplay : bool +point2 : Paint
+name : string +pointCenter : Point
+run) : veid Fwidth - int 1 - —
+stop() - void +height - int +display() : void
+meritko : double
1 +posunX :int 1
+posuny :int wall
- -materials : List<Material>
g - List<Wa 1
:.lalls. Llfst o > +material : Material
-doors : List<Door> 3
. N +depth - int
Client -I?bels. L|st<.M.La be_l:v +point - Point
-signalmaps : List<SignalMap> +point2 - Point
+id - int )
+loadMap() : void . .
+name : string +:|': . a[;JF}m\;: +display() : void
+color : string payi) -
+position : Point 1
+newData : bool
+time : DateTime *
Map Label
+display() : void . p
+parseMessage() : void Signal Map -
+calculatePosition() : void +x: |_nt
+getSignal) - Signal -meritko : int +yzint _
+width - int +content : string
1 1 1 +height : int +size tint
+mac : string +calor : string
+signals - int . o
+displ : void
+ocksignals : int play()
+calculatesignals() : bool
+getPoints() : List<Point=>
&
®
Signal
B Point Group 1
+MacAddress : string — .
+5trenght - int -tolerance : int , | Point
+55ID : string -points : List<Point> 1
+Add() - bool +¢ : !:tt
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+getCount{) : int
-canBeAdd() : bool




Priloha 3: Vysledky testovani v poloprovoznich podminkach

Vysledek méreni v bodé M1

220/1 219/I 218/1
O
W, WA VA

® Skute¢nd poloha klienta @ Uréené poloha klienta



Vysledek méreni v bodé M2

220/

219/

2181

@ Skute¢nd poloha klienta @ Uréend poloha klienta




Vysledek méfeni v bodé M3

220/

219/

2181

@ Skuteénd poloha klienta @ Uréend poloha klienta




Vysledek méfeni v bodé M4

220/

o0
219/|

2181

@ Skuteénd poloha klienta @ Uréend poloha klienta




Vysledek méfeni v bodé M5

220/

219/

2181

@ Skuteénd poloha klienta @ Uréend poloha klienta




Vysledek méfeni v bodé M6

220/

219/

2181

@ Skuteénd poloha klienta @ Uréend poloha klienta




	Čestné prohlášení
	Poděkování
	Obsah
	Seznam použitých zkratek
	1 Úvod
	2 Cíl práce
	3 Metodika práce
	4 Bezdrátový přenos
	4.1 Princip elektromagnetického pole
	4.2 Maxwellovy rovnice
	4.2.1 I. Maxwellova rovnice
	4.2.2 II. Maxwellova rovnice
	4.2.3 III. Maxwellova rovnice
	4.2.4 IV. Maxwellova rovnice

	4.3 Elektromagnetické vlnění
	4.3.1 Vlnová délka
	4.3.2 Amplituda
	4.3.3 Frekvence

	4.4 Frekvence a jejich rozdělení
	4.5 Vysílání a příjem signálu
	4.5.1 Vysílání přenosového signálu
	4.5.2 Příjem přenosového signálu

	4.6 Antény
	4.6.1 Základní vlastnosti antén
	4.6.1.1 Frekvenční rozsah
	4.6.1.2  Zisk antény
	4.6.1.3 Impedance
	4.6.1.4 Polarizace
	4.6.1.5 Směrovost

	4.6.2 Základní typy konstrukce antén
	4.6.2.1 Drátové antény
	4.6.2.2 Plošné antény
	4.6.2.3 Parabolické antény
	4.6.2.4 Anténní řady
	4.6.2.5 Anténní čočky


	4.7 Rušení signálu

	5 Technologie Wi-Fi
	5.1 Protokoly standardu IEEE 802.11
	5.2 Zařízení sítě Wi-Fi
	5.2.1 Access Point
	5.2.2 Repeater
	5.2.3 Klient

	5.3 Zabezpečení
	5.3.1 WEP
	5.3.2 WPA, WPA 2
	5.3.3 Protokol IEEE 802.1X
	5.3.4 Filtrování MAC adres
	5.3.5 Vypnutí vysílání SSID

	5.4 Rušení signálu Wi-Fi

	6 Triangulace
	6.1 Proximity
	6.2 Trilaterace
	6.3 Analýza prostoru
	6.4 Indikace síly signálu
	6.5 Doba přenosu
	6.6 Časový rozdíl přenosu
	6.7 Směrové antény
	6.8 Překrytí signálů
	6.9 Aproximace bodu v trojúhelníku

	7 Stávající řešení používané ve světě
	7.1 Accuware
	7.2 Ekahau
	7.3 Infsoft
	7.4 Mapspeople

	8 Koncepce řešení
	9 Praktické řešení
	9.1 Návrh a sestavení hardware
	9.1.1 Programovatelné Wi-Fi moduly
	9.1.1.1 WiFi Shield V2.2
	9.1.1.2 ESP 8266
	9.1.1.3 Porovnání a výběr modulu

	9.1.2 Potřebné komponenty pro zprovoznění modulu
	9.1.3 Sestavení komponent
	9.1.4 Programování Wi-Fi modulu
	9.1.5 Testování funkčnosti
	9.1.5.1 Test připojení k TCP serveru
	9.1.5.2 Měření úbytku síly signálu v závislosti na vzdálenosti od vysílače
	9.1.5.3 Měření stability signálu v bodě
	9.1.5.4 Vliv osoby na sílu signálu


	9.2 Vytvoření software
	9.2.1 Návrh software
	9.2.2 Programování software
	9.2.2.1 Grafické rozhraní
	9.2.2.2 TCP/IP server
	9.2.2.3 Mapa a zobrazení

	9.2.3 Mapa síly signálu a algoritmus určování polohy klienta

	9.3 Základní testy
	9.3.1 Test komunikace Server – Klient
	9.3.2 Test výpočtu map signálu
	9.3.3 Test určování polohy klienta


	10 Ověření v poloprovozních podmínkách
	10.1 Porovnání výsledků s již dostupnými technologiemi
	10.2 Ekonomické vyhodnocení

	11 Závěr
	12 Závěrečná doporučení
	Seznam zdrojů
	Seznam obrázků
	Seznam tabulek
	Seznam rovnic
	Seznam grafů
	Seznam příloh
	Příloha 1: Program ESP 8266 (init.lua)
	Příloha 2: Diagram tříd
	Příloha 3: Výsledky testování v poloprovozních podmínkách

