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Anotacia

Prdca prehladovo popisuje, ¢o je CAPTCHA a k comu sluzi. Predstavuje zndme
pristupy rozlisovania legitimnych pouZivatelov od robotov, silné a slabé stranky
pristupov. Nahliada do niektorych siucasniych implementdcii. Viystupom imple-
mentacnej casti prace su styri vlastné CAPTCHA testy. Sucastou je taktiez roz-
bor ich robustnosti voci prelomeniu utocnikms.

Synopsis

This work briefly describes what CAPTCHA s and what it is for. It presents
known approaches to distinguishing legitimate users from robots, strengths and
weaknesses of those approaches. The work looks into some of the current imple-
mentations. The output of the implementation part of the thesis are four own
CAPTCHA tests. It also includes an analysis of their robustness against attac-
kers.
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1 Uvod

Internet sa od svojho masivneho rozsirenia v 90. rokoch velmi rychlo stal naj-
rozsiahlej$im zdrojom informaécii. S obrovskym poctom webovych sluzieb a vol-
nostou prispievat na rozne féra, komentovat ¢lanky, ¢itat viac-menej verejne do-
stupné osobné informacie zo socialnych sieti, sa neprekvapivo objavilo mnozstvo
sposobov, ako spomenuté ¢innosti zneuzit. Pre Siroky rozsah a rychly postup
sa problémom stalo najma automatizované zneuzivanie sluzieb. Za zneuzitie,
s ktorym sa stretol uz pravdepodobne kazdy, sa da povazovat napriklad inzer-
cia pochybného produktu nejakymi spamovacimi robotmi (spambotmi) na fére
alebo v inej forme internetovej diskusii a samozrejme, mailom.

Technolégia CAPTCHA je sposob, ako rozoznat automatizovaného ttocnika
od legitimneho pouzivatela. Pouziva sa v pripadoch, ked chceme zabranit pri-
stupu utoc¢nika — robota ku konkrétnym internetovym zdrojom. V dnesnej dobe
existuje mnozstvo druhov CAPTCHA fungujicich na réznych principoch, kazdy
z nich ma svoje vyhody a nevyhody.

Cielom tejto diplomovej prace je prehladovo popisat technolégiu CAPTCHA,
jej histériu, sucasny stav. Popisat silné a slabé stranky niektorych existujuicich
CAPTCHA. Dalej taktiez vymysliet niekolko novych CAPTCHA a popisat ich
slabé a silné stranky.

1.1 CAPTCHA - histéria

Névrh Turingovho testu spociva v tom, zZe pocita¢ tento test tspesne prejde,
ak pod urcitymi podmienkami dokaze reagovat podobne ako ¢lovek. Povodny
navrh pocita s troma termindlmi obsluhovanymi tucastnikmi, vzajomne od seba
fyzicky oddelenymi. Jeden tcastnik je pocitac, ostatni si Tudia. Test prebieha
nasledovnym spoésobom: jeden z Tudskych tucastnikov podava otazky. Ostatni
dvaja ucastnici (teda pocita¢ a clovek) odpovedaji. Otazky su kladené v Speci-
fickom kontexte a forméate. Po case alebo po vycerpani otazok ma spytujtci sa za
ulohu rozhodntt, ktory z odpovedajtcich je ¢lovek. V tomto smere sa CAPTCHA
od origindlneho Turingovho testu lisi tym, zZe rozlisit stroj od ¢loveka ma za tlohu
pocitac.

Prva zmienka automatizovaného Turingovho testu pochadza z nepublikova-
ného rukopisu izraelského vedca Moniho Naora. Rukopis obsahoval kltic¢ové mys-
lienky k tejto problematike, no ziaden navrh na samotny automatizovany test, ¢i
jeho formalnu definiciu. Prva podoba technolégie CAPTCHA, ako ju pozname
dnes, boja vyvinuta v roku 1997. ISlo o prepis textu z obrazku, ktory je neja-
kym spésobom zdeformovany, niekedy navyse zakryty inymi pismenami alebo
¢islicami. Akronym CAPTCHA znamena ,Completely Automated Public Tu-
ring test to tell Computers and Humans Apart®, je to teda akysi obrateny Tu-
ringov test rozlisenia medzi ¢lovekom a strojom. CAPTCHA sa od originalneho
Turingovho testu lisi aj tym, ze testované subjekty zvycajne nerozpravaju, ale
vyuzivaju svoje zmysly — najcastejsie zrak a sluch. Povodny Turingov test bol



jedine konverzacny. Prvy krat bola CAPTCHA verejne pouzita vo vyhladavaci
AltaVista na ochranu proti automaticky registrujicim sa robotom.

Patenty z rokov 1997 a 1998 priamo nedefinuji vyraz CAPTCHA. Detailne
vsak popisuju myslienky a principy vyuzivané v technolégiach CAPTCHA do-
dnes. A to vyuzivanie zmyslovych a kognitivnych schopnosti na riesenie jedno-
duchych problémov, osvedé¢ene mimoriadne zlozitych pre pocitacovy program.
Medzi takéto schopnosti patri spracovanie zmyslovych informaécii, ako identifiko-
vanie objektov alebo textu v graficky rusivom prostredi.

V praxi je CAPTCHA systém generujuci a vyhodnocujici testy schopné roz-
lisit ¢loveka od stroja, ktoré vacsina Iudi tspesne splni a roboti v tychto testoch
zlyhaju. Potreba rozoznavat robotov od skuto¢nych Iudi je kvoli narastajicemu
poc¢tu robotov zahlcujucich webové sluzby komerénymi propagaciami. Majite-
lia webovych sluzieb teda siahaji po technolégiach schopnych prevazni vacsinu
tychto neziadanych ¢innosti zastavit. Technologiu CAPTCHA je mozné vyuzit
ako:

e Zabranenie automatizovanej distribicii spamu: uisti, ze email alebo pris-
pevok odoslany webovej sluzbe je zaslany ¢lovekom, nie robotom

e Zabranenie automatizovanym registraciam: blokuje robotov pokusajicich
sa registrovat mnozstvo novych uctov pre webové sluzby poskytujiice na-
priklad email, féra, socialne siete, a pod.

e Zabranenie automatizovanym distribiciam spamu na socialnych siefach

e Zabranenie slovnikovym utokom proti prihlasovacim formuldarom: a inym
utokom hrubou silou

e Zabranenie manipuldcii hlasovani a sitazi: zaisti, ze v online hlasovaniach
hlasuju iba skuto¢ni ludia

e Zabranenie zberu prostriedkov: znemoznuje dolovaniu virtualnych pros-
triedkov, zahfnajuc i dolovanie predmetov v online hrach

Existuje mnozstvo implementacii CAPTCHA. Niektoré rozlisuju pouzivate-
Tov od robotov klasicky pomocou zdeformovaného textu, casto je taktiez polo-
zena otazka a z niekolkych obréazkov ma nasledne pouzivatel za tlohu vybrat ten
spravny. Roznym druhom implementéacii sa budem podrobnejsie venovat v ka-
pitole 2. Napriek velkému mnozstvu uz existujicich rieseni ma aj dnes zmysel
sa touto problematikou zaoberat. Inteligencia a schopnosti robotov sa totiz ca-
som zdokonalujui, reverzné vyhladavanie obrazkov uz dnes pontka nejeden vy-
hladavac¢, musia sa teda zdokonalovat aj mechanizmy na obranu proti robotom.
S dobou sa taktiez meni spravanie pouzivatelov na internete: pouzivatelia st
zvyknuti na rychle nacitanie stranok, stavaju sa netrpezlivejsimi, k webovym
sluzbam sa pripajaju z roznych zariadeni. Napriek roznorodosti implementécii,
kazda CAPTCHA by mala splnovat niekolko kritérii, aby bola realne pouzitelna
a kvalitna.



Pouzivatel by mal stravit minimum ¢asu rieenim CAPTCHA. Vypliianie zlo-
zitého CAPTCHA testu moze pouzivatelov frustrovat, o to viac ak ho nakoniec
zlozi netispesne a musi ho odznovu zopakovat. Nie zriedkavo je taktiez nespravne
vyplnenie CAPTCHA testu penalizované spésobom nutiacim pouzivatela zlozit
test uspesne viackrat. Je pravdepodobné, ze CAPTCHA nesplnujica toto krité-
rium odradi prilis velké mnozstvo legitimnych pouzivatelov, ktori daji prednost
inej sluzbe.

Vyplyvajic z tcelu a motivacie technolégie CAPTCHA, je efektivnost v tomto
pripade udavana ako pomer uspesnych rieseni legitimnych pouzivatelov a ne-
spravnych rieseni poskytnutych robotmi. Ziadand je aspon 90% tspesnost pou-
zivatelov a neuspesnost robotov by mala byt ¢o najblizsia nule. Kedze robotmi
lahko prelomitelna CAPTCHA je neefektivna, s efektivnostou sivisi aj neprelo-
mitelnost, ktorej sa budem venovat v sekcii 1.2.

Jednoduchost: testom by mal prejst kazdy gramotny ¢lovek bez nejakych Spe-
cifickych odbornych poznatkov. Teda napriklad ziadne vedomostné testy, rieSenie
sustav rovnic, a pod.

Pristupnost: webové sluzby st vyuzivané aj handicapovanymi ludmi. Vyuzi-
vaju zariadenia pre slabozrakych, Braillove tlac¢iarne a pisacie stroje, rozne ¢i-
tacky. Pre pohybovo postihnutych Tudi existuju vstupné zariadenia reagujice
na pohyby. Je preto ziadané, aby CAPTCHA nediskriminovala handicapova-
nych Tudi, ¢o sa spomina aj vo vynose ¢.55/2014 o standardoch pre informacné
systémy verejnej spravy, kde v bode 1.1.5 Prilohy ¢.1 stoji ,,Ak je obrazok pou-
zity na odlisenie ¢i webovu stranku ovlada clovek, alebo pocita¢, pouzivatelovi
st k dispozicii i také metody, ktoré umoznuju toto odlisenie uskutocnit napriek
neschopnosti pouzivatela ziskat pozadovanu grafickt informaciu z obrazka, napri-
klad zvukovy vystup, doplinovanie bezného textu a podobne. Na odliSenie cloveka
a pocCitaca sa pouziva plne automatizovany verejny Turingov test na rozliSenie
poditacov od Tudi, ktorym je metéda CAPTCHA a podobne*! V Ceskej repub-
like podla vyhlasky ¢. 64/2008 o pristupnosti plati ,Je-li obrazek pouzit kvili
odliseni, zda se strankou pracuje skuteény clovék nebo pocita¢ (tzv.CAPTCHA),
jsou uzivateli k dispozici i doplnkové metody, které umoznuji toto odliSeni pro-
vést “? To samozrejme predstavuje daldf netrividlny problém: ku klasickému testu
pridat dalsi test, ktory bude méct byt vyrieSeny inym zmyslom nez predosly test,
no zaroven by tento test mal byt pre robota priblizne rovnako naro¢ény na pre-
lomenie. V opac¢nom pripade pontknutie pre robota tazkého testu spolu s pre
robota jednoduchym testom moze viest k zneuzitiu testu ur¢eného pre handica-
povanych.

Thttp://jaspi.justice.gov.sk/jaspidd /vzory /014055Pr1.pdf

2http://www.mvcr.cz/clanek /metodicky-pokyn-k-vyhlasce-c-64-2008-sbh-o-forme-
uverejnovani-informaci-souvisejicich-s-vykonem-verejne-spravy-prostrednictvim-webovych-
stranek-pro-osoby-se-zdravotnim-postizenim-vyhlaska-o-pristupnosti.aspx
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1.2 Robustnost

Utoky alebo pokusy o prelomenie CAPTCHA rozpoznévania je mozné rozdelit do
nasledujucich kategorii. CAPTCHA je robustné, ak pre ito¢nika nie je vyhodné
pokusat sa o prelomenie ziadnym z prvych troch z tychto spésobov:

e Hadanie

e Pouzivanie znamych odpovedi
e Strojové ucenie

e [udské zdroje

Najjednoduchsim spoésobom pokusu o prelomenie CAPTCHA je héadanie.
Uto¢nik sa jednoducho podla implementdcie pozadovaného CAPTCHA nghodne
pokisi uhddnut spravnu odpoved. Uspesnost tejto techniky zévisi od typu testu.
Najlahsie prelomitelné testy touto technikou s také, kde ma pouzivatel za tlohu
vybrat spravnu z niekolkych moznych poniknutych moznosti. Naopak, Sanca
prelomenia testov typu, kde moznosti pontiknuté nie st, napr. prepisu zdeformo-
vaného textu, ¢i vypocitania matematického vyrazu, je metédou hadania znacne
nizka.

Utok na principe pouzivania zndmych odpovedi vyuZiva obmedzené mnozstvo
dat na strane poskytovatela CAPTCHA testu, resp. jeho neschopnost vygene-
rovat unikatny test pre kazdu overovaciu poziadavku. Opakujice sa testy moze
totiz utocnik vyuzit a to ukladanim si spravnych odpovedi a pri opatovnom do-
taze utocnik odpovie uz spravnou odpovedou z jeho databazy.

Strojové ucenie je najpokrocilejsim a najefektivnejsim spdsobom ttoku, najma
pre obrazkové typy testov. Tato kategéria predstavuje napriklad metddy rozpoz-
navania a analyzy obrazu uc¢inné pri obrazkovych CAPTCHA testoch.

CAPTCHA testy st zaloZzené na otvorenych problémoch umelej inteligen-
cie, napriklad dekédovanie a nasledne rozpoznanie skreslenych obrazkov a textu.
Preto CAPTCHA testy taktiez vytvaraji vyzvy pre vyskumnikov v tejto oblasti.
Tieto testy st vyhodné pre oba smery: bud je CAPTCHA prelomend a isty prob-
lém umelej inteligencie je vyrieseny alebo CAPTCHA prelomena nie je a existuje
sposob, ako rozlisit ¢loveka od stroja.

Aj ta najdokonalejsia CAPTCHA sa dé jednoducho prelomit ak st na jej
prelomenie, v tomto pripade je vhodnejsie povedat vyriesenie, pouziti udia. To
nie je nutné brat ako nedostatok alebo slabinu, kedze prirodzene CAPTCHA ma
rozlisit cloveka od stroja. Problém je vSak masive zneuzivanie Tudskych zdrojov,
predovsetkym z krajin tretieho sveta, kde za vyriesenie tisic testov dostane ¢lovek
nieco malo nad 1 euro. Jednou z najznamejsich sluzieb riesenia testov CAPTCHA
pomocou lacnych Iudskych zdrojov je spolo¢nost ,Death by Captcha®. Podla ofi-
cialnej stranky tejto spolocnosti sa priemerné vyriesenie jedného testu pohybuje
od 7-12 sekind s uspesnostou 93% (aktualizované kazdi minitu). CAPTCHA
test je zaslany pomocou im pontkaného API ndhodnému pracovnikovi, ktory test
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nasledne vyriesi. Pracovnici sa nachadzaji v juhovychodnej azii, Indii a v Pa-
kistane’. Sluzba je podla portalu pontkand 24 hodin denne, dokéZe vraj vyrie-
sit ruské alebo vseobecne cudzojazycné testy. Riesitelia CAPTCHA testov pre
utocnikov nemusia byt len zamestnanci Specializovanej firmy. V pripade tutoku
presmerovanim to moézu byt aj bezni pouzivatelia, ktori o tom zvécsa nevedia.
Kazdy test rozlisenia cloveka od stroja ttocnik presmeruje na skutoc¢ného clo-
veka, ktory vyuziva ind webovu sluzbu slubujticu za vyrieSenie testu vysledok.
Utoc¢nik rieSenie testu pontkne webovej sluzbe, ktora test vygenerovala. Tento
utok je nazyvany aj ,pornograficky utok“, kedze riesitelia su casto navstevnici
stranok takéhoto typu [1]. Obrazok 1 demons$truje myslienku takéhoto ttoku.

1. Pouzivatel H chce vyuzit sluzby stranky P, ktora spolupracuje s ito¢nikom
U.

2. Sluzba P informuje utocnika.

3. Uto¢nik U sa snazi o pristup k webovej sluzbe W.

4. Ta na jeho poziadavku odpovedda HTTP odpovedou obsahujicou CAPTCHA.
5. Uto¢nik preposle CAPTCHA test médiu P.

6. P oznami pouzivatelovi, ze mu spristupni svoj obsah po tom, ¢o vyriesi

CAPTCHA, zasle mu ju.
7. Pouzivatel H test vyriesi a odosle uto¢nikovi. (moze prebiehat aj cez P)
8. Uto¢nik sa fiou pokisi autorizovat
9. W vyhodnoti riesenie a odosle odpoved U.

10. V pripade, Ze bolo riesenie spravne, U o tom informuje sluzbu P. V opa¢nom
pripade sa prejde ku kroku 2.

11. P poskytne pouzivatelovi H slibeny obsah.

3http: //www.deathbycaptcha.com/user/compensation
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Obr. 1: Utok presmerovanim.

1.3 Druhy CAPTCHA

Podla typu tlohy poskytnutej na vyriesenie bude v tejto préaci rozlisenych nie-
kolko druhov CAPTCHA testov. Tato kapitola popise niekolko druhov najpou-
zivanejSich CAPTCHA. CAPTCHA testy st pre verejné pouzitie poskytované
aplika¢nym rozhranim, kde autorska aplikacia reaguje na poziadavku o vygene-
rovanie novej CAPTCHA samotnou tlohou a rieSenia niekedy v podobe hashu.
Ak by bolo riesenie poskytované v nekdédovanej forme, bolo by jednoduché pre
utocnikov zbieraf spravne odpovede prostymi poziadavkami. Hashovanie odpo-
vedi nemé vyznam vzdy. Mnozina spravnych odpovedi pre CAPTCHA test ¢asto
nie je dostatocne obsiahla, aby sa nedalo hrubou silou (hashovanim vsetkych
moznosti) zistit, o ktort odpoved ide. Z tohto dévodu nie st v praci poskytované
odpovede hashované.

1.3.1 Rozpoznavanie textu

Prvy, ale stale hojne pouzivany druh, je zalozeny na prepise textu. Takéto testy
spoc¢ivaji na principe vygenerovania obrazku s textom, ktory pouzivatel musi
spravne prepisat do textového pola a potvrdit. Aby takato CAPTCHA nebola
jednoducho prelomena OCR technikami, text je znacne zdeformovany. Takéto
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deformacie su napriklad znaky otocené o nejaky uhol, prekryvajice sa pismena,
nahodné ciary alebo krivky cez text. Vdaka zdokonalujicim sa OCR technikami
rastie tiez aj miera deformacie textu casto hranic¢iaca s necitatelnostou clovekom.
Podrobnejsi popis v sekcii 2.2.2.

1.3.2 Rozpoznavanie obrazku

Obréazkova CAPTCHA predstavuje alternativu ku klasickej textovej. Najcastej-
sia implementacia obrazkového druhu CAPTCHA spociva v polozenej otazke
a ponuknutych niekolko moznosti vo forme obrazkov. Pre pouzivatela je tato
forma CAPTCHA testu rychlejsia, pohodlnejsia a jednoduchsia, otazka je, ¢i je
aj efektivnejsia. Nevyhoda tejto formy je nutnost poznat popis obrazkov, ktoré sa
volia pri vytvarani CAPTCHA testu. Popis sa d4 ziskat bud priamym priradenim
clovekom alebo zvic¢sa menej presne — strojovym priradenim. Pre implementacie
tejto formy CAPTCHA su typické tieto charakteristiky robustnosti:.

e Hadanie: pouzivatel si casto voli z 9 az 25 obrazkov, ¢o ¢ini tito formu
CAPTCHA testu pomerne jednoducho napadnutelni prostym zvolenim
nahodného obrazka. Mozné riesenie by mohla byt potreba vyriesit viacero
takychto testov.

e Pouzivanie znamych odpovedi: obmedzend mnozina dat je v tomto pripade
skor mnozina obrazkov, ku ktorym pozname presny popis. Priradzovanie
popisu fudmi je pomalSie, ¢o méa za nasledok obmedzenejsiu bazu dat, no
zaroven taktiez strojové priradzovanie generuje vacsie mnozstvo chybnych
alebo nepresnych popisov.

e Strojové ucenie: techniky rozpoznavania obrazu dnes uz rozpoznat zviera
alebo tvar dokazu. DalSou moznostou, ako dostat popis k obrazkovej moz-
nosti je reverzné vyhladavanie obrazkov.

1.3.3 Logické

Uloha je predand pouzivatelovi v textovej forme a odpoved sa odosiela bud tak-
tiez v textovej forme, alebo pomocou moznosti. Logické typy spocivaju v zodpo-
vedani jednoduchej textovej otdzky. Otdzky mozu byt vedomostného (napriklad
,Co lovi macka?“) alebo matematického charakteru (,kolko je 100+ 1007¢). Ota-
zok vedomostného charakteru, dost jednoduchych na to, aby ich spravne vedelo
zodpovedat miniméalne 90% pouzivatelov, nie je dost velké mnozstvo. Uto¢nik si
teda vsetky mozné otazky dokaze zozbierat rychlo spolu so spravnymi odpove-
dami.

Dalsou nevyhodou je nutné znalost jazyka, v akom je otdzka polozend. Na-
opak, jednoduché je poskytnutie alternativy pre handicapovanych Tudi, kedze
polozent otazku staci precitat programom, ktory to dokaze.
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1.3.4 Zvukové

Generator CAPTCHA testu pontkne zvukovy zaznam hovorenych slov. Po-
dobne, ako pri textovych formach, aj tu sa informécia najprv zdeformuje. Aj
v tomto pripade Sumom, no niekedy aj inymi pridanymi zvukmi, ktoré by ne-
mali branif v interpretacii povodnej zvukovej informécie ¢lovekom. Pouzivatel si
zvuk prehra a zadd do textového pola slova, ktoré pocul. Aj tu je nevyhodou
nutnd znalost jazyka, v akom je zvukovy zaznam vygenerovany, ak je obsahom
zvuku hovorena re¢. DalSou nevyhodou méze byt neschopnost stroja prehrat zvuk
(napr. desktopovy PC bez reproduktorov) alebo nevola cloveka pustat zvuk na-
hlas, najmé ak sa nachadza na verejnosti.

1.3.5 Testy nevyzadujice interakciu

Tato forma nepozaduje po pouzivatelovi ziadnu priamu interakciu s rozpozna-
vacim systémom — namiesto toho rozpoznavanie prebieha na zakladne pouzi-
vatelovho spravania sa. Automatizovany tutok na webové sluzby mdze prebiehat
vykonanim skriptu, ktory je zalozeny na automatickom prechadzani stranok a in-
terpretacii HT'TP odpovedi. Vyplni formulare, nasledne ich odosle a cely postup
zopakuje. Sposobov, ako rozpoznaf robota plniaceho skript je niekolko:

e Pozadovanie sedenia: kedze odoslanie vyplneného formularu je len HTTP
poziadavka typu POST (alebo GET), utoc¢nik, ak pozna format pozia-
davky, ju moze zaslat bez predoslého nacitania HTML dokumentu. Server
teda musi detegovat, ze HTML obsah nebol zobrazeny, ¢o odliSuje stroj
od cloveka, kedze legitimny pouzivatel odosle HT'TP poziadavku pomo-
cou formulara zobrazeného v HTML dokumente. Server vygeneruje session
kTa¢, ktory odosle spolu a pripoji sa k formularu HTML dokumentu. HT'TP
poziadavka, ktora sa odosle, uz session kli¢ mat bude. Poziadavky z for-
mularu odoslané bez session kltuca alebo s nezhodujicim sa kIticom nebudu
prijaté.

e Honeypot: tento sposob spoc¢iva v nasadeni formulara, ktory je v skutoc-
nosti atrapa. Ak je uto¢nikov skript jednoduchy a CSS neinterpretuje, tak
tento formular vyplni a odosle, ¢im sa od pouzivatela odlisi. Ten totiz for-
mular nevidi: formulér je skryty pomocou ,display: none“ CSS atribuitu
alebo JavaScriptom zo stranky odstraneny, resp. inym sposobom skryty.
Uvedeny sposob nie je dostatocne robustny. Nasadif na web robota usity
na mieru nie je problém. Pre tito¢nikov dnes rovnako neni problém takéto
prvky odignorovat interpretovanim kaskadovych stylov alebo inym sposo-
bom.

e Prihlasenie uctom socidlnej siete: dnes coraz cCastejsi sposob overovania.
Nie tplne bez interakcie — avsak interakcia sa povodne vyzaduje za inym
ucelom, napriklad pridavanie komentarov. Pouzivatel si overenie ani nemusi
uvedomovat. Toto ale nie je tplna ndhrada za CAPTCHA test[2]. Nehodi
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sa totiz vSade: formulare, kde méa zmysel pozadovat prihldsenie s 1ic¢tom
socialnej siete, je naozaj mélo.

1.3.6 Filter

Pri pouziti tohto spdsobu server obsahuje filter zachytavajici spravanie, ktoré
je podla vopred definovanych pravidiel oznacené za podozrivé. Existuje niekolko
pristupov:

Zakazané slova: pristup vyuziva fakt, ze niektoré slovd maji omnoho vacsiu
sancu objavit sa v prispevkoch robotov, nez legitimnych pouzivatelov. Statické
ulozenie tychto slov a nasledné filtrovanie prispevkov obsahujice dané slova nie
je robustné podla druhého kritéria — pouzivanie znamych odpovedi. Robot sa jed-
noducho tymto klic¢ovym slovam bude vyhybat. Bayesovo filtrovanie je na rozdiel
od statického spdsobu schopné prisposobit sa meniacemu sa spravaniu robotov.
Je zalozené na myslienke, ze ak podretazec ndjdeme v spame (automatizovane
odoslanom robotom), ale nie v prispevkoch od legitimnych pouzivatelov, tak
algoritmus usudi, ze prispevok je pravdepodobne spam. Nevyhodou je, ze fil-
ter tieto poznatky pred nasadenim neméa a trva mu, kym sa ich nauci. Model
sa trénuje explicitnym oznacovanim neziadanych prispevkov. Pre kazdé slovo si
filter prisposobi idaj o pravdepodobnosti vyskytu slova v neziadanych prispev-
koch. Slova pouzivané v legitimnych prispevkoch vo filtri naopak vzbudzovat
podozrenie nebudi. Po nauceni pravdepodobnosti slov (jednd sa vlastne o fun-
kcie vierohodnosti) si pouzité na rozhodnutie, ¢i prispevok bude povazovany
za neziadany, alebo ¢i je v poriadku. Na zvySenie presnosti méze byt vhodné
kombinovat Bayesovo filtrovanie s predefinovanymi pravidlami.

Black list: ¢ierna listina rozsahu IP adries, z ktorych maji roboti tenden-
ciu pripajat sa. Nevyhodami tohto pristupu je docasnost riesenia, ako aj mozné
blokovanie legitimnych pouzivatelov.

1.3.7 Autentifikacia

Problém overenia, ¢i ide o ¢loveka alebo stroj, by sa dal preadresovat na auten-
tifika¢né sluzby. Prispievat obsah sa povoli iba prihldasenym pouzivatelom, ktori
sa registruju pomocou nejakej autentifikacnej sluzby. Autentifikacna sluzba pri
registracii overi, ¢i ide o ¢loveka a konkrétne, o ktorého cloveka ide. To sluzba
zaisti napriklad zaslanim kédu pomocou SMS spravy, ktory ma pouzivatel pre-
pisat. Ak by sa neidentifikovala konkrétna osoba, nijak by sa registracia od kla-
sicktho CAPTCHA testu nelisila.

1.3.8 Biometrika

S vyvojom technoldgii, ako aj s pokrokom automatizovanych ttokov mézme
v budicnosti ocakavat sofistikovanejsie metody overovania pravosti pouzivate-
lov. Tak, ako sme nedavno zaznamenali prichod pokrocilejsieho spdsobu overenia
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od Googlu jednoduchym kliknutim vedla textu ,,Nie som robot*, mozme tiez oca-
kavat, ze sa v blizkej budicnosti objavi vyuzivanie biometriky v kazdodennom
zivote. Dnesné telefény uz bezne disponuji senzorom na detekciu odtlackov alebo
zabudovanym softwarom na rozpoznavanie tvari. Sice nie uplne ako CAPTCHA
test, ale uz v dnesnej dobe sa pouziva biometrika pri overovani identity pouzi-
vatela, napriklad pri nakupoch. Je mozné, ze v blizkej budicnosti to uz nebude
slizit ako nahrada za heslo, ale aj ako plnohodnotny CAPTCHA test[2].

2 Rozbor vybranych stcasnych implementacii

2.1 TextCaptcha

Implementécia TextCaptcha' je CAPTCHA pontikajica logické tilohy v textovej
forme. API umoznuje odpovedat na poziadavky generovania testu vo forme XML
(k6d 1) a JSON (kéd 2).

<captcha>

<question>If tomorrow is Saturday, what day is today?</question>
<answer>f6f7fec07£372b7bd5ebl96bbcalf3f4</answer>
<answer>dfc47c8ef18b46890982979d05cfdcco</answer>

</captcha>
Zdrojovy kod 1: Textcaptcha vyzva XML forméte
{
"g": "If tomorrow is Saturday, what day is today?",
"a": ["f6f7fec07£372b7bd5ebl96bbcalf3£f4",

"dfc47c8efl18b46890982979d05cfdcco"]
}

Zdrojovy kod 2: Textcaptcha vyzva v JSON formate

V odpovedi je otazka v atribtte ,,q“ pre JSON a v elemente question pre XML
format. Pole vsetkych moznych spravnych odpovedi mozno najst v atribite ,,a*“,
elemente answer. Takito odpoved mozno dostat HTTP poziadavkou pre ad-
resu v tvare http://api.textcaptcha.com/<yourID>.<format>, kde <yourID>
je identifikator sluzby vyuzivajicu toto API a <format> je XML alebo JSON
format. Teda pre http://api.textcaptcha.com/56595.json dostavame odpoved:

Teda tlohou je zodpovedat, ktoré z cisel 44, 8 a 4 je najmensie. Podporo-
vany jazyk je (britskd) angli¢tina, takze odpoved by mohla byt Four alebo 4.
Podla API treba pouzivatelovu odpoved zbavit prebytocnych medzier na za-
ciatku a konci refazca, konvertovat vSetky znaky na malé a nésledne vytvorit

4dostupnd na http://textcaptcha.com/
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{

"g":"44, 8 or 4: which of these is the lowest?",

"a"

:[ "a87ff679a2£3e71d9181la67b7542122c",

"8cbad96aced40b3838ddo9f07£f6ef5772"]

}

MD5 hash. A skutocCne, prvy hash uvedeny v poli odpovedi zodpovedd MD5
hashu refazca ,,4“ a druhy ,four*.
Mozné typy logickych tloh, ktoré pouzivatel ma vyriesit:

aka je n-ta cifra v ¢isle m?

z danych slov, kolko z nich je cast tela?

z danych slov, kolko z nich je farba?

dané cislo napisané slovami prepiste ciselne

vyrieste n@Qm, kde n,m si prirodzené ¢isla a @ je jedna z operécii plus
alebo minus dané slovne alebo znakmi

dnes je (den v tyzdni), aky den v tyzdni bude zajtra? 4 varidcie miesto
dnes — vcera, resp. zajtra

z danych slov, ktoré z nich je den vikendu?

z danych ¢isel, vyberte najmensie/najvacsie

z danych slov, ktora je v poradi n-ta farba?

z danych slov, ktora je v poradi n-ta cast tela?

z danych slov, ktoré je v poradi n-té ¢islo?

farba predmetu je? (farba predmetu je v texte zmienend)

ako sa vold osoba? (meno osoby je v texte zmienené)

TextCaptcha nedisponuje prilis dobrej robustnosti. Otazky typu kolko casti
tela alebo kolko farieb sa nachadza v nasledujtcich slovach nie su tazko uhad-
nutelné, kedze vymenovanych slov pre pohodlie pouzivatela nezvykne byt velky
pocet — 1 az 6. Z 50 vygenerovanych otazok bolo pre 7 moznosti odpoved ,,1°,
ktord bola aj najcastejSou odpovedou, ¢o predstavuje 14% Sancu na tspech pri
sucasnom odpovedani ,,1¢ Ma zmysel teda po pouzivateloch pozadovat viacero
spravnych odpovedi.

18



2.1.1 TextCaptcha solver

V préaci bol navrhnuty a implementovany skript, ktory demonstruje, ako by mohlo
vyzerat automatické riesenie TextCaptcha testu. Skript schopny riesenia tychto
testov nazvem TextCaptcha solver. TextCaptcha solver slizi jedine na demon-
stracny ucel; vystupom prace nie je skript automatizovane prelamujici Text-
Captcha. GUI softwaru je zndzornené na obrazku 2.

TextCaptcha solver
TextCaptcha:

4 add two is what?

Answer:
g

Correct:

Yes

Get new and solve

Click to solve saved captchas

Sobved: 50 Incorrect: 0

TextCaptcha Question:

What is the 1st digit in 78763917
Solved answer:

7

Correct:

TextCaptcha Question:

Lion, tracksuit, rice, library, tooth and apple: how many body parts in the list?
Solved answer:

1

Correct:

TextCaptcha Question:

What is sixty nine thousand four hundred and seventy seven as a number?
Solved answer:

69477

Correct:

Obr. 2: TextCaptcha solver.

Rozhranie ma podobu jednoduchého HTML dokumentu s dvoma tlac¢idlami.
Prvé tlac¢idlo ,,Get new and solve* dostane z TextCaptcha API JSON odpoved
s otazkou a hashom spravnej odpovede z adresy poskytovanej API
http://api.textcaptcha.com/56595.json. Test vyriesi, otdzku zobrazi pod titu-
lok , TextCaptcha:*, odpoved pod titulok ,,Answer:“, hash odpovede skontroluje
s hashom spravnej odpovede poskytnutym API a vysledok zhody ¢i nezhody
zobrazi pod titulok ,,Correct:“. Tlac¢idlo ,,Click to solve saved captchas® vyriesi
pevne zadané ulozené pole 50tich takychto CAPTCHA testov a vypiSe ich pre-
hladne podobnym spdsobom.
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Vsetka logika je implementovana v jazyku JavaScript. Riesenie kazdého testu
spociva v dvoch fazach:

1. Rozpoznanie typu tlohy

2. VyriesSenie ulohy

2.1.2 Rozpoznanie typu ulohy

Na zistenie, o aky typ ulohy ide, pouzivam zhodu s vhodne zloZenymi regu-
larnymi vyrazmi a jednoduchy bodovy systém. Kazdy typ tlohy dostane akési
¢iselné vyhodnotenie sance, ze ide o ulohu daného typu. V retazci — otazke sa
hladaju klicové slova, ktoré by mohli naznacovat, ze ide o dani ilohu. Napriklad
vybrat zo slov, ktora je v poradi n-ta farba je ina tloha, nez spocitat, kolko farieb
sa v otazke nachddza. Preto zhoda slova farba prida body tuloham oboch spo-
minanych typov, no detekcia radovej ¢islovky v otazke bodovo predbehne tlohu
typu kolko farieb sa v otazke nachddza. Funkcie obsahuju aj alternativne zadané
ulohy, ktoré TextCaptcha API nevygenerovalo, no ocakava sa, ze by mohlo: ra-
dové ¢islovky sa medzi priblizne 100 vygenerovanymi testami nachadzali jedine
v tvare 1%, 274 nikdy nie slovom, no bodovacie funkcie po¢itaji aj so slovnym
vyjadrenim, podobne sa ocakavaju alternativy inych tloh. Nakoniec sa vybe-
rie maximum z vypocitanych bodov a podla toho sa rozhodne, ktory problém
sa bude riesif. Ak sa zhoda nenajde, funkcia vrati nulové skére, ¢o naznacuje, ze
nepojde o ulohu daného typu. Predpokladajme, Ze v tllohe bude treba vybrat cast
tela. Kedze cast tela sa v angli¢tine sa Casto vyjadruje dvoma spdsobmi(body
part, part of the body), aj regularny vyraz pocita s oboma podobami. Toto ove-
renie a nasledné zvysenie bodov ale musi byt len za predpokladu, ze bola najdena
aj radova cislovka. Ak by predpoklad platit nemusel, tak v pripade tlohy typu
,kolko casti tela“ by sa tejto tilohe nespravne zvysilo skore.

2.1.3 Vyriesenie ulohy

V tejto sekcii budu popisané principy rieSenia niektorych typov tloh. Majme
napriklad najjednoduchsiu tlohu a tou je zistit meno osoby, ktoré je v otazke
uvedené. Priklad otazky takejto tlohy by mohol byt , The name of Lisa is?“
Pomocou regularneho vyrazu najdeme vsetky slova zacinajice sa na velké pis-
meno a odpovieme, Ze meno je nase posledné najdené slovo. To vrati spravnu
odpoved pre vyssie uvedenu otazku, no aj pre jednoduchsie formy, ako napri-
klad ,,John’s name is?“. Nakoniec odpoved prevediem na retazec malych pismen
a zahashujeme.

Dalie znazornené riesenie bude riesenie typu tloh napr. ,What is 8 add 107
7 textu vydolujeme zoznam cisel a operatorov, ¢i uz su popisane slovne alebo
inak. Teda napriklad z refazca ,jone, 7 thousand and thirty two, 5¢ vrati cisla
1, 7032 a 5. V poli s operatormi sa budi nachiddzat vSetky najdené zhody re-
guldrneho vyrazu /minus|plus|add|+]|-/°. TextCaptcha generuje len tlohy, kde je

5s priznakmi global a case insensitive
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potreba scitat alebo odcitat. Ak sa z nejakého dovodu nenasiel ani jeden opera-
tor, tipneme si vysledok 1. K prvému ndjdenému ¢islu budeme pric¢itavat alebo
odcitavat vsetky ostatné. TextCaptcha generuje tento typ tlohy iba s dvoma
prirodzenymi ¢islami a jednym operandom, no implementécia rata s viacerymi
¢islami a operandmi.

Predpokladam, ze cisel sa v refazci bude nachadzat viac, preto ich bude
potreba nejakym sposobom oddelif. Vyuzijem to, ze TextCaptcha oddeluje cisla
¢iarkami a slovami ,,and“ a ,or® Taktiez ale treba pocitat s tym, ze ¢isla je mozno
oddelit operatorom, napr. vo vyraze ,eight + 10“ st ¢isla oddelené operatorom
plus. V anglickej gramatike sa avSak spravne pre ¢isla vacsie ako 100 pise v slov-
nom vyjadreni pred prvé slovo mensie ako sto spojka ,and“. V tomto pripade
ale spojka neoddeluje ¢isla, preto je dolezité vsetky spojky plniacu ,,gramaticka*
tlohu odstranit a to spravnym nahradenim. Nahradenie funguje sposbom: najdi
vyskyt slova hundred, za ktorym moze nasledovat biely znaka nasledne pod-
retazec ,,and“ a cell zhodu nahrad retazcom hundred. Podobne pre thousand
a million. Potom sa uz dané spojky moézu nahradif ¢iarkami. Z refazca ,three
thousand and twenty five and 45 or forty six“ sa teda stane ,three thousand
twenty five, 45, forty six“. Ostava toto pole previest na 3 ¢isla. To funguje nasle-
dovnym sposobom: pre kazdy prvok pola si zapamatam zaklad a sumu. Prechadza
sa cez Cisla. Ak je ¢islo mensie, nez 100, do zdkladu bude pricitané aktualne ¢islo.
V opac¢nom pripade pojde o ¢islovku, ktorou bude mozno treba nasobit. Pokial
je zéklad prazdny (teda, ak je 0), nebude sa ¢islom nasobit, ale do zdkladu sa
hodnota ¢isla pricita. Dalej, ak zédklad nie je prazdny, treba zistit, ¢ uz pred ak-
tualnym cislom bolo vécsie ¢islo. Ak ano, znamena to, ze nasobit sa bude zaklad,
nie cela suma. Napriklad majme ,,two hundred thousand three hundred“, teda ,,2
100 1000 3 100, aktuélne ¢islo 100. Pre prva stovku plati, ze suma = 2 < 100,
teda bude sa nasobit cela suma. Suma bude po tejto iteracii 200. Pre druhu
stovku ale plati suma = 200000 > 100, teda bude sa nasobif jedine zaklad,
teda 3 - 100. Ak suma prevysuje aktualne ¢islo, po vynasobeni aktualneho ¢isla
so zakladom sa vysledok pripocita k sume. Ak aktudlne ¢islo prevysuje sumu,
znamena to, ze predoslé hodnoty iba udavali ndsobok aktualneho ¢isla, c¢ize 100,
1000 alebo 1000000 sa nimi vynéasobi. Po tom, ¢o bol zdklad k sume pripocitany,
je treba zaklad vynulovat. V poslednom kroku cyklu este do sumy pripoc¢itam
zvysny zaklad, pre pripad, kedy bolo posledné ¢islo mensie ako 100. Este raz si
ilustrujme algoritmus na priklade ,sixty nine thousand four hundred and seventy
seven®. Po prevedeni dostavame ,,60 9 1000 4 100 70 7%, s ¢im bude algoritmus
pracovat nasledovne (i je iterdcia, an je aktudlne ¢islo, base je zaklad):
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an  base sum H

60 60 0

9 69 0
1000 0 69000
4 4 69000
100 0 69400

70 70 69400
7 77 69477

O O B~ WO

2.1.4 Vyhodnotenie

TextCaptcha generuje pekne formatované otazky, s oddelenymi moznostami na vy-
ber a s malou variabilitou, na ¢o sa da napisat na mieru skript, ktory riesi takto
zadané otazky. Z 50 otdzok mal implementovany riesitelsky algoritmus stoper-
centnu uspesnost. Vyuzival uz spominané oddelené moznosti ¢iarkami a spojkami
— text nebol nijak deformovany. Premenlivost otdzok rovnakého typu napr.:

e What is one million and two as digits?
e Enter the number one thousand seven hundred and twenty eight in digits:
e What is forty thousand seven hundred and ninety four as a number?

nebola dostacujica, na to aby sa skriptu nepodarilo identifikovat typ tlohy a na-
sledne ho vyriesif.

Vyuzivanie korektného a fixného formatovania v skripte riesiacom TextCapt-
cha testy ma za nésledok velky pokles v presnosti v pripade, ze sa format otazky
zmeni. Aj napriek tomu, ze tato implementacia pocita aj s niektorymi pripadmi,
ktoré sa v TextCaptcha testoch nenachadzajui, ale v budicnosti by mohli, zmena
formatu otazok a ich deforméacia by si vyziadala zmenu rozpoznavacich a rie-
siacich algoritmov. Napriklad algoritmus detekcie mena funguje na principe vy-
bratia posledného slova, ktoré sa zacina na velké pismeno. V pripade, ze by
TextCaptcha generovala tieto typy tloh s kazdym slovom zacinajice sa na velké
pismeno, presnost pouzivatelov by pravdepodobne takmer vobec neklesla, zatial
¢o algoritmus pouzity v skripte by odpovedal spravne jedine v pripadoch, kde je
meno posledné slovo — tspesnost riesenia by drasticky klesla. To by sa riesilo
bud fixnou databazou mien v skripte, alebo by algoritmus vyuzival existujice
databazy mien na internete.

Zoznam otazok vygenerovanych TextCaptcha API, ktoré boli vo findlnej verzii
skriptu testované (niektoré otazky sa nemusia presne zhodovat s ich generovanou
verziou):

e What is the third body part in yellow, thumb, toe, brick and wrist?

e What is the 1% digit in 78763917

22



Lion, tracksuit, rice, library, tooth and apple: how many body parts in the
list?

What is sixty nine thousand four hundred and seventy seven as a number?
What is the 2"¢ number in the list twelve, 9 and 217

six add 10 minus 15 is what?

Yesterday was tuesday, what day is tomorrow?

What day is tomorrow, if yesterday was Saturday?

Saturday, Friday or Tuesday: which day is part of the weekend?
What day is today, if tomorrow is Thursday?

Three + eight equals ?:

Enter the lowest number of 36, 14, 79, four, 54 or ninety nine:

26, sixty three, 68, 40, seventy seven or thirty two the largest is?
Which digit is 7*" in the number 1077293

Brown, hotel, green, elephant and blue: the 3rd colour is?

Fourteen minus 3 equals ?

What is one million and two as digits?

The colour of a black nose is?

Enter the number one thousand seven hundred and twenty eight in digits:
What is forty thousand seven hundred and ninety four as a number?
What is seventy eight thousand nine hundred and three as digits?

If the duck is black, what colour is it?

Of the numbers 53, 31 or twenty, which is the biggest?

John’s name is?

The name of Lisa is?

The number of body parts in the list head, chest, tooth, heart, elephant
and T-shirt is?

In the number 7235970, what is the 7" digit?

Eight add 10 is what?

23



How many colours in the list foot, pink, nose and purple?
The brown shirt is what colour?
The list face, coffee and butter contains how many body parts?

The list yellow, shorts, duck, ant, knee and wine contains how many co-
lours?

If a person is called Richard, what is their name?

The list coat, chest, cow and white contains how many colours?

Eight plus ten is what?

One, thirty two, ten, twenty two and 33: the 4th number is?

How many colours in the list trousers, fruit, hotel, green, apple and bank?
What is two plus 77

How many colours in the list glove, church and black?

What is eighty six thousand three hundred and ninety as digits?

Of the numbers five, forty three, 52, fifty six or 51, which is the largest?
What is thirty one thousand six hundred and thirty three as digits?

11, 25, 32, twenty four and nineteen: the 2°¢ number is?

The colour of a green dog is?

If the tracksuit is black, what colour is it?

Rice, yellow, Red and black: How many colours in the list?

The 4th number from 19, four, eighteen and twenty two is?

The list coffee, horse and foot contains how many body parts?

Enter the number forty nine thousand nine hundred and two in digits:
12, thirty seven, three and 25: the 2°¢ number is?

Enter the number seventy thousand and eighty five in digits:

Mnozina farieb pouzitda v skripte obsahuje napriklad farby ,purple“, ,ma-
genta® alebo aj ,beige“. Mnozina casti tiel pouzita v skripte obsahuje napriklad
Singer(s)“, ,chest* alebo aj ,,thigh(s)*
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2.2 Google reCaptcha
2.2.1 The NoCAPTCHA reCAPTCHA

V roku zacal 2013 Google namiesto klasickych obrazkovych CAPTCHA nasa-
dzovat testy sledujice interakciu pouzivatela s CAPTCHA testom prostrednic-
tvom internetového prehliadac¢a. Dokaze v mnoho pripadoch rozoznaf cloveka
od stroja sledovanim stop nevyzadujice priamu pouzivatelovu interakciu. Ne-
splnenie (mozné nesplnenie aj bez samotnej interakcie pouzivatela) tohto druhu
znamenalo pontknutie dalsieho, resp. niekolko dalsich CAPTCHA testov, ten-
tokrat uz obrazkového a narocnejsicho. Koncom roka 2014 uz zacal tento druh
prevazovat nad ostatnymi druhmi CAPTCHA testov pouzivanych pri Google
sluzbach.

Tento druh testu sa pouzivatelovi javil len ako odskrtavacie policko [3] vedla
textu ,Nie som robot“ (ang. verzia ,I'm not a robot“). Pouzivatel uz nemusi
zapasit s prepisovanim tazko c¢itatelného textu, staci na dané policko kliknut. To
plati samozrejme len za predpokladu, Ze sa spravanie testu nezda nijako podoz-
rivé. Pouzivatel si nemusi a vacsinou ani nie je vedomy, ¢o povazuje tento test za
podozrivé a ¢o, naopak, napoveda, ze pouzivatel je legitimny. IP adresy, cookies
ulozené z ostatnych webovych domén a taktiez aj jeho pohyb mysou po ploche
testu — to vSetko sluzi ako dokaz legitimnosti. Google samozrejme taji presné
sledované informacie. Ich zverejnenie by totiz mohlo pomoct prelomeniu tohto
testu a teda robotom dostaf sa cez tento filter. Vsetko, ¢o sa o tomto teste vie,
bolo odpozorované alebo Googlom zverejnené (nie do podrobnosti). 60%-80%
pouzivatelom stacil 1 klik na overenie tohto druhu testu®.

Pre pouzivatelov pouzivajici mobilné zariadenia, Google poniikne rovno zbierku
obrazkov s tlohou rozoznat obrazky alebo naopak v rozdelenom obrazku ozna-
¢it jeden predmet. Castou tlohou je napriklad zobrazenie obrazkov z premévky
s ulohou oznacit vsetky vozidld/autd/autobusy, atd.

2.2.2 Google reCaptcha — rozpoznavanie deformovaného textu

Ako bolo popisané v predoslej kapitole, tento druh CAPTCHA overuje legitim-
neho pouzivatela pomocou prepisu z obrazka obsahujici zdeformovany text. Su-
casnd implementacia Google reCaptcha pontika tento druh testu az pri opakova-
nych dotazoch od jedného pouzivatela. Bezny pouzivatel by pri prvom overovani
mal klasicky vidiet prvy druh a to odkliknutie ,,Nie som robot*.

Neprelomitelnost rozpoznavania deformovaného textu z obrazka vyrazne zvy-
suje obtiaznost samotného nachadzania znakov, nez ich nasledné rozpoznavanie.
Totiz segmentécia (lokalizécia jednotlivych znakov) je vo vSeobecnosti tazky a vy-
poctovo drahy problém. Preto kvalitnd CAPTCHA tohto druhu by mala byt
odolna voci segmentacii. Existuju rozne mechanizmy odolné voéi segmentécii,
napriklad mechanizmy spajajice susedné znaky, niekedy znaky az prekryvajuic.
Spajajuce mechanizmy sa osvedcili a pouzivaji sa dodnes.

Shttps://www.wired.com/2014/12/google-one-click-recaptcha/
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Obr. 3: Zdeformovany a pospajany text reCaptcha
Okrem (proti) segmentaénych algoritmov sa tento druh Google reCaptcha
snazi bojovat proti prelomeniu este niekolkymi sposobmi:
e lisi sa hribka pisma
e deformécia celého retazca
e text je ndhodny, nevytvarajuici slova
e pouzitych niekolko réznych typov pisma

Existuje mnoho pristupov ako (automatizovane) riesit /prelomit ttto variantu
Google reCaptcha testu. V tejto praci ukazeme jeden zo sposobov[4]. Mozné
prelomenie by sa mohlo skladat z 3 krokov:

e Predspracovanie obrazka
e Detekcia znakov pomocou vzorkovania

e /makova segmentacia

2.2.3 Predspracovanie obrazka

Predspracovanie obrazka spoc¢iva v prvotnom zvacseni rozliSenia — zjemneni hran
jeho textu. Nasledne je obrazok konvertovany na c¢ierno-biely. Proces posterizacie
na dve farby sa moéze uskutocnif klasickym high-pass filtrom: pixely s farbou
vyssou nez stanovend hranica si konvertované na ¢iernu, ostatné na bielu farbu.
Poslednym krokom v predspracovani obrazka je znizenie hriubky textu. To sa
uskutoéni z niekolko dovodov: normalizuje sa hruibka pisma, teda na hribke
pisma vo vstupnom obrazku nezéalezi. Dalsim dévodom je zrjchlenie vykonnosti
v dalsich krokoch — pre spracovanie mensieho mnozstva pixelov.

Y

Obr. 4: Obrazok po predspracovani
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2.2.4 Detekcia znakov pomocou vzorkovania

V tomto kroku sa deteguje, do ktorej zo styroch kategorii znak spada. Kategorie
st rozdelené podla charakteristickych tvarov znakov:

e Znaky s bodkami: i, j
e Okruhle znaky: a, b, d, e, g, 0, p, q
e Krizové znaky t, f

e Znaky tvaru S

2.2.5 Identifikacia znaku s bodkami

Na vzniknuté komponenty sa pouzije tzv. segmentaciu farebnou vyplnou. Kazdy
komponent sa momentalne moze skladat z jedného znaku, skupiny znakov alebo
z Casti znaku a vsetky si vdaka predspracovaniu cCiernej farby a majt rovnaku
hribku pisma. Po segmentécii farebnou vyplnou sa kazdy komponent zafarbi

inou farbou

Obr. 5: Komponenty st po segmentacii farebnou vypliou rozliénej farby

Zmnaky i’ a ’j’ sa skladaju z tela znaku a bodky nad nim. Detekcia bodky
spoc¢iva v spocitani pixelov jedného komponentu — maly pocet indikuje ze ide
o bodku. Pre detekciu tela je potreba najprv najst komponenty, ktoré sa nacha-
dzaju pod bodkou. Znovu sa aplikuje algoritmus segmentéacie farebnou vyplnou,
tentokrat taktiez prechddza vietkymi smermi, no pri vyplitan{ ignoruje horizon-
talne susedné body — napodobniovanie tvarov pismen ’i’ a ’j. Cez novovzniknuté
komponenty sa pretne pomyselna ciara tak, aby prechadzala cez bodku, pricom
prilis vzdialené komponenty ignorujeme. Komponent najblizsie k bodke bude
pravdepodobne telo znaku.

2.2.6 Identifikacia okrtuhleho znaku

Na farbu pozadia obrazka sa aplikuje segmentacia farebnou vyplnou. Po tychto
krokoch st komponenty pozadia oddelené réznou farbou. Komponenty pozadia
teraz vyplitaju obliky znakov, ale aj umelé obliky vytvorené spdjanim (segmen-
tacie) znakov. Umelé obliky sa daju rozoznat od oblikov znakov vdaka tomu,
ze pocet vyplnenych pixelov je maly, resp. je velky, ale blizko sa nachadza oblik
znaku — to indikuje, Ze ide o umelo vytvoreny oblik vytvoreny spajanim.
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Obr. 6: Segmentacia farebnou vyplinou aplikovana na znakové a umelé obluky

2.2.7 Identifikacia krizového znaku

Kreslenim akéhosi imagindrneho obdlznika okolo krizovej ¢asti znaku sa do-
siahne, ze ho znak pretne v kazdej strane prave raz. Tato skutocnost sa da
vyuzit pri detekcii kriza v znaku: prechddza sa obrazkom s tymto imaginarnym
obdlZnikom a ak kazd4 jeho hrana pretne prave jednu ¢ast znaku s rovnakou
farbou, tak aktuélna pozicia obdlznika indikuje, ze sa tam moéze nachddzat pis-
meno krizového tvaru. Po detekcii jednej moznej pozicie sa vSetky ostatné detek-
cie krizu v rdmci uz detegovanej pozicie ignoruji. Takto sa pokracuje, kym nie
je prejdeny cely obrazok. Z konecnych moznych detegovanych znakov s krizom
sa odstrania tie, ktorych detegovany kriz sa nachadza v dolnej polovici kompo-
nentu — u ktorych teda asi nakoniec nepojde o krizovy znak. Taktiez tie, kde
pixely znazornujuce kriz nie su suvislé a tie, kde sa kriz pretina s oblikom iného
znaku.

2.2.8 Identifikacia znaku tvaru S

Najprv je treba vytvorit vertikalny histogram mapujici pocet pixelov farby inej,
nez je farba pozadia. Kedze znaky sa mozu pretinat, ignorujeme casti histogramu
odpovedajtice pretinajicim sa ¢astiam. Dalej sa v histograme najde postupnost
za sebou iducich hodnot o 3 alebo viac pixeloch. Ak tato postupnost je vac-
sia nez nami stanoveny prah dostacujici na sirku pismena ’s’, oddeli sa tento
znak od susednych, kde sa ako hranice pouziji prvy a posledny stipec néjdenej

postupnosti.
hs U N "I T |

Obr. 7: Znézornenie poctu pixelov v stipcoch obrézka pomocou histogramu

2.2.9 Segmentacia

V tejto casti sa oddelia znaky detegované v predoslom kroku. Ako prvé sa vyplnia
vsetky detegované tvary znakov na bielo. To jednak skryje najdeny vzor a rozdeli
spojené znaky na oddelené komponenty.

Ostavajuce viditelné komponenty budeme rozlisovat ako vlastné a zdielané.
Vlastné komponenty patria jedine jednému znaku. Teda napriklad na Obr. 5

zelend a Cervena cast komponentu su znaku vlastné, pretoze patria len jednému
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znaku. Zdielané komponenty st vysledkom spajania znakov, nepatria teda len
jedinému znaku, na Obr. 8 je to napriklad je to oranzova cast, spdja 'p’ a i’

Obr. 8: Zdielany komponent

Medzi tymito dvoma druhmi sa rozliSuje nasledovnym sposobom: zdielany
komponent spaja viacero znakov a teda ma ovela vacsi pocet pixelov, nez vlastné
komponenty. Uloha segmentécie detegovaného znaku sa teda menf na zistovanie,
kde pretnuf zdielany komponent. Na hotovy znak je potreba spravne pretnuty
zdielany komponent, detegovany tvar znaku a jeho priclenené vlastné kompo-
nenty.

2.2.10 Identifikacia pretinacich bodov

Poloha pretinaceho bodu zdielaného komponentu zalezi na znaku, s ktorym sa
komponent spaja. Zdielany komponent spdjajuci znak s bodkou ma pretinaci
bod (horizontalne) blizko, pretoze takyto znak ma mala sirku a ak by bol pre-
taty daleko od jeho vlastného komponentu, mohli by byt znicené znaky s nim
spojené. Identifikacia pretinacieho bodu pre znaky krizového tvaru je podobna
a pre rovhaky dévod.

Pre zdielany komponent spajajuci znak okrihleho tvaru, jeho pretinaci bod je
od neho dalej. Okruhly tvar sa totiz nachadza vo vnutri znaku, pretinanie blizko
znaku by ho poskodilo. Podobne pre znaky tvaru ’s’.

Na Obr. 9 je znazornené najdenie pretinaceho bodu, kde zdielany komponent
spaja pismena 'u’ a 't’. Znak 't’ je znak krizového tvaru, preto jeho pretinaci bod
bude blizko neho. Cervené kruznica znéazoriuje pretinaci bod a §ipka znéazoriuje
jeho vzdialenost od vlastného komponentu pismena 't

/

Obr. 9: Néjdenie pretinacieho bodu

2.2.11 Pretinanie

Body pretinania sa hladaju v obrazku so stencenym textom, no ozajstné preti-
nanie je vyhodné uskutocnovat na povodnom obrazku. Jednou z vyhod je zno-
vupouzitelnost — uz rozpoznané znaky sa mozu zhodovat s dalsimi v budicnosti
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pontknutymi. Dalsia vihoda méze byt jednoduchsie a presnejsie vykonanie OCR
po segmentacii.

Pri samotnom pretinani s body pretinania prenesené zo spracovaného do
povodného obrazku. Suradnice pretinacich bodov budu v oboch verziach obrazku
rovnaké, kedze rozmery obrazkov su totozné. Do obrazku je nésledne vlozeny
imagindrny obdlznik (na Obr. 10 je konkrétne rozmerov 6x15), s jeho stredom
v bode pretinania. Vnttri obdlznika sa pretne znak najkratsou moznou cestou,
ktora ho dokaze pretnuf cely. Ak takato cesta neexistuje, jednoducho pretneme
znak vertikalne cez bod pretinania.

- 'll_
Obr. 10: Oddelenie zdielanych komponentov

Obr. 11 znazornuje vysledok pretinania zdielanych komponentov v , hrubsej“
verzii obrazka, kde kazdy segmentovany znak je zvyrazneny roznou farbou. Pis-
mena uz oddelené farbou je jednoduché izolovat napr. farebnym filtrom. Takto
izolované pismena je prosté precitat/previest na text pomocou OCR technik.
Zmaky ziskané z vysledkov OCR technik aplikovanych pre kazdé izolované pis-
meno sa zretazia v spravnom poradi, ¢im sa uz ziska spravny vysledok.

s

Obr. 11: Vysledok segmentacie

Podla autorov [4] dosahuje tento sposob prelomenia tispesnost 68% na testo-
vacej vzorke 100 CAPTCHA testov. VSeobecny test na nezavislych 400 vzorkach
dosiahol 62% tspesnost. Uspesnost je pocitand aj vratane s implementéciou OCR
technoldgie, ktorej tispesnost sa pohybuje okolo 95%. Utok tvorci implementovali
v jazyku Java na stroji s procesorom 2,4 GHz Intel Core 4 CPU a 4GB operac-
nou pamatou. Priemerny ¢as potrebny na prelomenie jedného testu bol priblizne

7 sekund.

2.3 Neviditelna CAPTCHA

Ohlasena v roku 2017, neviditelna (,invisible*) CAPTCHA vytvorena pre webové
stranky je pre pouzivatela nepovsimnutelnd, kedze nevyzaduje ziadnu explicitni
interkaciu s testovacim systémom. Cielom tohto CAPTCHA testu od Googlu je
zbavit sa akejkolvek interakcie zo strany pouzivatelov. Nema ziadne odskitavacie
policko, nepozaduje prepis textu, ani spajanie obrazkov. Namiesto toho, tento
druh monitoruje, ako pouzivatel interaguje s webovou strankou. Programatorovi
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webovej stranky staci zahrnit script a pridat zopar HTML atribttov k niektorym
prvkom. API taktiez umoznuje explicitné vyvolanie funkcie kontroly v JavaScrip-
tovom kdéde. Kompletna dokumentacia k tomuto testu je dostupna na oficidlnej
stranke’.

3 LayerCaptcha

Mnoho obrazkovych CAPTCHA testov je zaloZenych na principe rozpoznania
povodného znenia textu po jeho zdeformovani, spoliehajiic sa na problematickost
pocitaca tlohu vyriesit pomocou OCR. Taktiez na pouzivatela rozpoznat text
takmer okamzite a bez problémov. To vsak casto zlyha tplne — nezriedkavo
sa text zdeformovava natolko, Ze pouzivatelovi neostava ni¢ iné, nez si spravnu
odpoved tipnut.

Select all squares with

buses

N THO)

Obr. 12: Nejednoznacnost tlohy CAPTCHA testu od Google

Iné druhy vyzaduja identifikdciu konkrétnych objektov v kazdej z niekolko
casti obrazka. Prikladom takéhoto overenia je napriklad dobre znama moderna
CAPTCHA od Google znazornend na obrazku 12. Takéto overenie nie je bez-
problémové a to hned z dvoch hladisk. Prvym je ziskavanie obrazku a nasledna

"https://developers.google.com /recaptcha/docs/invisible
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automatizovana identifikacia objektov v nom. Napriklad na natrénovanie neuroé-
novej siete len jedného typu objektu ako v tomto pripade autobusu je potrebna
rozsiahla trénovacia sada. Ak je predmet rozpoznavania dostatocne jednodu-
chy na naucenie pre prevadzkovatela webservru s CAPTCHA testom, povedzme,
mensieho formatu, tak moézme pocitat s tym, ze je dost jednoduchy aj pre titoc-
nika. Dals{ problém vidno hned na ilustracii. Ak4 je spravna odpoved tohto
obrazkového testu? M& pouzivatel vybraf aj pneumatiky? Pocita sa to este ako
autobus? A ak ano, zahrnuje spravna odpoved aj stvorec tiplne vlavo-dole, resp.
je v tieni obsiahnutéd aj pneumatika?

V praci navrhnuty CAPTCHA test pracuje na podobnom principe. Strucne:
obrazok bude rozdeleny vzdy na 9 casti a pouzivatel ma za tlohu vybrat tie
Casti, ktoré obsahuju ¢asti iného obrazka. Obrazky si CAPTCHA server (pred-
volene, vid sekciu 3.2.2) stahuje z www.wikimedia.org a prekresluje ich cez seba.
Obréazky dokaze cachovat, predpripravovat, vyhladavat optimalizované velkosti
obrazkov, menit velkosti a nastavovat premenlivii kvalitu JPG formatu pre dosia-
hnutie minimalizacie potrebného preneseného mnozstva informacii. Podrobnejsie
v podkapitole o implementacii 3.2. Prekreslenia sii randomizované tak, aby ne-
boli nikdy totozné, no ale aby bolo pouzivatelovi vzdy jasné, ¢i zasah zaplaty do
inej casti obrazka sa povazuje za spravnu odpoved alebo nie.

Funkcionalita bude predvedend napriklad na webovej stranke fiktivnej pizzé-
rie. Po navrhu a implementéacii jednoduchej HTML stranky na obrazku 13 bu-
deme chcief zabranit automatizovanému hlasovaniu v malom prieskume v pravej
Casti. Je potreba zvolit z niektorej moznosti hlasovania (moznost je podéiarknuté
podla pozicie kurzora).

T - ~
" QUICK PIZZA

TIRV EV
Dip YOU KNOW? SURVEY!

the term pizza was first recorded in the 10th century?
there’s a pizza museum in Philadelphia?

one of the first documented Internet purchases was a pizza?
the first North Korean pizzeria opened in 2009?

in India, the most preferred pizza topping is tofu?

' VEGETARIAN PIZZAS.
r YOU'RE LACKING SOME FRUIT

FictioNal Pizza Company, Ltd. Opening Hours: Rz

Madeup Street 1400, Fantasyspring, CA 90210 Sunday to Thursday: 10AM - 10PM

USA Friday and Saturday: 9AM - 11PM

Obr. 13: Fiktivna stranka s hlasovanim vyzadujicim overenie

Volba bola odosland na server, no nebola zapocitana a server odpovedal
s vyzvou. JavaScript kéd (vid sekciu 8), ktory rozumie struktire vyziev tohto
CAPTCHA testu, po spracovani odpovede vyvolal akciu na skripte obsluhujicom
pouzivatelské rozhranie. Pouzivatelovi sa otvori moddalne okno s jednoduchym
a lahko pochopitelnym minimalistickym dizajnom. Vyhodou tohto modalneho
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okna s velkosfou na celt obrazovku je, ze velky obrazok CAPTCHA testu sa uz
navrhar stranky nemusi snazit obtiazne zakomponovat do layoutu stranky. To
by znamenalo bud nepraktické prekopanie velkej casti stranky alebo zmensSenie
obrazku na velkost, ktora pouzivatelovi nemusi stacit.

As a preventio O obo O eed to

olve AP A to vote. Select one o

O areqas o e displayed p e
ontain part of other p e

| don't know

Obr. 14: LayerCaptcha GUI

Pouzivatel vidi instrukcie, ¢o mé robit (a preco). Pouzivatel moze okno za-
vriet velkym cervenym tlacidlom s ndpisom Close, odoslat vyznacené odpovede
alebo si opytat novy obrazok, ¢i pouzit alternativny CAPTCHA test. Na servri
je nastaveny maximalny pocef nespravnych odpovedi. Po jeho dosiahnuti musi
pouzivatel pockat Specifikovany cas. Poziadavka na novy obrazok sa predvolene
pocita ako polovica nespravnej odpovedi.

Odoslala sa spravna odpoved, no spravca pozaduje 2 vyriesené vyzvy. Skript
zachyti CAPTCHA odpoved a vie, ze ma GUI uvedomif, nech zobrazi informaciu
o spravnej odpovedi a kolko este spravnych odpovedi pozadujeme. Pri najazde
kurzora na cast obrazka kurzor indikuje, ze cast obrazka reaguje na kliky, okraje
sa rozsvietia. Oznacené Casti maju zlté okraje a su vnatorné, aby bolo jasné, ze
je oblast vybrana a uz sa po najazde kurzoru nezvyraznujia. Na obrazku 15 vidno
rozdiel medzi vyznacenou ¢astou (vpravo) a ¢astou, na ktorej stoji kurzor.

Na obrazku 16 je vidiet reakciu na informéaciu od servru o nespravnej odpo-
vedi. Klientovi sa predvolene neposle spravna odpoved na zle odpovedané vyzvy
a rovno sa zasle nova. Samozrejme s informaciou, ze spravne vyzvu nevyrie-
sil. Spravca servru si moze zvolit, ¢i sa pri nespravnej odpovedi zachova pocet
spravnych odpovedi alebo sa vynuluje. Po zaslani server odpovie informaciou
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Correct! Just 2 more!

1 don't know Use altern. CAPTCHA

Obr. 16: Oznamenie o nespravnej odpovedi

o spravnom vyrieseni. Teda jedine pokial to pouzivatelovi netrvalo prilis dlho —
viac ako stanoveny ¢as na jednu odpoved.

Pouzivatel je podobnym spdsobom uvedomeny o vyprsani ¢asového limitu.
Casovy limit je len jednoduchd konstanta v obsluhujicom PHP skripte a sa-
mozrejme moze byt zmenena. Na obrazku 17 je vidiet podobu modalneho okna
pri zobrazeni na portrétovo orientovanych obrazovkéach, konkrétne smartfénu.
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® 192.168.0.104 0]

As a prevention from robots, you need to
solve this CAPTCHA to vote. Select one or
two areas of the displayed picture which

contain part of other picture.

Use altern. CAPTCHA

Close

Obr. 17: GUI layout LayerCaptcha na teleféne

Grafické rozhranie modalneho okna sa prisposobi velkostou prvkov, ale aj ich
rozlozenim. Po tspesnom vyrieseni tlohy sa modalne okno zavrie a pouzivatel
uz uvidi vysledky hlasovania.

3.1 Pouzité technolégie
3.1.1 Node.js
Node.js je

e open-source

e medziplatformové

e JavaScriptové

runtime prostredie, softwarovy systém navrhnuty pre programovanie vysoko ska-
lovatelnych webovych aplikécii. Je to technologia umoznujica programétorovi pi-
sat webové servre v jazyku JavaScript. Zjednocuje vyvoj webovych aplikacii pre
jeden programovaci jazyk, naproti pouzivaniu roznych jazykov medzi klientom
a servrom. Node.js je udalostami riadena technoldgia schopna asynchrénneho
I/0.

Node.js vytvoril v roku 2009 Ryan Dahl ako alternativu k Apache HTTP
Servrom nezvladajucim velké mnozstva konkurentnych pripojeni. JavaScript uz
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bol vtedy davno dobre znamy jazyk, takze rozsirenie systému Node.js po ko-
munite webovych vyvojarov bolo mimoriadne rychle. O rok neskér bol vydany
balickovy manazér npm — node package manager zjednodusujuci publikovanie
a zdielanie zdrojovych kdédov Node.js kniznic. Balicky z npm st pristupné cez
www.npmjs.com — webovu stranku umoznujucu vyhladavanie balickov, zobrazu-
jucu popularitu balickov, dokumentacie, atd. Druhy sposob vyuzitia balickového
systému je pouzit nastroj prikazového riadku npm, ktory okrem iného dokaze
balicky stahovat, aktualizovat, editovat package.json sibory.

Node.js je stavany na Google V8 engine implementovanom v C++4. V8 kom-
piluje JavaScriptovy zdrojovy koéd priamo do strojového kédu namiesto real-
timeovej interpretacie. Vysledkom je pre vysokodroviovy jazyk mimoriadna rych-
lost konkurujuica jazykom vyuzivanych na tvorbu vykonnostno kritickych aplika-
cii. A to aj napriek dynamickému typovaciemu systému, ¢i automatickej spravy
pamate. Preto je Node.js revolu¢na technologia — uz si programétor nemusi vybe-
rat medzi pohodlnym vyvojom a rychlostou, Node.js poskytuje obidva aspekty.
Node.js proces nepotrebuje viacero vldkien. Narozdiel od jazykov ako C alebo
Java, pouziva asynchrénne I/O volania, jedno vldkno na obsluhu slucky uda-
losti, pricom konkurentnost medzi procesmi je spravovand automaticky systé-
mom. Node.js vyuziva dobre zndme POSIX API a C kniznice, namiesto reimple-
mentécie ich funkcionality[5].

Skripty boli testované na Node.js 8.11.3 a 10.16.0.

3.1.2 PHP

Server ukazkovej stranky bezi na vstavanom PHP web servri, urcenej prave
na testovacie ucely. Svojim vznikom predstavoval jazyk PHP akisi webovi revo-
liciu. PHP je totiz napriek svojej schopnosti generovat plne dynamické stranky
pomerne jednoduchy a pohodlny jazyk. PHP je multiplatformova technologia
a zaroven velmi flexibilna: okrem HTML a textovych dokumentov, PHP ma za-
budovani podporu pre generovanie PDF stuborov, JPEG, GIF, ¢i PNG grafiky.
Vyborne zvladnuta je aj podpora pre databazy. U PHP je podpora dobre zna-
mych databdz samozrejmostou, no podporu ponika aj pre tie menej zname[6]. Aj
dnes PHP este tvori backend vécsiny dynamickych webovych stranok. PHP 5 vy-
dand uprostred roka 2004 priniesla mnozstvo novych vylepseni. Okrem objektovo
orientovaného pristupu priniesla aj novy engine, PDOs a niekolko vykonnostnych
vylepSeni. Dnes vicsina PHP web servrov pouziva verziu 7+4[7]. V préci sa PHP
skripty testovali na verzii PHP 5.6 a 7.2.

3.2 Implementacia

V tejto kapitole podrobnejsie vysvetlim sposob fungovania LayerCaptcha. Algo-
ritmus generacie, poziadavky o novy test, spracovanie servrom a nésledne kli-
entom si ukazeme nahliadnutim do implementéacie niektorych aspektov mecha-
nizmu. V praci bola navrhnuta a naprogramovana servrova cast sluzby generujica
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a poskytujuca LayerCaptcha testy, skript PHP triedy umoznujuci odliSovat pou-
zivatelov pohodlnym a objektivne orientovanym pristupom, PHP skript generu-
juci webov stranku s jednoduchym hlasovacim prvkom vyuzivajic autentifikaciu
pouzivatelov pomocou zmienenej triedy. Dalej bola implementované aj obdoba
PHP web servru Node.js Express.js® aplikdcia. Dalej samotnt webovi stranku
okrem HTML a CSS suborov vyzivajicu tiez scripty na komunikaciu s PHP
servrom implementujicim logiku hlasovania, skript na spracovanie CAPTCHA
suvisiacich odpovedi a generujicu grafické pouzivatelské rozhranie, s ktorym po-
uzivatel interaguje pri rieseni vyzvy.

3.2.1 Odpovedanie na poziadavky

Program generujuci CAPTCHA testy a posytkujuci ich zaujemcom je servrova
Node.js aplikacia. Spustenie aplikacie cez hlavny skript ,,app“ spusti HTTP ser-
ver pocuvajuci na adrese a porte danych v nastavitelnych konstantach, forkne
proces na poskytovanie statickych suborov a zapoc¢ne beh manazéra aplikécie.
Manazér ,Mgmt“ spravuje beh celého procesu generovania, cachovania, posky-
tovania vyziev, kontrolovania potreby generacie. Jeho funkcionalitu, tak ako aj
vsetky nastavitelné konstanty si ukazeme neskor. Odpovedanie prebieha nasle-
dovnym sposobom: po tom, ¢o ndm manazér preda hotovy CAPTCHA test ob-
jekt captcha, pripravime hlavicku HT'TP odpovede indikujicu, ze typ odpovede
bude JSON objekt(application/json podla TANA Specifikicie). Akykolvek typ
cachovania odpovedi je pre nads v tomto pripade neziadice. S kazdou novou
prosbou o CAPTCHA test by mala prist nova, jedinecnd a predtym nevyge-
nerovanda CAPTCHA. Preto v hlavicke nastavime cache-Control na hodnotu
no-store. Odpoved pozostava z retazca obsahujtici JSON reprezentaciu findlnej
podoby testu — teda spravnu odpoved a odkaz na staticky poskytovany obrazok,
ako vidno v kéde 3. Manazér ma testy uz predpripravené a ak pocas generacie
vznikne chyba, manazér ju len zaloguje a vygeneruje test znovu. Kedze beh ma-
nazéra je nekonecna slucka implementovana ako c¢asovy interval, aplikacia bude
reagovat na signaly prerusenia ako SIGINT uvedomenim manazéra, ktory po
prijati signalu ukonci svoju pracu.

{"path":"/cl.jpg", "answer":"35"}
Zdrojovy kod 3: Forma odpovede

Mgmt je trieda manazujica chod aplikacie. Presnejsie, je to trieda len, dajme
tomu, syntakticky. JavaScript, narozdiel od klasickych objektovo orientovanych
jazykov triedy nemd. Slovo class v jazyku JavaScript (od ES6) je pokus do-
dat programatorom JavaScriptu zvyknuti na jazyky ako Java typicky rys tychto
programovacich jazykov — triedy. V skutoénosti JavaScriptové triedy su si so

8viac o Express.js v 4.1.2
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skutoénymi triedami podobné do urcitej miery len syntakticky. V JS ma kazdy
objekt vlastnost prototype, ¢o je len referencia na iny objekt[8]. Pri volani s ,new*
X sa vytvori objekt, ktorého prototyp je prave X. Trieda objektov su v skutoc-
nosti objekty, ktorych prototype vlastnost referencuje ten isty objekt. Ak objekt
nemd vlastnost, ku ktorej na nom pristupujeme (mozné kontrola pomocou me-
t6dy hasownProperty), pokracuje sa v hladani v prototypovom retazci, az kym
sa vlastnost nendjde alebo prototypovy nekonci. V JavaScripte sa teda kopiruje
referencia na delegovany objekt — preto sa o JavaScripte zvykne hovorit ako
o prototypovom OOP, nez klasickom triedovom.

Kedze manazér alebo jeho obdoby budi pouzité na predpripravonie testov
v celej praci, popiSeme si teraz, ¢o ma na starosti. Mgmt si bude udziavat rad
hotovych CAPTCHA testov pripravenych na odoslanie. Zvlast si bude udrziavat
uz zoznam odoslanych testov. Manazér periodicky maze staré odoslané testy —
nema zmysel si udrziavat obrazky dlhsiu dobu, pouzivatelovi trva jedno vyrie-
senie len niekolko sekind. CAPTCHA sa zmaze z tohoto zoznamu, ale aj sibor
na disku obsahujuci telo obrazka. Doélezity aspekt mechanizmu generovania tes-
tov je cachovanie stiahnutych obrazkov. Obrazky, ktoré si z internetu aplikécia
zaobstara, hned nezahodi, ale odlozi si ich na neskor a znovupouzije. Kazdy obra-
zok je reprezentovany ako objekt triedy nLcImage, ktory ma zopar jednoduchych
metdd a stavovych premennych. Aky ma vlastne vyznam cakat pred pridanim
do cache? Uvedomme si, ze ak by boli obrazky ihned znovupouzitelné, utocnik
by si mohol poprosit o novy CAPTCHA test, ktory by mohol dostat z obraz-
kov, z ktorych bol vytvoreny povodny. Ani z dvoch rovnakych obrazkov sa nikdy
nevygeneruje rovnaky test (detaily generovania budi ukézané neskor), no pri
vacsom Stasti by sa mu mohlo podarit najst a zneuzif podobné ¢rty obrazkov
a pouzit to na prelomenie povodného testu.

Na poziadavky sa teda odpoveda predpripravenymi testami. Ak sa pri odpo-
vedani zisti, Ze pocet predpripravenych testov je prilis nizky, zvysi sa kapacita.
Periodicka kontrola sa o doplnenie kapacity postara. Ak sa ocakava odpoved, ale
nemame ziaden test pripraveny na odoslanie, poziadavka sa prida do rady ca-
katelov a odpoveda sa hned po dokonceni generovania nového testu. Periodicka
kontrola pri odovzdani hotového testu manazérovi vzdy najprv uspokoji cakate-
lov. Az ked ziadni cakatelia nie s, pridava sa do zoznamu pripravenych testov.
Poziadavkam sa teda odpoveda spdsobom First Come, First Served.

3.2.2 Stahovanie obrazkov

Ak Mgmt pri periodickej kontrole zisti, Ze pocet pripravenych testov nedosahuje
hodnotu aktudlne potrebnej kapacity, zaobstara si 2 obrazky, z ktorych vytvori
novy CAPTCHA test. Obrazky sa primarne snazi znovupouzif, no ak sa to ne-
podari, poprosi o obrazok imageProvidera. To je konstanta Mgmt modulu, v kto-
rej je predvolene importovany v praci implementovany modul na ziskavanie ob-
razkov, zvany WikiImageProvider. Pouzivatelovi programu ni¢ nebrani pouzit
vlastny modul poskytujici obrazky. Zdrojovy kod 4 predstavuje metédu get Img
nasho poskytovatela obrazkov wikiImageProvider. Kedze takmer kazda metoda
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sa bude vykonavaf asynchronne, pouzijem $tyl zapisu async/await. V JavaSc-
ripte predstavuje async/await’ mimoriadne pohodlny sposob[9], ako pracovat
s asynchronnymi funkciami. Po tom, ¢o je metdéda oznacend klicovym slovom
async, moze v sebe vyuzivat await — cakanie na vysledok Promisu nachadza-
jucim sa za await, namiesto starého znameho .then() a .catch() vedicemu
k objemnému kédu. Ako vidno z kédu 4, princip je nasledovny:

1. _getImgLink prejde HTML dokument obalujtci ndhodny obrazok (pont-
kané cez wikimedia API'Y. To zahriiuje ziskanie optimdlnej velkosti ob-
razka. Kedze Wiki API to predvolene jednoducho neumoznuje, ostava na to ap-
likacia sama. Optimélna velkost obrazka je uréena v konstantach. Metoda
najde velkost najpodobnejsiu optiméalnej. Optimalna velkost obrézka by ne-
mala presahovat rozmer 700x700 pixelov — ¢lovek na vyriesenie CAPTCHA
testu nepotrebuje vidiet obrazok v 4K UHD rozliseni. Metoda taktiez vy-
hodi vynimku, ak je obrazok prili§ maly. Minimalna velkost obrazka je
znovu definovand v konstanach. mgmt ¢akajice na obrazok pochopi vyho-
denie vynimky, zaloguje dovod a poktsi sa stiahntut obrazok odznova.

2. getExtFromImgLink vrati forméat, presnejsie priponu obrazka. Navratova
hodnota méze byt len retazec z jpg, png a null pre vSetko ostatné. Ak je
teda format nepodporovany, uvedomi sa o tom Mgmt vyhodenim chyby.

3. _downloadImgData stiahne telo obrazku pomocou Node modulu request-

promise—native

4. _arrangeTempFile vytvori novy docasny sibor pomocou Node modulu
tmp-promise. Prefix je nastavitelny v konstantach a je predvolene ,LC-
TMPEF-“ Zvysok nazvu zaisti modul a pripona je pripona zistena v druhom
kroku. Modul zaisti vytvorenie siiboru v adresari systémovo urcenom na do-
casné subory. V mojom pripade bola teda plna cesta k doc¢asnému suboru
,C:\Users\ Kristian\ AppData\ Local\ Temp\LC-TMPF-3752mTpF3DIWS
950.jpg". Objekt vrateny touto metdédou bude obsahovat cestu k suboru
a taktiez funkciu na jeho zmazanie.

5. _writeAndGet Img zapiSe obrazok do doc¢asného stiboru a vrati novy LcImage
obsahujtci cestu k stiboru a funkciu na jeho zmazanie.

Mgmt teda dostane jeden LCImage, na vyrobu CAPTCHA testu sa ale po-
trebné 2, preto tento postup spusti hned dvakrat''. Vykondvanie tychto dvoch
poziadaviek sa moze prekryvat, no nie je v ziadnom pripade paralelné. Nezabu-
dajme, ze Node.js proces je jednovlaknovy. To ale vobec nevadi: kym prvé get Img

90d ECMAScript 2016
Ohttps://commons.wikimedia.org/wiki/Special:Random /File
Hak nie je pristupny obrazok z cache
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napriklad ¢aka na request odpoved, aby mohla spracovat spominany HTML do-
kument, druhé get 1mg, ak mu to slucka udalosti umozni, moze zacat s vykona-
vanim kédu a neprestane, az kym nenarazi na dalSie asynchrénne ¢akanie (alebo
kym funkcia nedobezi dokonca).

const getImg = async () => {
const imgLink = await _getImgLink (),
ext = WC.getExtFromImgLink (imgLink) ;
if (l!ext)
return Promise.reject (new Error (‘Unsupported file extension of
link ${imgLink}'));
const imgData = _downloadImgData (imgLink), tmpFileObj =
_arrangeTempFile (ext) ;
return await _writeAndGetImg ((await imgData) .data, await
tmpFileObj);
}i

Zdrojovy kod 4: Postup stahovania obrazka

3.2.3 Generovanie tvaru

Po tom, ¢o mame po ruke 2 obrazky, z ktorych budeme generovat CAPTCHA
test obrazok, moézme ich predat ako argument funkcie createFromPair, ¢o je
funkcia modulu nccreator. Funkeia berie ako argumenty pole (dvoch) Lcimage
obrazkov a funkciu generujicu vzorku, podla ktorej bude jeden obrazok vkres-
leny do druhého. Vzorka je teda tvar casti vkresleného obrazka. V praci som
navrhol a implementoval modul generujuci taktuto vzorku, patternProvider. Na
nasledujucich strandch sa budem venovat mechanizmu generacie vzorky, kedze
prave tvar prekresleného obrazka urcuje, ¢i bude nasa CAPTCHA jednoducho
prelomitelnd pomocou roznych technik na detekciu hran a identifikaciu tvarov.
Funkcia generujica vzorku je okrem sirky a vysky voland este s dvoma silami
rozvratu hranic vzorky — tie urcuju, ako velmi sa budu randomizovat vrcholy
pomyselného stvoruholniku vzorky a riadiace body kriviek. Kazdéa vzorka bude
urc¢end vrcholmi, medzi ktorymi vytvorime 4 krivky. ,,Padding” vzorky je vzdy
Stvrtina, patina alebo Sestina (urcené ndhodne) sirky/vysky. Urcuje to, ako da-
leko od okraja sa maju nachadzat vrcholy vzorky. Takto to ale nenechdame, hned
po vytvoreni objektu s vrcholmi ho preddme metdéde disruptPatternBounds,
ktora vrcholy ndhodne rozmiestni. Neprekroc¢i ale padding, teda vrchol nepre-
miestni mimo hranice. Akceptuje tiez parameter urcujici akou silou maja byt
vrcholy rozhéddzané. 0 reprezentuje nijak, 0.5 maximalne do polovice paddingu,
1 maximalne do hodnoty paddingu. Bez udania tohto parametru je parameter
desatina z ndhodného celého ¢isla od 0 po 10 (vratane 0 a 10), vygenerované pre
kazdy vrchol znova. Smer, teda vlavo/vpravo a hore/dole rozhodenia pozicie vr-
cholu je vzdy urceny ndhodne s rovnakou pravdepodobnostou. 4 krivky budeme
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generovaf pomocou algoritmu de Casteljau na generaciu Bézierovych kriviek, za-
lozeného na opakovanej linedrnej interpolacii[10]. Bézierova krivka stupna n je
urc¢end riadiacim polygénom ako ldmana ¢iara urcend tseckami medzi kontrol-
nymi bodmi F, ..., P,. Pre riadiaci polygén s n+ 1 bodmi potrebujeme vykonat
n krokov algoritmu, aby sme ziskali bod krivky. Parametrizacia Bézierovej krivky
stupna n je dana vztahom,

P(t) = an (”) (1 -9 P, t e (0,1)

i—0 \!

Teda v nasom pripade kubicka Bézierova krivka sa da vyjadrit vztahom

3

3 o

P(t) =Y <Z> (1 =) 4P = (1 —t)>Py + 3(1 — t)*tP, 4 3(1 — t)t*P, + t°Ps
=0

Pre kazdu hranu pomyselného stvoruholnika sa vygeneruju riadiace body ku-
bickej beziérovej krivky. Bude ich spolu 4 (n = 3), z toho pociato¢ny a koncovy
bod st vrcholy pomyselného stvoruholnika. Ostava teda generovat 2 body. Vyge-
neruju sa tak, aby pomyselnt tisecku medzi koncovymi bodmi rozdelovali na tre-
tiny horizontalne i vertikalne. Nasledne neokrajové kontrolné body rozhadzeme
podobnym sposobom ako pri vrcholoch pomyselného stvoruholnika. Nakoniec uz
vygenerujeme Bézierovu krivku vztahom uvedenym vyssie. Krok ¢ si zvolime ako
tretinu z d(Fy, Py) +d(Py, P2) +d(Py, Ps), kde d je euklidovska vzdialenost dvoch
bodov. Takto zvolené krokovanie sice vygeneruje krivko rychlo, no produkuje
nespojité krivky, ako je vidiet na obr 18.

Obr. 18: Vysledok riedkeho krokovania pri generovani Bézierovej krivky

Po kazdom zaznaceni pixelu teda spojim pixel s predoslym zaznacenym. Dva
body spojim jednoduchym algoritmom:
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1: x < 29

2: Y < Yo
3 d, < x— 1
4: dy <~y —

5. while |d,| > 1 or |d,| > 1 do

6:  if |d,| > |d,| then
7 if d, < 0 then
8: r+—x+1
9: else

10: r+xr—1
11: end if

12: else

13: if d, <0 then
14: y+—y—1
15: else

16: y<—y+1
17: end if

18: end if
19: dy <+ x — x0
20: dy <y —yo
21: end while

Prestivam sa tym smerom, ktorym som ku koncovému bodu vzdialenejsi, po
ceste zaznacujem pixely. Priklady vyslednych tvarov mézme vidief na obrazku
19. Dve vzorky vlavo o rozmeroch 100x100 a vzorka vpravo o velkosti 200x200
pripominajica zajaca'” so zaznacenym stredom pomyselného Stvoruholnika.

Obr. 19: Priklady vygenerovanych vzoriek

Po tom, ¢o st hotové obrysy vzorky, sa mozem pustit do jej vypliiania. Vy-
plnam scanline fill algoritmom. Zo zaciatku sa umiestni do stredu pomyselného

12alebo kacku! https://www.google.com/search?q=rabbit+duck+illusion&tbm=isch
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stvoruholnika seed, ktory bude sluzit ako pociatok. Vyplni sa riadok, na ktorom
sa nachddza seed a zapamata sa rozsah vyplnenej ¢iary a to suradnice xp,rg -
teda najmensiu a najvacsiu x-ovi hodnotu. Po vyplneni ¢iary sa prejde cez vSetky
pixely od [z, y —1] po [xr, y — 1] a rozmiestna sa nové seeds vSade, kde sa narazi
na zaciatok nevyplnenej oblasti — pridaju sa na vrch zasobnika. Analogicky pre
[x1,y+1] az [zg, y+1]. Dalej berieme z vrchu zasobnika a opakujeme, kym nie je
prazdny. Ilustracia (nedplného) jednoduchého vypliiania vzorky o velkosti 25x40
je na obrazku 20. Cervenym s znazornené seeds.

LoEEce
e s s
v i
L L1

Obr. 20: Vypliianie vzorky algoritmom scanline fill

Posledny krok je vyhladenie hran — pridanie transparencie hranam. Trans-
parencia sa prida krajnym h pixelom vzorky, kde pw je sirka vzorky, ph je jej
vyska a h = 1 + y/3min(pw, ph), nasledne sa h zaokruhli. Prejde sa cez vSetky
pixely okrajov vzorky, vypocitaju sa ich transparencie vztahom i/h, kde i je
vzdialenost aktudlneho pixelu od krajného pixelu +1. Na (de)kédovanie obraz-
kov, zmenu JPG kvality a (ak je v konstantach nastavené) na zmenu velkosti
povodnych rozmerov obrazka som pouZil modul imagejs'®. Porovnajme si teraz
2 casti CAPTCHA obrazkov vytvorené z rovnakych predloh, ale pri vytvoreni
jednej hrany neboli vyhladené. Nasledne na tieto casti aplikujem techniku detek-
cie hran pomocou Laplacidna. Vsimnime si, Ze technika vyhladenia hran znacne
ztazila detekciu nasej vzorky.

Modul vytvarajuci uz hotové obrazky rccreator sa potrebuje rozhodnuf,

Bhttps://github.com/guyonroche/imagejs
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Obr. 21: Obrazok bez (dole) a s (hore) vyhladenim po detekcii hran

kolko vzoriek méa generovat. Rozhoduje sa rovnomerne medzi jednou, dvoma
a jednou velkou (zaberajuca 2 miesta v mriezke). Ak jedna velka, tak sa opat
nadhodne rozhodne, ¢i ma byt prekreslend cez dve oblasti horizontalne alebo
vertikalne. Po prekresleni, v zavislosti od nastavitelnych preferencii, moéze ob-
razku zmenit velkost a néasledne ho ulozi ako vo formate JPG s kvalitou consTs.
jpgQuality. Hotovy Lcaptcha objekt preda volajicemu Mgmt, ktoré ho poskytne
cakatelom na CAPTCHA test alebo ho vlozi medzi ostatné predpripravené testy,
ak ziadni cakatelia nie sti. Odoslany obsah obsahuje JSON reprezentaciu cesty
k stiboru obrazku a spravnu odpoved. Obrézky ale nebudeme poskytovat tymto
procesom. Uvedomme si, ze Node.js proces je jednovlaknovy a poskytovanie ob-
jemnych statickych siborov moze zbytocne brzdit proces generovania a stahova-
nia. Preto vytvorime pri starte aplikacie este jeden Node.js proces. Ten uz moze
byt spusteny hostujicim systémom v novom vlakne. Narozdiel ale od POSIX
volania funkcie fork napriklad v jazyku C, fork nevytvori novy proces ako klon
aktualneho.

3.2.4 Nastavitelné konstanty

Pre Node.js proces generéacie sa daji nastavit globalne konstanty ovplyviniujice
tvorbu CAPTCHA testov. Konstanty sa daju nastavit klasickym sposobom ako
argumenty spusteného procesu formou ,-nazovParametru hodnotaParametru®
Parametre nemusia byt zadané ziadne. UkaZme si teraz zoznam nastavitelnych
konstant a ich predvolené hodnoty, ktoré vstupujia do platnosti, ak nie st prede-
finované argumentami procesu.

checkInterval
Ako c¢asto sa bude kontrolovat pocet predpripravenych testov a nasledne
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spustené generovanie, ak sa zisti, Ze je pocet hotovych vyziev nedostatoc¢ny.
Doba je v milisekundach. Predvolene 3000.

captchaSaveDirectoryPath
Cesta k adresaru, kde sa budua ukladat obrazky hotovych vyziev. Predvo-
lene . /captchas’.

capacityCutbackInterval
Udava, ako casto sa znizi minimalna pozadovana kapacita predpriprave-
nych testov. Doba je v milisekundéch. Predvolene 1000 - 60 - 2

capacityCutbackMinPercentage
Udéava minimalnu hodnotu podielu hotovych testov a kapacity, ktora musi
byt splnend, aby doslo k zniZzeniu kapacity. Predvolene 0, 9.

capacityDynamic
Ak je nastavené na hodnotu nepravdy, nutny pocet predpripravenych tes-
tov bude pri celom behu programu rovnaky a rovny konstante pociatocnej
kapacity. Predvolene true.

initialCapacity
Pociatocna kapacita. Predvolene 3.

ptrnBoundsDisruptionSeverity
Udéva silu randomizacie pozicie vrcholov pomyselného stvoruholnika vzorky
ako racionalne ¢islo z intervalu 0 az 1. 0 znamena nerandomizovat vobec,
1 znamend maximalne ku okraju hranic vzorky. Predvolene 1.

ptrnBoundsDisruptionSeverity
Udava silu randomizacie pozicie riadiacich bodov styroch kriviek z intervalu
0 az 1. Hodnoty maju rovnaky vyznam ako pri predchadzajicej konstante.
Nedefinovand alebo prazdna konstanta znamena, ze pre kazdy bod nahodne
urcime silu ako racionélne ¢islo v rozmedzi intervalu 0 az 1. Predvolene 1.

ptrnRepeatAttemptDelay
Minimalna doba odkladu generacie vzorky po zlyhani generacie.'* Doba je
v milisekundach. Predvolene 50.

ptrnVisualizeCreation
Ci ma vizualizovat postup generécie vzorky. Vizualizicia vytvori niekolko
desiatok obrazkov do adresara urc¢enym konstantou nizsie. Ide len o ,de-
bugovaciu® funkcionalitu, pri nasadeni by mala byt vypnuta. Predvolene
false.

Mpovedzme, ze je to len ,bezpecnostné opatrenie®. Nie je mi zndma ziadna chyba v algoritme,
kvoli ktorému by generovanie vzorky mohlo zlyhat
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ptrnVisualizePath
Adresar, kde sa obrazky vizualizacie budu generovat. Predvolene je to ad-
resar 'public/images’.

ptrnSmoothen
Urcuje, ¢i sa majua vzorky po hranach vyhladzovat transparenciou. Pred-
volene true.

optimizeSize
Urcuje, ¢i sa maju pri stahovani obrazkov preferovat rozmery uvedené kon-
stantami nizsie. Predvolene true.

optimizeResizeWidth
Preferovand sirka obréazku v pixeloch. Predvolene 640.

optimizeResizeHeigth
Preferovand vyska obrazku. Predvolene 480.

forceResize
Urcuje, ¢i sa ma vysledny CAPTCHA obrazok preskdlovat na optimélnu
velkost. Predvolene false.

resizeAlgorithm
Ak sa méa menit velkost obrazka, tak urcuje algoritmus zmeny velkosti.
Podla dokumentécie cudzieho modulu st povolené volby refazce nearestNe-
ighbor, bilinearInterpolation, bicubicInterpolation, hermitelnterpolation, be-
zierInterpolation. Predvolene nearestNeighbor.

tmpPrefix
Prefix docasného stboru. Predvolene 'LC-TMPF-.

imgRepeatAttemptDelay
Minimélna doba odkladu stahovania obrazka po tom, ¢o je zahodeny na-
priklad kvoli nedostatocénej velkosti alebo nepodporovaného formatu. Doba
je v milisekundach. Predvolene 200.

imgMinWidth
Minimélna Sirka obrazka na to, aby sa mohol pouzit ako obrazok testu.
Predvolene 250.

imgMinHeigth
Minimalna vyska obrazka na to, aby sa mohol pouzit ako obrazok testu.
Predvolene 250.

jpgQuality

Kvalita obrazkov formatu JPG, ktoré bude program generovat. Hodnoty 1
az 100. Predvolene 55.
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cachingEnabled
Urcuje, ¢i mozu byt stiahnuté obrazky znovupouzité. Predvolene true.

cacheDelayBeforeReuse
Urcuje, po akej dobe moze byt obrazok znovupouzity. Doba je v milisekun-
dach. Predvolene 1000 - 60 - 2.

cacheMaxAdditionalDelay
Urcuje strop ¢asového odkladu na znovupouzitie. Doba je v milisekundach.
Doba pridania obrazku do zoznamu znovupouzitelnych je nahodné c¢islo
medzi X a X +Y, kde X je predchddzajica konstanta, a Y je tato. Pred-
volene 1000 - 60 - 2.

cacheReuselimit
Urcéuje maximéalny pocet znovupouziti obrazka. Predvolene 3.

cleanupOnExit
Urcuje, ¢i mé program pri Starte zmazat obrazky
v captchaSaveDirectoryPath. Predvolene true.

cleanupOnStart
Urcuje, ¢i mé program na konci zmazat obrazky
v captchaSaveDirectoryPath. Predvolene true.

captchaMaxAge
Urcuje, po akom case mé program zmazat vygenerovany CAPTCHA ob-
razok. Doba je v milisekundach. Predvolene 1000 - 60 - 15

serverPort
Urcuje port HTTP servru, ktory odpoveda na poziadavky o vyzvu. Pred-
volene 4000.

staticServerPort
Urcuje port HTTP servru, ktory poskytuje obrazky vyziev. Predvolene
4001.

staticFileCache
Urc¢uje doporucenit dobu uchovania stiahnutého obrazku. Doba je v sekun-
déach. Predvolene 600.

3.3 Robustnost LayerCaptcha

Nech je spravna odpoved prave dvojica z 9 oblasti. Sanca uhddnutia pri na-
hodnom voleni moznosti je nasledovna: 2 spravne moznosti z 9, teda %; dalej
sanca, ze uhddneme druhti moznost je 1 spravna moznost z 8, teda %, spolu teda
55 =2 78% Ako sme videli v predoslej sekcii o implementdcii, je rovnakd Sanca,
ze sa prekreslenie odohraje podla jednej z troch moznosti:
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1. jedno prekreslenie v jednej oblasti
2. jedno prekreslenie cez 2 oblasti
3. 2 prekreslenia v dvoch réznych oblastiach

Sanca uhadnutia avsSak pocitala stale s dvoma moznostami, teda v tretine sa bu-
212

deme mylit. 555 = 1,85% je teda Sanca uhadnutia pri tiplne ndhodnom hadani
a to vzdy dvojic. Vsimnime si ale: Sanca, 7ze spravne odpovede spolu budu suse-
dit'®, nie je 1/3, ale vysSia, kedZe 2 prekreslenia miesto jedného prekreslenia cez
2 oblasti nevylucuji moznost, ze spolu budu susedit. Inymi slovami, moznosti 2
a 3 mozu generovat rovnaké spravne odpovede. Nech nastane moznost generacie
3. Je 9-8 = 72 moznosti, ako dvojice vybrat. Ktoré z nich si ale susedné? V pr-
vom riadku 3x3 mriezky, ak vyberieme prvi oblast, dostavame 2 rozne moznosti,
ktorymi mozme vybrat dalsiu oblast tak, aby susedila s uz vybranou — a to ob-
last pod nou a vpravo vedla nej. Ak ako prva oblast vyberieme v 3x3 mriezke
prostrednti z prvého riadku, existuji 3 rézne moznosti, ktorymi moézme vybrat
dalsiu oblast tak, aby susedila uz s vybranou — a to oblast pod nou, vpravo vedla
nej a vlavo od nej. Pripad vlavo od nej uz mame ale zapocitany v predoslej iivahe
a na poradi nezalezi, preto tento nezapocitame. Zatial teda vieme, zZe 4 moznosti
zo 72 su susediace. Tretia oblast v prvom riadku 3x3 mriezky dava uz len jednu
druhtt moznost — oblast pod nou. Uvedomme si, ze pre posledny riadok mriezky
platia podobné tivahy, ako pre prvy, no s tym rozdielom, ze budeme zapocitavat
oblasti nad, a nie pod prvymi. Spolu je to zatial 5 4+ 5. Do stredného uz sme
zapocitali susedov pri ivahach o prvom a poslednom riadku, ostavaju uz len ho-
rizontalne susedstva. Prva s druhou, prva s tretou a druha s trefou. Vieme teda,
ze ak umiestiiujeme dve vzorky podla moznosti 3, je vlastne 13/72 = 18,06%
sanca, ze umiestnime dve spravne odpovede vedla seba. Skombinujme tvahu
s moznostou ¢islo 2. V mriezke 3x3 je 12 moznosti, ako do nej umiestnit vzorku
1x2, resp. 2x1. Ak teda budeme hadat vzdy len dvojice ¢isel indexov, ktoré spolu
v mriezke 3x3 susedia, dostavame Sancu 1/12 = 8, 33% za predpokladu, ze vzdy
nastava moznost 2. Moznost 2 ale nastava iba v jednom z troch pripadov, teda
Sanca bude tretinova, ¢o je priblizne 2,78%. K tomu mame ale eSte tretinovi
sancu, Ze nastane moznost 3, kde Sanca, Ze sa umiestnia vzorky susedne je 13/72
a ze uhadneme prave tu spravnu je 7123_'112 = 1,51%. Najvyhodnejsie je teda pre
utocnika hadat vzdy susedné oblasti, ¢o teda predstavuje 2,78 4 1, 51% = 3,28%
Sancu na uhadnutie jediného obrazka. Sanca uhddnutia je teda velmi nizka, pri
dvoch alebo viac obrazkoch extrémne nepravdepodobnd. LayerCaptcha je teda
z pohladu ndhodného hadania dostatocne robustna.

Inak to nie je ani v pripade pouzivania spravnych odpovedi. Tvary vzoriek st
generované ndhodne, umiestniované nahodne, o ndhodnych rozmerov. Obrazky
pouzité na CAPTCHA testy st predvolene stahované z commons.wikimedia.org,
ktoré disponuje niekolko desiatkdm miliénom obrazkov. CAPTCHA je teda z hla-
diska pouzivania znamych odpovedi dostatoc¢ne robustna.

155t vorsmerne
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Ako to byva u obrazkovych CAPTCHA testov zvykom, z automatizovanych
utokov je strojové ucenie aj tu najslabsim ¢lankom. Ak je kod LayerCaptcha ve-
rejny, tak ma utoc¢nik pre svoju neurénovi siet k dispozicii neobmedzené mnoz-
stvo dat. S vyzvou totiz posielame aj spravnu odpoved. Samozrejme, existuje
jednoduchsi sposob. Utoénik nemusi starnut pri trénovani neurénovej siete. Ge-
nerovanie transparentnych hranic vzorky nie je nijak randomizované. Hlavne
v rohoch vzorky, pri vrcholoch pomyselného stvoruholnika sa daji najst pri nie-
ktorych obrazkoch isté podobnosti. Ak by sa podarilo tieto podobnosti ttoc¢ni-
kovi jednoznacne podchytit, dokazal by pomocou technik analyzy a spracovania
obrazu detegovat oblasti so vzorkou. CAPTCHA je teda v tomto smere menej
robustna, nez pri predchédazjicich dvoch hladiskéch. Stale vsak disponuje dosta-
tocnej robustnosti — natrénovanie neurénove;j siete nie je rychly proces a detekcia
zmienenych podobnosti by nemala byt trivialna.
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4 APJCaptcha

Znacna vacsina CAPTCHA testov sa spolieha na vyrieSenie akejsi prirodzene lo-
gickej ulohy a neschopnosti neinteligentného stroja orientovat sa v danom prob-
léme. Po predlozeni algoritmov na riesenie konkrétnej formy tulohy je ale po-
¢ita¢ v rieseni problému uspesny porovnatelne so skutoénym c¢lovekom. Vdaka
dnesnym OCR technolégiam si stroj s deformovanym textom dokédze v mnoho
pripadoch poradif a dany text zrekonstruovat. RieSenie textovo-logickych tloh
je po identifikacii tlohy jednoducho implementovatelné. Je to ale skutoc¢ne to,
v ¢om sa lisi ¢lovek od stroja? V praci bol navrhnuty a implementovany druh
CAPTCHA testu na inom principe — vyuzivajici ludské emocie.

,Co urobi ako prvé bezdomovec, ked si sadne pred poéitac? Pozrie sa, ¢o je
v kosi

,Co urobi ako prvé bezdomovec, ked si sadne pred poéitac? Pozrie sa na plochu
V Com sa lisfa tieto dve spojenia otdzky a odpovede? Prva dvojica je (dajme
tomu) vtipna, kdezto druhd ziadne emdcie nevzbudzuje. Ako to ma ale rozlisit
stroj? Na simuldciu schopnosti rozliSenia, ¢o je vtipné a c¢o nie, by si stroj musel
byt vedomy takmer kazdého aspektu zivota, ktorého sa vtipy mozu tykat, pospa-
jat si mnozstvo informacii, vyhodnotit paradoxy, byt si vedomy vtipnych situacii.
Na to by si navySe musel plne spravne interpretovat vyznam slov takto textovo
zadanej vety. Simulacia tejto schopnosti by bol tazky problém, da sa avsak riesit
takato tuloha inak, resp. iplne obist akékolvek situacné pochopenie popisujiceho
textu. Vyhladanie daného testovacieho textu, naucenie sa spolo¢nych charakte-
ristik vtipov, analyza typickych slovi¢ok, strojové ucenie... Ci, a do akej miery
je tato CAPTCHA odolna voci takymto spésobom prelomenia, sa budeme pod-
robnejsie venovat vo vyhodnoteni robustnosti. APJCaptcha teda bude fungovat
na principe, ze pouzivatelovi pontukne text a on bude maft za tlohu rozpoznat, ¢i
ide o vtip, ¢lanok alebo basen. Text bude do volitelnej miery zdeformovany, aby
bolo pre potencionalneho prelomitela fahsie vyriesit lohu pomocou interneto-
vych vyhladavacov. Funkcionalita bude tentokrat predvedend na sekcii stranky
umoznujucej pridavanie komentarov. Po pouzivateloch nepozadujme registraciu,
ale vyriesenie testu. Situacia je znazornend na obrazku 22.
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Komentare

Vénceslav, 23.5.2019 15:01:20

Nedoporuéuji,nenechte se nachytat... Od nazvu spolec¢nosti.

Zdislava, 23.5.201g 16108133

Opravdu hezkej ¢lének!! Vice takovych!

Pridejte novy komentar

Kvido

Vas komentar

Pridat komentar

Obr. 22: Sekcia s pridavanim komentarov

Po pokuse o pridanie komentara pod internetova diskusiu je pouzivatel vy-
zvany na vyriesenie vyzvy. Po overeni mu bude umoznené komentar pridaf.

WHIavUu NITLRE] LiglieR VILE LARUVYLIL

Pfidejte novy komentar

Kvido

LZi, IZi a |21

Jako kontrola proti robotlim, prosime zvolte, zda je nasledujici text vtip,
baser nebo ¢lanek.

’
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1 1
1 1
1 1
1 1
1 1
: !
I Za rodjcZzéjiiimse autobusemutikal muz.Autobusstela zrychlloav.Halo i
i pnaevoall skdoélibopooeevitnym okemnjeend cestujicinas i
E uznechitety. DoufmaZe josilap muZja jemstotiz riidc. I
: =] |
1 1
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1 ]
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: :
! i

Pridat komentar

Obr. 23: Nova vyzva

Ako vidno na obrazku 23, grafické pouzivatelské rozhranie vyzvy pozostava
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z hlavného labelu, ktory vysvetluje aktualny stav testu. V pravom hornom rohu
sa nachadza informacia upozornujica pouzivatela, kolko spravnych odpovedi mu
eSte ostédva. Vo farebne odlisnom obdlZniku sa nachédza samotny deformovany
text hadanky. V jeho pravom dolnom rohu mézme vidiet tlac¢idla pre zobra-
zenie alternativneho CAPTCHA testu a taktiez tlacidlo na vygenerovanie novej
hadanky. Dalej tla¢idl4 na volbu spravnej odpovede. Cely tento formulér je ohra-
niceny prerusovanou ¢iarou, aby bolo jasné, ¢o patri ku CAPTCHA testu a ¢o
je sucast stranky. Programatorovi stranky je samozrejme umoznené pohodlnym
sposobom registrovat svoje udalosti, ktoré sa maju stat pri tispesnom vyrieSeni
alebo napriklad pri vyziadani alternativneho CAPTCHA testu.

Spravné. Zbyvaji jen 2 testy.

Stéocvahi tahnuopiond dosedmého ptaraa uznemduoz. Jednepovidd:
Odpocinemsi uZztoho mamdsot. Aja sejdu poaidvtjak jeto jetésdaoekl.
Zachvill sevrati arkai: Takmam dvézpyavr douroba Spatuon.Ta doarbje
Zeu? jeto jenjedno parot.Ta SpatnaZe jsmesi spleiltvézak.

O O
Jde o:

O O O ) ) o o o e e e e i

________________________________________________________________

Pridat komentar

Obr. 24: Oznamenie o tspesnej odpovedi

Stavovy text nas informuje o spravnych alebo nespravnych odpovediach a meni
sa kazdou odpovedou.

4.1 Pouzité technologie
4.1.1 Node.js

Na samotné generovanie vyziev, ako aj na jednoduchy autentifikator bolo pou-
zité uz spominané Node.js. Tentokrat vsak nie ako hotova servrova aplikacia, ale
ako dva moduly, ktoré je mozné do servrovych aplikacii pridat. Servrova aplika-
cia na generovanie dynamickej stranky bola teda pochopitelne implementovana
taktiez v prostredi Node.js na demonstraciu pouzitelnosti tychto modulov.

4.1.2 Express.js

Express.js je webovy aplika¢ny framework pre Node.js. Je navrhnuty na rychlejsi
a pohodlnejsi vyvoj aplikacii pre Node.js. Poskytuje mnozstvo uzito¢nej funkci-
onality ako napriklad routing uz v zakladnom balicku, ¢i generovanie HTML
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Komentére

Veénceslav, 23.5.2019 151217

Nedoporuduji,nenechte se nachytat... Od nazvu spolecnosti.

Zdislava, 23.5.2019 16:1g9:30

Opravdu hezkej ¢lanek!! Vice takovych!

Kvido, 23.5.2019 16:23:54

L3, 17 a I3

Pridejte novy komentar

Vage prezdivka (nepovinng)

Vas komentar

4

Pridat komentar

Obr. 25: Sekcia s komentarmi po vyrieSeni testu

obsahu pomocou sablonovacieho systému Pug. Express.js bol pouzity pri ukaz-
kovej sekcii stranky s hlasovanim.

4.1.3 Java

V préaci bol navrhnuty a implementovany Java 1.7 archiv umoznujici generova-
nie vyziev, spustenie servru poskytujiceho vyzvy a jednoduchy autentifikator.
Programovacie prostredie Java tvori samotny programovaci jazyk, ako aj behové
prostredie Java Virtual Machine[l1]. Java bytekéd dokaZe na systéme bezat, len
ak disponuje JVM, ktoré ho dokaze interpretovat. JVM pocas behu monitoruje
program a na zaklade zozbieranych informécii ho dokéze optimalizovat casto
lepsie, nez v case kompilacie. Preto aj napriek strojovo nekompilovanému ja-
zyku dokazu niekedy Java programy vykonnostne prekonat kompilované jazyky
ako C/C++. Java bola od zaciatku navrhnutd ako ,write once, run anywhere®,
slubuje teda multiplatformovost.

4.2 Implementacia - Node.js
4.2.1 Generovanie testov

Na generovanie testov slizi balicek apjcaptcha. Jeho obsah je nasledovny:

package. json
Informacie o balicku v JSON forméate.
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index. js
Exportuje triedu APJ. Trieda sa sprava obdobne ako manazér predoslého
LayerCaptcha. Kedze je exportovana trieda a nie samotny objekt, mana-
zérov moze byt viac v jednom chode aplikacie.

lib/article-dwer. js
Exportuje funkciu, ktora po zavolani stiahne a poskytne prvy odstavec
nahodného c¢lanku z ceskej wikipédie.

lib/poem—-dwer. js
Exportuje funkciu, ktord po zavolani stiahne a poskytne basen zo stranky
www.basnicky.cz.

lib/joke-dwer. js
Exportuje funkciu, ktorda po zavolani stiahne a poskytne vtip zo stranky
www.nej-vtipy.cz.

lib/deformer. js
Exportuje triedu sliziacu na deformaciu textu.

lib/txt-tools. js
Exportuje pomocné funkcie na ziskavanie textu z HTML dokumentu.

Skripty stahujtce informacie z webovych adries pouzivaji modul request-
promise-native'®. Nendjdeny, prili§ kratky, ¢ inak chybovy text v tychto skrip-
toch vyhodi vynimku, na ktort reaguje manazér opatovnym pokusom o stiahnu-
tie. Hlavné verejne pristupné metédy triedy APJ s begin, stop a popCaptcha
(vSetky bez parametrov). Metéda begin zapo¢ne beh programu, t.j. automatické
stahovanie a skladovanie testov, navySovanie a znizovanie kapacity, stop ukonci
casovo automatizovany beh ako napriklad periodicka kontrola kapacity. Funkcia
popCaptcha vrati Promise, ktory bude splneny ihned alebo v budicnosti; podla
toho, ¢i mé manazér aspon jeden test predpripraveny.

4.3 Implementacia - Java

V préaci bol taktiez navrhnuty a implementovany Java archiv pozostavajuci z tried
umoznujucich generovanie testov, autentifikaciu a beh jednoduchého HT'TP servru.
Archiv je tvoreny z dvoch balickov: ap pre prvé dve zo spominanych funkcionalit
a apjserver pre HT'TP server.

4.3.1 Balicek apj

Vysvetlime si teraz obsah balicku apj a vyznam danych verejnych tried alebo
rozhrani.

https:/ /www.npmjs.com /package/request-promise-native

o4


https://www.npmjs.com/package/request-promise-native

APJAuthenticator
Autentifikator. Funkcionalita, ako aj nastavitelné parametre si vysvetlené
v sekeii 7.

APJCaptchaProvider
Slizi na generovanie APJ CAPTCHA testov. Verejné metddy tejto triedy
poskytuju funkcionalitu zahdjit a ukoncif generovanie, predpripravovanie
testov a samotné poskytovanie s parametrami swap a glue alebo volitelne
s vlastnou funkciou deformujicou text.

APJFactory
Vytvorenie novej instancie predoslych dvoch tried mimo bali¢ku nie je po-
volené — konstruktor méa modifikator viditelnosti ,,package®. APJFactory
dovoluje vytvarat a néasledne vracat nové instancie tychto tried so zada-
nymi parametrami.

AuthPreferences
Objekt uchovavajuici nastavitelné parametre pre autentifikdtor. Parametre
su totozné s predoslou implementaciou.

AuthRecord
Finalna trieda obsahujica informacie o overeni subjektu; zdznam. Metody
nastavujuce instan¢né premenné nie si mimo balicka viditelné.

Captcha
Trieda predstavujuca trojicu otédzka, odpoved a ¢as uplatnenia (nie kedy
bola otédzka vygenerovand, ale odkedy je pre subjekt aktudlna).

StateFlag
Enumerator s moznymi hodnotami NEW, LIMIT, TIMEOUT, SUCCESS,
MORE, WRONG, ERROR. Predstavuje stav zaznamu po pokuse o auten-
tifikaciu.

CaptchaAuthable

Rozhranie s verejnou metdédou getUniqueld vracajica long. Objekt pred-
stavujuci testovany subjekt musi toto rozhranie implementovat.

TextDeformer
Rozhranie s verejnou metédou de form vracajucou refazec akceptujicou ar-
gumenty retazec in, (int) celé ¢isla swap a glue. Vlastny pouzity ,,deformer*
musi implementovat toto rozhranie.

CaptchaDeformer
Predvolena implementacia predoslého rozhrania.

CaptchaObtainer
Rozhranie obsahujice verejnii metédu create vracajucu Captcha.
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CaptchaJokeObtainer
Rozhranie rozsirujice CaptchaObtainer. Kazdy vlastny objekt schopny po-
skytovat vtipy musi toto rozhranie implementovat.

CaptchaPoemObtainer
Rozhranie rozsirujice CaptchaObtainer. Kazdy vlastny objekt schopny po-
skytovat basne musi toto rozhranie implementovat.

CaptchaArticleObtainer
Rozhranie rozsirujice CaptchaObtainer. Kazdy vlastny objekt schopny po-
skytovat ¢lanky musi toto rozhranie implementovat.

CaptchaJokeDownloader
Predvolena implementacia CaptchaJokeObtainer. Stara sa o stahovanie vti-
pov.

CaptchaArticleDownloader
Predvolena implementacia CaptchaArticleObtainer. Stard sa o stahovanie
¢lankov.

CaptchaPoemDownloader
Predvolend implementacia CaptchaPoemObtainer. Stara sa o stahovanie
basni.

Ukazme si teraz priklad autentifikacie s pouzitim implementovanych tried
na kode 5. Najprv APJFactory poskytne instanciu APJAuthenticator so zvole-
nymi parametrami. Nasledne zahajime predpripravovanie testov metédou begin.
Dalej sa pokusime autentifikovat subject s odpovedou ,,a“ — article. V premennej
subject je ulozeny Iubovolny objekt implementujici CaptchaAuthable. Nésledne
si z vrateného zaznamu zistime stav po pokusu autentifikacie. V if vetve pokracu-
jeme, jedine ak odpoved bola spravna, ale pozadujeme dalSiu spravnu odpoved,
teda stav je ,MORE®. V poslednych dvoch riadkoch len kontrolujeme, ¢i je iny
subjekt autentifikovany.

4.3.2 Balicek apjserver

Vysvetlime si teraz obsah balicku apjserver a vyznam danych tried. ReqHandler

je neverejné trieda implementujtca rozhranie Runnable. Instancie objektov st
spustené v samotatnym vldknach znovupouzivanych a manazovanych exekito-
rom typu cached thread pool. Objekty triedy server uz obsahuji verejné metody
na poskytovanie novych CAPTCHA testov. St to:

Server (Logger logger, APJCaptchaProvider provider)
Konstruktor triedy s nastavitelnym loggerom a poskytovatelom APJ testov.

Server (Logger logger)
Konstruktor triedy, tentokrat bez nastavenia vlastného poskytovatela tes-
tov - vytvori sa novy s predvolenymi hodnotami.
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APJAuthenticator auth = new APJFactory () .setInitCapacity (3)

.newAuthenticator (new AuthPreferences () .setAnswersRequired(2));
auth.begin () ;
//
AuthRecord rec = auth.tryAnswer (subject, ’"a’);
if (rec.getState() == StateFlag.MORE) ({

logger.log(Level.INFO,

String.format ("\%s UspesSne zodpovedal otazku, d’alsia Jje \%s.",
subject, rec.getChallenge()));

}
//

if (auth.getStateOf (anotherSubject) .isAuthd())
logger.log(Level .INFO, String.format ("\%s je autentifikovany!",
anotherSubject));

Zdrojovy kod 5: Pouzitie APJAuthenticator spolu s APJCaptchaProvider

begin (InetAddress ad, int port, int soTimeout)
Metoda zapocne beh servru. Na definovanom porte a adrese otvori servrovy
socket. Premenna soTimeout udava hodnotu v milisekundach a udava ako
najdlhsie ma pocuvajuci servrovy socket blokovaf.

terminate ()
Ukonc¢i beh poskytovatela testov a zabrani znovuotvoreniu dalsieho serv-
rového soketu v pripade uplynutia soTimeout.

Server odpoveda na poziadavky na danej adrese/porte. Za tym musi nasledo-
vat ,,/get/forméat“, kde format méze byt xml alebo json. Dalej mézu nasledovat
parametre swap a glue. Pri ich vynechani vygenerujeme CAPTCHA test, akoby
boli tieto parametre nastavené na 1. Je taktiez mozné nastavit kdédovanie tela
HTTP odpovede pomocou parametru ,,utf8“ (predvolene je to UTF-16). Pre ad-
resu napriklad http://127.0.0.1:8080/get /xml?glue=2&swap=2&utf-16 teda do-
stavame odpoved znazornend v kode 6.

<?xml version="1.0" encoding="UTF-16"7?>
<root>
<question>Poaitcdové frienznovadél (neboilpoc¢itacova feroiznka) je
vifnomratice odévtvidigitdlni forenznivéyd tckjaiyvise hdldeni
pvadcnirh dukazlv pocitac¢ihca nadahyvoct méiihcd.Cilme JjeSey
rtnm zesuobpmforeéznn precistdaotvé méduimz ddvouuikentifiadce
.</question>
<answer>a</answer>
</root>

Zdrojovy kod 6: Ukazka odpovede APJ servru
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4.4 Deformacia textu

Text sa deformuje za icelom znemoznenia automatizovaného vyhladania otazky
pomocou dostupnych vyhladavacov. Vyuziva sa idea, ze ¢lovek je schopny spravne
interpretovat a porozumiet slovu s prehodenymi pismenami. Najjednoduchsie je
to pre c¢loveka vtedy, ak prvé a posledné pismeno ostanii na mieste a prehodia sa
jedine neokrajové pismend. Algoritmus (predvolenej) deformdcie je nasledovny
a je rovnaky pre obidve implementéacie:

1. ziskame z textu vSetky slova, ktoré st dostatoc¢ne dlhé (ich dizka je mensia
nez MIN_SWAP_LEN)

2. ak je text prilis kratky (pocet slov je mensi, nez TXT_TOO_SHORT),
zamiename pismend vo vsSetkych slovach. Ak je vymena pismen vypnuta,
teda ak je parameter swap = 0, tak vymenu preskoc¢ime. Inak budeme
zamienat v n slovach, kde n je ndhodné celé ¢islo medzi stvrtinou poctu
slov a poctom slov. Ak je swap > 1, miesto Stvrtiny pri vypocte nahodného
¢isla pouzijeme polovicu.

3. vyberieme n ndhodnych slov a v kazdom slove zamenime 2 neokrajové
pismend. Ak je slovo dlhé (je o 3 pismena dlhsie, nez stanovené minimum
na vymenu), znovu zamenime 2 neokrajové pismena.

4. ak je zapnuté lepenie slov, zvolime si kazdé kolké slovo nalepime na predoslé
(neddme medzi nich medzeru). Ak je parameter glue > 1, lepime kazdé
druhé slovo, inak kazdé tretie. Ak je pocet slov mensi, nez dvojnasobok
TXT TOO_SHORT, lepime kazdé.

4.5 Robustnost APJCaptcha

Vyber jednej z troch moznosti ¢ini pre utoc¢nika slusni Sancu na uhadnutie.
Otézka by preto nikdy nemala byf len jedna. n otdzok znamend Sancu na uhad-
nutie 13070%. Teda napriklad pri 3 otdzkach je to Sanca 3,7%, ¢o uz mdze predsta-
vovat dostatocne vysoki robustnost, no aj zvysené nepohodlie Tudi, ktori sa test
pokusaju vyriesit.

Najlepsi sposob, ako tento CAPTCHA test prelomit je skisit hladat v texte
kltucové slova charakteristické pre jednotlivé kategorie. Najdime napriklad v texte
podretazce ,,chuck®, ,chcuk®, ,cuhck® alebo ,ccuhk“ a moézme vsadif na to, ze
pojde o vtip s Chuckom Norrisom. Podobne pre ,,pepicek”, , zajicek”, , cikan®, ale
aj ,manzelka®, ¢i ,povida“. Pre ¢lanok mézu byt charakteristické datumy. Najst
c¢islo napriklad 1981 alebo 1891 znamenad vysoku pravdepodobnost, ze pdjde o ¢la-
nok. Napriek tomu, Ze pri basniach by sa taktiez dali najst charakteristické klu-
cové slova, z tychto troch kategorii je rozpoznat basen asi najtahsie. Preto by
utocnik mohol volif tito odpoved vzdy, ak nendjde klucové slova pre ostatné
kategorie. I najdenie klticového slova pre dani kategoériu v deformovanom textu
vsak spravnu odpoved nezarucuje. Naviac, je len obmedzené mnozstvo pokusov.
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7, pohladu pouzivania spravnych odpovedi je tdto CAPTCHA dostatocne
robustna. Pocet basni, vtipov a ¢lankov sa pre kazdu kategériu pohybuje v ti-
sickach. Text je ndhodne deformovany a dokonca, pri prilis dlhych textoch, skra-
covany o nahodné ¢islo. Len ukladanie si znamych odpovedi by teda nemalo
zmysel.

5 Illucaptcha

Dalsia CAPTCHA je vylepSenim dobre zndmej kombinacie obrazkovej a textovej
tlohy: obrazkova tloha spociva v rozpoznani tvarov a farieb objektov na danom
obrazku, kdezto textova predstavuje jednoduchii matematickd tlohu a to spo-
¢itat dva druhy tvarov o zadanej farby. Tvary si nemenné obrazky vpisované
do obrazka ndhodne. VSetky tvary su rovnakej farby. ,Farba® je vytvorenad po-
mocou optického klamu, ktory funguje nasledovnym sposobom: pozadie tvoria
riadky trojice RGB farieb. Po riadkoch prekresluj pozadie tvarmi, ale preska-
kuj riadky, ktoré maju farbu pozadia rovnaki, ako mé zdanlivo mat dany tvar.
Takto pruhované tvary sa uz pouzivatelovi javia ako farebné. Obrazok je dosta-
tocne maly (predvolene 300x300), aby ho webovy prehliada¢ nemusel zmensovat
a zmensovacim algoritmom nepokazil iltiziu. Funkcionalitu znazornime na ukazke
fiktivnej casti stranky, kde je pre presmerovanie na adresu s ulozenym stborom
na stiahnutie podmienené CAPTCHA overenim.

Podobne ako u predoslych testoch, pouzivatel je informovany o spravnosti
jeho odpovede, kolko otdazok mu ostava, atd. Po vyrieseni vyzvy je presmerovany
na adresu ,,/download“, kde by uz na 1itho mohol ¢akat pripraveny stibor na stia-
hnutie. Pre uplnost ukazky je neovereny navstevnik tejto adresy presmerovany
na uvodnu stranku s automaticky otvorenym CAPTCHA testom.

5.1 Pouzité technolégie
5.1.1 Python

V praci bol vytvoreny modul ,ilcaptcha® pre Python 3. Python je vysokoturov-
novy skriptovaci programovaci jazyk, navrhnuty v roku 1991. Disponuje dyna-
mickej kontrole datovych typov, je multiparadigmovy[12]. Podporuje objektovo
orientovany styl programovania, imperativny, proceduralny alebo funkcionalny
styl. Vyhodou je siroky arzenal dostupnych balickov. V préci bol (okrem vsta-
vanych modulov) pouzity modul ,pypng“'” na de/kédovanie obrazkov PNG for-
métu. Dalsfm dévodom pouzitia prave Pythonu bola osobna motivacia autora
prace — vyskusat nieco napisat v Pythone.

IThttps:/ /pypi.org/project /pypng
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Download file
Click below to download file

1/:

As a prevention from robots, please solwve this CAPTCHA.

Please enter the answer below the displayed picture and
press submit.

The summation of blue triangles and all squares is?

B - .

DOWNLOAD

Obr. 26: Illucaptcha GUI

5.1.2 Flask

Trivialna webova stranka je poskytovana pomocou webového frameworku Flask.
Flask bol zvoleny pre jeho minimalistickii povahu v porovnani s inymi frame-
workmi [13] ako napriklad Django. Na nase ucely je teda viac, nez dostacujuci.

5.2 Implementacia

Samotny modul ilcaptcha poskytuje funkcionalitu manazéra obdobnt predos-
Iym implementaciam. Generovanie funguje obdobne ako v predoslych implemen-
taciach — negeneruje sa pri poziadavke, ale uchovavame si predpripravené testy.
Ukazme si teraz ,verejné“ met6édy modulu.

begin ()
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Zapocne generovanie a periodicktl kontrolu kapacity testov.

terminate ()
Zastavi generovanie a periodickt kontrolu kapacity testov.

take ()
Vrati CAPTCHA test vo forme objektu slovnika, kde pre kIu¢ ,,question® je
hodnota zoznam dvojic farba-tvar, dalej v ,answer® je ¢iselnd odpoved a v
path sa nachédza relativna cesta k PNG stuboru. Nakoniec ,,deploy_ time“
je timestamp vratenia objektu. Funkcia blokuje, kym aspon jeden test nie
je k dispozicii. Ak je cakatelov viac, odpoveda sa sposobom FCFS.

Modul obsahuje nastavitelné premenné CAPACITY, CHECK_ INTERVAL,
DYNAMIC CAPACITY, CUTBACK PERIOD, MAX CAPTCHA AGE, CLE-
ANUP__ON__EXIT, ktorych vyznam je rovnaky ako pri predoslych implementa-
ciach. Sucastou modulu je taktiez submodul — obdoba autentifikatora — authr.py
s nastavitelnymi premennymi autentifikacie a generator.py. Nastavitelné pre-
menné generatora su nasledovné:

SHAPERES
Rozmer zdrojovych obrazkov vsetkych tvarov. Predpoklada sa, ze obrazky
st vylucne stvorcového tvaru. Predvolene 40.

MINSHAPENUM
Minimélny pocet tvarov vpisanych do obrazka. Predvolene 11.

MAXSHAPENUM
Maximalny pocet tvarov vpisanych do obrazka. Predvolene 16.

PICW
Sirka obrazka v pixeloch. Predvolene 300.

PICH
Vyska obrazka v pixeloch. Predvolene 300.

Pri zmene poctu tvarov sa musi programator uistif, Zze sa pri ndhodnom roz-
loZzeni do obrazka tvary vzdy zmestia. Zoznam tvarov a cesta k ich obrazkom st
ulozené v shapes.json.

5.3 Robustnost Illucaptcha

Zo 100 vygenerovanych testov bola takato frekvencia spravnych odpovedi:
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Odpoved Pocetnost

H |
2 9 |
[ 18|
4 17__|
5 17__|
[ 18|
7 12|
8 1]
L9 3|
|10 0|
[ 2|

Dajme tomu, ze utoc¢nik vzdy hada najpocetnejsiu spravnu odpoved — 3. To
predstavuje sancu uhadnutia priblizne 100(11—&)"%, kde n je pocet pozadovanych
spravnych odpovedi. Pre n = 2 je to teda 3,24% alebo 0,58% pre 3 pozadované
spravne odpovede. Ak teda pozadujeme aspon dve spravne odpovede, povazujeme
overovanie za robustné voc¢i hadaniu spravnych odpovedi.

Pouzivanie znamych spravnych odpovedi nepredstavuje pre lllucaptcha hrozbu.
Do obréazka su tvary vpisované o ndhodnom pocte, nahodnych farbach, do na-
hodnych pozicii. Z tohto pohladu je Illucaptcha dostatocne robustna.

[llucaptcha je pomerne zranitelna voci prelomeniu strojovym ucenim. Identi-
fikacia tvaru z obrazka je jedna z najjednoduchsich iloh OCR. Taktiez vytvorena
pseudofarba je len skupina farebnych ¢iar prechddzajicich cez dany tvar. Z tohto
pohladu tak CAPTCHA nedisponuje dostato¢nej robustnosti. Z tohto dévodu je
dobry napad pouzivat Illucaptcha len v situaciach, kde sa pokusy o prelomenie
overovania takymto sposobom neocakéavaju.

6 IQCaptcha

Takmer kazdd CAPTCHA a vsetky nase doterajsie navrhnuté a implementované
CAPTCHA testy sa snazia overit pouzivatela takym spdsobom, aby bolo overe-
nie doveryhodné, ale rychle a pre pouzivatela jednoduché. Existuju vsak pripady,
kde je opodstatnené vynechat posledny prepoklad a overif len pouzivatelov ochot-
nych riesit komplexnejsiu ulohu, vyfiltrovat teda nie len automatizované akcie,
no taktiez ,lenivych“ pouzivatelov.

Jednym z takychto pripadov overenia by mohlo byt pridavanie komentarov
pod clanky alebo videa. Opodstatnenie je tu dobre zname — hladat kvalitny pris-
pevok v sekcii komentarov pod akymkolvek popularnym internetovym obsahom
je ako hladat ihlu v kope sena. S ubtuidajicou potrebnou dobou a s ¢oraz pohodl-
nejsimi moznostami komentovania pribudaji nekvalitné prispevky. Hodnotenie
komentarov a zobrazovania len najlepsie hodnotenych nefunguje — nezriedka vy-
plavaju hore prave tie menej kvalitné. Takmer ako keby sa hodilo overit disku-
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tujucich kratkym IQ testom.

[QCaptcha sluzi prave na takéto overovanie. Predstavuje sposob, ako na-
priklad filtrovat lahkomyselne priepievajucich diskutujicich. Na demonstraciu
recyklujem stranku so sekciou umoznujicou pridavanie komentarov zobrazenu
na obrazku 22. Ak nie je pouzivatel overeny, tak po odoslani komentaru sa pou-
zivatelovi otvori modalne okno s testom ako na obrazku 27.

As a prevention from robots and, hopefully, as a content improvement
feature, users are required to solve this CAPTCHA prior to submitting a
comment. Enter the correct answer as a pair of exactly 2 letters into the
textbox below and press submit.
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Obr. 27: IQCaptcha GUI
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[IQCaptcha spociva v logickej tilohe doplnit mozny chybajtci obrazok. Princip
je nasledovny. Majme 3 skupiny obrazkov, kazda skupina pozostdva z 3 obraz-
kov. Kazda skupina zacina s prave 1 typom tvaru, no nie vyluéne jednym kusom
tvaru. V kazdom dalSom obrazku skupiny pribudne prave jeden novy typ ob-
razku (ktory sa este v skupine nenachadza) dokresleny s urc¢itymi parametrami.
Tieto parametre vsak zdielajui pri kresleni novych typov vsetky skupiny obraz-
kov. Skupiny obrazkov su umiestnené do 3x3 mriezky bud po riadkoch alebo
po stipcoch. Nésledne je treti obrazok v jednej zo skupin nahradeny otéznikom
a pouzivatel ma hadat, ¢o by sme miesto otdznika mohli doplnit, aby to stihlasilo
s parametrami umiestnovania a pridavania obrazkov. Pri danej implementacii su
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z 10 vygenerovnych moznosti vzdy 2 spravne a pouzivatel musi zadat obe. Ha-
danka je vzdy v poslednom obrazku zo skupiny. Kazda vygenerovana moznost ma
cez seba prekreslené pismeno, ktoré musi naviac pouzivatel identifikovat a prepi-
sat, ak sihlasi so spravnou odpovedou. Ukazme si teda rieSenie na nasledovnom

R
2] 7]
£ O

LR

ErTER

Obr. 28: IQCaptcha

3 skupiny st umiestnené v riadkoch. To vieme, pretoze v prvom obrazku sa
nachédza jediny tvar — kruznica a to teda znamena, ze existuju este minimélne 2
obrazky v celom teste a este prave 2 obrazky v jej skupine, ktoré obsahuju takto
velkt kruznicu o takychto suradniciach. Obrazok pod kruznicou kruznicu neob-
sahuje, teda skupiny st v riadkoch. V dalSsom kroku je pridanych 6 nevyplnenych
stdc po obvode kruznice. Vidime, ze 2 srdcia sa v prvom a stvrtom kvadrante
prekryvaju. Nasledne si vpisané 3 ,,vyplnené® ¢iary do stredu obrazka. To sa teda
bude diat pre kazdu skupinu, len s inymi tvarmi a obrazky nemusia nutne byt
v rovnhakom poradi ako tato skupina. Prikladom je posledny riadok, prvy krok
sa nachadza v mriezke vpravo, druhy vlavo a treti v strede. Ajked je poradie
rozhodené, tvary sa pridavaju rovnakym sposobom: najprv jednoduché nakres-
lenie (srdca), potom 6 ,plusov® (kde sa 2 znova prekryvaji) a ndsledné vpisanie
vyplneného tvaru pripominajiceho slnko. Prechadzajme cez pontikané moznosti:
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N: vieme, ze prvy pridany tvar bola sipka ukazujica priblizne 80 stupnov
a nasledne 6 trojuholnikov. Tato odpoved teda nie je spravna: v obrazku
chyba sipka

O: sipka je na spravnom mieste, dokonca aj novy vlozeny tvar by mohol byt
spravny. Avsak trojuholniky st v tejto moznosti nahradené tvarmi tvaru +

M: pripad podobny predoslému, trojuholniky boli nahradené tvarmi mesiaca

7: tento pripad je uplne mimo: chyba treti tvar a ani jeden z tychto dvoch
tvarov neodpoveda danym dvom v hadanke

S: chybajuice trojuholniky

E: trojuholniky aj Sipka st na svojom mieste, avsak novodoplneny tvar je opat
sipka, ¢o je v rozpore s tym, ze sa do obrazku pridavaju len tvary, ktoré
sa tam nenachadzaji. To musi hadajici vydedukovat z dvoch vyplnenych
skupin. Ak si hadajici nie je isty, ¢i sa tvary vo vyplnenych skupinach
neopakovali zamerne alebo kvoli nahode, pomo6ze mu k tomu vedomost, ze
pocet spravnych odpovedi je prave dva.

I: sipka aj trojuholnik odpoveda. Pridany tvar sa v obrazku este nenachédza
a je vyplneny. Budeme to teda povazovat za spravnu odpoved.

T: obrazok obsahuje $ipku aj trojuholnik, avSak nie o spravnom pocte (a ani
nerotuje).

K: obrazok neobsahuje sipku

D: obrazok obsahuje sipku a trojuholniky o spravnom pocte, s novym vyplne-
nym tvarom v strede

Pouzivatel teda zada do textového pola napriklad ,,iD*, odosle odpoved a zo-
brazi sa mu diskusia s jeho pridanym komentarom. Zadané pismena moézu byt
v Tubovolnom poradi a nezalezi na tom, ¢i st velké alebo malé.

6.1 Pouzité technologie
6.1.1 Canvas

Canvas technologia s prichodom HTML5 umoznila programatorom vytvarat in-
teraktivne HTML prvky <canvas> schopné kreslit 2D grafiku. Do prvku je
mozné pomocou JavaScriptovych prikazov vkreslovat obdlzniky, text, komplex-
nejsie tvary pomocou ciest, obrazky, vyplne, atd. Canvas mdze na webe posluzit
pre Upravu obrazkov, vizualizdciu dat, hry alebo videa[l14]. Canvas predstavuje
pohodlny a kvalitny sposob generovania 2D grafiky, preto tu bolo jasnou vol-
bou. V praci boli obrazky generované na strane servra pomocou Node.js modulu
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node-canvas'®. Obrazky su generované na strane servra, pouzivatelov prehliada¢
teda nepotrebuje podporovat HTML5.

6.2 Implementacia

V praci bol implementovany Node.js modul igcaptcha, ktory sa chova obdobne
ako manazér z predoslych implementécii, teda predpripravuje si testy, dynamicky
meni kapacitu, poskytuje predpripravené testy. Dalej sa vyuziva spominany mo-
dul captcha-authr (sekcia 7).

Balicek iqcaptcha obsahuje subory index.js, geometry.js, provider.js a pac-
kage.json. Skript suboru index.js exportuje triedu IQC umoznujica vytvorif in-
Stanciu manazéra, geometry.js obsahuje zoznam tvarov, ako aj metody logiky
kreslenia, ¢i generovania tvarov a ich parametrov. Skript provider.js s jedinou
funkciou provide () uz vyuzivajic geometry.js vrati hotovy CAPTCHA test vo
forme objektu s kltiémi choices uchovavajic pole pismen zobrazenych v moznos-
tiach, answer s hodnotou retazca prave dvoch pismen z choices a data s retaz-
com odpovedajicim Base64 kédovanim Canvas obrazka. Dalej provider. js mé
konstanty udavajice proporcie vygenerovaného obrazka tileRes, elementRes,
padding, canvasWidth a canvasHeight. Prva zo spominanych konstant urcuje
velkost jednej oblasti z hlavnej 3x3 mriezky a konstanta elemres urcuje vel-
kost obrazka, konkrétne pociatocéni velkost vpisanych tvarov, zmensujicu sa
po vrstvach. Vsetky tieto konstanty st predvolene zavislé od tileRes, jej zmena
vhodne ovplyvni ostatné rozmery. Skript geometry. js ma nasledovné konstanty:

FILLSTYLE
Styl vyplne tvarov. Predvolene refazec ’ rgba (0, 0, 0, 0.2)".

LETTER FILLSTYLE
Styl vyplne pismen. Predvolene retazec ' rgba (0, 0, 0, 0.4)’.

MIN_ CLOCK_ITERS
sclock® je nazov funkcie ktora v jednom kroku po kruznici umiestni na-
hodny pocet tvarov toho istého typu. Konstanta teda udédva minimalny
pocet umiestnenych tvarov'’.

MAX CLOCK_ITERS
Udava maximany pocet ,,hodinovo“ umiestnenych tvarov.

POSSIBLE_LETTERS
Pole moznych pismen, ktoré budu pouzité ako moznosti a nasledne nimi
moznosti prekreslené (teda spodna 2x5 mriezka). Predvolene je to pole po
" ADETHKMNOPSTWXZ’ .split (/7 ), teda nie kazdé pismeno abecedy. Dévod

18https: //www.npmjs.com/package/canvas
19y skutocénosti este existuje Sanca, ze vykreslovanie niektorého z tvarov presko¢ime, teda je
mozné, ze uvidime o 1 mensi pocet vykreslenych tvarov, nez udava tato konstanta
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neobsiahnutia kazdého pismena je podobnost niektorych pismen. Napriklad
C sa podoba na G, P na R, ¢o by mohlo riesitela uviest do omylu.

TEXT FILL
Urcuje, ¢i maju byt pismend moznosti vyplnené. Predvolene false.

ROTATE_PER LAYER
Urcuje, ¢i maju byt kazdé uz vlozené tvary pri novom vkladani rotované
o nahodny uhol. Predvolene false. Ukazka takto vygenerovaného testu je
na obréazku 29.

Obr. 29: IQCaptcha s postupnym rotovanim a bez vypliiania textu

6.3 Robustnost IQCaptcha

Kedze spravnych odpovedi je vzdy prave 2, Sanca na uhadnutie je 12—5 . ﬁ =0, 95%.
Pouzivame totiz vzdy 10 ndhodnych pismen z (predvolene) 15 moznych. Krité-
rium robusnosti z pohladu nadhodného hadania teda CAPTCHA spliia dosta-
tocne.

Zmovupouzivanie spravnych odpovedi je pri [QCaptcha takmer nemozné. Moz-
nych generovanych tvarov je sice len 14, no s umiestnované v kazdom obrazku

67



nahodne, pod nahodnym uhlom, ndhodnym spdsobom a to isté plati aj pre ob-
razky moznosti. NavySe pismena si vyberané a umiestiiované ndhodne a taktiez
skupiny mézu byt umiestnené horizontalne alebo vertikdlne s prehodenym po-
radim ¢i uz samotnych skupin, alebo samotnych obrazkov skupin. Vsetky tieto
aspekty generuju takmer nevycerpatelné mnozstvo moznosti. Tento CAPTCHA
test je teda z pohladu ucenia sa znamych odpovedi dostato¢ne robustny.

Prelomenie tohto CAPTCHA testu s vyuzitim OCR technik na detekciu tva-
rov by bolo vyrazne komplikovanejsie, nez pri predoslej [llucaptcha. Tvary maju
rozne dlzky, s otocené pod roznym stupiiom, prekryvaji sa a navyse sd cez
moznosti prekreslené pismend, ktoré treba taktiez identifikovat. Azda najjed-
noduchsim spdsobom by bolo najdenie v poradi druhého obrazku v skupine,
v ktorej sa nachadza hadany obrazok. Nasledne by sa porovnaval tento obra-
zok s moznostami a ako odpoved by sa zvolili prvé dve moznosti, ktoré obrazok
otoceny o nejaky uhol obsahuji. Pre obtiaznost implementéacie prelomenia, jeho
predpokladant nizku tspesnost a jednoduchost pridania dalsieho mozného tvaru
budeme avsak povazovat tento CAPTCHA test dostato¢ne robustny aj z tohto
hladiska.

7 Autentifikatory

V praci boli navrhnuté a implementované skripty odkryvajice pohodlné API pre
autentifikaciu pouzivatelov. Konkrétne 4 rozne autentifikatory: triedu pre PHP,
pre platformu Java, modul pre Python a Node.js. PHP trieda je navrhnuta tak,
ze kazdy overovany pouzivatel mé mat jednu jej inStanciu. T4 pre neho eviduje
interakciu s CAPTCHA testom. Ostatné funguji na principe centralneho auten-
tifikatora a kazdy pouzivatel ma zaznam. Autentifikatory maji vo vSeobecnosti
tieto nastavitelné parametre:

DROP_WRONG_AFTER
Po akom ¢asovom limite sa pouzivatelovi odpusti jedna nespravna odpoved.

REQUIRED ANSWERS
Pocet pozadovanych odpovedi, po ktorom je overenie tispesné.

MAX WRONG_ANSWERS
Pocet nespravnych odpovedi, po ktorom musi pouzivatel ¢akat dobu
DROP_WRONG __AFTER, nez sa moze pokusit vyriesit test.

RESET ANSWERS_ON_WRONG
Booleovska hodnota urcujuca, ¢i pri sa ma pouzivatelov pocet spravnych
odpovedi vynulovat pri nespravnej odpovedi.

ANSWER_TIMEOUT
Udéava maximalnu dobu, ktori ma pouzivatel na vyriesenie jednej vyzvy.
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TOO_FAST
Udéava dobu, ktora je povazovana za prilis kratku na to, aby sme verili, ze
ide skutocne o legitimny pokus o zodpovedanie testu.

ON_REGEN_WRONG
Desatinné ¢islo udavajice hodnotu, o ktort sa ma zvysit pocet pouzivate-
lovych nespravnych odpovedi pri poziadani o novy test. Nema zmysel, aby
toto ¢islo nebolo z rozsahu 0 az 1. Predvolene vsade 0,5.

ON__TOOLONG_WRONG
Desatinné ¢islo udavajice hodnotu, o ktort sa ma zvysit pocet pouziva-
telovych nespravnych odpovedi pri vyprsani ¢asového limitu na odpoved.
Predvolene 0,5.

AUTH_TIMEOUT
Casova doba, po ktorej vyprsi pouzivatelovo overenie.

Node.js modul autentifikator je spolocny pre vsetky predstavené CAPTCHA
testy. Balicek captcha-authr ma nasledovnu Struktiru:

package. json
Informacie o balicku v JSON formaéate.

index. js
Exportuje triedu CaptchaAuthr.

AuthRecord. js
Exportuje triedu AuthRecord. Objekty tejto triedy su vlastne zdznamy
autentifikacie a spravuje ich CaptchaAuthr. Priama manipulécia s nimi nie
je mimo CaptchaAuthr potrebna.

Konstruktor CaptchaAuthr pozaduje argumenty provider a objekt s para-
metrami authPreferences. Argument provider je poskytovatel CAPTCHA tes-
tov. Moze to byt akykolvek objekt s asynchrénnou (vracajicou Promise) metédou
s nazvom ,,popCaptcha“. Argument authPreferences su spominané nastavitelné
parametre. Okrem tychto parametrov je mozné registrovat vlastna funkciu kon-
trolujicu spravnu odpoved a taktiez funkciu poskytujicu otazky z CAPTCHA
objektu vrateného providerom, kedze generované testy moézu byt rozne a mat
teda odlisné atributy a postupy kontrolovania otazok. Priklad zapocatia behu
[QCaptcha, jeho jednoduché spojenie s autentifikatorom a definovanie vlastnych
parametrov je vidno v kéde 7.

Vsetky parametre su volitelné. Ak nejaky definovany nie je, pouzije sa jeho
predvolena hodnota. Udrzuje sa mapa parov unikatny kla¢ a zaznam — objekt
triedy AuthRecord. Trieda CaptchaAuthr ma nasledovné metédy:

tryAuth (id, ans)
Poktsi sa autentifikovat subjekt s jednozna¢nym identifikatorom id s odpo-
vedou ans. Ak odpoved chyba a neexistuje este o subjekte zdznam, vytvori
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const igc = new IQC();

igc.begin();
const authPreferences = {
customChecker: (ansl, ans2) => String(ansl) .split(’’).sort().join

(") .toLowerCase () === String(ans2).split(’’).sort().join("")
.toLowerCase(),
customChallenger: captcha => (captcha.data),
requiredAnswers: 1,
resetOnWrong: true,
answerTimeout: 60000
}i
const authr = new CaptchaAuthr (igqc, authPreferences);

Zdrojovy kod 7: Ukazka spojenia autentifikatora captcha-authr s IQCaptcha

sa novy a vygeneruje sa test. Vzdy sa odpovie vo forme objektu, ktory
obsahuje informéacie o stave autentifikacie a otazku CAPTCHA testu. Ak
je odpoved refazec ,,regen”, odpovie sa novovygenerovanym testom.

deAuthAndGenNew (id)
Vygeneruje pre subjekt s danym identifikdtorom novy zaznam a nésledne
anuluje jeho overenie. Vréati informéacie o zadzname vo forme spominanej
v predoslej metdde.

deAuth (id)
Zmaze zaznam pre subjekt s danym identifikatorom.

isAuthd (id)
Vrati booleovskd hodnotu urcujicu, ¢i je je subjekt s danym identifikato-
rom autentifikovany.

authSucceeded (stateVal)
Vrati booleovski hodnotu urcujicu, ¢i pokus o autentifikdciu bol tspesny
(subjekt odpovedal spravne) a hotovy (na vSetky vyzvy). Ako argument
ocakava objekt so stavovymi informéciami vrateny metédami t ryauth alebo
deAuthAndGenNew.

Autentifikacia vyuzivajica tieto balicky by teda mohla vyzerat ako na zdrojo-
vom kode 8. Premennd req bude identifikovat subjekt jednoznacne formou iden-
tifikdtora express-session sedenia — sessionID. Premennda answer bude zaslana
odpoved (alebo undefined ak este odpoved zasland nebola), do authrResponse
si po ¢akani na splnenie Promisu ulozime odpoved funkcie pokisajicej sa o au-
tentifikaciu tryauth. Ak bola autentifikacia tispesna a hotova, prida sa komentar
a do odpovede sa zaznaci, ze bol komentar pridany tispesne. Nakoniec sa odpovie
stavom o autentifikacii.
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const processRequest = async req => {
const [id, answer] = [reqg.sessionID, ((reg.body || {}).captcha ||
{}) .answer],
authrResponse = await authr.tryAuth(id, answer);
if (authr.authSucceeded (authrResponse)) {

const cmt = reg.body.comment; // comment consists of nick and
body
if (cmt && cmt.body) {
comments.push ({date: getDate(), nick: cmt.nick || "Anonym",
body: cmt.body});
authrResponse.comment = ’success’;

}
}

return authrResponse;
}i
Zdrojovy kod 8: Ukazka pouzitia Node.js autentifikdtora

8 Klientské skripty pre spracovavanie a odosie-
lanie poziadaviek

V préci bolo taktiez pre kazdy druh CAPTCHA testu implementované grafické
pouzivatelské rozhranie. Grafické pouzivatelské rozhrania sa skladaju z jedného
CSS stuboru obsahujuici kaskadové styly zodpovedné za graficku stranku rozhra-
nia. CSS selektory vo vnutri s stanovené tak, aby sa minimalizovala sanca kon-
fliktu s inymi $tylmi, ktoré moze spravea stranky do dokumentu pridat. Selektor
kazdého elementu, pseudotried a tried je podmieneny triedou s nazvom odpove-
dajicim danému CAPTCHA testu. Napriklad v stibore ilcGui.css .ilcaptcha
.ilcMiniBtn:nth-child(2n+1) pre kazdé v poradi neparne malé tlacidlo v II-
lucaptcha. V adresari kazdej ukazky sa taktiez nachddza este jeden CSS stibor
na vseobecnu Stylizaciu webstranky, ktord sluzila ako priklad.

Grafické rozhrania su navrhnuté tak, ze ich HT'ML prvky sa vlozia do DOM
az po tom, ¢o ich je treba. Spravcovi stranky teda staci vlozit prazdny div ele-
ment s urcenou triedou, ak rozhranie nie je modalne okno. Ak je, potrebné
HTML prvky sa vytvoria na konci dokumentu. Funkcionalitu vloZenia potreb-
nych prvkov zabezpecuje pre kazdy CAPTCHA test zahrnuta kniznica — skript,
ktory je potrebné zahrnuf na koniec dokumentu. Po spusteni vytvori objekt
CaptchaResponseParserFactory. Nazov je dost dlhy a Specificky na to, aby neko-
lidoval s inou globalnou premennou. Objekt vracia API s ocakavanou funkcionali-
tou. Okrem iného este obsahuje moznost odosielat odpovede na CAPTCHA testy
vo formate, ktorému rozumie backendova implementacia, no hlavne interpretovat
jej spatné odpovede a reagovat na ne pomocou udalosti, ktoré si na nom vieme re-
gistrovat. Pouzivatel skriptu je tak odkloneny od potreby skladania a parsovania
odpovede do vhodného formatu. Niektoré udalosti, napriklad zmena stavového
textu, ¢i automatické otvorenie/zatvorenie modalneho okna si uz predvolene
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nastavené. Taktiez si predvolene nastavené texty zobrazené pouzivatelovi. Az
na APJ Captcha st vsetky v angli¢tine. Tieto malé kniznice st od zaciatku pri-
pravené splnovaft svoju funkcionalitu bez zaddvania parametrov, ¢i Specifikacie
vlastnych funkcii. Dan za to je ale niekolko odlisnych kniznic, ktoré su z velkej
casti rovnaké. Globalny menny priestor obsadime teda len jednou premennou.
V nadich ukazkach s fou pracujeme v IIFE?" rozsahoch. Konkrétne hovorime
o knizniciach apjScript.js, iqcScript.js, ileScript.js a leScript.js. Pozrime sa teraz
na niektoré spolo¢né odkryté metddy a atribity tychto kniznic:

postAddress
Adresa, na ktort budi smerovat nase AJAX poziadavky. Predvolene ’/’.

postData
Objekt, ktory bude ako JSON odoslany na server. Veci spojené s CAPTCHA
overovanim sa budi nachadzat v jeho atribute ,captcha®. Spravca si moze
do objektu ulozit informacie, ktoré budui spolu s odpovedami na test odo-
slané tiez. Napriklad hodnotu hlasovania.

imgsPath
Cesta k statickym obrazkom. Pri stavbe GUI testu mozme totiz pozadovat
obrazky. Predvolene 'images/’ alebo ’static/’ pre ilcScript.js.

_elems
Objekt uchovavajuici vytvorené HTML prvky GUI.

hdrContentType
Hodnota ,,Content-Type*“ hlavicky poziadavky. Predvolene
‘application /json’.

sentPrefix
Retazec za ktory bude konkatenovany vysledny JSON retazec. Predvolene
prazdny retazec.

defaultLabels
Objekt uchovavajuci textové popisy GUI. HTML prvky budd vytvorené
s tymito textovymi hodnotami.

show ()
Zostroji a ukaze GUIL. Ak uz zostrojené bolo (HTML prvky sa v DOM
nachddzaji), odkryje ich, ak bolo skryté.

hide ()
Skryje GUI, ak bolo zostrojené.

processAnswer ()
Spracuje odpoved zo servra a podla udalosti zavola odpovedajice metody.

20Immediately Invoked Function Expression
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handlers
Objekt s atribitmi uchovavajicimi polia funkcii, ktoré sa zavolaju pri da-
nych udalostiach.

Posledny objekt dovoluje spravcovi registrovat funkcie, ktoré sa zavolaju ako
reakcia na spominané udalosti. Napriklad kddom api.handlers.success.push (
farg) sa da zabezpecit, ze funkcia farg bude zavoland, ak server zasle odpoved
indikujucu to, ze pouzivatel odpovedal na vsetky otazky spravne a bol overeny.
Udalosti, na ktoré je mozné registrovat funkcie sii: novda CAPTCHA, nespravna
odpoved, tspesné vyrieSenie otazky, uspesné vyrieSenie celého testu, pouzivatel
klikol na tlac¢idlo alternativneho testu, pouzivatelovi to tvralo prilis dlho, pred
odoslanim a pri chybe. VSetky registrované funkcie su volané s nezmenenou od-
povedou od servru. To umoziiuje vlastnym funkcidm pridat dalsiu obsluhu. Dalej
obsahuje met6édy na nastavovanie textu GUI prvkov. Pouziva sa JavaScript len do
ES5 a nepouzivaju sa ziadne pridavné kniznice typu jQuery. Tie by totiz zbytoc¢ne
vytvarali dalSiu nutnu zavislost, ako aj potrebu prenasat cela velkost externych
kniznic. V apjScript.js sa ocakava, ze sa v dokumente nachadza prazdny div ele-
ment s triedou ,,apjCaptcha®, v ilcScript.js div element s triedou ,,ilcaptcha®. Do
tychto prvkov bude vlozené GUI.

9 Vyhodnotenie

V tejto sekcii budi struéne vyhodnotené CAPTCHA testy vytvorené v praci.
Hodnotenie bude spoc¢ivat v merani rychlosti a tispesnosti vyriesenia ¢lovekom.
Namerané rychlosti a tispesnost su striktne orientacné — testy boli rieSené velmi
malou vzorkou ludi. Namerané rychlosti predstavuju rychlost odpovedania na jednu
otazku, nie na sadu viacerych.

Piatim Tudom bolo vysvetlené, ze budi mat vyriesit jednoduchu dlohu. Pri
prvom rieseni APJ CAPTCHA boli este uvedomeni, Ze sa nemusia snazif spravne
interpretovat cely text, ale ze maju zvolit spravnu odpoved ¢o najskor. Kazdy ¢lo-
vek riesil kazdy zo 4 typov testov 20 krat. Vysledky testovania prehladne znézor-
nuje graf 30. Z grafu je vidiet, Ze najrychlejsie bolo pre Tudi riesif LayerCaptcha.
Median vyriesenia jednej otazky je priblizne len 4 sekundy. Kontrastne najpo-
malsia je neprekvapivo [QCaptcha, kde sa Cas riesenia jednej otazky pohyboval
medzi dvadsiatimi sekundami, az takmer dvoma minitami v zopar pripadoch.
Za prekvapivy vysledok povazujem rychlosti APJ a Illucaptcha. Ocakavana bola
problematickost rychlo desifrovat nezrozumitelny text a nasledne ho este k tomu
zaradit k jednej z troch kategorii. Naopak, pri Illucaptcha som ocakaval pre
jej jednoduchost rychlost na trovni LayerCaptcha. Ludom zabralo prvych par
sekind uvedomenie si, ktoré tvary akej farby maju vlastne za tlohu spocitaf.
Nie je vylucend ani jazykova bariéra, kedze Illucaptcha je v anglictine a nikto
z dobrovolnikov anglicky plynule nehovori.

Chybovost bola nasledovna. Na kazdy CAPTCHA test mal ¢lovek 20 po-
kusov. Najmensou chybovostou sa pysi LayerCaptcha: dvaja Iudia neodpovedali
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spravne 2 krat, dvaja raz a jeden clovek skoncil s po¢tom nespravnych odpovedi
1,5*'. O nieco horsia na tom bola chybovost rieSeni APJ testu. Jeden ¢lovek od-
povedal nespravne raz, traja dvakrat, jeden trikrat. Znovu prekvapivo zla bola
uspesnost [llucaptcha: 2, 2, 3, 3, 6. Ocakavanie splnila IQCaptcha, kde mali traja
dobrovolnici 4 netspesné pokusy a dvaja dva. Ak by sme ale mali brat do tvahy
aj predvoleny casovy limit 60 sekind, chybovost by bola dvojnasobna.

2lijedna nesprévna odpoved + raz si popytal novy test cez tlac¢idlo ,I don’t know"
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Zaver

V teoretickej casti prace je predstaveny ivod do CAPTCHA problematiky. Struc¢ne
st vysvetlené pri¢iny potreby overovania pouzivatelov v dnesnom internete. Praca
popisuje rozne pristupy na riesenie tohto problému, ich vyhody alebo nevyhody
v modernom webe. Dalej sa praca venuje nemnoho sti¢asnym modernym imple-
mentaciam, naznakovo zhrnuje, ako byvaji tieto CAPTCHA testy prelomené.

Objemnejsiu ¢ast tvori ndvrh a implementacia vlastnych —novych CAPTCHA
testov. Vysledny CAPTCHA test LayerCaptcha generovany s pouzitim tech-
nologie Node.js overuje pouzivatelov na zaklade prirodzenej schopnosti ¢loveka
sémanticky rozlisit cudzie casti obrazu. Druhy test APJ CAPTCHA napisany
v Jave a Node.js spolieha na dispoziciu gramotného ¢loveka precitat text s poph-
rehadzovanymi znakmi a na zaradenie textu do troch sémanticky odlisnych sku-
pin. Python modul Illucaptcha vyuziva kombinaciu obrazkovej a textovej tlohy,
kdezto Node.js IQCaptcha overuje pouzivatelov na zdklade obrazkovej logickej
hadanky. Vysledkom prace su taktiez moduly poskytujiice overovanie, kaskadové
styly a malé JavaScriptové kniznice umoznujice pohodlné nasadenie.
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Conclusions

The theoretical part presents the introduction to CAPTCHA. We briefly explain
the reasons for the need of user authentication in today’s Internet. This work
describes various approaches to solving this problem, their advantages or disad-
vantages in modern web. Furthermore, the work deals with a few current modern
implementations, concisely summarizes how these CAPTCHA tests are broken.
The wider part consists of design and implementation of own proposed new
CAPTCHA tests. The resulting CAPTCHA LayerCaptcha implemented using
Node.js technology verifies users based on the human’s natural ability to seman-
tically distinguish foreign parts of an image. The second APJ CAPTCHA test
implemented in Java and in Node.js relies on a literate person’s disposition to
read the text with substituted characters and to classify the text into three se-
mantically different groups. Python-based Illucaptcha uses a combination of im-
age and text tasks, while Node.js” IQCaptcha authenticates users based on image
logic puzzles. The result of this work are also modules providing authentication,
cascading styles and small JavaScript libraries for convenient deployment.
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A Obsah prilozeného CD

doc/
Text prace vo formate PDF, vytvoreny s pouzitim zaviazného stylu KI PTF
UP v Olomouci pre zavereéné prace, vratane vsetkych priloh, a vsSetky
subory potrebné pre bezproblémové vygenerovanie PDF dokumentu textu
(v ZIP archive), t.j. zdrojovy text textu, vlozené obrazky, apod.

src/
Kompletné zdrojové texty implementovanych CAPTCHA testov, autenti-
fikatory, klientské CSS a JavaScript sibory. Zdrojové kody taktiez ukazko-
vych stranok.

install/
Instalatory Node.js, PHP 5.6, PHP 7.1.30, Python 3.7.4.

readme. txt
Instrukcie pre nasadenie ukézkovych webservrov vyuzivajicich implemen-

tované CAPTCHA.
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