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ABSTRAKT

Praca sa zaobera navrhom a realizaciou systému pre spravu obsahu webovych stranok
a nastrojmi Apache, MySQL a PHP pouzitych pre chod takéhoto systému. Obsahovo
je rozdelena na viacej Casti. Postupne popisuje poziadavky systému pre spravu, pouzité
technoldgie pre zrelizovanie a nakoniec programovaciu Cast a zabezpecenie. Pocitac, s
ktorym sme pracovali bezal na operacnom systéme Microsoft Windows VISTA.

KLUCOVE SLOVA
systém pre spravu obsahu, dynamické web sranky, server, PHP, MySQL, Apache, https,
SSL

ABSTRACT

Theme of my work is design and implementation of system for administrating web con-
tent and tools Apache, MySQL and PHP used for running of this system. The work
consist of more parts. It describes demands of content management system, used tech-
nologies for realisation and for end progamming part and security. | worked with computer
running on Microsoft Windows VISTA.

KEYWORDS
content management system, dynamic web pages, server, PHP, MySQL, Apache, https,
SSL
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UVOD

V dnesnej dobe si uzivatel moze obsah internetovej prezentcie menit vlastnymi
silami, bez toho aby vedel takéto prezenticie vytvarat. Slazia k tomu systémy, kto-
rym sa stthrnne hovori systémy pre spravu obsahu (CMS), ¢ nepresnejsie, v ziZzenom
vyzname redakcéné systémy. Pre navstevnika stranok je dolezité, aby obsah prezen-
tacie bol aktualny, zaujimavy a presny. Web so zastaralym alebo dokonca chybnym
obsahom je potom nielen zbytoc¢ny, ale vyvolava negativny dojem. Prave preto sa
vyvyjaju systémy, v ktorych je udrzba a aktualizidcia obsahu velmi jednoducha.
Dokéazu previest dokumenty priamo do HTML formatu a tym sa vyrazne skracuje
proces publikovania informécii. Vzhlad stranok sa zachovava a autor sa teda moze
plno sustredif na samotny obsah. S tymito vyhodami sa usetria nédklady spojené so
spravovanim web stranky.

Dobre a kvalitne spracovany systém je zakladnym kamenom webovych portalov,
¢i elektronickych obchodov. Pri programovani redakéného systému je dobré sa najkor
zoznamit so zakladnymi poziadavkami takéhoto systému a potom ho navrhnit podla
vlastnych potrieb.

Na nasledujtcich strankach sa bude cerpat z vedomosti, ktoré boli pozbierané
pri realizacii CMS. Postupne sa prejde vSetkym tym, ¢o je potrebné na vytvorenie
takéhoto systému. Bude sa pracovat vyloZene s open source technolégiami. Praca sa
nebude zaoberat zakladmi HTML kédu ani s kaskadovymi §tylmi.! Pri tvorbe webo-
vych stranok za pouzitia bezného HTML, sa vyskytli mnohé obmedzenia, hlavne v
statickom vystupe. Dynamicky obsah sa vytvori pomocou jazyka PHP a MySQL da-
tabazy. Syntax je podobna ako v inych modernych programovacich jazykoch, takze
nieje problém sa rychlo zorientovat.

Na zac¢iatku budt podrobne popisané vlastnosti CMS. Dalej sa charakterizuje
jazyk PHP v spojeni s MySQL databazou a zakladné zabezpecenie. Ukaze sa, ako
vytvorit na vlastnom pocitac¢i webovy server za Ucelom testovania vytvorenych dy-
namickych stranok. Popritom sa preberti aj ostatné podrobnosti stuvisiace s touto
problematikou. V poslednej c¢asti sa zhotovi samotny redakény systém, popisu jeho
Casti, funkcie a ochrana. Tato praca by mala priniest nové poznatky a ulahéit tak

navrh a vytvorenie vlastného systému pre spravu obsahu.

Kaskadové styly alebo CSS (skratka z angl. Cascading Style Sheets) je vSeobecné rozsirenie
HTML. Konzorcium W3C oznacuje CSS ako jednoduchy mechanizmus na vizualne forméatovanie
internetovych dokumentov. Styly umoziiuji oddelit struktiru HTML alebo XHTML od vzhladu.
Ziska sa tym prehladny a jednoduchy kéd. CSS zaru¢uje rovnaké vykreslovanie vo vSetkych preh-
liadacoch.
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1 SYSTEM PRE SPRAVU OBSAHU

CMS je skratka anglického vyrazu Content Management System, alebo systém pre
spravu obsahu. Je to softvérové riesenie sliziace na organizaciu a jednoduché vy-
tvaranie dokumentov a rozneho iného obsahu. Obsah moze pozostavat z textov,
obrazkov, zvukov, videi a injch medidlnych elektronick§ch stiborov. Ulohou CMS
systému je prehladne spracovat obsah rozneho druhu a umoznif viacerym strandm
pristup k istym materidlom. Takéto rieSenie znac¢ne ulah¢uje komunikaciu medzi po-
uzivatelmi. Jedina spravna definicia CMS neexistuje a rovnako naroky uzivatelov st
znacne odlisné. Neexistuje ani ziadny Standardny systém, ktory by splinoval vSetky

poziadavky.

CMS néajde uplatnenie najméi vo firmach, kedze jednou z vyhod je automati-
zé4cia firemnych procesov, alebo workflow.! Pomocou tohto systému sa cez réznych
Tudi vo firme moze pohybovat material, ktory mozno pripomienkovat, menit, alebo
inak spolo¢ne modifikovat. Casto ma CMS vyuzitie aj ako nastroj na archivéciu do-
kumentov. TGto moznost bezne vyuzivaju medialne firmy (televizie, vydavatelstva
atd.), ktorych predmet podnikania je priamo spojeny s poskytovanim obsahu. CMS
systémy vSak pouzivaju aj vSetky velké medzindrodné spolo¢nosti na spravu svojej
firemnej komunikacie. Tato funkcia je vSak ¢im dalej tym dolezitejsia aj pre malé a

stredné firmy.
CMS systémy sa delia na styry zakladné typy:

1. WCM (Webovy CMS) - pomaha automatizovat vyvoj v roznych oblastiach
webovej publikacie
2. TCM (Transakény CMS) - vyuziva sa v oblasti e-komercie

3. ICM (Integrovany CMS) - sltziaci na spracovanie dokumentov a obsahu v

oblasti podnikania
4. PCM (Publika¢ny CMS) - poméaha spracovat vyvoj obsahu publikicii (ma-
nualy, knihy, ...)

1.1 Webovy CMS

Dnes sa pre tento systém pouziva skratka WCM z anglického Web Content Manage-
ment, alebo tiez publikaény ¢i redakény systém (dalej RS). Téato ¢ast CMS systému

'Workflow je schéma previdzania nejakej komplexnejsej &innosti, rozpisanej na jednoduchsie
¢innosti a ich véizby. Obvykle se tymto pojmom popisuje technoldgia riadenia podnikov, projektov,

¢i spracovanie dokumentov.
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priamo suvisi s tvorbou, spravou, organizaciou a publikovanim prezentacii vo forme
internetovych stranok. Najdolezitejsia vec, ktort priniesli aplikacie CMS pre publi-
kovanie na webe, je oddelenie dizajnu (grafickej Gpravy) a funkcionality od obsahu.
Obsah stranok je ulozeny v databazi, pricom graficka tprava a Strukttara stranok sa
uloZené zvl4st v $pecidlnych ablénach. Sablény st vzorové HTML (znackovaci jazyk
pre hypertext — HyperText Markup Language) dokumenty, do ktorych sa vklada na
predom oznacené miesta obsah z databazy. Obsahova zmena si teda nevynuti zmenu
dizajnu alebo opravu ostatnych informacii. Okrem zverejniovania informacii na in-
ternete moze slazit aj ku sprave dat. Uzivatelia sa potom nestracaji v dokumentoch
a najdu ich jednoducho a rychlo na serveri, namiesto klasického archivu. Webové
rozhranie sa z hladiska spravovania deli na administratorské a uZivatelské. Vstup

byva zabezpeceny menom a heslom.

Vetsina tychto systémov sa sklada z casti, tzv. modulov. Moduly st ¢asti CMS
systému, o ktoré sa da rozsirit zédkladné verzia. Po prihlaseni do systému sa vybe-
rie modul, prostrednictvom ktorého sa vlozi ¢lanok alebo informécia (napr. modul
volné miesta, modul novinky atd.). Samotny ¢lanok sa pritom moze tvorif a upravo-
vat bud doplnkovym programovym vybavenim, alebo priamo v editore s webovym
rozhranim, ktory byva sucastou CMS. Vdaka tomu mé uzivatel moZnost rychlo a
jednoducho menif obsah stranok, udrziavat ich aktualne a to bez odbornych technic-
kych znalosti. Obsah ¢lanku sa po ulozeni (publikacii) naplni do Sablén, pomocou
ktorych sa automaticky vytvori struktira stranok a zobrazi navstevnikom, takze
sa pouzivatel moze zaoberaf iba samotnou napliiou obsahu. Vyhodou Sablén nieje
len to, Ze zarucuju rovnaky vzhlad vSetkych stréanok, ale vyznamne zjednodusuju
udrzbu. Ked je potreba uskutoc¢nit tpravu na vSetkych strankach, napr. vymena
loga, staci ju previest v jedinej Sabléne miesto tpravy vSetkych stranok. Niektoré
CMS umoziiuji zobrazovat rovnaky obsah cez rozne Sablény a tak ho publikovaf v
roznych forméatoch. Mézeme tak prevadzkovat okrem Standardnej HTML verzie aj
verzie pre prenosné zariadenia, alebo exportovat data do XML pre dalSie spracova-

nie.?

1.2 Zakladné poziadavky

Pri programovani vlastného systému je vyhoda, Ze bude fungovat presne podla na-

Sich predstév. Vyvynut vlastny, a pritom kvalitny WCM systém je zlozité a dlhodobéa

2XML bol vyvinuty a $tandardizovany konzorciom W3C (World Wide Web Consortium) ako
pokracovanie jazyka SGML a HTML. Umoznuje jednoduché vytvaranie konkrétnych znackovacich
jazykov na rozne ucely a sSiroké spektrum roznych typov udajov. Tento jazyk je urceny predovset-

kym na vymenu tdajov medzi aplikdciami a na publikovanie dokumentov.
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uloha. Preto je treba pocitat s vyvojom novych verzii a nelahkymi opravami chyb.

Nasledujtce vlastnosti tvoria zéklad, ktory by mal WCM systém pontkat.

e Decentralizovana sprava obsahu musi umoznit viacerym uzivatelom ak-
tualizovat web. Plnenie webu potom nebude zalezitostou jedného ¢lovéka. Ak-

tualizaciou sa rozumie vytvaranie web stranok a poloziek v menu.

e Publikovanie bez znalosti HTML — aj uzivatelia bez zvlastnych technic-
kych znalosti by mali byt schopny publikovat. Znalost HTML by pri praci s
WCM systémom nemala byt nutna. Soucastou WCM systému je vicSinou aj
jednoduchy HTML editor tzv. WYSIWYG (¢o vidite, to dostanete — What You
See Is What You Get)?, ktory umoziuje jednoduché editovanie textov podobne
ako v beznom textovom editore ¢i jednoduchom systéme formatovania textu.
Vytvarat odkazy na lubovolnom mieste v texte, zvyraziiovat dolezité slova ¢
moznost jednoducho vkladat obrazky a popisovat ich st dalSie nenahraditelné

stucasti kazdého lepsieho textového editora.

e Pristupové prava a autentifikacia rozdeli spravu webu medzi viacerych
uzivatelov. Urcita cast uzivatelov moze mat prava len na pridavanie ¢lankov,
niektory mozu menit cely web. Stucastou je registracia a administracia pouzi-
vatelov, dalej pridelenie pristupu a prav pouzivatelom prostrednictvom hesla.

e Pristup cez webovy prehliada¢ zarudi, ze pojde stranky spravovat odki-
alkolvek, kde je pripojenie k internetu. Nemusi sa instalovat Zziadna Specidlna

aplikicia. Funkcionalita moze byt obcas zavisla na type a verzii prehliadaca.

e Proces publikovania je pri spravodajskych serveroch velmi dolezity. Clanky
by mali prejst redakénym cyklom, tj. autor napise ¢lanok, redaktor ho skont-

roluje a upravi a séfredaktor rozhodne o jeho uverejneni.

e MoZnost nahladu je pomockou pre uZivatelov, aby si mohli overit, ako bude

¢lanok vypadat na webe.

e Indexovanie a vyhladavanie je nevyhnutelnd sucast systému pre spravu
velkych webov. Kvalitné vyhladavanie je dolezité predovSetkym pre navstev-

nikov stranok.

e Personalizacia umoznuje individualne zobrazenie webu pre réznych navstév-
nikov, aby sa podla poziadaviek a potrieb mohol pouZivatel dostat ¢o naj-
rychlejsie k informéaciam. Taktiez sa vyuziva pri komunikacii s navstevnikmi,
napr. pre dosiahnutie oslovenia v hromadnych e-mailovych spravach v pripade

zmien. TieZz sa pocita s moznostou viacerych jazykovych variant.

3princip verného prenosu vizuilnej informécie, resp. informéacie modelovanej na poéitaci do
reality tak, ze zodpoved4 presne modelovanému obrazu s ¢o najmensim, resp. nebadatelnym skres-

lenim.

14



Export do inych formatov umoziiuje dostat obsah zo systému a spracovavat
ho v inych editoroch. U vi¢sich ¢ modernych webov by mal systém podporovat
moznost publikicie pre systémy WAP a PDA. Samozrejmostou je export dat
do formatu XML.

Propojenie s e-commerce systémami byva obvyklym pri profesionalnych
CMS. Systém by mal byt otvoreny a umoznit spolupracu s inymi aplikdciami.
Uchovavanie verzii obsahu pre pripad, Ze by bolo potrebné vratit sa k
starsej verzii obsahu.

Zabezpecenie voci utokom aby nebolo mozné pristupovat do systému inym

osobam, ktoré by mohli zmenif alebo vymazat obsah.
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2 APACHE, MYSQL, PHP

Kombinacia sady néastrojov Apache+MySQL~+PHP sa spolu ¢asto pouzivaju na pre-

vadzkovanie dynamickych webovych stranok.

2.1 Apache

Apache HTTP Server je softvérovy webovy server s otvorenym kédom pre vicsinu
najpouzivanejsich opera¢nych systémov. V sucastnej dobe dodava prehliadacom na
celom svete vac¢sinu internetovych stranok. Pontika mnohé funkcie, ktoré prevysuju
funkcie komerénych produktov rovnakého typu. NajdolezitejSou vlastnostou Apache
je, ze dokaze prevadzkovat stcasne viacero webovych lokalit. Apache je vlastne pro-
gram, ktory je zodpovedny za vybavovanie poziadavkov HTTP od klientov, tj. naj-
castejsie webovych prehliadacov. Vybavenim poziadavku sa rozumie odoslanie poza-
dovanej webovej stranky (obvykle dokumentu HTML) klientovi. St¢astou odpovede
zo strany servera je aj tzv. stavovy kdéd, ktory charakterizuje, ¢i bol poziadavok
vybaveny v poriadku, alebo nie. Beznym stavovym kédom je stav OK s ¢islom 200.

Dalej st to:

e 3xx - problémy spojené s presmerovanim
e 4xx - chyby stvisiace s vybavenim poziadavku (stranka nieje dostupna, apod.)

e 5xx - interné chyby serveru

Obvykle server protokoluje prijimané poziadavky. To pomaha spravcovi webo-
vého serveru vytvarat Statistiky a podla typu a mnozstva poziadavkov optimalizovat
obsah, zposob uloZenia aj zposob prezentacie pozadovanych dat. Webovy server ma
v zésade dve moznosti, ako ziskavaf informécie, ktoré vracia klientom. St to bud
predom pripravené datové sibory (HTML stranky), ktoré webovy server poskytne
bez zmien klientovi, alebo st najskoér na zaklade poziadavkov klienta zhromazdené
data, spracované na servery a forméatované pre prezentaciu v HTML kéde. Tato
druh4d moznost sa tiez nazyva dynamickym obsahom. K dynamickému vytvaraniu
obsahu sa pouzivaceld rada roznych technolégii, medzi ktoré patri aj PHP. Aj ked
je server schopny poskytnuf staticky obsah vyrazne rychlejsie ako dynamicky, na
druhej strane je pomocou dynamického obsahu mozné poskytovat mnohokrat vicsi
obsah informécii a aj reagovat na rézne iné poziadavky klientov. V praxi sa ¢asto
obidva sposoby poskytovani obsahu kombinuji1, napriklad pomocou cachovania.

Viac informécii je mozné ziskat na domovkej stranke projektu. *

Thttp:/ /www.apache.org/
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2.2 PHP

PHP je sriptovaci jazyk vytvoreny prave pre generovanie web stranok. Je umies-
teneny ako beZiaci proces na strane servera. Do HTML stranky méZeme umiestnit
PHP kéd, ktory sa vykona zakazdym, ked pride poziadavka na zobrazenie tejto
stranky. Tento PHP kéd sa spracuje serverom, ktory vygeneruje HTML alebo iny
vystup a posle ho spiit Ziadatelovi. HTML prikazy st na strane klienta spracované
webovym prehliadadom a uzivatel vidi vysledni formu stranky. PHP bol vytvoreny
v roku 1994 a to zasluhou cloveka s menom Rasmuse Lerdorf. Po uverejneni sa
ho chytili dalsi talentovany Iudia a spolocne vytvorili produkt, dnes uz vo verzii
PHP 5, ktory nadalej vyvyjaji. Zaciatkom 21. storocia bol tento jazyk pouzivany
na vyse piatich miliénov domén a dodnes tento pocet neustale stiipa. Obrovskou
vyhodou tohto jazyka je fakt, Zze je Open Source produkt. To znamena, Ze pristup
k jeho zdrojovym kddom je otvoreny, moze sa zadarmo pouzivat, upravovat a dalej
distribuovat.

PHP sa uz od zac¢iatku mohol pouzivat ako modul webového serveru Apache. Od
verzie 4 je dokonca mozné ho nainstalovat aj ako ISAPI modul pre Microsoft Inter-
net Information Server. Za dalSiu vyhodu je dobré poznamenat, Ze je zabudované
podpora sessions, ktora ma obrovské vyuzitie hlavne pri autentifikacii uzivatelov.
Zrychlenie oproti starsim verziam spoéiva v pouZiti Zend Engine?. Este viicsi vikon
sa dosiahne zriadenim Zend Optimizer, Zend Cache alebo Zend Compiler.

Viac informécii je mozné ziskat na domovkej stranke projektu. 3

2.3 MySQL

MySQL je velmi rychly a robustny relaény databazovy systém. Databaza umoziuje
efektivne ukladat, hladat, triedit a ziskavat data. MySQL server mé na starosti to,
aby sa k databdzi mohlo pripojit viac uzivatelov zéroven a zaistuje, aby to boli
iba opraveneny uzivatelia. Inymi slovami, je to multiuzivatelsky a multithreadovy
server. Pouziva SQL (Structured Query Language)*, ¢o je celosvetovo pouZzivany
standardny dotazovaci jazyk pre databazy. MySQL databaza je verejnosti pristupna
od roku 1996, ale jej korene siahaji az do roku 1979. Siri sa pod licenciou Open
Source, ale v pripade potreby je mozné siahnut aj po komerc¢nej licencii.

Viac informécii je mozné ziskat na domovkej stranke projektu. °

Zhttp:/ /www.zend.com/

3http://www.php.net/

4Structured Query Language (SQL) je poéitacovy jazyk na manipulaciu (vyber, vkladanie,
upravu a mazanie) a definiciu dat. V st¢asnosti je to najpouzivanejsi jazyk tohto druhu v rela¢nych

systémoch riadenia baz dat.
Shttp://www.mysql.com/
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2.4 Vyhody

Jednou zo skvelych vlastnosti PHP je, ze perfektne funguje s roznymi opera¢nymi
systémami na akomkolvek plne funkénom webovom serveri. MySQL databéaza je
podobne vSestrannd, a dokonca st v PHP priamo implementované prikazy a funkcie
pre pristup a pracu s databazami. Najcastejsie sa vyskytujice konfiguracie sa dve

nasledovné:

1. operacny systém Linux so serverom Apache + néstroje MySQL a PHP
2. Microsoft Windows (server edicia) s Microsoft Internet Information Server
(IIS) + néstroje MySQL a PHP
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3 BEZPECNOST

3.1 HTTPS

HyperText Transfer Protocol Secure/HTTP over SSL (HTTPS) umoziiuje pristup
k webovym strankam na serveri s pouzitim Sifrovania. Sifrovanie zabezpecuje vrstva
Secure Sockets Layer (SSL). Vyvynula ho firma Netscape v roku 1996 ako neko-
merény otvoreny protokol. SSL zaistuje Sifrovanie prendSanych dat a autentizéaciu
servera pomocou digitalnych certifikatov. Data sa zabezpecuji na prechode medzi
aplika¢nou a transportnou vrstvou (protokolom TCP/IP). SSL mézeme pouzit pre
bezpecné pripojenie prostrednictvom HTTP ale aj FTP, SMTP, POP3, IMAP4 a
dalsich protokolov. Ku skratkdm tychto zabezpecenych protokolov sa pridava pis-
meno ,,S“ (HTTPS, FTPS,...). To, ze je uskutoénené pripojenie na webové sranky
zabezpecené pomocou SSL, sa spoznd podla adresy stranky, ktord obsahuje tak-
tiez pismeno ,s“, napriklad https://localhost alebo podla upozornenia prehliadaca.
Vyhodou SSL protokolu je aj to, Ze programator na vyuzite tohoto zabezpecenia
musi zaistit len presmerovanie na adresu s HTTPS protokolom. Pre pouzitie SSL je
potrebné mat jak na strane servera, tak aj na strane klienta (prehliada¢) podporu

tohoto protokolu.

3.1.1 Autentizacia pomocou digitalnych certifikatov

SSL certifikat by mal pouzivat kazdy majitel webovej prezentacie, ktora akymkolvek
sposobom zhromazduje od svojich uzivatelov doverné tdaje vo formuldroch alebo
ponuka napriklad prihlasovanie na stranky pomocou hesiel. Pri intranetovych por-
taloch a hlavne elektronickych obchodoch by malo byt pouzivanie SSL zabezpece-
nia samozrejmostou. Autentizdcia znamend overenie pravosti klienta alebo servera
s ktorym komunikujeme. Tento proces pouziva asymetrické sifrovanie, napriklad al-

goritmus RSA, tzv. digest a certifikaty.

e RSA (autori Rivest, Shamir a Adleman) je $ifra s verejnym kli¢om. Algoritmus
je vhodny pre podpisovanie aj Sifrovanie. Sila zabezpedenia zalezi na dlzke
kIuca.

e Digestom sa rozumie vyber znakov zo spravy nejakou funkciou. Funkcia musi
vyberat pre rozne spravy rozne digesty (aby nevznikol rovnaky digest pre rézne
spravy) a nemalo by byt mozné zostrojif k nej inverzna funkciu.

e Certifikat vydava nezavisla certifika¢na autorita a podpisuje ho svojim sitkrom-
nym klic¢om. Pomocou verejného kluca danej autority je potom mozné ove-

rit pravost certifikdtu. Certifikdt obsahuje meno certifikacnej autority, meno
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subjektu, pre ktory bol vystaveny, verejny klic¢ subjektu a tdaje o Casovej
platnosti. Podmienkou pre pouzitie certifikdcie je mat samustatni IP adresu
pre doménu. Treba dat pozor pri vystavovani, pretoze medzi certifikditom pre
SWwWw.test.org® a ,test.org” je rozdiel. Ak je spravne definovana cesta, su Sifro-
vané aj podadresare. Pri Sifrovanom spojeni sa v prehliadaci sa objavi symbol
uzavretej zamky, ktory po kliknuti zobrazi podrobné informécie (nazov, da-
tum vystavenia, platnost...). Certifikdt sa vydava na verejny klIu¢, ktory je

generovany na servere, kde sa bude SSL pouzivat.

Pokial nezélezi na tom, kto pracuje s aplikdciou, len sa potrebuju zabezpecit
informécie s ktorymi sa pracuje, nie je potrebné pouzit certifikat. Pri naviazani spo-
jenia so serverom cez https poniikne prehliada¢ k pouzitiu certifikat serveru, ktory
zaistuje spravca serveru. Naopak ak je potrebné zaistif, aby s aplikdciou komuni-
koval konkrétny objekt ako napriklad pri operacii s bankovym uc¢tom, poskytne sa

klientovy certifikat.

3.1.2 Certifikat pre Apache

Pre pouzitie certifikdtov treba mat v Apachi nainstalovany modul pre bezpecnostny
protokol HTTPS (mod_ssl), nastroj pre podporu kryptografie s verejnym klicom
(OpenSSL) a samozrejme vytvorené certifikaty. Pouzity programovy balik je uz na-
konfigurovany pre tieto potreby a nieje potrebné pouzit certifikt, preto sa tu nebude
uvadzat postup kofigurdcie!, len sa v kratkosti popise proces generovania kltca (s

popisom ziadosti o certifikdt) a nasledna aplikdciu pre server.

1. Prikaz:
openssl.exe genrsa -des3 -out server.key 1024

vygeneruje 1024 bitovy sikromny klu¢ servera, ktory sa ulozi do stiboru ser-
ver.key. Program poziada o zadanie hesla, ktoré poslizi na ochranu stkrom-
ného kluca. Bez hesla by bol certifikat nepouzitelny, preto si ho treba zapame-
tat, alebo pouzit kli¢ bez hesla a to vynechanim parametru -des3.

2. V pripade potreby (nie tento pripad) sa vygeneruje ziadost o certifikat prika-

zZOo1m:

openssl.exe req —new -key server.key -out server.csr

1Vgetky potrebné informéacie ohladom instaldcie je mozné najst na nasledujtcich strankach:
http://www.apache.org, http://www.modssl.org, http://www.openssl.org
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Tento prikaz sa spyta na tidaje budtceho certifikatu:
Common Name (CN): ,nazov domény v DNS zazname*“
Organization Name: ,meno firmy - majitela domény*
Organizational unit: , jednotka, ticel - napr. e-komerce, internet, . ..“
Country Code: ,,SK*
State or Province: ,,Slovak republic
Locality: ,napr. Nové Zamky*
S takouto ziadostou je potrebné dostavit sa na niektort registraéni autoritu,
kde tuto ziadost spracuju.
3. V konfigura¢nom stibore pre SSL? sa nastavia cesty pre sikromny klu¢ a cer-
tifikat, napriklad:

SSLCertificateFile /apache/ssl.crt/server.crt

SSLCertificateKeyFile /apache/ssl.key/server.key

4. Restartovanie Apache web serveru uz s podporou SSL. Ak sa pri stkromnom

klaci zadalo heslo, Apache vyzve na jeho zadanie.

3.1.3 Priebeh komunikacie

SSL komunikécia je postavend na synchrénnom Sifrovani pomocou kluca, ktory
je predany asynchrénnym sifrovanim (princip privatneho a verejného kluca). Obe
strany (A a B) teda maju svoj stikromny a verejny klac.

A overuje, ze komunikuje s B a posle mu inicializa¢nt spravu. B odpovie na
tato spravu spolu so svojim certifikdtom. A overi platnost certifikatu. B odosle na A
nezasifrovant spravu spolu s digestom, ktory zasifruje svojim stkromnym klacom.
A rozsifruje pomocou verejného kluca strany B spravu, ¢im ziska digest. Potom
funkciou, ktort pouzila strana B pre vypocet digestu aplikuje na nezaSifrovani cast
spravy, ¢im ziska dalsi digest. Tieto dva digesty porovné, a ak sa rovnaji, komuni-
kuje so spravnou stranou. Ak by medzi tito komunikéciu vstupila strana C, mohla
by podvrhnif svdj verejny kla¢ a vydavat sa za objekt B. Pouzitim certifikdtu je
zarucené, ze posielany verejny kluc¢ patri fakticky objektu B. Podobne je v posled-
nom kroku potrebné overenie. Iba strana. ktorda ma spravny stikromny kla¢ (nielen

verejny) uspesne prejde autorizaciou.

2z4lezi od distribicie
XAMPP: ./apache/conf/extra/httpd-ssl.conf
zvy¢ajne ale: ./apache/conf/mod_ssl.conf
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3.1.4 Naviazanie spojenia, Sifrovanie prenasanych dat

Pri inicializacii spojenia a pre zaslanie kluca celej relacie sa v SSL pouziva opéf
algoritmus RSA.

Klient odosle serveru poziadavku Client.Hello a svdj verejny klu¢ (ten je vygene-
rovany pri instalacii prehliadac¢a). Server po prijati poziadavku odpovie Server.Hello.
Odpoved zasifruje pomocou verejného klica prehliadaca. V tejto odpovedi sa naché-
dza aj verejny Kkluc servera. Po tispesnom prijati spravy Server.Hello odosle prehlia-
dac serveru ziadost o kla¢ ktorym bude Sifrovana celd relacia. Tato sprava je zaSifro-
vané verejnym klicom servera. Ako odpoved zasle server klG¢ zaSifrovany verejnym
kltc¢om prehliadaca. Klient prijme kla¢ relacie a sifruje ostatntt komunikaciu tymto
kltc¢om. V pripade HT'TP prenosu sa teda Sifruju vsetky HT'TP poziadavky, ¢o ma
za nasledok urcité zatazenie. Programéator by mal zvazit, ktoré poziadavky sa Sifruju
a ktoré nie. Dohodnuté Sifrovanie ostava v platnosti pre viac spojeni nasledujicich

po sebe. Nové klice sa generuju pre kazdy prenos.

3.1.5 Pouzitie v aplikacii

Ak sa odosiela formular, stac¢i ak sa odosielaju zaSifrovane len zadané udaje, Cize
formular samotny nemusi byt na zabezpecenej stranke. Treba ale dbaf na to, aby
v action formulara bolo skuto¢ne presmerovanie na https, preto je niekedy lepsie
pontknut formuldr uZz na zabezpecenej stranke, ako to pracne oSetrovat. Pomocou

PHP je mozné osSetrit aj to, aby sa klienti pripajali len na zabezpedené stranky.

3.2 SQL injection

SQL injection je oznacenie bezpecnostnej chyby, ktord umoziuje vsauvat do SQL
kédu internetovej aplikacie vlastné kédy. Tieto informacie sa napriklad prostrednic-
tvom formulara dostant do zdrojového kédu, ktory spractva server. Uto¢nik tak
moze ziskat plni kontrolu nad strankou obidenim hesla, alebo jednoducho moze
zmazaf vSetky informaécie, ¢i vykonévat prikazy priamo na servery. TaktieZ moze
zmenit vzhlad stranky alebo zbierat citlivé tdaje. Chyba spociva v zlej, alebo do-
konca ziadnej kontroly vstypnych idajov. Jedna sa o miesta, v ktorych prichadzaja

udaje na spracovanie:

e formulare (POST/GET)
e parametry URI

e HTTP komunikicia (vratane Cookies a upload stiborov)
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NajcastejSou chybou st skryté elementy vo formuléroch. Tie moZzno vycitat zo
zdrojového kédu danej stranky a v pripade potreby zmenit a odoslat tak rozne data.
Uéet pod ktorym pristupuje aplikicia do SQL serveru by nemal maf prava systé-
mového administratora, taktiez aj prava mazat tabulky, ¢i vytvarat nové tabulky
(obrovskych rozmerov zatazujice systémové prostriedky). Chybové hlasky by nemali

zobrazovat prili§ detailné informécie, alebo dokonca casti kédu.

3.2.1 Princip

Vytvorenu aplikdciu je mozné vyskasat tym sposobom, Ze do vstupnych tidajov sa
vloZia rozne retazce, ktorymi sa overi bezpecnost. Zakladny test spociva v zadani
tetazca:

> or 1=1 —-.

Ak bude vystupom chyba od SQL serveru je velmi pravdepodobné, Ze niesu oSe-
trené vstupy. Ak tento refazec vlozime do policka pre heslo, potom sa namiesto
nasledujiceho prikazu:

c3QL = "SELECT uniqueid FROM Users Where UserName=’"
& request("userid") & "’ and Pwd=’" & request("pwd") & "’"

vykona prikaz:

SELECT uniqueid FROM Users Where UserName=’’ or 1=1 --’
and Pwd=’heslo’

ktory umozni vstup bez hesla. Odstrani sa nutnd podmienka na porovnanie hesla,
ktorii nahradi 1=1. Dve minusové znamienka zabezpecia ignoraciu zvysnej cCasti
zdrojového kédu. Existuja rozne kombinacie skodlivych vstupov z ktorych este uve-

diem dalsie priklady:

7 or 1=1 --
or 1=1 -
> or ’a’=’a

INFORMATION_SCHEMA.TABLES
INFORMATION_SCHEMA.COLUMNS
’, exec master..xp_cmdshell ’...’ --

sp_makewebtask, xp_startmail, xp_sendmail

Zabezpecenie voci tymto itokom sa mierne lisi pre rozne systémy ale princip je vzdy

rovnaky:
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e Vo vstupnych refazcoch nahradif jednoduché apostrofy za zdvojené, ¢im zne-

moznime pouzitie apostrofu pre umelé ukoncenie vykonavaného SQL prikazu.

e Prefiltrovat vstupy funkciou, ktord poneché len povolené znaky. Tymto spo-
sobom je vhodné oSetrovat aj vstupy, ktoré sa stani vystupmi a tym padom

zaistit aj ochranu pred dalsim typom ttoku menom XSS3.

e Overit vstupy nie textovych retazcov, ¢i zodpovedaji danému typu premennej

(integer).

e Vstupy s pevne nadefinovanymi moznymi hodnotami overovat, ¢i zodpovedaju

presne tomu ¢o sa ocakava.

Inou moznostou je vyuzif parametrizovatelné SQL, ktoré vyuziva to, Ze objekty
v/ ’ . Ve v v L 7’ td A .
pouzivané pre vyvolanie SQL prikazov umoznuju predavat parametry spdsobmi,
ktoré sami o sebe vykonaju potrebné zabezpecenie. Pouzivanie ulozenych procedur

(stored procedures) umoziuje oddelit SQL prikazy od skriptov.

3Cross-site scripting (XSS) - Uto¢nik vdaka tymto chybam dokaze do stranok podstréif svoj
vlastny javascriptovy kéd.
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4 VYPRACOVANIE

4.1 Instalacia servera

Pre zrychlenie a zjednodusenie instalacie servera na vlastny pocitac sa pouzije pro-
gram XAMPP. XAMPP je programovy balik neziskovej organizacie Apache Fri-
ends. Siri sa pod licenciou GNU General Public Licence. Je to balik (v ¢ase pisania
tejto prace) obsahujici Apache, MySQL, PHP s PEAR, Perl, mod_php, mod_perl,
mod_ssl, OpenSSL, phpMyAdmin, Webalizer, Mercury Mail Transport System for
Win32 and NetWare Systems v3.32, Ming, JpGraph, FileZilla FTP Server, mcrypt,
eAccelerator, SQLite, a WEB-DAV s mod_auth_mysql. Naviac podporuje pridava-
nie AddOn' pridavnych ¢asti. Ako vidno, obsahuje rozsiahly Apache server, postacia
vsak server Apache s mod_ssl, MySQL a PHP. Instalacia je jednoduché, stac¢i ba-
lik stiahnut z oficidlnych stranok?, rozbalif a spustif. Podporuje mnohé operac¢né
systémy (Windows, GNU/Linux, Solaris SPARC, Mac OS X), praca sa zameria
na Windows. XAMPP podporuje distribucie Windows 98, NT, 2000, 2003, XP a
Vista. Po spusteni je mozné jeho funkénost overit na zéklade prilozenych ukézko-
vych programov. Funkénost sa skontroluje zadanim stranky http://localhost alebo
http://127.0.0.1 do webového prehliada¢a, v ktorom by sa mal objavif korenovy

adresar serveru.

4.1.1 Zakladna konfiguracia

Pre spravnu ¢innost je treba odblokovat vo firewalle nasledujice porty: http 80
(HTTP), https 443 (SSL), mysql 3306. Adresar ktory predstavuje koreni dokumen-
tov sa nachadza ako podzlozka ./htdocs/ v hlavnej zlozke nainstalovaného baliku.
Standardne je tam uloZeny stibor index.html (alebo index.php) ktory sa zob-
razi po zadani http://localhost. Hierarchia indexovych stranok je v XAMPP volana

nasledovne:

DirectoryIndex index.php index.php4 index.php3 index.cgi

index.pl index.html index.htm index.html.var index.phtml

Dalej je dolezité spomentit konfigura¢ny subor pre PHP: ./apache/bin/php.ini
(pre PHP v CGI/CLI méde: ./php/) a pre Apache: ./apache/conf/httpd.conf.
Ak je potrebnd zmena v konfigurécii, staci prislusny subor otvorit textovym edi-
torom, previest zmeny, ulozif a restartovat server. Konfiguracia MySQL je velmi

prijemnd cez prostredie phpMyAdmin. Po spusteni sa modZe staf, Ze je obsadeny

thttp://addons.xampp.org/
Zhttp:/ /www.apachefriends.org/
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port ¢islo 80. Jendou z moznosti je upravit stibor httpd.conf tak, aby sa Apache
spustal pod inym portom. Apache aj MySQL sa daji zastavit alebo restartovat.
Do korenového adresara vlozime nami vytvorené skripty a mozeme overovat ich
funkénost, tak ako by sa spravali na niektorom z internetovych serverov, ktoré tieto
nastroje obsahuju.

4.1.2 Zakladné zabezpecenie

Standardna konfigurécia nieje dobra z hladiska zabezpedenia, pretoze vsetky moz-
nosti st povolené. Pri konfiguracii PHP sa odporica zakazat globalne premenné a
to tak, Ze do riadku kde sa nachidza register_globals sa za znamienko rovnosti
dé hodnota Off. Prehlad zabezpecCenia a nastavenie hesiel sa nachddza na adrese
http://localhost /security /index.php. Je tam mozné nastavit heslo pre pristup do
databazy a pre ochranu adresara (.htaccess). Ochrana adresara je vyhodna pri na-
pojeni na sief viacerych pocitacov, kde je potrebné zamedzit pristup k webovému
serveru. Po zadani IP adresy do prehliadaca sa totiz zobrazia stranky. Webovy server
Apache (démon httpd) sice bezi pod pravami administratora, ale na obsluhu pozia-

daviek spusta niekolko ,,potomkov®, ktory uz bezia s pravami bezného pouzivatela.

4.2 Navrh a naprogramovanie

Cielom préace je vytvorenie redakéného systému, v ktorom bude mozno vkladat,
editovat a mazat ¢lanky aj kratke spravy. Dalej vytvarat novjch uzivatelov, nové
rubriky a u kazdého ¢lanku diskusné férum. Kedze sa jedné a relativne rozsiahly
projekt, samozrejme sa tym nemysli to, Ze bude dokonaly, ale nebudi sa tu uvadzat
vypisy zdrojovych kédov. Kompletné zdrojové kédy v archivovanom formate sa na-
chédzajuna priloZenom médiu. Je rovnako mozné, ze archiv bude obsahovat aj dalsie
pridané skipty, ktoré niest sti¢astou tejto dokumentécie pretoze by prekracovali jej
rozsah.

4.2.1 Struktira databazy

Predtym, ako sa zac¢ne pisat samotny PHP kdéd, mala by sa premysliet Struktira
databéaze. Pre zédkladné poziadavky postaci celkovo pit tabuliek, ktorych Struktira

bude nasledovna (sibor je pod nazvom install.sql):
clanky
e id - identifikator ¢lanku

e id_autor - id autora ¢lanku

26


http://localhost/security/index.php

id_rubrika - id rubriky do ktorej patri

datum - unixovy ¢as publikacie ¢lanku

counter - pocitadlo pristupov (precitania) ¢lankov

priorita - priorita ¢lanku - ¢im vyssia, tym lepsie poradie v zozname - v ramci
jedného dna

nadpis - nazov/nadpis ¢lanku

anotace - stru¢ny obsah ¢lanku zobrazujici sa v zozname rubrik

clanek - text celého ¢lanku

poznamka - interné poznamky k ¢lanku (odkazy pre redaktorov/korektorov)

stav - a znamena schvéleny ¢lanok, inak je ¢lanok neschvaleny

novinky

id - identifikdtor novinky
novinka - text novinky/kratkej spravy
datum - unixovy c¢as vlozenia novinky

stav - a znamena schvéalend novinka, inak je novinka neschvalena

autori

id - identifikator autora

login - login pre prihlasenie do systému

pass - heslo pre prihlasenie kryptované pomocou funkcie MD5
jmeno - plné meno autora

email - email autora

oautorovi - kratky popis autora

prava - 1 = autor, 2 = redaktor/korektor, 3 = §éfredaktor

stav - a = aktivni, ak je v polozke in4 hodnota, autor se nemoze prihlasit

rubriky

id - identifikator rubriky

rubrika - nazov rubriky

fora

id - identifikator diskusného prispevku
id_clanku - id ¢lanku, ku ktorému prispevok patri

datum - unixovy c¢as vlozenia prispevku
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e jmeno - meno prispievajiceho

e email - email prispievajiceho

e predmet - predmet prispevku

e text - text prispevku

e notify - ak je a, bud na email prispievajticeho prichadza emaily s upozornenim

na nové prispevky

Pre zaciatok prace so systémom bude vhodné do tabulky autori vlozit jedného
uzivatela s pravami $éfredaktora pomocou sql dotazu, ktory je samozrejme tiez stcas-
tou archivu pod nédzvom add_admin.sql. MéZu sa samozrejme pouzit vlastné udaje,

pozor vSak na heslo, ktoré musi byt v databédze uloZzené kédovane v MD5.

Teraz neostava ni¢ iné ako samotné pisanie zdrojovych kédov. Najskor sa vytvori
skript conn.php, ktory bude obsahovat funkciu pre pripojenie k databézi a niekolko

premennych. Skript bude includovany da dalsich skriptov redakéného systému.

4.2.2 Administra¢né prostredie

Vstup do administra¢ného prostredia bude nasledovny: Prihlasenie bude prebiehaft
cez formular priamo na stranke. Druh& moznost by bola pomocou HTTP autoriza-
cie, ale ta sa vynecha z estetickych dovodov. Stranky administracie systému budu
rozdelené do dvoch hlavnych ¢asti, horna bude navigacna a bude obsahovat odkazy
na jednotlivé ¢asti administracie. Druhé ¢ast bude sliuzif pre samotné administracné
skripty. Prihlasovaci skript sa nachadza priamo v stiibore index.php, ktory je mimo-
chodom $tandardnym skriptom, vykonajicim sa ako prvy pri zadani poziadavky na
dany korenovy adresar. Najskor sa vyziada autorizacia pomocou formuléra. Po jeho
vyplneni sa skript pokisi v tabulke autori najst zéznam s odpovedajicim prihlaso-
vacim menom a heslom. Kedze systém rozlisuje autorov na aktivnych a neaktivnych,
bude sa moct prihlasit iba ten uzivatel, ktory bude mat v stipeku stav hodnotu a.
Ak sa takyto zaznam nendjde v databazi, zakaZe sa pristup a vypiSe chybové hlase-
nie. Ak zaznam najde, zistia sa prava uzivatela a do hornej casti okna prehliadaca
sa nacitaju odkazy pre pracu s obsahom.

Skript function.php bude obsahovat definované funkcie, aby sa neskor nemu-
seli stale pripisovat. Jednotlivé funkcie sa budi postupne popisovat tak, ako budu
pribudat. Nebudu sa vypisovat Casti kédu, ktoré zatial nebude treba. Tento skript

sa umiestni do korenového adreséra.
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4.2.3 Adresarova struktira

Dolezitym krokom je tiez spravne rozdelenie adresarovej struktury. Skriptov a inych
stiborov (napr. obrazky) bude viac a preto bude vhodné ich troska roztriedit. Ako
adresar redakéného systému sa pouzije priamo korenovy adresar serveru urcéeny pre
webové stranky. Umiestnia sa dontho doteraz vytvorené stibory a vytvoria zlozky ad-
min a img. Nastavia sa prava tychto zloziek (chmod 706). Vo vSetkych skriptoch v
adresari admin sa bude konrolovat, ¢i je spravne prihlaseny uzivatel a aké méa prava.
Séfredaktor ma v systéme najvyssiu vahu a ma preto vsetky prava. Jeho podriade-
nymi st redaktori, ktory maji rovnaké prava ako séfredaktor, s tym rozdielom, ze
nemodzu vytvarat novych uzivatelov a editovat uz schvélené ¢lanky. Poslednymi v
poradi si autori, ktory do systému mozu vkladat ¢lanky, textové spravy a ziskaf

Statistiky o c¢itanosti vlastnych ¢lankov.

4.2.4 Menu

Volby v menu st podla prav rozdelené takto:

Séfredaktor

e Editacia uzivatelov
Schvélenie ¢lankov
Prehlad &lankov

plus volby s nizs$imi pravami

Redaktor

Korektura ¢lankov

Kratke spravy
Rubriky
Statistiky ¢lankov

plus volby s nizs$imi pravami

Autor

Pridat &lanok

Pridaf novinku
Moje statistiky

plus volby s niz$imi pravami (tj. aj prezeranie informécii pre navstevnikov)

Tymto by bola navigicia v administracnej éasti hotova. Dalej sa praca bude

zaoberat jednotlivymi polozkami menu.
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4.2.5 Uzivatelia

Nasledujtce skripty sa budu starat o prehladné zobrazenie stavajucich uzivatelov,
editaciu ich osobnych tidajov, ich vytvaranie a mazanie. Celkom sa o tieto procediry
budu starat tri skripty: users.php, add_user.php a edit_user.php. Umiestnia sa
do adresara admin.

users.php : Kedze sa skript nachadza v administracnej zlozke, najkor sa overia
prihlasovacie tdaje uzivatela a ked bude vSetko v poriadku, zobrazi sa stranka so
zoznamom vSetkych autorov, v ktorom bude meno autora, stav, email, pozicia a
pocet ¢lankov vloZzenych v systéme. Dalej st pri kazdom uzivatelovi tlacitka EDIT
a DELETE. Mazat bude moné iba tych uzivatelov, ktory este do systému nezadali
ziadny ¢lanok. Ak bude treba zmazat takéhoto uzivatela, budi mu najskor zmazané
vSetky clanky. Tato stranka obsahuje aj odkaz na vytvorenie nového uzivatela.

add _user.php: Stard sa o pridanie nového uzivatela. Pri prvom zavolani sa
zobrazi prazdny formulér, do ktorého bude mozné vyplnit iidaje o uzivatelovi. Login,
heslo, email a meno st povinnymi polozkami. Ked nebudi vyplnené, skript opétovne
zobrazi formulér, v ktorom bude treba doplnif chybajice udaje. Ak buda vSetky
poloky vyplnené, skript najskor overi, ¢i sa v databazi neopakuje zadany login, a
ak ano, zobrazi chybovi hlasku. Ak je vSetko v poriadku, skript ulozi informacie
o uzivatelovi do databéazy a zobrazi zoznam uzivatelov, kde by sa uz novy uzivatel
mal objavit.

edit_user.php: Obsluhuje formular pre zmenu tdajov o autoroch. Jedna sa
vlastne o tpravu predoslého skriptu. Heslo ale nebude povinna polozka, a ked sa
nevyplni, nebude sa menit.

Tymto by bola administracia hotova. Teraz je mozné vytvarat uzivatelov s roz-

nymi pravami, alebo zakazovat pristup uz existujicich.

4.2.6 Rubriky

KedZe st uz vytvoreni uzivatelia, ktory budi moct vkladat ¢élanky a kratke spravy,
bude treba vytvorit rubriky, do ktorych sa budu ¢lanky autorov vkladat. Pre admi-
nistraciu rubrik bude treba vytvorit dalsie skripty, ktoré sa budu volat rubriky.php,
add_rubrika.php a edit_rubrika.php. Prvy bude zobrazovat zoznam vsetkjch
rubrik a informécie ako pocet ¢lankov v rubrike. TaktieZ sa bude starat o vymazanie
rubriky. Druhy bude sluzit k pridaniu novej rubriky a treti k editéacii ndzvov exis-
tujucich rubrik.

rubriky.php: Skript vytvori stranku so zoznamom rubrik. Pri kazdej bude zaroven
uvedeny pocet ¢lankov, ktoré rubrika obsahuje. Dalej budi pri kaZzdej rubrike zob-
razené tlacitka EDIT a DELETE. Rovnako ako u autorov, nebude moZno zmazaft

rubriku, v ktorej sa uz nejaky ¢lanok nachadza. Ak ju teda bude treba zmazat, buda
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sa musiet najskor presunit vSetky ¢lanky do inych rubrik.

add_rubrika.php: zobrazi formulér pre zadanie mena novej rubriky. Po jeho za-
dani a odoslani formulara skript overi, ¢i meno rubriky nieje zhodné s inou rubrikou.
Ak bude vsetko v poraidku, uloZi sa novy zaznam do tabulky rubriky. Ak nebude
zadané meno rubriky, alebo bude zadané meno uz existujticej rubriky, zobrazi sa
znova formuléar spolu s chybovou hlaskou.

edit_rubrika.php: Stara sa o editaciu mena existujtcich rubrik. Rovnako, ako pred-
chadzajuci, sa zobrazi formular s pévodnym nazvom rubriky, kde je mozné ho edi-
tova. Po odoslani skript overi, ¢i sa nové meno nezhoduje uz s existujicim a ked nie,

prevedie sa zmena. Ak existuje, zobrazi sa formular znova s chybovou hlaskou.

4.2.7 Kratke spravy

Krétke spravy méa moznost vkladat ktorykolvek uzivatel redakéného systému, ich
schvalovanie vSak zavisi na redaktoroch a $éfredaktorovi. O tieto ¢innosti sa budt
starat dva skripty. Jeden bude urceny k pridédvaniu noviniek a druhy k ich admi-
nistracii. Pre jednoduchost nebude mozné kratke spravy upravovat. O pridavanie sa
bude starat skript addnovinka.phh a administraciu kz.php. po kliknuti na odkaz
Pridat novinku v naviga¢nom menu sa zobrazi formular, do ktorého bude mono za-
daf text spravy. Dlzku spravy obmedzime na pifsto znakov. Po odoslani sa novinka
vlozi do databéazy, kde bude ¢akat na schvalenie. Akonahle bude niektora z prida-
nych sprav schvalend, na strankach sa bude objavovat spolu s niekolkymi najnovsimi
spravami, v nasom pripade piatimi.

addnovinka.phh : Tento skript je dostupny vsetkym c¢lenom systému. Skript
zobrazi formular pre vloZenie kratkej spravy. Po tom, ¢o bude sprava vlozena a odosle
sa formulér, skript vlozi do databazy text spravy. T4 bude ¢akat na schvélenie.

kz.php : Tento skript zobrazi zoznam vsSetkych vloZenych, ale neschvalenych
kratkych sprav. Pri kazdej polozke bude plné znenie spravy spolu s tlac¢itkami EDIT
a DELETE. Pre jednoduchost je odobrana moznost editacie spravy. V pripade po-
treby sa vSak da Tahko dopisat.

Ako nasledujice sa ukaze, ako zariadit spravu ¢lankov: pridavanie, korektury,

mazanie a schvalovanie.

4.2.8 Clanky

Pre funkénost bude potrebnych Sest skriptov. Prvy sa vold addclanek.php a sl-
uzi k vloZeniu ¢lanku do redakéného systému. Dalsi sa vola prehled.php. tento
skript zobrazi prehlad vSetkych ¢lankov s odkazmi EDIT a DELETE. Zobrazované

informéacie budt nasledovné: autor ¢lanku, rubrika, v ktorej sa nachadza, datum
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vloZenia (ak bol ¢lanok schvaleny, jedna sa o datum publikicuie), priorita ¢lanku,
Citatelnost a stav ¢lanku (vlozeny, zdokumentovany, schvaleny). Treti skript bude
korektura.php. Zobrazi rovnaky prehlad ¢lankov, ako predchadzajici, ale obsa-
huje naviac aj moznost upravy samotného élanku. Stvrtym a piatym skriptom st
stats.php a userstats.php. Prvy zobrazi statistiky ¢itanosti ¢lanku. Druhy je
mierna modifikacia predchadzajiceho, s tym rozdielom, Ze sa jedna len o Statistiku
¢lanku prislusného autora. Poslednym skriptom je nahled.php, ¢o je jednoduchy
skript ktory zobrazi ¢lanok v podobe HTML stranky.

addclanek.php : Tento skript bude vkladat do databdzy nové ¢lanky. Clanok sa
vzdy vlozi pod autorom, ktory je prave prihlaseny. Ak napriklad séfredaktor vklada
¢lanok za iného autora, ktory nemd pristup k redakénému systému, bude musiet
autora zmenit pri korekture ¢élanku. Skript zobrazi formular pre vloZenie vSetkych
potrebnych poloziek (rubrika, nadpis, anotacia, text ¢lanku). Dalej formular obsa-
huje checkbox, ktory ked sa zatrhne, sposobi v ¢lanku zmenu vSetkych prechodov na
novy riadok na tag br. Po odoslani formulara skript ulozi ziskané data do databéazy.

korektura.php : Aj ked by mal nasledovat skript prehled.php, preskodi sa,
kedZe je cely obsiahnuty v skripte korektura.php. Tento skript zobrazi obsah ¢lan-
kov v databéaze a pokial bude pri jeho zavolani zndma premenné id, zobrazi sa miesto
zoznamu ¢lankov formular urcéeny k editacii ¢lanku. Tento formular je podobny for-
mularu pre vkladanie ¢lankov, ale neobsahuje polozku BEZ HTML a mé naviac
pole priorita, ditum a stav. Priorita urc¢i dolezitost élanku v danom dni - v zozname
¢lankov sa bude zobrazovat v ramci ¢lankov z jedného dna vyssie ako ¢lanky bez
alebo s nizsou prioritou. Datumom sa ur¢i datum publikacie ¢lanku - moéze sa tak
jeho vydanie naplanovat kludne aj mesiac dopredu. Stav urcuje, v akom $tadiu sa
konkrétny ¢lanok nachadza. Ci bol prave vlozeny, ¢i uz presiel korekturou alebo ¢i
je uz ¢lanok schvaleny. Navstevnikom stranok sa samozrejme budii zobrazovat len
schvéalené ¢lanky. Vo formuldari je teda moznost editovat vSetky potrebné tidaje. Po
jeho odoslani bude ¢lanok v databaze upraveny.

stats.php a userstats.php : Zobrazuju Statistiky ¢élankov podla ich ¢itanosti.
Clanky budi chronologicky usporiadané od najéitanejsich po najmenej ¢itané. Oba
skripty su skoro totozné, avsak skript stats.php zobrazuje Statistiky ¢lankov vset-
kych autorov a je urceny pre redaktorov a $éfredaktora. Druhy skript je obmedzeny
len na statistiky ¢lankov prislusného autora.

nahled.php : Po zavolani s parametrom id zobrazi pozadovany c¢lanok. Ten
bude zobrazeny ako nédhlad na HTML stranku a otvori sa v novom okne.

Tymto sa dokoncilo programovanie administratorskej ¢asti redakéného systému.

Dalej ostéva prebraf klientski ¢ast.
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4.2.9 Klientska c¢ast

Zaobera sa zobrazenim zoznamov ¢lankov s rozdelenim do jednotlivych rubrik, zob-
razenim c¢lankov podla autorov a nakoniec zobrazenim samotného ¢lanku. V tejto
Casti sa doplni skript index.php, ktory sa bude starat o zobrazenie zoznamu ¢lan-
kov a to bud vsetkych, alebo len ¢lankov v konkrétnej rubrike ¢i konkrétneho au-
tora. Skript sa dalej bude starat o zobrazenie samotného ¢lanku. Najskor sa popise
zésah do skriptu function.php, ktory sa rozsiri o novti funkciu. Dalej novy skript
levy.php, ktory bude vkladany do hlavného skriptu a do skriptu forum.php, ktory
sa rozoberie v poslednej Casti tejto prace.

function.php : Prid4 sa funkciu odkazy.php, ktora bude sluzit k rozdele-
niu zoznamu c¢lankov do viacerych stranok s predom urc¢enym poctom clankov na
stranke. Tieto stranky budt medzi sebou vzajomne poprepdjané odkazmi. Funkcia
vrati ¢ast HTML kédu s odkazmi na dalSie stranky zoznamu.

levy.php : Bude obsahovat pravy stipec stranky, ktory bude vyuzivat ako hlavna
stranka, tak aj stranky s diskusiami k ¢lankom. Jeho Struktiru som navrhol tak,
aby tu boli vSetky dolezité informacie - rubriky, zoznam aktualnych a najcastejsich
¢lankov, kratke spravy a zoznam autorov k rychlej volbe ¢lankov jednotlivych au-
torov. Samozrejme sa usporiadanie tychto informécii moze zmenit podla vlastnych
potrieb.

index.php : Nasleduje najdolezitejsi skript, ktory sa stara o zobrazenie zoznamu
¢lankov, usporiadanych podla autorov, ¢i robrik, dalej sa potom stard o zobrazenie
samotného ¢lanku. Zacne zoznamom rubrik, ktorych je celkom tri. Jeden je zoznam
vSetkych ¢lankov a bude sa zobrazovaf na titulnej stranke. Dalej sa jedné o zoznam
¢lankov rozdelenych do jednotlivych rubrik a ¢lankov rozdelenych podla autorov.
O vytvorenie takéhoto zoznamu sa bude starat vzdy jeden SQL poziadavok. Tie
sa nachadzaju priamo v tomto skripte. Kazda SQL poziadavka predchadza kratsi
SQL poziadavok, ktory spocita pocet vsetkych clankov, pocet ¢lankov autora, alebo
pocet ¢lankov v rubrike. Do stc¢tu st zaradované len ¢lanky, ktoré su schvalené a ich
¢as publikacie je rovnaky, alebo nisi ako aktualny. Vysledok tejto poziadavky bude
sluzit k rozpocitaniu hlavného vysledku do viacero stranok tak, aby sa nezobrazoval
zoznam vietkych ¢lankov naraz na jednej stranke. Dalsim vyberom je vyber samot-
ného c¢lanku, ktory sa uz popisal. Pribudne k nemu vsak podmienka, ktora bude
zobrazovat len aktivne a publikované ¢lanky.

Stale vyberanie z databazy nieje najlepsie riesenie, avsak je najjednoduchsie k
pochopeniu systému. Je jasné, Ze vyberat najcitanejSie, najnovsie ¢lanky, rovnako
ako zoznamy rubrik je celkom neefektivne a v pripade velkej navstevnosti serveru
by mohlo dochadzat k prefazeniu. Ak teda bude zataz velka, treba priprogramovat

skripty, ktoré buda generovat stibory obsahujice prave tieto informaécie.
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4.2.10 Diskusné fora

Posledna cast sa zaoberad diskusnymi férami, priddvanim a zobrazovanim jednotli-
vych diskusnych prispevkov. VSetky prispevky sa budu ukladat do databéazy, odkial
budu nésledovne ¢itané a zobrazované navstevnikom. Ttto robotu nam bude robit
skript forum.php.

forum.php : Tento skript obdrzi ako argument premennt clanek, v ktorej bude
id ¢lanku. Ak tato premenné nebude existovaft, skript zobrazi hlasku o tom, Ze ¢la-
nok neexistuje. Ked bude argument uvedeny, vyhlada sa v tabulke clanky nézov
¢lanku (nadpis), ktory sa pouzije vo vystupe skriptu. Ked nazov ¢lanku nenajdeme,
opétovne sa zobrazi hlasku o tom, Ze ¢lanok neexistuje. V opa¢nom pripade sa skript
bude snazif v tabulke fora najst vietky zaznamy, kde bude v stipci id_clanku rov-
naké ¢islo s id c¢lanku. Takéto zaznamy sa zoradia podla dat zostupne a zobrazia.
Nakoniec sa vlozi formulér pre pridanie komentéru. Ked sa v tabulke nenéjde Zia-
dny prispevok patriaci k ¢lanku, ku ktorému sa férum vztahuje, zobrazi sa o tom
jednoducha hlasgka. Akondahle navstevnik vyplni formular a odosle ho, skript sa bude
snazit vyhodnotit data vyplnené vo formulari. Ak navstevnik nezadd meno a text
prispevku, bude mu vrateny formular s chybovym hlasenim a Ziadostou o vypl-
neni povinnych poloziek. Ak budu vSetky povinné polia vyplnené, ulozia sa data do
databéazy. Potom sa budu snazif z databazy nacitat vSetky emailové adresy prispie-

vatelov, ktory zatrhli polozku na upozornovanie novych prispevkov.

4.3 Zabezpecenie

4.3.1 Prihlasovanie

Sposob prihlasovania sa popise na zjednodusenej aplikacii. T4 obsahuje iba jednodu-
ché prostredie a nieje chranena proti SQL injection. Stranka obsahuje prihlasovaci
formuléar, menu a obsah stranky. Formular obsahuje dve zakladné premenné, ktorymi
st prihlasovacie meno a heslo. Po ich zadani a potvrdeni sa tidaje posli na zabezpe-
¢enu stranku (v nasom pripade na tu isti) kde sa spracuji. Najskor sa inicializuje
posedenie session. Pouzitie session ma vyhodu v tom, Ze toto posedenie je viazané
na okno prehliadaca, takze ak by niekto zadal rovnaki stranku s rovnakymi datami,
neuspel by. Skontroluje sa, ¢i sa nejedna o klienta, ktory uz ma posedenie. Nasleduje
pripojenie k databazi a potom v pripade ziadosti odhlasenia prebehne odstranenie
posedenia a presmerovanie na domovsku stranku. Ak prisla ziadost o prildsenie, ¢o
je tento pripad, aplikacia porovné zadané udaje s tdajmi v databazi. Ak boli zle
zadané tudaje prihlasenie je netispesné a presmeruje sa na domovsku stranku. V

pripade uspechu je uzivatel prihlaseny, nastavi sa mu posedenie a premenné ktoré
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obsahuju informécie a hodnoty potrebné pre dalsi beh aplikacie. Skript pokracuje v
nacitani hlavic¢iek pre zabranenie cachovania a nacita sibor s funkciami. Nasleduje
HTML kéd v ktorom sa nastavia dalSie hlavicky. KedzZe uz prebehlo prihlésenie, for-
mular sa nezobrazi, vidia sa vSak dalSie polozky v menu v zavislosti od toho, aké st
pridelené prava. Ako posledné sa nacita zvoleny obsah stranky zo zadaného siboru
a uzavrie sa spojenie s databazou. Subor s obsahom vsSak pre korektné zobrazenie
musi obsahovat nasledujici kéd:

stbor s obsahom, napriklad main.php

<7if (isset ($check_page) && $check_page=="gogo"):7>
osah stranky main

<?

else:

echo ’<meta http-equiv="refresh" content="0; url=./">’;
echo ’ <strong>LOADING...</strong>’;

die;

endif;

7>

Zdrojovy koéd hlavného stiboru index.php sa nachidza v druhej prilohe.

4.3.2 Pouzitie SSL

St tri sposoby pouzitia a to bud pouzitim direktivy SSLRequireSSL, alebo priamo
v aplikacii presmerovanim na zabezpecenu stranku, alebo vlozenim do zdrojového

kédu stiboru, na ktory je potrebné pristupovat len v zabezpec¢enom mdde nasledujici
kod:

<7php
$HTTPS_PORT=443;
// port SSL komunikacie

// administrator serveru moze nastavit iny

// overenie,ci sa pouziva HTTPS
if ($_SERVER["SERVER_PORT"] != HTTPS_PORT)
{
// ak nie, pokusime sa nanho presmerovat
if (empty $_GET["https"])
{

// ak je prazdna testovacia premenna
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// presmerujeme na zabezpecenu stranku

// plus nastavime tuto premennu

$retazec = "";
$retazec .= $_SERVER["HTTP_HOST"];
$retazec .= $_SERVER["SCRIPT_NAME"];
$retazec .= "?7";
$retazec .= $_SERVER["QUERY_STRING"];
$retazec .= "&https=1";
header("Location: https://".$retazec);
}
else
{
echo "NemoZno uskutoénit zabezpeleny prenos";
exit;
}
}
7>
<p>Zabezpelené</p>

Pristupovat na zabezpedeny obsah treba obmedzif na miesta, kde je to fakt po-
trebné, pretoze vymena overovacich informdcii moze znacne spomalif nasu apliké-
ciu. Ur¢ite by ale nemal chybat pri prihlasovani, registracii a manipulacii s citlivymi
udajmi. Otézne je pouzitie formularov. Kedze staci iba odoslat idaje pomocou SSL a
samotny formular nemusi byt na zabezpecenej stranke, bud sa pracne oSetri odosla-
nie kazdého formulara na zabezpeceny obsah alebo vloZenim tohoto kédu sa nacita

formular na zabezpecenej stranke a presmerovanie nebude treba oSetrovat.

4.3.3 Ochrana pred SQL injection

Pre jednoduchii ochranu pred SQL injection je mdzné pouzit jednu z nasledujicich
funkcii (pouzitie zalezi od verzie PHP).
Verzia PHP 4.3 a viac:

<?
/*
Funkcia: sql_fixacia( $xCode )
Popis: "Fixacia" stringu SQL kodu k prevencii pred SQL injection.
Parametre: $xCode : SQL kod ktory potrebujete fixovat.
Ukazka: mysql_query(’UPDATE table SET value="’
sql_fixacia("’ SET id=’4’") . ’" WHERE id="1"’);
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Poziadavky: PHP verzia 4.3 a viac

*/

function sql_fixacia( $xCode )

{
if ( function_exists( "mysql_real_escape_string" ) )
{ // Ak je PHP verzia > 4.3.0
$xCode = mysql_real_escape_string( $xCode );
// Escapuje MySQL string.
}
else
{ // Ak je PHP verzia < 4.3.0
$xCode = addslashes( $xCode );
// Pred citlive charaktere vlozi spatne lomitka \
}
return $xCode; // Vrati fixovany kod
}
7>

Verzia PHP 5 a viac:

<?

/*

PHP 5+ ONLY - Prevencia pred SQL injection a XSS utokom

1 *REQUIRED* value, 1 <OPTIONAL> value to call this function:
$input = Vstupny input

$is_sql = Kontrola ci nahodou $input nie je sql query

Ukazka pouzitia:

$username = sterilize($_POST[’username’]);

$query = "SELECT * FROM users WHERE username = ’$username’";
*/

function sterilize ($input, $is_sql = false)
{
$input = htmlentities($input, ENT_QUOTES);
if (get_magic_quotes_gpc ())
{
$input = stripslashes ($input);

}
if ($is_sql)
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$input = mysql_real_escape_string ($input);
}
$input

strip_tags($input);
$input = str_replace("
" , " \Il" , $input) ;

return $input;

3

7>

Druhé funkcia overuje, ¢i nieje vlozeny do vstupného tdaja SQL dotaz a zistuje
nastavenie magic quotes. Magic quotes je funkcia v PHP, ktord poméha zabréanit
neskisenym vyvojarom pred pisanim zranitelného kédu a ochranit tak pred SQL
injection utokom. Funkcia sa teda vlozi do stiboru funkcie.php a upravia sibory
v ktorych sa spracovavaju formulare tak, aby sa data spracovali pred vlozenim do
databéaze.

Inou moznostou je napriklad nastavit magic quotes a pridat ku kazdému formulé-
rovému polu funkciu addslashes (addshlashes($_POST['heslo’])). Funkcia addslashes
vSetok text odoslany na server ohrani¢i apostrofmi, ¢im sa prestane interpretovat ako
kéd a bude sa vnimat ako Cisty text. Je vSak nutné kontrola textu medzi apostrofmi
(alebo inymi znakmi), pretoze Gto¢nik moze do textu vlozit apostrof a tym obist

tato ochranu. Pri naslednom pouziti magic quotes by mal tento problém odstréanit.
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ZAVER

Presli sa zakladné principy tvorby CMS pomocou silnych nastrojov PHP a MySQL.
Velky pocet vyvojarov webu tieto néstroje pouzivaju nielen k tvorbe CMS, ale vSe-
obecne dynamickych webovych stranok a réznych inych projektov.

Oblast systémov pre spravu obsahu sa neustale vyvyja a preto sa nedd presne
predpovedat, ako budi systémy vyzeraf a aké budu ich dalsie poziadavky. V stcast-
nej dobe sa tieto systémy sustredia hlavne na pracu s obsahom web stranky. Publi-
kacia je potom zalezitostou samotnej aplikdcie. Za pozornost treba braf pouzivanie
formatu XML (rozsiritelny znackovaci jazyk — eXtensible Markup Language)?, z
ktorého je mozné dalej generovat dalsie formaty (HTML, PDF, PostScript, atd.).

Nesmie sa zabudat ani na ochranu takychto systémov a pouzivaf len komponenty

ktoré st naozaj potrebné.

3XML bol vyvinuty a $tandardizovany konzorciom W3C (World Wide Web Consortium) ako
pokracovanie jazyka SGML a HTML. Umoznuje jednoduché vytvaranie konkrétnych znackovacich
jazykov na rozne Gcely a Siroké spektrum réznych typov udajov.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

CMS Systém pre spravu obsahu — Content Management System

PHP skriptovaci programovaci jazyk — Hypertext PreProcessor
MySQL viacvldknovy, viacuzivatelsky SQL rela¢ny databazovy server
WYSIWYG ¢o vidite, to dostanete — What You See Is What You Get
SEO optimalizacia pre vyhladévace — Search Engine Optimization
HTML znackovaci jazyk pre hypertext — HyperText Markup Language
XML rozsiritelny znackovaci jazyk — eXtensible Markup Language
SQL Structured Query Language

IIS  Microsoft Internet Information Server

ODBC Open Database Connectivity Standard

FAQ Ccasto kladené otazky — Frequently Asked Questions

XML rozsiritelny znackovaci jazyk — eXtensible Markup Language
HTTPS HyperText Transfer Protocol Secure/HTTP over SSL

SSL  Secure Sockets Layer

XSS Cross-site scripting
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ZOZNAM PRILOH

A Prva priloha - webové odkazy

B Druha priloha - index.php
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A PRVA PRILOHA - WEBOVE ODKAZY

V tejto prilohe st uvedené niektoré z mnoho zdrojov dostupnych online, v ktorych
sa nachadzaju tutoridly, ¢lanky, novinky a ukazkové kdédy.
PHP.Net

http://www.php.net/

oficidlne stranky PHP, manualy, zdroje

ZEND.Com

http://www.zend.com/

engine ZEND, féra, ukazky, kody

PHPWizard.Net

http: //www.phpwizard.net/

atraktivne aplikacie (napriklad phpMyAdmin), tutorialy
PHPBuilder.com

http://www.phpbuilder.net/

tutorialy, férum, message board otazok a odpovedi
DevShed.com

http: //www.devshed.com/

tutoridly viacerych vyvojarskych jazykov (PHP, MySQL, Perl, atd.)
PX-PHP Cpde Exchange

http://www.px.sklar.com/

pre zacinajucich, ukazkové skripty, uzitocné funkcie
WeberDev.com

http://www.weberdev.com/

tutorialy, ukazkové kédy, bezpecnost, nutna registracia
HotScripts.com

http://www.hotscripts.com/

vyborné stranka, skripty v kategériach, skripty v roznych jazykoch
PHP Base Library

http://phplib.netuse.de/

velké projekty, pomdcky pre databazy a sablony, tutorialy
WebMonkey.com

http://www.webmonkey.com/

tutorialy pre pravé aplikacie, kédy, design, uzivatelské rozhranie, multimédia atd.
The PHP Club

http://www.phpclub.net/

pre zaciatocnikov, novinky, recenzie knih, kédy, féra, FAQ, navody
The PHP Resource Index

http://www.phpresourceindex.com/
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skripty, triedy, dokumentacie, prehladne radené do kategorii
PHP Developer
http://www.phpdeveloper.org/

skripty

Evil Walrus

http://www.evilvalrus.com/

super vyzerajuci portal skriptov

Oodie.com

http://www.oodie.com/

zoznam PHP hostingu zdarma, skripty

Source Forge

http://sourceforge.net/

obsiahly zdroj Open Source materidlov, vyhladévanie kédu, CVS, mailing listy
The MySQL

http://www.mysql.com/

oficidlne stranky MySQL, vinikajica dokumentacia, podpora, zdroje
SQL Tutorial

http://w3.one.net /jhoffman /sqltut.html
kompletny tutorial s cviceniami a prikladmi

The SQL Course, http://www.sqlcourse2.com/
zékladny tutorial, instrukcie, online skiiSanie
DatabaseCentral.Com
http://databasecentral.com/

informécie, tutorialy, tipy, FAQ, recenzie

The SQL Pro
http://www.inquiry.com/techtips/thesqlpro
moznost kladenia otéazok profesiondlom

Apache Software

http://www.apache.org

zdroje a binarne sibory, online dokumentacia
Apache Week

http://www.apacheweek.com

online tyzdennik doélezitych informacii

Apache Today

http://www.apachetoday.com

denny zdroj noviniek a informaécii, pre otdzky nutna registracia

44


http://www.phpdeveloper.org/
http://www.evilvalrus.com/
http://Oodie.com
http://www.oodie.com/
http://sourceforge.net
http://www.mysql.com/
http://one.net/jhoffman/
http://www.sqlcourse2.com/
http://databasecentral.com/
http://www.inquiry.com/techtips/thesqlpro
http://www.apache.org
http://apacheweek.com
http://apachetoday.com

B DRUHA PRILOHA - INDEX.PHP

hlavny stbor index.php

<7?
// *xkxkxkxkkkkkkkx [DENTIFICATION

session_start();
if (!Isset($_SESSION["genom"]))
{
$_SESSION["genom"] = "";
}
// ak nieje nastavene, je to zatial host
$login_name = $_SESSION["genom"];

// uzivatel je teraz host
// *xkxkxkxkkxkkkkkx DB CONNECTION

@$conn = mysql_connect("localhost","root","secret")
or die ("Nelze navazat spojeni s databazi");
@$sdb = mysql_select_db("rsdb")

or die ("Nenalezena databaze");

$ADMIN_MAIL = "szabko@gmail.com";

$pozice = array(0=>"Host","Autor","Redaktor","zaloha","root");

// Fxkxkkkkkkkkkk FCE

if (Isset($_GET[’fce’]) and $_GET[’fce’]=="logout")

{
session_unset ("genom") ;
$login_name = "";
echo ’<meta http-equiv="refresh" content="0; url=http://’.
$_SERVER [’ SERVER_NAME’].$_SERVER[’SCRIPT_NAME’].
’?go=main&message=1"> <strong>LOADING...</strong>’;

die;

// Fxkxkkkkkkkkkk LLOGIN
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if (Isset($_POST[’login’]))

{
$skuska_meno = $_POST[’meno’];
$skuska_heslo = md5($_POST[’heslo’]);

$sql = mysql_query("SELECT * FROM autori
WHERE login=’$skuska_meno’

AND pass=’$skuska_heslo’

AND stav=’a’ ");

$res = mysql_fetch_array($sql);
// uvolnime pamet

mysql_free_result($sql);

if ($res[’login’]l=="")
{
session_unset ("genom") ;

$login_name = "";

$cas = StrFTime("%d/%m/%Y %H:%M:%S", Time());
$ip = $_SERVER[’REMOTE_ADDR’];
$host = gethostbyaddr ($_SERVER[’REMOTE_ADDR’]) ;

echo ’<meta http-equiv="refresh" content="0; url=http://’.
$_SERVER[’SERVER_NAME’].$_SERVER[’SCRIPT_NAME’].
’?go=main&message=2"> <strong>LOADING...</strong>’;
die;

}

else

{
$_SESSION["genom"] = $res[’login’];
echo ’<meta http-equiv="refresh" content="0; url=http://’.
$_SERVER[’SERVER_NAME’].$_SERVER[’SCRIPT_NAME’].
>’ ?7go=main&message=3"> <strong>LOADING...</strong>’;

die;
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// Fxkxxkkkxkkk%xx USER RIGHTS & INFO

if ($login_name=="")

{
$stack_pravo = 0;

}

else

{
$sqlidus = mysql_query("SELECT * FROM autori
WHERE login=’$login_name’");
$idus = mysql_fetch_array($sqlidus);
mysql_free_result($sqlidus);
$stack_pravo = $idus[’prava’]l;
$stack_login = $idus[’login’];
$stack_jmeno = $idus[’jmeno’];
$stack_email = $idus[’email’];
$stack_popis = $idus[’oautorovi’];
$stack_id = $idus[’id’];

}

// Fkxxkkxkkkkkkk HEADERS

if ($stack_pravo>0)

{

Header("Pragma: No-cache");

Header("Cache-Control: no-cache");

Header ("Expires: ".GMDate("D, d M Y H:i:s")."GMT");
}

// Fxkxkkkkkkokkkk BODY

if (File_Exists(’./funkcie.php’))

{include ’./funkcie.php’;}

else

{echo "chyba subor s funkciami";die;}

if (1isSet ($_GET[’go’]1))$_GET[’go’]="main";
7>
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<html>
<head>
<title>Projekt - RS</title>
<meta http-equiv="content-type" content="text/html;
charset=utf-8" />
<meta http-equiv="content-language" content="sk" />
<meta http-equiv="Pragma" content="no-cache" />
<meta http-equiv="Cache-control" content="no-cache" />
<meta name="robots" content="index, follow" />
<meta name="author" content="Szabolcs Garai" />
<meta name="copyright" content="" />
<meta name="category" content="document" />
<meta name="description" content="Redakcni system" />
<meta name="keywords" content="max, 20, klucovych, slov" />
<meta name="generator" content="PSPad" />
<link rel="Shortcut Icon" href="favicon.ico" />
<link rel="stylesheet" type="text/css"
href="style.css" title="default">
</head>
<body>

PRIHLASOVACI FORMULAR

<?7if (! ($stack_pravo>0)):7>

<form method="post" action="

<?

echo "https://".

$_SERVER[’SERVER_NAME’] .

$_SERVER[’SCRIPT_NAME’];

7>

">

Login <input class="al00" type="text" name="meno" />
Heslo <input class="alO0" type="password" name="heslo" />
<input class="ok" type="submit" value="" name="login" />
</form>

<?endif;?>

PRIKLAD MENU

toto vidi kazdy navstevnik
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<7if ($stack_pravo>0) : 7>
<ul>

<7if ($stack_pravo>=1) : 7>
<li>toto vidi autor</li>
<?endif;?>

<7if ($stack_pravo>=2) :7>
<li>toto vidi redaktor</li>
<?endif;?>

<7if ($stack_pravo>=4) : 7>
<li>toto vidi sefredaktor</li>
</ul>

<?endif;?>

OBSAH STRANKY

<7php
$check_page = "gogo";
if ($_GET[’go’]1<>"admin"
and File_Exists(’./’.$_GET[’go’].’.php’))
{
include ’./’.$_GET[’go’].’ .php’;
}
elseif (§_GET[’go’]=="admin" and isset($_GET[’to’])
and File_Exists(’./admin/’.$_GET[’to’].’.php’))
{
include ’./admin/’.$_GET[’to’].’.php’;
}
else

{

echo "zadana stranka neexistuje";

7>

</body>
</html>

<?Mysql_close($conn) ;7>
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