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Abstrakt: Price je zaméfena na problematiku novodobych trendl soucasnosti
v biometrickych zabezpecovacich systémech. V teoretické casti jsou vysvétleny zakladni
pojmy, které souvisi s problematikou biometrickych systému. Dale se teoreticka ¢ast zabyva
problematikou vybranych reprezentujicich technologii, které jsou momentdlné trendem ve
svété. Prakticka Cast je zaméfena na problematiku biometrickych zafizeni, které zastupuji
reSené biometrické technologie zteoretické ¢asti. Problematika vybranych biometrickych
zafizeni spociva v porovnani jejich uzitkovosti pro pouZiti v praxi. Kziskani uzitkovosti
jednotlivych zafizeni byla provedena multikriteridlni analyza variant vdZeného souctu za
pomoci metody poradi. Na zakladé ziskanych hodnot uZitkovosti byl stanoven nejlepsi
kandidat pro poufZiti v praxi.

Klicova slova: biometrie, svétovy trend, vyvoj, identifikace

World trends in the field of biometric identification

Summary: This thesis is focused on the problematics of current trends in biometric security
systems. There are basic notions explained in the theoretical part, which are related to
biometric systems problematics. Hereafter the theoretical part is focused on the
problematics of chosen representing technologies, which are trending in the world
nowadays. The practical part is focused on the problematics of biometric security devices
representing the technologies discussed in the theoretical part. The problematics of chosen
biometric devices is based on comparing their usefulness for practical application. To gain
the usefulness of individual devices a multi-criteria analysis of variants of weighted sum of
order has been made. Based on gained values of usefulness the best candidate for practical
application has been established.

Keywords: biometrics, world trends, development, identification
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1 Uvod

PouZiti biometrického ovéreni totoZnosti osoby prakticky Ize nalézt jiz v dobach vyvoje
lidské rasy. Lidé vté dobé, byt v nevédomosti ale prirozené, pouzivali k identifikaci ¢lena
svého spolecenstvi jeho vizudlniho vzhled. Spolecenstvi vétSinou scitalo par jedinc(, takze
zapamatovani biometrickych vlastnosti ostatnich ¢lend spolecenstvi nebyl problémovy
faktor. Prakticky i v dnesSni dobé dochazi k ovéreni totoZnosti jedince podle vizudlniho
vzhledu za poutZiti technickych vylepseni a dodatec¢nych jedine¢nych biometrickych prvku
kazdého jedince. Technické vymoZenosti, masivni narust lidské populace a zejména tim
zvySené mnoiZstvi nebezpecnych situaci lidstvo nuti vyvijet a aplikovat nové a nové
biometrické zabezpecovaci systémy.

V 80. letech az do konce 20. stoleti se biometrické zabezpecovaci systémy drzely
v pozadi od okolniho svéta. Byly predmétem vyvoje v SirSich odbornych kruzich a pomalu
dochazelo k aplikaci pro masovéjsi ucely, jako je kriminalisticka c¢innost (biometricky otisk
prstl v elektronické podobé). Po teroristickych udalostech, zejména 11. zafi 2001, zaZilo
odvétvi biometrické bezpecnosti masivni rozmach a dostalo se do popredi nejen ve statnich
spravdach ale i v soukromych objektech a firmach. (Roman, Vaclav, & Zdenék, 2008)

Systémy pracuji s jedine€nymi charakteristickymi prvky, které jsou jednoznacné
prokazatelné a nedochazi kjejich ¢astym zménam, jsou dnes nejlepSim moinym
zabezpeclenim. Samoziejmé jako vSe na svété ani tyto biometrické zabezpecovaci systémy
nejsou dokonalé a stoprocentni. Postupem dcasu u bezpecnostnich systém( dochazi
k nalezeni zplUsobu sabotaze nebo obelsténi. Tedy je na misté klast dliraz zejména na jejich
vyvoj a aplikovani dodatecnych bezpecnostnich opatfeni, aby se minimalizovala Sance na
Uspésné sabotovani téchto systému. (Bastan, 2013)

V soucasné dobé se biometrické zabezpedovaci systémy ve vétSim meéfritku aplikuji
jako ochrana vstupu do rliznych objektl pfed nezvanym jedincem. Zejména jsou to objekty
typu statnich budov, vyzkumnych zafizeni, elektrarnach, letistich. Na prvnim misté pouzivani
biometrickych zabezpecovacich systém je stdle odvétvi v kriminalistice. Tento faktor bude
v nejblizsi dobé neménny a bude zfejmé pretrvavat i nadale. (Roman, Vaclav, & Zdenék,
2008)

Svétovym trendem v soucasnosti a prakticky novinkami Ize oznacit technologie, vedouci
k biometrickému zabezpeceni, jako jsou snimace otisku prstd v mobilnich telefonech, 3D
biometrické snimace oblicejové casti, termografickych vlastnosti obliceje a zejména
biometrické zabezpeleni postavené na ovéreni totoznosti pomoci lokomocnich vlastnosti.
Do budoucna se do technologie ovéreni totoznosti pomoci lokomocnich vlastnosti vkladaji
velké ambice, zejména u moZnosti rozpoznat osobu, kterd chce provést teroristicky uUtok
nebo jinak ublizit svému okoli. (Roman, Vaclav, & Zdenék, 2008)



2 Cil prace

Tato bakalarska prace se tematicky zaobira a fesi problematiku soucasnych svétovych
trend biometrickych identifikacnich zabezpecovacich systému. Hlavnim cilem této
bakalarské prace je provést prizkum a zpracovat problematiku novych svétovych trendu
biometrickych identifikacnich zabezpecovacich systém.

e vytvoreni prehledu v této reSené problematice

e na zakladé prizkumu urcit nové svétové trendy v biometrickych identifikacnich
systémech

e zpracovat problematiku biometrickych identifikaénich technologii uréenych
svétovych trend(

e vlastni vybér reprezentujicich zafizeni z popisovanych trendd biometrickych
technologii

e vlastni zhodnoceni systém z hlediska jejich zasazeni do praxe



3 Metodika prace

Teoretickd cast bakalarské prace se bude zabyvat vytvorenim zakladniho prehledu
problematiky biometrickych systému, problematikou vybranych svétovych trendd a novinek
v biometrickych zabezpecovacich systémech. Na zadkladé teoretickych poznatkd z odbornych
informacnich zdroji a konzultacemi s odbornikem, budou v teoretické ¢asti uréeny a reseny
jednotlivé svétové trendy biometrickych zabezpelovacich systémi. V praci bude
problematika feSena pomoci odbornych informacnich zdroju, které budou patfi¢né uvedeny.
K potfebé aktuality, prdce bude vychazet z odbornych informacnich zdroji, které jsou
vydané Ci publikované v co nejblizsi dobé soucasnosti.

V praktické ¢asti budou vybrana zafizeni, ktera zastupuji vybrané trendy v dané
biometrické problematice zteoretické casti. Vybér bude konzultovdn s odbornikem a za
pomoci onoho odbornika bude provedeno ndsledné porovnani jednotlivych zafizeni
z hlediska jejich zasazeni do praxe. Kporovnani bude pouZita multikriteridlni analyza
vazeného souctu a hodnoty vah u této analyzy budou stanoveny metodou poradi.

3.1 Metoda vazeného souctu

Metoda vazeného souctu je zaloZena na ziskani ohodnoceni uZitkovosti kazdé varianty
a nasledné ziskani nejlepsi varianty. Vyhodnoceni nejlepsi varianty je postaveno na souctu
zhodnoceni kvantitativnich ¢i kvalitativnich informaci jednotlivych atributl variant. Tato
metoda obsahuje maximalizacni charakter zhodnoceni atributd, Ize pouzit i minimalizacni
charakter. Vahy kritérii jsou stanoveny pomoci metody poradi z vdhovych hodnot poradi
kritérii. (Machova, Kfupka, & Kasparova, 2012)

3.1.1 Zakladni pojmy

e Kvantitativni atribut — Atribut, ktery je mozné objektivné naméfit (cena, plat).

e Kvalitativni atribut — Atribut, ktery neni mozné objektivné naméfit (slova hodnoceni).
Zde je nutné poutZiti a pfevedeni do raznych ¢iselnych bodovacich stupnic.

e Maximalizacni charakter — Vyssi hodnoty atributl maji bodoveé vyssi vyznam.

e Minimaliza¢ni charakter — Nizsi hodnoty atributl maji pro nds bodoveé vyssi vyznam

e Poradi kritérii — Zvolené hodnoceni atributll od nejdllezitéjsiho k nejméné
nizsi.

e Vahy kritérii — Vyjadreni pomérné dulezitosti atributu vici ostatnim pomoci hodnoty
poradi kritéria nebo stanovenim odbornou osobou.

(Brozova, Tomas, & Houska, 2009) (Machov3, Kfupka, & Kasparova, 2012)



3.1.2

Urceni poradi kritérii a hodnoty vah

U vSech jednotlivych atributll porovnavanych variant musi nastat k jejich ciselnému

sefazeni podle jejich duleZitosti. U pouZzitych vzorcl znak i predstavuje vyjadieni indexu

umisténi ohodnoceni, znak j zastupuje index atributu.

vvvvvv

Atribut nizsi hodnoty, bude ciselné ohodnocen bi = K — 1 az do hodnoty bi = 1.
K+(K-1) .

Atributy majici stejnou hodnotu pofadi jsou &iselné ohodnoceny bi = —, i =
1,2 ..m;.

Nasledné po ziskani poradi kritérii se vypocita hodnota:

souctu nastaveného poradi sum = Z{C bi:i=12..m,

nasledné se vypoditaji hodnoty vah jednotlivych atributl vzorcem vi = %;i =

1,2 ..m;

(Brozova, Tomas, & Houska, 2009)

3.1.3 Postup metody vazeného souctu

V této metodé dochazi k ziskdni hodnoty uZitkovosti jednotlivych variant v intervalu

zahrnujicim cisla véetné 0 az véetné 1. Hodnota varianty s ¢im vyssSim Cislem uZitkovosti tim

je varianta vyhodnéjsi. Po stanoveni hodnoty poradi a vah nasleduje tento postup:

Prvnim krokem je z hodnot atributl jednotlivych srovnavanych variant urcit horni
hrani¢ni hodnotu hj a dolni hranié¢ni hodnotu dj atributi

Druhym krokem je vytvoreni matice hodnot uij, kterou dostaneme pouZitim vzorcl
pro vypocet minimalizacniho a maximalizacniho bodového ohodnoceni yij pomoci
dolnich a hornich hrani¢nich hodnot.

) 2
hj-yij
hj-dj’
o Tretim krokem je vytvofeni matice uZitkovost jednotlivych atributl variant, a

o Maximalizacni vzorec uij =

o Minimaliza¢ni vzorec uij = i=12..mj=12..,n

to vynasobenim hodnoty: oij = uij *vi;i = 1,2...,m;j = 1,2,...,n.
Poslednim krokem je se¢teni hodnot uzitkovosti jednotlivych atributd u jednotlivych
variant a nasledné porovnani Ciselné uzitkovosti. Nejlepsi varianta bude zastoupena
nejvyssim vysledkem uZitkovosti.

(Machova, Kfupka, & Kasparova, 2012)



4 Prehled resené problematiky

Teoretickd ¢ast prace zahrnuje zakladni prehled problematiky biometrického ovéreni
totoZnosti uZivatele. Ddle teoreticka ¢ast zahrnuje rozbor, rozdéleni a seznameni s principy
na kterych dané biometrické technologie funguiji.

4.1 Popis identifikace osoby

K rozliseni a identifikaci osoby se pouZzivaji rGzné algoritmické vypocty, nejriznéjsi
metody a hledi se na né podle typickych rys. Konkrétni osoba se rozliSuje zejména podle
fyzického vzhledu, chovanim ve spoleCenstvi a jak na danou osobu reaguje jeji okoli.
K identifikaci se také pouziva osloveni dané osoby v socidlnim prostredi, kde se dand osoba
pohybuje (prezdivka jakou zastupuje socialni funkci ¢i pracovni funkci). Jako dalsi parametr
identifikace se povaZzuje, co dand osoba vlastni, jakého dosahla vzdélani a zkuSenosti.
V dnesni dobé na prvnim misté identifikace osoby se zarazuje obcansky prikaz a ostatni
doklady. Atributy vedouci k jednoznacéné identifikaci osoby v obéanském prikazu jsou jméno,
pfijmeni, adresa trvalého bydlisté, rodné Cislo, ¢islo obanského prlikazu, fotografie. Dalsi
vétsi skupinou identifikace osoby patfi fyziologické, biologické a genetické vlastnosti jedince
Ci jeho rasy. (Roman, Vaclav, & Zdenék, 2008) (Krhovak & Matyas, 2007)

Jako zakladni parametry pro identifikaci osoby se pouzZivaji nasledujici pfistupy, které jsou
vystizeny na obrazku ¢€.1:

e materidlni vlastnictvi dané osoby,
e zkuSenosti, inteligence dané osoby,
e vlastnosti biometrické a projevy lidského téla.

Obrazek 1 Schéma atributli osoby k identifikaci (Roman, Vaclav, & Zdenék, 2008)

= 10
EZnalosti=  pin
Rodné &islo
Heslo ...

Biometrické
charakteristiky

Otisk prstu Geometrie ruky Hlas Podpis



4.1.1 Biometricka Identifikace

Pojem identifikace zahrnuje postup porovndavani, ovéfovani ziskaného biometrického
materidlu s tzv. Sablonami jiz uloZeného biometrického popisu v databdzich. Postup
porovndvani je mozné vidét na obrdzku ¢.2. Vysledkem identifikace je ztotoZnéni ndmi
ziskaného biometrického materidlu s uloZenymi, predem ziskanymi Sablonami biometrického
materidlu. Pomoci tohoto vysledku dochazi k uréeni konkrétni totoznost osoby, u které
dochazi k provéreni. Rozpoznani provadi aplikace, kterd obsahuje rizné metody, algoritmy a
postupy rozpoznavani. (Nudzikova, Slanina, Viala, & Drabek, 2014)

Obrazek 2 Proces identifikace (Nudzikova, Slanina, Viala, & Drabek, 2014)
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4.1.2 Biometricka verifikace

Za Biometrickou verifikaci se oznaduje proces rozhodovani a porovnavani jednoho
uloZzeného biometrického materialu s jinou hodnotou uloZzeného biometrického materialu
v databdzi. Proces verifikace zastupuje obrazek €.3. U&elem verifikace je zjisténi, zdali
provéfovana osoba odpovida osobé, za kterou se vydava. O vysledku rozhodnuti rozhoduji
metody, algoritmy a postupy rozhodovani se kterymi aplikace pracuje a porovnava prvek
biometrického materialu v databazi. (Nudzikova, Slanina, Viala, & Drabek, 2014)

Obrazek 3 Proces verifikace (Nudzikova, Slanina, Viala, & Drabek, 2014)
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Rozdil mezi identifikaci a verifikaci vyjadfuje porovnani pouze jediného ziskaného
vzorku biometrického materialu s jednim vzorkem, ktery je jiz uloZzeny v databazi. Verifikace
je proto daleko rychlejsi nez identifikace, kterd porovndvd jeden vzorek ziskaného
biometrického materidlu se vSemi vzorky uloZenych v databazi. (Roman, Vaclav, & Zdenék,
2008)



4.2 Autentizace a biometriky

Dnes spolecnosti, které nabizeji néjaké produkty ¢i technické vymozenosti vétSinou
poZaduji jednoznaéné prokazani identity jedince, kterym jsou vyuzivana. Cast vyhodnoceni
prokdzani identity je €asti kritickou. Kazdé zabezpeceni, které pozaduje prokazani identity,
ma charakteristické bezpecnostni naroky. Jako nejbéznéjsi pfiklad dnes byva oznacovana
platebni karta od bankovniho Uctu, vstup pro kompetentni osoby do zabezpecenych prostor
objektu, pfihlasovani do systém( pomoci otisku prstu a rozpoznani obliceje. (Krhovak &
Matyas, 2007) (Talandova, 2010) (Roman, Vaclav, & Zdenék, 2008)

4.2.1 Autentizace

Pojem autentizace vyjadfuje souhrn procesu, které vedou k ovéreni totoznosti
konkrétniho uzivatele. Je-li tento proces zdafily, dochazi k UspéSnému ¢i neldspésnému
vstupu do systému kam se dany uZivatel ptihlasuje.

4.2.1.1 Autentizace pouzitim hesla

Autentizace do systému pouZitim hesla je dnes nejvice vyuzivanou moznosti pfistupu.
UzZivatelem zvolené heslo nebo heslo vygenerované softwarem umoziuje jeho identifikaci Ci
verifikaci. Z hlediska softwaru jsou poZadavky na proces autentizace velmi nizké. P¥i
vygenerovani hesla nebo zvoleni hesla uzivatelem je potfeba dodrZzovat nékteré zdsady.
V obsahu hesla by méla figurovat velkd, mald pismena spolu se znaky ciselného typu.
Zvolené heslo by nemélo pro konkrétniho uzZivatele mit slovni vyznam nebo jakykoliv vztah.
Zapsani si hesla jakoukoliv formou nebo sdéleni hesla druhé osobé se velmi nedoporucuje.
Vytvorené heslo se doporucuje po delsi ¢asové dobé obménovat, jelikoz mizZe nastat situace
odcizeni sledovanim druhou stranou nebo pomoci rlznych deSifrovacich programi
k prolomeni hesla. (Krhovak & Matyas, 2007) (Roman, Vaclav, & Zdenék, 2008)

4.2.1.2 Autentizace pouZitim predmétem

Nejcastéjsim prikladem v dneSnim modernim svété autentizace predmétem mizeme
zaradit platebni kartu od bankovniho Uctu. Zde se uzZivatel verifikuje svou platebni kartou.
Pro zvyseni bezpecnosti je zde proces autentizace nastaveného hesla ke karté. Heslo se
nazyva pin a obsahuje Ctyfi Ciselné znaky. Rizikem pfi pouZiti autentizace prfedmétem je
odcizeni druhou osobou a vysledovani hesla. Vydavatel predmétu, podle kterého se provadi
autentizace, zajistuje obtiznost vytvoreni falzifikatu. (Roman, Vaclav, & Zdenék, 2008)
(Krhovak & Matyas, 2007)

4.2.1.3 Autentizace pomoci biometrie

Tento proces autentizace zahrnuje pouZiti pomoci unikatnich biometrickych znaku
konkrétniho jedince k identifikaci. Za nejpouzivané;jsi biometrickou autentizaci se povazuje
zejména autentizace za pomoci otisku prstu. Je bohuzel spojena zejména s kriminalni
¢innosti. Pachateli, ktery proved| kriminalni ¢innost, jsou odebrany vzorky otisku prstl. Otisk



se ulozi do databaze otisk(l prstl. K dalsi potrebé identifikace daného pachatele dochazi
k procesu identifikace. Tedy znovu k odebrani otisku prstu a identifikaci v databazi otisku
prstl. Z toho vypliva, Ze vyhodou této autentizace je, Ze nelze biometrické znaky ztratit,
nékde zapomenout a neménnost biometrickych znak(. Jako dal$i vyhodu se uvadi pomér
ceny a bezpecCnosti a pomérné vysokou rychlost celého procesu. Samoziejmé, Ze u
autentizace pomoci biometrie hrozi jeji zneuZiti ale oproti autentizaci heslem ¢i predmétem
pouzit vice biometrickych metod ¢i s kombinaci jinych zpUlsob( bezpecnostniho zabezpeceni.
(Krhovak & Matyas, 2007) (Roman, Vaclav, & Zdenék, 2008)

4.2.1.4 Vicenasobna biometricka autentizace

Do vicenasobné kombinace biometrické autentizace se zahrnuje dvé a vice
biometrickych metod, které jsou pouZity v procesu identifikace konkrétniho jedince. Tato
kombinace biometrickych metod je zvolena podle vhodnosti vyuZiti u konkrétniho
zabezpecdeni. Jako priklad vicenasobné biometrické autentizace jsou cestovni pasy. Pasy nyni
v Ceskeé republice obsahuji zaznamenany otisk prstu daného jedince a jeho digitalni fotografii
obli¢eje urcéené k 2D rozpoznani obliceje. (Flidr, 2009)

4.2.2 Biometriky

Biometrika vyjadfuje metody, které jsou automatizované a slouzi k jednoznaéné
identifikaci osoby vyplivajicich ze ziskanych behavioralnich a fyziologickych vlastnosti
jedineénych kazdého jedince. Prfikladem jsou jiz zminované elektronické cestovni pasy
obsahujici zaznamenané biometrické udaje jedince.

Biometriky se rozdéluji na:

e Biologické vlastnosti — Jedinec je identifikovan podle jednoznaénych anatomickych a
fyziologickych atributl lidského téla. Otisk ucha, prstu ¢i skenovani o¢ni duhovky.

e Behavioralni vlastnosti — Jsou zde zahrnuty vlastnosti konkrétniho jedince formou
jeho chovani, reakci, mimiky. Tyto atributy jsou nebo mohou byt ovliviovany
postupem casu rlznymi udalostmi dané osoby v Zivoté. Do behavioralnich vlastnosti
se zarazuje podpis a jeho dynamika, dynamika stisku klavesy nebo také rozpoznavani
hlasu jedince.

Metody zaloZené na behavioralnich vlastnostech tedy nejsou v dnesni dobé presné oproti
metodam biologickych vlastnosti. (Roman, Vaclav, & Zdenék, 2008)

4.3 Vykonnost biometrickych metod a zafizeni

Nejdulezitéjsim kritériem vykonnosti biometrickych zafizeni a metod je jednoznacné a
jisté urceni konkrétni osoby. Jak bylo uvedeno dfive, porovnani je realizovano komparaci



jedineénych vlastnosti jedince. Porovndva se jiz vytvoreni biometricky otisk ulozeny
v databdzi s aktudlnim biometrickym otiskem.

Zde ma tedy proces identifikace, verifikace vidy bezpecnostni povahu. Vyzaduje se,
aby autorizovand osoba byla rozpozndna a byla ji garantovana jeji prava. Naopak logicky se
nesmi pripustit pfihldaseni neoprdvnéné osoby do systému. Dnes tento jev béZné nachdzime v
zejména pri policejné-soudnich aplikacich. Zde organy zajistujici bezpecnost vyZaduji
jednoznacéné urceni totoZnosti jedince. Tedy zdména identity jedince zde nesmi byt mozna.
(Flidr, 2009)

4.3.1 Zakladni pojmy méreni
U vykonnosti biometrickych metod a zafizeni bylo zavedeno dvou zakladnich konceptu:

Pravdépodobnost chybného odmitnuti vstupu do systému opravnéné osoby, kterd se
pfihlasuje pomoci biometrického zafizeni. Preklad v anglickém jazyce zni false rejection rate
(FRR). Zde neni ohroZena bezpecnost daného systému. Prakticky oprdvnény uZivatel se bude
muset do systému pfihlasit stejnym postupem opakované. Timto se sniZuje takzvany
uzivatelsky komfort.

Pravdépodobnost chybného pfijeti je oznacena jako konstanta bezpecénosti. Preklad
v anglickém jazyce zni false acceptation rate (FAR). Tato konstanta tedy zastupuje
pravdépodobnost, Ze systém udéli pristup do systému neoprdvnéné osobé. Tento aspekt je
tedy nezadouci a je povaZzovan za kritickou chybu.

KFizovy koeficient je bod kde se protinaji kfivky FAR a FRR, znazornéno v obrazku ¢.4.
V bodé kde hodnoty FAR a FRR se shoduji je idedlni nastaveni. NavySenim FAR ndm pomérné
vyrazné stoupa FRR. (Flidr, 2009) (Nudzikov3, Slanina, Viala, & Drabek, 2014)

Obrazek 4 Grafické zobrazeni kfizového koeficientu (Roman, Vaclav, & Zdenék, 2008)
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4.3.2 Pracovni postup biometrickych systému

Cést snimdni zastupuje zafizeni, pfes které je mozné snimat biometrické znaky
jedince. Rozeznavaci ¢ast se sklada z ¢asti ziskani biometrickych znak, kdy pfes ¢ast snimani
extrahuje charakteristické biometrické znaky a z ¢asti porovnavani. V ¢asti porovndvani
dochazi k vyhledani aktudlniho nasnimaného vzorku s odpovidajicim vzorem jiz ulozenym
v databdzi. Databaze obsahuje souhrn viech nashromazdénych biometrickych prvké. Cast
rozhodovaci rozhoduje o shodé aktualné nasnimaného vzorku se vzorkem odpovidajicim
v databdzi. Cely postup zndzornén na obrdzku ¢.5. (Nudzikovd, Slanina, Viala, & Drabek,
2014)

Obrazek 5 Sled postupu biometrickych systém (Vlastni)
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4.4 Otisk prstu

Pomérné novym svétovym trendem, ktery obklopuje lidi po celém svété, jsou
biometrické zabezpeceni mobilnich zafizeni pomoci biometrického skenovani koneckl prstu
vlastnika zafizeni, které zastupuje obrazek ¢.6. Tato technologie dnes nezastupuje jen
nejdrazsi zafizeni ve své kategorii ale vzhledem k vyvoji a velkému poctu pouzivani se
dostava do prakticky vSech cenovych relaci, které jsou bézné ve svété dostupné. Samoziejmé
nejvétsi vyuziti otiskl prstu v dnesni dobé je stéle v oblasti kriminalistiky. (Moravec, 2016)

Obrazek 6 Ctecka otisku prstu mobilniho telefonu (Moravec, 2016)
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4.4.1 Dermatoglyfy

Na strané ruky, kde se nachazi dlanova ¢ast a u chodidel ze spodni strany, se
nachdzeji dermatoglyfy neboli takzvané papilarni linie. Tyto papilarni linie se oznacuji jako
vyvysené zvinéné vybézky, které dosahuji maximalni vysky od 0,1 do 0,4 milimetru a dosahuji
rozméru Sitky od 0,2 do 0,7 milimetru. Identifikace pomoci téchto dermatoglyfd stoji na
tfech zakonitostech o dermatoglyfech. (Roman, Vaclav, & Zdenék, 2008) (Filla, 2011)

4.4.1.1 Zakonitosti dermatoglyfii

Prvni zakonitost dermatoglyfl je takova, Ze v prlbéhu celého Zivota jedince jsou tyto
dermatoglyfy permanentni. Tedy v pribéhu Zivota nedochazi k jejich zménam. K zacatku
vytvoreni téchto papildarnich linii dochazi jiz vtfetim mésici az do mésice Sestého
v téhotenstvi. S postupnym vyvojem jedince dochdzi pouze ke zvétSovani vzorku papildrnich
linii do maximalni velikosti u daného jedince. (Filla, 2011) (Nudzikova, Slanina, Viala, &
Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008)

Dalsi zakonitosti, ktera byla objevena a stanovena u dermatoglyf je nemoZnost
jedince odstranit nebo zménit tyto dermatoglyfy. KdyZ dojde k poskozeni dermatoglyfii tak
regeneracni proces zregeneruje dermatoglyfy do jejich pavodni formy a velikosti. (Filla,
2011) (Roman, Vaclav, & Zdenék, 2008) (Nudzikova, Slanina, Viala, & Drabek, 2014)

Posledni zakonitosti, kvlli které se mohou dermatoglyfy pouzivat v biometrickych
zabezpecovacich systémech, je jejich jedinecnost. Dermatoglyfy jsou tak jedinecné, Zze na
svété nemUlzou existovat dvé osoby, které by tyto dermatoglyfy méli stejné. Dermatoglyfické
obrazce se mohou velmi podobat, ale nikdy nenastane k jejich naprosté shodé. Jako pfiklad
podobnosti dermatoglyfli mizZe nastat u dvojcat, kterd jsou jednovajecna. (Filla, 2011)

4.4.1.2 Singularita dermatoglyfi

U dermatoglyfického otisku prstu, tedy otisku koneck(i prstu jsou hlavnim
zastoupenim dva body. Tyto body se oznacuji jako jadro a delta. Pojem jadro neboli nékdy
oznacovany stfed se oznacuje ¢ast otisku, od kterého se opticky dermatoglyfy pohybuji
smérem ven. V misté otisku prstu, kde se rozbihaji dermatoglyfy do tfi smérl se nazyva bod
delta. Body jadro a delta vystihuje obrazek ¢€.7. (Filla, 2011) (Siroatan, 2016)
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Obrazek 7 Bod jadra a delty v otisku prstu (Siroatan, 2016)
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Tyto vlastnosti dermatoglyfd, vyobrazeny v obrazku ¢.8 , se rozdéluji do Sesti zakladnich tfid:

a) Oblouk —V otisku nenalezneme singularitu.

b) Oblouk klenuty — Jeden bod jadra je umistény nad jednim bodem delty.

c) Smycka vlevo — Jeden bod delty umistén vievo dole od jednoho bodu jadra.

d) Smycka vpravo — Jeden bod delty umistén vpravo dole od jednoho bodu jadra.

e) Zavit — Na levé strané a pravé strané vidy jeden bod delty pod jednim bodem jadra
mezi nimi.

f) Dvojitd smycka — Na levé strané a pravé strané vidy jeden bod delty pod dvéma body
jader mezi nimi.

Obrazek 8 Zakladni tfidy dermatoglyfickych otiskl prsti (Siroatan, 2016)
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Toto rozdéleni mimo jiné velice pomaha pfi zrychleni hledani daného otisku v obsahlych
databazich.

V otisku jedince nalezneme také takzvané dermatoglyfické markanty, které zastupuje
obrazek €.9. Tyto markanty maji specificky tvar a rozdéluji se pravé podle onoho tvaru.
V otisku prstu se téchto markant miZe vyskytovat nespocet, a proto algoritmy identifikaci Ci
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verifikace osoby jsou velmi obtizné. (Nudzikova, Slanina, Viala, & Drdbek, 2014) (Siroatan,
2016)

Obrazek 9 Dermatoglyfické markanty (Talandova, 2010)
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4.4.2 Snimace otisku prstt

DneSnim modernim trendem je realizace snimani pomoci elektronickych snimacu
prstl. Tento elektronicky snimac prst obsahuje senzor otisku prstd, ktery snima povrchové
vlastnosti dermatoglyfli daného pfiloZzeného prstu. Dale musi obsahovat prevodnik téchto
naskenovanych dermatoglyfickych vlastnosti v analogové formé signalu do formy digitalni.
Nasledujici prvek ve snimaci otisku prstd je takzvany modul komunikace, kde dochazi
k uskutec¢néni komunikace s dalSim zafizenim jako je server, tablet, osobni pocitat.
(Nudzikova, Slanina, Viala, & Drdbek, 2014) (Roman, Vaclav, & Zdenék, 2008) (Kreuziger,
2016)

Tyto snimace prsta se rozdéli do dvou skupin podle zplsobu snimani daného otisku
prstu. Prvni skupinu zastupuji takzvané kontaktni snimace a zastupuji je snimace optické,
elektroluminiscencni, tlakové, teplotni a kapacitni. Druhou skupinu zastupuji snimace
bezkontaktni. Do druhé skupiny se zarazuje ultrazvukovy snimac, opticky snimac.
(Nudzikovd, Slanina, Viala, & Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008) (Kreuziger,
2016)

Senzory, ve kterych dochazi ke snimani povrchovych dermatoglyf(, se rozdéluji:

e optické,
e polovodicové,
e ultrazvukové.

4.4.3 Snimace kontaktni

U této formy snimacl dochazi k fyzickému kontaktu ovérovaného jedince se
snimacim zafizenim. U mobilnich zafizeni se dnes vyhradné snimaci zatizeni nachazi na zadni
strané v horni ¢asti téla zafizeni. Dochazi k pfiloZeni skenovaného prstu na snimac a nastava
proces identifikace Ci verifikace. (Nudzikova, Slanina, Viala, & Drabek, 2014) (Maltoni, 2009)
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4.4.3.1 Snimace optické

Tyto snimace, zdkladni schéma na obrazku ¢.10, se vyskytuji u telefon( nizsich
cenovych tfid. Ddvodem jsou jeho zejména nedostatky. ZpUsob snimani otisku prstl je
zalozen na rozdilném lomu svétla snimaci plochy hranolu a ptilozeného prstu. C senzoru je
umisténa osvétlovaci soustava. Osvétlovaci soustava je béiné sestavena zdiod a pfi
pfitlaceni skenovaného prstu dochazi k jejimu rozsviceni. Tedy dochazi k prosvétleni hranolu.
Do CCD detektoru maticového je zpracovan pomoci cocky, kterd zajistuje zaostreni
odrazeného svétla, otisk prstu. Zde je otisk prstu preveden z formy analogové do formy
digitalni. Digitdlni forma otisku prstu je zpracovana dalSimi externimi algoritmy zpracovani
obrazu. Pod dotykovym povrchem, kam se priklada prst, je fosforova vrstva, ktera zajistuje
potiebné dodatecné osvétleni povrchu prstu po osviceni diodami. PFi pfiloZeni a skenovani
prstu jsou vyvySeniny dermatoglyfl tmavého zbarveni a ostatni prvky jsou zbarveni svétlého.
(Maltoni, 2009) (Filla, 2011) (Kreuziger, 2016)

Obrazek 10 Zakladni schéma principu optického snimace (Nudzikova, Slanina, Viala, & Drabek, 2014)
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Nevyhodou tohoto senzoru je moznost chybného uloZeni otisku prstu do zatizeni
disledkem nedistot na povrchu hranolu, problém opakovaného snimani v dasledku
zanechani stop po predchozim snimani a naskenovani Spatného otisku prstl nez dany
jedinec vlastni. Z technologii snimani otiski prstu je tato technologie nejvice prostorové
narocna. Tedy pomalu se tato technologie stdva pro vyrobce méné a méné atraktivni.
fotografie otisku prstu ve vysoké kvalité. Pfilozenim této fotografie velmi pravdépodobné
nastane oklamani systému a vstupu neopravnéné osoby. (Filla, 2011) (Nudzikova, Slanina,
Viala, & Drabek, 2014)

4.4.3.2 Snimace kapacitni

Tento druh snimace, zakladni schéma na obrazku ¢.11, otisku prstu je v mobilnich
telefonech nejrozsifenégjsi. Kapacitni snimac je takzvany snimac polovodicovy, ktery vyuziva
zadkonitosti mikro kondenzatord. Princip mikro kondenzatord zde zastupuji mikroelektrody,
které jsou zde sestaveny ve snimaci do formace pole. Pomalym pfiklddanim prstu na snimac
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v téchto mikroelektrodach dochazi ke wvzniku elektrického naboje, ktery je uUmérny
vzdalenosti vrchni ¢asti kize od mikroelektrod. Vystupky dermatoglyfl senzor zaznamenava
pomoci vétsi akumulace elektrického naboje oproti prohlubnim dermatoglyfli, které maji
mensi hodnotu elektrického ndboje v mikro kondenzatorech. V nasnimaném otisku prstu
maji hodnoty s vétsi hodnotou akumulovaného elektrického naboje vyraznéjsi sytost barvy
nezli hodnoty nizsi. (NUdzikova, Slanina, Viala, & Drabek, 2014) (Kreuziger, 2016)

Obrazek 11 Zakladni schéma kapacitniho snimace (Nudzikova, Slanina, Viala, & Drabek, 2014)
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spo&ivd v rozmisténi mikro kondenzitord po celé plose senzoru. Cim vice mikro
kondenzatorli je rozmisténo na celkové plose tim stoupd celkova bezpeénost daného
zafizeni, kterd je dana vyssi presnosti snimaného otisku. Druhym provedenim je provedeni
pratahu skenovaného prstu prouzkem plochy kapacitniho snimace, vyobrazeno na obrazku
€.12. Ziskany skenovany obraz prstu se ziska postupnym skladanim naskenovanych ¢&asti
prstu. Dnes jiz pratahovy snimac¢ neni trendem, a to diky zejména nepfivétivost,
neprakticnost a zejména nekomfortnosti pro uzivatele koncovych zafizeni. (Filla, 2011)
(Maltoni, 2009) (Kreuziger, 2016)

Obrazek 12 Princip sloZeni otisku prstu pritahového kapacitniho snimaée (Nudzikova, Slanina, Viala, & Drabek, 2014)

Oproti senzoru optickému se neda senzor na principu mikro kondenzator(i oklamat
pfilozenim vytisknuté fotografie otisku prstu. Nelze tento senzor oklamat ani pfilozenim
vytisknutého modelu prstu na 3D tiskarné, jelikoz kazdy materidl ma rtzné kondenzacni
schopnosti. V dnesni dobé prakticky jedinou moznosti, jak tento kapacitni skener prolomit a
ziskat neoprdvnény pfristup do zafizeni je pomoci softwarového utoku. (Filla, 2011) (Maltoni,
2009) (Kreuziger, 2016)
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4.4.3.3 Skenery ultrazvukové

Nejnovéjsi trend a respektive nejmladsi z kategorie biometrickych snimac( otiskl
prstl jsou takzvané snimace ultrazvukové, zakladni schéma obrdzek ¢.13. Tato technologie
byla poprvé predstavena v telefonech ¢inské vyroby nesouci nazev LeTV Le Max Pro.
(Kreuziger, 2016)

Senzor snimani otisku prstu je vybaven ultrazvukovym vysilacem a také
ultrazvukovym pfijimaéem. Pfirovnat princip funkénosti tohoto zafizeni je moiné
k echolokaci. Tedy ultrazvukovym vysilaCem jsou vysilany signdly do prostoru pred nim.
OdraZené signaly od skenovaného prstu jsou zpracovany ultrazvukovym pfijimacem. Signaly,
které jsou odrazeny od dermatoglyf(, které jsou vyvysené, prijme ultrazvukovy pfijimac drive
nezli ostatni €asti signalu. Signal tfetiho odrazu na obrazku dokdaze proniknout i vnéjsi ¢asti
kGize a odraz probiha az ve vrstvé kGZe nazyvaném S$kdra. Senzor odhali i faleSné prsty
vytisknuté dnes moderni 3D tiskarnou. U této metody muizeme k procesu otisku prstu pouZit
i prst od necistot, v rukavicich ¢i vihky prst. Nedochazi k Zadnému zkresleni. Pouzitim tohoto
typu skeneru se zafizeni stdva jesté vice chrdanéné nez technologii kapacitnim snimacem.
Momentdlné neni znama metoda oklamani ultrazvukového senzoru neZz softwarovym
utokem. Zabezpeceni technologii ultrazvukovym snimacem dnes nalezneme u telefond vyssi
cenové tridy. (Filla, 2011) (Nudzikova, Slanina, Viala, & Drabek, 2014) (Maltoni, 2009)

Obrazek 13 Zakladni schéma ultrazvukového snimace (Nudzikova, Slanina, Viala, & Drabek, 2014)
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pulzu

4.5 Lokomoce

V biometrickych zabezpecdovacich systémech a jejich svétovych trendech ma své
zastoupeni v dnesni dobé identifikace jedince pomoci jeho unikdtni dynamiky chlize téz
nazyvané lokomoce. V praxi se lokomoce vyjadfuje jako pohyb jedince z bodu A do bodu B.
K pohybu jedince dochdzi pouze bez pomoci jiného c¢lovéka a pohybem jedince jeho
pfirozenych ¢&3sti téla vlastni silou. Tedy do lokomoce se celkové zahrnuje vSechen mozny
pohyb jedince (plavani, skok, létani Ci lezeni). V biometrickych zabezpecovacich systémech
pomoci dynamiky chlze jedince se pouziva pouze cast lokomoce bipedalni, ktera zahrnuje
pouze prirozenou chizi a béh jedince. Jedinecnost bipedalni lokomoce je vyvozena
z charakteristickych fyziologickych, psychologickych ¢i anatomickych atributd, anatomickymi
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nesrovnalostmi oproti normé vétsiny populace, aktualni hmotnosti, vzrdstem, rlznymi
pohybovymi navyky osoby ¢&i zvlastnostmi, volnosti v kyCelnich kloubech pfi pohybu,
deformacemi kostry jedince a dale. Také se zkouma pohyb jedince pfi vykonavani rliznych
forem bipedalni lokomoce. Pfikladem rliznych forem bipedaini lokomoce je chize ¢i béh se
zatizenim, stfidani chize a béhu, po jakém a v jakém prostredi se jedinec odlisné pohybuje,
pohyb v Unavé, stresu, bolesti jedince, vlivy omamnych latek, obuv. Vyraznym faktorem pfi
zajisténi stop bipedalni lokomoce hraje roli technickd vymoZzenost zejména snimacich
zafizeni, vlastnosti prostfedi snimani a svételné podminky. (Janca, 2015) (Nudzikova, Slanina,
Viala, & Drabek, 2014)

4.5.1 Experiment bodovych svétel

PLD neboli vanglické nazvu point-light display byl experiment, ktery za poufziti
svételnych prament prichycenych k urcitym ¢astem lidského téla, prokazal moznost urcit
druh pohybu jedince. Uréeni druhu pohybu vychazelo z porovnani 2D lokomocnich vlastnosti
svételnych pramenu. Pomoci metody bodovych svétel dochazelo velmi dobfe k rozpoznani
zakladnich lokomocnich schopnosti ¢lovéka pfi skoku, béhu, tanci, chizi a i specifi¢téjsich
vlastnosti daného jedince natolik, Ze tato metoda je zarazena jako moZnost vyuziti
v biometrickych zabezpecovacich systémech. (Neurosci, 2007)

4.5.2 Cyklus chlize v Iékafstvi

Popis a specifika identity chlize, které vystihuje obrdzek ¢.14, vychazi zejména
z lékarskych vyzkum(O a poznatkd. Kdefinovani chlze se pouZivd specificky, lehce
opakovatelny zplsob chize. Tento zplsob chlze je mozny pouZit k rozeznani osoby. ZpUsob
pohybu chlize vtomto cyklu povazujeme jako periodikum a slouZi pro lékafské ucely. Neni
vhodny pro biometrické identifikacni zpUsoby identifikace. (Nudzikova, Slanina, Viala, &
Drabek, 2014)
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Obrazek 14 Definice chiize (Nudzikova, Slanina, Viala, & Drabek, 2014)
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Na obrdzku vyse je vyobrazen zacatek cyklu opfenim pravé paty nohy o povrch, ktery
je z pevného materidlu. Tento moment se oznacuje jako faze stoje. Ndsleduje Svih druhé
nohy. Po Svihu druhé nohy pokracuje sekvence Svihem pravé nohy a konci opfenim paty
znovu o povrch z pevného materidlu. Dalsi specifické vlastnosti pfi pohybu je zejména
rGznorodost rotace hrudniku a panve u jedinct. (Nudzikova, Slanina, Viala, & Drabek, 2014)

4.5.2.1 Klouby a pohyb

Ode dne narozeni se kazdy ¢lovék uci pomalu chodit a ovladat svoje télo. V pribéhu
vyvoje lidského Zivota si kazidy Clovék sam od sebe, aniz by si to uvédomil, vytvari svij
specificky pohybovy profil. Pfi tomto pohybovém profilu dochazi také k osobitému drzeni
téla. Tedy pohybovy profil chlize je uskute¢riovan pohybem dolnich koncetin ale i souhrou
ostatnich ¢asti téla, které tento profil dopliuji. (Nudzikovd, Slanina, Viala, & Drabek, 2014)

Pro uspésné identifikovani jednotlivce je potfeba sledovat urcite aspekty pohybového
profilu:

e Systematicnost chiize — Typickym prikladem vyboceni systemati¢nosti chize je faktor
jedné rychlejsi nohy nez nohy druhé.

e Vyuzivani pomocnych nastroji — Typicky bézné rGzné dlahy, berlicky, protézy.

e Rovnovadha jedince — Pohyb vyZaduje balancni schopnosti pfi rGznych prekazkach,
terénech &i rychlostech.

e Pouzivani svalové hmoty — Pfi Spatné svalové aktivité dochazi k typickym
charakteristickym projeviim v chuzi.

e Souhra trupu, rukou a hlavy — Typické stridani pazi spojené s rotaci trupové ¢asti téla.

v vev

e Forma, jakou noha dopad3, pribéh a odlepeni z povrchu pevného materialu.
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e Vzddlenost krokové faze a co ji ovliviiuje — Mobilita spojend s omezenim klouby, svaly
a délkou koncetin.
e Charakter stani v klidové ose — Projevy vlastni tihy hmotnosti na koncetiny a klouby.

(Nudzikova, Slanina, Viala, & Drabek, 2014)

Pohybovy profil pfi chlzi ¢lovéka je jednoznacné dale omezen pohybovymi moznostmi
kloub(. Omezeni spociva v nejvétsim fyziologickém ohybovém uhlu v rdznych kloubech.

e Kycelni kloub neboli articulation coxae — Dochazi zde k nejvice moznostem pohybl
kloubu, které vystihuje obrdzek ¢.15 a ¢.16.

Obrazek 15 Omezeni kycelniho kloubu (Nudzikova, Slanina, Viala, & Drabek, 2014)
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Obrazek 16 Pohybové moznosti kycelniho kloubu (Nudzikova, Slanina, Viala, & Drabek, 2014)
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e Kloub kolenni neboli articulatio genus — Nejslozitéjsi kloub a nejvétsi kloub. Dochazi
zde k pohybu flexe od 0° do maximalniho 140° a extenze maximalné do 15°, omezeni
pohyby na obrazku ¢.17.
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Obrazek 17 Pohyby kolenniho kloubu (Janca, 2015)

extenze

flexe

e Kloub hlezenni neboli articulatio talocruralis — Flexni pohyb fyziologicky omezen
maximalné do 50° a extenzni pohyb maximalné omezen do 20°, omezeni pohybu na
obrazku ¢.18

Obrazek 18 Pohyby hlezenniho kloubu (Janca, 2015)

extenzex

(Nudzikova, Slanina, Viala, & Drabek, 2014)
4.5.3 Sagitalni kinematika

V dne$ni dobé se pfi identifikaci uzivatele, pomoci lokomocnich biometrickych
zabezpecovacich systémi, pouzivd zejména metoda sagitalni kinematiky. Metoda sagitalni
kinematiky vychdzi z poznatku prvniho zkoumaného zplsobu identifikace podle metody

v vev

4.5.3.1 Metoda tézisté téla

Pfi pohybu sledovaného jedince dochdzi kzméné tézZisté téla a ndsledného
vyhodnocovéni zaznamenanych Udajd trajektorie pfi bipedélni lokomoci. Clovék se
v aktualnim evolu¢nim vyvoji pohybuje vzpfimené, ale pfi bipedalnim pohybu nedokdze

vvvvvvvv

v vev

drzeni téla pti bipedalni lokomoci odpovida kfivce, kterd se pohybuje dold, nahoru a do
stran. Kfivka vystihuje sinusoidu s amplitudou zhruba kolem 6 centimetrli. Metoda pomoci
popsatelnd. Proto se popisuji pomoci této metody ostatni ¢asti téla, které vytvofi jedinecny
obraz bipedalni lokomoce jedince, zndzornéni na obrazku ¢.19. (Janca, 2015) (Nudzikova,
Slanina, Viala, & Drabek, 2014)
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Obrazek 19 Princip metody tézZisté téla (Roman, Vaclav, & Zdenék, 2008)
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4.5.3.2 Metoda sagitalni kinematiky

V metodé sagitdlni kinematiky dochazi k zaznamenavani a vyhodnocovani informaci
jedince podle jeho pohybového Ustroji. Metoda se zaméfuje na pohyby kloubl. Metoda
spociva v ziskavani informaci v aktualnim stavu koncetiny a porovnani momentalni odchylku
od stavu, kdy koncetina visi svisle dold. Znazornéno na obrazku ¢.20.

Obrazek 20 Porovnani uhli koncetin pfi chizi (NGdzikova, Slanina, Viala, & Drabek, 2014)

K zaznamendvani informace odchylky uhlu dochazi v jednom pribéhu cyklu bipedalni
lokomoce. K pouziti této metody v biometrickych zabezpelovacich systémech musime takto
ziskat informace o vice castech téla. Zejména se jednd o koncetiny spojené kloubem
kolennim, hlezennim a kloubem kycelnim. V obrazek ¢.21 nize je vyobrazen pohyb kloub pfi
bipedalni lokomoci. Jak jiz bylo zminéno, metody a ziskdvani informaci o bipedalni lokomoci
bylo uréeno zejména pro ucely v lékarském primyslu, ale v dnesni dobé je trendem
uplatfiovat tyto metody pro biometrické bezpecnostni Ucely. (Talandova, 2010) (Roman,
Viclav, & Zdenék, 2008)

Obrazek 21 Grafy sagitalniho pohledu u riznych kloubt (Nudzikova, Slanina, Viala, & Drabek, 2014)
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4.5.3.3 Metoda siluety

Soudobym trendem je metoda zaloZena na snimani prostoru a nasledného vyclenéni
a vyhodnoceni bipeddlni lokomoce snimaného jedince. Tyto vyhodnocené informace
bipedalni lokomoce se prevadi do siluetniho obrazu, ktery se normalizuje, zndazornéni na
obrazku ¢.22. Silueta se pfi kazdém cyklu bipedalni lokomoce pohybuje stejnym zplsobem a
tomu pohybu pfi opakovaném vytvoreni siluetniho obrazu bude odpovidat obrazu vytvoreny
predtim (uloZeny napfiklad v databazi). (Nudzikova, Slanina, Viala, & Drabek, 2014)

Obrazek 22 Znazornéni metody siluety (Roman, Vaclav, & Zdenék, 2008)
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4.5.3.4 Metoda modelovani pohybu

Dalsim velmi rozSifenym trendem v biometrickych lokomocnich zamérovacich
systémech ma své misto zpUsob identifikace osoby pomoci analyzy pohybu torza téla a jeho
koncetin. Rozdil oproti identifikaci jednotlivce metodou siluetni spocivd v tom, Ze tato
metoda se zaméruje na dynamiénost pohybu. Nikoliv na jeho siluetu a nasledné vytvoreni
siluetniho grafu. Tato metoda vyuziva poznatk( sagitalni kinematiky spojenych s modelem
lidského téla a rozméru jednotlivych ¢asti lidského téla. Metoda nerozpozna, jestli je dana
osoba oblec¢end nebo nikoliv, jelikoZz z nasnimaného modelu jedince vytvofi jeho zakladni
model lidského téla. Zakladni modely se rozdéluji na takzvany dratény, cylindricky a ovalni
model. Zakladni modely je mozné vidét na obrazku €.23. (Talandovd, 2010) (Janca, 2015)

Obrazek 23 Zakladni zobrazeni lidského téla v aplikacich (Roman, Vaclav, & Zdenék, 2008)
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Zajimavosti je, Ze ve svété nalezneme velmi rozSifeny trend pouZivani zejména
draténého zakladniho modelu lidského téla. Do nejvyznamnéjsi pfednosti draténého modelu

22



se fadi jeho jednoduchost. Jednotlivé ¢asti téla, které jsou spojeny, vyjadiuji fyziologickou
vazbu pomoci kloubu. Na obrdzku vySe je jako prvni vyobrazen dratény model téla o
zakladnich Sesti ¢astech. Dvé ruce, dvé nohy, hlava a trup téla jedince. Pro biometrické
identifika¢ni ucely je pouzivani zakladniho draténého modelu o Sesti ¢astech nedostacujici.
Trendem je vyobrazeni draténého modelu v biometrickych zafizenich o ¢trnacti kloubech a
vyse. (Janca, 2015) (Talandova, 2010) (Nudzikova, Slanina, Viala, & Drabek, 2014)

4.6 Biometrie obliceje

V biometrickych zabezpecovacich systémech je momentdlné nejvice modernim
biometrickym zabezpecenim identifikace osob na zdkladé 3D modelu a identifikace jedince
na zdakladé termografickych prvkd obli¢eje. V soucasnosti se oznaCuje biometrickd
identifikace rozpozndavani 3D obliceje za metodu jednu z nejlepSich z hlediska velké
pravdépodobnosti Uspésnosti identifikace a odolnosti proti oklamani zabezpeceni. Snimani
3D obli¢eje se také oznacuje jako metoda nejprivétivéjsi pro uzivatele, ktefi podstupuji
proces ovéreni identity. (Kovar, 2014) (Roman, Vaclav, & Zdenék, 2008) (Nudzikova, Slanina,
Viala, & Drabek, 2014)

4.6.1 Historie a soucasnost

Identifikace ¢i verifikaci osoby na zdkladé rozpoznani obliceje lze oznalit za
nejpouzivanéjsi a nejstarsi v historii lidstva. Umisténi hlavy a jeji specifické rysy jsou
dominantou kazdého jedince a lze ji oznadit za kandidata ¢islo jedna v identifikacnich
dokladech ale i v biometrickych systémech. Jesté nedavno identifikace ¢i verifikace jedince,
bez technickych vymoZenosti, probihala kontrolou a porovnanim vzhledu na fotografii a
aktualniho vzhledu druhou osobou, jestli se jednda o osobu s opravnénym pristupem. Na
dokladu byly dalsi identifikacni atributy, podle kterych proces probihal (jméno, pfijmeni,
rodné cCislo atd.). V souCasném svété béiné dochazi k identifikaci nebo verifikaci podle
obliceje kazdy den. Typickym modernim prikladem je verifikace ¢i identifikace pomoci
fotografie obliCeje na letiStich, a to pfi osobni kontrole nebo biometrickym ovérenim
totoznosti fotografii v pasu systémem. Nékteré dnes bézné dostupné a funkéni biometrické
zabezpecovaci systémy pouzZivaji k ovéfeni totoznosti jedince jednotlivé prvky hlavy
k identifikaci (ucho, oko atd.). Pro identifikaci pomoci technologie 3D modelu obliceje a
termografie se vychazi z poznatk( o obliceji jako celku. Jednotlivé ¢asti dohromady vytvareji
kompletni jedinecny obraz obli¢eje jedince. Proto jsou dlleZité poznatky o tvaru oblieje a
jejich jednotlivych ¢asti. Specifikum, které snizuje riziko Sance identifikace osob se shodnymi
aspekty, jsou etnické rysy jednotlivych skupin lidi. Pfedpokladem pro Uspésné pouziti této
metody jsou anatomické znalosti lebky a svalll. (Sulovska, 2012) (Nudzikova, Slanina, Viala, &
Drabek, 2014)

Ve svétovych trendech tohoto nového biometrického zaméreni se vyZaduje
spoluprace uZivatele nebo se spoluprace uzivatele nevyzaduje. Spolupraci uzivatele se mysli
jeho c¢aste€na asistence pfi ovéreni totoznosti formou zastaveni pred snimacim zafizenim,

23



odhalenim zakrytych ¢asti obliceje nebo adekvatniho nastaveni snimaciho prostredi (vypnuti
nebo zapnuti osvétleni). Opakem je tedy proces ovéreni totoznosti, kdy asistence neni
nutna. UZivatel volné prochdzi kolem ctecky a je identifikovan &i verifikovan v pribéhu
chlize. (Roman, Vaclav, & Zdenék, 2008) (Nudzikova, Slanina, Viala, & Drabek, 2014) (Kovar,
2014)

PFi realizovani a spravné funkcnosti téchto biometrickych zabezpeceni hraje roli
kalibrace do prostredi, ve kterém bude zafizeni pracovat, schopnost rozeznat osobu pfi jeji
pouziti mimiky béhem skenovani a eliminovat moZnost Spatného ovéreni osoby jejim
postupnym starnutim. (Roman, Vaclav, & Zdenék, 2008) (Nudzikova, Slanina, Viala, &
Dréabek, 2014) (Kova¥, 2014)

4.6.2 Svaly hlavy

Zvykaci svaly a svaly mimické jsou dvé zakladni skupiny, které se nachazeji v oblasti
hlavy. Pohyby odi, Ust, odi, licnich ¢asti, usi, obodi, pfijimani potravy a vyslovnost pti mluveni
ovladaji rGzné prvky na obliceji, Clovék fyzicky vyjadfuje emoce. NejvétSim ze svall
mimickych se oznacuje sval tvarovy neboli sval trubacsky. Pohyb celisti a sprdvné fungovani
zvykani zajistuji svaly Zvykaci. Tyto svaly jsou prokrvené a vyzaruji télesnou teplotu.
S aktivnim pouzivanim svall nepatrné stoupad jejich teplota. (Sulovska, 2012)

4.6.3 Struktura obliceje

V oblasti obliceje se nachazeji prvky, které dodavaji obrazu tvare charakteristicky vzhled.
Tyto ¢asti mohou a vétSinou jsou ovlivnény zejména rliznym fyzickym poskozenim (jizvy),
pohlavim, stafim a fyziologickymi deformacemi. (Sulovska, 2012)

e Boltce usni neboli auricula — Plochy chrupavéity Gtvar se zahyby, ktery je srostly
k hlavé pod 20° az 40° uhlem. Pod kazi usniho boltce neni tukova vrstva.

e Rty neboli labia oris — Rty pokryty citlivou, pevnou k(zi. Charakteristickymi prvky je
Sitka a délka rtd.

e Nos neboli nasus — Umisténi zhruba ve stfedu obli¢eje. Spodni ¢ast tvorena
chrupavkovitou ¢asti. Vystouply trojuhelnikovity tvar.

e Brada neboli mentum — U muzl pokryti vousy. Dolni ohraniéeni tvare kosternim
vybézkem dolni Celisti.

e Tvar neboli bucca — Jemna klZe, vodliSnych podminkiach dochdzi ke zméndm
zbarveni. Jemné rlZové zabarveni je stanoveno jako prirozené. PruZnost zajistuji
elasticka vlakna pod pokozkou. U muzd pokryta vousy.

Dalsim prvkem, ktery ovliviiuje tvar obli¢eje je lebkova ¢dast, ke které jsou pfipevnéné
svalové tkané. Obecné lze fici, Ze Zenska lebka je mensiho vzristu nez lebka muzska, ale neni
to pravidlem. Zenskad tvare ma jemnéjsi rysy nei muiskd lebka (nadoénicové oblougky,
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vybézky na spankové kosti atd.). DalsSim specifikem, se kterym se musi pocitat, jsou rizné
typy tvari na zdkladé tvarového koeficientu, a to jsou typy euryprosopni (Sirokého typu
tvare), mezoprosopni (stfedni typy tvari) a leptoprosopni (Uzké typy tvari). (Sulovskd, 2012)

4.6.4 Starnuti oblicejové casti

Obecné starnuti je proces, ktery se uskutecriuje ve vSech vékovych ¢asti Zivota jedince
postupem casu. Dnes je dokdzano, Ze proces starnuti ovliviiuje mnoho faktord jako naptiklad
hlavné geneticka vybava jedince, vliv okolniho Zivotniho prostfedi nebo Zivotni styl. Obecné
lze predpokladat, Ze v prlbéhu starnuti se u lidi objevuji specifické zmény, které lIze
predpokladat. Typickym prikladem starnouciho prvku u lidi jsou vrasky. Ve vétsi mife v horni
obli¢ejové ¢asti a prodlouzeni usi v prlibéhu starnuti.

e 20 let —Slabé objevovani vrasek v oblasti ust, obodi, oci.

e 30 let — Zvyrazniovani a prohlubovani vrasek, vytvareji se dalsi vrasky.

e 40 az 50 let — Dochazi k zméndm v chrupu, a to vede jesté vétSimu zvyraznéni vrasek.
Dale dochazi k zvétSovani presahu horniho vicka, zvyraznuji se vacky pod ocima,
viditelné ochabovani klze a ztencovani rtd.

e 60 let — Zrychleny proces starnuti popsanych vySe, za pomoci téchto starnoucich
prvkd pravé mize dochdzet k optickému prodlouzeni usi.

e 70 let a vice — Rychlejsi pokraCovani procesu starnuti, dochazi ke ztraté elastické
vlastnosti kliZze a svalova ¢ast se pomalu provésuje.

(Sulovska, 2012)
4.6.5 2D ctecky obliceje

Snimani obli¢ejové casti zajistuji snimaci zafizeni ve formé kamer nebo fotoaparatd.
Ctecky zaloZené na ovéfeni totoZnosti podle 2D snimku jsou dnes prakticky nejroziifené;si,
ale nejsou az tak spolehlivé jako naptiklad jiz zmiriované ¢tecky kapacitnich snimacl otisk(
prstl. Daji se obelstit jiz zminovanym vytisténim snimku ve vysokém rozliseni. Postup pfi
rozpoznavani je nasledujici. Nejdfive probihda detekce obliceje na snimku. Nasledné se
provede normalizace nalezeného obli¢eje. Tim se mysli ziskdni pozice, natoceni, velikost
obli¢eje atd. Poté dochazi k extrakci priznak, které zahrnuje filtrace snimku, analyza snimku
za zamérem efektivnéjsiho ovéreni totoznosti. Poslednim krokem je takzvané vyhodnoceni
podobnosti aktualniho biometrického snimku obli¢eje nasnimaného jedince s jiz ulozenym
biometrickym profilem obli¢eje v databazi. (Kovar, 2014)

4.6.5.1 Detekovani obliceje

Lokalizace a detekce obliceje je hlavnim prvkem ovéreni uzZivatele pomoci 2D snimku.
Prakticky ve svété tento problém resi nékolik zplsob( detekce oblicejové ¢asti na 2D snimku.

e Pouziti expertnich znalosti — VyuZivaji se charakteristické, zname fyziologické
vlastnosti obli¢ejové ¢asti. Metoda vychazi z poznatkd a predpoklad( spolecnych rysa
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obliceje pro lidskou populaci popisovanych vySe. Postup je takovy, Ze prve dochazi
k vyrovnani svételné casti na snimku. Druhym bodem v této metodé je rozpoznani
odstinu klZe. Treti casti je detekce charakteristickych rysi oblicejové casti.
V poslednim bodé dochazi k vypoctu hranic obliceje.

e PouZitim strojového uceni — Jedna se o ,inteligentni“ ucici se metody ovéreni
biometrické identity jedince. U téchto metod dochazi k pouziti algoritmu, které se
postupnym trénovanim ,uci“. Trénovani probiha ru¢nim oznacenim specifickych ¢asti
obliceje. To jsou pro postupné uceni z pocatku vystupni data, které se poté ovéruiji.
Spravnym postupem ovéreni je metoda schopna natrénovat model postupu ovéreni
a nasledné dochdzi k samostatnému rozpoznavani obli¢eje jedince. Jednoznaéné
typickym ptikladem jsou neuronové sité. V praxi tato metoda funguje na rozpoznani
nejlepsiho faktoru ¢dsti tvare pro rozpoznani tvare a ptifazeni mu nejvétsi priority.
Dale tejnym zplsobem dalsim faktordm pfrifazuje nizsi prioritu. Postup se vicekrat
opakuje, dokud neni postup ovéreni dostatecné presny.

e Metoda odstinu Sedi — Vychazi z principtd obecnych pravidel zobrazeni odstinl Sedi za
specifickych svételnych podminek. Typickym prikladem je oblast cela, kde je svétlejsi
Sed neZ v ocni ¢asti obliceje.

e Metoda obli¢ejovych rystl — Dochazi k pfesnému definovani obrysu tvare a nasledné
dochazi k detekci a definovani obli¢ejovych ¢asti.

e Metoda zaloZena na informaci o barvach — Vychazi ze zdsad od odlisSnosti zbarveni
tvare od snimaného prostredi a stin( v oblicejové ¢asti. Problém nastava v temnych
osvétlenych prostredich a pfti rliznych Uhlech dopadajiciho osvétleni na obli¢ejovou
tvar.

e Metoda zaloZzend na symetrii — Metoda spociva v definici a specifikaci do jisté miry
symetrickych ¢asti oblicejové ¢asti.

Kazda jednotliva metoda nedokdaZe zcela jednoznacné a spolehlivé rozpoznat totoznost
jedince. Proto se v praxi pouzivda kombinace téchto metod pro Uspésné ovéreni totoznosti
ovérované osoby. Kombinace téchto metod tedy odstranuje jejich nedostatky. (Kovar, 2014)
(Nudzikova, Slanina, Viala, & Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008)

4.6.6 3D snimani obliceje

Jednim s nejvétsich trendl posledni doby je biometrické rozpozndvani identity
jedince na zakladé 3D snimku obli¢eje. Tato metoda a zpUsob ovéreni identity se fadi mezi
nejbezpecnéjsi, nejefektivnéjsi a nejvice uzivatelsky privétivé. 3D ¢tecky jsou na rozdil od 2D
¢tecek finan¢né nakladnéjsi pofizovaci cenou, zpracovanim obrazu a vypocetni slozitosti na
ukor dnes nemoznosti obelstit tento zplsob biometrického zabezpeceni. (Kovar, 2014)

V podstaté 3D snimace funguji na principu 2,5D skeneru. 2,5D sken obli¢eje je 2D
snimek oblic¢eje doplnény o hloubkovou informaci ke kazdému bodu na snimku. Nejedna se
ale o 3D obraz. Nelze prezentovat body, které se nachdazeji na stejnych soufadnicich a
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zastupuji odliSnou hloubku v nasnimaném snimku. Pro vytvoreni 3D modelu se bézné v praxi
pouziva infracervené nebo ,viditelné” svétlo. Pro nejpresnéjsi ziskani 3D obrazu jedince by
se mél doty¢ny seskladat z 2,5D snimkd, které se snimaji z rGznych uhl{. Takto vytvoreni 3D
model obliceje by nemél obsahovat nedostatky ve formé déravych mist v modelu obliceje.
V praxi se ale bohuZel pouZiva z ddvodu nakladnosti a neprakti¢nosti model pofizeny z pouze
jednoho snimaného mista. (Kovar, 2014) (Nudzikova, Slanina, Viala, & Drabek, 2014)

4.6.6.1 Vizualizace 3D snimku

Vizualizace snimaného jedince probihd ve svété nejvice tremi zplsoby:

e hlukem bod(l — zaznamendvaji body se bez vzajemnych vazeb soufadnice jednotlivych
mist v obliceji,

e polygonalni siti — na povrchu nasnimaném 3D modelu oblieje se vytvofi sit polygond,
které maji obvykle trojuhelnikovity tvar,

e hloubkovd mapa — mapa, kterd vypada jako 2,5D sken na kterém je velikost bodu
rovna vzdalenosti v prostoru.

(Kovar, 2014) (Nudzikova, Slanina, Viala, & Drabek, 2014)

4.6.6.2 Rozpoznavani 3D modelu obliceje

Po cCasti vizualizace 3D modelu obliceje dochazi k procesu rozpoznavani. Dochazi
k porovnavani aktudlné naskenované Sablony obliceje se Sablonou, kterd je ulozena
v databazi stejné jako v pripadé databdaze otisk( prstd. V procesu porovndavani se nemusi
porovnavat pouze 3D obraz s 3D obrazem.

e 2D snimek ovérovan 3D profilem v databazi — Zde musi dochazet k uloZeni 3D identity
obliceje jedince do databdze pred predlozenim 2D ovérfovaného snimku. Tedy se
snizuji finanéni naklady na celkovou bezpecnost, jelikoz 2D zafizeni jsou levnéjsi.
Tento princip se pouZiva zejména na pracovistich.

e 3D snimek ovéfovan 2D profilem v databdzi — Opacny princip jako u predchozi
metody. Zvysuji se naklady, ale zvysuje se bezpecénost.

e 3D snimek ovéfovan 3D profilem v databdzi — Jednda se o nejlepsi biometrické
zabezpeceni soucasnosti. Logicky zde dochazi k ovéreni identity 3D aktualniho
snimaného profilu uZivatele a 3D profilem uloZzenym v databazi. Financné a
vypocetné ndrocné.

(Kovar, 2014) (Nudzikova, Slanina, Viala, & Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008)

4.6.6.3 Normalizace 3D modelu obliceje

Normalizace 3D modelu obli¢eje vychazi z poznatku, Ze sken aktudlniho 3D modelu
obliceje a snimku uloZeného v databazi nebude naprosto totoziny. Normalizace probihd za
pomoci bodu, které jsou v obliceji klicové (kouty o¢i u nosu a samotny nos). Detekovanim
klicovych bodl Ize 3D model oblicejové ¢asti posunout nebo natocit do polohy, kde bude
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shoda porovnavanych modelli co nejvice totozna. (Nudzikova, Slanina, Viala, & Drabek,
2014) (Kovar, 2014)

Normalizace pomoci nosu - Nos je ¢ast obliceje, kterd ma nejvétsi vyskovy bod. Podle
tohoto bodu modely rotuji kolem osy X a Y a hleda se shodna poloha pro nejlepsi
Normalizace hrubého zarovnani — Tato metoda je trendem v normalizaci 3D modelu
obli¢eje. Vychazi ze ziskani spravné polohy vytvofenim trojuhelniku. Trojuhelnik tvofi
nejvyssi bod a body, které se nachazeji v koutech odi blize k nosu. Mozné vidét na
obrazku ¢.24.

Obrazek 24 Princip upfesnéni polohy normalizaci hrubého zarovnani (Nudzikova, Slanina, Viala, & Drabek, 2014)

4.6.6.4 Proces podobnosti

V posledni ¢asti procesu ovéreni totoznosti pomoci biometrickych 3D ctecek obliceje je
proces podobnosti. Jedna o proces, kdy dochazi k rozpoznéni aktualniho profilu 3D obliceje a
profilu, ktery je jiz ulozen v 3D podobé v databazi. Stejné jako u vSech ostatnich metod
popsanych vySe neni ani zde univerzalni metoda, ktera zaruci jednoznacné korektni ovéreni

uzivatele. Metody se lisi jak svou vypocetni rychlosti, sloZitosti, presnosti a bezpecnosti.

Trendem v téchto zatizenich jsou tyto nejpouzivanéjsi metody podobnosti:

Metoda podobnosti 3D modelu — Jde o vypocetni Ukon, kdy dochazi k vyhledani
jemnych zarovndni v obou 3D modelech obliceje. Na zakladé tohoto jemného
zarovnani dochazi k uréeni miry rozdilnosti tvar( v polygonalini siti, které jsou vidét na
obrazku ¢.25. Z rozdilnosti v polygonalni siti se urci vysledna podobnost ovéfovanych
3D modell. U tohoto druhu ovéreni podobnosti se stal trendem algoritmus ICP
(Interative Closes Point). U ICT dochazi k vybéru porovnavani oblasti, které ¢asem
nepodléhaji proménam vlivem stafi, gestikulace a soucasné obsahuji nejvétsi plochu
v 3D modelu obliceje.
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Obrazek 25 Polygonalni mapa 3D modelu (Nudzikova, Slanina, Viala, & Drabek, 2014)

Profil zprava Frontaini snimek Profil zleva

e Metoda podobnosti podle vzhledu a tvaru — Metoda spocivd v tom kdy jiz ulozeny 3D
model obliceje v databazi za naslednych promén a dalSich Uprav se snazi proménit na
aktudlni snimany 3D model obliceje véetné aktualniho osvétleni. Naslednym pouzitim
metody ICP pfeménény 3D model z databaze vybere kandidaty u kterych je nasledné
aplikovdna syntéza vzhledu.

e Metoda podobnosti hloubkovych map — Metoda pracuje svyfezem z 3D profilu
obliceje. Prakticky je to 2D ¢ast z 3D profilu obliceje a pracuje s jeho hloubkovou
mapou. Hloubkovou mapu je jiz mozno ziskat z normalizace 3D obliceje.

(Nudzikova, Slanina, Viala, & Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008) (Kovar, 2014)
4.6.7 Termografie

Dalsim vyznamnym trendem v oblasti biometrickych zabezpecovacich systému jsou
zarizeni, které pracuji na bazi rozliSeni teplotnich odliSnosti a nasledné vyobrazeni téchto
tepelnych odliSnosti. Zafizeni vyuZivaji k zachyceni tepelnych stop infradervené zareni
dlouhych vinovych délek (LWIR). Zafizeni, které snima dané aktualni prostredi, se nazyva
termokamera. Termokamera je od standardni kamery specialné upravena pro tyto ucely.
Prakticky termokamera funguje tak, Ze zachytdvd vyzafované infraCervené zareni od
snimaného objektu. V termokamere dochdzi ktransformaci tohoto zachyceného
infracerveného zareni na podobu elektrického signalu. Tento elektricky signal je odesilan do
zobrazovaciho zafizeni, které tento signdl prfevadi na barevné spektrum. Podle tohoto
barevného spektra dochazi k uréeni dané teploty, které zavisi na konkrétni ¢asti snimaného
prostiedi. V praxi se pouZiva Cerveného zabarveni pro vyssi teplotu, které prechazi do
zabarveni modrého pres dalSi zabarveni. Modra barva oznacCuje nejchladnéjsi mista na
snimaném prostiedi. (Sulovskd, 2012) (Sujan, 2011)

4.6.7.1 Termografie tvare

Dochazi k snimani oblicejové ¢asti lidského téla a zobrazeni termografického profilu
z aktudlni vyzarujici télesné teploty pomoci infracerveného zafeni. Snimani oblicejové ¢asti
neni ovliviovano dalSimi svételnymi prvky jako v pripadé snimani 2D, 3D Ctecek. Bézné se
teplota tvare u lidi pohybuje okolo 35,5 do 37,5 °C. Ke zméné teploty vétSinou dochazi
onemocnénim jedince nebo okolnim prostiedi, ve kterém se jedinec pohybuje. Kazdy
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termograficky nasnimany snimek jedince je jedinecny. Jedinecny je z divodu jedinecnosti
rozmisténi zil a cév pod pokozkou. Ty vyzatuji infracervené zareni z dlivodu proudéni teplé
krve v nich. (Sulovska, 2012) (Sujan, 2011)

4.6.7.2 Snimaci technika

Infracervené vyzarovani svétla objektu neni zdvislé pouze na velikosti teploty daného
povrchu télesa, ale zdlezi zde také na intenzité vyzarovani objektu infraerveného svétla.
Infracervené zareni je vyzafovano také okolnimi objekty a dochdzi také k jeho odraZeni, jako
je to u normalniho svételného zareni. Proto zde musi dochazet ke kompenzaci dalSich zdroj(
infracerveného zéareni. K této kompenzaci dochazi vtermokamere jiz automaticky. V praxi
dochazi k nastaveni téchto parametrll, nez dojde k pouZiti termokamery:

e Nastaveni emisivity neboli vyzafovani objektu — Jedna se o Ciselné vyjadreni od Cisla 0
do &isla 1. Pro snimani lidské termografie se pouziva k nastaveni emisivity lidska kize
s konstantou emisivity 0,98. Ciselné vyjadfeni poméru energie vyzifené danym
télesem pfi predem stanovené teploté k vyzarené energii ¢erného télesa pfi totozné
stanovené teploté.

e Dochazi k nastaveni neménné vzddlenosti a dochazi k zaostfeni na snimany objekt

e Dochazi k nastaveni konstantni teploty okoli a s nim spojené vlhkosti

(Sujan, 2011) (Nudzikova, Slanina, Viala, & Drabek, 2014)

4.6.7.3 Princip ovéreni totoZnosti

Koncové zafizeni, které zpracuje termovizni snimek, vytvofi 2D snimek termografické
mapy obli¢eje. Postup ovéreni probiha velmi podobné jako u 2D snimk( obli¢ejové casti.
Dochazi pomoci algoritmd k vystizeni charakteristickym rysim obli¢eje. Jako jsou jiz
zminované usta, o€i, nos, brada atd. Po vystiZzeni charakteristickych ryst dochazi k jemnému
zarovnani oblicejovych c¢asti. Poté dochazi k naslednému ovéreni totoznosti metodami
popisovanymi v €asti detekovani obli¢eje u 2D ctecek obli¢eje. Proces ovérovani nelze na
rozdil od 2D ctecek oklamat vytisknutou fotografii. Bohuzel nevyhodou u procesu ovéreni
totoznosti je moZnost nerozeznani korektni osoby pravé vyzafovanou intenzitou
infracerveného zareni a teploty. Divodem muzZe byt predesla fyzicka aktivita, zvySena okolni
teplota a fyziologicka reakce jedince na ni, nemoc suZzovana jedince atd. Doporucuje se jako
v ostatnich pfipadech kombinace biometrickych zabezpecovacich systém(. (Nudzikova,
Slanina, Viala, & Drabek, 2014) (Sujan, 2011) (Roman, Vaclav, & Zdenék, 2008)

4.6.7.4 Vyuziti termografie

Momentdlné tento trend komeréni identifikace pomoci termografie je trochu v pozadi
v porovnani s ostatnimi biometrickymi systémy a dlivodem je zejména vysoka cena téchto
zabezpeceni. Nicméné termografie se pouzivad tam, kde financni ¢ast nehraje roli oproti tfeba
hrozicimu riziku dané situace. Typickym prikladem je patrani po nezvéstnych osobach nebo
osobach, které provedli trestnou cinnost v husté porostlych oblastech z vysky. Dale se
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s vyuzitim termografie miZeme setkat v oblasti zabezpeceni vodnich ploch, véznicich,
atomovych elektrarnach. Vyuziti termografie nalezneme také zejména v lékarstvi. Zejména
termografie doslo pfi snaze zabanit Sifeni virové ndkazy praseci chfipky po svété na letistich.
Lidé nakaZeni touto virovou ndkazou vyzarovali vétsi télesnou teplotu nez lidé zdravy. PouZiti
termografie nalezneme také v primyslu (teploty elektrickych systéma), stavebnictvi (Unik
tepla domu), strojirenstvi (kontrola teploty pfi rotaci hfidele) a dopravé (monitorovani
automobil(). (Sulovska, 2012)

4.7 Biometrie krevniho recisté

Biometrické ovéreni identity jedince na bazi krevniho recisté ruky a prstu se dnes
dostdvd do svétovych trend( v biometrickych zabezpecdovacich systémech. A to diky
momentalné pomérné rychlému vyvoji a rozvoji modernich kamer s CCD ¢ipem. Klesajici
cena téchto kamer a moznost pouziti algoritml ¢i umélé inteligence vedou k zvySenému
aplikovani v zabezpecovanych objektech. (Nudzikova, Slanina, Viala, & Drabek, 2014)

4.7.1 Metoda krevniho fecisté ruky

Na povrchové hibetni ¢asti lidské ruky se nachazi soustava cév. Kazda tato soustava
cév svym usporaddnim je u kazdého cElovéka jedine¢nd. Cévy podle lidské fyziologie se
rozdéluji na tepny a Zily. Tepny jsou casti lidského téla, které vedou okyslicenou krev do
jednotlivych ¢&asti téla. Zily, naopak od tepen, odvadéji neokysli¢enou krev k jejimu
opétovnému okysliceni. Usporadani cévniho systému na ruce je neménné ani v pribéhu
starnuti jedince. Cévni systém na pravé ruce nikdy neni totozny s usporadanim cév na ruce
levé. (Nandini, Ashwini, Ramani, & Aparna, 2012) (Roman, Vaclav, & Zdenék, 2008)

VloZzenim ruky uZivatele do snimaciho =zafizeni dochazi k jejimu prosviceni
infraCervenym svétlem a naslednym snimdanim CCD kamerou, kterd snimd obraz
v ¢ernobilém provedeni. Snimana cast v infracerveném pdsmu je citlivd na tepelnou stopu
krve v cévnim systému a vyzatuje ji kontrastnéji nezli okolni svalova ¢ast. Vytvoreny obraz
cévniho systému je povrchovy z divodu absorbovani infracerveného zareni Zivou tkani.
Prosviceni hrbetni ¢asti ruky je maximalné do 3mm. Snimek zmapovani cévniho systému se
nasledné upravuje pomoci algoritm( v ¢ernobilé podobé do stavu, kdy cévy jsou velmi tenké.
Pomoci tohoto upraveného obrazu dochazi k urceni jednotlivych charakteristickych znak( a
prevedeni do binarni podoby. Pro spravné ovéreni totoznosti jedince se musi, u kazdého
cévniho systému, algoritmus vyporadat s rlznorodosti vzdalenosti cév od povrchu kize,
s jejich odliSnym primérem a teplotni roztazivosti ¢i zuzovanim. (Nandini, Ashwini, Ramani,
& Aparna, 2012) (Nudzikova, Slanina, Viala, & Drabek, 2014) (Nudzikova, Slanina, Viala, &
Drabek, 2014)

Nejdfive v prlibéhu algoritmizace cévniho systému, postupné Casti algoritmizace na
obréazku ¢.26, dochazi k segmentaci obrazu. U¢elem segmentace obrazu je rozlisit a oddélit
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od sebe pozadi a snimanou ¢ast hrbetu ruky. Proces pokracuje vyhlazenim a redukci Sumu
v obrazu hrbetu ruky. NejcastéjsSim pouzivanim je Gaussovo rozmazani pro odstranéni hran
ve snimku nebo nelinedrni rozptyleni, které naopak hrany zachova. Tato ¢ast algoritmizace
slouzi k redukci vlivu tvaru hrbetu ruky na sprdvnost algoritmizace a vyhlazeni obrazu
cévniho reciSté. Tretim krokem proces pokracuje lokalnim prahovdanim. Zde dochazi
k oddéleni cévni struktury recisté od zbytku ¢asti snimku. V ¢asti procesu lokalniho prahovani
existuje pomérné mnoho metod algoritmizace oddéleni. Trendem ve svété v této oblasti je
pouzivani zejména segmentace obrazu prahovanim. Nenarocna, rychld metoda, kterd
pouziva jako rozliSeni pozadi a popfedi jas jednotlivych pixel( snimku. Vlastnost nizsiho jasu
patfi pozadi a vyssi jas patfi popredi snimku. Pro odliSeni, kde je hranice popredi a pozadi, se
pouziva hodnota prahu, kterou algoritmus voli jako prdmérnou hodnotu okolnich pixel( pfi
prechodu jasu z popredi do pozadi. Posledni ¢asti procesu algoritmizace snimku je
postprocessing. Zde probihaji Upravy vedouci k vytvoreni Sablony krevniho fecisté. Tyto
Upravy zahrnuji zobrazeni pouze minimalizacnich linek cévniho systému. (Nudzikova, Slanina,
Viala, & Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008) (Nandini, Ashwini, Ramani, &
Aparna, 2012)

Obrazek 26 Postupné casti algoritmizace cévniho systému (Nudzikova, Slanina, Viala, & Drabek, 2014)

FRY
\ 158 1
WL L

Ziskany nasnimany obraz krevniho recisté je v procesu ovéreni totoZnosti uZivatele
chapan vektorové (prostorové). To znamend, Ze uZivatel nemusi ruku drzet nebo ruku
umistovat stale dokola pfi kazdém snimani do stejné polohy. K Prostorovému orientovani
obrazu krevniho tecisté dochazi az v procesu algoritmizace snimku, jehoz vysledek je
nalezeni a ovéreni totoZnosti ovéfovaného jedince podle jiz ulozené sablony cévniho fecisté.
(Nudzikova, Slanina, Viala, & Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008)

4.7.2 Metoda cévniho systému prstu

Prsty a jejich cévni systém maji stejné vlastnosti, které jsou popsany v predchozi
kapitole a lze je zde vyuZit pro ovéreni totoZnosti jedince. Vyhodou této metody spociva
v potfebé rozmérové mensiho zafizeni nebo s kombinaci senzorem otisku prstu pro Uspésné
ovéreni totoznosti. (NUdzikova, Slanina, Viala, & Drabek, 2014)

4.7.2.1 Ziskani cévniho obrazu

Typické metody ziskani cévniho obrazu jsou tyto:

e Metoda reflexni — Tato metoda spociva ve vyuzivani odrazu NIR (Near infra red neboli
svétlo blizké infracervené oblasti) svétla, schéma na obrazku ¢.27. CCD kamera a NIR
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svételny zdroj jsou umistény ze spodni strany prstu proti prstu. Nepatrné zmény
intenzity odrazeného svétla slouzi k odliSeni cévniho systému od okolni tkané. Cévni
systém absorbuje nepatrné mnozstvi NIR, které je dostacujici pro vytvoreni snimku
cévniho systému. Cévni systém reprezentuje tmavsi mista na snimku. Vyhodou této
metody jsou mensi rozméry snimaciho zafizeni a dale z komfortniho hlediska, Ze
uZivatel nemusi prst strkat do zafizeni.

Obrazek 27 Reflexni metoda snimani cév prstu (Nudzikova, Slanina, Viala, & Drabek, 2014)

Zila

Obrzovy snimac

Blizké-infraéervené (CCD kamera)
svétlo

Metoda transmisivni — V této metodé dochazi k NIR prosviceni prstu a nasledného
pohlceni NIR paprsku prstem, schéma na obrdzku €.28. Prst musi byt vloZzen mezi NIR zdroj
svételného zareni a CCD kamerou. Z toho vyplyva nevyhoda z pohledu komfortu uzivatele, ze
prst musi byt stréen do zafizeni a tim padem i jeho vétsi rozméry. Prst se prosviti NIR svétlem
a prostupuje prstem. Cévni systém opét pohlcuje vétsi mnozstvi NIR zareni nez okolni tkan. |
zde dochazi k vykresleni cévni ¢asti tmavsim zbarvenim nez okolni tkan. (Nudzikova, Slanina,
Viala, & Drabek, 2014) (Roman, Vaclav, & Zdenék, 2008)

Obrazek 28 Transmisivni metoda snimani cév prstu (Nudzikova, Slanina, Viala, & Drabek, 2014)

Blizké-infracervené
svétlo

et

Obrzovy snimac
(CCD kamera)

4.7.2.2 Obraz cévniho systému
Obrazové zpracovani cévniho systému prstu je velmi podobné jako u zpracovani obrazu
cévniho systému hibetu ruky. Zpracovani zahrnuje procesy:
e normalizaci obrazu — pouziva se zde segmentace prahovani jako u kapitoly krevniho
recisté ruky,
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e extrakce Zil — extrahovani cévniho systému prstu z nasnimaného obrazu,
e porovnavani — dochazi zde k porovnani jiz ulozené Sablony s extrahovanym cévnim
systémem prstu.

(Nudzikova, Slanina, Viala, & Drabek, 2014)
4.7.3 Souhrnné vlastnosti

Tento zplsob ovéreni identity se v praxi setkava s nepfilis dobrym hodnocenim ze strany
uzivatell, jelikoz zde dochdazi k omezeni komfortu. Vyhodou ovsem je, Ze se nemusi
skenovana cast fyzicky dotykat zafizeni, tedy zde nalezneme hygienické vyhody. Dale na
proces ovéreni totoZnosti nemaji vliv aspekty typu rlznych prstynk(, fyziologickych
onemocnéni a plusobeni stafi na cévni systém. (Nudzikova, Slanina, Viala, & Drabek, 2014)
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5 Vlasti zpracovani

V ¢asti  vlastniho  zpracovani dosSlo kvybéru reprezentujicich biometrickych
zabezpecfovacich zafizeni, kterd zastupuji popisovand témata zteoretické c¢asti a jsou
dostupna na tuzemském trhu. K reprezentujicimu vybéru zafizeni jsou pouzity doporuceni,
rady a zkuSenosti prevzaté od odbornika, ktery se v oboru biometrickych zabezpecovacich
zarizeni pohybuje. Tyto reprezentujici biometrické zabezpecovaci zafizeni byla porovndna na
doporuceni odbornikem pomoci multikriteridlni analyzy variant vazeného souctu.

Po vybéru zafizeni a dalSich konzultacich s odbornikem je stanoveno poradi vah
jednotlivych spoleénych atributll u vybranych typ( zatizeni. Pfifazené vahy jsou pfifazeny
k spole¢nym atributim metodou poradi a ndslednym vypocétem metodou vazeného souctu
je ziskana uzitkovost jednotlivého zafizeni.

Pfidélené hodnoty vah kritérii byly konzultovany s odbornikem. Zdlvodu téma
bakaldrské prace byly upfednostnény atributy vypovidajici o kvalité zabezpeceni zafizenim a
jeho pracovnich vlastnostech. Ekonomické vlastnosti jsou v této praci v pozadi z divodu
povahy bakalarské prace.

Poradi a vlastnosti zvolenych kritérii:

e FAR — Tato konstanta zastupuje pravdépodobnost, Zze systém udéli pfistup do
systému neopravnéné osobé. Konstanta FAR mda minimaliza¢ni charakter.

e FRR — Pravdépodobnost chybného odmitnuti vstupu opravnéné osoby. Konstanta
FRR ma minimaliza¢ni charakter.

e Privétivost — Vyjadfuje konstantu komfortu uZivatele pfi procesu ovérovani
totoznosti. Zde byly pouzity zkuSenosti odbornika. Pfivétivost ma maximalizacni
charakter. Tento atribut je potfeba prevést na kvantitativni charakter a bodové
ohodnotit, jelikoZ je vyjadren kvalitativné.

e Doba rozpoznani — Cas potfebny pro rozpoznani uZivatele aktudlnim zafizenim v
fadech sekund. Zde je také minimalizaéni charakter ale je potfeba prevést atribut na
kvantitativni charakter a bodové ohodnotit, jelikoZ je vyjadren kvalitativné.

e Provozni teplota — Vyjadfuje interval hodnot pracovni teploty zatizeni ve stupnich
celsia. Tato konstanta ma maximalizaéni charakter a je potfeba prevést atribut na
kvantitativni charakter a bodové ohodnotit, jelikoZz je vyjadien kvalitativné. Vetsi
pracovni rozsah znamena lepsi ohodnoceni.

e Cena — Cena zastupujici jednotlivda zafizeni vfadech tisic korun. Cena ma
minimaliza¢ni charakter.

e Hmotnost — Tento atribut vyjadfuje hmotnost jednotlivého zafizeni v fadech
kilogramu.
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5.1 Vybrana zafizeni

Na zakladé konzultace s odbornikem doslo k vybéru zafizeni, zobrazena na obrazku ¢.29,
ktera reprezentuji biometrické zabezpeceni pomoci:

e otisku prstu — zafizeni Biosys 1 od spoleénosti CDVI,
e 3D skenu obli¢eje — zafizeni Broadway 3D BM od spolecnosti Artec,
e krevniho recisté — zatizeni MA VP — BIO Safran Morpho.

Obrazek 29 Vybrané biometrické zabezpecovaci zafizeni (Vlastni)

covi Artec Safran Morpho
Biosys 1 Broadway 3D BM MA VP- BIO

5.1.1 Kriterialni atributy vybranych biometrickych zafizeni

V tabulce ¢.1 se nachdazeji specifické udaje technickych vlastnosti jednotlivych
vybranych biometrickych zabezpecovacich zatizeni, podle kterych bude provedena

multikriteridlni analyza vazeného souctu.

Tabulka 1 Technické parametry vybranych zafizeni (Vlastni)

Biometrické zafizeni Biosys 1 Broadway 3D | MA VP - BIO
FAR[ %] 0,0001 0,0001 0,000001

2 |FFRR[%] 0,1 0,1 0,001

% Doba rozpoznani [sec] [<1 1 >1

g Privétivost dobra velmi dobrd Spatna

“% Provozni teplota [°C] [<-20;60> |<15;30> <-10;50>

£ | Cena[tis. K¢ ] 14,3 130 68

© | Hmotnost [kg] 1,5 16 0,5

Pro ziskani vypoctené hodnoty uZitkovosti jsou v pfiloze 1 uvedeny hodnoty
stanovenych jednotlivych vah metodou poradi, uréeni minimaliza¢ni a maximaliza¢ni povahy,
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urceni hornich hrani¢nich hodnot, dolnich hrani¢nich hodnot a vyslednych vypoctenych
hodnot matic pro vdhové a uZitkové ohodnoceni jednotlivych atribut(.

Atributy hodnot, které mély povahu kvalitativniho hodnoceni, bylo nutné prevést na
povahu kvantitativni a nasledné je bodové ohodnotit. V praci bylo vyuzito minimaliza¢nich a
maximalizacnich vzorcl pro vypocet uZitkovosti, takZie nebylo nutné vSechny atributy
prevadét na maximalizacni charakter.
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6 Zhodnoceni vysledkl

V této kapitole jsou vyhodnoceny vysledky uZitkovosti multikriteridlni analyzy variant
vazeného souctu vybranych reprezentujicich biometrickych bezpecnostnich zafizeni
zastupuijicich vybrané technologické odvétuvi.

6.1 Vysledna uzitkovost biometrickych zarizeni

Z postupnych vypocitanych udajt, které jsou uvedeny v ptiloze 1, se ziskalo celkové
ohodnoceni uzitkovosti jednotlivych zatizeni. Reprezentujici celkové hodnoty uzitkovosti jsou
zobrazeny v obrazku €.30. Cim je hodnota uZitkovosti vy3si, tim zafizeni vice vyhovuje
zvolenym kritériim a je vice uzitecné, tedy pripada na néj pfipadna volba vybéru.

Obrazek 30 Vysledna uzitkovost biometrickych zafizeni (Vlastni)

Vysledna uzitkovost biometrickych zarizeni
0,60 - 0,56
g 0,50 - 0,42
S 0,40 -
2 0301 0,24
= 0,20 -
= 0,10 -
0,00 -
Biosys 1 Broadway 3D BM MA VP - BIO
Jednotlivé biometrické systémy

Z vybranych reprezentujicich biometrickych zafizeni, podle nejvétsiho bodového
ohodnoceni uzitkovosti, nejvice vyhovuje zafizeni ovéreni totoZznosti pomoci krevniho recisté
MA VP — BIO spolec¢nosti Safran Morpho s 0,56 body uzitkovosti (Obrazek ¢.30). Diky svému

evvs

evvs

porovnavanym zafizenim, nema konkurenci. Navic pfistroj MA VP — BIO disponuje i ovéfenim
otisku prstu zdroven s ovérenim krevniho recisté, tedy je jednoznacné vitézem v kategorii
trendl biometrickych zabezpecdenich. Nizkd chybovost ovéreni totoznosti je vykoupena
nevlidnou pfrivétivosti od uzivatell, jelikoz z porovndvanych zafizeni nejvice omezuje
uzivatele. Omezeni uzivatell u tohoto zafizeni je spojeno i s pomérné dlouho dobou ovéreni
totoZnosti oproti porovnavanym zafrizenim. V cenové relaci se zatizeni pohybuje v priméru
porovnavanych zafizeni.

Druhym zafizenim s nejvy$sim bodovym ohodnocenim je zafizeni Biosys 1 od
spole¢nosti CDVI sdosazenymi 0,42 (Obrazek ¢.30) body uzitkovosti. V porovnani
se zafizenim Broadway 3D se zafizeni Biosys 1 ohodnocenim uzitkovosti pfiblizuje zafizeni
MA VP — BIO. Biosys 1 tedy zastupuje technologii ovéfeni totoZnosti na bazi snimani otisku
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prstu. Mezi pfedni vlastnosti tohoto zafizeni oproti porovndvanym zafizenim je nejrychlejsi
doba ovérovaciho procesu totoznosti uzivatele a nejlepSi provozni teplotni vlastnosti
zafizeni. V porovnani cenové relace je zafizeni Biosys 1 na tom nejlépe. CenaBiosys 1 se
pohybuje na hladiné jedné ctvrtiny rozpoznani krevniho fecisté MA VP — BIO. VySsi

vrve

bodové ohodnoceni celkové uzitkovosti oproti MA VP — BIO.

Nejmensi findlni ohodnoceni uZitkovosti ziskal pfristroj biometrického zabezpeceni
pomoci 3D ovéreni skenu obli¢eje Broadway 3D BM s pouhymi 0,24 body uzitkovosti
(Obrazek ¢.30). Broadway 3D BM zastupuje prakticky nejnovéjsi trend v biometrickych
zabezpecovacich systémech, ktery je moiné sehnat na trhu s biometrickym zabezpecenim.
Pfedni vlastnost tohoto zafizeni je privétivost a obliba u béZnych uzivatell, jelikoZ u tohoto
zafizeni nedochdazi k Zadnému omezeni uZivatele. BohuZel v porovnani parametrd nic¢im
vyjimeénym Broadway 3D BM nedisponuje. Stejnd chybovost jako je u zafizeni Biosys 1,

evvs

evvs
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7 Zavér

Hlavnim cilem bakalafské prace bylo provést prizkum v problematice svétovych trend(
v biometrickych zabezpecovacich identifika¢nich systémech. V praci byly vybrany zastupci
momentalné pouZivanych svétovych novinek technologii biometrickych identifika¢nich
systémU z divodld omezeni rozsahu prace. Problematika trendd, jejich vlastnosti a princip
funkce jsou reseny v teoretické ¢asti prace.

V praktické ¢asti u popisovanych novinek technologii identifikaénich systému byli
vybrani jejich zastupci na zakladé doporuceni odbornika, ktery se v této kategorii pohybuje.
Nasledné doslo k porovnani zasazeni do praxe pomoci multikriteridlni analyzy variant
vazeného souctu.

Bylo potfeba najit takova zafizeni na trhu, kterd reprezentuji jednotlivé technologie
biometrického zabezpeceni a zaroven by bylo moiné je porovnat podle spoleénych
charakteristickych vlastnosti.

V problematice spolecnych atributd v multikriteridlni analyze vazeného souctu byly
vahové uprednostiiovadny vlastnosti chybovosti ovéreni totoznosti. Cena porovnavanych
zafizeni se dostala vyrazné do pozadi z dlvodu uprednostnéni kvality zabezpeceni a
provedeni zafizeni.

Zastupci jednotlivych technologickych kategorii byli vybrani tito:

e otisku prstu — zafizeni Biosys 1 od spole¢nosti CDVI,
e 3D skenu obli¢eje — zafizeni Broadway 3D BM od spolec¢nosti Artec,
e krevniho fedisté — zafizeni MA VP — BIO Safran Morpho.

Nejlepsi hodnoceni uzZitku pro zasazeni do praxe ziskalo zafizeni MA VP — BIO od
spoleénosti Safran Morpho reprezentujici technologii ovéreni totoZznosti pomoci krevniho

zafrizenim.

Za zafizenim MA VP — BIO v ohodnoceni uZitkovosti se umistilo zafizeni Biosys 1 od
spole¢nosti CDVI zastupujici technologii ovéreni totoZznosti pomoci otisku prstu. Nejvétsi
vyhodou tohoto zafizeni je jeho rychlost procesu ovéfeni totoznosti, jeho velké rozmezi
pracovni teploty a velmi nizkd cena.

S nejmensim pocétem bod( uZitkovosti se umistilo zafizeni Broadway 3D BM od
spoleénosti Artec které reprezentuje technologii biometrického zabezpeceni pomoci 3D
skenu obli¢eje. Jedinym plusem tohoto zafizeni se stava jeho privétivost mezi uzivateli.
Nevyhodou je jeho velmi vysoka cena, hmotnost a velmi nizky rozsah provoznich teplot
oproti porovnavanym zafizenim.
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10 Seznam priloh

Pfiloha 1 — Stanoveni hodnot poradi metodou poradi, stanoveni vah jednotlivych kritérii,
bodové hodnoty jednotlivych atributll spolu s jejich charakterem, horni a dolni hranici,
jednotlivé bodové ohodnoceni pomoci vah a ndsledné ziskani uzitkovosti.

Stanoveni poradi a pfepocet hodnoty vah jednotlivych kritérii.

Hodnota poradi | pocetni hodnota vah zastoupeni vah

FAR 6,5 0,23 23,21%
FFR 6,5 0,23 23,21%
Doba rozpoznani 4,5 0,16 16,07%
Privétivost 4,5 0,16 16,07%
Provozni teplota 3 0,11 10,71%
Cena 2 0,07 7,14%

Hmotnost 1 0,04 3,57%

Soucet 28 1,00 100,00%

Bodové hodnoty jednotlivych kritérii, jejich charakter, doIni a horni hranice.

Biorrlfetriclké Biosys 1 Broadway | MA VP - Charakter Dolr\i Hor.nl'

zarizeni 3D BIO hranice hranice

= | FAR 0,0001 0,0001 0,000001 MIN 0,000001 0,0001
j{%i FFR 0,1 0,1 0,01 MIN 0,01 0,1
| Doba rozpoznani 1 2 3 MIN 1 3
S| Privétivost 2 3 1 MAX 1 3
E Provozni teplota 3 1 2 MAX 1 3
£ cena 14,3 130 68 MIN 14,3 130
< Hmotnost 1,5 16 0,5 MIN 0,5 16

Vypocet vysledného ohodnoceni pomoci charakternich vzorcd.

Biometrické zatizeni Biosys 1 Broadway 3D MA VP - BIO
< |Far 0,00 0,00 1,00
> |[FFR 0,00 0,00 1,00
§ Doba rozpoznani 1,00 0,50 0,00
S |Privativost 0,50 1,00 0,00
Y Provozni teplota 1,00 0,00 0,50
B | Cena 1,00 0,00 0,54
“ | Hmotnost 0,94 0,00 1,00




Prepocet, vypoctenych hodnot ohodnoceni pomoci charakternich vzorcu, na jednotlivé
hodnoty uZitkovosti atribut( a ndsledny jejich soucet u kaZzdého atributu.

Biometrické zafizeni Biosys 1 Broadway 3D MA VP - BIO

= |FAR 0,00 0,00 0,23
S |FFR 0,00 0,00 0,23
2 |Doba rozpoznani 0,16 0,08 0,00
i Pivétivost 0,08 0,16 0,00
‘é Provozni teplota 0,11 0,00 0,05
B8 [Cena 0,07 0,00 0,04
* Hmotnost 0,03 0,00 0,04

Soucet uzitku 0,42 0,24 0,56




