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Abstrakt

Cilem této bakalarské prace je navrhnout a vytvorit mobilni aplikaci, kterd bude umoznovat
zasilani textovych zprav s dirazem na jejich duvérnost. Aplikace mé& umozniovat spravu
kontakt1l, jejich zafazovani i do vice skupin, zasilani hromadnych zprav. Dale méa aplikace
umoziovat jejim uzivatelim sdilet svou pozici pomoci GPS modulu. Celé feSeni vyuziva
architekturu klient-server.

Ve své praci provadim analyzu stavajicich fesSeni, na jejimz zakladé navrhuji specifikaci
vysledné aplikace, jejiz implementace je v praci také popsana. Vysledkem mé ¢innosti je
funkéni aplikace pro opera¢ni systém Android spliujici zadani préce.

Abstract

The aim of this bachelor’s thesis is to design and implement a mobile application for instant
messaging with the accent on confidentiality. The application will provide the management
of contacts, the management of contact groups and sending group messages. What is more,
the application should allow users to share their position via the device’s GPS module. In
this thesis, the client-server architecture is used.

The thesis contains an analysis of existing solutions, based on which I propose a specification
of the resulting application. Its implementation is also described. The result of my activity
is a working application for the mobile operation system Android which complies with the
assignment of the thesis.
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Kapitola 1

Uvod

V poslednich nékolika letech mizeme sledovat téméf drtivy nastup tzv. chytrych telefoni,
které zacinaji odsunovat klasické mobilni telefony do pozadi. Svédéi o tom ¢isla o prodejich
od tiskovych mluvéi Ceskych operatort. Na konci roku 2012 pripadlo na chytré telefony
71% ze vSech prodanych zafizeni u spolec¢nosti Telefonica O2, u operatora T-Mobile tvoril
podil chytrych telefonii na prodejich 80 % na zac¢atku roku 2013 [1].

Ve Spojenych statech americkych podil chytrych telefonti mezi uZivateli stabilné roste
a v lednu roku 2013 dosahoval 55 % [2].

Jaké moznosti poskytuji dnesni chytré telefony svym uZivatelim? Pfistup do e-mailové
schranky, internetového bankovnictvi, na socialni sité, do obchodu s mobilnimi aplikacemi
¢i hudbou a také moznost komunikovat prostfednictvim chatovacich aplikaci. Se stale se
zlepSujicimi se hardwarovymi parametry se z chytrych telefont stavaji také fotoaparaty
a videokamery.

P1i kradezi ¢i ztraté telefonu tak mé zlodéj ¢i nalezce pristup témér k celému soukromi
majitele, pfip. i jeho firemnim zalezitostem. Snad s vyjimkou aplikace pro pfistup do inter-
netového bankovnictvi zadné z vySe uvedenych nepozaduje autentizaci uzivatele a ztrata
mobilniho telefonu se tak muze téméfr rovnat ztraté notebooku.

Dalsim zptisobem, jakym lze narusit cizi soukromi je ttokem prostifednictvim sité Inter-
net. Nejsnadnéjsi je vyuzit aplikaci specialné vytvorenych pro utok na konkrétni aplikaci,
napt. Facebook [3] ¢i WhatsApp Messenger [16], kde k ziskani kontroly nad tétem postaci
tadové sekundy a nékolik kliknuti.

S rozmachem internetového pripojeni v telefonech také vzriusta pocet zaslanych zprav
skrze aplikace na tkor SMS zprav. Podle zverejnéné studie bylo v roce 2012 odeslano témér
19 miliard zprév denné oproti 17,6 miliardy SMS zpravam [4]. Polozme si otazku, kolik
z téchto zprav bylo nezabezpecéenych? Kolik z téchto zprav se jakymkoliv zptisobem dostalo
do cizich rukou?

P1i analyze stavajicich FeSeni, ktera je popsana v kapitole 2, jsem nenasel zadnou aplikaci
pro textovou komunikaci, ktera by kladla diraz na zabezpeceni zprav, a to nejen pii jejich
prenosu, ale také v zafizeni. Vyjimku tvofi plugin pro zafizeni BlackBerry, ktery je popsan
v 2.2.1 a stal se inspiraci pro tuto praci. Tteti kapitola je vénovana specifikovani pozadavkil,
které by méla aplikace mit, aby dobre slouzila svému tucelu, tedy zabezpeceni zprav. Dalsi
dvé kapitoly jsou vénovany navrhu aplikace a jeji implementaci. V kapitole 6 diskutuji
dosazené vysledky a dalsi mozny rozvoj aplikace.



Kapitola 2

Analyza existujicich reseni

2.1 Aplikace pro OS Android
2.1.1 Cloak SMS

Aplikace Cloak SMS Free! nabizi zasilani a piijem zprav zasifrovanych sifrou AES?. Sifrovaci
kli¢ je nutné si pfedavat s druhou stranou jingm komunika¢nim kanélem mimo tuto aplikace,
tedy napf. ustni dohodou, telefonickym hovorem nebo SMS zpravou. Samotné Sifrované
zpravy jsou odesilany pomoci SMS zprav a pii pfijmu jsou aplikaci odchyceny a nejsou
tak doruceny mezi ostatni nesifrované SMS zpravy v telefonu. Placend verze aplikace umi
stejnou Sifrou zasifrovat také soubory. [7]

2.1.2 Crypt Haze

Crypt Haze® taktéz vyuziva sifru AES s 256-bitovym klicem. Aplikace je podobnd vyse
uvedené Cloak SMS, zasilat zaSifrované zpravy lze nejen pomoci SMS zprav, ale i e-mailu.
Rozpoznani ptichozi zaSifrované zpravy vsak funguje pouze u SMS. [(]

2.2 Aplikace pro OS BlackBerry

2.2.1 Ekboo Crypto Chat

Ekboo Crypto Chat* je plugin pro aplikaci BlackBerry Messenger (BBM). BlackBerry Mes-
senger je proprietarni aplikace pro zasilani kratkych zprav umoznujici komunikaci mezi
dvéma zarizenimi s OS BlackBerry vyuzivajici pro zasilani zprav servery spole¢nosti Re-
search in Motion (RIM). Standardné nejsou zasilana data nijak Sifrovana.

Plugin rozsifuje BBM o klicové vlastnosti. Mezi stézejni patii, vyjma samotného Sifro-
vani zprav:

e moznost nouzového nenapadného vymazani vSech konverzaci,

e zaslani zpravy s omezenou ¢asovou platnosti,

YURL <https://play.google.com/store/apps,/details?id=sms.encryptor.v2.free>

2 Advanced Encryption Standard — symetricka blokova &ifra, pouZivana americkymi federalnimi tiady
3URL <https://play.google.com/store/apps/details?id=net.rehacktive.cryptdroid >

4URL <http://appworld.blackberry.com/webstore/content /62871 />


https://play.google.com/store/apps/details?id=sms.encryptor.v2.free
https://play.google.com/store/apps/details?id=net.rehacktive.cryptdroid
http://appworld.blackberry.com/webstore/content/62871/

e pristup do aplikace chrénén PIN kédem,
e Sifrovany prenos soubori 256-bitovou symetrickou Sifrou AES.

K sifrovani zprav pouziva plugin Ekboo asymetrickou Sifru RSA s kli¢i o délce 512 bitu.
Vymeéna vefejnych klich je mozna i za béhu, coZ zvysuje zabezpeceni. Zptsob vymény klica
neni vefejné znam. Mezi dalsi vlastnosti pluginu patii vymazani konverzaci v piijemcové
zalizeni, zavieni aktualnich diskuzi pfi neaktivité a notifikace pti doruceni i pfecteni zpravy.

Plugin neuklada Zadna data do telefonu a pokud dojde k restartu aplikace, veskera data
jsou ztracena.

Jednou z poslednich novinek je moznost fyzické vymeény ovéfovaciho klice pomoci QR
kédu pro prevenci Man-in-the-middle utoku. Z toho usuzuji, ze aktualné neni komunikace
proti tomuto utoku chranéna. [7]

2.3 Aplikace pro OS iOS

2.3.1 ChatSecure

ChatSecure® je oteviena aplikace zabezpecujici komunikaci pies protokoly XMPP (Google
Talk, Jabber) nebo Oscar (AIM) pomoci protokolu Off-the-Record. Tomuto protokolu se
vice vénuji v sekci 2.5. [8]

2.4 Aplikace pro OS Windows Phone

2.4.1 4UrEyezOnly

Autofti aplikace 4UrEyezOnly® nezvetejnili konkrétni zptisob Sifrovani dat, prohlasuji vSak
o ni, ze se jedna o Sifrovani na armadni drovni pouzivané federalnimi ufady. Z toho se da
usoudit, Ze se s nejvétsi pravdépodobnosti jednd o symetrickou sifru AES.

Pfidanou hodnotou aplikace je pouziti Digital Rights Management (DRM) ochrany
zpravy, coz znemoznuje jeji kopirovani, preposilani a uklddani mimo aplikaci. Dalsim bo-
nusem oproti jinym aplikacim je moznost kdykoliv vymazat odeslanou zpravu ze zafizeni
piijemce, dokonce i po jejim pfecteni. [10]

2.5 Multiplatformni feSeni

2.5.1 WIZ Messenger

Tato aplikace pro zasilani zprav dostupna pro OS Android, iOS a Windows Phone sifruje
veskeré zpravy pomoci protokolu HT'TPS, tedy samotna data jsou Sifrovana za vyuziti pro-
tokolu SSL” nebo TLS®. Wiz Messenger’ nabizi skupinové konverzace s moznosti pridavat
dalsi ucastniky za béhu, sdileni fotografii a push notifikace. Aplikace umoznuje pripravit
zpravu ve stavu bez pripojeni k siti, tato bude automaticky odeslana po pfipojeni k siti.

[11]

SURL <https://itunes.apple.com/us/app/chatsecure-encrypted-secure,/id464200063?mt=8>

SURL <http://www.windowsphone.com/cs-cz/store/app/4ureyezonly /21c523c7-7869-e011-81d2-
78e7d1fa76{8>

"Secure Sockets Layer, definovano v RFC 6101, URL <http://tools.ietf.org/html/rfc6101>

8Transport Layer Security, definovano v RFC 5246, URL <http://tools.ietf.org/html/rfc5246>

SURL <https://play.google.com/store/apps/details?id=com.dynmark.wasp>



https://itunes.apple.com/us/app/chatsecure-encrypted-secure/id464200063?mt=8
http://windowsphone.com/cs-cz/store/app/4ureyezonly/21c523c7-7869-e011-81d2-
http://tools.ietf.org/html/rfc6101
http://tools.ietf.org/html/rfc5246
https://play.google.com/store/apps/details?id=com.dynmark.wasp

2.5.2 Kryptos

Aplikace Kryptos'®, dostupna pro OS Android, BlackBerry a iOS, neslouzi pro zasilani
Sifrovanych zprav, ale pro Sifrovani hovorti uskutecnovanych pies VoIP technologii. Pro
Sifrovani hovoru pouziva symetrickou Sifru AES s 256-bitovym klic¢em, pro pfenos klice
vyuzivd asymetrickou Sifru RSA s kli¢i dlouhymi 2048 bitt.

Hovory jsou uskute¢iiovany pomoci peer-to-peer spojeni, nikoliv pfes server a lze je
pochopitelné uskutecnovat pouze mezi uzivateli aplikace.

Pro béh aplikace je nutna registrace, kterd obnasi celé jméno, Kryptos ID — unikatni
uzivatelské jméno, heslo a e-mailovou adresu. Po ptihlaseni je mozné spravovat vlastni
adresér, ktery sestava z Kryptos ID a jména. [12]

2.5.3 WhatsApp Messenger

WhatsApp Messenger'! je jedna z nejstahovanéj$ich aplikaci [13] dostupna pro Android,
BlackBerry, i0S, Symbian, Windows Phone a Nokia Series 40 a 60. Jedna se o klasického
klienta pro zasilani zprav, ktery umoziiuje skupinovou komunikaci, sdileni libovolné GPS
polohy a fotografii ¢i videi.

Sdileni polohy je realizovano zpusobem, kdy uzivatel vybere na mapé libovolny bod
a ten je poté odeslan druhé strané. Jako vychozi bod je zvolena aktualni poloha. Neni tedy
mozné, aby si ¢lovék zobrazil polohu druhé osoby. [14]

Od verze 2.8.3, ktera vysla v srpnu roku 2012, aplikace Sifruje veskerou komunikaci,
bohuzel vsak neni znamo, jakym zptsobem. Do té doby aplikace zasilala konverzace v po-
dobé otevieného textu a bylo mozné komunikaci jednoduse odposlouchavat. Pro usnadnéni
odposlouchévani vznikly specidlni aplikace nazvané Whatsapp Sniffer [16]. [15]

2.5.4 Secret Message Elite

Tato aplikace je k dispozici pro OS Android, iOS a Windows Phone 7 a umoznuje Sifro-
vani jak textu, tak i fotografil. ZaSifrovana data je mozné sdilet na socialni sité Facebook,
Twitter a Google+. Druhy zptisob zaslani zpravy je vice klasicky: e-mailem ¢i SMS zpravou.
V piipadé pouziti Facebooku ¢i e-mailu ma piijemce usnadnénou situaci tim, Ze je ke zprave
pripojen odkaz na server s predvyplnénym zaSifrovanym textem a staci tedy zadat pouze
spravny desifrovaci kli¢. V jinych pripadech je nucen prijemce kopirovat text a vkladat jej
do aplikace, coz nemusi byt vZdy komfortni.

Samotna aplikace neslouzi ke komunikaci, ale pouze zasifrovani, resp. desifrovani zpravy.
Opét je zde pouzita symetrickd blokova Sifra AES se 128 ¢i 256-bitovym klicem.

Vyhodou této aplikace je jeji tzv. Stealth Mode, ktery znamenad, ze aplikace neni vidi-
telnd v seznamu aplikaci a otev¥it ji lze pouze vytocenim ¢isla 3666. Dalsi vyhodu spatiuji
v tom, Ze pridava do Sifrovanych dat tzv. sul, ¢imZ zvySuje odolnost vic¢i slovnikovym
titoktim nebo pouziti duhovych tabulek!'? (rainbow tables). [17]

OURL <https://play.google.com/store/apps/details?id=com.appetizermobile.kryptos>

"URL <https://play.google.com/store/apps/details?id=com.whatsapp>

2Dyhové tabulky obsahuji predvypoctené hodnoty, které jsou uréeny pro velmi rychlé prolamovani ha-
shovacich funkci.


https://play.google.com/store/apps/details?id=com.appetizermobile.kryptos
https://play.google.com/store/apps/details?id=com.whatsapp

2.5.5 Off-the-Record Messaging

Off-the-Record Messaging'®, dale jen OTR, je bezpe¢nostni protokol, diky kterému lze
dosahnout silného sifrovani diskuzi skrze rtizné komunikac¢ni protokoly. K tomuto pouziva
OTR kombinaci symetrické sifry AES, hashovaci funkce SHA-1 a Diffie-Hellmanovu vyménu
kli¢a.

Autofi v protokolu pouzili dvé méné obvyklé vlastnosti, prvni z nich je PFS (Perfect For-
ward Secrecy), kterd diky pouziti do¢asnych kli¢i pro Sifrovani zajistuje, ze v piipadé jejich
prolomeni nedojde ke zkompromitovani i pfedchozich relaci. Druhou vlastnosti je ,,Denia-
ble authentication, diky které neni mozné jednoznacné ztotoznit konkrétniho odesilatele
¢i prijemce s konkrétni zpravou.

Nevyhodou OTR protokolu je nemoznost zasilat zpravy uzivateliim, ktefi nejsou prave
pripojeni. To je zpusobeno nutnosti vymeény Sifrovacich kli¢i pfed samotnou konverzaci.
Protokol OTR také prozatim nepodporuje skupinové konverzace. [18, 19]

2.6 Aplikace pro desktopové OS
2.6.1 ICQ

Desktopova aplikace ICQ' m4 ve svém nastaveni moznost zvolit Sifrovani komunikace za
vyuziti protokolu SSL. Aplikace umoznuje kontakty tfidit do skupin, pficemz zde plati
pravidlo, ze jeden kontakt mutze byt pouze v jedné skupiné.

Autori aplikace vyvinuli také mobilni verzi své aplikace, ta v nastaveni nemé moznost
volby Sifrovani prostfednictvim protokolu SSL a je tedy otazkou, zda je tento protokol
pouzit ¢i nikoliv. Z dostupnych zdroji se mi nepodarilo tuto informaci ziskat. Mobilni
aplikace umoznuje i sdileni GPS pozice, to je realizovano stejnym zpusobem jako u aplikace
WhatsApp Messenger, jak jsem popsal v sekci 2.5.3.

2.6.2 Pluginy pro Miranda IM

Aplikace Miranda IM™ je jednim z otevienych klientfi, ktefi podporuji nékolik rtizngch
protokolti. Vzhledem k rozsifené komunité existuje pro tohoto komunikac¢niho klienta velkéa
nabidka plugini a ¢ast z nich je zaméfend na bezpec¢nost. Vétsina plugini pouziva pro
Sifrovani komunikace protokol OTR, nebo GnuPG. Protokol OTR je jiz popsan v Casti
2.5.5.

2.6.3 GNU Privacy Guard

GnuPG1'Y je volné sifitelna a patenty neomezend varianta k PGP'7. Sifrovani je zaloZeno na
paru asymetrickych kli¢i vygenerovanych uzivatelem. K zaslané zpravé je mozné pripojit
digitalni podpis, ktery vznikne zaSifrovani otisku zpravy soukromym klicem odesilatele.
Prijemce vytvori stejnym zptisobem vlastni otisk zpravy, desifruje verejnym kli¢em piijemce
jeho otisk a tyto dva porovna. V pripadé shody je zarucena autenticita a integrita zpravy.
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Kapitola 3

Specifikace pozadavku na aplikaci

3.1 Zabezpeceni spusténi aplikace

Kromé zabezpeceni pfenosu zprav pres sit Internet je nutné zabezpecit aplikaci proti neza-
doucimu vstupu jinych osob. Toho lze dosdhnout nékolika zptsoby, prip. jejich kombinaci.

Mezi tradi¢ni jisté patii vyzadovani zadani PIN kédu nebo hesla pfi spusténi aplikace.
Jako ochranu proti itoku hrubou silou na toto opatfeni je vhodné zavést omezeni na pocet
pokust v urc¢itém casovém tuseku.

Aplikace Secret Message Elite, jak bylo popsano v sekci 2.5.4, neni volitelné viditelna
v seznamu nainstalovanych aplikaci a pro jeji otevieni je nutné vytocit ¢islo 3666. Obdobné
funguje i antivirus Avast pro OS Android, ktery jde jesté dale v zabezpeceni a pro jeho
otevieni je nutné vytocit uzivateliv PIN kdd. I toto je tedy jeden ze zpusobu, jakym by
mohlo byt zabezpeceno spusténi aplikace.

3.2 Zabezpeceni zprav pri prenosu

Aplikace by méla nabizet takovy Sifrovaci aparat, aby prenasena data byla v idedlnim pii-
padé odolnd vidi véem znamym ttoktim. V dnesni dobé plné odposlechu je kladen velky
diraz na utajeni dilezitych informaci a tato aplikace by méla byt jeden z moznych pro-
sttedki, jak toho docilit.

3.3 Dalsi bezpec¢nostni funkce aplikace

Pii zasilani zpravy by méla byt moznost pridat ke zpravé ¢asovaé, ktery zpusobi jeji sma-
zédni z pijemcova zakizeni. Varianty jsou dvé, bud miiZe dojit k jejimu smazani po uplynuti
navoleného ¢asu od pfijeti, nebo od precteni. Timto se miize odesilatel pojistit, Ze se zprava
pozdéji nedostane k nékomu jinému, pokud si napiiklad neni zcela jist spolehlivosti pro-
téjsku.

Pokud se uzivatel aplikace dostane do situace, kdy bude nucen zadat sviij PIN kéd, bude
se mu hodit moznost nastaveni falesného PIN kédu. Po jeho zadani aplikace vymaze ves-
kerou komunikaci a normalné se spusti. V tomto momenté by bylo také vhodné nestahovat
nové zpravy. Pro zvySeni duvéryhodnosti falesného PIN kédu by mohl uzivatel mit moz-
nost u zpravy nastavit priznak ,nemazat v nouzi“. Obdobnou funkcionalitu mizeme vidét
napiiklad u aplikace TrueCrypt', kde se nazjva hodnovérné popieni, anglicky ., plausible

'URL <http://www.truecrypt.org/>
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deniability “. Pomoci této aplikace je mozné vytvorit Sifrovany oddil, ktery bude obsahovat
dva dalsi Sifrované oddily se svymi vlastnimi pfistupovymi hesly. Po zadéani jednoho z hesel
neni mozné jakkoliv prokazat existenci dalsiho oddilu [25].

Ke zvysSeni zabezpeceni zprav prispéje také zvolend moznost neukladat prichozi ¢i od-
chozi zpravy.

Pokud to nebude jedna z vlastnosti pouzitého zabezpeceni, mélo by dochazet k pravi-
delné obméné sifrovacich kli¢t z divodu zajisténi PFS, tedy nemoznosti desifrovat kompro-
mitovanym klicem p¥edchozi konverzaci.

Upozornovani na prichozi zpravy by mélo byt nastavitelné, a to pfedev§im troven dis-
krétnosti. Pro nékteré uzivatele by nemuselo byt Zadouci, aby se jim ve stavové listé zobra-
zovala ikona nové zpravy doprovazend zvukem a vibracemi. Zde se nabizi mozZnost zobrazit
ve stavové listé napt. stav nabiti baterie v procentech jako skryté upozornéni na nepfectené
ZPTavy.

3.4 Ostatni funkce aplikace

3.4.1 Sledovani polohy kontaktu

Uzivatel aplikace by mél mit moZnost automaticky sdilet se svym protéjskem svou GPS
pozici. Tato volba musi byt volitelnd a pozice by méla byt prendSena Sifrované. Mozné
vyuziti spatiuji pro rodice, ktefi chtéji mit prehled, kde se momentalné nachazi jejich dité.

K odesilani polohy by mélo dochazet automaticky v pravidelném casovém intervalu.
Posledni poloha by méla byt uloZena na serveru spolu s ¢asovym razitkem a méla by byt
zasilana ostatnim uzivatelim na vyzadani, nikoliv automaticky. V klientské aplikaci by méla
byt k dispozici pouze posledni znama poloha druhé osoby, bez historie.

3.4.2 Tvorba zpravy

Pri psani zpravy by méla byt k dispozici co nejvétsi plocha displeje, vyuzivat by se méla
systémova klavesnici, na kterou je uzivatel zvykly z jinych aplikaci. Délka zpravy by neméla
byt zadnym zpusobem omezena. Veskeré nastaveni tykajici se pfipravované zpravy by mélo
byt na jedné obrazovce spolu s tlac¢itkem na jeji odeslani, resp. zruseni.

3.4.3 Sprava skupin

S tim, jak aplikace bude umoznovat zaslani hromadné zpravy, je zadouci, aby bylo mozné
kontakty prifazovat do vlastnich skupin. Mél by zde byt vztah 1:N, tedy jeden kontakt
se muze nachazet ve vice skupinich. Vytvorenym skupindm by mélo byt mozné zaslat
jednoduse hromadnou zpravu.

3.4.4 Nacasovani odeslani zpravy

Funkce nacasovani odeslani zpravy na urcity den a hodinu jisté prispéje k vétsimu uziva-
telskému komfortu. Nabizi se dvé moznosti, jak toto realizovat. Prvni je pfipraveni zpravy
v klientské aplikaci a v uvedeny cas jeji zaslani pres server prijemci. Druhy zptusob je ode-
slani zpravy na server, kde bude tato uloZena a odeslana pfijemci az v nastaveny datum
a Cas.

Druhé feSeni ma tu vyhodu, Ze pro jeho realizaci neni potifeba byt pfipojen k siti v poza-
dovaném case odesléani.



3.5 Vzhled a chovani aplikace

Aplikace by neméla nikterak svym grafickym uzivatelskym rozhranim a chovanim vybocovat
z fady podobnych aplikaci. To z divodu, ze uzivatel bude jisté o¢ekavat chovani, na které
je zvykly z podobnych aplikaci. Ovladani aplikace by mélo byt pfimocaré a jednoduché.
Zasilané i prijaté zpravy by se mély seskupovat do konverzaci obdobnym zptsobem, jako
je tomu bézné u textovych zprav na dnesnich chytrych telefonech.

Sifrovanim a desifrovanim zprav by nemél byt uzivatel zatézovan, vie by se mélo dit na
pozadi v minimalnim mozném c¢ase (avSak nikoliv na tikor zabezpeceni) a bez uzivatelova
védomi.

Aplikace by také méla spliiovat nepsané standardy chovani pro OS Android. Kuprikladu
po stisku hardwarového tlacitka zpét by mélo dojit k jejimu odeslani na pozadi a rozhod-
nuti o jejim ukonceni a tim uvolnéni operac¢ni paméti by mélo byt pfenechano operacnimu
systému.
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Kapitola 4

Navrh aplikace

4.1 Architektura

Architektura aplikace bude typu klient—server a bude centralizovana. Veskery fidici i da-
tovy provoz bude pres jeden centralni server. Architektura bude podobnéd komunikaéni siti
ICQ, nikoliv distribuované siti XMPP!. Pro centralni server jsem se rozhodl z divodu
jednodussiho adresovani zasilanych zprav, spravy uzivatell a prace s certifikaty.

4.2 Zajisténi duvérnosti zprav

Pro zabezpeceni komunikace jsem se rozhodl vyuzit sluzeb protokolu SSL spolu s klient-
skymi certifikaty. K realizaci vyuziji balik javax.net.ssl, ktery je dostupny jak pro Java
SE, tak pro Javu pro platformu OS Android.

Certifikat serveru bude podepsan sam sebou (self-signed) a pro jeho vygenerovani bude
vyuzit nastroj keytool z Java JDK?. Stejnym nastrojem bude vygenerovan také klientsky
certifikat, ktery bude podepsan certifikditem serveru. Serverovy certifikdt bude uloZen do
repozitéie ,Java KeyStore“?, do kterého bude umistén také vefFejny certifikat klienta.

Do repozitare, ktery bude soucasti klientské aplikace bude umistén vefejny certifikéat
serveru a klientsky certifikat. Operacni systém Android vSak bohuzel nepodporuje repozitar
typu JKS a proto je nutné ho pievést na typ BKS?*, k ¢emuz slouzi nap¥. nastroj Portecle’.
P1i tvorbé SSL komunikace jsem postupoval dle navodu Dr. Herong Yanga uvefejnéného

v [26].

4.3 Komunika¢ni protokol

P¥i névrhu komunika¢niho protokolu jsem se inspiroval protokolem HTTPS. Vysledny pro-
tokol je taktéz textovy, kazda zprava je uvozena fadkem, ktery udava typ zpravy a tim
padem i obsah nasledujicich policek.

Na kazdou zaslanou zpravu budou existovat minimélné dvé odpoveédi:

!Extensible Messaging and Presence Protocol, diive znamé pod oznacenim Jabber, URL
<http://www.xmpp.org/>

2URL <http://docs.oracle.com/javase/1.3/docs /tooldocs /win32 /keytool.html>

3URL <http://docs.oracle.com/javase/6/docs/api/java/security /KeyStore.html>

“BouncyCastle KeyStore

SURL <http://portecle.sourceforge.net />

SHyperText Transfer Protocol, internetovy protokol, URL <http://tools.ietf.org/html/rfc2616>
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ACK Odpovéd potvrzujici prijeti zpravy, resp. spravnost tdaji, které zprava obsahuje —
napf. pfi pfihlasovani.

ERR Tato odpovéd znadi, Ze pii zpracovani prichozi zpravy doslo k chybé. Soudésti této
zpravy vidy bude fadek s chybou, kterou je mozno zobrazit uzivateli aplikace.

Pro zpravu, ktera se dotazuje na nové zpravy bude existovat jesté tfeti odpovéd znadici,
Ze na serveru nejsou zadné nové zpravy.

Pomoci sekvenéniho diagramu jsem znazornil, jakym zptsobem bude probihat prihlaseni
uzivatele a vyména zpravy mezi dvéma uZivateli. Diagram je na obrazku 4.1.

X i i

Alice Server 1: Prihlageni Bob

2: Prihlaseni

5: Kontrola novych zprav

- Kontrola novych zprav

7: Zadné nové zpravy

8: Zadné nové zpravy

9: Zprava pro Boba

10: ACK

11: Kontrola novych zprav

12: Kontrola novych zprav

. 13: Stazeni nové zpravy
14: Zadné nové zpravy

Obrazek 4.1: Sekvenéni diagram znazornujici komunikaci dvou osob — Alice a Boba

4.3.1 Odeslani zpravy

Uzivatel s ID7 id1 zasila uzivateli s ID id2 zpravu s textem ,, Ahoj“. Zprava bude odeslana
24. ¢ervna 2013 ve 14:14:30 a bude smazana po 30 sekundéch od jejiho zobrazeni. Hodnota
Delete-When-Read znadici, zda mé byt zpriava smazana ihned po pfecteni muze nabyvat
hodnot 0/1 a jeji pouziti je vyluéné s hodnotou Delete-After.

"Jednoznaény identifikdtor uzivatele v serverové databazi
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MSG

From: id1l

To: id2

Delete-When-Read: 0O
Delete-After: 30

Sent-Time: 2013-06-24 14:14:30
Text: Ahoj

4.3.2 Ziskani GPS pozice

Uzivatel zasila zpravu s zadosti o posledni pozici uzivatele s ID id.

GET POSITION
User-ID: id

Server odpovida zaslanim pozice a Casu, kdy byla pozice ziskana.

GET POSITION ACK
49.123, 17.456
2013-02-01 16:03:48

4.3.3 Registrace nového uzivatele ,,Fitak

REGISTRATION

Login: Fitak

Pass-hash: 6E017B5464F820A6C1BB5ESF6D711A667A80DSEA
E-mail: xjerabl4@stud.fit.vutbr.cz

Odpovédi serveru je — v pripadé spravnych hodnot — néasledujici zprava obsahujici ID nového
uzivatele.

REGISTRATION ACK
User-ID: id

4.4 Diagram pripadua uziti

Na zakladé sepsanych pozadavkid na klientskou aplikaci v pfedchozi kapitole jsem vytvoril
diagram ptipadu uziti, ktery postihuje funkcionalitu klientské mobilni aplikace. Diagram je
vyobrazen na obrazku 4.2. Jsou zde dva tcastnici, uzivatel a cas.

4.5 Entity-relationship diagramy

V predchozi ¢asti zminény diagram pripada uziti slouzil jako podklad pro tvorbu Entity-
relationship diagrami. Ty se vyuzivaji pro konceptuélni zobrazeni dat. Na serveru bude
ulozen seznam vSech uzivateld a nevyzvednuté zpravy.

V klientské aplikaci budou ulozeny skupiny, kontakty a zpravy. S ohledem na to, Ze
bude umoznéno, aby se do aplikace prihlasovali dva a vice uzivatelé, musi byt v databazi
rozliSeno, kterému uzivateli co patfi. Toho je docileno atributem ,,vlastnik“, ktery obsahuje
ID uzivatele.

Diagramy jsou vyobrazeny na obrazku 4.3 a 4.4.
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Smazat konverzaci

Registrace nového

uzZivatele

Zmeénit heslo

Zobraz informace
o kontaktu

Zobraz konverzace
Zobrazit konverzaci

Nouzové smazani
zprav

Nacti seznam skupin
7|
’
4

<Include>>

Zmeénit aroven
upozorhovani

Cas

Povolit/zakazat
sdileni polohy

Smazat skupinu

Obrazek 4.2: Diagram pripadt uziti

UZivatelé
<<PK>> -ID uzivatele Zpravy
-Jméno 1 zasilaji 0.* <<PK>> -ID zpravy
-HeS|fJ -Text zpravy
:lfgnsal‘leldni poloha ! Prifmaj & -gas OdeSIéni' Cteni
. -Smazat po piecteni
-Cas posledni polohy -Smazat po x sekundach

-Reset kéd

Obrazek 4.3: ER diagram serverové ¢asti aplikace

4.6 Ovladani aplikace

4.6.1 Spusténi aplikace

P1i prvnim spusténi aplikace po instalaci bude uzivatel vyzvan ke zvoleni PIN kédu. Ten
bude ulozen v hashované podobé do zafizeni a bude vyzadovan pii kazdém dalsim spusténi.
Bez zvoleni nového PIN kddu nebude mozné aplikaci dale spustit.

Pii dalsich spusténich bude vyzadovan PIN kéd, jak je ukdzéno na obrazku B.3 a poté
bude uzivatel presmérovan rovnou do hlavniho menu, pokud zistal prihlasen, tj. neopustil
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Kontakty

-ID kontaktu

-Vlastnik Skupiny
-ID kontaktu na serveru 0.* patfido 1.* |[-ID skupiny
-Jméno kontaktu na serveru -Vlastnik
-Zobrazované jméno -Jméno

-Posledni poloha
-Cas posledni polohy

Zpravy
<<PK>> -ID zpravy
-Vlastnik
-PFijemce
-Odesilatel
-Jméno odeilatele
-Text
-Cas odeslani
0.* |-Smazat po preéteni
-Smazat po x sekundach
-Nemazat v nouzi
-Casovaé

vlastni

Obrazek 4.4: ER diagram klientské ¢asti aplikace

aplikaci pres tlacitko ,,Odhlasit “.

4.6.2 Hlavni obrazovka

Hlavni obrazovka aplikace bude obsahovat rozcestnik, tedy ikony sméiujici do adresafte,
zprav, nastaveni a na odhlaseni z aplikace. Odkazy budou vyuZivat pouze piktogramu bez
textového popisu, jak je ukdzano na obrazku 4.5.

4.6.3 Adresar

Po otevieni adresafe bude k dispozici seznam skupin sefazenych dle abecedy vzestupné.
Pies menu bude moznost vytvorit novou skupinu.

Po otevieni skupiny bude v horni ¢asti obrazovky nazev oteviené skupiny nasledovany
abecedné sefazenym seznamem kontaktd néalezicich do této skupiny, jak je ukadzano na
obrazku B.6. Menu bude obsahovat celkem tfi polozky: pfiddni nového kontaktu, smazani
skupiny a zaslani skupinové zpravy. Po dlouhém stisku nad kontaktem bude k dispozici
kontextové menu s moznosti jeho smazani ze skupiny.

Kontakty se budou piidavat zadanim jejich pfihlasovaciho jména, nasledné probéhne
vyhledani na serveru, pokud takovy tcet existuje, bude serverem zaslano jeho ID a tento
bude pfidan do databaze kontaktt a zarazen do skupiny. V pripadé, Ze kontakt jiz figuruje
v jiné skupiné, bude pouze piidan do pomocné databazové tabulky.

Pii mazani kontakt i skupin bude uzivatel dotazan dialogem, zda chce skute¢né odstra-
nit pozadované polozky. Pfi mazani kontaktu dojde ke smazani pfidruzenych zprav, a to
pouze v pripadé, Ze dany kontakt se jiz nevyskytuje v zddné jiné skupiné.

Po kliknuti na kontakt se zobrazi obrazovka s jeho informacemi. Budou zde tfi tlacitka,
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Obrazek 4.5: Hlavni menu aplikace

prvni pro zménu zobrazovaného jméno, druhé pro zasldni zpravy a tieti pro smazéani kon-
taktu. Nejvétsi cast obrazovky bude zabirat mapa se zobrazenou posledni znamou pozici.
Pii zobrazeni detailu kontaktu dojde — v ptipadé pfipojeni k Internetu — vidy k pokusu
o ziskani aktualni polohy ze serveru. Pokud nebude k dipozici zadné informace o poloze kon-
taktu, bude mapa vycentrovana na stied Ceské republiky a uzivatel bude na tuto skute¢nost
upozornén.

4.6.4 Konverzace

Usporadani konverzaci by mélo byt totozné s uspordadanim SMS zprav na telefonech s OS
Android. Konverzace budou sefazeny sestupné dle ¢asu posledni zpravy v konverzaci a jed-
notlivé zpravy v konverzaci poté vzestupné dle ¢asu, jak je vidét na obrazcich B.4 a B.1

Nad seznamem konverzaci budou dvé tlacitka, jedno pro napsani nové individualni
zpravy, druhé pro skupinovou zpravu.

Odchozi zpravy by mély byt barevné a zarovnanim odliSeny od prichozich, opét iden-
tickym zpusobem jako SMS zpravy, tedy odchozi zprava bude zarovnana vpravo, prichozi
vlevo.

U zpravy bude napsan ¢as odeslani a v pfipadé, Ze se bude jednat o zpravu, ktera ma byt
smazana po precteni ¢i po uplynuti nastaveného c¢asu, bude u ni zobrazena ikonka stopek.

Pod zpravami budou k dispozici dvé tlacditka, jedno pro vytvoreni odpovédi — nové
zpravy, druhé pro smazani celé konverzace. Umisténi ve spodni ¢asti displeje volim kvili
snadné dostupnosti tohoto tlacitka palcem pravé ruky pfi drzeni pfistroje v pravé ruce.

Aplikace bude pochopitelné umoziiovat i zaslani zpravy osobé, kterd nema odesilatele
mezi svymi kontakty. Pro tyto pfipady bude nutné doplnit pfijimané zpravy o prihlasovaci
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jméno odesilatele. P¥i zobrazeni takové konverzace nebude k dispozici tlacitko pro odpovéd.
Nejprve bude nutné uzivatele zaradit mezi své kontakty.

Pii dlouhém stisku nad zprévou se zobrazi kontextové menu s moznosti smazani jednot-
livé zpravy ¢i nastaveni, resp. odebrani piiznaku ,,Nemazat v nouzi*“.

Tvorba a odesilani zpravy

Jak jiz bylo zminéno v pozadavcich, veskeré moznosti nastaveni tykajici se zpravy budou na
jedné obrazovce. Vybér prijemci bude omezen na seznam kontakti, resp. skupin z adresare.
Vybrat bude mozné pouze jeden kontakt, resp. skupinu.

Bude existovat moznost nastavit cas odeslani zpravy, pocet sekund od piecteni, po
kterych bude zprava smazéana a zda ma byt smazana okamzité po precteni.

V ptipadé, zZe uzivatel nebude pripojen k Internetu, bude odesiland zprava ulozena do
lokalni databaze a aplikace se ji bude pokouset odeslat pti kontrole novych zprav.

4.6.5 Ukonceni aplikace

Aplikace bude umoziiovat dva zpusoby ukonceni. Prvni bude pomoci hardwarového tla-
Citka ,,zpét“ na telefonu a znamenda pouze odebrani aplikace z popredi. Uzivatel bude stale
ptihlasen, upozornovan na nové zpravy a kdykoliv bude moci aplikaci opétovné otevtit a po
zadani spravného PIN kédu bude v hlavnim menu.

Druhy zptsob ukonceni bude prostifednictvim tlacitka ,,Odhlasit“ z hlavniho menu apli-
kaci a bude znamenat ukonceni veskeré ¢innosti aplikace v telefonu a pochopitelné také
odhlaseni uzivatele z ni. P¥i nasledném spusténi bude kromé PIN kédu vyzadovano zadani
uzivatelského jména a hesla.

4.7 Serverova ¢ast

Serverova ¢ast aplikace bude béZet v nepretrzitém provozu na predem dané IP adrese a portu
a bude konkurentni ®. Server bude pouze pasivné ¢ekat na spojeni.

4.7.1 Prace se zpravami

Po odeslani zpravy ze zafizeni je tato prijata na serveru a ulozena do databaze, kde ¢eka do
té doby, nez je vyzvednuta jejim prijemcem. Okamzité po doruceni zpravy jejimu prijemci
je zprava vymazana z databaze.

Hromadna zprava bude zasilana z klienta jako jeden celek s uvedenim vsech piijemct
a az na serveru dojde k jejimu rozdéleni na jednotlivé zpravy a takto budou uloZeny do
databéaze a pripraveny pro prijemce k vyzvednuti.

4.7.2 Prace s uzivateli

Databéaze serveru bude obsahovat tabulku se seznamem uzivateli, kterd bude obsahovat
predevsim ID uzivatele, jeho pfihlasovaci jméno a SHA-2 otisk hesla. Oproti témto adajim
bude provadéna autentizace uzivatele pii pfihlasovani.

8Konkurentni server dokaze obsluhovat vice pozadavki naraz, typicky vytvofenim nového procesu /vlékna
pfi novém piichozim pozadavku.
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Déle bude v databazi ulozena posledni pozice a ¢as jejiho ziskani. V piipadé zapomenuti
hesla bude vyuzita e-mailova adresa uzivatele, na kterou bude zaslan ovérovaci kéd pro

vygenerovani nového heslo.
Na serveru nebudou ukladany uzivatelovy kontakty ani skupiny, toto bude ponechano

v rezii klientské aplikace.
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Kapitola 5

Implementace

5.1 Pouzité technologie

Ma4 volba opera¢niho systému Android pro tvorbu této aplikace byla dana predevsim tim,
ze sam vlastnim zafizeni s timto opera¢nim systémem. Dalsim divodem bylo velké rozsireni
této platformy mezi koncovymi uzivateli. Podle analytické firmy comScore, Inc.! dosahovaly
pristroje s OS Android ve Spojenych statech americkych v mésici bfeznu roku 2013 zastou-
peni 51,7 % mezi chytrymi telefony. Na druhém misté se nachézeji zatizeni firmy Apple, Inc.
s podilem 38,9 % [22].

Volbou mobilniho opera¢niho systému je dan také programovaci jazyk Java, byt existuje
i moznost vyvijet v jazyce C/C++. Java je vSak oficidlné podporovana firmou Google [23].

U serverové casti aplikace jsem mél volnéjsi ruku jak ve volbé opera¢niho systému,
tak i programovacich jazykt. Rozhodl jsem se vyuzit taktéz programovaciho jazyk Java,
konkrétné edici Java SE? a to piedevsim z toho diivodu, ze vyuziva stejné knihovny jako
Java pouzita v opera¢nim systému Android. Dalsim didvodem byla prenositelnost vysledné
aplikace, budoucnost serverové ¢asti aplikace je tedy oteviend vice feSenim.

Databéze serverové ¢asti nebude nikterak rozsdhla a ja se rozhodl vyuzit sluzeb data-
bazového systému MySQL, hlavnim divodem pro toto rozhodnuti byla mé dobra znalost
tohoto systému z jinych projekti.

5.1.1 Java

Programovaci jazyk Java je objektové orientovany, navrzeny Jamesem Goslingem, vyvinuty
firmou Sun Microsystems a predstaveny v roce 1995. Od roku 2007 je Java vyvijena jako
otevieny projekt pod licenci GNU GPLv2 [24]. Hlavni pfednosti, kterou se Java vyznacuje,
je jeji prenositelnost. Vysledné aplikace byly dfive kompilovany do mezikddu, ktery byl poté
interpretovan libovolnym virtudlnim strojem Javy (JVM — Java Virtual Machine). Pozdéji
se zaCala provadét pred spusténim aplikace kompilace do strojového kédu (JIT - Just In
Time), coZ na jednu stranu urychlilo béh aplikace, ale na druhou stranu vyrazné zpomalilo
jeji start. V soucasné dobé se vyuziva sluzeb tzv. HotSpot kompilace, kdy je mezikdd ze
zacatku interpretovan a pozdéji na zakladé statistik z interpretace jsou urcité ¢asti kédu
prelozeny do strojového kédu. Zarovein s tim jsou provadény dalsi dynamické optimalizace.

Typovéa kontrola, neboli ovéfovani datovych typi ve zdrojovém kdédu, je silné a staticka.

! Analytics for a Digital World — comScore, Inc., URL <http://www.comscore.com/>
2Java Standard Edition, URL <http://www.oracle.com/technetwork/java/javase/overview/index.html>
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Silna typova kontrola znamend, ze je programator nucen explicitné uvadét datovy typ
kazdé proménné, se kterou pracuje. Dalsim zastupcem takovych jazyku je napt. jazyk C.
Naopak slabé typovany jazyk je napt. PHP®.

Za statickou typovou kontrolu se oznacuje kontrola datovych typt provadéna pti prekladu
zdrojového kédu. Opét i zde je dalsim zastupcem jazyk C. Statickd kontrola dokéaze zvysit
efektivitu programu, protoze nemusi dochézet pri kazdém jeho spusténi ke kontrole dato-
vych typl. Zastupcem druhé skupiny, dynamicky typovanych jazykt, muze byt opét jazyk
PHP.

Jednou z typickych vlastnosti jazyka Java je jeho prace s paméti. Programéator se nemusi
sam starat o jeji alokovani a pfedevsim uvolnovani, to méa na starosti garbage collector, ktery
dokéaze automaticky vyhledat jiz nepouzivané alokované ¢asti paméti a ty uvolnit. Diky této
vlastnosti jsou programy psané v Javé podstatné méné nachylné na programéatorské chyby
pii praci s paméti, napf. v porovnéni s jazykem C. [27]

5.1.2 Databaze MySQL a SQLite

Ve své praci vyuzivam sluzeb dvou rfiznych rela¢nich systémi fizeni baze dat (SRBD).
Prvni z nich, SQLite, je standardni souc¢asti opera¢niho systému Android a tudiz je vyuzit
v klientské aplikaci. Oproti tomu, systém MySQL je vyuZit na serverové ¢asti aplikace.

Databaze SQLite

SQLite je relativné maly databazovy systém, ktery je napsan v jazyce C Dwaynem Richar-
dem Hippem. Velikost vysledné knihovny je mensi nez 350kB [29], v zavislosti na cilové
platformé a pouzitych rozsifenich muze byt mensi, i vétsi.

Hlavni rozdil oproti databazovym systémim zaloZenym na principu klient—server, které
bézi jako samostatny proces, je SQLite pouze knihovna, kterd se pripoji k vyslednému
programu a lze ji okamzité pomoci jednoduchého rozhrani pouzivat.

I prestoze dosahuje SQLite takovych malych rozmérd, je v ni implementovan témér cely
standard SQL-92. Seznam celkem péti prvku, které nejsou v SQLite podporovany je uveden
v [30]. S ohledem na potfeby pro tento projekt nejsou tato omezeni jakkoliv svazujicimi.
[28]

Vychozi nastaveni kédovani databaze SQLite je UTF-8, dalsi podporovana kédovani
jsou UTF-16BE* a UTF-16LE°. SQLite nemé takovou pestrou skalu datovych typt jako
napt. MySQL a podporuje pouze nasledujicich pét datovych typi:

e NULL.

¢ INTEGER. Znaménkové ¢islo uloZzené na 1—8 bytech v zavislosti na jeho velikosti.
e REAL Cislo s plovouci fadovou ¢arkou uloZené na 8 bytech.

e TEXT Retézec ulozeny v jednom ze t¥{ podporovanych kédovani, viz vyse.

¢ BLOB Binarni data.
[31]

3PHP: Hypertext Preprocessor, skriptovaci jazyk, urceny piedevsim pro vyvoj internetovych aplikaci.
“Big Endian — nejvyznamnéjsi byte je ulozen na nejnizsi adrese
SLittle Endian — nejméné vyznamny byte je uloZen na nejnizi adrese
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Databaze MySQL

Multiplatformni databazovy systém MySQL byl vyvinut svédskou firmou MySQL AB,
pozdéji prevzat spolec¢nosti Sun Microsystems, ktera je dcefinnou spolec¢nosti firmy Oracle
Corporation. MySQL je distribuovano pod licenci GNU GPL, resp. komeréni licenci.

Komunikace programéatora s databazi je zaloZzena na standardizovaném dotazovacim
jazyku SQLS.

Architektura databaze MySQL je vyrazné odlisné od jinych databazovych serveru a déa
se popsat tfemi vrstvami. Prvni z nich obsahuje sluzby, které obsluhuji nastroje komunikace
klient—server, které jsou zaloZeny na siti Internet. Druha vrstva predstavuje hlavni ¢ast
databaze, dochazi zde k syntaktické analyze a optimalizaci dotazt. Také jsou zde kédy
zabudovanych funkei. Treti vrstva obsahuje ulozisté dat (storage engine), kterd se staraji
o uklddani a ziskavani pozadovanych dat. [32]

Ve své praci jsem zvolil pro ukladani dat tlozisté InnoDB, které — na rozdil od ulozisté
MyISAM — podporuje cizi klice.

5.2 Pouzité knihovny

Ve své praci jsem vyuzil nékolik externich knihoven, které nejsou standardni soucasti pou-
zivanych technologii.

mysql-connector-java-5.1.24-bin.jar
API definujici rozhrani pro pfistup k databizi MySQL v Javé’.

mail.jar
API pro tvorbu a zasilani e-maild v Javé®.

Java Cryptography Extension Unlimited Strength Jurisdiction Policy Files
Rozsifeni Javy umoziiujici konverzi JKS do formatu BKS”.

android-support-v4.jar
Knihovna obsahujici tfidy podporujici vyvoj se zpétnou kompabilitou na OS An-
droid!°.

google-play-services.jar
Knihovna umoziiujici vyuzivani sluzeb Google Map'!.

5.3 Ukladani aplika¢nich dat

Operacni systém Android nabizi vyvojarum celkem t¥i zpusoby, jak v aplikaci ukladat data.
Kazdy z nich je uréen pro jiny typ dat, ve své aplikaci vyuzivam dva z nich. [33]

8Structured Query Language

"URL <http://dev.mysql.com/downloads/connector/j/>

SURL <https://java.net/projects/javamail /pages/Home >

9URL <http://www.oracle.com/technetwork/java/javase/downloads/jce-7-download-432124.html>
http://developer.android.com/tools/extras/support-library.html
"URL <http://developer.android.com/google /play-services /index.html>
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5.3.1 Lokalni databaze SQLite

Databaze obsahuje celkem pét tabulek, do kterych jsou ukladany skupiny, kontakty a zpravy.
Dvé tabulky jsou pomocné, jedna slouzi k zarazovani kontakti do vice skupin, druha pro
ukladani zprav, které neni mozné momentalné odeslat.

Komunikace s databazi se dé€je prostiednictvim tfidy MyDbHelper, kterd rozsifuje t¥idu
SQLiteOpenHelper. V této tiidé je definovana struktura vSech tabulek, aktualni verze da-
tabaze, nazev databaze a operace, které se maji provést pii tvorbé a aktualizaci struktury
databéze.

Tabulka kontaktu

Struktura tabulky véetné popisu jednotlivych sloupci je uvedena v tabulce 5.1. PFi pridani
nového kontaktu jsou hodnoty sloupcti contact_login a display_name stejné, sloupce
obsahujici informace o poloze maji hodnotu NULL. Udaj o vlastnikovi kontaktu je nutné
evidovat z divodu moznosti pfihlaseni vice uzivatelti v jednom zafizeni. Datum a ¢as ziskani
posledni polohy kontaktu ukladam jako fetézec, protoze SQLite nepodporuje datovy pro
praci s casem a uklddani jako INTEGER by vedlo k vétsi rezii pfi pfevodu do lidsky citelné
podoby a zpét.

Sloupec Typ Popis

4id INTEGER | priméarni kli¢ tabulky

owner INTEGER | ID uzivatele, ktery vlastni tento kontakt
contact_id INTEGER | ID kontaktu v serverové databézi
contact_login | TEXT pfihlasovaci jméno kontaktu
display_name | TEXT zobrazované jméno v aplikaci
last_position | TEXT posledni pozice kontaktu

time TEXT ¢as posledni pozice

Tabulka 5.1: Struktura tabulky kontaktt

Soudésti této tabulky jsou dva unikéatni klice, které zajistuji, ze jeden kontakt nebude
pridan vicekrat a ze nedojde k pfejmenovani dvou kontaktl na stejné jméno. Pokud k tako-
vému pokusu dojde, bude databazi vyvolana vyjimka. Tyto kli¢e jsou ve schématu databaze
zapsany pomoci prikazu UNIQUE (owner, contact_id) ON CONFLICT ABORT,
resp. UNIQUE (owner, display_name) ON CONFLICT ABORT.

Tabulka zprav

Do tabulky zprav, kterd je detailné popsana v tabulce 5.2, jsou ukladany jak ptichozi,
tak odchozi zpravy. Opét je zde nutné evidovat majitele zpravy. Sloupec sender_login je
urcen pro prichozi zpravy, které mohou byt odeslany uzivatelem, ktery neni mezi kontakty
ptijemce, jak je uvedeno v 4.6.4.

U této tabulky se nabizi pouziti cizich kli¢h u sloupce s ID odesilatele, resp. pfijemce.
To vsak neni mozné z toho divodu, Ze vzdy pravé jeden z téchto sloupcti bude obsahovat
ID ptihlaseného uzivatele, ktery nebude mezi kontakty.

Vyznam sloupce timer_set je podrobné popsan v ¢asti 5.4.4.
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Sloupec Typ Popis

4id INTEGER | priméarni kli¢ tabulky

owner INTEGER | ID uzivatele, ktery vlastni tuto zpravu
sender INTEGER | ID odesilatele

sender_login TEXT pfihlasovaci jméno odesilatele

receiver INTEGER | ID pfijemce

text TEXT text zpravy

sent_time TEXT datum a cas odeslani zpravy

timer_set INTEGER | je nastaven ¢asova¢ pro tuto zpravu? (viz 5.4.4)
delete_when_read | INTEGER | smazat po precteni?

delete_after INTEGER | smazat po x sekundach

dont_delete INTEGER | nemazat v nouzi

Tabulka 5.2: Struktura tabulky zprav

Tabulka zprav k odeslani

Pokud neni uzivatel pfipojen k siti Internet a pokousi se odeslat zpravu, je tato ulozena
do tabulky to_send. Jeji struktura je vidét v tabulce 5.3. S periodickou kontrolou novych
zprav na serveru dochazi také ke kontrole obsahu této tabulky. Pokud obsahuje nenulovy
pocet polozek a uzivatel je jiz ve stavu online, jsou zpravy odeslany a vymazany z této
tabulky.

Je zde vyuzito priznaku is_group, ktery znaci, zda se jednd o skupinovou zpravu ¢i
nikoliv. Pokud ano, je ve sloupci receiver uloZeno pole obsahujici ID piijemcti. Z toho
dtvodu je datovy typ sloupce TEXT, nikoliv INTEGER.

Sloupec Typ Popis

Jd INTEGER | priméarni kli¢ tabulky

is_group INTEGER | pfiznak, zda se jedna o skupinovou zpravu
sender INTEGER | ID odesilatele

receiver TEXT ID piijemce/piijemct

text TEXT text zpravy

sent_time TEXT datum a cas odeslani zpravy

delete_when _read | INTEGER | smazat po precteni?

delete_after INTEGER | smazat po x sekundach

Tabulka 5.3:

Struktura tabulky zprav, které ¢ekaji na odeslani

Tabulka skupin

Tabulka se skupinami je velmi jednoduché, opét i zde je nutné uvadét vlastnika skupiny. Aby
bylo zabranéno vytvofeni dvou stejné pojmenovanych skupin je zde unikatni kli¢ zapsany
UNIQUE(owner, title) ON CONFLICT ABORT. Popis této databazové tabulky je vidét v ta-
bulce 5.4.
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Sloupec | Typ Popis

4id INTEGER | priméarni kli¢ tabulky
owner INTEGER | ID vlastnika skupiny
title TEXT nazev skupiny

Tabulka 5.4: Struktura tabulky skupin

Tabulka kontaktt a skupin

Pomocné tabulka contacts_groups popséna tabulkou 5.5 slouzi k realizaci vztahu 1:N
mezi kontakty a skupinami. I zde se nabizi pouziti cizich kli¢di, bohuzel podpora pro cizi
klice je v SQLite az od verze 3.6.19 [34], ktera je dodavana oficidlné az s Androidem verze
2.2. Z dtvodu zachovani moznosti zpétné kompatibility i pro starsi zafizeni ¢i zafizeni,
u kterych se vyrobce rozhodl zvolit nizsi verzi databaze, jsem od pouziti cizich kli¢d upustil
a integritu databéze zajistuji programové.

Piidani jednoho kontaktu vicekrat do jedné skupiny zabranuje pouziti unikatniho klice
UNIQUE(contact_id, group_id) ON CONFLICT ABORT.

Sloupec | Typ Popis
contact_id | INTEGER | ID kontaktu
group-id INTEGER | ID skupiny

Tabulka 5.5: Struktura tabulky kontakti a skupin

5.3.2 Ukladani nastaveni aplikace

Pro ukladani nastaveni aplikace jsem zvolil moznost uklddani typu klic-hodnota nabizeného
API'? SharedPreferences.
Jsou zde ukladany nasledujici informace:

e ID pravé prihlaseného uzivatele,
e informace o tom, zda je uzivatel prihlasen,

e informace o tom, zda jiz byl nastaven PIN kéd pii prvnim spusténim aplikace,

potvrzovaci kéd pro resetovani hesla uzivatele,

uzivatelské nastaveni:

PIN kéd,

— falesny PIN kdéd,

— povoleni/zakazani sdileni GPS polohy,

— povoleni/zakazani upozornovani na nové zpravy,

— povoleni/zakazani pouze skrytého upozornovani,

12 Application Programming Interface
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— zvuk nové zpravy,

povoleni/zakézani vibraci,

povoleni/zakazani ukladani ptichozich zprav,

— povoleni zakizani ukladani odchozich zprav.

Pro ukladéani vyse uvedenych hodnot je vyuZivano modifikdtoru MODE_PRIVATE, ktery
zarucuje, ze se k hodnotam nedostane Zadna jina aplikace, jako je tomu v pripadé zbylych
dvou modifikdtort MODE_WORLD_READABLE a MODE_WORLD_WRITEABLE.

P1i ziskavani konkrétni hodnoty je nutno specifikovat také vychozi hodnotu v druhém
parametru metody, kterd se pouzije v pripadé, ze pod uvedenym klicem nebude Zadna
hodnota existovat. Tohoto se vyuziva kuptikladu pro detekci prvniho spusténi aplikace, jak
je uvedeno nize. V tomto pripadé dojde k zobrazeni vyzvy nastaveni PIN kédu. Po jeho
nastaveni je hodnota klice first_run nastavena na true.

getSharedPreferences (SYSTEM_PREF, MODE_PRIVATE).getBoolean("first_run", false);

5.3.3 Ukladani souboru

OS Android nabizi také moznost ukladat libovolna data, této moznosti neni v aplikaci
vyuzito.

5.4 Bezpecénostni prvky aplikace

5.4.1 Hashovaci funkce a kryptograficka sil

Bylo by velmi nezodpovédné ukladat hesla uzivatelt v oteviené — nezasifrované — podobé,
k témto uceltum slouzi jednosmérné funkce. Jednosmérna funkce je takova, pro kterou je
jednoduché spoéitat y = f(z) za zadaného x, ale spocitat z vysledného y zpét hodnotu =
je velmi ¢asové naroc¢né. Jednoduchym prikladem takové funkce je soucin dvou ¢isel.

V informacnich systémech se bézné pouzivaji kryptografické hashovaci algoritmy, mezi
nejzndméjsi pat¥i MD5'® a SHA'. Algoritmus MD5 je jiz nedoporuc¢ovany. Nejprve byl
prolomen pouze teoreticky, posléze také prakticky a v roce 2005 publikoval Vlastimil Klima
prispévek, ve kterém popisuje metodu nalézani kolizi na tehdy standardnim notebooku
v fadu hodin [35]. Nastupcem algoritmu MD5 je rodina hashovacich funkci SHA, které na-
vrhuje Narodni bezpec¢nostni agentura ve Spojenych statech americkych. Tento algoritmus
se vyskytuje ve verzich SHA-0, SHA-1, SHA-2 a nové SHA-3. U verze SHA-1 byly nalezeny
v roce 2005 nedostatky a neni oficidlné schvélend pro pouzivani po roce 2010 [36]. Verze
SHA-2 je prozatim povazovana za bezpec¢nou a z tohoto divodu jsem se ji rozhodl pouzit
ve své praci. [37]

Abych eliminoval riziko tspésného ttoku hrubou silou nebo za pomoci duhovych tabulek
na uloZené otisky hesel, rozhodl jsem se k heslu pfidavat kryptografickou sul. Ta je tvorena
dvéma Tetézci, které obsahuji pseudonahodné vygenerované alfanumerické a specialni znaky
o celkové délce 26 znakid. PYi nastavené minimélni délce hesla na Sest znakt je tedy vysledné
hashovano celkem 32 znakd.

3 Message-Digest algorithm
1Secure Hash Algorithm
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5.4.2 Skryti aplikace v zafizeni

Kazdéa aplikace pro OS Android musi obsahovat soubor AndroidManifest.xml. V tomto
souboru jsou obsazeny informace o aplikaci, jsou zde definovana opravnéni a také vstupni
bod aplikace. Pokud vsak vstupni bod aplikace chybi, neni tato zobrazeno v seznamu apli-
kaci a také ji nelze béznym zptisobem spustit.

V souboru AndroidManifest.xml lze také zaregistrovat pfijimac¢ vSsesmérového vysilani
(broadcast receiver), ktery bude reagovat na odchozi hovory:

<receiver android:name="cz.jerabekjakub.securechat.OutgoingCallReceiver" >
<intent-filter>
<action android:name="android.intent.action.NEW_0OUTGOING_CALL" />
</intent-filter>
</receiver>

Na prvnim fadku je uvedena tiida, kterd bude bude obsluhovat ptijaté vysilani a na
tfetim fadku je uveden typ vysilani, na ktery bude tento pfijimac reagovat — v tomto pripadé
na veskeré odchozi hovory ze zafizeni.

Vlastni tfida OutgoingCallReceiver musi rozsifovat tfidu BroadcastReceiver a po-
vinné implementovat metodu onReceive (). Na nésledujicim kédu je vidét, jak dochazi ke
spusténi aplikace poté, co je ziskdno volané ¢islo a to porovnano s ¢islem ,, 7890, Dulezity
je také posledni fadek, ktery ukonc¢uje odchozi hovor a zabranuje tak pokracovani hovoru
po ukonceni aplikace.

Pro zachyceni odchozich hovorti je nutné vlastnit opravnéni PROCESS_OUTGOING_CALLS.

String phoneNumber = intent.getExtras().getString(Intent.EXTRA_PHONE_NUMBER) ;

if (phoneNumber.equals("7890")) {
Intent intentl = new Intent(context, PINActivity.class);
intentl.addFlags(Intent.FLAG_ACTIVITY_NEW_TASK);
context.startActivity(intentl);
setResultData(null) ;

5.4.3 Ochrana proti SQL injection

SQL injection je titok na databazovou vrstvu, pti kterém tto¢nik modifikuje vkladana data
takovym zpusobem, aby doslo k naruseni vykondvaného prikazu. Typickym prikladem je
vlozeni uvozovky do fetézce coz zpiisobi pri jeho vlozeni do databazového dotazu jeho
predcéasné ukonceni. Nasledovat muze Gtoénikim dotaz, ktery napriklad zpusobi vyprazd-
néni celé databaze.

V klientské aplikaci jsou hodnoty do databaze vkladany pomoci specidlni metody
insertOrThrow, kterd je soucasti Android API a automaticky vkladané hodnoty osettuje.
Na néasledujicim zdrojovém kdédu, ktery pridava novou skupinu, je ukazano jeji pouziti
vCetné zachyceni pfipadnych vyjimek. Pro aktualizaci dat v databazi je vyuzivana metoda
update, kterd pracuje na stejném principu

ContentValues values = new ContentValues();

values.put ("owner", get_user_id());
values.put("title", strTitle);
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try {
database.insertOrThrow (MyDbHelper.TABLE_GROUPS, null, values);
} catch (SQLiteConstraintException ex) {
Toast.makeText(getApplicationContext(), R.string.group_title_exists,
Toast .LENGTH_LONG) . show () ;
} catch (SQLException ex) {
Toast.makeText(getApplicationContext(), R.string.general_db_error,
Toast .LENGTH_LONG) . show () ;

U serverové casti aplikace je také nutné osetiovat vkladand data a pro toto jsou opét
vyuzivany moznosti jazyka Java. Na niZe uvedené ukazce je vkladan novy uzivatel do data-
baze, je zde vyuzito zastupného symbolu ? pii vytvareni parametrizovaného SQL dotazu.
Hodnoty jsou nasledné vlozeny za pouziti metody odpovidajici datovému typu vkladanych
dat.

stmt = conn.prepareStatement ("INSERT INTO users (name, password, mail)" +
"values (7, ?, 7)", Statement.RETURN_GENERATED_KEYS);

stmt.setString(1l, login);

stmt.setString(2, hash);

stmt.setString(3, mail);

stmt.executeUpdate() ;

5.4.4 Mazani zprav po uplynuti nastaveného casu

Pii tvorbé nové zpravy je mozné nastavit pocet sekund, za které bude zprava vymazana
z piijemcova zatizeni od jejiho zobrazeni. Tvorba nové zpravy je vidét na obrazku 5.1.

Programové je nastaveni mazani zpravy feSeno ve t¥idé MyConversationAdapter, ktera
m3 za ukol transformovat data vracena SQL dotazem do grafického prvku ListView a kde
dochézi k nastaveni casovace, ktery slouzi k zaslani prfedem nastaveného vSesmérového
vysilani za uréity éas. Casovaé je realizovan vyuzitim tfidy AlarmManager a je nutné ho
nastavovat pouze jednou, ¢ehoz je docileno pomoci ptiznaku timer_set v tabulce zprav
(viz tabulka 5.2). Pfi kazdém zobrazeni konverzace je provadéna kontrola u kazdé zpravy,
zda se ma tato smazat po urcitém case, zda jesté nebyl casovac¢ nastaven a zda se jedna
o prichozi zpravu. Pokud zprava vyhovuje témto tfem podminkdm, je nastaven Casovac
a zmeénén priznak v tabulce zprav.

Casova¢ po uplynuti nastaveného ¢asu zasle zpravu viesmérového vysilani, pro jejiz
pfijem je zaregistrovan pfijemce DeleteAfterBroadcastReceiver. Ten ze zaslané zpravy
ziskd ID zpravy a zpravu smaze z databaze. Mazani se odehrava i tehdy, je-li aplikace
ukoncena.

5.4.5 Mazani zprav po precteni

Mazéni zprav ihned po pfecteni je o poznani jednodussi, dochézi k nému totiz ihned po
nacteni a zobrazeni zprav. Mazani se déje prostfednictvim SQL dotazu, ktery smaze vSechny
zpravy, které maji nastaven priznak, patii aktuédlné prihldSenému uzivateli a odesilatel je
uzivatel z pravé zobrazené konverzace. Oproti pfedchozimu zptisobu mazani se toto déje
hromadné, nikoliv po jedné.

Oba zminéné zpusoby mazani zprav na prani odesilatele jsou plné autonomni a p¥ijemce
nemé zadnou moznost je zvratit.
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Obrazek 5.1: Tvorba nové zpravy

5.5 Upozornovani na nové zpravy

Jak bylo zminéno v sekci 3.3, nékteri uzivatelé aplikace by ocenili nékolik Grovni upozorno-
vani na prichozi zpravy. Jak je ukdzano na obrazku 5.2, aplikace dava k dispozici az pét
drovni upozornovani.

Nejvice diskrétnim je rezim s vypnutymi notifikacemi. V takovém pripadé se uzivatel
0 nové zpravé nedozvi a je nucen sdm kontrolovat konverzace, zda se tam nenachazi nova
zprava. Nezatrzeni policka ,Enable notifications“ zptsobi, Ze se nasledujici t¥i policka se
stanou neaktivni.

Druhym nejvice diskrétnim rezimem jsou skryté notifikace. Ty jsou realizovany pomoci
ikony baterie ve stavové listé (obrazek 5.3) a jsou doplnény informaci o stavu nabiti baterie
v procentech (obrazek 5.4). Po kliknuti na upozornéni se neotevie aplikace, ale pouze zmizi
upozornéni. Pro ziskadni informace o baterii je nutné zaregistrovat prijimac¢ vSesmérového
vysilani pro zpravy typu ACTION_BATTERY_CHANGED.

Posledni zptisob upozornovani je klasicky, tedy ikona aplikace ve stavové listé doprova-
zend zvolenym zvukem a vibracemi. Po kliknuti na upozornéni dojde k otevieni aplikace
na obrazovce, kterd vyzaduje zadani PIN kédu. Vibrace 1ze vypnout, jak je zfejmé z ob-
razku 5.2 a ve vybéru vyzvanéni lze zvolit , Ticho“. Upozornéni je doplnéno o informaci
o poctu novych zprav, jak je vidét na obrazku 5.5. Kombinaci zminénych moznosti lze tedy
dosdhnout dalsich t¥i trovni upozoriiovani na pfichozi zpravy.
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Obrazek 5.3: Ikona baterie v levé ¢asti upozornujici na novou zpravu

5.6 Vyzadovana opravnéni aplikace
Klientska aplikace vyzaduje pfi instalaci schvéleni nasledujici opravnéni:

Vase poloha
Urceni priblizné polohy pomoci sité nebo jeji upfesnéni za pomoci GPS modulu zaii-
zeni. Toto opravnéni je vyzadovano, aby bylo mozné ziskat polohu uzivatele.

Sitova komunikace
Plny pristup k internetu a zobrazeni stavu sité. Pro fungovani aplikace je nutny pristup
k sifovym paketiim, také je programové zjistovan stav pripojeni k siti.

Uloziste
Pristup k externimu tlozisti neni nezbytné nutny, slouzi pouze pro zvyseni komfortu
uzivatele. Toto opravnéni je vyuzito pfi ukladani mapovych dlazdic do mezipaméti
zafizeni a pii opakovaném piistupu na detaily kontaktu tak nedochdzi k jejich staho-
vani.

Telefonni hovory
Diky tomuto opravnéni je mozné zachyceni odchozich hovori a pii vytoceni ¢isla 7890
spusténi aplikace.

Systémové nastroje
Zabranéni prechodu telefonu do rezimu spanku diky ¢emu? neustane kontrola novych
Zprav na serveru.

Rizeni hardwaru
Ovladani vibraci, umoznuje spustit vibrace pfi pfichodu nové zpravy.
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Obrazek 5.5: Standardni upozornéni na prichozi zpravu — ikona, nazev aplikace a pocet
novych zprav

5.7 Ziskavani a zobrazovani GPS pozice

Pokud uzivatel povoli sdileni své GPS polohy, je tato zjistovana ze dvou zdroji. Prvni z nich
je GPS poskytovatel, ktery polohu uréuje pomoci druzic [38]. Ziskédni polohy muze chvili
trvat a je nutna p¥imé viditelnost na satelity. Druhym zdrojem polohy jsou stanice BTS'
mobilni sité a ptistupové body WiFi sité [33].

Programové je vSe feSeno pomoci tfidy LocationManager z baliku android.location,
ktery je soucasti Android API. Nejprve dojde k ziskani posledni znamé polohy od kazdého
zdroje, nasledné dojde k porovnani c¢asti téchto dvou poloh a novéjsi poloha je uloZena.
V ptfipadé zmény polohy dojde k zavolani metody onLocationChanged, kterd zajisti aktu-
alizaci i na serveru, pokud je uzivatel online. Ziskani posledni znamé polohy z GPS modulu
je ukdzano na nasledujicim kédu. [39]

Location locationGPS = locationManager
.getLastKnownLocation(LocationManager.GPS_PROVIDER) ;

Pri zobrazovani detailu kontaktu jsou nejdiive ziskdny informace z lokéalni databéze,
véetné posledni zndmé polohy. Déale je ovéfen stav pripojeni k siti a pokud je uzivatel
online, je na server odeslana zadost o pozici kontaktu. V pripadé pozitivni odpovédi je
ziskana poloha spolu s jejim casem ulozena do lokalni databéaze. Pokud nelze ziskat polohu
ani z lokalni, ani ze serverové databdaze, je zobrazend mapa oddalena a uzivatel o stavu
informovén. V pripadé, Ze posledni znama poloha je z lokalni databaze, je na toto uzivatel
taktéZz upozornén.

Zobrazeni znac¢ky na mapé véetné ¢asového tdaje zajistuje nasledujici kéd. Ukdzka je
vidét na obrazku 5.6.

GoogleMap map = ((SupportMapFragment) getSupportFragmentManager ()
.findFragmentById(R.id.map)) .getMap();

Marker m = map.addMarker (new MarkerOptions().position(position)
.title(getString(R.string.position) + time));

15Base Transceiver Station
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Obrazek 5.6: Detail uloZzeného kontaktu véetné zobrazeni posledni znamé polohy

m.showInfoWindow () ;
map .moveCamera(CameraUpdateFactory.newLatLngZoom(position, POSITION_ZOGOM)) ;

Aby bylo mozné zobrazit mapy od spole¢nosti Google, je nutné nainstalovat do spravce
Android SDK sluzbu Google Play a tu nasledné importovat do projektu ve vyvojovém
prostiedi. Déale je nutné si nechat vygenerovat SHA-1 otisk pristupového klice ke Google
API a zaregistrovat se na webu Google APIs Console!®, kde je nutné zapnout sluzbu ,, Google
Maps Android API v2¥. Také je zapotiebi zaregistrovat zde svou aplikaci a vygenerovat pro
ni pristupovy kli¢ (API Key), ktery se nasledné vlozi do souboru AndroidManifest.xml.
[40]

Tridy a jejich metody, které jsem zminil v pfedchozich odstavcich vyuzité pro praci
s mapou pochéazeji z baliku com.google.android.gms.maps.

Vyuzitim sluzeb Google Play pfijde vyvojar o moznost testovat aplikaci na emulatoru.
Spusténi aplikace je mozné provadét pouze na fyzickém zafizeni [11].

SURL <https://code.google.com/apis/console/>
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5.8 Serverova ¢ast

Princip ¢innosti serverové ¢asti je veskrze jednoduchy. Je zde vytvoren SSL soket a pokud
inicializace (SSL handshake) probéhne tspésné je vytvoreno nové vldkno, které obsluhuje
prichozi pozadavek.

Ve vlakné je precten prvni fadek zpravy obsahujici typ pozadavku a ten je predéan
prikazu switch. Néasleduje volani prislusné metody, kterd zpracuje zbyvajici Cast zpravy.
Kazda metoda vyhazuje nékolik vyjimek a kromé vyjimek, které jsou soucasti Javy to jsou
i vlastni vyjimky definované ve tiidé CustomExceptions. Pro ptiklad tam patii vyjimky
LoginNotFound a NoUnreadMessages, které informuji o neexistenci zadaného uzivatelského
jména a o tom, ze na serveru nejsou zadné nové zpravy. Pokud je metodou vyhozena vy-
jimka, je uzivatelské aplikace odeslana chybovéa zprava s prislusnym popisem chyby v lidsky
¢itelné podobé, aby bylo mozné ji pfimo zobrazit uzivateli.

P1i zasilani novych zprav klientovi je nutné do zpravy také vlozit uzivatelské jméno
odesilatele. To se ziskava pomoci SQL konstrukce INNER JOIN mezi tabulkou zprav a uzi-
vatell, jak je vidét na nize. V ukdzaném dotazu je také vidét, Ze zde probiha vybér zprav,
jejichz cas odeslani je aktudlni ¢i jiz uplynul. Tim se zamezuje tomu, aby nebyly odeslany
zpravy diive, nez jejich odesilatel nastavil.

SELECT m.message_id, m.sender, m.receiver, m.text, m.delete_when_read,
DATE_FORMAT(m.sent_time, ’%Y-Vm-%d %H:%i:%s’) AS sent_time,
m.delete_after, u.name

FROM messages m

INNER JOIN users u ON m.sender = u.users_id

WHERE receiver=7 AND sent_time<=NOW()

ORDER BY message_id ASC

LIMIT 1

5.8.1 Databaze

Serverova ¢ast obsahuje pouze dvé tabulky, a to tabulku s uzivateli (tabulka 5.6) a zpravami
(tabulka 5.7). Tabulka se zpravami je velmi podobné té v klientské ¢asti, oproti SQLite
jsou zde v8ak pouzity specifictéjsi datové typy a cizi klice do tabulky uzivatell pro sloupce
sender a receiver.

Sloupec Typ Popis

message_id INT(10) priméarni kli¢ tabulky

sender INT(10) ID odesilatele

receiver INT(10) ID piijemce

text TEXT text zpravy

sent_time DATETIME datum a cas odeslani zpravy
delete_when read | TINYINT(1) smazat po precteni?
delete_after SMALLINT(5) | smazat po z sekundach

Tabulka 5.6: Struktura tabulky zprav serverové ¢asti

Tabulka uzivatelti neskryva zadné prekvapeni a vSechny sloupce jsou témér samovy-
svétlujici. V této tabulce jsou pouzity dva unikatni klice, a to na sloupce name a mail.
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Tim je zabranéno v registraci dvou uzivateld se stejnym uZivatelskym heslem a také pou-
ziti jedné e-mailové adresy pro vice registraci. Posledni tii sloupce tabulky maji vychozi
hodnotu NULL.

Pokud uzivatel zapomene heslo, miize pozadat o jeho resetovani. Na uvedenou e-mailovou
adresu je poté zaslan vygenerovany kdod.

Primarni kli¢ tabulky uzivateld je v celé aplikaci pouzivan jako jednozna¢ny identifikator
jednotlivych uzivatelu.

Sloupec Typ Popis

user_id INT(10) priméarni kli¢ tabulky

name VARCHAR(30) | ID uzivatelské jméno

password VARCHAR(160) | SHA-2 otisk hesla se soli

mail VARCHAR(160) | e-mailova adresa

last_position VARCHAR(30) | posledni zndm4 poloha uzivatele
last_position_time | DATETIME ¢as posledni zndmé polohy
reset_code MEDIUMINT(8) | ovéfovaci kéd pro resetovani hesla

Tabulka 5.7: Struktura tabulky kontaktt

5.9 Testovani aplikace

Testovani aplikace probihalo v celém priubéhu implementace. Serverova ¢ast byla nejdfive
testovana na 64-bitovém operacnim systému Windows 7 s nainstalovanou Javou verze 7ul3
a databazi MySQL verze 5.5.24.

S potfebou testovat aplikaci nejen v lokalni siti doslo k prestéhovani serverové ¢asti
na zapujceny server, na kterém bézi operac¢ni systém Ubuntu 12.04.2 LTS. Verze databaze
MySQL je 5.5.29 a verze Javy 7ulb.

Pri testovani na serverové Casti jsem vyuzival ladicich vypist na standardni chybovy
vystup, pomoci kterych jsem sledoval spravnost prichazejicich dat z klientské aplikace a zda
na né serverova ¢ast spravné reaguje.

Klientska aplikace byla testovana vyhradné na fyzickych zafizenich vzhledem k pouziti
sluzby Google Play, ktera znemoznuje vyuziti emulatoru. Prvni fyzické zafizeni, na kterém
byla aplikace otestovana byl Samsung Galaxy S s verzi OS Android 2.3.3. Toto zafizeni
disponuje procesorem o frekvenci 1 GHz, paméti RAM o velikosti 329,MB a displejem o th-
lopficce 4 palce.

Druhym zatizeni byl také telefon z dilem Samsungu, a to Samsung Galaxy Y vybaveny
OS Android verze 2.3.6. Toto zafizeni méa pouze tii palcovy displej, 832 MHz procesor
a 290 MB RAM.

Tretim zafizeni byl od vyrobce Sony, konkrétné Sony Xperia S s OS Android verze
4.0.4. Dvoujadrovy procesor bézel na frekvenci 1,5 GHz, paméti RAM bylo k dispozici 1 GB
a uhlopticka displeje byla 4,3 palce.

Na vsech zafizenich se aplikace chovala totozné a jeji béh byl subjektivné velmi svizny,
nepozoroval jsem jakykoliv rozdil v rychlostech mezi jednotlivymi zafizenimi.

Aplikace v zarizeni po nainstalovani a nékolik dennim pouzivani zabira 2,67 MB. Jeji
pamétovou narocnost nelze s presnosti urcit, ale nepravidelnym sledovanim spravce tloh
jsem vypozoroval, ze v paméti RAM aplikace zabird mezi 5—10 MB.
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Velké obavy jsem mél z toho, jak moc bude aplikace vytézovat baterii pii pravidelné
kontrole novych zprav. Tyto obavy se vSak béhem dvoudenniho testu nepotvrdily. Béhem
dvou dnil nebylo zatizeni viibec nabijeno a bylo s nim zachazeno standardnim zptisobem
(SMS zprévy, telefonni hovor, e-mail, prohlizeni Internetu). Dle statistik vyuziti baterie
(Nastaveni — O telefonu — Vyuziti baterie) se aplikace na vybiti baterie podilela pouze ze
dvou procent, coz byla shodna hodnota s aplikacemi Gmail ¢i Twitter.

Pri testovani klientské aplikace jsem taktéz vyuzival ladicich vypist, které lze zobra-
zit v konzoli LogCat vyvojového prostfedi Eclipse'”. Pro ladéni jsem také vyuzival sluzbu
DDMS'®, ktera je soucasti vyvojarskych nastroji, které jsou soucasti Eclipse [42]. P¥i tes-
tovani prace s GPS modulem jsem vyuzival aplikaci CatLog — Logcat Reader!', ktera
umoznuje zobrazovat systémovy log.

"Verze Eclipse se zabudovanou podporou pro vyvoj pro OS  Android, URL
<http://developer.android.com/sdk/index.html>

18Dalvik Debug Monitor Service

19URL <https://play.google.com/store/apps/details?id=com.nolanlawson.logcat >
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Kapitola 6
Zaver

6.1 Pristup ke splnéni zadani

Prvnim tkolem této bakalarské prace bylo provést analyzu feseni aplikaci, které jsou na-
bizeny v jednotlivych obchodech s mobilnimi aplikacemi a zaméruji se na zabezpecenou
textovou komunikaci. Analyzou jsem zjistil, Ze existuje nékolik aplikaci, jejichz jedinou
ulohou je odeslat zaSifrovany text, bohuzel vsak jiz nefesi prenos hesla a neposkytuji ani
komplexni spravu kontaktt ¢i zprav. Dalsi skupinou aplikaci jsou jiz zavedené komunikacéni
aplikace, které nabizeji uzivateli spoustu moznosti pfi spraveé kontaktt a zprav. U téchto
aplikaci vSak neni zajisténi divérnosti prenasenych zprav na prvnim misté a duvérnost jiz
dorucenych zprav neni nijak zajistovana.

Na zakladé analyzy bylo dalsim tkolem specifikovat pozadavky, které by méla splnovat
aplikace, ktera se bude zaméfovat na divérnost zasilanych zprav, a to nejen pfi jejich sa-
motném prenosu. Zaroven by méla aplikace svému uzivateli poskytovat dostateény komfort
pii spravé kontaktii a zprav. Nejvice jsem se pfi névrhu inspiroval pluginem Ekboo (viz
2.2.1). Navrh popisuje jak obecné vlastnosti aplikace, tak i jeji bezpe¢nostni funkce. Za-
byva se napt. nékolika zpisoby, jak zabranit neopravnénému spusténi aplikace, jak zajistit
smazani zpravy ze zafizeni prijemce aj.

V néavrhu aplikace vyuzivam jazyka UML!, konkrétné sekvenéni diagram pro znazornéni
komunikace dvou osob, Entity-Relationship diagramy pro konceptualni zobrazeni uklada-
bych dat v klientské i serverové ¢asti a diagram pripadt uziti pro popis klientské aplikace.
V této casti prace jsou také ukazky navrzeného textového protokolu a detailni popis uziva-
telského rozhrani aplikace.

V kapitole vénované implementaci nejdiive popisuji jednotlivé technologie véetné di-
vodi, proc jsem zvolil pravée je. Hlavni ¢ast textu se vSak vénuje detailnimu popisu ukladani
dat v obou ¢astech FeSeni, popisu realizace bezpec¢nostnich funkci aplikace a dalsi vybrané
casti aplikace. Soucasti implementace bylo také testovani na nékolika fyzickych zafizenich,
které odhalilo nékteré nedostatky, které jsem vsak operativné vyresil.

6.2 Mozny dalsi vyvoj aplikace

Do budoucna by bylo vhodné uvazovat o rozsifeni aplikace o nékolik dalSich funkci. Nabizi
se mit moznost zjistit, zda zprava byla dorucena a zda byla piectena vcetné casu jejiho

1Unified Modeling Language
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precteni. Dalsi funkci, kterou maji nékteré jiné aplikace je moznost smazat na dalku zpravu
ze zatizeni piijemce.

Logickym vyusténim predchoziho snaZeni je také publikace aplikace v obchodé s apli-
kacemi Google Play?, kde by byla podrobena podstatné diikladnéjsimu otestovani na zaii-
zenich rozlisnych vyrobct, rozliseni a verzi operac¢niho systému. Vzhledem k tomuto faktu
by bylo vhodné doplnit aplikaci o sluzbu BugSense?, ktera umoziiuje vyvojafi sledovat jaké
chyby se v jeho aplikaci objevily a na kterém zafizeni to bylo.

S dalsim rozvojem aplikace a zvySeni jeji atraktivity a konkurenceschopnosti by bylo
mozné pridat moznost zasilat soubory. Pfidani podpory dalsich jazyku by jisté mélo stejny
efekt a pro tuto moznost je jiz aplikace z vétsi ¢asti pripravena pouzivanim jazykovych
souborti.

2URL <https://play.google.com /store>
SURL <http://www.bugsense.com/>
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujici materialy:

Technicka zprava
Soubor technicka-zprava.pdf

Zdrojové kédy technické zpravy
Adresar ./zprava-tex

Zdrojové kédy serverové casti
Adresar ./src-server

Zdrojové kédy klientské casti
Adresar ./src-client

Pokyny ke zprovoznéni aplikace
Soubor README. txt
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Priloha B
Snimky aplikace

Na nasledujicich obrazcich jsou k vidéni snimky vybranych ¢asti klientské aplikace.

©® (o =l =l B 11:22

Jakub Jefabek

Change fake PIN

Current value

New value

Odchozi zprava pro Jakuba Jefabka,
ktera se smaZe po precteni.

New value again

Odpovéd od Jakuba.

Reply Delete conversation
Obrazek B.1: Konverzace s uzivatelem Obrazek B.2: Dialog v nastaveni pro zménu
Jakub Jerabek falesného PIN kédu
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77 . : =l B 1116 77 . g =l B 11:18

Secure Chat

New message  New group message

Enter PIN: | see

Hello World

2013-05-0910:40:08

Submit
Jakub Jerabek

2013-05-08 15:10:09

Obrazek B.3: Uvodni obrazovka Obrazek B.4: Seznam konverzaci s ¢asem
vyzadujici PIN kéd posledni zpravy

83 @ =l B 11:34 %) @ = wl B 13:28
Secure Chat Group:
Login Jakub Jerabek

Hello World

chybny mail@domena.cZ (1

Add new contact
Create account

Your e-mail address will be used only for pas LIE S I 2 T STl P (MEEEEIEE
recovery.
Obrazek B.5: Registra¢ni formular Obrazek B.6: Kontakty uloZené ve skupiné
upozornujici na chybny e-mail »Skola*“
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