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Abstrakt 
Cílem t é t o baka l á ř ské p r á c e je navrhnout a vy tvo ř i t mobi ln í aplikaci, k t e r á bude u m o ž ň o v a t 
zasí lání t e x t o v ý c h z p r á v s d ů r a z e m na jejich d ů v ě r n o s t . Apl ikace m á u m o ž ň o v a t s p r á v u 
k o n t a k t ů , jejich za řazován í i do více skupin, zasí lání h r o m a d n ý c h zpráv . Dá le m á aplikace 
u m o ž ň o v a t j e j ím u ž i v a t e l ů m sdílet svou pozici p o m o c í G P S modulu . Celé řešení využ ívá 
architekturu klient-server. 
Ve své prác i p r o v á d í m ana lýzu s távaj íc ích řešení , na je j ímž zák ladě navrhuji specifikaci 
výs ledné aplikace, jejíž implementace je v p rác i t a k é p o p s á n a . V ý s l e d k e m m é č innos t i je 
funkční aplikace pro o p e r a č n í s y s t é m A n d r o i d splňující z a d á n í p ráce . 

Abstract 
The a im of this bachelor's thesis is to design and implement a mobile applicat ion for instant 
messaging wi th the accent on confidentiality. The application w i l l provide the management 
of contacts, the management of contact groups and sending group messages. W h a t is more, 
the application should allow users to share their posi t ion v ia the device's G P S module. In 
this thesis, the client-server architecture is used. 
The thesis contains an analysis of existing solutions, based on which I propose a specification 
of the resulting applicat ion. Its implementat ion is also described. The result of my act ivi ty 
is a working application for the mobile operation system A n d r o i d which complies w i th the 
assignment of the thesis. 
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Kapitola 1 

Úvod 

V pos ledn ích někol ika letech m ů ž e m e sledovat t é m ě ř d r t i v ý n á s t u p tzv. chy t rých telefonů, 
k t e r é začínaj í odsunovat klasické mobi ln í telefony do pozad í . Svědčí o tom čísla o prode j ích 
od t i skových mluvč í českých o p e r á t o r ů . N a konci roku 2012 p ř ipad lo na c h y t r é telefony 
7 1 % ze všech p r o d a n ý c h zař ízení u společnos t i Telefonica O2, u o p e r á t o r a T - M o b i l e tvoř i l 
pod í l chy t rých telefonů na prodej ích 8 0 % na z a č á t k u roku 2013 [1]. 

Ve Spo jených s t á t e c h amer ických pod í l chy t rých telefonů mezi už ivate l i s t ab i lně roste 
a v lednu roku 2013 dosahoval 5 5 % [2]. 

J a k é m o ž n o s t i posky tu j í dnešn í chy t r é telefony s v ý m u ž i v a t e l ů m ? P ř í s t u p do e-mailové 
schránky, i n t e rne tového bankovn ic tv í , na sociální s í tě , do obchodu s mob i ln ími aplikacemi 
či hudbou a t a k é m o ž n o s t komunikovat p r o s t ř e d n i c t v í m cha tovac ích apl ikací . Se s tá le se 
zlepšujícími se h a r d w a r o v ý m i parametry se z chy t rých telefonů s távaj í t a k é f o t o a p a r á t y 
a videokamery. 

P ř i k rádež i či z t r á t ě telefonu tak m á zloděj či ná lezce p ř í s t u p t é m ě ř k ce lému souk romí 
majitele, p ř í p . i jeho firemním zá lež i tos tem. Snad s vý j imkou aplikace pro p ř í s t u p do inter
ne tového bankovn ic tv í ž á d n á z výše uvedených n e p o ž a d u j e autentizaci už iva te le a z t r á t a 
mob i ln ího telefonu se tak m ů ž e t é m ě ř rovnat z t r á t ě notebooku. 

Da l š ím z p ů s o b e m , j a k ý m lze n a r u š i t cizí souk romí je ú t o k e m p r o s t ř e d n i c t v í m sí tě Inter
net. Nejsnadnějš í je využ í t apl ikací spec iá lně v y t v o ř e n ý c h pro ú t o k na k o n k r é t n í aplikaci , 
n a p ř . Facebook [3] či W h a t s A p p Messenger [ ], kde k z ískání kontroly nad ú č t e m pos t ač í 
ř ádově sekundy a několik k l iknut í . 

S rozmachem in t e rne tového p ř ipo jen í v telefonech t a k é v z r ů s t á p o č e t zas laných zp ráv 
skrze aplikace na úkor S M S zpráv . Podle zveře jněné studie bylo v roce 2012 odes l áno t é m ě ř 
19 mi l i a rd z p r á v d e n n ě oproti 17,6 mi l ia rdy S M S z p r á v á m [ ]. P o l o ž m e si o t ázku , kolik 
z t ě c h t o z p r á v bylo nezabezpečených? K o l i k z t ě ch to zp ráv se j a k ý m k o l i v z p ů s o b e m dostalo 
do cizích rukou? 

P ř i ana lýze s távaj íc ích řešení , k t e r á je p o p s á n a v kapitole 2, jsem nenaše l ž á d n o u aplikaci 
pro textovou komunikaci , k t e r á by k ladla d ů r a z na zabezpečen í zpráv , a to nejen př i jejich 
p řenosu , ale t a k é v zař ízení . V ý j i m k u tvoř í plugin pro zař ízení BlackBerry , k t e r ý je p o p s á n 
v 2.2.1 a stal se inspi rac í pro tuto p rác i . T ř e t í kapi tola je věnována specifikování p o ž a d a v k ů , 
k t e r é by m ě l a aplikace mí t , aby d o b ř e sloužila svému účelu , tedy zabezpečen í zp ráv . Dalš í 
dvě kapitoly jsou věnovány n á v r h u aplikace a její implementaci . V kapitole 6 diskutuji 
dosažené výs ledky a další m o ž n ý rozvoj aplikace. 
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Kapitola 2 

Analýza existujících řešení 

2.1 Aplikace pro OS Android 

2.1.1 Cloak S M S 

Aplikace Cloak S M S Free 1 nab íz í zasí lání a p ř í j em zp ráv zašifrovaných šifrou A E S 2 . Šifrovací 
klíč je n u t n é si p ř e d á v a t s druhou stranou j i n ý m k o m u n i k a č n í m k a n á l e m mimo tuto aplikace, 
tedy n a p ř . ú s t n í dohodou, te lefonickým hovorem nebo S M S zprávou . S a m o t n é šifrované 
z p r á v y jsou odes í lány p o m o c í S M S z p r á v a př i p ř í jmu jsou apl ikací odchyceny a nejsou 
tak do ručeny mezi o s t a t n í nešifrované S M S z p r á v y v telefonu. P l a c e n á verze aplikace u m í 
stejnou šifrou zašifrovat t a k é soubory. [5] 

2.1.2 Crypt Haze 

Cryp t H a z e 3 t a k t é ž využ ívá šifru A E S s 256-b i tovým kl íčem. Apl ikace je p o d o b n á výše 
uvedené Cloak S M S , zas í la t zašifrované z p r á v y lze nejen p o m o c í S M S zpráv , ale i e-mailu. 
R o z p o z n á n í př íchozí zašifrované z p r á v y však funguje pouze u S M S . [6] 

2.2 Aplikace pro OS BlackBerry 

2.2.1 Ekboo Crypto Chat 

Ekboo Cryp to C h a t 4 je plugin pro aplikaci B lackBer ry Messenger ( B B M ) . B lackBer ry Mes-
senger je propr ie tami aplikace pro zasí lání k r á t k ý c h z p r á v umožňuj íc í komunikaci mezi 
d v ě m a zař ízen ími s O S BlackBer ry využívaj íc í pro zasí lání zp ráv servery společnos t i Re
search i n M o t i o n ( R I M ) . S t a n d a r d n ě nejsou zas í l aná data nijak šifrována. 

P lug in rozšiřuje B B M o klíčové vlastnosti . M e z i s těžejní p a t ř í , vy jma s a m o t n é h o šifro
ván í zpráv : 

• m o ž n o s t nouzového n e n á p a d n é h o v y m a z á n í všech konverzací , 

• zas lání z p r á v y s omezenou časovou p l a t n o s t í , 

1 U R L <https://play.google.com/store/apps/details?id=sms.encryptor.v2.free> 
2 Advanced Encryption Standard - symetrická bloková šifra, používaná americkými federálními úřady 

pro šifrování nejtajnějších dokumentů [ ] 
3 U R L <https://play.google.com/store/apps/details?id=net.rehacktive.cryptdroid> 
4 U R L <http://appworld.blackberry.com/webstore/content/62871/> 
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• p ř í s t u p do aplikace c h r á n ě n P I N k ó d e m , 

• šifrovaný p řenos s o u b o r ů 256-bitovou symetrickou šifrou A E S . 

K šifrování z p r á v použ ívá plugin E k b o o asymetrickou šifru R S A s klíči o délce 512 b i tů . 
V ý m ě n a veře jných kl íčů je m o ž n á i za b ě h u , což zvyšuje zabezpečen í . Z p ů s o b v ý m ě n y klíčů 
není veřejně z n á m . M e z i další vlastnosti pluginu p a t ř í v y m a z á n í konverzací v př í jemcově 
zař ízení , zavřen í a k t u á l n í c h diskuzí př i n e a k t i v i t ě a notifikace př i do ručen í i p ř eč t en í zprávy. 

P lug in n e u k l á d á ž á d n á data do telefonu a pokud dojde k restartu aplikace, veškerá data 
jsou ztracena. 

Jednou z pos ledn ích novinek je m o ž n o s t fyzické v ý m ě n y ověřovacího klíče p o m o c í Q R 
k ó d u pro prevenci Man-in- the-middle ú t o k u . Z toho usuzuji, že a k t u á l n ě nen í komunikace 
prot i tomuto ú t o k u c h r á n ě n a . [7] 

2.3 Aplikace pro OS iOS 

2.3.1 ChatSecure 

ChatSecure 5 je o t e v ř e n á aplikace zabezpečuj íc í komunikaci p řes protokoly X M P P (Google 
Talk, Jabber) nebo Oscar ( A I M ) p o m o c í protokolu Off-the-Record. Tomuto protokolu se 
více věnuji v sekci 2.5. [8] 

2.4 Aplikace pro OS Windows Phone 

2.4.1 4UrEyezOnly 

A u t o ř i aplikace 4 U r E y e z O n l y 6 nezveřejnil i konk ré tn í z p ů s o b šifrování dat, p roh lašu j í však 
o ní , že se j e d n á o šifrování na a r m á d n í ú rovn i p o u ž í v a n é federá ln ími ú řady . Z toho se d á 
usoudit, že se s nej větší p r a v d ě p o d o b n o s t í j e d n á o symetrickou šifru A E S . 

P ř i d a n o u hodnotou aplikace je použ i t í D i g i t a l Rights Management ( D R M ) ochrany 
zprávy, což znemožňu je její kopí rování , p řepos í l án í a u k l á d á n í mimo aplikaci . D a l š í m bo
nusem oproti j i n ý m ap l ikac ím je m o ž n o s t kdykol iv vymazat odeslanou z p r á v u ze zař ízení 
př í jemce, dokonce i po je j ím p řeč t en í . [10] 

2.5 Mult ip la t formní řešení 

2.5.1 W I Z Messenger 

Tato aplikace pro zas í lání zp ráv d o s t u p n á pro O S A n d r o i d , i O S a Windows Phone šifruje 
veškeré z p r á v y p o m o c í protokolu H T T P S , tedy s a m o t n á data jsou šifrována za využ i t í pro
tokolu S S L 7 nebo T L S 8 . W i z Messenger 9 nab íz í skup inové konverzace s možnos t í p ř i d á v a t 
další ú č a s t n í k y za b ě h u , sdílení fotografií a push notifikace. Apl ikace umožňu je p ř ip r av i t 
z p r á v u ve stavu bez p ř ipo jen í k sí t i , tato bude automaticky o d e s l á n a po p ř ipo jen í k sít i . 
[H] 

5 U R L <https://itunes.apple.com/us/app/chatsecure-encrypted-secure/id464200063?mt=8> 
6 U R L <http: //www. windowsphone.com/cs-cz/store/app/4ureyezonly/21c523c7-7869-e011-81d2-

78e7dlfa76f8> 
7Secure Sockets Layer, definováno v RFC 6101, URL <http://tools.ietf.org/html/rfc6101> 
8Transport Layer Security, definováno v R F C 5246, URL <http://tools.ietf.org/html/rfc5246> 
9 U R L <https://play.google.com/store/apps/details?id=com.dynmark.wasp> 
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2.5.2 Kryptos 

Aplikace K r y p t o s 1 0 , d o s t u p n á pro O S A n d r o i d , B lackBer ry a i O S , neslouží pro zasí lání 
šifrovaných zpráv , ale pro šifrování hovorů u s k u t e č ň o v a n ý c h přes V o I P technologii. P r o 
šifrování hovoru použ ívá symetrickou šifru A E S s 256-b i tovým kl íčem, pro p řenos klíče 
využ ívá asymetrickou šifru R S A s klíči d l o u h ý m i 2048 b i tů . 

Hovory jsou u s k u t e č ň o v á n y p o m o c í peer-to-peer spojen í , nikol iv přes server a lze je 
pochop i t e lně u s k u t e č ň o v a t pouze mezi už ivate l i aplikace. 

Pro b ě h aplikace je n u t n á registrace, k t e r á obnáš í celé j m é n o , Kry p to s ID - u n i k á t n í 
už iva te lské j m é n o , heslo a e-mailovou adresu. Po př ih lášen í je m o ž n é spravovat v las tn í 
ad resá ř , k t e r ý ses t ává z Kryp to s ID a j m é n a . [12] 

2.5.3 W h a t s A p p Messenger 

W h a t s A p p Messenger 1 1 je jedna z ne j s tahovaně jš ích apl ikací [13] d o s t u p n á pro A n d r o i d , 
BlackBerry , i O S , Symbian, Windows Phone a N o k i a Series 40 a 60. J e d n á se o klasického 
klienta pro zasí lání zp ráv , k t e r ý u m o ž ň u j e skupinovou komunikaci , sdí lení l ibovolné G P S 
polohy a fotografií či videí. 

Sdílení polohy je rea l izováno z p ů s o b e m , kdy už iva te l vybere na m a p ě l ibovolný bod 
a ten je p o t é odes lán d r u h é s t r a n ě . Jako výchozí bod je zvolena a k t u á l n í poloha. Nen í tedy 
možné , aby si člověk zobrazi l polohu d r u h é osoby. [14] 

O d verze 2.8.3, k t e r á vyš la v srpnu roku 2012, aplikace šifruje veškerou komunikaci , 
bohuže l v šak nen í z n á m o , j a k ý m z p ů s o b e m . D o t é doby aplikace zasí la la konverzace v po
d o b ě o t e v ř e n é h o textu a bylo m o ž n é komunikaci j e d n o d u š e o d p o s l o u c h á v a t . P ro u s n a d n ě n í 
odpos loucháván í vzn ik ly speciá ln í aplikace n a z v a n é Whatsapp Sniffer [16]. [15] 

2.5.4 Secret Message Elite 

Tato aplikace je k dispozici pro O S A n d r o i d , i O S a Windows Phone 7 a umožňu je šifro
ván í jak textu, tak i fotografií. Zašifrovaná data je m o ž n é sdí let na sociální s í tě Facebook, 
Twi t t e r a Google+. D r u h ý z p ů s o b zas lání z p r á v y je více klasický: e-mailem či S M S zprávou . 
V p ř í p a d ě použ i t í Facebooku či e-mailu m á př í jemce u s n a d n ě n o u situaci t í m , že je ke zprávě 
p ř i p o j e n odkaz na server s p ř e d v y p l n ě n ý m zaš i f rovaným textem a s tač í tedy zadat pouze 
sp rávný dešifrovací klíč. V j iných p ř í p a d e c h je nucen př í jemce kopí rova t text a v k l á d a t jej 
do aplikace, což nemus í bý t vždy komfor tn í . 

S a m o t n á aplikace neslouží ke komunikaci , ale pouze zašifrování, resp. dešifrování zprávy. 
O p ě t je zde p o u ž i t a syme t r i cká b loková šifra A E S se 128 či 256 -b i tovým klíčem. 

V ý h o d o u t é t o aplikace je její tzv. Stealth Mode , k t e r ý z n a m e n á , že aplikace nen í v id i 
t e l n á v seznamu apl ikací a o tev ř í t j i lze pouze v y t o č e n í m čísla 3666. Dalš í v ý h o d u spa t řu j i 
v tom, že p ř i d á v á do šifrovaných dat tzv. sůl , č ímž zvyšuje odolnost vůči s lovníkovým 
ú t o k ů m nebo použ i t í d u h o v ý c h t abu lek 1 2 (rainbow tables). [17] 

1 0 U R L <https://play.google.com/store/apps/details?id=com.appetizermobile.kryptos> 
1 1 U R L <https://play.google.com/store/apps/details?id=com.whatsapp> 
1 2Duhové tabulky obsahují předvypočtené hodnoty, které jsou určeny pro velmi rychlé prolamování ha-

shovacích funkcí. 
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2.5.5 Off-the-Record Messaging 

Off-the-Record Messag ing 1 3 , dá le jen O T R , je b e z p e č n o s t n í protokol, d íky k t e r é m u lze 
d o s á h n o u t s i lného šifrování d iskuzí skrze r ů z n é komun ikačn í protokoly. K tomuto použ ívá 
O T R kombinaci symet r i cké šifry A E S , hashovac í funkce S H A - 1 a Dime-Hel lmanovu v ý m ě n u 
klíčů. 

A u t o ř i v protokolu použi l i dvě m é n ě obvyklé vlastnosti , p r v n í z nich je P F S (Perfect For-
ward Secrecy), k t e r á d íky použ i t í dočasných klíčů pro šifrování zajišťuje, že v p ř í p a d ě jejich 
p ro lomení nedojde ke z k o m p r o m i t o v á n í i p ředchoz ích relací . D ruhou v la s tnos t í je „Denia -
ble authentication", d íky k t e r é nen í m o ž n é j e d n o z n a č n ě z to tožn i t k o n k r é t n í h o odes í la te le 
či p ř í j emce s k o n k r é t n í zp rávou . 

N e v ý h o d o u O T R protokolu je n e m o ž n o s t zas í la t z p r á v y už iva t e lům, k te ř í nejsou p rávě 
p ř ipo jen i . To je z p ů s o b e n o n u t n o s t í v ý m ě n y šifrovacích klíčů p ř e d samotnou konverzací . 
Pro tokol O T R t a k é p r o z a t í m nepodporuje skup inové konverzace. [18, 19] 

2.6 Aplikace pro desktopové OS 

2.6.1 I C Q 

D e s k t o p o v á aplikace I C Q 1 4 m á ve svém nas t aven í m o ž n o s t zvolit šifrování komunikace za 
využ i t í protokolu S S L . Apl ikace umožňu je kontakty t ř íd i t do skupin, p ř ičemž zde p la t í 
pravidlo, že jeden kontakt m ů ž e bý t pouze v j e d n é skup ině . 

A u t o ř i aplikace vyv inu l i t a k é mobi ln í verzi své aplikace, ta v n a s t a v e n í n e m á m o ž n o s t 
volby šifrování p r o s t ř e d n i c t v í m protokolu S S L a je tedy o tázkou , zda je tento protokol 
použ i t či nikol iv. Z d o s t u p n ý c h zd ro jů se m i n e p o d a ř i l o tuto informaci z ískat . Mobi ln í 
aplikace umožňu je i sdí lení G P S pozice, to je rea l izováno s t e j n ý m z p ů s o b e m jako u aplikace 
W h a t s A p p Messenger, jak jsem popsal v sekci 2.5.3. 

2.6.2 Pluginy pro Miranda I M 

Aplikace M i r a n d a I M 1 5 je j e d n í m z o t ev řených k l ien tů , k te ř í p o d p o r u j í několik různých 
p ro toko lů . Vzh ledem k rozš í řené k o m u n i t ě existuje pro tohoto k o mu n ik ačn íh o klienta velká 
n a b í d k a p lug inů a čás t z nich je z a m ě ř e n á na b e z p e č n o s t . V ě t š i n a p lug inů použ ívá pro 
šifrování komunikace protokol O T R , nebo G n u P G . Pro toko l O T R je j iž p o p s á n v čás t i 
2.5.5. 

2.6.3 G N U Privacy Guard 

G n u P G 1 6 je volně š i ř i t e lná a patenty n e o m e z e n á varianta k P G P 1 7 . Šifrování je za loženo na 
p á r u a syme t r i ckých kl íčů vygene rovaných už iva te l em. K zas lané zp rávě je m o ž n é p ř ipo j i t 
d ig i tá ln í podpis, k t e r ý vznikne zašifrování ot isku z p r á v y s o u k r o m ý m kl íčem odesí la te le . 
P ř í j emce vy tvoř í s t e j n ý m z p ů s o b e m v las tn í otisk zprávy, dešifruje ve ře jným kl íčem př í jemce 
jeho otisk a tyto dva p o r o v n á . V p ř í p a d ě shody je z a r u č e n a autenticita a integrita zprávy. 
[21] 

1 3 U R L <http://www.cypherpunks.ca/otr/> 
1 4 U R L <http://www.icq.com/> 
1 5 U R L <http://www.miranda-im.org/> 
1 6 U R L <http://www.gnupg.org/> 
1 7Pretty Good Privacy, standardizováno pod názvem OpenPGP, URL 

<http://tools.ietf.org/html/rfc4880> 
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Kapitola 3 

Specifikace požadavků na aplikaci 

3.1 Zabezpečení spuštění aplikace 

K r o m ě zabezpečen í p ř e n o s u zp ráv p řes síť Internet je n u t n é zabezpeč i t aplikaci prot i nežá
d o u c í m u vstupu j iných osob. Toho lze d o s á h n o u t někol ika způsoby, p ř í p . jejich kombinac í . 

M e z i t r ad i čn í j i s t ě p a t ř í vyžadován í z a d á n í P I N k ó d u nebo hesla př i s p u š t ě n í aplikace. 
Jako ochranu prot i ú t o k u hrubou si lou na toto o p a t ř e n í je v h o d n é zavést omezen í na p o č e t 
p o k u s ů v u r č i t é m časovém úseku. 

Apl ikace Secret Message El i t e , jak bylo p o p s á n o v sekci 2.5.4, nen í vol i te lně v id i t e lná 
v seznamu n a i n s t a l o v a n ý c h apl ikací a pro její o t ev řen í je n u t n é vy toč i t číslo 3666. O b d o b n ě 
funguje i antivirus Avast pro O S A n d r o i d , k t e r ý jde j e š t ě dá le v zabezpečen í a pro jeho 
o tevřen í je n u t n é vy toč i t už iva t e lův P I N kód. I toto je tedy jeden ze z p ů s o b ů , j a k ý m by 
mohlo bý t z a b e z p e č e n o s p u š t ě n í aplikace. 

3.2 Zabezpečení zpráv při přenosu 

Aplikace by m ě l a nab íze t t a k o v ý šifrovací a p a r á t , aby p ř e n á š e n á data byla v ideá ln ím pří
p a d ě o d o l n á vůči v š e m z n á m ý m ú t o k ů m . V dnešn í d o b ě p lné odpos lechů je kladen velký 
d ů r a z na u t a j e n í dů lež i tých informací a tato aplikace by mě la bý t jeden z m o ž n ý c h pro
s t ř edků , jak toho docí l i t . 

3.3 Další bezpečnostní funkce aplikace 

P ř i zasí lání z p r á v y by m ě l a bý t m o ž n o s t p ř i d a t ke zprávě časovač, k t e r ý způsob í její sma
zání z p ř í j emcova zař ízení . Var ianty jsou dvě , b u ď m ů ž e doj í t k j e j ímu s m a z á n í po u p l y n u t í 
navo leného času od př i je t í , nebo od p řeč t en í . T í m t o se m ů ž e odes í la te l pojisti t , že se z p r á v a 
pozděj i nedostane k n ě k o m u j i n é m u , pokud si n a p ř í k l a d nen í zcela jist spolehl ivost í pro
tě jšku. 

Pokud se už iva te l aplikace dostane do situace, kdy bude nucen zadat svůj P I N kód, bude 
se m u hodit m o ž n o s t na s t aven í falešného P I N kódu . Po jeho z a d á n í aplikace v y m a ž e veš
kerou komunikaci a n o r m á l n ě se spus t í . V tomto m o m e n t ě by bylo t a k é v h o d n é nestahovat 
nové zprávy. P ro zvýšení d ů v ě r y h o d n o s t i falešného P I N k ó d u by mohl už iva te l m í t mož
nost u z p r á v y nastavit p ř í z n a k „ n e m a z a t v nouzi" . Obdobnou funkcionalitu m ů ž e m e v idě t 
n a p ř í k l a d u aplikace T r u e C r y p t 1 , kde se n a z ý v á h o d n o v ě r n é pop řen í , anglicky „plaus ib le 

1 U R L <http://www.truecrypt.org/> 
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deniabil i ty". P o m o c í t é t o aplikace je m o ž n é vy tvo ř i t š ifrovaný oddí l , k t e r ý bude obsahovat 
dva dalš í šifrované odd í ly se svými v l a s t n í m i p ř í s t u p o v ý m i hesly. Po z a d á n í jednoho z hesel 
není m o ž n é jakkol iv p r o k á z a t existenci da lš ího odd í lu [25]. 

K e zvýšení zabezpečen í z p r á v př i spě je t a k é zvolená m o ž n o s t n e u k l á d a t př íchozí či od-
chozí zprávy. 

Pokud to nebude jedna z v l a s tnos t í p o u ž i t é h o zabezpečen í , mě lo by docháze t k pravi
delné o b m ě n ě šifrovacích klíčů z d ů v o d ů zaj iš tění P F S , tedy n e m o ž n o s t i dešifrovat kompro-
m i t o v a n ý m kl íčem předchoz í konverzaci. 

Upozo rňován í na př íchozí z p r á v y by mělo bý t na s t av i t e lné , a to p ř e d e v š í m úroveň dis
k ré tnos t i . P r o n ě k t e r é už iva te le by nemuselo bý t žádouc í , aby se j i m ve s tavové l iš tě zobra
zovala ikona nové z p r á v y d o p r o v á z e n á zvukem a vibracemi. Zde se nabíz í m o ž n o s t zobrazit 
ve s tavové l iš tě n a p ř . stav n a b i t í baterie v procentech jako s k r y t é u p o z o r n ě n í na n e p ř e č t e n é 
zprávy. 

3.4 Osta tn í funkce aplikace 

3.4.1 S l e d o v á n í polohy kontaktu 

Uživa te l aplikace by mě l m í t m o ž n o s t automaticky sdílet se s v ý m p ro t ě j škem svou G P S 
pozici . Tato volba mus í bý t vol i te lná a pozice by m ě l a bý t p ř e n á š e n a šifrovaně. M o ž n é 
využ i t í spa t řu j i pro rodiče , k t e ř í chtějí m í t p řeh led , kde se m o m e n t á l n ě nacház í jejich d í t ě . 

K odes í lání polohy by mělo docháze t automaticky v p r a v i d e l n é m časovém intervalu. 
Pos ledn í poloha by m ě l a bý t u ložena na serveru spolu s č a s o v ý m r a z í t k e m a m ě l a by bý t 
zas í lána o s t a t n í m u ž i v a t e l ů m na v y ž á d á n í , n ikol iv automaticky. V kl ientské aplikaci by m ě l a 
bý t k dispozici pouze pos lední z n á m á poloha d r u h é osoby, bez historie. 

3.4.2 Tvorba z p r á v y 

P ř i p san í z p r á v y by m ě l a bý t k dispozici co největší plocha displeje, využ íva t by se m ě l a 
sy s t émová klávesnici , na kterou je už iva te l zvyklý z j iných apl ikací . Dé lka z p r á v y by n e m ě l a 
bý t ž á d n ý m z p ů s o b e m omezena. Veškeré na s t aven í týkaj íc í se p ř i p r av o v an é z p r á v y by mělo 
bý t na j e d n é obrazovce spolu s t l a č í t k e m na její odes lání , resp. zrušení . 

3.4.3 S p r á v a skupin 

S t í m , jak aplikace bude u m o ž ň o v a t zas lání h r o m a d n é zprávy, je žádoucí , aby bylo m o ž n é 
kontakty p ř i ř azova t do v las tn ích skupin. Měl by zde bý t vz tah 1:N, tedy jeden kontakt 
se m ů ž e n a c h á z e t ve více skup inách . V y t v o ř e n ý m s k u p i n á m by mělo bý t m o ž n é zaslat 
j e d n o d u š e hromadnou zp rávu . 

3.4.4 N a č a s o v á n í o d e s l á n í z p r á v y 

Funkce načasován í odes lán í z p r á v y na u rč i tý den a hodinu j i s t ě př i spě je k vě t š ímu uživa
t e l skému komfortu. Nabíz í se dvě možnos t i , jak toto realizovat. P r v n í je p ř ip raven í z p r á v y 
v k l ientské aplikaci a v uvedený čas její zas lání p řes server př í jemci . D r u h ý z p ů s o b je ode
slání z p r á v y na server, kde bude tato u ložena a o d e s l á n a př í jemci až v n a s t a v e n ý da tum 
a čas . 
D r u h é řešení m á t u v ý h o d u , že pro jeho realizaci není p o t ř e b a bý t p ř i p o j e n k sít i v poža
d o v a n é m čase odes lání . 
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3.5 Vzhled a chování aplikace 

Aplikace by n e m ě l a nikterak s v ý m graf ickým už iva t e l ským r o z h r a n í m a chován ím v y b o č o v a t 
z ř a d y p o d o b n ý c h apl ikací . To z d ů v o d u , že už iva te l bude j i s t ě očekáva t chování , na k te ré 
je zvyklý z p o d o b n ý c h apl ikací . O v l á d á n í aplikace by mělo bý t p ř í m o č a r é a j e d n o d u c h é . 
Zas í lané i p ř i j a t é z p r á v y by se mě ly seskupovat do konverzací o b d o b n ý m z p ů s o b e m , jako 
je tomu b ě ž n é u t e x t o v ý c h zp ráv na dnešn ích c h y t r ý c h telefonech. 

Šifrováním a deš i f rováním zp ráv by n e m ě l bý t už iva te l za těžován , vše by se mělo d í t na 
pozad í v m i n i m á l n í m m o ž n é m čase (avšak nikol iv na úkor zabezpečen í ) a bez už iva te lova 
vědomí . 

Apl ikace by t a k é m ě l a sp lňova t n e p s a n é standardy chování pro O S A n d r o i d . K u p ř í k l a d u 
po stisku h a r d w a r o v é h o t l ač í t ka zpě t by mělo doj í t k j e j ímu odes lán í na pozad í a rozhod
nu t í o je j ím ukončen í a t í m uvolnění ope račn í p a m ě t i by mělo bý t p ř e n e c h á n o o p e r a č n í m u 
sys t ému . 

10 



Kapitola 4 

Návrh aplikace 

4.1 Architektura 

Archi tek tura aplikace bude typu klient-server a bude cen t ra l i zovaná . Veškerý řídící i da
tový provoz bude p řes jeden cen t rá ln í server. Arch i tek tu ra bude p o d o b n á komun ikačn í sít i 
I C Q , n ikol iv d i s t r i buované síti X M P P 1 . P ro cen t rá ln í server jsem se rozhodl z d ů v o d u 
j e d n o d u š š í h o adresován í zas í laných zp ráv , s p r á v y už iva te lů a p ráce s certifikáty. 

4.2 Zajištění důvěrnost i zpráv 

Pro zabezpečen í komunikace jsem se rozhodl využ í t s lužeb protokolu S S L spolu s klient
skými certif ikáty. K realizaci využij i ba l ík javax.net. s s l , k t e r ý je d o s t u p n ý jak pro Java 
S E , tak pro Javu pro platformu O S A n d r o i d . 

Cert i f ikát serveru bude p o d e p s á n s á m sebou (self-signed) a pro jeho vygenerován í bude 
využ i t n á s t r o j keytool z Java J D K 2 . S t e jným n á s t r o j e m bude vygene rován t a k é k l ien tský 
cert if ikát , k t e r ý bude p o d e p s á n cer t i f iká tem serveru. Serverový cert if ikát bude uložen do 
r epoz i t á ř e „ J a v a K e y S t o r e " 3 , do k t e r é h o bude u m í s t ě n t a k é veřejný cert i f ikát klienta. 

Do r epoz i t á ř e , k t e r ý bude součás t í k l ientské aplikace bude u m í s t ě n veřejný cert if ikát 
serveru a k l ien tský cert i f ikát . O p e r a č n í s y s t é m A n d r o i d však bohuže l nepodporuje r e p o z i t á ř 
t ypu J K S a proto je n u t n é ho převés t na typ B K S 4 , k čemuž slouží n a p ř . n á s t r o j Por tec le 5 . 
P ř i t v o r b ě S S L komunikace jsem postupoval dle n á v o d u D r . Herong Yanga uve ře jněného 
v [26]. 

4.3 Komunikační protokol 

P ř i n á v r h u komun ikačn ího protokolu jsem se inspiroval protokolem H T T P 6 . Výs l edný pro
tokol je t a k t é ž tex tový , k a ž d á z p r á v a je uvozena ř á d k e m , k t e r ý u d á v á typ z p r á v y a t í m 
p á d e m i obsah následuj íc ích políček. 

N a každou zaslanou z p r á v u budou existovat m i n i m á l n ě dvě odpověd i : 

1Extensible Messaging and Presence Protocol, dříve známé pod označením Jabber, URL 
<http://www.xmpp.org/> 

2 U R L <http://docs.oracle.com/javase/1.3/docs/tooldocs/win32/keytool.html> 
3 U R L <http://docs.oracle.com/javase/6/docs/api/java/security/KeyStore.html> 
4BouncyCastle KeyStore 
URL <http://portecle.sourceforge.net/> 

6HyperText Transfer Protocol, internetový protokol, URL <http://tools.ietf.org/html/rfc2616> 
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A C K O d p o v ě ď potvrzu j íc í př i je t í zprávy, resp. sp r áv n o s t ú d a j ů , k t e r é z p r á v a obsahuje -
n a p ř . p ř i p ř ih lašování . 

E R R Tato odpověď značí , že př i zp racován í př íchozí z p r á v y došlo k chybě . Součás t i t é t o 
zp rávy v ž d y bude ř á d e k s chybou, kterou je m o ž n o zobrazit už ivate l i aplikace. 

Pro zp rávu , k t e r á se dotazuje na nové z p r á v y bude existovat j e š t ě t ř e t í odpověď značící , 
že na serveru nejsou ž á d n é nové zprávy. 

P o m o c í sekvenčn ího diagramu jsem znázorni l , j a k ý m z p ů s o b e m bude p r o b í h a t p ř ih lášen í 
už iva te le a v ý m ě n a z p r á v y mezi d v ě m a uživa te l i . D iag ram je na o b r á z k u 4.1. 

O b r á z e k 4.1: Sekvenční diagram znázorňuj íc í komunikaci dvou osob - A l i c e a B o b a 

4.3.1 O d e s l á n í z p r á v y 

Uživa te l s I D 7 i d l zasí lá už ivate l i s I D id2 z p r á v u s textem „ A h o j " . Z p r á v a bude o d e s l á n a 
24. č e r v n a 2013 ve 14:14:30 a bude s m a z á n a po 30 s e k u n d á c h od je j ího zobrazen í . Hodnota 
Delete-When-Read značící , zda m á bý t z p r á v a s m a z á n a ihned po p řeč t en í m ů ž e n a b ý v a t 
hodnot 0/1 a její použ i t í je vý lučné s hodnotou Delete-After. 

7Jednoznačný identifikátor uživatele v serverové databázi 
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MSG 
From: i d l 
To: id2 
Delete-When-Read: 0 
Delete-After: 30 
Sent-Time: 2013-06-24 14:14:30 
Text: Ahoj 

4.3.2 Získání G P S pozice 

Uživa te l zasí lá z p r á v u s žádos t í o pos ledn í pozic i už iva te le s ID id. 

GET P0SITI0N 
User-ID: i d 

Server o d p o v í d á za s l án ím pozice a času , kdy byla pozice z ískána . 

GET P0SITI0N ACK 
49.123, 17.456 
2013-02-01 16:03:48 

4.3.3 Registrace n o v é h o u ž i v a t e l e „F iťák" 

REGISTRATI0N 
Login: Fiťák 
Pass-hash: 6E017B5464F820A6C1BB5E9F6D711A667A80D8EA 
E-mail: xj erabl4@stud.fit.vutbr.cz 

O d p o v ě d í serveru je - v p ř í p a d ě sp r ávných hodnot - následující z p r á v a obsahuj íc í I D nového 
uživate le . 

REGISTRATION ACK 
User-ID: i d 

4.4 Diagram př ípadů užití 

N a zák l adě sepsaných p o ž a d a v k ů na klientskou aplikaci v p ředchoz í kapitole jsem vytvoř i l 
diagram p ř í p a d ů uži t í , k t e r ý postihuje funkcionalitu k l ientské mobi ln í aplikace. Diagram je 
vyobrazen na o b r á z k u 4.2. Jsou zde dva účas tn íc i , už iva te l a čas . 

4.5 Entity-relationship diagramy 

V předchoz í čás t i z m í n ě n ý diagram p ř í p a d ů uži t í sloužil jako podklad pro tvorbu Ent i ty -
relationship d i a g r a m ů . T y se využívaj í pro k o n c e p t u á l n i zobrazen í dat. N a serveru bude 
uložen seznam všech už iva te lů a n e v y z v e d n u t é zprávy. 

V kl ientské aplikaci budou uloženy skupiny, kontakty a zprávy. S ohledem na to, že 
bude u m o ž n ě n o , aby se do aplikace př ih lašoval i dva a více už iva te lé , mus í bý t v d a t a b á z i 
rozl išeno, k t e r é m u uživate l i co p a t ř í . Toho je docí leno atr ibutem „v la s tn ík" , k t e r ý obsahuje 
ID už iva te le . 

Diagramy jsou vyobrazeny na o b r á z k u 4.3 a 4.4. 
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O b r á z e k 4.2: Diagram p ř í p a d ů uži t í 

Uživatelé 
« P K » -ID uživatele 
-Jméno 
-Heslo 
-Email 
-Poslední poloha 
-Čas poslední polohy 
-Reset kód 

1 zasílají 0..* 
Zprávy « P K » -ID uživatele 

-Jméno 
-Heslo 
-Email 
-Poslední poloha 
-Čas poslední polohy 
-Reset kód 

1 zasílají 0..* « P K » -ID zprávy 
-Text zprávy 
-Čas odeslání 
-Smazat po přečtení 
-Smazat po x sekundách 

« P K » -ID uživatele 
-Jméno 
-Heslo 
-Email 
-Poslední poloha 
-Čas poslední polohy 
-Reset kód 

1 přijímají 0..* 

« P K » -ID zprávy 
-Text zprávy 
-Čas odeslání 
-Smazat po přečtení 
-Smazat po x sekundách 

« P K » -ID uživatele 
-Jméno 
-Heslo 
-Email 
-Poslední poloha 
-Čas poslední polohy 
-Reset kód 

« P K » -ID zprávy 
-Text zprávy 
-Čas odeslání 
-Smazat po přečtení 
-Smazat po x sekundách 

« P K » -ID uživatele 
-Jméno 
-Heslo 
-Email 
-Poslední poloha 
-Čas poslední polohy 
-Reset kód 

O b r á z e k 4.3: E R diagram serverové čás t i aplikace 

4.6 Ovládání aplikace 

4.6.1 S p u š t ě n í aplikace 

P ř i p r v n í m s p u š t ě n í aplikace po instalaci bude už iva te l v y z v á n ke zvolení P I N kódu . Ten 
bude uložen v h a s h o v a n é p o d o b ě do zař ízení a bude v y ž a d o v á n př i k a ž d é m da l š ím spuš těn í . 
Bez zvolení nového P I N k ó d u nebude m o ž n é aplikaci dá le spustit. 

P ř i dalš ích spuš t ěn í ch bude v y ž a d o v á n P I N kód, jak je u k á z á n o na o b r á z k u B . 3 a p o t é 
bude už iva te l p ř e s m ě r o v á n rovnou do h l avn ího menu, pokud z ů s t a l p ř ih lášen , tj. neopustil 
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Kontakty 

-ID kontaktu 
-Vlastník Skupiny 

-ID kontaktu na serveru 
-Jméno kontaktu na serveru 
-Zobrazované jméno 
-Poslední poloha 

0..* patří do 1..* -ID skupiny 
-Vlastník 
-Jméno 

-ID kontaktu na serveru 
-Jméno kontaktu na serveru 
-Zobrazované jméno 
-Poslední poloha 

-ID skupiny 
-Vlastník 
-Jméno 

-Čas poslední polohy 

1 

vlastní 

Zprávy 
1 

vlastní 

« P K » -ID zprávy 
-Vlastník 
-Příjemce 
-Odesílatel 
-Jméno odeílatele 
-Text 
-Čas odeslání 

0..* -Smazat po přečtení 
-Smazat po x sekundách 
-Nemazat v nouzi 
-Časovač 

O b r á z e k 4.4: E R diagram kl ientské čás t i aplikace 

aplikaci p řes t l ač í tko „ O d h l á s i t " . 

4.6.2 H l a v n í obrazovka 

Hlavní obrazovka aplikace bude obsahovat rozces tn ík , tedy ikony směřuj íc í do ad re sá ře , 
zpráv , na s t aven í a na odh lášen í z aplikace. Odkazy budou využ íva t pouze p i k t o g r a m ů bez 
t e x t o v é h o popisu, jak je u k á z á n o na o b r á z k u 4.5. 

4.6.3 A d r e s á ř 

Po o tev řen í ad re sá ř e bude k dispozici seznam skupin se řazených dle abecedy v z e s t u p n ě . 
P ř e s menu bude m o ž n o s t vy tvo ř i t novou skupinu. 

Po o tev řen í skupiny bude v ho rn í čás t i obrazovky n á z e v o t e v ř e n é skupiny nás ledovaný 
a b e c e d n ě s e ř a z e n ý m seznamem k o n t a k t ů náležících do t é t o skupiny, jak je u k á z á n o na 
o b r á z k u B .6 . M e n u bude obsahovat celkem t ř i po ložky: p ř i d á n í nového kontaktu, s m a z á n í 
skupiny a zas lání skup inové zprávy. P o d l o u h é m st isku nad kontaktem bude k dispozici 
kon tex tové menu s možnos t í jeho s m a z á n í ze skupiny. 

Kon tak ty se budou p ř i d á v a t z a d á n í m jejich p ř ih lašovac ího j m é n a , ná s l edně p r o b ě h n e 
vyh l edán í na serveru, pokud t a k o v ý úče t existuje, bude serverem zas láno jeho ID a tento 
bude p ř i d á n do d a t a b á z e k o n t a k t ů a za řazen do skupiny. V p ř í p a d ě , že kontakt již figuruje 
v j iné skup ině , bude pouze p ř i d á n do p o m o c n é d a t a b á z o v é tabulky. 

P ř i m a z á n í k o n t a k t ů i skupin bude už iva te l d o t á z á n dialogem, zda chce s k u t e č n ě odstra
nit p o ž a d o v a n é položky. P ř i m a z á n í kontaktu dojde ke s m a z á n í p ř i d ružených zp ráv , a to 
pouze v p ř í p a d ě , že d a n ý kontakt se j iž nevyskytuje v ž á d n é j iné skup ině . 

Po k l iknu t í na kontakt se zobraz í obrazovka s jeho informacemi. B u d o u zde t ř i t l ač í tka , 
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^ Hli Í 11:21 

Secure Chat 

la 

Secure Chat - version 1.0 

O b r á z e k 4.5: Hlavn í menu aplikace 

p rvn í pro z m ě n u z o b r a z o v a n é h o j m é n o , d r u h é pro zas lání z p r á v y a t ř e t í pro s m a z á n í kon
taktu . Největš í čás t obrazovky bude z a b í r a t mapa se zobrazenou pos lední z n á m o u pozicí . 
P ř i zobrazen í detailu kontaktu dojde - v p ř í p a d ě p ř ipo jen í k Internetu - vždy k pokusu 
o získání a k t u á l n í polohy ze serveru. P o k u d nebude k dipozic i ž á d n á informace o poloze kon
taktu, bude mapa v y c e n t r o v á n a na s t ř ed České republiky a už iva te l bude na tuto sku t ečnos t 
u p o z o r n ě n . 

4.6.4 Konverzace 

U s p o ř á d á n í konverzací by mělo bý t t o t o ž n é s u s p o ř á d á n í m S M S z p r á v na telefonech s OS 
A n d r o i d . Konverzace budou se řazeny s e s t u p n ě dle času pos lední z p r á v y v konverzaci a jed
not l ivé z p r á v y v konverzaci p o t é v z e s t u p n ě dle času , jak je v idě t na obrázc ích B .4 a B . l 

N a d seznamem konverzací budou dvě t l ač í tka , jedno pro n a p s á n í nové ind iv iduá ln í 
zprávy, d r u h é pro skupinovou zp rávu . 

Odchozí z p r á v y by mě ly bý t b a r e v n ě a z a r o v n á n í m odl išeny od př íchozích, opě t iden
t i c k ý m z p ů s o b e m jako S M S zprávy, tedy odchozí z p r á v a bude z a r o v n a n á vpravo, př íchozí 
vlevo. 

U z p r á v y bude n a p s á n čas odes lán í a v p ř í p a d ě , že se bude jednat o zp rávu , k t e r á m á bý t 
s m a z á n a po p řeč t en í či po u p l y n u t í n a s t a v e n é h o času , bude u ní zobrazena ikonka stopek. 

P o d z p r á v a m i budou k dispozici dvě t l ač í tka , jedno pro vy tvo řen í odpověd i - nové 
zprávy, d r u h é pro s m a z á n í celé konverzace. U m í s t ě n í ve s p o d n í čás t i displeje vol ím kvůl i 
s n a d n é dostupnosti tohoto t l ač í t ka palcem p ravé ruky př i d ržen í p ř í s t ro j e v p r a v é ruce. 

Apl ikace bude p o c h o p i t e l n ě u m o ž ň o v a t i zas lání z p r á v y osobě , k t e r á n e m á odes í la te le 
mezi svými kontakty. P r o tyto p ř í p a d y bude n u t n é doplnit p ř i j ímané z p r á v y o př ih lašovací 
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j m é n o odes í la te le . P ř i zobrazen í t akové konverzace nebude k dispozici t l ač í tko pro odpověď. 
Nejprve bude n u t n é už iva te le z a ř a d i t mezi své kontakty. 

P ř i d l o u h é m stisku nad zp rávou se zobraz í kon tex tové menu s m o ž n o s t í s m a z á n í jednot
livé z p r á v y či na s t aven í , resp. o d e b r á n í p ř í z n a k u „ N e m a z a t v nouzi" . 

T v o r b a a o d e s í l á n í z p r á v y 

Jak j iž bylo z m í n ě n o v požadavc ích , veškeré možnos t i na s t aven í týkaj íc í se z p r á v y budou na 
j e d n é obrazovce. V ý b ě r p ř í j emců bude omezen na seznam k o n t a k t ů , resp. skupin z ad re sá ře . 
V y b r a t bude m o ž n é pouze jeden kontakt, resp. skupinu. 

Bude existovat m o ž n o s t nastavit čas odes lán í zprávy, p o č e t sekund od p řeč ten í , po 
k t e rých bude z p r á v a s m a z á n a a zda m á bý t s m a z á n a o k a m ž i t ě po p řeč ten í . 

V p ř í p a d ě , že už iva te l nebude p ř i p o j e n k Internetu, bude odes í l aná z p r á v a u ložena do 
lokální d a t a b á z e a aplikace se j i bude pokouše t odeslat př i kontrole nových zpráv . 

4.6.5 U k o n č e n í aplikace 

Aplikace bude u m o ž ň o v a t dva z p ů s o b y ukončen í . P r v n í bude p o m o c í h a r d w a r o v é h o t la
č í tka „ z p ě t " na telefonu a z n a m e n á pouze o d e b r á n í aplikace z p o p ř e d í . Už iva te l bude s tá le 
p ř ih lášen , u p o z o r ň o v á n na nové z p r á v y a kdykol iv bude moci aplikaci o p ě t o v n ě o tev ř í t a po 
zadán í s p r á v n é h o P I N k ó d u bude v h l a v n í m menu. 

D r u h ý z p ů s o b ukončen í bude p r o s t ř e d n i c t v í m t l ač í t ka „ O d h l á s i t " z h l avn ího menu apli
kaci a bude znamenat ukončen í veškeré č innos t i aplikace v telefonu a p o c h o p i t e l n ě t aké 
odh lášen í už iva te le z ní . P ř i n á s l e d n é m s p u š t ě n í bude k r o m ě P I N k ó d u v y ž a d o v á n o z a d á n í 
už iva te l ského j m é n a a hesla. 

4.7 Serverová část 

Serverová čás t aplikace bude běže t v n e p ř e t r ž i t é m provozu na p ř e d e m d a n é IP adrese a por tu 
a bude k o n k u r e n t n í 8 . Server bude pouze pas ivně čeka t na spojení . 

4.7.1 P r á c e se z p r á v a m i 

P o odes lán í z p r á v y ze zař ízení je tato p ř i j a t a na serveru a u ložena do d a t a b á z e , kde čeká do 
t é doby, než je vyzvednuta je j ím p ř í j emcem. O k a m ž i t ě po do ručen í z p r á v y je j ímu př í jemci 
je z p r á v a v y m a z á n a z d a t a b á z e . 

H r o m a d n á z p r á v a bude zas í l ána z klienta jako jeden celek s u v e d e n í m všech p ř í j emců 
a až na serveru dojde k je j ímu rozdělení na j edno t l ivé z p r á v y a takto budou uloženy do 
d a t a b á z e a p ř i p r aveny pro př í j emce k vyzvednu t í . 

4.7.2 P r á c e s u ž i v a t e l i 

D a t a b á z e serveru bude obsahovat tabulku se seznamem uživa te lů , k t e r á bude obsahovat 
p ř edevš ím ID uživa te le , jeho př ih lašovací j m é n o a S H A - 2 otisk hesla. Opro t i t ě m t o ú d a j ů m 
bude p r o v á d ě n a autentizace už iva te le př i p ř ih lašování . 

8Konkurentní server dokáže obsluhovat více požadavků naráz, typicky vytvořením nového procesu/vlákna 
při novém příchozím požadavku. 
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Dále bude v d a t a b á z i u ložena pos lední pozice a čas jej ího získání . V p ř í p a d ě z a p o m e n u t í 
hesla bude v y u ž i t a e-mai lová adresa už iva te le , na kterou bude zas lán ověřovací kód pro 
vygenerován í nového heslo. 

N a serveru nebudou u k l á d á n y už iva te lovy kontakty ani skupiny, toto bude p o n e c h á n o 

v režii k l ientské aplikace. 
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Kapitola 5 

Implementace 

5.1 Použi té technologie 

M á volba o p e r a č n í h o s y s t é m u A n d r o i d pro tvorbu t é t o aplikace byla d á n a p ř e d e v š í m t í m , 
že s á m v l a s t n í m zař ízení s t í m t o o p e r a č n í m s y s t é m e m . D a l š í m d ů v o d e m bylo velké rozší ření 
t é t o platformy mezi koncovými uživate l i . Podle ana ly t i cké firmy comScore, Inc . 1 dosahovaly 
p ř í s t ro je s O S A n d r o i d ve Spo jených s t á t e c h amer ických v měsíci b ř eznu roku 2013 zastou
pen í 51,7 % mezi c h y t r ý m i telefony. N a d r u h é m m í s t ě se nacházej í zař ízení firmy App le , Inc. 
s p o d í l e m 38,9% [ ]. 

Vo lbou mob i ln ího o p e r a č n í h o s y s t é m u je d á n t a k é p r o g r a m o v a c í jazyk Java, byť existuje 
i m o ž n o s t vyví je t v jazyce C / C + + . Java je však oficiálně p o d p o r o v á n a firmou Google [23]. 

U serverové čás t i aplikace jsem měl volnější ruku jak ve vo lbě o p e r a č n í h o s y s t é m u , 
tak i p rog ramovac í ch j a z y k ů . R o z h o d l jsem se využ í t t a k t é ž p r o g r a m o v a c í h o jazyk Java, 
k o n k r é t n ě edici Java S E 2 a to p ř e d e v š í m z toho d ů v o d u , že využ ívá s te jné knihovny jako 
Java p o u ž i t á v o p e r a č n í m s y s t é m u A n d r o i d . D a l š í m d ů v o d e m byla p řenos i t e lnos t výs ledné 
aplikace, budoucnost serverové čás t i aplikace je tedy o t e v ř e n á více řešen ím. 

D a t a b á z e serverové čás t i nebude nikterak rozsáh lá a j á se rozhodl využ í t s lužeb data
bázového s y s t é m u M y S Q L , h l a v n í m d ů v o d e m pro toto r o z h o d n u t í by la m á d o b r á znalost 
tohoto s y s t é m u z j iných p r o j e k t ů . 

5.1.1 J a v a 

P r o g r a m o v a c í jazyk Java je ob jek tově or ientovaný, nav ržený Jamesem Goslingem, v y v i n u t ý 
firmou Sun Microsystems a p ř e d s t a v e n ý v roce 1995. O d roku 2007 je Java vyví jena jako 
o t ev řený projekt pod licencí G N U G P L v 2 [24]. H lavn í p ř ednos t í , kterou se Java vyznaču je , 
je její p řenos i t e lnos t . Výs l edné aplikace byly dř íve kompi lovány do mez ikódu , k t e r ý b y l p o t é 
i n t e r p r e t o v á n l ibovolným v i r t u á l n í m strojem Javy ( J V M - Java V i r t u a l Machine) . Pozděj i 
se zača la p r o v á d ě t p ř e d s p u š t ě n í m aplikace kompilace do s t ro jového k ó d u ( J IT - Just In 
T ime) , což na jednu stranu urychli lo b ě h aplikace, ale na druhou stranu v ý r a z n ě zpomali lo 
její start. V současné d o b ě se využ ívá s lužeb tzv. HotSpot kompilace, kdy je mez ikód ze 
z a č á t k u i n t e r p r e t o v á n a pozděj i na zák ladě statistik z interpretace jsou u rč i t é čás t i k ó d u 
pře loženy do s t ro jového kódu . Zároveň s t í m jsou p r o v á d ě n y dalš í d y n a m i c k é optimalizace. 

T y p o v á kontrola, neboli ověřování d a t o v ý c h t y p ů ve zd ro jovém kódu , je s i lná a s t a t i cká . 

1Analytics for a Digital World - comScore, Inc., URL <http://www.comscore.com/> 
2Java Standard Edition, URL <http://www.oracle.com/technetwork/java/javase/overview/index.html> 
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Silná t y p o v á kontrola z n a m e n á , že je p r o g r a m á t o r nucen expl ic i tně u v á d ě t d a t o v ý typ 
každé p r o m ě n n é , se kterou pracuje. Da l š ím z á s t u p c e m t akových j a z y k ů je n a p ř . jazyk C . 
Naopak s labě t y p o v a n ý jazyk je n a p ř . P H P 3 . 

Za statickou typovou kontrolu se označuje kontrola d a t o v ý c h t y p ů p r o v á d ě n á př i p ř e k l a d u 
zdro jového kódu . O p ě t i zde je d a l š í m z á s t u p c e m jazyk C . S t a t i cká kontrola dokáže zvýši t 
efektivitu programu, p ro tože nemus í docháze t př i k a ž d é m jeho spuš t ěn í ke kontrole dato
vých t y p ů . Z á s t u p c e m d r u h é skupiny, dynamicky t y p o v a n ý c h j a z y k ů , m ů ž e bý t opě t jazyk 
P H P . 

Jednou z typ ických v l a s tnos t í j azyka Java je jeho p r á c e s p a m ě t í . P r o g r a m á t o r se nemus í 
s á m starat o její a lokování a p ř e d e v š í m uvolňování , to m á na starosti garbage collector, k t e r ý 
dokáže automaticky vyhledat již n e p o u ž í v a n é a lokované čás t i p a m ě t i a ty uvolnit . D íky t é t o 
vlastnosti jsou programy p s a n é v J a v ě p o d s t a t n ě m é n ě náchy lné na p r o g r a m á t o r s k é chyby 
při p rác i s p a m ě t í , n a p ř . v p o r o v n á n í s jazykem C . [27] 

5.1.2 D a t a b á z e M y S Q L a SQLite 

Ve své p rác i v y u ž í v á m s lužeb dvou různých re lačních s y s t é m ů řízení báze dat ( S R B D ) . 
P r v n í z nich, S Q L i t e , je s t a n d a r d n í součás t í o p e r a č n í h o s y s t é m u A n d r o i d a t u d í ž je využ i t 
v k l ientské aplikaci . Opro t i tomu, s y s t é m M y S Q L je využ i t na serverové čás t i aplikace. 

D a t a b á z e S Q L i t e 

S Q L i t e je r e l a t i vně m a l ý d a t a b á z o v ý sys t ém, k t e r ý je n a p s á n v jazyce C Dwaynem Richar
dem H i p p e m . Velikost výs ledné knihovny je menš í než 350 k B [29], v závislost i na cílové 
p l a t fo rmě a použ i tých rozší řeních m ů ž e bý t menš í , i větší . 

Hlavní rozdí l oproti d a t a b á z o v ý m s y s t é m ů m za loženým na pr inc ipu klient-server, k t e ré 
běží jako s a m o s t a t n ý proces, je S Q L i t e pouze knihovna, k t e r á se p ř ipo j í k v ý s l e d n é m u 
programu a lze j i o k a m ž i t ě p o m o c í j e d n o d u c h é h o r o z h r a n í použ íva t . 

I p ře s tože dosahuje S Q L i t e t akových m a l ý c h rozměrů , je v ní i m p l e m e n t o v á n t é m ě ř celý 
standard S Q L - 9 2 . Seznam celkem p ě t i p r v k ů , k t e r é nejsou v S Q L i t e p o d p o r o v á n y je uveden 
v [30]. S ohledem na p o t ř e b y pro tento projekt nejsou tato omezení jakkol iv svazuj ícími. 
[28] 

Výchozí n a s t a v e n í kódován í d a t a b á z e S Q L i t e je U T F - 8 , další p o d p o r o v a n á kódován í 
jsou U T F - 1 6 B E 4 a U T F - 1 6 L E 5 . S Q L i t e n e m á takovou pestrou škálu d a t o v ý c h t y p ů jako 
n a p ř . M y S Q L a podporuje pouze následuj íc ích p ě t d a t o v ý c h t y p ů : 

• N U L L . 

• I N T E G E R Z n a m é n k o v é číslo u ložené na 1 - 8 bytech v závislost i na jeho velikosti. 

• R E A L Číslo s plovoucí ř á d o v o u čá rkou u ložené na 8 bytech. 

• T E X T Ře t ězec uložený v jednom ze t ř í p o d p o r o v a n ý c h kódování , v iz výše. 

• B L O B B i n á r n í data. 

[31] 

3 P H P : Hypertext Preprocessor, skriptovací jazyk, určený především pro vývoj internetových aplikací. 
4 B i g Endian - nej významnější byte je uložen na nejnižší adrese 
5Little Endian - nejméně významný byte je uložen na nejnižší adrese 
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D a t a b á z e M y S Q L 

M u l t i p l a t f o r m n í d a t a b á z o v ý s y s t é m M y S Q L b y l vyvinut švédskou firmou M y S Q L A B , 
pozděj i p ř e v z a t společnos t í Sun Microsystems, k t e r á je d c e ř i n n o u společnos t í firmy Oracle 
Corporat ion. M y S Q L je d i s t r i b u o v á n o pod licencí G N U G P L , resp. komerčn í licencí. 

Komunikace p r o g r a m á t o r a s d a t a b á z í je za ložena na s t a n d a r d i z o v a n é m d o t a z o v a c í m 
j azyku S Q L 6 . 

Arch i tek tura d a t a b á z e M y S Q L je v ý r a z n ě od l i šná od j iných d a t a b á z o v ý c h serverů a d á 
se popsat t ř e m i vrs tvami. P r v n í z nich obsahuje služby, k t e r é obsluhuj í n á s t r o j e komunikace 
klient-server, k t e r é jsou založeny na sít i Internet. D r u h á vrstva p ř eds t avu j e h lavn í čás t 
d a t a b á z e , docház í zde k syn tak t i cké ana lýze a opt imal izaci d o t a z ů . Také jsou zde k ó d y 
z a b u d o v a n ý c h funkcí. T ř e t í vrs tva obsahuje úložiš tě dat (storage engine), k t e r á se s t a ra j í 
o u k l á d á n í a z ískávání p o ž a d o v a n ý c h dat. [32] 

Ve své p rác i jsem zvol i l pro u k l á d á n í dat ú ložiš tě InnoDB, k t e r é - na rozdí l od úložiš tě 
MylSAM - podporuje cizí klíče. 

5.2 Použi té knihovny 

Ve své prác i jsem využi l několik ex te rn ích knihoven, k t e r é nejsou s t a n d a r d n í součás t í pou
žívaných technologi í . 

mysql-connector-java-5.1.24-bin.jar 
A P I definující r ozh ran í pro p ř í s t u p k d a t a b á z i M y S Q L v J a v ě 7 . 

mail.jar 
A P I pro tvorbu a zasí lání e-mai lů v J a v ě 8 . 

Java Cryptography Extension Unl imi ted Strength Jurisdict ion Policy Files 
Rozší ření Javy umožňuj íc í konverzi J K S do f o r m á t u B K S 9 . 

android-support-v4.jar 
K n i h o v n a obsahuj íc í t ř í d y podporu j í c í vývoj se z p ě t n o u kompabi l i tou na O S A n -
d r o i d 1 0 . 

google-play-services.jar 
K n i h o v n a umožňuj íc í využ íván í s lužeb Google M a p 1 1 . 

5.3 Ukládání aplikačních dat 

O p e r a č n í s y s t é m A n d r o i d nabíz í v ý v o j á ř ů m celkem t ř i způsoby, jak v aplikaci u k l á d a t data. 
K a ž d ý z nich je u r č e n pro j i ný typ dat, ve své aplikaci v y u ž í v á m dva z nich. [33] 

6Structured Query Language 
7 U R L <http://dev.mysql.com/downloads/connector/j/> 
8 U R L <https://java.net/projects/javamail/pages/Home> 
9 U R L <http://www.oracle.com/technetwork/java/javase/downloads/jce-7-download-432124.html> 

10http://developer.android.com/tools/extras/support-library.html  
1 1 U R L <http://developer.android.com/google/play-services/index.html> 
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5.3.1 L o k á l n í d a t a b á z e SQLite 

D a t a b á z e obsahuje celkem p ě t tabulek, do k t e r ý c h jsou u k l á d á n y skupiny, kontakty a zprávy. 
Dvě tabulky jsou p o m o c n é , jedna slouží k za řazován í k o n t a k t ů do více skupin, d r u h á pro 
u k l á d á n í zpráv , k t e r é nen í m o ž n é m o m e n t á l n ě odeslat. 

Komunikace s d a t a b á z í se děje p r o s t ř e d n i c t v í m t ř í d y MyDbHelper, k t e r á rozšiřuje t ř í d u 
SQLiteOpenHelper. V t é t o t ř í dě je def inována s t ruktura všech tabulek, a k t u á l n í verze da
t a b á z e , název d a t a b á z e a operace, k t e r é se ma j í p rovés t př i t v o r b ě a aktual izaci s t ruktury 
d a t a b á z e . 

Tabulka k o n t a k t ů 

Struktura tabulky vče tně popisu j edno t l i vých s loupců je uvedena v tabulce 5.1. P ř i p ř i d á n í 
nového kontaktu jsou hodnoty s loupců contact_login a display_name s te jné , sloupce 
obsahuj íc í informace o poloze ma j í hodnotu NULL. Ú d a j o v las tn íkovi kontaktu je n u t n é 
evidovat z d ů v o d u možnos t i p ř ih lášen í více už iva te lů v jednom zař ízení . D a t u m a čas získání 
pos lední polohy kontaktu u k l á d á m jako ře tězec , p ro tože S Q L i t e nepodporuje d a t o v ý pro 
prác i s č a s e m a u k l á d á n í jako INTEGER by vedlo k větš í režii p ř i p ř e v o d u do l idsky či te lné 
podoby a zpě t . 

Sloupec T y p Popis 
_id I N T E G E R p r i m á r n í klíč tabulky 
owner I N T E G E R I D už iva te le , k t e r ý v las tn í tento kontakt 
contact _id I N T E G E R I D kontaktu v serverové d a t a b á z i 
contact-login T E X T př ih lašovací j m é n o kontaktu 
display _name T E X T zob razované j m é n o v aplikaci 
last_position T E X T pos ledn í pozice kontaktu 
t ime T E X T čas pos lední pozice 

Tabulka 5.1: S t ruktura tabulky k o n t a k t ů 

Součás t í t é t o tabulky jsou dva u n i k á t n í klíče, k t e r é zajišťují, že jeden kontakt nebude 
p ř i d á n v ícekrá t a že nedojde k p ř e jmenován í dvou k o n t a k t ů na s te jné j m é n o . P o k u d k tako
v é m u pokusu dojde, bude d a t a b á z í v y v o l á n a vý j imka . T y t o klíče jsou ve s c h é m a t u d a t a b á z e 
z a p s á n y p o m o c í p ř íkazu UNIQUE(owner, contact_id) ON CONFLICT ABORT, 
resp. UNIQUE(owner, display_name) ON CONFLICT ABORT. 

Tabulka z p r á v 

Do tabulky zp ráv , k t e r á je de t a i lně p o p s á n a v tabulce 5.2, jsou u k l á d á n y jak př íchozí , 
tak odchozí zprávy. O p ě t je zde n u t n é evidovat majitele zprávy. Sloupec sender_login je 
u rčen pro př íchozí zprávy, k t e r é mohou bý t odes lány už iva te lem, k t e r ý není mezi kontakty 
př í jemce, jak je uvedeno v 4.6.4. 

U t é t o tabulky se nabíz í použ i t í cizích klíčů u sloupce s I D odes í la te le , resp. př í jemce. 
To však nen í m o ž n é z toho d ů v o d u , že v ž d y p rávě jeden z t ěch to s loupců bude obsahovat 
ID p ř ih l á šeného už iva te le , k t e r ý nebude mezi kontakty. 

V ý z n a m sloupce timer_set je p o d r o b n ě p o p s á n v čás t i 5.4.4. 
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Sloupec T y p Popis 
_id I N T E G E R p r i m á r n í klíč tabulky 
owner I N T E G E R ID uživa te le , k t e r ý v l a s tn í tuto z p r á v u 
sender I N T E G E R ID odes í la te le 
sender_login T E X T př ih lašovací j m é n o odes í la te le 
receiver I N T E G E R ID př í jemce 
text T E X T text z p r á v y 
sent.time T E X T da tum a čas odes lán í z p r á v y 
t imer _set I N T E G E R je nastaven časovač pro tuto z p r á v u ? (viz 5.4.4) 
delete_when_read I N T E G E R smazat po p řeč t en í ? 
delete_after I N T E G E R smazat po x s e k u n d á c h 
dont.delete I N T E G E R nemazat v nouzi 

Tabulka 5.2: S t ruktura tabulky z p r á v 

Tabulka z p r á v k o d e s l á n í 

P o k u d nen í už iva te l p ř i p o j e n k sít i Internet a pokouš í se odeslat zp rávu , je tato u ložena 
do tabulky to_send. Její s t ruktura je v idě t v tabulce 5.3. S periodickou kontrolou nových 
zp ráv na serveru docház í t a k é ke kontrole obsahu t é t o tabulky. P o k u d obsahuje nenu lový 
poče t položek a už iva te l je již ve stavu online, jsou z p r á v y odes l ány a v y m a z á n y z t é t o 
tabulky. 

Je zde využ i t o p ř í z n a k u is_group, k t e r ý značí , zda se j e d n á o skupinovou z p r á v u či 
nikol iv. P o k u d ano, je ve sloupci receiver u loženo pole obsahuj íc í I D př í j emců . Z toho 
d ů v o d u je d a t o v ý typ sloupce TEXT, n ikol iv INTEGER. 

Sloupec T y p Popis 
_id I N T E G E R p r i m á r n í klíč tabulky 
is_group I N T E G E R př í znak , zda se j e d n á o skupinovou z p r á v u 
sender I N T E G E R I D odes í la te le 
receiver T E X T I D p ř í j e m c e / p ř í j e m c ů 
text T E X T text z p r á v y 
sent-time T E X T da tum a čas odes lán í z p r á v y 
delete_when_read I N T E G E R smazat po p řeč t en í ? 
delete_after I N T E G E R smazat po x s e k u n d á c h 

Tabulka 5.3: S t ruktura tabulky zp ráv , k t e r é čekají na odes lán í 

Tabulka skupin 

Tabulka se skupinami je velmi j e d n o d u c h á , o p ě t i zde je n u t n é u v á d ě t v l a s tn íka skupiny. A b y 
bylo z a b r á n ě n o vy tvo řen í dvou s te jně p o j m e n o v a n ý c h skupin je zde u n i k á t n í klíč z a p s a n ý 
UNIQUE(owner, t i t l e ) ON CONFLICT ABORT. Popis t é t o d a t a b á z o v é tabulky je v idě t v ta
bulce 5.4. 
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Sloupec T y p Popis 
_id I N T E G E R p r i m á r n í klíč tabulky 
owner I N T E G E R ID v l a s tn íka skupiny 
tit le T E X T název skupiny 

Tabulka 5.4: S t ruktura tabulky skupin 

Tabulka k o n t a k t ů a skupin 

P o m o c n á tabulka contacts_groups p o p s á n a tabulkou 5.5 slouží k realizaci vztahu 1:N 
mezi kontakty a skupinami. I zde se nabíz í použ i t í cizích klíčů, bohuže l podpora pro cizí 
klíče je v S Q L i t e až od verze 3.6.19 [34], k t e r á je d o d á v á n a oficiálně až s Andro idem verze 
2.2. Z d ů v o d u zachování možnos t i z p ě t n é kompat ib i l i ty i pro s ta r š í zař ízení či zař ízení , 
u k t e r ý c h se v ý r o b c e rozhodl zvolit nižší verzi d a t a b á z e , jsem od použ i t í cizích kl íčů upust i l 
a integritu d a t a b á z e zajišťuji p rog ramově . 

P ř i d á n í jednoho kontaktu v ícekrá t do j e d n é skupiny zab raňu je použ i t í u n i k á t n í h o klíče 
UNIQUE(contact_id, group_id) ON CONFLICT ABORT. 

Sloupec T y p Popis 
contact _id I N T E G E R I D kontaktu 
group_id I N T E G E R I D skupiny 

Tabulka 5.5: S t ruktura tabulky k o n t a k t ů a skupin 

5.3.2 U k l á d á n í n a s t a v e n í aplikace 

Pro u k l á d á n í na s t aven í aplikace jsem zvol i l m o ž n o s t u k l á d á n í typu k l í č - h o d n o t a n a b í z e n é h o 
A P I 1 2 SharedPreferences. 

Jsou zde u k l á d á n y následuj íc í informace: 

• ID p rávě p ř ih l á šeného už iva te le , 

• informace o tom, zda je už iva te l p ř ih lášen , 

• informace o tom, zda j iž by l nastaven P I N kód př i p r v n í m s p u š t ě n í m aplikace, 

• po tv rzovac í kód pro rese tován í hesla už iva te le , 

• už iva te lské nas taven í : 

— P I N kód, 

— falešný P I N kód, 

— p o v o l e n í / z a k á z á n í sdílení G P S polohy, 

— p o v o l e n í / z a k á z á n í u p o z o r ň o v á n í na nové zprávy, 

— p o v o l e n í / z a k á z á n í pouze s k r y t é h o upozo rňován í , 

1 2 Application Programming Interface 
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— zvuk nové zprávy, 

— p o v o l e n í / z a k á z á n í v ibrac í , 

— p o v o l e n í / z a k á z á n í u k l á d á n í př íchozích zpráv , 

— povolení zakázán í u k l á d á n í odchozích zpráv . 

P ro u k l á d á n í výše uvedených hodnot je využ íváno modi f iká to ru MODE_PRIVATE, k t e r ý 
zaručuje , že se k h o d n o t á m nedostane ž á d n á j i n á aplikace, jako je t omu v p ř í p a d ě zbylých 
dvou modi f iká to ru MODE_WORLD_READABLE a MODE_WORLD_WRITEABLE. 

P ř i z ískávání k o n k r é t n í hodnoty je nutno specifikovat t a k é výchozí hodnotu v d r u h é m 
parametru metody, k t e r á se použi je v p ř í p a d ě , že pod u v e d e n ý m kl íčem nebude ž á d n á 
hodnota existovat. Tohoto se využ ívá k u p ř í k l a d u pro detekci p r v n í h o spuš t ěn í aplikace, jak 
je uvedeno níže. V tomto p ř í p a d ě dojde k zobrazen í výzvy na s t aven í P I N kódu . P o jeho 
nas t aven í je hodnota klíče f i r s t _ r u n nastavena na true. 

getSharedPreferences(SYSTEM_PREF, MODE_PRIVATE).getBoolean("first_run", falše); 

5.3.3 U k l á d á n í s o u b o r ů 

OS A n d r o i d nabíz í t a k é m o ž n o s t u k l á d a t l ibovolná data, t é t o možnos t i nen í v aplikaci 
využ i to . 

5.4 Bezpečnostní prvky aplikace 

5.4.1 H a s h o v a c í funkce a k r y p t o g r a f i c k á sů l 

B y l o by velmi n e z o d p o v ě d n é u k l á d a t hesla už iva te lů v o t e v ř e n é - nezaši f rované - p o d o b ě , 
k t ě m t o ú č e l ů m slouží j e d n o s m ě r n é funkce. J e d n o s m ě r n á funkce je t aková , pro kterou je 
j e d n o d u c h é s p o č í t a t y = f (x) za z a d a n é h o x, ale s p o č í t a t z výs l edného y zpě t hodnotu x 
je velmi časově n á r o č n é . J e d n o d u c h ý m p ř í k l a d e m takové funkce je součin dvou čísel. 

V in formačních sy s t émech se b ě ž n ě použ íva j í kryptograf ické hashovac í algoritmy, mezi 
ne jznámějš í p a t ř í M D 5 1 3 a S H A 1 4 . Algor i tmus M D 5 je j iž nedoporučovaný . Nejprve by l 
prolomen pouze teoreticky, posléze t a k é prakt icky a v roce 2005 publ ikoval V l a s t i m i l K l í m a 
př íspěvek, ve k t e r é m popisuje metodu na lézán í kolizí na tehdy s t a n d a r d n í m notebooku 
v ř á d u hodin [35]. N á s t u p c e m algori tmu M D 5 je rodina hashovac ích funkcí S H A , k t e r é na
vrhuje N á r o d n í b e z p e č n o s t n í agentura ve Spo jených s t á t e c h amer ických . Tento algoritmus 
se vyskytuje ve verzích S H A - 0 , S H A - 1 , S H A - 2 a nově S H A - 3 . U verze S H A - 1 byly nalezeny 
v roce 2005 nedostatky a nen í oficiálně schvá lená pro použ íván í po roce 2010 [36]. Verze 
S H A - 2 je p r o z a t í m p o v a ž o v á n a za b e z p e č n o u a z tohoto d ů v o d u jsem se j i rozhodl p o u ž í t 
ve své p rác i . [37] 

A b y c h el iminoval r iziko ú s p ě š n é h o ú t o k u hrubou silou nebo za pomoci d u h o v ý c h tabulek 
na u ložené otisky hesel, rozhodl jsem se k heslu p ř i d á v a t kryptografickou sůl . T a je t v o ř e n a 
d v ě m a ře tězci , k t e r é obsahuj í p s e u d o n á h o d n ě vygene rované a l fanumer ické a speciá ln í znaky 
o celkové délce 26 z n a k ů . P ř i n a s t a v e n é m i n i m á l n í délce hesla na šest z n a k ů je tedy výs ledně 
h a s h o v á n o celkem 32 znaků . 

13Message-Digest algorithm 
14Secure Hash Algorithm 
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5.4.2 S k r y t í aplikace v z a ř í z e n í 

K a ž d á aplikace pro O S A n d r o i d mus í obsahovat soubor AndroidManif est .xml. V tomto 
souboru jsou obsaženy informace o aplikaci , jsou zde def inována o p r á v n ě n í a t a k é v s t u p n í 
bod aplikace. P o k u d však v s t u p n í bod aplikace chybí , nen í tato zobrazeno v seznamu apli
kací a t a k é j i nelze b ě ž n ý m z p ů s o b e m spustit. 

V souboru AndroidManif est .xml lze t a k é zaregistrovat p ř i j ímač všesměrového vysí lání 
(broadcast receiver), k t e r ý bude reagovat na odchozí hovory: 

<receiver android:name="cz.jerabekjakub.securechat.OutgoingCallReceiver" > 
<intent-filter> 

<action android:name="android.intent.action.NEW_OUTGOING_CALL" /> 
</intent-filter> 

</receiver> 

N a p r v n í m ř á d k u je uvedena t ř í da , k t e r á bude bude obsluhovat p ř i j a t é vysí lání a na 
t ř e t í m ř á d k u je uveden typ vysí lání , na k t e r ý bude tento p ř i j ímač reagovat - v tomto p ř í p a d ě 
na veškeré odchozí hovory ze zař ízení . 

V la s tn í t ř í d a OutgoingCallReceiver mus í rozš i řovat t ř í d u BroadcastReceiver a po
v inně implementovat metodu onReceiveO. N a nás leduj íc ím k ó d u je v idě t , jak docház í ke 
spuš t ěn í aplikace p o t é , co je z í skáno volané číslo a to p o r o v n á n o s čís lem „7890" . Důlež i tý 
je t a k é pos lední ř ádek , k t e r ý ukončuje odchozí hovor a z a b r a ň u j e tak pok račován í hovoru 
po ukončen í aplikace. 

Pro zachycení odchozích hovorů je n u t n é vlastnit o p r á v n ě n í PR0CESS_0UTG0ING_CALLS. 

String phoneNumber = intent.getExtrasO.getString(Intent.EXTRA_PHONE_NUMBER); 
i f (phoneNumber.equals("7890")) { 

Intent i n t e n t l = new Intent(context, PINActivity.class); 
intentl.addFlags(Intent.FLAG_ACTIVITY_NEW_TASK); 
context.startActivity(intentl); 
setResultData(null); 

} 

5.4.3 Ochrana proti S Q L injection 

S Q L injection je ú t o k na d a t a b á z o v o u vrs tvu , př i k t e r é m ú t o č n í k modifikuje v k l á d a n á data 
t a k o v ý m z p ů s o b e m , aby došlo k n a r u š e n í v y k o n á v a n é h o p ř íkazu . T y p i c k ý m p ř í k l a d e m je 
vložení uvozovky do ře tězce což způsob í př i jeho vložení do d a t a b á z o v é h o dotazu jeho 
p ř e d č a s n é ukončen í . Nás ledova t m ů ž e ú t o č n í k ů m dotaz, k t e r ý n a p ř í k l a d způsob í v y p r á z d 
nění celé d a t a b á z e . 

V k l ientské aplikaci jsou hodnoty do d a t a b á z e v k l á d á n y p o m o c í speciá ln í metody 
insertOrThrow, k t e r á je součás t i A n d r o i d A P I a automaticky v k l á d a n é hodnoty oše t řu je . 
N a nás leduj íc ím zd ro jovém kódu , k t e r ý p ř i d á v á novou skupinu, je u k á z á n o její použ i t í 
vče tně zachycení p ř í p a d n ý c h výj imek. P ro aktual izaci dat v d a t a b á z i je v y u ž í v á n a metoda 
update, k t e r á pracuje na s t e j ném pr inc ipu 

ContentValues values = new ContentValues(); 
values.put("owner", get_user_id()); 
values.put("title", s t r T i t l e ) ; 

26 



try { 
database.insertOrThrow(MyDbHelper.TABLE_GROUPS, n u l l , values); 

} catch (SQLiteConstraintException ex) { 
Toast.makeText(getApplicationContext(), R.string.group_title_exists, 

Toast.LENGTH_LONG) .showO ; 
} catch (SQLException ex) { 

Toast.makeText(getApplicationContext(), R.string.general_db_error, 
Toast.LENGTH_LONG).showO; 

} 

U serverové čás t i aplikace je t a k é n u t n é oše t řova t v k l á d a n á data a pro toto jsou o p ě t 
využ ívány možnos t i j azyka Java. N a níže u v e d e n é ukázce je v k l á d á n nový už iva te l do data
báze , je zde využ i to z á s t u p n é h o symbolu ? př i v y t v á ř e n í p a r a m e t r i z o v a n é h o S Q L dotazu. 
Hodnoty jsou nás l edně vloženy za použ i t í metody odpovída j íc í d a t o v é m u typu v k l á d a n ý c h 
dat. 

stmt = conn.prepareStatement("INSERT INTO users (name, password, mail)" + 
"values (?, ?, ?)", Statement.RETURN_GENERATED_KEYS); 

stmt.setString(1, login); 
stmt.setString (2, hash); 
stmt.setString ( 3 , mail); 
stmt.executeUpdateO ; 

5.4.4 M a z á n í z p r á v po u p l y n u t í n a s t a v e n é h o č a s u 

P ř i t v o r b ě nové z p r á v y je m o ž n é nastavit p o č e t sekund, za k t e r é bude z p r á v a v y m a z á n a 
z p ř í j emcova zař ízení od je j ího zobrazen í . Tvorba nové z p r á v y je v idě t na o b r á z k u 5.1. 

P r o g r a m o v ě je na s t aven í m a z á n í z p r á v y řešeno ve t ř í dě MyConversationAdapter, k t e r á 
m á za úkol transformovat data v r á c e n á S Q L dotazem do grafického p rvku ListView a kde 
docház í k na s t aven í časovače, k t e r ý slouží k zas lání p ř e d e m n a s t a v e n é h o všesměrového 
vysí lání za u rč i tý čas . Časovač je rea l izován v y u ž i t í m t ř í d y AlarmManager a je n u t n é ho 
nastavovat pouze jednou, čehož je docí leno p o m o c í p ř í z n a k u timer_set v tabulce z p r á v 
(viz tabulka 5.2). P ř i k a ž d é m zobrazen í konverzace je p r o v á d ě n a kontrola u každé zprávy, 
zda se m á tato smazat po u r č i t é m čase, zda j e š t ě nebyl časovač nastaven a zda se j e d n á 
o př íchozí z p r á v u . P o k u d z p r á v a vyhovuje t ě m t o t ř e m p o d m í n k á m , je nastaven časovač 
a z m ě n ě n p ř í z n a k v tabulce zp ráv . 

Časovač po u p l y n u t í n a s t a v e n é h o času zašle z p r á v u všesměrového vysí lání , pro jejíž 
p ř í j em je za reg i s t rován př í jemce DeleteAf terBroadcastReceiver. Ten ze zas lané z p r á v y 
získá ID z p r á v y a z p r á v u smaže z d a t a b á z e . M a z á n í se o d e h r á v á i tehdy, je-l i aplikace 
ukončena . 

5.4.5 M a z á n í z p r á v po p ř e č t e n í 

M a z á n í z p r á v ihned po p řeč t en í je o p o z n á n í j ednodušš í , docház í k n ě m u to t i ž ihned po 
nač t en í a zobrazen í zp ráv . M a z á n í se děje p r o s t ř e d n i c t v í m S Q L dotazu, k t e r ý s m a ž e všechny 
zprávy, k t e r é ma j í nastaven p ř í znak , p a t ř í a k t u á l n ě p ř i h l á š e n é m u uživate l i a odes í la te l je 
už iva te l z p rávě zob razené konverzace. Opro t i p ř e d c h o z í m u z p ů s o b u m a z á n í se toto děje 
h r o m a d n ě , nikol iv po j e d n é . 

Oba z m í n ě n é z p ů s o b y m a z á n í zp ráv na p ř á n í odes í la te le jsou p lně a u t o n o m n í a př í jemce 
n e m á ž á d n o u m o ž n o s t je zv r á t i t . 

27 



Send to: Jakubjeřábek 

Odchozí zpráva pro Jakuba 
Jeřábka, která se smaže po 
přečtení. 

• Delete when read 

Delete message after: 

Send at: 

seconds 

Curren t t ime Set date Set time 

Send message Cancel 

O b r á z e k 5.1: Tvo rba nové z p r á v y 

5.5 Upozorňování na nové zprávy 

Jak bylo z m í n ě n o v sekci 3.3, něk te ř í už iva te lé aplikace by ocenili někol ik ú rovn í u p o z o r ň o 
ván í na př íchozí zprávy. Jak je u k á z á n o na o b r á z k u 5.2, aplikace d á v á k dispozici až p ě t 
ú rovn í upozo rňován í . 

Nejvíce d i s k r é t n í m je rež im s v y p n u t ý m i notifikacemi. V t a k o v é m p ř í p a d ě se už iva te l 
o nové zprávě nedozv í a je nucen s á m kontrolovat konverzace, zda se t am nenacház í nová 
zpráva . N e z a t r ž e n í pol íčka „ E n a b l e notifications" způsob í , že se následuj íc í t ř i pol íčka se 
stanou neak t ivn í . 

D r u h ý m nejvíce d i s k r é t n í m r e ž i m e m jsou s k r y t é notifikace. T y jsou rea l izovány p o m o c í 
ikony baterie ve s tavové l iš tě (obrázek 5.3) a jsou d o p l n ě n y informací o stavu n a b i t í baterie 
v procentech (obrázek 5.4). P o k l iknu t í na u p o zo rn ěn í se n e o t e v ř e aplikace, ale pouze zmizí 
upozo rněn í . P r o získání informace o baterii je n u t n é zaregistrovat p ř i j ímač všesměrového 
vysí lání pro z p r á v y typu ACTION_BATTERY_CHANGED. 

Pos lední z p ů s o b u p o z o r ň o v á n í je klasický, tedy ikona aplikace ve s tavové liště doprová
zená zvo leným zvukem a vibracemi. P o k l iknu t í na u p o z o r n ě n í dojde k o t ev řen í aplikace 
na obrazovce, k t e r á vyžadu je z a d á n í P I N kódu . Vibrace lze vypnout , jak je z ře jmé z ob
r á z k u 5.2 a ve v ý b ě r u vyzváněn í lze zvolit „ T i c h o " . U p o z o r n ě n í je d o p l n ě n o o informaci 
o p o č t u nových zpráv , jak je v idě t na o b r á z k u 5.5. K o m b i n a c í zmíněných m o ž n o s t í lze tedy 
d o s á h n o u t dalš ích t ř í ú rovn í u p o z o r ň o v á n í na př íchozí zprávy. 
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Enable notifications 

Only hidden notifications 

Ringtone 
Tweeters 

Vibrate 

O b r á z e k 5.2: Možnos t i na s t aven í u p o z o r ň o v á n í na nové z p r á v y 

E E 
O b r á z e k 5.3: Ikona baterie v levé čás t i upozorňuj íc í na novou z p r á v u 

5.6 Vyžadovaná oprávnění aplikace 

Klien t ská aplikace vyžadu je př i instalaci schválení následuj íc í op rávněn í : 

V a š e poloha 

Určení p ř ib l ižné polohy p o m o c í s í tě nebo její up ře sněn í za pomoci G P S modu lu zaří
zení. Toto o p r á v n ě n í je v y ž a d o v á n o , aby bylo m o ž n é získat polohu uživa te le . 

S í ť o v á komunikace 
P l n ý p ř í s t u p k internetu a zobrazen í stavu s í tě . P r o fungování aplikace je n u t n ý p ř í s t u p 
k s íťovým p a k e t ů m , t a k é je p r o g r a m o v ě zjišťován stav p ř ipo jen í k sí t i . 

P ř í s t u p k e x t e r n í m u úložiš t i nen í n e z b y t n ě nu tný , slouží pouze pro zvýšení komfortu 
už iva te le . Toto o p r á v n ě n í je využ i to př i u k l á d á n í m a p o v ý c h d lažd ic do m e z i p a m ě t i 
zař ízení a př i o p a k o v a n é m p ř í s t u p u na detaily kontaktu tak nedocház í k jejich staho
vání . 

T e l e f o n n í hovory 
Díky tomuto op rávněn í je m o ž n é zachycení odchozích hovorů a př i vy točen í čísla 7890 
spuš těn í aplikace. 

S y s t é m o v é n á s t r o j e 
Z a b r á n ě n í p ř e c h o d u telefonu do rež imu s p á n k u d íky čemuž neustane kontrola nových 
zpráv na serveru. 

Ř í z e n í hardwaru 
O v l á d á n í v ibrac í , umožňu je spustit vibrace př i p ř í c h o d u nové zprávy. 

Ú l o ž i š t ě 
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Oznámení 

|j Battery Charge 
85.0% 22:44 

O b r á z e k 5.4: Doplňuj íc í informace o stavu n a b i t í baterie 

Oznámení 

0 Secure Chat 
Number of new messages: 1 23:00 

O b r á z e k 5.5: S t a n d a r d n í upozo rněn í na př íchozí z p r á v u - ikona, název aplikace a p o č e t 
nových z p r á v 

5.7 Získávání a zobrazování G P S pozice 

P o k u d už iva te l povolí sdí lení své G P S polohy, je tato zj išťována ze dvou zdro jů . P r v n í z nich 
je G P S poskytovatel, k t e r ý polohu urču je p o m o c í d ruž ic [38]. Získání polohy m ů ž e chvíli 
trvat a je n u t n á p ř í m á viditelnost na satelity. D r u h ý m zdrojem polohy jsou stanice B T S 1 5 

mobi ln í s í tě a p ř í s t u p o v é body W i F i s í tě [38]. 
P r o g r a m o v ě je vše řešeno p o m o c í t ř í d y LocationManager z ba l íku android.location, 

k t e r ý je součás t í A n d r o i d A P I . Nejprve dojde k získání pos lední z n á m é polohy od k a ž d é h o 
zdroje, ná s l edně dojde k p o r o v n á n í časů t ěch to dvou poloh a novější poloha je u ložena . 
V p ř í p a d ě z m ě n y polohy dojde k zavolání metody onLocationChanged, k t e r á zaj is t í aktu
alizaci i na serveru, pokud je už iva te l online. Získání pos lední z n á m é polohy z G P S modulu 
je u k á z á n o na nás leduj íc ím kódu . [39] 

Location locationGPS = locationManager 
.getLastKnownLocation(LocationManager.GPS_PR0VIDER); 

P ř i zobrazován í detailu kontaktu jsou ne jdř íve z ískány informace z lokální d a t a b á z e , 
vče tně pos ledn í z n á m é polohy. Dá le je ověřen stav p ř ipo jen í k sít i a pokud je už iva te l 
online, je na server o d e s l á n a žádos t o pozici kontaktu. V p ř í p a d ě poz i t ivn í odpověd i je 
z í skaná poloha spolu s j e j ím č a s e m u ložena do lokální d a t a b á z e . P o k u d nelze z ískat polohu 
ani z lokální , ani ze serverové d a t a b á z e , je z o b r a z e n á mapa o d d á l e n a a už iva te l o stavu 
informován. V p ř í p a d ě , že pos ledn í z n á m á poloha je z lokální d a t a b á z e , je na toto už iva te l 
t a k t é ž u p o z o r n ě n . 

Zobrazení značky na m a p ě vče tně časového ú d a j e zajišťuje následuj íc í kód . U k á z k a je 
v idě t na o b r á z k u 5.6. 

GoogleMap map = ((SupportMapFragment) getSupportFragmentManager() 
.findFragmentById(R. id.map)) .getMapO ; 

Marker m = map.addMarker(new MarkerOptions().position(position) 
.title(getString(R.string.position) + time)); 

1 5Base Transceiver Station 
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Jeřábek 
Display name: Jakub Jeřábek 

Edit display name Send message 

Delete contact 

Last known posit ion: 

Brno-Med lánky 

Time of last position: 2013-05-02 16:08 

X • Y 
Brno-Královo Pole ífřír/ícova 

rem 

)-Žabovřesky 
Google 

f 
Ol 

- t S — 

O b r á z e k 5.6: De ta i l u loženého kontaktu vče tně zobrazen í pos lední z n á m é polohy 

m. showlnf oWindow (); 
map.moveCamera(CameraUpdateFactory.newLatLngZoom(position, P0SITI0N_Z00M)); 

A b y bylo m o ž n é zobrazit mapy od společnos t i Google, je n u t n é nainstalovat do správce 
A n d r o i d S D K s lužbu Google P l a y a t u ná s l edně importovat do projektu ve vývo jovém 
pros t ř ed í . Dá le je n u t n é si nechat vygenerovat SHA-1 otisk p ř í s t u p o v é h o klíče ke Google 
A P I a zaregistrovat se na webu Google A P I s C o n s o l e 1 6 , kde je n u t n é zapnout s lužbu „Google 
Maps A n d r o i d A P I v2" . Také je z a p o t ř e b í zaregistrovat zde svou aplikaci a vygenerovat pro 
ni p ř í s t u p o v ý klíč ( A P I K e y ) , k t e r ý se ná s l edně vloží do souboru AndroidManifest.xml. 
[40] 

T ř í d y a jejich metody, k t e r é jsem zmíni l v p ředchoz ích ods tavc ích využ i t é pro p rác i 
s mapou pocháze j í z ba l íku com.google.android.gms.maps. 

V y u ž i t í m s lužeb Google P l a y př i jde vývo já ř o m o ž n o s t testovat aplikaci na e m u l á t o r u . 
Spuš t ěn í aplikace je m o ž n é p r o v á d ě t pouze na fyzickém zař ízení [ ]. 

1 6 U R L <https://code.google.com/apis/console/> 
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5.8 Serverová část 

Pr inc ip č innos t i serverové čás t i je veskrze j ednoduchý . Je zde v y t v o ř e n S S L soket a pokud 
inicializace (SSL handshake) p r o b ě h n e ú s p ě š n ě je v y t v o ř e n o nové v lákno , k t e r é obsluhuje 
př íchozí požadavek . 

Ve v l ákně je p ř e č t e n p r v n í ř á d e k z p r á v y obsahuj íc í typ p o ž a d a v k u a ten je p ř e d á n 
p ř íkazu switch. Nás ledu je volání p ř í s lušné metody, k t e r á zpracuje zbývaj ící čás t zprávy. 
K a ž d á metoda vyhazuje několik vý j imek a k r o m ě výj imek, k t e r é jsou součás t i Javy to jsou 
i v l a s tn í vý j imky def inované ve t ř í d ě CustomExceptions. P r o p ř ík l ad t am p a t ř í vý j imky 
LoginNotFound a NoUnreadMessages, k t e r é informují o neexistenci z a d a n é h o už iva te l ského 
j m é n a a o tom, že na serveru nejsou ž á d n é nové zprávy. P o k u d je metodou vyhozena vý
j imka , je už iva te lské aplikace o d e s l á n a chybová z p r á v a s p ř í s l u š n ý m popisem chyby v l idsky 
č i te lné p o d o b ě , aby bylo m o ž n é j i p ř í m o zobrazit uživate l i . 

P ř i zasí lání nových zp ráv klientovi je n u t n é do z p r á v y t a k é vložit už iva te l ské j m é n o 
odes í la te le . To se získává p o m o c í S Q L konstrukce INNER JOIN mezi tabulkou z p r á v a uži
va te lů , jak je v idě t na níže. V u k á z a n é m dotazu je t a k é v idě t , že zde p r o b í h á v ý b ě r zp ráv , 
jej ichž čas odes lán í je a k t u á l n í či j iž uplynul . T í m se zamezuje tomu, aby nebyly odes lány 
z p r á v y dř íve , než jejich odes í la te l nastavil . 

SELECT m.message_id, m.sender, m.receiver, m.text, m.delete_when_read, 
DATE_FORMAT(m.sent_time, ',/.Y-,/.m-,/.d '/„H:'/„i:'/„s') AS sent_time, 
m.delete_after, u.name 

FROM messages m 
INNER JOIN users u ON m.sender = u.users_id 
WHERE receiver=? AND sent_time<=NOW() 
ORDER BY message_id ASC 
LIMIT 1 

5.8.1 D a t a b á z e 

Serverová čás t obsahuje pouze dvě tabulky, a to t abulku s už ivate l i ( tabulka 5.6) a z p r á v a m i 
(tabulka 5.7). Tabulka se z p r á v a m i je velmi p o d o b n á t é v k l ientské čás t i , oproti S Q L i t e 
jsou zde však p o u ž i t y specifičtější d a t o v é typy a cizí klíče do tabulky už iva te lů pro sloupce 
sender a receiver. 

Sloupec T y p Popis 
message_id INT(IO) p r i m á r n í klíč tabulky 
sender INT(IO) ID odes í la te le 
receiver INT(IO) ID př í jemce 
text T E X T text z p r á v y 
sent_time D A T E T I M E da tum a čas odes lán í z p r á v y 
delete_when_read T I N Y I N T ( l ) smazat po p řeč t en í ? 
delete_after S M A L L I N T ( 5 ) smazat po x s e k u n d á c h 

Tabulka 5.6: S t ruktura tabulky z p r á v serverové čás t i 

Tabulka už iva te lů n e s k r ý v á ž á d n é p ř e k v a p e n í a všechny sloupce jsou t é m ě ř samovy-
světlující . V t é t o tabulce jsou p o u ž i t y dva u n i k á t n í klíče, a to na sloupce name a mail. 
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T í m je z a b r á n ě n o v registraci dvou už iva te lů se s t e j ným už iva t e l ským heslem a t a k é pou
žití j e d n é e-mailové adresy pro více reg is t rac í . Pos ledn í t ř i sloupce tabulky ma j í výchozí 
hodnotu NULL. 

Pokud už iva te l zapomene heslo, m ů ž e p o ž á d a t o jeho rese tování . N a uvedenou e-mailovou 
adresu je p o t é zas lán vygene rovaný kód. 

P r i m á r n í klíč tabulky už iva te lů je v celé aplikaci p o u ž í v á n jako j e d n o z n a č n ý ident i f ikátor 
j edno t l i vých už iva te lů . 

Sloupec T y p Popis 
user_id INT(IO) p r i m á r n í klíč tabulky 
name V A R C H A R ( 3 0 ) ID už iva te l ské j m é n o 
password V A R C H A R ( 1 6 0 ) S H A - 2 otisk hesla se solí 
m a i l V A R C H A R ( 1 6 0 ) e-mai lová adresa 
last .posi t ion V A R C H A R ( 3 0 ) pos lední z n á m á poloha už iva te le 
last_position_time D A T E T I M E čas pos lední z n á m é polohy 
reset_code M E D I U M I N T ( 8 ) ověřovací kód pro rese tován í hesla 

Tabulka 5.7: S t ruktura tabulky k o n t a k t ů 

5.9 Testování aplikace 

Tes tován í aplikace p rob íha lo v ce lém p r ů b ě h u implementace. Serverová čás t byla nejdř íve 
t e s t o v á n a na 64-b i tovém o p e r a č n í m s y s t é m u Windows 7 s nainstalovanou Javou verze 7 u l 3 
a d a t a b á z í M y S Q L verze 5.5.24. 

S p o t ř e b o u testovat aplikaci nejen v lokální sít i došlo k p ře s t ěhován í serverové čás t i 
na zapů jčený server, na k t e r é m běží ope račn í s y s t é m U b u n t u 12.04.2 L T S . Verze d a t a b á z e 
M y S Q L je 5.5.29 a verze Javy 7 u l 5 . 

P ř i t e s tován í na serverové čás t i jsem využ íva l ladících výp i sů na s t a n d a r d n í chybový 
v ý s t u p , p o m o c í k t e r ý c h jsem sledoval sp r áv n o s t př icházej íc ích dat z k l ientské aplikace a zda 
na ně serverová čás t s p r á v n ě reaguje. 

Kl ien t ská aplikace byla t e s t o v á n a v ý h r a d n ě na fyzických zař ízeních vzhledem k použ i t í 
s lužby Google Play, k t e r á znemožňu je využ i t í e m u l á t o r u . P r v n í fyzické zař ízení , na k t e r é m 
byla aplikace o t e s t o v á n a by l Samsung Ga laxy S s verzí O S A n d r o i d 2.3.3. Toto zař ízení 
disponuje procesorem o frekvenci 1 G H z , p a m ě t í R A M o velikosti 3 2 9 , M B a displejem o úh
lopříčce 4 palce. 

D r u h ý m zař ízení by l t a k é telefon z d í l em Samsungu, a to Samsung G a l a x y Y vybavený 
OS A n d r o i d verze 2.3.6. Toto zař ízení m á pouze t ř í pa lcový displej, 8 3 2 M H z procesor 
a 290 M B R A M . 

T ř e t í m zař ízení by l od v ý r o b c e Sony, k o n k r é t n ě Sony X p e r i a S s O S A n d r o i d verze 
4.0.4. Dvou jád rový procesor běžel na frekvenci 1,5 G H z , p a m ě t i R A M bylo k dispozici 1 G B 
a úh lopř íčka displeje byla 4,3 palce. 

N a všech zař ízeních se aplikace chovala t o t o ž n ě a její b ě h b y l s u b j e k t i v n ě velmi svižný, 
nepozoroval jsem jakýkol iv rozdí l v rychlostech mezi j e d n o t l i v ý m i zař ízeními . 

Apl ikace v zař ízení po na ins t a lován í a několik d e n n í m použ íván í zab í r á 2 , 6 7 M B . Její 
paměťovou n á r o č n o s t nelze s p řesnos t í u rč i t , ale n e p r a v i d e l n ý m s ledován ím správce ú loh 
jsem vypozoroval , že v p a m ě t i R A M aplikace zab í r á mezi 5 - 1 0 M B . 
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Velké obavy jsem mě l z toho, jak moc bude aplikace vy těžova t baterii p ř i p rav ide lné 
kontrole nových zp ráv . T y t o obavy se v š a k b ě h e m d v o u d e n n í h o testu nepotvrdily. B ě h e m 
dvou d n ů nebylo zař ízení v ů b e c nab í j eno a bylo s n í m zacházeno s t a n d a r d n í m z p ů s o b e m 
( S M S zprávy, telefonní hovor, e-mail, prohl ížení Internetu). Dle statistik využ i t í baterie 
(Nas taven í —>• O telefonu —>• Využ i t í baterie) se aplikace na v y b i t í baterie podí le la pouze ze 
dvou procent, což byla s h o d n á hodnota s aplikacemi G m a i l či Twi t te r . 

P ř i t e s tován í k l ientské aplikace jsem t a k t é ž využ íva l ladících výpisů , k t e r é lze zobra
zit v konzoli L o g C a t vývojového p r o s t ř e d í E c l i p s e 1 7 . P r o ladění jsem t a k é využ íva l s lužbu 
D D M S 1 8 , k t e r á je součás t í vývo já ř ských n á s t r o j ů , k t e r é jsou součás t í Ecl ipse [ ]. P ř i tes
tován í p r á c e s G P S modulem jsem využ íva l aplikaci C a t L o g - Logcat Reader ! 1 9 , k t e r á 
umožňu je zobrazovat s y s t é m o v ý log. 

Verze Eclipse se zabudovanou podporou pro vývoj pro OS Android, URL 
<http: //developer.android.com/sdk/index.html> 

1 8 Dalvik Debug Monitor Service 
1 9 U R L <https://play.google.com/store/apps/details?id=com.nolanlawson.logcat> 
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Kapitola 6 

Závěr 

6.1 P ř í s t u p ke splnění zadání 

P r v n í m úko lem t é t o baka l á ř ské p r á c e bylo provés t a n a l ý z u řešení apl ikací , k t e r é jsou na
bízeny v j edno t l i vých obchodech s mob i ln ími aplikacemi a zaměřu j í se na z a b e z p e č e n o u 
textovou komunikaci . A n a l ý z o u jsem zjist i l , že existuje několik apl ikací , jej ichž jedinou 
ú lohou je odeslat zašifrovaný text, bohuže l v šak již neřeší p ř enos hesla a neposky tu j í ani 
komplexn í s p r á v u k o n t a k t ů či zp ráv . Dalš í skupinou aplikací jsou již zavedené komun ikačn í 
aplikace, k t e r é nabízej í už ivate l i spoustu m o ž n o s t í př i sp rávě k o n t a k t ů a zp ráv . U t ě c h t o 
apl ikací v šak nen í za j i š tění d ů v ě r n o s t i p ř e n á š e n ý c h z p r á v na p r v n í m m í s t ě a d ů v ě r n o s t již 
do ručených zp ráv není nijak zaj išťována. 

N a zák ladě ana lýzy bylo da l š ím úko lem specifikovat požadavky , k t e r é by m ě l a sp lňova t 
aplikace, k t e r á se bude z a m ě ř o v a t na d ů v ě r n o s t zas í laných zpráv , a to nejen př i jejich sa
m o t n é m p řenosu . Zároveň by mě la aplikace svému uživate l i poskytovat d o s t a t e č n ý komfort 
př i sp rávě k o n t a k t ů a zp ráv . Nejvíce jsem se př i n á v r h u inspiroval pluginem E k b o o (viz 
2.2.1). N á v r h popisuje jak obecné vlastnosti aplikace, tak i její b e z p e č n o s t n í funkce. Za
bývá se n a p ř . někol ika způsoby, jak z a b r á n i t n e o p r á v n ě n é m u s p u š t ě n í aplikace, jak zajistit 
s m a z á n í z p r á v y ze zař ízení př í jemce aj. 

V n á v r h u aplikace v y u ž í v á m jazyka U M L 1 , k o n k r é t n ě sekvenční diagram pro znázo rněn í 
komunikace dvou osob, Ent i ty-Rela t ionship diagramy pro k o n c e p t u á l n i zobrazen í uk l ádá -
bých dat v k l ientské i serverové čás t i a diagram p ř í p a d ů uži t í pro popis kl ientské aplikace. 
V t é t o čás t i p r á c e jsou t a k é u k á z k y n a v r ž e n é h o t e x t o v é h o protokolu a de ta i ln í popis uživa
te l ského rozh ran í aplikace. 

V kapitole věnované implementaci ne jdř íve popisuji j edno t l ivé technologie vče tně dů
vodů , p r o č jsem zvol i l p r ávě je. H lavn í čás t textu se však věnuje d e t a i l n í m u popisu u k l á d á n í 
dat v obou čás tech řešení , popisu realizace b e z p e č n o s t n í c h funkcí aplikace a další v y b r a n é 
čás t i aplikace. Součás t í implementace bylo t a k é t e s tován í na někol ika fyzických zař ízeních, 
k t e r é odhalilo n ě k t e r é nedostatky, k t e r é jsem však o p e r a t i v n ě vyřeši l . 

6.2 Možný další vývoj aplikace 

Do budoucna by bylo v h o d n é uvažova t o rozšíření aplikace o několik dalš ích funkcí. Nabíz í 
se mí t m o ž n o s t zjistit, zda z p r á v a byla d o r u č e n a a zda byla p ř e č t e n a vče tně času je j ího 

1 Unified Modeling Language 
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přeč ten í . Dalš í funkcí, kterou ma j í n ě k t e r é j i né aplikace je m o ž n o s t smazat na d á l k u z p r á v u 
ze zař ízení př í jemce. 

Logickým v y ú s t ě n í m p ředchoz ího snažení je t a k é publikace aplikace v o b c h o d ě s apli
kacemi Google P l a y 2 , kde by byla podrobena p o d s t a t n ě d ů k l a d n ě j š í m u o te s tován í na zaří
zeních rozl išných v ý r o b c ů , rozlišení a verzí o p e r a č n í h o s y s t é m u . Vzh ledem k tomuto faktu 
by bylo v h o d n é doplnit aplikaci o s lužbu BugSense 3 , k t e r á umožňu je vývojá ř i sledovat j aké 
chyby se v jeho aplikaci objevily a na k t e r é m zař ízení to bylo. 

S da l š ím rozvojem aplikace a zvýšení její a t rakt iv i ty a konkurenceschopnosti by bylo 
m o ž n é p ř i d a t m o ž n o s t zas í la t soubory. P ř i d á n í podpory dalš ích j a z y k ů by j i s t ě mělo s te jný 
efekt a pro tuto m o ž n o s t je již aplikace z větší čás t i p ř i p r a v e n a p o u ž í v á n í m j azykových 
souborů . 

2 U R L <https://play.google.com/store> 
3 U R L <http://www.bugsense.com/> 
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Příloha A 

Obsah CD 

Př i ložené C D obsahuje následuj íc í ma te r i á ly : 

T e c h n i c k á z p r á v a 
Soubor technicka-zprava.pdf 

Z d r o j o v é k ó d y t e c h n i c k é z p r á v y 
A d r e s á ř . /zprava-tex 

Z d r o j o v é k ó d y s e r v e r o v é č á s t i 
A d r e s á ř . / s rc - server 

Z d r o j o v é k ó d y k l i e n t s k é č á s t i 
A d r e s á ř . / s r c - c l i e n t 

Pokyny ke z p r o v o z n ě n í aplikace 
Soubor README. txt 
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Příloha B 

Snímky aplikace 

N a následuj íc ích obrázc ích jsou k v idění s n í m k y v y b r a n ý c h čás t í k l ientské aplikace. 

O b r á z e k B . l : Konverzace s už iva t e l em O b r á z e k B .2 : Dia log v na s t aven í pro z m ě n u 
Jakub J e ř á b e k falešného P I N k ó d u 
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Secure Chat 

Enter PIN: 

Submit 

O b r á z e k B . 3 : Ú v o d n í obrazovka 
vyžaduj íc í P I N kód 

rill Í 11:18 

Conversations 
New message New group message 

Hello World 
2013-05-09 10:40:08 

Jakub Jeřábek 
2013-05-08 15:10:09 

O b r á z e k B .4 : Seznam konverzací s ča sem 
pos lední z p r á v y 

Secure Chat 

Login 

chybný mail@domena.cz| O 

L Create account 

Your e-mail address will be used only for pas 
recovery. 

O b r á z e k B . 5 : Reg i s t r ačn í formulář 
upozorňuj íc í na chybný e-mail 

Group: Škola 

Jakub Jeřábek 

Hello World 

Add new contact 

O b r á z e k B .6 : K o n t a k t y u ložené ve skup ině 
„Ško la" 
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