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Abstrakt

Tato prace je zaméfena na analyzu rizik méstské casti Praha 4, o které bude
pojednavano jak v teoretické, tak i v praktické roviné. Teoreticka ¢ast se zaméfi
na obecny popis kontextu analyzy rizik a jejich zakladnich principl. V praktické
Casti bude provedena vilastni analyza rizik, ktera se konkrétnéji zaméri na dany
uzemni celek — meéstska Cast Praha 4. Hlavnim vystupem prace bude
multikriterialni analyza rizik obsahujici aktualni identifikované hrozby, které budou
nasledné na zaklade této analyzy hodnoceny. Nejzavaznéji vyhodnocené hrozby
budou podrobeny rozboru a v jejich rdmci budou navrzena mozna opatreni.
Analyza by méla reflektovat soucasny stav rizikovosti ohrozeni na daném uzemi

a co nejobjektivnéji vyhodnotit aktualni bezpecnostni situaci.

Kli¢ova slova: analyza rizik, fizeni rizik, riziko, hrozba, nebezpeci, krizové rizeni,

Praha 4, krizova situace, multikriterialni analyza, bezpeé&nostni strategie CR



Abstract

This thesis focuses on the risk analysis of the Prague 4 municipal district, which
will be discussed both in theoretical and practical terms. The theoretical part will
focus on a general description of the context of risk analysis and its basic
principles. In the practical part, the actual risk analysis will be carried out, which
will focus more specifically on the given territorial unit — the Municipal District
of Prague 4. The main output of the work will be a multi-criteria risk analysis
containing actual identified threats, which will be subsequently evaluated on the
basis of this analysis. The most serious threats will be analysed and possible
measures will be proposed. The analysis should reflect the current state of threat

risk in the area and assess the current security situation as objectively as possible.

Keywords: risk analysis, risk management, risk, threat, danger, crisis
management, Prague 4, crisis situation, multicriteria analysis, security strategy of

the Czech Republic
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Seznam pouzitych zkratek

CNB — ¢eské narodni banka

CTU — gesky telekomunikaéni urad

DPP — dopravni podnik Praha

EU — Evropska unie

HI. m. — hlavni mésto

IZS — integrovany zachranny systém

Kl — kriticka infrastruktura

KS — krizovy stav

MC — méstskéa cast

MHD — méstska hromadna doprava
MPO — ministerstvo primyslu a obchodu
MU — mimoradna udalost

MV — Ministerstvo vnitra Ceské republiky
MZd — ministerstvo zdravotnictvi

MZe — ministerstvo zemédeélstvi

MZP — ministerstvo Zivotniho prostfedi
NBU — narodni bezpeénostni Ufad
SSHR - statni sprava hmotnych rezerv
SUJB — Statni ufad pro jadernou bezpeénost
UZ — Gstavni zékon

ZP — Zivotni prostredi



Uvod

Vyvoj lidské spoleénosti je riznymi druhy nebezpedi protkan jiz od svych pocatku,
kdy se uz pravéci sbéraci potykali nejen s nepfiznivymi klimatickymi podminkami
a divou zvéri, ale i s chorobami, hladem, zizni €i valkami o sva uzemi. Po generace
tak byli nasi pfedci kvuli hrozbam vystavovani nepfetrzitému tlaku, ktery je nutil
se témto hrozbam pfizplsobovat (ménit své chovani a navyky) a jejich potencialni
negativni riziko co nejvice snizovat. Ozvéna tohoto tlaku se nechala slySet jak
v morfologické proméné nas samych, tak i ve zpUsobu Zivota, ktery vedeme.
Proud téchto zmén se neustale zrychluje a my jsme tak nuceni vyporadavat se

s novymi a noveéjSimi hrozbami, které na nas v prlibéhu téchto zmén vyplouvaji.

Ackoli souCasna média do jisté miry reflektuji rizika aktualnich hrozeb, neni
snadné kriticky uvazit jejich relevanci a skrze vSudypfitomné informacni presyceni
se v nich zorientovat. Vaha byva Casto pfidavana hrozbam, které mohou mit
vyjimeény charakter, oproti tomu pravdépodobnéjsi (a tim casto rizikovéjsi) hrozby
se stavaji v dnesnim svété nezajimavymi a fadnimi. Salva emoci a rychlé usudky
maji tendence prevySovat statisticky podlozené udaje a oficialni vyjadreni
odbornikl — pfikladny mUze byt obecné vétsi strach z létani letadlem nez z jizdy
autem (pfitom pocet umrti zplsobenych autonehodami v uplynulém roce 2023 na
Uzemi Ceské republiky &inil 464 osob!, oproti tomu celosvétovy podet imrti za rok
2023 v dusledku padu letadla ¢ital 86 osob.)?

Pro vybér tohoto tématu jsem se rozhodla, protoze povazuji hrozby za pfirozenou
a velmi dllezitou soucéast nasich zivotl a myslim si, Ze nevédomost (¢i chybna
informovanost) je zvlasté v této oblasti zivna plda pro vyskyt vaznych problému.
Akceleratorem byla pro mé dozajista mira ohrozeni, ktera na nas dolehla v dobach
covidové pandemie a pfipravila mnohé z nasich blizkych o zivoty. Bylo to prave
toto prozreni, které mi dalo uvazovat o hrozbach jako o realném nebezpedi, které

neni radno podcenit a je nutné ho spravné vyhodnotit. DalSim impulzem byla

'iRozhlas [online]. Statistiky dopravnich nehod: ©2023 |[cit. 7.2.2024]. Dostupné z:
https://www.irozhlas.cz/nehody

2Independent.co.cuk [online]. Air safety 2023: Accidents and fatalities at record low : ©2023 [cit.
7.2.2024]. Dostupné z: https://www.independent.co.uk/travel/news-and-advice/air-safety-
accidents-record-low-2023-b2471757.html
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aktualné probihajici valka na Ukrajing, ktera je pro Ceskou republiku velkou
bezpeénostni hrozbou a uz nyni pocitujeme jeji dopady, které budou nejspise dale

eskalovat.

v-vrs

analyzu a vyhodnoceni hrozeb, které jsou moznym zdrojem rizik na uzemi
meéstské &asti Praha 4. Toto Uzemi bylo vybrano z ddvodu dobré mistni znalosti
terénu, osobnimu vztahu a fyzické pfistupnosti. Rada bych zpracovanim této
prace predeSla jiz zminénym dezinformacim a ucelila si pohled na aktualni
bezpecnostni situaci. Cilem prace je zaroven verifikovat ¢i falzifikovat stanovené

hypotézy, které jsou uvedeny v praktické ¢asti prace.

VysSe zminéna problematika bude zahrnuta v teoretické a praktické &asti této
prace. Teoreticka st pro kontext nastini bezpe&nostni situaci v Ceské republice
a jeji momentalni trendy, dale navaze legislativnimi zaklady, které jsou nezbytné
pro vykon krizového fizeni. V ramci krizoveho fizeni bude popsana také analyza
rizika jako jeho soucast vCetné vycCtu pouzivanych analytickych metod. Na zavér
teoretické Casti bude detailné rozebrana metoda, ktera byla vybrana pro vlastni

analyzu rizik praktické ¢asti této prace.

V praktickeé ¢asti bude detailnéji popsan celek zkoumaného uzemi — Méstska cast
Praha 4, véetné geografickych podkladl a mékkych a tvrdych cili. Déale budou
stanoveny hypotézy, které budou potvrzeny nebo vyvraceny skrze vlastni analyzu

rizik, jez bude hlavnim vystupem praktické ¢asti této prace.
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Teoreticka cast

1. Vymezeni zakladnich pojmu

Ackoli obecné neni mozné zcela se vyhnout konotacim v rdmci celé prace, pro
upfesnéni vykladu textu budou nize definovany alespor dulezité pojmy z oblasti

krizového managementu, které jsou pro tuto praci kliCove.
Hrozba

Pro slovo “hrozba“ neexistuje jednotné uznavana definice, avSak v oblasti
krizového fizeni je nejvice vyhovujici uchylit se k takoveé, kterou publikovalo
Ministerstvo vnitra ve svém terminologickém slovniku. Cituje ji jako: ,pfirodni nebo
Clovékem podminény proces predstavujici potencial, tj. schopnost zdroje hrozby
byt aktivovan a zplsobit $kodu. Tento potencial mize byt spustén zameérné nebo
nahodné vyuzZit pro atakovani specifickych zranitelnosti aktiva. Hrozba byva
zdrojem rizika®® Jiné zdroje hrozbu cituji napfiklad jako: ,slib néceho zlého,
neprijemného, jednani nahanéjici strach, hruzu; to, co budi hrizu; vyhriZka,
pohruzka: vyslovit hrozbu;, nic nedat na hrozby;, nebat se hrozeb; vzdorovat
hrozbam, ...“* Jedna se zkratka o negativni fenomén, ktery v sobé zpravidla skyta
riziko.

Riziko

Jak je jiz vySe zminéno, riziko byva odvozovano z konkrétni hrozby. Jedna se
pfevazné o abstraktni a pravdépodobné kvantitativni veli€inu, kterou je mozno

vyjadrit statistickou pravdépodobnosti® skrze analyzu rizik. Ani u ,rizika“ neni

stanovena jednotna definice, a tak bude k jeho vykladu opét vyuzit terminologicky

3 Ministerstvo vnitra CR [online]. Terminologicky slovnik pojm( z oblasti krizového fizeni, ochrany
obyvatelstva, environmentalni bezpecnosti a planovani obrany statu — ,hrozba“: ©2016 [cit.
9.2.2023]. Dostupné z: hitps://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx
4Slovnik spisovného jazyka ceského [online]. ,hrozba“: ©2011 [cit. 9.2.2023]. Dostupné z:
https://ssjc.ujc.cas.cz/search.php ?heslo=hrozba&hsubstr=no
5 ANTUSAK, Emil. Krizovy management: hrozby — krize — piileZitosti. Praha: Wolters Kluwer Ceska
republika, 2009. 48 s. ISBN 978-80-7357-488-8
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slovnik MV, ktery ho definuje jako: ,moZnost, Ze s urCitou pravdépodobnosti

vznikne udalost, kterou povaZujeme z bezpecnostniho hlediska za neZadouci .. .“e.
Bezpeénost

Bezpecnosti je rozumén kyzeny stav, kdy je systém schopen odolavat vSéem
hrozbam, které mohly narusit jeho stabilitu a predvidatelnou cilovou funkénost.”
Vznik pfipadné ujmy na chranénych zajmech by mél zaroven nést prijatelnou

pravdépodobnost.8
Analyza rizika

,Analyza“ (jinak také ,rozbor*) vyjadfuje védeckou, obecné teoretickou metodu, pfi
niz je dana problematika rozebirana na dilCi Casti, které se posléze stavaji
pfedmétem dalSiho zkoumani. Jako opak analyzy znacime ,syntézu®, pfi které se

postupuje od mensich ¢asti k celku.®

Analyzou rizika je mySlen proces pochopeni povahy rizika a stanoveni urovné jeho
rizikovosti.’® Je nastrojem metodického zjistovani a ocenovani rizik.'" Analyza
rizika byva zakladnim podkladem (krizového) manazera v systému krizového
fizeni pro ovladani rizik a pro rozhodovatele se jedna o zakladni dokument pfi jeho

rozhodovani.2

6 Ministerstvo vnitra CR [online]. Terminologicky slovnik pojm( z oblasti krizového fizeni, ochrany
obyvatelstva, environmentalni bezpec€nosti a planovani obrany statu — ,riziko“; ©2016 [cit.
9.2.2023]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx
7 Ministerstvo vnitra CR [online]. Terminologicky slovnik pojm(i z oblasti krizového fizeni, ochrany
obyvatelstva, environmentalni bezpeénosti a planovani obrany statu — ,bezpecnost*: ©2016 [cit.
10.2.2023]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx
8 PROCHAZKOVA, Dana. Analyza a fizeni rizik. I Praze: Ceské vysoké uceni technické, 2011.
154 s. ISBN 978-80-0104841-2
9 OCHRANA, FrantiSek. Metodologie, metody a metodika védeckého vyzkumu. Praha: Univerzita
Karlova, nakladatelstvi Karolinum, 2019. 31,32 s. ISBN 978-80-246-4200-0
10 NEUGEBAUER, Tomas. Vyhledani a vyhodnoceni rizik v praxi. 3. vydani. Praha: Wolters
Kluwer, 2018. 11 s. ISBN 978-80-7552-072-2.
1" PROCHAZKOVA, Dana. Analyza a fizeni rizik. ! Praze: Ceské vysoké uéeni technické, 2011.
172 s. ISBN 978-80-0104841-2
12 TICHY, Milik. Ovladani rizika: analyza a management. V Praze: C.H. Beck, 2006. 120 s. Beckova
edice ekonomie. ISBN 80-7179-415-5
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Krizovy stav

Rozumime jim stav, ktery nastava z mimoradné udalosti — tj. ,$kodlivé plsobeni
sil a jevu vyvolanych ¢&innosti Clovéka, pfirodnimi viivy, a také havarie, které
ohrozuji Zivot, zdravi, majetek nebo ZzZivotni prostiedi a vyZaduji provedeni
zachrannych a likvidaénich praci“'® — pii které je vyhlasen kompetentnimi

vykonavateli statni spravy jeden z nasledujicich 4 stavu:

a) nouzovy stav
b

) stav nebezpeci
c) stav ohrozeni statu
)

d) valec¢ny stav'

Nasledujici tabulka blize specifikuje nalezitosti krizovych stavu:

Nazev stavu Stav nebezpeci Nouzovy stav _

) ) 0z ¢.1/1993 Sh.
Legislativni Giprava Z.¢.240/2000 Sb. UZ €. 110/1998 Sb. | UZ ¢.110/1998 Sb. —
UZ €. 110/1998 Sb.
Kompetentni osoba Hejtman kraje Vlada (predseda Parlament na navrh parlament
pro vyhlaseni (primator) vlady) vlady
. Cely kraj nebo ¢ast Cely stat nebo Stat nebo omezené
Uzemni dopad yxrel . y .. . , L, Cely stat
kraje omezené Uzemi statu Uzemi statu
Az 30 dni dluZuj
A% 30 dni (prodiuzuje | A2 30 dni (prodiuzuje
. - se se souhlasem
Délka trvani se se souhlasem B} Neomezeno Neomezeno
B poslanecké
vlady) .
snémovny)

Tabulka 1 - Specifika krizovych stavii CR. Zdroj: vlastni zpracovani

Pro vyhlaseni téchto stavl je nutné spinit podminky, které jsou stanoveny
prislusnymi zakony.

Stav nebezpedi je zpravidla vyhlasovan, ,jsou-li ohroZzeny Zivoty, zdravi, majetek,

Zivotni prostredi, pokud nedosahuje intenzita ohrozeni znaéného rozsahu, a neni

mozné odvratit ohroZeni béznou &innosti spravnich uradd, organd kraju a obci,

13 Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakond,
§2, b)
14 Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakond (krizovy zakon), § 2.
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slozek integrovaného zachranného systému nebo subjektu  kritické
infrastruktury“’> Nouzovy stav Ize vyhlasit v pfipadé: ,Zivelnich pohrom,
ekologickych nebo priimyslovych havarii, nehod nebo jiného nebezpecdi, které ve
znacném rozsahu ohrozuji Zivoty, zdravi nebo majetkové hodnoty anebo vnitrni

poradek a bezpeénost* 16

V pfipadé stavu ohrozeni statu se jedna o zavazné podminky, které svou
podstatou mohou bezprostifedné ohrozit svrchovanost statu, jeho uzemni
celistvost ¢&i stabilitu jeho demokratickych pilifa.!” Vale¢ny stav, stejné jako stav
ohrozeni statu, je stanoven pro velmi zavazné situace, které mohou mit charakter
pfimého napadeni Ceské republiky anebo napadeni jinych statli, ke kterym je
Ceska republika vazana mezinarodnimi smlouvami o spole¢né obrané proti

napadeni.'8
Vyvoj krizovych stavu

Od roku 2000, bylo na Uzemi Ceské republiky vyhla$eno celkem 24 krizovych
stavll, pficemz se jednalo pouze o prvni dva typy — stav nebezpeéi (14 x)
a nouzovy stav (10 x). Mezi uplynulymi lety 2020-2022 byla zaznamenana
nejvys$si Eetnost nouzovych stavd, ktera v tomto ¢asovém useku tvofila 3/5 z jejich

celkového poctu. 1920

15 Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakond (krizovy zakon), § 3 (1)
16 Zakon &. 110/1998 Sb., Ustavni zakon o bezpeénosti Ceské republiky, &l. 5
17 Zakon &. 110/1998 Sb., Ustavni zakon o bezpe&nosti Ceské republiky, &l. 7
18 Ustavni zakon &. 1/1993 Sb., &l. 43 (1)
9asicsky zdchranny sbor Ceské republiky [online]. Vyhlagené krizové stavy: ©2023 [cit.
12.2.2023]. Dostupné z: https://www.hzscr.cz/clanek/web-krizove-rizeni-a-cnp-krizove-stavy-
krizove-stavy.aspx?q=Y2hudW09Mg%3D%3D
20Jihomoravsky kraj [online]. Archiv 2021 - Hejtman pro ORP Breclav a Hodonin vyhlasil stav
nebezpedi: ©2021 [cit. 13.2.2023]. Dostupné z: https://www.jmk.cz/content/20318
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Cetnost vyhladenych kriz. stavil od roku 2002 do roku 2023

Pocet whldgenych kr. stavi
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m Stav nebezpedi  m Nouzovy stav

Graf 1 — Cetnost vyhlagenych krizovych stavii na izemi CR. Zdroj: vlastni zpracovani

Nejhojnéji byly krizové stavy vyhlasovany z divodu povodni a kvUli pandemii
Covid-19. Dale byly zaznamenany hrozby v souvislosti se sesuvy pudy ¢i s Uniky
nebezpecnych latek. NejpostizenéjSim regionem se stala jizni Morava, naopak

nejmensi Eetnost krizovych stavd byla zaznamenana na Vysociné a Karlovarsku. 2!

21 Epizootii rozumime vyraz pro epidemii zvifat — napf. kulhavka a slintavka nebo ptaci chfipka
15



Druh nebezpedi

Povodné

Epizootie

Migraéni vina velkého
rozsahu

Nebezpecné latky

Odstranovani pohromy

Orkan

Pandemie

Porucha vodniho dila

Sesuvy

Tornado

Tabulka 2 - Cetnost dlivodii vyhlageni krizovych stavii 2000-2022.

Zdroj: vlastni zpracovani

Kraj KS pro CR | KS pro kraj | Celkem KS/kraj
Jihomoravsky 6 7 i
JihoCesky 6 6 12
Ustecky 6 6 12
Olomoucky 6 5 11
Stfedocesky 6 5 11
Pardubicky 6 4 10
Plzensky 6 4 10
Zlinsky 6 4 10
Kralovéhradecky 6 3 9
Liberecky 6 3 9
Moravskoslezsky 6 3 9
Praha 6 3 9
Karlovarsky 6 2 8
Vysocdina 6 2 8

Tabulka 3 - Pocet KS v ramci krajd. Zdroj: vlastni zpracovani
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Souc¢asna bezpecnostni situace se da z duvodu stavajiciho trendu oznadit pro
celé Uzemi Ceské republiky (véetné MC Praha 4) za zhor$enou, zvlasté,
pfihlédneme-li k pfetrvavajicim dusledkim pandemie, extrémnéjsSim vykyvim
pocasi a probihajici valce na Ukrajiné.

Mékké cile

Stejné jako u vétsiny zminénych pojmu, ani definice mékkych cilll neni jednotna,
a tak je nutné prihlizet k ur€itym shodnym znakim, které jejich prisecik nese.
Zpravidla se jedna o mista, ktera postradaji prvek profesionalni ostrahy a jsou tak
vice zranitelna a nachylna vlivu nepfiznivych okolnosti (velmi ¢asto jsou mékké
cile uzivany ve spojeni s hrozbou terorismu). Mékke cile se dale vyznacuji jakozto

mista s vysokou koncentraci osob, jejichz dulezitost byva podtrzena symbolickym

vyznamem (napfiklad nabozenskym ¢&i kulturnim).22
Kriticka infrastruktura?

Jedna se o komplexni systém, ktery ma pro fungovani spolec¢nosti rozhodujici
vyznam?* — kazda spole¢nost ma tedy jisté odchylky ve svych definicich. Naptiklad
Evropska unie ji vnima jako: ,majetek (nebo Casti majetku), které jsou nezbytné
pro udrZzeni kritickych ukol(l spole¢nosti, véetné dodavatelského retézce,
zdravotnictvi, bezpecnosti, hospodarského Ci socialniho blahobytu obcanti“?.
V Ceské republice se ustalila definice, ktera Kl chape jako ,vyrobni a nevyrobni
systémy a sluzby, jejichz nefunkénost by méla zavazny dopad na bezpecnost
statu, ekonomiku, verejnou spravu a zabezpeceni zakladnich zivotnich potreb

obyvatelstva“s.

22 SABOLOVA, Kristyna. SebevraZedny terorismus a mékké cile. Praha, 2019. Diplomova prace.
Policejni akademie Ceské republiky v Praze, Fakulta bezpe¢nostniho managementu, Katedra
bezpeé&nostnich studii. doc. Ing. Dr. Stefan Danics, Ph.D.
23 |Infrastrukturou se rozumi mnozina propojenych strukturalnich prvkd (jednotlivych ¢asti)
24 REHAK, David, Martin HROMADA a Pavel SENOVSKY.. Resilience kritické infrastruktury: teorie,
principy, metody. V Ostravé: Sdruzeni pozarniho a bezpe€nostniho inzenyrstvi, 2019. 7 s. ISBN
978-80-7385-224-5
25 SENOVSKY, Michail, Vilém ADAMEC a Pavel SENOVSKY. Ochrana kritické infrastruktury. V
Ostravé: Sdruzeni pozarniho a bezpe&nostniho inzenyrstvi, 2007. 48 s. Spektrum (Sdruzeni
pozarniho a bezpecnostniho inzenyrstvi). ISBN 978-80-7385-025-8
26 Zprgva o reseni problematiky kritické infrastruktury v CR, Usneseni Bezpe&nostni rady statu &.
30 ze dne 3. Cervence 2007
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2. Aktualni bezpeénostni situace

Co se ty&e prirodnich hrozeb, je situovanost Ceské republiky vice nez privétiva —
mirny pas nedovoluje pocasi nabyvat &astych extrémnich vykyvl, geologické
podlozi Ceské republiky je stabilni a absence morfe &i oceanu odvraci mnohé
hrozby s nimi spjaté. Hranice maji vétsinou pfirodni raz a jsou definovany horami,
které jsou zdrojem nebezpeli spise v jednotlivych pripadech. To bohuzel
neznamend, ze by Ceska republika v tomto smé&ru nemusela &elit bezpeénostnim
hrozbam — nejrizikovéjsi pfirodni hrozbou jsou prozatim povodng, ovSem meénici

se klima zvysSuje hrozbu opa¢ného extrému, totiz sucha.

Ve sméru ostatnich, nepiirodnich, hrozeb nelze na Ceskou republiku pohlizet bez
V poslednich letech nas nejvice ovlivnily praveé zahranicni udalosti, jejichz dopad
se na Ceské republice skrze globalizaci nemalym dilem podepsal a stale
podepisuje. V tomto kontextu se €asto hovori o ,dovezené® inflaci, ,celosvétové®
epidemii (pandemii) anebo dokonce o mozné valce s Ruskem v ramci NATO
(Clenstvi v NATO spojuje a zavazuje své Cleny plnit armadni povinnosti v pfipadé
napadeni jednoho ¢&lenského statu jinym). Valka na Ukrajing ovéem Ceskou
republiku ovliviuje v mnoha smérech i nyni — at’ uz se jedna o psychologicky
dopad na obyvatele, materialni podporu Ukrajiny anebo napor pfijimanych
uprchlik(. Ani jedna z t&chto hrozeb se netyka vyhradné Ceské republiky, avéak
kazdd ssebou nese vazna rizika, ktera vyrazné meéni charakter statniho
strategického uvazovani. Samostatnou kapitolu v oblasti bezpeénosti Ceské
republiky tvofi kybernetické utoky, jejichz frekvence stale vzrista a jsou stale
nez vroce 2020).2” Da se fici, ze dnes$ni globalni svét je ve své podstaté
zranitelnéjsi, protoze dfive regionalné nebezpecna rizika se nyni mohou jevit jako

celosvétovy problém.28

27 Narodni ustav pro kybernetickou bezpeénost: Zprdva o stavu kybemetické bezpecénosti ¢eské
republiky za rok 2021, dostupné z: https://nukib.cz/cs/infoservis/aktuality/1852-zverejnili-jsme-
zpravu-o-stavu-kyberneticke-bezpecnosti-za-rok-2021/
28 Globalni zranitelnost miize za pomoci Al nabyvat také velmi personifikovanych podob, ¢imz je
pro rozvrat spole€nosti velmi nebezpe€nou (vydirani, kradeze, manipulace s mySlenkami, ...).

18


https://nukib.cz/cs/infoservis/aktuality/1852-zverejnili-jsme-

3. Pravni predpisy uzivané v oblasti krizového fizeni?®

Oblast krizového Fizeni je v Ceské republice kodifikovana rdiznymi normativnimi
pravnimi akty, které, stejné jako ostatni pravni predpisy, podléhaji obecnym
vlastnostem pravni sily a respektuji své primarni & sekundarni postaveni. Ve
vykonu krizového fizeni a tim padem i v oblasti analyzy rizika je znalost nékterych
souvisejicich pravnich predpist nezbytnou kompetenci. Nize budou z tohoto
ddvodu uvedeny takové pravni predpisy, které jsou v oblasti krizového fizeni hojné

vyuzivany a ze kterych bylo pfi vyhotoveni této prace rovnéz cerpano.

Nejvyssi stupen vynutitelnosti nesou zavazky plynouci z mezinarodnich smiuv
a dohod ¢&i jiné mezinarodné uznavané pravni predpisy (pfikladem muze byt
Smérnice Evropského parlamentu a Rady 2012/18/EU tykajici se prevence
zavaznych havarii®?). Abstrahujeme-li od téchto zahrani¢nich pravnich norem,
nejvy$si pravni moc nese Ustava Ceské republiky — Ustavni zakon &. 1/1993 Sb.,
ktery stanovuje napf. Uzemni &lenéni Ceské republiky nebo troji rozdéleni statni
moci v systému brzd a protivah. O bezpeénosti Ceské republiky pojednava
v nasem pravnim systému druhy ustavni zakon, jimz je zakon €. 110/1998 Sb.,
o bezpeénosti Ceské republiky, nékdy oznadovany také jako mala Ustava. Jeho
hlavni podstata pro krizové Ffizeni tkvi v definovani okolnosti nouzového stavu,

stavu ohrozeni statu a Bezpecnostni rady statu.

Dal$imi, neméné dllezitymi, ovéem pravné podfazenymi pravnimi predpisy jsou

zakony tykajici se problematiky krizovych situaci nevojenského charakteru.

V prvni fadé je vyuzivan zakon €. 240/2000 Sb., o krizovém fizeni, ktery mimo jiné
stanovuje pravomoci a pusobnost organl vefejné spravy pfi vykonu krizového
fizeni, definuje vybrané pojmy krizového fizeni (napf. stav nebezpeci anebo Ki)
a urCuje prava a povinnosti fyzickych a pravnickych osob pfi pfipravé na krizové

situace.’ Na stejné Urovni mizeme mluvit o zakonu ¢. 241/2000 Sb.,

29 \V8echny uvedené zakony v této praci jsou pouzity a citovany ve svém poslednim znéni z obdobi
leden-bifezen 2023
30 Smeérnice evropského parlamentu a rady 2012/18/EU ze dne 4. Cervence 2012 o kontrole
nebezpeci zavaznych havarii s pfitomnosti nebezpecnych latek a o zméné a nasledném zruSeni
smérnice Rady 96/82/ES
31 Zakon ¢&. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon)

19



o hospodarskych opatfenich pro krizové stavy (HOPKS), ktery hospodarsky
navazuje na krizovy zakon a dotvari zakladni principy bezpecnostni politiky statu
a o zakonu €. 239/2000 Sb., o IZS, jenz dokresluje problematiku bezpeénostnich

a zachrannych slozek statu.

V navaznosti na integrovany zachranny systém byly vytvofeny nasledujici zakony:
zakon. &. 273/2008 Sb., o policii Ceské republiky, zakon. & 320/2015 Sb.,
o hasi¢ském zachranném sboru a zakon ¢&. 374/2011 Sb., o zdravotnické
zachranné sluzbé. Tato pravni Uprava byla zavedena s cilem popsat a upfesnit

kompetence jednotlivych slozek se stanovenim prav, povinnosti a odpoveédnosti.

Krizovymi situacemi vojenského charakteru se zabyvaji predevSim zakony
&. 222/1999 Sb., o zajistovani obrany Ceské republiky, dale pak zakon &. 219/1999
Sb., o ozbrojenych silach Ceské republiky, zakon &. 258/2004 Sb., o branné
povinnosti a jejim zajistovani a zakon ¢. 45/2016 Sb., o sluzbé vojaku v zaloze.
Tyto pravni predpisy plati zejména pro stav ohrozeni statu anebo pro valecny stav,

kdy cela zemé prechazi z rezimu civilni ochrany do rezimu civilni obrany-32:33

Zakony tykajici se ministerstev (tzv. kompetencni zakon €. 2/1969 Sb., o zfizeni
ministerstev), obci (zakon €. 128/2000 Sb., o obcich), kraju (zakon &. 129/2000
Sb., o krajich) a hl. m. Prahy (zékon ¢. 130/2000 Sb., o hlavnim mésté Praze) se
pouzivaji subsidiarné, nicméné pro vykon krizového fizeni jsou nezbytné.
Ustanovuiji se v nich napfiklad instituty ministerstev (ta se v krizovém fizeni stavaji
gescnimi organy) a definuji se v nich uzemni samospravné celky véetné jejich

organu se stanovenymi poli plsobnosti.

V zavislosti na charakteru dané krizové situace se posléze uzivaji konkrétni
zakony s nimi spjaté. Napriklad oblast povodni (a sucha, kterym se tento zékon
také zaobira) podléha zakon ¢. 254/2001 Sb., o vodach — vodnimu zakonu,

atomovy zakon ¢. 263/2016 Sb. oproti tomu rozebird problematiku atomové

energie, apod.

32 MALINOVSKY, Karel. Prednédska Zaklady ochrany obyvatelstva. In: Praha: Policejni akademie
Ceské republiky v Praze [PowerPoint prezentace]. 2021. [cit. 14.2.2023]
3 Hasi¢sky zéchranny sbor CR. [online]. Ochrana obyvatelstva v Ceské republice. 2016. [cit.
14.2.2023). Dostupné z: https://www.hzscr.cz/clanek/ochrana-obyvatelstva-v-ceske-
republice.aspx
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Pravni predpisy s nejnizsi mirou pravni sily oznacujeme jako podzakonné pravni
predpisy (nebo taktéz provadéci predpisy) a rozumime jimi vyhlasky a narizeni
vlady, ministerstev, kraji ¢i obci. Takové predpisy pouze konkretizuji podobu
zakonl a ve své podstaté z nich vychazeji (pfikladem muize byt vyhlaska
¢. 328/2001 Sb., o nékterych podrobnostech zabezpeceni IZS, ktera vychazi
z vySe uvedeného zakona 239/2000 Sb. o IZS). S ohledem na dulezitost
nékterych vyhlasek vramci bezpeénostni politiky statu je zapotrebi zminit
zejména: narizeni vlady €. 462/2000 Sb., které konkretizuje krizovy zakon,
vyhlasku MPO ¢. 225/2015 Sb. o stanoveni rozsahu bezpecnostnich opatieni
fyzické ochrany objektu zafazeného do skupiny A nebo skupiny B, dale pak
vyhlagku SUJB &. 359/2016 Sb., o podrobnostech k zaji$téni zvladani radiaéni
MU, vyhlagku MZP &. 227/2015 Sb., o zasadach pro vymezeni zény havarijniho
planovani a postupu pfi jejim vymezeni a o nalezitostech obsahu vnéjsiho

havarijniho planu a jeho strukture, apod. 34

Je také dulezité zminit, Ze Cesky pravni systém je provazany, pficemz na sebe
jednotlivé zakony, ba dokonce cela pravni odvétvi vice ¢i méne navazuji. Z tohoto
duvodu je takika nemozné vyjmout pouze jednu pravni oblast, ktera se zaobira
krizovym fizenim, potazmo analyzou rizika a zasadit ji do kontextu urcitych
zakonu. V nize vyhotoveném schématu je zndzornéna snaha o kategorizaci
zakonu tykajicich se bezpecnostni politiky a krizového fizeni, av§ak z uvedenych

ddvodud neni (a nemuze) byt zcela kompletni .33

3 HRIVNAK Jan. Prednasky. In: Praha: Policejni akademie Ceské republiky v Praze. 2022. [cit.
15.2.2023]
35 MALINQVSKY, Karel. Prednaska Pravni architektura krizového fizeni. In: Praha: Policejni
akademie Ceské republiky v Praze [PowerPoint prezentace]. 2021. [cit. 15.2.2023]
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Mezinarodni kontrakty,
mezinarodni predpisy

2. €. 21969 Sb., o zfizeni l l 2. ¢.222/1999 Sb,, o
ministerstev zajistovani obrany CR

z.¢. 128/2000 Sb., o 2. & 219/1999 Sb., o

obcich ozbrojenych silach €R

2. & 129/2000 Sh., 0 0.z 110/1998 Sh., o 2.¢.585/2004 Sh., 0
krajich bezpetnosti CR branné pov. a jejim zaj.

z. €. 131/2000 Sh., o 2. €. 45/2016 Sbh., o
hlavnim mésté Praze sluZbé vojaki v zdloze
z. & 240/2000 Sb., o z. . 241/2000 Sb., 0 .
, z. & 239/2000 Sb., 0 1ZS
krizovém Fizeni HOPKS
2.€.273/2008Sb.,0 ¥ | ¥V, &+ 35012015 sh., o HZS
policii CR
2. & 374/2011 Sb,, 0
zdrav. zachranné sluzbé
z. €. 224/2015 Sh., o 2. ¢, 263/2016 Sh,, z. £, 254/2001 Sh., o z. €. 133/1985 Sh., o

prevenci zavaZnych havarii atomovy zakon vodach poZarni ochrané

S tim souvisejici nafizeni a vyhlasky

Obrazek 1 — Zakladni legislativni uspofadani v krizovém fizeni. Zdroj: vlastni zpracovani



4. Bezpecnosti dokumentace provazana s analyzou rizik

Analyza rizik je s bezpecCnostnimi dokumenty neodmyslitelné spjata. Nékteré
dokumenty z analyzy rizik pfimo vychazeji, jiné ji vnimaji jako podpUrny prostiedek

a pro dal$i je analyza rizik pfimo pfedmétem zkoumani (stanoveni postupt ¢i cilll).

Nasledujici kapitola bude proto vénovana popisu takovych bezpeénostnich
dokumentu, které s analyzou rizika na rdznych drovnich pracuji a také tém, jejichz

obsah byl oporou pfi zpracovavani praktické ¢asti vlastni analyzy rizik této prace.

4.1 Bezpeénostni strategie Ceské republiky
Jedna se o vladni dokument, ktery se stal zakladem bezpecnostni politiky statu,
na ktery navazuji dalSi dil¢i strategie a koncepce ochrany. Sou€asné geopolitické
déni (zejména pandemie, nové vzniklé valeéné konflikty, vzestup umélé
inteligence a migrace) ucinilo ptvodni verzi dokumentu z roku 2015 neaktualni,
a tak bylo neodkladné jeho pfepracovani. Vlada 28. ¢ervna 2023 schvalila dosud

posledni, aktualizovanou verzi. 3¢

Soucasna bezpecnostni strategie v etablované struktufe vymezuje zakladni
hodnotovy ramec bezpeénostni politiky Ceské republiky, uréuje jeji bezpe&nostni
zajmy, stanovuje zpUsoby prosazovani téchto zajmd a navrhuje k nim vhodna
preventivni opatieni. Pro analyzu rizik je velmi podstatnou nalezitosti vymezeni
postaveni Ceské republiky v geopolické roving, &imz mapuije jak vnitrostatni, tak

mezinarodni bezpecnostni vychodiska.

BezpecCnostni situace je v dokumentu vice konkretizovana vyctem hrozeb
aktualnim k roku zpracovani (2023), mezi kterymi jsou zdUraznéna rizika plynouci
z aktll Cinské a Ruské politiky. Dokument vychazi ze strategické koncepce
Severoatlantické aliance NATO a je taktéz v souladu s ostatnimi kliCovymi

bezpecnostnimi dokumenty EU.

36 Ministerstvo zahrani¢nich véci Ceské republiky. [online]. Bezpe&nostni strategie Ceské
republiky 2023. [cit. 16.8.2023]. Dostupné z:
https://www.mzv.cz/jnp/cz/udalosti_a_media/tiskove_zpravy/ministr_lipavsky_vlade_predlozil_no
vou.html
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4.2 Analyza hrozeb pro Ceskou republiku?®

Na rozdil od vy$e zminé&né ,Bezpeénostni strategie*, ,Analyza hrozeb pro Ceskou
republiku” nebyla od roku svého zpracovani (2015) aktualizovana, prestoze
v soucasnosti zaznamenavame o poznani vétsi vyskyt dfive opomijenych hrozeb
nebo hrozeb zcela novych. Dokument zpracoval hasi¢sky zachranny sbor pod
vedenim MV, ktery tak Cinil v reakci na pokyn stanoveny dokumentem ,Koncepce
ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030°, jez byl pfijat
usnesenim Vlady Ceské republiky &. 805 ze dne 23. fijna 2013.38

Samotny dokument byl zpracovan s cilem vytvorit ucelenou analyzu hrozeb pro
celé Uzemi Ceské republiky a dle jejich zavaznosti nastolit odpovidajici opatieni.
Pro dosazeni tohoto cile byl stanoven postup zahrnujici realizaci kliCovych
a prufezovych aktivit (klicové aktivity zahrnuji stanoveni zameéru, posouzeni rizik
a oSetfeni rizik, prarezovymi aktivitami byla predev§im komunikace

a monitorovani).

Vystupy Analyzy hrozeb pro Ceskou republiku mohou byt aplikovatelné i pfi
analyze rizik na konkrétnim Gzemi Ceské republiky. Za takovychto piedpokladl
by bylo nutné zohlednit osobity charakter analyzovaného celku a pfihlédnout
k proméné bezpecnostni situace, ktera zaznamenala v ramci uplynulych 8 let od

zpracovani tohoto dokumentu velké promeény.

Jako neaktualni ovSem nelze oznacit déleni hrozeb, které zde bylo pro analyzu
hrozeb vyuzito a které bude také implementovano do vlastni analyzy rizik
v praktické casti této prace. Pohled na hrozby se zde prvoinstanéné zamérfuje na
iniciaéni potencial, kterym je budto ¢lovék — od toho hrozby antropogenni nebo

pfiroda — naturogenni.

37 Ochrana obyvatelstva v Ceské republice: Analyza hrozeb pro Ceskou republiku. Hasiésky
zachranny sbor CR [online]. [cit. 15.2.2023]. Dostupné z:
https://www.hzscr.cz/clanek/ochranaobyvatelstva-v-ceske-republice.aspx
38 \/lada ¢Cinila kroky v navaznosti na rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU
ze dne 17. 12. 2013 o mechanismu civilni ochrany Unie, kterd zavazovala Clenské staty k
provedeni analyzy hrozeb
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Antropogenni hrozby podléhaji dalSimu déleni podle svého charakteru na hrozby
technogenni (napf. radia¢ni havarie), sociogenni (napf. migracni viny velkého
rozsahu) a ekonomické (napf. naruseni finan¢niho a devizového hospodarstvi

statu velkého rozsahu).

Naturogenni hrozby taktéz podléhaji diverzifikaci — konkrétné na hrozby biotické
(zpUsobené tzv. ,zivou pfirodou“) a abiotické (zplsobuje je pfiroda ,neziva“).
Ptikladem biotickych hrozeb mUze byt epidemie (viry zde povazujeme za Zivé

organismy), u abiotickych hrozeb muze byt pfikladem povoderi.

Celkem bylo v Ceské republice zpracovateli detekovano 22 hrozeb, které mohou
byt potencialni pfic¢inou vyhlaseni krizovych stavl. Pro tyto hrozby s ,nepfijatelnym
rizikem® byly gesCnimi ministerstvy vytvoreny typové plany (celkem 22 typovych
planl), jejichz vyslednici je karta opatfeni.3® Nasledujici tabulka zobrazuje

detekované hrozby, vcetné jejich rozdéleni a pfifazeni gesCnich ministerstev.

%9 Metodicky pokyn ke zpracovani typovych plani — generalni feditelstvi HasiCského zachranného
sboru Ceskeé republiky v ndvaznosti na kol stanoveny usnesenim viady ze dne 27. dubna 2016 €.
369 k Analyze hrozeb pro Ceskou republiku.
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KATEGORIE . . "
NEBEZPECI TYPY NEBEZPECi S NEPRIJATELNYM RIZIKEM GESCE*

Dlouhodobé sucho MZP, MZe, MV
Extrémng vysoké teploty MZp
Privalové povodeti MZP, MV, MZe

- abiotické

g Vydatné srazky MZP,MV

N

g Extrémni vitr MZP, MV

§ Povodeft MZP, MV, MZe
Epidemie - hromadné nikazy osob MZd

biotické Epifytie - hromadné nikazy polnich kultur MZe

Epizootie — hromadné nikazy zvitat MZe
Naru3eni dodavek potravin velkého rozsahu MZe, MPO
Naruseni funkénosti vyznamngch systémi elektronickych komunikaci | CT0, MPO
Naru3eni bezpe&nosti informaci kritické informa¢ni infrastruktury** NBO, MV
Zvladini povodeft MZe, MV, MZP
Unik nebezpetné chemické latky ze stacionamiho zafizeni MZP, MV, SUIB

| technogenni -

"g Narudeni dodavek pitné vody velkého rozsahu MZe

s

é. Naru3eni dodavek plynu velkého rozsahu MPO, MV

§ Naru3eni dodavek ropy a ropnych produktii velkého rozsahu SSHR, MPO
Radiadni havérie SUJB, MV
Naruieni dodavek elektrické energie velkého rozsahu MPO, MV
Migrani viny velkého rozsahu MV, MZV

sociogenni
Narudovani zikonnosti velkého rozsahu (véetné terorismu) MV
ekonomické | Narueni finanéniho a devizového hospodafstvi stitu velkého rozsahu** | MF, CNB

Obrézek 2 - Hrozby s nepfijatelnym rizikem. Zdroj: Analyza hrozeb pro CR (2015)4°

40 * Tuéné jsou uvedena geséni ministerstva a jiné Gstfedni spravni urady a CNB; ** Zarazeni typu
nebezpeci do kategorie nebezpeci s neprijatelnym rizikem vychazi ze skutecnosti, Ze
zakonné podminky predpokladaji pro tyto situace vyhlaseni krizového stavu.
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4.2.1 Registr nebezpedi
Registr nebezpe&i byl schvalen soudasné s Analyzou hrozeb pro Ceskou
republiku a jedna se o hlavni podklad, ze kterého bylo €erpano pfi vybéru 22 vyse
zminénych druht nebezpedi s nepfijatelnym rizikem. Obsahuje $irsi skalu hrozeb
a ackoli k n&kterym znich nebylo v Analyze hrozeb pro Ceskou republiku

prihlédnuto, na mistni Urovni mohou nabyvat vysoce rizikového charakteru.*!

Antropogenni technogenni

Unik nebezpe&né chemické latky pfi
prepraveé

Krupobiti

Unik biologickych agnes a toxinu pfi
preprave

Naledi

Unik radioaktivni latky pfi prepravé

Extrémné nizké teploty

Unik biologickych agnes a toxinu ze

\w v ’ .
L o 3 Snéhova kalamita
stacionarniho zafizeni =
5}
Pozar v tunelu 2 Pozar v pfirodé
PoZzar v zastavbé a v primyslu < Svahova stabilita
, p v o [ .
Vybuch v zédstavbé a v priimyslu @ Tsunami
S
ZavaZzna nehoda v silni¢ni dopravé % Zemétreseni
ZavaZzna nehoda v letecké dopravée z Sopecna erupce
Zavazna nehoda v drazni dopravée Geomagnetické anomalie
ZavaZna nehoda ve vnitrozemské 3
. o Tornado
vodni dopravé
Havarie v podzemnich stavbach Atmosférické vyboje
Havarie v metru Propad zemskych dutin
Naruseni funkénosti postovnich . 3 .
. Impakt mimozemského télesa
sluzeb
Propad starych dulnich dél g Slunecni erupce
(%}
Nekontrolovany vystup diilnich £ . oy
. ylvy P 3 Extrémni kosmické zareni
plynd na zemsky povrch ~
DUIni nestésti £ Meteorické desté
(]
Dulni otfes s vlivem na stabilitu oy , Y1 . o
. 2 Pad umélého kosmického zateni
povrchovych staveb 2
o ovar v ’ v m
Prlval odkalist a zamoreni vodoteci | 2
Skodlivymi latkami - vliv na ostatni Solarni boure
staty
Erupce plynu a vody pti poskozeni . 3 .
sondy na zasobniku plynu a pri Naruseni doddvek léciv a
. S zdravotnického materidlu
vrtani na plyn a ropu g
Nalez nevybuchlé munice 2 Vojenské napadeni CR
o
wv

Vybuch munice ve skladu vybusnin,
trhavin, munice, streliva

Zhrouceni socialniho systému

Tabulka 2 — Kategorizace zbylych forem nebezpe&i nezafazenych do Analyzy hrozeb pro CR.
Zdroj: vlastni zpracovani

41 Ochrana obyvatelstva v Cesk§ republice: Analyza hrozeb pro Ceskou republiku — 2. pfilohové
¢ast. Hasi¢sky zachranny sbor CR [online]. [cit. 15.2.2023]. Dostupné z:
https://www.hzscr.cz/clanek/ochranaobyvatelstva-v-ceske-republice.aspx
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VysSe uvedena tabulka reflektuje zbyla nebezpeci, ktera do Analyzy hrozeb pro
Ceskou republiku vybrana nebyla, ale byla inspiraci pfi vytvareni vlastni analyzy

hrozeb.

4.3 Krizovy plan4?
Jedna se o zakladni bezpecénostni dokument, ktery se vyhotovuje na urovni viady,
véech ministerstev, Ustfednich spravnich udfadu, kraju, obci s rozsifenou
pusobnosti, Ceské narodni banky, Nejvyssiho kontrolniho tfadu (NKU), dale jsou
zpracovateli kancelar Poslanecké snémovny, senatu, prezidenta Ceské republiky,
Urad pro zahraniéni styky (UZSI) a Bezpeénostni informaéni sluzba (BIS).43 Je
zpracovavan na zakladé zakona €. 240/2000 Sb., o krizovém fizeni, a v pfipadé
Uzemni puUsobnosti (kraje, obce s rozsifenou pulsobnosti) je vypracovavan
hasi¢skym zachrannym sborem. Krizovy plan obsahuje souhrn krizovych opatfeni
a postupu k feseni krizovych situaci. Zpravidla je ¢lenén do 3 ¢asti, jimiz jsou:
zakladni, operativni a pomocna ¢ast. Obsah krizového planu je projednavan
bezpecnostni radou (poradni organ zfizovatele) a schvalovan samotnym

zfizovatelem.

Spjatost tohoto dokumentu s analyzou rizik je zfetelna hned v jeho zakladni ¢asti.
Po charakteristice organizace krizového fizeni se totiz zpravidla uvadi ,prehled
moznych zdroju rizik a analyzy ohroZeni“, které mohou svou povahou ohrozit
bezpecénost, zivoty a zdravi osob, majetek nebo zivotni prostfedi daného celku,
pro néjz je krizovy plan zpracovan a které mohou zpusobit vyhlaseni krizového
stavu. Takto identifikované hrozby jsou nasledné v operativni Casti krizového
planu rozpracovany v typovych planech — jejich vysledkem je, stejné jako
v pfipadé Analyzy hrozeb Ceské republiky, karta opatfeni. Pomocna &ast ¢asto
obsahuje doplnkové informace jako jsou mapove podklady, pfilohy, odkazy na jiné

bezpeénostni dokumenty, seznamy kontaktt ¢i technické zakresy.

42 Metodika zpracovani krizovych plant podle § 15 az 16 nafizeni viady ¢. 462/2000 Sb.,
k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona €. 240/2000 Sb., o krizovém fizeni a 0 zméné
nékterych zakonu (krizovy zakon). Praha 2011. [cit. 15.2.2023]

43 Zakon &. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakond (krizovy zakon) - §28
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4.4 Havarijni plan
Tyto plany jsou zpracovavany pro feSeni konkrétniho pfipadu hrozby v rdmci
stanovené oblasti (= zona havarijniho planovani). Aby bylo mozné havarijni plan
sestavit, je nutné ziskat prehled o moznych zdrojich rizik, ktera se na zaklade

analyzy rizika projevi jako nepfijatelna.

Havarijni plany jsou déleny na havarijni plany vnéjsi 44, vnitini*® a havarijni plany
kraje.*® V piipadé vnéjsiho havarijnino planu a havarijniho planu kraje byva
zpracovatelem hasi¢sky zachranny sbor, pro rizika havarijniho planovani v ramci

objektu je zpracovatelem provozovatel daného objektu.4”

44829 z4kona ¢&. 224/2015 Sb.; pfiloha &. 8 Vyhldska MZP & 227/2015 Sb.; piiloha & 6 Viyhlaska.
SUJB & 359/2016 Sb.
Podle §29 zakona & 224/2015 Sb. a §26 Vyhlasky ¢. 328/2001 Sb., ve znéni vyhlasky ¢.
429/2003 Sb.
46 Podle §25 Vyhlasky ¢. 328/2001 Sb., ve znéni vyhlasky ¢. 429/2003 Sb.
47 HRIVNAK, Jan. Prednéska Bezped&nostni dokumentace na drovni kraje T 4/3. In: Praha: Policejni
akademie Ceské republiky v Praze [PowerPoint prezentace]. 2021. [cit. 16.2.2023]
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5. Analyza rizik v systému krizového Fizeni

Krizovym Fizenim rozumime souhrn Fidicich ¢innosti kompetentnich organu, které
vyuzivaji nastroju analyzy rizik, koncepéniho planovani a organizovani s cilem
oSetfit postup tykajici se zvladani krizovych situaci a ochrany KI.#8 Soucasti
krizového fizeni je takeé fizeni rizik. To je ze své podstaty zalozeno na posuzovani
rizik (kterym se identifikuji, analyzuji a hodnoti rizika) a na aplikaci stanovenych

opatreni. Takova opatfeni vyplyvaji z predeslého posuzovani rizik.

Analyza rizik se da tedy popsat jako esencialni podmnozina systému krizového
Fizeni, ktera je sama o sobé paradoxné na krizovém Fizeni nezavisla — muzeme ji
vnimat i jako samostatny, interdisciplinarni obor. Nasledujici obrazek se pokusi

znazornit jeden z moznych pohledl na vztah analyzy rizik a krizového fizeni.

Identifikace rizik | |

Analytické \‘.
metody, \r\’tstup\r;l
td

P —————

[ Posuzovani rizik J Analyza rizik
|
\ ——H | e

Hodnoceni rizik ,

KRIZOVE

RIZENI

/
/
ﬁ[
\
\

.,

L —
|

RIZENI RIZIK

[ Aplikace opatfeni ] [ Ostatni &innosti KR ]

Obrazek 3 - analyza rizik v systému krizového fizeni. Zdroj: vlastni zpracovani

Analyzarizik je, co se tyCe moznosti vyuziti, velmi pruznym nastrojem. Vychazime-
li z premisy, ze je skryté riziko vSudypfitomné a tim padem jsou vSudypfitomné
i hrozby, ze kterych tato rizika vychazi, Ize jeji postupy aplikovat na vSechny
existujici obory. | takovy silny nastroj ma pfes sva pozitiva své negativni stranky,

a to zejména lidsky faktor, ktery do analyzy zpravidla vstupuje. Pfikladem muze

48Ministerstvo vnitra CR [online]. Terminologicky slovnik pojmii z oblasti krizového fizeni, ochrany
obyvatelstva, environmentalni bezpecnosti a planovani obrany statu — krizové fizeni“; ©2016 [cit.
16.2.2023]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-
planovani-obrany-statu.aspx
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byt nepresnost vstupnich Udajl, chyby ve vypocetni technice (kterou clovék
vymyslel) nebo Spatna interpretace vysledkl. Pfedejit nepresnostem je nemozné,
ov8em hrubych chyb je nasnadé se vyvarovat. S timto cilem byly zavedeny urcité
postupy jednotici analytické uvazovani, které tak vytvareji prostor pro snazsi

odhaleni potencialni vady.

6.1 Zakladni otazky
Cilem analyzy rizik je odpovédét na 3 zakladni otazky, které jsou stanoveny volnou
formou a jejichz obdoby je mozné aplikovat na vSechny analyzované celky. Jejich

obecné znéni je nasleduijici:

e Jaké nepfiznivé udalosti mohou nastat?
e Jaka je pravdépodobnost vyskytu nepfiznivych udalosti?

e Pokud néktera nepfizniva udalost nastane, jaké to mize mit nasledky?4

Zpracovavame-li analyzu rizik pro n€jaké uzemi, je mozno pfidat otazku Ctvrtou,

tedy:
e Jak muze nepfizniva udalost ovlivnit dané tzemi?0

Odpovéd na prvni otazku by méla obsahnout vyc€et takovych hrozeb, které jsou
realné a uskutecnitelné — Ize si tedy predstavit jejich plsobeni. Odpovédi na
druhou otazku je minén vypocCet pravdépodobnostniho potencialu za uziti
analytickych vzorcu, ktery vyjde, vezmeme-li v potaz periodicitu pUsobeni
predeslych hrozeb vcetné jejich impaktu na spoleCnost. Treti otazka by méla
odpovidat sumarizaci $kod a ztrat pfi potencialné nastalé hrozbé. Vlastni analyza
rizik praktické Casti této prace bude odpovidat i na Ctvrtou otazku, jejiz odpoved
by méla zhodnotit zavaznost dopadu rizik s pfihlédnutim ke zkoumanému

uzemnimu celku.

49 TICHY, Milik. Ovladani rizika: analyza a management. \/ Praze: C.H. Beck, 2006. 125 s. Beckova
edice ekonomie. ISBN 80-7179-415-5
50LOUFKOVA, Leona. Studijni opora pro denni a kombinované studium pfedmétu Analyza rizik.
Praha: Policejni akademie Ceské republiky v Praze. 2022. [cit. 16.2.2023]
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Formulace a nasledné implementovani téchto otazek do praxe se staly milnikem
ve vyvoji analyzy rizika, ktery ved| ke kvantifikovani vystupl analyz — vyjadreni
rizikovosti Ciselnym koeficientem do té doby nebylo samozrejmosti

a bylo vyuzivano zejména kvalitativnich metod.5'52

6.2 Pravidla procesu analyzy rizik
NiZze uvedeny soubor pravidel postupu pfi vytvareni analyzy rizik je v rlznych
podobach uplatiiovan napfic mnohymi analytickymi metodami. Dodrzeni téchto
pravidel v procesu analyzy rizika zajisti jejich spravnou koherenci a jednotnost.
Vyhodou pak mUze byt schopnost nasledné komparace dat a vystupl odlisSnych
analyz a moznost z nich vyvodit relativni spojitosti a zavéry. Soubor téchto pravidel

ma naslednou podobu:

Definice rozsahu
platnosti analyzy

rizika
<——» (Dokumentace

Identifikace zdroju
rizika a predbézné
hodnoceni nasledk

4_>
Odhadovani

(ocenovani)

rizika
4_’

Ovéfovani
(verifikace)
analyzy rizika

mAPN-FPNC-HAD

Obréazek 4 - Obecna pravidla postupu pfi procesu analyzy rizik. Zdroj: vlastni zpracovani

51 TICHY, Milik. Ovladani rizika: analyza a management. VV Praze: C.H. Beck, 2006. 125-126 s.
Beckova edice ekonomie. ISBN 80-7179-415-5
52 Doba 20. a 21. stoleti je Cisly doslova posedla. Neni vyjimkou, Ze se Ciselnym koeficientiim
pridava vétsi vaha nez mluvenym narativiim.
53 LOUFKOVA, Leona. Prednéska Postup analyzy rizik: Praha: Policejni akademie Ceské republiky
v Praze [PowerPoint prezentace]. 2022. [cit. 17.2.2023]
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Definice rozsahu platnosti analyzy rizika je provadéna s cilem urcit konkrétni
zameéfeni analyzy a stanovit hranice systému, pro ktery je analyza provadéna.
Jedna se o prvni krok, ve kterém se zpravidla popisuji divody provadéni analyzy,
definuji se predpoklady a omezeni platna pro provadénou analyzu a identifikuji se
zde predbézné zdroje rizik (tato identifikace zahrnuje informace o prostfedi, na
které se analyza vztahuje, pravni nalezitosti, lidska hlediska apod.). Soucasti byva
také deskripce bezpecénostnich okolnosti a vlivl, které se vztahuji

k analyzovanému systému.

Identifikace zdroju rizika se zpravidla vztahuje na ta rizika, jejichZz pusobeni mize
vyvolat mimoradnou udalost, popf. krizovou situaci. Zjistuji se zde také predbézné
dopady na systém, které by dana MU (KS) mohla zpUsobit, a to pfedev§im na
zakladé empirickych zkusenosti. V pfipadé vyskytu zcela novych rizik je zpravidla

nutné pro jejich identifikaci pouzit specifickych procesnich metod.

Odhalovani rizika nastdava pouze za predpokladu, ze se néktera zrizik
identifikovanych v pfedchozim korku, projevila svou povahou jako nepfijatelna
(mira pfijatelnosti byva velmi subjektivni a jeji hodnoceni zavisi na mnoha
faktorech). V takovém pfipadé je vyhotovovana pro kazdé =z nich
pravdépodobnostni analyza a analyza moznych nasledku. Zpravidla je ¢inén také

vypocet rizika za pouziti vybrané metody.

Na proces odhalovani rizik navazuje proces verifikace analyzy rizika (také
odhalovani), kterym se sumarizuji zjisténé vysledky a jsou z nich vyvozovany

celkové dusledky provedené analyzy.

Proces analyzy rizik doprovazi pribézné zaznamenavani dil€ich krokd. Takovou
¢innost zahrnujeme pod pojem dokumentace a je pro cely proces stejné dulezita
jako vSechny predeslé dil¢i kroky. Jeji dulezitost spociva zejména v moznosti
provedeni zpétné analyzy, kterd muze dopomoci k nalezeni pfipadnych
nesrovnalosti. Uplatiiovala-li by se dana analyza jako referen¢ni (byla-li by

vzorovou analyzou pro jing€), proces dokumentace by opét sehral stézejni roli.

Aby byla analyza rizik aplikovatelna v praxi, je nutné neustale aktualizovat jeji

podobu v reakci na zmény analyzovaného systému. Je proto nutné, aby byl
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analytikem kompetentni odbornik (nebo tym odbornikl), ktery véas rozpozna
a zhodnoti dulezitost nékterych zmén a promitne je do nové aktualizované
analyzy. Stejné jako je pfi procesu analyzy dulezita patficna odbornost, je dulezita
i patficna znalost realii daného systému, diky které mohou byt rozpoznany i jinak

na prvni pohled skryté hrozby.5

54 LOUFKOVA, Leona. Prednéska Postup analyzy rizik: Praha: Policejni akademie Ceské republiky
v Praze [PowerPoint prezentace]. 2022. [cit. 17.2.2023]
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7. Pohled na problematiku rizika v ramci analyzy rizik®®

Na riziko je mozné nahliZzet ze dvou uUhll pohledu, a to jako na jev ze své podstaty
staticky (stav) anebo dynamicky (proces). Tyto dvé perspektivy se navzajem

nevylucuji a je mozné kazdou z nich aplikovat na jedno, a to samé riziko.

Riziko z pohledu stavu

Nejprve bude vénovana pozornost riziku ve stavovych podminkach, které je
mozné zachytit at’ uz ze své krystalické podstaty, v ramci lidského individualismu,
kolektivu nebo také jako riziko zbytkove, které neni mozné poznat, nicméné jeho

skryté byti na systém svymi vlivy nepretrzité pusobi.

Podstata rizika z pohledu stavu mlze byt rozebrana jesté podrobnéji, a to na riziko
Cisté a spekulativni. Vyznam tohoto déleni Ize spatfit predevSim v oblasti
motivace, kterou nam tato rizika (ne)pfinaseji. Riziko Cisté nema zadny motivacni
charakter — jeho podstata je pouze negativni a od feseni problému spise odrazuije.
Castym fenoménem spjatym s timto druhem rizika je pfenaseni odpovédnosti na
jiné osoby, vyhybani se feseni, vymluvy, odsun reSeni na neurcito ¢i umysiné
prehlizeni daného problému. S rizikem spekulativnim je spojen pfedevsim nadech
nadéje a tzv. ,lepsSich zitfk(“. Nejcastéji ho Ize spatfit v podnikatelské sféfe, kdy
potencialni uspéch motivuje podnikatele prfekonavat neuspéchy a jit za cilem

osvicenym vidinou Uspésnosti (ovéem za stale pusobicich rizik).%

Individualni riziko je riziko, které dopada na konkrétniho jedince a jehoz mira tim
padem neni u dvou osob identickd, prestoze na né mlze pUsobit stejna hrozba.
Rozdily ve vysi pusobeni rizika mUzeme z ¢asti ovlivnit, ovéem vétsinou je situace
dana geneticky. Mezi ovlivnitelné faktory fadime zejména Zivotni styl, ktery plsobi
jak na odolnost psychickou, tak i fyzickou (vyrazné vétSim individualnim rizikem

muze byt ohroZen jedinec se zavislosti na alkoholu a obezitou nez jedinec

55 LOUFKOVA, Leona. Studijni opora pro denni a kombinované studium pfedmétu Analyza rizik.
Praha: Policejni akademie Ceské republiky v Praze. 2022. 56-58 s. [cit. 16.2.2023]
56 Da se fici, ze i heslo ,Per ardua ad astra“ — [pres prekaZky ke hvézdam] je jakousi interpretaci
spekulativniho rizika, které pocatkem dvacéatého stoleti motivovalo nové vznikajici Royal Flying
Corps.
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s normalnim koeficientem BMI®” a pfiméfenou télesnou aktivitou). Oproti tomu
vystupuji faktory, jakou je pohlavi, vék, vyska apod., které ovlivnit nelze. Velkou
roli muze hrat také vzdélani a osobni informovanost, které jsou z ¢asti ovlivnitelné

a z €asti nikoli. Do individualniho rizika radime jak riziko spekulativni, tak Cisté.

Kolektivni riziko (také riziko skupinové) mizeme vnimat budto jako souhrn
individualnich rizik jedinct anebo jako socialni riziko, tedy riziko z pohledu celé
spole€nosti. Jako méfitelngjsi Ize vnimat druhy pfipad, ktery je ve své podstaté
zraniteln&jsi, zejména v dusledku pusobeni véemoznych dezinformaci anebo za
pfedpokladu nedostateéné informovanosti. Stejné jako u rizika individualniho,

i na riziko kolektivni mlze pUsobit jak riziko Cisté, tak i spekulativni.

Zbytkové riziko vznika z lidské nedokonalosti, ktera je zakonita a kvuli které riziko
neumime identifikovat, popsat, poznat jeho povahu, ovlivnit ani korigovat,
minimalizovat Ci odstranit. Do zbytkového rizika Ize ovSem radit i takova rizika,
o kterych sice vime, ze existuji, nicméné je neumime odstranit, a tak jejich
pusobeni akceptujeme. Zbytkové riziko je vSudypfitomné a ze své podstaty

provazi lidstvo od nepaméti.

Riziko jako proces

Svét je dynamickym prostiedim, které se neustale méni skrze vSudypfitomné
preskupovani ¢astic vramci svého &asoprostoru. Nechame-li plsobeni zmén
napospas urcity systém (at' uz umeély, nebo pfirozeny), mize se stat, Ze podlehne
vlivu destrukce v podobé havarie, poskozeni, vybuchu, rozvratu apod. Je proto

vvvvv

zmén mohly stat rizikovéjSimi a pUsobit tak nezadouci nasledky.

57 = Body Mass Index, ktery podle ¢iselnych hodnot stanovuje skrze zavedeny vypo&et miru obezity
¢i podvyzivy jedince
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Vyjadfeni rizikas®
Zakladni vztah, kterym lze v ramci analyzy rizik na riziko nahlizet je vyjadfen

nasledujicim vzorcem, kde ,R‘ znaci riziko, ,P‘ je vyraz pro pravdépodobnost

a , N jsou mozné nasledky.>9
R=PxN (1)

Z tohoto vzorce vyplyva, ze zvétSeni jakékoli z danych proménnych zvysSuje i miru
rizika. Plati tedy korelace, ze se zvySujici se mirou pravdépodobnosti a moznych
nasledkl, zvysuje se i mira rizika jako takového. ProtoZe je rizikovost mozné
snizovat vhodnymi protiopatienimi, byl zaveden i nasledujici vzorec, ktery tuto

moznost bere v potaz:

R = HROZBA X ZRANITELNOST X HODNOTA* 2)
PROTIOPATRENI

*Hodnotou se v tomto vzorci vyjadiuje dilezZitost chranéného zajmu, ktery byva
Stanovovan na kazdy konkrétni pfipad.

Dalsi vzorec, kterym je riziko mozné vyjadfit vyuziva proménnych jako jsou
odhodlani (odhodlani je vyrazem pro podil motivace konat riziko a sebejistoty

potfebneé k realizaci hrozby), potencial hrozby a mozné dusledky pro dany systém.
RIZIKO = ODHODLANI X POTENCIAL HROZBY X DUSLEDKY (3)

Vétsi moznost vyuziti tohoto vzorce Ize spatfit zejména u hrozeb antropogennich
(napf. hrozba terorismu), kde lze spocitat miru odhodlani, jez zavisi pouze na

lidském faktoru.

Za zminku stoji jisté i rovnice pouzivana britskymi zpravodajskymi sluzbami, jejiz
vztahy zahrnuji i potencidlni ztratu, kterou je myslena vySe nakladl vyjadiena

ztratou v pfipadé uskutecnéni dané hrozby:

RIZIKO = HROZBA X ZRANITELNOST X POTENCIALNi ZTRATA  (4)

58 LOUFKOVA, Leona. Studijni opora pro denni a kombinované studium pfedmétu Analyza rizik.
Praha: Policejni akademie Ceské republiky v Praze. 2022. 56-58 s. [cit. 16.2.2023]
5 PROCHAZKOVA, Dana. Bezpeénost a krizové fizeni. Praha: Police history, 2006. 104-105 s.
ISBN: 80-86477-35-5
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Osetfeni rizika®

Napovidaji-li zjisténé skutecnosti vyskytu zavaznych rizik, je nutné tato rizika pro
jejich minimalizaci co nejvhodnéji osetfit. Osetreni rizik byva nezbytnym krokem
v ramci jejich fizeni a zvladani (risk management). Takovy proces je ovSem zavisly
na mnoha faktorech, jako jsou povaha daného rizika, schopnosti a kompetence
krizového manazera, okolni vlivy (napf. za valecného stavu byvaji pfirozené
nastoleny jiné bezpecnostni priority nez za dob miru), dostupnost financnich
i vécnych prostfedkl pouzitelnych ke zvladani rizikovych situaci &i vyspélost
a dosazitelnost technologii. Krizovy manazer tak musi zvazit co nejefektivné;si
zpUsob feseni, jehoz proces by nemél byt pfili§ invazivnim a ni¢ivym v jinych
oblastech systému.

Rozhodovat se neni jednoduché, a to zejména v pfipadé krizi, kdy hrozici riziko
muze zpUsobit zhor§ené podminky pro spravny usudek. V takovych pfipadech je
mozné vyuzit strategii 4T (z angl. Take, Treat, Transfer, Terminate), ktera muze
dopomoci rozhodovateli v jeho rozhodnutich. Tato strategie stavi na Ctyrech vyse

zminénych atributech, které budou nasledné popsany a vysvétleny.

Prvni moznosti je riziko prevzit (tak€) se vSemi jeho uskalimi a akceptovat ho bez
oSetfeni. Aby bylo mozné nad touto variantou uvazovat, je nutné nejprve riziko
dobfe poznat, zanalyzovat ho a posléze posoudit, optimalnost této moznosti.
Vétsinou je strategie , Take" pfijimana v pfipade, ze nasledna ztrata z akceptovani

rizika bude nizsi, nez Cinil-li by manazer néjaka opatreni.

Je-li riziko mozné oSetfit a tim efektivné snizit jeho plsobeni, je vhodné pfijmout
strategii , Treat* (doslova |éCeni rizika). V takovém pfipadé nastavaji 3 mozné
scénare dalsiho postupu. Budto je mozné riziko o$etfit preventivné, kdy jsou
zbudovana takova opatfeni, ktera budto potlaéi pfimé plsobeni hrozby (reaktivni
prevence) anebo se pokusi riziku vyvarovat (proaktivni prevence). Je-li riziko
neumeérne vysoké, je mozné ho diverzifikovat za cenu pfidani dalSich zdroju rizik,
které maji potencial ho snizit. Posledni moznosti je alokace, kterou vysoké riziko

budto centralizujeme s mensimi riziky, jejichz problematika je nasledné resena

60 LOUFKOVA, Leona. Studijni opora pro denni a kombinované studium prfedmétu Analyza rizik.
Praha: Policejni akademie Ceské republiky v Praze. 2022. 56-58 s. [cit. 16.2.2023]
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spoleéné nebo je mozné vyuzit opacny postup (decentralizace), kdy se rizika
v systému co nejvice rozprostfou a jejich pusobeni na dany systém nebude nést
pfimy potencial destrukce (tato varianta je vyuzivana napf. velkymi korporacemi,
pro které je riziko destrukce neprijatelné a které maji zaroven vécné i finanéni

moznosti, kam dané riziko rozprostfit a snizit tim jeho pusobeni).

V uréitych pfipadech je riziko vhodné pfenést (transferovat) na jinou osobu, napf.
v podobé rucCitele nebo odborné agentury. Uplatnéni této varianty je nasnadé
zejména pfi nedostatku lidského kapitalu potiebného k FeSeni daného rizika nebo
v pfipadé finan¢niho nepoméru, ktery by vznikl rozhodnutim se s rizikem potykat
na vlastni odpovédnost oproti preneseni rizika na jiné osoby. Dominujicim

subjektem vyuzitelnym v této kategorii jsou zejména pojistovny.

Strategie terminate se povazuje za nejkrajnéjsi a jeji pouziti ve smyslu ukoncéeni
¢innosti daného systému pro vyskyt vaznych rizik s sebou nese jisté negativni
aspekty. Uvedeme-li pfiklad ukonceni €innosti startupu, negativy mohou byt napf.
naklady obétované prilezitosti, zklamani potencidlnich zakaznikl (ztrata dobrého
jména), vynalozené mentalni usili vénované projektu, vlozeny kapital, ztrata

motivace atd.®’

61 TICHY, Milik. Ovladani rizika: analyza a management. VV Praze: C.H. Beck, 2006. 229-236 s.
Beckova edice ekonomie. ISBN 80-7179-415-5
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8. Zakladni metody vyuzivané pfi analyze rizik

To, jak je dané riziko interpretované, do jisté miry zavisi i na volbé analytické
metody, kterou bude riziko analyzovano. Obecné se pouzivané metody rozlisuji
na kvalitativni (vystupem analyzy je pouze slovni popis), kvantitativni (pracuji
s Ciselnymi koeficienty) a semikvantitativni (€iselnd hodnota, ktera je vystupem
analyzy odkazuje na kvalitativné popsanou stupnici — jedna se tedy o kombinaci
kvalitativnich a kvantitativnich metod). V Ceské republice se &ist& kvalitativnim
metodikam co do ¢etnosti pouzivani moc nedari, a to predev§im kvali mozné
mnohoznacnosti slovniho vykladu. Oproti tomu, Ciselna vyjadfeni s sebou nesou
vétsi jednoznacénost a lepsi porovnatelnost s jinymi, cozZ je duvod, pro ktery jsou

kvantitativni a semikvantitativni metody vyuzivany prednostné.®?

Vybér vhodné metody by mél byt pfedznamenan zvazenim vstupnich podminek
a pozadavkU cile, pro ktery bude analyza provadéna. Zvazit by se meély predevsim:
kvalita a kvantita vstupnich dat (zejména jejich presnost), finanéni a materialni
naroc¢nost proveditelnosti analyzy, stav posuzovanych zdrojl rizik, ¢asova dotace
a zadana preciznost vystupu analyzy. PovétSinou plati, ze nejnaronéjsi
pozadavky na analyzu jsou kladeny obory jako je strategické planovani, uzemni
planovani, umistovani objektl infrastruktur apod. Oproti tomu, méné narocné
pozadavky na analyzu miva odvétvi havarijniho planovani nebo reakce okamzité
odezvy na akutni krizovou situaci, kterou provazi ¢asovy tlak.%® Na zakladé
uvazeni téchto kritérii by mél byt analytik schopen vybrat nejoptimalnéjsi metodu,

ktera by se méla stat vhodnym nastrojem pro uskute¢néni analyzy vybranych rizik.

Zbytek této kapitoly bude vénovan popisu zakladnich analytickych metod

s pfihlédnutim k jejich mozné vyuzitelnosti v praxi.

62 | OUFKOVA, Leona. Prednaska Metodologie posuzovani rizik: Praha: Policejni akademie Ceské
republiky v Praze [PowerPoint prezentace]. 2023. [cit. 20.2.2023]
63 PROCHAZKOVA, Dana. Analyza a fizeni rizik. V Praze: Ceské vysoké uéeni technické, 2011.
219 s. ISBN 978-80-0104841-2
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Metoda SWOT

Analytickd metoda SWOT je zékladni metodou pouzivanou pfi analyzach v celém
vyCtu odvétvi, dominuje ale pfedevSim na poli mikroekonomie. Nazev vyjadfuje
zkratku anglickych slov Strong (silné stranky), Weakness (slabé stranky),
Opportunitties (pfilezitosti) a Threats (hrozby). Jejim cilem je ziskat uceleny vycet
slabych a silnych stranek, které reflektuji vnitini prostredi dané problematiky,
a také pfilezitosti a hrozeb pokryvajicich pusobeni externich vlivi. Na tuto metodu
lze nahlizet jako na Cisté kvalitativni, ovSem danym vlastnostem Ize priradit
i Ciselné ohodnoceni a vtakovémto pfipadé by se jednalo o analyzu
semikvantitativni.®* V bezpecnostné-strategickém kontextu by byla tato analyza
vyuzitelna napf. v oblasti terorismu — pfi odhalovani stavu teroristickych skupin.
Takovy pfiklad pouziti je znazornén nasledujici tabulkou, ktera zobrazuje SWOT

analyzu vytvorenou na teroristickou skupinu ETA. 85

Hodnoceni| Vdha | Vysledek S:Silné stranky _ Hodnoceni | Vaha | Vysledek
4 0,25 1 Povédomi vefejnosti Neaktivita -5 03 -1,5
4 0,3 1,2 Zhavé téma - stale probihaji spory Véznéni byvalych élent -4 0,2 -0,8
2 0,05 0,1 Kontakty (zbrané, politika,...) Ztrata hlasd nacionélnich stran ve volbach -3 0,2 -0,6
4 0,2 0,8 Silné kofeny (jazyk, kultura, ...) Teroristé - $patné renomé -2 0,15 -0,3
4 0,2 0,8 Césteénd autonomie (parlament, Pol.,...) Vefejna omluva - pokofeni? -2 0,15 -0,3
39 -35
Hodnoceni| Vaha | Vysledek O: Prileitosti T: Hrozby Hodnoceni | Vaha | Vysledek
3 0,2 0,6 Vytvofeni politické strany Utoky kvali ob&tem -1 0,1 -0,1
4 03 1,2 Targeting na socialnich sitich Ztrata castecné autonomie -2 0,2 -0,4
1 0,1 0,1 Podprahové reklamy Spanélské ozbrojené potlaéovani nazorl -5 0,2 -1
2 0,2 04 Publikaéni &innost (knihy, noviny,...) Migrace - pfiliv Spanél kvili suchu -3 0,2 -0,6
1 0,2 0,2 Znovuobnoveni teroristické ¢innosti Obéanska valka -2 0,3 -0,6
25 -2,7

Tabulka 5 a) - Analyza SWOT - teroristickd skupina ETA. Zdroj: vlastni zpracovani

Interni Silné a slabé stranky -0,2
Externi PfileZitosti a hrozby 0,4
Vysledna bilance 0,2

Tabulka 5 b) - Vysledek SWOT analyzy provedené na teroristickou skupinu
ETA. Zdroj: vlastni zpracovani

64 TICHA, Ivana a Jan HRON. Strategické fizeni. Praha: Credit, 2002. 118 s. ISBN 978-80-213-
0922-7
6v5 BRZYBOHATY, Marian. Prednaska Terorismus — SWOT analyza: Praha: Policejni akademie
Ceské republiky v Praze [PowerPoint prezentace]. 2022. [cit. 19.2.2023]
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Metoda What-if

Tato metoda je zalozena na diskusi zainteresovanych odbornikt na dany problém,
na jehoz rizika ma byt vytvofen soubor opatreni. Diskuse zpravidla zacina
otazkou: “Co se stane, kdyz...?" (anglicky ,What if...?*), pfiemz za slovo ,kdyz*
byvaji umisténa mozna negativni rizika (napf.. ,Co se stane, kdyZ vypukne pozar
ve skladu?“). Na takto formulované otazky se posléze snazi odbornici nalézt
odpovédi, zpravidla za pomoci brainstormingu®. Pri uziti této metody je mozné
odpovidat ve vice smérech — napf. nalézt zdroj rizika, predpoveédét nasledky nebo

vymyslet vhodna opatreni. Metoda What-if je ve své podstaté Cisté kvalitativni.
Metoda HAZOP

Nazev metody je zkratkou anglického ,Hazard and operability study*, kterou
bychom mohli do €estiny prelozit jako analyzu nebezpecnosti a provozovatelnosti.
Jedna se o multioborovou systematickou expertni metodu®’, ktera byla vyvinuta
anglickou spole¢nosti ICI®8. Tato analyza byva nastrojem pro kritické
a systematické posouzeni schopnosti provozu daného systému v jakékoli jeho

fazi. Analyza ma zpravidla nasledujici kroky:

¢ |dentifikace pfi€in potencialnich hrozeb,

e odhad moznych nasledkl hrozeb pfi jejich negativnim pusobeni,
e navrh opatreni s cilem eliminovat rizika,

e hodnoceni navrzenych rizik (od nejméné Skodlivych po ta

nejnebezpecnéjsi pomoci matice).

Metoda HAZOP je zakotvena oficidlni technickou normou CSN EN 61882
(010693), ktera ve svém znéni presné specifikuje vySe uvedeny postup vcetné
prikladl a pripadovych studii.®® Tato metoda je zalozena na tymové spolupraci,

ktera by meéla zahrnovat vzajemnou komunikaci (brainstorming, vzajemné

66Skupinova kreativita zaloZzena na generovani napadd (vétSinou ustni formou)
67 PROCHAZKOVA, Dana. Analyza a fizeni rizik. V Praze: Ceské vysoké uéeni technické, 2011.
249-250 s. ISBN 978-80-0104841-2
88T yvsud.com [online]. HAZOP: ©2016 [cit. 19.2.2023]. Dostupné z: https://www.tuvsud.com/cs-
cz/odvetvi/energetika/konvencni-energie/hazop-analyza
89 Technické normy CSN [online]. CSN EN 61882 (010693). Studie nebezpeéi a provozuschopnosti
(studie HAZOP) - Pokyn k pouziti. ©2023 [cit. 20.2.2023]. Dostupné z: https://www.technicke-
normy-csn.cz/csn-en-62502-010676-158448.html#
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informovani, sdileni), odborny nahled na dany systém a vhodné rozvrzeni prace.
Vysledkem analyzy by méla byt matice popisujici miru nebezpecnosti a schopnosti
provozu daného celku stanovena s ohledem na odchylky od kyzeného stavu.
K nalezenym odchylkam jsou pracovnim tymem zpravidla vydana doporuceni na

jejich oSetfeni. Jedna se o metodu kvalitativni.
Metoda FTA

FTA neboli ,Fault Tree Analysis” (analyza stromu poruch) je metoda, ktera je
pouzivana s cilem identifikovat mozné poruchy vramci daného systému,
a to zejména predtim, nez porucha vlibec nastane — jedna se o deduktivni metodu.
Jeji vyuziti mizeme nalézt zejména v technickych odvétvich, kde jsou zkoumany
mozné kombinace poruch s ohledem na selhani techniky i lidského faktoru, které
mohou veést ke zkoumané poruse v systému. Je vhodné ji aplikovat, zejména
pokud se ukaze jina metoda jako nedostatecné podrobna (Casto navazuje

na odchylna zjisténi analyzy HAZOP).
Metoda ETA

Metoda ,Event Tree Analysis“ (analyza stromu udalosti) ma zpravidla podobu
grafu a jejim cilem je predikovat vyvoj danych udalosti, které stoji za urCitym
iniciacnim faktorem a které mohou vést k nehodé. Potencialni udalosti se v grafu
rozvetvuji do podoby stromu, pficemz kazda ,vétev‘ obsahuje jednu z moznosti
udalosti, jejichz vyskyt je oCekavatelny (zaznamenavaji se jak pozitivni, tak
i negativni scénare). Tato analyza je vyuzitelna zejména v technickych odvétvich
a jeji postup je kodifikovan Ceskou technickou normou CSN EN 62502 (010676).7°
Vysledkem analyzy byva posouzeni riznych ukazatell a rizik vedoucich k nehodé
s ohledem na nasledky iniciaéni udalosti skrze grafické zobrazeni pfipominajici

svou podobou rozvétveny strom. Jedna se o semikvantitativni metodu.

70Technické normy CSN [online]. CSN EN 62502 (010676) Techniky analyzy spolehlivosti —
Analyza stromu udalosti (ETA): ©2023 [cit. 20.2.2023]. Dostupné z: https://www.technicke-normy-
csn.cz/csn-en-62502-010676-158448.html#
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Metoda FMEA

Jedna se o analyzu moznosti poruch a jejich nasledku ( Failure Modes and Effects
Analysis) a jejim ukolem je nalézt mista mozného vzniku poruch v procesu béhu
daného systému (napf. ve vyrobe). Jeji vznik je pfipisovan americké armade, ktera
ji poprvé pouzila ve 40. letech 20. stoleti na moderaci rizik vyzkumného projektu
Apollo”!. Aby byla tato metoda Uspésna, je vyZzadovana dobra znalost a orientace
napfi¢ analyzovanym systémem. Po identifikaci rizik a jejich sefazeni dle miry

nebezpecnosti, coz jsou prvotni postupy, se zpravidla dodrzuji nasledujici kroky:

e Priprava formulare FMEA na vypInéni zjisténych stavu

e Identifikace scénafl poruch

e Analyza moznych nasledku poruch

e Analyza pfi¢in moznych poruch

e Analyza existujicich kontrolnich opatreni

e Ohodnoceni mozné cCetnosti vyskytu nebezpecnych udalosti za pomoci
stanovenych parametr(

e \ypocet miry rizik vzorcem R=P x N

e \yhodnoceni rizik

e Osetreni rizik (mozné pouzit metodu ,4T*)"?

Tato analyza je oznacovana zejména jako kvalitativni, nicméné vzhledem
k provadénym vypoétim a operacim s Ciselnymi koeficienty ji mizeme zaradit

taktéz do semikvantitativhich metod.

7Bonfring International. [online]. Journal of Industrial Engineering and Management Science, Vol.
4, No. 3, August 2014. 145 s. ISSN: 2277-5056
2L OUFKOVA, Leona. Prednéska FMEA: Praha: Policejni akademie Ceské republiky v Praze
[PowerPoint prezentace]. 2023. [cit. 20.2.2023]

44



9. Metodika multikriterialni analyzy™

V ramci této kapitoly bude blize rozebrana metoda multikriterialni analyzy, ktera
byla vyuzita pfi provadéni vlastni analyzy rizik praktické casti této prace.
Referenénim podkladem se stala ,Analyza hrozeb pro Ceskou republiku®, ktera je
sama o sobé pfiblizena v kapitole €. 4 této prace (,Bezpecnostni dokumentace
provazana s analyzou rizik”). Jedna se o analytickou metodu pro vypocet rizika
zohlednujici velky pocet kritérii, ktera c¢ini vystupy analyzy za predpokladu
spravnych vstupnich Udaji pomérné pfesnymi (z tohoto dlvodu ji nazyvame
,multikriterialni*). Vyuzito bylo zejména pfilohy &. 1 Analyzy hrozeb pro Ceskou
republiku, ktera upfesnuje vypocet rizik za pouziti multikriterialni analyzy a jejiz

postup zde bude nasledné z divodu jejiho viastniho uziti popsan.

Pro vypocet miry rizika byl nejprve stanoven nasledujici vzorec: R = F x N7, kde
,R* vyjadfuje miru rizika, ,F* je vyrazem pro frekvenci (tj. koeficient cetnosti mozné
aktivace konkrétniho typu nebezpeci) a ,N* znaci nasledky (tj. souhrnny dopad
nepriznivych udalosti na chranéné zajmy). Skrze tento vzorec byla nasledné
provedena predbézna analyza, kterd méla za cil vyselektovat takové hrozby,
jejichz rizikovost byla ,vysoka“ a s témito hrozbami nadale pracovat (oproti tomu,
hrozby s ,nizkou® rizikovosti nebyly do dalsi analyzy z praktickych ddvodi
zahrnuty). Nasledujici tabulka demonstruje pouzita kritéria pravdépodobnosti

a nasledkul pro vypocet rizik predbézné analyzy.

73Analyza hrozeb pro Ceskou republiku. Hasi¢sky zachranny sbor CR. Piiloha 1. Provedeni
analyzy rizik [online]. [cit. 20.2.2023]. Dostupné z:
https://www.hzscr.cz/clanek/ochranaobyvatelstva-v-ceske-republice.aspx
74 Tento vzorec je obdobou jiz zmifiovaného vzorce ,R = P x N*
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KVANTITATIVNI PR{—\VI.)EI"ODOBNOST — NASLEDKY
OZNACENI Kvalitativai | g0 ; popis Kvalitativni Slovni popis
oznaceni oznaceni
Milo Eé)r(rllsétfuj:n Maly lokélni dopad na Zivoty
« , S Nizké a zdravi osob, majetek, Zivotni
pravdépodobné | teoreticka prostfedi
moznost. )
Je to mosné Vetsi dopad na Z_ivoty a zdravi
. \ T , , osob, majetek, Zivotni
2 Pravdépodobné | ojedinély Vyznamné prostiedi regiondlniho
viskyt. charakteru.
Velmi rozsahlé dopady na
Zivoty a zdravi osob, majetek,
Velmi e « 1. | Zivotni prostfedi nebo
3 pravdépodobné Casty vyskyt. | Katastroficke ekonomlzckou ¢i spolegenskou
stabilitu celostatniho
vyznamu.

Tabulka 6 - Kritéria pravdépodobnosti a nasledki pro vypocet rizik predbézné analyzy v ramci
procesu multikriterialni analyzy. Zdroj: Pfiloha 1 Analyzy hrozeb pro Ceskou republiku (HZS)

Po predbézné analyze byly hrozby s vysokym rizikem (4 a vice) podrobeny detailni
multikriterialni analyze. Zakladni vzorec, ktery byl v této analyze pouzit pro
vypocet rizika byl shodny jako v pfipadé pfedbézné analyzy rizik (tedy R = F x N).
Pro co nejpresngjsi vypocCet rizika byly ovsem proménné N a F vypocitany

pomoci nasledujicich kritérii:

N = (Ko x VKo) + (KZp x VKZp) + (KE x VKE) + (KS % VK3s) (5)

Ve vypoctu je zkratka ,Ko* pouzita pro dopad na zivoty a zdravi osob, zkratkou
,KZpP" je myslen dopad na zivotni prostredi, ,Ke* oznacuje koeficient ekonomickych
dopadl a ,Ks“ nasledky spole¢enskych dopadu. Oznaceni ,V¢ ma charakter

vahového koeficientu, jehoz hodnoty jsou vyznaceny v nasledujici tabulce:

CHRANENY ZAJEM YA.HOVY KOEFICIENT
oznaceni hodnota
zivoty a zdravi osob VKo 0.4
zivotni prostiedi VK 0,2
ekonomika (majetek) VK¢ 0,2
spole¢enska stabilita VK4 0,2

Tabulka 7 - Hodnoty vahoveho koeficientu uplatnitelného pii vypoCtu nasledkt (proménna vzorce
pro vypocet rizika). Zdroj: Pfiloha 1 Analyzy hrozeb pro Ceskou republiku (HZS)

Druhou proménnou vzorce pro vypocet rizika, tedy frekvenci (F) je mozné zjistit

z nasledujici tabulky:
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CASOVE UDOBi FREKVENCE MOZNE AKTIVACE NEBEZPECI F
1 x za nékolik mésicu (cca 1-6 mésict a Castéji) 10
1 x za vice mésict az 1 rok (cca 7 az 12 mésicl) 9
1 x za nékolik mélo let (cca 2-4 roky) 8
1 x za vice let (cca 5-10 let) 7
1 x za nékolik mélo desetileti (cca 2-3 desetileti = cca 1 generace) 6
1 x za vice desetileti (cca 4-9 desetileti = cca 2-3 generace) 5

1 x za cca 100 let 4
1 x za nékolik malo stoleti (cca 2-4 stoleti) 3

1 x za vice stoleti 2
1 x za 1000 let a vice 1

Tabulka 8 - Koeficienty frekvence hrozeb. Zdroj: Pfiloha 1 Analyzy hrozeb pro
Ceskou republiku (HZS)

Aby bylo mozné dopocitat se rizikovosti za uziti vzorce R = F x N, je nutné jesté
zjistit chybéjici koeficienty pro dopocitani nasledku (N). Jejich hodnoty budou

stanoveny nize.
Koeficient dopadu na zivoty a zdravi osob (,,Ko*)

Pro ziskani hodnoty tohoto koeficientu je nutné prihlédnout ke dvéma dalsim
kritériim, kterymijsou: smrtelné dopady (,Ko1“) a ohrozeni osob (,Ko2*). Koeficient

dopadu na zivoty a zdravi osob se vypocita nasledujicim vzorcem:
Ko = (Ko1 + Ko2) / 2 (6)

Hodnoty pro smrtelné dopady (,Ko1“)”® a ohroZeni osob (,Ko2*) jsou uvedeny ve

dvou nasledujicich tabulkach na dalsi strane.

75 Podle zakona o zdravotnich sluzbach (zakon & 372/2011 Sb.) vnimame jako MU s hromadnym
umrtim takovou, kterd dosahla po¢tu umrti nad 10 osob. Tento polet se stal referenénim Gdajem
a vychazi z néj koeficienty v tabulce €. 9.
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SMRTELNE DOPADY Ko
bez Gamrti 0
jednotlivei (1-4 mrtvi) 1
5 - 10 mrtvych 2
11- 20 mrtvych 3
21 - 50 mrtvych 4
51 - 100 mrtvych 5
101 - 500 mrtvych 6-7
501 - 1000 mrtvych 8
>1 000 mrtvych 9-10

Tabulka 9 - Hodnoty pro smrtelné dopady "KO01". Zdroj: Pfiloha 1 Analyzy hrozeb pro

Ceskou republiku (HZS)

OHROZENI OSOB

(=]

bez ohrozeni osob

1 - 20 ohrozenych osob

21 - 50 ohrozenych osob

51 - 100 ohrozenych osob

101 - 500 ohroZenych osob

501 - 1 000 ohrozenych osob

1 001 - 5 000 ohrozenych osob

5001 - 10 000 ohrozenych osob

10 001 - 100 000 ohrozenych osob

100 001 - 1 000 000 ohrozenych osob

> 1 000 000 ohrozenych osob

Ecwq@m-&-ww—og

Tabulka 10 - Hodnoty pro ohrozeni osob "K02". Zdroj: Pfiloha 1 Analyzy hrozeb pro

Ceskou republiku (HZS)
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Koeficient dopadu na Zivotni prostiedi (,,Kzp*)

X b

Koeficient ,Kzp

je stanoven zejména pro pfipad poskozeni vodnich toku a ploch,

ochrannych pasem zdroji vody a vodnich nadrzi. DalSimi poskozenymi celky

mohou byt chranéné biologické niky a jind mista dulezita pro uchovani zdravé

biodiverzity.

Pri vypoctu ,KZp* se vyuziva maximalnich zjisténych hodnot.

Kzp = max (Kzpi)

POSKOZENI A OHROZENI ZIVOTNiHO PROSTREDI

Kypi

bez poskozeni a ohroZeni

malé poskozeni a ohrozeni, napf-.:
- ostatni biotické prostredi do 1 ha
- vodni toky v délce do 2 km

- vodni plochy (mimo vodarenskych nadrzi) do 1 ha

1-2

stfedni poskozeni a ohrozeni, napr.:

- ostatni biotické prostredi I - 3 ha

- chranéné oblasti prirozené akumulace vod

- vodni toky v délce 2 - 5 km

- vodni plochy (mimo voddrenskych nadrzi) vice nez 1 ha

3-5

velké poskozeni a ohrozeni, napr.:

- zvlasté chranéna vuzemi piirody a NATURA2000 o rozloze do 0,5 ha
- ostatni biotické prostredi 3 - 100 ha

- ochrannd pasma vodnich zdrojii vcetné voddrenskych nadrzi

- vodni toky v délce 5 - 10 km

6-8

velmi velké poskozeni a ohrozeni, napi.:

- zvldsté chranénd uzemi prirody a NATURA2000 o rozloze vétsi nez 0,5 ha
- ostatni biotické vzemi vétsi nez 100 ha

- vodni toky (mimo vyznamné vodni toky) v délce vice nez 10 km

- voddrenské nddrze

9-10

Tabulka 11 - Hodnoty pro koeficient pokozeni a ohrozeni Zivotniho prostredi "KZPI". Zdroj: Pfiloha

1 Analyzy hrozeb pro Ceskou republiku (HZS)

49



Koeficient ekonomickych dopadu (,,Ke*)

Koeficient ,KE“ zahrnuje veSkeré primé skody spjaté s dopadem urcité hrozby.

PRIME SKODY A NAKLADY
od 1 mil - 0,1 mld K¢

0,1 -1 mld K¢
1-5mld K¢

5-10 mld Ké

10 - 50 mld K¢

50 - 100 mld K¢

100 - 500 mld K¢
500 mld - 1 bilion K¢
1 - 5 bilioni K&

vice nez 5 biliona K¢

J—
O\OOO\]O\LHJE-WM—E

Tabulka 12 - Hodnoty pro ekonomické dopady "KE". Zdroj: Pfiloha 1 Analyzy hrozeb pro Ceskou
republiku (HZS)

Koeficient spolec¢enskych dopadu ,,Ks*

Protoze jsou dopady bezpeénostnich hrozeb velmi Spatné kvantifikovatelné, byla
stanovena kritéria, ktera vyslednou hodnotu skrze vypocet ucinila validnéjsi.

Podoba vypoctu byla stanovena nasledovné:
Ks = (Ks1 + Ks2 + Ks3) / 3 (7)

Z nasledujicich tabulek bude mozno hodnoty jednotlivych kritérii vyCist:

OMEZENI OSOB

bez omezeni osob

do 1 000 omezenych osob

1001 - 5 000 omezenych osob

5001 - 10 000 omezenych osob

10 001 - 50 000 omezenych osob
50001 - 125 000 omezenych osob
125001 - 250 000 omezenych osob
250 000 - 500 000 omezenych osob
500001 - 1 000 000 omezenych osob
1000 001 - 5 000 000 omezenych osob
> 5 000 000 omezenych osob

S\Doo-qc'\m.x:.wm—-og:

Tabulka 13 - Hodnoty pro dilCi koeficient — omezeni osob "KS1". Zdroj: Pfiloha 1 Analyzy hrozeb
pro Ceskou republiku (HZS)
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CASOVE OBDOBI PREDPOKLADANE DOBY TRVANI OMEZUJICIHO STAVU
bez omezujiciho stavu

nékolik hodin (aZ pul dne)

az 1 den

nékolik mélo dnti (cca 2-3 dny)

vice dntl (cca 4 dny az 1 tyden)

3

nékolik tydni (aZz 1 mésic)

vice mésict (do pul roku)

az 1 rok

vice let (az 5 let)

Rl o BN I Fo N LV, PN S S e =

mnoho let (az 25 let)

-
o

vice nez ¢tvrtstoleti (vice nez jedna generace)

Tabulka 14 — Hodnoty pro dilCi koeficient — piedpokladana doba trvani omezujiciho stavu "KS2".
Zdroj: Pfiloha 1 Analyzy hrozeb pro Ceskou republiku (HZS)

OMEZENI SPOLECNOSTI Ks;
bez omezeni 0
velmi malé 1

bez pocitovanych vyraznych dopadu; z pohledu obyvatelstva nedojde k vyznamnéjsim
omezenim v poskytovani verejnych sluzeb; jsou dotceny jen jednotlive osoby

malé 2-3
dojde k minimalnimu omezeni poskytovani verejnych sluZeb; lehké znepokojeni

verejnosti

stfedni 4-5

castecné omezeni poskytovani nékterych veiejnych sluzeb, napr. dopravni obsluznost
(vypadky v hromadné dopraveé); omezeni dostupnosti zdkladnich komodit (napr. ropa,
energie, potraviny, voda); vypadky telekomunikacnich a informacnich systémii;
naruseni pocitu bezpeci obcanii

zdvazné 6-7
vyznamné omezeni poskytovani nékterych verejnych sluzeb;, mozné pachani trestne
cinnosti (napr. rabovani); mozné regionalni obcéanské nepokoje; regionalni
nezaméstnanost

velmi zadvazné 8-9
velmi viznamné omezeni poskytovani verejnych sluZeb; pachani rozsdhlé trestné
cinnosti, velké obcanske nepokoje; virazné omezeni zdkladnich lidskych prav (napr.
pravo nedotknutelnosti osoby, jejiho soukromi, prdavo viastnit majetek a nedotknutelnosti
obydli, svoboda pohybu a pobytu)

extrémni 10
politicka destabilizace zemé,; naruseni demokratickych zakladu statu a svrchovanosti CR

Tabulka 15 - Hodnoty pro dilCi koeficient — omezeni spolecnosti "KS3*. Zdroj: Pfiloha 1 Analyzy
hrozeb pro Ceskou republiku (HZS)



Prakticka Cast

Jak bylo v teoretické Casti této prace jiz avizovano, prakticka ¢ast se bude zaobirat
analyzou rizik na vybraném uzemi MC Praha 4. K jejimu provedeni byl vyuzit
referenéni dokument ,Analyza hrozeb pro Ceskou republiku®, kterym
se podrobnéji zabyva devata kapitola praktické ¢asti této prace. Jelikoz je dobra
mistni znalost zakladnim predpokladem uspésného vyhotoveni analyzy, budou
zde nejprve vybrany dulezité informace tykajici se hlavniho mésta Prahy a jeho
nedilné soudasti — MC Prahy 4. Nasledujicim krokem bude samotné provedeni

vlastni analyzy.

Jako cil prace bylo stanoveno identifikovat takova nebezpedli, ktera se skrze
vypoCty vramci multikriterialni analyzy projevi jako nepfijatelna. V navaznosti
na tato zjisténi budou navrzena vhodna opatreni, ktera maji potenci snizit jejich
rizikovost a zvysit tak pocit bezpeli (ten je obzvlasté v aktualné zhorSené
bezpecénostni situaci velmi zadoucim stavem). Prakticka ¢ast si zaroven klade

za ukol potvrdit nebo vyvratit stanovené hypotézy, které jsou formulovany nize.
Stanoveni hypotéz

Na z&kladé Gvah o bezpeénostnich aspektech v okoli MC Prahy 4 byly pro tuto
praci stanoveny nasledujici hypotézy. Tyto hypotézy budou na konci prace

v zavislosti na vlastnich zjisténich falzifikovany nebo verifikovany.

Vv

e Hypotéza €. 1: Myslim si, ze nejzavaznéjsi vyhodnocenou hrozbou vlastni
analyzy rizik bude pandemie

e Hypotéza &. 2: Myslim si, ze ,Analyza hrozeb pro Ceskou republiku* nebude
reflektovat aktualné nejrizikovejsi hrozby zjisténé vlastni analyzou rizik na
Uzemi MC Praha 4.

e Hypotéza €. 3: Myslim si, ze nejrizikovéji vyhodnocena hrozba na zakladé

vlastni analyzy rizik nebude dostatecné osetrena.
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1. Hlavni mésto Praha

Praha je nejvétsim méstem Ceské republiky, obci a zarover nejmensim krajem.
Je velmi atraktivnim cilem turistt a dle statistk se vroce 2019 stala

28. nejnavstévovanéj$im méstem na svété.”®

V Cele Prahy stoji primator, ktery ma ve své pozici stejné pravomoci jako hejtman
kraje. Praha je ze véech mést v Ceské republice také nejlidnat&jsi —k 12. 12. 2023
gitala 1 377 136 obyvatel, coz je 13 % z celkového po&tu obyvatel Ceské
republiky. Ze vSech sektorll v Praze nejvice dominuji sluzby (83 %), a to vyrazné
nad celorepublikovym primérem (60,6 %). Jedna se také o ekonomicky
nejaktivnéjsi region — HDP na obyvatele za rok 2021 Ccinil v prepoctu
1 264 465 K¢, pficemz primérna hodnota tohoto ukazatele &inila v ramci celé
Ceské republiky 571 051 Ké&. 77

1.1 Méstské usporadani’®

Praha je samostatné spravovana svym zastupitelstvem, pficemz dalSimi
samospravnymi organy jsou: rada hl. m. Prahy, primator, Magistrat hl. m. Prahy,
meéstska policie hl. m. Prahy a jiné zvlastni organy hl. m. Prahy. Praha je
verejnopravni korporaci, ktera vykonava jak samostatnou,”® tak prenesenou

pUsobnost.&

Vnitfni usporadani Prahy je komplikované, jelikoz se Praha ¢leni na méstské ¢asti,
spravni obvody, (méstské) obvody a katastralni uzemi. Mozné je i dalSi ¢lenéni,
kterym se uz tato prace nebude dale zabyvat (napf. soudni obvody, policejni

obvody, volebni obvody, oblastni spravy komunikaci apod.)

76 Hospodarské noviny [online]. Praha je 28. nejnavstévovanéjsi mésto na svété. Letos v ni pfespi
rekordnich 7,1 milionu lidi, tvrdi Mastercard: ©2019 [cit. 25.2.2023]. Dostupné z:
https://domaci.hn.cz/c1-66640470-praha-je-28-nejnavstevovanejsi-mesto-na-svete-letos-v-ni-
prespi-rekordnich-7-1-milionu-lidi-tvrdi-mastercard
7 EsU [online]. Nejnové&jsi adaje: HI. m. Praha: ©2023 [cit. 13.2.2024]. Dostupné z:
https://www.czso.cz/csu/xa/1-xa
78 Zakon ¢. 131/2000 Sb., o hlavnim mésté Praze
79 Tj. vykon samospravy (napf. uréeni vySe poplatku za svoz odpadu)
80 Tj. vykon statni spravy, ktery podlehl decentralizaci (napf. vydavani nafizeni a obecné
zavaznych vyhlasek)
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Méstské casti

Problematika méstskych ¢asti je upravena Statutem hl. m. Prahy (dale jen Statut),
coz je obecné zavazna vyhlaska, ktera na zakladné zakona ¢. 131/2000 Sb.,

0 hlavnim mésté Praze upravuje vnitini poméry hl. m. Prahy.

Statutem je definovano celkem 57 prazskych méstskych ¢asti s viastni pravni
subjektivitou, které jsou spravovany vlastnimi organy. Kazda méstska ¢ast ma
tedy zastupitelstvo, starostu, radu, urad a jiné zvlastni organy. Méstské casti
hospodari také s vlastnim rozpoctem, jehoz uzivani je taktéz upraveno Statutem.
Meéstskym Eastem neni zakonem umoznéno vydavat nafizeni a obecné zavazné

vyhlasky.
(Méstské) obvody

Méstské obvody nebo jen ,obvody“ jsou uzemni jednotky, které byly v Praze
zfizeny na urovni okresu.8! Jejich problematiku nové upravuje zakon ¢. 51/2020
Sb., o Uzemné spravnim ¢lenéni statu, ktery ve svém znéni stanovuje 10 obvodl
vramci hl. mésta Prahy (Praha 1 — Praha 10). Tyto obvody existuji ve své
nezménéné podobé jiz od roku 1960, a to i po zavedeni spravnich obvodu, které
jsou aktualné ze spravniho hlediska podstatnéjsi. V ramci reforem, které
pfipravuje Ministerstvo vnitra, budou ovSéem okresy (a obvody) v nasledujicich
letech nabyvat na vyznamnosti a dost mozna upozadi ¢lenéni Prahy na spravni

obvody.

Ackoli je momentalné role okresu (a obvodul) spise historickym pozUstatkem,
mnohé instituce tohoto ¢lenéni stale vyuzivaji pfednostné — patfi mezi né napfr.
hygienické stanice, Ceska posta anebo Policie Ceské republiky.82 Nasledujici

obrazek demonstruje Uzemni vymezeni obvodu Prahy:

81 Okres je vyCet obci a vojenskych Gjezdi = v Praze tvofi obvod (na drovni okresu) vycet
méstskych ¢asti (ackoli m. €. nema vesSkeré pravomoci obce). Dfive mély okresy vyznam z diivodu
fungovani okresnich uradd, které se pozdéji zruSily v ramci reformy statni spravy na prelomu
tisicileti. Do dne3ni doby se okresy zachovaly, nicméné jejich Clenéni je ze spravniho hlediska
zastaralé, ackoli ho stale vyuzivaji nékteré vyznamné instituce jako jsou napr. hygienické stanice
nebo Policie CR. Chystana reforma uzemniho &lenéni ma opét vtisknout okrestim jejich byvalou
vyznamnost a pfidélit jim nékteré vysady.
82Ministerstvo vnitra [online]. Obecné o novém zakonu ¢&. 51/2020 Sb.: ©2023 [cit. 25.2.2023].
Dostupné z: https://www.mvcr.cz/clanek/obecne-o0-novem-zakonu-c-51-2020-sb.aspx
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Obrézek 5 - obvody Prahy dle tzemniho &lenéni 1-10. Zdroj: CSU

Spravni obvody

Praha ¢ita celkem 22 spravnich obvodu, kterymi jsou Praha 1 — Praha 22 (tzv.
,velké méstské casti‘). Spravnimi obvody se staly vybrané méstské €asti, kterym
byla Statutem pridélena specialni pfenesena plsobnost. Jejich Uzemi se rozsifilo
o zbylé ,malé“ méstské Casti, kterym takova pfenesena plsobnost pfidélena
nebyla. Spadové méstské Casti byly pridéleny spravnim obvodim na zakladé
Statutu. Toto ¢lenéni je vyznamné predevsim z hlediska pusobnosti vybranych
administrativnich instituci. Znazornéni Uzemi méstskych ¢asti a spravnich obvodu

je patrné z nasledujicino obrazkus®3:

8 CSU [online]. Spravni &lenéni hlavniho mésta Prahy: ©2017 [cit. 25.2.2023]. Dostupné z:
https://www.czso.cz/documents/10180/46014674/33012017m005.png/32713a73-da53-45bc-
9c8b-ceb96daa29e3?version=1.0&t=1513933124261
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Spravni ¢lenéni hlavniho mésta Prahy podle vyhlasky hl. m. Prahy ¢. 55/2000
Administrative breakdown of the Capital City of Prague according to Decree of the Capital City of Prague No. 55/2000
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Obrézek 6 - méstské &asti a sprévni obvody Prahy. Zdroj: CSU

Katastralni tzemi

Uzemi hl. m. Prahy tvofi celkem 112 katastralnich Uzemi (eviden&nich &asti), ktera
jsou uvedena v priloze €. 1 zdkona €. 131/2000 Sb., o hlavnim mésté Praze. Dle
katastralniho zakona®* se jedna o technickou jednotku tvorici mistopisné uzavieny
a v katastru nemovitosti spole¢né evidovany soubor nemovitosti (konkrétni vycet
pozemkul). O ¢lenéni téchto Uzemi rozhoduje Katastralni ufad pro hlavni mésto
Prahu8®, ktery jednotliva Uzemi povazuje zéaroveri za evidencni jednotku pro

¢islovani jednotlivych parcel.8¢

84 Zakon. €. 256/2013 Sb., o katastru nemovitosti (katastralni zakon), § 2 pism. h)
8CUZK [online]. Katastralni  ufady: ©2023  [cit. 26.2.2023]. Dostupné z:
https://www.cuzk.cz/Urady/Katastralni-urady/Seznam-vsech-KU-a-KP.aspx
8 CSU |[online]l. Katastralni Gzemi: ©2016 [cit. 26.2.2023]. Dostupné z:
https://www.czso.cz/documents/10180/46014674/33012017m005.png/32713a73-da53-45bc-
9c8b-ceb96daa29e3?version=1.0&t=1513933124261
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2. Uzemi provadéné analyzy — Méstska ¢ast Praha 4

Provadéna analyza se bude zamérovat na Méstskou €ast Praha 4, ktera je jak
meéstskou casti, tak obvodem, spravnim obvodem (ij. ,velkéa méstska cast”)
i souhrnem katastralnich uzemi. Pro uéely analyzy na vybrané uzemi bude
nahlizeno jako na méstskou Cast, tedy jednu z 57 méstskych casti v Praze.

Uzemni vymezeni Mé&stské &asti Prahy 4 je patrné z nasledujiciho obrazku:

Michle

Zabéhlice

Hodkovicky? .

Obrazek 7 - zobrazeni méstské &asti Praha 4 - analyzované tzemi. Zdroj: MC Praha 4

Méstska cast Praha 4 se rozklada na jihu prazské metropole a spojuje katastralni
uzemi Lhotka, HodkoviCky, Branik, Kré, Michle, Zabéhlice, Nusle, ¢ast Vinohrad

a Podoli. Jeji ¢ast kopiruje pravy breh Vitavy.87

Prvni dolozena pisemna zminka o uzemi méstské ¢asti Praha 4 je datovana na
rok 1-222, tedy do obdobi pfed 801 rokem. méstska Cast Praha 4 je dnes se

svou rozlohou 24,2 km? nejrozlehlej$i méstskou Casti a zaroven také casti

87 Méstska c¢ast Praha 4 [online]. Z historie Prahy: ©2016 [cit. 27.2.2023]. Dostupné z:
https://www.czso.cz/documents/10180/46014674/33012017m005.png/32713a73-da53-45bc-
9c8b-ceb96daa29e3?version=1.0&t=1513933124261
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nejlidnatéjs§i — za rok 2022 bylo na tomto uzemi k31.12. evidovano
132 887 obyvatel. 8. Primérny vék obyvatel v roce 2022 ¢inil 43,7 roku, coz
z méstské Casti Praha 4 Cini druhou ,nejstarsi“ ¢ast Prahy (prvni misto obsadila
sousedni méstska ¢ast Praha 11, ktera zaznamenala primeérny vék svych
obyvatel 44,9 let).8® V dlouhodobych tendencich pocet obyvatel méstské Casti
Praha 4 narUsta, avSak vyjimkou je rok 2021, kdy se na pfiristu obyvatel
podepsala covidova situace. Dle statistik maji nejvétsi vliv na demografické
priristky nové pristéhovali obyvatelé. V nasledujici tabulce je znazornén
demograficky vyvoj méstské casti Praha 4 sohledem na vékovou strukturu

obyvatelstva v ramci let 2018 az 2022.°0

Rok 0-14let | 15-64let | 65avice | Celkem
2018 18972 | 81810 | 30119 | 130901
2019 19267 | 82752 | 30049 | 132068
2020 19300 | 82784 | 29779 | 131863
2021 18218 78 658 29194 | 126070
2022 19711 84 182 28994 | 132887

Tabulka 15 - Demograficky vyvoj méstské Casti Praha 4 (2018-2022).
Zdroj: vlastni zpracovani

Uzemi méstské &asti Praha 4 tvoii pfevazné obytné zastavéné oblasti, které
koncentruji své obyvatele do bytl. Celkem bylo za rok 2021 v méstské ¢asti Praha
4 zaznamenano 61 370 obydlenych bytd a 8 786 obydlenych dom(.®" Tato,
pfevazné panelova, zastavba je obklopena ostrlivky zelené, které davaji svému
okoli pfirodni réaz a v parnych létech udrzuji vihkost a snizuji teplotu vyprahlé
Prahy. Jsou jimi zejména Velky h3j (60 ha), les Kamyk (33 ha), lesopark
Hodkovicky (65,1 ha), Jalodvorska louka, Tyrsav vrch (8 ha) a ¢ast Kréského lesa

8 CSU [online]l. Mé&stské ¢&asti hlavniho mésta Prahy: [cit. 5.1.2024]. Dostupné z:
https://www.czso.cz/csu/xa/mesta_a_obce
89 Mapy.cz [online]. Méstska ¢ast Praha 4. [cit. 27.2.2023]. Dostupné z:
https://mapy.cz/zakladni?source=quar&id=90&x=14.4369572&y=50.0386590&z=13
% CSU [online]. Vyvoj obyvatelstva hl. m. Prahy v letech 2011 az 2020: ©2021 [cit. 2.3.2023].
Dostupné z: https://www.czso.cz/csu/czso/demograficke-udaje-za-jednotlive-mestske-casti-prahy
9 CSU [online]. CSU a Gzemné analytické podklady: ©2023 [cit. 15.9.2023]. Dostupné z:
https://www.czso.cz/csu/czso/csu_a_uzemne_analyticke_podklady
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(cely Krésky les ma rozlohu 300 ha). Jejich rozlozeni je patrné z nasledujiciho

zobrazeni na mapée:
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Obrézek 8 - Hlavni zalesnéné plochy MC Praha 4. Zdroj: vlastni zpracovani
(plivodni screenshot od: MapyGoogle.cz)

Dale Uuzemim méstské Casti Praha 4 protéka celkem 6 toku, kterymi jsou cast

Vitavy, potok Boti¢, Branicky potok, ZatiSsky potok, dale pak Roztylsky

a Kunraticky potok. %

92 MapyGoogle [online]l. Meéstska ¢ast Praha 4. [cit. 3.3.2023]. Dostupné z:
https://www.google.com/maps/place/Praha+4/@50.0408776,14.4261502,13z/data=!4m6!3m5!1s
0x470b93f17875d6f3:0x500af0f6615b320!8m2!3d50.0433092!4d14.4388741!1165%2Fm%2F02p
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Kriminalita

Nejvice evidovanych trestnych ¢inl v méstské ¢asti Praha 4 dlouhodobé pfipada
na kradeze automobilll, jinych motorovych vozidel a jizdnich kol. Trestna ¢innost
byva také Casto pachana vloupanim do obydli anebo pfimymi fyzickymi utoky,
které ovSem zaznamenavaji v dlouhodobych tendencich znacny pokles. Da se
tedy Fici, ze se typové kriminalni ¢innost nevymyka z celorepublikovych statistik.%
Velky vykyv v pachané kriminalité na uUzemi méstské casti Praha 4 byl
zaznamenan v roce 2020, kdy se celkovy pocet trestnych ¢inl a prestupkd snizil
0 20 %. Takto vyrazny pokles je mozné vnimat jako dopad protipandemickych
regulacnich opatreni, ktera byla v tomto obdobi viadou hojné vydavana (zejména
se omezeni tykala volného pohybu osob).%*

Z prestupkl jsou nejcetnéjsi silniéni prestupky, konktrétné prekroceni povolené
rychlosti, pouzivani mobilniho telefonu za jizdy, neuzivani bezpeénostnich pas
a nedodrzovani pravidel pfednosti v jizdé. Mezi nejrizikovéjSi pfestupky dle
Ministerstva dopravy spada taktéz jizda pod u¢inkem omamnych a psychotropnich

latek.%°

Mékké cile

Pro spravné vyhodnoceni zavaznosti rizik v ramci méstské €asti Praha 4 je
dulezité zminit problematiku tzv. mékkych cilu (,crowded places®), které jsou
z bezpecnostniho hlediska povazovany za nadmeérné rizikové — jejich spoleCnym
jmenovatelem byva absence ostrahy a velky pocet civilistl, s ¢imz se poji mnoho
problémU. Chovani ohroZzeného davu byva hufe korigovatelné a mohou ho
provazet nezadouci jevy, jako napf. davové Silenstvi, uSlapani, Sifeni

dezinformaci, panika &i vSudypritomny chaos. Jako pfiklad Ize uvést halloweensky

93 Mapakriminality [online]. Pocet trestnych ¢inli Praha 4: ©2020 [cit. 5.3.2023]. Dostupné z:
https://www.mapakriminality.cz/#
94Praha4.cz [online]. Kriminalita v Praze 4 je nyni o dvacet procent niz8i: ©2020 [cit. 5.3.2023].
Dostupné z: https://www.praha4.cz/Kriminalita-v-Praze-4-je-nyni-o-dvacet-procent-nizsi.html
95 Ministerstvo dopravy [online]. Pfestupky a trestné €iny 2022: ©2022 [cit. 5.3.2023]. Dostupné z:
https://www.mdcr.cz/getattachment/Statistiky/Silnicni-doprava/Statistiky-k-bodovemu-
hodnoceni/Statistiky-prestupku-a-trestnych-cinu/Statistiky-prestupku-a-trestnych-cinu-za-rok-2-
(7)/Bodovane-prestupky-a-trestne-ciny.pdf.aspx
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pravod v jihokorejském Soulu, ktery se proménil v tragédii poté, co bylo

na nasledek prelidnéni uslapano pres 150 lidi.%

Z pohledu slozek IZS byvaji v takovychto pfipadech zasahy velmi znesnadnéné
a nékteré osoby nemuseji potfebnou pomoc dostat zav€as. Zvlasté rizikové
situace mohou nastat, pokud je ohrozen prvek Kl, ktery je zarover i mékkym cilem
(napriklad velké nemocnice). Prave takova mista byvaji velmi atraktivnim teréem

moznych teroristickych utoku.

Méstska ¢ast Praha 4 kvlli své vysoké hustoté zalidnéni eviduje velké mnozstvi
meékkych cilt, kterymi jsou predevSim Skolska zafizeni, kulturni centra,
zdravotnicka zafizeni a hlavni dopravni uzly. Oficialni seznam mékkych cilll neni
ze strategickych duvodl verejné pristupny, a proto byla pro potfeby této prace
vyhotovena nasledujici tabulka, ktera zobrazuje takové mékke cile, které byly na
zakladé kapacitnich limitl a vlastni empirické zku$enosti vyhodnoceny jako
nejrizikovéjsi. Cervena barva zobrazuje takové z nich, které jsou pro fungovani
bézného zivota nejstézejnéjsi a jejichz poskozeni by mélo nejvétsi dopad na zivot
obanll. Oranzové jsou oznateny o0 néco méné rizikové meékké cile
a zelena pole znacdi skupinu mékkych cilll s nejmensim (ale i tak podstatnym)
stupném ohrozeni. Seznam vSech matefskych, zakladnich, stfednich, stfednich

odbornych i vysokych skol je uveden v priloze 1 této prace.

9% Theguardian [online]. At least 153 killed in crowd crush during Halloween festivities in Seoul:
©2021 [cit. 27.2.2023]. Dostupné z: https://www.theguardian.com/world/2022/oct/29/dozens-of-
people-crushed-by-large-crowd-at-halloween-festivities-in-south-korea

61


https://www.theguardian.com/world/2022/oct/29/dozens-of-

Vygiti Doprava Péce Jiné
, , . Vlakova a . -y . , R -
Nakupni e Kulturni Budovy a .| Stanice Zdravotnickd | Pefovatelskd | Administrati Jiné
, Sportovisté , e autobusova ., e . )
zény mista silniéni uzly s metra zafizeni zafizeni va, firmy budovy
nadrazi
; Plavecky |[. ., . , ;
OC Arkady i Ceska televize| Depo Autobusové ... .| Thomayerova Domov pro Aredl =
. |stadion Praha » M . Budéjovicka ) i . Ceska posta
Pankrac 4 Podoli — kavéi hory |Ceskych drah| n. Branik nemocnice seniory Kré Brumlovka
OC DBK Cub Autobusové Canadi Domov pro
. ABC Branik Y exv . |Barrandovsky Htobusove . .ana an A seniory se Corinthia Podolska
Budéjovic- konferenéni n. Kacerov |medical Pankrac B ,
; fotbal z.s. most . zdravotnim Prague vodarna
ka centrum Budéjovicka house . .
postizenim
DPP hl. m.
TET Atleticky - i A m . i Concierge Enterprise | Statni Ustav
ove stadion S ra”y uto f‘sm’e Pankrac |Medicine Europe| Domov sulicka | Office Center| radiacni
Plaza . centrum Praha|l (gardie n. Katerov .
Dékanka . S.I.0. (gemini) ochrany
Kacerov)
Kaufland
. Bublina Branické Jisni snoika M. Praha- | Praiského Krtska Ddm pro Greenline | Vrchni soud
R Arena ledarny = Branik povstani poliklinika seniory Nusle Kacerov v Praze
Dim s i
) i i A . Huawei )
el el Divadlo Bez Méstsky N. Praha- Vviehrad Lékarsky dim | petovatelskou et Koleje
SHE Hranic okruh Kacerov peai lilovska sluzbou SRR Podoli
, Czech s.r.o.
Podolska
Pankrac
Exe Sport Divad| Nuselksy St ista Poliklinik: .
e fvacio USEESY . Praha-Kré aveniste 0', i a’ Jedli¢kav ustav | Prime Office | V Tower
Arena Bravo! most metro D Budéjovicka o
building
. i Poliklinika Senior Park
FC Slavoj Divadlo Vozovna L . ey . Panorama i
. . i chirurgie Vase klidné City Tower
Vy&ehrad Dobegka Pankrac i e hotel Prague
Avicena stari
Ust Stavebni
Hockey klub | Divadlo Na Poliklinika _S, a\: :ave ,m
: . . socialnich ceska
Cobra Fidlovatce medicina plus . N
sluieb spofitelna
Vojenskd
Koupalisté Divadlo Na Poliklinika ! B
. zdravotni
biotop Lhotka Jezerce Pacovska e
pojistovna
Pl v
a\.re-cky Husovo Poliklinika
stadion ) ) Hotel ILF
A Divadlo Zeleny pruh
zeleny pruh
SK GORDIC Kulturni et . Urad
Praha centrum el p?c,l © Méstske
. matku a dité e
KaCerov Pragos Casti Praha 4

Tabulka 16 — M&kké cile na tzemi méstské Casti Praha 4. Zdroj: vlastni zpracovani
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Tvrdé cile

Tvrdych cilu (,hard targets) bylo na Uzemi méstské ¢asti Praha 4 detekovano
mnohem méné nez cili mékkych. Jedna o takové objekty nebo mista, ktera jsou
zajisténa profesionalnimi ozbrojenymi silami a jejichz funkce nese urcity podil na
zajistovani bezpecnosti daného uzemi. V ramci méstské Casti Praha 4 byly

nalezeny nasledujici tvrdé cile:

e Ministerstvo vnitra Ceské republiky
e Véznice Pankrac

e \/rchni soud v Praze

Prvky ,kritické infrastruktury*

Z bezpetnostné-strategického hlediska neni mozné ziskat oficialni seznam prvk
Kl, a to ani s vyuzitim zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ktery v § 11 stanovuje, ze by pfimé poskytnuti informaci mohlo prvky
Kl ohrozit.%” Pro ucely této prace bylo shledano jako dllezité takové prvky uvést,
a tak byl na zakladé dedukce proveden jejich vybér z vytu vySe uvedenych
meékkych a tvrdych cill. Vybrany byly takové prvky, které by mohly v pfipadé svého
naruseni zasadné ohrozit funkénost celého statu. Pri vybéru vlastni kritické
infrastruktury“ nebyl kladen ohled na soucasné platna prifezova a odvétvova

kritéria (2023), ktera by méla v rdmci roku 2024 prochazet velkou novelizaci.%

97 zakon €. 106/1999 Sb. o svobodném pfistupu k informacim
%8 Podle smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o
odolnosti kritickych subjekt budou muset lenské staty do 17. Eervence 2026 urdit kritické subjekty
pro odveétvi a pododvétvi stanovené ve smérnici CER.
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Mozné prvky Kl

Mékke cile Tvrdeé cile

Ceska televize Ministerstvo vnitra

Depo Ceskych

drah Vrchni soud v Praze

Thomayerova
nemocnice
(Nemocnice Kr¢)

Statni ustav
radiaéni ochrany
(SURO)

Tabulka 17 — Mozné prvky ,kritické infrastruktury®“. Zdroj: vlastni zpracovani

Z uvedené tabulky vyplyva, ze potencialni prvky Kl méstské ¢asti Praha 4 jsou ve
vétsiné pripadl (2/6) nechranéné a jejich budovy se mohou stat snadnym ter¢em
civilnich i vojenskych utoku. Tato situace je velmi znepokojiva a dusledky
zanedbani ochrany nékterych z moznych prvkd KI mohou byt fatalni — jako zvlaste
rizikovy se jevi Statni ustav radiacni ochrany, ktery je mimo jiné zapojen do
8 vyznamnych mezindrodnich vyzkumnych projektl a disponuje extrémné

nebezpecnymi latkami.®?

9SURO [online]. Vyzkum v SURO, v.v.i. a jeho hlavni orientace: [cit. 4.3.2023]. Dostupné z:
https://www.suro.cz/cz/vyzkum
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3. Praktické provedeni analyzy rizik méstské ¢asti Praha 4

Méstska ¢ast Praha 4 ma svUj specificky charakter, ktery byl z &asti zachycen
predeslou kapitolou. V této kapitole budou veskeré poznatky o analyzovaném
uzemi zohlednény a ucelné vyuzity k provedeni multikriterialni analyzy, jejiz

postup je metodicky definovan v posledni kapitole teoretické casti této prace.

3.1 Predbézna analyza

V prvé rfadé byly vyselektovany takové typy nebezpeci, které by mohly uzemi
meéstské ¢asti Praha 4 svym pUsobenim realné ohrozit. Vybér byl realizovan
z kompletniho registru nebezpeci, ktery byl vyhotoven v souvislosti s jiz
zmifovanou ,Analyzou hrozeb pro Ceskou republiku‘. Nasledujici tabulka

reprezentuje vlastni vybér moznych nebezpeci méstské ¢asti Praha 4:
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Nebezpeci Vybér
Pfirozena povoden ANO
Privalova povoden ANO
Vydatné srazky ANO
Snéhova kalamita ANO
Krupobiti ANO
Naledi a ledovka ANO
Namraza ANO
Snéhova lavina NE
Tsunami NE
Zemétfeseni NE
Sopecna erupce NE
Svahova nestabilita ANO
Extremni dlouhodobe sucho ANO
Pidni eroze a jiné agrogenni udalosti NE
Geomagneticka anomalie NE
Propad zemskych dutin ANO
Extremni vitr ANO
Tornado NE
Vyskyt extremné nizke teploty ANO
Atmosférické vyboje ANO
Vyskyt extremné vysoke teploty ANO
Dlouhodoba inverzni situace ANO
Mlhy ANO
Pozar v pfirodé ANO
Epidemie — hromadné nakazy osob ANO
Epizootie — hromadné nakazy zvirat ANO
Epifytie — hromadné nakazy polnich kultur NE
Impakt mimozemského télesa NE
Slunecni erupce ANO
Extremni kosmickée zareni NE
Meteorickeé desté NE
Pad umélého kosmického zareni NE
Solarni boure ANO
Unik nebezpeéné chemické latky pfi prepravé ANO
Unik biologickych agens a toxinu pfi prepravé ANO
Unik radioaktivni latky pfi prepravé ANO
Unik nebezpeécné chemické latky ze stacionarniho zafizeni | ANO
Unik biologickych agens a toxinu ze stacionarniho zafizeni NE
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Nebezpeéi Vybér
Radia¢ni havarie ANO
PoZar v tunelu NE
PoZar v zastavbé a primyslu ANO
Vybuch v zastavbé a pramyslu ANO
Zavaina nehoda v silni¢ni dopraveé ANO
Zavaina nehoda v letecké dopravé ANO
Zavaina nehoda v draini dopravé ANO
Zavaina nehoda ve vnitrozemské vodni dopravé ANO
Havarie v podzemnich stavbach ANO
Havarie v metru ANO
Naruseni dodavek tepla velkého rozsahu ANO
Naruseni dodavek plynu velkého rozsahu ANO
Naruseni dodavek elektrické energie velkého rozsahu ANO
NaruSeni dodavek ropy a ropnych produktd velkého ANO
Narudeni dodavek pitné vody velkého rozsahu ANO
Naruseni bezpeénosti informaci kritické informaéni ANO
infrastruktury
Naruseni funkénosti vyznamnych systému elektronickych ANO
komunikaci
Naruseni funkénosti postovnich sluieb ANO
Propad starych dulnich dél NE
Nekontrolovatelny vystup dalnich plyni na zemsky Tz
povrch
Dllni nestésti NE
Dulni otfes s vlivem na stabilitu povrchovych staveb NE
Prival odkalidt a zamofeni vodoteti skodlivymi latkami — Tz
vliv na ostatni staty
Erupce plynu a vody pfi poskozeni sondy na zasobniku NE
plynu a pfi vrtani na plyn a ropu
Nalez nevybuchlé munice NE
Vybuch ve skladu vybusnin, trhavin, munice, stieliva NE
NaruSeni dodavek potravin velkého rozsahu ANO
Narudeni dodavek |éciv a zdravotnického materialu ANO
Zvlastni povoderi NE
Migracni viny velkého rozsahu ANO
Narudovani zakonnosti velkého rozsahu ANO
Vojenské napadeni Ceské republiky ANO
Zhrouceni socialniho systému ANO
Naruéeni finanéniho a devizového hospodafstvi statu ANO

velkého rozsahu

Tabulka 18 - Pfedb&zné analyza rizik. Zdroj: vlastni zpracovani
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Ze sSkaly 72 navrzenych hrozeb pro uzemi méstské ¢asti Praha 4 bylo shledano
23 hrozeb jako irelevantnich'% a 49 hrozeb jako realné ohrozujicich.'9" Dale byly
detekovany dal$i 3 hrozby, které ,Analyza hrozeb pro Ceskou republiku* ve svém
vy¢tu hrozeb vibec neobsahla a jsou jimi: uméla inteligence'®, terorismus'®

a socialni inzenyrstvi.104

Vycet vybranych 52 relevantnich hrozeb bude dale implementovan jako zakladni

struktura, ze které bude nasledné provadéna multikriterialni analyza vychazet.

3.2 Multikriterialni analyza rizik méstské ¢asti Praha 4

Nasledujici tabulka predstavuje vysledek multikriterialni analyzy, ktera byla
provedena v souladu s preddefinovanym postupem. Je nutné zohlednit mozné
zkresleni dané osobni perspektivou, s jakou bylo na dana rizika pohlizeno a které

je nevyhnutelné, je-li pouze jeden zpracovatel.

100 Hrozba ,impakt mimozemského télesa“ do vybéru zahrnuta nebyla z dlvodu velké
komplexnosti a komplikovanosti vypoctu pravdépodobnosti jejiho vzniku.
| s nejnovéjSimi technologickymi a védnimi poznatky se jedna o velmi nejistou hodnotu.
101 Atmosférickymi vyboji jsou mySleny elektrické vyboje (vétSinou blesky).
102 Umeéla inteligence (Al) je velmi mladou hrozbou. Je velmi téZké predikovat, jak se mira
nebezpeci bude dale vyvijet a do jaké miry budou rizika s ni spjata potlaCovana, at uz v
legislativnim ramci ¢i pfimo ze strany samotnych vyvojaii. Cela situace se v soucasnosti (leden
2024) zda byt velmi oteviena, nicméné bylo by velkou chybou brat Al na lehkou vahu — jiz tvirci
nové bezpecnostni strategie pred touto hrozbou varuji a pfipousti mozna rizika, ktera nam nyni
nemusi byt jeSté zcela znama.
103 \V Analyze hrozeb pro CR byla hrozba terorismu zahrnuta pod ,naruSovani zakonnosti velkého
rozsahu“. Ovéem, z diivodu stale narustajiciho nebezpedi z této hrozby by bylo vhodné vyhradit
pro ni vlastni kategorii. Vznik vlastni kategorie by byl taktéz na misté v reakci na nové vznikly
policejni utvar ,Centrum proti terorismu a hybridnim hrozbam*.
104 Pojem socialni inzenyrstvi mize mit dvoji vyznam. MGzeme ho chapat jako sociologicky pojem
pro ktery je taktéz pouzivany termin ,sociotechnika“ a ktery oznacuje zplsob cilevédomého
provadéni planovitych sociadlnich zmé&n ve spole€nosti (uplatiovan napf. v politice nebo ve
firmach). Pro potieby této prace je socialnim inzenyrstvim oviem chapan podvodny proces, ktery
ma za cil vylakat od ddvéfivych uzivateld jejich osobni informace, jako jsou hesla nebo bankovni
Gdaje, pfipadné ziskat pfistup k jejich poditadi, za ucelem instalace $kodlivych programi
a vlastniho obohaceni. (zdroj: Avast.com)
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KRITERIA

Nebezpeéi K01|K02| KO |[KZP| KE |K51|/KS2|KS3| Ks F|R
Pfirozena povoden 1|12(2|1|6|]6|5|4]|5 4 112
Pfivalova povoden 1|12(2|1|6]|6|5|4]|5 4 112
Vydatné srazky 0o|7(4|0|1]|6|3]|2]|4 6 |14
Snéhova kalamita 2 |7|5|0(3(6]2]2]|3 6 |18
Krupobiti o(7(4|0(2(1|]0]0]|O0 6 |11
Naledi a ledovka 2 |8|5|0|2(4]1]1]2 9|25
Namraza 275|024 ]|]1|0]2 9 |23
Svahova nestabilita 1|12(2|02]3(3]|1]2 2|3
Extrémni dlouhodobé sucho 10| 9|10/ 4| 2|6 |10| 7 | 8 10 | 65
Propad zemskych dutin 1111|013 |4|1]|3 718
Extrémni vitr 1|(7(4|5]2]|5]|3|1]|3 8|29
Vyskyt extrémné nizké teploty 4 (2 (30|34 |0|2]2 1] 2
Atmosférické vwhoje 1174|000 |0]|1|0 10| 17
Vyskyt extrémné vysokée teploty 3(9|6(4|2|7]|0]2]|3 9 |38
Dlouhodoba inverzni situace o|1|1|2(1(4]3]|1]3 9|12
Mlhy 1(1|1|0|1f(0|1]|0/|0D0 9|6
PoZar v pfirodé 1|3(2|8|1]7 (2|13 3|10
Epidemie - hromadné nakazy osob 10|9|10|0|5|7|8|9 |8 9 | 58
Epizootie - hromadné nakazy zvifat 1|1(1|0|2]|7|7|8]|7 9 |20
Sluneéni erupce olojJojo|O|7|3]|3 |4 7|6
Solarni boute 7177|037 |5|8]|7 7|33
Unik nebezpe&né chemické latky pfi prepravé 11212 |6 |17 |3|1]|4 10 | 27
Unik biologickych agens a toxinu pfi prepravé 10|9|10|0 | 4|7 | 8|7 |7 2 |12
Unik radioaktivni latky pfi pfepravé 219|167 |3|7|6|8]|7 2|11
Unik nebezpe&né chemické latky ze staciondrniho zafizeni| 1 | 5|3 |51 |7 |3 | 1|4 10| 31
Radiaéni havarie 5197|847 |8|7|7 2 |13
Po#ar v zastavbé a primyslu 1|43 |1|1]1(1]1]1 10| 16
Vybuch v zastavbé a primyslu 1|4(3|0|1]1(1]1]1 8 |11
Z&vaina nehoda v silniéni dopravé 2 (3|3(0|1|4]|3]2]|3 10| 18
Zavaina nehoda v letecké dopravé 715|6|7|4|7|7|5]|6 1|6
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KRITERIA
Nebezpedi K01 |K02| KO |KZP| KE |KS1|KS2|KS3| Ks F| R
Zavaina nehoda v dréini dopravé 243|047 ]|6|3]|5 2|6
Zavaina nehoda ve vnitrozemské vodni dopravé 1 (222|113 |1]2 213
Havérie v podzemnich stavbach 1(3|2|0]|2|2|6|1]3 10|18
Havarie v metru 375|027 |6|5]|6 10| 36
Naruseni dodavek tepla velkého rozsahu 3/9|(6|3|1|7|8|8]|38 9 |43
Naru$eni dodavek plynu velkého rozsahu 1(9|5|2|1|7|8|8]|8 9 |37
Naruseni dodavek elektrické energie velkého rozsahu 7198147 |5|9]7 5128
Naruseni doddvek ropy a ropnych produkti velkého
919|917 |7 |10(10]| 9 4 | 28
rozsahu
Naruseni dodavek pitné vody velkého rozsahu 1(9|5|2|1|7|6|5]|6 218
NarusSeni bezpecnosti informaci kritické informacni
) 3|19|6 |03 |7 |7]9]|8 10| 45
infrastruktury
Naruseni funkénosti vyznamnych systémi elektronickych
L 119(5(0|1|7 |3 |8]|6 27
komunikaci
Narugeni funkénosti postovnich sluzeb o|4|2|0|1|7 |41 4 8 (14
Naru$eni dodavek potravin velkého rozsahu 7198|017 |8|5]|7 6 |28
Naruseni dodavek IéCiv a zdravotnického materidlu 0|9 |10(0| 1|7 |87 |7 8 |44
Migraéni viny velkého rozsahu 4 |76 |1|2[4]7|3]|5 519
NaruSovani zakonnosti velkého rozsahu 8/9(9|0|5|7|9|10|9 1|6
Vojenské napadeni Ceské republiky 109 (10| 6| 4|7 |8|10]| 8 8 |60
Zhrouceni socidlniho systému 109|100 | 4|7 |10|10]| 9 3 (19
Naru$eni finanéniho a devizového hospodarstvi statu
, 919|910 7|7|8|9]8 3|20
velkého rozsahu
Terorismus 4 |17|6|0|2|7|5|4]5 6 |22
Socidlni inZenyrstvi 0(9|5|0|4|6|8|3]|6 10 | 37
Uméla inteligence 1|7 |4|0|5|6|8|7]|7 2| 8

Tabulka 19 — Multikriterialni analyza méstské Casti Praha 4. Zdroj: vlastni zpracovani
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Modra barva byla zvolena pro hrozby, které mohou mit celorepublikovy charakter,
dale pak Seda barva znaci mezi vypocty a €ervena ve sloupci R oznacuje hrozby,
které byly na zakladé vypoétu vyhodnoceny jako nejvaznéj$i — nepfijatelné. Zluté
vybarvené hrozby vtémze sloupci (R) znacni hrozby se stfednim rizikem —
podminecné prijatelné a zelené jsou vyznaceny hrozby s nejnizsi rizikovosti —
pfijatelné. Kurzivou jsou oznaceny hrozby ,terorismus®, ,kybernetické utoky“
a ,uméla inteligence“, které nebyly v ,Analyze hrozeb pro Ceskou republiku"

zahrnuty a byly tak vybrany na zakladé vlastniho uvazeni.

Nize uvedena tabulka zobrazuje skalu miry rizik, kterou byla vypoctena rizika

selektovana a jejich Cetnost u kazdé kategorie.

Slovni vyjadieni Mira rizika Cetnost rizik
Prijatelné 0-20 31
Podminecné prijatelné 21-44 17
Nepfijatelné 45 a vice 4

Tabulka 20 - Kone¢na hodnotici kritéria vybéru rizik multikriteridlni analyzy.

Zdroj: vlastni zpracovani
Jako nepfijatelné byly na zakladé vypocltl urceny nasledujici hrozby (fazeno
sestupné od nejrizikovéjsi), které jsou v tabulce multikriterialni analyzy oznaceny

tuéné:

e Extrémni dlouhodobé sucho
e Vojenské napadeni Ceské republiky
e Epidemie — hromadné nakazy osob

e Naruseni bezpecnosti informaci kritické informacni infrastruktury

Celkem 3 ze 4 nepfijatelnych hrozeb jsou pfedpokladany svym rozsahem jako
hrozby celorepublikového charakteru (extrémni dlouhodobé sucho, naruSeni
bezpecnosti informaci kritické informacni infrastruktury a vojenské napadeni
Ceské republiky). Zbyvajici hrozba v podobé& epidemie by mohla (ovéem
nemusela) vykazovat Cisté lokalni charakter. V nasledujici kapitole bude vénovan
prostor pro rozbor a osetfeni uréenych neprijatelnych rizik na uzemi méstské Casti

Praha 4.
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Podil suchych dni [%)]

4. Rozbor a oSetieni rizik

4.1 Extrémni dlouhodobé sucho

Ubytek vody v krajiné a s nim spojené sucho!% je dlouhodobym problémem nejen
na Uzemi MC Prahy 4, ale i na Uzemi celé Ceské republiky. Lidé si na pfichazejici
sucho pomalu zvykaji, avSak je nutné si uvédomit, ze se jedna o ¢asovanou
bombu s ni¢ivymi dopady. Za problém sucha mulze soubor komplexnich pficin,
tudiz pro jeho zvladnuti (nebo alesporn zmirnéni) je nutné zavést v€asna a ucinna

opatreni.

Méstska ¢ast Praha 4 byva kvali hojné zastavbé v lété zvlasté vyprahla.
To dokazuje nasledujici obrazek, ze kterého vyplyva, ze toky na uzemi méstské
¢asti Praha 4 jsou ve srovnani s ostatnimi prazskymi toky zasazeny nejvySsi mirou
sucha (sledované obdobi 1990-2021). 106

200100 Vitava (Praha-Chuchle)

200600 Boti¢ (Praha-Nusle)

201000 Rokytka (Praha-Liber)

199600 Radotinsky potok (Praha-Radotin)
199200 Berounka (Praha-Radotin)
201990 Litovicky potok (Praha-Jiviny)

tt

Obrazek 9 - Vysvétlivky ke grafu 2.
Zdroj: Plan pro sucho 2023

Graf 2 - Mira sucha na prazskych tocich. Zdroj: Plan pro sucho 2023

105 Sucho je definovano jako dlouhodoby nedostatek vody v krajiné (CHMI.cz)
106 Plan pro zvladani sucha a stavu nedostatku vody na tzemi hlavniho mésta Prahy [online].
2023 cit. [11.3.2023]. Dostupné z:
https://www.praha.eu/jnp/cz/o_meste/zivot_v_praze/zivotni_prostredi/Plan_pro_sucho_HMP_202
3.html
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Mozné dopady

- Zdrazeni potravin a vyrobkl — narUst kriminality

- Vy$8S§i statni vydaje kvUli strukturaini nezaméstnanosti - mozné
spoleCenské nepokoje

- VyS$S$i pravdépodobnost pozaru

- Nesplavnost Vltavy (Ubytek vody)

- Vyschnuti mensich tokl — Ubytek biodiverzity

- Omezeni hospodareni s vodou
Navrh opatieni

- Ponechani vyssich travnich porostut

- Zakaz nebo omezeni napousténi bazén(

- Vysadba aleji, které maji potencial snizovat teplotu ve mésté a tim branit
v odparu vody

- Revitalizace ostatni zelené

- Zavést systém hospodareni s destovou vodou — voda se ve méstech
nevsakuje a odtéka kanalizaci (budovat retenéni nadrze, splachovat
dest'ovou vodou)'07

- Efektivnéjsi oprava vodovodnich potrubi (i pfes opravy stale unika kolem
13 % vody)'%8

4.2 Vojenské napadeni Ceské republiky

Velkym zvratem v uvazovani nad rizikovosti této hrozby se stal vpad ruskych vojsk
na uzemi Ukrajiny. Dfive téZko pfedstavitelna valka se nyni stala Ctyfi a pll hodiny
vzdalenou realitou'%?, kterd si jiz nyni vyzadala zivot tisicl az desetitisicl civilnich
obé&ti a desetitisich az statisicli vojaku. V pfipadé pfimého napadeni Ceské
republiky by byla krom strategickych mist ohroZzena i Praha jako takova (vcetné

MC Praha 4), a to zejména kvlli své historické hodnot&. PF uvazovani nad

107 Napfriklad konferenéni centrum Cubex se vydalo ekologickou cestou a na WC se splachuje
pouze deStovou vodou.
108 Prazsky patriot [online]. V Praze se uniky vody vyhledavaji technologii, ktera je uplatnéna pifi
zkoumani Marsu: [cit. 14.3.2023]. Dostupné z: https://www.prazskypatriot.cz/v-praze-se-uniky-
vody-vyhledavaji-technologii-ktera-je-uplatnena-pri-hledani-tekutiny-na-marsu/
109 Gca 4,5 hodiny by trvala cesta z hranic Ceské republiky na Ukrajinské hranice.
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moznymi dopady valky Ize Cerpat z historickych zkusenosti z 1. a 2. svétové valky.
Za takovychto predpokladl by se ovéem jednalo o jeden z nejéernéjsich moznych
scénaru.

Mozné dopady

- Zanedbani jinych ob&anskych potieb kvUli mobilizaci vojsk (napf. na ukor
zdravotnictvi, skolstvi,)

- Branna povinnost, které by podlehli i obéané MC Praha 4

- Smrt civilisti (stfelba, nemoci, uUrazy pfi specifickych vale¢nych pracich
a povinnostech)

- Rabovani, chaos, zmatek

- Zatykani politickych predstaviteld i civilisti s nevyhovujicimi nazory
(soudasti MC Praha 4 je také Ministerstvo vnitra)

- Velky psychologicky dopad na vSechny obcany

- Ekonomické dopady — zdrazeni zakladnich surovin a zdroj

- Mensi trhova dostupnost

- Demonstrace, boureni ob¢an

- Poskozeni KI

- Ochromeni fungovani verfejnych instituci
Navrh opatieni

- ZvySeni sobéstacnosti domacnosti — osobni pfiprava

- Edukace obyvatel ve sméru rozpoznani dezinformaci

- Navrh na navyseni zasob SSHR (popud MV)

- Podpora zdravého zivotniho stylu pro vSechny vékové kategorie (napfiklad
prostfednictvim motivace ulev ve zdravotnim pojisténi nebo akcemi
poradanymi pfimo méstskou ¢asti — spole¢né béhani, joga, ...)

- Apel na kontrolu valeéného obsahu ve vefejnopravnich médiich (CT)
a na socialnich sitich — zverejfiovat jen objektivni a ovérené informace,
nesifit paniku

- Vyrazné zvysit kybernetické zabezpeCeni a zajistit sjednoceni vSech
systému vefejné spravy (zejména Ministerstvo vnitra) — pfiprava systému
na kybernetickou valku

74



- Do skolni vyuky zapojit praktické pfredméty tykajici se nouzového prezivani

- Dostatecné podporovat armadni vybavu

4.3 Epidemie — hromadné nakazy osob

Jiz dlouho pred uderem viru Sars-Cov-19 varovali odbornici pfed hrozbou
pandemie, nicméneé teprve v poslednich letech si lidé tuto tézkou zkusenost prozili
na vlastni kUzi. Situace zlet 2019-2022 je navic s historickymi udalostmi
nesrovnatelna, jelikoz svét, ve kterém zijeme, je naprosto proménény globalizaci,

a to ve vSech sférach lidské spolecnosti bez vyjimky.
Mozné dopady

- Ekonomické krize (dlisledek pozastavené vyroby v celé Ceské republice
i na svéte)

- Nezameéstnanost — uzavieni podnikd (zejména sluzeb)

- Umrti ob&and na nasledky nakazeni

- Dlouhodobé zdravotni nasledky

- Finan¢ni vydaje na resort zdravotnictvi

- Psychologické dopady — napf. v podobé tisné, depresi, uzkosti a osaméni

- Ztrata socializace

- Nedostate¢na vzdélanost (online vyuka nemUze nahradit prezenéni)

- NarUst domaciho nasili

- Hubeni domacich zvifat jako moznych pfenasecl choroby

Navrh opatieni

- Navyseni poctu luzek ve zdravotnickych zafizenich

- Investice do zdravotnictvi (zejména rekonstrukce Thomayerovy
nemocnice)

- Provedeni evidence SSHR a doplnéni nedostatkového zdravotnického
materialu

- Zvedeni edukaénich spotl do vefejnopravnich médii o nebezpeci epidemii
a o vhodné prevenci

- Rozsifeni povédomi o nebezpe&nosti epidemie skrze workshopy od MC pro

déti (dUraz na hygienu a Cistotu)
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- Apel extrémni Cistotu ve zdravotnickych zafizenich

- Zintenzivnéni uklidu v MHD (ozénovat vozy)

- Prdbézné vzdélavani stavajicich i budoucich zdravotnikd o inovacich ve
zdravotnictvi a o moznych soucasnych rizicich na tomto poli

- Zavedeni automatického rozpoznani vysokych horeCek nebo podchlazeni

u cestujicich na nadrazich a letistich

4.4 NarusSeni bezpeénosti informaci kritické informacni
infrastruktury

Na uzemi méstské Casti Praha 4 byl jako kriticka informacni infrastruktura
identifikovan informaéni systém ministerstva vnitra, informacni systém
Thomayerovy nemocnice, dale pak informaéni systém Ceskych drah a informaéni
systém Statniho uradu radia¢ni ochrany. Spole¢nost je na téchto systémech
zavisla a jejich naruseni by znamenalo velky spoleCensky problém. Naruseni
bezpecénosti informaci kritické informaéni infrastruktury mize byt zpusobeno jak
lidskym faktorem (UmysIné i neumysing), tak i hrozbami naturogenniho charakteru

(napriklad vypadky v dUsledcich zaplav).
Mozné dopady

- Sifeni dezinformaci mezi ob&any

- Vypadky dulezitych server(

- Ztrata stézejnich informaci o pacientech (zdravotni nasledky jednotlivcl)
- Nemoznost obsluhy daného odvétvi (zdravotnictvi, doprava)

- Vydirani predstavitel statni spravy

- Zapfic¢inéni kolize vlakové dopravy

- Ztrata kontroly nad daty — psychologicky i materialni dopad na ob¢any

- Zneuziti tajnych informaci externimi subjekty
Navrh opatieni

- Sjednoceni systému vefejné spravy
- Edukace stavajicich i budoucich IT expertl
- Edukace vsSech pracovniki objektu vramci IT hrozeb (rozpoznani

nebezpecnych e-mailovych priloh)
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Investice do efektivnéjsino kybernetického zabezpecleni

Nakup novych softwar(

Apel na slozitost pfistupovych hesel (biometrika)

Provérovani kompetentnich osob nakladajici s citlivymi informacemi
Omezeni poc¢tu osob majicich pfistup k citlivym udajum a informacim
Redukce a zavedeni pfesnéjSich a prehlednéjsich zakonl o problematice
kyberprostoru

Nakup specidlné zabezpecenych pracovnich telefonl pro IT specialisty,
ktefi operuiji s citlivymi udaji

Nastaveni pravidelné zalohy vs$ech dulezitych informaci (na dobre
zabezpecené disky)

Zabezpeceni serverl proti naturogennim vlivim — zejména prvky fyzické

ochrany (napf. vodotésnymi dvefmi, ochranou proti pozaru)
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5. Vyhodnoceni stanovenych hypotéz

V ramci této kapitoly budou vyhodnoceny stanovené hypotézy, které budou
na zakladé predchozich zjisténi obsazenych vtéto praci falzifikovany

nebo verifikovany.

Hypotéza ¢&. 1. ,Myslim si, Ze nejzavaznéjsi vyhodnocenou hrozbou viastni

Vv

byla identifikovana hrozba extrémniho sucha.

Hypotéza &. 2: ,Myslim si, e Analyza hrozeb pro Ceskou republiku nebude
reflektovat aktualné nejrizikovéj$i hrozby zjisténé viastni analyzou rizik na tzemi
MC Praha 4“, byla verifikovana — na zéakladé vlastni analyzy rizik byly nalezeny
3 hrozby (terorismus, socialni inzenyrstvi a uméla inteligence), které ,Analyza
hrozeb pro Ceskou republiku* budto vibec neobsahla (socidlni inzenyrstvi
a umeéla inteligence ) nebo je nerozvedla dostateCné (terorismus). Pro hrozbu
vojenské napadeni Ceské republiky je v dokumentu pouze zminka s odkazem na

jiné koncepcni dokumenty.

Hypotéza €. 3: ,Myslim si, Ze nejrizikovéji vyhodnocena hrozba na zakladé viastni
analyzy rizik nebude dostate¢né o$etiena“ byla verifikovana, jelikoz soucasna
opatreni pro zvladani extrémniho sucha na uzemi méstské ¢asti Praha 4 nejsou

s pfihlédnutim k navrhovanym resenim v této praci dostatecna.

Celkové byly 2 ze 3 hypotéz verifikovany a 1 falzifikovana.
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Zaveér

Stejné jako nas zivot neni Cernobily, neni patficné Cernobile nahlizet ani
na hrozby. Veskrze negativni nahled by mohl zastfit velky pfinos hrozeb pro
lidstvo, ktery by mohl byt spatfovan zejména v akceleraci celého evoluéniho déni.
Nicméné, v této préaci je z praktickych duvodd na hrozby nahlizeno jako
na negativni fenomén, ktery muze existenéné ohrozit Zivoty, zdravi a majetek osob

Ci zivotni prostredi a zpUsobit tak znacné skody.

Tato prace méla za cil identifikovat nejvice ohrozujici hrozby pUsobici na Uzemi
meéstské Casti Praha 4, nasledné jejich problematiku rozebrat a navrhnout k nim
vhodna osetfeni. Jako druhy cil bylo pro tuto praci stanoveno vyhodnoceni

hypotéz, které byly ur€eny na zakladé vlastni dedukce.

Prvni cil prace byl naplnén za pouziti metodiky multikriterialni analyzy, jejimz
vysledkem byly ur€eny celkem 4 hrozby, které maji pro uzemi méstské Casti
Praha 4 neprijatelnou miru rizika. Nejrizikovéji byly vyhodnoceny nasledujici

hrozby:

e Extrémni dlouhodobé sucho
e Vojenské napadeni Ceské republiky
e Epidemie — hromadné nakazy osob

e Naruseni bezpecnosti informaci kritické informacni infrastruktury

Protoze se jedna o hrozby vysoce komplexni, je nutné si uvédomit, ze méstska
¢ast Praha 4 muze vyvinout predevsim podplUrné a dil¢i prostfedky k jejich
zvladani. Ackoli by se zlepseni mohlo oCekavat pouze na lokalni urovni, je velmi
pravdépodobné, Zze by se nékteré postupy mohly na zakladé pozitivnich ohlasu
implementovat i do jinych méstskych ¢asti a v dusledku toho i do celé Prahy —

i malé zmény a mala zlepSeni mohou odstartovat retézec udalosti, které mohou
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mit tendenci projevit se ve velké mire.'9 Je-li dnesni svét globalizovany, je velmi
dulezité toho vyuzit a v pozitivnim svétle nechavat plsobit zmény, které by mohly

vést k lepsim zitrtkiim.

| druhy cil prace byl naplnén, a to predev$im diky vypoétum multikriterialni
analyzy. Z celkem 3 stanovenych hypotéz byly 2 potvrzeny. U jedné hypotézy se
ukazal laicky odhad zalozeny na nepodlozenych faktech a rychlém usudku jako
nepfrilis spolehlivy. Odhadem byla neuspésSné oznacena potencialni pandemie
za nejnebezpecCnéjSi hrozbu, priCemz vétsSim ,straSakem” by mélo byt podle
vypocétl extrémni sucho, které svou nendpadnosti mize postihnout lidstvo

(a to nejen na uzemi méstské ¢asti Praha 4) v mnohem vétsi mire.

Dennodenné se pohybujeme ve svété variabilnich pravdépodobnosti, nikoli
stabilnich jistot. Takovy svét je nezbytné neustale pozorovat, analyzovat a sva
pfipadna zjisténi nasledné porovnavat s ovérenymi zdroji, které by mohly
v kombinaci s kritickym myslenim zjednodusit a zjasnit pohled na svétovou i mistni
bezpecénostni situaci. A¢koli v této praci byla provedena analyza hrozeb, jeji obsah
nemusi byt pristim rokem aktualni — je nutné upozornit na zakonitou pomijivost
a docasnost, ktera se s nadchazejicimi léty muze stat obrazem své doby anebo
hare, odstrasujicim pripadem podcenéni nékterych, nam prozatim skrytych,
hrozeb. Doufejme tedy, ze lidstvo ma ocli oteviené tak jako svou mysl

a v hrozbach uvidi vyzvu k feseni, a nikoli k ignoraci.

110 ROSLING, Hans, Ola ROSLING a Anna ROSLING RONNLUND. Faktomluva: deset dL"qudEl,
pro¢ se mylime v pohledu na svét — a pro¢ jsou véci lep$i, neZ vypadaji. Pielozil Eva NEVRLA. V
Brné: Jan Melvil Publishing, 2018. Pod povrchem. ISBN 978-80-7555-056-9
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33) Tuvsud.com [online]. HAZOP: ©2016 [cit. 9.2.2023]. Dostupné z:
https://www.tuvsud.com/cs-cz/odvetvi/energetika/konvencni-

energie/hazop-analyza
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Priloha 1 — seznam skol a Skolek méstské ¢asti Praha 4

Mateiské $kolky (30)'"

e Krestanska materska skola Elijas, Praha 4 — Michle

e Materska skola U vrbicek s. r. o.

o Materska skola sv. Augustina

o Skola Kav&i hory — Matefska $kola Praha 4, K Sidlisti 840
e Materska skola pfi Thomayeroveé nemocnici, Praha 4, Videnska 800
e Materska skola, Praha 4, Mendikl 2

e Materska skola, Praha 4, Ohradni 4

e Materska skola, Praha 4, Ohradni 4

o Materska skola, Praha 4, Sdruzeni 1080

o Materska skola AlSovy sady, Praha 4, Na Vétrove 22

o Materska skola Trojlistek, Praha 4, Bezova 4

e Materska skola BoTa, Praha 4, Boleslavova 1a

o Materska skola, Praha 4, Sdruzeni 1080

e Materska skola, Praha 4, Fillova 11/1084

e Sporilovska materska skola, Praha 4,

o Materska skola, Praha 4, Jilovska 75

o Materska skola, Praha 4, Jitfni 2

o Materska skola, Praha 4, K Podjezdu 2

o Skola Kavéi hory, Praha 4, K Sidlisti 840

e Materska skola Matéchova, Praha 4, Halasova 1069

e Materska skola, Praha 4, Mezivrsi 15

o Materska skola Na Chodovci, Praha 4, Méchenicka 2540
e Materska skola, Praha 4, Na Zvonicce 13

e Materska skola, Praha 4, Némcdicka 1111/16

e Zakladni Skola a Materska skola, Praha 4, Ohradni 1367

Méstska cast Praha 4 [online]. Prehled matefskych Skol: [cit. 4.3,2023]. Dostupné z:
https://www.suro.cz/cz/vyzkum https://www.praha4.cz/Prehled-materskych-skol-zrizovanych-MC-
Praha-4.html
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e Materska skola, Praha 4, Priméticka 1247

e Materska skola 4 pastelky

o Materska skola, Praha 4, SvojSovicka 3

e KrCska materska skola, Praha 4, Tajovského 1309
e Materska skola, Praha 4, V Zapoli 1249

Zakladni $koly (40)'12

e SCIO Skola, Praha Nusle

e Kfrestanska zakladni Skola Skola Elijas, Praha 4 — Michle

e Zakladni umélecka skola, Praha 4 — Nusle, Lounskych 4/129

e Zakladni Skola U vrbicek s. r. o.

e Détsky diagnosticky ustav, zakladni skola a Skolni jidelna, Praha 4, U
Michelského lesa 222

e English International School Prague, s. r. o.

e Zakladni kola specialni Diakonie CCE Praha 4

e Zakladni Skola sv. Augustina

e Montessori zakladni skola Archa, z. s.

e PORG zakladni skola, o. p. s.

e Prvni jazykova zakladni skola v Praze 4, Praha 4, Horackova 1100

e Zakladni $kola, Praha 4, K Sidlisti 840

e Zakladni Skola pfi Thomayerové nemocnici, Praha 4, Videriska 800

e Zakladni $kola Praha 4, Mendikud 2

e Zakladni skola Praha 4, Ohradni 4

e Zakladni skola Praha 4, Sdruzeni 1080

e Zakladni Skola AVIDA s.r.0.

e Zakladni Skola COMPASS s. r. o.

e Z3akladni Skola Kunratice, Praha 4, Pfedskolni 420

e Zakladni $kola s rozsifenou vyukou jazyku, Praha 4, Filosofska 3

e Zakladni $kola s rozsifenou vyukou jazykl, Praha 4, Jeremenkova 1003

112Atlas $kolstvi [online]. Zakladni Skoly v méstské casti Praha 4 [cit. 4.3,2023]. Dostupné z:
https://www.atlasskolstvi.cz/zakladni-skoly ?citypart=praha-4
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Zakladni Skola s rozSifenou vyukou matematiky a prirodovédnych
predmétl, Praha 4, Na Planiné 1393

Zakladni Skola s rozSifenou vyukou télesné vychovy, Praha 4, Jitfni 185,
prispévkova organizace

Zakladni Skola Square s. r. o.

Zakladni skola U Kréského lesa, Praha 4, Janosikova 1320

Zakladni skola, Praha 4, Bitovska 1

Zakladni skola, Praha 4, Boleslavova 1

Zakladni skola, Praha 4, Jilovska 1100

Zakladni skola, Praha 4, Jizni IV 10

Zakladni Skola, Praha 4, Kfesomyslova 2

Zakladni skola, Praha 4, Na Chodovci 54

Zakladni skola, Praha 4, Na Lise 16

Zakladni skola, Praha 4, Nedvédovo nameésti 140

Zakladni skola, Praha 4, Plaminkové 2

Zakladni skola, Praha 4, Polackova 1067

Zakladni skola, Praha 4, Ruzinovska 2017

Zakladni gkola, Praha 4, Skolni 700

Zakladni skola, Praha 4, Taborska 45

Zakladni umélecka skola PRO ARTE VIVA, s. r. o.

Zakladni umélecka skola Vadima Petrova
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Stiedni $koly, gymnazia a vy$s$i odborné skoly (23)1'3

e Stredni Skola gastronomicka a hotelova s.r.o.

e Akademie remesel Praha — Stfedni Skola technicka

o Skola mezinarodnich a vefejnych vztaht Praha, Stfedni odborna $kola,
Gymnazium, s.r.o.

e Stfedni primyslova skola stavebni Josefa Gocara, Praha 4, Druzstevni
ochoz 3

e \/ySsi odborna skola zdravotnicka a Stfedni zdravotnicka skola, Praha 4, 5.
kvétna 51

e Evangelicka akademie — VySsi odborna skola socialni prace a stredni
odborna skola

e Gymnazium Elisky Krasnohorské, Praha 4 - Michle, Ohradni 55

e Strfedni Skola managementu a sluzeb s.r.o.

e Prazské humanitni gymnazium, S.p.o.

e Konzervator Duncan centre, Praha 4, Branicka 41

e Krestanska stfedni Skola Skola Elijas, Praha 4 - Michle

e Tanecni centrum Praha — konzervator, z.u.

e Metropolitni odborna umélecka stfedni skola Praha 4 s.r.o.

e Gymnazium, Praha 4, Postupicka 3150

e Gymnazium Opatov, Praha 4, Konstantinova 1500

e Stredni odborné ucilisté, Praha 4, Ohradni 57

e Gymnazium, Praha 4, Budéjovicka 680

e Budé&jovicka 680/17, Praha 4 — Michle

e Gymnazium, Praha 4, Na Vitézné plani 1160

e Strfedni Skola a Materska skola Aloyse Klara

e Gymnazium Milady Horakoveé

e Zakladni Skola a Stredni Skola, Praha 4, Kupeckeho 576

e Konzervator a VySsi odborna skola Jaroslava Jezka

113 Atlas S$kolstvi [online]. Stfedni 3Skoly — Praha 4 [cit. 4.3,2023]. Dostupné z:
https://www.stredniskoly.cz/seznam-skol/praha/praha-4/
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Vysoké $koly (3)'14

e Husitska teologicka fakulta
e \/ysoka Skola kreativni komunikace

e CEMI — Central European Management Institute

14 |databaze [online]. Vysoké Skoly a univerzity — Praha 4 [cit. 4.3,2023]. Dostupné z:
https://www.idatabaze.cz/katalog/vzdelavani-skoly/vysoke-skoly-a-univerzity/praha-4/
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Pfiloha 2 - vypocty multikriterialni analyzy

Pfirozena povoden

K02 — Veskera obydli jsou postavena dale od zaplavovych zén. Ani ve
stoletych zaplavach z roku 2002 nikdo nastésti neprisel o zivot.'® (Hlavnim
zdroje rizik je feka Vltava.)

KE - Velké povodné z roku 2002 nadélaly skodu za celkem 72 miliard K¢.
KS1 — Omezeni vstupu do metra pro vS8echny osoby daného uzemi
(126 000 obyvatel plus turisté).

KS2 — Omezeni provozl komunikaci (po dobu odstrariovani skod).

KS3 - Z vlastni zkuSenosti za povodni v roce 2013 (tok Vitavy) neprobihala
na Praze 4 vyuka a byla omezena doprava.

F — Nejvétsi rozsah Skod zpusobila pravé stoleta povoden.

Privalova povoden

K02- viz pfirozena povoden

KE- viz pfirozena povoden

KS1 — Omezeni vstupu do metra pro vS8echny osoby daného uzemi
(126 000 obyvatel plus turisté).

KS2 — Omezeni provozt komunikaci (po dobu odstrarfiovani skod)

KS3 - viz pfirozena povoden

F — viz pfirozena povoden

115 Denik.cz [online]. Povoden 2002 den po dni: 27. srpna byly stanice metra stale pod vodou
[cit. 8.3.2023]. Dostupné z: https://www.denik.cz/z_domova/povodne-1997-2002-vyroci-den-po-
dni-zaplavy-27-srpen.html
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Vydatné srazky

e KO02 - Hlavnim nebezpe¢im mohou byt nehody vzniklé kvuli kluzkému
povrchu vozovky a dale se muze jednat o nebezpeéi spojena s laickymi
prizkumy kanalizaci.

e KZP — Malé zalesnéné plochy v Praze trapi spi$ opaény problém.

e KE - Naklady na rekonstrukci metra se mohou pohybovat kolem Castky
120 000 000 Ke.

e KS1 — Omezeni vstupu do metra pro vSechny osoby na daném uzemi
(126 000 obyvatel plus turisté).

e KS2 — Omezeni bylo zaznamenano v minulosti, kdyz naprselo do metra.

e KS3 — Omezeni by se tykala hlavné provozu metra.

e F — Posledni dobou je frekvence velkych destu nizsi (naposledy r. 2013).
Snéhova kalamita

o KO1 - Uvazuje se mozny smrtelny dopad na osoby v hustém provozu MC
Prahy 4.

e K02 - Lidé pfimo ohrozeni v provozu.

e KZP — Dopady by nebyly na zalesnénych plochach znatelné.

e KE - Jednalo by se o sumarizaci Sskod na pozemnich komunikacich
a moznych vypadku provozUu spojenych s kalamitou.

e KS1 — Ohrozeni by platilo pro véechny osoby.

o KS2 - Nej¢astsji by se s ohledem na povahu MC Prahy 4 omezoval provoz
na pozemnich komunikacich.

e KS3 - Pfi opravdu velké snéhové kalamité by utrpéla doprava, lidé by se
ve vétsSim méfitku nedostali do prace a nefungovaly by urcité sluzby.

e F — Posledni snéhova kalamita byla na Gzemi MC Prahy 4 v roce 2010.

Tato frekvence se bude vyhledové snizovat.'16

118 Praha.eu [online]. Snéhova kalamita — informace pro ob¢any. [cit. 8.3.2023]. Dostupné z:
https://www.praha.eu/jnp/cz/o_meste/mestske_casti/praha_21/snehova_kalamita_informace_pro
_obcany.html
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Krupobiti

KE — Skody by byly znatelné predevéim na poskozenych autech
a stifechach.

K02 — Pocty ohrozeni plati pro dopravni MC Praha 4.

KS1 — Omezeni jednotlivel poSkozenych aut a strech.

KS2 - Doba omezeni je zanedbatelna (maximalné Ize ocCekavat rady
minut).

F — Posledni krupobiti bylo v MC Praha 4 zaznamenano v roce 2010.

Naledi a ledovka

Vv

4 velmi husta). Po&ty moznych mrtvych se vztahuji na celou MC. Déle
jsou padem a s nim spjatymi vaznymi nasledky ohrozeni vSichni starsi
lidé.

K02 — Poéty ohrozeni plati pro dopravni situaci a pro star$i osoby na MC
Praha 4 (ackoli se vétsinou chodniky sypou soli, nékteré mensi nemusi byt
oSetrfeny).

KE — Skody zptisobené na pozemnich komunikacich.

KS1 — Na analyzovaném uzemi je funkéni posyp, jednalo by se tedy
pfevazneé o omezeni tykajici se dopravy.

KS2 — Omezeni muze nastat zejména pokud ledovka zpUsobi autonehodu.
KS3 — Dotceni konkrétnich osob.

F — ACkoli jsou zimy slabsi a slabsi, kazdym rokem se vyskytuje fada noci,

kdy teploty klesnou pod nulu

Namraza

Vv

4 velmi hustd). Po&ty moznych mrtvych se vztahuji na celou MC.

K02 — Ohrozeni jsou lidé cestujici po MC Praha 4 v povrchovych
dopravnich prostredcich.

KE — Skody zptisobené na pozemnich komunikacich.

KS1 - Pocty osob v dopravé.
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e KS2 - Omezeni muze nastat zejména pokud ledovka zpUsobi autonehodu.
Dale je velmi velké nebezpeCi poskozeni elektrického vedeni a naslednych
vypadku proudu.

e KS3 - Dotec€eni konkrétnich osob.

e F — Namraza se objevuje kazdorocné v zime.
Svahova nestabilita

e KO1 - Zaval je nejpravd&podobnéjsi v profilu Vysehradu, jinak MC neni
prilis Clenita. V okoli VySehradu je ohrozen zejména husty provoz na
pozemnich komunikacich.

e KO02 - Ohrozeni osob v okoli potencialnino sesuvu na VySehradu —
zejména projizdéjici auta a jednotlivci.

e KZP - Sesuv se predpoklada v centru Prahy (zéstavba).

e KE - Skoda na autech a pozemni komunikaci (lokaini problém).

e KS1 — Omezeni chodcu a dopravy na lokalni drovni.

e KS2 — Rychlost zachrannych a likvidacnich praci zavisi na mife sesuvu.

e F —Velky sesuv byl zaznamenan v roce 2012, jedna se ale o pamatku ze

13. stoleti.’”
Extrémni dlouhodobé sucho

e KO01 - Jedna se o dlouhodoby problém, jehoz nasledky se projevi postupne,
v ramci nasledujicich let, a to ve velké mire.

e K02 - Suchem budou ohrozeni vsichni obyvatelé MC Praha 4.

e KZP - Ohrozeny 3 km toku Vltavy, ostatni zminéné toky, dale véechen
zeleny porost.

e KE - Pro MC Praha 4 by se nejednalo o pfimé $kody, ale o zdrazovani
a nedostupnost nékterych potravin. Bylo by mozné ocekavat krachy
nékterych podnikatell (zejména provoz bazénl a gastronomie).

e KS1 - Omezeni by se tykala véech osob na tzemi MC Praha 4.

117Cesk4 televize [online]. Prazské svahy a zdi se rozpadaji — potize ma Kramarova vila i Vy$ehrad.
[cit. 8.3.2023]. Dostupné z: https://ct24.ceskatelevize.cz/regiony/1185928-prazske-svahy-a-zdi-se-
rozpadaji-potize-ma-kramarova-vila-i-vysehrad
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e KS2 — Omezeni by se v malé mife a zeza¢atku tykala jen letnich mésicu
(napf. zakaz napousténi bazénl apod.), nicméné posléze by opatreni
musela fungovat na denni bazi.

e KS3 - Nedostatek potravin anebo jejich neunosné zdrazeni by mohlo
vyvolat ob¢anské nepokoje a stavky. Lidé by mohli zaCit rabovat obchody
a kvuli omezenim pramyslové vyroby (k niz je potfeba voda) by mohla
vzrust nezaméstnanost (a s ni i kriminalita).

e F — Sucho je definovano jako nedostatek vody v krajiné — jeji dostatek je
spise vyjimeénym stavem — extrémy nastavaji zejména v poslednich letech
(v mésicich letnich, ale i v téch zimnich, coz zpUsobuje také nedostatek

podzemnich vod).

Propad zemskych dutin

e KO01 — Zbytkové riziko je porfad a Praha je cela podkopana (kanalizace,
potrubi, sklady...) V husté zalidnéné oblasti je vysoka pravdépodobnost, ze
nékdo zahyne.

e K02 — Praha 4 ma pomérné stabilni podlozi (na rozdil od oblasti Proseku),
avsak riziko propadu v malé mife stale hrozi. Ohrozeni by byli jednotlivci
(lokalni charakter).

e KE - Odhady skod zavisi na misté a rozsahu propadu — velmi Casto se tak
déje na pozemnich komunikacich. Primérna cena asfaltu za m2 &ini
700 K¢, a to véetné zapodétené prace.''®

e KS1 - Zdlezelo by na lokaci propadu — ¢im vytizenéjsi silnice, tim vice
ohrozenych osob.

e KS2 - Nejpravdépodobnéjsi by na daném uzemi bylo selhani inzenyrskych
siti (prasklé potrubi pUsobici propad).

e F — Naposledy byl zaznamenan propad v roce 2014.119

18 Daibau.cz [online]. Propad komunikace v ulice Na Kriviné v Michli [cit. 8.3.2023]. Dostupné
z:https://www.daibau.cz/ceny/asfalt
119 MC Praha 4 [online]. Cena asfaltu [cit. 8.3.2023]. Dostupné z:https://www.praha4.cz/Propad-
komunikace-v-ulice-Na-Krivine-v-Michli.html
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Extrémni vitr

e KO1 - Smrt hrozi zejména v dusledku padu drevin &i ¢asti budov.

e K02 - Ohrozujici by byly pfedevsSim stromy a vétrem unesené predmeéty,
které by mohly zpUsobit zranéni.

e KZP - Ohrozeni véech zalesnénych ploch, které by vitr mohl poskodit.

e KE - Zejména skody na autech, lesich a budovach.

e KS1 - Omezeni vstupu obcant do lesu.

e KS2 - Omezeni je mozné ocCekavat zejména kvlli spadanym nebo
nalomenym stromim v jedné ze zalesnénych ploch MC Prahy 4 (odklizeci
prace vétsinou z vlastnich zkuSenosti trvaji déle, jelikoz spadly strom
v lesoparku byva méné palCivy problém, nez jaky by byl v pIné zabydlené
oblasti).

o F — Orkan Kyrill (2007), dale Xaver (2013), Herwart (2017) a Sabine (2020)

- v priméru 1krat za 3 roky
Vyskyt extrémné nizké teploty

e K02 — Nejvice ohrozeni budou lidé bez domova, ktefi mohou ve velkém
poctu umrzat.

e KE — Nejvétsi Skody by mohly nastat, paklize by mraz narusil elektrické
rozvodné sité. Poskozeni rozvodnych siti (pouha modernizace jedné
rozvodné soustavy pfijde v Cesku na &astku kolem 3 miliard).20

e KS1 — Nejvétsi omezeni by nastalo v pfipadé moznych vypadku elektfiny.

e KS2 - Pro tuto situaci by omezeni bylo zejména na individualni urovni.

e KS3 - Mozna omezeni z duvodu poskozeni elektrické rozvodné sité.

e F-V nejhorsich pfipadech se hovofi o tisicileté zimé. 2!

120/dnes [online]. Megastozary pfichazeji. Ceské panorama doplini 70metrova monstra

[cit. 8.3.2023]. Dostupné z:  https://www.idnes.cz/ekonomika/domaci/ceps-postavi-obri-stozary-
napeti-elektrina.A170609_2331441_ekonomika_fih

121 Nejniz$i teplota byla namérena v roce 1929. '2!CRO [online]. Kdyz v Cechéach byla tisicileta
zima. V unoru 1929 teplota klesla na minus 42,2 stupné Celsia [cit. 9.3.2023]. Dostupné z:
https://program.rozhlas.cz/kdyz-v-cechach-byla-tisicileta-zima-v-unoru-1929-teplota-klesla-na-
minus-422-8422265
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Atmosférické vyboje

e KO1 — Kazdoro¢né zahyne v Ceské republice na nasledky zasazeni
bleskem kolem 4 osob. V Praze je riziko spise minimalni kvuli velkému
poctu vysokych budov s hromosvody.

e K01 — Ohrozeni mohou byt vSichni lidé za bourky pod Sirym nebem.

e KZP — Minimalini dopad

e KE — Minimalni ekonomicky dopad (vSechny budovy maji hromosvod).

e F — Aktivace nebezpeci vzdy za bourky.
Vyskyt extrémné vysoké teploty

e KO1 — Vysokeé teploty snaseji tézce hlavné seniofi, ktefi jsou pocetnou
skupinou rezidentl méstské ¢asti Praha 4. Toto riziko se stale zvysuje.

e K02 - Vysokymi teplotami mohou byt ohrozeny vSechny osoby.

e KZP — Evaporace vody z krajiny, usychani zelenych ploch.

e KE - Zejména uslé zisky, kdy byvaji lidé kvuli vysokym teplotam doma.

o KS1 - Omezeni vech osob na tizemi MC Praha 4 — v extrémnich horkach
se lidé nemohou pIné pohybovat a bézné fungovat.

e KS2 - Pro tuto situaci by omezeni nastala zejména na individualni urovni.

e KS3 - Sluzby byvaji omezeny kvuli nevhodnym pracovnim podminkam.

e F — Za poslednich 60 let vzrostla teplota v Ceské republice v praméru
o 2 stupné. Soucasna léta ¢asto dosahuji teplotnich rekordd, zejména
v Praze byvaji léta parna. Rekord byl naméren v Prazském Klementinu
v roce 2012, ktery délal 40,4 °C.122

Dlouhodoba inverzni situace

e K02 — Ohrozeni budou zejména fidi¢i v udoli u Vlitavy.
e KZP - Ohrozeni kvality vzduchu.
e KE — Mozné skody na autech.

e KS1 — Omezeni budou fidi€i po nafizenych regulacich.

22Prazsky denik [online]. Klementinum hlasi absolutni rekord. V Praze bylo nejtepleji za 244 let
[cit. 9.3.2023]. Dostupné z: https://prazsky.denik.cz/zpravy_region/klementinum-absolutni-rekord-
maximalni-teplota-meteorologicke-mereni-20190701.html
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KS2 — Lze oCekavat regulaci mnozstvi aut v provozu (napf. liché poznavaci
znacky apod.).
F — Zejména kazdy podzim, kdy vyfukové zplodiny z aut podporuji exhalace

ze spalovacich kotlU.

K01 — Zejména umrti budou vazana na silnicni komunikace (u Vltavy).
K02 — Ohrozeni budou zejména fidic¢i v udoli u Vitavy.
KE — Mozné skody na autech.

KS2 — Omezeni by se tykalo zejména snizeni rychlosti provozu.

Pozar v prirodé

K01 — V MC Praha 4 byva velmi kvalitni odezva 1ZS (dobra vzdalenost
a vycvik).

KZP - V ohrozeni jsou véechny lesy MC Praha 4.

KE — Odvozeno od minulych $kod v lesich.'23

KS1 — Omezeni osob na vstupu do urc¢enych oblasti.

F — Vminulém stoleti nebyl zatim pozar lesa voblasti MC Praha

4 zaznamenan.

Epidemie — hromadné nakazy osob

K01 — Empiricka zkusenost pandemie Covid-19.

K02 — Ohrozeny mohou byt véechny osoby na izemi MC Praha 4.

KZP — V ramci pandemie byl zaznamenan opacny fenomén, vyrazné se
napr. zlepsila kvalita vzduchu a stav znecisténi prirody.

KE — Nakupy zdravotnického materialu, vyvoj vakcin, novych Iékd, |ékari
a medici, nakup novych lizek, medicinské pfistroje, socialni podpory, ...
KS1 — Omezeni vSech osob na daném uzem:i.

KS2 — Empiricka zkuSenost pandemie Covid-19.

123 | esy CR [online]. Statistika pozar( v lesich mluvi jasné, horko riziko zvy$uje [cit. 9.3.2023].
Dostupné z: https://lesycr.cz/tiskova-zprava/statistika-pozaru-v-lesich-mluvi-jasne-horko-riziko-
zvysuje/
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e KS3 - Zejména velmi vyznamné omezeni vefejnych sluzeb a svobody
pohybu.

e F — Infekéni onemocnéni zaznamenavaji nejvétsi vyskyt v podzimnich
a zimnich mésicich, pfiemz mutace viru jsou nevyzpytatelné a mohou
nastat pfi kazdém vétSim ohnisku infekci urcité nemoci. Velmi k Sifenim

nemoci pfispiva i globalizace, migrace a cestovani.
Epizootie — hromadné nakazy zvirat

e KO01 — Dopady by byly spiSe ekonomické.

e K02 — Presly-li by zvifeci nemoci na lidi, staly by se lidskymi a s nastalym
problémem by bylo zachazeno jako s epidemii.

e KE — Naklady na odchyt, utraceni zvére, pfipadné vakciny, Iéky a likvidaci
uhynulych zvirat.

e KS1 - Omezeny by byly vSechny osoby v dostatku masa.

e KS3 - Zejména omezeni pohybu na urcita mista ohnisek nakazy.

e F — | mensi nakazy, které jsou zaznamenavany pomeérne ¢asto, se mohou
zdat potencialnim spoustééem epizootie (Sifeni nemoci mUze byt velmi

rychlé). 124
Sluneéni erupce

e K01 — Ackoli slune¢ni aktivita ve svém sou€asném cyklu stale stoupa, zatim
byl v ohrozeni pouze signal GPS (je témér nulova pravdépodobnost, ze by
lidé zemreli na ztratu v MC Praha 4).12

e K02 - Osoby by pfimo ohrozeny na zivotech nebyly.

e KS1 - Omezeni by se tykala nedostupnosti systému GPS, a to pro vSechny
osoby MC Praha 4.

124 Posledni vyskyt ptaci chiipky byl zaznamenam v lednu 2023. /rozhlas [online]. Ptaci chfipka
kosi velkochovy i malochovy. Nadkaza se nové potvrdila v Sedl€anech i Kozojedech [cit. 9.3,2023].
Dostupné z: https://www.irozhlas.cz/zpravy-domov/ptaci-chripka-sedicany-statni-veterinarni-
sprava-velka-bukovina-kozojedy-brod_2301031722_nov
125Novinky.cz [online]. Sluneéni erupce vymrstila k zemi miliardy tun plazmatu [cit. 9.3,2023].
Dostupné z: https://www.novinky.cz/clanek/veda-skoly-slunecni-erupce-vymrstila-k-zemi-miliardy-
tun-plazmatu-gps-to-nejspis-neovlivni-40406055
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e KS2 — Omezeni by se tykalo provozu nékterych sluzeb vyuzivajicich
magnetické pole zemé& (GPS). Doba trvani by se odvijela od rozsahu
erupce.

e KS3 — Znepokojeni ob&anu by bylo vyssi kvuli typu nebezpedi, které je
tézko uchopitelné a predstavitelné.

e F — Slunecdni aktivita zaznamenava vykyvy v jedenactiletych cyklech (tzv.

solarni cyklus).126
Solarni boure

e KO01 - Lidé budou nejvice ohrozeni blackoutem, ktery by mohl na nasledky
boufe nastat. Doba trvani by mohla byt del$i a v ohrozeni by tim padem
byla véechna zdravotnicka zafizeni, kterym dojdou rezervni zdroje.

e K02 — Ohrozeni by byli lidé v peCovatelskych domovech a v nemocnicich,
zejména paklize by dosly zalozni zdroje.

e KE - Mozné poskozeni elektrickych rozvodnych siti a nékterych systémdu
elektronickych komunikaci.

e KS1 - Omezeny by byly véechny osoby MC Praha 4 moznymi vypadky
elektfiny a internetu.

e KS2 - Doba omezeni by se odvijela od rozsahu solarni boufe — delSi doba
obnovy plUvodniho stavu je ov§em ocekavatelna.

e KS3 - Mohlo by nastat ohrozeni funkénosti vyznamnych sluzeb (dnes jsou
vS§echny dulezité sluzby do velké miry zavislé na internetu).

e F — Slunec¢ni aktivita zaznamenava vykyvy v jedenactiletych cyklech (tzv.

solarni cyklus).

126 Czechsight [online]. Slunce zapoCalo svij 25. cyklus [cit. 9.3,2023]. Dostupné z:
https://www.czechsight.cz/slunce-zapocalo-svuj-25-cyklus/
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Unik nebezpeéné chemické latky pfii prepravé

K01 — Velmi zalezi na druhu dané latky. Riziko umrti jedincl je vysoké
zejména na pozemnich komunikacich.

K02 — Ohrozeni by byli jednotlivci v lokalité uniku.

KZP — Zaviselo by na druhu a mnozstvi pfepravované latky a také na misté
Uniku. Nejvétsi nebezpedi by hrozilo v okoli zalesnénych ploch MC Praha
4,

KE — Naklady na dekontaminaci, uklid a nezbytnou pomoc pfi kontaminaci
0sob.

KS1 -V pfipadé uzavfeni daného uzemi by se omezeni tykalo vSech osob
na Uzemi MC Praha 4.

KS2 — Doba omezeni by se odvijela od druhu konkrétni chemické latky, pro
kterou by bylo nutné provést dekontaminaci.

KS3 — Nehoda by méla spise lokalni dopad.

F — Velmi husty provoz MC Praha 4 zvy$uje pravdépodobnost pifevozu

chemickych latek a tim i rizika jejich uniku.

Unik biologickych agens a toxinu pfi prepravé

K01 — B-agens mohou byt vysoce nakazlivé a jejich smrtnost maze byt
taktéz vysoka (napf. Ebola).

K02 — V piipadé uniku by byli ohrozeni vsichni lidé MC Praha 4.

KE — Odvoz a izolace nakazenych, dekontaminace, testy, |€Civa, |€ékarska
péce, absolutni uzavfeni méstské ¢asti Praha 4 (potazmo celé Prahy) —
potencialni ztraty ze zavieného provozu.

KS1 — Omezeni by se tykala véech osob, zejména v pfipadé regulacnich
opatreni spocivajicich v omezeni pohybu.

KS2 — Doba omezeni v souvislosti s biologickymi agens se v nejhorsim
pfipadé mUze rovnat epidemii.

KS3 — Zejména velmi vyznamné omezeni verejnych sluzeb a svobody
pohybu.

F — Tato situace se nastésti prozatim neudala. Pfevoz téchto materiall je

pfisné tajny, a tak je velmi tézké odhadnout frekvenci spoustéce udalosti.
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Kvali extrémni opatrnosti je frekvence potencidlnino vzniku hrozby

nastavena na velmi dlouhou dobu.

Unik radioaktivni latky pii prepravé

K01 — Radioaktivita se projevi na lidském organismu po néjaké dobé —
nejvic jsou ohrozeni lidé rakovinou (velmi zalezi na mnozstvi). Rizikovost
je na MC Praha 4 vy$si kvili pdsobnosti instituce SURO.

K02 - Radiace se rychle $ifi, a tak by byly ohrozeny vSechny osoby.

KZP — Mozna kontaminace pldy, vody, rostlin, ...

KE — Naklady na dekontaminaci, osetfeni obc&anl, ochranu obéan(,
regulacni opatreni, ktera by mohla zapficinit usly zisk.

KS1 — Omezeni by se tykala véech osob na tizemi MC Praha 4 (v disledky
moznych regulacnich opatreni).

KS2 - Opét by byla omezeni zavisla na prevazeném mnozstvi.

KS3 — Zejména velmi vyznamné omezeni verejnych sluzeb a svobody
pohybu.

F — Z dlvodu extrémnich prvkl zabezpeceni a nemoznosti odhadnout
frekvenci prfevozu lze kalkulovat s nizkou frekvenci potencialniho

spoustéCe mozné negativni udalosti.

Unik nebezpeéné chemické latky ze stacionarniho zafizeni

K01 — Umrtnost by byla nizka kv(ili tomu, Ze se v MC Praha 4 nenachazi
zadna primyslova vyroba.

KZP — Moznost znediéténi tokd a plidy.

K02 — Uniky by byly pravd&podobné zaznamenany vné néjaké budovy
(urCity okruh lidi) — velmi nebezpecény by byl unik chloru v bazénu Praha
Podoli.

KE - Dekontaminace, Cisténi a chemické rozbory.

KS1 — Omezeni véech osob tzemi MC Prahy 4 na vstupu do objektu.
KS3 - Dopady by byly individualni.

F — Unik latky je kazdodennim nebezpe&im
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Radiaéni havarie

e KO01 - Velmi zalezi na mistu vzniku havarie, rozsahu havarie a na sméru
vétru. Umrti by se krom akutni nemoci z ozafeni projevila az v ramci
nékolika nasledujicich let (rakovina).

o K02 - Radiace by ohrozila vé§echny osoby na tizemi MC Praha 4.

e KZP - Radiace by se dostala do ptidy, vody, kontaminovaly by se i veskeré
plodiny a rostliny.

e KE - N&klady na dekontaminaci, zachranu obyvatel, poskytnuti hmotnych
prostfedkl pro zvladnuti krize, usly zisk po dobu regulaénich opatfeni.

e KS1 — Dopad havarie by pocitily vSechny osoby na daném uzemi.

e KS2 — Opét by zalezelo na konkrétni situaci (nastala-li by zavazna havarie
pfimo v CR a vitr by foukal na Prahu, byla by doba omezeni témto
okolnostem odpovidajici.

e KS3 - Zilezelo by na intenzité a rozsahu omezeni zdroji. Dalo by se
oCekavat rabovani lékaren (pro j6d) a pro ochranné materialy — ocelové
Stity apod. Spolecenské déni by také velmi ovlivhovalo zvladani situace ze
stran politikU.

e F — Z dlvodu velmi dukladnych kontrol a bezpecénostnich opatreni, které

jsou v elektrarnach bezpodminecéné, je moznost vzniku nehody velmi mala.
Pozar v zastavbé a pramyslu

e KO1 - Vétsina budov je velmi dobfe vybavena opatfenimi proti pozarim.
V posledni dobé se obétmi pozarl stavaji spise na jednotlivci.

e KO02 - Nejvice ohrozenymi by byli obyvatelé panelovych domu (pfipadné
nakupnich center).

o KZP - Znetisténi ovzdusi.

e KE - Odvozeno od $kod, které zpUsobil pozar v panelové zastavbé
z minulych let.127

e KS2 - Omezeni by se tykala riznych osob na individualni drovni.

e F —Kazdy den je moznost, ze pozar vznikne — zejména lidskou nedbalosti.

127 Sumy se podle rozsahu po$kozeni pohybovaly od stovek tisic po desitky miliong.
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Vybuch v zastavbé a priamyslu

e K01 - MC Praha 4 nedisponuje primyslovymi zafizenimi. Nejvice vybuchu
hrozi z varen drog (osobni zkuSenost se sousedy), avSak tyto vybuchy
nebyvaji absolutné devastaéni (panelova zastavba muze jednotlivymi zdmi
byt vybuch oslabit). Dale je velmi pravdépodobny vybuch kvili unikajicimu
plynu.

e KO02 - Nejcastéjsimi ohrozenymi byvaji vtomto pfipadé obyvatelé
panelovych domu.

e KE - Skody srovnatelné s pozary.

e KS1 - Omezeni by se dotykalo pouze osob obyvajicich danou, vybuchem
postizenou, budovu.

e KS2 — Omezeni by se tykala riznych osob na individualni drovni.

e F —Vybuchy nejsou tak ¢astym fenoménem jako pozary.

Zavazna nehoda v silni¢ni dopravé

vvvvvvvvvv

o K01 - Cislo bylo odvozeno od nezavaznéjsich drivéjsich nehod.

e K02 — Ohrozeni ridi€i na dané komunikaci, pfipadné kolemjdouci.

e KE - Skody budou zahrnovat po$kozena auta a pozemni komunikace,
pfipadé jiné objekty srazky.

e KS1 — Omezeni daného useku pro fidice.

e KS3 — Napfiklad by mohl byt narusen provoz MHD.

e F — Kazdodenni slozité dopravni situace v méstské casti Praha 4 byvaji

Zivnou pudou pro vznik autonehod.
Zavazna nehoda v letecké dopravé

e KO1 — Primérny boeing ma 189 sedadel a pfi dopadu do husté zastavby
Prahy 4 mortalita mdze stoupnout o nékolik set osob.

e K02 - Ohrozeni by byli cestujici letadla a lidé v misté mozného dopadu
letadla.

e KZP - Velké znegisténi ovzdusi, pozar a exploze. ZaleZi na misté dopadu.

e KE - Poskozeni zastavby, pozemnich komunikaci, letadla.
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KS1 - Vechny osoby nachazejici se na uzemi MC Praha 4 by byly
omezeny na vstupu do danych lokalit.

KS2 — Naprava uzemi po padu letadla by vyzadovala dlouhodoba omezeni.
KS3 — Rozsah omezeni sluzeb a komodit by velmi zavisel na misté dopadu
letadla.

F — Situace nikdy nenastala, standardy kontrol na letistich byvaji velmi

prisné.

Zavazna nehoda v drazni dopravé

KO1 — Srazka s vybuchem dvou vlaki v Recku (rok 2023) &ita pres
46 mrtvych — vlaky v Praze jezdi mensi rychlosti a jsou |épe zabezpeceny.
K02 - Viak ma v primeéru 80 mist k sezeni, doslo-li by k vaznéjsi srazce
dvou vlaku, ohrozeno by bylo kolem 200 osob.

KE — Drazsi varianta Pendolino stoji 3 miliardy korun.

KS1 — Omezeni vSech osob na ur€itém dopravnim useku.

KS2 — Omezeni by se tykala poSkozenych trati nebo stanic.

F — Vlaky v MC Praha 4 jezdi nizkou rychlosti a prozatim se zadna podobna

nehoda neudala.

Zavazna nehoda ve vnitrozemské vodni dopravé

K01 - Jedinym ohrozenym tokem je ¢ast Vitavy, ktera je splavna mensimi
lodémi a privozem. Teplota vody nebyva kriticka a na vsech lodich byvaji
patrné zachranné kruhy.

K02 — Ohrozeni posadky a pasazéru lodi.

KZP — Mozny Unik paliva z lodi do Vltavy.

KE — Skody v hodnot& 2 mensich vyletnich lodi.

KS1 — Individualni omezeni, jen minimum lidi v MC Praha 4 k dopravé vodu
nepouziva (jedna se spise o turisty).

KS3 - Individualni vliv na jedince.

F — Nehoda by byla velmi vyjimeéna, Vltavu splavuji spise mensi plavidla.
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Havarie v podzemnich stavbach

e KO01 — Sklady a garaze nebyvaji prelidnéné — riziko umrti je nizsi.

e K02 — Ohrozeni by byli lidé zdrzujici se v podzemnich stavbach (nejCastéji
garaze, sklady) — lokalni ohrozeni.

e KE - Skody by zahrnovaly objekt podzemni stavby, auta, popfipadé jiné
objekty nachazejici se v mistech havarie.

e KS1 — Individualni omezeni — napf. garaze jsou zastupitelné jinymi.

e KS2 — Doba trvani omezeni by se odvijela od zavaznosti havarie.

e F - Posledni podzemni havarie byla na Praze 4 evidovana v roce 2023

a jednalo se o pozar v garazi.'?8
Havarie v metru

e KO01 — Nejvétsi nehoda v Moskvé Citala 24 mrtvych.

e K02 - Kapacita soupravy M €ini 1 400 cestujicich. Ve Spicce jezdi soupravy
s dvouminutovym rozestupem.'2® Celkové je v MC Praha 4 5 stanic metra.

e KE - 1 souprava metra stoji zhruba 200 000 000 KE¢.

e KS1 - Omezeni v dopravé by se tykala véech obyvatel MC Praha 4.

e KS2 — Doba omezeni by se odvijela od druhu a zavaznosti havarie
(omezeni by se nejspiSe mohlo tykat uzavieni nékterych stanic).

e KS3 - Vyrazné vypadky v MHD.

e F — KvUli vysokému poctu cestujicich je stala Sance na vznik havarie.

Naruseni dodavek tepla velkého rozsahu3°

e KO01 - Velka hrozba pro seniory a obcany v pecovatelskych zarizenich.

e K02 — Ohrozeni pro vSechny osoby.

e KZP - Lidé by v nouzi mohli vyuzivat k topeni zdroje dieva z lesd MC
Praha 4.

128 PraZsky denik [online]. Auto hofelo v podzemni garazi v Modranech. Hasici evakuovali 30 lidi
[cit. 10.3.2023]. Dostupné z: https:/prazsky.denik.cz/pozary/auto-horelo-v-podzemni-garazi-v-
modranech-hasici-evakuovali-30-1idi-20230207.html
129 Metroweb [online]. Souprava M1 [cit. 10.3.2023]. Dostupné z:
https://metroweb.cz/metro/M1/M1.htm
130 Jsou mysleny v§echny zdroje, kterymi se da topit
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KE — Naklady za nouzové zasoby — teplé oble€eni apod.

KS1 - Omezeny by byly vSechny osoby.

KS2 — Omezeni by mohla byt znatelna i roky po krizi (Setfeni se zdroji
tepla).

KS3 - V zimé by nedostatek tepla mohl zpUsobit boj o zdroje. Mnoho lidi
by navic pfislo o zaméstnani a nastaly by nepokoje €i stavky. Ocekavatelné
by bylo taktéz zvyseni kriminality.

F — Pfimomentalni situaci (valka na Ukrajin€) je moznym spoustécem

udalosti kazda chladna zima.

Naruseni dodavek plynu velkého rozsahu

K01 — Dopady by byly spise ekonomickeé.

K02 — Ohrozeny by byly vSechny osoby.

KZP — Ohrozeni les(l z diivodu kéceni, nastésti by neprobihalo v takové
miFe, jelikoz mnoho doméacnosti v MC Praha 4 topi jinymi zdroji.

KS1 — Omezeni pro vSechny osoby.

KS2 — Omezeni by mohla byt znatelna i roky po krizi.

KS3 — Velmi rozsahlé vypadky verejnych sluzeb spojené s pachanou
kriminalitou.

F — Za soucasné situace je potence aktivace této hrozby kazdou zimu.

Naruseni dodavek elektrické energie velkého rozsahu

K01 - Black out by vyfadil z provozu v8echna zafizeni zavisla na elektfiné
— velkym nebezpecim by byla nemoznost zavolat si pomoc. V Praze je také
mnoho zdravotnickych zafizeni, jejichz zalozni zdroje elektfiny nevydrzi
vécneé.

K02 — Ohrozeny by byly véechny osoby nachazejici se v MC Praha 4 —
blackout by zpusobil nedostupnost sluzeb, a to véetné téch
nejzakladnéjsich (napr. voda).

KE — Zkazené zboZzi v obchodech, Skody zplUsobené zmatkem obc¢ant
(rabovani, nehody), mozné Skody na elektrickych rozvodnych sitich,

nemoznost obsluhy elektrickych zarizeni.
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KS1 — Véechny osoby MC Praha 4 by byly absenci elektrické energie
omezeny (vykon prace, volny ¢as).

KS2 — Omezeni by byla patrna po dobu naruSeni dodavek, nez by se
nepreslo na jinou alternativu.

KS3 — Velmi vazny dopad s pfihlédnutim k elektronizaci veSkerych oblasti
Zivota. Je poéitano s tim, ze nedostatek energie postihl krom MC Praha
4 i zbytek republiky (je myslen celkovy nedostatek této suroviny).

F — Posledni vypadek energie byl v MC Praha 4 zaznamenan v roce 2022,
nicméné nejednalo se o velky problém, jelikoz zbytek republiky byl
elektfinou zasobovan. Frekvence velkych vypadkl je téZzko odhadnutelnd,

jelikoz v tak velkém rozsahu nikdy nenastala.

Naruseni dodavek ropy a ropnych produkti velkého rozsahu

K01 — Ve velkém méfitku by nastala globalni katastrofa — mnoha odvétvi
jsou na ropé naprosto zavisla a lidé by navic kvali nemoznosti prepravy
prisli o dodavky potravin ¢i moznosti rychlé |€ékarské pomoci.

K02 — Ohrozeny by byly véechny osoby v MC Praha 4 — at' uz nedostatkem
potravin nebo |ekaiské péce (obrovské mnozstvi ropy je pouzivano napfr.
k vyrobé aspirinu) nebo ukonéenim pracovniho poméru a nedostatkem
financi (nastal by pad svétovych burz a finan¢ni krize). Problémem by také
byl uhyn hospodarskych zvirat (nebylo by jak prevézt krmivo).

KZP — Lidé by vyuzivali lesy jako Utogiété, zadalo by drancovani prirody
jesté ve vétsi mife. Oproti tomu by se velmi zlepSilo ovzdusi a kvalita vody.
KE - VsSe by se hroutilo, nastala by katastrofa.

KS1 — Omezeni by platila pro vSechny osoby nachazejici se na
analyzovaném uzemi.

KS2 — Omezeni by pfi svétovém nedostatku trvala velmi dlouho, cela
spole€nost by se tomuto problému musela prizplsobit a vyvinout nové
technologie.

KS3 - Nastal by globalni rozvrat.
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F — Dle odhadl by nedostatek ropy mohl trapit generace za nékolik set

let. "3

Naruseni dodavek pitné vody velkého rozsahu

K01 — Pfi tomto problému je pocitan obecny dostatek vody, nedostatek je
min&n pouze v rdmci pitné vody. V Cesku jsou &etné zdroje pitné vody,
a tak by bylo pfi vypadku dodavek ze Zelivky (napf. kontaminaci) mozné
zajistit jejich dodani z jinych zdroju. Navic by se mohla znovu zprovoznit
podolska vodarna. Nepocitd se v uvahu naruseni dodavek z divodu
vypadku elektrické energie.

K02 — Ohrozeni by byli vSichni jedinci nemocemi z vody, ktera by nemusela
byt spravné uchovana pfi pfepraveé nebo nedostate¢né prefiltrovana.

KZP — O¢ekavatelné by bylo zhor$eni ovzdusi dovozem pitné vody z jinych
mist v Cesku.

KS1 — Omezeni ve spotfebé pitné vody by se tykalo vSech osob na uzemi
MC Prahy 4.

KS2 - Lidé by vodou museli Setfit po dobu nouzového provozu vodaren
a jinych zaloznich zdroju.

F — Pravdépodobnost vypadkl neni velka. Historicky se Praha ocita bez

pitné vody pouze do¢asné z duvodu lokalnich nehod potrubi.

Narus$eni bezpeénosti informaci kritické informaéni infrastruktury 32

K01 — Hrozilo by zhrouceni daného systému, nicméné Skody by byly spiSe
finanéni a psychologické. Ohrozeni na zivoté by bylo mozné pficitat
sebevrazdam nebo v pfipadé utoku na zdravotnické zafizeni nedostatkem

informaci v pozdéjsi 1é¢bé pacientu.

131
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https://www.petrol.cz/aktuality/kdy-dojde-ropa-4233

2 Definice kritické informacni infrastruktury ze zakona o kybernetické bezpecnosti (§2): Kritickou
informadéni infrastrukturou prvek nebo systém prvk{ kritické infrastruktury v odvétvi komunikaéni a
informacni systémy v oblasti kybernetické bezpe&nosti.
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e K02 — Ohrozeni by byli v$ichni rezidenti MC Praha 4 (napt. pfi vypadku
vefejnych databazi — kradez identity, ztrata Udaju, lékarskych zaznamu
apod.).

¢ KE - Jen kyberutok na nemocnici v Benesové stal 60 000 000 K. Pfi utoku
na nemocnici Kr¢ nebo na Ministerstvo vnitra by byly Skody mnohonasobné
vySSi.

e KS1 - Utok by omezil véechny osoby na tzemi MC Praha 4.

e KS2 - Dopady Skod kyberutoku na nemocnici v BeneSové byly na
omezenich znatelné jesté nékolik mésicl poté.

e KS3 - Vpfipadé zneuziti osobnich udaju ve velkém méfitku hackery
(kradeze identit, soukromych udajd)

e F — Pocet kyberutok( stale neimérné roste a jejich rizikovost je stale vétsi.
Zvlasté za soucasné probihajici valky na Ukrajiné je mozné ocekavat
narust Utokd z Ruska. Uz nyni se hackefi z celého svéta snazi kazdodenné

prolomit nejrizné;jsi bezpeénostni opatreni.
Narus$eni funkénosti vyznamnych systému elektronickych komunikaci'33

e KO01 - Hrozilo by zhrouceni daného systému, nicméné skody by byly spise
finanéni a psychologické. Umrti by bylo mozné pfi¢itat sebevrazdam
(databaze by mély fungovat i ,off-line”).

e K02 — Vypadkem by byly ohrozeny vSechny osoby (v pfipadé preruseni
funkénosti internetu by vétsina lidi nemohla vykonavat svou praci.)

e KE -V nejhorsim pfipadé (vypadek internetu velkého rozsahu) by nastalo
vétsinové uzavreni sluzeb a nékterych verejnych instituci. (Ztrata na HDP).

e KS1 - Omezeni by se tykala véech osob v MC Praha 4.

e KS2 - ProtoZe se v pfipadé internetu jedna o extrémné dulezity systém,
byla by nejspiSe enormné rychla snaha vypadek napravit.

e KS3 - Velmi velky spolecensky problém (mnoho lidi si bez internetu

nedovede predstavit zivot, generace Z vyrostla s internetem v ruce).

133 Rozumime jim sité optickych kabelll, druZicovych signall, spojovacich popf. smérovacich
zafizeni.
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e F — Rozsahly vypadek zatim nenastal. Jedna se o vysoce zabezpecenou

komunikacni sit' (vedeni v zemi).
Naruseni funkénosti postovnich sluzeb

e K02 - Vice se uzivaji emaily, dnes uz neni na posté vylozené zavisly nikdo
(vyjimky tvofi star$i generace). Ddulezitd je posta v nakladani
s doporucenymi dopisy, které ovSem netvori vétSinu postovnich zasilek.

e KS1 — Omezeny by byly vSechny osoby v zasilani a pfijimani balik{
a dopisti Ceskou postou, nicméné nejednalo by se o tragickou zalezitost,
dnes uz je mozné vyuzit konkurencnich sluzeb jako je PPL nebo DPD.

o KS3 - Omezeni by se tykala jen jednotlivcli preferujicich Ceskou poétu.

e F — V minulosti ob¢as dochazelo k vypadkdm postovnich sluzeb, nyni se
v blizkosti Ceské posty na Pankraci stavi metro D, tudiz je mozné, Ze by

néjaké stavebni zavady mohly ovlivnit jeji bézny chod.
Naruseni dodavek potravin velkého rozsahu

e K01 -MC Praha 4 neni ani zdaleka sob&staéna, nicméné& s pomoci jinych
kraju by se mohlo dat zamezit nejhor§imu. Dana situace by velmi zavisela
na davodu vypadku dodavky potravin, geopolitickych vztazich, pohotovosti
krizového managementu, aktualnimu stavu zasob SSHR a na svétovém
deéni.

o K02 - Ohrozeni by byli véichni lidé v MC Praha 4.

o KE - Skody by se podepsaly zejména na zdravi obyvatel, se kterym Gzce
souvisi spravna vyziva.

e KS1 - Omezeni na Sifi vybéru potravin by zaznamenaly vSechny osoby na
Uzemi MC Praha 4.

e F — Moznost aktivace udalosti se velmi zvysila spolu s valkou na Ukrajiné.
Naruseni dodavek léciv a zdravotnického materialu

e K02 — Ohrozeni by se tykalo i osob, které nejsou na lécich pfimo zavislé.
e KE - SpiSe nez ekonomické ztraty by byly zaznamenavany ztraty na

Zivotech.
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o KS1 - Omezeni by se tykalo véech osob na tizemi MC Praha 4.

e KS2 — Zalezelo by na druhu I&Civ a celosvétovém geopolitickém déni.

e F — Sance na aktivaci této udalosti se velmi zvy$uje s postpandemickymi
dopady, uz nyni pocituji osoby na izemi MC Praha 4 nedostatek antibiotik

a nékterych |éku na alergie.
Migracni viny velkého rozsahu

e KO1 - Pfevazné nasledky zvysené kriminality a jinych nezadoucich jevu.

e K02 — Ohrozeni by byli lidé v okoli migracnich center.

e KZP - V pfipadé velkych migraénich vin je mozné poéitat s provizornim
osidlenim a znecisténim lest migranty.

e KE - Vakciny, léky, vySetfeni migrantl, ndklady za zfizeni a hlidani
uprchlickych taborl, zajisténi zakladnich Zivotnich potfeb a urednici
zabyvajici se migracéni politikou. Dale je mozné ocekavat Skody za
vandalstvi a odklid neporadku.

e KS1 - Omezeni osob v okoli uprchlickych zfizeni.

e KS2 - Jedna se o dlouhotrvajici krizi — tomu by odpovidala i delSi omezeni.

e KS3 - Zejména zvyseni kriminality.

e F —Vzdy je riziko migrace vysoké pfi vypuklych valeénych konfliktech. Nyni

je velmi aktualni z divodu probihajici valky na Ukrajiné.
Narusovani zakonnosti velkého rozsahu

e K01 - Umrti by mé&la na sv&domi predevsim rozbujela kriminalita a jevy s ni
spjaté. V takovychto situacich by bylo velmi tézké hodnotit statistiky. Mohla
by nastat i obcanska valka.

o K02 - Ohrozeni by byli véichni lidé v MC Praha 4.

e KE - Skody za kradeze, zpronevéry, rabovani, nehody zplsobené
nerespektovanim zakonnych norem.

e KS1 - Omezeny by byly vSechny osoby na svych pravech.

e KS2 - Procesy v politice byvaji velmi zdlouhavé a znovuzavedeni

zakonnosti by byl nejspise béh na dlouhou trat’.
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e KS3 — Kdyby neplatily zakony a nemohly by byt vynutitelné, mohla by
nastat anarchie.
e F - Tato situace je velmi krajni a je tfeba doufat, Ze k takovymto scénarim

ma Ceska republika daleko.
Vojenské napadeni Ceské republiky

e KO01 - Je mySlen pfimy fyzicky kontakt (pfima vale¢na invaze).

e K02 -V ohrozeni by byli v&ichni lidé v MC Praha 4.

e KZP - Vybuchy, sttelby a pfipadné i tanky by mohly znigit zalesnéné &asti.
Stihacky zase kvalitu ovzdusi.

e KE - Zélezelo by na intenzité a cilech napadeni.

e KS1 - Omezeny valkou by byly vSechny osoby.

o KS2 - Historicka zkusenost.

e KS3 - Velky rozvrat spolecnosti.

e F — Valky se historicky objevovaly v kazdém stoleti, nyni probiha valka na
nedaleké Ukrajing, tudiz pravdépodobnost zatazeni Ceské republiky do

tohoto konfliktu neni mala.
Zhrouceni socialniho systému

e KO01 - Projevy kriminality slabych socidlnich vrstev, revoluce.

o K02 - Ohrozeni by byli véichni lidé v MC Praha 4.

e KE - Skody na kriminalit&, demonstracich > rozvrat by nejspi$ nastal za
financni krize — tj. Skoda sama o sobé.

e KS1- Omezeny valkou by byly vSechny osoby.

e KS2 - Vybudovani nového systému by byl velmi zdlouhavy proces, ktery
byl mohl jisté pokryt Casové jednu generaci.

e KS3 - Spolecnost by byla po ¢as krize rozpadu systému pravdépodobné
v rozkladu.

e F — Duchodovy systém zacal fungovat pocatkem 20. stoleti (nezijeme
v ném tedy ani sto let) a uz nyni se jedna o jedno z nejvétsich témat

soucCasné politiky. Bohuzel, stat se ¢im dal vice zadluzuje, a pfisla-li by
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dalsi katastrofa, da se zhrouceni socialniho systému brat jako realna

hrozba.

Naruseni finanéniho a devizového hospodarstvi statu velkého rozsahu

K01 — Projevy kriminality slabych socialnich vrstev, revoluce.

K02 — Ohrozeni by byli vsichni lidé v MC Praha 4.

KE — Skody by se podepsaly pfimo na kapitalu, jehoz hodnota by mohla ze
dne na den ztratit veskerou svou cenu (krachy burz, cennych papirQ,
inflace). Mohlo by dojit k devalvaci koruny, ke které doslo pfi zasazich do
finanéniho hospodareni statu v 50. letech dvacatého stoleti.

KS1 — Omezeni by se tykala véech osob na MC Praha 4.

KS2 — Doba omezeni by zavisela na schopnosti politiki a odbornikt zavést
vhodna hospodarska opatfeni.

KS3 — Nasledky by byly velmi vazné — kdyz lidé nic nemaji, nemohou ani
nic ztratit (v nejhorSim pfipadé by nastal rozvrat spole¢nosti).

F — NynéjSi ména je zavisla na dolaru — jeho neustalé umélé navysovani je

do budoucna dle analytik(l neudrzitelné.

Terorismus

K01 — Nejvétsi teroristicky utok v Praze z roku 1990 nemél na svédomi
nastésti zadnou obét'3* nicméné pii simulovanych cvi¢enich je dle
profesionalnich vypoétl poditano se 30 obétmi'3® — toto &islo je realné
zejména paklize by teroristé cilili na vytizena mista jako je metro nebo

administrativni budovy.

134 jRozhlas [online]. Vybuch na Staroméstském namésti neni objasnén ani po dvaceti letech [cit.
27.3.2023]. Dostupné z:
https://www.irozhlas.cz/zpravy-domov/vybuch-na-staromestskem-namesti-neni-objasnen-ani-po-
dvaceti-letech_201006021215 kbrezovska

135 iDnes [online]. VIDEO: Vybuch a stfelba. PFi cviCeni ve stanici metra atocili teroristé. [cit.
27.3.2023]. Dostupné  z: https://www.idnes.cz/praha/zpravy/policie-hasici-cviceni-metro-
teroristicky-utok-muzeum-stanice.A180620_145944 praha-zpravy_rsr
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K02 — Pocitano je s nejvétsimi cili jako je napf. OC Arkady Pankrac, kde

jen kapacita pracovnich mist ¢ini kolem 2 000 osob. 3¢

e KZP - Zalesnéné plochy v Praze by ohroZeny nebyly — podstata
teroristickych utokd je v cileni na zastavéna mista s velkou koncentraci
0sob.

e KE - Nejvétsi Skody by byly na budovach a na infrastrukture
(nejnakladnéjsi by byla oprava metra).

e KS1 - Omezeni pro obCany by bylo znatelné v pfipadé uzavreni
napadeného objektu (napf. uzavieni metra by omezilo véechny obc¢any).

e KS2 - Velmi by zéalezelo na rozsahu Skod a na cili utoku. Uzavieni metra
by bylo jisté na delSi dobu.

e KS3 - Opét by zalezelo na cili utoku. 3"

e F — Naposledy byl teroristicky utok zaznamenan v roce 1990, navic se

pocet teroristickych uUtokl celkové v Evropé snizuje a teroristické aktivity

jsou momentalné smeéerovany predevsim do Afriky.
Socialni inzenyrstvi

o K02 — Utoky socialniho inzenyrstvi jsou hrozbou pro véechny osoby na
uzemi méstské ¢asti Praha 4.

e KZP - Dopady jsou v pfipadé takovych Utoki zejména ekonomickeé.

e KE - Pfi rozsahlych utocich by mohli lidé pfichazet o své zivotni uspory,
Skody z Utokl na ¢Cinitele vefejnych instituci by byly taktéZ velmi rozsahlé
(ztraty dat).138

o KS1 - Pri velmi zvysené Cetnosti Utokl socialniho inZenyrstvi by bylo tfeba
pro uzivatele elektronickych zafizeni s pfipojenim na internet zavést urcita
regulaéni opatieni, ktera by se tykala vSech téchto uzivateld.

e KS2 - Nastala omezeni by mohla byt implementovana do zasad

kybernetické ochrany a mohla by tedy byt trvala.

136 Wikipedia [online]. Arkady Pankrac. [cit. 27.3.2023]. Dostupné
z:https://cs.wikipedia.org/wiki/Ark%C3%A1dy_Pankr%C3%A1c
137 \/elmi by spole¢nost ohrozil tzv. PSYOPS efekt — tedy rozsahly psychologicky dopad na obéany,
ktery velmi zt€zuje bézné fungovani zivota (pfi atoku z 11. zafi byl psychologicky dopad na
obyvatele zaznamenan u 90 % pfipadd v8ech rezidentd New Yorku).
138 Tento fenomén je oznadovany jako ,whaling*
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e KS3 — Pfi velkém poctu utoku by lidé pravdépodobné omezili nakupovani
online a preferovali by mély kamenné prodejny — spoustu e-shopu by tedy
mohlo zkrachovat. Lidé by taktéz pravdépodobné zacali mit strach o své
uspory a mohli by prestat dlivéfovat internetovému bankovnictvi nebo jinym
vefejnym institucim jako je Policie CR nebo Ceskéa posta (podvodnici se
praveé nejcastéji vydavaji za bankére, finantni poradce, ale i za policisty,
prepravce Ci maklére).

e F — Utoky socialniho inzenyrstvi se bohuzel odehravaji denné, tyto aktivity
jsou ovsem velmi skryté a tézko odhaliteln€, tudiz je problém urcit jejich

presny pocet.
Uméla inteligence

o K01 - Umrti se daji predvidat v souvislosti se sebevrazdami jednotlive(, na
které pusobi tlak (zaval ,fake news", poskozeni dobrého jména apod.)
a rychla zména Zivotnich poméru, pfipadné nabourani ¢i selhani systému
vyzaduijici Al (doprava, informacni systemy IZS apod.)

e K02 - Odhad ob¢an, ktefi jsou aktivni na internetu a mohou se setkat
s hrozbou umélé inteligence je cca 100 000 (dle vékového slozeni
obyvatelstva).

e KE — Daji se oCekavat propracované a velmi ¢etné utoky na bankovnictvi
ale i nebankovni sluzby (napf. stravenkové karty apod.), které budou
v nesrovnatelné vétsi mife nez za pouziti praktik socialniho inzenyrstvi. Je
také predvidatelna ekonomické ztrata v souvislosti se ztratou zaméstnani
a rusenim pracovnich pozic, které maze Al nahradit.

e KS1 - Omezeni svobodného mysleni by mohlo dolehnout takika na
vSechny obyvatele.

e KS2 — Dopady (zejména psychologické) by bylo mozno zachytit az za
ur€itou dobu, jednalo by se nejspiSe o pozvolny proces regulaénich snah.
Proces vzdélavani obyvatel a seznamovani s novymi hrozbami je taktéz
béhem na delsi trat.

e KS3 - Mozny narust nezaméstnanosti, pocit bezcennosti lidské pracovni

sily, narUst frustrace ve spole¢nosti, mozny vznik nepokojl, protesty vzniklé
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nepfijetim zmeény globalnich tendenci spocivajicich ve zrychlovani zivota
a upozadovanim lidstvi.

F — Prichod Al by se dal pfirovnat svou vyznamnosti k primyslové revoluci.
Nastup dalSich vyznamnych zmén ve spolecnosti se da o¢ekavat v kratSich

intervalech vzhledem ke zrychlujicimu se tempu pokroku.
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