Katedra informatiky
Pt¥irodovédecka fakulta
Univerzita Palackého v Olomouci

BAKALARSKA PRACE

Automatizace provozu akademické autentizacni proxy

2023 Pavel Vyskocil

Vedouci prace: Studijni program: Informac¢ni technologie,
Mgr. Radek Janostik, Ph.D. kombinovana forma



Bibliografické udaje

Autor: Pavel Vyskocil

Nézev prace: Automatizace provozu akademické autentiza¢ni proxy

Typ prace: bakalatrska prace

Pracoviste: Katedra informatiky, Prirodovédecka fakulta, Univerzita
Palackého v Olomouci

Rok obhajoby: 2023

Studijni program: Informac¢ni technologie, kombinované forma

Vedouci prace: Mgr. Radek Janostik, Ph.D.

Pocet stran: 48

Prilohy: elektronicka data v dlozisti katedry informatiky
Jazyk préce: Cesky

Bibliographic info

Author: Pavel Vyskocil

Title: Automating the operation of the academic authentication
proxy

Thesis type: bachelor thesis

Department: Department of Computer Science, Faculty of Science, Pa-

lacky University Olomouc

Year of defense: 2023

Study program: Information Technologies, combined form

Supervisor: Mgr. Radek Janostik, Ph.D.

Page count: 48

Supplements: electronic data in the storage of department of computer
science

Thesis language: Czech



Anotace

Cilem bakaldrské prace bylo provést analyzu akademické autentizacni proxy vyu-
zZivané spolu s IdM systémem Perun a navrhnout vhodnou architekturu prostredi
s dirazem na automatizaci provozu. Vystupem prdace je ukazkovy predpis pro na-
sazeni akademické autentizacni brany v reZimu vysoké dostupnosti pri splnéni
poZadavki na moduldrnost a prizpisobitelnost reseni pro rizné pripady nasazeni
do konkrétnich projektu nebo organizaci. O funkcénosti navrZeného a implemen-
tovaného resent svédci aktudlni stav integrace do produkcniho reseni ekosystému
Perun, kdy jiz néekolik instanci akademické autentizacni proxy je spravovdno po-
moci tohoto predpisu.

Synopsis

The aim of the bachelor thesis was to analyze the academic authentication proxy
used with the IdM system Perun and to propose a suitable architecture of the
environment with an emphasis on the automation of the operation. The output
of the thesis is a sample guideline for deploying an academic authentication ga-
teway in high availability mode while meeting the requirements for modularity and
customizability of the solution for different deployment cases in specific projects
or organizations. The functionality of the designed and implemented solution is
evidenced by the current state of integration into the Perun ecosystem production
solution, where several instances of the academic authentication proxy are already
managed using this guideline.

Klicova slova: autentizace; autorizace; AAI; automatizace; nasazeni; Perun

Keywords: authentication; authorization; AAI; automation; deployment; Perun
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1 Uvod

V ramci distribuovaného akademického prostredi existuje velké mnozstvi zdroja
(sluzeb), které je tfeba zpristupnit védeckym pracovnikim a uzivatelim z riz-
nych instituci. Zaméstnanci, studenti a popripadé dalsi uzivatelé jednotlivych
organizaci jsou v rdmci dané organizace zpravidla vybaveni pristupovymi tdaji
(prihlasovaci jméno a heslo), pomoci kterych je jim umoznén pristup do internich
systémli dané organizace. VysSe zminéné zdroje jsou vsak provozovany riznymi
organizacemi a je tfeba je zpristupnit i pracovnikim a uzivateltim jinych organi-
zaci. Jednim z moznych feseni je vybudovani federovaného prostiedi za pouziti
ekosystému Perun, tedy obecné Autentiza¢ni a Autorizacni Infrastruktury (dale
jen AAI), ktera uzivatelim umoznuje pristupovat ke zdrojim provozovanych ruz-
nymi organizacemi za pomoci prihlasovacich tdaji ze své domovské instituce.

Ekosystém Perun je budovan ve spolupraci sdruzeni CESNET'! a narodniho
centra CERIT-SC? spolu s Masarykovou univerzitou za t¢elem poskytovani slu-
zeb spravy identit a Tizeni pristupu uzivatelil ke zdrojum a sluzbam. Cely eko-
systém je modularni, coz v pripadé potreby umoznuje nahradit jednotlivé kom-
ponenty alternativni implementaci. To umoznuje integraci ekosystému i do pro-
stredi, kde je jiz néjaka z ¢asti AAI TeSeni dostupna.

Jednou z hlavnich funkcionalit ekosystému je fizeni pristupu uzivateli ke sluz-
bam, kterou zajistuje komponentna tzv. autentizacni proxy. Tato cast je velmi
komplexni a jsou na ni kladeny velké naroky v oblasti dostupnosti a také bez-
pecnosti. Jde totiz o centralni komponentu a v pripadé jejiho vypadku neni
umoznéno uzivatelim prihlaseni na zadnou ze sluzeb pripojenych do AAI in-
frastruktury. S nartastajicimi naroky na tuto komponentu a také s rozsirujicim se
poctem projekti, ve kterych je provozovana, se dosavadni feseni manualni spravy
jednotlivych instanci zacalo jevit jako nedostatecné a neefektivni.

Cilem této bakalarské prace je analyza autentizacni proxy a dalsich relevant-
nich komponent ekosystému Perun pouzitych pro fizeni pristupu, a dale pak na-
vrh vhodné architektury prostfedi s diirazem na posileni automatizace provozu.
Navrzené feSeni bude nasledné implementovano pomoci vhodného nastroje. Za-
roven je vSak tfeba zachovat modularnost a prizpusobitelnost celého feseni, aby
jej bylo mozné integrovat do rtiznych prostredi.

Text préace je rozdélen celkem do sedmi kapitol. Druha kapitola se zaméruje
na popis provozu AAI v akademickém prostredi. Treti kapitola se zabyva analy-
zou celého ekosystému Perun a jeho jednotlivych komponent. Ve ¢tvrté kapitole
je popsana dosavadni architektura prostredi autentizacéni proxy a jeji jednotlivé
komponenty. Tato kapitola se také zaméruje na zajisténi vysoké dostupnosti pro-
vozu této komponenty. Navrh nové architektury prostiedi autentizacni proxy je
poté popsan v ramci pate kapitoly, pricemz implementaci téchto zmén se zabyva
sesta kapitola.

1Sdruzeni vysokych $kol a Akademie véd Ceské republiky provozujici néarodni e-
infrastrukturu pro védu, vyzkum a vzdélavani. [1]
2Narodni centrum provozujici vipocetni a datovou infrastrukturu pro vyzkum a vyvoj. [2]



2 Popis prostredi

V ramci této kapitoly bude popsano akademické prostiedi se zamérenim na au-
tentizacni a autoriza¢ni infrastrukturu (AAI). Primarné zde budou vysvétleny
role, které jednotlivé subjekty mohou zastavat. Dale zde budou popsany sluzby
federace identit a federace sluzeb.

Akademické prostredi je slozeno z velkého mnozstvi subjektti. Na jedné strané
zde mame uzivatele s formalnim vztahem k organizaci (zaméstnanec, student,
védecky pracovnik, registrovany uzivatel, atd.), a na druhé strané stoji sluzby
a zdroje, které maji byt uzivatelim zptistupnény. Tyto zdroje nejsou zpravi-
dla pristupné volné a je nutné se pred pristupem k tomuto zdroji autentizovat.
Nékteré zdroje mohou vyzadovat dalsi podminky, které je nutné splnit pred pri-
stupem na sluzbu. Tento proces je nazyvan autorizace.

V ramci akademického prostredi se jiz zpravidla nevyuziva lokdlni autenti-
zace (viz diagram 1), kdy ma uzivatel vytvoreny rizné pristupové udaje ke kazdé
sluzbé/zdroji, ale vyuziva se konceptu tzv. poskytovatelt identit a poskytovatelt
sluzeb za pomoci standardizovanych protokoli. Vysledkem aplikace tohoto pti-
stupu vznika tzv. federované prostiedi.

E Organizace A
H

X : L e
Zdroj autentizacnich |
Uzivatel A Sluzba A dat

C——
Zdroj autentizagnich !
Sluzba B dat

NF

Zdroj autentizagnich |

Sluiba C dat
|
Zdroj autentizagnich E
Uzivatel B Sluzba D dat

Obrézek 1: Diagram lokalni autentizace k vice zdrojim

Organizace, ktera spravuje ucty svych uzivateli, muze poskytovat sluzbu tzv.
poskytovatele identit®. Jeji uzivatelé jsou vybaveni pifstupovymi tidaji (nejcas-
téji uzivatelské jméno a heslo), pomoci kterych ovéruji svoji identitu vici svému
poskytovateli identit, a ten poté muze zadeteli o autentizaci vydat informaci
o uspéchu anebo netspéchu této operace. Spolu s touto informaci mohou byt
predany také nékteré dalsi informace o uzivateli. Organizace, ve které ma uzi-

30znadovén jako Identity provider (IdP)



vatel takto spravovany uzivatelsky 1cet, je poté nazyvana domovska organizace
uzivatele, pricemz kazdy uzivatel mtize mit i vice domovskych organizaci.
Organizace poskytujici sluzby, které maji byt zptistupnény uzivatelim za-
stavaji roli tzv. poskytovateli sluzeb?. Tyto entity poté nezajistuji autentizaci
uzivatele primo, nicméné tento pozadavek deleguji na poskytovatele identit. Na
zakladé dat ziskanych od poskytovatele identit nasledné mohou vyhodnotit, zda
se uzivatel ispésné autentizoval a také zda je opravnén k danému zdroji pristou-

pit.

! Uzivatel A Poskytovatel

H |dentit

organizace
A

| Organizace B

: (] Sluzba C
’ -

i UZivatel B Pasky‘(;\1 ’
: Identit

H organizace

: B

L Sluzba D
Obrézek 2: Diagram autentizace uzivatelt ke zdrojim s uzitim konceptu posky-
tovatele identit a poskytovatele sluzeb

Tento systém poskytovateli identit a sluzeb ma mnohé vyhody pro vsechny
zminéné subjekty. Pro spravce sluzeb odpada nutnost zrizovat a spravovat pristu-
pové idaje jednotlivych uzivateli. Uzivatelé nejsou nuceni vytvaret si pro kazdou
jednotlivou sluzbu nové pristupové tdaje a ke vsem sluzbam je mu umoznén pri-
stup pomoci jednéch pristupovych tdaji z jeho domovské organizace. Uzivatel
déle muze cerpat vyhodu z tzv. Single Sign-On[3] pfihldseni (SSO piihlaseni),
kdy je mu umoznéno pristoupit k vice sluzbam na zakladé jednoho ovéreni pri-
feseni, jelikoz jedno centralni misto pro spravu a ovérovani pristupovych udaja
je zpravidla lépe zabezpeceno, nez kdyby byly pristupové tidaje spravovany pro
kazdou sluzbu samostatné.

Soucasné vsak tento systém prinasi i nové aspekty, jez mohou zpusobit pro-

40znacovan jako Service provider (SP)
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blémy. Prvnim z nich je nutnost vzajemné vymény metadat® mezi jednotlivymi
poskytovateli identit a sluzeb. Poskytovatel identit totiz musi mit informace,
které sluzby u néj mohou zadat o autentizaci, poptipadé jaké atributy (infor-
mace o uzivateli) dany poskytovatel sluzby vyzaduje. Stejné tak poskytovatel
sluzby musi mit seznam dostupnych poskytovatelt identit, pomoci nichz se uzi-
vatel miize viiéi dané sluzbé autentizovat.

Pro ulehceni sdileni téchto metadat se jednotlivé subjekty zacaly seskupo-
vat do tzv. federaci, které umoznuji jednoduché ziskani metadat vSech subjekta
z dané federace, af uz se jedna o poskytovatele identit nebo o poskytovatele
sluzeb. Federace nejcastéji vznikaji na trovni jednotlivych stat, nicméné mo-
hou vznikat i v rdmeci rtznych uskupeni nebo zajmovych skupin. V rameci Ceské
republiky tak vznikla napi. Ceskd akademickd federace edulD.cz’. Jednotlivé
narodni federace mohou byt dale zapojeny do tzv. interfederace eduGAIN".

Dalsi aspekt predstavuje nutnost umoznit uzivateli vybér domovské organi-
zace pri pristupu na sluzbu za predpokladu, ze sluzba umoznujé pristup skrze vice
poskytovatelt identit. Tento problém se nejcastéji resi pomoci sluzby tzv. rozcest-
niku®, ktery miiZe byt provozovan jednotlivymi sluzbami, popfipadé i centralné
na urovni federaci.

3 Ekosystému Perun

Ekosystém Perun je v ramci nékolika organizaci a infrastruktur vyuzivan pro
spravu uzivateld, jejich identit a pro Tizeni pristupu ke zdrojim. Tato funkcio-
nalita je zajistna pomoci dvou komponent, a to Identity management systému
(dale jen IdM) a autentiza¢ni a autorizacni proxy (déle jen AAI proxy).

3.1 IdM Perun

IdM systém Perun[4] zajistuje spravu uzivateld, jejich identit a atributi. Zakladni
jednotkou systému je uzivatel (uzivatelsky tcet), ktery je digitalni reprezentaci
fyzického uzivatele v systému. Ke kazdému uzivatelskému 1i¢tu je prirazena jedna
¢i vice digitalnich uzivatelskych identit. Ty predstavuji vazbu daného fyzického
uzivatele a nékterého z poskytovatelii identit. Na trovni datového modelu je
tato vazba reprezentovana jako kombinace identifikatoru poskytovatele identity
a identifikadtoru uzivatele v ramci organizace poskytovatele identit. Kazdy uziva-
tel mize mit pritazen rizny pocet digitalnich uzivatelskych identit v zavislosti
na tom, kolik rtiznych uzivatelskych ¢t ma u rtznych poskytovateli identit.
Ke kazdé digitalni uzivatelské identité mohou byt prifazeny dalsi atributy, které
slouzi pro uchovani dat ziskanych o uzivateli od poskytovatele dané uzivatelské
identity.

Technické informace potiebné pro propojeni poskytovatele identit a poskytovatele sluzby.
Shttps://www.eduid.cz/cs/index

"https://edugain.org

8Discovery service/ WAYF - Where Are You From
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Uzivatelé mohou byt v systému seskupovani do tzv. virtualnich organizaci’.
V ramci jedné virtualni organizace mohou byt uzivatelé dale c¢lenéni do sku-
pin, pripadné podskupin. Tyto skupiny mohou byt nasledné pouzity napft. pro
autorizaci pristupu ke koncovym sluzbam (viz kapitola 3.4).

[dM systém umoznuje k jednotlivym objektim v systému ukladat dodatecné
informace, a to za pomoci tzv. atributii. Tento zptusob ukladani dat pomoci atri-
butti byl navrzen v diplomové praci s ndzvem Spréava atributt systému Perun[5].
Jednotlivé atributy jsou predem definovany atributovou definici, ktera se sklada
predevsim z nazvu atributu, jeho popisu a z definice datového typu. Soucasti
definice muze byt vazba na tzv. atributovy modul. Ten mize slouzit ke kontrole
hodnoty atributu, popripadé definovat pravidla pro ziskani hodnoty atributu na
zékladé atributu jiného. V zavislosti na konkrétni atributové definici miize byt
hodnota atributu ulozena p¥imo v objektu daného atributu, popripadé ziskana
vypoctem dle predem stanovené funkce.

3.2 AAI proxy

AAI proxy tvori integrac¢ni prvek mezi poskytovateli identit a poskytovateli slu-
zeb. Jejim primarnim tkolem je identifikovat a autentizovat uzivatele za pomoci
jeho poskytovatele identit, a nasledné uzivateli umoznit pristup k chranénému
zdroji, tedy sluzbé. Kromé pouhé autentizace uzivatele zajistuje tato kompo-
nenta také predani tdaji o uzivateli sluzbé. Tyto tdaje jsou zpravidla ziskany
od poskytovatele identit a mohou byt doplnény nebo nahrazeny daty ziskanymi
z jinych zdroju. Dalsi funkcionalitou, kterou AAI proxy poskytuje je autorizace,
tedy rozhodnuti, zda je uzivatel opravnén ke koncové sluzbé pristoupit ¢i nikoli,
a to na zakladé predem specifikovanych pravidel.

Tato centralni AAI proxy je v souladu se specifikaci AARC Blueprint Archi-
tecture (AARC BPA)'", ktera je doporucovanym metodickym pokynem pro za-
jisténi kompatibility nezavislych AAI v ramci Evropského Open Science Cloudu
(EOSC) a dalsich akademickych spolupraci.

AARC BPA obsahuje pét sekci reprezentujicich tematické seskupeni kompo-
nent v infrastrukture: Identitu uzivatele, Atributové sluzby, Prekladové sluzby
pristupovych protokoli, Autorizaci, a Koncové sluzby.[6] Propojeni jednotlivych
vrstev je znazornéno diagramem 4.

o Identita uzivatele - obsahuje sluzby pro identifikaci a autentizaci uzivatele

o Atributové sluzby - obsahuje komponenty zabyvajici se spravou a poskyto-
vanim informaci o uzivateli

o Prekladové sluzby pristupovych protokoli - fesi pozadavek na podporu vice
autentizacnich technologii a vzdjemny preklad mezi protokoly

9Virtuélni organizace nemusi mit pravni zdklad a tudiz mohou sdruzovat uzivatele z riiznych
organizaci, pficemz ¢leny virtualni organizace mohou byt i uzivatelé, ktefi nejsou ¢leny zadné
realné organizace.

Onttps://aarc-project.eu/architecture
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Organizace A

N

Uzivatel A Poskytovatel
Identit
organizace
A
Orpanizace B ’
Centralni AAl ’
f 4 ° [ Sluzba C
Uzivatel B Poskytovatel ’
Identit
organizace
B

Obrazek 3: Zjednodusené schéma propojeni komponent v ramci AAI proxy

o Autorizace - obsahuje komponenty pro Fizeni pristupu k prvkim sekce kon-
covych sluzeb

o Koncové sluzby - obsahuje zdroje (sluzby), ke kterym chtéji uzivatelé pri-
stupovat

Sekce identity uzivatele zahrnuje vSechny sluzby primérné uréené pro identi-
fikaci a autentizaci uzivatele. V ramci vyzkumného a akademického prostredi se
jednéa o jednotlivé poskytovatele identit vyuzivajicich vyhradné autentizacnich
protokol SAML 2.0", OAuth 2.0*? a OpenID Connect?. Béhem procesu auten-
tizace uzivatele dochazi k vydani informaci o uzivateli poskytovatelem identit.
V ramci proxy AAI tato ¢ast AARC BPA neni prilis zajimava, jelikoz tyto sluzby
standardné dodavaji jednotlivé organizace spravujici své uzivatele a proxy AAI
jen zajistuje jejich integraci pomoci sekce prekladovych sluzeb.

Oblast atributovych sluzeb obsahuje ty komponenty, které jsou primarné ur-
¢eny pro spravu a poskytovani informaci o uzivateli. Standardné jde o informace
nad ramec dat ziskanych béhem autentizace od poskytovatele identit. Do této ob-
lasti architektury spadé zejména tzv. atributova autorita'®, kterou v rdmeci proxy

HSAML 2.0 (Security Assertion Markup Language) je otevieny standard vytvofeny
za ucelem poskytovani SSO prihlaseni mezi vice doménami; https://saml.xml.org/
saml-specifications

2Moderni autoriza¢ni protokol; https://ocauth.net/2/

130penID Connect (oznacovin také jako OIDC) je rozsifeni autorizaéniho protokolu
OAuth 2.0 o autentizaci a o rozhrani pro ziskdvani informaci o uzivateli; https://openid.
net/developers/how-connect-works/

M Technicks jednotka fizend organizaci, kterd je opravnéna ¢init urcitd prohldseni o enti-
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Obrazek 4: AARC Blueprint Architecture (AARC-BPA-2019)[6]

AAI zajistuje IdM Perun. Ten mimo jiné slouzi k centralni spravé uzivateld v in-
frastrukture, jejich skupin a také k evidenci koncovych sluzeb. V ramci systému
Perun jsou také generovany, popripadé dopocitavany nékteré udaje o uzivateli
(napr. jednoznac¢ny identifikdtor uzivatele v ramci e-infrastruktury).

Sekce prekladovych sluzeb pristupovych protokoli zahrnuje komponenty po-
trebné pro podporu vice autentizac¢nich technologii. Patii sem zejména integracéni
prvek mezi poskytovateli identit a poskytovateli sluzeb (tzv. SP-IdP-Proxy),
sluzby zajistujici preklad autentizacnich dat mezi riznymi technologiemi, roz-
cestnik pro vybér ovérujictho poskytovatele identit uzivatele a také sluzba pro
informovani uzivatele o zpracovani jeho osobnich tidajt. Sluzby spadajici do této
oblasti jsou zdkladnimi komponentami proxy AAI

Sluzby zajistujici fizeni pfistupu ke koncovym sluzbam spadaji pod oblast
autorizace. AARC BPA umoznuje ¢ast tizeni pristupu ke koncovym sluzbam
delegovat na centralni komponenty a tim snizit slozitost spravy autorizacnich
politik a jejich vyhodnocovani pro jednotlivé sluzby. Sprava autorizac¢nich politik
je v ramci proxy AAI zajisténa IdM systémem Perun, pficemz proxy AAI je
zodpovédnd za vyhodnocovani danych autorizac¢nich politik pro jednotlivé sluzby.

Sekce koncovych sluzeb sdruzuje vSechny poskytovatele sluzeb, ke kterym
mohou uzivatele pristupovat a k nimz ma byt umoznén pristup pouze autentizo-
vanym uzivatelim. MiiZe se jednat jak o sluzby webové, tak i o sluzby newebové

tdch a prifazovat jim atributy. Atributovd autorita muze byt autoritativnim zdrojem téchto
prohléseni, nebo muze jit o prohlaseni ziskana z jinych zdroju. [7]
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(napr. autentizace k aplika¢nimu rozhrani). Koncové sluzby jsou dodavany po-
skytovateli téchto sluzeb a proxy AAI zajistujé primarné jejich integraci.

Jednotlivé sluzby z vyse uvedenych seskupeni casti infrastruktury mohou byt
poskytovany jak riznymi komponentami, tak mohou byt provozovany rtznymi
organizacemi. Kompatibilita je zajisténa jasnou specifikaci, jaké sluzby maji byt
dodavany v ramci jaké sekce pri zajisténi kompatibility s dalsimi ¢astmi in-
frastruktury. Je tedy mozné nahradit sluzby jedné sekce jinym technickym TesSe-
nim, které je v souladu s AARC BPA, pri zachovani stejné funkcionality.

3.3 Proces prihlaseni uzivatele pomoci proxy AAI

Pri ptistupu uzivatele ke sluzbé dojde k odeslani autentiza¢niho pozadavku kom-
ponenté proxy AAIL Ta vyhodnoti, zda je jiz uzivatel v ramci AAI proxy prihla-
sen ¢i nikoli. Pokud neni, je uzivatel odkazan na rozcestnik, kde mu je umoznéno
dohledat svoji domovskou organizaci. Proces pokracuje odeslanim autentizac-
niho pozadavku poskytovateli identit zvolené organizace. Uzivatel se autentizuje
u zvoleného poskytovatele identit a tato informace spolu s informacemi o uzi-
vateli je v ramci odpovédi poskytnuta AAI proxy. Na zdkladé prijatych dat je
poté uzivatel identifikovan v IdM Perun, kde mohou byt soucasné data o uzi-
vateli aktualizovana na zakladé prijatych dat z poskytovatele identit, zejména
informace vztahujici se k pouzité digitalni identité. Proces pokracuje vyhodno-
cenim, zda uzivatel splnuje vSechny podminky pro pristup ke koncové sluzbé
definované v IdM systému, tedy autorizace. Splinuje-li uzivatel tyto podminky, je
nasledné presmérovan jako autentizovany na koncovou sluzbu. Tato kromé pouhé
informace o provedené autentizaci mtze ziskat také dalsi dodatecéné informace
o uzivateli, a to jak ziskané od poskytovatele identit, tak i z centralni evidence
uzivateli. Toto vydani atributt muze byt podminéno souhlasem uzivatele a je
technicky realizovano v zavislosti na pouzitém integra¢nim protokolu.

Podminky pro pristup uzivatelt ke sluzbé jsou rizné. Nékteré sluzby umoz-
nuji pristup vsem autentizovanym uzivateltim a proces autorizace na strané proxy
AAT se nerealizuje (samotnd autorizace muze byt zajiSténa na strané koncové
sluzby), jiné umoznuji pristup vybranym skupindm uzivatel, popripadé muze
byt zvoleno jiné autorizac¢ni pravidlo. Nesplinuje-li uzivatel dana autorizaéni pra-
vidla koncové sluzby, je v procesu prihlaseni zastaven a odkézan na stranku
informujici o nesplnéni vsech kritérii nutnych pro pristup ke koncové sluzbé.

Jestlize uzivatel neni v IdM systému dohledan, je nutné, aby se do centralni
evidence uzivatelii nejprve zaregistroval. V takovém pripadé dojde k presmérovani
uzivatele na registracni komponentu IdM systému spolu s idaji o daném uziva-
teli (atributy ziskané od poskytovatele identit). Tato registrace je nutna, jelikoz
béhem ni dojde k zavedeni uzivatele do IdM systému a vygenerovani identifi-
katort pro jeho uzivatelsky tucet. V ramci této registrace je mozné od uzivatele
vyzadat doplnéni nékterych tudaji, at uz z divodu nepreposlani téchto dat od
poskytovatele identit, nebo z divodu nutnosti vyplnit nékteré idaje vyzadované
provozovatelem infrastruktury nad ramec zakladnich informaci.

15



Pristup ke koncove
sluzbé

Je uZivatel v ramci

Wybér domovské
proxyAAl piinlagen?

organizace

Autentizace u
domovské organizace

Dohledani

uZivatele [ Odkaz na registraci

.

Zamezeni pristupu ke
sluzhbé

Autorizace

.

Souhlas s pfedanim

Pfistup na sluzbu hez
atributil

atributil

.

Ano

ki
{ Pristup na sluzbu a ]

predani atributd

®

Obrézek 5: Diagram procesu pristupu uzivatele ke sluzbé
16




Pristupuje-li ke koncové sluzbé uzivatel, ktery je jiz v rdmci proxy AAI prihla-
sen, dojde k preskoceni vybéru domovské organizace uzivatele a proces pokracuje
vyhodnocenim autorizace uzivatele ke koncové sluzbé. Proces prihlaseni uzivatele
je zndzornén na obrazku 5.

3.4 Funkcionalita proxy AAI

Jak bylo popsano, Proxy AAI tvori integracni prvek mezi poskytovateli iden-
tit a sluzeb. Navic zajistuje nékteré funkcionality, které by v pripadé primého
propojeni mezi poskytovateli identit a poskytovateli sluzeb musela zajistit sama
sluzba, popripadé by nebyly dostupné.

Mezi prvni poskytované funkcionality mtizeme zaradit samotnou integraci
jednotlivych poskytovateli identit a také poskytovani rozcestniku. Bez po-
uziti proxy AAI se sluzba musi integrovat spolu s kazdym poskytovatelem iden-
tit samostatné, popripadé muze vyuzit integraci celé federace. Soucasné je také
tlohou sluzby umoznit uzivateli volbu své domovské organizace, pomoci které
se bude k dané sluzbé autentizovat. V pripadé proxy AAI je tento krok pro sluzbu
vyrazné jednodussi, jelikoz sluzba samotna se musi integrovat pouze s jednim
poskytovatelem identit, a to prave s proxy AAIL Integrace jednotlivych poskyto-
vatelll identit poté probiha v rdmci centrdlni komponenty, stejné jako zajisténi
dostupnosti rozcestniku. Tento mize byt provozovan jako soucast proxy AAI,
a nebo muze byt pouzito i nékteré z jiz dostupnych externich reseni (napf. v ramci
jednotlivych federaci).

Jak jiz bylo zminéno vyse, velka cast poskytovatel identit je zaloZena na au-
tentizacnim protokolu SAML 2.0, mensi ¢ast poté na protokolu OpenID Connect.
V ramci obou protokoli je vSak mozné integrovat pouze koncové sluzby, které
vyuzivaji shodny autentizacni protokol jako poskytovatel identity, a jen mala ¢ast
poskytovalt identit umoznuje integrovat sluzby z obou protokolt. V takovém pri-
padeé je tfeba mezi poskytovatele identity a koncovou sluzbu vlozit komponentu,
ktera zajisti preklad mezi autentizacnimi protokoly. Touto komponentou muze
byt pravé proxy AAI, kterd takto umoznuje odstinéni technické implemen-
tace poskytovatelti identit a sluzeb.

Integrace koncovych sluzeb k jednotnému AAI méa nesporné vyhody prede-
vSim pro uzivatele, kterym je takto zajisténo jednotné workflow pro pri-
stup ke sluzbam a také je jim umoznéno vyuzivat jiz zminované Single Sign-on
prihlasovani. Ke vSem integrovanym sluzbam se uzivatelé prihlasuji pres jednu
centralni komponentu, proxy AAI, ktera ve vsech pripadech piisobi vizualné na
uzivatele jednotné.

Po uspésné autentizaci uzivatele koncova sluzba obdrzi informace o tom,
zda autentizace byla Uspésna spolu s mnozinou atributt, které o uzivateli vy-
dal poskytovatel dané identity. Tyto vydavané mnoziny atributi se vsak mohou
lisit na zékladé zvoleného poskytovatele identit, a je dale na sluzbé se s timto
problémem vypotradat. Vybornym piikladem jsou atributy pro jméno uzivatele.
Existuje vice standardizovanych atributi pro predavani jména uzivatele, které
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se lisi tim, zda je vydavano celé jméno, zda obsahuje i tituly, nebo zda je rozdé-
leno na ¢asti (kfestni jméno, prostfedni jméno a prijmeni). Proxy AAI zajistuje
tzv. harmonizaci atributi, tedy zpracovani atributii ziskanych od jednotlivych
poskytovatelt identit a nasledné vydani jednotné harmonizované sady atributt
poskytovateli sluzby.

Proxy AAI nevydava koncové sluzbé primo data ziskand od poskytovatele
identit, ale vyuziva data ulozena v IdM systému Perun, pricemz samotné vy-
dani atributt sluzbé mize byt podminéno souhlasem uzivatele. Kazdy uzivatel
tedy musi mit v systému Perun zaveden uzivatelsky 1ucet. Ten predstavuje di-
gitalni reprezentaci uzivatele, tedy osoby samotné. V ramci uzivatelského tuctu
ma uzivatel pripojenu miniméalné jednu uzivatelskou digitalni identitu. Digitalni
identita jednoznacné identifikuje uzivatele v rdmci nékterého z poskytovatel
identit a jde o kombinaci identifikatoru poskytovatele identity a identifikatoru
uzivatele. Systém Perun spolu s proxy AAI umoznuji uzivateli tzv. konsolidaci
identit, tedy pridani vicero digitalnich identit k jednomu uzivatelskému tcétu.
Uzivatelsky 1icet muze v systému vznikat vice zptusoby. Prvnim z nich je samotna
registrace uzivatele do systému, druhym poté synchronizace uzivateli z externich
systému (napf. personalni systém organizace). K uzivatelskému uétu jsou dale
vazény atributy, které byly do systému zadany (napf. ovéreny email uzivatele
ziskany pri registraci), poptipadé mohou byt systémem Perun vypocteny (napr.
jednoznacny identifikator uzivatele vygenerovany pri vytvareni uzivatele, seznam
vSech identifikatorn uzivatele, apod.).

Proxy AAI béhem kazdého prihlaseni provadi aktualizaci dat dané digitalni
identity na zakladé pravé prijatych dat od poskytovatele identit. Soucasti této ak-
tualizace dat je také ulozeni informace o pouziti dané digitalni identity, a to celé
za Ucelem prace s co nejaktualnéjsimi daty o uzivateli. Tato aktualizace muze vy-
nutit novy vypocet nékterych atributti uzivatele, které jsou vypocteny systémem
Perun a jsou zavislé na atributech digitalnich identit. Kromé samotné evidence
uzivateld a jejich atributt umoznuje systém Perun jiz zminéné seskupovani uzi-
vatelt do hierarchického stromu skupin a podskupin. Clenstvi uZivatele v téchto
skupinach muze byt také vydavano koncovym sluzbam jako jeden z atributi
uzivatele.

Dalsi funkcionalitou, kterou poskytuje proxy AAI je autorizace. Je-li nutné
pred pristupem na sluzbu uzivatele nejdiive autorizovat, je v pripadé prostredi
bez proxy AAI tento proces plné v rezii sluzby samotné. Ta autorizaci provadi
na zakladé dat prijatych od poskytovale identit, a to bud primo na zédkladé ziska-
nych dat (vhodné napt. pro sluzby umoznujici pristup osobam s jistym vztahem
k organizace - napt. pro studenty ¢i zaméstnance), popripadé identifikaci uziva-
tele ve vlastni databazi uzivatelt, ktefi maji mit k dané sluzbé pristup. V pripadé
integrace sluzby k proxy AAI miiZe byt tento zptisob autorizace uzivateli na za-
kladé prijatych atributi rovnéz pouzivan, nicméné je mozné autorizaci prenechat
i na proxy AAI samotné. V takovém pripadé jsou predem nadefinovana autori-
zacni pravidla, na zakladé kterych proxy AAI rozhoduje, zda uzivatele na danou
sluzbu pusti ¢i nikoli. Jednou z moznosti definice autorizacnich pravidel je kon-
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trola c¢lenstvi ve skupinach. V pripadé, kdy uzivatel dana pravidla spliuje, je
presmeérovan zpét na sluzbu spolu s pozadovanymi atributy. V opacném pripadé
je uzivateli zobrazena stranka s informaci o zamezeni pristupu, ktera muze byt
obohacena o informace, na koho se obratit pro ziskani pristupu.

Jelikoz je proxy AAI integracnim prvkem mezi poskytovateli identit a slu-
zeb, je také vhodnym mistem pro sbér auditovacich dat a statistik. VSechna
prihlaseni totiz musi byt provedena pravé pres proxy AAI. Béhem kazdého pri-
hlaseni jsou zaevidovana data o autentizaci uzivatele, kterda mohou byt pouzita
pro oba zminéné tucely. V pripadé, kdy je proxy AAI povérena také autorizaci
uzivatele je soucasti evidovanych dat také informace, zda byl uzivatel k dané
koncové sluzbé autorizovan ¢i nikoli, poptipadé na zakladé jakych pravidel au-
torizovan nebyl. Provadi-li koncova sluzba autorizaci sama, je tfeba tato data
evidovat i na strané koncové sluzby. Sbér auditovacich logti centralné na jednom
misté umoznuje efektivnéji dotrasovat akce uzivatele napr. v pripadé zneuziti
pristupovych udaji. Vyuziti centralni komponenty také umoznuje blokaci uziva-
tele v ramci IdM systému Perun, kdy uzivateli bude zamezeno pristupovat ke
vsem sluzbam integrovanym k proxy AAI. Dalsim vyuzitim muze byt také sbér
souhlast uzivateli s podminkami infrastruktury nebo sluzby.

3.5 Nové problémy

Vyuzivani proxy AAI ma mnohé vyhody, avsak prinasi také nové problémy a ne-
dostatky. Ty vychazi predevsim ze skutecnosti, ze se jedna o centralni kom-
ponentu, ktera zajistuje veskerou autentizaci, a Casto také autorizaci uzivateli
ke vsem koncovym sluzbdm v ramci dané infrastruktury.

Nejvétsi problém predstavuje samotna kritiénost centralni komponenty
proxy AAI Jde o jeden z nejvice kritickych systémt v celé infrastrukture,
jelikoz vypadek proxy AAI zpiisobi nemoznost autentizace a autorizace uziva-
telt ke koncovym sluzbam. Tento problém byva obecné oznacovan jako Single
point of failure, kdy vypadek jedné komponenty zptisobi vypadek, popripadé ne-
dostupnost, mnoha dalsich komponent. Z tohoto divodu je tedy treba zajistit
maximalni dostupnost dané komponenty, viz kapitola 4.1.

Dalsi problém miiZze piedstavovat pozadavek na uZivatelskou zkusenost'®
a to predevsim v ramci procest autentizace a autorizace uzivatele. Problém opét
vychézi ze skuteCnosti, ze proxy AAI je centralni komponenta mezi poskyto-
vateli identit a poskytovateli sluzeb, ktera nejen v ramci procesu autentizace
a autorizace uzivatele vyzaduje interakci uzivatele (napt. vybér domovské orga-
nizace, souhlas s vydanim atributii uzivatele sluzbé, sbér souhlasu s novou verzi
podminek infrastruktury, zobrazeni chybovych stranek v pripadé pristupu uziva-
tele nesplnujiciho podminky sluzby, atd.). Nejen v ramci téchto vyjmenovanych
procesu je tireba klast duraz na jednoznacnost, jednoduchost a srozumitelnost

15Uzivatelskd zkusenost (angl. User Experience - UX) se zabyva analyzou, navrhy, testova-
nim a optimalizaci zkusenosti uzivatele se sluzbou, ¢i produktem s cilem zvySovat pozitivni
zkusenost uzivatele.
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jednotlivych procesi pro uzivatele, aby se v jejich ramci neztracel a zaroven,
aby prolinani procesii pusobilo co nejméné rusivé. Tento duraz je kladen nejen
na jednotlivé procesy, ale také na spravny navrh zobrazovanych rozhrani véetné
vhodnych a konzistentnich formulaci zobrazovanych textu.

Nékterym sluzbam miize zpusobovat potize také skutecnost, ze proxy AAI
vydava jiné hodnoty atributi, nez jaké by obdrzely primo od poskytovatele iden-
tit. Napriklad, proxy AAI vydava sluzbam generované identifikdtory uzivatele.
To vsak ¢ini potize prevazné sluzbam, které byly do prostiedi proxy AAI in-
tegrovany jiz po néjaké dobé provozu s primym pripojenim k poskytovateltim
identit a soucasné pouzivajici identifikator uzivatele pro persistentni ulozeni dat
na strané sluzby. Tento problém vsak lze relativné snadno TesSit vice zptusoby.
Prvnim z nich je jednorazové premapovani na strané sluzby, kdy spravce sluzby
provede manualni zménu identifikdtori uzivateli z hodnot ziskanych od poskyto-
vatele sluzby na hodnoty ziskané z proxy AAI. Tento proces jednorazové migrace
probiha v ramci integrace sluzby k proxy AAI a zpravidla nevyzaduje dalsi zmény
na strané sluzby. V nékterych pripadech vsak tento proces neni mozné pouzit,
napriklad pokud nékteri uzivatelé nejsou zavedeni v IdM systému Perun, nebo
v pripadé kdy by zména na strané sluzby byla moc nakladna nebo nemozna. V ta-
kovém pripadé je mozné migraci uzivatelskych identifikatort provadét priibézneé.
Proxy AAI pro takové sluzby vydava dodatecné atributy uzivatele, mezi které
patii také seznam vsSech identifikdtor uzivatele. Po prihlaSeni uzivatele miize
sluzba na zékladé tohoto seznamu uzivatele dohledat ve své databazi a zpristup-
nit mu tak jeho predchozi data, a také provést aktualizaci identifikdtoru na hod-
notu identifikdtoru uzivatele v infrastrukture. V ramci této pribézné migrace
mohou nastat situace, na které musi byt sluzba pripravena spravné zareago-
vat. Patii mezi né naptiklad situace, kdy sluzba nedokaze uzivatele dle seznamu
identifikatorti ve svych datech dohledat, popripadé kdy diky konsolidaci vice
identit k jednomu uzivatelskému tc¢tu v ramci infrastruktury sluzba ve svych
datech dohleda vice zaznamu. Prvni situaci je mozné vyresit na strané uzivatele
konsolidaci identity, pomoci které diive pristupoval ke koncové sluzbé ke svému
uzivatelskému 1ictu. Druhd situace je komplikovanéjsi a vyzaduje manualni zasah
na strané koncové sluzby, kde je nutné zajistit ipravu dat takovym zpusobem,
aby byl na zakladé prijatych dat uzivatele dohledan jen jeden zaznam.

Za dalsi nedostatek miizeme povazovat samotnou skutecnost, ze proxy AAI
vystupuje viici koncovym sluzbam v roli poskytovatele identit. Ten zajistuje au-
tentizaci a autorizaci uzivatele spolu s vydanim atributt uzivatele koncové sluzbé
ve chvili, kdy uzivatel ke koncové sluzbé pristupuje. Na zakladé predanych atri-
butl uzivatele mohou byt na strané sluzby uchovavana uzivatelska data, a v né-
kterych pripadech mohou sluzby uzivateli poskytovat i jind rozhrani chranéna
jinymi zpusoby (napt. pomoci aplika¢nich tokent1). U takovych sluzeb je obvykle
potieba zajistit, aby v pripadé, kdy uzivatel ztrati narok pristupovat k dané kon-
cové sluzbé, poptipadé kdyz jsou mu odebrana néktera opravnéni, byla sluzba
o téchto zménéch informovana a mohla na né adekvatné zareagovat (napf. revo-
kaci aplika¢nich tokent). Tento proces byva oznacovan jako deprovisioning dat.
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Jelikoz vSak proxy AAI vydava data o uzivateli pouze béhem pristupu uzivatele
ke sluzbé, nedokaze tyto informace o zménach sluzbé poskytnout bez interakce
uzivatele, popripadé je poskytnout véas. Témto sluzbam je tedy tfeba tyto info-
mace o zménach predavat jinym zptsobem, napriklad pomoci pravidelné propa-
gace dat z IdM systému Perun. Ta muze zahrnovat seznam uzivatelii obohaceny
o uzivatelské atributy, ale také napr. opravnéni jednotlivych uzivatela v dané
sluzbé, jejich role, atd.

4 Stavajici architektura proxy AAI

Ekosystém Perun je véetné autentizacni a autorizacni proxy vyuzivan v radé
organizaci a projekti. Komponenta proxy AAI je vsak v rdmci nasazeni upra-
vovana tak, aby co nejvhodnéji plnila pozadavky dané infrastruktury. Samotna
komponenta neni sestavena jako monoliticka aplikace, nybrz se jedna o soustavu
aplikaci a dalsich komponent, které spolecné poskytuji sluzby proxy AAI. Na-
sledujici kapitola se bude zabyvat nejprve obecnou architekturou proxy AAI
obsahujici zakladni prvky pro poskytovani funkcionality. Dalsi podkapitoly se
poté zaméri na zajisténi vysoké dostupnosti a také na jednotlivé komponenty
proxy AAI z technického hlediska. Specifika jednotlivych infrastruktur, ve kte-
rych je proxy AAI nasazeno nebudou v ramci prace popsana.

Jak jiz bylo zminéno vyse, proxy AAI je integracni prvek mezi poskytovateli
identit a sluzeb. Z obecného pohledu je mozné proxy AAI vnimat jako kompo-
nentu, kterda soucasné zastava roli poskytovatele identit i poskytovatele sluzeb.
Pro poskytovatele identit predstavuje proxy AAI jednoho z poskytovatelu sluzeb,
a naopak pro poskytovatele sluzeb predstavuje jednoho z poskytovateli identit.

Jednotlivi poskytovatelé identit i sluzeb mohou vyuzivat riiznych autentizac-
nich protokoli. Proxy AAI umoznuje integrovat poskytovatele identit pomoci au-
tentizac¢nich protokoli SAML 2.0, OAuth 2.0 a OpenlID Connect. To umoznujé k
proxy AAI integrovat velkou fadu poskytovatelt identit véetné vyuzivani identit
od poskytovatelil socidlnich siti. V nékterych pripadech je zadouci, aby uzivatelé
méli pridéleny také autentizacni idaje spravované na irovni infrastruktury, které
mohou byt uchovavany napt. v systémech poskytujici rozhrani pomoci protokola
Kerberos'® nebo LDAP'". Z pohledu obecné architektury se vsak jedna o dalsi
poskytovatele identit. Pro koncové sluzby proxy AAI predstavuje poskytovatele
identit, ktery umoznuje integrovat koncové sluzby pomoci protokoli SAML 2.0,
OAuth 2.0 a OpenlD Connect.

Jelikoz je k proxy AAI zpravidla integrovano vice poskytovatelu identit, je
v ramci infrastruktury potfeba také komponenta rozcestniku, ktery béhem pro-
cesu autentizace uzivateli zobrazi seznam vsech dostupnych poskytovateli iden-
tit. Z nich si uzivatel zvoli jednoho, ktery nasledné provede samotnou autentizaci

16Sitovy autentizaéni protokol; http://web.mit .edu/kerberos/
1"The Lightweight Directory Access Protocol - protokol pro uklddéani a piistup k dat@im na
adresdfovém serveru [8]

21



" IdM Perun

o
TS B S
Poskytovatel / Proxy AAl \
identit Sluzba
°® " oS
Yaul > “
R .’ S g
POS:'&):;‘I'T“E' Sluzba POS:';B:;‘I‘;"‘“E' Sluzba
TR S
-y

Sluzba
Poskytovatel
identit

Obrazek 6: Zjednodusena architektura proxy AAI

uzivatele. Tako komponenta nemusi byt nutné soucasti proxy AAI, ale muze byt
vyuzito i externi TeSeni nabizené napt. v ramci federaci identit.

Proxy AAI je tizce spojena s IdM systémem Perun, ktery slouzi jako autorita-
tivni zdroj dat o uzivatelich a jejich ¢lenstvi v jednotlivych skupinach, popripadé
také jako zdroj autorizac¢nich pravidel pro fizeni pristupu. Z pohledu zjednodu-
sené architektury se jedna o externi komponentu. Tato zjednodusend architektura
je znazornéna na obrazku 6. V nasledujici podkapitolach bude popsano zajisténi
vysoké dostupnosti, dale budou rozebrany jednotlivé komponenty proxy AAIL

4.1 Vysoka dostupnost

Z popisu vySe je patrné, ze proxy AAI je velmi kritickou sluzbou v ramci celé
infrastruktury. Je tedy zadouci zajistit, Ze jeji sluzby budou dostupné po ma-
ximalni moznou dobu, v idedlnim pripadé neustale, bez vyznamnych vypadk,
snizeni vykonu, nebo dalsich dopadii na uzivatele. Pro oznaceni takovych systémiu
se pouziva pojem vysoka dostupnost (angl. High Availability - HA).

Pro méreni, poptipadé porovnavani, vysoké dostupnosti systémi a sluzeb
existuje cela Tada metrik, pricemz pravdépodobné nejpouzivanéjsi je tzv. pro-
cento dostupnosti. To vyjadiuje pomér casu, kdy byla sluzba dostupna k celko-
vému ¢asu béhu sluzby a udava se v procentech. Systémy poté zpravidla rozdélu-
jeme do nékolika kategorii na zakladé roéni procentualni dostupnosti, viz tabulka
1, pficemz bézné systémy jsou schopny dosahovat dostupnosti kolem 99 % a to
bez dalsich doplnujicich technik pro zvyseni dostupnosti systému. Systémy, které
dosahuji roéni procentudlni dostupnosti presahujici 99,9 % byvaji oznacovany
jako vysoce dostupné.

Aby bylo mozné mérit procentualni dostupnost systému, je nutné nejdrive za-
specifikovat co znamena, ze je systém dostupny ¢i nikoli. V pripadé komponenty
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Tabulka 1: Tabulka procentudlni dostupnosti systémi

Dostupnost [%] | Maximalni doba vypadku po dobu 1 roku
90 % 36,53 dnii

99 % 3,65 dne

99,9 % 8,77 hodin

99,99 % 52,6 minut

99,999 % 5,26 minuty

99,9999 % 31,56 sekund

Tabulka 2: Tabulka procentualni dostupnosti jednotlivych instanci proxy AAI

Mésic | login.bbmri-eric.eu | login.elixir-czech.org | login.ceitec.cz | login.cesnet.cz
03. 2021 99,895 99,895 99,998 99,899
04. 2021 99,986 100 99,998 100
05. 2021 99,998 99,992 99,993 100
06. 2021 99,990 99,713 99,983 99,992
07. 2021 100 99,937 99,179 100
08. 2021 99,978 99,912 99,990 100
09. 2021 99,974 99,969 99,937 100
10. 2021 99,980 99,912 99,965 99,993
11. 2021 99,994 99,982 99,982 99,976
12. 2021 99,956 99,707 99,955 100
01. 2022 99,976 99,988 99,909 99,989
02. 2022 99,385 99,369 99,372 99,971
Priameér 99,925 99,847 99,855 99,985

proxy AAI se jako idedlni definice dostupnosti systému nabizi schopnost uziva-
telt prihlasit se ke koncovym sluzbam, jelikoz proces soucasné zahrnuje zakladni
funkcionality této komponenty.

Pro méteni dostupnosti komponenty proxy AAI je vyuzivano simulované pri-
hlaseni uzivatele pomoci vlastniho poskytovatele identit k testovaci sluzbé a me-
feni, zda dané prihlaseni bylo tispésné ¢i nikoli, popripadé zda netrvalo prilis
dlouho. Toto méreni probihd kazdou minutu pomoci monitorovaciho systému.
Na zakladé historickych dat z monitorovaciho systému bylo zjisténo, ze v obdobi
03. 2021 — 02. 2022 dosahovala proxy AAI dostupnosti primérné téméx 99,91 %.'°
Prehled dostupnosti vybranych instanci v daném obdobi je uveden v tabulce 2.

8Rozdily v dostupnosti jednotlivich instanci jsou zptisobeny pfevizné zavislost! na jiném
provozovateli virtualizacni platformy a sité.
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4.1.1 Zajisténi vysoké dostupnosti

Ve stavajicich nasazeni proxy AAI je tato komponenta provozovana standardné
v clusteru'” se tfemi uzly. Jeden z téchto uzlt je vzdy aktivni a zajistuje tak
poskytovani funkcionality, tedy autentizaci a autorizaci uzivatelti ke sluzbam,
zbylé uzly jsou zalozni pro pripad vypadku aktivniho uzlu. V pripadé, kdy aktivni
uzel jiz neni schopen poskytovat patricnou funkcionalitu, je mozné jej vyradit
z provozu, tedy oznacit jej jako neaktivni, a nasledné ze zbylych zaloznich uzla
zvolit novy aktivni uzel.

Zpusob zajisténi redundantniho provozu a pripadny zptsob volby, ktery z uzla
bude zodpovédny za poskytovani funkcionality je silné zavisly na dostupnosti
podpory v ramci infrastruktury, ve které bude cluster provozovan. Ve stavajicich
instancich byly vyuzivany dva nastroje pro zajisténi redundance proxy AAI, a to
Pacemaker® a ExaBGP*' v zévislosti na prostiedi provozu. Proxy AAI je vidy
pristupna pomoci jedné verejné IP adresy (a piislusného doménového jména),
pricemz uzel poskytujici funkcionalitu proxy AAI se muze v ¢ase ménit v za-
vislosti na jeho dostupnosti. Zjednodusena architektura clusteru je znazornéna
schématem 8 na konci této kapitoly.

V pripadé vyuzivani nastroje Pacemaker je zminénd IP adresa oznacovana
jako virtualni a v jeden casovy okamzik je pridélena pravé jednomu uzlu. V pri-
padé vypadku nebo manudalnim zasahem spravce dochéazi k presunu této virtualni
podporu v ramci prostfedi, kde bude vyuzivano. Prinasi vsak lepsi moznosti
pri rozdéleni jednotlivych uzlt mezi vice datovych center, které mohou byt také
geograficky oddéleny. U nastroje FxaBGP nedochazi k pridélovani IP adresy jed-
notlivym uzlim, nybrz k dynamické modifikaci smérovacich tabulek smérovact
v prislusné siti, které poté urcuji, na ktery uzel bude v danou chvili provoz smé-
rovan. Také je umoznéno mit soucasné vice aktivnich uzlli, nicméné je nutné
mit také vice verejnych IP adres pomoci kterych je dana instance proxy AAI
dostupna uzivatelim. Podrobny popis obou néstroji a protokoll, které tyto na-
stroje vyuzivaji neni predmétem této prace.

Redundantni provoz proxy AAI kromé vysoké dostupnosti také predstavuje
znacnou vyhodu pri praci s jednotlivymi uzly (aktualizace komponent, insta-
lace systémovych zaplat, atd.), kdy je mozné tyto provozni zdsahy uskutecnit
bez dopadu na dostupnost sluzby. Aby vsak bylo mozné provozovat proxy AAI
redundantné, je nutné nékteré komponenty uzputsobit pro takovy provoz, popii-
padé je nahradit za komponenty, které jsou pro redundantni provoz vhodné;jsi.

19 Cluster je oznaceni pro mmozinu propojenych pocitacii nebo servert (oznacovany jako
uzly), které pracuji spoleéné jako jeden systém, at uz za tcelem zvySeni vykonu, popfipadé
dostupnosti a spolehlivosti systému.

208oftware pouzivany pro zajisténi vysoké dostupnosti systému. Slouzi k ¥{zeni a monitoro-
vani clusteru a zajistuje, ze v pripadé vypadku nebo poruchy jednoho uzlu prevezme jiny uzel
jeho funkci; https://clusterlabs.org/pacemaker/

21Software pro fizeni smérovani v pocitacovych sitich, jehoz hlavnim téelem je umoznit
konfiguraci a dynamické ozndmeni smérovacich informaci mezi sitovymi zafizenimi; https:
//github.com/Exa-Networks/exabgp
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Jde zejména o komponenty slouzici k uchovani stavu a dat (jako jsou databéze,
ulozisté sezeni, atd.), kdy je nutné zajistit konzistenci a dostupnost téchto dat
naptic¢ jednotlivymi uzly.

Redundantni provoz mé také dopady pri feSeni incidentt (napft. v pripadé
kdy se uzivatel nemuze z duvodu chyby ptihlasit ke sluzbé), kdy je nutné se
vyporadat se skutecnosti, ze jednotlivé uzly standardné ukladaji provozni logy
oddélené, pricemz neni zaruceno, ktery uzel je v danou dobu aktivni. Je tak
pripadné nutné prohledat logy ze vSech uzli. S timto problémem je mozné se
vyporadat napt. vyuzitim spolecného logovaciho serveru, ktery muze umoznit
prohledani provoznich logii ze vsech instanci na jednom misté. Ten v zavislosti na
prostredi miiZze byt provozovan pouze pro potreby proxy AAI, pripadné je mozné
vyuzit centralniho logovaciho serveru, je-li v ramci infrastruktury dostupny.

Dalsim opatienim pro zajisténi vysoké dostupnosti v dosavadnim feseni je
minimalizace zavislosti na externich komponentach, popripadé minimalizace do-
padi v pripadé vypadku nékteré z externich komponent. Nejvétsi zavislost proxy
AAT je na IdM systému Perun, ktery slouzi jakozto zdroj informaci o uzivatelych,
jejich identitach, a také jako zdroj autorizacnich pravidel. Tato data jsou vsak
nutna pro provoz Proxy AAI, a vypadek IdM systému Perun tedy vede k vypadku
i proxy AAIL IdM systém Perun neni v celém rozsahu uzpisoben k provozu ve
vysoké dostupnsoti a je tak tieba se s danou situaci vhodné.

4.2 Komponenty proxy AAI

Jak jiz bylo zminéno, v pripadé proxy AAI nejde o systém s monolitickou archi-
tekturou, ktery by zajistoval vSechnu funkcionalitu, nybrz jde o kombinaci vice
komponent, které ji spolecné zajistuji. Jednotlivé komponenty bychom mohli roz-
délit do kategorii na hlavni, podpirné a dopliikové. Architektura jednoho uzlu
je zndzornéna na obrazku 7.

4.2.1 Hlavni komponenty

Hlavni komponenty ptimo zajistuji pozadovanou funkcionalitu. V nasem pripadé
se jednd o aplikace SimpleSAMLphp* a MITREid Connect®, které vhodnym
propojenim umoznuji propojit jednotlivé poskytovatele identit a poskytovatele
sluzeb a zajistit tak uzivateli moznost se ke sluzbé autentizovat, a pripadné také
autorizovat.

4.2.1.1 SimpeSAMLphp

SimpleSAMLphp je open-source aplikace v jazyce PHP, ktera poskytuje nativni
podporu protokolu SAML 2.0. Na zakladé konfigurace je mozné aplikaci provozo-
vat v rezimu poskytovatele sluzby nebo poskytovatele identit, poptipadé v obou

Znttps://simplesamlphp.org
23https ://github.com/mitreid-connect/OpenID-Connect-Java-Spring-Server/
wiki
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Obrézek 7: Schéma stavajici architektury jednoho uzlu

rezimech soucasné (tzv. SP-IdP Proxy) jako proxy AAI Vyhodou aplikace Sim-
pleSAMLphp je jeji jednoduchost, Siroké konfigurovatelnost a také modularnost.
Aplikaci je mozné upravit, popripadé rozsitit pomoci vlastnich moduli, které
mohou jak ménit vizualni stranku aplikace, tak prinaset novou funkcionalitu.

V ramci komponenty proxy AAI zajistuje nastroj SimpleSAMLphp napojeni
vSech dostupnych poskytovateli identit a autentizaci uzivatele (at uz pomoci ex-
terniho poskytovatele identit nebo v ramci lokalniho ovéreni pristupovych tidaju)
pro vSechny koncové sluzby. Pro koncové sluzby vyuzivajici protokolu SAML 2.0
dale poskytuje i atributové sluzby a autorizaci.

4.2.1.2 MITREid Connect

Jde o referencni implementaci OpenID Connect autorizacniho serveru postave-
nou na frameworku Spring** v jazyce Java. Pro sviij provoz vyzaduje doplnéni
o databazi a webovy aplikac¢ni server pro provozovani Java aplikaci. Ten je za-
jistén pomoci nastroje Tomcat®.

V ramci proxy AAI zajistuje komponenta MITREid Connect autentizaci a au-
torizaci uzivateli pro koncové sluzby pripojené pomoci protokoli OAuth 2.0

240pen-source framework pro usnadnéni vyvoje robustnich a skilovatelnych aplikaci. Spring
nabizi mnoho moduld a funkcionalit, které umoznuji efektivni spravu zavislosti, fizeni pristupu
k datim, implementaci webovych sluzeb a mnoho dalsiho; https://spring.io
Phttps://tomcat.apache.org
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a OpenlD Connect, pricemz samotna autentizace uzivateli je delegovana na kom-
ponentu SimpleSAMLphp (MITREid Connect server v danou chvili vystupuje
jako koncova sluzba pro komponentu SimpleSAMLphp).

4.2.2 Podptrné komponenty

Mezi podptirné komponenty muzeme zaradit vSechny komponenty, které samy
o sobé nezajistuji funkcionalitu proxy AAI, ale jsou nutné pro provoz hlavnich
komponent. V pripadé proxy AAI jde zejména o webovy server, databdzi, kom-
ponentu rozcestniku a také o systém spravy identit a skupin Perun.

4.2.2.1 'Webovy server

Webovy server slouzi pro prijem a zpracovani HT'TP a HTTPS pozadavka od
klientti. V rdmci stavajicich instanci je vyuzivan néastroj Apache HTTP Server?.
Je zodpovédny za presmérovavani HTTP/HTTPS pozadavki na PHP-FPM?’
(pozadavky smeérujici na SimpleSAMLphp), nebo na aplikacni webovy server
(pozadavky pro aplikaci MITREid Connect), a za poskytovani dalsiho obsahu

pomoci zminénych protokoli.

4.2.2.2 Databaze

vvvvvv

uchovani persistentnich dat jednotlivych komponent. Aby celd proxy AAI mohla
svoji funkci zajistovat s vysokou dostupnosti, je tfeba, aby i databaze byla pro-
vozovana s vysokou dostupnosti. V ramci proxy AAI je vyuzivana databaze Ma-
riaDB Galera Cluster®®, kterd umoziiuje provoz multi-master?’ databizového
clusteru.

4.2.2.3 Rozcestnik

Rozcestnik je jednou z nutnych komponent proxy AAI jelikoz umoznuje uzivateli
zvolit pomoci kterého poskytovatele identit bude autentizovan. V ramci proxy
AAI je vyuzivano predevsim vestavéné feSeni v komponenté SimpleSAMLphp,
popiipadé je vyuzivan rozcestnik provozovany v rameci Ceské akademické federace
identit edulD.cz™.

2https://httpd.apache.org

2TPHP-FPM je samostatny procesovy manaZer pro interpretaci a zpracovani PHP skriptii
zalozeny na protokolu FastCGL;https://www.php.net/manual/en/install. fpm.php

Bnttps://mariadb.com/kb/en/galera-cluster/

2 Oznaceni clusteru, ktery v jednu chvili mé vice aktivnich uzld, pficemz vsechny jsou
schopny poskytovat pozadovanou funkcionalitu.

0https://www.eduid.cz/cs/tech/wayf
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4.2.2.4 1IdM systém Perun

Zakladni funkce IdM systému Perun jiz byly popsany v kapitole 3.1. Jak jiz také
bylo zminéno, systém neni primo uzpusoben pro provoz ve vysoké dostupnosti.
Pro komunikaci se systémem je mozné vyuzit dvé rozhrani.

Prvni z nich je RPC API rozhrani, které umoznuje praci se vSemi objekty sys-
tému (¢teni i zapis). Jde o primarni rozhrani, které je uréeno pro systémy, které
pozaduji pristup ke vSem objektim systému, pripadné nevyzaduji jeho vyssi do-
stupnost. Druhym dostupnym rozhranim je LDAP, které je urcené pouze ke ¢teni
a neobsahuje vsechny objekty systému. Z uvedeného diivodu je vyuzivano prede-
vsim internimi komponentami. V pripadé vypadku IdM systému Perun zistava
LDAP rozhrani zpravidla dostupné. LDAP rozhrani muze byt také provozovano
redundantné.

Proxy AAI vyuziva primarné LDAP rozhrani pro ¢teni dat. Pro zapisové ope-
race poté vyuziva RPC API rozhrani. Kombinaci obou téchto rozhrani je mozné
zajistit zakladni provoz proxy AAI s vyssi dostupnosti. VSechny potfebné infor-
mace o jiz registrovanych uzivatelich, jejich identitach i autorizacnich pravidlech
pro Tizeni pristupu ke koncovym sluzbam jsou totiz dostupné pravé v LDAP
rozhrani. V ptipadé vypadku IdM systému (tedy RPC API rozhrani) lze stale
poskytovat zdkladni sluzby proxy AAI. V danou chvili vSak neni mozné provadét
aktualizaci informaci o uzivatelych a jejich identitach, registrovat nové uzivatele,
popripadé ménit autorizac¢ni pravidla pro pristup ke koncovym sluzbam.

4.2.3 Doplnkové komponenty

Mezi doplnkové komponenty mizeme zaradit ostatni komponenty nebo aplikace,
které nepatii mezi zdkladni nebo podptirné komponenty. Jedna se zejména o kom-
ponenty, které mohou prispivat k vyssi bezpecnosti ¢i lepsi operativé. V ramci
proxy AAI do této kategorie muzeme zaradit systém pro spravu logi nebo systém
pro monitoring jednotlivych komponent.

Systém pro spravu logt zajistuje sbér a spravu logi z jednotlivych aplikaci.
Jednotlivé logované zpravy se zpravidla rozdéli dle zdroje, tedy aplikace, ktera
danou zpravu vytvorila. To umoznuje v pripadé potteby pohodlnéjsi vyhledavani
a také umoznuje aplikovat rtizné pravidla pro uchovani logovacich zprav dle typt
zprav. Jednotlivé zaznamy také mohou byt odesilany na centralni logovaci server.
Zpravy z jednotlivych zdroji jsou ddle rotovany®! a je na né aplikovdna politika
pro uchovani logti. V rdmci proxy AAI jsou vyuZivany ndstroje rsyslog® pro
kategorizaci logti a logrotate® pro rotaci logii.

Monitoring jednotlivych komponent je jednim ze zakladi pro poskytovani
sluzeb ve vysoké dostupnosti. Jelikoz se vSak nepodili na poskytovani zaklad-

31Proces, pii kterém dochdzi k nahrazeni starsich zdznamt novymi. Rotace logi miiZe pro-
bihat na zdkladé ¢asu (napt. kazdy den), po dosazeni uréité velikosti souboru, popfipadé dle
poc¢tu zaznamu.

Znttps://www.rsyslog.com

Bnttps://github.com/logrotate/logrotate
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nich funkei proxy AAI, a jelikoz byva nejéastéji provozovan centralné v ramci
infrastruktury, byl zarazen mezi doplitkové komponenty. Monitorovaci systém je
zodpovédny za kontrolu stavu jednotlivych uzli a komponent, a pripadné no-
tifikace jejich spravcim. Mezi zakladni monitorované prvky patii napriklad do-
stupnost sitového pripojeni, zbyvajici volné misto na disku, volnad pamét RAM,
atd. V pripadé proxy AAI je vyuzivan monitorovaci systém poskytovany v ramci
Ceské Néarodni Gridové Infrastruktury Metacentrum, ktery je doplnén o vlastni
monitorovaci sondy (napt. kontrola stavu jednotlivych komponent proxy AAI,
kontrola dostupnosti prihlaseni, atd.). Spravné nastaveny monitoring umoziuje
predchéazet velkému mnozstvi vypadkta diky vcéasné detekci chybnych stavi, po-
pripadé umoznuje zkratit dobu pti vypadku. Spravci jsou o danych problémech
neprodlené informovani a velké mnozstvi monitorovacich sond muize usnadnit
detekci, na jaké c¢asti infrastruktury doslo k problému. Je vsak dulezité neprova-
dét pouze monitoring svych komponent, nicméné i vsech externich komponent

na kterych je proxy AAI zavisla.
iUser

Standby Standby
————————— Floating IP _—_ = == - = = =
| |
| |
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v ) +
loginl . example.com login2. example.com logind.example.com
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Obrazek 8: Zjednodusené schéma stavajici architektury clusteru
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5 Navrh spravy konfigurace a nové architektury
prostredi autentizacni proxy

Jednotlivé instance proxy AAI byly doposud instalovany a spravovany manualné.
Tento zpiisob spravy jednotlivych instanci vsak byl velmi naro¢ny a neefektivni,
jelikoz pozadované zmény se vzdy musely postupné aplikovat na jednotlivé uzly
v clusteru. S ohledem na narustajici mnozstvi instanci a pocet zmén se stavala
témer neudrzitelnou. Manudlni zasahy, které bylo tfeba postupné aplikovat na
vsechny uzly v clusteru, také zvysovaly pravdépodobnost, ze dojde k vypadku
v dusledku chybné aplikace zmén, popripadé nekonzistence mezi uzly.

Tato kapitola se zabyva navrhem nahrazeni manualni spravy konfigurace au-
tentizacni proxy za pomoci nékterého z vhodnych néastroji pro automatizaci
a spravu konfigurace. Budou zde popsany zvolené technologie a dale také navr-
zené zmény v ramci architektury autentizacéni proxy.

5.1 Volba nastroje pro spravu konfigurace

V dnesni dobé se pro automatizovanou spravu infrastruktury pouzivaji nastroje
tzv. Infrastructure as Code (IaC). ,Infrastructure as Code je pristup k automati-
zaci spravy infrastruktury zaloZeny na postupech z vijvoje softwaru. Klade duraz
na konzistentni, opakovatelné rutiny pro poskytovani a zmeénu systémi a jejich
konfiguraci. Provedete zmeny v kodu a poté pomoci automatizace otestujete a po-
uZijete tyto zmény ve svych systémech.“[9)]

V publikaci Infrastructure as Code jsou uvedeny tii zdkladni principy pro
implementaci Infrastructure as Code: definovat vSe jako kdd, pribézné testovat
a dodavat probihajici praci, a budovat malé, jednoduché, ¢asti, které je mozné
nezavisle ménit. Definovani vseho jako kodu je zakladnim principem pro spoleh-
livé provadéni zmén, a to piedeviim z diivodu znovupouzitelnosti**, konzistence®”
a transparentnosti’’.

Princip prubézného testovani a pravidelného dodavani prace je zalozen na mys-
lence spise budovat kvalitu, nez ji nasledné testovat. Vyuziva k tomu procesy
zndmé jako Continuous Integration (CI)*" a Continuous Delivery (CD)*®. Po-
sledni princip, budovani malych a jednoduchych c¢asti se zaméruje na zptusob
budovani systému jako celku. Vychazi z predpokladu, ze provadéni zmén do vel-

31Kéd je mozné pouzit pro budovani vice instanci. V pifpadé potieby je mozno kéd jednoduse
upravit/opravit

35Vse sestavené za pomoci stejného kédu je postaveno stejnym zpiisobem

36Samotny kéd popisuje, jak je dand véc postavena. Slouzi tedy i jako dokumentace. Na zé-
kladé historie aplikovanych zmén mutze také pomoci odhalit pripadné chyby.

37Continous Integration je postup automatizace integrace zmén kédu od vice prispévatelii
do jediného softwarového projektu, po kterém se spousti automatizovand sestaveni a testy
s cilem rychleji najit a fesit chyby, zlepsit kvalitu softwaru a zkratit dobu potifebnou k ovéreni
a vydédni novych verzi softwaru [10]

38Continuous Delivery je postup vivoje softwaru, kdy se jednotlivé zmény automaticky pii-
pravuji na vydéni, pred kterym vSak projdou standardizovanym testovacim procesem [11]
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kych monolitickych systémi je slozité a casto muze dojit k rozbiti systému nebo
jeho Césti, a je tedy vhodné cely systém budovat z mensich c¢asti.

Nastroje spadajici pod Infrastructure as Code je mozné rozdélit do dvou kate-
gorii: na nastroje pro konfiguraéni management a na tzv. orchestratory. Nastroje
pro konfigura¢ni management jsou urceny pro automatizovanou konfiguraci jed-
notlivych serverii a jejich komponent. Veskeré zmény konfigurace jsou provadény
pomoci zmén v kédu, které se nasledné pomoci néstroji konfiguracniho ma-
nagementu provedou na jednotlivych serverech/clusterech. Tyto nastroje se vsak
nezabyvaji vytvarenim a rusenim jednotlivych serverii, alokaci zdoju, atd. Zjed-
nodusené bychom tedy mohli Fict, Ze se jedna o nastroje zabyvajici se pouze kon-
figuraci jiz predem vytvorenych serveru. Orchestracni nastroje se vSak zabyvaji
i automatizaci poskytovani zdroji, tedy vytvareni serveri, alokace zdroju, atd.
Orchestrac¢ni nastroje jsou vyuzivany predevsim v ramci cloudového prostredi,
potazmo ve velmi dynamickém prostiedi.

V ramci jednotlivych infrastruktur, ve kterych jsou provozovany stavajici au-
tentizacni proxy, je k dispozici virtualiza¢ni platforma umoznujici béh virtu-
alnich servertt postavens na technologii VMware vSphere® | piicem? jednotlivé
infrastruktury poskytuji vice geograficky oddélenych lokalit. To je dobrym pred-
pokladem pro provoz stabilni sluzby ve vysoké dostupnosti. Z tohoto divodu,
a také z duvodu, ze autentizacni proxy neni prizptisobena pro béh v cloudo-
vém prostredi, se dale budeme zabyvat pouze nastroji pro konfigura¢ni manage-
ment. Nejzndméjsimi jsou: Ansible a Puppet, nicméné existuji i dalsi (napt. Salt,
CFEngine, Chef). Pomoci jednotlivych nastroju je mozné dosahnout stejnych
vysledki. Lisi se vSak prevazné zpusobem zapisu a zptsobem komunikace mezi
fidicim strojem a jednotlivymi spravovanymi servery.

Puppet’ je open-source néstroj (existuje i verze Puppet enterprise!, ktera
jiz neni open-source) pro spravu a automatizaci konfigurace serveru. Zapis je pro-
vadén pomoci tzv. Puppet Domain-Specific Language (DSL), ktery je podobny
jazyku Ruby. Kod je deklarativni, tedy popisuje pozadovany stav systému, ni-
koli kroky potiebné k dosazeni tohoto stavu. Puppet je zalozen na architekture
klient-server, kde primarni ridici server (dale Puppet server) udrzuje kéd defi-
nujici pozadovany stav systému. Puppet server poté spousti jednotlivé agenty,
s kterymi komunikuje pomoci protokolu HTTPS. Puppet agent, ktery je nain-
stalovan na spravovaném serveru, nejdiive sesbira zakladni informace o serveru
(hostname, IP adresa, operacni systém, atd.) a preda je Puppet serveru. Pup-
pet server provede kompilaci katalogu, dokumentu, popisujici cilovy stav uzlu.
Puppet agent si nasledné stdhne z Puppet serveru katalog vtahujici se k uzlu na
kterém bézi, prelozi jeho kéd do prikazi, které poté provede na daném uzlu. Po
dokonceni konfigurace odesle Puppet agent zaznam o provedenych akcich Puppet
serveru. Cely tento proces je ilustrovan na obrazku 9.

Pnttps://www.vmware . com
Ohttps://www.puppet .com/community/open-source
“https://www.puppet .com/products/puppet-enterprise
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Agent

3. Report 1. Facts 2. Catalog

4. Report
Primary Server

Obrazek 9: Schéma komunikace Puppet serveru a Puppet agenta[12]

Ansible*” je open-source nastroj napsany v jazyce Python pro spravu a au-
tomatizaci servert. Jeho hlavnim cilem je jednoduchost a snadné pouziti. Za-
meéruje se také na bezpecnost a spolehlivost. Zapis je provaden pomoci jazyka
YAML*, a to také deklarativné. Je zaloZen na architektuie typu klient-server
(server je oznacovan jako Fidici uzel, klienti jsou poté spravované uzly), pricemz
komunikace probihd pomoci protokolu SSH (Ansible umoziuje i jiné formy ko-
munikace mezi Fidicim a spravovanym uzlem’). Vyhodou Ansiblu je skute¢nost,
7e na strané klienta neni nutny béh zadné aplikace. Ridici uzel musi mit pouze
povolen pristup na dany spravovany uzel pomoci protokolu SSH.

Popis cilové konfigurace systému je ulozen na strané ridictho uzlu ve formé
tzv. playbooki *°. Ridici uzel se pfipojuje na jednotlivé spravované uzly a syn-
chronné ¢i asynchronné (dano konfiguraci) provede jednotlivé tikoly, a to za po-
moci tzv. Ansible modul@*®. Tyto moduly jsou fidicim uzlem pfesunuty na spra-
vované uzly, kde jsou spustény. Po provedeni pozadované akce modul zaznamend
vystup a vysledek operace, a tyto informace vrati fidicimu uzlu. Jednotlivé mo-
duly jsou po vykonani tkolu ze spravovanych uzli odstranény.

Oba nastroje, jak Puppet tak i Ansible, jsou tedy vhodné pro konfiguracni
management autentizacni proxy. Na zakladé vyse uvedeného popisu obou na-
stroju byl nakonec vybran Ansible, a to z nékolika diavodu. Hlavnim z nich byla
jednoduchost a srozumitelnost zapisu,a také vyuzivani obecné znamého formatu
YAML. To usnadni integraci nového zptsobu spravy autentizacni proxy sprav-
cum, jelikoz se nebudou muset uc¢it novy jazyk pro spravu a bude pro né také
jednodussi dané feseni dale udrzovat a rozvijet. Mezi dalsi divody muzeme zara-
dit skutecnost, Ze neni tfeba instalovat na spravované uzly zadné agenty, a také
zvoleni Ansiblu jako nastroje pro automatizaci a spravu konfigurace IdM systému
Perun, coz umozni sdileni cennych zkuSenosti i nékterych ¢asti kodu.

“https://www.ansible.com

43Lidsky citelny formét pro serializaci strukturovanych dat; https://yaml.org

“https://docs.ansible.com/ansible/latest/network/getting_started/
network_differences.html

45Soubor obsahujici instrukce pro provddeni tikolt (tzv. Ansible task) na spravo-
vanych zafizenich;https://docs.ansible.com/ansible/latest/playbook_guide/
playbooks_intro.html

46Spustitelné skripty nebo aplikace implementujici funkcionalitu odpovidajici danému tikolu.
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5.2 Zmény v architekture autentizacni proxy

Predchozi analyza ukazala kromé vyse uvedené zmény zptisobu konfigurace jed-
notlivych servert také dalsi moznosti, kde by bylo mozné architekturu autenti-
zacni proxy upravit tak, aby odpovidala modernimu zpiisobu provozu systémi,
popripadé kde by bylo mozné vyuzit nékteré z vyhod, které architektonicka
Uprava prinasi. Tyto jednotlivé navrhy zmén budou popsany v nasledujicich
podkapitolach. Zmény navrzené v ramci architektury jednoho uzlu jsou také
znazornény schématem 10.

login.example.com

@ Docker

ExaBGP

Q NGINX
OsimpleSAMLphp ‘ Q MITREId Connect

Monitoring | Sprava logt

perun.example.com

‘ ¢ 1dM Perun API ‘ OIUM Perun LDAP

Obréazek 10: Schéma navrhu architektury jednoho uzlu

5.2.1 Kontejnerizace

Ptvodni architektura autentizacni proxy byla zalozena na klasickém zptsobu na-
sazovani a provozu systému, kdy jednotlivé aplikace (subsystémy) jsou spustény
pod operacnim systémem virtualniho serveru. Tento zplisob provozu systému je
vsak jiz znacné zastaraly a ma mnohé nevyhody, které jsou znatelné predevsim
u systému sestavajicich z mnoha komponent. Mezi tyto nevyhody patii zejména
nutnost instalace a spravy vsech zavislosti, které jsou c¢asto odlisné dle volby ope-
racniho systému, ¢i konkrétni verze operac¢niho systému. V urcitych pripadech
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také muze dochazet ke konfliktim, kdy vice aplikaci zavisi na stejné knihovné,
avsak na jiné verzi.

V dnesni dobé se casto pouziva tzv. kontejnerizace. Jde o metodu zapouzdieni
zdrojového kédu aplikace spolu se vSemi zavislostmi (knihovny, frameworky, atd.)
do jednoho izolovaného kontejneru. Ty je pak mozné presouvat a spoustét kon-
zistentné v jakémkoli prostfedi nezavisle na operacnim systému.|[13]

Jednim ze systémii pro kontejnerovou virtualizaci je Docker®”. Jde o open-
source platformu, kterd umoznuje kontejnery vytvaret, distribuovat a také spous-
tét. Docker vyuziva klient-server architekturu. Na virtualnim stroji je spustén
Docker daemon (nékdy oznacovan jako Docker Engine), ktery umoziiuje vytva-
fet, spravovat a spoustét kontejnery (Docker containers). K Docker Engine se
pripojuje néktery z klient (napt. Docker CLI, ktery umoznuje spravu dockero-
vych kontejneri pomoci prikazové radky). Docker Engine i klient mohou bézet
na stejném serveru, jeden klient muze byt pripojen k vice servertim soucasné.
Docker Engine je dale zodpovédny za stahovani a spravu Dockerovych obrazi
(Docker Images) na lokalnim tlozisti.

Docker Image je statickd Sablona obsahujici vSechny komponenty (véetné
kodu, zavislosti, konfiguraci a opera¢niho systému) potiebné pro béh aplikace.
Obrazy jsou Casto zalozeny na jinych obrazech, které rozsituji o dalsi aplikace
a zavislosti. Jednotlivé obrazy se skladaji z nékolika vrstev a nejcastéji se vy-
tvaif na zékladé tzv. Dockerfile®® souboru. Vytvoiené obrazy je mozné uloZit do
Docker Registry?’, pfi¢emz existuje vychozi registr Docker Hub”. V rdmci néj
je dostupné velké mnozstvi obrazii a tento registr slouzi jako vychozi pti hledani
a stahovani obrazi.

Docker kontejner je poté spustitelnou instanci obrazu, pricemz kazdy kontej-
ner bézi oddélené od ostatnich a ma své souborové systémy, procesy, uzivatelské
adresni prostory a sitova rozhrani. Ve vychozim nastaveni je kontejner relativné
dobre izolovan od ostatnich kontejnert i od hostitelského systému, coz znamena,
ze jednotlivé kontejnery neovliviiuji ostatni aplikace a nemohou byt ovliviiovany
zménami v okolnim prostredi. Kontejner muze byt pripojen k jedné nebo vice si-
tim (tzv. Docker network)”!. Ke kontejneru je mozné také ptipojit tlozisté, které
zajisti zachovani dat i po zruseni kontejneru. Po odstranéni kontejneru dojde
ke smazani vSech zmén stavi oproti zakladnimu obrazu, které nebyly ulozeny
v trvalém tloZisti®.

V ramci nové architektury autentizacni proxy bude vyuzita platforma Docker,

“"https://docs.docker.com/get-started/overview/

48Textovy soubor obsahujici seznam instrukci pro sestaveni obrazu. Umoziuje specifiko-
vat zdkladni obraz (tzv. base image), definovat zdvislosti, kopirovat soubory do obrazu, na-
stavit proménné prostfedi a urcit spoustéci prikaz aplikace;https://docs.docker.com/
engine/reference/builder/

49Registr uréeny pro uklddani a distribuci obrazi.

0https://hub.docker.com

51Gitovy mechanismus umoziiujici komunikaci mezi kontejnery popiipadé mezi kontejne-
rem a hostitelskym systémem nebo jinymi externimi siftemi;https://docs.docker.com/
network/

2nttps://docs.docker.com/storage/
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pricemz v ramci Docker kontejnerti by mély byt provozovany vsSechny hlavni
a podpurné komponenty. Doplitkové komponenty nebudou provozovany jako kon-
tejnery. Napr. aplikace pro spravu logt, rsyslog a logrotate, jsou distribuovany
jako soucast vyuzivaného operacniho systému. Soucasné tak bude zajisténo, ze
sprava logli nebude zavisla na dostupnosti a stavu Docker Engine. Obdobné to
plati i pro monitoring.

5.2.2 Vysoka dostupnost

Jak jiz bylo popsano v kapitole 4.1.1, u stavajicich instanci autentizac¢ni proxy
jsou vyuzivany dva rizné nastroje pro zajisténi vysoké dostupnosti. Oba nastroje
jsou znacné rozdilné a vyzaduji jisté znalosti pro pochopeni, jak dané nastroje
a protokoly funguji, a také jak je spravné nakonfigurovat. Z uvedeného divodu
bude v ramci nové architektury vyuzivan pouze nastroj ExaBGP. Ten sice vyza-
duje sitovou podporu na strané infrastruktury, ve které je provozovan (ve stavaji-
cich infrastrukturach zajisténo), ale ptinasi zna¢né vyhody pii provozu clusteru.
Podrobny popis nastroje ExaBGP i protokolu BGP™ je nad ramec této prace.
ExaBGP neni nastroj urceny piimo pro zajisténi vysoké dostupnosti, nicméné
jde o nastroj pro dynamické fizeni smérovani v poc¢itacovych sitich. Toho je mozné
vyuzit jak pri budovani systému s vysokou dostupnosti, tak i pro rozlozeni zatéze
mezi vice uzld, tzv. Load Balancingu. V ramci kazdého uzlu je spustén nastroj
ExaBGP, ktery v pravidelnych intervalech oznamuje smérovacim (tzv. Route
Reflector), zda na néj mize byt smérovan sitovy provoz, poptipadé s jakou pri-
oritou. Ty nasledné poté rozhoduji, na ktery uzel bude provoz smérovan.
Dosavadni instance autentizacni proxy jsou provozovany v ramci clusteri
o trech uzlech (jeden aktivni a dva zalozni). Celkovy pocet uzli je v tuto chvili
dostatecny, nové vsak bude mozné provoz distribuovat mezi vice uzli. Pro pouziti
rozlozeni zatéze mezi vice uzly je vsak nutné mit k dispozici vétsi pocet verejnych
IP adres. Tento pocet odpovidda maximalnimu poc¢tu uzli, které maji byt v jeden
okamzik aktivni (dale jen aktivni uzly). Pro autentizacni proxy budeme pocitat
se situaci, kdy je mozné provoz rozlozit mezi vSechny tii uzly. Celkovy pocet uzl,
popripadé pocet soucasné aktivnich uzli se vSak muze casem ménit na zakladé
predpokladané zatéze jednotlivych instanci. V rdmci nastroje ExaBGP je mozné
monitorovat stav jednotlivych komponent daného uzlu a nasledné se rozhodnout,
zda je na dany uzel mozné smérovat provoz ¢i nikoli. Zmény navrzené v ramci
nastroje pro zajisténi vysoké dostupnosti jsou znazornény schématem 11.

5.2.3 Webovy server

Puvodni architektura vyuzivala jako webovy server Apache HT'TP Server. V ramci
nové architektury vSak byla vybrana alternativa ve formé néstroje NGINX",
ktery je oproti Apache HTTP Serveru vhodnéjsim néstrojem pro presmérova-
vani pozadavku na dalsi aplikaéni servery (tzv. Reverse proxy). Je efektivnéjsi

5 A Border Gateway Protocol ; https://www.rfc-editor.org/rfc/rfcd271
nttps://www.nginx.com
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pri zpracovavani vétstho mnozstvi dotazli a spotfebovava mensi mnozstvi ope-
racni paméti. Mezi dalsi vyhody také mizeme zaradit zptsob konfigurace.

6 Implementace spravy konfigurace a nové ar-
chitektury prostredi autentizacni proxy

V ramci predchozi kapitoly byly popsdny navrzené zmény spravy konfigurace
autentizacni proxy, které s sebou prinasi i urcité zmeény v ramci architektury
jednotlivych serveri. Vyvoj a implementace téchto zmén probihala na serverech
provozovanych na virtualizacni platformé Masarykovy Univerzity”, ve které jsou
provozovany nékteré instance autentizacni proxy, a to konkrétné na serverech
s operacnim systémem Debian®®. Proces implementace jednotlivych zmén a také
shrnuti aktualniho stavu nasazeni jsou popsany v nasledujicich podkapitolach.

¥https://it.muni.cz/sluzby/virtualizacni-platforma-mu
®nttps://www.debian.org
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6.1 Priprava obraza pro docker kontejnery

Jak jiz bylo popsano v predchazejicich kapitolach, v rdmci ptivodni architektury
byly provozovany jednotlivé aplikace pfimo na serveru. Nové budou nékteré apli-
kace (prevazné hlavni a podpturné komponenty) provozovany v ramci izolovanych
Docker kontejnertu. Aby vsak bylo mozné dané aplikace v kontejnerech provozo-
vat, bylo nutné pripravit Docker obrazy, popripadé najit vhodné Docker obrazy
v ramci verejnych registri.

V ramci navrzené architekury, popsané na obrazku 10 se jedna o Docker ob-
razy pro aplikace Nginx, SimpleSAMLphp, MITREid Connect, ExaBGP a Ma-
riaDB. Obraz aplikace Nginx®” je dostupny v rdmci registru Docker Hub jakoZto
oficialni Docker obraz a byl tedy vyuzit. Obrazy pro ostatni aplikace v ramci
registru nejsou dostupné, jiz nejsou udrzované, a nebo meély nékteré nedostatky,
kvili kterym musely byt nahrazeny obrazy vlastnimi. Vlastni obrazy jsou aktu-
alné uchovavany v ramci interni platformy GitLab, ktera soucasné zajistuje au-
tomatizované vytvareni jednotlivych obrazu, které jsou nasledné distribuovany
pomoci Gitlab Container registry’®. Automatické vytvaieni Docker obrazii bylo
pripraveno a implementovano kolegou autora této prace a proto se timto téma-
tem prace nebude zabyvat. Pri vzniku této prace byly vytvoreny predpisy pro
sestaveni Docker obrazu jednotlivych aplikaci. Tyto obrazy vsak od vzniku prace
prosly znac¢nymi tipravami na zakladé pozadavkii z provozu, pricemz autor prace
neni jedinym autorem téchto zmén. U jednotlivych obrazi tedy bude uveden roz-
sah praci v rdmci daného obrazu. V priloze poté budou uvedeny aktualni verze
predpisi pro sestaveni jednotlivych Docker obrazi, spolu s ukazkou prikazu pro
sestaveni.

6.1.1 Obraz aplikace SimpleSAMLphp

Jednd se o relativné komplikovany obraz, ktery vyuziva vice fazi pri sestavovani
Docker obrazu (tzv. Multi-stage builds®”), kdy vystupem kazdé fize je samo-
statny Docker image, ktery muze byt poté pouzit v nékteré z dalsich fazi.
Dockerfile se skldada celkem z péti fazi. V prvni fazi dojde k pripravé obrazu
obsahujici PHP spolu s nutnymi zavislostmi. Druha faze pripravi docasny obraz
balickovaciho nastroje Composer®’. V tieti fazi je jako pfedloha vyuZit obraz
z prvni faze a nastroj Composer z druhé faze. V této fazi dojde k nainstalovani
nastroje SimpleSAMLphp spolu se vS§emi moduly nutnymi pro provoz dané in-
stance. Béhem ¢tvrté faze dojde k nainstalovani vSech dalsich zavislosti pomoci
NodeJS®!'. Posledni faze vyuziva jako predlohu vystup z prvni faze, do které je
prekopirovana aplikace SimpleSAMLphp spolu se vSemi zavislostmi.
Komplikovanost tohoto obrazu je dana predevsim skutecnosti, ze jednotlivé

Thttps://hub.docker.com/_/nginx
58https://docs.gitlab.com/ee/user/packages/container_registry/
®https://docs.docker.com/build/building/multi-stage/
0nhttps://getcomposer.org

6lhttps://nodejs.org/en/about
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findlni instance vyzaduji jinou mnozinu instalovanych modulii. Z tohoto divodu
je Docker obraz sestavovan vzdy pro konkrétni instanci dle pouziti. Soucasné
je umoznéno v ramci prvni a treti faze vyvolat na pocatku a na konci dané faze
skript, ktery muze naptiklad pro konkrétni instanci provést instalaci pozadova-
nych knihoven.

V ramci tohoto obrazu autor prace vytvoril navrh a prvotni implementaci
predpisu pro sestaveni obrazu, véetné vice fazového sestaveni a moznosti volat
jiz. zminéné skripty.

6.1.2 Obraz aplikace MITREid Connect

Jde o obraz obsahujici aplikacni server Tomcat spolu s aplikaci MITREid Con-
nect. Mimo tuto aplikaci je Docker obraz doplnen o aplikaci slouzici k synchro-
nizaci dat o koncovych sluzbéch (tzv. klientech) vyuzivajici protokoly OAuth 2.0
a OpenlD Connect z IdM systému Perun do aplikace MITREid Connect. V ramci
puvodniho navrhu bylo soucasti sestaveni obrazu i samotné sestaveni obou apli-
kaci pomoci nastroje Maven®. V soucasné dobé je toto sestaveni provadéno auto-
maticky po vydani nové verze dané aplikace a pii sestavovani obrazu tedy dojde
jen ke stazeni jiz sestavené verze aplikace. U tohoto obrazu autor prace vytvoril
ptvodni navrh a implementaci obrazu.

6.1.3 Obraz aplikace MariaDB spolu s moznosti Galera Clusteru

V ramci registru Docker Hub existuje oficidlni obraz obsahujici databazi Ma-
riaDB%. Ten v8ak neni pfimo uzptisoben pro provoz jakozto MariaDB Galera
Cluster, tedy na vice uzlech s moznosti vice aktivnich uzli soucasné. Z uve-
deného divodu byl na jeho zadkladé vytvoren vlastni obraz s upravenym skrip-
tem pro spusténi v rezimu Galera Cluster. Déle je tento obraz rozsiten o skript
pro monitoring daného uzlu, a také o skript slouzici k vytvareni zaloh databéaze
a uchovavani téchto zaloh po predem specifikovany pocet dni. U tohoto obrazu
autor prace vytvoril doplnujici skripty pro monitoring a zalohovani daného uzlu,
a dale provedl nékteré tpravy v ramci spoustéciho skriptu. Zaklad obrazu byl
prevzat od kolegti z Masarykovy Univerzity.

6.1.4 Obraz aplikace ExaBGP

Tento obraz vychazi ze zakladniho obrazu obsahujici Python, do kterého je do-
instalovdna aplikace ExaBGP ve form& Python baliku® a dalsich z4vislosti. Sou-
¢asti obrazu je také instalace klienta pro Docker, ktery poté umoznuje uvnitt
kontejneru provadét monitoring ostatnich Docker kontejnerti a na zédkladé téchto
vysledku piipadné provadét dpravy ve smérovacich tabulkach sité. Autor prace
vytvoril predpis pro sestaveni tohoto obrazu.

62https://maven.apache.org
63https://hub.docker.com/_/mariadb
64https://pypi.org/project/exabgp/
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6.2 Vytvoreni Ansible playbooku

Jakmile byly pripraveny Docker obrazy jednotlivych aplikaci, bylo mozné po-
stoupit k pripravé Ansible predpisu a s tim také k pripravé jednotlivych Ansible
roli. Jak jiz bylo zminéno v kapitole zabyvajici se vybérem vhodného nastroje
pro konfigura¢ni management, jednim z davodi, pro¢ byl vybran pravé nastroj
Ansible, bylo mozné sdileni védomosti a také jiz vytvorenych roli. V ramci vy-
sledného predpisu jsou tedy vyuzivany i role, které vznikly v rdmci automatizace
nasazeni I[dM systému Perun. Obdobné nékteré role vyvinuté v ramci této ba-
kalarské prace byly dale rozsitrovany kolegy autora prace a jsou, popripadé déle
mohou byt, pouzivany i pro automatizaci nasazeni jinych nastroji. V ¢éasti po-
pisu jednotlivych Ansible roli bude opét uvedeno, které role, popripadé jaké ¢asti
predpisu byly vytvoreny autorem prace.

6.2.1 Popis Ansible playbooku a zakladni role cesnet.proxyaai

Samotny Ansible predpis pro instalaci a konfiguraci autentizacni proxy, play-
book.yml, je velmi jednoduchy, jelikoz ve skutecnosti pouze specifikuje, ze bude
spusténa Ansible role s nazvem cesnet.prozyaai. Ta obsahuje specifikaci vsech
ukolti, které budou na cilovém serveru vykonéany, pricemz tkolem je casto na-
¢teni dalsiho souboru s ukoly, popripadé jiné Ansible role. Nac¢itani dalsich roli,
popripadé soubort s tkoly je vyhodné nejen z divodu vétsi prehlednosti v ramci
celého Ansible predpisu, ale umoznuje také sdileni Ansible rolii u jinych projekti.
Samotnou roli cesnet.proxyaai bychom mohli rozdélit na dvé ¢asti, pricemz prvni
cast se zabyva konfiguraci serveru jako takového a pripravou prostredi, zatimco
druhd cast se jiz zaméruje na konfiguraci jednotlivych komponent a nastroju.

V ramci prvni ¢asti dojde k instalaci potfebnych balikti, konfigurace pristupt
k danému serveru (pridani SSH kli¢ti pro primy ptistup na superuzivatele, vytvo-
feni uzivatelskych étl, nastaveni prav uzivatelii pro povyseni prav na superuzi-
vatele pomoci ovéieni osobnim hardwarovym klicem Yubikey"’, zakdzani auten-
tizace k serveru pomoci hesla), konfiguraci nastroje crontab®®, p¥ipravu prostfedi
systému, konfiguraci synchronizace casu, konfiguraci firewallu a nastaveni auto-
matické aktualizace systémovych balikii. V této ¢asti predpisu jsou vyuzivany role

cesnet.ntp’’ | cesnet.firewall®®, cesnet.yubikeys" a cesnet.unattended_upgrades™,

65Hardwarovy bezpecnostni token ve formé USB kli¢enky. Po dotyku tlacitka vygeneruje
jednorazové heslo; https://www.yubico.com

66Proces bézici na pozadi v systému Linux/Unix pro zajisténi spousténi plénovanych tkoli
v pfesny Cas nebo v pravidelnych intervalech.

67 Ansible role pro nastaveni synchronizace ¢asu pomoci NTP protokolu;ht tps://github.
com/CESNET/ansible-role-ntp

68 Anisble role pro nastaveni firewallu pomoci néstroje iptables; https://github.com/
CESNET/ansible-role-firewall

69 Ansible role pro nastaveni prihliSeni na superuzivatele pomoci hardwarového tokenu;
https://github.com/CESNET/ansible-role-yubikeys

" Ansible role pro nastaveni automatickych aktualizaci systémovych balikii;https://
github.com/CESNET/ansible-role-unattended-upgrades
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které nejsou dilem autora prace. Tyto Ansible role jsou také dostupné v ramci
jednoho spoleéného repozitaie perun-ansible-roles™.

Druhé ¢ast této role se zabyva jiz samotnou instalaci a konfiguraci jednotli-
vych komponent pro poskytovani sluzeb autentizacni proxy, popripadé podpur-
nych komponent ¢i nastroji, které jsou nutné k provozu. Tato Cast role je uve-
dena v ramci ukazky zdrojového kodu 1. Na pocatku, a nasledné také na konci,
je umoznéno nacist soubor s dalsimi tikoly, které je nutno vykonat specificky
pro nékterou ze spravovanych instanci, popripadé na konkrétnim serveru. Nasle-
duje instalace a konfigurace nastroje Docker pomoci role cesnet.proxyaai__docker
a upraveni konfigurace pro odesilani emailt z Docker kontejnerti pomoci role
cesnet.sendmail_for _docker™. Déle jsou nainstalovany a nakonfigurovany doplii-
kové nastroje pro monitoring a spravu logu (role cesnet.metacentrum__monitoring,
cesnet.rsyslog a cesnet.logrotate). Poté jiz nasleduje instalace a konfigurace jed-
notlivych podpurnych komponent ExaBGP, webového serveru (Nginx), databéze
a nasledné hlavnich komponent SimpleSAMLphp a MITREid Connect. Nékteré
z téchto komponent nejsou instalovany a konfigurovany automaticky, ale je nutné
je pomoci dodatecnych parametri povolit. Toto rozhodnuti bylo uc¢inéno prede-
vsim z divodu dosazeni vétsi modularity. Popis jednotlivych roli bude uveden
dale.

Zdrojovy kéd 1: Ansible role cesnet.proxyaai - druha ¢ast

- name: "Custom pre tasks"
when: site_specific_pre_tasks is defined
include_tasks:
file: "files/{{ site_specific_pre_tasks }}"
apply:
tags:
- site_specific
- site_specific_pre_tasks
tags:
- site_specific
- site_specific_pre_tasks

- name: "DOCKER"
import_role:
name: cesnet.proxyaai_docker
tags:
- docker

- name: "SENDMAIL - SMTP setup for Dockerized environment"
import_role:
name: cesnet.sendmail_ for_docker
tags:
- sendmail

- name: "Monitoring"
import_role:
name: cesnet.metacentrum_monitoring
when: components_monitoring == "enabled"
tags:

"'https://github.com/CESNET/perun-ansible-roles

2 Ansible  role pro  konfiguraci odesilani emaild z  Docker  kontejnert.
Autorem této role neni autor prace; https://github.com/CESNET/
ansible-role-sendmail-for-docker/
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- name: "RSYSLOG"

34 import_role:

35 name: cesnet.rsyslog

36 tags:

37 - rsyslog

38

39 - name: "LOGROTATE"

40 import_role:

41 name: cesnet.logrotate

42 tags:

43 - logrotate

44

45 — name: "ExaBGP"

46 import_role:

47 name: cesnet.exabgp_docker

48 when: components_exabgp == "enabled"
49

50 — name: "REVERSEPROXY"

51 import_role:

52 name: cesnet.reverseproxy_docker
53 tags:

54 - reverseproxy

55

56 — name: "MARIADB"

57 import_role:

58 name: cesnet.mariadb_docker

59 when: components_mariadb == "enabled"
60 tags:

61 - mariadb

62

63 — name: "SIMPLESAMLPHP"

64 import_tasks: "simplesamlphp.yml"

65 tags:

66 - simplesamlphp

67

68 — name: "MITREID"

69 import_tasks: "mitreid.yml"

70 when: components_mitreid == "enabled"
71 tags:

72 - mitreid

74 — name: "Custom post tasks"

75 when: site_specific_post_tasks is defined
76 include_tasks:

77 file: "files/{{ site_specific_post_tasks }}"
78 apply:

79 tags:

80 - site_specific

81 - site_specific_post_tasks

82 tags:

83 - site_specific

84 - site_specific_post_tasks

6.2.2 Popis jednotlivych ¢asti Ansible predpisu

Jak bylo uvedeno v predchozi kapitole, druhd ¢ast Ansible predpisu je rozdélena
do nékolika jednotlivych tkolt. Ty jsou casto vykonanim konkrétni Ansible role,
popripadé nactenim souboru s dalsimi tkoly, které budou dale popsany v nasle-
dujicich podkapitolach.
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6.2.2.1 Amnsible role pro instlaci a konfiguraci Dockeru

V ramci role cesnet.prozyaai docker dojde k instalaci Docker Engine a jeho
zévislosti a také nastroje Docker Compose™, pomoci kterého jsou nasledné jed-
notlivé Docker kontejnery spoustény. Tato role dale zajistuje pripojeni k Docker
registrim, konfiguraci sité a vytvareni tzv. Docker volumes. Posledni ¢asti této
role je nastaveni automatického mazani jiz nepotiebnych kontejnerti a obrazi.

6.2.2.2 Ansible role pro instalaci a konfiguraci ExaBGP

Komponenta ExaBGP je provozovana jako Docker kontejner, jehoz instalaci
a konfiguraci zajistuje role cesnet.exabgp__docker. Jelikoz je komponenta ExaBGP
odpovédna za dynamické smérovani sitového provozu na jednotlivé uzly clusteru,
bylo nutné tuto roli rozsirit také o moznost vzdaleného ovldadani této komponenty.
Pomoci parametru pti spusténi Ansible playbooku je mozné tuto komponentu za-
pnout, vypnout, popiipadé restartovat. Soucasné i samotné spusténi komponenty
je nutno vyvolat pomoci parametru pri spusténi Ansible playbooku. Pospand im-
plementace byla realizovana z diivodu, aby nedochéazelo k modifikaci smérovacich
tabulek béhem provadéni konfigurace jednotlivych komponent na daném uzlu,
a tedy bylo umoznéno jednoduché odstaveni uzlu ze seznamu aktivnich uzlt.

6.2.2.3 Amnsible role pro instlaci a konfiguraci webového serveru

Instalaci a konfiguraci webového serveru, konkrétné Nginx, je zajiSténa pomoci
role cesnet.reverseproxy _docker. Ta je dostupna také pomoci GitHub repozi-
taie’™. Jak je patrné z nazvu této role, komponenta Nginx je provozovana jako
Docker kontejner.

6.2.2.4 Ansible role pro instlaci a konfiguraci databaze MariaDB

Databaze MariaDB je provozovana také ve formé Docker kontejneru. Instalaci
a konfiguraci zajistuje role s nazvem cesnet.mariadb_docker, kterd kromé sa-
motné konfigurace a spusténi databaze umoznuje také vytvoreni jednotlivych
databazi, import dat, vytvoreni uzivateli a spravné nastaveni pristupovych prav
k jednotlivym databazim a tabulkam.

V ramci této role bylo nutno vytesit dva problémy. Prvni z nich predstavuje
nutnost vyckat na nastartovani databazového prostredi pred vytvarenim jednot-
livych databéazi, pricemz start databaze diky provozu MariaDB Galera Clusteru
miize trvat delsi dobu. Toto bylo vyfeseno periodickou kontrolou, zda je jiz mozné
se pripojit k databazi. Druhy problém opét predstavuje provoz databaze v clus-
teru, jelikoz je nutné zajistit, Zze nedojde k vypnuti nebo restartu databaze na
vsech uzlech soucasné. Z uvedeného divodu tato role neprovadi restart kontej-
neru po uprave konfigurace, nicméné upozornuje na nutnost manualniho restartu.

Bnttps://docs.docker.com/compose/
74https ://github.com/CESNET/ansible-role-reverseproxy-docker
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6.2.2.5 Sady tukolt pro instlaci a konfiguraci nastroja SimpleSAML-
php a MITREid Connect

V ramci obou sad kol dojde k postupné konfiguraci a spusténi aplikaci Sim-
pleSAMLphp (sada tkolu simplesamlphp.yml) a MITREid Connect (sada tkolt
mitreid.yml) a to uvniti Docker kontejneri. V ramci obou sad tikolu je téZ mozné
vyvolat nékteré specifické tikoly pouze pro specifické instance nebo servery.

6.2.2.6 Ansible role pro instalaci a konfiguraci doplnkovych kompo-
nent

Tato ¢ast zahrnuje instalaci a konfiguraci nastroji pro spravu logi a kompo-
nenty pro monitorovani, a to pomoci roli cesnet.metacentrum_monitoring”’,
cesnet.rsyslog’® a cesnet.logrotate””. Tyto role byly vytvoieny autorem pied vzni-
kem této prace a dale rozsitovany kolegy autora.

6.2.3 Doplnkové Ansible predpisy

V ramci findlniho feseni byly kromé Ansible predpisu pro sestaveni a konfigu-
raci autentizacni proxy vytvoreny i dalsi, doplinkové predpisy. Jsou zpravidla
urceny pro usnadnéni prace a jde o predpisy napf. pro vygenerovani zadosti
o serverovy certifikat, instalaci systémovych aktualizaci a pripadny restart ser-
veru, je-li vyzadovan, restart Docker kontejneru s databazi nebo pro pfipravu
sitovych rozhrani. Vyjma téchto predpisi byl vytvoren také jednoduchy pred-
pis, ktery umozni vytvoreni centralniho logovaciho serveru, na ktery poté mohou
jednotlivé uzly clusteru odesilat své logy.

5 Ansible role pro konfiguraci monitorovaci komponenty;https://github.com/CESNET/
ansible-role—-metacentrum—-monitoring

"6 Ansible role pro konfiguraci néstroje rsyslog; https://github.com/CESNET/
ansible-role-rsyslog

"TAnsible role pro konfiguraci néastroje logrotate; https://github.com/CESNET/
ansible-role-logrotate
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Zaveér

Cilem této bakalarské prace bylo provést analyzu akademické autentizacni proxy
ekosystému Perun, navrh vhodné zmény architektury prostiedi s dirazem na
posileni automatizace provozu a naslednou implementaci navrzenych zmeén.

Nova architektura pfinesla nahrazeni dosavadniho zpiisobu provozu aplikaci,
kdy jednotlivé aplikace jsou spustény primo pod operacnim systémem daného
serveru. Toto feseni bylo nahrazeno modernéjsim zptsobem, kdy jednotlivé apli-
kace jsou uzavieny a provozovany uvniti nezavislych Docker kontejnerii. Soucasti
architektonickych zmén bylo nahrazeni nastroje pouzivaného jako webovy server
a sjednoceni pouzivaného nastroje pro zajisténi vysoké dostupnosti. Zvoleny né-
stroj nyni umoznuje provoz vice aktivnich uzli soucasné oproti ptiivodnimu reseni
provozu jediného aktivniho uzlu, coz umoznuje rozlozeni zatéze mezi aktivni uzly
clusteru. Zvoleny nastroj také umoznuje provadeni predem specifikovanych kon-
trol pro automatické odstaveni uzlu v pripadé vypadku nékteré komponenty.

Jednotlivé servery jiz nejsou spravovany a konfigurovany manudlné, ale je
vyuzito nastroje pro spravu konfigurace Ansible. Tato zména pfinesla mnohé
vyhody, mezi které mizeme zaradit minimalizaci manudalnich zasaht u jednot-
livych serverii, lepsi dokumentaci, a také urychlila cely proces nasazeni novych
verzi, ptipadné uprav konfigurace. Soucasné eliminovala potencionalni problémy
a vypadky, ke kterym by mohlo dojit disledkem chybné aplikace zmén. Vyuziti
tohoto nastroje také umoznuje v pripadé potfeby jednoduché rozsiteni jednot-
livych clusteri o nové uzly. Vytvoreni nové instance autentizacni proxy je nové
také vyrazné jednodussi.

Navrzené a implementované reseni bylo prubézné integrovano do produkéniho
prostredi a nékteré z provozovanych instanci autentizacni proxy jsou jiz spravo-
vany timto novym zpusobem. Soucasné byly pomoci tohoto Teseni jiz vytvoreny
také nové instance, a to v ruznych konfiguracich. Modularita a prizptsobitel-
nost vysledného reseni umoznila jeho vyuziti také pro automatizovanou spravu
nékolika instanci v rezimu pouze poskytovatele idenit nebo poskytovatele sluzeb.

Zkusenosti z provozu instanci autentizac¢ni proxy s vice aktivnimi uzly také
ukazuji nedostatky komponenty MariaDB Galera Cluster. Tyto nedostatky se
projevuji predevsim pTi vyssim zatizeni jednotlivych uzli, kdy dochézi k replikaci
jednotlivych databazovych zmén na ostatni uzly a projevuji se snizenou odezvou
databaze. PTi souc¢asnych zménach na vice uzlech vsak mize dojit ke konflikttim,
které vedou k zastaveni databazového clusteru a vyzaduji manualniho zasahu.
Z téchto duvodt by v ramci dalsiho rozsiteni bylo idealni vyclenéni databazového
clusteru mimo autentizacni proxy, poptipadé vyuziti databazového clusteru od
externiho poskytovatele.

Od pocatku integrace do produkéniho prostredi se také objevily nové poza-
davky na rozsiteni tohoto feseni, zejména o spravu novych komponent. Tyto byly
do Teseni postupné zakomponovany, ovsem svym charakterem neodpovidaji té-
matu této prace a proto nejsou explicitné popsany. Tim byla i ovéfena moznost
rozsititelnosti vysledki prace v budoucnosti.
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Conclusions

This thesis aimed to perform an analysis of the academic authentication proxy of
the Perun ecosystem, create a proposal of a new architecture for the deployment
environment with an emphasis on improving the automation of operations and,
finally, implementation of the proposed changes.

The new architecture replaces the previously used approach to application
operations when particular applications have been run directly under a server
operating system environment. This solution has been replaced with a more
modern method of encapsulating applications into separated and loosely cou-
pled Docker containers. Proposed architectural changes include replacing a tool
suite used as the web server and unifying the components ensuring high availabil-
ity across various deployments. Chosen software solutions allow the operation
of multiple cluster nodes being active simultaneously, in contrast to having just
a single active node in the previously used approach. In addition, the replace-
ment software components allow spreading the operation load across the active
nodes and performing specific checks for automated disemployment of a node in
case of an outage of one of the components running on the particular node.

Configuration management of servers has been upgraded from manually ex-
ecuted work on each node separately to fully automated change management
using the Ansible tool. This change brought many advantages, like minimaliza-
tion of manual changes needed to be conducted on each node separately, self-
documentation of the deployment schema, and speeding up the process of de-
ploying new application versions or making configuration changes. Apart from
the mentioned changes, usage of this tool eliminated potential problems and
outages possibly caused by the faulty application of changes in the manual ap-
proach. Choosing Ansible, in addition, enabled easy process of extending the
cluster by deploying new nodes and rapidly speeded up the process of creating
a new instance of the authentication proxy.

The designed and implemented solution has been continuously integrated
into a production environment when some of the instances of the authentication
proxy are managed using the proposed approach. Also, several new deployments
have been established using the new solution in various configurations. The
modularity and customizability of the final solution also allowed us to reuse it
for automated management of several instances running in the mode as only
Identity Providers or Service Providers.

Operations of authentication proxy instances with multiple active nodes al-
ready in production mode have already pointed out some disadvantages of the
MariaDB Galera Cluster component. These flaws appear when nodes experience
heavy load when the replication of database changes to other nodes lowers the
performance of the whole cluster. When an update in the database occurs on
multiple nodes simultaneously, a conflict between the modifications might ap-
pear, leading to the clusters’ failure with the need of manual intervention to
restore its proper operation. Because of these reasons, in the follow-up extension
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of the proposed solution, a database cluster hosted outside of the authentication
proxy or usage of a completely outsourced database cluster is foreseen.

From the beginning of integration into the production environment, several
new requirements have been declared, mainly focused on the management of the
new component. Implementation of declared additional functionalities has been
continuously incorporated into the solution. However, as they do not correspond
with the topic of this thesis, they are not described. Despite that, the possibility
of extending the final solution has been verified by implementing mentioned
requirements.
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A Obsah elektronickych dat

text/
Adresar s textem prace ve formatu PDF, vytvoreny s pouzitim zavazného
stylu KI PYF UP v Olomouci pro zavérecné prace, véetné vsech (textovych)
priloh, a vSechny soubory potfebné pro bezproblémové vytvoreni PDF do-
kumentu textu (v ZIP archivu), tj. zdrojovy text textu a priloh, vlozené
obrazky, apod.

README . md
Textovy soubor s instrukcemi k pouziti Ansible predpisu pro sestaveni jedné
instance v rezimu proxy AAI v minimélni konfiguraci (bez aplikaci MIT-
REid Connect a napojeni na IdM systém) a jedné instance v rezimu posky-
tovatele sluzby, a to pomoci Ansible predpisu s ukazkovymi daty v adresari
ansible_proxyaai/.

vyjadreni.pdf
Vyjadfeni vedouciho pracovisté Bezpecnosti digitalnich identit Ustavu vy-
pocetni techniky Masarykovy univerzity, Mgr. Slavka Licehammera, ke
stavu integrace vysledného feseni automatizované spravy akademické au-
tentizacni proxy v produkénim prostredi ekosystému Perun.

docker_images.zip
Adresar (ZIP archiv) obsahujici jednotlivé Dockerfile predpisy pro sestaveni
Docker obrazii. V ramci adresare je dopliien README . md soubor s instruk-
cemi pro sestaveni obrazi a ukazkou prikazi pro sestaveni jednotlivych
obrazi.

ansible_roles.zip
Adresar (ZIP archiv) obsahujici jednotlivé ansible role, které byly vytvo-
feny autorem této prace. V ramci adresate je dopliien README . md soubor
s popisem jednotlivych roli.

ansible_proxyaai.zip
Adresar (ZIP archiv) obsahujici kompletni Ansible predpis spolu s ukaz-
kovymi daty pro sestaveni jedné instance v rezimu proxy AAI (soucasti je
vytvoreni poskytovatel identit — mozné autentizace pomoci lokélnich uctia
a dale pomoci uctu Google a Microsoft), jedné instance v rezimu poskyto-
vatele sluzby. Déle také data pro doplnujici Ansible predpis pro sestaveni
logovaciho serveru.
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