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Abstrakt

Bakalaiska prace na téma Rizikové chovani na internetu se zamétuje na
problematiku a prevenci kyberSikany a rizikového chovani na internetu u zaka
stiednich odbornych $kol. Cilem prace bylo zjistit, jak se Zaci na internetu chovaji a

jaké maji o problematice povédomi.

Teoretickd cast prace se zamétuje na teorii rizikového chovani jako takového
s ndslednou névaznosti na samotnou rizikovost chovani na internetu, rozebird a

porovnava tradi¢ni Sikanu s kyberSikanou a zaroven se vénuje prevenci téchto jevil.

V ramci praktické casti je pomoci kvantitativniho dotaznikovému Setfeni
zjisStovano, jak se Zaci v praxi na internetu sami chovaji a jestli se chovaji rizikové
nebo naopak dodrzuji zasady bezpe¢ného uzivani internetu. Bylo zji$téno, Ze Zaci maji
nedostatek informaci v oblasti rizikového chovani na internetu, sami se v mnoha
ptipadech rizikové chovaji a zaroven, Ze za kyberSikanu povazuji ve velké vétSin€ jen
nckolik konkrétnich véci, jako je tieba slovni agresivita, Sifeni soukromych zprav na

vetejnosti, shromazd’ovani osobnich informaci druhych a nésledné vydirani.

Na zaklad¢ vysledkt z dotaznikového Setfeni byl vypracovan navrh programu,
zaméfujiciho se na prohloubeni informovanosti Zakl stfednich odbornych Skol v
problematice rizikového chovani na internetu a kybersikany, stejn¢ jako na samotnou

prevenci téchto jevu.
Kli¢ova slova:

rizikové chovani, prevence, kyberSikana, kyberprostor, stfedni Skola, vzd€lavaci

program



Abstract

The bachelor's thesis on the topic of risky behavior on the Internet focuses on
the issue and prevention of cyberbullying and risky behavior on the Internet for
students of secondary vocational schools. The aim of the work was to find out how
students behave on the Internet and what they are aware of the issue.

The theoretical part of the thesis focuses on the theory of risky behavior as such
with a subsequent link to the very risky behavior on the Internet, analyzes and
compares traditional bullying with cyberbullying and also deals with the prevention of
these phenomena.

In the practical part, a quantitative questionnaire survey is used to determine
how students in practice behave on the Internet themselves and whether they behave
at risk or, conversely, follow the principles of safe use of the Internet. It was found that
students lack information on risky behavior on the Internet, in many cases behave at
risk and at the same time that they consider cyberbullying in the vast majority only a
few specific things, such as verbal aggression, dissemination of private messages to

the public, personal information of others and subsequent blackmail.

Based on the results of the questionnaire survey, a draft program was
developed, aimed at deepening the awareness of secondary vocational school students
in the issue of risky behavior on the Internet and cyberbullying, as well as the

prevention of these phenomena.
Keywords:

risky behavior, prevention, cyberbullying, cyberspace, high school, educational

program



LY 5 PSP 10
TEORETICKA CAST
1 Cil @MELOTIKA. ..o 11
2 RIZIKOVE ChOVANT ..o e 12
2.1 Prevence rizikoVEho ChOVANT ... 13
2.1.1 Specifickd Primarni PreVENCE ........ccvecviieieerie e 13
2.1.2 Nespecificka primarni PreVENCE ........cocvieeiieieine e 14
3 Charakteristika adolescenti a jejich chovani na internetu..........cccocceeveeiieenieninnnns 15
4 Sikana @ KYDEIrSIKANA .........co.eveeveeveereeiesciecieceeseeseesee s ses s see s en s 17
4.1 STKANA. .o 17
4.2 DEIENT STKANY ..ouviiiiiiiieiie et 18
4.2 KyDErSIKANA ....cuveiiiiiiie e 19
4.2.2 Technologie (prosttedky) k Sifeni kyberSikany ...........coccovveniiniciiiienn. 22
4.2.3 Projevy KyberSiKany ... 23
5 Prevence rizikového chovani v Kyberprostoru...........ccccoveeveveiiciiecc s 27
5.1 Prevence KyberSiKany .........ccoovviiiiiiiiiiiiic e 27
5.2 FAKE NEWS ..ottt ente et r e nneaneeeneennn 28
5.2.1 Prevence fake NEWS.........cuviieiieieieese ettt snee e 29
TG IS T 0T 11 1 [T [ PSSR 30
5.3.1 PreVENCE SPAMU ..ccuvvieieiiieiiieesiieesieeasteeessreeastaaestaeestaeesnbeessnbeessnseeessneeansnes 30
5.4 KYDEIGIOOMING ...cviiiiiiieieie ettt 31
5.4.1 Pribch Kybergroomingu .........ccccoveiriiieeiiiiie e 31

5.4.2 Prevence KyDergroOmMiNQU .........cccueiieeiieeiieeniee e esiee e esiee e esie e snaesnna s 32



6 Tvorba vzdelavaciho Programul ..........ccevveiviiiiiiiiinee s 33

PRAKTICKA CAST

7 DOtazniKoVeE SN ..oovvveiiieeiiie ettt e e e e e nnee e s 35
B Y (e b IR (<) 1 TR 35
7.3 Charakteristika reSPONAEntll ..........ouvuviiiiieiiiieiiiie i 36
7.4 Vyhodnoceni dotaznikoveho Setfeni.........cccccvevviieiieiiiic e 36
7.5 Vyhodnoceni vyzKumnych Otazek............ccooeveiiiiiiiiiiieecee 56

8 Navrh vzdelavaciho Programul...........cocoiiiiiiieiiiiee e 62
8.1 PiredStaveni PrOZIamU .........coiveriirieiieeiesee et 62
8.2 Cilova SKUPINA PrOgraMU......cc.eciveeieireeieaieseesteeiesree e eeesraesneene s e sneenesneesnas 62
8.3 Cile programu a profil absolVenta ............cccccvevviieiiciecc e 62
8.4 Harmonogram ProgramMU...........coeeeerreesuesresmeessesresseessesresseessesnesseesseessesseesees 63
8.5 Rozepsani harmonogramu Programu...........cceeeereeeenieneeeseseeseseesesesie e 63

O ZAVER ...ttt 66

SEZNAM POUZITYCH ZDROJU ....ccocoorirriiiiniiniiinsiss s 68

SEZNAM GRAFU ..ottt 72

SEZNAM PRILOH. ..o oo et e e e e er e e e s e es e e er e e e eraeen e 73



UvoD

V soucasné dobé se internet hojné vyuziva prakticky ke vSemu, k vykonu
prace, ke Skolnim povinnostem, a i v ramci domdacnosti se internet naprosto bézné
uziva. Téma prace je velice aktualni primarné vzhledem k tomu, Ze je dnes ve velké
mife internet vyuzivan zejména adolescenty, ktefi se dle vyzkumt chovaji v
kyberprostoru v mnoha piipadech nezodpovédné, piikladem muze byt, Ze o sobé velmi
Casto zverejnuji velké mnoZzstvi informaci a ty mohou byt nasledn¢ zneuzity. Nejenze
adolescenti o sob¢ sdileji znaéné mnozstvi osobnich informaci, zdroven se ¢asto stava,

ze tyto informace i sdé€luji lidem, které tfeba nikdy nepotkali.

Teoretickd ¢ast se zaméfuje na rozebrani pojmu Sikany, jeji prevenci a
naslednému porovnani s kybersikanou, které se prace nasledné vénuje. V piipadé je
kybersikany je prace mnohem konkrétnéjsi a zaméfuje se na jeji déleni, projevy i
naslednou prevenci, stejné jako na technologie skrze, které se kyberSikana nejcastéji
§ifi. Ve zna¢né mife se tato ¢ast vénuje i rizikovému chovani, kde je zaméfeno zejmena
na jeho definice a déleni a rizikovému chovani na internetu. Rizikovému chovani na
internetu vzhledem k povaze prace je vénovano vice prostoru a je tedy rozebrana jeho

definice, déleni a také jednotlivé moZnosti prevence.

V praktické ¢asti jsou vyhodnocena data z dotaznikového Setfeni a na zakladé
vysledkt je pak vytvofen navrh programu prevence, ktery ma za ucel zejména zaky

dostate¢né informovat v problematice rizikového chovani na internetu.

Bakalaiskou praci na téma Rizikové chovani na internetu jsem si vybral,
protoze je tfeba, aby se tomuto tématu vénovalo mnohem vice nez je tomu doposud
vzhledem ke stdle se zvySujicimu uZivani internetu zejména v piipad€ dospivajicich
zaka. Pokud budou dospivajici Zaci dostate¢né informovani, piedejde se spousté

piipadi, kdy by mohlo k néjakému rizikovému chovani dojit.
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TEORETICKA CAST

1 Cil a metodika

Cilem prace je zjistit povédomi zaku stfednich odbornych skol o projevech
rizikového chovani, které souvisi s virtualnim prostifedim, napf. kyberSikana,
problematika socialnich siti, seznamovaci aplikace, trolling, haterstvi, "fake news" atp.
a na zékladé¢ vysledkt dotaznikového Setfeni navrhnout ramec vzdelavaciho projektu,

ktery bude zaméten na prevenci téchto jevi.

V teoretické ¢asti prace bude provedena reSerSe odborné literatury, budou definovany
zakladni pojmy, jako rizikové chovani na internetu, prevence, kyberSikana a jeji
projevy apod.

V praktické Casti prace na zaklad¢é kvantitativniho dotaznikového Setfeni bude
zjistovano, jaké povédomi a znalosti maji Zzaci v oblasti rizikového chovani na
internetu a jak se na internetu projevuji. Na zaklad¢ vysledkd tohoto Setfeni bude
vytvofen navrh vzdélavaciho projektu, ktery bude zaméien na prevenci rizikového

chovani internetu a zasady bezpe¢ného uzivani internetu pro zaky stfednich odbornych
Skol.
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2 Rizikové chovani

Rizikové chovani je takové pii, kterém dochazi k rizikovym a nebezpe¢nym
aktivitdm z hledisek socialnich, psychologickych ale i zdravotnich a fyziologickych.
Rizikové chovani vzdy do ur€ité miry ovliviiuje jak okoli, tak i samotného inicidtora.
Patii sem napft., vandalismus, drogové zavislosti a v neposledni fad¢ Sikana (Bendl a

kol., 2015).

Rizikové chovani je soucasti dospivani kazdého ditéte a vzdy pii ném dochézi
k dusledkim, které nasledné jedince nebo jeho okoli, do urcité miry negativné ovlivni.

(Dolejs, Orel, 2017).

Rizikové chovani lze také oznadit jako socialné patologicky jev, pfi kterém
dochazi ke zvySenému vyskytu vychovnych a socidlnich rizik jez jsou nebezpecné jako
pro jednotlivce tak i jeho okoli a tento jev je pak mozné ovliviiovat skrze ruzné
preventivni intervence. Mezi jevy, které jsou zatazeny pod rizikové chovani pati
(Miovsky a kol., 2010):

- Sikana a agresivni chovéni

- Rizikové chovani v ramci dopravy a extrémné nebezpecné sporty
- Poruchy piijmi potravy

- Zavislostni chovani

- Xenofobni a rasisticke chovani

- Negativni pusobeni sekt

- Sexualni rizikové chovani

- ZaSkolactvi
Pod rizikové chovani miiZzeme zatadit nasledujici typy chovani (Dolejs, Orel, 2017):

1) Problémové chovani je chovani, které je okolim vnimano jako
problémové. Chovéani piekraCuje bézné spoleenské normy (pozdni
prichod do skoly/prace, neuposlechnuti)

2) Maladaptivni chovani se da voln¢ oznacit taky za nepfizptsobivé
chovani, kter¢ je spolecensky nezadouci, patii sem tieba agresivni chovani

vuci dalSim osobam.
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3) Protispoleenské chovani se projevuje imyslnym poskozovanim zaklada
dané spolecnosti, patii pod n&j naptiklad demonstrace.

4) Abnormalni chovani je tzv., skodlivé chovani. Je rozdilné od bézného
moralniho a spoleCenského fadu spolecnosti, ve které se jedinec nachazi.

5) Disocialni chovani je kratkodobe, které v ur¢ité mife piekracuje bézné
spoleCenské normy. Ukézkovym piikladem je zde neuposlechnuti,
vyruSovani ve $kole, vzdorovité chovani apod., toto chovani lze nicméné
ovlivnit pedagogickymi vychovnymi nastroji.

6) Asocialni chovani, sem spada tieba typické zaskolactvi. Asocialni chovani
uz vaznéji porusuje bézné spolecenské normy, ale stale neptekracuje zakon,
aby se mohlo stat trestnou ¢innosti.

7) Antisocialni chovani je povaZzovano za protispole¢enské chovani pfi, které
je uz ztejma krimindlni Cinnost, jez muize nabyvat rtiznorodé vaznosti,
zahrnuje Sikanu, kradeze a vandalismus.

8) Delikventni chovani je takové, pii kterém dochazi ke zjevnému
poruSovani zédkonl vymezenych statem, patii do ngj trestni ¢innost a
fyzické nésili.

9) Deviantni chovani, 1ze za né&j povazovat takové chovani, které se vymyka

béznym socidlnim normam (sexualné¢ orientované deviantni chovani).
2.1 Prevence rizikového chovani

Slovo prevence znamena opatieni, nebo také v€asnou ochranu. Prevence ma za
ukol zajistit, aby pokud mozno nedo$lo k rizikovému chovani nebo jeho Sifeni.
V rdmci prevence jde o vytvareni kladného pfistupu k zdravému zivotnimu stylu,
zvladani naro¢nych socialnich situaci a osvojovani si technik k jejich zvladnuti a
neposledni tadé o rozvoj pozitivniho socidlniho chovani a psychosocidlnich

dovednosti (NUV, 2020).
2.1.1 Specificka primarni prevence

Za specifickou primarni prevenci povazujeme ty aktivity a programy, které se
cilené¢ zamétuji na konkrétni rizikové chovéani ¢i problematiku. Plsobi cilené na

informovanost a postoje osob (NICM, 2020).
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Specifickou primarni prevenci (NUV, 2020) délime na:

1) Vseobecnou prevenci - se zaméiuje na vétsi mnozstvi osob. Nerozdéluje
osoby podle toho, jestli maji napf. vétsi sklon propadnout konkrétnimu
rizikovému chovani a ani podle téchto kritérii neupravuje sviij program. Jde
0 programy a aktivity kdy ma jit o obecné informovani o problematice kdy
jsou informace predavany vétsSimu mnozstvi lidi, nejéastéji to jsou tfidy ve
Skolach. Takovéto programy mohou realizovat napf. i policisté nebo Skolni
metodik prevence.

2) Selektivni prevenci - se zabyva skupinami osob nebo jednotlivci, u
kterych se vyskytuje zvysené riziko k ur¢itému druhu rizikového chovani.
Skupiny, které jsou nachylnéjsi ke konkrétnimu rizikovému chovéni lze
rozliSit na zaklad¢ biologickych, psychologickych ale i socidlnich nebo
enviromentalnich faktort. V rdmci selektivni primarni prevence se tak

spiSe pracuje s menSimi skupinami ¢i ptimo jednotlivci.

3) Indikovanou prevenci - je zamétena na skupiny ¢i jedince, u kterych je
vysoka pravdépodobnost vyskytu rizikového chovani. Cilem této prevence
je zvolit co nejvhodnéjsi program a intervence vzhledem k jedinci a
neprodlené je zahdjit, aby doslo k zamezeni vyskytu mozného rizikového

chovani, které se mize u indikovanych jedinct s velkou $anci objevit.

2.1.2 Nespecificka primarni prevence

Se nezamétuje na konkrétni problém a rizikové chovani ale napomahaji jejich
prevenci nepiimo, nezabyva se ni¢im ur€itym a zabyva se celkovou problematikou

rizikového chovani z obecného hlediska (NICM, 2020).

Nespecifickd prevence tak napomahd napiiklad vytvafenim rGznych
zdjmovych krouzki, kurzi at’ uz jde o sport nebo jiné volnocasové aktivity, které se

snazi pozitivn€ ovlivnit rozvoj osobnosti clovéka (NUV, 2020).
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3 Charakteristika adolescentii a jejich chovani na internetu

Adolescence je faze dospivani, pii které dochazi k plné pohlavni zralosti a
adolescenti maji potiebu patfit do néjaké vrstevnické skupiny, kde naplituji své
psychické potteby a zaroven jim clenstvi ve skupin€ dodava pocit jistoty, bezpeci a
pochopeni. Adolescenti v tomto obdobi ziskavaji prvni vazné zkuSenosti v ramci
vztahll s opaénym pohlavim a formuji si vlastni identitu a vytvaii si vlastni nazor na
okolni svét, ktery je pro n¢ dulezity. V tomto obdobi si adolescenti snazi co nejvic
uzivat zivota a v mnoha piipadech nehledi na mozna rizika, kterd svym chovanim

mohou vyvolat (Dolejs, Orel, 2017).

Adolescenti maji tendence chovat se impulzivné a snazi se co nejvice poznat
svet a sebe samého, provadéji tak ¢asto nedomyslené aktivity, a to jak ve skute¢ném
sveéte, tak i v kyberprostoru, které jsou ve vysledku pro né samé i pro jejich okoli
rizikové. Casto tak realizuji rizikové a nebezpeéné aktivity jako uZivani drog,

vandalismus, sexting apod. (Dolejs, Orel, 2017).

Ze studie PEW ze Spojenych stati americkych z roku 2009, vyslo najevo, ze
velké mnozstvi dospivajicich se na internetu chova nanejvys rizikové. Nejcastéji
dospivajici sdili své jméno, datum narozeni, adresu Skoly a bydlisté, informace o
zajmovych aktivitach a v neposledni fad¢ své vztahy. Na socialnich siti ze vSech
dotdzanych sdilelo 91 % vlastni fotku, 82 % datum narozeni, 62 % sdilelo informace
o vztazich a celkem 24 % nasdilelo na socialni sité video, ve kterém figuruji. DalSich
53 % z dotazanych uvedlo, ze sdili na internetu sviij email a 20 % pak mobilni ¢islo.
Ze studie nasledné vyslo najevo, ze star§i dospivajici maji vétsi tendenci o sobé na
internetu uvadét vEétsi mnozstvi osobnich informaci (Sevéikové Anna, a kolektiv,

2014).

Dle studie bylo zjisténo, ze celkem 33 % dotazanych zaroven pfili§ nezna své
ptidané kontakty na socidlnich sitich a nasledné celkem 81 % uvedlo, Ze jejich ptidané
kontakty vidi na jejich osobnim profilu na socialni siti v§echno, co sami jako vlastnici

profilu na délaji (Sevéikova Anna, a kolektiv, 2014).

V roce 2014 probéhl v Ceské republice vyzkum, ktery mimo jiné zjistoval, co

déti a dospivajici na internetu nejcastéji zvetejiuji. Vyzkumu se zicastnilo celkem
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14 877 déti ve veéku 11 — 14 let a 11 911 dospivajicich ve véku 15 — 17 let Nejcastéji
je dle vyzkumu zvetejiiovano jméno a pfijmeni, tuto informaci o sob¢ zvetejnuje 77
% z dotazanych, 56 % zvetejiiuje fotku obliceje, 56 % e-mail. Z vyzkumu zaroven
vyslo najevo, ze az 63 % déti a dospivajicich by bez obav zaslali lidem, které nikdy
nepotkali své jméno, 44 % e-mail, 39 % fotku obliceje a 38 % dokonce své soukromé
telefonni ¢islo (E-bezpeci, 2014).

16



4 Sikana a kybersikana

Teoreticka ¢ast se dale vzhledem k zaméieni bakalaiské prace zaméfuje na
oblast kyberSikany a zahrnuje dalsi oblasti pojma, které s rizikovym chovanim na

internetu Uzce souvisi.

Oba terminy - Sikana i kyberSikana - jsou spolu vzajemné uzce propojeny.
Obet’, ktera zaziva tradi¢ni Sikanu, mtze s velkou pravdépodobnosti zazivat prave i
kybersikanu. Pomyslnd hranice mezi témito dvéma pojmy je tak velice zké a oba
terminy vzajemné sdili mnozstvi velice podobnych znaki a projevi. V piipadé Sikany
se v8ak cela situace odehrava v ramci ptimého kontaktu s lidmi, a naopak v rdmci

kybersikany zachazime do oblasti anonymniho internetového prostiedi (Ri¢an, 2010).
4.1 Sikana

Sikana je typ agresivniho chovani, které probiha za uréitych podminek.

Podstatou celé Sikany je konkrétni forma agresivniho chovani (Janosova a kol., 2016).

Sikana probih4 na obéti, ktera se nedovede nebo nemiize se sama bréanit a ma
stejné postaveni jako ostatni v okoli. Typickym piikladem je napiiklad $kola.
Nejdulezitéjsi ¢asti procesu Sikany je pak vznik asymetrického mocenského vztahu
mezi obéti a agresorem. Tento asymetricky vztah miize byt zpisobeny postavenim
zakl ve tfide. Agresorem je ten, kdo obét’ aktivné Sikanuje, zacind ji a zaroven ji vede.
Typickym pifikladem agresora je ten, kdo je télesn¢ zdatny, oproti obé&ti. Agresor ma
tendenci se vyjadfovat hrub¢ avSak pied autoritami se zpravidla tvafi neving, aby
vzbudil dojem, Ze on sdm neni iniciatorem Sikany. Agresorem zaroven byva osoba,
ktera je horkokrevnéjsi, Casto se zapléta do konfliktl a Sarvatek s ostatnimi, takovy
¢lovék ma tendence porusovat Skolni fad, kvili ¢emuz se dostava do dalSich potizi,
diky svému chovani mize obdrzet i snizené znamky z chovani. S chovanim se snoubi
slabsi prospéch agresora ve studiu, neplni své §kolni povinnosti a neni ptili§ zdatny ve
vyucované latce. Agresor nema pii svém konéani zadné vycitky svédomi a déla mu
dobfte, kdyz vidi, Ze ma nad nékym moc. Agresor si Sikanou vynahrazuje vlastni nizké
sebevédomi nebo nedostatky, kterymi naopak jeho obét’ trpét nemusi. Muze dojit 1
k zavisti napf., dobfe fungujici harmonické rodiny, kterou agresor nema, a proto

Sikanuje obét’, kterd je pravy opak jeho samého. Agresor je Casto mezi ostatnimi
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neoblibeny a jeho nadfazenost a respekt je vyvolany pouze skrz strach. Takovy clovék
rdd manipuluje skrz své postaveni s ostatnimi a pfizivuje tim celkovou Sikanu na své
obéti. Zarovenn ma sklony krutym a zlomyslnym ¢intim, agresor ¢asto neni schopen
empatického mysleni a nemé tim padem potiebu se, jakkoliv ve své Sikané krotit

(Ri¢an, 2010).

Charakteristika obéti agresora se muze ruznit. Prvnim pifikladem mohou byt
osoby, které se jevi pro agresora jako ,,divné* ¢i ,,slabé“, patii sem osoby, které jsou
plaché, nezaclefiuji se tolik do kolektivu a spise sedi stranou od ostatnich. Spatné snasi
kritiku a maji nizké sebevédomi. Dalsi potencialni obé&ti agresora je osoba postizena
fyzicky ¢i mentaln€ nebo trpici nemoci, zdroven se agresofi radi zamétuji na osoby
slabsi télesné konstituce, které¢ pro n¢ uz od pohledu neptedstavuji riziko, Ze by se
mohly zaéit branit nebo by mohli agresorovi po fyzické strance vzdorovat (Ri¢an,

2010).

I ve Skole vSak muze nastat stav kdy dochazi k Sikan¢ ale mezi osobami, které
maji rozdilné postaveni. Ptikladem je pak Sikana mezi profesorem a studentem kde

mohou byt ob¢ strany bud’ agresorem nebo obéti (Martinek, 2009).
4.2 Déleni Sikany

Sikana se dé&li na dva zékladni druhy, a to $ikanu pfimou a nep¥imou. V piipadé
piimé Sikany jde o proces, kdy dochéazi k fyzickému nésili nebo poskozovani véci
nepiimé Sikany je pak ignorovani obéti, vyclenovani ji z kolektivu. Agresorovi
v tomto piipadé jde o to, obét co nejvic izolovat od spolednosti (Ri¢an, 2010).

Martinek (2009), nasledné déli Sikanu jesté na nekolik dalsich druhi:

1) Fyzicka aktivni pFima je takova, pii které dochazi k fyzickému nasili vici

obéti.

2) Fyzicka aktivni nepfima je Sikana, pii které agresor vyuzije jinou osobu,

aby za n¢j pachala fyzické nésili na obé€ti. Sdm pak pouze Sikané ptihlizi a

vyuziva druhych, aby ubliZovali obé&ti misto né&;.
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3) Fyzicka pasivni piima probiha v momenté, kdy se agresor pokousi obéti
zabranit v jejich umyslech. Pfikladem pak muze byt tieba kradez psacich
pomiicek, aby obét’ si obét’ pfi vyucovani nemohla psat poznamky.

4) Fyzicka pasivni nepFima probiha pii odmitnuti pozadavkd obéti
agresorem ve vécech, které né¢jakou formou obét’ zahrnuji. Piikladem miize
byt takové odmitnuti pomoci.

5) Verbalni aktivni pFima, tento typ Sikany byva jednim z nejbézné&jsich,
zejména pak na Skolach. Dochazi pii ni k aktivnimu slovnimu napadani
obéti, jejimu zesmésiiovani a celkové se pii ni agresor snazi slovni formou
obéti co nejvice ublizit.

6) Verbalni aktivni nepiima je imysIné rozSifovani drbli a pomluv mezi
dal$imi lidmi vici obéti, stejn€ jako predchozi typ verbalni aktivni Sikany
byva i tento hojné rozsifen zejména na Skolach. Obét’ se o pomluvach na
svou osobu pak dozvida az v prubehu Casu. Agresor se snazi kritizovat obét’
ve vSech smérech, od zplsobt jejiho chovani a vystupovani az po takové
véci jako je zpiisob oblékani.

7) Verbalni pasivni pfima se projevuje ignorovanim obéti za vSech
okolnosti. Agresor na ni nereaguje, nevnima ji, kdyz se s nim pokousi
navazat kontakt a predstira, jakoby obét’ viibec neexistovala.

8) Verbalni pasivni nepFima Sikana se objevuje zejména v piipadech, kdy
jsou Sikanovani problémovi zaci. Pfikladem pak mize byt situace, kdy
agresor provede néco proti pravidlim a svede své konani pravé na onoho
problémového Zaka, ktery pak je nespravedlivé potrestan. Agresor se
Vv tomto piipad¢é snazi cokoliv svést na problémové Zaky, aby nenesli

odpové&dnost za své vlastni jednani.

4.2 Kybersikana

Kybersikana, se miize povaZovat za samostatny fenomén, ktery nema nic
spolecného s tradi¢ni Sikanou. Opak je vSak pravdou a kyberSikana je naopak

rozSifenim tradi¢ni Sikany. OhroZeni kyberSikanou jsou v dneSni dobé obzvlast
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dospivajici a déti, ktefi maji diky modernim technologiim k internetu takika staly

ptistup (Geisslerova, 2012).

Je tieba zminit, Ze kyberSikanou nebyvaji zasaZzeni jen déti a dospivajici ale i
ucitelé, ti pak mohou byt kyberSikanovani nejen svymi vlastnimi zaky ale i rodici a
v nékterych piipadech je agresorem cizi osoba, ktera si svou obét’ zvolila, aniz by se

s ni, kdy dostala do styku (Kopecky, Szotkowski, 2016).

Problémem vsak zlistava absence informovanosti o moznych rizicich, ktera jsou
praveé s témito technologiemi tizce propojena. KyberSikana probiha prostiednictvim
internetu, konkrétné skrz socialni sité, chatovaci aplikace (Whatsapp, Instagram) nebo
tteba prostiednictvim mobilnich telefont. Clovék, ktery ma v umyslu nékoho
Sikanovat prostfednictvim internetu, vyuziva pravé anonymitu, kterou mu internetové
prostfedi poskytuje, obét’ tak ani nemusi mit tuSeni, kdo ptesné¢ ho Sikanuje vzhledem

Kk tomu, Ze ito¢nici Castou vyuzivaji faleSnych jmen a profila (Geisslerova, 2012).

Za kybersikanu se nepovazuji projevy nesouhlast, vyjadieni opacného nazoru
nebo vulgarismy v ramci diskuse na Géet druhého ¢lovéka. Kybersikana sdili s Sikanou

vvvvvv

pachatel obét’ Sikanuje dlouhodobé (Kozisek, Pisecky, 2016).

Nicméng tyto rysy a projevy nabyvaji predev§im diky internetu o néco jinych
méfitek. KyberSikana je neustale se prohlubujici a rozsitujici fenomén, ani dne$ni
specialisté nedokazali dojit k jednozna¢né shodé v ramci jeji definice coz ma za
nasledek, Ze se jednotlivé publikace a odborné ¢lanky mohou v riiznych vyzkumech a
méfenich rozchazet. Priceova a Dalgleish (2010, s. 51), definuji kyberSikanu jako:
»Kolektivni oznaceni forem Sikany prostfednictvim elektronickych médii. Stejné jako
tradiéni Sikana zahrnuje i1 kyberSikana opakované chovani a nepomér sil mezi

agresorem a obéti.*

Kybersikana lze dale délit na verbalni a neverbalni, kterd ma zastoupeni jak
v pfimé 1 nepiimé form¢ kyberSikany a dale pak na fyzickou v piipadé piimé

kybersikany a na socialni v piipadé nepiimé kybersikany (Cerna a kol., 2013).
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Za primou kyberSikanu Ize povazovat tu, kde se agresor aktivné néjakym
zpusobem projevuje formou utoCeni na svou obét s imyslem ji pfimo svymi ¢iny
ublizit a zesmé&$nit, aniz by doslo k jakémukoliv fyzickému nasili. Pachatel tak na
rozdil od tradi¢ni Sikany nemusi pro ublizeni své obéti ud¢€lat nic vic nez naptiklad
umistit jeji intimni fotky na internet nebo ji zasilat vyhruzné zpravy prostiednictvim

komunikaénich technologii (Cerna a kol., 2013).

Neprimou kybersikanu agresor vii€i své obéti projevuje 1 prostym zptisobem
jako je vyclenéni z kolektivu. Na rozdil od realné¢ho svéta, v ramci kyberSikany je to
pak vylouceni z dnes tak populdrnich komunikacnich prostfedkii jako je naptiklad
Facebook. Utoénik tak velice snadno bez udani jakéhokoliv ditvodu svou obé&t’ miize
opakované odebirat z facebookovych skupin, aniz by za to byl, jakkoliv potrestan

(Cerna a kol., 2013).

Tato forma kybersikany byva pro obét’ daleko vice stresujici nez v piipadé¢ piimé
kybersikany. Proti této formé kyberSikany ma obé&t’ sama jen velice malé moznosti, jak

se branit a jak ji vzdorovat (Ri¢an, 2010).

Cerné a kol., (2013). dale déli kybersikanu na:

1) Fyzicka piima kyberSikana zahrnuje napiiklad nahravani intimnich
materidlii o obéti na internet, at’ uz to jsou fotografie nebo videa.

2) Verbalni pfima kybersSikana nastdva v okamziku, kdy utoénik své obéti
posila nenavistné, vulgarni ¢i  vyhruzné zpravy prostiednictvim
internetovych komunikaénich prostredkd.

3) Neverbalni piima kybersikana je typ chovani, kdy jsou obéti zasilany
ruzné formy vyhruZznych nebo vulgarnich obrazkd.

4) Socialni nepiima kybersikana se projevuje neustalym vyclenovanim obéti
z kolektivu, v ptipad¢ internetového prostiedi je to pak vylouceni ze skupin

na Facebooku apod.
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5)

6)

Verbalni nepiima kyberSikana se projevuje pomlouvanim obéti na
socidlnich siti za jejimi zady, Sifeni soukromych informaci nebo
zvefejiiovani soukromych konverzaci s dal§imi osobami.

Neverbalni nepifima kybersikana je jedna ze stale Castéji se objevujicich
se forem kyberSikany. Pachatel se vydava na internetu za né€koho jiného, nez
je ve skute¢nosti a diky této anonymité ma moznost zesmésiovat svou obét,
ktera si tak mysli, Ze nenavist vici ni jde i1 od dalSich osob. Zaroven do této
kategorie patfi 1 faleSné nahlaSovani zavadného nebo nevhodného obsahu
Vramci internetovych pfispévki obéti spravcim siti a administratoram
(Cerna a kol., 2013).

V pfipad€é neverbdlni nepifimé Sikany je velice obtizné agresora najit a
usveédcit, internetovd anonymita mu zajist'uje takovou formu ochrany, Ze se
nemusi obavat trestu. Tato kyberSikana byva agresory také pouzivana

nejcastéji (Willard, 2007).

4.2.2 Technologie (prostiedky) k Sifeni kyberSikany

Komunikaéni technologie muiZzeme rozd¢lit na ¢tyfi konkrétni druhy:

a)

b)

Synchronni jsou takové, kdy spolu lidé komunikuji v realném case,
piikladem muize byt typicky chat nebo hovor skrz dnes velice popularni
komunikacni platformu Discord.

Chat je synchronni komunikacni prostfedek, ktery je vefejny, avSak ma
moznost se stat prostiedkem soukromym, v pfipadé, Ze se pifesune do

uzavienych skupin, chatovacich mistnosti apod (Willard, 2007).

Asynchronni jsou ty, kdy osoba odesle zpravu a nasledné muze Cekat i
v fadu hodin, neZ dostane od adresata odpovéd’. Tato forma komunikace
probiha zejména prostiednictvim E-maild.

E-mail mizZe byt odeslan velkému mnoZstvi lidi, ale mize byt odeslan 1

pouze jednomu ¢loveku (Willard, 2007).

Komunikace prostiednictvim e-mailu je i v dnesni dobé mezi pachateli

kybersikany velice oblibend vzhledem k tomu, Ze je velice obtizné a témér
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d)

nemozné, zjistit skutecnou totoznost majitele e-mailové adresy (Cerna a kol.,

2013).

Diskusni féra funguji na principu e-mailové komunikace, osoba umisti na
forum prispévek a kdokoliv se k tomu mize vyjadiit. Odpovéedi se tak mohou
objevovat v fadu minut ale i hodin a dni. Pravé zde se nejcastéji objevuje

ostrakizace a flaming (Cerna a kol., 2013).

Blogy jsou tzv. mix mezi webovymi strankami a diskusnimi fory a jsou tedy
oznaceny za asynchronni vefejné komunikacni prostiedky. Blogy slouzi
nejcastéji jako interaktivni deniky nebo ¢lanky. Vlastnik blogu muize na
takoveé strance sdilet krom textovych informaci i videa, fotky, obrazky i
nahravky (Willard, 2007).

Na blozich miiZe kyberSikana probihat ve form¢ flamingu, kdy pachatel chce
autora pred vSemi Ctendfi zesmésnit a urazit, nebo kyberSikana mizeme
probihat tim zptsobem, kdy vlastnik blogu ma v imyslu prostiednictvim
svych ptispévkil oernit a ztrapnit obet’. V tomto piipadé je frustrace obéti
umocnéna tim, ze k pfispévek si miize precist kazdy kdo na blog zavita a

taktéZ ma prostor se k piispévku sam vyjadit (Cerna a kol., 2013).

Soukromé jsou takové komunikacni prostiedky kdy, komunikace mezi
lidmi probiha v soukromych/uzavienych skupinach, chatech kam maji
pfistup jen urciti lidé nebo komunikace probiha ¢ist€é mezi dvéma lidmi.
Dtlezité je ovSem zminit, ze Zadna komunikace neni zcela soukroma, kazdou
zpravu, ktera je v takovychto skupinach, chatech a konverzacich zvefejnéna,
muze byt dal preposlana.

Verejné prostiedky jsou ty, které ma moznost si prohlédnout prakticky

kdokoliv. Patii k nim napt. komentéte a diskuse pod ¢lanky, ptispévky apod.

4.2.3 Projevy kybersikany

Kybersikana zahrnuje mnozstvi dalSich pojmu, a rizné konkrétni druhy a

projevy kyberSikany. Formy kyberSikany lze rozdélit do dvou oblasti. Prvni oblasti

jsou projevy samotné kyberSikany a druhou oblasti jakou formou jsou tyto projevy

realizovany (Cerna a kol., 2013).
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Mezi nejcastejsi projevy kyberSikany patii rozesilani obtézujicich, urazlivych
nebo vyhruznych zprav nebo pofizovani fotografii, videozdznaml a nésledné
umistovani na internet s cilem obét’ poskodit. Do projevi kyberSikany se tadi i
vydirdni a posmivani se obéti skrz ziskany intimni materidl, obtézovani a
prondsledovani obéti skrz internet. Do projevi kyberSikany fadime i napt. kradez
identity, kdy cela kyberSikana probihé pod identitou nékoho jiného. V neposledni fad¢
stejné jako u tradi¢ni Sikany je soucasti kyberSikany pomlouvani obéti, jeji
provokovani a ocerflovani, vtomto pfipadé¢ vSak prostiednictvim internetovych

komunikac¢nich prostfedkii (Kohout, Karchiak, 2016).
V nésledujicich kapitolach budou popsany riizné projevy kyberSikany:

1) Phishing by se dal volné pielozit jako tzv. ,rybafeni®. Pachatel se v tomto
ptipadé pokousi od obéti ziskat napt. ptihlaSovaci udaje k e-mailiim, uctim
apod. nebo citlive a osobni informace. Pachatel se v tomto piipadé muze i
vydavat za n¢koho jiného, at’ uz pouze jinou osobu nebo i za piimo za
spole¢nost. Cilem celého procesu je nasledné ziskané informace zneuzit. Mira
zneuziti udaji mize byt rliznd, od utrdceni pené¢z z bankovniho G¢tu obéti po

samotné vydirani (Kozisek, Pisecky, 2016).

2) Outing oznacuje ¢innost, kdy pachatel zamérné zvefejiiuje informace o
obé&ti nebo rovnou zveiejiiuje jeji textové konverzace nékomu, komu nebyla
puvodné urcena. Obéet si mysli, Ze pachateli mize zcela divefovat a
prostiednictvim internetovych komunikaénich prostiedkd s nim komunikuje a
sd€luje mu osobni informace. Pachatel v tomto pfipadé mize dal§im lidem

sdilet nejen text ale i fotografie a videa (Cerna a kol., 2013).

3) Kyberstalking ma mnoho spole¢ného s klasickym ,,Stalkingem* neboli
dlouhodobym a systematickym pronasledovanim a obtéZovanim obé&ti
(Kozisek, Pisecky, 2016). V piipad¢ Kyberstalkingu je to vSak prostiednictvim
informacnich technologii kdy pachatel mtize obét’ 1 vydirat (Willard, 2007), ¢i
Ji vyhroZovat i1 fyzickym napadenim nebo ji sexudlné obtézovat zasilanim

obscénnich zprav (Cerna a kol., 2013).

4) Flaming je mozné volné pielozit jako ,,rozohfiovani se“. Za flaming se

oznaCuje chovani pachatele, kdy ma vumyslu svou obét opakované
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poskozovat formou vysméchu, nadavek a prudce vyostienych diskusich kdy
zachdzi i k béznému pouziti vulgarismui. Pachatel si zamérné napt. vyhledava
komentadte od obé€ti u cizich ¢lankii a zacne se sni schvalné hadat a
zesmeSnovat ji. Flaming mtze pachatel provadét jak pod skutecnou, tak pod

cizi nebo vymyslenou identitou (Willard, 2007).

5) Ostrakizace — vylouc¢eni z kolektivu je forma kybersikany, kdy je obét
vyloucena ze skupin na internetovych platformach jako je napt. Facebook, ac¢
V konkrétni skupiné byla ¢lenem. Pachatelovym timyslem je v tomto ptipadé
dat jasn€ najevo, ze o obét’ ve skupiné nikdo nestoji, a tak ji z téchto skupin
odebird a nedava ani obéti védét v ptipadé, ze se néjaka skupina, o kterou by
meéla pfipadny z4jem, vytvaii. Obét’ nasledné zaziva pocit frustrace z diivodu
absence naplnéni potieby nékam patfit. Nejproblémovéjsim faktorem
Vv piipad¢ ostrakizace je ten, Ze ¢asto vylouceni obéti ze skupiny je svédkem
mnohem v&t§i mnoZstvi lidi neZ v piipadé stejné situace v realném svété (Cerna

a kol., 2013).

6) Pomlouvani stejné¢ jako v piipadé tradi¢ni Sikany je v kyberSikané
vSudyptitomné pomlouvani obéti kdy je cilem ji socialné poskodit nebo
vyloucit. Problémem je v tomto ptipad¢ fakt, ze na internetu se informace Sifi
mnohem rychleji nez v redlném svété, a tak se 1zivé informace o obéti dostanou

mnohem rychleji k vétsimu mnozstvi dalsich lidi (Cerna a kol., 2013).

7) Harassment povazujeme za chovani, kdy pachatel neustale zasila zpravy,
které jsou obéti vnimany jako obtéZujici a nepiijemné. Zpravy jsou zpravidla
zasilany prostiednictvim zprdv na socidlnich sitich. Jde o tzv. instant
messaging, kdy pachatel obéti okamzité co se pfipoji na sit’, zatne odesilat
obtézujici zpravy. V pfipad€ harassmentu jde zpravidla o jednosmérnou
komunikaci na rozdil od flamingu protoZze obét se snazi komunikaci
S pachatelem ukoncit a to 1 formou vulgarismll ve zpravach pachateli. Cilem
vulgarismi a agresivniho chovani obéti je ale ucinit pfitrz dalSimu obtéZzovani

(Willard, 2007).
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8) Sexting

Termin sexting je sloZzeny ze slov sex a text, jde tedy o intimni internetovou
textovou komunikaci, pfi které vSak muze dochazet mimo jiné i k odesilani
fotografii, audio nahravek ¢i videozdznamii se sexudlnim obsahem. Sexting
probiha nejcastéji v rdmci milostného vztahu mezi lidmi, byva nejcastéji
zneuzit jednou z 0S0b Vv piipadé ukonceni milostného vztahu. Sexting Casto
provade¢ji i nezletilé a mladistvé osoby, a proto je povazovan za vysoce rizikové

chovani (Kohout, Karchnak, 2016).

124

Sexting sebou pfinadsi velké mnozstvi rizik, které je tfeba brat v potaz, mezi

ptiklady moznych rizik patfi:

1) Mozny Gtoénik obdrzi explicitni material, ktery mtize v budoucnu pouzit

jako prostedek k vydirani a zesmésnovani obéti.

2) V ptipadé, ze uto¢nik zvetejni materialy na socialnich, sitich, blozich nebo
tteba skrz e-mailové zpravy, je prakticky nemozné je definitivné smazat
vzhledem k tomu, Ze si je béhem chvile, kdy byli na internetu zvetejnény, mohl
kdokoliv zkopirovat ¢i stahnout do svého pocitace. Tyto materidly se pak

mohou na internetu objevit znovu, 1 kdyz uz byli smazany.

3) V piipadé, Ze Gto¢nik sdili sexting na vefejnosti, dopousti se tak z pravniho

hlediska trestniho ¢inu.

4) Sexting byva Casto pouzit jako prostiedek k vydirani prostiednictvim

kybergroomingu (Kohout, Karchndk, 2016).
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5 Prevence rizikového chovani v kyberprostoru

5.1 Prevence kybersikany

spolecnost, at’ uz to jsou ucitelé nebo rodice. Kybersikana je stejn¢ jako tradi¢ni Sikana,
problém, kterym je tfeba se zabyvat diiv, nez vznikne, vzhledem ke stale rozsifujicim
se digitalnim technologiim je tfeba se vénovat zejména jeji prevenci. Tu mohou zajistit
pravé rodinni pfislusnici a $kolni pracovnici, pokud bude z jejich strany probihat
dostate¢na osvéta mladistvych, je mozné znacné snizit vyskyt kyberSikany (Holla,

2012).

VétSina Skolskych zafizeni se obzvlast’ problematice kyberSikany vénuje az

Vv tom momentu, kdy jiz probiha.

Vétsina Skol 1 organizaci se pokousi s jiz probihajici kyberSikanou bojovat
blokaci a mazanim zavadného materialu na internetu. Mtze dochazet k zablokovani
uctl na platformach jako je Facebook, Twitter apod., skutecnym problémem je
nicméné to, Ze pokud kyberSikana jiz né&jakou dobu probiha, blokace a mazani
zavadného obsahu neni nejvhodnéj$im feSenim, vzhledem k tomu, Ze se jiz davno
muze $ifit na jinych internetovych platformach ba i1 prostfednictvim e-mailid a
diskusnich for a celd kyberSikana mlzZe probihat jinym zpisobem, neZ probihala
doposud. Blokovani a mazani se pak spiS$ stava zmirnénim jiZ probihajici kybersikany

a nelze ji zcela povaZovat za plnohodnotnou prevenci.

V piipadé prevence internetové kyberSikany je tfeba zajistit dostateCnou
informovanost osob, neplati zde ovSem tzv. ,,straSeni‘ internetem kdy osobdm hrozime
a vlastné nic nesd¢lime, naopak pokud by prevence probihala touto formou, mize mit

spiS negativni neZ pozitivni vysledky.

Moznou formou preventivnich programill je prevence zdzitkova, ucastnik
takového programu proziva konkrétni ptib&h, ktery mu pomaha se naucit, jak spravné
Vv takovém ptipad¢ jednat, na co si dat pozor a co by nemé¢l délat a na koho se v piipadé,
7e sam néco podobného nékdy zazije, se mize obratit s prosbou 0 pomoc. Tato forma

prevence umoznuje ucastnikovi si uvédomit, ze pokud se zachova urcitym zptisobem,
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napt., posle nékomu svou intimni fotografii, mize se mu stat, ze bude zneuzita a
vetejné rozsifena. Zazitkova forma prevence je tak velice i€inna a jednou z nejlepsich

zpusobt prevence kyberSikany.

Dalsi z moznych forem prevence kyberSikany jsou medialni kampané. Kampan
se vysila prostfednictvim internetu ale i televize a ma za tcel v kratkych ,,spotech*
sdelit velice strucné a obecné jiz vySe zminéné mozné nasledky v piipadé€, ze se

nechovame dle zékladnich pravidel bezpe¢ného pohybu na internetu.

Dalsi moznou formou prevence kybersikany jsou soutéze. V jejich ptipad¢ jde
0 to upozornit vefejnost a ucastniky soutéze na konkrétni problematiku rizikového
chovani a zajist'uji ucastnikiim nové informace v dané problematice a zaroven je uci,
jak se brénit a jak postupovat v ptipadé, Ze se sami dostanou do situace, kdy je nékdo

»KyberSikanuje®.

Posledni formou prevence kyberSikany jsou pocitacové hry. V jejich pripadé
jde o pozitivni ovlivnéni chovani osob a formovani jejich osobnosti. Tato forma

prevence se nicméné uziva velice ziidka (Kopecky, 2017).
5.2 Fake news

Pojem fake news je oznaceni pro nepravdivé nebo zavadéjici informace, nelze
vSak tvrdit, Ze je tento pojem novym fenoménem. Fake news se d4 volné pielozit jako
dezinformace, cilem této dezinformace je ovlivnit druhé a zmanipulovat je tak, jak si
autor téchto dezinformaci pieje. Autor fake news miiZe cilit jak na Sirokou vefejnost,
tak na konkrétni skupiny, napt. mladi dospivajici. K Sifeni fake news se pouziva cela
fada komunikacnich prostfedkti, od tisku az po internetové portaly. Piikladem
spolecnosti, které¢ v mnohych piipadech §ifi umysin¢ dezinformace jsou tieba bulvarni
casopisy, noviny a weby. V ramci pojmu fake news je tfeba zminit i termin fama. Fama
byva Casto myln¢ zaménovana s dezinformaci, v ptipadé famy jde o Sifeni nepravdivé
informace bez védomi, Ze je nepravdiva. Lze tedy hovofit o typickych drbech, které
v mnohych pfipadech neobsahuji ani zrnko pravdy. Zakladnim stavebnim kamenem
fake news je, aby se zakladali alesponi na c¢astecné uvéftitelnych a pravdivych
informacich. Dezinformaci je tfeba ndsledné upravit, aby oslovila bud’ co nejveétsi

pocet lidi nebo, zaujmula jednu konkrétni skupinu (Vejvodova, Gregor, 2018).

28



Pii ¢teni fake news si mnoho lidi prave zjisténé informace neovéfuje a ptijimaji
je jako fakt. Na viné¢ miZe byt hned nékolik divodt. Prvnim z nich je lidska lenost,
lidé maji tendence nahlizet spiS k emocim nez ihned raciondlné pfemyslet a uvazovat,
jestli pravé piecteny piispévek je pravdivy ¢i nikoliv, obzvlast pokud na prvni pohled

bez dalsiho ovérovani pisobi vérohodné. (Kopecky, 2019).

Druhym didvodem je pak slepa vira v autority. V ptipad¢, ze si ¢tenat piecte
Clanek, ktery plisobi, Zze byl napsan napt. lékafem a ten v ném doporucuje urcity
produkt, ve vétSin¢ pripadi lidé pfijmou ten fakt, Ze pokud je to doporuceno lékatrem,
Ktery se v tom zcela jisté vyzna, je to tedy v pofadku a ur€ité se jedna o pravdivy
¢lanek. Opak muize byt viak pravdou. Sifitel fake news se miize za lékate pouze
vydavat a cely clanek vypracoval a ¢lanek zaobalil pouze do odbornych textii, aby
Ctenafe jeste vice zmatl. Je vSak tfeba zminit, Ze ne vZdy je Sifitel fake news podvodnik
nebo osoba, kterd chce vyvolat paniku nebo jen jistou formu reakei, Sifitelem mutze
byt klidné politik, ktery je vefejné znamy a ten zvefejni dezinformaci o svém

politickém odptirci, aby podkopal jeho postaveni. (Kopecky, 2019).

Ttetim divodem, proc si nékteii lidé neovetuji informace je nizké technicka a
jazykova dovednost. V tomto piipadé miZzeme zminit uzivatele internetu, ktefi
s modernimi technologiemi neumi zcela pracovat, a proto napt. nemusi ani védét o
tom, ze jsou dalsi seriozni webové stranky, kde by si o tématu mohli precist a

informace si ovéfit. (Kopecky, 2019).

Poslednim diivodem, pro¢ si lidé informace neovéiuji, mize byt tzv. Dunning-
Krugerav efekt. Tento efekt mimo jiné zminuje lidskou nevédomost, kterou si sami
neuvédomuji. Na webovych strankach tak vidime osoby, které se vyjadiuji k tématu,
a pfitom o ném vlastné nic nevi, skalopevné v§ak budou obhajovat svou pravdu a dale
diskutovat 1 kdyZ si sami neuvédomuji, Ze ji nemaji, kdyZ obhajuji pro nékoho jiné¢ho
jasné¢ falesny ¢lanek. Takové osoby nemaji potiebu si informace dal ovérovat, protoze

je sami piece jiz davno znaji (Kopecky, 2019).
5.2.1 Prevence fake news

Nejlepsi moznosti, jak se chranit pred fake news je vyhledavat informace

z ovéfenych zdrojii a nésledné si je ovéfit. Je tfeba vzit v potaz, ze 1 seridzni
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internetovy portal se miize stat obéti fake news a nasledné jeho neumyslnym Sititelem,
proto je dulezité si informaci ovéfit i z jinych zdroji, je-li totiz informace pravdiva, je
prakticky jisté, Ze se o ni bude zminovat vice seridznich zdroji (Hajkova, K.,

Kra¢marova T., Van¢k L., 2021).
5.3 Spaming

Za spam povazujeme e-mailové zpravy, které nds obtézuji a zahlcuji nasi e-
mailovou schranku. Nejc¢astéji to jsou zpravy obsahujici nevyzadanou reklamu, falesna
oznameni o vyhie néjaké ¢astky ¢i produktu nebo jim miize byt i tzv. fetézovy dopis.
Spole¢nym znakem jakéhokoliv spamu je to, ze spamer ma v Umyslu rozeslat co nejvic
podobnych obtézujicich zprav. Spamefi ziskavaji e-mailové adresy zejména ze
socialnich siti a diskusnich for, neni to vsak pravidlem, v ptipad¢, ze ¢lovek zada své
udaje do formulatre faleSné soutéze, ziskdva spamer nebo jim vytvoieny program e-
mailovou adresu kam muaze své spam zpravy zasilat. NejcastéjSim divodem
spammingu je neuvazené sdileni své e-mailové adresy na pochybnych internetovych
strankach (Horak, 2006).

V dne$ni dobé se spam muze vyuzivat mnoha zpusoby, k rozesilani
nevyzadané reklamy ale nejéastéji pak k distribuci vird do pocitaci obéti, ktera klikne
na odkaz ve spamové zprave. Samotna zprava mize vypadat zcela nevinné a stale se
jejich podoba zdokonaluje, v nékterych ptipadech projde i pies anti-spamové
zabezpeceni, kterd jsou v dneSni dobé na strankach poskytujici e-mailové sluzby
samoziejmosti. Takova zprava se pak tvari, Ze je naprosto legitimni a Casto uvadi
odesilatele jako skute¢nou firmu, a nejen podivnou e-mailovou adresu obsahujici smés
znakl. Obét se pak miize domnivat, Ze jde o skute¢nou zpravu a ne fale$nou, nasledné
klikne na odkaz a do pocitace se ji stahne a nainstaluje virus, ktery miZe celé zatfizeni
zablokovat a vydirat obét’. Nejcastéji jde pachateli, ktery virus vytvoftil a rozeslal skrz
spamovou zpravu 0 penize. V ptipadé, ze obét neodeSle konkrétni ¢astku na

pachateliv bankovni cet, hrozi smazanim celého systému pocitace (Horak, 2006).
5.3.1 Prevence spamu

Pokud je to mozné, nikde nezvetejnovat svou emailovou adresu nebo pouze

V nezbytné nutné mife, zamezi se tak drtivému mnozstvi nevyzaddanych zprav, které
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nemuseji byt jen otravné ale zarovei i potencidlné nebezpecné. Dalsi moznosti, jak se
proti spamu chranit je uvadét svou emailovou adresu ,Sifrované* pro stroje. To

znamena psat celou emailovou adresu slovné napt. jméno(zavinac)seznam(tecka)cz.

(Horéak, 2006).
5.4 Kybergrooming

»Kybergrooming je psychickd manipulace prostfednictvim modernich
komunikac¢nich technologii s cilem ziskat divéru obéti, vylakat ji na osobni schiizku a
zpravidla sexudln€¢ zneuzit.“ (Kohout, Karchnidk, 2016, s. 49). Obétmi
kybergroomingu jsou zpravidla déti, dospivajici a dalsi diivétivé osoby. Nejcastéjsimi
obétmi kybergroomingu jsou dospivajici divky, trpici nizkym sebevédomim a pocity
osaméni, které se pohybuji na socidlnich sitich a jejich komunikaénich prostiedcich.
Kybergrooming je mozné povazovat za jakousi pfipravu k sexudlnimu zneuziti (Jansa

a kol., 2017; Kohout, Karchnak, 2016).

Kybergrooming se objevuje primarné na platformach vyuzivajici instant
messaging, tedy platformy, kdy doch&zi ke komunikaci v realném case, typickym

ptikladem je facebookovy messenger, whatsapp apod (Kohout, Karchnak, 2016).

Kybergroomefi se Casto vydavaji za nékoho jiného a svou faleSnou identitu
upravuji dle toho, s kym komunikuji. Lidé, ktefi takto ,,lovi“ na socialnich sitich jsou
schopni si s obéti psat i v Fadu celych mésict, je, aby si ziskali absolutni dtvéru své

obéti (Kohout, Karchnak, 2016).

5.4.1 Prubéh kybergroomingu

1) Snaha ziskat si dGvéru obéti a navazat s ni Uzkou komunikaci.

2) Prohlubovani pratelského vztahu, pachatel s obéti aktivné komunikuje, snazi se

vzbudit dojem, Ze mu na ni zalezi. Mlize dojit i k zasilani darkti nebo dokonce pen¢z.

3) Pachatel se snazi od obéti ziskat material (fotky, videa, informace), které by mohl

v budoucnu vyuzit jako prostfedek k vydirani.
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4) V této fazi se zaCina dostavovat emocionalni zavislost obé&ti na Gto¢nikovi. Obét’
s nim komunikuje na mnohem osobng&j§i urovni a probira s nim své problémy i intimni
zalezitosti.

5) Pachatel se snazi vylakat obét’ na osobni schiizku. Castou zaminkou pro schiizku je
tteba pouhy navrh filmu v kiné. Zpravidla se pachatel snazi domluvit konkrétni setkani

na misté, které je odlehlejsiho charakteru a je tak mensi $ance na setkani s ndhodnym

kolemjdoucim.

6) V posledni fazi dochazi k samotnému sexualnimu zneuziti nebo obtéZovani.
Pachatel nemusi nutné¢ svou obét’ zneuzit, mize ji vSak vydirat materidly, které
ziskaval béhem jejich komunikace a hrozit jejich zvetejnénim, pokud obét’ neudéla, co

pachatel chce (Kohout, Karchinak, 2016).
5.4.2 Prevence kybergroomingu

Je tfeba si uvédomit, ze nékdo n¢kde na druhé strané obrazovky nemusi mit
dobré umysly, proto je tfeba se chranit. NejlepSim zptsobem jak se chranit praveé proti
internetu. Mezi informace, které bychom rozhodn€ neméli nikam vefejné uvadét, patii:
Adresa bydlisté, adresa skoly, hesla k u¢tim, rodné ¢islo, ¢islo mobilniho telefonu,

intimni fotky a videa (Kohout, Karchndk, 2016).
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6 Tvorba vzdélavaciho programu

Pti tvorbé skolniho preventivniho programu je tfeba vzit v potaz, ze pro né¢j ma
Skola pouze omezené financ¢ni, asové a personalni prosttedky, je proto zapotiebi co
nejvice klast diraz na co nejvyssi efektivitu programu. Program ma doptedu jasné
definovany cile a musi byt planovan tak aby mohl byt fadn¢ realizovan (Miovsky a

kol., 2010).

Program pak musi zabrafiovat nebo sniZovat riziko vyskytu rizikového chovani
a musi zajistit, aby byli zaci fadn¢ informovani a byli schopni délat zodpovédna
rozhodnuti (Miovsky a kol., 2010).

Pti obecném pléanovani tvorby vzdélavaciho programu je tfeba dbat urcitého
postupu. Jako prvni je zapotiebi stanovit celkové pojeti vzdélavani v ramci
vzdelavaciho programu, nasledné se zaméfit na to, jakou formou bude cely program
probihat a v neposledni fadé jaky ma byt profil absolventa programu (KaSparova a
kol., 2012).

Piedtim nez jesté zacne byt program tvoten, se musi zhodnotit hned nékolik

diilezitych faktorti (Miovsky a kol., 2010):

1) Charakteristika skoly a jeji vniti'ni zdroje — zde je zapotiebi mit dostatek
informaci od tfidnich ucitell, aby se zjistilo, jestli uz se v jejich ttidach
nékdy fesilo n&jaké rizikové chovani a pripadné jaké. Zjisténé informace se
pak zuzitkuji pfi tvorbé samotného obsahu programu.

2) Vnéjsi zdroje $koly pro tvorbu programu — za vnéjsi zdroje se povazuji
ty, které jsou externi a je potfeba je pro tvorbu a realizaci programu zajistit.
Patfi sem tieba zajiSténi informaci z riznych odbornych socidlnich siti,
které se vénuji danému tématu nebo tieba externi odbornici, kteti pomohou
svym vykladem v ramci samotného programu.

3) Monitoring — aby se vytvoril dobry program, je zapotiebi ziskat zpétnou
vazbu od skupiny na, kterou cilime. V ptipad¢ zaki je pak zadouci dotaznik
kde mlZeme zjistit preference na prib¢ch a obsah programu aby pro né€ byl

zajimavy.
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4) Stanoveni cili — pfi tvorbé cili programu je idealni se fidit metodou
SMART ¢ili, ze cil by mél byt specificky, métitelny, akceptovatelny,
realisticky a jasné &asové vymezeny. Skolni programy prevence se
soustiedi primarné¢ na kratkodobé cile, snazi se dosahnout néjakého
okamzitého vysledku po skonceni.

5) Skladba aktivit — aktivity programu musi byt co nejlépe uzptisobeny dané
cilové skupiné. Musi zacinat brzy, musi byt interaktivni a zaci béhem néj
musi ziskat relevantni informace, které vyuziji v zivoté. Program by m¢l
mit riizné modelové situace, je prezentovan kvalifikované a davéryhodné a

zaroven bere v tivahu specifika konkrétni Skoly.

V ramci tvorby vzdélavaciho programu je tieba se Skolou dohodnout jakym
zpisobem bude cely program realizovan a domluvit se na zpusobech vyuky a na
metodickych pfistupech. Se Skolou je tieba domluvit se i na ptipadnych dalSich
aktivitdich a cinnostech, které budou zapotiebi vykonat, aby byl cely program
proveditelny. Ptikladem je (v pfipad¢, Ze je to pro program Zadouci) navéazat kontakt
S partnery, ktefi pro program zajisti dal§i obsah nebo materidlni zajiSténi (projektory,
promitaci platna nejsou-li k dispozici apod.) (Kasparova a kol., 2012).

Nejdulezitéjsi Casti, od které se pak odviji planovani celého vzdélavaciho
programu, a kterou je zaroven zapotiebi provést prvoradé, je stanovit si jasny profil
absolventa. Pokud je profil jasné dan, mize se nasledné piejit k planovani realizace
vzdélavaciho programu tak, aby byla kritéria, kterd byla stanovena profilem splnéna.
Pii tvorbé profilu se vyjmenuji kli¢ové kompetence, ty se formuluji obecné a nemaji
uvadét zadné dil¢i dovednosti a znalosti, které vychazeji znéjaké komplexni

kompetence nebo z vysledkt vyuky konkrétnich predméti (Kasparova a kol., 2012).
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PRAKTICKA CAST

Prakticka c¢ast bakalafské prace obsahuje vyhodnoceni vyzkumnych otadzek a
dotaznikové Setfeni a zahrnuje charakteristiku respondentii a navrh programu

prevence.

7 Dotaznikové Setireni

7.1 Metoda Setfeni

Kvantitativni dotaznik se soustfedi na sbér velkého mnozstvi dat oproti
kvalitativnimu dotazniku. Dotaznik se soustfedi na jednoznacny cil a otazky
v dotazniku jsou co nejvice konkrétni. Otazky jsou jednoznac¢né formulované, aby
nemohlo dojit k jiné interpretaci respondenty. Odpovédi na samotné otazky jsou jasné,
nepotiebuji dalSiho vysvétlovani a jsou srozumitelné. Dotaznik je objektivni a

neprojevuje ndzory autora dotazniku (Chraska, Ko¢varova, 2015).

Jako metoda sbéru dat byla vybrana kvantitativni dotaznikové Setieni, protoze
navrh programu prevence je urcen pro Skolni prostiedi a je tedy zapotiebi urcit, jak se
velké mnozstvi zakli chova, co zna a co preferuji za vzdélavaci postupy. Na zaklad¢
velkého mnozstvi dat pak mtize byt vytvoien adekvatni navrh programu prevence pro

Skoly.

Cilem bylo zjistit jaké povédomi a znalosti o rizikovém chovani na internetu
zaci sttedni odborné Skoly maji, jak se sami v internetovém prostiedi chovaji a
V neposledni fadé jakym zplsobem ziskdvaji informace o rizikovém chovani na
internetu a jaky zpusob dalsiho vzdélavani v této oblasti by jim nejvic vyhovoval.
Pro dotaznikové Setfeni byly stanoveny tyto vyzkumné otazky:

1) Znaji zaci pojmy z oblasti rizikoveho chovani a jejich definice?

2) Jak zaci vnimaji kybersikanu?

3) Jak se zaci na internetu chovaji?

4) Jak se na internetu chovaji zaci, ktefi si mysli, Zze je internet potencialné
nebezpecné misto a jak zaci, ktefi si naopak mysli, Ze je internet relativné

bezpecné misto?
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Dotazniky byly rozdany mezi zaky stfedni odborné $koly v poctu 130 kust a
vrétilo si jich celkem 104. Dotaznik byl anonymni, obsahoval 24 otazek, které byly
dale pak roz¢lenény do péti kategorii. Prvni kategorie pokladala otazky obecného
charakteru jako pohlavi a vék. Druhd kategorie byla ovérovaci a méla za ucel ovéfit,
jaké znalosti v oblasti rizikového chovani zaci maji. Tteti kategorie se zaméfovala na
povédomi o problematice kyberSikany. Zaroven cilem bylo zjistit, co vSechno zZaci
povazuji za rizikové chovani v ramci kyberSikany a jestli s ni n¢kdy pfisli do kontaktu.
Ctvrta kategorie zjistovala, jak se zaci sami chovaji na internetu a posledni pata
kategorie pokladala otdzky, jejichz cilem bylo zjistit preference zakt na metody a
zpusoby dalsiho vzdélavani v problematice internetovych rizik. Kompletni znéni

dotazniku je uvedeno v Ptiloze ¢. 1.
7.3 Charakteristika respondenti

Dotaznikového Setfeni se zucastnilo celkem 104 zakt ze stfedni
odborné skoly v Praze, $kola si nepiala byt jmenovana. VétSina respondentt
byly Zeny, muzi i zeny byly ve v€ku 16 — 21 let, v dotazniku byl zastoupen 4.,
3.,a2. ro¢nik. V ramci dotazniku odpovidali Zaci oboru o¢ni optik, aplikovana

chemie a asistent zubniho technika.
7.4 Vyhodnoceni dotaznikového Seti‘eni

Otéazka ¢. 1: Pohlavi
Na dotaznik odpovidalo 66 Zen a 38 muzi.
Otazka €. 2: Vék

Nejhojnéji byli zastoupeni respondenti ve véku 17 let v poctu 46 (44 %),
druhym nejvice zastoupenym vékem bylo 18 let v poctu 36 (35 %) a nasledné 16 a 19
let, 10 a 9 osob (10 % a 9 %). Nejméné zastoupenou vékovou kategorii bylo 20 a 21

let, v poctu dvou a jedné osoby (2% a 1%).
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Graf 1 Vék

Otazka ¢. 2: Vék
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Otazka €. 5: Ktery z téchto pojmi nedokazZete definovat?

V této otdzce méli zaci moznost oznacit vSechny nabizené pojmy, které by
nedokézali jasn¢ definovat. Z odpovédi bylo zjisténo, Ze nejveétsi mnozstvi zak,
celkem 77 (74 %), nedokaze definovat pojem Flaming, 59 (57 %) zaka pak pojem
Kybergrooming, 42 (40 %) Outing, 42 (40 %) Harrassment, 14 (13 %) Phishinga 4 (4
%) zaci odpoveédéli, Ze nedokazou definovat pojem Sexting Pojem Kyberstalking byl
zastoupen pouze jednou odpovédi (1 %). Pojmy Spamming, Fake news a KybersSikana

neoznacil ani jeden z dotazovanych (viz Graf 3).
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Graf 2 Definice

Otdzka €. 5: Ktery z téchto pojm( nedokazZete definovat?
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Otazka €. 6: ,,**** je chovani, kdy si pachatel na internetu vytipovava obét’, snazi
se ziskat jeji diivéru, vybudovat s ni blizky vztah a vylakat ji k osobni schiizce.

Cilem setkani je obét’ zneuzit.*

V ramci této otazky méli zaci za Ukol zvolit spravny pojem k vypsané definici,
Vv tomto piipad¢ pak pojem Kybergrooming. V ptipadé této otazky bylo zjisténo, ze
ackoliv u otazky ¢. 5 odpovédélo 59 (57 %) zakd, ze nevi co je to Kybergrooming,
pouze 9 (9 %) respondenttl vybralo tento termin k jeho definici, z ¢ehoz vypovida, ze
si zbyvajici respondenti tento pojem zaménuji s pojmem jinym nebo naopak o ném

nemaji dostatek informaci.

Pti dal§im vyhodnocovani dotazniku se doslo k zavéru, Ze nejcastéj$i zZdmeénou
u tohoto terminu je termin Sexting, ten zvolilo nejvice Zaku v celkovém poctu 36 (35
%).

Daéle pak 20 (19 %) zaku zvolilo termin Kyberstalking, Spamming — 12 (12 %),
Harassment — 11 (11 %) , 7 (7 %) zaka zvolilo termin KybersSikana a v nejmensim
zastoupeni byly terminy Phishing 5 (5 %), Outing 3 (3 %) a termin Flaming pouze

zvolil jeden zak (1 %). Termin Fake news nezvolil nikdo z dotazovanych viz Graf 4.
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Graf 3 Definice Kybergrooming

Otdazka €. 6: Volba pojmu k definici

36
5
0
>
S
o© 20
o
2
(%]
R 12 11 9
s 7
5
0 ]
- |
5 N s S § X o $ S &
Q}‘—) é&, =) <<\ (_)Q %{g/ (bé’ Q‘(\ O %OO
@ < 2 <
W Q X <
S &

Zdroj: vlastni zpracovani

Otazka ¢. 7: ,,**** je zverejnovani soukromé a osobni komunikace, ktera

probéhla formou textovych zprav nebo tfeba email.«

V piipad¢ otazky ¢. 7 méli Zzaci za Ukol zvolit spravny pojem Kk vypsané
definici. V tomto ptipadé byl spravnou odpovédi pojem Outing. Tuto moznost zvolilo
pouze 35 (34 %) zaku a stejné tak jako v predchozi otazce vyplyva, ze zbyvajici Zaci,
ktefi dle otazky €. 5 podle svého minéni dokazou pojem Outing definovat, si ho
zaménili za jiny pojem. 22 (21 %) zakid vybralo pojem KyberSikana, 16 15 % zakt
pojem Sexting, 9 (9 %) zaku vybralo pojem Kybergrooming.

Jak je z Grafu 5 vidét, pojmy Flaming a Spamming byly zastoupeny
rovnomérné celkem v osmi ptipadech (8 %). Nejméné zakt zvolilo pojmy Phishing, 3
(3 %), Fake news 2 (2 %) a Kyberstalking jeden vybral pouze jeden zak (1 %).

Harassment k vypsané definici nezvolil ani jeden respondent.
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Graf 4 Definice Outing

Otdazka €. 7: Volba pojmu k definici
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Otazka ¢&. 8: ,,**** je podvodna technika pouZivana na Internetu k ziskavani

citlivych udaju (hesla, ¢isla kreditnich karet apod.) v elektronické komunikaci.“

U otazky ¢. 8 méli zaci vybrat spravny termin Phishing, ten spravné zvolilo
celkem 66 z nich (63 %), jak ukazuje Graf 6 a ze vSech otazek zaméfujicich se na

definice, se v tomto piipadé odpovédi zaki z vice jak vétSiny shodovaly.

Dalsimi zvolenymi terminy byly Kyberstalking, ten vybralo 21 zaku (20 %),
Kybergrooming — 6 (6 %), Spamming — 5 (5 %), Fake news — 4 (4 %) a jako posledni
termin Outing 2 %. Pojmy KyberSikana, Sexting, Flaming a Harassment nezvolil

nikdo z respondentti.
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Graf 5 Definice Phishing

Otdzka €. 8: Volba pojmu k definici
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Otazka €. 9: ,,**** je virtualni agresivita, ,,rozohmnovani se," védomé hostilni

(nepratelské) a urazlivé vzkazy na internetu s cilem nékoho dehonestovat a
rozcilit.*

V piipadé otazky ¢. 9 doslo k nejlep$im vysledktim v porovnani s odpovéd’'mi
z otazky ¢.5. Vsichni zaci, ktefi uvedli v otazce ¢. 5 (viz. Graf 3), ze pojem Flaming
dokézou definovat, jej spravné zvolili i v otazce €. 9. Z toho vyplyva, ze vSichni Zéci,
ktefi tento termin zvolili, museli byt v ramci tohoto konkrétniho pojmu né&jakou

formou dostate¢né informovani.

Flaming zvolilo celkem 35 (34 %) zaku, KyberSikanu 48 (46 %), Harassment
8 (8 %) zaku, Kybergrooming — 6 (6 %), Spamming — 4 (4 %), Fake news — 2 (2 %)
a Outing zvolil jen jeden zak (1 %). Pojmy Kyberstalking, Sexting a Phishing nezvolil
nikdo z respondenti (viz Graf 7).
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Graf 6 Definice Flaming

Otazka €. 9: Volba pojmu k definici
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Zdroj: vlastni zpracovani
Otazka €. 10: Co podle Vas zahrnuje termin KyberSikana?

Otazka méla zjistit co vSechno dle ndzoru zakt se fadi pod pojem kyberSikana.
Zaci méli moznost vybrat cokoliv z nabizenych péti nabizenych moznosti. Mohli
zvolit jednu ale 1 vSechny odpovédi, pficemz v ramci této otdzky byly vSechny

odpovédi spravné a vSechny jsou povazovany za formu KyberSikany.

Nejvice zakd 101 (97 %) odpovédélo, ze do kybersikany patii umysiné slovni
napadani, agrese prostiednictvim chatu, dle 83 (80 %) dotadzanych pak ziskavani
osobnich informaci od clovéeka a nasledné vydiranim, 58 (56 %) dotazanych soudi, ze
do kybersikany patii Sireni soukromych zprdv na verejnosti, a pouze piekvapivé 12
(12 %) zakt oznadilo sledovani druhych (stalking) jako soucast kyberSikany stejné
jako pouze 11 (11 %) dotazanych se domniva, ze KyberSikana obsahuje sexualni
obtézovani.

Z toho vyplyva, ze Zaci jsou nedostate¢né informovani v oblasti kyberSikany a
nevedi co vSechno pojem kyberSikana zahrnuje, neuvédomuji si, Ze kyberSikana neni
jen o agresivnim chovanim, zneuZzivani osobnich informacich. V ramci kyberSikany se
totiz mizZe vyskytnout i sexudlni obtézovani, které se projevuje zasilanim erotickych
fotografii nebo tfeba stalkingem kdy utocnik sleduje veSkerou aktivitu jedince na

internetu, stale ho obtézuje apod.
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Graf 7 Kybersikana

Otdazka €. 10: Co podle Vas zahrnuje termin
Kybersikana?
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V tomto piipadé se ndsledné¢ vyhodnocovalo i mnozstvi zaskrtnutych
odpovédi. Nejcastéji zaci oznacovali téi odpoveédi 40x (38 %), dvé odpovédi se

objevily ve 27 ptipadech (26 %) a jedna odpovéd’ pak celkem ve 22 (21 %) ptipadech.

Ctyfi moznosti vybralo pouze 6 (6 %) respondentti a viech pét moznosti
vybralo pouze 9 (9 %) dotazanych, z toho vypovida, Ze vétsina zakt nema dostatek
informaci o celé problematice a domnivaji se tak, ze pojem KybersSikana zahrnuje jen

urcité pojmy.
Graf 8 Kybersikana, ¢etnost odpovédi

Otéazka ¢. 10: Cetnost odpovédi
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Zdroj: vlastni zpracovani

Otazka €. 11: Setkali jste se nékdy s projevy KyberSikany?

Otazka ¢. 11 méla zjistit, jestli se zaci sami, kdy s KyberSikanou dostali at’ uz
pfimo nebo neptimo do styku. Bylo zjisténo, Ze pouze malé mnozstvi dotazovanych
m¢élo s Kybersikanou vlastni zkusenost. 16 (15 %) zakt uvedlo, Ze byli vystaveni sami
kybersikané a 24 (23 %) uvedlo, Ze byli svédkem, kdyz kyberSikanu zazivala druha
osoba.

38 (37 %) zaka zaskrtlo moznost ve, které tvrdi, ze s KyberSikanou nikdy
nem¢li vlastni zkusenost, ale né¢jakou formou se o ni dozveédéli prostiednictvim dalSich
lidi a celkem 24 (23 %) respondentii pak uvedlo, Ze se s KyberSikanou nikdy nesetkali,

ani nepfisli do styku s osobou, kterd by podobnou zkuSenost méla.

Graf 9 ZkuSenost s Kybersikanou

Otdzka €. 11: Setkali jste se nékdy s projevy
Kybersikany?
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Otazka €. 12: Ohodnot’te dle Vaseho nazoru, jaka je bezpeénost internetového

prostredi. (1 nejméné bezpe¢ny, 10 maximalné bezpecny)

Zde se zjistovalo, jaky maji respondenti nazor na celkovou bezpe¢nost
dnesniho internetového prostredi, jestli si mysli, ze jsou jejich udaje, které na internetu

zvetejni v bezpeci apod.

Zaci krouzkovali moznosti od jedné do deseti, pfiCemz nizS§i hodnota
znamenala, ze se domnivaji o nizké bezpecnosti internetu a vyssi hodnota znamenala

vy$$i domnénku o internetové bezpecénosti, viz Graf 11.

Zajimavé zjisténi bylo, ze zadny ze 104 respondentii nezakrouzkoval hodnoty
devét a deset, z toho vyplyva, Ze se nikdo z nich nedomniva, Ze by byl internet zcela

bezpecnym mistem.

Tato otazka byla klicova pro vyhodnocovani 4. vyzkumné otazky. Ze 104
respondentt jich 56 (54 %) zakrouzkovalo hodnotu 4 a méng, Ize tedy usuzovat, ze se
domnivaji, Ze internet je relativné nebezpecné misto a 29 (28 %) oznacilo hodnotu 6 a
vice ¢ili maji na bezpec¢nost internetu opacny nédzor. Respondenti, ktefi oznadili
hodnotu 5 a méli tedy tak na bezpecnost internetu rozporuplny nazor, nebyli pro

vyhodnocovani 4. vyzkumné otazky bréni v potaz.

Graf 10 Nazor na bezpe¢nost internetu

Otazka €. 12: Nazor na bezpecnost internetu
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Otazka ¢. 13: Domnivate se, Ze se na internetu chovate bezpe¢né? (1 nechovam se
dle zasad bezpecného uzivani internetu, 10 naprosto dodrZzuji zasady bezpecného

uzivani internetu)

Stejné jako v otdzce €. 12 méli Zaci zakrouzkovat na stupnici od jedné do deseti
(viz Graf 12), zdali se dle svého usudku chovaji na internetu v ramci pravidel
bezpecného pohybu a uzivani internetu. V tomto ptipadé ¢im vyssi hodnota byla
zvolena, tim vice se respondent domnival, Ze se na internetu chova bezpe¢né, ¢im nizsi

hodnotu uvedl, tim vice se domniva, ze se naopak na internetu chova rizikove.

Graf 11 Nazor na vlastni chovani na internetu

Otazka €. 13: Nazor na vlastni chovani na internetu
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Otazka €. 14: Kolik ¢asu travite denné na internetu?

Bylo zjisténo, ze nejvice respondenti, celkem 45 (43 %), travi na internetu
denn¢ 2-4 hodiny. Déle pak 21 (20 %) jich uvedlo, Ze na internetu travi 4-6 hodin, 17
(16 %) uvedlo, Ze 6-8 hodin a nasledn¢ 10 (10 %) respondentti uvedlo, Ze na internetu

travi pouze 1-2 hodiny. 11 (11 %) respondentt zakrouzkovalo moznost 8 hodin a vice.
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Graf 12 Traveni ¢asu na internetu

Otazka €. 14: Kolik ¢asu travite denné na internetu?
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Otazka €. 15: Ve vySe uvedené dobé, co je vasi nejcastéjsi cinnosti?

U otazky ¢. 15 bylo mozné zvolit jednu nebo i vice odpovédi. Nejvice
respondentti uvedlo (viz Graf 15), ze prostiednictvim internetu nejcastéji chatuji
S ostatnimi nebo jsou aktivni na socidlnich sitich. Znacna cast respondentl zaroven

uvedla, ze na internetu travi volny ¢as, sledovanim serialt, pofadd apod.

Mensi ¢ast respondentl pak uvedla, Ze vyuzivaji internet ke hram a pouze 9 (9

%) ze 104 oznacilo, Ze travi na internetu Cas jinak nez vySe zminénymi aktivitami.

Graf 13 Nejcastéjsi ¢innost na internetu
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Otazka ¢. 16: Jaké socialni sité pouzivate?

Zde mohli respondenti oznacit vétsi mnozstvi odpovédi. Nejvice, celkem 74
(71 %) jich uvedlo, ze vyuzivaji socialni sité Instagram, Facebook oznacilo celkem 67
(64 %) respondenti. 52 (50 %), 45 (43 %) a 23 (22 %) zakrouzkovalo moznosti
Snapchat, Whatsapp a Twitter. V naprosté mensiné, byly socialni sit¢ Tumblr a
Linkedin, ty byly zastoupeny pouze jednou (1 %).

Dalsich 18 (17 %) dotazanych uvedlo, Ze vyuziva jesté jiné socialni sité nez

byly v nabidce.

Graf 14 Socialni sité

Otdazka €. 16: Jaké socialni sité pouzivate?

74
67
52
45
23
18

Facebook  Twitter Instagram Snapchat Whatsapp Tumblr  Linkedin Jiné

MnoZstvi opovédi

Zdroj: vlastni zpracovani
Otazka €. 17: Ovérujete si informace co si na internetu piectete i z jinych zdroja?

Zde bylo zjistovano jestli si respondenti ovéfuji informace, ke kterym se na

internetu dostanou nebo jestli zpravidla berou to ¢eho se do¢tou jako hotovy fakt.

Bylo zjisténo (viz Graf 16), ze vice jak polovina dotazanych si ovéfuje
informace pouze obcas nebo jesté méné Casto. Pouze 26 (25 %) respondentt si
vétsinou informace znovu ovéfuje a pouze 7 (7 %) zakd, si pravé prectené informace
jde ihned ovéfit jesté z jiného zdroje. Z toho vyplyva, ze velké mnozstvi Zzaku je

nachylnych k dezinformacim, fake news apod. a sami se tak mohou stat dal§imi Sifiteli.
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V rdmci vyhodnoceni 4. vyzkumné otazky bylo zjisténo, Ze celkem 38 (68 %)
0S0b z ptivodnich 56, kteti se domnivaji, Ze internet je relativné nebezpecné misto si

informace ov¢iuji pouze obcas €i jesté méne.

Z 29 osob, které¢ se naopak domnivaji, Ze internet je relativné bezpecny
nasledné¢ 12 (41 %) uvedlo, ze si informace ovéfuji obcas ¢i jesteé méng.
Graf 15 Ovérovani informaci

Otazka €. 17: Ovérujete si informace co si na internetu
prectete i z jinych zdroji?

47

5

O

>

o

Q 26

©

o

2
)n

o 17

[

=

7 7
Vidy Vétsinou Obcas Prilezitostné Nikdy

Zdroj: vlastni zpracovani

Otazka €. 18 Jakym zpiisobem si informace ovérujete?

V névaznosti na otazku €.17 bylo zjistovano jakym zpisobem si respondenti
pravé zjisténé informace nejcastéji ovéiuji. Odpovidajici méli moznost v rdmci této
otazky vybrat i vice moZnosti.

Drtiva vétsina odpovidajicich 72 (69 %) krouzkovalo moznost internetovych
stranek a portalti jako misto kde si informace ovéfuji, znatelna ¢ast 42 (40 %) uvedla,
7e si informace ovétuji prostiednictvim dalSich lidi a v mensiné 7 (7 %),3 (3 %) a

pouhych 2 (2 %) hlast, byly ozna¢eny moznosti televize/radio, odborna literatura a

noviny.
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Graf 16 Zpusob ovérovani informaci

Otdazka €. 18: Jakym zpusobem si informace ovérujete?
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Otazka ¢. 19: Byl/a jste nékdy pozadan/a o zaslani své intimni fotky?

Otazka ¢. 19 méla zjisSt'ovat jestli respondenti n€kdy poslali své intimni fotky

dal$imu ¢lovéku nebo ne.

65 (63 %) dotédzanych uvedlo, ze byli nékdy pozadani o zaslani intimni
fotografie ale nevyhov¢li, 25 (24 %) pak, Ze o zaslani intmni fotografie nebyli nikdy
pozadani a pouze 14 (13 %) osob oznacilo moznost, kdy byly o zaslani fotografie

pozéadani, vyhovéli a fotku druhému ¢loveku skutecné zaslali.

Pro vyhodnoceni vyzkumné otazky €. 4 byla vyuzita i tato otazka. Z celkovych
56 zaka, kteti uvedli, Ze se domnivaji o relativni nebezpec¢nosti internetu, 4 (7 %)

odeslali nékdy intimni fotky druhému ¢lovéku.

Ze 29 7k, kteti se pak naopak domnivaji, Ze internet je relativné bezpecny

pak 4 (14 %) z nich zaslali n€kdy nékomu své intimni fotky.
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Graf 17 Zaslani intimnich fotek

Otazka €. 19: Byl/a jste nékdy pozadan/a o zaslani své
intimni fotky?

Ne, nebyl/a jsem o ni nikdy pozadan/a _ 25
. -

Ano, byl/a jsem pozadan/a a vyhovél/a jsem
MnoZstvi odpovédi

Zdroj: vlastni zpracovani
Otazka €. 20: Co sdilite na internetu za své osobni informace?

Zaci mohli nezvolit zadnou ale i vechny odpovédi. V piipadé této otazky bylo
zjistovano co vSechno o sobé Zaci sdili na internetu, pfihlédneme-li k tomu, Ze
Vv dnesni dobé se hojné vyuzivaji pravé socialni sité kde sdilime nejen osobni
informace ale i pfipadné svou aktivitu a ¢innosti v redlném svéte.

Zjistilo se, Ze nejCastéji Zaci zvefejiiuji své jméno, datum narozeni a osobni
fotky viz Graf 19.

Pro vyhodnoceni vyzkumné otazky ¢. 4 bylo zapotiebi vyhodnotit i 56 a 29

respondenttl, pficemz jedni povazuji internet za relativn€ bezpecny a druzi nikoliv.

Pro srovnavaci ¢ast v ramci vyzkumné otazky bylo zapotiebi posoudit zda-li o
sob¢ respondenti sdili tolik informaci aby to mohlo byt potencialné rizikové, proto za
rizikové chovani je povazovano pokud o sob€ osoba sdili Ctyfi a vice osobnich

informaci.
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Z 56 osob, kteti povazuji internet za spise nebezpecné misto jich celkem 28 (50
%) sdili na internetu Etyfi a vice osobnich informaci. Z 29 osob, které jsou opacného

nazoru pak 14 (48 %) z nich sdili na internetu ¢tyfi a vice osobnich informaci.

Graf 18 Sdilené informace na internetu

Otazka €. 20: Co o sobé sdilite na internetu?

Rodinné pfislusniky [N 12
Seznam dosazeného vzdélani/vystudovanych skol [N 37
Fotky | o0
Zaméstnani [l 6
Vae jméno I 84
Mobilni ¢islo N 14
Adresa vaSeho bydlisté | 0
Rodinny stav [N 22
Datum narozeni NN 68
Mésto ve, kterém Zijete [N 29
Email [N 36

MnoZstvi odpovédi

Zdroj: vlastni zpracovani

Otazka €. 21: S kolika ,,prateli*, které mate pridané na socialnich sitich se znate

osobné?

V tomto ptipadé se zjiStovalo jestli se respondenti skutecné osobné znaji se
vSemi, které maji ptidané ve svych ,,Seznamech pratel* na socialnich sitich nebo jestli

maji v téchto seznamech nékoho jen tak volné piidaného aniz by se s nim kdy potkali.

Vice jak polovina dotazovanych odpovédéla, Ze se znaji bud’ se v§emi 25 (24
%) nebo s vétsinou 52 (50 %) téchto lidi. Mensi mnozstvi lidi uvedlo, Ze se zna
s polovinou svych ,,pratel“ osobn¢, celkem 20 (19 %) a pouze 7 (7 %) jich uvedlo, ze
se znaji s mén¢ jak s polovinou lidi ze svych seznamii piatel. Nikdo z odpovidajicich

neoznacil mozZnost, ze se nezna vibec s nikym koho méa ve svém seznamu.
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Znalost lidi, které mame pfidané na socialnich sitich v osobni roviné je
nesmirné dilezita. V tomto piipad¢ se pouze mensina zakl vystavuje moznému riziku
ze strany cizi osoby, ktera by mohla po ziskani dostatecnych osobnich informaci, zdka

néjakou formou obtéZovat, vydirat apod.

V ramci této otazky bylo zapotiebi dalSiho Setfeni pro uspésné vyhodnoceni 4.
vyzkumné otazky.

Z 56 zaku, ktefi hodnoti internet jako spiSe nebezpecné misto, se jich 8 (14 %)
zné s polovinou ¢i ménsim mnozstvim svych kontakti ze seznamu piatel osobné. Z 29
zaku, ktefi internet hodnoti spiSe jako bezpecné prostiedi se jich 6 (21 %) zna s

polovinou ¢i ménsim mnozstvim svych kontaktli ze seznamti pratel osobng.

Graf 19 S kolika prateli se znate osobné

Otazka €. 21: S kolika prateli ze socialnich siti se znate
osobné?

S zadnym

I o
~

S méné neZ polovinou

N
o

S polovinou

S vétsinou

52

Se vsemi 25

Mnozstvi odpovédi

Zdroj: vlastni zpracovani

Otazka €. 22: Jakym zpusobem jste byli obeznameni se zasadami bezpecného

chovani na internetu?

V ramci otazky ¢&. 22 se zjistilo jakym zpisobem byli Zaci obeznameni

s bezpeénym chovanim na internetu, stejné jako nasledujici otazky ¢. 23 a 24, byla
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dilezitym zdrojem informaci k nasledné tvorbé navrhu vzdélavaciho programu. Zaci

mohli (viz Graf 21) zvolit pouze jednu z nabizenych moznosti nebo i vice.

Nejvice jich zvolilo moznost, Ze byli vzdélavani prostiednictvym Skoly 75 (72
%) a nasledné, nejvice zaku 37 (36 %) tvrdi, ze se seznamili se zasadami bezpe¢ného
chovani na internetu svépomoci, to si Ize vysvétlit, Zze aniz by jim nékdo néco v tomto

ohledu sd¢€loval, sami od sebe si stiezi svou internetovou identitu.

Graf 20 Zpiisob obeznamenosti s internetem

Otdzka €. 22: Jakym zpUsobem jste byli obezndmeni se
zdsadami bezpecného chovani na internetu?

Nebyl jsem = 0
Jinak M 6
Vlastni zkusenost NN 37
Kamaradi [N 18
Rodice NN 20
Odbornd literatura 0
TV/Radio N 12
Internetové poradny/ portaly zabyvajici se... I 11

Skola I 75

MnoZstvi odpovédi

Zdroj: vlastni zpracovani

Otazka ¢. 23: PakliZze byste byl/a ucastnikem prednasky ¢i semindfe na téma
problematiky rizikového chovani na internetu, od koho podle vaseho nizoru

byste ziskali pro VVas nejp¥inosnéjsi informace?

Z4ci v piipadé otazky ¢&. 23 mohli zvolit i vice odpovédi. Nejvice zékid 62 (60
%) uvadélo, Ze by preferovali aby jim pfednésejiciho délal n€kdo kdo mél s néjakou
formou rizikového chovani vlastni zkuSenost, 21 (20 %) osob by ocenilo jako
prednasejiciho psychologa nebi IT specialistu. DalSich 19 (18 %) by bylo rado za
n¢jaky dokumentarni film, ze kterého mohou Cerpat informace. Nejmensi pocet zakd,

celkem 7 (7 %) uvedlo, Ze by preferovali jako pfednasejiciho ucitele.
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Graf 21 Preference zdroje informaci

Otdzka ¢.23: Preference zdroje informaci

Z dokumentarniho filmu

=
[Ye]

Psycholog

IT specialista

ucitel [N 7

Mnozstvi odpovédi

Zdroj: vlastni zpracovani

Otazka ¢. 24: Jaky zpusob dalsiho vzdélavani ve $kole, v oblasti problematiky

Rizikového chovani na inernetu by Vam nejvic vyhovoval?

Otazka zjistovala preferenci dalSiho Skolniho vzdélavani v oblasti rizikového
chovani na internetu. Celkem 50 (48 %) respondentti odpovédélo, Ze by ocenili riizné
aktiviza¢ni metody na toto téma. 27 (26 %) respondentii pak dale uvedlo, Ze by naopak
preferovali ziskat informace skrz n&jaky vhodny dokumentarni snimek a stejné

mnozstvi 27 (26 %) by ocenilo pfednasku ¢i seminaf.
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Graf 22 Preference dalSiho vzdélavani
Otazka C. 24: Preference dalsiho skolniho vzdélavani v

oblasti rizikového chovani na internetu

Aktivizacni metody (modelové hry, aktivity...) 50

Dokumentarni videa 27

Prednasky a seminare 27

MnoZstvi odpovédi

Zdroj: vlastni zpracovani
7.5 Vyhodnoceni vyzkumnych otazek

1) Znaji zaci pojmy z rizikového chovani a jejich definice?

V ptipadé vyhodnoceni této otazky byly brany v potaz vysledky z otazek ¢&.
5,6,7,8a09.

V ptipadé samotnych otazek, v otazce €. 5 pouze 9 (9 %) zaki odpoveédélo
spravné, v ptipadé otazky ¢. 6 pak 35 (34 %), v 7. otazce byla GspéSnost nejvyssi a
celkem 66 (63 %) odpovédélo spravné, Vv otazce ¢. 8 pak spravné odpovédélo opét
pouze 35 (34 %) zaku.

Bylo zjisténo, ze ackoliv se zaci domnivaji, ze terminologii znaji, v mnoha
piipadech piitazovali $patn¢€ pojmy k definicim. Pfichazim tedy k domnénce, Ze si zaci
nespravné vysvetluji nékteré pojmy, pletou si je a celkove vétSina z nich nema dostatek

informaci, aby spravné dokazali tyto pojmy definovat.
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2) Jak Zaci vnimayji kybersikanu?

Zajimalo mé, jak zaci vnimaji kyberSikanu jako takovou, pro vyhodnoceni této
vyzkumné otazky slouzily jako klicové informacni otazky ¢. 10 a 11. Pfi priichodu a
vyhodnocovani samotnych dotazniki jsem ale zjistil, ze v otazce €. 5, vSech 104 zaki

uvedlo, ze dokézou praveé kyberSikanu bez problému vysvétlit a definovat.

Toto zjisténi bylo uzitecné pii vyhodnocovani prave otazky ¢. 10 kdy méli zaci
vybrat jednu nebo vice véci, které spadaji pod kyberSikanu a pouze 9 (9 %) zaku

vybralo spravné vSech p€t moznosti.

Nejcastéji podle zakli kyberSikana zahrnuje: Sifeni soukromych zprav na
vefejnosti, umysIné slovni napadani, agrese prostiednictvim chatu a zisk&vani
osobnich informaci od ¢lovéka a nasledné vydirani. Naprosté minimum zakt (11 a 12

%) zahrnuli pod kybersikanu i formy sexualniho obtézovani nebo tzv. Stalking.

Zaroven bylo zjisténo, ze celkem 78 (75 %) zakti ma n&jakou zkuSenost

s kybersikanou a 16 (21 %) z onéch 78 (75 %), se stalo obé&ti kyberSikany.

Opét se tedy dostavam k domnénce, ze zaci nemaji dostatek informaci o

kybersikané a nevi, co vSechno zahrnuje.
3) Jak se Zaci na internetu chovaji?

V ramci této vyzkumné otazky mé zajimalo, jak Zaci na internetu nejCastéji
travi svlij volny €as, jestli jsou opatrni a hlidaji si své osobni informace nebo naopak
se chovaji rizikové apod. Pro GspéSné vyhodnoceni byly vyuzity data z otdzek ¢. 13 —
21.

91 (88 %) zaku oznadilo, Ze se na internetu dle svého nazoru chova bezpecné.

Drtiva vétSina 74kl travi na internetu vice jak dvé hodiny denné pfiCemz
nejcasteji tuto dobu travi chatovanim s dal§imi lidmi nebo tfeba uzivanim socialnich

siti a sledovani online potadd.

Jakmile se ptfesuneme k samotnym otadzkam, jestli se zaci chovaji
V internetovém prostiedi zodpoveédné, zjistujeme, ze tieba co se tyCe ovérovani

informaci, tzn. prevence fake news, je vétSina zakt 71 (68 %) relativné nedbala a

57



informace si ovéiuji pouze obcCas nebo jesté méné. V tomto piipadé se pak chovaji

rizikové a jsou vystaveni nebezpeci fake news, dezinformaci apod.

Pii otazce zda-li nékdy zaslali zaci nékomu svou intimni fotku, vys$lo najevo,

ze pouze 14 (13 %) z nich nékdy nékomu podobnou fotku zaslalo.

Pti vyhodnocovani otazky ¢. 20 se hled€lo na to co o sob& zaci zvefejiuji na
internetu. V ramci této otazky je tfeba ptihlédnout i k mnozstvi sdilenych informaci.
Jako potencialni riziko bylo povazovano, pokud zék sdili vice jak Ctyfi osobni
informace. Téchto zaka bylo 51 (49 %), z toho lze vyvodit, Ze necela polovina zakt 0

sob¢ sdili takové mnozstvi informaci, které mtize byt potencialné zneuzito.

Jako posledni bylo zjistovano, jestli se Zaci znaji se vSemi lidmi ze seznamut
svych pratel na socialnich sitich doopravdy osobné. 77 (74 %) zaku se znaji
pfinejmensim s vétSinou téchto osob a pouze 27 (26 %) se jich zné pouze s polovinou
¢i méng.

Zaveérem k této vyzkumné otazce lze fict, Ze i kdyZ se naprostd vétSina zaki
hodnoti jako zodpovédny uZzivatel internetu, tak se i piesto chovaji na internetu alespoi

Vv urcitych aspektech rizikove.

4) Jak se na internetu chovaji Zaci, ktefi si mysli, Ze je internet potencialné
nebezpecné misto a jak Zaci, ktefi si naopak mysli, Ze je internet relativné

bezpe¢né misto?

Cilem této otazky bylo zjistit, jestli se zaci, ktefi se domnivaji, ze je internet
spiSe nebezpecnym prostfedim chovaji piesto rizikove a stejné tak jestli se rizikové
chova 1 druhd skupina, kterd se naopak domniva, Ze je internet spi§ bezpecnym

prostiedim. Nazor zakt na bezpecnost internetu byl zjistén z otazky ¢. 12.
Jako hodnotici kritérium byly pouZity otazky €. 17, 19, 20 a 21.

Bylo tieba vzit v potaz jednotlivé otazky, vyhodnotit je a nasledné vyhodnotit
znovu kolikrat se jednotlivci zachovali rizikové. Jako priklad I1ze uvést, ze pokud si
zak ovéruje informace pouze prilezitostne, zaslal nékomu intimni fotku a nésledné sdili
na socidlnich sitich o své osobé Ctyfi a vice informaci, pak se chova ve trech ptipadech

ze Ctyt rizikovée.
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Ze 104 zaku se jich celkem 56 (54 %) domnivalo, Ze je internet potencialni
riziko, 29 (28 %) pak naopak, Ze je spiSe bezpecnym mistem. Zbyvajicich 19 (18 %)
meélo na tuto véc nevyhranény ndzor a nebyli brani pro vyhodnocovéani vyzkumné

otazky v potaz.

Nejprve bude popséna skupina 56 zaku, ktefi si mysli, Ze je internet spise
nebezpeény.

38 (68 %) z nich uvedlo, Ze si informace ov&fuji pouze obcas ¢i jesté méng, 4
(7 %) nekdy nékomu poslali svou intimni fotku, 28 (50 %) sdili na internetu ¢tyfi a
vice osobnich informaci a 8 (14 %) zaka se zna s méné nez polovinou osob ve svych

seznamech ptatel na socialnich sitich.

Nasledné bylo vyhodnoceno, jak Casto se jednotlivci z této skupiny chovaji
rizikove. 6 (11 %) osob se nechovalo rizikove ani v jednom piipadu, v ramci jednoho
piipadu se chovalo rizikové celkem 18 (32 %) osob, v ptipadé dvou piipadi se rizikové
chovalo 23 (41 %) osob a nasledné ve tiech ptipadech se pak 8 (14 %) zaka chova

nerozvazné a ve vSech Ctyfech piipadech pak pouze jeden zak (2 %).

Graf 23 Rizikovost chovani zaki, co hodnoti internet jako nebezpecny

Rizikovost chovani u zaku, ktefi hodnoti internet
jako spiSe nebezpecny

41%

32%

14%
11%

I

0 Rizik 1 Riziko 2 Rizika 3 Rizika 4 Rizika

Zdroj: vlastni zpracovani
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V druhé ¢asti bude popsana skupina 29 zakda, ktefi si mysli opak a internet je
pro n¢ spise bezpecny.

Z celkového poctu 29 zakd, kteti hodnoti internet jako bezpeénych jich 12 (41
%) uvedlo, Ze si informace ovéfuje pouze obCasné nebo jesté méne. 4 (14 %) z 29 zaka
n¢kdy nékomu poslalo svou intimni fotku, 14 (48 %) sdili na internetu Ctyfi a vice
osobnich informaci a 6 (21 %) z 29 se zn& s polovinou nebo jesté mensim mnozstvim

lidi, které maji pfidané na socidlnich sitich.

Stejné jako u predchozi skupiny i zde bylo vyhodnoceno jak se jednotlivci
chovaji rizikové. V tomto piipadé z 29 osob se jich 6 (21 %) nechova rizikové ani
Vv jednom piipadé, 9 (31 %) pouze v jednom, 7 (24 %) ve dvou piipadech, 3 (10 %)
zaka se chova rizikové ve tiech ptipadech a nasledné 4 (14 %) ve vSech Etyfech

ptipadech.

Graf 24 Rizikovost chovani zaki, co hodnoti internet jako bezpe¢ny

Rizikovost chovani u zaka, ktefi hodnoti internet jako
spise bezpecny
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Zdroj: vlastni zpracovani
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Pokud tedy konec¢né vysledky obou skupin porovname, dostavame se
K zajimavému zjisténi.

Pivodné bylo ocekavano, ze Zaci, co se na internetu citi spiSe bezpecn¢, budou
vice inklinovat k rizikovému chovani, protoze budou mit pocit, ze na internetu jim nic
nehrozi, opak byl pravdou. Tito zaci se oproti druhé skupiné chovaji o mnoho méné
rizikové, naopak druha skupina, kde se o¢ekavalo, ze vzhledem k tomu, Ze internet je

pro n¢ spis nebezpecné misto, se chova mnohem vice rizikove.
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8 Navrh vzdélavaciho programu

8.1 Predstaveni programu

Z vysledkt z dotaznikového Setfeni a z vyzkumnych otazek bylo zjisténo, ze
ackoliv ne v§ichni, velké mnozstvi zakt ma nedostatek informaci o rizikovém chovani
na internetu, problematice socialnich siti a celkové nemaji dostatecné povédomi o
zasadach bezpe¢ného uzivani internetu. Bylo zjisténo, Ze relativné velké mnozstvi
zakl, se zaroven samo chova néjakym zptisobem rizikove at’ uz tim, ze o sob¢ sdili
znacné mnozstvi soukromych informaci, které mohou byt dale zneuzity, nebo
naptiklad tim, Ze informace, které si na internetu prectou, berou jako fakt, aniz by si

tyto informace ovéfili jesté z dalSiho seridzniho zdroje.

V dnesni dobé¢, kdy jsou technologie a internet soucasti kazdodenniho Zzivota,
jsem se rozhodl navrhnout program prevence, ktery bude mit za ucel dostatecné
informovat zaky o internetovych rizicich a mél by jim zaroven sdélit jak se na internetu
bezpecné chovat, aby se predeslo vécem jako je tieba zneuziti osobnich infromaci.
Velkym bodem programu je zaroveii véc kybersikany. Zaci by méli védét co viechno

kybersikana zahrnuje a tim padem, jak ji poznat a jak ji dal fesit.
8.2 Cilova skupina programu

Program je zaméfen na Zaky stfednich odbornych skol.
8.3 Cile programu a profil absolventa

Cilem programu je dostate¢né obeznamit stiedoSkolské zaky s problematikou
rizikového chovani na internetu, internetovych rizik a s kybersikanou a jejich prevenci,
aby m¢li po ukonceni programu dostatek informaci, aby ume¢li a zaroven veédéli jak

internet viibec pouzivat v ramci zaasad bezpeéného chovani na internetu.
Utastnici jsou na konci vzdélavaciho programu:

- schopni jasn¢ definovat co je rizikové chovani na internetu, zvladnou uvést
1 jednotlivé ptiklady internetovych rizik a budou mit povédomi jak t€émto
rizikiim predchazet.

- schopni definovat kyberSikanu a popsat co v§echno kyberSikana zahrnuje.
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- schopni rozeznat kybersikanu a budou védét jak ji dale fesit.
- schopni se v celkové problematice internetovych rizik orientovat a aktivné

o nich diskutovat.
8.4 Harmonogram programu
Program probihd v ramci jednoho dne, za¢ina dopoledne v 8:00 a konéi
odpoledne v 15:00.
8:00 — 8:30 - Privitani se s ucastniky a jejich nasledné seznameni s programem.

8:30 — 10:00 — Rizikové chovani a rizika internetu, co to je, co zahrnuje, jak mu

predchazet. Pro€ a jak si stfezit osobni informace.

9:30 — 9:45 — Pauza v programu.

9:45 — 10:45 — Fake news, dezinformace aneb pro¢ je dulezité si informace ovétovat.
10:45 — 11:45 — Kybergrooming a Spam, definice a jak jim pifedchazet
11:45—12:00 - Pauza v programu.

12:00 — 13:30 — Co to je kybersikana a co v§echno zahrnuje.

13:30 — 13:45 — Pauza v programu.

13:45 — 14:00 — Jak se kyberSikana projevuje a jak se ji branit

14:00 — 15:00 — Prostor pro diskusi a rozdani evaluacnich dotazniki
8.5 Rozepsani harmonogramu programu

Diky otazkam €. 22, 23 a 24 se podatilo zjistit jakym zptisobem byli dosud zaci
Vv celé véci vzdélavani a jaky zplsob dalsiho vzdélavani by preferovali. Bylo zjisténo,
7e 7Aci vétsinu informaci ziskavaji prostfednictvim §koly. Skola by byla i tedy v tomto
pfipadé nejvhodnéjSim prostfednikem kde zakim potiebné informace piedat,
vzhledem Kk tomu, Ze ma k dispozici projektory a celkové materialni zajisténi pro

pfednasky, seminaie apod.

Na zaklad¢ vysledkt z dotaznikl bylo zjisténo, ze by vétsina zaku preferovala

hlavné riizné aktivizacni metody a zbytek zakli by dal piednost spiSe seminaftim a

63



dokumentarnim snimktim. V pfipad¢ tvorby tohoto programu je vhodné pouzit

vSechny tfi varianty.

Cely program by zabral ptiblizn¢ sedm hodin s pfestavkami mezi jednotlivymi
useky, program by byl bran jako jakysi projektovy den. Vzhledem Kk relativni ¢asové

narocnosti by pak bylo tfeba dikladné probrat organizaci projektu s vedenim Skoly.

V rdmci tohoto sedmihodinového Useku by se do hloubky probrala néasledujici

jednotliva témata z oblasti rizikového chovani:

- Rizikové chovani a rizika na internetu jako celek, co to znamena a co vse
pod tyto pojmy spada a pro¢ je tieba si stiezit osobni informace.

- Kybersikana, co to je, co zahrnuje, jak vypada samotny prabéh a jak se ji
branit.

- Fake news, dezinformace a pro¢ je dulezité si infromace ovéfovat ze
serioznich zdroja.

- Rizika Spamu pfi navstévach nezabezpecenych internetovych stranek a co

je to kybergrooming a jak mu ptedchazet.

Vzhledem Kk tomu, Ze by Zaci ve velké vétSiné uvitali jako zdroj informaci
predani osobni zkuSenosti s problematikou od né€koho konkrétniho, tedy davaji
prednost vlastni zkuSenosti pied uvadénim modelovych situaci a zaroven nepreferuji
jako ptfednasSejiciho vlastniho ucitele, byl by vhodny aby ptfednaSku fidil externi
odbornik, ktery se dané problematice jiZ vénuje. V tomto piipadé by bylo Zadouci
navazat spolupraci a domluvit se snékym z projektu E-bezpeci, ktery se celou
problematikou jiz n€kolik let GspéSné zabyva a nabizi pravé moznosti vzdélavani

stfedoskolskych zaka v této problematice.

V prvni ¢asti by se zaci dozv€déli néco o samotném rizikovém chovani na
internetu, co to vlastné vSechno je a jak mu Gspé$né predchdzet. Dozvédéli by se o
problematice fake news a nutnosti ovéfovani informaci vzhledem k tomu, Ze se
v dnesni dob¢ ve velkém uzivaji socialni sité, kde se pravé tyto zpravy $ifi. Zjistili by
co je to kybergrooming a jak mu predchazet a stejné tak se dozvédi o rizicich spamu a
tomu jak se mu co nejlépe branit. Nasledné by byla zadouci jakasi modelova hra kdy
aniz by prednasejici dal zakim piedem védét o¢ pijde, piedvedl jak v praxi vypada

takova internetova komunikace, pii které mize dochazet ke snaze vyloudit z obéti
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osobni informace a nasledné je zneuzit. V ndvaznosti na modelovou hru by bylo
podrobné probrano, jak je dilezité si osobni informace stfezit a bylo by to doplnéno

tim, jaké jsou moznosti ochrany osobnich udaji.

Druhé c¢ast programu by se zaméfovala primarné na samotnou kyberSikanu,
doslo by k vysvétleni toho co kybersikana je a co zahrnuje. Zakam by se sdélilo
nékolik ptipadl z praxe a ukézalo by se piipadnym kratkym dokumentarnim snimkem
&i v ramei dalsi modelové hry, jak takové kybersikana mize probihat. Zaci se dozvédi,
jak se kyberSikan¢ branit a jak ji dale fesit.

V prubéhu celého programu by méli zaci prostor se odbornika na cokoliv zeptat
a v samotném zavéru se otevie diskuse kolem celé problematiky a zaci budou mit
moznost se doptat na vSechny dal$i véci, které je zajimaji. Po skonceni diskuse se
zakim rozdaji kratké dotazniky diky, kterym ziskame né&jakou zpétnou vazbu pro

piipadné dalsi zlep$eni programu. V dotazniku bude bude trojice nasledujicich otazek:

- Vyhovoval/a Vam prubéh a forma programu?
Byla by zde moznost zakrouzkovat tyto volby: Ano - Tak napul - Ne
- Byl pro Vas program prinosny? Dozvédéli jste se néco nového?
Byla by zde mozZnost zakrouzkovat tyto volby: Ano - Tak naptl — Ne

- Zménili byste na programu néco? Pokud ano, uved’te co.

Zaroven by soucasti programu meélo byt i pfedani informaci a kontakti,
externista by sdélil, na koho se v ptipadé dotazi nebo v piipadé, ze sami zaci néco
podobného proZivaji, obratit a kam napsat &i zavolat. Zaci by tak po absolvovani
programu méli mit dostatek informaci, potiebnych k bezpecnému uZzivani internetu a
méli by mit o celé problematice dostatek znalosti, aby byli schopni samostatné
diskutovat v ramci tématu a zaroven budou védét jak piipadné problematicke situace

fesit.
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9 ZAVER

Bakalaiska prace na téma Rizikoveé chovani na internetu se zabyvala
chovanim zaku v internetovém prostiedi, zjist'ovala, jaké védomosti maji Zaci stiedni
Skoly v oblasti rizikového chovani a jaké povédomi maji o problematice kyberSikany.
V neposledni fadé se snazila zjistit preference zaku na dal$i vzdélavani v téchto

oblastech.

Teoretickd cast se zabyvala samotnym pojmem rizikové chovani a jeho
prevenci, srovnavala tradi¢ni Sikanu a kyberSikanu a mimo jiné se zamétovala i na
charakteristiku typického chovani adolescenta. Tato Cast prace se zaroven vénovala
rizikovému chovani na internetu a jeho prevenci. V nejvétsi mife se teorie zaméfovala

na samotnou kyberSikanu, jeji déleni a v neposledni fad¢ jeji prevenci.

Praktické ¢ast bakalarské prace byla zamétena na analyzu vysledkd, které byly
ziskany prostiednictvim kvantitativniho dotaznikového Setfeni. V Uvodu praktické
¢asti byly polozeny vyzkumné otdzky, které se zaméfovaly na chovani Zzakh
Vv kyberprostoru, jejich védomosti v problematice kyberSikany a rizikového chovani
na internetu. Bylo zjisténo, ze velké mnozstvi zakli se chovéa urcitym zplsobem
rizikové a nemaji dostate¢né povédomi o problematice rizikového chovani na internetu
a i v oblasti kybersikany.

Bylo zjisténo, Ze Zaci si Casto pletou jednotlivé pojmy, nerozumi jim ackoliv
se domnivaji, Ze ano. V ramci praktické Casti se 1 vyhodnocovala rizikovost chovani
na internetu u dvou skupin, pficemZ jedna se domnivala, Ze internet neni zcela
bezpecné prostiedi a skupina druhd méla na internet spiSe opacny nazor. Zajimavym
zjiSténim pak bylo, Ze skupina, kterd povaZovala internet jako rizikové prostiedi, se
sama chovala znatelné vice rizikové neZ druhd skupina. Zajimavé zjiSténi to bylo
z divodu, Ze se spiSe ocekavalo, ze druhé skupina, kterd se na internetu citi relativné

bezpetné bude vice nachylna k chybam a k rizikovému chovani.

Na =zaklad¢ vysledkl zjisténych z dotaznikii, byl vypracovan névrh
vzdélavaciho programu, ktery se zaméiuje predevSim na to, aby dostatecné zaky
obezndmil s problematikou rizikového chovani a dodal dostate¢né mnozstvi

informaci, aby se zabranilo tomu, ze se zaci pak mizou zachovat rizikové. Program se

66



dale sousttedil na problematiku kyberSikany a zamé&foval se na to, jak ji poznat, jak se

projevuje a jak ji dale lze fesit.

Na zavér bakalarské prace, 1ze fici, ze ackoliv se internet v dnesni dob¢€ pouziva
prakticky ke vSemu, je zoufale nizkd informovanost o internetovych rizicich a
kybersikan¢ mezi dospivajicimi zaky ktefi byvaji t€émto jeviim vystaveni nejcastéji.
Nejlepsi prevenci v tomto ptipadé je pak dostatecné zaky informovat uz na skolach a
navazat spolupraci s projekty a odborniky, ktefi pomohou se vzdélavanim v této
oblasti protoze ackoliv si dospivajici zaci mysli, Ze jsou dostatecné obeznameni

s problematikou, neni tomu tak a je potfeba praveé intenzivnéjsiho vzdélavani.
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PRILOHA ¢&. 1

Dotaznik pro zaky

Dotaznik se zaméfuje na problematiku rizikového chovani na internetu a uklada si za cil zjistit jaké
povédomi, zkuSenosti a znalosti dotazani v této problematice maji. Dotaznik je anonymni a odpovédi z néj

budou pouzity v ramci Bakalarské prace.

1) Pohlavi
a) Muz b) Zena
2) Vék (Dopliite)

3) Ro¢nik, ktery studujete
a)l.b)2.c)3.d)4.
4) Studijni obor (Dopliite)

5) Ktery z téchto pojmi nedokazete definovat. (MoZno zvolit i vice odpovédi)
a) KyberSikana b) Kyberstalking c) Sexting e) Flaming f) Spaming g) Fake news

h) Harassment i) Phishing j) Outing k) Kybergrooming

V nisledujicich nékolika otdazkach bude vasim ukolem zvolit spravny termin k vypsané definici.

6) ,,**** je chovani, kdy si pachatel na internetu vytipovava obét’, snazi se ziskat jeji diivéru, vybudovat s ni
blizky vztah a vylakat ji k osobni schiizce. Cilem setkani je obét’ zneuzit.«

Vyberte spravny termin pro tuto definici.
a) Kybersikana b) Kyberstalking c) Sexting e) Flaming f) Spaming g) Fake news
h) Harassment i) Phishing j) Outing k) Kybergrooming

7) ,,¥*** je zvefejiiovani soukromé a osobni komunikace, ktera probéhla formou textovych zprav nebo tireba
emaili.“

Vyberte spravny termin pro tuto definici.
a) Kybersikana b) Kyberstalking c¢) Sexting e¢) Flaming f) Spaming g) Fake news
h) Harassment i) Phishing j) Outing k) Kybergrooming

rrrrrr

karet apod.) v elektronické komunikaci.*

Vyberte spravny termin pro tuto definici.

a) Kybersikana b) Kyberstalking c¢) Sexting ¢) Flaming f) Spaming g) Fake news h) Harassment
i) Phishing j) Outing k) Kybergrooming

9) ,,**** je virtualni agresivita, ,,rozohfiovani se," védomé hostilni (nepiatelské) a urazlivé vzkazy na
internetu s cilem nékoho dehonestovat a roz¢ilit.

Vyberte spravny termin pro tuto definici.
a) Kybersikana b) Kyberstalking c) Sexting e) Flaming f) Spaming g) Fake news
h) Harassment i) Phishing j) Outing k) Kybergrooming



10) Co podle Vas zahrnuje termin Kybersikana? (MoZno zvolit i vice odpovédi)
a) Siteni soukromych zprav na vefejnosti

b) Sledovani druhych (stalking)

¢) Umyslné slovni napadani, agrese prostiednictvim chatu

d) Sexualni obtézovani

e) Ziskavani osobnich informaci od ¢lovéka a nasledné vydirani

11) Setkali jste se nékdy s projevy KyberSikany?

a) Ano, sam jsem se stal obéti kyberSikany b) Ano, byl jsem svédkem kybersikany
¢) Ne, ale sly$el jsem o ni od ostatnich d) Ne, nikdy jsem se s ni nesetkal

12) Ohodnot’te dle Vaseho nazoru, jaka je bezpecnost internetového prostiedi. (1 nejméné bezpecny, 10
maximalné bezpecny)

1-2-3-4-5-6-7-8-9-10

13) Domnivate se, Ze se na internetu chovate bezpecné? ( 1 nechovam se dle zasad bezpe¢ného uZivani
internetu, 10 naprosto dodrZuji zasady bezpe¢ného uZivani internetu)

1-2-3-4-5-6-7-8-9-10

14) Kolik ¢asu travite denné na internetu?

a) 1-2 hodiny b) 2-4 hodiny c) 4-6 hodin d) 6 — 8 hodin €) 8 hodin a vice

a) Socialni sité¢ b) YouTube, sledovani potad c¢) Chatovani s ostatnimi d) Hry e) Jiné

16) Jaké socialni sité pouZivate? (MoZno zvolit i vice odpovédi)

a) Facebook b) Twitter c) Instagram d) Snapchat e) Whatsapp f) Tumblr g) Linkedin ~ h) Jiné
17) Ovéi‘ujete si informace co si na internetu piectete i z jinych zdroji?

a) Vzdy b) Vétsinou c¢) Obcas d) Piilezitostné e) Nikdy

18) Jakym zpiisobem si informace ovérujete? (MoZno zvolit i vice odpovédi)
?_)df,’rostfednictvim internetovych portali/stranek b) Televize/rddio ¢) Noviny d) Odborna literatura e) Od dalsich
idi

19) Byl/a jste nékdy poZadan/a o zaslani své intimni fotky?

a) Ano, byl/a jsem pozadan/a a vyhovél/a jsem

b) Ano, byl/a jsem pozadan/a a nevyhovél/a jsem

¢) Ne, nebyl/a jsem o ni nikdy pozadan/a

20) Co sdilite na internetu za své osobni informace? (MoZno zvolit i vice odpovédi)

a) Email b) Mésto v, kterém zijete c) Datum narozeni d) Rodinny stav

e) Adresa vaseho bydlisté

f) Mobilni ¢islo g) VaSe jméno h) Zaméstnani i) Fotky

j) Seznam dosazeného vzdélani / vystudovanych Skol k) Rodinné piislusniky

21) S kolika ,,piateli“, které mate pridané na socialnich sitich se znate osobné?

a) Se vemi b) S vétsinou c) S polovinou d) S méné nez polovinou e) S Zadnym

22) Jakym zptisobem jste byli obeznameni se zasadami bezpecného chovani na internetu?
a) Skola b) Internetové poradny / portaly zabyvajici se problematikou

¢) TV/Radio d) Odborna literatura e) Rodic¢e f) Kamaradi g) Vlastni zkusenost



h) Jinak i) Nebyl jsem

23) PakliZe byste byl/a tufastnikem prednasky ¢i seminai'e na téma problematiky rizikového chovani na
internetu, od koho podle vaseho nazoru byste ziskali pro Vas nejp¥inosnéjsi informace?

a) Ucitel b) IT specialista c) Psycholog d) Osoba s vlastni zkuSenosti
e) Z dokumentarniho filmu

24) Jaky zpisob dal§iho vzdélavani ve Skole, v oblasti problematiky Rizikového chovani na inernetu by Vam
nejvic vyhovoval?

a) Pfednasky a seminafe b) Dokumentarni videa c¢) Aktivizaéni metody (Modelové hry, aktivity...)



