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Anotace

Cilem prace je vytvoreni rozhrani s ridici jednotkou HC64 v programovacim jazyce
C# s pouzitim .NET Framework pomoci protokolu Modbus ptes HID a TCP. V prvni
c¢asti bude predstaveno nékolik zplisobli a moZnosti vyuziti kontrolnich regula¢nich
jednotek pri provozu vytapéni. Zaroven budou predstaveny technologie pouzité k
tvorbé vysledného rozhrani. V ramci realizace bude reSeno rizeni uzivatelskych

pristupti, dale bude moznost vyuZziti jazykové lokalizace.

Klicova slova

MVVM, WPF, C#, IRC regulace, regulace vytapéni

Annotation

Title: Interface realization for communication with control unit of heating

The goal of this thesis is to create interface with control unit HC64 in C#
programming language with .NET Framework using Modbus protocol over HID and
TCP. In the first part will be described several ways and possibilities of using control
regulation units in the heating. There will be also introduced technologies used to
create required interface. The realization part focuses on user access control and

localization.
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1 Uvod

V soucasnosti je kladen velky diiraz na asporu energii. Lidé se snazi uSetfit penize
na sniZené spotrebé energii nejen doma, ale i v zaméstnani. V nasi zemépisné Sirce,
kde se stridaji rocni obdobi, patii v zimnich mésicich velka c¢ast spotreby energii na

osvétleni a vytapéni.

Konstrukce budovy ma zasadni dopad na spotfebu energie, ktera je pouZita na
vytapéni. Pouzité materialy a technologie primo ovliviiuji tepelnou ztratu objektu.
Cim je tepelna ztrata vyssi, tim vice z budovy unika teplo do okoli a tim vice energie
je tfeba spotiebovat na udrzeni poZzadované teploty. I starsi budovy prochazeji
rekonstrukci, pii které dochazi k zatepleni obalky budovy. To se zpravidla sklada z
vymeény starych oken a dvefi za nové (které 1épe udrzuji teplo) a zaroven dochazi k
zatepleni stén budovy (nejcastéji polystyrenem z venkovni strany). Tyto zmény
snizuji tepelnou ztratu budov. Ta drive nepatfila k hlavnim sledovanym

parametriim, a proto vétSina ze starSich budov neodpovida dneSnim standardém.

V soucasné dobé se budovy podle energetické narocnosti (udavané v kWh/m? za

rok) rozdeéluji do skupin A - G.

<51 - mimotadné dsporna budova.
51 - 97 - ispornd budova.

98 - 142 - vyhovujici budova.

143 - 191 - nevyhovujici budova.
192 - 240 - Nehospodarna budova.

241 - 286 - velmi nehospodarna budova.

o mm oo w e

>286 — mimoiddné nehospodarna budova.
Podle spotreby jsou pak budovy slovné také rozdélovany na dvé kategorie:

1. Standardni diim - spadaji do kategorie C.
2. Energeticky usporny diim - spadaji do kategorie A, nebo B.

Energeticky tsporny diim je didle moZno rozdélit na dalsi kategorie. Napriklad na

Nizkoenergeticky dim (kategorie A), Energeticky pasivni dim (energeticka



naroc¢nost maximalné 15 kWh/m? za rok - podkategorie A+) a Energeticky nulovy
dim (maximalni energeticka narofnost 5 kWh/m?2 za rok - podkategorie A++).
Specialni kategorii je pak jeSté Energeticky nezavisly dim, ktery je vybaven

vyrobnou elektrické energie o dostate¢né kapacit€, aby zajistil vlastni spotiebu.

Diky hodnotam tepelnych ztrat lze 1épe stanovit poZadavky na vykon vytapéni. V
dostatecné zateplenych budovach je ztrata tepla sniZena na takovou uroven, Ze je
mozné, aby nebylo vytapéni zapnuto neustale ani pri velkych teplotnich rozdilech
uvnitr a vné budovy a tim padem dochazi k vétsi poptavce regulace vytapéni. Diky

kvalitnimu zatepleni se rovnéz snizuje délka topné sezény.

Regulacilze obecné rozdélit podle nékolika kritérii. Mezi tato kritéria patii rozdéleni
podle zdroje energie (zemni plyn, solarni energie, kotel na pevna paliva, tepelné
Cerpadlo, elektrina,...), nebo podle typu média (voda, vzduch, infracervené zareni,
odporové kabely, ¢i folie,...). Samotna regulace pak miiZe byt naptiklad ekvitermni,

regulace podle referen¢ni mistnosti, nebo IRC regulace.

Regulace vytdpéni se stava velmi rozsifenou nejen z divodu uSetieni energie za
vytapéni, ale také diky komfortu, ktery poskytuje. Velka ¢ast regulaci vytapéni
obsahuje nastaveni rizného poctu teplotnich zmén béhem dne minimalné na jeden
tyden. To zarucuje udrZovani pozadovanych teplot v pribéhu celého tydne i v
pripadé, Ze se pozadavky na jednotlivé dny lisi. Typickym poZadavkem je rtizné
vytapéni pro pracovni tyden a vikend.

Tato prace se snazi predstavit nékolik zakladnich typi regulaci vytapéni s jejich
prednostmi a nedostatky. Tento vycCet nicméné vzhledem k zaméreni prace neni

vycCerpavajici a ma prevazné orientacné informacni hodnotu.



2 Cil prace

Cilem této prace je vytvorit prvni verzi aplikace pro komunikaci s ridici jednotkou
vytapéni od firmy BMR. Vytvoreni aplikace zadal primo vyrobce regulace vytapéni,
ktery specifikoval zakladni poZadavky na nékteré pouzité technologie tak, aby
odpovidaly technologiim pouZitym v jinych aplikacich firmy. Kompletni seznam

pozadavki zadavatele je v kapitole 5.

Teoreticka ¢ast ma za cil seznameni s nékolika zakladnimi typy regulace vytapéni
objektli, dale zde budou predstaveny konkrétni technologie, které spliuji
poZzadavky zadavatele a jsou vhodné pro vyvoj daného typu aplikace. Jedna se
hlavné o navrhovy vzoru Model-View-ViewModel (viz kapitola 7.1), ktery se pouziva
jak ve WPF aplikacich, tak i v projektech zaloZenych napriklad na JavaScriptové

knihovné Knockout.

Cilem praktické Casti je seznameni s konkrétnimi postupy, které budou pouZity pri
vyvoji aplikace, jako napiiklad pouzity zplisob lokalizace. Dale bude obsahovat
zdGvodnéni nékterych konkrétnich nastaveni - predevsim pak zvolené parametry
zabezpeceni prihlaseni, které budou podporeny literarnimi zdroji a testem

vykonosti.



Teoreticka vychodiska

3 Regulace jednotlivych mistnosti

Regulace teploty vjednotlivych mistnostech nezavisle na ostatnich, patfi
k nejkomfortnéjSimu zptisobu ovladani teploty vdomé. Tento typ regulace je
vétSinou zrealizovan bud pomoci pokojovych termostati, nebo pomoci IRC
regulace. Z obrazku Obrazek 1 je patrné, Ze poZadavek na rizné teploty v
mistnostech, mize byt zaloZen napriklad na icelu dané mistnosti. Vzhledem k tomu,
Ze je kazda mistnost fizena nezavisle na ostatnich, dokdze systém snadno reagovat
také na ostatni zdroje tepla, které ovliviiuji pouze Cast objektu, nebo jen jednu
konkrétni mistnost. Mezi takové zdroje tepla patii napriklad primy slunecni svit, krb
(ptipadné komin), nebo pecici trouba. Regulace dokaZe v konkrétni mistnosti

vytapéni bud’ omezit, nebo ho Uplné zastavit nezavisle na ostatnich mistnostech.

Tech. WC

mistnost (18 °C Obyvaci pokoj
16 °C 24°C

Chodba

16 °C

LoZnice |Pracowvna
13 °C 20°C

Obrazek 1 V riznych mistnostech lze vyZadovat riizné teploty. [zdroj: vlastni]

Regulace vytapéni je poZadovana hlavné ze dvou dlivodii. Prvnim jsou nizsi naklady
na vytadpéni a druhym pak komfort. Pfi navrhu regulace je vSak treba si uvédomit,
Ze ne vSechny objekty, nebo zdroje tepla, se daji regulovat se stejnou tisporou. Pokud
ma objekt vysoké tepelné ztraty, nebo neni rozvod tepla v objektu dostate¢né
dimenzovany, je mozné, Ze je tepelny zdroj vyuzivan naplno v pribéhu celého dne
bez vétSich rozdila. V takovém pripadé nemusi regulace vytapéni prinést dostate¢né
velkou usporu na to, aby se investice do ni viibec vratila. Rlizné zdroje tepla pak
mohou vyZadovat jiny pristup k regulaci. Jde naptiklad o pouziti mechanickych
spinact. V takovém piipadé miiZze mit Spatné pouziti regulace (vyuzivani PWM) za

nasledek snizeni Zivotnosti spinaci v diisledku ¢astého spinani. Kviili tomu se nejen



nevrati investice do samotné regulace, ale jesté navic se sniZi vynosnost investice do
daného tepelného zdroje. Nékteré topné zdroje pak pro svou deklarovanou dc¢innost
mohou napriklad vyZadovat co nejdelSi nepreruSovany chod, protoze dosahuji
nejlepsi ucinnosti pri konkrétni teploté. Pokud se tato provozni teplota sniZi
(napriklad v diisledku regulace ptikonu zdroje kviili drobnému dorovnani teploty),
muze se ucinnost sniZit i o desitky procent. To ma za nasledek vyssi naklady na
vytapéni a tudiZ nevratnost investice do regulace a pripadné i daného tepelného

zdroje.

Vzhledem k riiznym charakteristikam a potfebam pouzitého zdroje tepla, je tieba
mit na paméti, Ze se vysledné chovani systému rizni i po nainstalovani regulace
vytapéni. Pokud je napiiklad pouzit zdroj tepla, ktery potiebuje pro nejlepsi
ucinnost plny vykon, je tfeba pocitat s vétSimi odchylkami od pozadované teploty

nez u zdroje, ktery Ize plynule fidit témér v redlném case bez sniZzeni jeho Gc¢innosti.

3.1 Pokojoveé termostaty

Pokojovy termostat se obvykle skldda zteplotniho c¢idla, ridici jednotky a
komunika¢niho rozhrani pro uzivatele (klavesnice a displej). VSechny tyto casti
byvaji uloZzeny dohromady v jedné krabicce, ktera je pripevnéna na sténu mistnosti,

kterou reguluje.

Kazdy pokojovy termostat méii teplotu v dané mistnosti a zaroven v ni podle
namérené teploty ridi vytapéni. Nékteré pokojové termostaty mohou obsahovat
napriklad i limitni podlahové cidlo, které nedovoli, aby teplota podlahy presahla
nastavenou maximalni teplotu [19]. Vzhledem k tomu, Ze je kazdy pokojovy
termostat zcela autonomni, nemusi byt jednotlivé pokojové termostaty nijak
propojeny a jejich instalace je tak zpravidla jednodussi a nemusi vyZadovat prilis
velké stavebni upravy. Pokud je ovSem ovladani zdroji tepla centralizovano -
napriklad pokud jsou ovladaci hlavice pro teplovodni systém umistény v jedné
mistnosti, pak tato vyhoda odpada. Dalsi vyhodou mohou byt nizsi porizovaci
naklady pri mens$im poctu mistnosti, nez u IRC systému a to predevSim diky vétsi
jednoduchosti - u nékterych drazsich pokojovych termostatii pak tato vyhoda

odpada. Dalsi vyhodou je vétsi volnost pri instalaci. Pri dostavbé dal$i mistnosti, je



moZné jednoduse dokoupit dal$i pokojovy termostat, aniZ by tento zasah jakkoliv
ovlivnil jiZ nainstalované pokojové termostaty. Kompletné nezavislé pokojové
termostaty maji nevyhodu v tom, Ze vzhledem k jejich tiplné nezavislosti, je treba pri
hromadné zméné teploty (pocatecnim nastaveni) vSechny pokojové termostaty
nastavit jednotlivé. Ovladani vétsitho poctu pokojovych termostatl neni pak pouze

vEvs

zkontrolovat nastaveni vSech mistnosti najednou.

3.2 Pokojové termostaty se sitovou konektivitou

Jedna se o specidlni typ pokojovych termostatli. Jde vlastné o snahu zlepsit
uzivatelskou privétivost pokojovych termostati a v nékterych piipadech priblizit
ovladani téchto pokojovych termostatii IRC systému. Obvykle jde o aplikaci, kam se
da pokojové termostaty pridat a spravovat je. A to bud’ nezavisle (pak jde vlastné o
zjednoduseni ovladani pouze v tom, Ze jsou vSechny na jednom misté), nebo lze
nastavit stejné vice pokojovych termostatt najednou (pak se jedna o ovladani, které
je blizké IRC systému). Dana aplikace muize byt bud na lokalni siti (v osobnim
pocitaci, nebo chytrém telefonu), nebo v cloudu jako webova aplikace. Piikladem
takového typu pokojového termostatu jsou pokojové termostaty firmy Nest, které
prinaseji i dalsi funkce, jako je naptiklad automaticka reakce na geografickou polohu
uzivatele - tato poloha je ziskavana z polohy chytrého telefonu, ktery je do systému

pripojen [12].

Prvni dva pripady s sebou nesou omezeni, které vyplyva z toho, Ze samy pokojové
termostaty o sobé navzajem nevédi - pripojeni jednotlivych pokojovych termostati
je definovano pouze v aplikaci na daném =zarizeni. Treti pripad pak trpi

nepouZitelnosti v pripadé nedostupného internetového pripojeni.

Z predchoziho odstavce je ziejmé, Ze se vice, ¢i méné, maze nevyhoda, ktera je
zminéna u pokojovych termostatii v kapitole 3.1. Zaroven s ni vS§ak mizi i vyhody.
Vzhledem k propojeni termostati v pocitacové siti, je tfeba bud’ vSem pokojovym
termostatlim zajistit kabelové pripojeni, nebo dostate¢ny signal bezdratové sité.
Kvili tomu se instalace prodrazuje a komplikuji se stavebni ipravy, které jsou nutné

ke spravnému fungovani pokojovych termostati. V dlisledku nutnosti komunikace



v siti dale rostou pozadavky na hardwarovou a softwarovou vybavu jednotlivych
pokojovych termostatli. To vede k jejich zdraZeni, coZ ma za ndasledek sniZeni
maximalniho poc¢tu pokojovych termostatt, které jsou cenové vyhodnéjsi, nez IRC
systém. Pokud neni pridavani dalSich pokojovych termostatii do aplikace prilis
slozité, zlistava jako jedina vyhoda vétsi volnost v pridavani novych pokojovych
termostatli. Naopak je tfeba mit na paméti, Ze jednotlivé pokojové termostaty
zvySuji zatiZeni lokalni sité, ke které jsou pripojeny. Pokud navic komunikuji s
aplikaci v cloudu, zvySuje se objem prijimanych a odesilanych dat. V neposledni radé
se také nabizi otazka zabezpecCeni, protoZe je treba zajistit zabezpeceni kazdého

pokojového termostatu zvlast.

3.3 Independent Room Control (IRC) regulace

Podle [2] se jedna velmi dobry zptlisob regulace. Ta spociva vtom, zZe v kazdé
mistnosti je umisténo teplotni Cidlo, které po sbérnici posila aktualni teplotu do
ridici jednotky. Néktera teplotni ¢idla Ize, podobné jako pokojovy termostat, rozsitit
o dalsi senzory (napriklad detekce otevieného okna). Z prijatych informaci nasledné
ridici jednotka rozhodne, jak nastavit topeni v dané mistnosti, aby byla co nejlépe
splnéna pozadovana teplota. Vzhledem k tomu, Ze je tieba vSechna cidla propojit s
instalaci kabeldze a s tim spojenou vétsi potiebu stavebnich dprav. Pripadna
bezdratova komunikace vyZaduje zajisténi dostatecné silného signalu u vsech cidel,
systému je, Ze ackoliv je topeni fizeno jednotlivé po mistnostech, je fizeno z jednoho
mista ridici jednotkou. To znamen3, Ze pifipadné hromadné dpravy, ¢i pocatecni
nastavovani, jsou provedeny pouze jednou na fidici jednotce, ktera nasledné Gpravy
vyhodnoti a pripadné nové informace rozesle ¢idlim (pokud se jedna napriklad o
digitalni Cidlo, které zaroven zobrazuje aktualni a poZzadovanou teplotu v mistnosti).
Ridici jednotku lze, podobné jako pokojové termostaty z kapitoly 3.2, pripojit do
pocitacové sité (zalezi na moznostech jednotky). Vyhoda oproti pripojeni
pokojovych termostati je v tom, Ze je sniZena zatéz celé sité, protoze vSechna data

jsou dostupna na jednom misté. Neni tak treba vytvaret mnoho spojeni a

vvvvvv



mistnosti objekt ma. Ujedné jednotky se rovnézlépe zajistuje dodatecna bezpecnost
a také se cela sit zprehlednuje. Vzhledem k tomu, Ze se v soucasné dobé stale ve
vétSiné pripadl pouziva IPv4, tak je kladem i to, Ze jednotka obsadi pouze jednu IP
adresu. Tato vyhoda neni pro klasickou domacnost zajimava. Mohla by vSak byt
podstatna pro verejné budovy (napriklad knihovny, nebo galerie), nebo kancelare,
kde je pravdépodobné, Ze se bude vyskytovat velké mnozstvi zatizeni, pripojenych
do pocitaCové sité. Napriklad pri dvaceti mistnostech je pri pouziti jedné ridici
jednotky dosazena oproti pokojovym termostatim uspora devatendcti IP adres,

které mohou vyuZit jina zarizeni.

3.4 Ridici jednotka HC64

Tato bakalarska prace se zabyva rozhranim pro komunikaci s ridici jednotkou HC64
od firmy BMR (Obréazek 2). ,Ridici jednotka HC64 je vybavena funkcemi pro regulaci
el. pfimotopnych systéml RT64, teplovodnich RNET64, ovladani predokennich

rolet nebo Zaluzii, prepinani topeni / chlazeni.“ [16]

Obrazek 2 Ridici jednotka HC64 [zdroj: vlastni]



V redlné instalaci je tato jednotka umisténa na DIN liSté v regulacni skrini, ktera
obsahuje dalsi prvky potiebné ke spravné regulaci (napriklad spinaci polovodicové
prvky). Tato skrin je bud' zasazena pod omitku, nebo je zavéSena na zed a to
nejcastéji v mistnosti s dalSim technickym vybavenim (napriklad kotelna, technicka
mistnost, nebo garaz). Do této skriné jsou privedeny vodice od cidel a vykonové
kabely od topidel. Ridici jednotka je vybavena konektory USB typu B a RJ45. Pokud
ma byt jednotka zapojena do pocitacové sité, je treba do této skriné zajistit privod i
sitového kabelu. Jednotce lze nastavit pevnou IP adresu, masku sité a jeji branu.
Pokud objekt disponuje pripojenim k internetu a verejnou IP adresou, je mozné
vytvorit na routeru presmérovani prislusnych portl a pristupovat tak k jednotce i
vzdalené. Jednotka ma integrované responzivni webové rozhrani, pomoci kterého
lze prohliZet a nastavovat uzivatelska nastaveni a aktualni stav systému. Piistup k
tomuto rozhrani je chranén uzivatelskym jménem a heslem. Rozhrani lze pouzivat
ve vSech prohliZecich, které podporuji JavaScript a HMTL5. Diky tomu, Ze je vSe
uloZeno v jednotce, ktera zaroven poskytuje toto rozhrani, je mozné se pomoci ného

piipojit k jednotce i bez piistupu k internetu (pouze v siti LAN).

,HC64 umoznuje nastaveni dennich nebo tydennich regulacnich programi pro 32
nezavislych topnych okruhtli. Zobrazuje realnou a pozadovanou teplotu okruhu,
status topi / netopi a dal$i diagnostické informace pro jednotlivé okruhy nebo
rozSifujici moduly.“ [16] Systém je rizen polovodici, ne pomoci relé. Diky tomu se
zvySuje Zivotnost a odpadaji rusivé zvuky pri spinani relé, ¢i stykact. U nékterych
zdroja vytapéni Ize diky tomu vyuzit pulzné sitkovou modulaci (PWM) bez obav
z toho, Ze bude sniZena Zivotnost spinacich prvka IRC systému. Ke spravnému
rozhodovani o topeni/chlazeni jednotlivych okruhii mohou kromé nastavené
poZadované a aktudlni teploty slouZzit i dalsi informace, jako je ¢idlo okenniho
kontaktu, informace o tom, zda je pravé nizky, €i vysoky tarif, runi zména
pozadované teploty oproti definovanému rezimu, u podlahového vytapéni aktualni
teplota podlahy (teplota podlahy nesmi presahnout stanoveny limit, nebo nesmi
klesnout pod poZadovanou hodnotu), nebo moZnost pripojeni ke snimaci karty. Ten
se pouziva napriklad v penzionech, nebo kancelarich, ¢i Skolach. Pokud je pritomna

karta, znamena to, Ze se ma regulovat k jiné poZadované teploté, nez kdyz karta



pritomna neni. Diky tomu je moZné na vyssi teplotu topit v mistnostech pouze v
dobé, kdy se v nich nékdo zdrZuje, a diky tomu Ize pti vytapéni dosahnout dalsi
usporu. Rozdil teplot je nicméné vhodné zvolit, protoZe pri prili§ velkém rozdilu
teplot, by mohlo dotopeni na vyssi teplotu trvat prili§ dlouho. Zaroveii je tfreba mit
na paméti, Ze pokud se bude jednat naptiklad o vnitini sousedni mistnosti, které od
sebe nejsou tam dobte tepelné izolovany, mize mit priliS nizka teplota v jedné

mistnosti, negativni dopad na vytapéni sousednich mistnosti.
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4 Dalsi typy regulace vytapéni

Mezi dalsi dualezité druhy regulace patri ekvitermni regulace a regulace podle

referenc¢ni mistnosti.

4.1 Ekvitermni regulace

Ekvitermni regulace slouZi k regulaci zdroje tepla podle venkovni teploty. Princip
spociva v tom, Ze je pri nizsi venkovni teploté nastavena vyssi teplota dodavana do
topného systému a tim dochazi k vyrovnani aktualni tepelné ztraty, ktera je zavisla
praveé na venkovni teploté. Tato regulace se ridi pomoci ekvitermnich ktivek. Jedna
ekvitermni kiivka znazormnuje zavislost venkovni teploty na teploté dodavané do
systému pri poZadavku na urcitou nastavenou teplotu mistnosti. Jeji tvar a pribéh

je zavisly na tepelné-izolacnich a tepelné-akumulacnich vlastnostech objektu.

SniZeni spotieby energie spociva v tom, Ze pro vyssi venkovni teplotu postacuje
dodat do systému nizsi teplotu [2]. V praxi to znamend, Ze pokud je ekvitermni
regulace pouzita napriklad pri vytapéni vodou (nejcastéjsi pripad), je pii vyssi

venkovni teploté potreba ohiat vodu na niZsi teplotu a tim se sniZi i naklady na ohrev

této vody.

4.2 Regulace podle referenc¢ni mistnosti

Tento typ regulace je vice pribuzny typlim, které jsou uvedeny v kapitole 3. Rozdil
spociva v tom, Ze je fizeni regulace zjednodusSeno. Regulace prijima aktualni teplotu
pouze z referencni mistnosti a na zakladé poZadované teploty v této mistnosti pak
vytapi cely objekt. Pokud je v referen¢ni mistnosti tieba zvysit teplotu, je topeni
spusténo v celém objektu a naopak. Jedna se zpravidla o levnéjsi typ regulace, ktera
je ale dostatecné piresna pouze v referencni mistnosti. Referen¢ni mistnosti se tak
stava mistnost, ktera je obyvana po nejvétsi ¢ast dne, nebo mistnost, kde zakaznik
vyZaduje co nejpresnéjsi aktualni teplotu k teploté pozadované. Podle [2] vyzaruje
Clovék do okoli priblizné stejné mnozZstvi tepla, jako 100 W Zarovka. Pokud je tedy
v referen¢ni mistnosti vice lidi, zatimco jsou ostatni mistnosti prazdné, znamena to,
7e rozdil teploty v mistnostech bude jesté vétsi. Caste¢nym Fesenim, které je oviem

velmi neekonomické, je mit oteviené dvere do vSech mistnosti a tim teplotu
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v jednotlivych mistech co nejvice vyrovnat. Pokud je vSak mezi mistnostmi
napiiklad chodba, kterou neni potfeba vytapét na tak vysokou teplotu, je tento

zpusob velmi neprakticky.

12



5 Seznam pozadavkl zadavatele

Rozhrani pro komunikaci s ridici jednotkou HC64 bylo zadano firmou BMR s

nasledujicimi poZadavky na pouZité technologie a funk¢nost:

e Programovaci jazyk C# s pouZitim .NET Frameworku.

¢ Komunikace s fidici jednotkou pomoci protokolu Modbus ptes HID a TCP.
e Vice uzivatelskych roli.

e Vzhled podobny jiZ vytvorenému webovému rozhrani.

e MoZnost lokalizace.

e Podporované operacni systémy Windows XP a vyssi.
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6 Upresnéni pozadovanych technologii

Nasledujici body jsou upresnénim verzi pozadovanych technologii tak, aby splnovali

vSechny pozadavky zadavatele:

e C#6.0
e NET Framework 4.0
e WPF

6.1 C#6.0

C# 6.0 je zatim posledni vydana verze programovaciho jazyka C#. Tato verze prinasi
vylepSeni prevazné v psani kédu. Mezi hlavni vyhody, které byly predstaveny, patri
napriklad klicové slovo nameof, které vraci nazev zadané proménné. Toho lze
vyhodné pouZzit napriklad pii pouZivani rozhrani INotifyPropertyChanged, jak je
bliZe vysvétleno v kapitole 7.2.4. Se zpracovanim textu souvisi i dal$i novinka, ktera
umoziuje programatorovi prehlednéji vytvaret textové retézce. Pokud programator
potiebuje do textového retézce vlozit hodnotu proménné, mél diive dvé hlavni
moznosti. Mohl text postupné skladat (viz algoritmus Ukazka kédu 1), nebo miize
vyuZit metody string.Format, ktera v prvnim argumentu dovoluje napsat cely text a
vloZit do néj zastupné znaky, které definuji, na jakd mista se maji vloZit dalsi

argumenty metody, jak je zobrazeno v algoritmu Ukazka kédu 2.

Ukazka kédu 1 VloZeni hodnoty proménné do textového fetézce roztrzenim retézce

string text = "Zaméstnanec odpracoval " + currentUser.Hours + "
hodin.";

Ukazka kédu 2 VloZeni hodnoty proménné do textového ietézce pomoci metody
string.Format

string text = string.Format ("Zaméstnanec odpracoval {0} hodin.",
currentUser.Hours) ;

Druhy zplsob je pfi mensim poctu proménnych prehlednéjsi, jelikoz text neni
preruSen a je proto jednodus$si zkontrolovat napriklad to, zda je pred (nebo za)
hodnotou proménné mezera. Pfi vétSim poctu proménnych se vSak tento zptlisob
stava neprehlednym. Navic je udrzba takového kodu velmi narocna, protoze cislo ve

sloZzenych zavorkach udava index argumentu a pokud se text zméni tak, Ze je
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vypusténa naptiklad hodnota druhého argumentu ze sedmi, je tfeba precislovat
vSechny vyskyty nasledujicich proménnych. V nejnovéjsi verzi jazyka tak pribyla
interpolace textu (String interpolation), kter3, jak je vidét v algoritmu Ukazka kédu
3, kombinuje oba dva zminéné zapisy. Na prvni pohled je tak vidét, zda je text okolo
proménné spravné formatovany (mezery) a primo je vidét, ktera proménna se na
kterém misté pouziva. Znak dolaru je pred textem uveden proto, aby doslo v textu k
rozpoznani sloZenych zavorek, jako ridiciho znaku a ne jako textového znaku. U
kazdého vyskytu sloZenych zavorek, které maji byt pouZity jako znak sloZenych

zavorek, je tieba jejich vyskyt zdvojit (podobné, jako p¥i pouziti druhého zptisobu).

Ukazka kédu 3 VleZeni proménné do textového i‘etézce pomoci interpolace textu.

string text2 = $"Zaméstnanec odpracoval {currentUser.Hours} hodin.";

Mezi dalsi novinky pak patii naptiklad lepsi prace s objekty, které mohou nabyvat
hodnoty null, nebo snazsi pouzivani statickych ttrid. V neposledni rade sem patfi i
pocatecni inicializace vlastnosti objektu. Ta jiZ nemusi byt provadéna napriklad v
konstruktoru, nebo pomoci atributu, ale lze ji nastavit pifimo pii deklaraci, jako

hodnotu atributu tfidy (algoritmus Ukazka kodu 4).

Ukazka kdédu 4 Pocatecni inicializace vlastnosti tiidy v C# 6.0.

public int Pocet { get; set; } = 3;

6.2 .NET Framework 4.0

.NET Framework je platforma usnadnujici vyvoj aplikaci pro operacni systémy
Windows. Obsahuje mimo jiné rozsahlou knihovnu tfid a poskytuje nastroje pro
pouziti koédu, ktery byl napsadn v jiném programovacim jazyce. Vzhledem k
neustdlému vyvoji hardware i software spole¢nost Microsoft vydava nové verze
operacniho systému. Nové verze operac¢niho systému prinaseji do systému nové
funkce a proto jsou vydavany i nové verze .NET Frameworku, které tyto funkce
zpristupnuji programatortim. BohuZel neni mozné veskeré nové funkce podporovat
ve starSich operacnich systémech a proto je k tvorbé aplikace mozné vyuzit nejvyssi
verzi .NET Framework, ktery jesté podporuje nejstarsi operacni systém, ktery ma
byt podporovan aplikaci. Pro Windows XP je nejvy$si moZna verze .NET Framework

4.0 [23].
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Novéjsi verze .NET Frameworku naptiklad umoziiuje nastaveni kultury pro celou
aplikacni doménu [27], ¢imZ zjednoduSuje pripadnou lokalizaci, protoZe vSechna
nové vytvorena vlakna maji nastavenou kulturu podle toho, jak se nastavi na
zacCatku. Mezi dalsi vylepSeni patfi napriklad to, Ze informace o chybé HResult je ve
verzi 4.0 definovana pouze jako protected [9] a tim padem neni moZné tento kod pfri
obsluze vyjimky ani precist. Jediny zpuisob, jak kéd chyby ziskat, je projit zpravu o
chybé a najit v ni odpovidajici ¢ast, kde je kdd chyby uloZen. Ve verzi 4.5 je moZné
tuto vlastnost precist primo, jelikoZ je jeji Cteni verejné dostupné [10]. Pouziti
starStho .NET Frameworku ma vliv i na nékteré nové funkce v programovacim
jazyce C# 6.0, které jsou s novou verzi Uzce spojeny. Jedna se napiiklad o nékteré

funkce zabyvajici se zpracovanim textu (viz kapitola 6.1).

6.3 Windows Presentation Foundation (WPF)

U aplikace pro operac¢ni systém Windows psané v programovacim jazyce C# je na
vybér mezi star$i technologii Windows Forms (WinForms) a novéjsi technologii
Windows Presentation Foundation (WPF). WinForms vyuziva ke svému béhu
grafickou knihovnu GDI+, kdeZto WPF vyuZziva Direct3D. Diky tomu lze u WPF
aplikace vyuzit hardwarové akcelerace a tim grafické efekty nejenom zrychlit, ale
zobrazit je také plynuleji - o grafickou ¢ast se stard GPU, misto CPU. WPF také v
zakladu pracuje s vektorovou grafikou. Zaroveil ma zabudovanou podporu pro 2D a
3D grafiku a animace, které tak lze snadno vytvorit a ovladat. S touto novou
technologii byl predstav novy znackovaci jazyk Extensible Application Markup
Language (XAML), ktery je urcen, jako primarni zpdsob pro definici rozlozeni
jednotlivych prvka v okné aplikace. Zaroven lze pomoci ného definovat mimo
chovani i styly, které je mozné jednou nadefinovat a poté je prifazovat jednotlivym
prvkim napfi¢ celou aplikaci. Styly lze ménit i za béhu aplikace, takze uzivatel
dokaze zménit vzhled aplikace podle svych preferenci bez toho, aby musel aplikaci
restartovat. Zmény se projevi okamzité. Diky znackovacimu jazyku XAML nemusi
vzhled nutné vytvaret programator se znalostmi konkrétniho programovaciho
jazyka (v tomto pripadé C#), ale jeho tvorbu lze prenechat grafikovi, ktery vse
nadefinuje primo. Diky navrhovému vzoru Model-View-ViewModel (MVVM) se da

také vzhled témér kompletné oddélit od funkéniho kédu (vice viz kapitola 7.1).
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Vzhled Ize definovat zcela volné. WPF aplikace dokaZe diky tomu byt pro uzivatele
k nerozeznani od WinForms aplikace, nebo miiZe vypadat jako pocitacova hra, ¢i
interaktivni video, cehoZ se ve WinForms da docilit pouze velmi sloZitymi postupy

pomoci spojovani riiznych technologii.

Presto, Ze WPF kombinuje DirectX (3D a hardwarova akcelerace) s WinForms
(vyvojarska produktivita), Adobe Flash (silna podpora animaci) a HTML (vyuZiti
znackovaciho jazyka), nelze rici, Ze by tyto technologie nahrazovala. Napriklad pri
velkém diirazu na grafiku a vykon je stale lepsi vyuzit pfimo DirectX, protoze WPF
technologie je v prvni radé mySlena jako nastupce klasickych WinForms, které se

snaZi rozsirit hlavné v oblasti multimédii a grafiky. [3]

Jeden z Klicovych pozadavkl zadavatele je vzhled podobny webovému rozhrani.
Toto rozhrani je vytvoreno pomoci knihovny jQuery Mobile, ktera prizplisobuje
vzhled webové aplikace prevazné pro chytré telefony a tablety. Vzhledem k
uvedenym skutecnostem bylo se zadavatelem dohodnuto, Ze aplikace bude
naprogramovana pomoci technologie WPF. Diky tomu lze vytvorit aplikaci, ktera
bude pro uzivatele vzhledové podobna zndmému webovému rozhrani, ale pfitom

ptjde o Klasickou aplikaci.
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7 DalSi potifebné technologie

V této kapitole budou predstaveny dalsi technologie, které maji bud’ spojeni na
technologie predstavené v kapitole 6, nebo jsou potrebné ke splnéni dalSich
poZadavkil zadavatele. Nejedna se tedy o technologie, kterd by si zadavatel pfimo

vyzadal.

7.1 Model-View-ViewModel (MVVM)

Jak bylo zminéno v kapitole 6.3, je Model-View-ViewModel (MVVM) navrhovy vzor,
ktery se pouziva v souvislosti s technologii WPF. Tento navrhovy vzor predstavil na
svém blogu John Gossman [11] pravé pro vyvoj aplikaci ve WPF. Jak ndzev napovida,
sklada se ze tii zakladnich ¢asti: Model, View a ViewModel. Tyto €asti jsou propojeny
co mozna nejméné (provazanost je zndzornéna na obrazku Obrazek 3) a diky tomu
lze mimo jiné jednotlivé ¢asti ve vétsSich tymech vytvaret soucasné, coz snizuje dobu

potiebnou na vytvoreni aplikace.

p
View J
..

ViewModel ]

-
Model ]
L

Obrazek 3 Provazanost ¢asti v navrhovém vzoru MVVM [1].

Model a ViewModel jsou klasické tridy (pripadné celé knihovny tiid), které mohou
fungovat jako jakékoliv jiné tfidy v jazyce C#. Dalsi dva podobné navrhové vzory
jsou Model-View-Presenter (MVP) a Model-View-Controller (MVC). VSechny tri
navrhove vzory jsou urceny k tomu, aby oddélili cast View (vzhled) od casti Model
(data), ale protoze je kazdy navrhovy vzor urceny pro jinou technologii, nachazeji se
v téchto vzorech odliSnosti a nelze je proto zaménovat a davat rovnitko mezi
ViewModel, Presenter a Controller. MVVM se nepouZiva pouze ve WPF, ale naptiklad

téZ v JavaScriptové knihovné Knockout, nebo ve frameworku pro webové aplikace
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ZK, ktery je psany v Javé. MVP se vyuZiva napriklad v technologii WinForms a MVC
vyuziva napiiklad ASP.NET MVC.

7.1.1 Model

Model je ve WPF klasicka C# tiida, ktera obsahuje data, se kterymi uZzivatel pracuje.
Pokud je to vhodné, obsahuje také validaci dat, sledovani zmén a podobné [4]. Tato
trida obvykle nema reference na View, ani ViewModel. Diky tomu je mozZné ji
vytvorit zcela nezavisle na ostatnich ¢astech a lze ji pouZzitivjinych projektech, které
pracuji se stejnymi daty nezavisle na tom, zda tento dalsi projekt vyuziva navrhovy
vzor MVVM, nebo zda se jedna napiiklad o konzolovou aplikaci. Také v ostatnich
zminovanych navrhovych vzorech se Model stara ¢isté o data a nevi o dalSich ¢astech

programu.

7.1.2 View

View je vlastné uzivatelské rozhrani, které zobrazuje data a pomoci vstupti zatizeni
(naptiklad klavesnice a mysS) dovoluje ovliviiovat stav programu, textovych dat,
videa, foto alba, nebo ¢ehokoliv dalSiho, co ma byt uzivateli zobrazeno [4]. Ve WPF
se View sklada z XAML souboru a klasické tfidy napriklad v jazyce C#. Tato tiida se
nazyva code-behind. Okolo tohoto rozloZeni se stile vedou mezi programatory na
diskuznich férech (naptiklad [15][17][21]) debaty. Nékteii programatoii zastavaji
nazor, Ze by se View mélo skladat pouze z XAML souboru [8]. Obvykla konstrukce
vSak obsahuje code-behind jako soucast View s tim, Ze je v ném pouze kdd, ktery
primo souvisi pouze se vzhledem. Prace s nékterymi funkcemi vzhledu je, minimalné
co do rozsahu kodu, snazsi pfimo v daném programovacim jazyce. Pro vSechny tri
navrhové vzory plati, Ze pokud bude dané View z aplikace odstranéno, nemélo by to
mit vliv na logiku aplikace, ale pouze na zptlisob, jakym bude uzivatel komunikovat
s aplikaci. Tento stav znazorniuje i obrazek Obrazek 3, kde je znazornéno, Ze ani

ViewModel, ani Model, nemaji na View Zadné reference.

7.1.3 ViewModel

V knize [4] je napsano, Ze ViewModel je vlastné Model pro View. Tuto jednoduchou

vétu pak rozvadi do nékolika odstavct, které problematiku dale priblizuji. Je tieba
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si uvédomit, Ze ViewModel neni dalsi code-behind pro View. ViewModel je v
podstaté abstrakce uzivatelského rozhrani, takze by nemél mit Zadnou informaci o
prvcich, které jsou zobrazeny na obrazovce. Diky existenci ViewModelu je mimo jiné
mnohem snazsi tvorit testy pro uzZivatelské rozhrani, protoze ViewModel je tfida,

muze byt snadno testovana pomoci jednotkovych test.

Dalsi vyhodou je to, Ze pri vyméné nékteré kontrolky za jinou, pripadné vyméné
celého View, jsou v dalSim kédu provedeny maximalné drobné Upravy, protoZe
ViewModel nema Zadné informace o tom, jak jsou jeho vlastnosti prezentovany
uzivateli. Jeho hlavni prace je shromazdit data z jednoho, nebo vice Modelt. Tato
data pak ve vhodné formé poskytne pro View. Zatimco ViewModel se stara o to, aby
byla data spravné zadana (provadi validaci dat), View se stara o to, jak data ziskana
z ViewModelu co nejlépe zobrazit uzivateli. Verejné vlastnosti ViewModelu tak
mnohem vice odpovidaji tomu, co se ma zobrazit, nez tomu, jak jsou data ve

skutec¢nosti uloZena.

7.1.4 Presenter

Presenter neni soucasti navrhového vzoru MVVM. Je zde uveden kviili Uplnosti a
rozdiltim, které ho odlisuji od ViewModelu. OdliSuje se predevsim tim, Ze pirimo
komunikuje s rozhranim, které v navrhovém vzoru MVP implementuje View.
ViewModel naproti tomu s View nekomunikuje, ale pouze vyvolava udalosti, ke
kterym se pripadné View miiZe, ale nemusi prihlasit. Pro jednotliva View je tak v
MVP treba vytvaret rozhrani, kterd Caste¢né odstifiuji Presenter od View. Je to
nicméné provedeno na dkor toho, Ze misto s View je Presenter provazan s témito

rozhranimi.

7.1.5 Controller

Controller neni soucasti ndvrhového vzoru MVVM, ale pro dplnost jsou zde uvedeny
nékteré jeho rozdily proti ViewModelu. Zatimco Presenter a ViewModel jsou si
velice podobné (kazdy ViewModel, nebo Presenter ma pouze jedno View. Rozdil je
hlavné ve zptlisobu, jakym komunikuji s View), Controller se lisi ve vice ohledech. Je
to dano prevazné tim, ze MVC se velmi Casto pouziva pri tvorbé webové aplikace,

kterd béZzi na serveru a uzivatelim odesila jako odpovéd na dotazy dalsi stranky -
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View. To, které View se odesle uzivateli do okna prohliZece, resi pravé Controller,
ktery je ¢asto spojen s vice View najednou. V dobég, kdy uZivatel pracuje s View, neni
toto View obvykle nijak propojeno se zbytkem aplikace, coZ je dalsi divod, proc¢ se
MVC vice lisi od ostatnich dvou ptedstavenych navrhovych vzort. Controller je
presto stale tfidou, ktera ma klasické metody. V ASP.NET MVC mohou byt tyto
metody volany pres URL adresu, ktera je specialnim routovanim pieloZena na volani

metody daného Controlleru.

7.2 Podpora MVVM ve WPF

Jak bylo napsano v kapitole 7.1, byl navrhovy vzor MVVM predstaven pravé pro
tvorbu aplikaci ve WPF. Diky tomu ma MVVM v této technologii plnou podporu a za
snadnou implementaci stoji zejména: Binding, UpdateSourceTrigger, Converter,

INotifyPropertyChanged a ICommand.

V soucasné dobé se navrhovy vzor MVVM pouziva i u dalsSich novych typu aplikaci.
Jde o Windows Store aplikace pro operacni systémy Windows a Windows Phone.
Tvorba téchto aplikaci je pro soucasné verze systémii velmi podobna tvorbé aplikaci
ve WPF. Rozdilna jsou zde pouze néktera specifika - aplikace maji napriklad vice
omezena prava v pristupu k systému a soubortim. Vzhledem k tomu, Ze se pocita s
tim, Ze tyto aplikace mohou byt i na pfenosnych zatizenich (tablety maji operac¢ni
systém Windows, ne Windows Phone), tak navic tyto aplikace podporuji naptiklad

praci s orientaci zarizeni (zobrazeni aplikace v reZimu portrait, nebo landscape).

7.2.1 Binding

Ve WPF jsou data s View svazana pomoci takzvaného bindingu. Vzhledem k tomu, Ze
ViewModel nema informace o View, tak se toto spojeni nastavuje ve View. pti zméné
ViewModelu se pak vyvola udalost, ke které se View prihlasilo. Pokud dojde ke
zméné atributu z View, je upravena primo vlastnost ViewModelu. Ve WPF existuje

pét zakladnich druhti bindingu [6]:

e TwoWay - pokud se aktualizuje ViewModel, je o zméné informovano View.

Pokud se aktualizuje View, je zména poslana do ViewModelu.
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OneWay - pokud se aktualizuje ViewModel, je 0 zméné informovano View, ale
zmény provedené ve View se neprenesou do ViewModelu.

OneTime - jde o specidlni typ OneWay bindingu, kde se hodnota z
ViewModelu nacte pouze pri startu, nebo pti zméné datového kontextu.
OneWayToSource - pokud se aktualizuje View, je zména poslana do
ViewModelu, o zménach ViewModelu neni View informovano.

Default - tento typ nastavi vychozi nastaveni dané kontrolky. Nékteré,
napriklad TextBox, maji jako vychozi nastaveni TwoWay. Jiné potom mohou

mit vychozi napriklad OneWay.

7.2.2 UpdateSourceTrigger

Dalsi dtlezitou vlastnosti spojenou s bindingem je nastaveni, kdy se ma provést

aktualizace dat z View do ViewModelu. Toto nastaveni se provadi pomoci vlastnosti

UpdateSourceTrigger, kterd ma nasledujici moZnosti [7]:

PropertyChanged - zména View je do ViewModelu pirenesena okamZité.
LostFocus - zména View je do ViewModelu pienesena az poté, co piestane
byt dana kontrolka aktivni.

Default - nastavi vychozi typ dané kontrolky. Pro vétSinu kontrolek je to
PropertyChanged, ale naptiklad pro TextBox je vychozi typ LostFocus, takZe
je cely text odeslan do ViewModelu azZ po dopsani a opusténi kontrolky.
Explicit - zména View se projevi aZ po pozadavku na aktualizaci dat z kédu.
Toto nastaveni lze pouZit napriklad v pripadé, kdy se maji zmény formulare

projevit aZ po kliknuti na potvrzovaci tlacitko.

Vlastnost UpdateSourceTrigger ma smysl nastavovat pouze v pripadé, Ze je

vlastnost Binding nastavena tak, aby View mohlo ménit hodnotu ve ViewModelu.

Napfiiklad pro kontrolku TextBlock, ktera pouze zobrazuje text, ktery se neda

zménit, nema smysl tuto vlastnost nastavovat, jelikoZ Binding bude s nejvétsi

pravdépodobnosti typu OneWay, nebo OneTime.
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7.2.3 Converter

S bindingem je také spojena dalsi vlastnost, diky které 1ze definovat specialni prevod
hodnot. Jde o takzvany converter a binding obsahuje stejnojmennou vlastnost
Converter. Tento prevodnik je zpravidla klasicka tiida, ktera implementuje
poZadované rozhrani IValueConverter. Converter provede potrebnou konverzi
zdrojovych dat tak, aby se dali 1épe zobrazit uzivateli, a nasledné se daji tato data
prevést zpét tak, aby jim rozumél ViewModel. Klasicky converter slouzi k prevodu
jedné hodnoty na jinou, ale pomoci implementace rozhrani IMultiValueConverter 1ze
prevést nékolik hodnot na jednu. V knize [1] je na strance 79 mimo jiné napsano, Ze
veskeré vypocty maji probihat mimo View. Jak bylo napsano v kapitole 7.1.2, ma
View obsahovat pouze kdéd souvisejici se zobrazenim informaci. Converter se ve
View pouzivd z toho divodu, aby napiiklad logickou pravdivostni hodnotu
(True/False), pievedl na viditelnost néjakého prvku. Je proto tireba dbat na to, aby
se zde neobjevoval funkéni kod, ktery by mél nalezet spise do ViewModelu, nebo
Modelu. Converter naopak pfi spravném pouziti nabizi moznost jeSté vice odstinit
View od ViewModelu tim, Ze neni treba do ViewModelu zanaset vlastnosti, které jsou
pouze pro View. Napriklad zminéna viditelnost je tak ve ViewModelu uloZena ve
vlastnosti typu bool, kterou View nasledné reprezentuje napriklad jako zaskrtavaci

policko, konkrétni barva néjaké kontrolky, nebo jeji viditelnost.

7.2.4 INotifyPropertyChanged

V jazyce C# neni implicitné nic o zméné vlastnosti instance tfidy informovano.
Pokud ma byt View aktualni i po aktualizaci ViewModelu, je tfeba, aby se View o
zméné stavu dozvédélo. Rozhrani INotifyPropertyChanged obsahuje udalost
PropertyChanged, jejimZz vyvolanim se View informuje o tom, Ze je treba
aktualizovat hodnotu dané vlastnosti. Informace o tom, kterd vlastnost ma byt
aktualizovana, je uloZena v textovém tetézci. Nevyhodou tohoto feSeni je, Ze neni
skute¢ny nazev vlastnosti s touto hodnotou nijak svazan. Pokud se zméni nazev
vlastnosti, je tfeba zménit soucasné i textovy retézec. Stejné tak je tento systém
nachylny na preklepy, protoZe se jedna o bézny textovy retézec, neni tento text nijak

porovnavan se skutecnymi nazvy vlastnosti. Tuto nevyhodu lze odstranit pomoci
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klicového slova nameof, které je novinkou v jazyce C# 6.0. Toto klicové slovo lze
pouzit piimo s néjakym typem, ¢i proménnou, jejiZz jméno ma byt vraceno v
textovém retézci. Diky tomu, Ze textovy retézec generuje primo kdd a neni zapsany
napevno, je pri zméné nazvu pirejmenovano i toto pouziti a nazev je tak vidy vracen
spravné. Zaroven samoziejmé funguje i kontrola proti prekleplim. Dand metoda
nebyla predstavena pouze proto, aby se dalo 1épe pracovat s timto rozhranim. Jeji
pouziti 1ze nalézt i napriklad k presnéjsSimu popisu pri vyvolavani vyjimek, praci se

soubory json, nebo pfi zaznamu chodu aplikace.

7.2.5 ICommand

Zatim zde byla popsana pouze provazanost dat mezi ViewModelem a View. Pokud
uzivatel zapiSe text do pole pro text, je pfi spravném pouziti bindingu tento text
pienesen do ViewModelu. Pokud ViewModel nacte z Modelu, Ze ma byt néjaka
informace pouZita, je nasledné automaticky aktualizovano View napftiklad
zaSkrtnutim CheckBoxu. Nasledujici text je vénovan rozhrani, diky kterému jsou

obslouZeny dalsi interakce uzivatele s View. Napriklad kliknuti na tlacitko.

Pokud k instanci dané kontrolky (napriklad tlacitka) existuje primy pristup,
miiZeme se prihlasit k celé radé jeho udalosti, které poskytuje (napriklad stisknuti).
Ve WPF toho lze dosahnout tim, Ze se k této udalosti prihlasime v code-behind
daného View. Pokud ma obsluha této udalosti vliv pouze na vzhled, pakje toto feSeni
spravné i pri pouZiti navrhového vzoru MVVM (viz kapitola 7.1.2). Pokud vSak tato
udalost méni stav aplikace (napriklad uloZeni formulaie do souboru), je tieba tuto
udalost obslouZit ve ViewModelu. K tomu slouZzi implementace rozhrani ICommand.
Vlastnosti ViewModelu, které implementuji rozhrani ICommand se poté pomoci
bindingu propoji s jednotlivymi prvky View. Timto zptisobem lze ziskavat informace
o interakci uZivatele s View ve ViewModelu bez nutné znalosti o konkrétnim
vzhledu. Implementace rozhrani ICommand obsahuje nejen metodu Execute, ktera
je zavolana, kdyz je prikaz volan, ale obsahuje téZ metodu CanExecute a udalost
CanExecuteChanged. Metoda CanExecute informuje o tom, zda se da prikaz v
soucasném stavu pouZzit a udalost CanExecuteChanged informuje o tom, Ze je treba
aktualizovat informaci, zda prikaz pouzit lze, nebo ne. Pokud je prikaz pomoci

bindingu propojen napriklad se stiskem tlac¢itka a dany prikaz nelze provést, stane
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se tlacitko automaticky neaktivni (toto je vychozi nastaveni chovani). Jakmile je
mozné prikaz provést, stane se tlacitko automaticky aktivnim. Programator dokaze
ovlivnit, za jakych podminek ma byt moZné prikaz provést. Pokud se bude jednat
napriklad o tlacitko pro odeslani formulare, je moZné povolit prikaz k odeslani az po
radném vyplnéni celého formulare. Tlacitko tak bude automaticky neaktivni, pokud

bude néktera cast formulare vyplnéna Spatné.

7.3 Zabezpecené prihlaseni

Vystupem této bakalarské prace ma byt aplikace pro operacni systém Windows,
ktera muaze (ale nemusi) byt pripojena k siti Internet. Aplikace ma podporovat
nékolik riznych uzivatelskych roli podle toho, jak velké moznosti nastaveni ma
uzivatel ziskat. Pro pristup do aplikace bude vytvoreno nékolik zakladnich uctd,
jejichZ informace budou uloZeny lokalné. Vzhledem k tomu, Ze budou lokalné
uloZeny i veSkeré soubory aplikace, nelze bezpecnost aplikace zarucit, protoze se
pomoci riiznych nastrojl zpétného inZenyrstvi da ze soubori aplikace vytvorit opét
Citelné zdrojové kody. Priklady takovych dekompilatorii jsou napiiklad .NET
Reflector?, ILSpy?, nebo dotPeek3. Z takto ziskanych zdrojovych kédi 1ze nasledné
zjistit zpisob, jakym jsou prihlasovaci idaje uloZeny. Zaroven jde zjistit, kde jsou

tyto informace uloZeny.

Pokud budou prihlasovaci Udaje uloZeny v lokalni databazi, je treba, aby meéla
aplikace nékde uloZeny prihlaSovaci tudaje k této databazi. Opét lze pomoci
dekompilatort piimo zjistit prihlasovaci tdaje (pokud jsou uloZeny v kdédu
programu), nebo zjistit umisténi, kde se tyto informace nachazeji. S prihlaSovacimi
udaji pak Ize nejen data z databaze precist, ale i upravit - znamena to, Ze neni treba

provadét jakékoliv itoky na uhadnuti hesla. Sta¢i pouze prepsat uloZené heslo v

Lhttp://www.red-gate.com/products/dotnet-development/reflector/
2 http://ilspy.net/

3 https://www.jetbrains.com/decompiler/
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databazi. Budou-li data uloZena v souboru, pak opét neni problém tento soubor

zobrazit a editovat.

Mezi zaklady uklddani hesel patii, Ze se heslo nikdy neuklada ve své ptvodni
podobé, ale je ulozen pouze hash a pripadna kryptograficka stil*. Vzhledem k tomu,
ze hashovaci funkce je pouze jednosmérna, nelze z uloZenych dat heslo nikdy
zrekonstruovat. Pokud si v§ak necha utocnik danym algoritmem vygenerovat hash
ke svému heslu a ma-li pristup k ulozisti ptihlasovacich udajt, je velmi jednoduché

hash néjakého uZivatele prepsat hashem, ke kterému zna tutocnik heslo.

Vzhledem k uvedenym skutecnostem lze tedy pouze zvysit poZadavky na utocnikovi

znalosti a schopnosti. Uspé$né prolomeni pristupu k aplikaci nelze vylouc¢it.

Po diskuzi se zadavatelem byl domluven stupen zabezpeceni, ktery je dostatecné

silny a zaroven priliS neprodraZuje vyvoj aplikace.

7.3.1 Data Protection Application Programming Interface (DPAPI)

Rozhrani Data Protection Application Programming Interface (DPAPI) spliiuje
poZadavek na minimalni verzi operacniho systému, kterou ma aplikace podporovat
[25]. .NET Framework obsahuje statickou tridu ProtectedData, pomoci které lze
jednoduse DPAPI pouzit pomoci dvou statickych metod pouzit [18]. Vyhodou tohoto
rozhrani je mimo jiné i to, Ze je programator oprostén od uchovavani kryptovaciho
klice a nelze tak tuto informaci ziskat ptri dekompilaci zdrojovych kéda aplikace.
Nevyhodou tohoto rozhrani je pak to, Ze ke kryptovani dat pouziva udaje aktualné
prihlaseného uzivatele. To je problém u pocitact s vice uzivatelskymi ucty, které by
méli mit pristup k aplikaci. Vzhledem k pozadavku na vytvoreni vychozich ucta je to
pak problém obecny, jelikoz by po zakryptovani vychozich actl na pocitaci vyvojare

aplikace, nebylo moZné tato data na jiném pocitaci spravné interpretovat.

4 Kryptograficka sil se pridava k hashovanému vyrazu, ktery se tak stdva obtiznéji zjistitelny
slovnikovym ttokem.
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7.3.2 Password-Based Key Derivation Function 2 (PBKDF2)

Jedna se o rozsirenou funkci, ktera se velmi ¢asto pouziva k prevodu hesla na hash.
Tuto funkci vyuziva i DPAPI, zminéné v kapitole 7.3.1. Predstavila ji firma RSA
Laboratories ve svém standardu PKCS #5 (Public-Key Cryptography Standards).
Jedna se vypocetné naro¢né operace zaloZené na iteracich pseudonahodnych funkci.
Diky velké narocCnosti na vypocetni vykon, je vyuZiti této funkce vyhodné k ¢astecné
ochrané pred tak zvanymi brute-force Gtoky, kterym diky tomu trva delsi dobu, nez
naleznou spravné heslo. Pro uZivatele, ktery funkci pouzije za normalnich okolnosti
po kazdé pouze jednou (pri prihlaseni), neni pritom béh funkce natolik dlouhy, aby
ho néjak rusil pfi praci.

Funkce jako argumenty ptijima ptavodni heslo, kryptografickou siil, pocet iteraci a
poZadovanou délku nového hesla (délku vysledného hashe). Pocet iteraci v podstaté
udava, jak bude ¢asové naro¢né ziskat spravné heslo pomoci brute-force ttoku. Cim
vétsi pocet iteraci, tim vice ¢asu bude tireba pro kazdy béh. Jak bylo zveiejnéno v [5],
lze pii zakladnim nastaveni PBKDF2 vynechat 50% casové naro¢nych operaci a
nékteré Casti je mozné vypocitat predem. Autori nicméné uvadéji, Ze je mozné tento
nedostatek ¢astecné odstranit tim, Ze je zvolen dostatecné velky pocet iteraci. Podle
[24] je idedlni pocet iteraci je takovy, Ze béh funkce trva nejvyssi mozny cas, ktery je
uzivatel ochotny akceptovat. Vzhledem k tomu, Ze neni deklarovana sestava
hardware, na které ma tato aplikace béZet, nelze urcit obecné néjaky pocet iteraci,
ktery bude predstavovat dany casovy béh. V této publikaci je dale doporuceno
minimalné 1000 iteraci s tim, Ze pro extrémné kritické klice, vykonné systémy, nebo
systémy, kde neni kritickd odezva na uZzivatele, je moZné za adekvatni hodnotu

povazovat 10 milionti iteraci.

V dokumentu [24] je rovnéz zminéna dtleZitost dostatecné velké kryptografické
soli. Jeji velikost definuje, kolik riiznych hashii Ize ziskat ptijednom heslu pouze tim,
7e se budou ménit hodnoty v bitech kryptografické soli. Jde o 2Po¢€tBitv  Kkde
pocetBitu je rovno poctu bitl pouzité soli. Doporucena velikost je minimalné 128

bitél (16 Bytd).
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7.4 Modbus

Modbus je komunikacni protokol aplikacni vrstvy (podle OSI modelu), ktery
poskytuje komunikaci typu klient-server [14]. Modbus byl vytvoren firmou Modicon
v roce 1979 [26]. Podle této firmy také ziskal protokol sviij nazev (MODicon BUS).
Tento protokol umoziuje komunikaci pres riizné sbérnice a sité. Napriklad pres
RS232, RS485, nebo TCP/IP. Protokol Modbus definuje jednoduchou Protocol Data
Unit (PDU). Jde o konstrukci vychazejici z protokolu, ktera je nezavisla na konkrétni
komunikacni vrstvé - patifi sem kod funkce a data. V zavislosti na komunikac¢ni
vrstvé je mozné PDU rozsirit jeSté o adresu, pripadné kontrolni soucet a vytvori

Application Data Unit (ADU). [13]

- -

ADU
| Pfidana adresa | Kéd funkce Data | Kontrolni soucet

- =

FDU
Obrazek 4 Obsah PDU a ADU v protokolu Modbus. Pievzato a upraveno z [13].

Modbus definuje nékolik zakladnich kddi funkci. Patri sem naptiklad Cteni, ¢i zapis
registri. Je mozné vytvorit i vlastni uzivatelské funkce. Jejich kédy pak mohou
nabyvat hodnot 65 - 72, nebo 100 - 110. Ostatni kddy funkci jsou rezervovany pro

vefejné funkce a neni je proto mozné pouzit.

7.5 Lokalizace

Lokalizace aplikace se pouZiva pro zménu jazyka, kterym aplikace komunikuje s
uzivatelem. Pokud jsou jazykové zavislé objekty oddéleny od kdédu aplikace, je
mozné pouzit jednu aplikaci globalné a pouze vhodné prepinat zdroje s témito
objekty. Pokud by tyto objekty musely byt pevné vepsany ve zdrojovych souborech
s kédem aplikace, musela by pro kazdy jazyk existovat jind aplikace. Kazda zména v
programu by tak musela byt provedena ve vSech verzich aplikace. Navic by bylo
znacné obtizné aplikaci prekladat do novych jazyk. Jazykova nastaveni se nemuseji

tykat pouze jazyka, ale mohou zahrnovat také rtizna formatovani.
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7.5.1 Lokalizace v .NET Frameworku

.NET Framework podporuje Unicode na vSech vrstvach a Ize proto s Unicode znaky
pracovat bez konverze jak v uzivatelském rozhrani, tak naptiklad v pristupu k
databazi. Zakladni typ souboru pro zdroje textli jsou Resx soubory. Jde o XML
soubory se specifickou strukturou. Pro rozliSeni konkrétni kultury se pouZziva péti-
znakové oznaceni. Prvni dva znaky urcuji svétovy jazyk, nasleduje oddélovaci
pomlcka a posledni dva znaky urcuji konkrétni stat (napriklad pro angli¢tinu Velké
Britanie jde o oznaceni en-GB). Rozdéleni nejen podle jazyka, ale i podle statu je
nutné ze dvou diivodu. Prvni je, Ze riizné staty, majici stejny svétovy jazyk, pouzivaji
néktera slova v pozménéné formé, pripadné pouZzivaji uplné jina slova pro stejnou
véc. ProtoZe se ale jedna stale o stejny jazyk, daly by se tyto rozdily v pocitacovém
programu pominout. Dillezitéjsi je druhy diivod. Pomoci tohoto pétipismenného
oznaceni se nerozliSuje pouze jazyk, ale také kulturni nastaveni - mezi né patii
napiiklad ména, psani desetinnych a tisicovych oddélovacii, psani data a ¢asu a
podobné. Za predpokladu, Ze je diilezité prelozit pouze texty do daného jazyka s tim,
Ze neni dllezité urcovat konkrétni stat, nebo tento konkrétni stat neni znam, je
mozné pouZit pouze dvouznakové oznaceni urcujici jazyk (napriklad pro angli¢tinu

en).

.NET Framework disponuje dvojim nastavenim kultury daného vlakna programu.
Jedno nastaveni urcuje jazyk, jehoZ zdrojové texty se maji vyhledat a pouZit pro
pireklad textd a podobné. Toto nastaveni Ize provést pomoci vlastnosti UlCulture.
Vlastnost Culture naproti tomu nastavuje spravné formatovani c¢isel, dat a dalsich
kulturné specifickych formatt. Oznaceni pritom nelze obecné zjednodusit tak, ze by
vlastnost UlCulture vZdy prijimala pouze prvni dva znaky a vlastnost Culture pouze
posledni dva znaky, jelikoZ existuji staty, které maji vice urednich jazykt, a kazdy
jazyk mlZe mit vlastni formatovani. Jako piiklad lze pouZzit Kanadu a formatovani
Casu. Kanada ma jako uredni jazyk anglictinu (en-CA) a francouzstinu (fr-CA).
Zatimco angli¢tina ma 12-hodinovy format ¢asu rozliSujici dopoledne a odpoledne
pomoci znakii AM/PM, francouzstina vyuziva 24-hodinovy format casu stejné, jako
napriklad CeStina. Je tedy rozdil, zda se do vlastnosti Culture nahraje en-CA, nebo fr-

CA. Diky tomu, Ze .NET Framework obsahuje dvé riiznd nastaveni kultury, nemusi
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nutné nastaveni jazyka korespondovat s nastavenim formatovani. .NET Framework
4.5 prinasi dvé nové vlastnosti nastaveni kultury DefaultThreadCurrentCulture a
DefaultThreadCurrentUICulture. Témito vlastnostmi se provede vychozi nastaveni
kultury pro nové vytvorena vlakna, coz znacné zjednodusuje praci s programy, které
maji podporovat rizné jazyky. Vzhledem k tomu, Ze 1ze k tvorbé této aplikace pouzit
maximalné .NET Framework verze 4.0 (viz kapitola 6.2), je tfeba nastavit kulturu

pro kazdé nové vlakno zvlast.

7.5.2 Lokalizace ve WPF

WPF podporuje hlavné dva druhy lokalizace. Jedna je zaloZena na XAML a druha na
Resx souborech. U obou typu plati, Ze maji obvykle jednu vychozi lokalizaci a na
ostatni l1ze prepnout. Diky této vychozi lokalizaci je, jak je popsano v [22], moZné
vyuzivat funkce ResourceFallback, ktera se snaZzi nalézt nenalezeny objekt v dalSich

lokalizacich.

e Resx soubory se nepouZivaji k lokalizaci pouze v technologii WPF, ale jde o
klasicky zptlisob lokalizace aplikaci psanych pod .NET Frameworkem. S tim je
spojena velkd podpora tohoto typu soubori jak samotnym .NET
Frameworkem, tak Visual Studiem. Jde o XML soubory, které jsou
zkompilovany do binarnich soubort a mohou byt volany z koédu aplikace.
Pokud je pouZita konkrétni kultura i s ur¢enim statu a dany objekt v ni neni
nalezen, je pomoci funkce ResourceFallback vyhledan objekt v obecné
lokalizaci daného jazyka. Pokud neni nalezen ani zde, je objekt vyhledan ve
vychozi lokalizaci. Diky tomuto systému je moZné lokalizovat celou aplikaci
do konkrétniho jazyka nezavisle na statu a v lokalizacich pro konkrétni
narody pak definovat pouze vyrazy, které se rozchazeji s vychozimi vyrazy
daného jazyka. Nevyhodou vyuziti Resx souborti je to, Ze soubory s lokalizaci
jsou ve formatu XML, coz nemusi vyhovovat pirekladatellim, ktefi nemusi mit
potrebné znalosti k praci s timto druhem souboru. Tento problém se tak musi
resit bud’ exportem dat do textového souboru, nebo specialni aplikaci, ktera

zvlada soubory precist a vhodné editovat.
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XAML lokalizace je zaloZena na myslence, Ze programator vytvori vzhled
pomoci XAML souboru se vSemi texty jednoho jazyka bez nutnosti pouzivat
specialni syntaxi. Spole¢nost Microsoft vydala nastroj pro prikazovy radek
zvany LocBaml, ktery poté vyexportuje veSkery lokalizovatelny staticky
obsah do textového CSV souboru. Tento soubor je mozné lokalizovat pro
kazdou poZadovanou kulturu a ndsledné mohou byt vSechny tyto zdroje opét
pomoci zminéného nastroje slozeny a zkompilovany do kulturné zavislych
satelitnich sestaveni (BAML). LocBaml je klicovym programem pro tento
zplsob lokalizace, presto byl vydan pouze jako ukazkova aplikace pri
predstaveni WPF technologie a je bez jakékoliv podpory. Cely tento proces
lze pouzit pouze pro staticky obsah v XAML souborech a nelze nijak ovlivnit
zplsob, jakym jsou jednotlivé zdroje nahravany. Zaroven je tento zpiisob
vhodny spiSe pro aplikace, které se ¢asto neméni. Pti zméné aplikace je totiz
opét nutné texty vyexportovat, prelozit a znovu je importovat. Pfi exportu
textl je navic vytvoren zcela novy soubor s texty, takze texty, které jiz byly
preloZeny, je tfeba do tohoto souboru prekopirovat. ResourceFallback 1ze u
XAML lokalizace vyuZit pouze omezené, jelikoZ vSechny BAML verze obsahuji
vSechny objekty i v pripadé, Ze je tieba pro jiny narod vyuZivajici stejny jazyk
zménit jen jedno slovo. Vyhodou tohoto pfistupu je efektivita nacitani.
ProtoZe kazda kultura obsahuje svou vlastni BAML verzi daného souboru, je
tento soubor nacten najednou, misto toho, aby se nacital kazdy lokalizovany

objekt zvlast, jako je tomu u Resx soubord.

Lokalizace pomoci Resx souborii je pro programatora lépe riditelna, nez lokalizace

provedena pomoci LocBaml nastroje. Na druhou stranu je jeji implementace z

vaivys

budou za béhu aplikace nahrazena skutecnou hodnotou. Pfi pouZiti LocBaml
nastroje programator vytvoii klasicky XAML soubor s lokalizovanym obsahem a
lokalizace do ostatnim jazyki se provadi az po vytvoreni programu. Lokalizace
vyuzivajici XAML soubory je tak vlastné mezistupeni, mezi jednou aplikaci
prepinajici lokalizované objekty a mnoha aplikacemi, kde aplikace obsahuji stejny

kod, ale kazda je napevno v kédu lokalizovana do jiného jazyka. To mimo jiné
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znamena rychlejsi nacitani, ale zaroven pri kazdé zméné origindlniho XAML souboru
vytvoreni nového BAML souboru, ktery je tieba znovu cely prelozit, ptipadné ruc¢né
upravit exportovany CSV soubor z LocBaml tak, aby odpovidal zménam
provedenym v originalnim souboru. Kombinace obou popsanych metod je moZna,
ale nastrojem LocBaml jsou pri lokalizaci vyzadovany dalsi kroky a zaleZi proto na
konkrétni situaci, zda zvySena narocnost na tvorbu lokalizace odpovida vyhodam,

které z tohoto spojeni mohou plynout.

Vzhledem k nedostatecné dokumentaci lokalizace WPF aplikaci, existuje nékolik
riznych zplisobli (prevazné vyuzivajicich Resx soubory) jak implementovat
lokalizaci do WPF aplikace. Kromé dvou vyse uvedenych zpiisobli existuji i jiné,
které nevyuzivaji ani jeden typ soubord. V [20] je napriklad piedstaven zptlisob,
ktery vyuziva obycejné XML soubory, které ale na rozdil od Resx soubort neni tieba
kompilovat. Pfi spravném pouZiti tak lze do programu dodavat lokalizace bez
nutnosti nového piekladu programu. Vzhledem k tomu, Ze tyto XML soubory nejsou
nijak svazany s kédem aplikace a jednotlivé texty jsou odkazovany pomoci prostych

textovych referenci, je tento zpiisob velmi nachylny k piekleptim.
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8 Prakticka cast

V této kapitole bude rozepsano resSeni nékterych pozadavkl zadavatele, u nichz
nebylo specifikovano pouziti konkrétni technologie. Veskera reSeni byla se

zadavatelem konzultovana.

8.1 Lokalizace

Kapitola 7.5 predstavila nékolik zplisobti lokalizace programu. Se zadavatelem byla
nakonec zvolena varianta pouZiti Resx souborti. Dany zptisob mimo jiné umoznuje
vyuzit, diky kvalitni podpoie Resx soubort ve vyvojovém prostiedi Vusial Studio

2015, pti psani kddu kontrolu preklepli v odkazovani na poZadovany text.

Vyuziti Resx souborii s sebou prinasi nevyhodu nesnadného prekladu do dalSich
jazykl riznymi prekladateli, protoZe se jedna o XML soubor. Jeho piima editace je
tak neprehledna. Kviili moZnosti poskytnout piekladatelim co nejuniverzalnéjsi
zplsob editace soubord, jsou zdrojové texty uloZeny v obycejném textovém souboru
ve formatu reference=text, kde reference predstavuje unikatni textovy retézec,
pomoci kterého je na dany text odkazovano v kédu aplikace a text je vlastni
preloZeny text. Do tohoto souboru Ize vkladat i komentare, které jsou pri prevodu
na Resx soubor preskoceny. Komentar je uvozen stfednikem. Priklad textového

souboru je zobrazen ve vypisu Ukazka kddu 5.

Ukazka kédu 5 Priklad zdrojového textové souboru s prekladem.

;Toto je komentd?, ktery bude p¥i pfevodu souboru pfeskocen
LogoTitle=Vyvoj, vyroba el. systéml pro mé¥eni regulaci
Login=Uzivatelské jméno:

LoginPassword=Heslo:

Takto vytvoreny soubor lze pomoci nastroje ResGen prevést na Resx soubor. Nastroj
ResGen je soucasti .NET Frameworku. Nejedna se tedy o nastroj treti strany, ale o
aplikaci, ktera byla vytvorena primo pro tyto ucely autory frameworku. Samotny
prevod souboru se provadi prikazu v prikazové radce. Pro zautomatizovani byl

vytvoren davkovy soubor, ktery je zobrazen ve vypisu Ukazka kodu 6.

Ukazka kédu 6 Obsah davkového souboru pro prevod souboru.

@echo off
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"C:\Program Files (x86)\Microsoft SDKs\Windows\v8.0A\bin\NETFX 4.0
Tools\ResGen" Resources.cs-CZ.txt ..\Resources.cs-CZ.resx
pause

Prvni ¢ast prikazu je cesta k nainstalovanému nastroji ResGen. Vzhledem k mezeram
v cesté je tieba celou cestu uzavrit do uvozovek. Cesta neni zcela univerzalni a mize
se liSit podle toho, kde je dany nastroj nainstalovan. Cesta uvedena ve vypisu je
vychozi pro 64-bitovy operacni systém. Nastroj posléze ptijme zdrojovy textovy
soubor (Resources.cs-CZ.txt), ktery je predpokladan ve stejném umisténi, jako
davkovy soubor, a vystupni soubor uloZi do slozky, ktera je nadrazena pravé
aktualni sloZce do souboru Resx (Resources.cs-CZ.resx). Pro tiplnost je tieba doplnit,
ze ve skutecném davkovém souboru je cely prikaz uveden pouze na jednom radku,
coZ je zde znazornéno pouze jednim cislem radku a cely soubor tak ma podle cisel

skutecné pouze tri radky.

8.2 Zabezpecené prihlaseni

Vzhledem k tomu, Ze ma mit nova instalace aplikace prednastaveno nékolik rtiznych
uctq, bylo rozhrani DPAPI (kapitola 7.3.1) odmitnuto. Misto ného bude v aplikaci
piihlasovani provadéno pomoci funkce PBKDF2 (kapitola 7.3.2). Vybér konkrétni
KDF (Key Derivation Function) byl zvolen mimo jiné i podle doporuceni organizace
NIST (National Institute of Standards and Technology). NIST funkci PBKDF2
doporucuje ve své zpravée o uchovavani hashovanych hesel [24] za predpokladu, Ze

bude jako vstupni parametr funkce pouzit co mozna nejvétsi pocet iteraci.

8.2.1 Pocet iteraci

Test byl proveden pro pocty iteraci 1000, 5000, 10000, 50000 a 100000. Minimalni
doporuceny pocet iteraci byl ve zminéném dokumentu 1000, proto tato hodnota
byla pouzita jako minimalni hodnotou. Test byl proveden na dvou rtiznych strojich
s 64-bitovym operacnim systém Windows 10. Prvni pouZzity stroj byl osobni pocitac

s oznaCenim ,pocitac” a nasledujici konfiguract:
Procesor: Intel Core i5-3570K, 3,4 GHz

RAM: 8 GB
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Druhy testovaci stroj byl notebook DEL Latitude D630 pod oznacenim ,notebook” s

nasledujici konfiguraci:
Procesor: Intel Core 2 Duo T7500, 2,2 GHz
RAM: 4 GB

Kazdy pocet iteraci byl zméren celkem padesatkrat.

Zavislost poctu iteraci na Case

Prameérny cas [ms]

|:| g - L
W] 20 40 &0 BO 100
Pocet iteraci v tisicich
® podiac notebook Linearni (poditad) Linearni (notebook)

Obrazek 5 Zobrazeni zavislosti poctu iteraci na ¢ase. [zdroj: vlastni]
Z grafu na obrazku Obrazek 5 lze vycist, Ze vztah mezi poCtem iteraci a ¢asem
potirebnym k vypoctu hashe, je linearni. Vzhledem k tomu, Ze priimérny cas pro béh
jedné iterace by ani z konstrukce PBKDF2 nemél byt zavisly na celkovém poctu
iteraci, 1ze z namérenych hodnot pro dané stroje interpolovat dal$i hodnoty pro

pozadovany pocet iteraci.

Po prezentaci vysledkl zadavateli bylo dohodnuto, Ze vysledny pocet iteraci bude

nastaven na 100000.
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8.2.2 Velikost kryptografické soli

V kapitole 7.3.2 je napsano, Ze minimalni velikost kryptografické soli by méla byt 16
Bytl. Toto doporucent je také v aplikaci dodrzeno, protoZe to znamena, Ze pro kazdé
heslo je pro slovnikovy atok bez znalosti kryptografické soli tieba vypocitat celkem

2128 yyslednych hashi.

8.2.3 Velikost vysledného hashe

Posledni parametr funkce je velikost vysledného hashe. Maximalni velikost by
neméla prekrocit velikost, kterou generuje hashovaci algoritmus pouZity v
implementované verzi PBKDF2. Toto doporuceni vychazi z vnitfni funkc¢nosti
funkce. Pokud je vysledna pozadovana velikost vétsi, nez je vysledek hashovaciho
algoritmu, je nejprve vypocitan hash a nasledné jsou dopocitany bity do poZadované
velikosti pomoci ziskaného hashe. Uto¢nikovi tak sta¢i do poZadované délky
PBKDF2 zadat pouze délku, kterou vygeneruje pouzity hashovaci algoritmus a
vysledek porovnavat s odpovidajicim poctem bitli hashe. Ve vypisu Ukazka kédu 7
jsou zobrazeny vysledné hashe, které se v zadani lisi pouze v poZadované vysledné

velikosti.

Ukazka kédu 7 Vysledny hash PBKDF2-HMAC-SHA-1 pro 20 a 30 Bytti.

"Vysledny hash 20 Byta"
Ox46, 0x3c, 0x46, 0xb9, 0xd8, 0x0d, 0x36, 0x24, 0x41, Oxc4,
Ox6f, Oxco, Oxal, 0x2d, 0x13, 0x56, 0x40, O0xf5, 0x07, 0x4f

"Vysledny hash 30 Byta"

Ox46, 0x3c, 0x46, 0xb9, 0xd8, 0x0d, 0x36, 0x24, 0x41, Oxc4,
Ox6f, Oxco, Oxal, 0x2d, 0x13, 0x56, 0x40, 0Oxf5, 0x07, 0Ox4f,
0x42, 0x12, 0x8c, 0xe8, 0x66, Oxfa, 0x52, Oxdc, 0x36, 0x5e

Pouzity SHA-1 algoritmus ma vyslednou délku 160 bit (20 Bytti). Jak lze zjistit
jednoduchym porovnanim, je prvnich 20 Bytli obou hashii stejnych (fadek ¢islo 2 je
stejny se radkem Cislo 6 a radek Cislo 3 s radkem cislo 7). Pokud by mél tedy program
pouzivajici algoritmus SHA-1 nastavenou vyslednou velikost na 30 Bytd, bude se
jednat pouze o prodlouzeni doby pro béZného uzivatele, nikoliv o zvétSeni obtizZnosti

pro pripadného utocnika.
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8.2.4 Trida Rfc2898DerivedBytes

.NET Framework obsahuje ve jmenném prostoru System.Security.Cryptography
tiidu Rfc2898DeriveBytes, ktera je implementaci PBKDF2-HMAC-SHA-1. Tato tfida
bude vyuzita v produkénim kédu. Velikost vysledného hashe bude nastavena na

maximalni doporucenou velikost - tedy 20 Bytt (viz kapitola 8.2.3).

Ukazka kédu 8 Metoda pro zadani nového hesla.

private const int SaltSize = 16;
private const int IterationCount = 100000;
private const int HashSize = 20;

public Password CreateNewPassword(string password)

{

var deriveBytes = new Rfc2898DeriveBytes (password, SaltSize,
IterationCount) ;

var derivedPassword = new Password();

derivedPassword.Hash = deriveBytes.GetBytes (HashSize);

derivedPassword.Salt = deriveBytes.Salt;
return derivedPassword;

Ve vypisu Ukazka kddu 8 je zobrazena metoda pro odvozeni hashe a kryptografické
soli ze zadaného hesla uzivatele a také hodnoty konstant pouZzitych v metodé. Testy
pro vhodné nastaveni poctu iteraci byly provadény pomoci drobné obmény této
metody. Metoda vraci instanci tfidy Password, ktera obsahuje vlastnosti Hash a Salt,
do kterych jsou uloZeny hodnoty ziskané po aplikovani PBKDF2 na heslo zadané
uzivatelem. Na radku ¢islo 7 je vytvoreni nové instance tfidy Rfc2898DeriveBytes.
Trida se stara zaroven o vygenerovani kryptografické soli v poZadované velikosti

(zde 16 Byta).

8.3 MVVM

Jak je zobrazeno na obrazku Obrazek 6, celé reSeni aplikace je ve Visual Studiu
rozdéleno do tii projektd, které kopiruji jednotlivé ¢asti navrhového vzoru Model-
View-ViewModel. Projekty Model a ViewModel jsou vytvoreny jako dll knihovny a
Ize je tak vyuzit i pro pripadné dalsi aplikace. Napriklad aplikaci pro Windows Store.

Projekt View je WPF aplikace, ktera predstavuje rozhrani pro uzivatele.
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| Solution Explorer v 3 x|
@R o-5F | F =

Search Solution Explorer (Ctrl+1) P~

{73 Solution 'HMS' (3 projects)
b Model

b [c#] View

b ViewModel

Obrazek 6 Zakladni struktura reseni aplikace [zdroj: vlastni]

Rozdéleni na projekty téZ umoznuje lepsi kontrolu nad tim, zda jsou reference mezi
jednotlivymi ¢astmi v pozadovaném sméru (viz Obrazek 3). Pokud neexistuje vazny
diivod, pro¢ by to tak byt nemélo, pak by mél projekt View obsahovat pouze
referenci na projekt ViewModel a projekt ViewModel by mél mit referenci pouze na
projekt Model. Projekt Model by pak nemél mit referenci ani na View, ani na

ViewModel.

8.4 Vzhled

Jak je napsano v kapitole 5, zadavatel jako jeden z pozadavki vyspecifikoval vzhled
podobny jiZ vytvorenému webovému rozhrani, které bylo vytvoreno pomoci
knihovny jQuery Mobile. Menu tohoto rozhrani vypada tak, jak je zobrazeno na
obrazku Obrazek 7. Celé webové rozhrani je vytvoreno tak, aby bylo snadno
ovladatelné predevsim z malych dotykovych obrazovek (chytré telefony a tablety).
Po vybéru polozky v menu, se zobrazi konkrétni obrazovka pres celou Sitku okna
(displeje) tak, jak je vidét na obrazku Obrazek 8. Tim je celd plochu vyuzita udaji,

které chce v daném okamziku uzivatel vidét.

Vzhledem ktomu, Ze je aplikace tvofena pro obrazovky notebooki a stolnich
pocitact, bylo se zadavatelem dohodnuto, Ze bude v aplikaci zobrazeno jak menu,

tak obsah vybrané polozky zaroven.
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Regulace topeni HC64

- TOPENi
Informace teploty okruhu
Ru€né zmeénit teplotu

Utlum topeni
+ NASTAVENI

+ EXTERNi MODULY

+ KONEC

Obrazek 7 Menu webového rozhrani jednotky HC64 [zdroj: vlastni]

Informace topné okruhy

Zpét

Obyvak 220 24.8
Chodba 20.0 18.8 “
Pokoj 22.0 23.2

Obnovit

|

9 Zpét

Obrazek 8 Informace o mistnostech ve webovém rozhrani [zdroj: vlastni]

Menu je zobrazeno vlevé ¢asti okna a detail konkrétni poloZky v pravé casti.
Vzhledem k podobnosti s webovym rozhranim, které je tvoreno tak, aby Slo ovladat
prsty, je mozné ovladat na dotykové obrazovce i tuto aplikaci. Aplikaci lze spustit na
jakémkoliv zarizeni s operacnim systémem Windows XP a novéjSim. Velka cast
téchto zarizeni pritom je vybavena dotykovou obrazovkou. MiiZe se jednat
napriklad o All In One pocitace, notebooky s dotykovou obrazovkou, nebo nékteré

tablety. Moznost ovladat aplikaci pohodlné dotyky, je diky tomu velkou vyhodou.
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Obrazovka s informacemi o mistnostech tak ve vysledné aplikaci vypada tak, jak je

znazornéno na obrazku Obrazek 9.

e HMS - m} X

Aktualizovano: 11:14, 18.04.2016

Informace teploty okruhu

Okruh Nastaveno °C Aktualni
Obyvak 22 248
Chodba 20 18.8
'S
Pokoj 22 232

Odpojeni

Obrazek 9 Zobrazeni informaci o mistnostech v programu [zdroj: vlastni]

Toto rozloZeni je na Sirsi obrazovce prehlednéjsi a uzivatel miize ménit polozky

bez toho, aby se musel nejprve vratit zpét domu a nasledné vybrat dalsi polozku.
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9 Zaveér

Cilem této prace bylo vytvorit komunikacni rozhrani s ridici jednotkou vytapéni
HC64, které by bylo mozné spustit na osobnich pocitacich s operacnim systém
Windows XP a novéjsim. Zadavatel zaroven vyspecifikoval zplisob pripojeni k

jednotce a zadal poZadavek na vzhled aplikace. Mezi poZadavky patrilo téz vyuZiti

programovaciho jazyku C# a .NET Frameworku.

V ivodu prace bylo predstaveno nékolik zptisobii fizeni a regulace vytapéni objekti
riznymi zdroji tepla. Bylo zde také zdliraznéno, Ze nékteré zdroje tepla vyzaduji
specificky zplisob regulace a tim pAdem neni moZné jednoznacné rozhodnout, jaky
zplsob regulace je obecné nejvhodnéjsi. Vzhledem k velkym rozdiliim v tepelnych
ztratach (u rodinnych domt zvlasté mezi novostavbami a starsimi budovami), neni
mozné urcit obecné nejvhodnéjsi zplsob vytapéni, protoZe v domech s vétsi
tepelnou ztratou muze byt ekonomicky vyhodné pouzit jiny zdroj tepla, nez u

nizkoenergetickych novostaveb.

Dale byly predstaveny poZadavky zadavatele na novou aplikaci. Patfili mezi né jak
vzhledové, tak funk¢ni, ale i technologické pozadavky. Po jejich prostudovani byly
predstaveny technologie, které je nejlépe spliiuji. Jako nejvhodnéjsi verze .NET
Frameworku byla s ohledem na poZadavek podpory operacniho systému Windows
XP zvolena verze 4.0, kterd je nejnovéjsi verzi, jeZ dany operacni systém podporuje.
Byly zde popsany nékteré rozdily mezi navrhovymi vzory Model-View-ViewModel,

Model-View-Presenter a Model-View-Controller.

Velka cast prace byla vénovana predstaveni technologie Windows Presentation
Foundation a navrhovému vzoru Model-View-ViewModel. Tato kombinace nejlépe
spliiovala poZadavky na vysledny vzhled aplikace, ale i nékteré dalsi funkcni
pozadavky. Navrhovy vzor Model-View-ViewModel lze wuplatnit i v dalSich
technologiich, jako je naptiklad framework pro webové aplikace ZK, ktery je psany

v programovacim jazyku Java, nebo JavaScriptova knihovna Knockout.

Vysledek prace spliiuje pozadavky zadané zadavatelem. Kvili nékterym omezujicim

pozadavkliim, nebylo sice mozné vyuZit nejnovéjsi verze nékterych dostupnych
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technologii, nicméné vysledkem je aplikace, kterd je vzhledové i funk¢né stejna na

vSech operacnich systémech Windows, pocinaje Windows XP.
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