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Anotace

PredloZena diplomova prace se zabyva steganografii a metodami pro jeji
implementaci. Vzhledem k tomu, Ze koreny steganografie sahaji az do starovéku,
snazi se prace ¢tenafi poskytnou ucelené informace jak o historii, tak o0 mozném
vyuziti této védni discipliny v moderni dobé.

Prvni ¢ast prace se zabyva teoretickou rovinou steganografie. Popisuje tak
pravé jeji historii, zakladni pojmy, rozdéleni, metody a jejich vyuzitelnost v praxi.
Hlavni mySlenkou této Casti prace je informovat ¢tenaie o moznostech steganografie
a postavit teoretické zaklady pro nasledujici praktickou c¢ast a zvysit tak jeji
srozumitelnost. ProtoZe steganografie je velmi spjata se stegoanalyzou, popisuje
tato Cast také toto odvétvi vCetné metod a postupd, které jsou ve stegoanalyze
pouZzivany.

Ve druhé poloviné prace je popsana vlastni implementace metod pro
obrazkovou steganografii, spolecné s chytrym rozhodovanim o tom, ktera metoda
bude pro aplikaci steganografie pouzita. VeSkerd implementace je popsana a
vyobrazena v programovacim jazyce Java. Vzavéru prace jsou vSechny

implementované metody porovnany a vyhodnoceny pomoci nékolika kritérii.



Annotation

Title: Methods of modern steganography

Submitted diploma thesis, deals with steganography and with its methods of
implementation. Due to the steganography is quite historical and its roots date back
to antiquity the thesis tries to provide an overall view about history and about
nowadays, current usage as well.

The first part of the thesis is consisting of a theoretical point of view. It
describes its history, basic terms, partition, methods their use in practice. The main
idea of this work and this part is to inform the reader about steganography and its
possibilities and build knowledge basics for a better understanding of the following
practical part. As steganography is closely connected to steganalysis it describes this
field as well, together with steganalysis methods and its usage.

In the second half, the thesis describes implementation methods used for
image steganography together with the implementation of smart method selection.
Every implementation's snippet is shown and described in the Java programming
language. At the end of this thesis all methods, used in the application, are compared

and results of the comparison are described.
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1 Uvod

Steganografie - kryptografickd védni disciplina, jejiz pocatky sahaji aZz do
starovékého Egypta. Od té doby byla a je vyuZivana po celém svété, a to jak s dobrym
umyslem, tak sudmyslem Spatnym. Steganografie je tak spojena s celou Fadou
svétovych udalosti, jako jsou napiiklad ttoky 11. zari, ¢i obé svétové valky. Jak byla
v minulosti vyuzita a zneuZita? Kde se v aktudlnim dobé vyuziva? Jaké jsou jeji
moznosti? A kde by mohla najit uplatnéni v budoucnu? Pravé na tyto otazky
odpovida piedlozZena prace.

Ze strukturalniho hlediska je prace rozdélena na dvé ¢asti. Prvni ¢ast prace
se vénuje teoretické roviné steganografie a zabyva se tak definici steganografie,
jejim rozdélenim (dle riznych hledisek), historif a teoreticky popisuje metody, které
mohou byt pro aplikaci steganografie pouZity, pripadné které byly pouZity
v minulosti. Primarni pozornost je vénovana moderni digitalni steganografii. Pravé
metody pouZivané digitalni steganografii, jsou pro tuto prace stéZejni, a tak jsou
popsany dikladnéji neZ metody nedigitalni steganografie. V této ¢asti prace je také
popsana stegoanalyza, jeji moZnosti, metody a aplikace.

Druhd ¢ast prace se vénuje praktické roviné steganografie. Cilem této Casti je
popsat technické reseni aplikace vyvinuté v rdmci této prace. Je tak popsano, jakym
zplsobem byly naprogramovany jednotlivé metody, jaké externi knihovny jsou
k implementovani potfebné a jaka je casova naroc¢nost jednotlivych metod. Dale pak
popisuje, jak bylo v aplikaci implementovano chytré rozhodovani a dalsi
funkcionality predevSim pro zvySeni uZivatelské privétivosti aplikace.

Na zavér praktické ¢asti jsou porovnany vysledky vSech implementovanych
steganografickych metod v aplikaci. Byly porovnavany obrazky pred a po aplikovani
steganografie. Takto testovany byly vSechny implementované metody, nad riznymi

obrazky a rtizné dlouhymi vkladanymi informacemi.



2 Cil prace

Primarnim cilem prace bylo vytvorit pocitacovou aplikaci, ktera implementuje
obrazkovou steganografii. Podminky kladené na tuto aplikaci byly primarné tri.
Aplikace musi implementovat vice metod, aby byla pouZitelna jak pro obrazky
v komprimovaném formatu, tak pro obrazky v nekomprimovaném formatu. Mezi
témito metodami musi aplikace aktivné volit a ptizplsobovat vybér metody situaci.
Zvolena metoda by tak méla uzivateli za danych podminek nejvice vyhovovat. Treti
stézejni Kkritérium Kklade dlraz na jednoduchost aplikace. A to jak z pohledu
uzivatelské privétivosti, tak zpohledu jejiho ndasledného rozsireni pripadné
pochopenti aplika¢ni logiky.

Druhym cilem prace je porovnani pouzitych metod. Vzhledem k tomu, Ze
aplikace pracuje pouze s obrazkovou steganografii, porovnavaly se obrazky pred a
po aplikovani steganografie. Do riizny obrazki tak byl vkladan text riiznych délek a
nasledné byly obrazky testovany nékolika metodami, které zkoumaly jejich kvalitu.

Vedlejsi cil je obecné sezndmeni Ctenare se steganografii, jejimi moZnostmi a

vyuZitelnosti v praxi.



3 Metodika zpracovani

Prvni ¢ast této diplomové prace je zpracovana formou reserse, ktera pojednava o
steganografii jako celku. Obsahuje tedy také informace o pridruZenych tématech,
jako je napriklad stegoanalyza. Veskeré informace jsou opreny o védecké Clanky,
odbornou literaturu a vérohodné internetové zdroje.

Druhd — praktickd c¢ast se zabyva implementovanim popsanych
steganografickych metod vramci pocitacové aplikace napsané v programovacim
jazyce Java. Implementovano je také chytré rozhodovani o tom, ktera metoda bude
pouZita spolecné s dalSimi funkcionalitami, které zvysSuji uZivatelskou privétivost.
StéZejni Casti zdrojového kodu jsou v této praci zndzornény a popsany. Nasleduje

porovnani vysledkli metod na testovacich obrazcich.



4 Uvod od steganografie

Steganografie je védni disciplina, ktera se zabyva ukryvanim informaci. Jeji pocatky
sahaji az do Starovéku, coZ z ni déla jeden z nejstarsich podobori kryptografie (viz
kapitola 5). Narozdil od kryptografie, steganografie neklade diiraz na zaSifrovani
zpravy, ale na jeji utajeni. To v praxi znamena, Ze v pripadé steganografie neni
vydavano usili na to, aby byl text zpravy zménén do nerozlustitelné podoby, ale na
to, aby celd zprava byla utajena. Takto ukrytd zprava miize byt nasledné poslana
skrze otevieny kanadl, a protoZe nevykazuje Zadné znamky tajné komunikace, neni
predpokladano jeji odchyceni. Aby takto odeslana zprava mohla byt adresatem
prectena, je nutné, aby o ni adresat védeél a také aby védél jakym zplisobem ma byt
zprava prectena. Na Obr. 1 Ize vidét zarazeni steganografie do oboru kryptografie.

(AL-Ani a spol 2010)

MozZnosti utajeni
Zpravy

Necitelna z Utajena
komunikace —~—__ komunikace
‘ Kryptografie ’ Steganografie
Nahrazovani " Zména poradi
znaku 7~ znaku
Substituce ‘ Transpozice
Nahrazovani \ Nahrazovani
pismen N slov
Sifra Ko6d

Obr. 1 Rozdéleni kryptografie
Zdroj: (AL-Ani a spol 2010)
K této problematice bylo definovano nékolik pojmi, které jsou uvedeny a
vysvétleny niZe. Doplnény jsou také o jejich anglicky ekvivalent a graficky

znazornény na Obr. 2.



e 7Zprava — nejcastéji textovy retézec citlivych dat, ktery ma byt ukryty pred
verejnosti. Zprava miize mit takové podobu obrazku, zvuku ¢i
matematickych piikladi.

e Kryci médium (cover medium) — data, do kterych je ukryta zprava. Plni
funkci kryti, tedy na prvni pohled jsou viditelna pouze tato data, nikoli ukryta
zprava.

e Stego médium (stego medium) — vznikne kombinaci zpravy a kryciho
média. Stego médium je pak posilano skrze verejny kandl adresatovi, ktery
z ného ziska utajenou zpravu.

e Stego kli¢ (stego key) — slouzi ke sniZeni rizika odhaleni zpravy. Stego kli¢
se pridava ke zpravé a spolecné sni se pak uloZi do stego média. Pri
deSifrovani zpravy je povinnost nejprve zadat Stego kli¢ a aZ nasledné je
zprava zobrazena. Kombinuje se tak steganografie a kryptografie.

e Datovy obsah (payload) — definuje mnoZstvi informaci, které je mozZno

uschovat do kryciho média.

Lorem ipsum dolor sit amet, @

consectetur adipisicing elit, \
sed do eiusmod tempor ‘ Stego kli¢ ‘
incididunt ut labore et dolore -

maana aliqua.

O
Zprava '/\<\\
(ukryvana)
oh 2 e & Zprava
Stego médium » Stego médium ?|  (dedifrovana)

Kryci médium Lorem ipsum dolor sit amet,

O consectetur adipisicing elit,
/\(\ sed do eiusmod tempor
y | incididunt ut labore et dolore
/\0<\ ’ Stego kli¢ ’ maana aliqua.
Sifrovani | DeSifrovani

Obr. 2 Proces steganografie
Zdroj: (AL-Ani a spol 2010)




5 Historie steganografie

Podobné jako v jinych oblastech i v oblasti ukryvani a Sifrovani komunikace jsou
vyznamnymi milniky Prvni a Druhda svétova valka. Z tohoto diivodu je tato kapitola
rozdélena do tfi podkapitol - Steganografie do konce Prvni svétové valky,
Steganografie do konce Druhé svétové valky a Steganografie po druhé svétové valce.
(Das a spol 2013)

Nasledujici kapitoly a samotné rozrazeni byly inspirovany publikaci
Investigator’s Guide to Steganography od Gregory Kipper a nasledné doplnény

dalSimi odbornymi publikacemi.
5.1 Steganografie do konce Prvni svétové valky

5.1.1 Egyptské hieroglyfy

PrestoZe hieroglyfy jako takové nelze povazovat za metodu steganografie,
objevovaly se ve starovékém Egypté pripady, kdy tyto ,znaky“ byly modifikovany
tak, aby ukryly jejich skute¢ny vyznam. Pouze adresat, ktery védél o ukryté zpravé
ji dokazal identifikovat a nasledné spravné precist. Tento zplisob popisuje publikace
Investigator’s Guide to Steganography od autora Gregory Kipper, ktera jej oznacuje

za vlibec prvni pouziti steganografie na svété. (Kipper 2004)

5.1.2 Zprava na kazi

Tato metoda spocivala v tom, Ze poslovi byla oholena hlava, na kterou byl nasledné
napsan vzkaz. Poté co poslovy vlasy dorostly byl vyslan, aby zpravu dorucil.
V pripadé, Ze by byl odchycen, nesl také jinou, nedtleZitou zpravu, pomoci které by
ospravedlnil divod své cesty. Prijemce pak jiZ jen poslovi hlavu opét oholil a zpravu

si mohl precist. (Judge 2001)

5.1.3 Pod voskem dievénych desticek

Také v Recku bylo zaznamenéno pouZiti steganografie. Jednalo se o situaci, kdy se
fek jménem Demaratus rozhodl varovat Spartu pred utokem perskych vojaki.
Zptsob, jakym ukryl zpravu, byl na tu dobu vcelku inovativni. V tu dobu se pouzivaly

drevéné desticky pokryté vrstvou vosku jako prvni zapisniky. Psani probihalo



vrytim textu do vosku. Poté co text jiz nebyl dilezity/potiebny byl zahtaty a
pripraveny k napsani nové zpravy.

Demaratus z téchto desti¢ek vosk seSkrabal a napsal zpravu o planovaném
utoku na samotné desticky. Nasledné je opét zalil voskem, takze desticky

nevykazovaly Zaddné znamKky uryté zpravy. (Kipper 2004)

5.1.4 Neviditelny inkoust

Velice znamy zplisob steganografie je pouziti neviditelného inkoustu. Tato metoda
byla objevena Rimé a vyuZivala vlastnosti rostliny Tithymalus. Esence z této rostliny
se nanesla na pergamen, ale pfi psani pomalu mizela, aZ zmizela tiplné. Pro opétovné
ziskani textu bylo nutné pergamen dostatecné zahrat, napriklad nad plamenem
svicky. Zahrati zplsobilo zuhelnaténi esence a zprava byla zobrazena.

Toto byl pouze zacatek této metody steganografie. V pribéhu dalsich let se
pouzivaly dalsi, zdokonalené techniky, které jiz nevyuzivaly tuto rostlinu, ale riizné

chemikalie. (McKay a McKay, Kate 2011)
5.2 Steganografie do konce Druhé svétové valky

5.2.1 Textové semagramy

Semagram je symbol, ktery ma predem urCeny vyznam. Tento vyznam zna pouze
odesilatel a prijemce. Z toho vyplyv4, Ze pti pouZivani této metody se neukryva text
do kryciho média, ale vyuziva se znalost a jedine¢nost symbolu.

Textové semagramy vyuzivaji grafické modifikace textu, pomoci kterych lze
zpravu ukryt. Casto stavi na tom, Ze jsou nevyrazné, ale nezanedbatelné. Jednim
takovym prikladem jsou miniaturni mezery. V textu nejsou mezery jen mezi slovy,
ale i mezi jednotlivymi pismeny. Velikost téchto mezer miiZe byt pro lidské oko
zanedbatelnd, témér neviditelnd, ale pro stroje miize mit veliky vliv. Velikost téchto
mezer lze totiZ transformovat do binarniho kédu a s jeho pomoci sestavit zpravu.
ZjednodusSené - velka mezera = ,1“ a mala mezera = ,,0“ Ilustracni priklad lze vidét

na Obr. 3. (Kipper 2004)



Hello world
0 1

Obr. 3 Miniaturni mezery
Zdroj: (Kipper 2004)

VySe zminénd metoda vysla ze starsi metody, ktera vyuzivala psaci stroj.
Vystup psaciho stroje, ktery byval casto specialné upraven, mohl byt modifikovan
umisténim odchylek od béZného vystupu. Do téchto odchylek mohla byt nasledné
ukryta zprava. Takovymi odchylkami mohly byt jak mezery zminéné vyse, tak

specialni uprava pismen. (Kipper 2004)

5.2.2 Mikrotecky

Metoda vyvinuta Némci a hojné pouzivana pravé béhem Druhé svétové valky.
Mikrotecky jsou textové retézce anebo obrazky zmensSené tak moc, Ze pomoci
lidského oka neni viditelny Zadny obsah. BéZné mivaji velikost kolem jednoho
milimetru a odpovidaji tak naptiklad velikosti tecky nad pismenem ,i“. Proces
tvorby mikrotecky je nasledujici.

Zprava, ktera ma byt ukryta se vyfotografuje. Tato fotografie se zmensi na
velikost priblizné 25x25mm. Po pouziti inverzniho mikroskopu je fotografie
zmenSena na jiZz zminény milimetr a je vytvoren jeji negativ.

(Kipper 2004, Kumar 2010)

5.2.3 Null cipher
Metoda vyuZivajici jiny text jako kryci médium. Jeji princip je v ukladani pismen
ukryvané zpravy do n-tého znaku slov ¢i celého textu. Hodnota n je klicova

k rozlusténi vlastni zpravy. (Nag 2019) Méjme napriklad text:

,Fishing freshwater bends and saltwater coasts rewards anyone
feeling stressed. Resourceful anglers usually find masterful leapers

fun and admit swordfish rank and overwhelming any day.”



Vezme-li se pouze kazdé treti pismeno kazdého slova, dostaneme:
,Send lawyers guns and money.“

Priklad byl prevzat z publikace Investigator’s Guide to Steganography od Gregory
Kipper. (Kipper 2004)

5.3 Steganografie po Druhé svétove valce

Veliky rozmach pocitac¢ii béhem a po Druhé svétové valce otevicel nespocet dalsSich
steganografickych metod. Nové metody mohou vyuzivat pocitace, jejich velky
vypocetni vykon a je tak mozné uryt skutecné velké mnozstvi dat do relativné
malého prostoru za velmi kratkou jednotku casu. Je zde re¢ predevsim o digitalni

steganografii viz kapitola 6.2.

5.3.1 Autorska prava

Steganografii lze také vyuzivat k zamezovani poruSovani autorskych prav.
Vzhledem k tomu, Ze naprosta vétsina filmt, hudby ¢i jinych autorskych soubort je
uchovavana v digitalni podobé, je pomérné snadné Sirit tyto soubory bez pattricnych
autorskych prav. K zamezeni tohoto problému je nutné dila oznacit. Oznaceni by
vSak pro béZného uZivatele mélo byt neviditelné, jinak by mohlo dojit kjeho
snadnému odstranéni (napriklad ofiznutim ¢i prekrytim). Neviditelné oznaceni
souboru miiZe nést napriklad informace o autorovi, licen¢nich podminkach, ¢i
unikatni identifikdtor, pomoci kterého mize byt zpétné dohledan origindl, ze
kterého plagiat vznikl. [ vtomto pripadé je dilezité, aby informace byla
nesmazatelna a z toho diivodu se oznaceni vkladda do souboru vicekrat na riizna
mista. (Sae-Tang a spol 2019)

Takto chranéné mohou byt také audio soubory. Do zvukové nahravky jsou
opét vloZena autorska prava a dohledani originalu, ze kterého byla nahravka

okopirovana je vyznamné jednodussi.



5.3.2 Medicina

Vyuziva se také v mediciné, a to pro sparovani snimkt s pacientem. V minulosti se
jiz vicekrat stalo, Ze byl napriklad rentgenovy snimek oddélen od pacientovi slozky
a nasledné ptirazen k nespravnému pacientovi. To mlZe mit vazZné nasledky.

Jednim z digitalnich zplisobi, jak tomu zabranit je steganografie. Pomoci ni
jsou vloZena data o pacientovy diagnéze anebo navrhovana lécba piimo do
obrazovych dat snimku, napfiklad rentgenového. Dilivod, pro¢ tyto informace
nemohly byt vkladany primo nad ¢i pod samotny rentgenovy snimek je ten, Ze data
by méla byt upravitelna, a predevSim by mél byt zjistitelny autor uvedenych
informaci. Mimo jiné v pripadé dlouhych informaci by se stal rentgenovy snimek
také neprehledny.

Publikace Medical image region based watermarking for secured telemedicine
od autora Swarja K. popisuje metodu zvanou Region based. Tato metoda rozdéluje
snimek na dvé oblasti - Oblast zdjmu (region-of-interest - ROI) a Oblast nezajmu
(region-of-non-interest — RONI). ROI je takova oblast snimku, kterd obsahuje
dllezitd data pro vlastni rentgenovy snimek jako je napiiklad zlomenina ¢i jiny
nalez. Z tohoto diivodu nemiiZe byt tato oblast nijak modifikovana. Na Obr. 4 lze

vidét grafické znazornéni této metody. (Swaraja 2018)

RONI

Oblast pouzita pro

ukryti informaci ]
S — . Nalez na

—  snimku
-

—

ROl Rentgenovy snimek

Obr. 4 Region based metoda
Zdroj: (Swaraja 2018)



5.3.3 Terorismus

Jsou zaznamenany pripady, Ze i relativné staré a jednoduché techniky se stale
vyuzivaji a mohou byt efektivni. Po sérii teroristickych utoki v zari roku 2001 se
bezpecnostni slozky domnivaly, Ze vefejnd prohlasSeni, ktera byla vydavana
teroristickou skupinou, mohou obsahovat ukryté informace. Tyto informace mohly
byt ukryty rliznymi zptisoby v barvé obleceni, volenych slovech gestech, symbolech,
nebo napriklad ve videu jako takovém. Aby se zamezilo Sifeni potencidlnich zprav
dale, byla videa upravovana, parafrazovana a byla jim vénovana jen minimalni
pozornost. Proto se také tato videa témér nedostala do zpravodajskych médii.
(Conway 2003)

Toto podezreni se potvrdilo, kdyz byl zajat jeden z komplicl teroristické
skupiny, ktera stala za utoky ze zari roku 2001. Komplic prozradil, Ze skute¢né byla
vyuzivana jednoducha forma steganografie. Jeho role byla takov3, Ze predstiral, Ze
je studentem na vysoké Skole a psal si se svoji pritelkyni z Némecka. Komunikace
obsahovala zastupna slova, kterd ukryvala hlubsi vyznam. Naptiklad nazvy fakult,
které se v komunikaci objevily, ve skute¢nosti oznacovaly cile teroristickych utoki.
Casy dochazeni na fakulty pak ¢asy teroristickych titokd. (Conway 2003)

Autor Choudhary ve své publikaci uvadi jiny zptisob, jak spolu mohou
prislusnici teroristickych organizaci komunikovat. Tento zptlisob se vyuZzival jiz za
studené valky a nazyva se Dead Drop. Metoda spociva v uloZeni zpravy na predem
smluvené misto, kde je ponechana a nasledné vyzvednuta adresatem. Odesilatel a
prijemce se tak nemusi osobné setkat a ani vzajemné znat svou totoZnost. Zatimco
v dobé studené valky mély casto zpravy fyzickou podobu (napftiklad listecek
s textem) a byly umistény na verejné misto, ve 21. stoleti se prostieni i zpravy
zménily. Zprava je nahrana na volné dostupnou internetovou stranku, kde muze byt
pozdéji vyzvednuta adresatem viz Obr. 5. Pro tuto formu komunikace mohou byt
Casto vyuzivany chatovaci mistnosti anebo verejna féra. Samotna zprava pak miize
byt uloZena v podobé obrazku, videa ¢i souboru ve formatu pdf. Modifikovany nazev

této metody je pak Internet Dead Drop. (Choudhary 2012)



Nevinné vyhliZejici obrazek s
ukrytou informaci
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Odesilatel Adresat

Verejné forum

Obr. 5 Internet Dead Drop
Zdroj: (Choudhary 2012)

Publikace Steganography in games: A general methodology and its application
to the game of Go zase popisuje vkladani informace do herniho prostiedi.
Komunikace mtize probihat na zakladé smluvenych gest a symbolii, nebo pirimo
vepsanim informace na herni obrazovku. Napriklad ve hfe Go mohou byt kameny
poskladany tak, Ze tvori smysluplny text. Tato forma je témér nezjistitelnd, a presto
Ze je sloZita na organizaci. Autor se domniva, Ze je hojné vyuzivana. V praxi totiz
neexistuje efektivni zptlisob, jak sledovat herni prostiedi a jak interpretovat ukryté

zpravy. (Hernandez-astro a spol 2006)

5.3.4 Bankovky

Ve snaze zabranit jejich padélani, pripadné ho znacné zkomplikovat, se
steganografie objevuje také na bankovkach. Pravdépodobné se jedna o nejznaméjsi
pouZziti steganografie mezi Sirokou verejnosti. Napfiklad bankovka s nomindlni

hodnotou tisic korun ¢eskych obsahuje nasledujici ochranné prvky:

e vodoznak,

e okénkovy prouZek s mikrotextem,
e barevna vlakna,

e soutiskova znacka,

e skryty obrazec,

e proménliva barva,

e iridiscentni pruh,

e mikrotext.



Ve své podstaté kazdy z téchto prvkii Ize oznacit za urcitou formu steganografie.
ZvySenou pozornost si zaslouzi mikrotext. Ten se nachazi na vice mistech

bankovKky a nese ¢iselnou a textovou nomindlni hodnotu bankovky. Je vytisknut

pomoci hlubotisku i pomoci tisku z plochy. Priklady mikrotextu jsou znazornény na

Obr. 6. (Shah a spol 2015, CNB 2019)
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Obr. 6 Mikrotext
Zdroj: (CNB 2019)

6 Typy steganografie a jejich praktické vyuziti

Tato kapitola rozdéluje steganografické metody z technického pohledu do dvou
hlavnich podkategorii - nedigitdlni steganografie a digitadlni steganografie.
Vzhledem k tomu, Ze nékteré metody v této kapitole byly jiZ podrobnéji probrany
v kapitole Cislo pét, je na zac¢atku kazdého typu steganografie uveden seznam jiz

zminénych metod.

6.1 Nedigitalni steganografie

Jak jiZ nazev napovida, jednd se o steganografické metody, které nevyuZivaji
digitalni technologie. V angli¢tiné jsou Casto tyto metody oznacovany jako low-tech
neboli primitivni metody. Prestoze mohou evokovat pocit nizké bezpecnosti
z pohledu ukryvani zpravy, jsou casto velice Gcinné a sofistikované. Jejich hlavni
nevyhodou je to, Ze se nedaji prenaset digitalni cestou, ale pouze fyzicky mezi
adresatem a odesilatelem.

Z jiz zminénych metod v kapitole ¢islo pét sem patii:

e egyptské hieroglyfy,



e zprava na kizi,

e textové semagramy.
DalS$i nedigitalni metody jsou pak nasledujici:

6.1.1 Mrkani vézné

Pripad, ktery byl zaznamenan béhem Valky ve Vietnamu pojednava o docela jiné
formé steganografie. Americky velitel Jeremiah Denton byl zajat, a pro podporu
propagandy byla zverejiiovana videa sjeho osobou. Velitel si byl védom, Ze
nahravky budou sledovany a ukryl do nich tedy zpravu pomoci mrkani a Morseovy
abecedy. Predal tak zpravu, ktera ukryvala jedno slovo - TORTURE (muceni). Dtivod
tohoto poselstvi byl ziejmy - informovat o tom, jak se s vézni na izemi Vietnamu

zachazi. (Judge 2001)

6.1.2 Tap code

Tap code je dalsi steganografické technika, ktera byla zaznamenana béhem valky ve
Vietnamu. Tato technika pomohla ke komunikaci mezi americkymi vézni a byla
zaloZena na tabulce (nejcastéji 5x5, pripadné 5x7 pti rozsireni o ¢isla). Tato tabulka
byla vyplnéna pismeny a kaZzdému pismenu tak byla prifazena posloupnost

poklepani viz Tab. 1.

1[2] 3 [4]5
1[A|B|C/K|D]|E
2|F[G| H |[1]|]
3[L|{M| N [O]P
4|Q[R] s [T|U
slviw| x [Y]z
6lo[1] 2 [3]4
7]ls5]6] 7 [8]09

Tab. 1 Tap code tabulka
Zdroj: (Judge 2001)

Komunikace nasledné probihala tak, Ze kazdé pismeno bylo zaddno dvojici

poklepani (¢isel). Prvni pocet poklepani znazornioval pohyb na ose X a druhy pocet



poklepani znazornoval pohyb po ose Y. Mezi prvnim a druhym klepanim byl mensi
Casovy rozestup a mezi jednotlivymi pismeny del$i. Nevyhodou takového prenosu

zpravy je nutnost znalosti tabulky. (Judge 2001)

6.2 Digitalni steganografie
Tato kapitola je inspirovana publikaci Investigator’s Guide to Steganography od
autora Gregory Kipper.

Se zacCatkem rozmachu vypocetni technologie steganografie nezmizela, ale
pomalu se zacala transformovat pravé do digitadlniho prostredi az se mu plné
prizplisobila. V dnesni dobé existuje mnoho metod a technik, které se nabizeji
k ukryti zpravy. Stejné tak existuje velké mnozstvi krycich médii, do kterych je

zpravu mozné ukryt. Priklady krycich médii jsou nasledujici:

e textové soubory,

e obrazkové soubory,
e video soubory,

e audio soubory,

e sitova komunikace (pakety).

Digitalni steganografie, obdobné jako nedigitalni steganografie a kryptografie, stavi
na tiech zakladnich principech - injekci, substituci a generovani soubort. Uvadéné
pilife jsou volné prevzaté z publikace Exploring steganography: Seeing the unseen od
autort F. Johnsona a S. Jajodia. (Johnson a Jajodia 1998)

Injekce Zadnym zplisobem neovliviiuje plivodni data kryctho média, ale
pouze k nim pridava nova data, nesouci pozadovanou informaci. Tim, Ze se pridavaji
nova data kjiz stavajicim, se zvétSuje velikost stego média, a to mize vést,
predevsim v pripadé velkych zprav, ke snadnéjsimu detekovani stego média.

Naopak substituce data kryciho média nahrazuje (modifikuje). Proces
nahrazovani je takovy, Ze se vytvori duplikat originalni casti dat (v pripadé obrazku
napriklad pixel). Tento duplikat je upraven - obohacen o ¢ast ukryvané informace a
nasledné umistén zpatky do originalniho celku. BEhem procesu je snaha o to, aby

modifikovana ¢ast kryctho média byla, pokud moZno, co nejvice podobna originalni



casti. A to jak z vizualniho hlediska, tak z hlediska digitalniho. Tyto dva pilife jsou

znazornény na Obr. 7.

Injektovana informace

Substitovana
informace

Kryci médium Kryci médium

Obr. 7 Injekce a substituce
Zdroj: (Kipper 2004)

Posledni zminlovany princip je generovani soubori. Jedna se o zcela odlisSny
zplsob ukryvani informace pomoci digitalni steganografie. Kryci médium je v tomto
piipadé vygenerovano jen proto, aby ukryvalo zpravu a samo o sobé je zcela
bezpredmétné a bezvyznamné. Jediné podminky, které jsou tak kladeny, je jeho
nenapadnost a dostate¢ny datovy obsah. Piiklad takového kryciho média miize byt
napriklad spam, kde je napiiklad informace ukryta vtextu anebo priloZzeném

obrazku.

6.2.1 Obrazkové soubory

Obrazkové soubory jsou v digitalni steganografii rozhodné jednim z nejbéznéjsich
typii cover media, a to z vice diivodi. Prvni diivod je ten, Ze jich je na internetu velké
mnozstvi. Dle serveru Gizmodo.com je pouze na socialni sit Facebook nahrano vice
nez 300 miliont obrazki kazdy den (Casey 2012). Pricteme-li k tomuto ¢islu také
veskeré e-shopy, fora, chatovaci aplikace a tak dale. Pravdépodobné se lze dostat
k¢islu 1,8 miliardy obrazkGi denné, jak uvadi server TheAtlantic.com
(Eveleth 2015). Za druhé nabizeji veliky payload, tedy i do relativné malého
obrazku, Ize vloZit obsahlou informaci. A v neposledni fadé je jednoduché jejich
generovani. Ktomu posta¢i mobilni telefon s fotoaparatem, webova kamera

v pocitaci, ¢i jednoduchy software na vytvareni vystiizka z obrazovky.



Kazdy digitalni obrazek se skldda znékolika pixelli, coZ jsou nejmensi
adresovatelné jednotky obrazku. To z nich déla zakladni kameny kazZdého obrazku.
Kazdy z téchto pixeld, ma barvu, ktera je urCena kombinaci tii zakladnich barev -
Cervené, zelené a modré. Kazdy z téchto bavenych kanald je reprezentovan cislem
z rozsahu 0-255 (binarné pak 00000000-11111111). Pfi rizné kombinaci intenzit
jednotlivych barev lze ziskat jakoukoliv jinou barvu, kterd je v digitdlnim svété

realizovatelnd. Pixely mohou byt detailnéji spatieny na Obr. 8. (Choudhary 2012)

Obr. 8 Pixely v obrazku
Zdroj: (USC 1973)

Do obrazkovych souborti nemusi byt vkladan pouze text. Castym pfipadem
je také vkladani obrazku do obrazku. Vkladani obrazku je realizovano stejnym
principem jako vkladani textu s tim rozdilem, Ze se z vyslednych extrahovanych bitt
nesklada text, ale obrazek. Toto miize vyzadovat pouziti enkodéru a dekodéru.
cover médium musi byt mnohem vétSi nez vkladany obrazek. VétSi mnozstvi
vkladanych dat ma za nasledek také vétsi vypocetni naro¢nost. (Kumar 2010, Rawat
a Bhandari 2013)

Existuje relativné velké mnozstvi metod, pomoci kterych lze do obrazku
vlozit tajnou informaci. Nékteré metody jsou pouzitelné pouze pro specificky
format, jiné jsou univerzalni. Nékteré metody jsou robustni a jiné ne. Z toho vyplyv3,

Ze vybér spravné metody je pro obrazkovou steganografii stéZejni a miiZe tak velmi



ovlivnit kvalitu a vizualni vérohodnost obrazku, vnémzZ je informace ukryta.

V nasledujicich podkapitolach budou vybrané metody hloubéji popsany.

6.2.1.1 LSB metoda

LSB metoda je oznacovana jako nejjednodussi, a to predevsim diky jednoduché
implementaci a pochopitelnosti. Upravuje nejméné vyznamny bit pixelu obrazku.
Tento bit je po upravé shodny s jednim bitem ukryvané zpravy. V pripadé, Ze je
nejméné vyznamny bit obrazku jiZ shody s bitem, ktera je potifeba ukryt, neni
vykonana Zadna zména a algoritmu pokracuje na dals$i LSB dal$iho pixelu. Tento
prvek ,nahodnosti“ miize mit ve findle vliv na vypocetni vykon provadéného
vkladani. Teoreticka Sance, Ze bude mit bit spravnou hodnotu je 50 %.

Po vloZeni zpravy je rozdil v obrazku je béZnym okem nepostrehnutelny. Na
Obr. 9 lze spatrit rozdéleni barevnych kanaldi, jejich rozsah v binarni podobé,

nejméné vyznamny bit a ASCI binarni hodnotu pro znak A.

1/1(0(0|1]|0]|0| 1R "A"

1,0/0(0|1|]0|1|0 G |O|1|0|0 | 0[0]|O0]1

Obr. 9 LSB Metoda

Zdroj: (Reddy 2011)
PrestoZe je tato metoda vykonna z hlediska payloadu (do obrazku se vejde
dlouha zprava), ma velice nizkou robustnost. Staci jen minimalné obrazek upravit a
cela zprava je nenavratné ztracena. V Obr. 10 bylo uschovano 150 znakl pomoci

metody LSB.



Obr. 10 Porovnani cover média a stego média
Zdroj: (USC 1973)

6.2.1.2 LSB metoda pro 2 bity

Jedna se o lehkou modifikaci LSB metody. Rozdil je vSak v tom, Ze neni editovany
pouze nejméné vyznamny bit (LSB), ale jsou modifikované dva posledni bity. Na Obr.
1 lze vidét rozdil oproti klasické LSB metodé. Pri této modifikaci, 1ze do stejné
velkého obrazku ulozit az dvojnasobné dlouhou informaci. Vzhledem k tomu, Ze se
upravuji dva nejméné vyznamné bity, dochazi zde jiz ke znatelnému zhorseni kvality
obrazkd. Zejména pak u obrazkd citlivych na modrou slozku.

Obdobnym zpiisobem lze modifikovat jesté vice bitli (znazornéno na Obr.
11). Takové vkladani zpravy je ale témér nepouzitelné, protoze cover médium je jiz
znatelné poskozeno, a i pfi pouhém pohledu je patrné, Ze s obrazkem neni néco
v poradku. Tim by ztracela takovato steganografie smysl, protoZe by obrazek jiZ

nepusobil davéryhodné.

1/1(0(0[1]|0]|0]|1|R A"

'\ 2 LSBs

Obr. 11 LSB metoda - 2 bity
Zdroj: (Reddy 2011)

6.2.1.3 LSB metoda pro 3 bity
Dal$im zajimavym rozsifenim této metody mize byt vkladani biti do nejméné
vyznamnych biti kazdé barevné slozky viz Obr. 12. Takové vkladani se vyplati

pouzit predevsSim ve dvou piipadech. Prvni z nich je, Ze obrazek neni dostatec¢né



veliky pro uloZeni celé zpravy. Jinymi slovy ma nedostate¢ny payload a je potreba
klasickou LSB metodu upravit. Druhy pripad je jiZ trosku specifictéjsi. Ukladani do
riznych barevnych sloZek miiZe mit za disledek logické oddéleni zpravy. Bude-li se
uvazovat tak, Ze kazda sloZka obsahuje informace o né¢em jiném, lze jednoduchym
selektivnim zplsobem zobrazit pouze tu informaci, ktera je relevantni, pripadné

uzivateli dostupna. (Swain a Lenka 2012, Zhao a Kunii 2013)

1100100.R "A"

1000101.601000001

Obr. 12 LSB metoda 3 bity
Zdroj: (Swain a Lenka 2012, Zhao a Kunii 2013)

Pomoci této metody by se tak Cisté teoreticky dalo rozliSit, jaka ¢ast zpravy
ma byt zobrazena aktualnimu uzivateli. Lze si predstavit aplikaci tohoto feSeni, kde
Sirokd skupina uzivatelti smi zobrazovat zakladni obsah zpravy, ale pouze uZzsi
skupina (napiiklad vedeni) smi zobrazovat veskery obsah. Siroka skupina by
v tomto pripadé méla pristup pouze k modré barevné sloZce. Skupina vedeni pak ke
vSem barevnym slozkdm. Podobnym zptlisobem by se dalo také omezovat, kdo smi

zapisovat a kdo pouze cist.

6.2.1.4 Transform domain — DCT metoda

Metoda DCT vyuZiva kukryvani zpravy prostor transformaci, ktery vznika pri
ztratové kompresi béhem .jpeg kédovani. Obecny a zjednoduSeny proces vytvareni

.jpeg souboru je nasledujici:

1. Obrazek je rozdélen na bloky pixelti 8x8

2. Zkazdeého bloku je ziskana R, G, B slozka (rozsah hodnot je <0; 255>)
3. Prepocitani sloZek na DCT matici (hodnoty jsou nyni desetinna ¢isla)
4. Kvantizovani hodnot pomoci kvantiza¢ni matice

5. Zaokrouhleni hodnot na celé ¢isla

6. Uprava LSB prvku v kvantizované matici

7. Ziskani dat pomoci Zig-Zag metody

8. Komprimace dat pomoci RLE (Run-length encoding)

9. Komprimace dat pomoci Huffmanova kédovani

10. SloZenti .jpeg obrazku



Zprava je vkladana v bodé Cislo 6 z predchoziho seznamu. Jestlize se tedy do
obrazku Zadna zprava neuklada a je pouze prevadén do .jpeg formatu, je tento bod
vynechan. Samotné vkladani zpravy pak jiZ funguje na podobném principu jako
vkladani zpravy pomoci LSB metody.

DCT matice reprezentuje barevné koeficienty vzhledem kjejich frekvenci
v bloku. Tyto koeficienty se daji rozdélit do tii skupin - koeficienty s nizkou, stiedni
a vysokou frekvenci. Toto rozdéleni je znazornéno v Obr. 13. Aby mohl byt upraven
nejméné vyznamny bit jedné hodnoty je nejprve nutné koeficienty prevést na celé
Cisla. Toho lze docilit pouzitim kvantiza¢ni matice, kterou se DCT matice vynasobi.
V kvantizované matici se urci zpravidla jedna hodnota, ktera bude upravena. Vybér
této hodnoty je pro vérohodnost obrazku klicovy. Doporucované je pouzit koeficient
se stiedni frekvenci, protoZe koeficienty s nizkou frekvenci jsou velice nachylné, a i
mald zména miiZze zplsobit relativné veliky, lidskym okem rozpoznatelny, rozdil
vobrazku. Tim by se samoziejmé sniZila vérohodnost obrazku. Koeficienty
s vysokou frekvenci jsou zase velmi nachylné na zménu. Stacila by sebemensi zména
v obrazku a tyto koeficienty mohou mit jiné hodnoty. To by mohlo zptisobit ztratu
informace a vedlo by tak kmnohem mensi robustnosti této metody.

(Banik a Bandyopadhyay 2015)

Vysoka frekvence (6)

Stiredni frekvence (22)

Nizka frekvence (36)

Obr. 13 DCT matice
Zdroj: (Banik a Bandyopadhyay 2015)
Jak jiZz bylo zminéno, tato metoda dosahuje mnohem véts$i robustnosti
(vzhledem k pouziti koeficientd ze stiedni frekvence), nez metoda LSB. Na druhou
stranu ma ale také mnohem mensi payload, protoZe v bloku 8x8 pixelt je ukryty

pouze jeden bit zpravy.



6.2.1.5 Transform domain — DWT metoda

Obdoba metody DCT stim rozdilem, Ze neni pouZzita Diskrétni Kosinova
Transformace, ale je pouzita Diskrétni Vinova Transformace (Discrete Wavelet

Trasformation — DWT).

6.2.2 Audio soubory
Podobné jako u jakékoliv jiného zplisobu steganografie je i vtomto pripadé nutné
volit kompromis mezi velikosti payloadu, robustnosti a nenapadnosti.

Nasledujici metody jsou prevzaty zpublikace Audio Steganography by
Different Methods od autort Swati M., Manishe S. a Dr. Anubhutiho K. (Malviya a
spol 2012)

Prvni a nejjednodussi zptlisob, jak vloZit informaci do audio souboru je opét
pomoci LSB techniky. V tomto pripadé se edituje nejméné vyznamny bit zvukového
souboru, a to obdobnym zplisobem jako pii pouziti obrazkové steganografie. Jen
s tim rozdilem, Ze se edituji bity zvukového souboru, a ne obrazkového souboru.
JestliZe je nahravka méné kvalitni lze editovat vice neZ jen jeden bit. Sum, ktery je
upravou generovan se v nekvalitni nahravce ztrati a nebude tolik napadny. Obecné
se vSak doporucuje needitovat vice jak 3 bity. Nevyhody této metody jsou ziejmé.
Prvni je, Ze informace neni ukryta ve zvuku jako takovém, ale v souboru, ktery
nahravku reprezentuje. Ddale pak robustnost metody - naptiklad vyuZiti
analogového prenosu pravu uplné znici. (Bannet 2004, Malviya a spol 2012)

Dal$im z velmi pouZivanych metod v audio steganografii je takzvana kontrola
parity (Parity checking). Tato metoda vyuziva paritni bit, coZ je bit, ktery se ukryva
vZdy za urcitou Casti zvukového signalu. Jeho ucel je takovy, Ze kontroluje uplnost,
kvalitu a konzistentnost té Casti audio signalu za kterou je umistén. Samotné
ukladani informace je pak realizovdno pomoci téchto paritnich bitd. Jestlize se
paritni bit neshoduje s bitem ukryvané zpravy je zménén LSB prisluSné casti signalu,
¢imZ se zméni také paritni bit a vyhovuje tak ukladané zpravé. Tyto zmény neni
moZné v celkové zvukové nahravce poznat. V opa¢ném piipadé, kdy bit vyhovuje

bitu ukladané zpravy se nevykonava Zadna akce. (Malviya a spol 2012)



Original Message

Sample Region 3

1010101010101 0
001011011000001
101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101
10101010101010
001011010000001

101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

Message bit m1: 0
Region"s parity bit p1: 0
1.Flip the LSB of the

sample in the region.
2.pl=ml

01111101001
1010101010101 0
001011010000001
101001000111010001
100011100011110011
1100100101100000
10001000000000
100000010

Sample
Region 1
Message bitm1: 0
Region"s parity bit p1: 1
1.Flip the LSB of the

sample in the region.
2.pl=ml

Sample Region 2.

Message bit m1: 1,Region"s parity bit p1: 1
1.Flip the LSB of the

sample in the region.
2.pl=ml

Obr. 14 Paritni kédovani
Zdroj: (Malviya a spol 2012)

Dal$im velice jednoduchym zplsobem je ukryti informace do Sumu
nahravky. Zde se jiZ pro pfenos informace nevyuziva soubor jako takovy (respektive
jeho bindrni podoba), ale skute¢ny zvuk. Informace, kterd ma byt ukryta se nejprve
namluvi na néjaké nahravaci zarizeni. Tato nahravka je nasledné transformovana do
neslysitelné frekvence (miize mit podobu Sumu) a ptfiddna do originalni nahravky -
vtomto pripadé stego média. Prijemci pak jiZ jen zbyva od sebe dvé nahravky
oddélit a Sum transformovat. Vysledkem by méla byt originalni nahravka. (Malviya a

spol 2012)

6.2.3 Video soubory

Obecné teceno, video soubor je velké mnoZstvi obrazkli jdoucich za sebou,
doplnénych o zvukovou nahravku. Lze tedy uvaZovat, Ze video steganografie je
urcité rozsireni obrazkové a audio steganografie — mohou se vyuZzivat metody obou
typl. Vzhledem k velkému poctu obrazki, které jsou navic doplnény o zvukovou
nahravku, kterd miize také uchovavat informaci, dosahuje video steganografie
mnohonasobné vétSiho payloadu neZ predeslé typy steganografie. V dobé internetu,

je vSak nevyhodou vysoka pamétova narocnost videi. (Sadek a spol 2014)



Publikace Secure Data Transmission Using Video Steganography od autori R.
Balajiho a G. Naveena popisuje rozsifenou aplikaci video steganografie. Autori
vyuzili jiZ znamé steganografické metody a stavi pravé na tom, Ze se video sklada
z velkého mnozZstvi obrazku. Nicméné informace neni vloZena do vsech obrazky, ale
pouze do nahodné vybranych. Dalsi obrazky videa jsou také upraveny, ale jsou do
nich vloZeny znaky, které nijak nesouvisi s ukladanou zpravou. StéZejni pro tuto
metodu je tedy urcit které obrazky maji byt korektné upraveny, ma do nich byt
vloZena cast ukryvané informace, a které maji slouZzit pouze jako kryti. Pro tuto
identifikaci autofi pouzivaji takzvany Index Frame (Indexovy obrazek). Ktery
definuje obrazky, ve kterych se ukryva informace a ve kterych ne. Tento Index
Frame je definovan pomoci predem urcené funkce, ktera pracuje s parametry
daného videa, jako je napriklad jeho délka, pocet obrazki a tak podobné. Tim padem
je Index Frame pro kazdé video jiny a také je moZné jej jednoznacné urcit pri
ziskavani informace z videa. Ziskavani informace pak probiha takovym zptisobem,
Ze se nejdrive vypocitaji parametry videa, pomoci nich a predem definované funkce
se urci Index Frame a nasledné se z definovanych obrazki vycte samotna informace.

(Balaji a Naveen 2011)

6.2.4 Sitova komunikace

Tato kapitola byla inspirovana publikaci A Study on Network Steganography Methods
od autorii Sekhara A., Kumara M. a Rahimana A. (Sekhar a spol 2015)

Paket - zakladni prvek sitové komunikace. Realizuje komunikaci a obsahuje
data, které se posilaji skrze pocitacovou sit’ adresatovi. Tato data anebo samotna
struktura paketu mize byt odesilatelem upravena, tak aby obsahovala Cast skryté
zpravy. V takovém pripadé se jedna o sitovou steganografii. Existuje vicero metod,
které se pouZivaji. Primarni rozdil mezi nimi je potom v tom, jaka c¢ast paketu se
upravuje. Obecnym zpisobem, je vlozit ¢ast informace do hlavicky paketu. Hlavicka
paketu (znazornéna na Obr. 15) obsahuje informace, které jsou volitelné anebo
nesouvisi primo se sitovou komunikaci. Lze tak ukryt zpravu. aniZ by se narusil
prenos origindlni informace. Dilezité je dohlédnout na to, aby tajnd informace

nebyla vloZena do téch c¢asti hlavicky, které se v pribéhu komunikace méni.



V takovém pripadé by mohlo dojit ke ztraté informace. (Sekhar a spol 2015,

Mazurczyk a spol 2016)
0 15 16 31
1 | Header | Type of Service .
Version Length (T0S) Total Length (in bytes)
Identification F; ;is Fragment Offset
20 bytes Tlm(?rTTT_I)'WE Protocol Header Checksum
Source IP Address
Destination IP Address

Options (ifany) |

R 0 L. >

Obr. 15 IPv4 hlavicka paketu
Zdroj: (Mazurczyk a spol 2016)

Nasleduje seznam nékterych metod, vyuZivanych pro sitovou steganografii.
Metody byly zvoleny pro svou zajimavost a odliSné feSeni.

RSTEG (Retransmission Steganography) — metoda, kterd najde uplatnéni ve
vSech protokolech, které vyuzivaji opakovaného prenosu. Jeji princip spociva v tom,
Ze se nepotvrdi prijem Uspésné prijatého paketu, a tak je vyvolan jeho opétovny
prenos. Namisto prenasenych dat, znovu zaslany paket prenasi steganografickou
informaci. Vzhledem k velkému poctu opakovanych pienosti paketu, je velice tézké
takovouto formu internetové steganografie zachytit.

SCTP (Stream Control Transmission Protocol) — metoda, ktera miizZe byt
pouzita jak v TCP protokolu, tak v UDP protokolu. VyuZiva toho, Ze datovy ptenos je
rozdélen do takzvanych chunka a ty jsou rozdéleny do jednotlivych proudt. Bity
ukryvané informace jsou nasledné vloZeny do proudii. Kazdy proud miize obsahovat
napriklad 2 bity ukryvané zpravy. Po nasledném a spravném slozeni proudi a
chunki 1ze dostat ukryvanou informaci.

PadSteg (Padding Steganography) — metoda vyuzivana v LAN sitich.

Informace je ukryvana v takzvanych padding bitech Ethernetovych frami. Vyznam



téchto bitl je takovy, Ze je-li payload framu mensi nez minimalni payload (42
oktetll), jsou pridany tyto bity, aby prazdné misto vyplnily. Tato metoda tyto bity
zameéni za bity ukryvané informace.

TranSteg (Trancoding Steganography) — metoda pro VolP protokol.
Funguje na principu komprimace dat, ¢imZ se zmensi jejich velikost a je tak vytvoren
prostor pro ukrytou zpravu. Pritom je udrZena vysoka kvalita hlasu. Co se tyka
detekovatelnosti, je tato metoda lepsi nez kterakoliv jind metoda vyuzivajici VoIP

protokol. Vzhledem k tomuto protokolu, najde vyuziti v real-time systémech.

6.2.5 Souborové systémy

Tato prace do této kategorie zarazuje dva typy steganografie. Prvni z nich by se dal
také oznacit jako diskova steganografie. Jde o to, Ze pevny disk v pocitaci je rozdélen
na takzvané clustery. Cluster je nejmensi adresovatelna jednotka pevného disku.
KdyZ se zapisuje soubor na pevny disk, nejprve se alokuje potfebné mnozstvi
clusterti, vzhledem k velikosti souboru, do kterych se nasledné zapisuje soubor.
V drtivé vétsiné pripadil se vsak nevyuZije kompletni velikost posledniho clusteru,
a praveé do tohoto clusteru lze vloZit bity ukryté informace. Tomuto volnému mistu
se také rika slack-space. (Kipper 2004)

Druhy typ je realizovany specidlnim souborovym systémem. Takovy
souborovy systém je navrzen tak, Ze uklddana data jsou uschovana do dat, které jsou
ndhodna. Oproti klasickému zaSifrovanému souborovému systému, tato data nejsou
béZné viditelna a pripadny Utocnik se tak o nich nedozvi. Existuji dvé metody, které
toto ukladani resi. Metoda ¢islo 1 nejprve inicializuje skupinu ndhodnych souboru a
nasledné do téchto soubori data uklada. Velikost téchto krycich soubort musi byt
dostatecné velka, ale nezabira cely disk. Metoda ¢islo 2 alokuje cely disk ndhodnymi

daty a informace jsou ukryvané do nich. (Anderson a spol 1998)

7 Stegoanalyza a jeji moznosti

Stegoanalyza je reverzni operace ke steganografii. Jedna se o proces zjiStovani, jestli

obrazek obsahuje ukrytou informaci - tedy jestli na néj byla aplikovana néjaka

vvvvvv

vstupuje Fada nezndmych promeénnych, jako naptiklad urceni, jaky obrazek mitze



potencionalné informaci ukryvat anebo jakd metoda byla vyuZita. Zabyva se tedy
extrakci ukryté zpravy ze stego-média.

Casté vyuzivani steganografickych algoritmi (metod) v$ak vede k tomu, Ze
vznikaji i metody na jeji odhalovani - stegoanalytické metody. Vyvinuto bylo vicero
metod, které se ale daji zaradit do dvou hlavnich skupin - vizudlni stegoanalyza a
statistickd stegoanalyza. NejlepsSich vysledkli v extrakci zprav dosahuji statistické
analyzy. Oproti tomu vizudlni analyza je snadnéji proveditelna.

(Provos a Honeyman 2003)

7.1 Vizualni stegoanalyza

Tato metoda se snazi pomoci filtrace obrazu vizudlné odstranit takové
informace, Kkteré nesouvisi sutajenou zpravou. Takovéto odkryvani
zprav/informaci milize vytvorit atypické chovani (anomalie). Tyto anomalie, lze
nasledné vyhodnotit pouhym pohledem. Pozorovatel dokaZe rozpoznat, jestli zbylé

informace jsou soucast ptivodniho nosice, nebo jestli se jedna o skrytou zpravu.

Sy
RS AR TE

x

Obr. 16 Stegoanalyza - filtrace
Zdroj: (Westfeld a Pfitzmann 2000)
Na Obr. 16, Ize vidét, jak filtrace pomohla zjistit, Ze s obrazkem neni néco v poradku.

Na prvni pohled a pouhym lidskym okem. (Kipper 2004, Westfeld a Pfitzmann 2000)

7.2 Statisticka stegoanalyza

Statistické testovani zjistuje, zda je vsouboru skrytd informace, pomoci
statistickych metod. Test probiha tak, Ze se pozoruje, jaka je odchylka urcité
vlastnosti od statistické normy. V pripadé, Ze je odchylka vétsi nez urcita mez, je

pravdépodobné, Ze je v souboru ukryta informace. Nékteré tyto testy jsou zcela



nezavislé na pouZitém typu souboru. Jedinym ukazatelem je pak entropiel.
(Kessler 2004)

V publikaci Hide and seek: an introduction to Steganography autoti zminuji Ze
statistickd analyza je vypocetné i casové narocna. A to predevsim z toho divodu, Ze
nové steganografické algoritmy jsou odolné proti statistickym metoddm prvniho
radu (statistické metody prvniho radu jsou naptiklad prliméry, nebo rozptyly).
Zasifrovani ukryvané zpravy také komplikuje statistické atoky, protoze takova data
vykazuji mnohem vétSi miru ndhodnosti, a to je vtomto pripadé nezadouci.

(Provos a Honeyman 2003)

7.2.1 Raw Quick Pair analyza

Tato metoda odhaluje zpravy ukryté pomoci metod LSB. Cela tato detekce pracuje
na principu srovnavani dvojic barev, které jsou si vzajemné blizké. V obrazku se
nejprve urci pocCet unikatnich barev a nasledné se z této mnoziny urci pocet part

barev, které si jsou nejvice podobné - tzv. blizké barvy. Vyjadri se rovnice:
P

@

kde U je pocet jedinec¢nych barev a P je pocet pari blizkych barev. Dale jsou vybrany

R =

zcela nahodné pixely a do jejich nejméné vyznamnych bitl jsou vloZeny bity
testovaciho textu2. KdyzZ je obrazek takto upraveny opét se zjisti pocet unikatnich
barev a pocet part blizkych barev. Nakonec se provede znovu vypocet poméru R
podle predchozi rovnice a vysledky se porovnaji. Obrazek s ukrytou informaci bude

mit vZdy niZ8i pomér nez obrazek se zpravou neukrytou. (Fridrich a Goljan 2002)

7.2.2 RS analyza

RS analyza je metoda, pomoci které lze nejen zjistit, jestli je v souboru ukryta

informace, ale také jeji délku, jestliZe je ukryta pomoci techniky LSB. Primarné se

1 Entropii lze chapat jako hodnotu, kterd udava miru neusporadanosti, respektive usporadanosti. Pro
snadnéjsi pochopeni, 1ze tuto hodnotu popsat také jako rozlozeni bodti v prostoru. Jsou-li body ,ostie
rozloZené“ napriklad jako vysledek prahovani, maji hodnotu entropie velice nizkou. Nejvyssi
entropie dosahuji hodnoty, které maji normalni rozdéleni.

2 Testovaci text by mél mit optimalni délku, nemél by tedy byt ani prilis kratky ani prilis dlouhy.
Optimalni délka se nejlépe urci testovanim na podobném obrazku.



pouziva na detekci osmi bitovych ¢ernobilych obrazki anebo dvaceti ¢ty bitovych
nekomprimovanych, barevnych obrazkl. Dulezité je, Ze je urcena pouze pro
nekomprimované formaty. Princip spociva v tom, Ze mezi sousednimi pixely vznika
nerovnovaha. Tato nerovnovaha nasledné zptlisobuje Sum v obrazku, ktery je jiz
méritelny pomoci definované funkce. Je-li nasledné hodnota Sumu vysok3, lze

predpokladat, Ze se v obrazku nachazi skryta zprava. (Fridrich a spol 2003)

7.2.3 Chi-square analyza

Tato analyza odhaluje zaSifrované zpravy pomoci techniky LSB. Prepsanim tohoto
bitu dojde ke zméné barvy (pro lidské oko nepostrehnutelna zména). Nasledné se
porovnava statisticky predpokladana Cetnost barev a aktualni etnosti a na zakladé
tohoto porovnani lze wurcit, jestli se vobrazku ukryva skryta zprava.

(Westfeld a Pfitzmann 2000)

8 Programovaci jazyk Java

Java je objektové orientovany programovaci jazyk, jehoz hlavni vyhodou je jeho
prenositelnost. Tento jazyk lze provozovat na desktopech, mobilnich zarizenich
anebo napriklad jednoclipovych pocitacich. Firma TIOBE se zabyva mérenim
popularity programovacich jazykd vzhledem kvyhledavani v internetovych
vyhledavacich. Vytvorila tak takzvany TIOBE index. Programovaci jazyk Java
dosahuje v priméru nejvyssich hodnot, dalo by se tak fict, Zze dle tohoto indexu je
Java nejpopularnéjsi programovaci jazyk, jak Ize vidét na Obr. 17. Zakladni vlastnosti

tohoto programovaciho jazyku jsou nasledujici. (TIOBE 2020)
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Obr. 17 TIOBE index - ¢asova osa
Zdroj: (TIOBE 2020)

Typovany jazyk — vSechny deklarované proménné musi mit predem
definovany datovy typ. Typovani prispiva k prehlednosti kédu a zrychluje
debuggovani3.

Objektové orientovany jazyk — v Javé jsou vSechny datové typy objektové.
Vyjimku tvofi pouze osm primitivnich datovych typa. Tyto primitivni datové typy
slouzi jako zakladni stavebni prvky objektli (Eckle 2006). Primitivni datové typy

jsou uvedeny v Tab. 2.

Primitive Size Minimum | Maximum Wrapper type
tvpe

boolean — — — Boolean
char 16 bits | Unicode 0 Unicode 216- 1 Character
byte 8 bits | -128 +127 Byte
short 16 bits | -215 +215-1 Short

int 32 bits | -23t +231-1 Integer
long 64 bits | -203 +203-1 Long

float 32 bits | IEEE754 IEEE754 Float
double 64 bits | IEEE754 IEEE754 Double
void — — — Void

Tab. 2 Primitivni datové typy
Zdroj: (Eckle 2006)

3 Debuggovani neboli ladénti je proces, kdy vyvojar hleda chybu v kédu.



Interpretovany jazyk — vyuZzivad tedy program zvany interpret, ktery
zdrojovy kdd vykonava. V Javé se tento interpret nazyva Virtualni Stroj Javy (JVM).
Opakem interpretovanych jazyku jsou jazyky kompilované. U nich se zdrojovy kéd
preklada prekladacem do strojového kédu.

Architektonicky nezavisli jazyk — aplikace vytvorena v programovacim
jazyce Java bézi na jakémkoliv stroji s jakoukoliv architekturou. Jedinou podminkou
je, aby stroj disponoval Virtualnim Strojem Javy, ktery interpretuje zdrojovy kod.

Robustni jazyk — vzhledem ktomu, Ze je jazyk silné typovany, lze
predpokladat, Ze software, ktery produkuje bude mnohem robustnéjsi (méné
nachylny na chyby).

Vicedlohovy jazyk — jazyk Java podporuje vyvijeni vice vlaknovych
aplikaci.

Nasleduje ukazka Hello World aplikace (viz Kéd 1) vjazyce Java. Tato
aplikace do konzole vypiSe zpravu ,Hello, World".
class HelloWorld ({

public static void main(String[] args) {

System.out.println ("Hello, World!");
}

Kod 1 Ukazka aplikace Hello World
Zdroj: (Vlastni zpracovdni)

8.1 Historie

Kapitola vénujici se historii jazyka Java je inspirovdna webem javatpoint.com.
(Javatpoint 2018)

Programovaci jazyk Java byl ptivodné vyvinuty pro takzvanou interaktivni
televizi. MySlenka byla takova, Ze by televize mohla ,komunikovat” s uZivatelem
pomoci set-top boxu. Software v tomto set-top boxu by byl naprogramovan pravé
Javou. BohuZel vSak tato myslenka priliS nadCasova a nerealizovatelna vzhledem
k technologii, kterou pouZivala kabelova televize. Za touto mySlenkou stal
GreenTeam. Hlavnimi osobnostmi tohoto tymu byli James Gosling, Mike Sheridan, a
Patrick Naughton. Tento tym vyvojar Javu také naprogramoval.

Prvni nazev tohoto projektu vsak nebyl Java. Jazyk byl poprvé uveden pod

nazvem GREENTALK by James Gosling a to v roce 1994. Tento nazev se nepouzival



dlouho. Nasledné byl jazyk prejmenovan na OAK. Oak znamena v prekladu
z anglic¢tinu dub. Tento nazev byl idajné zvolen proto, Ze dub je symbol sily. V roce
1995 spolecnost OAK Technoligies si stéZovala, Ze nazev je priliS podobny tomu
jejich ajazyk OAK byl nucen se prejmenovat. Vznik tak ndzev Java. Java je také nazev
ostrovu v Indonésii, kde byla produkovana prvni kava. Aktudlné je Java dcerina

spolecnost spolecnosti Oracle Corporation. (Javatpoint 2018)

8.2 Verze

V seznamu niZe jsou uvedeny jednotlivé verze Javy v€etné roku vydani. Verze jsou

také doplnény o vybrané funkcionality, které prinasi.

e JDK 1.0 (23.leden, 1996)

*  Prvni stabilni verze Javy
e JDK1.1(19.unor, 1997)

*  Vnitini tridy

* JDBC

* Renovace AWT modelu
e J2SE 1.2 (8. prosinec, 1998)

* Integrovano grafické rozhrani SWING
e J2SE 1.3 (8. kvéten, 2000)

* JavaSound

* JPDA ptidano (Java Platform Debugger Architecture)
e J2SE 1.4 (6. unor, 2002)

* VylepSené knihovny

* Pridany PERL regularni vyrazy

* Podpora IPv6

* Kryptografické a bezpeCnostni rozsireni pridano
e J2SE 5.0 (30. zari, 2004)

*  SWING skinny look

* Metadata a anotace

*  Statické importy
e JAVA SE 6 (11. prosinec, 2006)



* Podpora JDBC 4.0
*  VylepSena podpora webovych sluzeb
e JAVASE 7 (28. Cervenec, 2011)
* JVM podpora pro dynamické jazyky
*  VylepSené zachycovani vyjimek
e JAVA SE 8 (18. brezen, 2014)
* Podporalambda vyrazt
*  VKladani Java Scriptového kédu do aplikaci
* Podpora anotaci
e JAVASE9 (21.zari, 2017)
* Pridano API pro praci s ménami
* Podpora automatického Skalovani
e JAVASE 10 (20. bfezen, 2018)
* Pridan interface pro garbage collector
*  Lepsi alokace datového typu Heap
e JAVA SE 11 (25. zati, 2018)
*  Qdstranéni moduli JavaFX, Java EE a CORBA3
* Podpora Unicode 10.0
e JAVASE 12 (19. brezen, 2019)
*  Vychozi CDS archivy
e JAVASE 13 (17.zari, 2019)
* Pridan datovy typ Text Block

Informace o verzich byly prevzaty z webovych stranek javatpoint.com a

openjdk.java.net. (Javatpoint 2018, Open]DK 2020)

9 Vyvojové prostredi IntelliJ IDEA

Jako vyvojové prostredi pro vyvoj aplikace, ktera je vytvorena v ramci této prace,
bylo zvoleno prostredi s nazvem Intelli] IDEA od spolecnosti JetBrains. Toto IDE m3,
mimo autorovi osobni preference, mnoho vyhod a pokrocilych funkcionalit, které se

privyvoji jakékoliv aplikace v programovacim jazyce Java velmi hodi a usnadnuji tak



samotny vyvoj. Prostredi pak prichazi na trh ve dvou variantach - Community a
Ultimate. Community verze je Sifena pod Open-source licenci, ale je ochuzena o
néjaké, predevsim pro firmy a webové aplikace kritické, funkce. Na Tab. 3 Ize vidét
rozdily mezi témito verzemi (k 5.4.2020). Cena Ultimate verze se pohybuje od
7 3754 k¢ do 12 290 k¢ za rok pro spolecnosti a od 2 274 k¢ do 3 790 k¢ za rok pro
jednotlivce. (JetBrains 2020)

Ultimate | Community
Licence Komer¢ni | Open-source
Java, Kotlin, Groovy, Scala v v
Android v v
Maven, Gradle, sbt v v
Git, SVN, Mercurial v v
Debugger v v
Profiling tools v x
Spring, Java EE, Micronaut, Quarkus, Helidon, and more v x
Swagger, Open API Specifications v x
JavaScript, TypeScript v x
Database Tools, SQL 4 x
Detecting Duplicates v x

Tab. 3 Intelli] IDEA porovnani verzi
Zdroj: (JetBrains 2020)

Mezi hlavni vyhody, mimo velice intuitivni uZivatelské rozhrani, patri
vyborny systém napovidani. Vzhledem k tomu, Ze je cely zdrojovy kéd indexovan je
prostredi schopno rychle napovidat relevantni ¢asti kédu. Napovidani je vSak
zavislé na aktudlni tfidé ¢i metodé a je tak skutecné pouZitelné v dany moment.
Nejsou napovidany hodnoty, které jsou za syntaktického hlediska spravné, ale
z logického Spatné. Napovidani neni pouZitelné pouze pro programovaci jazyk Java,
ale pro vSechny jazyky, které mohou byt pouZity v tomto IDE. Jedna se napriklad o
jazyky JavaScrit, SQL ¢i HTML. (JetBrains 2020)

Dal8i vyhodou je, Ze veliké mnozstvi funkcionalit, jako napriklad verzovani,
je soucasti instalacniho baliku prostredi. Neni tak nutné tyto funkcionality separatné

instalovat pomoci pluginti. (JetBrains 2020)



Tyto vyhody spolecné pak s dalSimi (integrovany HTTP klient, vicejazycna
podpora, detekovani duplikatii, navrhovani oprav, definovani vlastnich zkratek atd.)
a velkou podporou frameworki (Kotlin, Groovy, Spring, Jave EE, Grails, React Native,
Android, React, Node.js, Angular atd.) délaji z tohoto IDE velice mocny nastroj.
(JetBrains 2020)

V roce 2018 konzultacni spolecnost Forrester zvetejnila pripadovou studii,
ve které resi, navratnost investic pravé do vyvojového prostiedi Intellij IDEA
vramci organizaci. Hlavni vystupy této studie byly, Ze firmé se v primeéru za 6
mésici vrati veskeré investice vloZené do tohoto IDE. Za 3 roky je pak vratnosti
investic az 850 % viz Obr. 18. Dale pak z ni napftiklad vzeslo, Ze vyvojari diky tomuto

IDE usetii v priiméru 270 hodin za rok. (Forrester 2018)

Financial Summary Benefits (Three-Year)
$7.6M $7.7TM
Total
benefits
PV,
$19.5M $3.3M
Total
costs PV, ST
AL 52.0M
Initial Year 1 Year 2 Year3 Development Testingand Maintenance Onboarding
debugging

Obr. 18 IntelliJ IDEA finan¢ni navratnost
Zdroj: (Forrester 2018)

10 Uvod do praktické éasti

Problém nastinény v kapitole 6.2.1 je tedy vtom, jakou metodu pro aplikaci
obrazkové steganografie zvolit. Tento problém by se dal oznacit jako stéZejni. Je
Zadouci, aby metoda umoziovala ulozit co nejdelsi zpravu (mél nejvétsi payload) a
zarovenn aby dosahovala poZadované robustnosti. Pro dosdhnuti nejlepsich
vysledkil, by rozhodovani mélo probihat podle proménlivych parametrt jako je
napriklad délka ukladané zpravy, typ cover media, nebo typ zdroje cover media
(URL adresa ¢i soubor).

Toto by pomohla vyresit aplikace, ktera bude vyuZivat vicero metod, a ktera se

bude sama aktivné rozhodovat, jaka metoda bude pouzita k uloZeni dané informace.



Cely proces rozhodovani, jakou metodu pouZit by byl pritom odstinény od uZivatele,
coZz by velice zjednoduSilo pouZivani aplikace a zabranilo tak nespravnému
nastaveni aplikace. UvaZujeme-li, Ze aplikaci budou pouZivat také uZzivatelé méné

technicky znali, jeden z mozZnych praktickych scénaii by mohl byt nasledujici:

1. spocitat délku ukryvané zpravy,

2. spocitat payload cover image pro kazdou metodu,

3. dle payload urcit nejvice robustni metodu, ktera je miize zpravu uschovat a
pomoci které bude zprava zakédovana (obvykle plati, Ze ¢im robustnéjsi

metoda tim kratsi zprava mtze byt uschovana).

11 Konkurenéni aplikace

V soucasné dobé dostupné steganografické aplikace toto neumoziiuji. Casto bud
implementuji pouze jednu metodu, ktera neni vzdy, pro danou situaci, vhodna, nebo
jsou predimenzované, coz muliZe zpUsobit jejich neprehlednost a odradit uzivatele.
Nasleduje seznam, kde jsou jednotlivé aplikace doplnény také o stru¢ny popis.

Hide In Picture — tato aplikace od autora Daviho Figueireda je velice
minimalisticka. Navzdory tomu obsahuje také kédovani zpravy pomoci algoritmi
Blowfish anebo Rijindael. Zpravu vsak lze vloZit pouze do obrazkil typu .gif a .bmp.
Vzhledem k tomu, Ze to jsou typy velice naro¢né z pohledu velikosti souboru, nejsou
vhodné pro pouZiti v internetovém prostredi, a tudiZ tato aplikace neni vhodna.
(Figueired 2013)

OpenPuff — aplikace vytvorenad autorem Cosimem Olibonimim, zndma také
jako prvni steganograficky nastroj. Aplikace obsahuje vysoké mnoZstvi
podporovanych souborl vcetné zvukovych a pdf soubori. Nicméné neobsahuje
vkladani obrazkl skrze URL adresu a vzhledem k nékolika-krokovému privodci by
se dala zhodnotit jako sloZita a celkové neintuitivni. (Olibonimi 2019)

QuickStego Software — aplikace, ktera neni Sifena pomoci freewarové licence
a je tady nutna jeji koupé. Mimo steganografii zvlada také zamykani soubord,
Sifrovani emaili ¢i spravu hesel. Vétsi pocet funkci prispiva k celkové

neprehlednosti aplikace. (QuickCrypto 2017)



Invisible Secrets — jako v pripadé QuickStego Software se jedna o komplexni
aplikace, ktera je také placend, a ktera obsahuje celou $kalu bezpec¢nostnich sluZeb.
Disponuje také velice podobnymi nevyhodami. (east-tec 2013)

SilentEye — aplikace je zajimava zejména proto, Ze je multiplatformni. Mezi jeji
nevyhody patfi manualni volba mezi kédovanim a dekédovanim a nemoZnost
vloZeni obrazku skrze URL. (Chorein 2010)

Zadna z uvedenych aplikaci tedy nenabizi viechny prvky, které jsou stéZejni pro
jednoduché, a pritom efektivni pouZiti obrazkové steganografie pro méné znalé

uzivatele v dobé internetu. Tyto stéZejni prvky pak jsou nasledujici:

automaticky vybér metody steganografie,

e nacteni obrazku z URL adresy,

e vygenerovani ndhodného cover media (neni-li dostupny),
e jednoduché a intuitivni uzivatelské grafické rozhrani,

e freeware licence.

Zadna aplikace, ktera by se specializovala pouze na obrazkovou steganografii,
také nevyhodnocuje pouzitou metodu na zdkladé vstupnich parametrd, jako je

napriklad délka vkladané zpravy, ¢i format obrazku.

12 Navrzena aplikace

NavrZena aplikace v této praci se specializuje pouze na obrazkovou steganografii.
Neni tak prehlcena moznostmi, a mize tak byt minimalistickd a jednoducha z
pohledu uZzivatelského grafického rozhrani a uzivatelské privétivosti. Aplikace
implementuje metody LSB (Least Significant Bit), LSB2 (upravena metoda LSB pro
ukladani delsi informace, vyuziva dva bity kazdého Bytu) a DCT (Cosine Discrete
Transformation) a voli mezi nimi tu nejvhodnéjsi vzhledem ke vstuptm.

Aplikace dokaZe sama rozeznat, jestli ma z daného obrazku zpravu extrahovat,
Ci ji do obrazku ulozit. Tato funkcionalita vyrazné uSetri ¢as uZzivateli a zjednodusi
ovladani aplikace. V praxi to funguje tak, Ze je-li do aplikace nahran obrazek, ktery

jiZ ma v sobé uloZenou zpravu, je tato zprava automaticky zobrazena. UZivatel tak

miuZe snadno do této zpravy néco pripsat, smazat ji anebo jen precist.



DalSimi prvky, kterymi navrZena aplikace disponuje jsou tzv placeholder a URL
vstup. Placeholder reprezentuje nahodné vygenerovany obrazek, ktery miize byt
pouzity v pripadé, Ze uzivatel nema dostupny zZadny jiny. Tato funkcionalita opét
Setii uzivateli cas. Jestlize se uzivateli placeholder nelibi, miize pomoci tlacitka
Re-generate image (viz Obr. 19) vygenerovat jiny obrazek. URL vstup umoziiuje
vloZit do aplikace obrazek pomoci URL adresy, coZ opét Setii ¢as uzivatele a prispiva
ke zlepSeni ovladani aplikace. UZivatel neni nucen obrazek zdlouhavé stahovat.
Aplikace sama rozeznj, jestli zda je zdroj obrazku lokalni anebo skrze URL adresu a

prizplisobi tomu své chovani.

|£| SMART StegGo . O X

Select file, fill URL or use predefined image (PNG)

\ Select file H Re-generate image isize:400x200px;fromat: .png

Perform Steganography ‘

Obr. 19 Grafické rozhrani aplikace
Zdroj: (Vlastni zpracovdni)

13 Implementace metody LSB

13.1Bitové operace

Tato kapitola je inspirovana publikaci Thinking in Java od autora Bruce Eckleho.
(Eckle 2006)

Bitové operace dovoluji vyvojari manipulovat sjednotlivymi bity - tedy
s nejzakladnéjsi informaci v pocitaCové terminologii. Tyto operace byly predstaveny
s programovacim jazykem C. Jazyk C je nizko uroviiovy jazyk, takze se uvazuje ¢asta
a prima manipulace s hardwarem. V takovém pripadé jsou tyto operace vyuzitelné.

Vzhledem k tomu Ze Java byla plivodné vyvinuta jako programovaci jazyk, ktery



bude v televiznich set-top boxech (podrobnéji viz kapitola 8.1), davaly tyto operace
smysl, a tak byly do Javy zarazeny také. Nasleduje seznam téchto operaci vCetné

popisu. (Eckle 2006)

e AND (&) — vystup této operace je jedna pouze v pripadé, Ze hodnoty na obou
vstupech se rovnaji jedné. Jinak je vystup nula.

e OR (|) — vystup této operace je jedna pouze v piipadé, Ze alespon jedna
hodnota se rovna jedné. Vystup je roven nule jen v pripadé Ze oba vstupy se
rovnaji nule.

e XOR (") — vystup této operace je jedna pouze v tom pripadé Ze na vstupech
je pouze jedna jednicka. V piipadé dvou nul, ¢i dvou jednicek je vystup nula.

e NOT (~) — je unarni operator. Ma pouze jeden vstup a jeho vystup je negace
tohoto vstupu.

e Aritmeticky levy posun (<<) — tato operace posouva jednotlivé bity. Ma
dva vstupy — Tretézec bitl (Cislo) a cislo reprezentujici pocet posunt.
Aritmeticky posuv nema jasné definovano, jaka hodnota je do krajnich pozic
vkladana. Posun o jednu pozici vlevo ale reprezentuje nasobeni dvéma
vstupniho ¢isla.

e Aritmeticky pravy posun (>>) — na rozdil od aritmetického posunu vlevo,
posun vpravo reprezentuje déleni dvéma.

e Logicky levy posun (<<<) — na rozdil od ptechozich posunti, vzdy na krajni
hodnoty dopliiuje nuly. Levy posun pak dopliiuje nuly na nejméné vyznamné
pozice.

e Logicky pravy posun (>>>) — operace pridavajici nuly na nejvice vyznamné

pozice.

13.2 Vlastni implementace

Implementace LSB metody je z dlivodu minimalniho vyuZiti vypocetniho vykonu v
aplikaci realizovana pomoci bitovych operaci AND (&), OR (|) a bitovych posunt
(>>, <<). Tyto operace jsou detailnéji popsany v kapitole 13.1. Cely proces kdédovani

informace se pak sklada z prevedeni obrazku a ukryvané zpravy na pole Bytt. Dale,



pomoci nasledujici logiky je upraven LSB Bytu obrazku dle bitu v ukryvané zpravé.

Kompletni postup vkladani zpravy je znazornén na Obr. 20.

Obrazek Text, kiery
reprezentuje
i ukryvanou informaci

Prevedeni obrazku na

Byte array L

Prevedeni textu na
Byte array

Vejde se
ukryvany
text?

Zjisténi délky textu

Prevedeni délky
textu na Byte array

VloZeni informace o
délce do prvnich
4 Bytu

|

VioZeni textu
(editaci LSB)

|

Obrazek s ukrytou
Chyba informaci

- A

Obr. 20 LSB postup
Zdroj: (Reddy 2011)

Pridani informace do obrazku, tedy editovani jednotlivych bitli, ma na
starosti metoda addTextToImage () znazornéna na Kdéd 3. Tato metoda nejprve
zkontroluje, jestli se text do vybraného obrazku (stego média) vejde a aZ poté
vykona vlastni vkladani. To je realizovano tak, Ze jsou postupné prochazeny Byty
uklddané informace (ta byla jiz predtim prevedena na Bytové pole viz Kéd 2).
public byte[] getBytesFromText (String text) {

return text.getBytes();
}

Kdéd 2 Byte pole z textu
Zdroj: (Vlastni zpracovdni)



Kazdy tento Byte je dale prochazen na drovni bitl a kazdy tento jeden bit je
pomoci bitovych operaci vloZen do jednoho Bytu obrazku, konkrétné do jeho
nejméné vyznamného bitu. Jak jiZ bylo zminéno, toto je realizovano pomoci bitovych
operaci AND, OR a bitového posunu. Pro snadnéjsi porozuméni je bitova uprava
znazornéna na Obr. 21. Obrazek reprezentuje jeden krok vnitiniho cyklu, tedy cyklu,
ktery iteruje skrz jednotlivé bity vkladané zpravy (viz Koéd 3). V této metodé je
vzhledem kukladani také délky zpravy vyuzity az Byte, ktery je v poradi 32.
Piedchozi Byty ukladaji délku ukryvané zpravy.

Byte obrazku Byte textu ("A")

11,0/ 0(1/0/0|1||0|1]|0(0]|O0O|0]|O0]|"1

1/1/1|1|1[1]|1]|0]|AND >>7

AND| O O|O|0|O|O0O|0O]|1

OR/0|0 0 0|0 0 0|0

11 0 0 1 0|0 0 UpravenyByte

Obr. 21 Bitové operace LSB
Zdroj: (Vlastni zpracovdni)



public BufferedImage addTextToImage (BufferedImage image,
String message) {

initialShift = 32;
byte[] imageByteArray =
this.utilsImage.getBytesFromImage (image) ;

byte[] textByteArray =
utilsText.getBytesFromText (message) ;

if (imageByteArray.length + (initialShift / 8)
< textByteArray.length) {

throw new IllegalArgumentException ("Image is too small");

}
for (byte b : textByteArray) {

for (int j = 7; 3 >= 0; j--) |
initialShift++;
imageByteArray[initialShift] =
(byte) ((imageByteArray[initialShift] & OxFE)
[ ((int) b >>> j) & 1);
}
}

return image;

Kéd 3 LSB vkladani informace
Zdroj: (Wilson 2007)

Na konci tohoto kédu je bit upraven primo v obrazku. Obrazek je nasledné
uloZen a miize byt dale poslan adresatovi.

Obdobnym zplisobem je nasledné zprava z obrazku vyzvednuta. Aby ale mohla
byt zprava dekddovana v poradkuy, je nutné také ulozit jeji velikost. Jediné tak bude
mozné ziskavani zpravy z obrazku vcéas zastavit a nezobrazovat uZivateli také znaky,
které jiZ do samotné zpravy nepatfti (takové chovani miiZe nastat, kdyZ neni vyuzity
cely payload). Toto je realizovano tak, Ze se nejprve zjisti délka zpravy, nasledné se
tato hodnota prevede do pole Bytli a je vloZzena pred samotnou zpravu. Pfi
deko6dovani se tak nejprve precte prvnich 32 Bytl obrazku, které drzi délku ulozené
zpravy a aZ poté se precte zbytek zpravy. Samotna délka zpravy je uloZena ve 4
Bytech. UloZeni 4 Bytli vSak znamenad uloZit 32 biti, tady vyuZit 32 Bytii stego média.
Diky této informaci muze byt Cteni vcas zastaveno. Ziskavani délky obrazku je

znazornéno na Kéd 4 metodou extractTextLength (), kterd v parametru



prijima Bytové pole obrazku, prochazi prvnich 32 Bytl obrazku (stego média) a

ziskava z nich délku uloZené informace.

public int extractTextLength (byte[] image) {
int textLength = 0;
for (int i = 0; 1 < 32; 1i++) {
textLength = (textLength << 1) | (image[i] & 1);
}

return textLength;

Koéd 4 Ziskavani délky vloZené informace
Zdroj: (Vlastni zpracovdni)

Samotnda extrakce informace ze stego média je pak uskute¢néna metodou
extractTextFromImage (). Poté co je inicializovana délka ukryté informace,
tato metoda prochazi kazdy Byte stego média. Nejméné vyznamny bit z tohoto Bytu
postupné uklada do vysledku. Ten je v této metodé prozatim reprezentovan také
jako Bytové pole. Prochazeni Bytli stego média a ukladani vysledku je realizovano

pomoci dvou vnorenych cykll. Prvni iteruje pres Byty vysledku a druhy to Bytu

vklada bity. Metodu Ize vidét na Kéd 5.

public byte[] extractTextFromImage (BufferedImage image) {

initialShift = 32;
byte[] imageByteArray = this.utilsImage
.getBytesFromImage (image) ;

int textLength = extractTextLength (imageByteArray);
byte[] result = new byte[textLength];

for (int i = 0; i < result.length; i++) {
for (int J = 0; J <= 7; j++) {
initialShift++;
result[i] = (byte) ((resultl[i] << 1)
| (imageByteArray[initialShift] & 1));
}
}

return result;

Kéd 5 Ziskavani informace LSB
Zdroj: (Wilson 2007)



13.3 VylepsSeni metody

Metodu LSB lze nékolik zptisoby vylepsit. Tato vylepseni mohou bud’ zvysit miru
zabezpeceni zpravy, robustnost anebo nenapadnost samotného stego média

(obrazku).

13.3.1 Nerovnomeérné rozprosti‘eni upravenych bitt

UvaZuje-li se standartni implementace metody LSB, pak jsou Byty v obrazku
editovany postupné, od zacatku. Toto repetitivni chovani mtiZe vést ke snadnéjsi
detekci steganografie. Bylo by tedy vhodné, aby se Byty upravovaly nahodné, naptic
celym obrazkem. Toho lze dosdhnout relativné jednoduchym zptisobem, s pomoci
generatoru pseudonahodnych ¢isel.

Takovy generator generuje ndhodna cisla vzhledem ke vstupu. Pravé tato
vygenerovana cisla mohou reprezentovat jednotlivé Byty v obrazku (pripadné
pixely). Diilezité je tedy zakédovat do obrazku také vstupni Cislo. Po precteni vstupu
se jiz modifikace Byt bude ridit podle vysledku implementovaného generatoru
pseudondhodnych cisel. Obdobnym zplsobem lze zpravu také z obrazku ziskat.
Nejprve se precte vstupni hodnota generatoru a ten nasledné urci, které Byty byly
v obrazku pozménény. Ztéchto Bytli se ziskd uschovana informace. (Marwaa

spol 2016)

13.3.2 Sifrovani

Sifrovani ukryvané zpravy miiZe znaéné zvysit bezpe¢nost samotného prenosu.
Samo o sobé Sifrovani ale neprispiva k nendpadnosti a robustnosti stego média, ale
pouze piidava extra vrstvu zabezpeceni. Bude-li zprava ze stego média néjakym
zplUsobem ziskdna neopravnénou osobou, je stale zasifrovana a k jejimu deSifrovani
je potfeba heslo. Aby meélo Sifrovani smysl, je nutné predavat heslo jinym

komunika¢nim kanalem. (Gupta,Ankur Goyal a Bhushan 2012)
13.4 Vyuzite knihovny

e File — knihovna, ktera podporuje tikony se soubory a s cestami, kde se dané

soubory nachazi.



e ImagelO — obsahuje metody pro praci s nacitdnim a ukladanim obrazkovych
soubord.

e Bufferedlmage — tato tfida rozSifuje tfidu Image. Bufferedimage,
reprezentuje barevny a rastrovy model obrazkovych dat.

e [OException — knihovna, kterd pomaha signalizovat vyjimky souvisejici se

vstupnimi, nebo vystupnimi operacemi.

Popisy trid jsou prevzaty z oficidlni dokumentace. (Oracle 2020)

14 Implementace metody LSB2

Tato metoda vychazi z klasické metody LSB zminéné v kapitole 13. Rozdil je, Ze
nevyuziva pouze jeden bit kazdého Bytu, ale vyuZiva bity dva. To ma za vysledek
zhruba dvojnasobné zvétSeni payloadu. MiiZe se vSak stat, Ze na nékterych obrazcich

(stego médiich) bude tato Uprava viditelna a barvy nebudou pfilis realistické.

public BufferedImage addTextToImage (BufferedImage image,
String message) {

initialShift = 16;

byte[] imageByteArray =
this.utilsImage.getBytesFromImage (image) ;

byte[] textByteArray =
utilsText.getBytesFromText (message) ;

if (imageByteArray.length + (initialShift / 8) <
textByteArray.length) {

throw new IllegalArgumentException ("Image is too small for
the text");
}

for (byte b : textByteArray) {
for (int j = 6; j >= 0; j=j-2) {
initialShift++;
imageByteArray[initialShift] =
(byte) ((imageByteArray[initialShift] & OxFC)
| ((int) b >>> j) & 3);
}
}

return image;

Kod 6 LSB2 vkladani informace
Zdroj: (Vlastni zpracovdni)



Samotnd implementace je provedena velice obdobnym zplsobem jako
metoda LSB. Hlavni rozdily jsou v bitovych operacich. Ty musely byt upraveny tak,
Zze neni modifikovany pouze nejméné vyznamny bit, ale také druhy nejméné
vyznamny bit. Upravenou metodu addTextToImage (), pro vkladani informace
lze vidén na Kéd 6.

Vzhledem k tomu, Ze jsou vyuZivané dva bity v jednom Bytu, zabere uloZeni
délky zpravy pouze 16 Bytl ve stego médiu. PricemzZ velikost informace o délce
ukryvaného textu ziistane zakdédovana ve ctyiech Bytech. Z toho diivodu je zde
pocatetni posunuti rovno Sestnacti (u metody LSB to je 32).

Extrakce informace je pak také velice podobna extrakci v metodé LSB. Opét
jsou jen upraveny bitové operace. Tyto dpravy jsou viditelné na Kod 7.
public byte[] extractTextFromImage (BufferedImage image) f{

initialShift = 16;

byte[] imageByteArray =
this.utilsImage.getBytesFromImage (image) ;

int textLength = extractTextLength (imageByteArray);
byte[] result = new byte[textLength];

for (int i = 0; i < result.length; i++) {
for (int j = 0; j <= 6; j=j+2) {
initialShift++;
result[i] = (byte) ((result[i] << 2) |
(imageByteArray[initialShift] & 3));
}
}

return result;

Kéd 7 Ziskani informace LSB2
Zdroj: (Vlastni zpracovdni)

14.1 Vyuzité knihovny

Knihovny vyuZzité pro implementaci této metody se plné shoduji s knihovnami, které

byly pouZité v implementaci metody LSB (kapitola 13.4).

15 Implementace metody DCT

vvvvvv

vyuziva prostor transformaci pri ztratové .jpeg kompresi, je tedy nutné ulozit zpravu

do obrazku v pribéhu .jpeg kdédovani. V tomto projektu je pouzit enkodér



naprogramovany Jamesem R. vroce 1998. Tento enkodér, byl upraveny tak, Ze
kvantizované koeficienty matice dale upravuje podle bitl v ukryté zpravé. Tim
vznika ukladani utajené zpravy. Vzhledem k tomu, Ze v tomto projektu je prioritni
nendpadné uloZeni zpravy a nikoli redukce velikosti souboru, je nastavena
maximalni kvalita obrazku (100 %). Aby bylo moZné zpravu desifrovat, musel byt
implementovan také dekodér, ktery opacnym zplisobem z prostoru transformaci
zpravu ziska. V projektu byl pouzit .jpeg dekodér od autora Seana Breslina z roku
1997. Oba tyto kody mohou byt volné pouzity a upraveny na zakladé licenc¢nich

podminek. Grafické zndzornéni priibéhu DCT metody lze vidét na Obr. 22.
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Obr. 22 DCT postup
Zdroj: (Wahab a spol 2019)

Samotny procese upravy koeficientli kvantizované matice je znazornény v na

nasledujicich ukazkach kéd (Kéd 8, Kéd 9) . Tyto tryvky kédi byly pouzity v



metodé WriteCompressedData () v]peg enkodéru. Tato metoda byla rozsirena
o parametr prijimajici ukryvanou zpravu.
Nejprve jsou inicializovany nasledujici proménné, které pomahaji uskutecnit

zménu bitd.

int messageBytes, tmpByte, tmpBit;

messageBytes = message.length;
tmpByte = 0;
tmpBit = 7;

byte currentByte = messageBytes > 0 ? message[0] : (byte) 0;

Kdéd 8 DCT - inicializace proménnych
Zdroj: (Vlastni zpracovdni)

Po této inicializaci je v nékolika cyklech realizovana komprese blokl pixelt
8x8. Poté, co je ziskana kvantizovana matice koeficientd, je prvek na pozici 23
upraven tak, aby uschoval jeden bit ukladané zpravy. Samotné vlozeni je

uskutecnéno nékolika podminkami a zndzornéno na Kéd 1Kod 9.

if (tmpByte < messageBytes) {
int bit = (currentByte >> tmpBit) & 1;
tmpBit--;
if (tmpBit == -1) {
tmpBit = 7;
tmpByte++;
if (tmpByte < messageBytes) {
currentByte = message[tmpByte];
}

}
dctArray3[23] = (dctArray3[23] & Oxfffffffe) | bit;

Kdéd 9 Upraveni kvantizované matice
Zdroj: (Vlastni zpracovdni)
Prvkem na pozici 23 je prvek odpovidaji hodnoté [2][4] v kvantizované
matici, pti ziskavani dat pomoci Zig Zag vzoru. Pozice prvku je zndzornéna na Obr.

23. (Mastriani a Gambini 2010)
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Obr. 23 Zig Zag vzor
Zdroj: (Mastriani a Gambini 2010)

15.1 VyuzZité knihovny

e JpegEncoder — JPEG enkodér, ktery zajiStuje prevod obrazku do .jpeg
formatu. Pro potreby této steganografie, byl upraven.

e JpegDecoder — JPEG dekodér, ktera zajiStuje zobrazeni .jpeg formatu. Pro
potieby této steganografie, byl upraven.

e InputStream — Nadiazena trfida vSem tifiddm, které pracuji se streamy

(proudy) Bytd.

16 Implementace adaptivniho rozhodovani

Samotna logika rozhodovani, jakou metodu pro ukryti zpravy pouZit, je pak popsana
diagramy na Obr. 24 a Obr. 25.

V prvnim rozhodovacim uzlu se vzhledem k formatu obrazku zvoli typ metody,
pomoci které se precte prvni znak pripadné uloZené zpravy. JestliZe tento znak se
rovna znaku preddefinovanému, je rozhodnuto, Ze se obrazek bude dekddovat
(zprava jiz byla zakddovana). Provede se tak dekddovani a uZivateli je zobrazena
ukryta zprava. V opaCném pripadé aplikace ceka na zadani textu, ktery bude do

obrazku vloZen.
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Obr. 24 Prvni rozhodovaci uzel
Zdroj: (Vlastni zpracovdni)

Na Koéd 10 je znazornéna implementace Obr. 24. Prvni metoda
decodeMethod () urcuje, pomoci jaké metody bude vyjmut prvni znak uloZené

zpravy. Toto rozhodovani je urceno podle typu souboru.

public int decodeMethod(String path) {
//LSB or LSB2
int method = 0;
if (utilsGeneral.isImageloadedFromURL (path)) {
if (utilsImage.getImageTypeURL (path)==1) {
//DCT
method = 1;
}
} else {
if (isFileJpg(path)) {
//DCT
method = 1;
}
}

return method

Kdéd 10 Metoda pro vyjmuti prvniho znaku
Zdroj: (Vlastni zpracovdni)



Nasleduje metoda decideCodeOrDecode () (Kod 11), ktera se pokusi ziskat
prvni znak zuryté zpravy. Podle tohoto znaku aplikace pozna, nejen jestli je
v obrazku zprava uloZena, ale také pomoci jaké metody byla zprava uloZena. Toto je

dileZité predevsim pro rozpoznavani mezi metodou LSB a LSB2.

public String decideCodeOrDecode (String pathString) throws IOException
{

int decodeMethod = decodeMethod (pathString);

String firstChar = "";

if (utilsGeneral.isImagelLoadedFromURL (pathString) ||
pathString.isEmpty()) {
return "code";
}
if (decodeMethod == 0) {
firstChar = cryptoLSB.decodeFirstChar (pathString);
if (!firstChar.equals(startChar)) {
firstChar = cryptolLSB2.decodeFirstChar (pathString);
if (firstChar.equals(startChar)) {
1sb2 = true;

}
} else {
File file = new File(String.valueOf (pathString));
FileInputStream fileInputStream = new FileInputStream(file);
int[] coefficients =
cryptoDCT.extractCoefficients (fileInputStream, (int) file.length());
int[] bitArray =
cryptoDCT.extractLSBFromCoefficientsMessageFirstChar (coefficients);
firstChar =
cryptoDCT.decodeDCT (cryptoDCT.getByteArrayDCT (bitArray)) ;

}

if (firstChar.equals(startChar) ) {
return "decode";
} else {

return "code";

}

Kéd 11 Rozhodovani kédovani/dekédovani
Zdroj: (Vlastni zpracovdni)

V druhém rozhodovacim uzlu se zjisti, jestli je obrazek ve formatu .jpeg. Jestlize
ano, je automaticky pouzita metoda DCT. Divod pro¢ zde nemiiZe byt pouzita
metoda LSB je ten, Ze nasledujici uloZeni souboru zpét do .jpeg formatu by vzhledem
ke ztratové kompresy zcela znicilo vloZenou zpravu. Jedinym reSenim by v této
situaci bylo uloZit obrazek napriklad ve formatu .png, tedy pomoci bezztratové

komprese. Tyto formaty jsou ale velice naro¢né na velikost a v pripadé pouZiti



velikého .jpeg souboru by mohl dosahovat nadmérné velikosti. JestliZe je obrazek
v jiném formatu, zvoleni metody je urCeno podle toho, jak velka je zprava. Metoda
LSB tak bude pouzita pouze v tom piipadé, Ze payload pro dany obrazek pii pouziti
metody DCT neni dostatecny. Dlivodem, pro¢ je preferovand metoda DCT je jeji
robustnost. Vzhledem k publikaci zveiejnéné v roce 2010 od autort Dr. Ekta Walia,
Payals Jaina a Navdeepa Navdeepa. Tato publikace nesouci ndzev An Analysis of LSB
& DCT based Steganography porovnava vysledky dosaZené pii pouziti obou metod
dle takzvaného PSNR (Peak signal-to-noise ratio) poméru. Pfi tomto porovnavani

vychazi metoda DCT mnohem lépe neZ metoda LSB. (Walia a spol 2010)
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Obr. 25 Druhy rozhodovaci uzel
Zdroj: (Vlastni zpracovdni)

Toto rozhodovani bylo implementovano metodou codeMethod (). Tato
metoda je zobrazena na nasledujicim turyvku kédu (Kéd 12). Nejprve jsou
vypocitany dostupné payloady pro jednotlivé metody. Tyto payloady jsou nasledné
porovnany s délkou ukladané zpravy. Na zdkladé této logiky je vybrana vhodna

metoda.



public int codeMethod (BufferedImage sourcelmage, String message) {
int charCapacityLSB, charCapacityDCT, charCapacityLSB2;

charCapacityLSB = (sourcelmage.getHeight () *
sourcelmage.getWidth()) / 8 - 5;
charCapacityLSB2 = (sourcelmage.getHeight () *
)

sourcelmage.getWidth()) / 4 -5;

double height = sourcelImage.getHeight () ;

int intHeight (int) Math.round(height / 8);

double width = sourcelImage.getWidth() ;

int intWidth = (int) Math.round(width / 8);
charCapacityDCT = ((intHeight * intWidth) * 3) / 8 - 2;

if (message.length() > charCapacityLSB2) {
return 100;

} else if (message.length() > charCapacityLSB) {
//use LSB2
return 3;

} else if (message.length() > charCapacityDCT) {
//use LSB
return 0;

} else {
//use DCT
return 1;

Kéd 12 Vybér kédovaci metody
Zdroj: (Vlastni zpracovdni)
Tretim planovanym rozhodovacim uzlem bylo rozhodovani o vybéru pouzité
metody na zakladé dostupného vypocetniho vykonu. Nicméné po otestovani obou
metod se ukazalo, Ze rozdil mezi metodami neni vyznamny, a tak tento rozhodovaci

uzel implementovan nebyl. Toto miiZe byt spatieno v kapitole 19 na Tab. 5 a Tab. 6.

17 Implementace URL vstupu

Pro podporu uZivatelské privétivosti bylo implementovano také vkladani informace
do obrazku, ktery byl nahran pouze pomoci URL adresy. Odpadne tak nutnost
pokazdé obrazek stahovat na lokalni ulozisté a celkové se tak zrychli proces
vkladani informace. Poté co je do takového obrazku informace nahrana, je stego
médium uloZeno na lokalni uloZiste.

Rozhodovani jestli ma byt obrazek nacteny z lokalniho uloziSté anebo URL

adresy ma na starosti metoda i sImageloadeFromURL () (Kéd 13). Tato metoda



jednoduse sleduje, jaka cesta k obrazku je zadana a jestliZe je cesta ve formatu URL

adresy vrati metoda hodnotu true (pravda).

public boolean isImagelLoadedFromURL (String pathString) ({
if (pathString.contains ("https://") ||
pathString.contains ("http://") ||
pathString.contains ("www.") |

|
pathString.contains (".com"™) ||
pathString.contains (".cz")) {
return true;
} else {

return false;

}

Kod 13 Rozhodovani zda je vstup URL adresa
Zdroj: (Vlastni zpracovdni)
Jestlize ma byt obrazek nacteny pomoci URL adresy, pak proces vloZeni
zpravy je nasledujici. Nejprve je ovérena URL adresa, je-li dostupna, obrazek se ulozi
na lokalni alozisté a modifikuje se (vloZi se zprava). Nahrani obrazku z URL adresy

ma na starosti metoda readImageURL () (K6d 14 Nacteni obrazku z URL).

public BufferedImage readImageURL (String urlPath) ({
BufferedImage bufferedImage;
try {
URL url = new URL (urlPath);
bufferedImage = ImagelIO.read (url);
return bufferedImage;
} catch (IOException e) {
e.printStackTrace () ;
return null;

Kdéd 14 Nacteni obrazku z URL
Zdroj: (Vlastni zpracovdni)

18 Implementace placeholderu

Pod pojmem placeholder se v této praci (aplikaci) rozumi nahodné vygenerovany
obrazek, ktery muze slouzit jako stego médium v piipadé, Ze uzivatel nedisponuje
Zadnym pouZzitelnym obrazkem anebo potiebuje steganografii aplikovat rychle. Pro
tuto funkcionalitu je vyuzitd sluzba Lorem Picsum od autord Davida Marbyho a

Nijika Yonskaiiho, kterd generuje nahodné obrazky po zadani url adresy



(Yonskai a Marby 2020). Samotna implementace je znazornéna na Kdéd 15 Nacteni

placeholderu.

private String path = "https://picsum.photos/400/200";

placeholderBufferedImage = utilsImage.readImageURL (path) ;

ImageIcon placeHolder = new Imagelcon (placeholderBufferedImage) ;
iconLabel.setIcon (placeHolder);

Koéd 15 Nacteni placeholderu
Zdroj: (Vlastni zpracovdni)

19 Porovnani vysledki metod

Prvnim testovacim parametrem aplikace je payload.V Tab. 4 je uvedena délka textu,
ktery mize byt vloZen pomoci metod LSB a DCT do obrazku dané velikosti. Velikost

obrazku je udavana v pixelech a payload zpravy reprezentuje pocet znaka.

Format | Velikost Payload DCT | Payload LSB Payload LSB2
png 64x64 22 1521 3057

png 512x512 1534 98289 196 593

.png 1024x1024 | 6 142 393 201 786 417

.png 1924x1200 | 13 498 866 985 1731585

Tab. 4 Payload obrazka

Zdroj: (Vlastni zpracovdni)
Nasledujici graf (Obr. 26) nabizi uceleny pohled na rozdil payloadu mezi
metodou LSB, LSB2 a metodou DCT. Je viditelny nepomér payloadu mezi metodami

LSB a metodou DCT.

Porovnani payload

2000000
1500000

1000000

Payload (znaky)

500000

4,096 262,144 1048,576

Potet pixell v obrizku (tis.)

2308,8

DT LsB LsB2

Obr. 26 Porovnani payload
Zdroj: (Vlastni zpracovdni)



Na Tab. 5 a Tab. 6. je zobrazena c¢asova naroc¢nost ukladani a dekdédovani

zprav pri pouziti jednotlivych steganografickych metod.

Id | Format | Velikost obrazku | Délka zpravy | DCT (ms) | LSB (ms) | LSB2 (ms)
1 | png 64x64 5 14 12 12
1 .png 64x64 20 14 12 12
1 | png 64x64 500 12 12
1 .png 64x64 1000 - 12 13
1 | png 64x64 3000 13
2 | png 512x512 500 81 54 54
2 | .png 512x512 1500 93 64 63
2 | .png 512x512 65500 71 85
2 | .png 512x512 195 000 80
3 .png 1024x1024 2000 173 180 176
3 .png 1024x1024 6 000 202 191 176
3 | .png 1024x1024 260000 230 331
3 | .png 1024x1024 780000 330
4 | png 1924x1200 5000 357 379 376
4 | .png 1924x1200 13 400 384 380 406
4 | .png 1924x1200 575000 424 444
4 | .png 1924x1200 1700 000 530

Tab. 5 Casova naro¢nost ukladani zpravy

Zdroj: (Vlastni zpracovdni)

Id | Format | Velikost obrazku | Délka zpravy | DCT (ms) | LSB (ms) | LSB2 (ms)
1 .png 64x64 5 74 <0 <0
1 .png 64x64 20 67 <0 <0
1 | .png 64x64 500 --- <0 <0
1 | .png 64x64 1000 --- <0 <0
1 | .png 64x64 3000 --- --- 1
2 .png 512x512 500 114 12 11
2 .png 512x512 1500 125 12 12
2 | png 512x512 65 500 16 17
2 | png 512x512 195 000 17
3 .png 1024x1024 2000 121 41 32
3 .png 1024x1024 6 000 161 35 33
3 .png 1024x1024 260 000 - 41 41
3 .png 1024x1024 780 000 - - 61
4 | .png 1924x1200 5000 199 86 83
4 | .png 1924x1200 13 400 299 89 92
4 | .png 1924x1200 575000 - 114 89




‘ 4 | png ‘ 1924x1200 ‘ 1700 000 ‘ ‘ | 162

Tab. 6 Casova naro¢nost dekédovani zpravy
Zdroj: (Vlastni zpracovdni)
Nasleduje porovnani obrazki pred vlozenim skryté zpravy a po vloZeni
zpravy. V popisku obrazku je vZdy uvedeno id z predchozich tabulek 2 a 3. Lze tak

zjistit jejich ptivodni velikost a délku uloZené zpravy.

19.1 Vizualni porovnani

Na nasledujicich obrazkach (Obr. 27, Obr. 28, Obr. 29) je moZné vizudlné porovnat
obrazky pred a po aplikovani steganografie. Kazdé porovnani je také doplnéno o
pouZitou metodu steganografie a pocet vloZenych znakil. Indexy obrazki
koresponduji s Tab. 5 a Tab. 6.

Obrdzek s indexem 4, pouZitd metoda DCT, uloZeno 13 400 znaki (obrdzek byl pro

lepsi zobrazeni zmensen):

Obr. 27 Vizualni porovnani I
Zdroj: (WallHaven 2020)

Obrdzek s indexem 2, pouZitd metoda LSB, uloZeno 32 000 znakii (obrdzek byl pro lepsi

zobrazeni zmensen):



Obr. 28 Vizualni porovnani I1
Zdroj: (USC 1973)

Obrdzek s indexem 1, pouZitd metoda LSBZ2, uloZeno 1 010 znakii (obrdzek byl pro lepsi

zobrazeni 2x zvétsen):

Obr. 29 Vizualni porovnani III
Zdroj: (Yonskai a Marby 2020)

19.2Metoda PSNR

Peak signal-to-noise ratio (Spickovy pomér signalu k Sumu) je ndzev poméru, ktery
porovnava obrazky vzhledem k maximalni hodnotou signalu a Sumu. Jeho vypocet

je uskutecnén pomoci nasledujiciho vzorce:
MAX? MAX
PSNR = 10 * logs (ool ) = 20 + logio (D) kde:
1 - - .. PR
MSE = —— Yo' Xj=ol1 ) — K@ DI?

MAX; = maximalni hodnota pixelu obrazku




Budeme-li takto uvazovat pak pro dva naprosto shodné obrazky by hodnota
MSE méla byt rovna 0. Hodnota PSNR poméru, pak bude dosahovat nekonecna. Je
tedy ziejmé, Ze ¢im vys$i hodnota PSNR, tim vétsi kvality obrazky dosahuji (tim
spiSe jsou identické). Komprimované obrazky pii porovnani se svoji
nekomprimovanou variantou bézné dosahuji hodnot 30-50 dB (Barni 2018). Pro
predstavu prijatelnd hodnota pro ztratu kvality béhem bezdratové komunikace se
pohybuje mezi 20-25 dB (Thomos a spol 2006). Zjednodusené lze tedy rict, Ze tento
pomér udava, jak moc jsou obrazky odliSné.

Nasleduje porovnani obrazkli pred a po aplikovani steganografie. Pro tuto
potiebu byla pouzita aplikace, ktera se jmenuje PSNR, je Sifena jako freeware
vydavatelem GIPSA-lab a naprogramovdna byla Pascalem Bertolinim
(Bertolino 2020). Pro zvySeni vérohodnosti byly vZdy porovnavany stejnych

formatd. Pripadna komprese by totiZ mohla také ovlivnit PSNR pomér.

Id | Format | Velikost obrazku | Délka zpravy | DCT (ms) | LSB (ms) | LSB2 (ms) | PSNR
1 | jpeg 64x64 20 v x x 60,47
1 | png 64x64 1000 x v x 51,61
1 | .png 64x64 3000 x x v 45,99
2 | .jpeg 512x512 1500 v x x 56,76
2 | .png 512x512 65500 x v x 56,82
2 | .png 512x512 195 000 x x v 48,39
3 | jpeg 1024x1024 6000 v x x 58,01
3 | .png 1024x1024 260 000 x v x 56,51
3 | .png 1024x1024 700 000 x x v 44,84
4 | .jpeg 1924x1200 13400 v x x 56,85
4 | .png 1924x1200 575000 x v x 56,64
4 | .png 1924x1200 1700 000 x x v 48,51

Tab. 7 PSNR porovnani obrazki
Zdroj: (Vlastni zpracovdni)
Na hodnotach v Tab. 7 si lze vSimnou jasnych vysledkd. Nejmensi hodnotu
PSNR poméru maji obrazky, do kterych byla vloZena informace pomoci LSB2
metody. NejlepSich vysledktli (nejvétsi PSNM pomér) maji obrazky, modifikované
metodou DCT. Dale by bylo vhodné také zdtraznit, Ze ¢im je obrazek mensi, tim jsou
rozdily, vzhledem k PSNR poméru vétsi. Naopak u velkych obrazki (1924x1200px)

se rozdily ztraci.



19.3Metoda SSIM

Structural similarity (strukturalni podobnost) je nazev indexu urcujiciho kvalitu
digitalniho obrazu. Rozsah tohoto indexu je -1-1, kde 1 znamena, Ze jsou dva
obrazky totoZné. Tato metoda byla vytvorena Zhou Wangem a jeho tymem a je
povazovana za metodu, ktera reflektuje vnimani kvality lidského zrakového
systému (Zhou Wang a spol 2004). Misto pouZzivani tradi¢nich scitacich metod (jako
napriklad vyuziva MSE) se SSIM zaméruje na kombinaci ti{ faktorti. Tyto faktory
jsou: ztrata korelace, zkresleni jasu a zkresleni kontrastu. (Horé a Ziou 2010)

Na Tab. 8 lze vidét hodnoty SSIM indexu po vloZeni informace vzhledem
k origindlnimu obrazku. Pro vzijemné porovnani obrazkd byl pouzit software
Imatest od spolecnosti Imatest (Imatest 2020). Pro zvySeni vérohodnosti byly vzdy

porovnavany stejné formaty.

Id | Format | Velikost obrazku | Délka zpravy | DCT (ms) | LSB (ms) | LSB2 (ms) | SSIM

1 | jpeg 64x64 20 v x x 0,9998
1 | .png 64x64 1000 x v x 0,998

1 | .png 64x64 3000 x x v 0,9939
2 | .jpeg 512x512 1500 v x x 0,9981
2 | .png 512x512 65500 x v x 0,9975
2 | .png 512x512 195 000 x x v 0,9887
3 | .jpeg 1024x1024 6 000 v x x 0,9989
3 | .png 1024x1024 260000 x v x 0,9955
3 | .png 1024x1024 700 000 x x v 0,9875
4 | .jpeg 1924x1200 13400 v x x 0,9985
4 | .png 1924x1200 575000 x v x 0.9964
4 | .png 1924x1200 1700 000 x x v 0.9898

Tab. 8 SSIM porovnani obrazkii
Zdroj: (vlastni zpracovdni)

Lze si vSimnout, Ze SSIM hodnoty jsou pomérné vysoké. To znaci o tom, Ze
z vizualniho hlediska si jsou obrazky velice podobné. To je v pripadé steganografie

stéZejni.

19.4 Softwarové porovnani pixelu

Toto porovnavani vyuziva software, ktery porovnava hodnoty jednotlivych pixelt

dvou obrazki. Cely proces tohoto porovnavani funguje tak, Ze se vezme pixel na



pozici [X, Y] jednoho obrazku a je porovnan s pixelem na pozici [X, Y] druhého
obrazku. JestliZze se pixely lisi, je tento pixel zvyraznén. Vzhledem k tomu, Ze
porovnavani vykonava program, ktery pixely prevadi na celd cisla, je urceni
nepiesnosti naprosto presné. Nevyhodou takového porovnavani je, Ze se musi
porovnavat na pixel stejné veliké obrazky.

Pro néasledujici porovnani (Obr. 30) byl vyuZit online software Online Image
Diff dostupny pod doménou www.online-image-comparison.com (WaKi Software
2020). Do stejného obrazku byla vloZena zprava o délce 50 % payloadu a nasledné

porovnana s originalem.


https://online-image-comparison.com/

Origindlni obrazek

Metoda LSB, 91 128 znakd

Metoda LSB2, 182 256 znakl

Obr. 30 Porovnani pixeli
Zdroj: (WaKi Software 2020, DriveTribe 2016)



20 Mozna rozsSireni aplikace

Prvnim a nejspiSe nejuzitecnéjSim rozsirenim, by bylo piidani vice metod pro
aplikaci obrazkové steganografie, pripadné dal$i modifikace metod stavajicich.
S kazdou pridanou metodou je vSak nutné také brat v potaz pridani dalSiho uzlu
rozhodovaciho stromu. S tim souvisi také definovani, kdy ma byt metoda pouzita.
Toto rozhodovani miize byt na zakladé payloadu, dostupného vypocetniho vykonu
anebo jiného kritéria. DalSi metoda by mohla byt napriklad DWT
(Discrete Wavelet Transform).

Sifrovani vkladanych dat by zcela uréité také zajistilo vétsi bezpecnost
prenosu. Samotné Sifrovani by probéhlo jesté pred samotnym vloZenim dat do
obrazku. Data by se vloZila az po zaSifrovani v zaSifrované, necitelné, formé. Jako
Sifrovaci algoritmus by mohl byt pouzit napriklad algoritmus BlowFish. Vzhledem
k tomu, Ze tato funkcionalita neni pro potieby této prace stéZejni, nebylo Sifrovani
implementovano.

Vzhledem ktomu, Ze ovladani aplikace je navrZeno tak, aby bylo co
nejjednodussi a praci s ni tak zvladl i méné technicky znaly uzivatel, bylo by také
dobré, aby v budoucnosti byla sjednocena a upravena vizualni stranka aplikace.
Atraktivni vizudl by mohl pomoci budoucim uzivatelim si aplikaci oblibit a
zprijemnit jeji pouZzivani.

V neposledni fadé by také bylo Zadouci, aby aplikace byla dostupna jako
webova sluzba pripadné mobilni aplikace. Implementovani webové sluzby by
zvySilo dostupnost aplikace. Predpoklad je takovy, Ze kdyZ nebude nutné aplikaci
stahovat a azZ poté spoustét, ale bude stacit vstoupit na URL adresu, zvysi se pocet
aktivnich uzivatell. V pripadé mobilni aplikace by se mohl vyuzivat fotoaparat
mobilniho telefonu a zprava by se mohla vkladat primo do porizené fotografie. To
by zcela urcité také kladné prispélo k uzivatelské privétivosti a zrychlilo cely proces
posilani zamaskované zpravy. Jak webova, tak mobilni aplikace by mohla
implementovat stejnou logiku pro urceni steganografické metody, jako aplikace

vyvinuta v ramci této prace.



21 Zaveéry a doporucéeni

V této praci se podarilo navrhnout a naprogramovat aplikaci pro obrazkovou
steganografii. Tato aplikace implementovana v programovacim jazyce Java chytre a
aktivné, na =zakladé zadanych parametri urcuje, jakd implementovana
steganograficka metoda bude pro uschovani informace do obrazku pouZita.
Aplikace obsahuje metodu LSB, LSB2Z (modifikovany ekvivalent metody LSB) a
metodu DCT. Zatim co metody LSB vkladaji zpravu do nekomprimovanych
obrazkovych souborli, metoda DCT vklada informace do .jpeg soubort. Jako
rozhodovaci parametry jsou pouzity format obrazkového souboru a velikost
uklddané zpravy. Vzhledem k tomu, Ze aplikace klade dliraz na jednoduché
uzivatelské rozhrani a sama zjist'uje, jaka metoda je nejvhodnéjsi, najde uplatnéni i
u méné znalych uZzivateld.

Kazda metoda byla také podrobena nékolika testlim, ve kterych se sledovalo,
jak moc se lisi obrazek pied a po vloZeni tajné informace. Pfi téchto testech se také
uvazovala maximalni velikost vklddané informace. Pravé maximalni velikost
vkladané informace je napri¢ metodami velice rozdilna. Napriklad pro obrazek
s rozliSenim 1924x1200px (full HD rozliSeni) mlZe byt pomoci metody DCT vloZeno
13 498 znakt, zatim co pomoci metody LSB2 to je 1 731 585 znakdi. Klade-li se diiraz
pouze na to, aby byl obrazek co nejvice nenapadny a co nejvice podobny
originalnimu obrazku, vychazi metoda DCT ve vSech testech nejlépe.

Potencionalnich vyuziti v praxi je celd Skala, napriklad v mediciné. Pomoci
steganografické aplikace by se mohla jednoduSe sparovat data o pacientovi,
navrhované 1éc¢bé ¢i o provedenych vySetifenich s fotografii pacienta anebo
fotografii nalezu. Zamezilo by se tak ztratdm dat. Vice o tomto vyuZiti je napsano
v kapitole 5.3.2. Dalsimi obory, ve kterych by tato prace nasla uplatnéni, jsou
napriklad zpravodajstvi, stavebnictvi pripadné bezpecnostni slozky. Ztohoto
diivodu je potencidl steganografie i v dnesni dobé velky a tato prace najde uplatnéni

v riznych odvétvich.
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