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Trivrstva architektura a migrace aplikaci v ramci
verejného cloudu

Abstrakt

Piedmétem této diplomové préace je demonstrace a ovéfeni moznosti migrace v ramci
vetejného cloudu na ptikladu jednoduché aplikace, kterd ma tiivrstvou architekturu. Prace
se sklada ze dvou ¢asti. V prvni, teoretické ¢asti jsou predstaveny charakteristiky vicevrstvé
architektury, uvedeny zakladni principy, na kterych jsou postavené mikrosluzby
(microservises) a popsan je koncept cloud computingu, které¢ déale slouzi jako zaklad pro
praktickou c¢ast. Druhd ¢ést prace obsahuje metodiku vytvoreni pravidel pro hodnoceni
cloudovych platforem a migra¢nich modelt. V praktické ¢asti je demonstrovana migrace
zvolené aplikace na redlném prostfedi u vybraného poskytovatele cloudovych sluzeb.
V zavéreéné Casti jsou na podkladé dosazenych vysledkii formulovand doporuceni

vyplyvajici ze zpracované diplomové prace.

Kli¢ova slova: Cloud computing, vicevrstva architektura, migrace, vetejny cloud,

migracni naklady, infrastruktura



Three-tier architecture and application migration to the
public cloud

Abstract

The aim of this thesis is to demonstrate and verify the possibility of migration within
the public cloud based on a simple application that has a three-layer architecture. The thesis
consists of two parts. The first theoretical part introduced characteristics of multilayer
architecture, basic principles for microservises and described a concept of cloud computing,
which further serves as a basis for the practical part. The second part contains
the methodology of creating rules for evaluating cloud platforms and migration models.
The practical part demonstrates the migration of the selected application in a real
environment at a selected cloud service provider. In the final part based on the achieved

results there are formulated results and recommendations from the processed diploma thesis.

Keywords: Cloud computing, multitier architecture, migration, public cloud, migration

costs, infrastructure
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1 Uvod

Cloud uz davno neni pouze mddni slovo, ale méni zéklady podnikani. Podniky vSech
velikosti cht&ji pouzit cloud jako prostfedek k ristu jednoduchym, ale nakladové
efektivnim zptsobem. Pro udrZeni stdvajicich zakaznikd a ziskani novych je zasadni,
aby podniky pfipravovaly své nov¢ aplikace piimo v cloudu, ale otdzkou je, jak spravné
pfevést jiz existujici.

Mnoho vedoucich pracovnikil v oblasti IT se pokousi o migraci do vefejného cloudu
v nepiitomnosti provétené cloudové strategie nebo bez splnéni dilezitych predpokladu,
které vedou k suboptimilnim vysledkiim nebo pfimému selhani. Pfestoze existuji
osvédcené postupy pro planovani a provadéni vefejnych cloudovych migraci, kazdy use-

case musi byt optimalizovan pro kazdou konkrétni migraci, aby ta prob¢hla Gspésné.

Cloud m& mnoho potencialnich vyhod a cloudové infrastruktury sdileji mnoho,
ale ne vSechny. Totéz plati o potencialnich vyzvach. Navic vzhledem k rychlému vzniku

cloudu béhem posledniho desetileti existuji riizné nazory na potencialni vyzvy a pitinosy.

Schopnost ur¢it vhodnost cloudové infrastruktury pro kli¢ové cile organizace
je zvysena jasnou definici a formulaci vyhod a vyzev béhem migrace do vefejného
cloudu. Pravdépodobnost tspésného vyuziti vyhod cloudové infrastruktury se zvysuje,

kdyz byl obchodni ptipad adekvatné urcen a konkrétni vyhody byly jasné definovany.

Zasady vyuziti cloudu by mély dopliiovat cloudovou strategii. M¢lo by to pomoct
podniku rozhodnout, co délat a pro¢. Ukolem této diplomové prace je pfipravit cloudovou
strategii pro podnik, ktery se zvySenim pocti zdkazniki trpi problém Skéalovatelnosti své
infrastruktury. Podnik potifebuje spravovat zdroje tak, aby spliovaly pozadavky
spottebitell v prubéhu ristu jejich pocti. Kvalitni cloudova strategie znamené dukladné
znalosti o jiz existujici infrastruktufe a i implementovanych aplikacich. Podnik musi
povazovat zmény v prubéhu migrace jak na strang infrastruktury, tak i na stran¢ samotné
aplikace s cilem optimalizace ndkladi béhem migrace. Praktickd ¢ast této diplomové
prace bude obsahovat piiklad zhodnoceni vSech potiebnych informaci pro piipravu
cloudové strategie, kterd pak poskytne kvalitni metodiku pfi migraci aplikaci

do vetejného cloudu.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem je demonstrovat a ovéfit moznosti migrace aplikaci s tiivrstvou

architekturou do vetejného cloudu.

Dil¢i cile:
e Pfedstavit charakteristiky tfivrstvé architektury;
e Definovat charakteristiky cloud computingu;
e Porovnat existujici cloudové platformy;
e Pfedstavit migracni modely do cloudu;
e Demonstrace migrace na realném prostiedi;

e Zavérem uvést doporuceni pro migraci?

2.2 Metodika

Metodika teoretického hlediska diplomové prace je zalozena na sbéru, studiu
a analyze odbornych zdroji. V teoretick¢ Casti jsou predstaveny charakteristiky
vicevrstvé architektury a cloud computing, které slouzi jako zaklad pro praktickou ¢ast.
Dale prace obsahuje metodiku vytvoteni pravidel pro hodnoceni cloudovych platforem
a migracnich modeld. V praktické ¢asti je demonstrovana migrace zvolené aplikace
na realném prostfedi u vybraného poskytovatele cloudovych sluzeb. V zavérecné casti
jsou na podklad¢ dosazenych vysledki formulovana doporuceni vyplyvajici

ze zpracované diplomové prace.
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3 Teoreticka vychodiska

3.1 Cloud computing

Cloud computing ptedstavuje vyhodnou nabidku, kterd se lisi od tradi¢nich
podnikovych IT prostfedi. Pomoci soucasnych technologii, jako jsou virtualizace,
aplikaéni kontejnery a serverless computing!, které agreguji a sdileji vypodetni
prostiedky, mize cloud computing nabidnout Gspory z rozsahu, které by jinak nebyly
dostupné. Diky minimélni po¢ate¢ni investici umoznuje cloud computing globalni dosah
sluzeb a informaci prostfednictvim elastického prostiedi vypocetni techniky, které
podporuje Skélovatelnost na vyzadani. Cloudy také prebiraji oteviené standardy,
Skalovatelné schéma a architekturu orientovanou na sluzby (SOA) a také ptedstavuji

flexibilni feSeni na vyzadani flexibilnim nebo finan¢nim zptisobem.

Podle Amerického nérodniho institutu pro standardy a technologie je cloud
computing model umoziujici vSudyptitomny, pohodlny pfistup vyzadani ke sdilenym,
konfigurovatelnym vypocetnim zdrojlim (napf. sité, servery, ulozisté, aplikace a sluzby),
které 1ze rychle zajistit a odstranit s minimalnim usilim a bez interakce poskytovatele [1].
Tento cloudovy model se sklada z péti zakladnich charakteristik, tfi modelt sluzeb a ctyt

modelu nasazeni.

Mezi 5 charakteristik patfi:

Samoobsluzné sluzby na vyzadani

Spotiebitel vypocetnich zdroji muze jednostranné spravovat vypocetni funkce,
jako je cCas serveru a sitové ulozisté, podle potieby automaticky nebo s minimalni
interakci poskytovatelem cloudovych sluzeb. Zaméfeni této vlastnosti je, ze cloud
computing nabizi uZivatelim relativni snizeni nédkladl, casu a usili potfebného
k provedeni akce, protoze poskytuje uzivateli schopnost délat to, co potiebuji, kdykoli

to potiebuji, aniz by to vyzadovalo dalsi uZivatelské interakce nebo rezie.

! Serverless computing — je model provadéni cloudovych vypocti, ve kterém poskytovatel cloudu
provozuje server a dynamicky fidi pfidélovani strojnich prostredkt.
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Piistup pres internet

Funkce, kde jsou fyzické a virtudlni zdroje dostupné prosttednictvim sité a jsou
pfistupné prostiednictvim standardnich mechanismt, které podporuji pouziti
heterogennimi klientskymi platformami [1]. Tato kli¢ova charakteristika je zaméfena na
to, ze cloud computing nabizi zvySenou uroven pohodli v tom, ze uzivatelé mohou
pfistupovat k fyzickym a virtudlnim zdrojim odkudkoli, pokud je stroj pfistupny
z internetu, a pouzivaji Sirokou Skalu klientll véetné zatizeni, jako jsou mobilni telefony,

tablety a notebooky.

Multitenancy

To je funkce, pti které jsou fyzické nebo virtudlni zdroje piidélovany tak,
ze uzivatelé a jejich vypocty a data jsou od sebe izolované a navzajem nepfistupné.
Skupina uzivatelli cloudovych sluzeb, ktefi tvoii najemce, obvykle patii do stejné
organizace zékaznikl cloudovych sluzeb. Mohou nastat ptipady, kdy skupina uzivateli
cloudovych sluzeb zahrnuje uzivatele z vice riznych zdkaznikli cloudovych sluzeb,
zejména v piipad¢ vetejného cloudového a komunitniho cloudového nasazeni. Avsak
dand zakaznickd organizace cloudovych sluzeb miize mit mnoho riiznych vztaht

s jedinym poskytovatelem cloudovych sluzeb zastupujicim riizné skupiny v organizaci.

Skalovatelnost a elasticita

Funkce cloudu, kde lze fyzické a virtudlni zdroje rychle a pruzné upravit,
v nékterych piipadech automaticky, za ucelem rychlého zvySeni nebo snizeni pocth
zdroji. Pro zékaznika cloudovych sluzeb jsou fyzické nebo virtudlni zdroje k dispozici
vétSinou v neomezeném poctu alze je kdykoli zakoupit v jakémkoli mnozstvi
automaticky, bez zadnych smluvnich omezeni. Zaméfeni této kliCové vlastnosti je,

ze zakaznici se nemusi starat o pldnovani kapacit a omezeni vypocetnich prostredk.

Shromazd’ovani zdrojt

Funkce, kde fyzické nebo virtudlni zdroje jsou pouzité jednim nebo vice zdkazniky
cloudovych sluzeb. Tato klicova charakteristika je zaméfena na to, Ze poskytovatelé
cloudovych sluzeb mohou podporovat multitenancy a zaroveii pomoci abstrakce
maskovat pied zédkaznikem slozitost procesu. Zakaznici pouze védi, Ze sluzba funguje

a obecné nemaji zadnou kontrolu ani znalosti o tom, jak jsou zdroje poskytovany nebo
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kde jsou tyto zdroje umistény. Tim se zbavi ¢ast plivodniho pracovniho zatiZeni
zakaznika, naptiklad ndklady na adrzbu. I pii této trovni abstrakce by mélo byt
zdaraznéno, Ze uzivatelé stdle mohou urcit polohu na vyssi irovni abstrakce (napt. zemé,

stat nebo datové centrum).

Méiena sluzba

To je vlastnost, pfi které vyuziti zdroji lze sledovat, kontrolovat, vykazovat
a fakturovat. Toto je dulezitd funkce potfebnd k optimalizaci a ovéfeni dorucené
cloudové sluzby. Zaméteni této klicové vlastnosti je, ze zdkaznik muze platit pouze
za zdroje, které pouziva. Z pohledu zdkaznika umoziuje cloud computing prechod
od obchodniho modelu s nizkou uc¢innosti a neefektivnim vyuzitim vypocetnich zdroja

k vysoce efektivnimu modelu.

3.1.1 Distribu¢ni modely

Existuji 3 modely cloudovych sluzeb, c¢asto oznacované jako ,,SPI model®,
tj. software, platforma nebo infrastruktura jako sluzba. SPI model popisuje rozdé€leni
zodpovédnosti béhem poskytovani sluzeb mezi poskytovatelem cloudovych sluzeb (CSP)

a zadkaznikem.

Obrazek 1 Rozdéleni odpovédnosti v cloudu

On-premises

Zdroj: vlastni zpracovani
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3.1.1.1 Infrastructure as a Service (IaaS)

Systém laaS umoziiuje zdkazniklim ziskat prostfedky bez skute¢ného ndkupu
hardwaru. Tento pfistup ma potencidl eliminovat kapitdlové vydaje. Trzisté IaaS rychle
dozrélo a desitky poskytovateld zvladnou témét jakoukoliv potfebu. Poskytuje online
zpracovani nebo kapacitu pro ukladani dat. Tato cloudova sluzba je idedlni pro podniky
zvazujici velké, jednordzové zpracovatelské projekty nebo obcasné, extrémné velké
pozadavky na ukladdani dat (tj. testovaci prostedi). laaS nabizi schopnost poskytovat
zpracovani, ulozisté, sité a dalsi zakladni vypocetni zdroje, coz zdkaznikovi umoziiuje

nasazeni a provoz libovolného softwaru, ktery miize zahrnovat OS a aplikace.

Zatimco mnoho organizaci dnes pouziva virtualizaci ke konsolidaci svych IT
infrastruktur, hardwarova konsolidace je pouze jednou vyhodou virtualizace. Organizace,

které se presouvaji na virtualizaci pomoci funkci [aaS, mohou mit vyznamné vyhody:

e SniZeni provoznich nakladt IT a kapitalovych nékladl zlepSenim vyuziti
zdrojii a pomérli mezi spravci a servery.

e Rychlejsi uvedeni produktu na trh diky vys$i G€innosti a automatizaci
standardizovanych feseni.

e ZjednoduSend, integrovand sprava, véetné monitorovani v redlném case.

e VeEtsi viditelnost obchodnich procesi a vykonu systému za ucelem
identifikace propousténi.

o Skalované operace, které mohou splitovat dynamiku trhu a obchodni strategii.

3.1.1.2 Platform as a Service (PaaS)

Model PaaS mohou vyuzivat organizace, které chtéji vyvijet nové softwarové
aplikace, aniz by museli pofizovat a instalovat hardware a operacni systém. Poskytuje
také pfistup k riznym novym a inovativnim sluzbam, jako jsou rozpoznévani obliceje,

internet véci a umé¢la inteligence.

Poskytuje prosttedi pro vyvoj aplikaci v cloudu. PaaS poskytuje schopnost nasazovat
aplikace vytvorené zakaznikem nebo ziskané na zdkladé vyvojovych jazykl a nastrojii
nabizenych poskytovatelem. CSP nabizi vyvojaiim organizaci elementarni architekturu
orientovanou na sluzby (SOA) pro konfiguraci nové obchodni aplikace. Vlastni vyvoj

vyzaduje vyvojové, testovaci a akceptani platformy uzivateld, vSechny odd¢lené
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od produkéniho prostfedi. Prostfednictvim PaaS si mohou vyvojafi organizaci
pronajmout své vyvojové prostiedi kompletni se sadou nastrojit SOA a jsou uctovany

pouze za dobu, kdy jsou néstroje a prostredi pouzivany [2].

Pobidky organizace k ptechodu do prostfedi PaaS se 1i$i v zavislosti na velikosti a IT
zralosti organizace. Pro velké organizace je kliCovou motivaci ke zvazovani PaaS
schopnost rychle a levné€ vyvijet a nasazovat nové aplikace. Velké organizace maji dalsi

pobidky k tomu, aby zvazili pfechod na PaaS:

e Vysoce standardizované a automatizované zajiStovani preddefinovanych
pracovnich zatizeni.

e Integrovand vyvojova a runtime platforma pro konkrétni pracovni vytizeni.

e Konzistentni nasazeni zalozena na vzorech pro nejbéznéjsi pracovni zatizeni.

e Silnd podpora cloudovych nativnich aplikaci, vcetné technologii, jako jsou

kontejnery, serverless computing a microservices.

3.1.1.3 Software as a Service (SaaS)

SaaS je nejCastéji pouzivanou cloudovou sluzbou. Se SaaS spolecnosti plati
za hotové aplikace na zdkladé ptredplatného. SaaS nabizi zakaznikim pouziti aplikaci
bézicich na cloudové infrastruktuie vytvorené poskytovatelem cloudovych sluzeb (CSP).
Sluzby jsou dostupné z riznych klientskych zafizeni, jako je webovy prohlize¢ (napf.
webovy e-mail) nebo programové rozhrani. Ptiklady popularnich zdkaznickych aplikaci
SaaS jsou Facebook, g-mail, uzivatelské aplikace Yahoo, Google Documets a Microsoft

Office 365.

Spotiebitelé nemusi spravovat ani fidit zakladni cloudovou infrastrukturu, véetné
sité, serverti, operacnich systémt, tlozisté nebo dokonce jednotlivych funkci aplikace,
s moznou vyjimkou omezenych nastaveni konfigurace aplikaci specifickych pro uzivatele

[2].

SaaS poskytuje podnikiim uplnou svobodu v ftizeni IT infrastruktury a celého
softwarového balicku, ktery jim umoznuje soustfedit se na vyuzivani funkci sluzby
k dosazeni jejich obchodnich cilii. Obchodni feSeni implementovana jako cloudové

sluzby poskytuji zdkaznikiim flexibilitu pfi vybéru ptistupu, ktery je pro jejich spole¢nost
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nejlepsi, a umoznuji tak v cloudu spotifebovat a provadét obchodni procesy, analyzy

a aplikace.
SaaS ma nasledujici klicové vlastnosti:

e Nabidky SaaS jsou pfistupné pies internet, coz velmi usnadniuje jejich zvetfejnéni
v co nejkratsi dobé€ velkému publiku.

e SaaS pracuje na cenovém modelu zalozeném na vyuziti, ktery umoznuje
podnikim piedplatit pouze ty sluzby, které potfebuje, a pro pozadovany pocet
uzivateld.

e SaaS obvykle nabizi standardni sadu funkci, kterd umoziiuje urcitou Uroven
konfigurace pro jednotlivé zdkazniky, ale obvykle Zadné pfizptisobeni.

¢ Organizace mohou snizit své kapitalové vydaje (CapEx) na pofizeni softwarovych

licenci piijetim nabidek SaaS na zakladé ptedplatného.

3.1.2 Zpisoby nasazeni

Modely nasazeni obecné charakterizuji dispozice vypocetnich zdroji pro
poskytovani sluzeb spotiebiteliim, jakoz i rozliSeni mezi tfidami spotiebitelt. Existuji tfi
bézn¢ pouzivané modely nasazeni cloudu: soukromé, vetejné a hybridni. DalSim
modelem je komunitni cloud, ktery se pouzivd méné Casto, ale tfeba je velmi popularni

v Cin¢, kde jsou piisna pravidla na pienos dat uvnitf zemi.

3.1.2.1 Vetejny cloud (Public cloud)

Piedstavuje nabidku od jednoho CSP pro mnoho klientl, ktefi sdileji vykon
cloudového zpracovani soucasné. Vetejni cloudovi klienti sdileji aplikace, vypocetni
vykon a prostor pro ukladani dat. Klientska data se misi, ale segregace je zajiSténa pomoci

metaznacek [2].

Gartner definuje vetejny cloud computing jako styl vypocetni techniky, kde jsou
Skalovatelné a elastické funkce podporované IT poskytovany jako sluzba externim
zakaznikim vyuzivajicim internetové technologie [3]. Vefejny cloud vyuziva technologie
k podpote zdkaznikii, ktefi jsou externi vi¢i organizaci poskytovatele. Pouzivani
vetejnych cloudovych sluzeb generuje typy uspor z rozsahu a sdileni zdrojt, které mohou
snizit ndklady a zvysit vybér technologii. Z pohledu vladni organizace znamené pouZiti

vetejnych cloudovych sluzeb, Ze jakdkoliv organizace (v jakémkoli primyslovém odvétvi
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a jurisdikci) mize pouzivat stejné sluzby (napf. infrastruktura, platforma nebo software)

bez zaruk, kde by byla data umisténa a ulozena.

Ve vetejnych cloudech se zdroje nabizi jako sluzba. UZivatelé mohou ménit své
potieby na pozadani a nemusi kviili tomu nakupovat hardware. Poskytovatelé vefejného

cloudu spravuji infrastrukturu a rozd¢€luji ji podle kapacitnich pozadavki uzivatelt.

U vefejného modelu maji zdkaznici omezenou viditelnost a kontrolu
nad informacemi o bezpecnosti. Podrobnosti o fungovani systému poskytovatele jsou
obvykle povazovany za proprietarni a nejsou k dispozici ke kontrole zikazniky.

Certifikace cloudovych sluzeb miize zdkazniklim poskytnout jistotu.

3.1.2.2 Soukromy cloud (Private cloud)

Uzivatelem je pouze jeden podnik. Mize byt zastoupeno nékolik riznych oddé€leni
nebo divizi, ale vSechny existuji ve stejném podniku. Soukromé cloudové systémy casto
vyuzivaji virtualizaci na stavajicich pocitacovych serverech podniku, aby se zlepsilo
vyuziti pocitace. Soukromy cloud obvykle zahrnuje také zajistovani a méfeni komponent,
umoziujici rychlé nasazeni a piipadné zpétné zuctovani. Tento model Uzce souvisi
s existujicimi modely outsourcingu IT na trhu, ale mize se jednat také o model interni

dodéavky podniku [2].

Soukromy cloud je vhodny pro kritické aplikace a sluzby citlivé na dodrzovani
predpisti, nezbytnych pro kontinuitu podnikani. Dostupnost kritickych dat je klicem

k rozhodnuti, zda zachovat pracovni vytizeni na misté.

U modelu soukromého nasazeni miZze instalace a sprava cloudového softwaru
zplisobit zna¢né naklady na cloudovy software, i kdyz v rdmci spotiebitelské organizace
existuje nepfidéleny hardware. Vydaje mohou byt zmirnény, pokud organizace piijala
prostiedi architektury orientované na sluzby a ptesune se do vzorce vydaji pro interni

oddéleni.

U privatnich cloudi jsou k dispozici omezené zdroje, protoze vypocetni a ulozna
kapacita je pevna a byla pfizpisobena ocekdvanym pracovnim zatizenim a omezenim
nakladi. Pokud je organizace dostatecné velka, mize byt schopna poskytnout

zakaznikim dostateCnou pruznost v ramci spotiebitelské organizace.
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U privatnich cloudd maji spotfebitelé moznost implementovat vhodné silnou
bezpecnost, aby chrénili zdroje pfed vnéj$imi hrozbami na stejné irovni zabezpeceni, jaké

1ze dosédhnout u jinych zdroji nez cloud.

3.1.2.3 Hybridni cloud (Hybrid cloud)

Kombinace dvou nebo vice vyse uvedenych modeld rozmisténi. Kazdy ze tfi modela
nasazeni cloudu ma oproti ostatnim modeltim nasazeni specifické vyhody a nevyhody.
Hybridni cloud vyuziva vyhody ostatnich cloudovych modelt a poskytuje tak optimalni

uzivatelsky dojem.

Architektura hybridniho cloudu vyZzaduje mit cloudovou infrastrukturu pfimo
v prostoradch organizace a zaroven servery umisténé jinde. Je mozné ji implementovat
riznymi zpusoby. Organizace mlze mit napiiklad data a aplikace umisténé v cloudu,
ktery zachovavé kontrolu nad topologii sité organizace a jeji vnitini politikou. Zaroven
si mize zachovat existujici fyzickou infrastrukturu (ackoli ta se ned4d dynamicky ménit)

a pujcovat si dalsi zdroje podle potieby.

Hybridni nasazeni poméhaji vyuZzivat funkce vefejného cloudu pro urcité nekritické
pracovni zatéze a soucasné zachovavaji podnikové dilezitad data a aplikace. Ptikladem
je prasknuti klicovych obchodnich kapacit na mist¢ béhem sezénniho nartstu; replikace
vybranych informaci o zakaznicich do lehké cloudové databaze pro rychlejsi piistup

mobilnimi aplikacemi je dalsi.

Organizace vyuzivajici hybridni nasazeni se mohou rozhodnout omezit druh

dat/sluzeb, které jsou vystaveny vefejnosti, a pomahat tak zmiriiovat hrozby.

3.1.2.4 Komunitni cloud (Community cloud)

Soukromy a vefejny cloud jsou feSeni pro uZzivatele, ktefi maji spole¢né piipojeni
nebo pridruzeni, jako jsou obchodni sdruzeni, stejné odvétvi nebo spolecnd lokalita.
Obchodni model umoziiuje CSP poskytovat cloudové nastroje a aplikace specifické pro

potieby komunity.

Néklady jsou rozlozeny mezi mensi pocet uzivatelli nez u vetejného cloudu (ale vétsi
nez u privatniho cloudu). Potencial uspor nakladi tedy neni tak vysoky. Cloud mohou
spravovat pfimo organizace nebo tfeti strana a umistén mize byt v prostorach organizace

nebo mimo ni.
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Vyhody bezpecnosti v prostiedi komunitniho cloudu vyuzivaji naptiklad vladni,
zdravotnické nebo telekomunikacni komunity organizaci, ale téz regulované soukromé
podniky. Misto pouhého vyuzivani prostoru ve vefejném cloudu mohou organizace
testovat a pracovat v cloudové platformé, kterd je bezpecnd, vyhrazend pouze pro né,

a dokonce splnuje specifické predpisy.

3.1.3 Cloudové migracni strategie

Dobie promyslenad migracni strategie se schopnosti poskytovat efektivni cloudova
feSeni je pro organizaci velmi dilezita. ,,5R cloudové migrace™ od spolecnosti Gartner
jsou skvélym mistem pro zafatek pifi zvazovani vSech moZznosti migrace aplikaci

do cloudu.

Obrazek 2 Migracni strategie

laaS PaaS Saa$

Refactor Replace

Rehost

Rebuild

Zdroj: vlastni zpracovani

3.1.3.1 Rehost

Rehosting je proces presunu stavajicich fyzickych a virtudlnich servert do feseni
zalozeného na infrastruktute jako sluzba (IaaS). Klicovou vyhodou tohoto piistupu, ktery
se také nazyva ,,Lift and shift* (,,vytah a posun®), je, Ze systémy lze rychle migrovat beze
zmény jejich architektury. To je Casto cesta, kterou spole¢nosti podniknou, kdyz jsou
v cloud computingu nové. Pfi rehostingu s cloudem v zdsad¢ zachazite jako s jinym
datovym centrem, coz znamend, ze z dostupnych cloudovych sluzeb nevyuzivate

maximum.
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3.1.3.2 Refactor

Toto je proces spousténi aplikaci na infrastruktufe poskytovatele cloudu, také
nazyvany platforma jako sluzba (PaaS). PaaS znamena, Ze vyvojaii jsou schopni znovu
pouzit ramce, jazyky a kontejnery, do nichz jiz investovali. U aplikaci nebo pracovnich
zatezi, které lze refaktorovat za ucelem vyuziti cloudovych schopnosti, budete moci
vyuzit n€které funkce nativniho cloudu nabizené infrastrukturou PaaS za sniZené naklady
a zvySenou Skdlovatelnost. Nejvétsi nevyhody této moznosti vSak zahrnuji pfechodné
riziko, chyb¢jici schopnosti a zablokovani rdmce. Jednim z béznych problémd, se kterym
se vyvojaii potykaji, je to, Ze mnoho moznosti PaaS pouzivd pomijivé UloziSte.
To obvykle vyzaduje zménu kédové zékladny pro pouziti cloudového tlozisté namisto

mistniho systému soubort pro ulozené soubory.

3.1.3.3 Rearchitect

Nekteré aplikace budou muset byt vice upraveny, aby byly migrovany do cloudu.
Nékteré budou vyzadovat piidanou funkénost, zatimco jiné mozna budou muset byt
kompletné ptepracované, nez budou moci byt rehostovany nebo pfepracovany a nakonec

nasazeny do cloudu.

To miize byt obtizna volba, protoze Uprava velké kodové zakladny tak, aby se stala
vice domorodcem v cloudu, miize byt ¢asové nadrocné a ndkladna. Piikladem by bylo vzit
komplexni monolitickou aplikaci zaloZenou na Pythonu a pienést ji do Google App
Engine. Navrh aplikace ur¢i mnozstvi zmén, které budou implementované. Existuje

moznost, ze pak bude potieba je rozdélit do vice aplikaci a vymeénit nékteré komponenty.

3.1.3.4 Rebuild

V tomto scénafi se aplikace pfeprogramuje, pivodni kddovani se zahodi a znovu
se vytvofi na infrastruktufe PaaS. Opétovné sestaveni aplikace umozni vyuzit
pokrocilejsich a inovativnich funkei od poskytovatele cloudu a vylepsit tak existujici

aplikaci. Hlavni nevyhodou této moznosti je lock-in (uzamceni) dodavatele.

Pokud napftiklad poskytovatel provede technickou zménu nebo zménu cen, kterou
zakaznik nemlZe pifijmout, nebo ktera porusi dohodu o tGrovni sluzeb (SLA), miize byt
zakaznik nucen pfejit zpét k predchozi aplikaci a potencialnég ztratit n€které, nebo vSechny

své aplikacni prostredky.
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3.1.3.5 Replace

V tomto scénafi zcela nahrazuje existujici aplikace aplikaci dodavanym jako sluzba
(SaaS). Vyhodou modelu nahrazeni je to, Ze umozituje vyhnout se nakladiim na vyvoj IT.
Muzeme se vSak setkat s problémy s ptistupem k datiim, s nepfedvidatelnou sémantikou

dat a s uzaméenim dodavatele.

3.1.4 Poskytovatele

Dnes existuje cela fada poskytovateli cloudovych sluzeb a rozhodujici je 1 vybér
spravnych sluzeb pro technické a obchodni potieby organizace. Né&kteti odbornici tvrdi,
ze cloud je komodita a Ze cena je jedinym vyznamnym faktorem. Ostatni jsou siln€ proti
této myslence a zjist'uji, ze funkce a konfigurace sluzeb se velmi lisi, a to i mezi prednimi
poskytovateli na trhu. Napftiklad riizni poskytovatelé nabizeji mnoho druhti konfiguraci
zabezpeCeni a spravy acasto tihnou ke kompatibilit¢ s ur€itymi softwarovymi
platformami mistniho prostiedi pro hybridni cloudové aktivace. Takové sklony
poskytovatele mohou pfilakat rizné skupiny zakaznikl. Paritni sluzba by se vSak nikdy
neméla predpokladat. Proto bude pro organizace koncovych uzivatell zdsadni,
aby identifikovaly své kritické pozadavky a zmapovaly je na schopnosti potencidlnich

poskytovatell.

Cloud computing laaS piedstavuje nejvétsi segment trhu cloudu (Sirsi trh IaaS
zahrnuje také cloudové uloziste¢). Spolec¢nost Gartner kazdy rok ptipravuje takzvané
Magic Quadranty, ktery hodnoti rizné oblasti IT, a zaroven existuje Magic Quadrant
poskytovatelll sluzeb laaS. Tento magicky Magic Quadrant pokryva vSechny bézné
pfipady pouziti cloudovych IaaS, vetné vyvojafstvi a testovani, produkéni prostiedi
(vCetné téch, kterd podporuji kritickou pracovni zat€z) pro interni aplikace i aplikace
orientované na zékaznika, davkové vypocty (véetné vysoce vykonnych pocitacovych
[HPC]) a Disaster Recovery?. Zahrnuje nejen hostovani jednorazovych pracovnich zatéz,
ale také nahrazeni tradi¢nich podnikovych datovych center cloudovymi prostfedimi, ktera
mohou podporovat velmi riznorodou skdlu pracovnich zatézi. Zahrnuje vhodnost pro
Sirokou $kalu vzort navrha aplikaci, véetné cloudovych nativnich aplikaci, webovych
aplikaci a starSich podnikovych aplikaci. Tento Magic Quadrant vyhodnocuje vSechna

cloudova feseni laaS u vSech typu nasazeni.

2 Disaster recovery — postupy pro zajisténi obnovy IT sluzeb po Zivelnych pohromach a jinych zasadnich
udélostech.
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Obriazek 3 Magic Quadrant pro IaaS

Zdroj: Gartner ©

Popis vSech hract na trhu neni cilem této préace, proto dale budou charakterizovany

pouze poskytovatele, které patii do skupiny ,,Leaders*.

3.1.4.1 Microsoft Azure

Microsoft je velky a diverzifikovany dodavatel technologii, ktery se stile vice
zaméfuje na poskytovani svych softwarovych moZznosti prostiednictvim cloudovych
sluzeb. Jeji podnikani v Azure bylo zpocatku ptisn¢ PaaS, ale Microsoft vstoupil na
cloudovy laaS trh spusténim Azure Virtual Machines v cervnu 2012 (s béznou

dostupnosti v dubnu 2013).

Moznosti Microsoft Azure se staly inovativnéjSimi a oteviené€jSimi, se zlepSenou

podporou pro Linux a open-source aplikacni balicky. Kromé toho mnoho zakazniki, kteti
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sleduji multicloud strategii, bude pouzivat Azure pro nékteré ze svych pracovnich
vytizeni a software Azure Stack pro on-premise muze potencialné pfilakat zdkazniky
hledajici hybridni feSeni.

Azure nema nejlepsi spolehlivost ve své tfideé, ackoli se spolehlivost neustale zlepSuje
a spole¢nost Microsoft nadale investuje do snizovani rusivé udrzby. Zakaznici naznacuji,
ze vétsina problém spolehlivosti souvisi s virtudlnimi sitémi. VétSina takovych problémi
ovlivilyje jednotlivé zédkazniky, nikoli region jako celek. Dopad na zékaznika lze snizit

peclivym sledovanim a pouzitim vysoce dostupné architektury.

3.1.4.2 Amazon Web Services

Amazon Web Services (AWS), dcefind spolecnost Amazonu, je poskytovatelem
cloudovych sluzeb. V roce 2006 byl prikopnikem trhu cloudovych sluzeb TaaS. AWS
je dominantnim lidrem na trhu a IT leaderem po vice nez 10 let, a to nejen v laaS, ale také
v integrovanych laaS + PaaS s vynosem z konce roku 2017 vice nez 20 miliard USD [4].
Prostfednictvim novych sluzeb a akvizic pokracuje v agresivni expanzi na nové trhy IT,
¢imz se pridava k jiz bohatému portfoliu sluzeb. Rovnéz pokracuje v rozsSifovani
stavajicich sluzeb o nové funkce se zvlastnim dirazem na spravu a integraci.

AWS je nejvyspélejSim podnikovym poskytovatelem s nejsilnéjSim zaznamem
poskytovatel, ktery si zdkaznici nejen vyberou, a které ocenuji inovace a realizuji digitalni
obchodni projekty, ale také preferuji zékaznici, ktefi migruji tradicni datova centra
do cloudu IaaS. MiiZze snadno podporovat kritické produkéni aplikace a implementaci
vysoce bezpecnych a kompatibilnich feSeni. Implementaci, migraci a spravu vyrazné
usnadiiuje ekosystém AWS s vice nez 2 000 poradenskymi partnery, ktefi nabizeji fizené
v cloudu, ktery zajist'uje, ze zakaznici jsou schopni ziskat podporu a licence pro vétSinu
komer¢niho softwaru a také ziskat softwarova a SaaS feSeni, kterd jsou piedbézné

integrovana do AWS.

AWS se stale ptizptisobuje vzniku konkurentli — nejen poskytovateli cloudovych
sluzeb, ale také zavedenych konkurenti na novych trzich, na néz vstupuje se sluzbami,
které vytlauji stavajici feSeni. Protoze spolecnost AWS zavadi vice sluzeb
kompatibilnich s otevienym zdrojovym kddem, stale vice potiebovala pracovat s open-

source komunitami vzdjemné prospéSnym zpisobem a zacala odpovidajicim zptisobem
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meénit svij piistup. Budouci technologické volby zdkaznikii budou pravdépodobné

ovlivnény ekosystémovymi vztahy AWS.

3.1.4.3 Google cloud provider

Google je internetovy poskytovatel technologii a sluzeb. Spole¢nost Google
poskytuje nabidku PaaS od roku 2008, ale na trh cloudovych sluzeb IaaS vstoupila
az poté, co byl v Cervnu 2012 spustén program Google Compute Engine (s béznou

dostupnosti v prosinci 2013).

Strategie spolecnosti Google pro GCP se zaméfuje na komercializaci internich
inovativnich technologickych funkei, které Google vyvinul pro provozovani svého
spotiebitelského podnikdni v métitku, a na jejich zptistupnéni jako sluzby, kterou mohou
ostatni spole¢nosti koupit. Plan moznosti spolenosti Google se stale vice zamétuje
na zadkazniky s tradi¢nimi pracovnimi zatéZzemi a procesy IT a také s cloudovymi
nativnimi aplikacemi. Google se umistil jako ,otevieny“ poskytovatel s dirazem
na prenositelnost, ktery je zaméten na ekosystémy s otevienym zdrojovym kédem. Stejné
jako jeho konkurenti v§ak Google pfinasi hodnotu prostfednictvim automatizace operaci

v méfitku a tyto vlastni vyhody neposkytuje open source.

Spole¢nost GCP se sama o sob¢ fadi do pozice lidra naklada na trhu, jeji nejhlubsi
sjednané slevy jsou vSak obvykle omezeny na jednoletou smlouvu. Zakaznici, ktefi
hodnoti konkurenéni naklady, by méli oddélit standardni slevy (zavazné a trvalé pouziti)
od sjednanych podnikovych slev a méli by si byt védomi, Ze slevy GCP jsou spiSe
za sluzbu nez za celkovou smlouvu. Google je ¢asto rigidni pfi vyjednavéani smluv,
s vyjimkou nejvétSich zdkazniki, ktefi mohou ziskat mimotadnou flexibilitu. Jeji prodejni
sila, 1 kdyz je technicky zb¢&hla, ma casto omezené zkusSenosti s organizaci pro zadavani

zakazek.

3.2 Modely aplikacni architektury

Aplikacni architektury se neustale vyvijeji, pfizpusobuji se novym pozadavkim
a vyuzivaji nové technologie. Nejpruhlednéjsi modely jsou modely klient/server a n-tier,
které odkazuji na to, jak aplikace vyuzivaji funkéni prvky komunikaéni vymény. Model
klient/server se ve skutecnosti vyvinul na n-tierovy model, ktery vétSina prodejct

podnikovych softwarovych aplikaci v posledni dobé pouzivaji nejvice v aplikacnich
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architekturach. Béhem dalSich nékolika let se model tfivrstvé architektury stal pfimou

evoluci z dnes$niho pohledu jiz koncepéné zastaralé dvouvrstvé architektury.

Béhem poslednich dvou let se objevil novy pfistup k architekture aplikaci:
mikrosluzby (microservices). Microservice Architecture je vzor pro implementaci
obchodni logiky v organizaci pomoci malych jednoucelovych sluzeb. Tento pfistup

poskytuje kontrast k tradi¢ni metodé budovani monolitickych sluzeb.

Existuje n€kolik diivodl, pro¢ zvolit jeden piistup misto druhého, ale Zadny neni
absolutné lepsi, nebo horsi nez druhy. Tato ¢ast pfedstavuje modely tiivrstvé architektury

a vyvojové kroky od modelu n-tier k mikrosluzbam.

3.2.1 Vicevrstva architektura

Tradi¢ni nebo monolitickd aplikace neoddéluje uZzivatelské rozhrani od jeho
funkcnosti nebo dat. Obvykle jsou tyto aplikace spravované rucné a funguji jako jeden
kus. Dily nejsou zaménitelné a Gpravy jsou casto naro¢né a potiebuje to hodné casu.
Analogie by byla v dob¢ pfed zaménitelnymi soucastmi, kdy byla vétSina véci vytvotena
ruéné. Pokud se ¢ast rozbila, musel ¢lovek najit femeslnika, ktery by mohl ru¢né vyrobit
jedine¢nou nahradu. To zptisobilo vyrazny odpor v produktivité. Nastup zaménitelnych

soucastek zpuisobil explozivni nartist primyslové produktivity.

Aplikace postavené na dvouvrstvé architekture nemaji tendenci se dobie Skalovat.

Obvykle vyzaduji slozité zpracovani, velké objemy transakci a ¢astou udrzbu.

Ke slozitosti aplikace se vztahuji také slozité algoritmy, velké mnozstvi objektl
nebo velké mnozstvi funkei. Ve vétSin€ dvouvrstvych aplikaci jsou logika uzivatelského
rozhrani, logika aplikace a logika pfistupu k databdzi vzajemné propojeny, nejsou
oddélené a moduldrni. Potencial pro opakované pouziti kodu, ktery poskytuje
viceuroviiovy objektoveé orientovany systém, je do zna¢né miry eliminovan a s rostouci

slozitosti a velikosti aplikace roste i obtiznost udrzovat ji bez chyb.

3.2.1.1 Trtivrstva architektura

Nejzasadnéjsi zmény v modelu dvouvrstvé architektury se zacaly pii webovych
aplikacich. Webové aplikace se spoléhaji na standardnéjsi rozhrani a formaty zprav,
ve kterych je sdileni aplikaci snadné&jsi. Pfechod z klasického klienta/serveru na webovou
architekturu vyZzaduje pouziti tenkych klientti (webovych prohlize¢it), webovych servert,

aplikac¢nich servert a databazové servery. Webovy prohlize¢ spolupracuje s webovymi
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servery a aplikacnimi servery a webové servery interaguji s aplikaénimi servery
a databazovymi servery. Tyto odlisné funkce podporované servery jsou ozna¢ovany jako

urovné, které se kromé tirovné klienta vztahuji k modelu n-tirovné (n-tier).

Obriazek 4 Dvou — a tiivrstvé architektury

Prezentacni
vrstva

Prezentacni a
Aplikacni
vrstva

Aplikacni
vrrstva

Databazova
vrstva

Databazova
vrstva

Zdroj: vlastni zpracovani

Model n-tier se spoléha na standardni webovou architekturu, kde webovy prohlizec¢
formatuje a prezentuje informace pfijaté z webového serveru. Strana serveru ve webové
architektute se sklada z vice a odliSnych servert, které jsou funkéné oddélené. Model
n-tier muze byt klient a webovy server; nebo klient, webovy server a aplikaéni server;
nebo klientsky, webovy, aplikacni a databazovy server. Tento model je Skalovatelné;si
a ovladatelnéjsi, a pfestoze je slozit&jsi nez klasicky model klient/server, umoziiuje

aplika¢nim prostfedim vyvijet se smérem k distribuovanym vypocetnim prostfedim.

Model n-tier pfedstavuje vyznamny krok ve vyvoji distribuovaného zpracovani dat
z klasického modelu klient/server. Model n-tier poskytuje mechanismus ke zvySeni
vykonu a udrzovatelnosti aplikaci typu klient/server pii zjednoduSené kontrole a spravé

kédu aplikace.
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3.2.2 Architektura orientovana na sluzby

Architektura zaméfend na sluzby (Service oriented architecture — SOA) je hlavné
o vyvoji podnikovych procest, aplikaci a sluzeb a plynulé integrace riznorodych aplikaci
do svéta propojenych podnikd, ptizplisobeni rychlé reakce na zmény a vyuziti obrovské
miry podnikové automatizace. Jednd se o soubor obecnych zasad navrhu, které
organizacim umoziuji ménit obchodni procesy velmi rychle a reagovat na meénici
se pozadavky podnikani zpisobem, ktery by byl neprakticky nebo ndkladové omezujici

pomoci konvenéniho vyvoje aplikaci a ptidélovani zdroju [10].

Na SOA Ize pohliZet jako na vypocetni metodologii nebo na piistup k budovani IT
systémd, v nichz jsou obchodni sluzby, tj. sluzby poskytované organizaci klientiim, jsou
klicovymi organiza¢nimi principy pouzivanymi pro sladéni IT systéma s potfebami
pouziti specifickych implementacnich prostfedi, jako je objektova orientace nebo
proceduralni orientace k feSeni obchodnich problému. Tyto pfistupy vedly k systémim,
které jsou cCasto spojeny s vlastnostmi a funkcemi konkrétni technologie prostiedi
provadéni. Z vyse uvedeného popisu architektury orientované na sluzby jasné plyne,
ze sluzba je klicovou soucasti. Lze ji povazovat za prostfedek, s jehoz pomoci jsou

potieby spotiebitele spojeny s moznostmi poskytovatele sluzeb [10].

Sluzby v ramci organizacniho kontextu mohou byt bud’ pohanény potfebami
spotiebitele a jsou rozepsané na urovni systému (shora doli), nebo s ohledem
na systémové schopnosti poskytovatele sluzeb a budovani sluzeb, které mohou byt
vystavené vys§im vrstvam v architektufe (zdola nahoru). Ale dnes jsou sluzby postaveny

spiSe z pohledu inzenyra nebo dodavatelli nez z pohledu uzivatelt.

3.2.2.1 Mikrosluzby

Mikrosluzby (microservices) jsou variantou SOA, kterd strukturuje aplikaci jako
soubor volné spojenych sluzeb. Aplikace je rozdélena do funk¢nich sluzeb: kazda z nich
méa vysokou soudrznost a je ve vétSin€ piipadd relativné mald (odtud nazev —
microservice). Rozdélenim logickych modulii do samostatnych sluzeb je pak snadné
zjistit, ktery tym vlastni ¢ast projektu, protoze vlastni celou samostatnou sluzbu. Tymy

mohou fidit, véetn€ nasazeni, monitorovani, v jakém jazyce je napsano atd.

Protoze jsou mikroservisy malé, je jednodussi je slozit a zalezi mnohem méné

na tom, jaky je vas implementacni jazyk. Mikrosluzby mohou byt ve skutecnosti zcela
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na jedno pouziti, protoze prepisovani funkci nevyzaduje tolik prace. Mikroservisy
komunikuji po siti pomoci zprav. Pro architekturu microservice je nepodstatné, jaky
datovy format zpravy pouzivaji, nebo protokoly, kterymi jsou pfenaseny. Mikrosluzby
jsou zcela definovany zpravami, jez pfijimaji, a zpravami, jez vysilaji. Z pohledu
jednotlivych instanci mikroprocesort a z pohledu vyvojare, ktery tento mikroservis piSe,
pfichazeji pouze zpravy a zpravy k odeslani. Pfi nasazeni miZze byt tato instance
mikroprocesoru ucastnikem konfigurace pozadavek/ odpovéd nebo konfigurace
publikovani/ptfihlaSeni nebo libovolného poctu variant. Zplsob, jakym jsou zpravy
distribuovany, neni definujici charakteristikou architektury Microservice. VSechny

distribu¢ni strategie jsou vitany bez piedsudka [12].

Sit mikroservisi muze své principy spliiovat tim, Ze spliiuje malou sadu
architektonickych omezeni. Jedna se o nezavislost na dopravé a pattern matching?’.
Dopravni nezéavislost je schopnost pfesouvat zpravy z jednoho mikroservisu do druhého,
aniz by bylo nutné, aby mikroservice o sob& navzajem védély. Kdyz jeden mikroservice
potiebuje védét o jiném mikroservice, aby mu mohla poslat zpravu, je to fatalni chyba.
Porusi princip vysady, protoze piijemce je z pohledu odesilatele privilegovan.
Jiz nemtZete skladat dal$i mikroservisy pfes pfijimac, aniz byste ménili odesilatele. Patter
matching je schopnost smérovat zpravy na zékladé dat uvnitt zpravy. Toto je funkce, ktera
umoziuje dynamicky definovat sit. To umozni pfiddvat a odebirat béhem provozu

mikrosluzby, a to bez ovlivnéni existujicich zprav nebo ostatnich sluzeb.

Microsluzby mohou vérohodné fesit potfeby vlastniho podnikového softwaru. Diky
uzs§imu sladéni softwarové architektury systému se skutenym zdmérem podnikani
hodnota mtize byt dodana rychleji. Systémy microsluzeb pfistupuji k minimalnimu
zivotaschopnému stavu produktu rychleji, a proto mohou byt uvedeny do vyroby diive.

Jakmile jsou ve vyrob¢, udrzuji krok s ménicimi se pozadavky jednodussimi zplisoby.

3 pattern matching — metoda analyzy a zpracovani datovych struktur v programovacich jazycich, zalozena
na provadéni urcitych instrukci v zavislosti na shod¢ studované hodnoty s jednim nebo druhym vzorkem.
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4 Vlastni prace

Diplomova prace je realnym projektem, ktery ma autor ve spolecnosti LUKAPO
s.r.0. Tento projekt je zaméfen na migraci aplikace do cloudu vyvinuté zakaznikem firmy
LUKAPO - spole¢nosti Extraweb*. Autor diplomové prace je zde hlavnim architektem
nové infrastruktury a je zodpovédny za cely proces migrace. Aktualnég je projekt Gspésné

dokoncen a vysledky a postup jsou pfedstaveny v této Casti.

4.1 Charakteristika spole¢nosti Extraweb

Podle  mezindrodniho  provozovatele  hostingi  Kinsta,  nejoblibengjsi
a nejpouzivanéjsi systém pro spravu obsahu web stranek je WordPress, ktery se pouziva
u 352 % vSech webtu ve svéte [5]. Je to velky trh také kvuli tomu,
ze WordPress nabizi moznost vytvareni vlastnich pluginti a pomicek, které jsou vétSinou
placené, i kdyz samotny WordPress je licencovan pod GPLv2’. Jednou takovou
spolecnosti je Extraweb, kterd v dobé psani této diplomové prace byla velmi zajimava
pro Ceské zdkazniky a méla kolem 8000 uzivateld. Extraweb rozSifoval své sluzby
a potfeboval profesiondlni expertizu své infrastruktury, aby zajistil bezproblémovy
pfistup ke svému produktu odkudkoliv ze svéta a byl schopny obslouzit vice nez 20 tisic

novych zakaznikd. Proto se spolecnost LUKAPO s.r.o0. obréatila pravé na Extraweb.

4.1.1 Aktivity spolec¢nosti Extraweb

Mezi hlavni aktivity spole¢nosti mtizeme zatfadit prodej svého vlastniho pluginu
pro WordPress, ktery usnadnuje vytvareni webovych stranek. Neni potfeba presné znat,
jakym zplsobem funguje ten plugin, protoze to je pouze rozsifeni pro WordPress, jehoz

architektura je vice dulezita pro vytvotreni nové infrastruktury.

Obrazek 5 WordPress architektura

Request
Browser m Web Server }M+ HTTP Cache %m{ WordPress }&% Object Cache }4&{ MySQL Database
Response

Yes No Yes No

? ?
Response (Cetiety Request Result Cached? Query

Zdroj: vlastni zpracovani

4 Iméno spolegnosti bylo zm&n&no
3 Pouzivat a upravovat muze kdokoli.
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Diagram vySe poskytuje dobry piehled o tom, jak vypadd informacéni tok
pfi pouzivani WordPress. Tento informacni tok mlizeme rozdélit do tii oblasti:

e Cyklus pozadavkl a odpovédi mezi prohlizeCem a WordPress.

e WordPress (vykonava PHP skripty).

e Cyklus dotaz — vysledek mezi WordPress a MySQL databazi.

Jako samotnd webova aplikace je WordPress perfektnim piikladem vicevrstvé

architektury:

e Prezentacni vrstva pouziva zékladni CSS, HTML (s nékterymi tématy se nyni
pouziva i HTMLYS), jQuery a Backbone.js pro fidici portal.

e Aplikac¢ni vrstva — kterd se povazuje za WordPress — je napsana v PHP
a zpracovava mnoho zakladnich operaci pro ¢teni a zapis do datového uloziste
a zarovein poskytuje API pro vyvojaie, aby ji mohli dale vyuZivat.

e Databazova vrstva je databaze MySQL.

Spole¢nost Extraweb prodava vlastni plugin, ktery patii do aplikacni vrstvy.
Je to PHP skript, ktery umoziuje uzivatelim rozsitit funkce svého webu. Pro lepsi
podporu uzivatelii Extraweb spravuje cely WordPress a pti ndkupu VIP balicku poskytuje

1 hostingové sluzby.

4.1.2 Pozadavky spolecnosti Extraweb

Spokojenost uZivatell je prioritou v Extraweb, proto tato firma chce zavést Service-
level agreement (SLA) — smlouva mezi poskytovatelem sluzby a jejim uZivatelem, ktera
zajisti 99,99 % dostupnosti webu — celkovy ¢as vypadku nesmi piesahovat 4,22 minuty
meésicné. Aby poskytovatel sluzeb byl pifipraven k tomuto SLA, je potfeba zajistit
vysokou dostupnost infrastruktury. Extraweb pfipravuje obrovskou marketingovou
kampan, kterd by méla pfivést vice nez deset tisic novych zdkaznikd. To znamena,
ze by infrastruktura méla byt pfipravena k takovému zvyseni poctu zakaznikt a k vys$Simu

vykonu servert.
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4.1.3 Infrastruktura spole¢nosti Extraweb

Pro poskytnuti svych sluzeb vyuzivd spolecnost Extraweb 30 servert, které
se nachazi u tfech providert: VULTR, Digital Ocean a Linode. I kdyZ jsou to vSechno
cloudovi provideti, Extraweb nevyuziva jejich cloudové moznosti, ale pouziva servery
jenom pro hostingové cile. Kazdy ztéchto serverii je zalohovan a vSechny zéalohy
se nachazi v AWS, kde je pro kazdy server na zalohovani vytvoren vlastni S3 bucket®.
V okamziku, kdy bylo rozhodnuto o migraci infrastruktury do jednoho poskytovatele

cloudovych sluzeb, spolecnost méla 6433 uzivateld.

Tabulka 1 Mési¢ni naklady na provoz infrastruktury (véetné DPH)

Poskytovatel Sluzby Mésicni naklady
VULTR 20 serverll S 1330
LINODE 3 servery S 625
DO 7 serverQ S 160
AWS zalohovani S 475
Celkem S 2590
Cena za 1 uZivatele $0.40

Zdroj: vlastni zpracovani

Mezi hlavni pfi¢iny migrace infrastruktury mizeme zatadit:

e Jeden z poskytovatelit ma Casté vypadky’.

e Existujici feSeni neobsahuje vysoké dostupnosti. Jakmile jeden ze servert
spadne, vSechny weby na ném nefunguji.

o Spatné vyuziti serverti. Na novy server se vzdy pridava uréity podet hostingti
a musi zbyt volné misto. Jakmile zdkaznici nahrdvaji do webu obsah, misto
dochazi. Pak je tfeba ptesouvat weby na jiné servery (ma-li doménu ve sprave
zakaznik, tak to neni mozné), nebo servery navySovat. Vzdy tedy dochazi

k netiplnému vyuziti a plytvani.

 Amazon Simple Storage Service (Amazon S3) je sluzba ukladani objekt, ktera nabizi Skalovatelnost,
dostupnost dat, zabezpeceni a vykon.
7 Aby se zachovalo dobré jméno spolecnosti, nazev nebude poskytnut.
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e Staré¢ servery se nedaji snadno smazat, protoze je potfeba znat jejich IP.
Pokud mé zdkaznik spravu domény u Extraweb, jde to nastavit. Ma-li
zakaznik doménu ve své spravé, neexistuje moznost to zmeénit a nelze web
pfesunout jinam. To je davod, pro¢ ikdyz je vypadek u jednoho
z poskytovatel, nedd se hromadné piejit k jinému cloudovému
poskytovateli.

e Servery lze pouze zvétSovat, ne zmensSovat. Kviili disku je potfeba zvétSovat
cely server anejde zvétsit jen disk. Pak nastdvda moment, kde spole¢nost
vlastni zbyte¢né moc CPU a RAM, které nejsou vyuzivané a piinasi dalsi
naklady. Po analyze stavajici infrastruktury bylo zjisténo, ze 30 % existujici
kapacity neni vyuZzivéno.

e Pfidani nového hostingového serveru znamend hodné ru¢ni prace.

4.2 Volba poskytovatele cloudu

Spolecnost Extraweb nevlastni servery, ale pouziva kapacity cloudovych providert.
Z4dné extra servisy, které vlastni pouze konkrétni poskytovatel, spole¢nost nevyuziva.
Zaroven Extraweb ma vlastni operacni tym, ktery pfidava nové hostingové servery a ma
znalosti v architektufe své aplikace, proto aby se vyfeSily existujici problémy a splnily
pozadavky spolecnosti, byl vybran laaS distribu¢ni model. Extraweb nemd potiebu
vybudovat vyhrazené datacentrum, nema citlivd data uZzivatell, kterd by podle zakona
meéla hostit pouze v privatnim cloudu a chce pouzit flexibilitu a Skalovatelnost vefejného
cloudu. Spolecnost mé globalni dosah a chce se spojit se zdkazniky v riiznych lokalitach

s minimalnim usilim, proto jako zplisob nasazeni byl vybran veiejny cloud.

[aaS model je standardizovand, vysoce automatizovana nabidka vypocetnich
prostiedki doplnénych uloznymi a sitovymi funkcemi a jsou vlastnictvim poskytovatele
sluzeb a nabizeni zdkaznikovi na vyzadani. Zdroje jsou Skalovatelné a elastické v téméf
realném case a jsou méfeny podle pouziti, co je hlavnim divodem pouziti tohoto

distribu¢niho modelu.

4.2.1 Hodnoceni kritickych schopnosti pri vybéru poskytovatele

Vetejny cloud laaS je tfeba vyhodnotit z hlediska jeho technické vhodnosti

pro potieby pracovniho vytizeni a potfeb organizace. Tato ¢ast zkoumé osm Sirokych
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oblasti kritickych schopnosti, které musime zvazit pfi hodnoceni nabidek vefejné

cloudové sluzby laaS:

Moznosti souvisejici s vypocty.
Moznosti souvisejici s ulozistém.
Moznosti souvisejici se siti.

Moznosti souvisejici se zabezpecenim.
Funkce souvisejici se spravou.
Moznosti souvisejici s vyvojem.

Soulad a dokumentace.

Na zaklade¢ téchto oblasti budou zhodnoceny produkty/sluzby kazdého poskytovatele

na kritické schopnosti.

4.2.2 Zakladni kritéria pri hodnoceni poskytovatelii

I kdyz sluzby cloudovych providert se lisi, nésledujici kritéria jsou zékladni

moznosti, kterd se povazuje za soucést kazdého cloudového poskytovatele laaS na trhu.

Tento seznam piedstavuje minimdalni pozadavky, které musi poskytovatel spliovat,

aby byl povazovan za cloudového poskytovatele laaS. Tento seznam mtize byt uzitecny

pfi rozliSovani, zda je poskytovatel spravovany poskytovatelem hostingu nebo

poskytovatelem cloudového laaS:

PIn¢ automatizované poskytovani samoobsluznych zdroji infrastruktury
na vyzadani.

Samoobsluznd rozhrani vystavend ptfimo zakaznikovi, vCetné webového
uzivatelského rozhrani a API.

Samoobsluzné nastroje ptikazového fadku pro systémy Linux i Windows.
Piimy ptistup k samosprave infrastruktury.

Skalovatelnost a pruznost zdrojii infrastruktury v realném &ase.

Modely placeni za pouziti sluzeb (napt. za hodinu a za GB/mésic).

Vyvojové centrum, které zahrnuje dokumentaci k APIL.
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4.2.2.1 Moznosti souvisejici s vypocty

Pozadované

Rozptyl datovych center: Poskytovatelé musi mit nejméné tfi datova centra, kterd
jsou od sebe vzdalena minimalné 200 kilometri. Tato datova centra musi byt na riiznych
energetickych sitich. Nabizeni vice datovych center s touto Grovni rozptylu umoziuje
podnikovym zékaznikiim vyvinout moznosti dostupnosti, které mohou udrzet problémy

zpusobujici mistni vypadky, jako jsou boute

Vice kontinentii a datovych center: Poskytovatelé musi zahrnovat nabidky sluzeb,
aby uspokojili vysokou dostupnost (HA) a zotaveni po katastrof¢ (DR) na vice
kontinentech a pro nadnarodni zadkazniky. Poskytovatel musi mit minimalné dvé nabidky

v Evrop¢ a dv¢ nabidky ve Spojenych statech.

Rychlé, samoobsluzné poskytovani: Cloudova sluzba musi nabizet samoobsluzné
poskytovani instanci bud’ prostfednictvim konzoly pro spravu, nebo prostfednictvim
programového rozhrani. Poskytovani musi byt simultanni, nikoli postupné -
samoobsluzna rozhrani a fidici rovina poskytovatele musi byt schopny poskytovat velky
pocet instanci pro vice zdkaznikli soucasné, bez zavislosti mezi témito zajistovacimi

ulohami. Koneéné musi byt zajistovaci schopnost rychla.
Y y

Podpora velkych instanci: Poskytovatelé¢ musi nabidnout instance s velkym poctem
procesorovych jader a velkym mnoZstvim paméti pro piipady pouZziti narocného
na procesor, nebo pamét. Poskytovatel musi byt schopen poskytovat instance, které

podporuji alesponi 16 CPU a 128 GB RAM.

ZAdné upiednostiiovani zdrojii u najemcii: Ve standardni sluzbé neni piijatelné
vyhladovovat pfipady jednoho zdkaznika za ucCelem vyvazit, nebo zlepSit vykon
ostatnich, pokud zékaznik jasné neptedplati takovou uroven sluzeb s proménlivym

vykonem.

Udrzba hostitele zachovavajiciho VM: Poskytovatel musi byt schopen provadét
udrzbu na vypocetnim hostiteli, aniz by to naruSovalo b&h virtualnich pocitact na tomto
hostiteli. Takova udrzba mize zahrnovat provedeni aktualizace jadra nebo aktualizace

hypervisoru.
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Dynamické horizontalni automatické méritko: Cloudova sluzba musi poskytovat

v v o

funkce pro automatické skdlovani VM horizontalné na zéklad¢ spoustéct.

vV

Dynamické vertikalni automatické méritko: Cloudova sluzba musi poskytovat
funkce pro automatickou zménu velikosti CPU a RAM na stavajicich virtudlnich

pocitacich na zaklade spoustéct.

Preferované

Explicitni afinita k hostiteli: V n¢kterych ptipadech pouziti je tieba, aby se dva
nebo vice virtualnich pocita¢h explicitné zdrzely na stejném hostiteli. Toto ujisténi
je uzitecné pro organizace, které potiebuji zlepSit vykon, minimalizovat latenci nebo
maximalizovat zabezpeceni (napf. mezi aplikacnim serverem a databazovym serverem).
Proto musi cloudova sluzba podporovat samoobsluzné rozhrani, kde klienti mohou ur¢it,

které instance musi sdilet fyzického hostitele

VM s jedinym najemcem: VM s jedinym najemcem zajiSt'uji, aby instance byly
umistény na fyzickém hostiteli, ktery neni sdilen s zddnym jinym zakaznikem. U této

konkrétni nabidky mohou byt ulozisté a sit’ sdileny nebo izolovany.

Ziakladni vypocetni vykon: Vykonnostni standardy v celém odvétvi laaS nejsou
dobfe definovany ani standardizovany. Podnikovi zékaznici vSak potiebuji védet,
co je ,,ocekavané” nebo ,,normalni“, pokud jde o zdkladni vypocetni vykon u jejich
poskytovatele. Poskytovatel¢ musi kazdoro¢né publikovat dokumentovany scénar/skript
testovani vykonu proti tfem nebo vice nejoblibenéjSim velikostem instance a napfic¢

standardni konfiguraci systému Linux i standardni konfiguraci systému Windows.

Poskytovani za minutu: Alespon jedna verze instance systému Linux musi byt
schopna se spustit a uvést do provozu za méné nez jednu minutu. Tento image musi mit

nasledujici minimalni specifikace: 1 CPU, 2 GB RAM a 40 GB tuloziste.

Sluzba zalohovani: Poskytovatel musi nabidnout sluzbu zélohovani, ktera

usnadiiuje zalohovani a obnovu nésledujici VM a disk ptipojenych k sou¢asnym VM.

37



Docker® kontejnerova sluzba: Poskytovatelé musi nabidnout spravovanou
kontejnerovou sluzbu zalozenou na Docker, kterd zahrnuje Skalovatelnou, vysoce

dostupnou a monitorovanou infrastrukturu spravy kontejnera.

Kontejnerova sluzba Kubernetes®: Platforma musi nabizet kontejnerovou sluzbu
zalozenou na Kubernetes. Hlavni uzel Kubernetes musi byt minimalné spravovan
automaticky. Je vSak pfijatelné pozadovat, aby zdkaznik provadél obnoveni pracovnich

uzlu.

Volitelné

Nabidka HPC: Mnoho organizaci v oblasti védeckych a finan¢nich sluzeb se stale
vice snazi vyuzivat nabidky laaS pro vysoce vykonné pocitacové projekty (HPC). Hlavni

poskytovatelé proto musi do svych platforem zahrnout nabidku téchto instanci.

Export obrazu VM: Cloudova sluzba musi podporovat schopnost exportovat

existujici bézici VM nebo kopii VM do obrazového formatu VMDK, OVF nebo VHD.

Poskytovani bare-metal serveru: Cloudova sluzba musi nabizet moznost vyuziti
fyzického serveru jako sluzby — kterd se nespousti na platformach virtualizace servera.

Nabidka fyzického serveru musi byt plné automatizovana.

Instance optimalizované pro ML: Poskytovatel musi nabidnout konfiguraci

instance pro vypocet, kterd je optimalizovana pro strojové uceni (ML).

4.2.2.2 Moznosti souvisejici s tlozistém
Pozadované

Hromadny import/export dat se Sifrovanim: Je obtizné¢ migrovat velké mnoZzstvi
dat na externi hostitelské misto prostiednictvim sité. Vyzva je z velké ¢asti omezena
Sitkou péasma, latenci sité, celkovou spolehlivosti a poplatky za patefni internet.
Poskytovatelé proto musi nabidnout sluzbu hromadného importu a exportu dat

se Sifrovanim pro presun velkého mnozstvi dat do cloudové sluzby i mimo ni.

8 Docker je projekt, jehoz cilem je poskytnout jednotné rozhrani pro izolaci aplikaci do kontejnert v
prostfedi macOS, Linuxu i Windows.
9 Kubernetes je systém pro orchestraci virtualizace na tirovni opera¢niho systému.
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Replikace napri¢ geografii: Pro sluzby ulozisté objektli a datové ulozisté¢ musi
poskytovatel nabidnout sluzbu replikace, kterd piekraCuje regionalni hranice. Tato
nabidka musi byt sluzbou, ke které se zdkaznici mohou pfiihlasit pro ochranu dat,
a zakaznik musi mit kontrolu nad umisténim v konkrétni zemi. Vzhledem k vzdalenosti

mezi regionalnimi hranicemi by tato replikace méla byt asynchronni.

Snapshot!? dloZisté: Cloudova sluzba musi podporovat momentéalni kopii GloZiste,
tzv. ,,snapshot®. Zakaznici musi byt schopni vytvofit snapshot jakéhokoli tloziste¢ pomoci
samoobsluznych prostiedkt. Kromé toho musi byt zdkaznici schopni pouzivat snimky

jako obrazy k samoobsluznému poskytovani novych vypocetnich instanci.

Rada loZi§té: Poskytovatel musi nabidnout réiznou fadu datového ulozists
zaméfen¢ho na rtizné trovné vykonu a ceny. Alespoii jedna z irovni musi obsahovat SSD
a musi poskytovat vyssi vstup/vystup (I/0) nez tirovné bez SSD. Cil fady a procentudlni

zlepSeni oproti standardni nabidce jiné nez SSD musi byt zdokumentovany.

Skalovatelna sluzba ukladini objekti: Poskytovatel musi nabidnout
distribuovanou sluzbu uklddani objektl s vice datovymi centry, kde lze objekty

(individuélni soubory) ukladat a ziskavat prostiednictvim API'! webovych sluzeb.

Replikace ulozisté objektii: Poskytovatel musi automaticky replikovat objekty
napfi¢ vice datovymi centry. Tato replikace nesmi piesahovat hranice zemi (nebo
zakaznik musi mit schopnost tomu zabranit). Alternativné musi byt replikace fizena

z hlediska umisténi v zemi.

Sifrovaci sluzby s povolenym poskytovatelem: Sluzba ukladani objektti musi
zakaznikim umoznit pouzit serverem podporované Sifrovani na strané serveru (SSE).
Zakaznici by si méli uvédomit, Ze mohou vzdy pred vlastnim nahranim a ulozenim
v ramci vetejného cloudového ulozisté spravovat své vlastni Sifrovaci klice a Sifrovat sva

vlastni data.

Verzovani objektu: Sluzba ukladani objektl musi zakaznikovi nabidnout moZnost
verzovani objektu. Tato funkce automaticky udrzuje predchozi verze objektu, ¢imz chrani
pfed ndhodnou ztratou dat v disledku pfepsani nebo vymazani objektu. Pili§ mnoho verzi

v8ak vede k rozrustani uloziste.

10 Snapshot je obrazem dat na diskovém oddilu.
' API - Application Programming Interface — rozhrani pro programovani aplikaci.
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Preferované

Piipojeni k vice instancim: Zakaznici mohou byt ochotni vyuzit datové ulozisté

na vice vypocetnich instancich. Je ptijatelné, aby disky byly v rezimu jen pro Cteni.

Sifrovatelny spoustéci disk: Zakaznik musi byt schopen Sifrovat spoustéci disk
jakékoli instance napii¢ jakymkoli typem instance. Sifrovani musi byt jednoduchou

samoobsluznou moznosti, kterou si zékaznici mohou vybrat pfi zajiStovani instance.

Zasady spravy Zivotniho cyklu objektii: Zakaznik musi byt schopen nastavit
Casové zasady tykajici se objektil, které umoznuji automatické provadéni akei podle stari
objektl. Tato funkce musi minimaln€ podporovat automatické mazani objektd, které jsou

star$i urcité doby.

Volitelné

Sluzba tlozisté pro jednoho najemce: Poskytovatelé musi zdkazniklim umoznit
vytvoftit pevny disk pro jednoho ndjemce. Tento disk pro jednoho najemce Ize pouzit
ve spojeni s libovolnymi vypocetnimi instancemi, které by jinak vyuzivaly datové
uloziste.

Podpora statického webhostingu: Zakaznici musi byt schopni implementovat plné
funkéni web pomoci sluzby ulozisté objektl a pidruzenych kontejnert objektt. Diky této
funkci mohou zakaznici snadno nahravat staticky webovy obsah a publikovat weby,

aniz by museli konfigurovat webové servery vypocetnich instanci.

4.2.2.3 Moznosti souvisejici se siti
PoZadované

Hierarchicka topologie LAN definovana zikaznikem: Zikaznici pozaduji
schopnost navrhnout hierarchickou sitovou infrastrukturu u poskytovatele a zvolit si své
schéma adresovani IP bez zavislosti na tom, zda maji instance u poskytovatele. Pred
nasazenim jakékoli vypocetni instance musi byt zakaznici schopni navrhnout nasledujici
sitové komponenty a rozvrzeni:

e Firewally a ACL;
e Podsité nebo virtudlni sit¢ LAN (VLAN);

e Smg¢rovani;
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e VPN;
e Preklad sitovych adres (NAT);

e Vyrovnavani zatizeni

Multisegmentové sité a vice podsiti na virtualni sit: Jeden zakaznik musi mit
moznost mit vice segmentll virtudlni sité¢ (pfiblizné ekvivalentnich s VLAN),
aniz by k vytvareni prekryvli musel pouZzivat software tfetich stran. Platforma musi navic

umoznit zdkaznikovi vytvofit vice podsiti na virtudlni sit’.

Izolované virtualni sit€é a soukromé IP adresy: Poskytovatelé musi nabizet
virtualni sité, které jsou plné izolované a externé nedostupné. Déale musi existovat
konfigurace instanci, které mohou byt umistény pouze v téchto izolovanych virtualnich
sitich
a bez vetejné IP adresy nebo internetového smerovani.

Statické adresy IP: Aby bylo mozné fict, ze poskytovatel podporuje statické IP
adresy, musi poskytovat né€kolik funkci. Zaprvé, pokud je vypocetni instanci dynamicky
pfifazena IP adresa, musi tato adresa zlstat po celou dobu fungovani instance stejna
(pokud ji zdkaznik nechce zménit). Zadruhé, zdkaznik musi byt schopen ziskat IP adresu,

véetné vetejné IP adresy, kterd miZe byt pfifazena k vypocetni instanci.

Piipojeni k zakaznikim VPN: Poskytovatelé musi zdkaznikim umoznit pfistup
ke cloudové sluzb¢ prostiednictvim tunelu IPsec VPN nebo tunelu SSL (Secure Sockets
Layer) (SSL) / TLS (Transport Layer Security) pies vefejny internet. Musi to byt
samoobsluzna funkce ze strany poskytovatele, i kdyz zékaznici budou muset provést

konfiguraci na jejich konci.

Virtualni sité s vice datovymi centry: Poskytovatel musi zdkaznikovi umoznit

pouzivat virtudlni sité, které pokryvaji dvé nebo vice datovych center.

Preferované

Vyrovnavani zatiZeni na zakladé smérovani obsahu: Platforma musi byt schopna
smérovat pozadavek na sluzbu na zdkladé¢ obsahu zadosti. Sluzba musi podporovat

nasledujici:
e Smérovani zalozené na URI: Mistni sluzba vyrovnavani zatéze vrstvy

7 podporuje smerovani pozadavkl na zaklad¢ vzori identifikatoru unifikovaného
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zdroje (URI). To zdkaznikovi umoziuje vytvaret skupiny vypocetnich instanci
vyrovnavajicich zatizeni, kterd reaguji na konkrétni vzory URI definované
zakaznikem.

e Smérovani zalozené na zdhlavi: Mistni sluzba vyrovnavani zatéze vrstvy
7 podporuje smerovani pozadavki na zdkladé HTTP hlavi¢ek. To zédkaznikovi
umoznuje vytvaret skupiny vypocetnich instanci vyrovnavajicich zatizeni, ktera
reaguji na vzory definované zdkaznikem v obsahu konkrétni HTTP hlavicky.
Tato kategorie zahrnuje moznost smérovani pozadavkll na zakladé souborii
cookie.

e Smérovani zalozené na parametrech: Mistni sluzba vyrovnavani zatizeni vrstvy
7 podporuje smérovani pozadavki na zdkladé parametri zadanych pozadavku
HTTP. To umoziuje zakaznikovi vytvofit skupiny vyrovnavani zatizeni
vypocetnich instanci, které reaguji na vzory definované v pozadavcich zdkaznika

(naptiklad na zéklad¢ dat v pozadavku POST).

Volitelné

Podpora IPv6: Poskytovatelé musi podporovat IPv6 na brané (napf. vyrovnavac

zatiZzeni) nebo na urovni instance a vystavovat tuto funkci zakaznikm.

Piineste si své verejné IP adresy: Zakaznici musi mit moznost pfinést si vlastni
autonomni systémova cisla (ASN) a vefejné smérovatelné IP adresy. Platforma musi
zakaznikim umoznit poskytovat jejich infrastrukturu pomoci IP adres v tomto netblocku.
Platforma musi také byt schopna spravné smérovat adresy. Kromé toho musi platforma
umoznit zédkaznikiim prostfednictvim samoobsluznych sluzeb automaticky poskytovat

tyto IP adresy.
4.2.2.4 Moznosti souvisejici se zabezpeCenim

Pozadované

Stavovy sit’ovy firewall: Poskytovatel musi zdkaznikiim umoznit nastavit firewall
pravidla, ktera jsou pfidruzena k virtudlni siti nebo podsiti, kterd slouZzi jako stavovy
firewall pro ptichozi a odchozi provoz bez ohledu na to, zda pfenos pochézi z platformy
nebo na ni. Zakaznik musi byt déle schopen nastavit pravidla, kterd jsou spojena

s virtudlnimi stroji. Krom¢é toho musi byt aktualizovand pravidla okamzité pouZita
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ve vSech instancich. Zmény pravidel nesmi vyzadovat restartovani nebo zastaveni

jakychkoli sluzeb.

Pocatecni povéreni pro administrativni pristup: Vychozi administrativni pfistup
pro kazdou nasazenou instanci v cloudové sluzbé musi byt automaticky vygenerovan

nebo vybran v okamziku poskytnuti zdkaznikem.

Zabezpecené SSL/TLS API spole¢né identifikatory: Spole¢né identifikatory API
platformy orientované na zdkaznika musi byt zabezpeceny pomoci SSL/TLS. Certifikat
SSL/TLS musi byt podepsan bézné¢ divéryhodnou certifikaéni autoritou (CA). Nesmi
to byt certifikat s vlastnim podpisem, pouze pokud poskytovatel je také diveéryhodnou

certifika¢ni autoritou.

Zmirnéni DDoS: Poskytovatelé musi nabidnout sluzbu snizovani distribuovaného
odepfteni sluzby (DDoS). Utoky DDoS, které pochazeji z internetu, musi byt automaticky

detekovany a zmirnény pro vSechny zakazniky na celé platformé¢.
Rizeni pfistupu pro spravu MFA: Poskytovatelé musi zakaznikiim umoznit fidit
pristup uzivateld ke cloudové sluzbé prostiednictvim multifaktorového ovéfovani

(MFA). MFA nemusi byt vychozi konfigurace, ale poskytovatelé musi zakaznikim

nabidnout zabezpeceni uZzivatelskych ucti.

Opravnéni zaloZené na rolich a skupinach: Poskytovatelé¢ musi povolit autorizaci

na zakladé roli, kterd povoli ptistup pouze k pfedem definovanym produktim a sluzbam.

Preferované

Hierarchie pravidel firewall brany: Zakaznici musi byt schopni implementovat
pravidla firewall brany na riznych urovnich. To je uzite¢né pfi implementaci pravidel

omezujicich firewall, kterd ostatni spravci nemohou piepsat.

Piirazeni vice firewall pravidel: Zakaznici musi mit moZznost pfifadit tfi nebo vice

firewall pravidel samostatné instanci nebo skupin¢ instanci.

WAF: Platforma musi poskytovat webovy aplikacni firewall (WAF) jako sluzbu.
WAF je ur¢en k ochrané aplikaci, které jsou ptistupné pres HTTP a HTTPS pted utokem.

Ovérovani pomoci SSO se SAML: Poskytovatelé musi nabidnout Single Sign-On

(SSO) prihlasovaci piistup do konzoly pro spravu GUI a prostfednictvim Security
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Assertion Markup Language (SAML). Platforma musi umoznovat integraci s jednou nebo

vice sluzbami SSO tfetich stran.

Volitelné

Pracovni postup schvalovani: Poskytovatelé musi zdkaznikim nabidnout
samoobsluzny pracovni postup schvalovani. Zakaznici nékdy chtéji moznost pfidat
k funkcim cloudové sluzby schvalovaci krok, zejména ty, které akumuluji nadklady.
Pracovni postup schvalovani znamena, Ze kdyZ uzivatel poda zadost o pfistup k sluzbé,
musi vlastnik uctu (nebo néjaky jiny povéieny spravce) zadost schvalit, nebo zamitnout

a zadost je automaticky provedena, pokud je schvalena.

4.2.2.5 Funkce souvisejici se spravou
PoZzadované

GUI konzole pro spravu: Poskytovatelé musi nabidnout bohatou konfigurovatelnou
webovou konzoli pro spravu pro interakci s cloudovou sluzbou. Poskytovatelé musi
a ze vSechny nové sluzby jsou zastoupeny v konzole do 180 dnil od jejich vydani.
Nakonec musi webova konzola GUI podporovat aktualni verze prohlizec¢i Chrome, Edge,
Firefox, Internet Explorer a Safari a mobilni prohlizece v pfednich tabletech Android

a 10S (napf. mobilni Safari a WebKit).

Samoobsluzny systém protokolovani incidenti: Poskytovatelé musi nabidnout
systém spravy incidentt pro identifikaci, odesilani a sledovani incidentti cloudové sluzby.
Systém musi byt dostupny online a musi byt pfistupny pies API platicim zakaznikim.

Musi také zahrnovat schopnost odesilat incidenty a sledovat stavy a aktualizace incidentd.

Samoobsluzné Sablony: Poskytovatelé musi zakaznikiim umoznit vytvareni Sablon
infrastruktury. Sablona v tomto scénafi je plan, ktery umozituje shromazdit riizné zdroje
spolecné. Tyto prostfedky mohou zahrnovat vypocetni instance, svazky tloziste, sitové
prvky, konfigurace monitorovani a konfigurace zabezpeceni. Zakaznik musi byt schopen
vytvafet, ukladat a zaji§tovat Sablony vytvofené v cloudové sluzbé. Sablona neni jen
kombinace velikosti vypocetni instance a konkrétniho obrazu. Je to sestaveni manifestu,
ktery poskytuje vice prvki, a musi ud€lat vice, nez jen specifikovat, jak poskytnout jednu,

nebo vice vypocetnich instanci.
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Sluzba sledovani vykonu v reilném case: Poskytovatelé musi nabidnout sluzbu
sledovani vykonu v redlném case. Musi byt pfistupna ze servisniho rozhrani nebo
z konzole a nesmi vyzadovat, aby si zdkaznici vytvofili vlastni desky pro sledovani

vykonu. Musi podporovat:

e Vypocetni metriky (naptiklad vyuziti procesoru, vyuziti paméti).
e Metriky ulozisté (naptriklad vyuziti délky fronty a operace vstupu/vystupu

za sekundu [IOPS]).

Kontroly, prahové hodnoty a oznameni tykajici se vykonu v reilném case:
Poskytovatel¢ musi zdkaznikim umoznit sledovat celkovy stav jejich vypocetnich,
uloznych a sitovych infrastruktur v piipad¢ selhani a v pifipadé selhani obdrzet
upozornéni. Poskytovatelé musi zdkaznikim umoznit pfijimat ozndmeni na zakladé
monitorovani vykonu a vystrahy musi byt generovany do jedné minuty od spousténé

prahové hodnoty.

Protokolovani konfigurace zabezpeceni: Poskytovatel¢é musi nabidnout
protokolovani konfiguraci zabezpeceni, vcetn¢ zmén sitovych zisad a zmeén
v konfiguracich brany firewall. Zakaznici musi mit piistup k témto protokolim
prostiednictvim samoobsluznych rozhrani. Protokoly by mély byt standardné
poskytovany po dobu nejméné tii mésicti a zdkaznici by méli byt schopni tyto protokoly

exportovat pro del§i uchovavani.

Vlastni metriky monitorovani: Platforma musi nabizet metodu, s jejiz pomoci
mohou zdkaznici zasilat vlastni metriky monitorovaci sluzb¢, ktera vytvoii vystrahu
stejné jako u jakékoli jiné metriky. Poskytovatelé mohou poZzadovat,

aby byl monitorovany agent nainstalovan na sledovanych prostiedcich.

Preferované

Knihovna SDK: Poskytovatel¢ musi nabidnout bohatou sadu knihoven SDK pro tfi
nebo vice programovacich jazyki: Java, .NET, Node.js, Perl, PHP, PowerShell, Python
a Ruby. Tyto sady SDK by mély pfinejmensim poskytovat podporu pro zakladni sluzby:

vypocet, ukladani a vytvareni siti. Soupravy SDK musi zahrnovat také dokumentaci
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a ukazky koédu. Je piijatelné, aby poskytovatel podporoval knihovnu s otevienym

zdrojovym kédem namisto jejiho vytvareni nezéavisle.

Cenové API: Poskytovatelé musi nabidnout API pro cenova data, kterd zakaznici
nebo tfeti strany mohou dotazovat/ziskat piistup, aby ziskali cenové body v redlném case

pro jakékoli aktivum, které poskytovatel cloudu nabizi.

Nastroj pro optimalizaci nakladi: Poskytovatelé musi zdkazniklim nabidnout
sluzbu, ktera doporucuje konfigurace pro optimalizaci finan¢nich vydaji. Sluzba musi
poskytovat doporuceni specifickd pro zakaznika a zalozena na soucasnych nebo
historickych vzorcich u poskytovatele. Nesmi to byt generické pro zakaznika. Doporuceni
musi byt proveditelnd, vazana na konkrétni aktiva a musi byt doloZeno, Zze maji urcitou
vysi finan¢nich tspor. Tato sluzba musi byt nabizena piimo poskytovatelem a nesmi

vyzadovat, aby zakaznik vyhledaval partnery tietich stran.

Prognoéza nakladi: Platforma musi poskytovat sluzbu piedpovidani nakladt, ktera
zakaznikovi umozni pouzit jeho vlastni historické udaje o nakladech k projektovani
budoucich nédklada. Tato sluzba musi zakaznikovi umoznit projektovat vyssi, nebo nizsi
vyuziti nez dfive a urcit u¢inky ménicich se zdroju a sluzeb (napiiklad pfechod z mnoha

malych vypocetnich instanci na méné velkych vypocetnich instanci).

Volitelné

Export sit’ové architektury pomoci GUI: Poskytovatelé¢ musi zédkazniklim umoznit
exportovat grafické znazornéni architektury jejich infrastruktury, véetné vSech servert,
ulozi$t’ a siti. Zékaznici musi byt schopni exportovat tuto vizualizaci do obrazového
souboru (napiiklad JPG nebo BMP), PDF, formatu Microsoft Visio nebo Microsoft

PowerPoint

Mobilni aplikace pro konzolu pro spravu: Poskytovatelé musi zdkaznikiim
nabidnout mobilni aplikaci, kterd pracuje na jedné ze tii nejlepSich mobilnich platforem
(Android, i0S a Windows). Tato mobilni aplikace musi byt schopna sledovat, hlésit

a upozoriovat na vSechny obecné dostupné sluzby.

Vypocet bez serveru (serverless): Poskytovatel musi nabidnout sluzbu serverless,
kterd abstraktuje zakladni infrastrukturu. Zakaznik by nemél potitebovat spravu

operac¢niho systému nebo zdravi infrastruktury. Poskytovatel v§ak mlize nabidnout piimy
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pfistup do virtudlnich stroji nebo kontejnert. Tato sluzba je ur¢ena pro univerzalni
aplika¢ni logiku a musi podporovat webové aplikace, ale nesmi byt zaménovana

s funk¢énimi platformami (spousténymi udalostmi).

4.2.2.6 Moznosti souvisejici s vyvojem
Pozadované

Rela¢ni DBaaS: Poskytovatel musi nabidnout rela¢ni databazi jako sluzbu
poskytovanou jako plné automatizovana samoobsluznd nabidka. V této sluzbé
by zakaznik nemél mit ptistup k zdkladni instanci a udrzbu databidze musi provadét

vyhradné poskytovatel.

NoSQL DBaaS: Databaze NoSQL jsou stile popularnéjsi pro rozsahlé skaly
aplikac¢nich architektur. Poskytovatel musi nabidnout plné automatizovanou
samoobsluznou nabidku NoSQL DBaaS, ktera je pfistupna ze zbytku cloudové nabidky
[aaS.

Jazyky SDK: Poskytovatel musi podporovat soupravy pro vyvoj softwaru (SDK),

které zabaluji své API do nejméné dvou riznych programovacich jazyki.

Podpora CLI: Poskytovatel musi podporovat CLI pro interaktivni spravu
a skriptovani platformy. CLI maze byt zalozeno na libovolném poctu jazyk, jako jsou

Python nebo PowerShell.

Preferované

CDN: Sité¢ pro dorucovani obsahu (CDN) jsou globdlni mezipamétové, nebo
akceleracni sité, které se snazi zlepSit vykon pfistupu koncovych uzivateli po celém
svete.

Ukladani do mezipaméti: Uklddani do mezipaméti umoziuje zékaznikiim
optimalizovat vykon pro operace Cteni a také udrzovat dulezité informace o dostupnosti,

jako je ptibuznost relace a stav.

Asynchronni sluzba zasilani zprav: Poskytovatel musi nabizet spolehlivou sluzbu
asynchronniho zasilani zprav s mnoha Cisly. Sluzba by méla zahrnovat fronty i témata

a musi podporovat jak vzory zprav point-to-point, tak publikovani—ptedplatné.
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Volitelné

Hadoop jako sluzba: Poskytovatel¢ musi dodavat prostiedi Hadoop jako plné
automatizované a samoobsluzné. Musi to byt uplna sluzba, nikoli pouze ,,instalace jednim

kliknutim* spole¢nosti Hadoop.

Sluzba Fizeni zdroje: Poskytovatel musi nabidnout soukromou sluzbu fizeni verzi
pro zdrojovy kod zékaznika (napf. soukromé ulozisté¢ zdrojového kodu kompatibilni

s Git).

4.2.3 Microsoft Azure

Microsoft Azure je vhodny pro Sirokou skélu ptipadt pouziti, které bézi dobie pod
virtualizaci. Ackoli neni tak vyspély nebo na funkce bohaty jako AWS, ma Sirsi
schopnosti nez kterykoli z jeho konkurenti a ma svlij vlastni odliSny soubor
diferencovanych a inovativnich sluzeb. Zakaznici pravdépodobné zvazi Microsoft Azure
pro hostovani aplikaci spolecnosti Microsoft, jako je SharePoint, a také pro ptipady
pouziti, kdy je aplikace zalozena na systému Windows, napsand v .NET, vyvinuta tymem
pomoci vyvojarskych nastrojii spolec¢nosti Microsoft, jako je Visual Studio, nebo zavisla
na middlewaru spole¢nosti Microsoft. Microsoft vSak stale vice zacili na aplikace, které
bézi na Linuxu. Pracovni zatizeni Linuxu je nejrychleji rostouci ¢asti portfolia Azure
a tvoii 40 % Azure VM. Vyvojatska zkusenost spole¢nosti Microsoft je vylepSena t€snou
integraci s Visual Studio. VétSina zdkaznikl se vSak rozhodne pouzivat portal nebo CLI

a nespravuje se pomoci filozofie DevOps.

MoZnosti souvisejici s vypocty

Hyper-V-virtualizovany, Siroka Skala riznych virtualnich stroji s moznosti zmény
velikosti. Maximalni velikost VM 416 CPU x 11400 GiB. Moznosti HPC, které zahrnuji
vysoce vykonnd sitova propojeni. Zakaznici mohou piipadné pouzit vypocetni sluzbu
zalozenou na PaaS VM (role Cloud Services Web a Worker) nebo App Service. Docker
je predstaven jako kontejnerova sluzba (Azure Container Service) s vybérem

orchestratori (Docker Swarm, Kubernetes a Azure Container Instance).
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MoZnosti souvisejici s tlozistém

Efektivni lokalni uloziste, blokové uloziste nezavislé na VS (Disk) a tlozisté objekta
(Blobs) s integrovanym CDN, ulozisté soubort s omezenou podporou protokoll (Files)
a archivni tlozisté (Archive). Vyssi vykon a tlozisté zalozené na SSD (Premium Storage)
je k dispozici jako mistni 0lozisté pro konkrétni typy VS a blokové ulozist¢ Managed
Disks.

MoZnosti souvisejici se siti

SDN (virtudlni sit¢). Funkce vyrovndvani zatizeni (Load balancer) zahrnuje
smérovani obsahu. Globalni sluzba vyrovnavani zatiZzeni. Pfipojeni tfetich stran

prostiednictvim partnerskych burz (ExpressRoute).

MoZnosti souvisejici se zabezpecenim

Mize spliiovat nejbéznéjsi audity a bézné pozadavky na dodrzovani predpist, véetné
SOC 1, SOC 2, ISO 27001, FedRAMP, PCI, HIPAA a GxP (farmaceuticky primysl).

Granularni RBAC. Sluzba Active Directory a integrace. Sluzba spravy klici.

Funkce souvisejici se spravou

Ridici portal je neustile k dispozici. Zadna okna udrzby. Sledovani. Planovaci
sluzba. Sablony (spravce zdroji). Automatizaéni a konfiguraéni sluzby (Azure

Automation). Vyznamné trzisté.

MozZnosti souvisejici s vyvojem

Rozséhlé¢ pokryti API. RESTful rozhrani se Sirokou sadou jazykovych vazeb
(pfedevsim od Microsoftu s nékterymi pfispévky komunity). CLI pokryva Sirokou skalu
funkeci se silnou podporou pro Windows PowerShell. Integrace IDE, véetné vyvojaiskych

sluzeb integrovanych do Visual Studio Team Services.
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424 Amazon Web Services

AWS je komplexni platforma se stile rostouci nabidkou sluZzeb a moznosti. Miize
snadno zacit pouzivat zakladni funkce, ale implementace osvéd¢enych postupii je obtizna.
Obzvlasté obtizny je proces architektury a spravy aplikaci, které podporuji model zony
dostupnosti AWS z diivodu naprosté¢ slozitosti budovani distribuovaného systému
s ohledem na model zény dostupnosti. Zakaznici musi také veénovat pozornost

doporucenym postupiim v oblasti vykonu a zabezpeceni.

AWS je obzvlasteé silnou volbou pro digitalni podnikéani a dalsi nové aplikace, véetné
aplikaci orientovanych na zékaznika, big data, backend pro mobilni aplikace a IoT. Jeho
rozséahlé sada sluzeb je uzite¢na pro zvyseni produktivity vyvojari a zjednoduSeni operaci
a zdkaznici obvykle pouzivaji smes laaS a PaaS AWS. Je nejvhodnéjsi pro styl operaci

DevOps, ale jsou také zivotaschopné tradi¢ni operacni postupy.

MoZnosti souvisejici s vypocty

Vétsinou virtualizované Xen, omezené moznosti KVM, Siroka Skala rtznych
virtualnich stroji s moznosti zmény velikosti. Maximalni velikost VS 448 CPU x 24576
GiB. Moznost jediného ndjemce VS (vyhrazené instance a vyhrazeni hostitel¢). Volba
HPC, ktera zahrnuje GPU, a vysoce vykonna sitova propojeni. Instance FPGA. Volba
pro burstable-CPU, mensi VS. Mé&feni za sekundu. Docker jako kontejnerova sluzba
integrovana do EC2 (ECS) fungujici jako sluzba, ktera pocita s celou fadou spoustéct

udalosti.

MoZnosti souvisejici s ilozistém

Efektivni lokalni 0lozist€¢ (Non-volatile memory express (NVMe) s nékterymi
vypocetnimi instancemi), blokové tlozisté nezavislé na virtudlnim stroji (Elastic Block
Store [EBS]), vrstvené lozisté objektl s integrovanym CDN (S3 s CloudFront), tlozisté
soubortl s omezenou podporou protokolu (EFS) a archivni tlozisté (Glacier). Volitelné
Sifrovani. Volitelné zajisténi IOPS pro EBS poskytuji zaruky kvality sluzeb pro vykon

uloziste.
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MoZnosti souvisejici se siti

Vysoce dostupné a sofistikované SDN (Amazon VPC). Moznosti vyrovnavani
zatiZzeni (Load balancer) zahrnuji smérovani obsahu. DNS (Route 53) zahrnuje globalni
sluzbu vyrovnavani zatizeni. Pfipojeni tfetich stran prostfednictvim partnerskych burz

(Direct Connect).

MoZnosti souvisejici se zabezpecenim

Spliyje téméf vSechny bézné audity a spole¢né pozadavky na compliance, vcetné
GDPR, SOC 1, SOC 2, SOC 3, ISO 27001, FedRAMP, PCI, HIPAA a GxP
(farmaceuticky pramysl). Sifrovani je k dispozici pro vétsinu datovych ulozist. Velmi
podrobny RBAC (sprava identit a piistupu [[AM]), v€etné RBAC napfi¢ vice ucty. MFA
také zahrnuje API. Integrace sluzby Active Directory. Sluzba spravy klich, vcetné

hardwarovych bezpecnostnich modulti. WAF, véetné integrovanych anti-DDoS.

Funkce souvisejici se spravou

Ridici konzole je neustéle k dispozici. Zadna okna Gidrzby. Vice zon datovych center.
Siroka $kala nativnich funkci, v&etné monitorovani (CloudWatch), dynamického
autoscalingu, Sablonizace (CloudFormation), spravy konfigurace (Cong, OpsWorks),

katalogu sluzeb a spravy faktur. Rozsahlé trziste.

MozZnosti souvisejici s vyvojem

Rozséhlé pokryti API s rozhranim RESTful, se Sirokou skélou jazykovych vazeb
a sad SDK od AWS a komunity, véetné zabezpeceného mobilniho API. Nastroj CLI
a Windows PowerShell pokryvaji Sirokou skélu funkei. Integrace IDE. Vyvojaiské sluzby
(CodeStar a dalsi).

4.2.5 Google Cloud Provider

Moznosti GCP pfitahuji vyvojaie vytvarejici cloudové nativni aplikace, zejména
aplikace s architekturou zalozenou na kontejnerech. GCP ma bohatou sadu dobie

navrzenych, inovativnich schopnosti a je vhodny pro Sirokou Skélu pifipadi pouziti, které
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funguji dobte ve virtualizovaném prostfedi. M4 dobfe navrzené uzivatelské rozhrani,
které vyvazuje snadné pouziti pro jednoduché i slozit¢ ukoly. GCP dale vyuziva
nejjednodussi pristup pro nové uzivatele ve svych vypocetnich sluzbach, pokud jde

o vzdaleny pfistup, ve srovndni s jinymi pfednimi poskytovateli hyperscale.

MoZnosti souvisejici s vypocty

Virtualizovany na KVM se Sirokou Skalou pfizpasobitelnych velikosti VS.
Maximalni velikost VS 416 CPU x 11776 GB. V nabidce maji instance optimalizované
pro TensorFlow (Cloud TPU). Volba pro burstable-CPU, mensi VS. M¢feni za sekundu.
Kontejnerova sluzba Docker zalozena na Kubernetes integrovand s Google Container

Engine (GCE). Funkce jako sluzba s velmi omezenym spousténim udélosti.

MoZnosti souvisejici s tlozistém
Efektivni a trvalé lokalni ulozisté (NVMe s vétSinou vypocetnich instanci). Blokové
Gilozisté nezavislé na VS. Ulozisté objektd s integrovanym CDN. Vsechna data jsou

standardné Sifrovana (Encryption at rest) a v pohybu. Zakaznici si mohou poskytnout své

vlastni klice.

MoZnosti souvisejici se siti

Vysoce vykonny, k dispozici SDN. Sifrovani LAN a WAN. Integrované lokalni
a globalni vyvazovani zatéze vcetné smerovani obsahu pomoci AnyCast spise nez sluzby
Cloud DNS. Piipojeni tfetich stran prostfednictvim partnerskych burz (Cloud

Interconnect).

MoZnosti souvisejici se zabezpecenim

Audit GDPR, SOC 1, SOC 2, SOC 3 a ISO 27001. Bude podporovat PCI a HIPAA
s BAA. WAF (beta). Granularni RBAC.
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Funkce souvisejici se spravou

Ridici konzole je neustile k dispozici. Zadni okna udrzby. Monitorovéani
(Stackdriver), hlaSeni chyb a ladéni. HlaSeni vykonu. Sablony (Cloud Deployment
Manager). Trzisté (Orbitera).

MozZnosti souvisejici s vyvojem

Rozséhlé pokryti API. RESTful rozhrani se Sirokou sadou jazykovych vazeb. CLI
a Windows PowerShell podporuji Sirokou Skalu funkci. Integrace IDE.

4.2.6 Vysledky hodnoceni kritickych schopnosti

Hodnoceni je provedeno pomoci vicekriteridlni analyzy variant, na zakladé
nominalni informace o sluzbach poskytovateld, kde kritériem hodnoceni je kvantitativni
veli¢ina — pocet povinnych, preferovanych a volitelnych sluzeb v konkrétni oblasti
a kritéria jsou v maximalizaénim typu. Za kazdou sluZzbu z oblasti povinné dostava
poskytovatel 1 bod, za sluzby z oblasti preferované¢ — 0,5 bodu, volitelné — 0,2 bodu.
Celkovy pocet bodll je predstaven v nasledujici tabulce. Sluzba, kterd je nabizena

uzivateldm méné nez 1 rok, se v ivahu nebere.

Tabulka 2 Hodnoceni kritickych schopnosti

Kritické schopnosti AWS Azure GCP
Vypocetni pevnost 12,3 12,3 12,1
Ulozisté a Sifrovani 9,9 9,9 9,9
Sitova flexibilita architektury 7.4 34 4,2
Zabezpeceni a dodrzovani 6,7 6,2 3,2
Sprdva uzivateld 9 6,2 8
Vyvojafské sluzby 4,9 5,9 5,7
Pramér 50,20 43,90 43,10

Zdroj: vlastni zpracovani

Na zékladé provedeného hodnoceni a celkové informace o cloudovych providerech,

spole¢nost Extraweb rozhodla provést migrace do veiejného AWS cloudu.
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4.3 Navrh infrastruktury

Pii hodnoceni pfipravenosti aplikace pro cloudovou infrastrukturu existuje fada
moznosti, které je tfeba zvazit. Napiiklad pouhym rehostingem aplikace nemusi dojit
k vyraznym usporam nakladii. Opacné¢ miize prestavba nabidnout velkou vyhodu
v cloudu, ale s velkym usilim a nédklady. Snad nejjednodussi jsou situace, ve kterych lze
funk¢nost jednoduse nahradit, naptiklad pfechod na alternativu zaloZenou na SaaS. Pro
dosazeni cile bylo zapotfebi zvazit rGzné moznosti migrace jak z hlediska usili,

tak 1 z hlediska vyhod pfi migraci do AWS.

4.3.1 Model infrastruktury

Pro uspokojovani pozadavki zakaznika bylo zapotiebi pfipravit nejrychlejsi zptsob
migrace do AWS a variantu s nejlevnéj$i budouci infrastrukturou. Jako nejrychlejsi
zpiisob vzdy je Rehost — migracni strategie, ktera obvykle pouziva néstroje pro migraci
k celkové replikaci aplikace v cloudovém prostiedi. Nejlevnéjsi infrastruktura pozaduje
adaptace cloudovych rdmci a upravy piimo ve zdrojovém kodu — prechod

na microservisni architekturu a migrace zpisobem refactoring. Dale jsou predstavené

navrhy infrastruktur pomoci riiznych metod s vyuzitim néasledujicich sluzeb od AWS:

e VPC - Virtual Private Cloud — Poskytuje logicky izolovanou ¢ast cloudu AWS,
kde mtizete spustit prostiedky AWS ve virtudlni siti, kterou definujete.

e Subnet — podsit), je ¢asti VPC.

e Internet Gateway — Internetova brana, ktera je horizontalné¢ Skélovatelnd a vysoce
dostupna soucdst VPC, umoziujici komunikaci mezi instancemi ve VPC
a internetu.

e NAT Gateway — Network adress translation gateway — brana, kterd umoziuje
instancim v soukromé podsiti pfipojeni k internetu nebo jinym sluzbam AWS,
ale brani internetu v navazani spojeni s témito instancemi.

e EC2 — Elastic Cloud Compute — sluzba, kterd poskytuje bezpecnou vypocetni
kapacitu s moznosti zmény velikosti v cloudu. Je navrzena tak, aby vyvojarim
usnadnila cloud computing ve webovém méfitku.

e Autoscaling group — pomahad udrzovat dostupnost aplikace a umoziuje
automaticky pfidavat, nebo odebirat instance EC2 podle podminek, které

definujete.
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S3 — Simple Storage Service — sluzba ukladani objektl, kterd nabizi Spic¢kovou
Skalovatelnost, dostupnost dat, zabezpeceni a vykon.

Redis — Remote Dictionary Server — je rychlé, open-source!? datové ulozisté
s kli¢ovou hodnotou v paméti, které lze pouzit jako databazi, mezipamét,
zprostiedkovatele zprav a front.

RDS - Relational Database Service — usnadiiuje nastaveni, provozovani
a Skélovani relacni databaze v cloudu. Poskytuje néakladové efektivni
a obnovitelnou kapacitu pfi automatizaci ¢asové naro¢nych administrativnich

ukoll, jako jsou poskytovani hardwaru, nastaveni databaze, zaplatovani

a zélohovani.

EBS — Elastic Block Storage — poskytuje datové tloziste pro pouziti s instancemi
Amazon EC2 v cloudu AWS.

Dynamo DB — Databéze typu klic-hodnota, kterd poskytuje milisekundovy vykon
v libovolném méftitku.

Network load balancer — vyrovnavac zatizeni sité, ktery automaticky distribuuje
ptichozi provoz do vice cill.

ECS — Elastic Container Service — umoziuje spoustét kontejnery, aniz byste
museli fidit jejich organizaci.

ECS task — pro spusténi kontejnerti v Amazon ECS je vyzadovana definice tlohy.
Neékteré z parametra, které miizete urcit v definici tlohy, zahrnuji:

Docker image'?, ktery se ma pouZit s kazdym kontejnerem ve vasi uloze.

Kolik CPU a paméti se maji pouzit s kazdou tlohou nebo s kazdym kontejnerem
v ramci ulohy.

OFS — Objectvie FS — sdileny souborovy systém, ktery se pfizplsobuje
automaticky, s neomezenym ulozistém a vysokym vykonem.

CloudFront CDN - sluzba rychlého doruc¢ovani obsahu (CDN), ktera bezpecné
dodéava data, videa, aplikace a API zédkaznikiim po celém svété s nizkou latenci

a vysokymi pfenosovymi rychlostmi.

12 Open-source software je typ pocitatového softwaru, ve kterém je zdrojovy kod uvolfiovan na zékladé
licence, v niz drzitel autorskych prav udéluje uzivatelim prava ke studiu, zméné a distribuci softwaru
komukoli a pro jakykoli ucel.

13 Docker image — $ablona (pouze pro &teni) k vytvafeni kontejner(. Image se pouZivaji k ukladani a
odesilani aplikaci.
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4.3.1.1 Migrace zpusobem rehost — Lift and Shift

Na obrazku nize je vidét navrh infrastruktury metodou rehost, kde jsou vSechny

webové stranky zdkaznika umistény na stejné virtualni instanci.

Obrazek 6 Migrace zptisobem Rehost — Lift and Shift
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Zdroj: vlastni zpracovani

Naklady na budouci infrastrukturu

I kdyZ metoda rehost znamend jednoduché kopirovani infrastruktury bez jakychkoliv
zmeén, existuje moznost piidani Wordpress pluginu, ktery dovoluje nahradit vestavené
databazové funkce Wordpress a zménit model databaze z SQL na NoSQL bez zmény
koédu, coz snizi budouci ndklady. Dal§i moznost usetieni je rezervovani vypocetnich

kapacit na 3 roky.
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Tabulka 3 Naklady na sluzby pro migraci rehost — Lift and Shift (véetné DPH)

Sluzba Mg¢sicni splatka
NAT Gateway $37,44
EC2 (m5a.2xlarge — 32 GiB, 8 vCPU) $299,52
EC2 (m5a.2xlarge — reserved instance) $ 213,12
Redis (cache.t2.medium 2vCPU 3.22 GiB) $ 56,16
RDS (db.r4.large — 2 vCPU, 15.25GiB) $ 325,00
EBS (per 100 GB) $11,90
S3 (per 100 GB) $ 3,69
Dynamo DB $ 8,42
Data $ 14,80

Zdroj: vlastni zpracovani

Tabulka 4 Naklady na infrastrukturu rehost — Lift and Shift (véetné DPH)

Sluzba Lift and Shift | Lift and Shift — reserved
2 NAT Gateway $ 74,88 $ 74,88
17 EC2: m5a.2xlarge $5091,84

17 EC2: m5a.2xlarge — reserved $3623,04
Redis: cache.t2.medium $ 325 $ 325
RDS: db.r4.large $ 56,16

EBS (2 TB) $238 $238
S3 $430 $ 73,8
Dynamo DB $ 8,42
Data $299,52 $299,52
Celkem $ 65154 $ 4998,86

Zdroj: vlastni zpracovani

4.3.1.2 Migrace zpusobem refactoring — microservice

Na obrazku nize je vidét navrh infrastruktury metodou refactoring, kde jsou webové

stranky zékaznika rozdéleny a seskupeny do malych kontejnert.
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Obrazek 7 Migrace zptlisobem refactoring — microservice
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Zakladni mySlenkou adaptace mikroservisni architektury je rozdéleni

jednotlivych procesii do samostatnych kontejnert. Ve WordPress se d4 oddélit PHP-
FPM'*a Nginx!® do riiznych kontejnerd a novy zptsob informaéniho toku WordPress je

dale predstaven na obrazku.

14 FastCGI Process Manager — odpovida za spusténi PHP skriptt
15 Webserver
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Obrazek 8 Novy zptisob informa¢niho toku WordPress
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Naklady na budouci infrastrukturu

Jedna z moZnosti uSetfeni stejné jako i v pfedchozim piiklad¢ je rezervovani
vypocetnich kapacit na 3 roky — sloupec ,,Microservices — reserved”. ECS, ktery
pouzivame pro kontejnerizace aplikace, nabizi moznost vyuziti spotovych instanci —
nepouzita instance EC2, kterd je k dispozici za niz$i cenu, nez je cena na vyzadani. Spot
instance bézi, kdykoli je k dispozici kapacita a naSe stanovena maximalni cena za hodinu

je vetsi nez spot cena.
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Tabulka 5 Naklady na sluzby pro migraci refactoring — microservices (v€éetné DPH)

Sluzba Mg¢sicni splatka
Network Load balancer $19,71
EC2 (m5a.large — 8 GiB, 2 vCPU) $ 299,52
EC2 (m5a.large — reserved instance) $213,12
EC2 (m5a.large — spot instance) $ 100,22
Redis (cache.t2.medium 2vCPU 3.22 GiB) $ 56,16
RDS (db.r4.large — 2 vCPU, 15.25GiB) $ 325,00
OFS (10 licenci) $ 300
S3 (per 100 GB) $ 3,69
Data $ 14,80

Zdroj: vlastni zpracovani

Tabulka 6 Naklady na sluzby pro migraci refactoring — microservices (v€éetné DPH)

Zakladna . . . .
5 : Microservice | Microservice
Sluzba infrastruktury —
: ) —reserved — spot
Microservices
3 Load Balancers $ 74,88 $ 74,88 $ 74,88
12 EC2: m5a.2xlarge $ 359424
12 EC2: m5a.2xlarge —reserved $2557,44
12 EC2: m5a.2xlarge — spot $1202,64
1 Redis: cache.t2.medium $ 56,16 $ 56,16 $ 56,16
2 RDS: db.r4.large $ 650,00 $ 650,00 $ 650,00
OFS (10 licenci) $ 300,00 $ 300,00 $ 300,00
S3 $ 1 000,00 $ 1 000,00 $ 1 000,00
Data $ 299,52 $ 299,52 $ 299,52
Celkem $5974,80 $ 4 938,00 $ 3 583,20

Zdroj: vlastni zpracovani

Niklady na jednoho uZivatele

Kviili ispordm z rozsahu oekavame se zvySenim poctu uzivatelll snizeni nakladi na
infrastrukturu. Néklady na infrastrukturu jsou ptredstaveny ve variant¢ zakladni
infrastruktura — microservices a vypocteni kapacity v této varianté je zcela dostacujici
k obsluze 20 tisic uzivateli. Pfedpokladame, Ze diky nesledujici optimalizaci
se dostaneme na cenu o cca 25-30 % niZz§i, nez je zde uvedeno, ale neni mozné to presné

odhadnout.
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Tabulka 7 Naklady na jednoho uZivatele (véetné DPH)

Pocet Néklady | Naklady na Celkové naklady

uzivatell na infrastrukturu spravu na | uzivatele Celkem
2000 $2,99 $ 1,30 $ 4,29 $ 8574,80
5000 $1,19 $ 1,30 $2,49 $ 12 474,80
10000 $ 0,60 $ 1,30 $ 1,90 $ 18 974,80
20000 $ 0,30 $ 1,30 $ 1,60 $ 31 974,80

Zdroj: vlastni zpracovani

5 Vysledky a diskuze

Hlavnim cilem diplomové prace bylo provést migraci aplikace s tiivrstvou
architekturou do cloudu. Pfed samotnou migraci bylo potieba provést analyzu soucasné
architektury aplikace s moznosti ndvrhu na zlepSeni a posoudit na trhu existujici nabidky

od cloudovych providert.

Provedend prace se sklddala ze Ctyf Casti. Prvni ¢éast predstavovala rozhodnuti
o zpusobu nasazeni cloudu — na zékladé¢ provedené analyzy byla vybrana migrace
do vetejného cloudu. Dal§im krokem bylo posouzeni distribuéniho modelu budouci
infrastruktury — IaaS byl vybran jako nejvice odpovidajici. Dale nasledovalo porovnani
IaaS nabidek od tii nejvétsich cloudovych poskytovatell a Amazon Web Services mél
nejvetsi prumér pii hodnoceni kritickych schopnosti. V posledni ¢asti byly navrzeny

2 zpusoby migrace a uvedené odpovidajici budouci naklady na novou infrastrukturu.

5.1 Zhodnoceni a vybér infrastruktury

Zakaznik predem stanovil ur€ité pozadavky na infrastrukturu, dle kterych je pottebné
ocenit provedenou prace:

e Nejsou Casté vypadky u poskytovatele cloudovych sluzeb.

e Vysoka dostupnost.

e PIné vyuziti serverd.

e Jednoduché spravovani serveru.

e Schopnost sniZzovat servery.
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5.1.1 Lift and Shift

Nejsou casté vypadky u poskytovatele cloudovych sluzeb

Reseni je zaloZené na stabilnich sluzbach AWS, v roce 2019 byl pouze jeden velky

vypadek EC2'6.
Vysoka dostupnost

Migrace typu Lift and Shift neobsahuje feSeni pro vysokou dostupnost. Neni mozné
v piipad€ potieby zvysit vypocetni kapacity pouze pro jeden web, ale pouze pro cely
virtudlni stroj.

PIné vyuziti serveru

Pii potfebé dodatecného mista je moznost piidat navic EBS tlozisté bez navySeni
velikosti serveru, ale vzdy je toto dodatecné mnoZstvi vétsi, nez je potfeba, coz nefesi
problém tpln€. To samé se tyka i samotnych servert, ze se zvétSenim poctu CPU a RAM
vzdy budou vypocetni kapacity, které nejsou vyuzivané a piinasi dalsi naklady.

Jednoduché spravovani serveri

AWS poskytuje centralizovanou kontrolu piistupu k instancim EC2 na urovni
uzivatele a instance. Zasady a principy IAM odstraiiuji potebu sdileni a spravy klict
SSH. Mezi automatizaci v této infrastruktufe miizeme zaradit autoscaling (automaticka
skalovatelnost) servert a databaze.

Schopnost sniZovat servery

AWS poskytuje moznost snizovat velikost serveru béhem par minut.

5.1.2 Microservices

Nejsou casté vypadky u poskytovatele cloudovych sluzeb

Jak uZ bylo feceno v predchozi kapitole, feSeni je zaloZzené na stabilnich sluzbéach

AWS.

16 Summary of the Amazon EC2 and Amazon EBS Service Event in the Tokyo (AP-NORTHEAST-1)
Region, August 23, 2019: https://aws.amazon.com/ru/premiumsupport/technology/pes/
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Vysoka dostupnost

Kviili tomu, ze kazda web stranka ma svoje vlastni kontejnery, je jednoduché nastavit
podminky navySeni vypocetni kapacity pro uréity web bez vlivu na ostatni hostingy.

PIné vyuziti serveru

Pii mikroservisni architektuie pfi potiebé dodate¢ného mista vyuzivame jednoduse
Skalovatelnou sluzbu Objective FS pro statické soubory a pro zvétSeni poctu CPU a RAM
pfidavame dalsi kontejnery, coz ndm poskytne moznost vyuzit pouze potiebné vypocetni
kapacity.

Jednoduché spravovani serveri

AWS poskytuje centralizovanou kontrolu piistupu ke kontejnerim ECS pomoci
konzole a ptikazového tadku.

Schopnost sniZovat servery

AWS poskytuje moznost snizovat pocet kontejnerti jak na zakladé¢ automatické

Skalovatelnosti, tak 1 ru¢né.

5.1.3 Cena nové infrastruktury

Nize je uveden ptehled cen pro riizné typy migraci do cloudu.

Tabulka 8 Naklady na budouci infrastrukturu (véetné DPH)

20 tisic

Cena za jednoho uZzivatele | Mé&sicni cena | uzivateli

Soudasna infrastruktura $ 0,40 $ 2590 $ 8000
Lift and Shift $1,01 $6515,4 $ 20200
Lift and Shift — reserved $0,77 $4998.,9 $ 15400
Microservices $0,75 $5974,8 $ 15000
Microservices — reserved $0,62 $ 4938 $ 12400
Microservices — spot $0,45 $3583,2 $ 9000

Zdroj: vlastni zpracovani

5.1.4 Shrnuti vybéru a navrh migra¢ni mapy

Na zéklad¢ poskytnuté informace ohledné zpisobu migrace, budouci infrastruktuie
acendch na tuto infrastrukturu se zdkaznik rozhodl pokracovat s metodou

microservices — spot. I kdyz celkové ndklady jsou o 11,1 % vyS$i v porovnani s jiz
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existujici infrastrukturou, prioritou u spolecnosti Extraweb je vysoka dostupnost
zakaznickych webl a moZznost obslouzeni dal§ich zakaznikl bez jakychkoliv omezeni

a pfi plném vyuziti jiz zakoupené vypocetni kapacity.

Dalsim krokem bylo pozadani Extrawebu o migracni mapu, kde budou piesné
definované kone¢né terminy kazdého dilu migrace. Tato mapa byla vysledkem pldnovani

budoucich praci a zdkladem pro odevzdavani nové infrastruktury Extrawebu.

Obrazek 9 Migrac¢ni mapa

Cerven Cervenec Srpen Zak Rijen Listopad Prosinec

Infrastrukturni architektura
a plany

Postaveni cloudového

prostredi

Integrace do cloudového
prostredi
Migrace do cloudu

Rizeni budoucich projektu
a koordinace

Automatizace a orchestrace

Monitorovani a optimalizace spotreby
Implementovani spravu cloudu

Zdroj: vlastni zpracovani

Celkova migrace se skladala ze ti casti:
e Navrh infrastruktury a integrace (Cerven—zaii):
o Infrastrukturni architektura a plany,
o postaveni cloudového prostredi,
o integrace do cloudového prostiedi.
e Migrace (zafi—tijen):
o Migrace do cloudu,
o fizeni budoucich projekti a koordinace.
e Sprava a fizeni (fijen—prosinec):
o Automatizace a orchestrace,
o monitorovani a optimalizace spotieby,

o implementace spravy cloudu.



Za uspésnost projektu bylo povazovano rozmisténi webili novych zékaznikli na nové
infrastruktufe. Projekt byl odevzddn na konci prosince roku 2019 a je povaZovan

za uspésny jak ze strany Extraweb, tak i ze strany LUKAPO s.r.0.
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6 Zavér
Cilem prace byla demonstrace migrace do vefejného cloudu aplikace s tfivrstvou
architekturou, s moznosti refaktoringu kédu a predélani aplikaci do mikroservisni

architektury. Zaroveil bylo cilem porovnat nabidku existujicich cloudovych providert

a predstaveni migra¢nich modelii do cloudu i s naslednou ukazkou budouci infrastruktury

Teoreticka cast predstavuje pét zékladnich charakteristik cloud computing a popisuje
SPI model, ktery se skldda zetfi distribuénich modelt: Software, Platforma
a Infrastruktura. Pro kazdy z modeld jsou sepsané vyhody, které organizaci pfinesou pii
vyuziti konkrétniho modelu a odpovidajicich sluzeb. Déle jsou v teoretickém vychodisku
predstavené zékladni zplisoby nasazeni, které obecné charakterizuji dispozice cloudovych
vypocetnich zdroji pro spotiebitele. Pro jednoduchou a uspéSnou migraci spotiebitel
potiebuje pfedem stanovit cloudovou migracni strategii, které je pfedstavena v této ¢asti,
a zaroven si vybrat vhodného poskytovatele sluzby, ktery bude nejvice uspokojovat

potieby zakaznika.

Druhé ¢ast teoretického vychodiska popisuje rtizné architektury aplikaci: tradi¢ni
dvouvrstvou a tiivrstvou architekturu a architekturu zamétenou na sluzby (Service
oriented architecture — SOA). Mezi SOA patii architektura postavend na mikroservisech,
které jsou v soucasnosti velmi populdrni. Microservisy mohou vérohodné tesit potieby

vlastniho podnikového softwaru a urychlit proces vyvoje a testovani novych aplikaci.

Vlastni prace se sklada ze tii ¢asti. Prvni predstavuje charakteristiku spolecnosti,
popisuje jeji aktivity a architekturu hlavni aplikace, kterou chce podnik migrovat
do cloudu. Dale jsou popsané pozadavky spolecnosti a aktudlni infrastruktura. Po
provedené analyze byly sepsané hlavni pfic¢iny migrace do cloudu a rozpracované mésicni

naklady na provoz.

Druhé ¢ast je zaméfena na volbu poskytovatelti cloudovych sluzeb. Nejdiiv byla
stanovena hodnotici kritéria pii vybéru poskytovatelii a dale byla na jejich zdkladé¢
provedena analyza. Microsoft Azure, Amazon Web Services a Google Cloud Provider
patfi mezi nejvetsi hrace na trhu, proto hodnoceni bylo provedeno pouze u téchto tii
poskytovatell. Kazdy z nich dostal urcity pocet bodu za existenci sluzeb odpovidajicich
kriteriim a nejvice bodi bylo u AWS. Proto nasledujici infrastruktura byla predlozena

na zakladé sluzeb AWS.
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Tteti ¢ast je v€novand navrhu infrastruktury pro zédkaznika. Byly pfedstaveny dva
modely migrace — Lift and Shift a refactoring. Kazdy model obsahuje névrh infrastruktury
a propocet budouci nakladl. U nakladu je jest¢ vzdy ptredstaven zplsob jejich snizeni
napiiklad pomoci rezervace vypocetnich kapacit. Tato Cast jest¢ obsahuje naklady

na hosting pro lepsi porovnani pii vybéru zplisobu migrace.

Pata ¢ast je zaméfena na popis vysledkli provedené migrace do vetejného cloudu.
Zhodnoceni a vybér infrastruktury byly provedeny na zéklad¢ pfedem stanovenych
pozadavkl od zédkaznika a poté byla pfedstavena migracni mapa s popisem jednotlivych

kroku.

Vystupem této prace neni piiklad migrace pro urcitou spolecnost, ale predstaveni
postupu pifi migrace do cloudu s podrobnym popisem jednotlivych krokii. Principy
pouzité v této praci se daji pouzit pfi navrhu infrastruktury ve vSech distribu¢nich

modelech a pti vSech zpiisobech nasazeni.
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