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Abstrakt

Tato bakalaiska prace se zabyva pfipravou testi pro Red Hat Test System (RHTS). Vy-
svétluje zakladni metody testovani a divody pro jejich automatizaci, je popsan systém
RHTS a zpiusob vytvareni sady testt pro softwarovy bali¢ek. Vybrané baliky, kterymi jsou
wireshark a wireshark-gnome jsou popsany, jsou navrhnuty oblasti, pro které budou vy-
tvofeny testy, tyto testy jsou konkrétné navrhnuty a poté implementovany. Testy jsou im-
plementovany pomoci frameworku Dogtail pro automatizované testovani GUI a knihovny
rhtslib pro ostatni testy.

Abstract

This bachelor’s thesis deals with test preparation for Red Hat Test Sytem (RHTS). Basic
concepts of software testing explained, RHTS described in more detail, together with an
approach how to make a test set for a software package. The main areas for test for selected
packages, wireshark and wireshark-gnome in particular, are analysed and tests are designed
and implemented using Dogtail framework for GUI testing and RHT'S library for other tests.
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Kapitola 1

Uvod

Tato prace se zabyva problematikou softwarového testovani a vytvareni testti pro progra-
mové baliky distribuce Ret Hat Enterprise Linux.

Soucasti vyvojového cyklu software je faze verifikace a validace (v literatufe se tyto
pojmy ¢asto zameénuji), jejimz cilem je zajistit kvalitu vyvyjeného software. Mezi metody
validace fadime metody formalni verifikace (pomoci fomalnich metod se dokazuje spravnost
programu vici jeho specifikaci), metody statické analyzy (analyza zdrojového kédu) a me-
tody dynamické analyzy (sledujici béh programu). Testovani miizeme zafadit mezi metody
dynamické analjzy.

I kdyz se u velkych projektti nékolikrat dokazalo, ze faze testovani Setii dulezity cas vy-
voje, byva u mensich projekti ¢asto podcenovana. Testovani je neméné duleZité pro ispésné
dokonceni kazdého projektu a pfi spravné strategii se mize vyvoj programu zefektivnit diky
snadnéjsimu odhalovéani zdrojt chyb.

Ukolem této prace je vybrat balicky k vytvofeni testd, pro tyto balicky vytvoFit navrh
testl, tyto testy implementovat a pripravit k pouzivani v systému pro automatizaci tes-
tovani programi - Red Hat Test System. Cilem je tedy vytvofit sadu testd pro podporu
automatizovaného testovani vybranych bali¢kt pro jejich jednoduché znovupouziti.

Uvodni ¢ast textu se zabyva vysvétlenim principu testovani, jeho procesu a vysvétluje
rizné pristupy k vytvareni test. Dalsi ¢ast se vénuje predstaveni Red Hat Test System
a prostiedkiim pro vytvafeni testtt do tohoto testovaciho systému. Ustfednimi kapitolami
prace jsou ¢asti, ve kterych jsou vybrany programové baliky k vytvoreni testl, analyza
Casti balikt pro které budou vytvoreny testy, popis implementace a zhodnoceni dosazenych
vysledkt.



Kapitola 2

Zaklady testovani

Tato kapitola vysvétluje zarazeni testovani z pohledu vyvojového procesu software, dale de-
finuje testovani a vysvétluje jeho Gcel. Vysvétli zaklady problematiky arovni testovani z po-
hledu stavu vyvojového procesu. Zaméruje se také na vysvétleni dvou zakladnich pristupt
testovani a to black-box a white-box testovani. Pohled na testovaci proces se v rtiznych pu-
blikacich lisi. OdliSnost spoc¢iva v nejednotnosti nahledu na testovaci pristupy, které mohou

patfit 1 do vice nez jedné kategorie. Zde si popiSeme piistup popisovany v knihach [12] a [13]
a v kurzu autora Cema Kanera [10]. Konec kapitoly se vénuje vysvétleni automatizace tes-
tovani.

Softwarovy proces se sklada z definovani pozadavkil, névrhu, implementace, nasazeni
a udrzby softwaru. Soucésti implementace je také verifikace a validace, které probihaji
soucCasné s vyvojovou fazi. Verifikace a validace je proces ovérovani, ze software odpovida
specifikaci a umoznuje ho pouzivat s i¢elem, se kterym byl vyvyjen. Verifikace ovéruje, zda
navrh reSeni spliuje pozadavky na kvalitu a jestli je implementace provedena podle navrhu.
Validace ovéruje, zda to co zakaznik chce, také skutecné potiebuje a jestli implementace
software ma véskerou funkcionalitu, kterd je potifeba k jeho zamyslenému pouzivani [21].
Validace je dilezitd a k jejimu provedeni se pouzivaji tyto techniky: formalni verifikace,
statickd analyza a dynamicka analyza.

Formalni verifikace ovéfuje spravnost algoritmu s ohledem na jeho formalni specifikaci.
Jeji nejvétsi vyhodou oproti ostatnim analyzam je, Ze teoreticky prozkoumé vSechny mozné
pripady, ale za cenu toho, ze mtzZe byt velmi niro¢nd - exponencialni rist stavového pro-
storu zpiisobuje tzv. explozi stavového prostoru.

Statickd analyza je analyza zdrojovych koédi. Je uréena pro hledani sémantickych a lo-
gickych chyb. Statickou analyzu lze automatizovat. Pouzivané nastroje v této oblasti jsou
bud pro uréenou sadu programovacich jazykt jako tieba RATS [16] nebo Yasca [16], nebo
pro konkrétni programovaci jazyk. Pro jazyk C je to napfiklad Blast [9] nebo UNO [5].
Vyhodami statické analyzy jsou jeji jednoduchost a rychlost pfi pouziti nastroju k jeji au-
tomatizaci. Nevyhodou je, Ze muZe byt také extrémné pomald, nastroje k automatizaci
nepodporuji vSechny programovaci jazyky, a to, Ze nastroje mohou identifikovat tzv. false
positives, tedy oznamuji chybové chovani, které p¥i béhu programu nemtize nikdy nastat.

Dynamicka analyza sleduje uc¢inky pro konkrétni béh programu. Program je spoustén se
vstupy, které produkuji zajimavé chovani programu [18]. Do tohoto druhu analyzy mtzeme



zaradit i testovani. Jejimi vyhodami jsou jednoduchost, identifikace zranitelnosti pti béhu
programu, umoznuje analyzovat program i kdyz neméme pfistup k jeho zdrojovému kédu.
Nevyhodou je, Ze tato analyza se provadi vZdy pro konkrétni béh a je potieba odbornika,
ktery testy vytvori.

Tato prace se zabyva dynamickou analyzou, konkrétné jeji ¢asti - testovanim.

2.1 Co je testovani

Testovani je empirické technické zkoumaéani za tGcelem poskytnout informace o kvalité pro-
duktu nebo sluzby zajmovym stranam [20]. Ucelem testovani neni jen pfedat vyvojafi se-
znam chyb, ale také ovérit, ze testovany objekt je validni, tedy Ze odpovida pozadavkim
na jeho pouzivani, nejenom navrhu.

Pr1i testovani je nejefektivnéjsi ,,podeziivavy pristup®. Tedy ovérovani toho, Ze program
nejen ze déla to co ma, ale predevsim, ze nedéla to co nema. Predevsim ovéreni druhé pod-
minky neni vzdy jednoduché. Rozdil si miizeme uvést na prikladu - mame seznam vsech
validnich voleb programu. Pro kazdou volbu vytvofime test, ktery ovéri ze pri vstupu validni
volby dostaneme ocekavany vystup. Kdyz se na to podivime z druhé strany, jak vytvorit
seznam vSech nevalidnich voleb programu? Sestavit takovy seznam je nemozné, misto toho
muzeme sestavit seznam vsech moznych skupin nevalidnich voleb a dostat tak konecny
pocet takovychto testi.

Testovani muze byt zahajeno kdykoliv béhem vyvojového procesu, nejdfive jakmile jsou
presné specifikovany pozadavky na dany software. Obecné plati, ze ¢im dfive je testovani
zahéjeno, tim drive dojde k odhaleni chyb a tim méné ¢asu a penéz musi byt na jejich
opravu vynalozeno.

2.2 Urovné testovani

Urovné testovani jsou kli¢ov§m konceptem testovani. Pfedstavuji uréitou troveti abstrakce
nad testovanym objektem. Existuji ¢tyti zakladni trovné testovani. Dale si vysvétlime jed-
notlivé trovné. V textu, ktery nasleduje, jsou v nékterych ptripadech pouzity anglické ter-
miny pro nazvy metod. Je to predev§im proto, Ze jsou jiz tak zazity a uvedeni Ceskych
vyrazu, které by je popisovaly by mohlo byt matouci.

2.2.1 Unit testovani

Unit je nejmensi testovatelna jednotka testovaného objektu. V proceduralnim programo-
vani takovou jednotkou muze byt funkce v objektovém metoda néjakého objektu. Cilem
unit testovani je ovérit, ze kazda jednotliva ¢ast je funkéni a odpovida specifikaci.

Tyto testy jsou obvykle vytvareny programéatorem. Nevyhodou takového pristupu je,
7e testy mouhou byt napsany tak, aby odpovidaly implementaci, ale uz nemusi odpovidat
specifikaci. Obvyklym FeSenim je, Ze testy jsou napsany diive, neZ zaCne psani kédu pro



testovanou cast.

2.2.2 Integracni testovani

Mize byt provadéno u takovych modull, u kterych bylo dokonéeno unit testovani. Je pro-
vadéno z divodu ovéfeni spravné interakce a funkcionality mezi dvéma a vice moduly.
Integracni testovani muze byt provadéno tfemi riznymi zpusoby, podle toho kde zacneme
testovat. Jsou to Big Bang testovani, Bottom up a Top down testovani [19]. Big Bang
je pristup, kde jsou vSechny nebo velkd ¢ast moduld spojeny a testovany spolec¢né. Tento
pristup je velmi efektivni, pokud jsou dikladné a podrobné zaznamenavany vysledky testu.
V opacném ptipadé je hledani zdroji chyb velmi komplikované. Bottom up testovani je
pristup, kde se komponenty nejnizsi irovné spolu testuji nejdiive a pokracuje se smérem
ke komponentam vyssi irovné. Top down testovani je pristup, kde se postupuje od spojeni
komponent nejvyssi tirovné smérem k testovani komponent nejnizsi arovné. Tyto testy jsou
vytvareny jak vyvojari tak testery. Mohou byt napséany, jakmile je hotova podrobné speci-
fikace.

2.2.3 Systémové testovani

Jakmile je ukonceno integrac¢ni testovani a jsou opraveny nalezené chyby, muze se pristou-
pit k systémovému testovani. Systémové testovani je prvni faze testovani, které probiha
v prostredi, ve kterém bude software pouzivan. Kompletni sestaveny program je testovan
na dodrzeni funkcionalnich pozadavki, uplatiuji se zde techniky black-box testovani. Déale
zde popiseme nejbéznéjsi testovaci metody:

ZAatéZové testovani

Zatézové testovani zkousi modelovat obvyklé maximalni zatizeni systému.

Stress testovani

Testuje chovani a funk¢nost programu v extrémnich podminkach. Lisi se od zatézového
testovani tim, Ze jde jeSté za hranici pfedpokldadaného maximalniho zatizeni systému. Na-
priklad zpracovani velkého souboru, velky pocet uzivateld atd. zalezi na konkrétnim tkolu
programu.

Performance testovani

Testovani vykonu aplikace. Naptiklad vytizenost paméti pro nékolik operaci najednou.

Smoke testovani

Slouzi pro rychly test zda vibec lze aplikaci nainstalovat a spustit na ni zakladni tlohy.
Pokud takovy test skon¢i netispéchem nema smysl pokracovat v dalsim testovani.



Sanity testovani

M4 za kol otestovat zakladni funkcionalitu programu. Sanity testy byvaji obvyklé jedny
z prvnich, které se pri testovani spoustéji.

Scenario testovani

Slouzi k vykonani testid, které demonstruji realné pouziti programu. Obvykle to byva kom-
binace voleb z testovani funkcionality programu.

Regresni testovani

Toto testovani je provadéno jakmile se u€ini zména v kdédu, typicky pfi vydani novych

verzi programu. Takova zména muze zapri¢init, ze funkce, které dfive fungovaly, najednou
fungovat prestanou. Takové chybé se fika regresni chyba.

GUI testovani

Je testovani grafického uzivatelského rozhrani. Otestovat veskerou funkcionalitu GUI byva
obtizné, protoze i relativné malé programy maji velké mnozstvi operaci pro jejich ovladani.
Tyto testy je nezbytné automatizovat.

Risk-based testovani

Spociva v analyzovani, jak v programu vyvolat chybu. Testy jsou navrhovany tak, aby
takové chyby odhalily.

Security testovani

Testovani, které je zaméfeno na hledani zranitelnosti v programu.

2.2.4 Acceptance testovani

Acceptance testovani se lisi od systémového testovani tim, Ze je testovano obvykle konco-
vym uzivatelem. Je provadéno v koncovém prostfedi a jeho cilem je zjistit jestli je software
pripraveny pro realné pouzivani.

2.3 Testovaci pristupy

Hlavni pfistupy pro vytvareni testt jsou white-box a black-box testovani a 1isi se pfistupem,
jakym je na testovany objekt nahlizeno.

2.3.1 White-box testovani

White-box testovani nebo také strukturédlni testovani je pristup, ve ktrerém pouzivame
znalost vnitini struktury programu, pfi vytvareni testti zkoumame zdrojovy kéd programu.
Proto jsou tyto testy obvykle vytvareny programatorem. Nejcastéji probiha na trovni unit
testovani. Mezi techniky pouzivané pri funkcionalnim testovani patii path testovani, control
flow testovani a data flow testovani.



| t #include <iostream> O t t
nou int main(int argc, u u
p > char *argvi]) { p
cout << "Hello world!";

>

Obréazek 2.1:  White-box testovani

Path testovani spociva v ovéfeni, ze vSechny nezavislé cesty v programu byly vykonany
alespon jednou. Nezavislymi cestami se mysli kazda cesta, kterd predstavuje novou pod-
minku v programu. K zobrazeni a urceni nezavislych cest se pouzivaji grafy toku. VSechny
vybrané nezavislé cesty pak predstavuji minimalni testy, které by se mély vytvorit pro
white-box testovani.

Control flow testovani je také reprezentovano grafy toku. Ukolem je ovéfit, ze mame
odpovidajici skupinu testti. V této souvislosti se uvadi metrika zvanéd coverage (pokryti).
Je vyuzivana ke zjisténi, jestli vybirame sadu testii, které spoustéji co nejvétsi ¢ast kédu.
Rozlisujeme tii zakladni typy pokryti. Statement coverage, které méri pokryti vSech vyraza
v programu. Branch coverage méri pokryti podminek v kédu, které jsou vyhodnoceny jed-
nou jako pravdivé a jednou jako nepravdivé. A nakonec condition coverage, které kromé
podminek vyhodnocuje i vnotené booleovské vyrazy, na pravdu i nepravdu [22]

Data flow testovani je zalozeno na kontrole toho, jak jsou proménné v programu defi-
novany a jak jsou pouzivany v programu.

Mezi vyhody white-box pfistupu patfi, Ze lze snadno urcit testovaci data, kterd budou
program testovat efektivné a optimalizace kédu. Nevyhodou je, Ze k vytvareni testd je po-
tfeba tester ktery rozumi kédu, coZ zvysuje cenu samotnych testi.

2.3.2 Black-box testovani

Black-box testovani nebo také funkcionalni testovani je pfistup bez znalosti vnitini struk-
tury programu. PTi vytvareni testl zkoumame specifikaci programu, tedy nepracujeme se
zdrojovym kédem. Tyto testy ma uz obvykle na starosti testovaci tym. Tato metoda testo-
vani je vyuzivana od integracniho testovani k vys$im tirovnim.

Pri pouziti black-box metod je na testovany objekt je pohlizeno jako na uzavienou
krabici, testovani je zalozeno na zadavani vstupt a kontrole vystupt z programu. Do black-
box testovani patii nasledujici techniky - equivalence partitioning, boundary value analysing
a rozhodovact tabulka. Déale si ty to techniky popiseme.

Equivalence partitioning & boundary value analysing

Tyto dvé techniky spolu tizce souviseji. Ukolem techniky equivalence partitioning je rozpo-
znat vSechny mozné vstupni hodnoty a rozdélit je do skupin tak, abychom odchytili v§echny
mozné scénafe, pricemz hodnoty v kazdé skupiné produkuji stejny druh vystupu. DalSim



Input Output

>

Obréazek 2.2: Black-box testovani

krokem je urcit hodnoty, které nejlépe reprezentuji danou skupinu a snizit tak pocet po-
tfebnych testd na minimum. Hodnotami, které nejlépe reprezentuji danou skupinu, jsou
obvykle hodnoty hrani¢ni, protoze v hrani¢nich hodnotach je program nejvice nachylny na
chyby.

Jako priklad si uvedme podminku 10 < z <= 15. Pak bychom mohli mozné hodnoty
x rozdélit do skupin podle Obrazku 2.3. Hrani¢nimi hodnotami pro validni vstupy by se
staly cisla 10 a 16, protozZe se jedna o krajni hodnoty ménici platnost celé podminky, a tak
i vypocet programu.

...8910|111213 1415|1617 . ..
| |

skupina 1 skupina 2 skupina 3

Obrazek 2.3:  Priklad equivalence partitioning

Vyhodami pfi spojeni téchto technik je redukovani poctu testii na minimum a snadnost
k nauceni. Nevyhodou je, Ze chyby se nemusi nachézet jen v hrani¢nich hodnotach, takové
chyby pak tyto techniky neodhali. Diky nejednoznac¢né specifikaci také mtzou byt Spatné
uréeny hrani¢éni hodnoty. Dalsi véci, na kterou je tfeba pamatovat je, ze ne vzdy je rozdéleni
vstupii do skupin tak zfejmé jako v nasem piikladé [10].

Rozhodovaci tabulka

Rozhodovaci tabulka (angl. decision table) je jednou z dalsich technik, ktera je vyuzivana pti
vytvareni testi. Slouzi k vytvareni testd s riznou kombinaci vstupti. Obsahuje podminky
a na né navazujici akce. Hodnoty v této tabulce jsou ¢asto reprezentovany N/Y (0/1 nebo
true/false) hodnotou. Ptiklad rozhodovaci tabulky mitizeme vidét v Tabulce 2.1. Kazdy
sloupec hodnot pfedstavuje jejich jedinecnou kombinaci a méli by tvotit jeden test.

Tento text se dale vénuje vytvareni testi technikami black-box testovani.

2.4 Automatizace testovani
Rozlisujeme dva piistupy k provadéni testli a to bud manudlni nebo automatizovany piistup.

Automatizace testl spo¢iva v automatickém provadéni testi. Automatizace v pravém slova
smyslu pfijde na fadu az ve fazi spousténi test1, jejich vykonavani a zobrazovani vysledk.
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testl | test2 | test3
Podminky
Vajicka nejsou napadena || N N Y
Ptacice ztistane v hnizdé || N Y Y
Akce
Ptacata budou zit N Y Y

Tabulka 2.1: Piiklad rozhodovaci tabulky - v tabulce jsou popsany vsSechny realné mozné
kombinace t¥i podminek. Kazdy sloupec tvori jeden test. Napriklad test2 testuje ptripad kdy
vajicka napadena jsou, ptacice ztistane v hnizdé a ptacata budou zit.

Daéle se budeme vénovat pristupu automatizovanému.

Automatizaci testovani si mizeme definovat jako proces psani programu nebo skriptu,
ktery provadi ukony, které by jinak musely byt providény manualné. Mezi vyhody auto-
matizace testi patii Gspora Casu jak testera tak vyvojare v pripadé, Ze testy by mély byt
provadény opakované. Dalsi vyhodou je, Ze spousténi takovych testt je levnéjsi nez manu-
alni testovani a vyhodnoceni vysledkt testi je presnéjsi.

V souvislosti s automatizaci testii vznikaji i riizné testovaci systémy, lépe znamy pod
anglickym terminem test automation framework, které navic testy automatizované spousti
a poté sami reportuji vysledky a upozorni na problém. Mezi takové systémy patii na-
priklad Novel Software Automated Testing System [17], ¢i Software Testing Automation
Framework [2] od IBM. Tato prace se zabyva testovacim systémem Red Hat Test System
od firmy Red Hat.

2.5 Automatizace testovani GUI

Automatizace testovani GUI kromé nesporné vyhody tspory ¢asu, sebou pfinasi fadu pro-
blémi. Uz jenom pokryt celou funkcionalitu GUI i relativné malého programu obnasi stovky
operaci.

Dalsim problémem je zavislost akci konkrétni tilohy k tomu, aby se provedla spravné.
Pokud je cilem napiiklad ve Wiresharku zacit zachytavat pakety, je potieba kliknout na
volbu v menu Capture, kterd musi vyvolat Capture dialog, vybrat spravné zafizeni a po-
tvrzeni dialogu musi vyvolat zachytéavani paketti. Pokud jedna z akci selze napiiklad kvili
zamrznuti programu, selzou i vSechny nésledujici akce celého testu.

Jina obtiz, se kterou se musi automatizace testovani GUI, potykat je proménlivost GUI.
Jeho komponenty se mohou presunout nebo iplné zmizet, pozadované akce nebo sekvence
akci se najednou provadeéji jinak. Existuji i dalsi problémy, v této praci vSak neni potieba
se o nich zminovat.

Existuje velké mnozstvi komercénich i open-source nastroju pro automatizaci GUI. Mezi

komeréni produkty patii napfiklad TestComplete [6] od AutomatedQA pro Windows apli-
kace nebo GUIdancer pro Java aplikace [7], ktery nevyzaduje zadné zkuSenosti s progra-
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movanim, vSe co je potfeba je vybrat komponentu vybrat akci a zadat vstupni data. K za-
stupctim open-source projektt patfi Linux Desktop Testing Project (LDTP) [14] a Do-
gtail [15] od spolecnosti Red Hat. Oba jmenované open-source projekty jsou na sobé ne-
zavislé a oba pouzivaji technologie usnadnéni, tj. technologie, které maji za kol pomahat
pii praci s poditadem lidem s postizenim. OdliSnost spoc¢iva v tom, ze Dogtail zjistuje
komponenty, se kterymi pracuje za béhu, zatimco LDTP si vytvaii mapy komponent jesté
pred spusténim testu. Dogtail je psany v jazyku Python, LDTP v ptrevazné v jazyku C.

Pro vytvoreni testt pro Wireshark jsem vybrala nastroj Dogtail pfevazné kvili podpote
RHTS pro jeho integraci.

2.5.1 Dogtail

Dogtail je open-source framework uréeny pro automatizaci testovani GUI napsany v Py-
thonu. Pouziva technologie usnadnéni (angl. assistive technologies) pro komunikaci s kom-
ponentami GUI. Pouziti Dogtail spociva v napsani vlastnich skriptd, které vyuzivaji jeho
funkce, v jazyku Python.

Dogtail neidentifikuje komponenty jejich polohou, ale jejich metadaty, takze neni za-
visly na preskupeni komponent v GUI. Technologie usnadnéni, kterou vyuziva je soucasti
GNOME Accessibility Project [1]. Kromé GNOME aplikaci podporuje i mnoho jinych apli-
kaci zaloZzenych na GTK+. Pro pouziti Dogtailu je potfeba mit nainstalované nasledujici
balicky - AT-SPI (Assistive technology), Python 2.3 nebo vyssi, ImageMagick 6.2 nebo vy-
§si, ElementTree a pyspi [8]. Nazvy bali¢ka se mohou v riznych distribucich lisit.

Dogtail poskytuje utilitu sniff, kterd zobrazuje strom elementt (komponent) kazdé
spusténé aplikace. Mtuze byt vyuzita pro hledani jmen komponent, jejich popisu, a pro
zjisténi povolenych akci, které se daji s komponentou délat. Tyto ziskané informace se daji
dale vyuzit pfi psani testli, kdyz se na komponenty odkazujeme.

Dogtail lze rozdélit na dvé ¢asti - jadro dogtailu a pomocnou knihovnu. Jadro obsahuje
obecné utility, proceduralni a objektové API. Pomocné knihovna obsahuje tfidy a funkce
specifické pro kazdou aplikaci a jejim cilem je ucinit psani testt snazsi. Proceduralni API
vyuziva utilita dogtail-recorder. Je urcena k nahravani uzivatelskych akci a tyto akce
prepisuje do sekvence prikazi vyuzivajici pravé proceduralni API. Je mozné ho vyuzit vy-
tvoreni jednoduchych testi. Objektové API je urceno pro psani spise komplexnéjSich test
a pro vytvafreni t¥id do pomocné knihovny.

Pri vytvareni testt bude pouzito pravé objektové API.
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Kapitola 3

Red Hat Test System

V této kapitole si predstavime Red Hat Test System (dale jen RHTS), pro ktery budou
v kapitole 4 navrhovany testy a jeho zakladni architekturu. Budou zde pfedstaveny pro-
stfedky, jakymi lze tyto testy vytvaret, jejich moznosti spousténi a kontroly vysledki. Popis
vychézi z oficidlni dokumentace RHTS, kterd neni vefejné piistupna. Piibuzné informace
jsou k nalezeni na strankéch projektu Beaker, ktery je verejné pristupnou verzi RHTS pro
obecnou podporu testovani linuxovych aplikaci [3].

3.1 Predstaveni RHTS

Red Hat Test System je systém pro automatizaci testovani programu pro distribuci Red
Hat Enterprise Linux (RHEL). Zajistuje programové rozhrani pro vyvoj automatizovanych
testll, reprodukci chyb, moznost otestovani programt na rtizném hardware a provadéni re-
gresnich test.

Sklada se z nékolika komponent: planovace testi, databaze, RHTS repozitare, fidici jed-
notky pro cilové pocitace, cilovych pocitact a RHTS frameworku. Pribéh vykonani testi je
nasledovné: do RHT'S repozitare se ulozi rpm balik s vytvorenou sadou testti. Po vytvoreni
testovaci tlohy tuto tlohu prevezme planovaé testl, ktery ridi veskeré tikony potiebné pro
vykonani testu, jako vybér stroje na kterém budou testy probihat, instalaci distribuce, jeji
restart a preinstalaci, pokud systém nemé Zadnou odezvu a koordinaci testti. Vysledky z ci-
lovych laboratornich systému jsou odeslany planovaci zpét, a ten je ulozi do databéze pro
pozdéjsi prohlizeni vysledku testil.

RHTS framework definuje API, forméat metadat a zajistuje prostiedky pro vytvareni
spousténi a odesilani testit do RHTS repozitare. Testy mohou byt spoustény dvéma zpu-
soby - na pracovni stanici vyvojare nebo v prostiedi laboratofe na vyhrazenych systémech.
Spousténi testll na vlastnim stroji se pouziva predevSim pfi vyvoji testid. Po dokonceni
testl se odeslou do repozitafe balickd , a pokud na nich neni potieba nic ménit, spousté;ji
se vyhradné v prostredi laboratore. Pro vyvoj a spusténi testti na vlastnim stroji je potfeba
mit nainstalované tyto rpm baliky, které jsou volné ke stazeni [4]: rhts-devel, rhts-test-repo,
rhts-test-env a rhts-tools-repo.
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3.2 Vytvareni testu

Test psany pro RHTS je skript nebo program, ktery provadi urcité tlohy o jejichz tispéchu
¢i netspéchu podava zpravu. RHTS test se skladad minimalné ze tii soubord, prvnim je shell
skript runtest.sh, Makefile a dokumentac¢ni soubor PURPOSE.

runtest.sh

Je jadrem testu. Obsahuje samotny test nebo spousti jiny program nebo skript. Testy jsou
tak nezavislé na programovacim jazyku a tester mize pouZit ten, ktery se pro danou tlohu
zrovna hodi. Kazdy test musi na zac¢atku importovat rhts-enviroment.sh, coz mu umozni
pouzivat proménné RHTS API, které se staraji o report vystupu a vysledk.

Makefile

Dalsim souborem je makefile, ktery provadi nékolik loh: kompiluje testy, vytvari rpm
balicek s testem, pokud je potieba stdhne externi soubory, které jsou potfeba pro vykonani
testu, napfiklad vstupni data a v neposledni fadé spousti samotny test.

PURPOSE

Je textovym souborem, ktery slouZi pro dokumentaci testu a pro zaznamenani véci, které
by uzivatel testu mél védét.

3.3 Nastroje RHTS

Pro vytvareni testi poskytuje RHTS framework nastroje, které usnadnuji jejich psani a je-
jich uzivatel pak neni nucen se prili§ zabyvat implementa¢nimi detaily. Jesté uvedme, ze
pro psani testd je potieba minimalné znalost skriptovani v shellu a dalSich jazykt podle
toho v ¢em budou testy psany.

3.3.1 rhts-wizard

Pro vytvoreni testu je vhodné pouzit nastroj rhts-wizard, ktery je privodcem pfi vytvareni
testu. Jedna se o textovou aplikaci pro terminal. Po zadani informaci o typu testu, jeho
popisu a po¢tu minut, po ktery se méa test nechat bézet nez bude ukoncen, vytvori vSechny
potiebné soubory a nastavi v nich potfebné cesty.

3.3.2 rhts-lib

Pro psani testi se pouziva knihovna funkci rhts-lib, kterd déla z psani test témér intuitivni
zalezitost. Obsahuje mnozstvi funkci pro bézné pouzivané operace pri psani testi. Nekteré
kategorie funkci si popiseme:

Infrastruktura

Funkce pro zalohovani souborti a adresaft, spousténi a restartovani systémovych sluzeb
a pro mountovani sitovych disk.
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Logovani

Funkce pro jednotny zéznam vysledki a report vysledki a predevsim poskytuje funkce diky
kterym je mozné automaticky rozdélit cely test do podtesti a sdruzovat tak napriklad testy
podobného zaméteni do jednoho testu.

Testovani

Funkce pro aritmetické porovnavani, testovani existence souborti, pro spusténi programu
s argumenty a watchdog, ktery spusti program a po uré¢eném case ho ukon¢i.

Rpm

Pro kontrolu pritomnosti pozadovaného baliku.

Nize je ukazka ¢asti souboru runtest.sh, ktery pouziva funkce rhts-library. Je to ukazka
inicializace testu, ve kterém se ovéfi pritomnost testovaného baliku (fadek 4), vytvori se
odkladaci soubor (faddek 5) a inicializuji se proménné, které jsou vyuzivany v dalsi ¢asti
testu (fadek 6 a 7). Nakonec se vytiskne log testu na standartni vystup (fadek 10). Cely
tento blok Setup (fadek 2-9) se vyhodnoti jako jeden vysledek celého testu tedy jako jeden
podtest.

rlJournalStart
rlPhaseStartSetup Setup

1
2
3
4 rlAssertRpm $PACKAGE

5 rlRun , tmpfile=\‘mktemp\‘‘‘ O , ,Creating tmp file‘
6 TESTOUT=. . /testsetpackets.pcap

7 GZTESTOUT=. ./testsetpackets.gz

8

9

rlPhaseEnd
10 rlJournalPrintText

3.4 Pouziti

Vytvorené testy po odeslani do RHTS repozitafe mizeme spustit pfimo v RHTS.

3.4.1 Spusténi testu

Pri spusténi testd v RHTS méame dvé mozZnosti. Zadani spusténi testu pres prikazovou
rfadku, pro coz musime mit nainstalovan vyvojovy balicek RHTS nebo pfes webové uziva-
telské rozhrani. V obou pripadech musime urcit balicek, ktery se bude testovat, typ testu,
architekturu na které test méa bézet, konkrétni testy které se maji spustit a verzi distribuce,
na které se maji spoustét. Miizeme zvolit i testovani vice architektur najednou, ¢i vykonani
vSech dostupnych testi pro pozadovany balicek.

Odesilani pozadavkt probiha pomoci skriptu zvaného workflow. Existuje nékolik druhu

téchto skriptid. Druh workflow volime podle druhu testu, ktery chceme spustit. Napri-
klad pro spusténi jednoho nebo vice testil na specifickém hardware zvolime jednoduchy
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workflow, pfi regresnim testovani baliku zvolime porovnavaci workflow, ktery porovna
vysledky testd mezi starou a novou verzi baliku.

Po odeslani pozadavku workflow kontaktuje pldnovaé, zadd mu pozadavek na vytvoreni
ulohy a je vracena identifikace tlohy, pres kterou mizeme pozdéji pristupovat k vysledkim
testi. Po prijeti tlohy serverem zacne instalace zvolené distribuce a po nainstalovani po-
tfebnych baliki se spusti samotné testy.

3.4.2 ProhliZeni vysledkt

Sledovat pribéh testl miuzeme ve webovém uzivatelském rozhrani po zadani ¢isla tlohy.
Miuzeme sledovat stav celé tlohy, kdy se teprve instaluje opera¢ni systém i stav jednotlivych
testli. Je mozné si také zobrazit log z kazdého testu.
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Kapitola 4

Navrh testu a jejich implementace

V této kapitole bude predstavena aplikace Wireshark a obsah balikt této aplikace v distri-
buci RHEL. Pro kazdy balik bude nésledovat analyza jiz vytvorenych testd a jejich mozné
vyuziti. Budou navrzeny oblasti k dalSimu testovani. Dale budou popsany konkrétni testy
pro kazdou testovaci oblast, jejich popis, vstupy a o¢ekavané vystupy.

4.1 Aplikace Wireshark

Wireshark je open-source program pro analyzu sifovych pakett. V distribuci RHEL je tato
aplikace rozdélena do dvou balikd. Balik Wireshark jehoz zakladem je knihovna libpcap
pro zachytavani paketii, obsahuje néastroje ptikazové fadky, zdsuvné moduly (angl. plugins)
a dokumentaci. Druhym balikem je balik Wireshark-gnome, ktery obsahuje grafické uziva-
telské rozhrani (GUI) pro Wireshark. Déle budeme tyto dva baliky analyzovat oddélené.

Hlavnimi tkoly Wiresharku je zachytavani paketd na specifikovaném sitovém rozhrani
a zobrazeni ziskanych dat. Wireshark umoznuje kromé zachytavani paketi i dalsi funkce
pro praci se ziskanymi daty, jako zobrazeni detailnich informaci o vybranych paketech, ukla-
dani ziskanych dat, import a export dat do jinych programi, filtrovani paketii, vyhledavani
paketi podle mnoha kritérii, obarvovani paketi podle filtrii a zobrazovani riznych statis-
tik. Je dostupny ve verzich pro UNIX a Windows. Testy budou zaméfeny na UNIX verzi
Wiresharku.

4.2 Balik Wireshark-gnome

Balik Wireshark-gnome je grafickou nadstavbou wiresharku. Zajistuje kompletni GUI pro
ovladani mnoha jeho funkci. Pti kazdé zméné baliku je potieba testovat zakladni funkcio-
nalitu GUI a cilem téchto testl je tuto llohu automatizovat.

4.2.1 Predstaveni GUI

V této podkapitole si kratce predstavime grafické uzivatelské rozhrani Wiresharku.
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Obrazovka je rozdélena na tfi ¢asti - horni ¢ast je pro prehled zaznamenanych paket,
prostfedni zobrazuje informace o vybraném paketu a dolni ukazuje konkrétni data vybra-
ného paketu hexadecimalnim formatu.

Polozka menu Capture slouzi pro nastaveni zachytavani pakett. Umoziuje vybrat zafi-
zeni, podminky stopu, do jakého souboru se maji ziskana data ulozit atd. Menu Go obsahuje
poloZzky pro nalezeni specifického paketu. Polozky menu Analyze umoziiuji nastaveni zob-
razovaciho filtru a maker. Menu Statistics obsahuje polozky pro zobrazeni riznych statistik
napiiklad grafi vytiZeni sité a statistik rdznych protokolu.

wlan0: Capturing - Wireshark - + K
Eile Edit View Go Capture Analyze Statistics Help
e v @ ) e =
e & & hes+FEEBE QAR EEERE B
B Filter: ‘ v | 4¢ Expression... j’\/ymazat </ Pouzit
No. . Time source Destination Protocol |Info 2
208 7.815272 192.168.1.77 195.250.146.6 TCP 35606 > http [ACK] Seq=1 Ack=132786 Win=65535 Len=0 TSV=38984808 TS
209 7.817066 195.250.146.6 192.168.1.77 HTTP Continuation or non-HTTP traffic
210 7.817102 192.168.1.77 195.250.146.6 TCP 35606 > http [ACK] Seq=1 Ack=134206 Win=65535 Len=0 T5V=38984810 TS
211 7.821119 195.250.146.6 192.168.1.77 HTTP Continuation or non-HTTP traffic
212 7.821155 192.168.1.77 195.250.146.6 TCP 35606 = http [ACK] Seq=1 Ack=135626 Win=65535 Len=@ TSV=38984814 TS
213 7.824967 195.250.146.6 19k 168.1.77 HTTP Continuation or non-HTTP traffic
214 7.825001 192.168.1.77 195.250.146.6 TCP 35606 > http [ACK] Seq=1 Ack=137046 Win=65535 Len=0 T5V=38984817 TS
215 7.828659 195.250.146.6 192.168.1.77 HTTP Continuation or non-HTTP traffic
216 7.828694 192.168.1.77 195.250.146.6 TCP 35606 > http [ACK] Segq=1 Ack=138466 Win=65535 Len=8 TSV=38984821 TS
217 7.830045 195.250.146.6 192.168.1.77 HTTP Continuation or non-HTTP traffic
218 7.830080 192.168.1.77 195.250.146.6 TCP 35606 > http [ACK] Seq=1 Ack=139886 Win=65535 Len=0 T5V=38984823 TS
219 7.833667 195.250.146.6 192.168.1.77 HTTP Continuation or non-HTTP traffic
220 7.833700 192.168.1.77 195.250.146.6 TCP 35606 > http [ACK] Seq=1 Ack=141306 Win=65535 Len=0 TSV=38984826 TS | -
~ Transmission Control Protocol, Src Port: http (80), Dst Port: 35606 (35606), Seq: 137046, Ack: 1, Len: 1420 ~

Source port: http (80)
Destination port: 35606 (35606)

Sequence number: 137046 (relative sequence number)
[Next sequence number: 138466 (relative seguence number)]
Acknowledgement number: 1 (relative ack number)

Header length: 32 bytes
P Flags: 0x10 (ACK)

o020 2
o030

oe40 91 58 de d3 88 87 5f 77 4c ef 54 45 9 .

0050 51 c3 13 81 bl 52 62 ec 58 8d ee 14 15 46 99 86 Q....Rb. X....F

0060 df 3b c1 22 le fc b4 3¢ 2c 66 36 la 51 3a de f8 ;.. f6.Q:

0070 la 11 48 c6 b7 1f 4c 4f 48 39 63 28 9f db 10 el .. H...LO H9c(....

0080 ce ec 8c 98 ¢5 b® 21 13 47 cl b4 50 cd 33 f2 cO ...... 1. G..P.3..

0090 3e 24 82 cl b7 50 1c c4 cb 12 43 49 78 92 69 7 >$...P.. ..CIx.1.

00a@ 45 ce be 71 42 22 f8 11 e0 c6 4c 22 5c 16 b2 07 E..gB".. ..L"\...

00bO 4c 82 09 9a c4 c8 2c 34 07 f9 6e 08 69 h4 98 a6 L..... 4 ..n.1... ~
Transmission Control Protoco... Packets: 803 Displayed: 803 Marked: 0 Profile: Default

Obréazek 4.1: Wireshark - GUI

4.2.2 Testy

Pri ndvrhu testt bylo zjisténo, ze testy, které by testovali GUI pomoci Dogtail skripti jesté
navrzeny nebyly, proto bylo potfeba zacit zéklady.

Testy jsou navrhnuty tak, aby obsahly mnozstvi obvyklych loh, ke kterym se wireshark
pouziva. Jsou zaméfeny na testovani odpovédi GUI na pozadované akce, tedy netestuji
funkce samotné. Na testovani funkci budou zaméfeny testy na balik Wireshark. Testova-
nymi oblastmi budou zachytavani pakett, pouziti zachytavacich filtrti, prochézeni paketi,
restartovani ilohy, z analyzy potom pouziti zobrazovacich filtrii, maker pro filtry, zobrazeni
1O graphii, barveni pakett a zobrazeni jednoduchych dialogt jako napovéda atd.
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Sada testi pro zachytavani paketu

Test 1

Popis testu:

Vstup:

Ocekavany vysledek:
Aktualni vysledek:
Test 2

Popis testu:

Vstup:

Ocekavany vysledek:
Aktualni vysledek:
Test 3

Popis testu:

Vstup:

Ocekavany vysledek:
Aktualni vysledek:

Zacne zachytévat pakety na urcéeném rozhrani.
Rozhrani, na kterém se budou zachytavat pakety.
Na zadané rozhrani ptijdou pakety.

PASS

Test na zachytavaci filtr.

Novy filter myfilter - dst 127.0.0.1
Filtruje pakety

PASS

Restartuje zachytavani paketi.
Rozhrani, na kterém se budou zachytavat pakety.

Proveden restart.
PASS

Testovani volby menu Go

Test 4

Popis testu:

Vstup:

Ocekavany vysledek:
Aktualni vysledek:

Vyzkousi vSechny zpiisoby prochézeni paketii.
Zachycené pakety.

Projiti vsech voleb.

PASS

Sada testu pro analyzu paketu

Test 5

Popis testu:

Vstup:

Ocekavany vysledek:
Aktualni vysledek:
Test 6

Popis testu:

Vstup:

Ocekavany vysledek:
Aktualni vysledek:

Na sadé zachycenych paketd zada zobrazovaci filtr.
Rozhrani, na kterém se budou zachytavat pakety, filtr.
Na zadané rozhrani prijdou pakety, poté se vyfiltruji.
PASS

Vytvori makro na zobrazovaci filtr.
Nové makro a pakety.

Makro vyfiltruje pakety.

PASS

Test pro statistiku paketu

Test 7
Popis testu:
Vstup:

Ocekavany vysledek:
Aktualni vysledek:

Vyzkousi nastavit zobrazeni 10 grafu
Rozhrani, na kterém se budou zachytavat pakety a grafy kterych
protokolt se budou vykreslovat.

Okno s grafem.
PASS
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Sada testii pro volbu menu View

Test 8
Popis testu: Vyzkousi nastavit barvu jednoho typu paketu.
Vstup: Jméno a barvy pro novy paket.

Ocekavany vysledek: Vybrany typ paketu ma nastavenou barvu.
Aktualni vysledek: PASS

Sada testd pro volbu menu About

Test 9

Popis testu: Zobrazi dialog 0 aplikaci.

Vstup:

Ocekavany vysledek: Dialog bude nalezen a zobrazen.

Aktualni vysledek: PASS

Test 10

Popis testu: Zobrazi dialog o podporovanych protokolech.
Vstup:

Ocekavany vysledek: Dialog bude nalezen a zobrazen.

Aktualni vysledek: PASS

4.2.3 Implementace testt

Tyto testy byly napsany v jazyce Python, s vyuzitim frameworku Dogtail pro automa-
tizované testovani GUI. Organizaci samotnych testd a kontrolu vysledkt zajistuje Py-
thon modul unittest. Pro 1ucely snadnéjsiho testovani Wiresharku byl vytvoren skript
wireshark utils.py, ktery obsahuje tfidu wiresharkapp s metodami pro zakladni tlohy.
Testy jsou rozdéleny do Sesti logickych celkt: zachytavaci testy, testy pro analyzu paketi,
test prochézeni pakettl, statistiky, testy nastaveni zobrazeni a testy zobrazeni informacnich
dialogt.

Pro céely ruéniho spousténi testti byla vytvofena struc¢nd napovéda ke spusténi testi.

# ./wireshark.py --help
Usage: wireshark.py [options] arg

Options:

-h, --help show this help message and exit

-f FILE, --file=FILE write log to FILE

-s SUITE, --suite=SUITE
choose SUITE to test, possible options are: capture,
go, about, analyzing, statistics, view. Default
option - all tests will start.

-d DEVICE, --device=DEVICE
enter device with traffic

4.3 Balik Wireshark

Balik Wireshark obsahuje fadu nastroju ptrikazové fadky, jejichz pouziti je vhodné pti tizce
specializovanych tkolech. Mimo jiné jsou jimi capinfos, editcap, mergecap a tethereal.
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Capinfos je utilita, ktera tiskne informace o zadaném binarnim souboru nebo souborech
s pakety. Podporuje velké mnozZstvi formatt soubort i z jinych paketovych analyzatort.
Poskytuje informace o poc¢tu paketi, typu souboru, pramérné velikosti paketti, velikosti
souboru a mnozstvi dalsich. Editcap poskytuje nastroje k odstraniovani nebo vybéru vy-
branych paketti ze souboru a muze byt také pouzit pro konverzi souboru na jiny format.
Mergecap je program pro slucovani nékolika souborti s pakety do jednoho souboru. Obsahuje
volby pro konverzi riznych typa protokold linkové vrstvy na spoleény format. Tethereal je
komplexni nastroj pro zachytavani pakett, jejich analyzu a ukladani.

4.3.1 Analyza

Nejrizikovéjsimi oblastmi pro vznik chyb, jsou takové ¢asti kddu, které jsou nejcastéji mé-
nény nebo takové, které jsou naopak pouzivany nejméné. Césti, které jsou ménény casto
mohou zpusobit tzv. vedlejsi efekt tim, Ze napfiklad zména ve funkci miiZe zpusobit jeji ne-
funkénost pfi jejim volani v kédu jinde. Obecné muze platit, Ze ¢im Castéji je néjaka funkce
pouzivana, tim je mensi pravdépodobnost, Ze v ni bude objevena nova chyba. Naopak ¢im

vvvvvv

vétsi riziko, Ze obsahuje chyby, protoze ji jednoduse nikdo nepouziva.

Mezi nejrizikovéjsi oblast Wiresharku patii chyby dissectorti. Dissector ma na starosti
vlastni ziskéni informaci z paketu. O tom jaky protokolovy dissector se pouzije rozhoduje
Wireshark podle portu, na ktery paket prijde.

Daéle bude vysvétlena tloha dissectori ve Wiresharku podle Obrazku 4.2. Zakladem
Wiresharku je sitovd knihovna libpcap, kterd zajistuje zachycovani pakett ze sifovych
rozhrani. Knihovna wiretap mé na starosti zapisovani/¢teni zachycenych pakett do/ze
souboru. Déle obsahuje komponentu analyzator paketti, ktery kromé analyzovani paketi
z nich také ¢te vSechny dostupné informace. Paketovy analyzator obsahuje kromé jinych
komponent i dissectory. Kazdy protokol mé svij vlastni dissector.

Jakmile prijde paket ve formatu, ve kterém neni ocekévany, dissector ho neumi zpraco-
vat a disledkem je zamrznuti aplikace ¢i jeji zahlceni. Paket mtZe byt bud poskozeny nebo
mit vadnou délku, mize prijit na neobvykly port, diky ¢emuz je zpracovavan nespravnym
dissectorem atd.

Mezi dalsi oblasti, pro které budou vytvofeny testy patfi vlastni funkcionalita vyse
predstavenych nastroju Wiresharku. Vytvoreny budou jak testy na ovéfeni, Ze dané funkce
opravdu déla co ma, ale také testy, které se budou snazit vyvolavat chybové stavy a kont-
rolovat jak si s tim funkce poradi.

Posledni kategorii bude vytvorit regresni security testy, které budou ¢ist soubory pa-
kett, které by méli dany bezpec¢nostni problém reprodukovat.

Pii navrhu testil jsem uplatnila metody sanity testovani, risk-based testovani, scenario
testovani a security testovani.
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Obrazek 4.2:  Zakladni architektura Wiresharku [23]

4.3.2 Testy

Na balik Wireshark jsou jiz nékteré testy vytvoreny. Tyto testy pochézeji pfimo od vyvo-
jart Wiresharku (upstreamu) a z RHTS.

Testy z upstreamu se vénuji tetherealu, operacim souvisejicim se zachytavanim pakett
na sitovém rozhrani, praci se soubory a jinym vécem. Tyto testy se ovsem nedaji pouZit pro
spusténi v RHTS. Hlavnim problémem je, Ze maji textové uzivatelské rozhrani a vysledky
testl se nedaji rozumné odchytavat. Upstream testy jsou proto vyuzity alespon ve formé
urcéeni testovacich oblasti, které jsou realizovany v testovacich skriptech.

V RHTS jiz existuji nékteré testy pro testovani Wiresharku. Patfi mezi né i test, jehoz
tkolem je cist pakety vygenerované Wireshark utilitou randpkt, kterd podporuje asi 20
ruznych typa pakett jako ICMP, UDP, DNS, ARP, syslog atd. Dalsim testem je testovani
zobrazovacich filtrd Wiresharku metodou white-box testovani, ktery zahrnuje rtzné typy
paketi a na kazdy typ aplikuje priklady filtri pro dany protokol tak, aby testoval mozné
cesty ve zdrojovém kédu. Obsahuje pakety typu IPX RIP response, IPv6, ARP, NFS, NTP,
HTTP a TFTP.

V dalsich podkapitolach budou pro kazdou testovaci metodu vedeny testy, které ji budou
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aplikovat. Pro kazdy test bude uveden jeho popis, vstupy, o¢ekavané a aktudlni vysledky.
Uvedené vysledky testi jsou platné pro verzi Wiresharku 1.0.6.

4.3.3 Sanity a scenario testy

Pro testovani zékladni funkénosti bude pro kazdou utilitu vytvorena sada sanity testi, které
by mély pokryvat vétsinu funkci uvedenych programii. Do kategorie sanity pak muzeme jesté
zafadit sadu scenario test, které budou obsahovat testy na praktické vyuziti a kombinaci
parametri.

Sada testi pro tethereal - zachytavani paketu

Test 1
Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:
Test 2

Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:
Test 3

Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:
Test 4

Popis testu:
Vstup:

Ocekavany vysledek:

Aktualni vysledek:

Zaznamenat 10 paketi.

# tethereal -i 1 -c 10 -w $Tmpfile

# tethereal -i 1 -¢c 10 -w -

Program ptijme 10 pakett a zapisSe je do souboru.
Program ptijme 10 paket a a zapiSe je na stdout.
PASS

Zachytavaci filtr.

# tethereal -i 1 -f icmp -c 10 -w $Tmpfile
Soubor bude obsahovat pouze icmp pakety.
PASS

Podminky stopu.

# tethereal -i 1 -a filesize:1 -w $Tmpfile

# tethereal -i 1 -a files:2 -b filesize:1 -w my
Program se ukonc¢i jakmile soubor dosdhne velikosti 1kb.
Jakmile ziska 2 soubory velikosti 1kb.

PASS

Velikost ukladaného paketu - snapshot length.

# tethereal -i 1 -s $mylength -c 5 -w $Tmpfile

Velikost kazdého paketu v souboru nepiekroci velikost v bajtech
definovanou parametrem -s.

FAIL - nejmensi velikost ukladaného paketu je 68 bajtu

23



Sada testi pro tethereal - zpracovani souboru

Test 4
Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:

Cteni souborti.

# tethereal -r $TESTFILE

# tethereal -r $TESTFILE -w $Tmpfile

# tethereal -r $TESTFILE -w -

# tethereal -r $TESTFILEGZ -w -

Piecte obsah souboru.

Piecte obsah souboru a zapise ho do jiného.

Piecte obsah souboru a vypise ho na stdout.

Piecte obsah komprimovaného gz souboru a vypise ho na stdout.
PASS

Sada testd pro capinfos

Test 5
Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:

Zobrazi vsechny informace o souboru.

# capinfos $TESTFILE

# capinfos $TESTFILE $TESTFILE2

# capinfos $GZTESTFILE

# capinfos -$option $TESTOUT

Zobrazi vsechny informace o souboru.

Zobrazi vSechny informace o dvou souborech najednou.
Zobrazi informace o komprimovaném souboru.
Postupné vyzkousi kazdy prepina¢ zv1ast.

PASS

Sada testi pro editcap

Test 6
Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:

Vybér paketti.

# editcap -A ’2009-04-17 17:42:53°

-B ’2009-04-17 17:42:54° $TESTPCAP $Tmpfile
# editcap -r $TESTPCAP $Tmpfile 1-5 40-45
# editcap -r $TESTPCAP $Tmpfile 40-45

# editcap $TESTPCAP $Tmpfile 40-45

# editcap $TESTPCAP $Tmpfile 1-5

Vybere pakety jen ze zadaného ¢asového intervalu.
Vybere pakety ze zadanych rozmezi.

Vybere pakety z komprimovaného souboru.
Zahodi pakety vybrané z prostfedku souboru.
Zahodi pakety vybrané ze zacatku souboru.
PASS
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Test 7
Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:

Zmeéna casového razitka paketu.

# editcap -t -3600 $TESTPCAP $tmpfile
# editcap -t 3600 $TESTPCAP $tmpfile
Odecte od casového razitka hodinu.

Pricte k ¢asovému razitku hodinu.

PASS

Sada testdi pro mergecap

Test 8
Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:

Scenario testy

Spojuje soubory s pakety ruznych typta protokolu linkové vrstvy.
# mergecap -v -T ppp -w $Tmpfile $Tmpfilel $Tmpfile2
# mergecap -v -T ieee-802-11-radiotap -w $Tmpfile
$Tmpfilel $Tmpfile2

# mergecap -v -T ether -w $Tmpfile $Tmpfilel $Tmpfile2
Spojuje pakety typu Point-to-Point protokol.

Spojuje pakety typu IEEE 802.11 plus radiotap WLAN header.
Spojuje pakety typu Ethernet.

PASS

Tento test vyuzivd néastroju tethereal, editcap, mergecap a capinfos. Obsahuje akce jako
zachytdvani paket do vice soubord, zjisfovani informaci o téchto souborech, vybird ¢ast
pakett z kazdého souboru a spojuje je zase dohromady.

4.3.4 Risk-based testy

Risk-based orientované testy budou kromé testii na nevalidni vstupy obsahovat i specialni
pripady paketii. Do této kategorie jsou zafazeny testy, které nemaji bezpecnostni diisledky.

Sada testi nevalidni vstupy - tethereal

Test 9
Popis testu:
Vstupy:

Ocekavany vysledek:

Aktualni vysledek:

Nevalidni vstupy.

# tethereal -r none-existing-file.pcap

# tethereal -$option

# tethereal -f ’jkghg’ -w ’./testout.pcap’
# tethereal -N $i

# tethereal -R ’jkghg’ -w ’./testout.pcap
Oznami, ze soubor neexistuje.

Na chybné volby reaguje chybovou hlaskou.

Na zadany chybny filtr zareaguje chybovou hlaskou
Nevalidni volby pro rezoluci jmen.

Nevalidni zobrazovaci filtr.

FAIL - po zadani Spatného filtru vrati navratovy kéd 0
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Test 10
Popis testu: Nevalidni rozhrani.
Vstupy: # tethereal -i bad-interface
# tethereal -i O
# tethereal -i 4
Ocekavany vysledek: Oznami Spatné rozhrani, vrati chybny navratovy kdéd.
Index rozhrani mimo rozsah.
Index rozhrani mimo rozsah.
Aktualni vysledek: FAIL - po zadani Spatného jména rozhrani vrati navratovy kéd 0

Sada testu specialni pakety - tethereal
Pro tyto testy byli vyhledany soubory, které obsahuji nestandartni ¢i poskozené pakety.
Tethereal se je pak zkousi pfecist. Vstupem je pfikaz # tethereal -r $TESTFILE. Oceka-
vanym vystupem je indikace uspéchu precteni souboru.
Specialni pakety

e DNS chyby

e Teardrop utok obsahujici pakety s presahujicimi IP fragmenty

e chybové pakety Certificate Management protokolu

¢ MPEG?2 Transport Stream protokol - ptiklad se ztracenym paketem

e UDP-lite protocol - 3 pakety s coverage délkou vétsi nez délkou paketu, checksum
coverage hodnota mimo rozsah, nelegalni checksum - 0

Sada testd - mergecap

Test 11
Popis testu: Kombinace protokoli linkové vrstvy s defaultnim zapouzdienim.
Vstupy: # mergecap -v -w $Tmpfile $pppenc $wifienc

Ocekavany vysledek: Pouzije defaultni typ zapouzdieni WTAP_ENCAP_PER_PACKET
a skonci chybou
Aktualni vysledek: PASS

4.3.5 Security testy

Security testy budou zaloZeny na reprodukovani Common Vulnerabilities and Exposures
(CVE) chyb. CVE je standart pro zaznamenavani vefejné znamych bezpecnostnich dér.
Do této skupiny jsou zafazeny testy, které nejen ze zptisobi pad aplikace, ale chyby, které
nastanou mohou mit bezpecnostni nasledky. Napftiklad pristup k jiz uvolnénym dattim,
zapisovani vice dat do bufferu nez kolik je pro néj alokovano paméti atd. Pozadavkem na
tuto sadu testl je, aby bylo mozné snadno pridavat budouci nalezené chyby.

4.4 Implementace testl

Tyto testy byly napsany v bashi a vyuzivaji knihovnu funkci rhts-lib. Jsou organizovany
podle druhu testu do kategorii sanity, crash a security. Déle jsou déleny podle programu,
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ktery testuji. Testy byli implementovany podle jejich navrhu, ktery byl popsan v podkapi-
tolach 4.3.3, 4.3.4 a 4.3.5.

Vstupem testtl, které testuji funkce pro zpracovani zachycenych dat, byl soubor se za-
znamem beZného provozu sité.
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Kapitola 5
Zaver

Tato prace se zabyvala problematikou softwarového testovani a vytvarenim testi pro pro-
gramové baliky distribuce Ret Hat Enterprise Linux.

V teoretickém tvodu bylo testovani zafazeno z pohledu vyvojového cyklu software, ob-
jasnény testovaci techniky testovani, irovné testovani a jejich piipady uziti. Podrorobnéji
byly popsany metody white-box a black-box testovani, a urcen cil prace - vytvorit testy
vyuzivajici metody black-box.

Byly vysvétleny divody pro potfebu automatizovaného testovani a byly predstaveny
systémy pro automatizovani testl a podrobné popsan uc¢el Red Hat Test System, jeho ar-
chitektura, pouziti a nastroje pro vytvareni test rhts-wizard a rhts-lib. Vysvétlili jsme si
vytvafreni testd pro automatizované testovani GUI jeho vyhody a nevyhody. Uvedli jsme
si fadu komerc¢nich a open-source néastroji z nichz byl pro vlastni realizaci testii vybran
framework Dogtail.

Dale byly predstaveny balicky vybrané pro vytvoreni testt Wireshark a Wireshark-
gnome. Oba byly popsiny a byly urceny oblasti, kterych se bude tykat navrh testi. Na
zékladé tohoto rozboru a na zakladé teoretickych znalosti metod testd byli navrzeny kon-
krétni testy pro kazdy balicek.

Ve vlastni realizaci byla vytvofena sada testi na balicek Wireshark-gnome s vyuzitim
frameworku Dogtail a byla vytvorena tfida wiresharkapp, kterda ma usnadnovat vytvareni
a pridavani dalsich testi. V testu je pocitano i s ruénim spousténim, kdy si uzivatel mize
vybrat jakou oblast funkci GUI chce testovat. Testy na Wireshark-gnome byly po té inte-
grovany do RHTS.

Implementace test pro balicek Wireshark byla provedena s vyuzitim knihovny rhts-lib.
Testy se déli do nékolika kategorii, sanity testy, scenario testy, risk-based testy a security

testy. Testy byly po té integrovany a vyzkouseny v RHTS.

Testy integrované do RHTS prispéji k vétsi efektivité testovani pfi kazdé zméné balicku,
diky moznosti automatizace testovaciho procesu.
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5.1 Nalezené chyby

Vytvotrené testy odhalily celkem t¥i chyby v programu tethereal. Ve dvou piipadech se jedna
o navratové hodnoty pfi chybé programu. Jde o vraceni navratové hodnoty 0 pii zadani
$patného jména rozhrani a pti zadani Spatného forméatu zachytavaciho filtru. Takové chovani
je zavadéjici v pripadé, ze navratové hodnoty pouzijeme k detekovani chyby v programu.
Tyto chyby byly reportovany do systému Bugzilla:
https://bugzilla.redhat.com/show_bug.cgi?id=501200.

Dalsi chyba se tyka parametru -s udavajici velikost ukladaného paketu v bajtech. Pokud
na rozhrani piijde paket s velikosti vétsi nez je zadana velikost, paket se automaticky zkrati
na velikost pozadovanou. OvSsem pokud je nastavend velikost parametrem -s mensi nez
68 bajtli, toto chovani jiz neplati. Paket se vidy ofizne na miniméalni délku 68 bajti. Toto
chybové chovani jiz bylo reportovano jako bug v minulosti [11], ve verzi 1.0.7 jesté pretrvava,
ale ve vyvojové verzi 1.1.3 je jiz oSetiené.

5.2 Navrh rozsireni

Vytvorené testy nejsou a ani neméli byt vyCerpavajici sadou test pro aplikaci wireshark.
Vytvareji zadklad pro pozdéjsi pridavani dalSich testi.
Dalsimi moznymi navrhy pro testy v baliku wireshark-gnome jsou:

e zména dissectoru, ktery bude dekdédovat zvoleny paket

e volby menu ,follow TCP/UDP/SSL stream*, které zptuisobi otevieni nového okna
a sledovani paketti vybraného spojeni

e ulozeni/otevieni souboru

o statistika multicast proudu a dalsich protokola

Navrhy pro balik wireshark:

e test funkci dalsitho programu pat¥iciho do tohoto baliku - text2pcap
e pokryti zbyvajicich voleb testovanych programu

e regresni testy pro chyby, které nemaji bezpecnostni charakter

e pridani dalSich soubori s neobvyklymi pakety
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Dodatek A

Priklad testu s vyuzitim rhts-lib

Pro demonstracni icely ukazeme vytvoreni tohoto testu:

Test 6
Popis testu: Vybér paketti.
Vstupy: # editcap -r $TESTPCAP $Tmpfile 1-5 40-45

Ocekavany vysledek: Vybere pakety ze zadanych rozmezi.
Aktualni vysledek: PASS

Prvnim krokem je import proménnych prostfedi rhts-enviroment.sh a knihovny rhtslib,
ktera je bude vyuzivat.

. /usr/bin/rhts-environment.sh
. /usr/share/rhts-library/rhtslib.sh

Piikaz rlJournalStart inicializuje logovani testu.

PACKAGE=, wireshark‘‘

rlJournalStart

Cést Setup je vyuzita pro pfipravu souborii potiebnjch k provedeni testu. Vytvofime
dva docasné soubory a ulozime jméno souboru s testovacimi pakety.

rlPhaseStartSetup Setup
rlAssertRpm $PACKAGE
rlRun , Tmpfile=\‘mktemp\‘‘‘ 0
rlAssertExists $Tmpfile
rlRun , Tmpfile2=\‘mktemp\‘‘‘ O , Creating tmp file 2‘°¢
rlAssertExists $Tmpfile2
TESTPCAP=. ./testsetpackets.pcap

,Creating tmp file‘

)

rlPhaseEnd
V této fazi zaCind prvni test pro vybér vice rozsahi paketti.
rlPhaseStartTest ,,Packet Selection MultipleRange‘‘

Piikaz rlRun spusti program se zadanymi argumenty a do logu se zaznamend jeho
oc¢ekavany a skuteény navratovy kod a popis akce, ktera se provadéla. Ze ziskaného souboru
se nac¢tou cCasova razitka paketli a testuje se, jestli soubor obsahuje vSechny pakety, které
ma obsahovat a zadné jiné.
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rlRun , editcap -r $TESTPCAP $Tmpfile 1-5 40-45‘° 0 , Selecting packets‘‘
tethereal -t ad -r $Tmpfile | awk ’{print $3}’ >$Tmpfile2
rlAssert0 , Saving timestamp‘‘ ‘echo $7°
for i in 17:42:51.715978 17:42:51.715999 17:42:51.870585 17:42:51.870632
17:42:52.186750 17:42:56.484625 17:42:56.484903 17:42:56.484939
17:42:56.638460 17:42:56.638526 17:42:56.638772; do

rlAssertGrep $i $Tmpfile2
done
capinfos $Tmpfile >$Tmpfile2

rlAssertGrep ’“Number of packets: 11["0-9]*$’ $Tmpfile2

Tento test je ukoncéen prikazem r1PhaseEnd a rlJournalPrintTextvytiskne cely vystup
testu na stdout.

rlPhaseEnd
rlJournalPrintText

Tento piiklad lze nalézt na piilozeném cd jako soucast souboru runtest.sh, v adresari
testy/wireshark/Sanity/editcap/packet-selection.
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Dodatek B

Ukazka protokolu o testu

Toto je ukazka protokolu o testu pro test uvedeny v dodatku A. Tento protokol lze nalézt
také na pfilozeném CD v adresafi examples.

[ LOG ] :: Test run ID : debugging

[ LOG 1 :: Package : wireshark

[ LoG ] :: Installed: : wireshark-1.0.6-1.fc10.x86_64
[ LoG ] :: Test started : 2009-05-11 22:14:03

[ LOG ] :: Test finished : 2009-05-11 22:14:25

[ LOG ] :: Test name

[ LOG 1 :: Distro: : Fedora release 10 (Cambridge)
[ LOG ] :: Hostname : b07-1015b

[ LOG ] :: Architecture : x86_64

[ LOG ] Test description

PURPOSE of /Core0S/wireshark/Sanity/editcap/packet-selection
Description: Suite for test selection funcionality of editcap.
Author: Katerina Novotna <knovotna@redhat.com>

[ PASS ] :: Checking for the presence of wireshark rpm
[ PASS ] :: Creating tmp file

[ PASS ] :: File /tmp/tmp.abF5L1ogGG should exist

[ PASS ] :: Creating tmp file 2

[ PASS ] :: File /tmp/tmp.Dppph25e96 should exist

[ LOG 1 :: Duration: 1s
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[ LOG ] :: Assertions: 5 good, 0 bad
[ PASS ] :: RESULT: Setup
[ LOG ] Packet Selection MultipleRange
[ PASS ] :: Selecting packets
[ PASS ] :: Saving timestamp
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:51.715978°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:51.715999°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:51.870585°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:51.870632°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:52.186750°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:56.484625°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:56.484903’
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:56.484939°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:56.638460°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:56.638526°
[ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’17:42:56.638772’
:: [ PASS ] :: File ’/tmp/tmp.Dppph25e96° should contain ’“Number of packets:
11[°0-91%$’
:: [ LOG 1 :: Duration: 4s
[ LOG ] :: Assertions: 14 good, 0 bad
[ PASS ] :: RESULT: Packet Selection MultipleRange
[ LOG ] Cleanup
[ PASS ] :: Removing tmp file
[ PASS ] :: Removing tmp file 2
[ LOG 1 :: Duration: Os
[ LOG 1 :: Assertions: 2 good, 0 bad
[ PASS ] :: RESULT: Cleanup
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