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Zachytavani Bluetooth signalu v testovacim centru PEF
CzZU

Abstrakt

Tato bakalaiska prace je zaméiena na zkoumani moznosti pouziti bezdratové technologie
Bluetooth LE k zachytavani paketi jako rozsifeni technické vybavenosti testovaciho centra
PEF.

V praci byla prozkouména funkc¢nost technologie Bluetooth, zahrnujici jeji vyhody a
nevyhody, praktické vyuziti a jeji chovani v ramci frekven¢niho pasma. Soucasti této prace
byl rovnéz popis chovani dalSich technologii, které operuji ve stejném frekvencnim pasmu.
Klicovym prvkem této prace byl také popis modelu oznamovani zatizeni, ktery umoziuje
identifikaci pfitomnosti zatizeni v okoli a zajisténi bezpecného bezdratového pienosu dat.
Za pomoci teoretickych predpokladti bylo nakonec provedeno testovaci méfeni za ucelem
ziskani a interpretovani vysledk, jehoz soucasti bylo pocate¢ni nastaveni zatizeni k zachytu
pakett, popis a zhodnoceni efektivnosti zachytavani paketd v testovacim centru PEF.

Zavérem byly vysledky testovaciho méteni zhodnoceny a bylo stanoveno doporuceni

dalsiho postupu pro implementaci této technologie.

Kli¢ova slova: Bluetooth, signal, mobilni telefon, pfijimac, vysila¢, Bluetooth LE, IoT,

Bluetooth zafizeni, internet, sniffer, nositelna elektronika, pakety



Capturing Bluetooth signal in the test center

Abstract

This bachelor's thesis is focused on investigating the possibility of using Bluetooth LE
wireless technology to capture packets as an extension of the technical equipment of the PEF

test center.

The functionality of Bluetooth technology was investigated, including its advantages and
disadvantages, practical use, and its behavior within the frequency band. Part of this work
was also a description of the behavior of other technologies that operate in the same
frequency band. A key element of this work was also the description of the device advertising
model, which enables the identification of the presence of devices in the vicinity and the

provision of secure wireless data transmission.

Based on the theoretical assumptions, a test measurement was carried out in order to obtain
and interpret the results, which included the initial setting of the packet capture device,
description and evaluation of the effectiveness of packet capture in the PEF test center.

In conclusion, the results of the test measurement were evaluated and a recommendation for

the next procedure for the implementation of this technology was established.

Keywords: Bluetooth, signal, mobile phone, receiver, transmitter, Bluetooth LE, IoT,
Bluetooth device, internet, sniffer, wearable electronics, packets
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1 Uvod

Na zaklad¢ rozvoje a komplexnosti technologii jsme se rozhodli prozkoumat moZznosti
roz$ifeni technologického vybaveni testovaciho centra Provozné ekonomické fakulty.
V ramci této prace byla konkrétné prozkoumana moznost vyuziti technologie Bluetooth LE
jako rozsifeni technologické vybavenosti opatfeni v testovacim centru. Vyuziti pravé této
technologie bylo zvoleno na zaklad¢é jednoduchého pozorovani vyuziti v praxi, rozsahlé
dokumentace nejenom od tvirct technologie, piedstaveni novych funkci technologie na
veletrhu spottebitelské elektroniky a dalSich ¢lankti zamétfujicich se na rozvijejici se

technologii.

V dnesni dobé, kdy je bezdratova komunikace nezbytnou soucasti naseho kazdodenniho
zivota, je dulezité pochopit a zkoumat rizné aspekty téchto technologii. Bluetooth, jako
jedna z nejrozsifenéjSich bezdratovych technologii, hraje klicovou roli v mnoha aplikacich

od pfenosu dat mezi zatizenimi po sledovani polohy.

V ramci této prace byly zkoumané aspekty zachytavani Bluetooth signal, vcetné
hardwarovych a softwarovych pozadavki a zachytavani signali. Kromé toho bylo hlavnim

zamétenim se na praktické testovani téchto metod v redlném prostiedi testovaciho centra.

Cilem této prace je nejen poskytnout teoreticky piehled o fungovani Bluetooth signalt
ajejich zachytavani, ale také predstavit praktické vysledky a zkuSenosti ziskané béhem

testovani v testovacim centru.



2 Cil prace a metodika
2.1 Cil prace

Cilem této prace je nalézt financné a technologicky optimalni feSeni pro implementaci
zafizeni, které zachytava Bluetooth signaly vysilané mobilnimi telefony a dal$i nositelnou

elektronikou v testovacim centru Provozné ekonomické fakulty.

2.2 Metodika

Teoretickd €ast této prace se bude zabyvat popisem a charakteristikou Bluetooth signalu,

jeho moznostmi vyuziti a definovanim jeho vyhod a nevyhod.

V praktické Casti bude popsano provedené méieni Bluetooth signdlu pomoci zatizeni
uréené¢ho k jeho zachytavani v prostoru testovaciho centra PEF. Soucésti této ¢asti bude také
popis piipadnych kolizi S ostatnimi signaly v daném prostoru. Na zdékladé vysledki
praktického métfeni budou stanoveny pozadavky na mnozstvi zafizeni, jejich umisténi a

ekonomicky aspekt provozu takového zachytavani.

Vystupem prace bude zhodnoceni efektivity tohoto méteni a ptipadny navrh implementace

zatizeni do testovaciho centra.
Pro spréavu citaci byl pouzit citatni manaZer Zotero.

Pro ziskani vysledki méfeni byl pouzit nRF52840 sniffer dongle spole¢né s open-source

aplikaci Wireshark verze 4.2.2.

Skripty pro zpracovani dat ze zachytavani a jejich interpretace byly autorem prace vytvoreny
v programu Microsoft Visual Studio Code verze 1.86.2 s doinstalovanym roz$ifenim pro
Python a knihovnou pyshark. Samotné grafy byly pak ru¢né vytvofeny na zaklad¢é dat
dosazenych skripty v Microsoft Excel.

Fotografie pofizené uvnité testovaciho centra byly pofizené pii uzavieném provozu
testovaciho centra, aby na nich nebyla zachycena zadna konkrétni osoba a vse bylo

anonymni.
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3 Teoreticka vychodiska

3.1 Bluetooth

Podle Bisdikiana (2001) je bezdratova technologie Bluetooth specifikace pro kratky dosah,
nizkou cenu a maly tvar, kterd umoznuje uzivatelsky piivétivé pfipojeni mezi pfenosnymi a

kapesnimi osobnimi zatizenimi a poskytuje pfipojeni téchto zafizeni k internetu.

Vytvoten byl firmou Ericsson v roce 1994 jako bezdratova nahrada za sériové dratové
rozhrani RS-232 nebo USB. Od roku 1998 tidi Bluetooth SIG (Special Interest Group) vyvoj
technologie prostiednictvim vyvoje oteviené prumyslové specifikace zahrnujici jak
protokoly, tak scéndfe aplikaci a kvalifikaéniho programu navrzeného tak, aby zajistil

uzivatelskou hodnotu pro Bluetooth produkty (Bisdikian, 2001).

Bisdikian (2001) dale uvadi, ze Bluetooth nezahrnuje pouze komunikacni protokoly, ale také
aplikace. To odliSuje bezdratovou technologii Bluetooth od mnoha dalSich komunika¢nich
technologii, které se zamétuji predev§im na fyzické, datové a pfipadné sitové aspekty
komunikace. Protoze bezdratovou technologii Bluetooth maji pouzivat ptedevSim
spotiebitelé, musi tato technologie od svych uzivateli vyzadovat minimalni technické

znalosti.

Technologie je normalizovéana standardem IEEE? 802.15.1 a spada do kategorie osobnich

pocitaovych siti tzv. PAN (z anglického Personal Area Network).

Podle Bluetooth® (c2023) stoji za zminku, Ze nazev, ackoliv po vysloveni nebudi dojem
technického razu, neni ni¢eho zkratkou. Jméno je vSak udéleno této technologii po krali

Haraldu I. nebo také Harald Modrozub Gormsson, ktery se proslavil dvéma vécmi:

1. Sjednotil Dansko a Norsko v roce 958 n.l. tim, Ze piinutil valéici kmeny, aby
zapocali diskusi a ukon¢ili tak vzajemné rozepie
2. Jeho mrtvy zub, ktery mél tmavé modrou az Sedou barvu, mu zajistil prezdivku

Modrozub

L Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické a elektronické inzenyrstvi) a
jednd se o mezinarodni neziskovou profesni organizaci, kterd usiluje o rast technologii souvisejicich

s elektronikou.
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3.1.1 Bluetooth® Classic

Bluetooth® (c2023) specifikuje radio Bluetooth Classic, také oznacované jako Bluetooth
Basic Rate/Enhanced Data Rate (BR/EDR), jako nizkoenergetické radio, které prenasi data
pies 79 kanalii v nelicencovaném frekvenénim pasmu 2,4 GHz. Bluetooth Classic, ktery
podporuje komunikaci zafizeni typu point-to-point?, se pouziva hlavné k umoznéni
bezdratového streamovani zvuku a stal se standardnim radiovym protokolem za
bezdratovymi reproduktory, sluchatky a zabavnimi systémy v automobilech. Radio

Bluetooth Classic umoziiuje také aplikace pro ptenos dat véetné mobilniho tisku.
3.1.2 Bluetooth® Low Energy

Podle Changa (2014) je radio Bluetooth Low Energy (LE) navrZzeno s moznosti provozu s
velmi nizkou spotfebou energie. Bluetooth LE pfenasi data ptes 40 kanall v nelicencovaném
frekvencnim pasmu ISM 2.4 GHz. 3 ztéchto 40 kandld jsou vymezeny pro ucely
oznamovani a zbylych 37 je pro pfenos dat. Tomuto procesu oznamovani se také odborné
rika ,,advertising®.

Bluetooth® (c2023) specifikuje, Ze Bluetooth LE podporuje vice komunikaénich topologii,
od point-to-point pies tzv. broadcast® a v posledni dobé i mesh, coz umoziuje technologii
Bluetooth podporovat vytvafeni spolehlivych a rozsahlych siti zatizeni. Bluetooth LE byl
zpocatku znamy svymi komunika¢nimi schopnostmi zafizeni a nyni je také pouzivan jako
technologie urCovani polohy zatizeni uvnitf budov. Bluetooth LE nyni obsahuje funkce,
které umoznuji jednomu zafizeni urcit ptitomnost, vzdalenost ¢i smér jiného zafizeni (Leith

a Farrell, 2020).

Heydon (2012) uvadi, Ze technologie Bluetooth LE byla znormalizovana v roce 2010 do té
doby byla pouze soucasti Bluetooth Classic jako funkce. Nazev Low Energy odkazuje na
zakladni koncept této technologie se sniZenou spotfebou baterie zafizeni, ktera byla nutna
Kk udrzeni stabilnich nakladii na vyrobu a udrzbu zafizeni pouzivajicich tuto technologii a

omezeni tzv. opportunity costs (ndklady spojené s nedostupnosti zatizeni). Zpocatku bylo

2 Umoziiuje piimé spojeni dvou sitovych uzli/bodii mezi sebou na linkové vrstvé, ktera zajistuje komunikaci
mezi zafizenimi.

% Oznageni pro masové $ifeni informaci, dat nebo zprav na vice zafizenich soucasné.
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nejefektivnéj$im zplisobem napéjet tyto zatizeni pomoci klasickych AAA baterii ale pozdé&ji
se zacaly pouzivat knoflikové baterie (tzv. ,,button cell*), které oproti klasickym AAA nebo
AA bateriim nepotiebuji tolik mista z toho divodu dokaze vyrobce usetfit i na materialu

diky zmensené¢ velikosti zafizeni.

Prvni mobilni telefony pouzivajici Bluetooth LE se objevily v letech 2011-12 (napf. iPhone

4S) a dnes jsou témét vSechny moderni mobilni telefony touto technologii vybaveny.

Jednou z nevyhod Bluetooth je, ze nedokaze odesilat velké soubory. K tomu je nutné pouzit
WiFi (Hurt, 2018).
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Obrazek 1 - Graficky prehled rozdilu Bluetooth Classic a Bluetooth LE

€3 Bluetooth

The global standard forsimple, secure device communication and positioning
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Solution Areas Solution Areas
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ith Adaptive Frequency Hopping

1Mb/s, 2 Mb/s

Zdroj: (Bluetooth®, c2023)

Zatizeni vybavena Bluetooth LE pfijimacem mohou prohledavat az tfi radiové kanaly a
poslouchat ptfenosy. Kdyz je detekovan zacatek pienosu, pfijima¢ vyuziva skutecnost,
ze uvod je pevny a znamy a ladi radiovy pfijimac¢ na pfichazejici signdl. V rdmci tohoto
ladiciho procesu je vystupem ukazatel sily pfijatého signalu RSSI (Received Signal Strength
Intensity).

Bluetooth LE se nezaméfuje na optimalizaci Bluetooth Classic a nefunguje jako jeho
nahrada, ale misto toho cili na nové trzni segmenty, které diive nepouzivaly existujici
bezdratové standardy. Tyto segmenty trhu zahrnuji aplikace, které vyzaduji, aby zafizeni
periodicky odesilala nékolik velmi malé objemy dat, at’ uz jednou za sekundu ¢i jednou za
nekolik dni. Mezi takové aplikace patii monitorovani a fizeni tkold, jako je napt. sledovani
stavu oken v chytrém domé pro ucely vytapéni, automatické zapinani a vypinani spotiebict
v zavislosti na cenovych fluktuacich elektfiny nebo piepinani televiznich kanala
(Heydon, 2012).
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3.2 Typy zarizeni BLE

Existuji dva hlavni typy Bluetooth Low Energy zafizeni:

e single-mode

e dual-mode

Obrazek 2 - Komunikace typu Bluetooth zarizent

Single-Mode | Dual-Mode | Classic

Single-Mode LE LE none
Dual-Mode LE Classic Classic
Classic none Classic Classic

Zdroj: (Heydon, 2012)

Kromé toho existuje i tieti typ, ktery ale viibec nepouziva Bluetooth Low Energy a spoléha
pouze na Bluetooth Classic (Heydon, 2012). Zatizeni podporujici dual-mode jsou nejnovéjsi

typ a piikladem téchto zatizeni jsou chytré mobilni telefony (Symmetry Electronics, 2023).

Heydon (2012) uvadi, ze zafizeni pouzivajici technologii Bluetooth jsou takto klasifikovana
na zaklad¢ toho, jaky typ Bluetooth dokazou pouzivat ke komunikaci. Zatizeni single-mode
dokaze komunikovat pouze skrze Bluetooth LE. Zafizeni dual-mode pouzivaji oba typy
Bluetooth soucasné¢ a dokazou tak komunikovat se vSemi Bluetooth Classic a BLE
zafizenimi. Tteti typ zafizeni, jak uZ nazev napovidd, komunikuje pouze se zatizenimi, které
vyuzivaji Bluetooth Classic. Na obrazku 2 je vidét v tabulce pripustna komunikace Bluetooth
zafizeni a ktery typ Bluetooth bude pouzit ke komunikaci, pokud jsou ob¢ technologie, tedy
LE i Classic, k dispozici. Pokud jsou ob¢ technologie k dispozici, tedy komunikuje dual-
mode zafizeni s dual-mode zatizenim, preferuje se pouziti technologie Bluetooth Classic.
Pokud je vSak jedno z komunikujicich zafizeni single-mode, vyzaduje se pouziti Bluetooth

LE. To neplati, kdyZ je jedno ze zatizeni pouze typu Classic.
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3.3 2,4 GHz ISM pasmo

Pasma ISM (anglicky Industrial, Scientific and Medical) (tzv. bezlicen¢ni pasma) jsou
mezindrodné¢ stanovené casti radiového spektra uréené pro pramyslové, védecké a
zdravotnické pouziti (Heydon, 2012). Jedna se o vyhrazené radiové frekvence, které slouzi

naptiklad k ohfivani v primyslu nebo pro pouziti mikrovinné trouby v domacnostech.

Pfi pouzivani této radiové frekvence se do okoli $ifi elektromagnetické ruseni, které nelze
odstranit a rusi radiovou komunikaci. To je diivod, pro¢ nemiiZe byt toto pAsmo pronajimano
statem, v Ceské republice Ceskym telekomunikaénim ufadem, a je deklarovano jako volné
pasmo bez licenénich poplatkii a bez garance proti ruseni. V Ceské republice spravuje
vyuziti frekvenéniho pasma vy$e zminény Cesky telekomunikaéni wrad, ktery uvadi
frekvence k volnému pouziti schvalenymi zafizenimi a zaroven zakazuje nebo omezuje
pouziti nékterych frekvenci, které stat pouziva napiiklad pro Géely obrany statu. V tabulce 1
je mozné vidét rozdéleni pasma podle CTU, kde jsou vidét jak obsazené nebo zakéazané, tak

volné frekvence.
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27 MHz

49 MHz

230-400 MHz

433 MHz

470-694 MHz,
823-832 MHz

694-823 MHz,
832-862 MHz

863-865 MHz

863-876  MHz,
915-921 MHz

694-823  MHz,
832862  MHz,
876915  MHz,
921-960 MHz

1,2 GHz

1785—1805 MHz

2,4 GHz

Tabulka 1 - Rozdélen frekvencniho pasma podle CTU

Provozovani je mozné podle VO-R/10/07.2021-8.

Provozovani neni pfipustné (zafizeni rusirozhlasovou sluzbu
a necivilni aplikace).

Pasmo je vyhrazeno pro ucely obrany stitu — zadny civilni
provoz neni pfipustny.

Provozovani je mozné podle VO-R/10/07.2021-
8. (Pouze pienos dat; bezdratova sluchatka nejsou povolena.)

Provozovani bezdratovych mikrofoni je mozné podle VO-
R/10/07.2021-8.

Provozovani bezdratovych mikrofond jiz neni povoleno.

Provozovani akustickych aplikaci je mozné podle VO-
R/10/07.2021-8.

Provozovani je mozné podle VO-R/10/07.2021-8.

Péasmo provozu mobilnich siti — provozovani jinych aplikaci neni
pfipustné.

V Evropé neni mozné pro zatizeni kratkého dosahu vyuzivat.

Provozovani bezdratovych mikrofoni je mozné podle VO-
R/10/07.2021-8.

Provozovani (RLAN, RFID, zatizeni kratkého dosahu) je mozné
podle VO-R/12/11.2021-11 nebo VO-R/10/07.2021-8.

Zdroj: (Cesky telekomunikaéni tifad, c2018)

Pasmo 2,4 GHz zacina na frekvenci 2400 MHz a kon¢i na 2500 MHz.
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Signal v 2,4 GHz pasmu se §ifi podobné jako svétlo, tedy v pfimé linii a s omezenou
viditelnosti. Tato viditelnost je vSak chapana v kontextu elektromagnetickych vin. Materialy
jako suchy papir, dfevo, plast, textilie, keramika nebo suché zdivo mohou byt pro lidské oko
neprithledné, ale pro viny o frekvenci 2,4 GHz jsou snadno prostupné. Na druhou stranu,
plné akvarium, které je pro lidské oko prihledné, funguje jako G¢inné bariéra pro tyto viny.

Obecné plati, Zze pokud maji antény vzajemnou piimou viditelnost, je mozné navazat spojeni.

Podle Heydona (2012) existuje mnoho materialu, které jsou pro signal prostupné méné a jiné
vice. Materialy, které obsahuji vodu jsou obecné predpokladany za vétsi rusivy element pro
elektromagnetické viny nez materidl s nizkou vlhkosti. Elektromagnetické viny v pasmu 2,4
GHz maji tendenci odrazet se od hladkych kovovych povrcht. To znamena, Ze v prostiedi s
kovovymi budovami nebo mistnostmi s kovovymi obklady na sténdch a stropnich
podhledech miize dojit k tomu, Ze signdl vykazuje neobvyklé chovani, naptiklad sila signalu
se muze zvysit. Oproti tomu piirodni bariéry jako naptiklad lidské té€lo jsou obecné

neprostupné, a neodrazeji signal.

Délka viny je pfiblizn€ 12 cm, a to je také vzdalenost, v jaké se mohou piijmové podminky

radikaln€ zménit. Pokud spojeni néco stini, je mozné, Ze o par decimetr dal bude vSe jinak.

Pasmo 2,4GHz mohou vyuzivat mobilni telefony, bezdratova sluchétka, chytré hodinky
(nutné ty zafizeni, ktera nemaji plny operacni systém a nedokéazi fungovat bez ptipojeni
k mobilnimu telefonu), bezdratové mysi, bezdratové klavesnice. Periferie k pocitaci jako
jsou bezdratové mysi, klavesnice a sluchatka mohou pouZivat k pfipojeni k pocitaci jeden z

IEEE 802.11 standardd, tedy b/g/n nebo piimo spojeni pomoci Bluetooth.

Podle Heydona (2012) pasmo 2,4 GHz ISM neni dobré misto pro navrhovani a pouzivani
bezdratové technologie. Ma Spatné charakteristiky Sifeni, pficemz radiova energie je snadno
absorbovana v§im zejména vSak vodou. Tyto pomérné vyznamné nevyhody kompenzuje
skutecnost, ze radiové spektrum je dostupné po celém svété a neexistuji zadné licencni
pozadavky. Tento volny pfistup samoziejme¢ znamend, ze prostor budou vyuZzivat 1 dalsi
technologie, véetné vétSiny Wi-Fi radii. Stale existuje mnoho pravidel, souvisejicich
predev$im s omezenim vykonu zafizeni vyuzivajicich spektrum, které tak omezuji dosah
signalu. Tato omezeni jsou vSak stale atraktivnéjsi nez platit vysoké poplatky za licencované
spektrum. Volba pouziti pasma ISM tedy snizuje ndklady jak vyrobctim zatizeni pouzivajici
tuto technologii a zaroven uzivatelim, coz je hlavni faktor pro vyuzivani 2,4GHz ISM

pasma.
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3.3.1 Wi-Fina 2.4 GHz pasmu

Neni jedno jediné Wi-Fi, je hned n€kolik norem, které tuto bezdratovou technologii definuji.
V daném pasmu je uréeno celkem 14 kanald. Prvni kanal je nastaven na frekvenci 2412 MHz
a kazdy dalsi kanal je 0 5 MHz vyssi. Jedinou vyjimkou je kanal 14, ktery je posunut na
frekvenci 2484 MHz, jelikoz jeho pouziti neni v Evropé povoleno. Nicmén¢ termin “kanal”
neimplikuje, ze by bylo mozné bez vzajemného ruseni provozovat 14 Wi-Fi spojeni
soucasne.

Obrdzek 3 - Wi-Fi 802.11b na kandlu 9 (nejsilnéjsi signal)

TOPOGRAPHIC VIEW

Zdroj: (Cerny, 2015)

Cerny (2015) specifikuje, ze Wi-Fi podle normy 802.11b pouziva $itku kanalu 22 MHz,
zatimco odstup kanali je 5 MHz, takZe pfi optimalnim vyuZiti pAsma mohou byt soucasné v
provozu nejvyse 3 Wi-Fi zafizeni, aniz by se vzajemn¢ rusila. Jeden pfenos zabere ,,svij*
kanal a kromé¢ toho jesté dva nahote a dva dole. Spektrum ma podobu kopecku s malym
poklesem na vrcholu, jak je vidét na obrazku 3. Vzdalen&jsi Wi-Fi na kanalu 9, to je

v

nejsilngjsi signal zvyraznény svétlejsi rozpoznavaci kiivkou, vedle n&j vpravo je dalsi slabsi
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(vzdalengjsi) signal dalsi
Wi-Fi 802.11b, ktery se ¢aste¢né frekvencemi piekryva.

Obrdazek 4 - Wi-Fi 802.119 na kandlu 9

27.6.2015 15:55:09 (1:48)
TOPOGRAPHIC VIEW

2415 2420 2425 2430 243 24 2450 2455 2460 2465 2470 2475 2480

Zdroj: (Cerny, 2015)

Cerny (2015) uvadi, ze Wi-Fi podle normy 502.11g/n mé $itku kanalu 20 MHz a na snimku
z analyzatoru mé vyrovnanou trovei v Sifce pasma a strmé boky, takZe tvoii jasné vymezeny
obdélnik o vysce kolem 20 dB (okoli je potlacené z hlediska vykonu zhruba 100x). Také v
tomto ptipad¢ se soucasné daji provozovat nejvyse 3 zafizeni bez vzajemného ruSeni. Toto
chovani zobrazuje obrazek 4. Wi-Fi podle normy 802.11n ma podobny tvar, ale Sitka pasma

je 40 MHz, do pasma se soucasné vejdou nejvice 2 pienosy tohoto druhu.
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Cerny (2015) dale uvadi, e k vysilani signalu nedochézi nepfetrzité, jde o pulzy v &ase v
jednom relativné Sirokopadsmovém, ale stabilnim useku pasma. Kdyz spustime dva pirenosy,
které se ¢astecné nebo uplné piekryji co do rozsahu frekvenci, jesté to neznamena, Ze by se
oba signaly upln¢€ vzajemné rusily a ani jeden z nich by nefungoval. Realn¢ bude ptfenos
obou zafizeni stale probihat, ¢astecné se bude rusit, ale ¢astecné informace projdou v rizné

casové okamziky. Dostupna rychlost pfenosu dat se o néco (spise velmi vyrazn¢) snizi.

Obrazek 5 - Vyobrazeni neprekryvajicich se kanalit Wi-Fi v 2,4GHz pdasmu

Non-Overlapping Channels for 2.4 GHz WLAN
802.11b (DSSS) channel width 22 MHz

2.4 GHz 2.4835 GHz 2.5 GHz

802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers

2.4 GHz 2.4835 GHz 2.5 GHz

802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers

2.4 GHz 2.4835 GHz 2.5 GHz

Zdroj: (Liebeskind, 2011)
3.3.2 Bluetooth na 2,4GHz pasmu

Frekvence, kterou Bluetooth zabira v 2,4GHz pasmu je vrozmezi 2,400-2,4835 GHz
(Afaneh, 2018). Prenos dat pomoci Bluetooth zabira pasmo uplné jinym zpisobem nez
Wi-Fi a to tak, Ze neustale stiida frekvence, které vyuziva (vice Vv kapitole 3.4).
Na obrazku 6 je vidét jen souvisly blok signalu od 2,400 do 2,4835 GHz. Zadna z frekvenci
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ale neni obsazena trvale a kdyz ¢ast pasma zabere jiné zatizeni, pro pfenos dat se vyuziji jiné
volné frekvence s ur¢itym zpomalenim pienosu. Pfi navazani komunikace neni tieba vybirat
zadny kanal, stiidani frekvenci se fidi automaticky. Bluetooth typicky pracuje s malym
vykonem pod 15 mA. Uvadény dosah je kolem 10 m a je mozné piepinat do riznych modu
(napt. long-range maod typicky dosahuje 10 - 30 m) a v praxi velmi zavisi na pouzitém modu
a hlavn¢ okolnich podminkach (Afaneh, 2018).

Vzhledem k omezenému vykonu hrozi ruseni od Bluetooth jen na velmi malou vzdalenost a
je nepravdépodobné. Ruseni Bluetooth jinym zdrojem signalu je v teoreticky mozné ale
nepravdépodobné, pokud se zafizeni nenachdzi na misté s velkym mnozstvim zafizeni (cca

vice nez 100) rdzného druhu, které vysilaji nebo komunikuji skrze 2,4GHz pasmo.

Obrazek 6 - Signal Bluetooth vysilany z mobilniho telefonu

2405

Zdroj: (Cerny, 2015)
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Zatizeni s technologii Bluetooth LE také oznamuji svou pfitomnost opakovanym (tj. typicky
kazdou vtefinu) vysilanim signalu typu ,,broadcast, aby mohla byt nalezena ostatnimi
zafizenimi. Tato akce se nazyva ,,advertising* a je to standardni postup pro vSechna BLE
zafizeni. Pro zmirnéni GCink ruSeni od ostatnich uzivateli pasma 2,4 GHz je kazdy
advertising vysilan soucasné¢ na tfech Siroce rozmisténych radiovych kanalech

(Leith a Farrell, 2020) (vice v kapitole 3.8 Advertising).
3.3.3 ZigBee

Cerny (2015) uvadi, 7e komunikace ZigBee se pouZivd zejména v primyslovych
podminkach, kde neni vhodné pouzivat Bluetooth a sta¢i maly prutok dat. Najdeme ji ale
také v dalkovém ovladani pocitacovych periferii, ptenosech dat z ¢idel, ovladani pfistroj,
ve zdravotnictvi a podobné. Stejné jako Bluetooth jde o pfenosy na mensi vzdalenosti kolem

10 m.

Obrazek 7 - Charakteristika spektra ZigBee

D E(PVWR_SPEC(TFP.AMP,100,3,1004,-1,8-1,1,0,2,0,0,03) (dBm)
2_45GHz Zighee Signal

Output Spectrum

2445 2446 2447 2448 2449 2450 2451 2452 2453 2454 2455
Frequency (MHz)

Zdroj: (Cerny, 2015)

Obrazek 7 zkresluje dojem, protoze nevyuziva celou Sitku pasma 2,4 GHz, ale jen 10 MHz,
jak je vidét na stupnici na obrazku. V tomto piipadé se pdsmo déli na celkem 16 kanalt
(ocislovanych 11 az 26). Zatizeni pracuji s malym vykonem (I mW) a velmi malou

spotiebou.
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Pravdépodobnost ruseni signalem ZigBee je mala kvuli malému vykonu zafizeni, velmi
uzkému stabilnimu pasmu a zaroven kvuli pulznimu (vétSinou jen ob¢asnému) provozu.
Ruseni ZigBee jinym signalem je podstatné pravdépodobnéjsi, pokud by $lo o signal, ktery
trvale vysila, napiiklad mikrovlnné trouby (Cerny, 2015).

3.3.4 Mikrovinné trouby

Obrazek 8 - Signal elektromagnetickych vin mikrovinné trouby

Zdroj: (Cerny, 2015)

Mikrovilnné trouby také funguji na 2,4 GHz pdsmu. Jak je mozné vidét na obrazku 8,

mikrovinné trouby nezabiraji celou $itku padsma ale pouze vyraznou ¢ast u stfedu pasma.

Cerny (2015) specifikuje, e mikrovinna trouba vysila téméf nepietrzité. Hlavni rozdil oproti
jinym zafizenim na 2,4GHz pasmu je vykon. Zatimco naptiklad komunikace ZigBee pracuje
s vykony 0,001 W a Wi-Fi 0,1 W, typicka trouba pracuje s vykonem az 1000 W. Pokud by
tento vykon byl vyzafen cely do vné&jSiho prostoru (to uz by bylo pro osoby nachazejici se
v blizkosti takového zafeni velmi nebezpecné), zlikvidoval by prakticky celou komunikaci
v pasmu 2,4 GHz v Sirokém okoli a blizka zatizeni by dokonce znicil. To se nastésti nestava,
ale 1 tnik 0,1% energie nedovirajicimi dvitky nebo poskozenym stinénim v jejich okné ma

porad 10x az 1000x vyssi vykon nez vykony, které pouzivame ke komunikaci u Bluetooth.
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3.3.5 RC vysilace

Zatizeni, které také ve vysoké mife obsazuji 2,4GHz pasmo jsou RC vysilace. U téchto
vysila¢u se rozliSuji dva typy prenosu, které se od sebe 1isi v obsazeni pasma a zméné kanalu
Vv pasmu. Vykon téchto vysilacii je obvykle do 100mW, a tudiz je v porovnani s ostatnimi

zdroji signalu nezanedbatelny.

3.3.5.1 DSSS

Cerny (2015) specifikuje, Ze vysilade typu DSSS vyuzivaji jeden kanal, ktery je v Case
pomérné siln¢ zatizen (na dané frekvenci Casto pres 50% casu). Tyto vysilace si automaticky
zvoli neobsazeny kanal, ktery uz po Cas jeho vyuzivani neméni. Tyto vysilace jsou tim
padem velmi jednoduse rusitelné. Pokud se na jejich frekvenci po automatickém zvoleni
kandlu objevi jiny dostatecné silny signal, budou se velmi silné rusit. Dal$im ptipadem ruseni
je také to, ze pokud si vysila¢ nalezne ,,neobsazeny* kanal a za¢ne ho vyuzivat, nahle se na
né&j pripoji jiné zatizeni, které¢ ho uz pouziva (napf. pulzné) takovym zptisobem, ze vysilad
signaly jen jednou za urcity ¢as. Pro vysila¢ se tedy pi#i vyhledavani kanalu jevila frekvence

volna 1 pfestoze byla obsazena.
Obrazek 9 - vyuziti 2,4GHz pasma DSSS RC vysilacem

-110,0 dBm I 19,5 dBm

PLANAR VIEW B Current B8 Average Max

2405 2410 2415

Zdroj: (Cerny, 2015)
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3.3.5.2 FHSS

Cerny (2015) dale specifikuje, Ze vysilade typu FHSS vyuZivaji vétsi podet zietelnd
odd¢€lenych tzkopasmovych kanalt, které se podle urcitého algoritmu pravidelné stridaji.
Té&chto kanali mize byt mnohem vice (napi. 80), nez mizeme vidét na obrazku 10, kde jich
je 16. Tyto vysilace neuhybaji signalim jinych vysilacd, a protoze projde tieba jen 10 %
datovych paketi, je ovladani cileného objektu s nepatrné delsi odezvou bezproblémové jako
pii volném pasmu. FHSS vysilace je obtizné rusit, protoze signal vétSinou projde a mine se
bud’ frekvenci anebo v Case. Naopak ale FHSS vysila¢e mohou velmi narusit napiiklad

analogovy videopienos, u kterého je i 1% ztrata signalu velmi znat.

Obrazek 10 - vyuziti 2,4GHz pasma FHSS RC vysilacem

0.0% | (9%

mml Current B Average

2405 2410 2415 2420

Zdroj: (Cerny, 2015)
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3.4 Adaptive Frequency Hopping

Heydon (2012) konstatuje, ze pasmo 2,4 GHz, na kterém Bluetooth LE pracuje, je jiz velmi
preplnéné. Na tomto pasmu pracuji napiiklad technologie zalozené na standardech IEEE
802.11, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n a IEEE 802.15.4. Krom¢ toho pasmo
vyuziva také fada proprietarnich radii, v€etné video opakovact X10, bezdratovych alarm,
klavesnic a mysi. Rada zafizeni také vytvaii Sum v pasmu, napiiklad pouli¢ni osvétleni a
mikrovinné trouby. Je tedy téméf nemozné navrhnout radio, které bude vzdy fungovat
se vSemi moznymi ruSivymi vlivy, pokud nevyuziva adaptivni frekvencni preskakovani,

které se objevilo jiz u Bluetooth Classic.

Adaptivni frekvenéni preskakovani AFH (anglicky Adaptive Frequency Hopping) znamena,
ze komunikujici zafizeni nepfetrzit€¢ monitoruji své prostiedi z hlediska ruSeni signalu
a neustale automaticky méni mapu kanalli, aby se ruseni signalu vyvarovala (Silicon Labs
2020).

Heydon (2012) dale uvadi, ze adaptivni frekven¢ni pieskakovani pomaha nejen rychlou
detekci zdroju ruseni, ale také tim, Ze se jim v budoucnu adaptivné vyhyba. Rychle se také
zotavuje z nevyhnutelnych zahozenych paketii zptisobenych rusenim z jinych radii. Pravé
tato robustnost je naprosto klicova pro uspéch jakékoli bezdratové technologie v tomto
radiovém spektru. Robustnost také zahrnuje schopnost detekovat a zotavit se z bitovych chyb

zpisobenych Sumem na pozadi.

3.5 Ruseni signalu Bluetooth

RusSeni signalu z hlediska obsazeni frekvence je u Bluetooth pravdépodobné ale ne zcela
stoprocentni, pokud se Vv okoli nachazi zafizeni vysilajici na stejném kanalu. Diky funkci
adaptivniho frekvenéniho pieskakovani (vice vySe v kapitole 3.4) se dokazi zafizeni
komunikujici pies technologii Bluetooth tomuto ruseni vyvarovat (Heydon, 2012).
Avsak ne vzdy je to funkce na kterou by se dalo spoléhat, protoze 2,4GHz pasmo neni tak
velké a pokud se tyto zafizeni nachazeji v prostiedi s opravdu velkym provozem bezdratové

komunikace v 2,4GHz pasmu, je ruseni signalu skoro zarucené.

Co se tyc¢e externich vlivi, které se podili na ruseni Bluetooth signalu, miizeme je povazovat
za zanedbatelné a relativné snadno prekonatelné v zavislosti na aplikaci a pouZziti zatizeni

s technologii Bluetooth. Obecné plati, Zze radiovy signal se stava slabSim s rostouci

27



vzdalenosti, protoze vysilaci vykon se rozprostira na vétsi plochu. Nicmén¢ na toto zékladni
chovani ptsobi mnoho slozitych efektli, zejména pirekazky na cesté mezi vysilaCem a
piijimacem (nabytek, stény atp.), které mohou pohltit nebo odrazit radiovy signal a zptisobit
jeho vyssi nebo nizsi silu. T¢lo ¢loveka, které obsahuje 50-75% vody (Krajska nemocnice
Tomase Bati, a.s., 2022), pohlcuje elektromagnetické viny radiového signalu, takze sila
ptijatého signdlu se muize vyrazn¢ snizit, pokud se télo nachazi na pfimé trase mezi

vysilatem a piijimac¢em (Leith a Farrell, 2020; Heydon, 2012).

Dale jsou rusivym elementem urcité materialy ve zdech, nebo sloupech. Pokud se na trase
mezi zafizenimi, které komunikuji pomoci technologie Bluetooth, nachazi tenké stény
(naptiklad v panelovém dom¢), je velmi pravdépodobné, ze spojeni bude jen velmi malo az
nepozorovatelné rusené. Pokud jsou v§ak mezi témito komunikujicimi zafizenimi objekty
s vysokym objemem kovu (napiiklad kovové vyztuzeni stén), je zde vétsi pravdépodobnost,
ze bude signal vysilajiciho zafizeni odrazen a druhé zafizeni nebude schopno signal
pfijmout.

Dale pak bylo zjiténo, Ze Sum generovany datovym spektrem USB 3.0 mize mit také dopad
na radiové piijimace, pokud je jejich anténa umisténa v blizkosti zafizeni s konektorem USB
3.0 (Intel Corporation, 2012). To ma pak za nasledek snizeni provozniho bezdratového
dosahu zatizeni. Tomuto Sumu se da vyvarovat stinénim konektoru USB 3.0 nebo samotné
periferie vyuzivajici tento port urcitymi kovovymi materialy, které tento Sum nepropousti

ale odrazi.

Aspekti, které se u ruSeni signalu Bluetooth vyskytuje neni mnoho a v celkovém pohledu

na ruSeni signalu jsou zanedbatelné a prakticky relativné snadno piekonatelné.

3.6 Sila signalu

Leith a Farrell (2020) konstatuji, ze dtlezitym faktorem spolehlivosti bezdratového pienosu
dat a komunikace mezi zafizenimi je také sila signalu, ktera je determinovana predev§im
silou vysilajiciho zatizeni. U mobilnich telefont je to faktor velmi dilezity a je ovliviiovan
jak vnitinimi, tak vnéj$imi vlivy. Obecnym odhadem je, Ze beacony nelze dekddovat na
vzdalenosti vétsi neZ piiblizné 10 metrh od vysilace. Nicméné v praxi je sila pfijatého signalu
také siln€ ovlivnéna zpisobem, jakym se radiovy signal $ifi od vysilace k pfijimaci a

Z jakého materialu jsou prekazky na piimé cesté¢ mezi obéma zatfizenimi.
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Zakladnim ukazatelem sily signalu pro Bluetooth je RSSI (Received Signal Strength
Intensity). RSSI se méfi v jednotkach dBm (decibel-milliwatts). Tuto hodnotu RSSI lze
odecist od Tx Power, ktery byva zahrnut v advertising paketech, a poskytnout tak velmi
zakladni odhad ztraty cesty, a tedy odhad vzdalenosti mezi zafizenim ze které¢ho signal
zachytdvame a zachytavaného zafizeni. Stoji za zminku, Ze toto méfeni RSSI je nachylné na
okolni Sum s kolisanim + 5 dBm nebo vice i v situacich s jednoduchym radiovym pfenosem

v piimé viditelnosti (Leith a Farrell, 2020).

Stupnice pro RSSI je interpretovana tak, Zze 0dBm je dostupna absolutni sila signalu a ¢im
vice se RSSI propadd do zapornych hodnot, tim vyssi je Sum v pfenosu a tim slabsi je

spojeni.

Zaucelem spravné detekce ptijatého signalu bezdratového radiového piijimace musi byt sila
pfijatého signalu véEtsi nez citlivost radia/ptijimace. Citlivost pfijimace je ovlivnéna
miniméalnim pomérem signalu k umu (SNR), ktery je potfebny pro demodulaci®.
Teoreticky se zvysujici se vzdalenosti mezi komunikujicimi zafizenimi snizuje sila signalu,
neni to v8ak pravidlem a to naptiklad kvuli materialim v okoli zatizeni, které mohou signal
naopak posilit nebo uplné odrazit (Leith a Farrell, 2020). Zaroven se zvySenym vyskytem
Sirokopasmového Sumu na delsi lince klesd skute¢ny pomér signalu k Sumu na pfijimaci a
tim se snizuje bezdratovy dosah. SniZeni dostupného SNR na pfijimaci vyzaduje zvySeni
minimalni arovné signalu, aby byla pfekondna citlivost piijimace.

Pokud je sila pfijatého signalu ptili§ slabd, pfenos neni vilbec zaznamenan nebo selZe ladici

proces. Obvykle k tomu dochazi, kdyz sila ptijatého signalu je pod cca -90 dBm.

3.7 Modulace signalu

Modulace je proces ptevodu dat na elektrické signaly optimalizované pro bezdratovy ptenos.
Mezi hlavni typy modulace signalu patii Analogova modulace a Digitalni modulace.

Analogova modulace se typicky pouZiva pro modulaci a nasledny pfenos signalt pro AM,

4 Demodulace je proces ziskavani ptivodniho signilu nebo dat z modulovaného nosného signalu

z bezdratového pienosu.
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FM radio a vysilani na kratkych vinach. Digitalni modulace zahrnuje pfenos binarnich

(0 al)signalt.

Obrazek 11 - Rozdil mezi ASK a FSK metodami modulace

Digital
Signal

Zdroj: (ROHM Semiconductor, c2023)

Technik pro modulaci signélu je nékolik. Mezi ty hlavni patii ASK a FSK. Obrazek 11
znazoriuje, jak metoda ASK (Amplitude Shift Keying) digitalni modulace odesila
pfenosova data zménou piitomnosti a nepfitomnosti analogovych signalti. Oproti tomu
metoda FSK (Frequency Shift Keying) vyuziva rozdil v Sifce analogovych signala
k modulaci digitalnich signal pfepinanim mezi nizkou a vysokou frekvenci, aby

reprezentovala 0 a 1 (ROHM Semiconductor, c2023).

Bluetooth pouziva formu modulace signalu GFSK (Gaussian Frequency-Shift Keying)
(Heydon, 2012; Chang, 2014). Jedna se o FSK typ modulace signalu, ktery tvaruje impulsy
pied jejich modulaci. Tento zplsob filtrovani sniZzuje vykon postranniho pasma, ruSeni
zpusobené sousednimi kanaly nebo sitku pasma signalu FSK. Po pfijeti signalu pak pfijimaci
zafizeni demoduluje a sestavi bity tak aby utvofilo data ve stejném formatu, nez byla

modulovana pro bezdratovy pienos.
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3.8 Advertising

Heydon (2012) uvadi, ze Bluetooth LE disponuje podporou bezdratového modelu
Ptitomnost (z anglického Presence). Pfitomnost v tomto smyslu znamena stav nebo
skutecnost existence, vyskytu nebo piitomnosti na misté nebo véci elektronického zatizeni
komunikujiciho skrze bezdratovou technologii Bluetooth. Pomoci modelu reklamy nebo
také oznamovani (z anglického advertising model) mohou zafizeni pasivné skenovat na
pozadi jina zafizeni, ktera vysilaji.

Model oznamovani je relativné novy rezim definovany ve spojové vrstvé ISO/OSI® modelu
a funguje na zéklad¢ dosahu urcitého obsahu ke specifické skuping€. Zatizeni pouziva tento
model u Bluetooth tak, ze odesila modulovanou zpravu, ktera mize obsahovat jeho adresu
nebo data zalozena na ptitomnosti, bezdratove prostiednictvim technologie Bluetooth. Tuto
zpravu mohou piijmout, demodulovat a zpracovat zafizeni, ktera jsou schopna bezdratové

komunikace prostiednictvim Bluetooth.

Afaneh (2018) uvadi, Ze v advertising (oznamovacim) stavu odesila zafizeni pakety
obsahujici uzite¢na data, kterd mohou ostatni zatizeni pfijmout a zpracovat. Pakety jsou
odesilany v pevném intervalu definovaném jako reklamni interval. V BLE je 40 kanalt
vyhrazenych pro advertising. Tyto kandly jsou od sebe oddéleny Vv pdsmu frekvenci 2 Hz
(od stiedu ke stiedu).

Obrazek 12 - Rozdeleni kanalii v advertising modelu

. Primary Advertisement channel
Secondary Advertisement/Data channel

Chanedd 37 0 1 2 ¢ 5 4 7 B 9 10 3 11 12 13 14 15 16 17 18 19 0 21 22 23 24 25 2 7 8 ¥ N N 32 1N M 2

Frequency range
2402 MHz - 2480 MHz

2Mbz

Zdroj: (Afaneh, 2018)

Afaneh (2018) také konstatuje, Ze vzhledem k tomu, ze se jedna o tii kanaly, na kterych

zatizeni vysila advertising pakety, a obvykle mezi nimi pfepina, jsou ve frekvencnim spektru

5 ISO je zkratka pro organizaci, kterd se stard o standardy (anglicky International Organization for
Standardization) a OSI je zkratka pro model sitové komunikace mezi pocitaci (anglicky Open Systems

Interconnection).
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rozprostfeny, aby se zabranilo radiovému ruseni mezi zatizenim, které inzeruje na jednom
kandlu a druhym, které¢ inzeruje na jiném kanalu. Také umisténi téchto primarnich kanalt
(kanaly 37, 38 a 39) byly vybrany v ramci spektra, aby se zabranilo interferenci s nejbézné&ji

pouzivanymi WiFi kanaly.
3.9 BLE sniffer

BLE sniffer, je zatizeni znamé také jako analyzator protokolu Bluetooth. Jedna se o pasivni
zatizeni, které zachytava BLE (Bluetooth Low Energy) pakety vysilané vzduchem z riznych
zatizeni v pfimém radiovém dosahu. BLE sniffer je pasivni zafizeni, protoze neinteraguje
S ostatnimi zafizenimi na zéklad¢ vysilanych pakett, ale pouze je Cte a zpracovava, a ostatni

zatizeni tedy o existenci snifferu v jejich okoli nevédi (Afaneh, 2022).

Afaneh (2022) uvadi, ze BLE sniffer dokaze pracovat ve 2 rezimech. Jednim z nich je
»advertising mode®, ve kterém sniffer zachytava advertising pakety. Ve druhém rezimu
,,connection mode* zachycuje sniffer nezpracovana data v podob¢ paketd, ktera si vyménuji

2 zatizeni pti vzajemné BLE komunikaci.

Sniffery se daji podle funkce rozdé¢lit do 2 kategorii.
3.9.1 Sniffery BLE zaloZené na vyvojové sadé

Tento typ BLE snifferu dokaze typicky zachytit pakety jen na jednom frekven¢nim kanale

zaroven at’ uz se jedna o kanal pro advertising pakety nebo samotny pienosovy kanal.

Kdyz sniffer zachycuje advertising pakety, nepfetrzité piepind mezi tfemi primarnimi
advertising kanaly (37, 38 a 39), aby se pokusil zachytit co nejvice advertising paketd. To
samoziejmé¢ znamend, ze nékteré pakety nevyhnutelné ztrati, ale ¢im déle sniffer pracuje,

tim véEtsi je pravdépodobnost, Ze zachyti ztracené pakety.

Pokud zachycuje sniffer pakety z komunikace spojenych zafizeni, zachytava je ze zbylych
37 kanalti. Pokud jde o zachyceni spojeni, tyto sniffery jsou obvykle schopné zachytit pouze
jedno spojeni v daném okamziku. Mohou detekovat spojeni tim, Ze se pfepnou na poslech
na konkrétnim frekvenénim kanalu, na kterém si dvé komunikujici BLE zatizeni vyméiu;ji
pakety. Kdyz jsou dvé zatizeni Bluetooth Low Energy pfipojena, vyuZzivaji mechanismus

frekvencniho pfeskakovani (AFH), kde si vyménuji pakety na ur€itém frekvenénim kanalu,
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ktery se v prubéhu spojeni méni, aby se piedchdzelo ztraceni paketd, kvuli vysokému
vytizeni jednoho kanalu jinymi zafizenimi.

Podle Afaneha (2022) jsou tyto sniffery obvykle zalozeny na existujicich vyvojovych
sadach, coz znamena, ze vyuzivaji existujici vyvojové sady BLE poskytované dodavatelem,
ktery také poskytuje firmware pro BLE sniffer. Obvykle nepodporuji vSechny nejnoveéjsi
aktualizace standardu Bluetooth. To je proto, Ze se nejednd o specializované sniffery a tato
funkce je poskytovana jako dalSi funkce pro jejich zdkazniky. Obvykle vyuzivaji open-
source software jako rozhrani pro prohlizeni zachycenych pakett, jako je napiiklad aplikace

Wireshark.

Cena snifferu je nizka. Casto se jedna pouze o naklady na hardware (vyvojovou sadu) a
firmware pro sniffer BLE je poskytovan zdarma. Jsou vSak vyjimky v podobé& vice

komplexnéjsich feSeni, avSak to se projevuje na cenéch zatizeni.

Prikladem takového snifferu je naptiklad Nordic nRF Sniffer (nRF52 PCA10059 USB
dongle) ktery je vidét na obrazku 13. Cena tohoto snifferu se pohybuje okolo $10 (236.27
KC v prepoétu k 19.2.2024 ze stiedniho kurzu CNB).

Obrazek 13 - Nordic nRF Sniffer (nRF52 PCA10059 USB dongle)

Zdroj: (Afaneh, 2022)
Vyhody takového snifferu jsou:

e velmi nizka cena,
e plna podpora Bluetooth 5,
e integrace s balickem aplikaci a prostiedim od spole¢nosti Nordic Semiconductor,

e aplikace nRF Connect for desktop, ktera umoziuje velmi snadnou praci se zafizenim.

V rozsahlé¢ dokumentaci ke snifferu lze také nalézt navod k instalaci do prostiedi aplikace

Wireshark.
Nevyhody takového zatizeni jsou:
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e zachytavani paketli pouze na 1 frekvencnim kandle,
e obcasné zahozeni pakett,

e pomala integrace novych Bluetooth funkci.
3.9.2 Dedikované BLE sniffery

Podle Afaneha (2022) jsou tyto typy BLE snifferi jsou obvykle zaloZzeny na softwarové
definovaném radiu (SDR), coZ znamend, Ze mohou zachytit celé radiové spektrum zaroven.
Tyto typy snifferti jsou urceny jako vyhrazend zatizeni, takze jsou mnohem schopnéjsi nez
sniffery zalozené na vyvojové sadé. Mohou zachytit vSechny typy BLE paketii (reklamni a
datové) na vSech 40 kanalech. Mohou zachytit vice pfipojeni sou¢asné. Mohou zachytit
vSechny advertising pakety v oblasti, aniz by museli pfeskakovat mezi tfemi advertising

kanaly.

Vzhledem k tomu, Ze se jedna o specializované sniffery, dodavatelé podporuji nejnovéjsi
verzi standardu Bluetooth. Pocitacovy software pouzivany k propojeni se snifferem obvykle
poskytuje prodejce a je vyvinut na zakazku, misto aby se spoléhal na software s otevienym
zdrojovym kédem. Naklady jsou obvykle velmi vysoké ve srovnani se sniffery zalozenymi
na vyvojové sadé, ale to je zpusobeno technickymi ndklady spojenymi s vyvojem a

udrzovanim funkénosti snifferu.

Prikladem takového snifferu je Ellisys Bluetooth Tracker, ktery je vidét na obrazku 14. Je
nutné podotknout, Ze takovy sniffer neni volné dostupny ke koupi a je nutna konzultace

s obchodnim zastupcem spolecnosti Ellisys. Cena takového snifferu zacina na $10,000
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(236 270 KC v piepoétu k 19.2.2024 ze stiedniho kurzu CNB) a zvysuje se na zakladé
pouziti softwarovych funkci (Afaneh, 2022).

Obrazek 14 - Ellisys Bluetooth tracker

Zdroj: (Afaneh, 2022)
Vyhodami takového snifferu jsou:

e Kompaktnost a pfenosnost,
e podporuje nejnovejsi vydanou specifikaci Bluetooth low energy,
e podporuje Wi-Fi a dalsi technologie zaloZené na 802.15.4 standardu,
e niz8i cena nez alternativy jinych vyrobct,
e software v pocitaci je jednoduchy na pouziti.
Nevyhodou je jednoznaéné cena, ktera ¢ini toto zafizeni nedostupné pro vétSinu a software

je pouze na operacni systémy Windows (Afaneh, 2022).
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Oproti tomu Spanalytics PANalyzr je relativné dostupnéjsi sniffer, u kterého neni

vyZzadovana konzultace s obchodnim zastupcem spole¢nosti ke koupi. Cena je okolo $8,995
(212 524.865 KC v piepodtu k 19.2.2024 ze stiedniho kurzu CNB).

Obrazek 15 - Spanalytics PANalyzr

Zdroj: (Afaneh, 2022)

Mezi vyhody tohoto snifferu patii:

Bluetooth (BR/EDR + BLE), Wi-Fi a 802.15.4,

relativné mala velikost,

WIDS modul (volitelny modul bezdratového systému detekce naruseni),
napajeni pies USB,

snadné nastaventi,

vnitini pamét’ (samostatné snimani s napajenim z baterie),

volitelné analytické moduly,

podpora Windows, Linux a macOS operacnich systémil,

Ize zakoupit online bez konzultace s obchodnim zastupcem.

3.10 Bezpecnost

vvvvvv

a [oT systémil. Zatizeni Bluetooth mohou byt ovéfena a spojeni mohou byt Sifrovéana.
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Vzhledem k ad hoc (doCasnému spojeni mezi dvéma rovnocennymi prvky) povaze
komunikace Bluetooth a skute¢nosti, Ze zafizeni Bluetooth nezavisi na komunika¢nich
sluzbach infrastruktury, je autentizace zafizeni Bluetooth zaloZzena na mechanismu
vyzva/odpovéd” na zakladé bézné sdileného tajného odkazového klice generovaného

prostfednictvim uzivatelem poskytnutého PIN (Heydon, 2012).

Na stran€ bezpecnosti se u bezdratové komunikace BLE vyskytuji nasledujici nejcastéjsi

obavy jako jsou:

e autentizace, kterou rozumime dikaz, Ze druha strana je tim, za koho se vydava;

e autorizace, ktera je definovana jako opravnéni néco délat, v piipadé bezdratové
technologie opravnéni provadét urcité operace na pripojeném zatizen,

e integrita, ktera zajiStuje, ze prijata data jsou bez poskozeni a nejsou vystavena
neopravnéné manipulaci neopravnénymi zatizenimi.

e duvérna je komunikace, ktera je ¢itelna pouze pro opravnéné uzivatele nebo zatizeni
a nikoho jiného;

e sSoukromi znamend, Ze zpravy ndmi odesilané jsou anonymni nebo je obtizné

sledovat zatizeni, ze kterého jsou zpravy odesilané.

Tyto principy jako celou bezpecnost komunikace u bezdratového prenosu by nebylo nutné

zminovat, kdyby nebylo tokt na tuto komunikaci. Mezi nejéastéjsi utoky na bezdratovou

komunikaci fadime (Afaneh, 2018):

e pasivni odposlouchavani kdy skodlivé zatizeni naslouchd komunikaci mezi dvéma
zafizenimi a je schopno porozumét prenaSenym datim, coz je obvykle umoznéno
diky ziskani pfistupu k Sifrovacimu klici, pokud jsou data Sifrovana,

e aktivni odposlouchavani jako utok také znamy jako MITM (z anglického Man In The
Middle), kde se $kodlivé zafizeni vydava za ob¢ zafizeni (periferni i centralni) a
zachytava jejich komunikaci, kterou pak nasledné presméruje spravnému zatizend,
aby se vyhnulo podezieni z utoku na komunikaci, a dokonce i mize pozménovat
zpravu,

e sledovani soukromi a identity pfi kterém jsou zatfizeni a jejich uZivatelé sledovani

pomoci adresy Bluetooth, coz mlize odhalit jejich polohu.

Heydon (2012) a Afaneh (2018) uvadi, Zze samotna bezpecnost a jeji implementace je v BLE

spravovana pomoci VIstvy bezpec¢nostniho manazeru SM (z anglického Security Manager)
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v architektufe BLE. Tento bezpe€nostni manazer obsahuje protokoly a algoritmy pro
generovani a vyménu sdilenych tajemstvi mezi zafizenimi. BLE komunikaci mezi

zafizenimi lze pomoci SM zajistit zptsoby:

e parovanim, coz je proces, kdy si dvé komunikujici zafizeni vytvoii a vyméni sdilena
tajemstvi mezi sebou;

e spojenim kdy zafizeni vytvati a ukladaji sdilena tajemstvi na kazdé strané (centralni
a periferni) pro pouziti v nasledujicich dalSich spojeni mezi nimi;

e autentizaci na zaklad¢ predeslych sdilenych tajemstvi (tj. ovéfeni totoznosti pomoci
klici);

e Sifrovanim pomoci 128bitového standardu AES Encryption, coz je algoritmus
symetrického klice kde se stejny kli¢ se pouziva k Sifrovani a desifrovani dat na obou
stranach;

e integritou zprav, coz je proces digitalniho podepisovani dat a ovéfovani podpisu na
druhém konci, coz ve své podstaté presahuje jednoduchou cyklickou redundantni

kontrolu CRC (z anglického Cyclic Redundancy Check) integrity pfenosu.

Specifikace Bluetooth se ale ¢asem postupné rozriistd a nabyva komplexnosti a bezpe¢nosti.
Konkrétné v BLE ve verzi 4.2 byl ptedstaven LESC (z anglického Low Energy Security
Connections) koncept, ktery vyuziva protokol Diffie-Hellmanovy eliptické kiivky pii

wevr

tomu bylo v piedeslych verzich BLE (Heydon, 2012; Afaneh, 2018).

V BLE je hlavni zafizeni (napt. mobilni telefon) iniciatorem bezpecnostnich procedur. Slave
(respondér) milize pozadat o zahajeni bezpeCnostni procedury =zaslanim zpravy
s bezpe¢nostnim pozadavkem na hlavni zafizeni, ale na hlavnim zatizeni zavisi odeslany

paket, ktery oficialn€ spusti proces zabezpeceni (Afaneh, 2018).

3.11 Urcéovani polohy

Pro bézného uzivatele a spotiebitele je GPS (Global Positioning System) nejznamé;jsi
technologii pro urcovani polohy elektronickych zafizeni. Technologii GPS dnes disponuji
rizna zatizeni, od mobilnich telefont ptes chytré hodinky az po automobily, ktera tuto
technologii vyuZzivaji naptiklad kK pfesnému urceni polohy venku, k nalezeni lokace urcitého

zatizeni nebo Kk navigaci v ramci elektronickych map.
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Dulezité je zde slovo ,,venku* jelikoz technologie GPS funguje na bazi komunikace zafizeni
se satelity na orbitu planety Zemé. Poloha touto technologii se uréuje vypodétem trilaterace®
a doby, za kterou se signal ze zafizeni dostane k satelitim a zpét (National Coordination

Office for Space-Based Positioning, Navigation and Timing, 2014; Garmin, 2023).

Urceni polohy pomoci GPS je tak velmi pfesné, pokud zafizeni ,,vidi* pfimo na satelit.
Globalni systémy navigace pomoci sateliti (GNSS) umoznily piesné urceni polohy venku,
ale neschopnost téchto signalii proniknout s uspokojujicim vysledkem do budov znamena,

Ze je nutné najit jiné metody pro urceni polohy uvnitf.

Dnes nejbéznéjsi technologie pouzivana spotiebiteli v neptitomnosti GPS a GNSS je Wi-Fi.
Na ur¢eni polohy nejen uvnitf se proto zacala vice pouzivat technologie Wi-Fi. Hrubé urceni
polohy pomoci Wi-Fi je pevné integrovano do mnoha mobilnich platforem a umoZziuje
lokalizaci v méstském prostiedi na urovni desitek metrti (Faragher a Harle, 2015). Algoritmy
jsou v podstaté zalozeny na blizkosti, spol¢hajici se na relativné kratky prostorovy dosah

Wi-Fi vysilact a signalovy prazkum.

Podle Faragher a Harle (2015) dalsimi kandidaty na snimani radiovych signalli na
spotiebitelskych zatizenich jsou signaly z mobilnich siti a Bluetooth. Zdroje mobilnich siti
jsou obvykle prili$ fidce rozlozeny pro vytvotreni dobrych vzorkli snimani uvnitf, zatimco
praktické problémy omezily hodnotu sledovani Bluetooth, zejména velmi dlouhé doby
skenovéani. Nicméné zavedeni specifikace Bluetooth 4.0 potencidlné fesi tyto problémy

prostiednictvim podsystému Bluetooth Low Energy.

Faragher a Harle (2015) také uvadi, ze Bluetooth LE je jiz podporovano na vétSiné
nasazenych zafizeni u koncovych zikazniki a je navrzeno pro komunikaci point-to-point’
s ohledem na Internet véci. Zatizeni BLE jsou mald, levna a navrzena tak, aby béZela na
baterie po mnoho mésicli nebo let, a ocekava se, Ze v budoucnosti bude mnoho budov

obsahovat vysokou hustotu zatizeni BLE.

Ukazatelem vzdalenosti od pfijimace pro Bluetooth mize byt RSSI (pfijata sila signalu).

Tuto hodnotu Ize nalézt v kazdém pieneseném paketu.

® Trilaterace je uréeni polohy bodu na zakladé znalosti jeho vzdalenosti od alesponi 3 jinych znamych bodt.

" Nazev ,,point-to-point* oznacuje ptimou formu komunikace mezi dvéma zafizenimi bez dalsiho zafizeni &i

serveru, ktery by zprostfedkovaval komunikaci mezi nimi.
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Podle Gao (2015) mizeme na zaklad¢ kolisani radiovych signald ziskat pomérné presny
vysledek trendu RSSI. Snadno pozname, zda je signal silnéjsi nebo slabsi, takze budeme
veédét, zda se pohybujeme smérem ke zdroji nebo od néj. Jesté 1épe, pokud rozumime
specifickému mapovani mezi RSSI a umisténim konkrétniho piijimaciho zafizeni, mohli

bychom mit pomérné ptesny odhad vzdalenosti.

Leith a Farrell (2020) provedli také testovani sily piijatého signalu Bluetooth Low Energy
dvou zafizeni mezi sebou a na zakladé toho vyplynulo, Ze Bluetooth neni spolehliva
technologie pro ucely zjist'ovani, jestli mezi sebou pfisli 2 lidé nebo 2 zafizeni do kontaktu.
Teoreticky predpoklad, Ze pti zvySujici se vzdalenosti mezi zatizenimi dochazi ke snizeni
sily signalu prakticky nebyl naprosto vyvracen, avsak ani zcela potvrzen. Podle naméfenych
dat bylo zjisténo, ze sila ptijatého signalu RSSI (Received Signal Strength Indication) se
nemusi nutn¢ sniZzovat se zvySujici se vzdalenosti mezi zatizenimi. Faktort, které ovliviiuji
tento vysledek je vicero ve vnitinich i venkovnich prostorach a vyplynulo, ze nevykazuji
konzistentni chovani. Zaroven bylo konstatovano, Ze v této oblasti trasovani kontaktu
pomoci Bluetooth Low Energy by bylo naro¢né a ¢asové velmi zatéZzujici vyvinout a
uskute¢nit spolehlivé méfeni na zakladé soucasné technologie. Pro budouci pouziti je
potieba dalsi prace, aby bylo mozné kvantifikovat chybovost metod detekce blizkosti

zalozenych na sile pfijimaného signalu Bluetooth LE.
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4 Prakticka ¢ast prace
4.1 Zachytavani paketu

Pro potieby zachytavani v testovacim centru byla vybrana technologie Bluetooth LE na
zakladé jejich charakteristik. Témét vSechna zafizeni, kterd by se teoreticky mohla

vyskytovat v testovacim centru proti jeho fadu jsou schopna Bluetooth LE komunikace.

K zachyceni zafizeni v testovacim centru je dulezité, aby byly zachyceny Bluetooth
advertising pakety vysilané zafizenimi uvnitf testovaciho centra. Tyto pakety obsahuji
advertising adresy zafizeni na zéklad¢ kterych lze urcit pfitomnost zafizeni v okoli snifferu.
Zachytavani advertising paketl vyrazné usnadnuje a zrychluje proces zachytavani, protoze

neni potieba projit procesem parovani zatizeni.

Pro zkoumani efektivnosti snimani a zachytavani BLE paketd byl vybran nRF52840 sniffer
dongle, ktery je vidét na obrazku 13. Jedna se o nastroj, pomoci kterého lze relativné
jednoduse zachytit bezdratovou BLE komunikaci prochazejici v okoli snifferu. Jeho
hardwarové vybaveni a relativné nizké cena ptredstavuji omezeni v podobé snimani pouze 1
kanalu soucasné. To vSak neni piekazka, jelikoz divodem zachytavani je zjistit, zda se v
prostorech testovaciho centra pohybuje néjaké zatizeni, které vysild Bluetooth signal. Na
zaklad¢ povahy testovaciho centra se budou zatizeni v téchto prostorach vyskytovat i v fadu
desitek minut. Casova frekvence snimani paketi je vSak natolik vysoka, Ze pakety ze zatizeni

diive nebo pozdéji v ramci né€kolika sekund stejné zachytime.

Pro interpretaci zachytu paketti byla vybrana open-source aplikace Wireshark, ktera je velmi

flexibilni a nabizi velké mnozstvi funkci ke zpracovani dat, v tomto pitipadé paket.
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4.2 Instalace

Pro zachytavani bezdratové komunikace byla pouzita aplikace Wireshark ve verzi 4.2.2,
kterd je univerzalni, protoze je open-source a zaroven funguje na vétSin€ operacnich
systému. Pro zprovoznéni zachytu paketi pomoci externiho nRF52840 dongle snifferu bylo
nutné do aplikace Wireshark nainstalovat potiebné rozsifeni, protoze aplikace umoziuje ve
vychozim nastaveni zachyt pouze z internich rozhrani pocitaée. Zaroven bylo nutné

nainstalovat profil do aplikace Wireshark pro ¢itelnou interpretaci dat.

Pro veskerou instalaci Vv dalSich kapitolach je potfeba mit administratorska opravnéni
k pocitaci na kterém je instalace provadéna.

Veskeré soubory nize zminéné, které byly pouzity k instalaci jsou dostupné v piiloze A.
Stazeni pouzitych aplikaci vzdy vyzaduje aktudlni verzi a jsou dostupné ke stazeni z

webovych stranek.
4.2.1 Instalace aplikace Wireshark

Aplikace Wireshark je vzdy v aktualni verzi ke staZzeni zdarma dostupna z webové stranky

https://www.wireshark.org/download.html, kde je mozné stahnout aplikaci k instalaci na

rizné operacni systémy. Nasledujici popis instalace aplikace byl proveden na opera¢nim

systému Windows 11 Pro verze 23h2 (build 22631.3007) 64bitové architektury.

Po stazeni instala¢niho bali¢ku pro systém Windows byl spustén stazeny .exe instalacni
soubor. Aplikace Wireshark byla nainstalovana ve vychozim nastaveni s dodate¢nou
instalaci USBcap rozSifeni, jehoZ instalace neni nutnd, avSak umoZzni rozSifengsi praci
S externimi zafizenimi, ktera pouZzivaji USB rozhrani jako je naptiklad zminény nRF52840

sniffer. Toto rozsifeni je soucasti instalace aplikace Wireshark jako zaskrtavaci moznost.
4.2.2 Instalace aplikace nRF Connect Programmer

Dale bylo potteba stazeni aplikace nRF Connect for Desktop z webové stranky

https://www.nordicsemi.com/Products/Development-tools/nRF-Connect-for-

Desktop/Download#infotabs. Aplikace nRF Connect obsahuje odkazy na stazeni balicki

aplikaci, které jsou vyuzity v ramci riznych funkci vyvojovych sad od spolecnosti Nordic

Semiconductor.
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Pomoci menu v aplikaci nRF Connect for Desktop byla stazena aplikace Programmer,
pomoci které byl nRF52840 sniffer dongle naprogramovan, aby bylo mozné v aplikaci
Wireshark spustit zachytavani za pomoci tohoto snifferu a spravné zobrazit pakety, které

zachytil.
4.2.3 Programovani nRF52840 snifferu

Programovani  snifferu probéhlo za pomoci soubori ze stranky vyrobce

https://www.nordicsemi.com/Products/Development-tools/nrf-sniffer-for-bluetooth-

le/download#infotabs které byly po stazeni extrahovany do samostatné slozky. Na tuto

slozku se bude v nasledujicich kapitolach odkazovat jesté né€kolikrat, a protoze jeji nazev je
,nrf_sniffer_for_bluetooth_le_4.1.1* budeme ji nazyvat slozka A v ramci instalace rozsiteni.

Tato slozka se kterou byla provedena konfigurace je také soucasti ptilohy A.

Ve slozce A je v podslozce hex zahrnuty firmware potfebny k pozadovanému fungovani
NRF52840 snifferu s aplikaci Wireshark. Zaroven se v této slozce A nachazi konfiguracni
soubory a profily, které umozni aplikaci Wireshark pouzit nRF52840 sniffer jako externi

rozhrani a ptehledné interpretovat jeho vystup.

Prvné bylo potieba oteviit aplikaci Programmer skrze aplikaci nRF Connect for Desktop,
ptipojit nRF52840 sniffer k pocitaci pomoci rozhrani USB a zvolit ho v levém hornim rohu

aplikace Programmer jako aktualni zafizeni.
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Obrazek 16 - Prostiedi aplikace nRF Connect Programmer

Programmer v4.2.0

m Open DFU Bootloader 4 PROGRAMMER  FEEDBACK  ABOUT “
B  ~7103333F260 =5 e = >
o' 07103333F880 |
i File memory layout nRF52840 &
|
| = Add file |
‘ = — ‘ _
‘ -] Clear files ‘
DEVICE

JLINK SETTINGS

Auto read memory d»

Auto reset [ @]

MCUBOOT SETTINGS

Enable MCUboot d»

sriow sioe paneL @D CLEARLOG  OPEN LOG FILE autoscroiLLoc (@ stowios (@

Do pole ,,File memory layout® bylo nutné ze slozky od vyrobce vlozit spravny firmware ze
slozky hex. Jelikoz se v nasem piipad¢ jedna o nRF52840 dongle sniffer byl vybran
odpovidajici firmware s nazvem sniffer_nrf52840dongle_nrdf52840 4.1.1.hex.

Obrazek 17 - Firmware snifferu
Mazev Datum zmeny Velikost
. sniffer_nf31dk_nrf31422_4.1.1.hex 20 5 or HEX 49 kB
. sniffer_nrf31dongle_nrf31422_4.1.1 . hex 20 Soubor HEX 49 kB
. sniffer_nrf32dk_nrf32832_4.1.1.hex 718 Soubor HEX 114 kB
. sniffer_nrf o nrf3 20 718 Soubor HEX

. sniffer_nrf32840dk_nrf32840 4.1.1.hex 20.10.20 718 Soubor HEX

. sniffer_nrf32840dongle_nrf52840 4.1.7.hex 20.10.2022 17:18 Soubor HEX
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4.2.4 Instalace externiho rozhrani do aplikace Wireshark

Abychom mohli nRF52840 sniffer pouzivat jako externi rozhrani na zachyt pakett v aplikaci

Wireshark, bylo nutné nainstalovat potfebné soubory ze slozky A.

Soubory v podslozce extcap bylo nutné piesunout do globalniho nastaveni externich rozhrani

aplikace Wireshark. K adresarové cesté tohoto nastaveni se dostaneme po otevieni aplikace

Wireshark nasledujici cestou: Help -> About Wireshark -> Folders.

Obrdzek 18 - Kontextové menu aplikace Wireshark s adresdarovymi cestami k nastaveni

| About Wireshark

Wireshark Authors Folders Plugins

Name “ Location
“File" dialogs

Global Extcap path
Global Lua Plugins
Global Plugins

Global configuration
MIB/PIB path
MaxMind DB path
MaxMind DB path
Personal Extcap path
Personal Lua Plugins
Personal Plugins
Personal configuration
Program

System

Temp

Keyboard Shortcuts

Acknowledgments License

Typical Files

capture files

external capture (extcap) plugins
Lua scripts

binary plugins

dfilters, preferences, manuf, ...

SMI MIB/PIB search path

MaxMind DB database search path
MaxMind DB database search path
external capture (extcap) plugins
Lua scripts

binary plugins

dfilters, preferences, ethers, ...
program files

ethers, ipxnets

untitled capture files

Zde byla dvojitym kliknutim oteviena cesta Snazvem Global Extcap Path k adresari

C:\Program Files\Wireshark\extcap, ktera oteviela slozku se soubory globalniho nastaveni

externich rozhrani aplikace Wireshark v Priizkumnikovi soubori. Do této slozky byly

zkopirovany veskeré soubory ze slozky extcap.
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4.2.5 Instalace poZzadavki pomoci prikazového radku

Dalsim krokem byla instalace pozadavki ze slozky extcap napsanych v Pythonu. Na to byl
pouzit pip (systém spravy balicku napsanych v Pythonu) v piikazové fadce spusténé pod
administratorskym opravnénim. Nejprve bylo potieba piepnout aktualni adresar
V souborovém systému do pozadovaného extcap adresaie pomoci piikazu cd C:\Program

Files\Wireshark\extcap.

Nasledujicim krokem bylo spustit a nainstalovat soubor requirements.txt do extcap adresate
aplikace Wireshark protoze nebyl napsan jako spustitelny .bat soubor. To bylo provedeno

pomoci piikazu pip install -r requirements.txt.

Obrazek 19 - Instalace pozadavkii

eshark\extcap>pip install -r requirements.txt
Defaulting to a i rmal si is not writeable
irement a i in c P \ ) softwarefoundation.python.3.
3 i (line 1)) (3.5)

arefoundation.python.3.12_gbz5

C:\Program Files\Wireshark\extcap>

Na obrazku vyse vidime, ze byl tento krok v minulosti jiz proveden spravné, a tedy vystup
bude u prvni instalace vypadat jinak. AvSak pokud se piikaz neprovedl, tak z divodu
absence systému spravy balickti pro Python a bylo nutné¢ ho doinstalovat a poté znovu

opakovat tento krok.

Pro kontrolu spravné instalace se provede v piikazovém fadku v adresati C:\Program
Files\Wireshark\extcap piikaz: nrf_sniffer_ble.bat —extcap-interfaces a pokud vystup

nebude obsahovat chybovy kod nebo error zpravu, instalace probéhla tispésné.
4.2.6 Instalace systému spravy balika pro Python

Pokud se stalo, Ze na opera¢nim systému Windows Vv piedchozi kapitole nebyl nalezen
systém spravy balik pro Python, bylo potfeba ho doinstalovat. Nejjednodussim feSenim

bylo doinstalovat Python do Windows prostiedi z aplikace Microsoft store.

46



V prikazové tadce pod administratorskym opravnénim bylo pak piikazem python -m

ensurepip —upgrade zajisténo, ze je Python nainstalovan v aktualni verzi.

Obrdzek 20 - Uspésnd instalace spravy balikii pro Python

[c+] Administrator: Pikazovy fadek

Microsoft Windows [Version 10.0.22631.3085]
(c) Microsoft Corporation. Vsechna prava vyhrazena.

C:\Windows\System32>python -m ensurepip --upgrade

Defaulting to user installation because normal site-packages is not writeable

Looking in links: c:\Users\schar\AppData\Local\Temp\tmpgS51lvehmx

Requirement already satisfied: pip in c:\users\schar\appdata\local\packages\pythonsoftwarefoundation.python.3.12_gbz5n2k
fra8p@\localcache\local-packages\python312\site-packages (24.0)

C:\Windows\System32>pip --version
pip 24.0 from C:\Users\schar\AppData\Local\Packages\PythonSoftwareFoundation.Python.3.12_gbz5n2kfra8p@\LocalCache\local-
packages\Python312\site-packages\pip (python 3.12)

C:\Windows\System32>

Pokud tento postup nefunguje, 1ze doinstalovat tento systém i skrze Microsoft Store aplikaci.
Piikazem pip --version bylo v ptikazové fadce ovéfeno, Ze je na systému nainstalovany

systém spravy balikli pro Python a v jaké verzi.
4.2.7 Instalace profilu

V této Casti byl ze slozky A nainstalovan profil, ktery umoznuje spravné zobrazeni a
kategorizaci BLE advertising paketi. K dosazeni instalace profilu bylo potieba piejit do
konfiguracni slozky Wiresharku. K pfesné cesté adresate, kam je potieba nainstalovat profil
se dostaneme piimo z aplikace Wireshark pomoci tlacitek: Help -> About Wireshark ->

Folders.

Zde pak mtuzeme vidét cesty k riznym adresaiim. V tento moment nas zajimala pouze cesta
Global configuration anebo Personal configuration. Rozdil mezi nimi je, Ze pokud bychom
nainstalovali profil do Global configuration, BLE pakety by se pak spravné zobrazovaly
vSem uctim, které by spustili Wireshark a zobrazili BLE zachycené pakety. V realném
prostiedi tedy zalezi na ucelu pouziti. V tomto ptipadé byl profil nainstalovan do adresafové

cesty C:\Program Files\Wireshark s nazvem Global configuration.

Samotna instalace prob&hla pouze A% podobé presunuti slozky
Profile_nRF_Sniffer_Bluetooth_LE, ktera obsahuje pfednastaveny nakonfigurovany profil
ze slozky A do oteviené adresaiové cesty C:\Program Files\Wireshark globalniho

konfigura¢niho profilu aplikace Wireshark.
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4.3 Zachytavani paketu v testovacim centru

V této ¢asti prace zkoumani pouziti a efektivity zachytdvani BLE paket bylo provedeno
testovaci méteni v testovacim centru PEF. Testovaci méfeni prob&hlo dva dny s rozestupem
sedm dni vzdy po dobu 2 hodin. Del$i zachytavani by vyprodukovalo az moc velka data a

aktualni vysledky postacuji na stanoveni zhodnoceni efektivity zachytu.

Prvni méfeni zapocalo 7.2.2024 se zacatkem kolem 11 hodiny dopoledni pfi pln€ otevieném
provozu testovaciho centra. Druhé méfeni zapocalo 14.2.2024 v podobném case s rozdilem,

ze bylo testovaci centrum kompletné€ uzavieno pro udrzbu a aktualizace.

Testovaci méteni probéhlo pfti stejnych podminkach v oba dny. Na sttl €. 35 uprostied hlavni
mistnosti s pocitaci byl polozen notebook HP ProBook 450 G10, na kterém byla piedtim
provedena instalace aplikace Wireshark, externiho rozhrani a profilu pro spravnou
interpretaci zachycenych pakett za pomoci nRF52840 sniffer dongle zatizeni. Notebook byl
nastaven tak, aby bézel bez preruseni (tj. pfechod do rezimu spanku po urcité dob¢) a aby
neptesel do rezimu spanku po zavieni vika. Zaroven byl pocita¢ zamc¢eny, aby nebylo mozné
cizim zasahem pfterusit méteni. Notebook byl také po celou dobu méfeni ptipojeny ke zdroji
elektrické energie, aby se predeslo vybiti baterie, a tak i pferuseni métfeni. Okolo pocitace
byl vyhrazen prostor zhruba 10 cm aby se ptedeslo manipulaci nebo ruseni signalu. Pocita¢
¢. 35 byl po tuto dobu vyfazen z provozu pro Ucely psani testu, aby mohlo neruSené

probéhnout testovaci méteni.
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Obrdazek 21 - Testovaci mereni v testovacim centru

N - 7

Obrazek 22 - Testovaci méreni v testovacim centru

Y
=
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Data do grafu byla ziskana z méteni pomoci skriptu unikatni_a_sdilene_adresy TC_test.py,
ktery je dostupny V piiloze A. Skript byl napsan v jazyku Python a k jeho spravnému
fungovani bylo tfeba doinstalovat knihovnu pyshark do prostfedi Windows. Nejjednodussim
zpusobem je oteviit pfikazovou fadku jako administrator a doinstalovat pyshark pomoci

ptikazu pip install pyshark.

Z testovani dne 7.2.2024 kdy bylo testovaci centrum oteviené bylo zachyceno 1 340 487
pakett celkem, z toho bylo 7 952 unikatnich adres, které se neopakovaly za celou dobu
meéieni. Z druhého testovani dne 14.2.2024 kdy bylo testovaci centrum kompletné uzaviené
pro udrzbu bylo zachyceno 992 624 paketi celkem, z toho bylo 6 568 unikatnich adres, které

se neopakovaly.

Graf 1 - Vysledky zachytavani v testovacim centru PEF
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Mezi métfenimi bylo také zjisténo 3 690 adres, které byly zachyceny v okoli snifferu
Vv prib&hu obou testl zaroven. Tedy 3 690 adres zafizeni, které se nachazely v testovacim

centru a jeho okoli nezménéné.

Pii pohledu na data v grafu je ziejmé, Ze pii zavieném provozu testovaciho centra bylo
paketli zachyceno mén¢ avsak stale dost oproti méteni, kdy bylo testovaci centrum oteviené.
Pokud bylo testovaci centrum zaviené, zachycenych paketti by mélo byt vyrazné méng,
skoro az zadné. To indikuje, Ze sniffer zachytaval i zatizeni z okoli testovaciho centra (napf.
pokud nékdo se zafizenim vysilajicim Bluetooth LE signal prosel v blizkosti testovaciho
centra). Zaroven také vysledky mohly byt ovlivnény statickymi vysila¢i s dlouhym
dosahem.

Jaka zatizeni jsme zachytili jsou a budou z téchto dat pouze spekulace, protoze nedokazeme
na zaklad¢ bezpecnostni povahy Bluetooth LE a pomoci snifferu zjistit o jaké konkrétni

zatizeni se jednalo, kde se pfesné nachazela a komu patii.

4.4 RuSeni zachytavani signalu v testovacim centru

Na zakladé konzultace s Ing. Frantiskem Jetdbkem z Oddéleni rozvoje rektoratu CZU bylo
stanoveno, Ze se ve sloupu uprostied mistnosti V testovacim centru nenachazi zadné objemné
kovové casti, které by potencionalné narusovaly zachytavani signalu. V piiloze B je

pfiloZena stavebni dokumentace rektoratni budovy.

Zaroven se V prostoru testovaciho centra nenachdzi Zadné objekty, které by vyznamné rusily
pienos Bluetooth signalu. RusSeni signalu tedy neni faktor, ktery by ovliviioval vysledky

tohoto zachytavani.

4.5 Uréeni konstantnosti adres

Po dobu jednoho dne probéhlo periodické snimani paketi s cilem urcit konstantnost adres
zafizeni v okoli v priibéhu ¢asu. Méfeni probihalo za podobnych podminek jako pfi testovani
zachytavani v testovacim centru s rozdilem pouzitého zafizeni kK provozu méfeni, velikosti
mistnosti ve které se zatizeni nachéazelo a ¢asu po ktery méfeni probihalo. K provozu méteni

do mistnosti 0 rozloze 12.311m? byl pouzit notebook Acer ConceptD CN715-72P.

Notebook byl poloZen na stiil s minimalné 10 cm prostorem okolo snifferu aby se omezilo

mozné ruSeni signalu. Pro GCely simulace zachyceni a zkresleni byl vedle snifferu ve
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vzdalenosti 5 cm polozen telefon Samsung Galaxy S23. V mistnosti se po celou dobu méteni

pohybovaly 3 zafizeni se zapnutym Bluetooth.

Méieni probehlo 24.2.2024 v ¢asovém Useku mezi 15:15 az 20:15 kazdou hodinu po dobu

cca 30 vtefin.

Vypocet dat ze =zachytavani pro interpretaci byl vytvofen pomoci skriptu

urceni_konstantnosti_adres_test_skritp.py v pfiloze C.

Graf 2 - Vysledky testu konstantnosti adres
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Na grafu zalozeného na vysledcich méfeni mizeme vidét klesajici trend poctu nalezenych
unikatnich adres. Z logiky zachytavani je to spravné, ¢im vice adres zachytime na zacatku
méfeni, tim méné by jich mélo byt unikatnich ke konci méfeni. AvSak na tiplném konci grafu
vidime Udaj, ktery znac¢i pocet unikatnich adres nachazejicich se ve vSech ¢asech méteni.
Pokud bychom zachytavali identické adresy, které se v okoli vyskytuji stale, davalo by
smysl, Ze tento udaj bude souctem vSech poéti unikatnich adres z celé doby méfeni, tedy
320. Na zaklad¢ skriptu, ve kterém se pocitaly i pouze nové zachycené unikatni adresy za

celou dobu méfeni vyslo, ze téchto adres bylo celkem 200.

To nam znaci, ze 120 adres si zafizeni v okoli zménilo v prub&hu testu anebo byly zachyceny
adresy zafizeni, které uz se dale nevyskytovali v dalSich méfenich (tj. zafizeni v kolem
projizdé&jicich vozidlech ¢i v kapsach kolemjdoucich). Pouze 9 zafizeni se nachazelo v okoli
snifferu se statickymi nezménénymi adresami. Pokud bychom tedy vyloucili téchto 9 adres

zafizeni z vysledkli méfeni, zlstalo by ndm 191 unikatnich adres, které jsme zachytili a
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oznacovaly by zafizeni, ktera bud’ své adresy zménila v prub&hu méfeni nebo se v okoli
snifferu vyskytovala pouze v jednu dobu méfeni. Zaroven bylo zji§téno, Ze mezi témito 9
adresami, které se po celou dobu nezménily byla jedna televize znacky Samsung. S jistotou
nemuzeme takové chovani konstatovat pro vSechny televize, ale jak z pozorovani vyplyva
Z tohoto testu, tak televize neméni svou adresu ¢asto jako jina zafizeni, protoze jsou staticky
umisténé v prostoru a nemaji potfebu Casté zmény adresy kvuli bezpecnosti. Takova teorie

by vSak vyzadovala dalsi test.

O nékolik dni pozdéji po provedeni testu bylo za pomoci mobilni aplikace nRF Connect a
telefonu Oneplus 7 Pro uréena adresa zatizeni Samsung Galaxy S23, které bylo po dobu
méfeni poloZzeno vedle snifferu. Adresa zafizeni S23 byla za pomoci aplikace nRF Connect
stanovena na 18:26:54:E0:3D:6C.

Obrazek 23 - Stanoveni adresy zarizeni pomoci nRF Connect
Devices SCAN
SCANNER BONDED ADVERTISER

No filter

CONNECT
18:26:54:E0:3D:6C

BONDED

ags: GeneralDiscoverable

Company: Samsung Electronics Co. Ltd.
<0x0075> 0x021861B1620DB0A06006021387E
1041FD315FE1447A7838A

Company: Samsung Electronics Co. Ltd.
<0x0075> 0x9D04

BC:45:5B:82:76:77
NOT BONDED A -84 dBm

72:32:85:2 :
NOT BONDED

57:3E:E4:99:A9:C7
NOTBONDED 491 dBm
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Za pomoci filtru btle.advertising_address == 18:26:54:E0:3D:6C bylo z vysledkti méteni
v ptiloze 3 zjisténo, zZe se v zd&dném z vysledki tato adresa nenachazi a tim padem mutzeme
konstatovat a potvrdit, Ze si zafizeni své adresy opravdu méni. Na obrazku 25 je vidét, ze
z celkovych 2710 zachycenych paketli ani jeden neobsahuje pozadovanou advertising

adresu.

Obrazek 24 - Filtrovani adres z méreni konstantnosti adres

£ 15_15.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAC mMBEE Re=>2=1¢ 3 E @ Q & |

M btleadvertising_address == 18:26:54E0:30:6C BEl - +

No. Source Destination Protocol Length Info

q

® B 15.15.pcapng Packets: 2710 - Displayed: 0 Profile: Default
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5 Vysledky a diskuse

5.1

5.2

Omezeni

Z diivodu vysoké ceny nebylo mozné prozkoumat funkcénost dedikovanych BLE
snifferti, které nabizi kompletni softwarové podpory a rtizné funkce pro trasovani
zafizeni. Pro realné pouziti dedikovaného BLE snifferu je cena také velmi vysoka a
vyzaduje velmi dikladné zvazeni nasazeni, piestoze by mohly fungovat mnohem lépe.
Pokud by se vytvorila spravna konfigurace softwaru od dodavatele, bylo by teoreticky
mozné zachytavat zafizeni pohybujici se v prostorach testovaciho centra efektivnéji
nez za pomoci snifferu zaloZeného na vyvojaiské sadé€. Jestli je dedikovany sniffer tou
spravnou odpovédi na optimdlni technologii pro skenovani Bluetooth signali uvniti

testovaciho centra nelze na zéklad¢ této prace S jistotou urcit ale pouze predpokladat.

Izolovani testovaciho centra od signalt pfichozich mimo testovaci centrum bylo pro
toto zkoumani nemozné. Misto izolovani testovaciho centra by se dal omezit do jisté
miry vliv okolnich signalti pomoci smérové antény piijimace snifferu, ty jsou ale
dostupné pouze pro dedikované sniffery. Toto omezeni vyrazné ovlivnilo vysledky

zkoumani a je nutné ho brat v potaz pii dal§im zkoumani.

Nelze také spolehlive urcit naptiklad pocet lidi, kteti se nachazi okolo snifferu, protoze
bez ptedchoziho zjistovani nevime, kolik ma kazdy €lovek u sebe zafizeni, ktera
vysilaji Bluetooth signal a zaroven ndm to ¢aste¢né znemoziuje zmeéna adres. Nevime,

jak casto si kazdé zatizeni méni advertising adresu.

Na zaklad¢ vysledkit méfeni a chovani adres v zachycenych paketech z testovaciho
centra nebylo v této praci provedeno stanoveni polohy zafizeni V testovacim centru.
K takovému urovani by bylo potieba pouziti softwaru, ktery je naptiklad soucasti
dedikovanych BLE sniffert. U¢elem této prace nebylo vyvinout takovy software,

ktery by naméfend data dokazal zpracovat a urcit polohu zatizeni.
Vysledky z méreni

Z méteni, kdy bylo testovaci centrum zaviené vyplyva, Ze signdly mimo testovaci

centrum narusily vysledky méteni. Pro stanoveni polohy zafizeni je potieba nejprve

55



najit zpusob, jak eliminovat nebo omezit vliv signali ptichozich mimo testovaci

centrum na zachytavani.

V aktualni podobé bychom ze ziskanych soubort dokéazali pouze hrubym odhadem
urcCit polohu zatizeni bez ureni sméru, ze kterého signal piisel. Naptiklad bychom
byli schopni fict, ze na zakladé¢ sily signalu pfijatého paketu se zafizeni nachazi zhruba
1 metr od naseho snifferu. Spolehlivost takového odhadu by vyzadovala dalsi

testovani.

5.3 Konstantnost adres

Na zakladé vysledku testu z kapitoly 4.5 bylo zjisténo, ze zafizeni si méni svou advertising
adresu. | tento test byl narusen zachytavanim adres z vétsiho okoli, ¢imz byly vysledky

zachycenych pakett ovlivnény.

Hledani intervalu pro vSechna zafizeni, ve kterém Si méni svou advertising adresu by bylo
zbyte¢né, protoze u kazdého zafizeni nastavuje podminky a velikost takového intervalu
vyrobce. Nalezeni takového intervalu s dostacujici spolehlivosti by vyZadovalo mnohem
vice ¢asu a proto v této praci nebylo hledani tohoto intervalu uskuteénéno. Na zaklad¢ tohoto
testu mizeme konstatovat, ze retrospektivni trasovani zafizeni na zaklad¢ jeho adresy by
bylo do ur€ité miry zbyte¢né. Pouze aktudlni trasovani v redlném Case by bylo do jisté miry

relevantni.
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6 Zavér
Bluetooth LE je nejcastéji pouzivana technologie pfi trasovani zatizeni uvnitt budov. Jeji

charakteristika a funkce nativné umoziuji ur€eni pfitomnosti a sméru jinych zafizeni

V okolnim prostoru.

Povaha testovaciho centra neumoziuje plné nasazeni jednoho jednoduchého BLE snifferu
zalozeného na vyvojaiské sad¢. Testovaci centrum neni aktualné izolovano od signalt
ptichozich mimo prostor testovaciho centra, a proto jimi bude jakékoliv zachytavani

Bluetooth i jinych signali ovlivnéno.

V aktualni podobé by sniffer BLE zaloZeny na vyvojarské sadé poslouzil pouze k vytvaieni
velmi objemnych zaznamovych soubort, ze kterych by se za pomoci spravnych piikazi a
skripti dala zjistovat hrubym odhadem piitomnost zafizeni. Toto trasovani by vsak bylo

relativné nepfesné a nedala by se urc¢it naprosto piesna poloha zatizeni.

Pro nasazeni BLE snifferu zaloZzeného na vyvojaiské sadé do testovaciho centra by bylo
potieba vyvinout program, ktery bude ze snimani 3-4 snifferii umisténych po obvodu stén
testovaciho centra dopocitavat vzdalenost na zakladé RSSI (pfijaté sily signalu) v paketech.

Efektivita takového navrhu vSak vyzaduje dalsi zkoumani.

Zaroven povaha oznamovédni pfitomnosti na zafizenich je do jist¢ miry oSetfena
proménlivymi advertising adresami v riznych nahodnych intervalech v zavislosti na vyrobci
zafizeni, a proto se bez pfedchoziho zkouméni neda s jistotou urcit, zda se jedna o jedno a

to samé zafizeni V riznych casovych usecich.

Technologie Bluetooth LE je pro takovéto vyuziti velmi zajimava a vyspéla ale vyzaduje
dal$i zkoumani za pomoci jinych prostredki jako jsou napiiklad dedikované BLE sniffery a

smérove antény.

Pouziti samotného snifferu zalozeného na vyvojarské sadé, pomoci kterého byly dosazeny
vysledky V této praci by bylo mozné, avSak ne idedlni. Tento samotny sniffer v aktualni
podobé potiebuje ke svému fungovani pocitac nebo notebook s operacnim systémem.
Nasazeni takového zachytavani by poslouzilo jako zajimava komplementarita k detek¢nimu

ramu a produkovalo by data pro dalsi zpracovani.
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Priloha A

V této priloze se nachazi soubory z testovaciho zachytavani signalt, skripty pro vypocty

podkladt ke grafim a soubory potiebné ke zprovoznéni funkcnosti snifferu.

Priloha B

V této piiloze se nachazi naskenovana stavebni dokumentace rektoratni budovy CZU.
Priloha C

V této piiloze se nachazi soubory a skript z testu ur¢eni konstantnosti adres.
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