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ANOTACE

Hlavnim cilem diplomové prace byly metody a nastroje prediktivhiho
zpravodajstvi v oblasti narodni bezpecnosti. Poukazat na vyhody a nevyhody
téchto metod a nastroju v prediktivnim zpravodajstvi. V prvni ¢asti prace se
veénuji teorii. Kde jsou vymezeny pojmy jako zpravodajstvi, zpravodajsky cyklus,
predikce, nejistota, narodni bezpecnost, zpravodajska analyza, zpravodajska
¢innost a nasledné i metody a nastroje prediktivniho zpravodajstvi. V dalsi Casti
se zabyvam pfipadovou studii v oblasti narodni bezpecnosti. V posledni Casti se
zabyvam zhodnocenim jednotlivych metod a nastroju prediktivnino zpravodajstvi
a jejich zevrubnému posouzeni jejich vyznamu a vyuziti v oblasti narodni

bezpecnosti.

Klicova slova: zpravodajstvi * zpravodajské sluzby * zpravodajsky cyklus *

zpravodajské metody * zpravodajska analyza * narodni bezpecnost

ANNOTATION

The main purpose of the thesis was to explore methods and tools of predictive
intelligence in the field of national security, highlighting the advantages and
disadvantages of these methods and tools in predictive intelligence. The first part
of the work focuses on theory, where concepts such as intelligence, intelligence
cycle, prediction, uncertainty, national security, intelligence analysis, intelligence
activities, and subsequently methods and tools of predictive intelligence are
defined. The next part addresses a case study in the field of national security. In
the final part, | evaluate individual methods and tools of predictive intelligence,
providing a comprehensive assessment of their significance and utilization in the

field of national security.

Keywords: intelligence * intelligence services * intelligence cycle * intelligence
methods * intelligence analysis * national security
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UvoD

Pod pojmem zpravodajstvi si kazdy v dnesSni dobé predstavi informacni
sluzby a podobné organizace, ve kterych pracuji pfevazné tajni agenti a
podobné. Nastinuje to dojem noveho odvétvi Ci prace, ovsem zpravodajstvi se
povazuje za druhé nejstarsi femeslo na svété, hned vedle prostituce. Uz v davné
historii mUzeme vidét naznaky zpravodajské ¢innosti, takovy nejznaméjsi priklad
si mUzeme uvést pribéh z nejstarsi nabozenské knihy Bible. Pribéh o trojském
koni, kdy to byl pouze klamny manévr. Tak jako kazdé femeslo, tak i
zpravodajstvi se vyviji dopfedu. Zpravodajstvi je skrz celou historii, od raného

pocatku tak az do dnesni doby.

Dnes slouzi stejné jako dfive pro ziskavani informaci od protivnika nebo
potencionalniho nepfitele pro nas prospéch nebo spise pro nasi pfipravenost.
Z tohoto hlediska je nutné, aby staty mély kvalitni zpravodajské sluzby. Stejny cil
ma i Ceska republika, ktera ma tfi zpravodajské sluzby, Bezpe&nostni informaéni
sluzbu, Ufad pro zahraniéni véci a informace a Vojenské zpravodajstvi. Véechny
tyto tfi sluzby se snazi chranit narodni bezpecnost. Narodni bezpeénost ma
mnoho aspektl, které je dullezité chranit, neni ohroZzena pouze hrozbami
pochazejicich ze samotného statu, ale v prlbéhu let se stavaji vyznamné hrozby

mimo hranice nasi zemé.

V kazdé zpravodajské sluzbé je dulezity vybér a vycvik zpravodajskych
pracovnikl. Celkovy vybér a vycvik ovliviuje zpravodajskou informaci jako
samotnou. Zpravodajsky cyklus znazorriuje celou fadu kroku, ktera je nutné
k dosazeni zpravodajské informace. Od zadani pozadavku zadavatele az po
samotnou koncovou zpravodajskou informaci je nutné nejen dobré vzdélani, ale i
kritické mysleni analytika pro zpracovani zpravodajského produktu. OvSem
samotna zpravodajska informace muize byt novym podnétem pro zacatek

nového zpravodajského cyklu.

Zpravodajska sluzba vytvari predikce hrozeb a udalosti, kieré mohou
nastat s urcitou pravdépodobnosti. OvSem v této roviné vzdy bude zasahovat
nejistota. Nikdy nemUze Fict, Ze se stane néco se stoprocentni jistotou. Proto je

Ukolem zpravodajskych sluzeb pomoci metod a nastroji v oblasti narodni



bezpeénosti, zjistit a vyhodnotit hrozby. Tyto hrozby vyhodnotit a vytvorit

indikatory, kdy se zvysuje pravdépodobnosti ohrozeni chranénych zajmu.

Cilem této diplomové préace je zejména zformulovat poznatky o metodach
a nastrojich prediktivniho zpravodajstvi a zhodnoceni téchto metod a nastroju a
jejich vyuziti v oblasti narodni bezpecCnosti. Blize popisi jednotlivé metody a
nastroje prediktivnino zpravodajstvi, zpravodajstvi, zpravodajské sluzby,
zpravodajsky cyklus, zpravodajské zdroje, predikci, nejistotu, pravdépodobnost
a narodni bezpecnost. Ktomu vyuzivam sbér dat, kompilaci, popis. V praktické
Casti se zabyvam pfipadovou studii Auditu narodni bezpecénosti, a jejim

vyhodnocenim.



1 ZPRAVODAJSTVIi, ZPRAVODAJSKE SLUZBY

1.1 Zpravodajstvi

Zpravodajstvi |ze chapat zejména v Ceském jazyka jako zakladni ¢innost
novinarské prace a az posléze je spojovano s informacnimi sluzbami. Stejné
tomu je tak i angli¢tiné. V anglitiné je zpravodajstvi tedy intelligence spojeno
zejména s psychologickym vyznamem, az nasledné jsou spojovany se
zpravodajstvim jako takovym. Kde se tento pojem spoji s tfemi vyznamy, coz je
dulezité si uvédomit, pokud hovofime nebo Cerpame s anglického materialu.
Témi vyznamy jsou zpravodajska informace, zpravodajska cinnost a

zpravodajska organizace.

V souvislosti &lenstvi Ceské republiky v organizaci NATO, si nejprve
uvedeme definici z Terminologického slovniku pojmd a definic NATO. Tuto
definici je oficiainé uznavana i v Ceské republice, ovéem je spise zaméfena na

anglosasky vyznam zpravodajstvi.

,Produkt vznikly zpracovanim informaci, které se tykaji cizich zemi, vojsk
nebo jejich ¢asti u protivnika nebo potencionalniho protivnika, prostoru
soucasnych nebo potencionalnich operaci. Tento pojem se také pouziva ve
vztahu k &innosti, v dusledku, které vznikla tento produkt a organizacim, které se

zabyvaji podobnou &innosti.*’

Jedna se spise o obecnéjSi definici zpravodajstvi, ktera je urCena pro
politickou organizaci, a predevsSim pro anglosasky vyznam tohoto pojmu. Proto
v ni mUzeme nalézt mezery. Pro ¢eské pochopeni nebo blizsi pfiblizeni si pojmu

zpravodajstvi uvedu definici feditele UZSI Petra Zemana. 2

! MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a

\{A§KO, Adrian. Zpravodajské sluzby a zpravodajska ¢innost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 5 s.

3 2 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9.



LZpravodajstvi je zamérna a systematicka lidska &innost, ktera zahrnuje
vSechny faze utajovaného ziskavani a zpracovavani utajovanych a latentnich
informaci protihrace i protivnika a dale nasledné jejich predani opravnénému
pfijemci. Jejich ucelem je odpoveédeét na relevantni otazky a/nebo ziskat véasné
varovani, potrebné k naplanovani a uskute¢néni budoucich kroku. Soucasti
zpravodajské c&innosti jsou aktivity chranici vlastni utajované skute¢nosti. Jeho
soucasti také mohou byt utajované preventivni a aktivni zasahy do protivnikova

prostredi.

Avsak definic je spousta, mnozi experti se prou, jaka je ta spravna. V mé
praci jsem bych vyzdvihla vySe zminéné definice. Ov8em pro presngjsi
pochopeni pojmu zpravodajstvi bych se pfiklanéla k druhé definici, Petra

Zemana.

Souhrnné muzeme Fict, Ze zpravodajstvi je lidska ¢innost, ktera ziskavani
a zpracovavani informaci utajovanym zpusobem. Informace, které se tykaiji
informaci o cizich vlivech. Zaroven se snazi chranit své ziskané informace, tedy
utajované informace. Je to cely proces, nez se zpravodajska sluzba dostane ke
zpravodajské informaci, tedy cely tento proces muizZeme povazovat za

zpravodajstvi.

Lehky naznak pojmu zpravodajstvi si muizeme vSimnou u hesel
zpravodajskych sluzeb jako je Bezpeé&nostni informaéni sluzba a Ufad pro
zahraniéni styky a informace. U BIS mUzeme vidét krédo, které maji ve znaku
LAudi, vide, tace“, poukazuje na to, ze pfislusnik zpravodajské sluzby musi umét
dobre naslouchat, dobfe se divat a o své praci mi¢et. Tedy mlzeme vidét jakousi
navaznost na pojem zpravodajstvi a jeho vyznam. U Ufadu pro zahraniéni styky
a informace muzeme vidét heslo, ,bez hnévu a zaujatosti‘, ,bez zasti a prizné“,
,bez predsudkd a vasni, tedy Ze celd jeji &innosti slouzi statu.* Obé tyto
zpravodajské sluzby dodrzuji postupy a pravidla, tedy utajované ziskavani

informaci.

3 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a

\{A§KO, Adrian. Zpravodajské sluzby a zpravodajska ¢innost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 5 s.

* Znak sluzby, sluZebni prisaha a prikaz [online]. [cit. 2023-10-24]. Dostupné z:

https.//www.bis.cz/znak-sluzby-sluzebni-prisaha-a-prukaz/
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1.2 Zpravodajské sluzby

Zpravodajské sluzby jsou statni organy, které jsou zfizeny za ucelem
ziskavani, shromazdovani a vyhodnocovani informaci z bezpecnostni oblasti
vymezené pUsobnosti stanovenou prislusnou legislativou a jejich poskytovani
opravnénym adresatim-pfislusnym ustavnim ¢initeldm (politickym
predstavitelim), pfipadné dal$im stanim organim, které jim maji napomahat

k co mozna nejleps$im rozhodnutim. °

V Ceské republice mlzeme najit v zakon& &islo 154/1994Sb., o
zpravodajskych sluzbach Ceské republiky, vymezeni zpravodajskych sluzeb
v pojeti vnasem zakoné. Tedy: ,zpravodajské sluzby jsou statni organy pro
ziskavani, shromazdovani a vyhodnocovani informaci (dale jen “zabezpecovani
informaci“), dulezitych pro ochranu Ustavniho zfizeni, vyznamnych

ekonomickych zajmu, bezpeénost Ceské republiky.“®
Rozdéleni zpravodajskych sluzeb:
Z hlediska pUvodu ziskanych informaci

e Rozvédka (,,vnéjsi)
Tyto zpravodajské sluzby se snazi ziskavat informace v zahranici, které
jsou dulezité pro bezpecnost vlastniho statu. Snazi se rychle ziskat informace a

nasledné zmizet bez zanechani stop.’

e Kontrarozvédka (,,vnitini*)
Ziskavaji informace uvnitf vlastniho statu o plsobenich cizich sil ve staté.

Oproti rozvédce musi kontrarozvédka vytvaret jakousi obranu a chranit své

3 ® MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 41 s.

® Zakon & 153/1994 Sb. Zakon o zpravodajskych sluzbach Ceské republiky [online]. [cit.
2023-10-24]. Dostupné z: https:.//www.zakonyprolidi.cz/cs/1994-153

5 " ZRUN, Michal a Lucie REHOROVA. Uvod do zpravodajstvi. Praha: Policejni akademie
Ceské republiky v Praze, 2007. ISBN 978-80-7251-252-2, 17-18 s.
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informace a vytvaret si sit informatord, pro véasné informovani o pfipravovaném

Utoku nebo podobnych akci.®

Z hlediska, zda se jedna Ci nejedna o informace tykajici se ozbrojenych sil a
obrany statu

e civilni*

e Vojenské ®
Toto rozdéleni je v nékterych statech neplatné, nebot’ jejich Cinnosti mohou
splyvat. Ovéem na nasem Uzemi mUzeme najit rozdéleni zpravodajskych sluzeb

v Ceské republice v zakon& o zpravodajskych sluzbach. V Ceské republice

pusobi tyto zpravodajské sluzby:

e Bezpecnostni informacni sluzba
o Utad pro zahraniéni styky a informace

e Vojenské zpravodajstvi °
Zakladni principy zpravodajskych sluzeb v demokratickych statech:

e Princip podrizenosti Ustavé a zakonlm
e Princip vlastni bezpecnosti a utajeni

e Princip nezbytné znalosti

e Princip efektivity

e Princip nezbytnosti

e Princip proporcionality

e Princip pfedbézné opatrnosti

e Princip ochrany dat

Tyto principy jsou dulezité pro zpravodajské sluzby zejména jejich

zakotveni jak v Ustavé, tak i zakonech, kde je vymezeno jejich postaveni, jejich

5 8 ZRUN, Michal a Lucie REHOROVA. Uvod do zpravodajstvi. Praha: Policejni akademie
Ceské republiky v Praze, 2007. ISBN 978-80-7251-252-2, 17-18 s.

) ® ZRUN, Michal a Lucie REHOROVA. Uvod do zpravodajstvi. Praha: Policejni akademie
Ceské republiky v Praze, 2007. ISBN 978-80-7251-252-2, 17-18 s.

10 Z&kon & 153/1994 Sh. Zakon o zpravodajskych sluzbach Ceské republiky [online]. [cit.
2023-10-24]. Dostupné z: https:.//www.zakonyprolidi.cz/cs/1994-153
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pusobnost ale také jejich povinnosti. Stejné tak je dulezité je utajovani svych akci
a lidi, nejen proto aby se dosahlo kyzeného vysledku. Také pro potencionalni
zdroje ale i dosavadni zdroje, tak aby méli jistotu, ze jejich spoluprace nebude
vyzrazena, coz by mohlo znamenat i hrozbu smrti. Cela bezpecnost a utajovani
je dulezité i v rdmci spoluprace s jinymi zpravodajskymi sluzbami z jinych zemi.
Takto se mlze poukazat na divéryhodnost sluzby. Princip nezbytné znalosti, je,
aby se zabranilo vyzrazeni konkrétnich informaci, tedy ten, kdo nepotfebuje ke

své &innosti danou informaci, neni k ni zpGsobily.™

| zde u zpravodajskych sluzeb musime brat zfetel na ekonomicky aspekt,
tedy predpokladany pfinos musi byt pfiméfeny materialnim a financnim
nakladiim a rizikiim. Stejné je dUlezity princip nezbytnosti, tedy zasahy by meély
by byt co nejpfimérengjsi do prav a svobod a az poté se vyuzit prostfedky méné
Setrngjsi.?

Princip proporcionality se jedna o jakési opatreni, kdy jsou posuzovany
zasahy ze strany zpravodajskych sluzbé ve smyslu, jaké prostredky jsou
adekvatni. Posuzuje se zde podle testu proporcionality, je zde FeSen stret zajmu
bezpeénosti statu a zasah do prav jednotlivce, které by témito prostredky byly
naruseny nebo omezeny. Toto je velmi dulezity princip, jelikoz se zde
pohybujeme na tenké hranici, mezi zajmy bezpecénosti statu a zaroven pravy

jednotlived v demokratickém state. ™

DalSi principy jsou zameérfeny na to, ze zpravodajské sluzby by mély
pracovat, tak aby dostupné informace pomohly zajistit mirnéjsi dopady nebo i
zabranit negativnim vlivdm. Proto se zamérfuji na predikci a k tomu nam
pomahaji metody a nastroje, kterym se budu vénovat v této praci. Nedilnou

soucasti zpravodajskych sluzeb neni jen sbér informaci a predikce, ale také

3 " MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 43-48 s.

3 2 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 43-48 s.

3 " MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 43-48 s.
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ochrana samotnych dat a principl, se kterymi pracuje. Proto zpravodajské
sluzby pracuji utajované a chrani své zdroje a samotné pracovniky. Je to jak

organizaéni strukturou ale i legislativné atd. '*

2 ZPRAVODAJSKA CINNOST, ZPRAVODAJSKY
CYKLUS, ZPRAVODAJSKE ZDROJE A METODY

2.1 Zpravodajska Cinnost

VVyznam nebo pochopeni co je to zpravodajska cinnosti mizeme najit
v definicich zpravodajstvi, alespon zjednodu$eny vyznam, co si muzeme
predstavit pod pojmem zpravodajska Cinnost. Pokud budeme vychazet z vyse
uvedenych definic, tak mUzeme jednoduse fict, Ze zpravodajska cinnost je
ziskavani, shromazdovani a vyhodnocovani informaci pro rozhodovaci proces a
pro potfebu vlady nebo jinych opravnénych zadavatell. Dale také zahrnuje
opatreni pro ovliviiovani ur€itych situaci, utajované nebo tak aby Sla opatfeni
adekvatné popfit. Jako dalSi oblast zpravodajské Cinnosti je ochrana vlastni
Cinnosti a utajovanych skutecnosti. Takto bych struéné shrnula zpravodajskou
¢innost. Nejdfive ale nez se podivame blize, bych vysvétlila dllezity zakladni

pojem pro pochopeni nasledujicich ¢asti, tim je zpravodajska informace.®

Zpravodajska informace je jednoduSe feCeno vysledek zpracovavani
shromazdénych dat a informaci tykajicich se informaénich pozadavku
zadavatele. Jedna se ty o vysledek analytického zpracovani shromazdénych dat
a informaci v jejich vzajemné souvislosti, porovnani s dosazenou mirou poznani

a doplnény o vlastni zavéry a komentare. Jedna se o znalost ziskanou v procesu

3 "“ MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 43-48 s.

3 "> MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 43-48 s.
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zpracovavani vstupnich dat a informaci, ktera odpovida na konkrétni informacni

pozadavek zadavatele. '®

Zpravodajstvi ve smyslu zajiStovani narodnich zajmd a bezpeénosti, Ize

charakterizovat:

e Jedna se o znalost ziskanou ze vSech dostupnych zdroju
(utajovanych i neutajovanych, cinnost zameéfenou na vytvoreni
takové znalosti a organizaci provadejici tuto ¢innost

e Podili se na ochrané vlastnich utajovanych informaci a skute¢nosti
a vnitini bezpecnosti statu

e Realizuje skryté akce na podporu narodnich zajmu zpuUsobem,
ktery zakryva Ucast vlastnich statnich organt v takovych akcich a
muze provadét i specidlni operace, tedy netradi¢ni vojenské a

polovojenské aktivity '’
2.1.1 Principy a zasady zpravodajské Cinnosti

Pokud budeme vychazet z toho, ze princip chapeme jako vedouci ideu,
ktera ma absolutni ureni, tak pfi vykonavani zpravodajstvi plati zakladni
principy: princip Ustavnosti, princip zakonnosti a princip pacta sunt servanda.'®
Princip Ustavnosti spo&iva v dodrzovani jednotlivych ¢&lankd Ustavy a také

dodrzovani zakladnich lidskych prav a svobod upravenych v mezinarodnich

normach, normach evropského prava a Listiny zakladnich prav a svobod. '

Princip zakonnosti je obsazen v celém zpravodajstvi tak i v jeho jednotlivych

etapach. %

16 MICHALEK, Ludék a VALTA, Jakub. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 13 s.

3 " MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 239 s.

3 '® MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.

3 " MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.
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Princip pacta sunt servanda neboli dohody se maji dodrzovat, vychazi z ¢l.2
Charty OSN, ze kterého vyplyva, ze Ceska republika jako samostatny subjekt
mezinarodniho prava ma povinnost poctivé plnit pfevzaté zavazky vyplyvajici
z principu mezinarodniho prava, jakoz i zavazky, které jim vyplyvaji

z mezinarodnich smiuv. %'

Dalsi nejobecnéjsi pravidla uplathované pfi vykonavani zpravodajstvi
oznacujeme jako zasady, které maji relativni stabilitu v uplatfiovani a pfipoustéji
vyjimky ze své aplikace. Podle obsahu je délime na organizacné-technické a

taktické zasady a zasady zpravodajské profesionality. 22

o Organizaéné-technické a taktické zasady:

Zasada fizeni z jednoho centra je dullezité pro specifickou povahu
zpravodajstvi a pro jednodussi proces. Vytvari podminky pro optimalni
rozmisténi zpravodajskych sil a efektivni vyuzivani metod, forem a prostredku
zpravodajské cCinnosti. Také uleh¢i komunikaci mezi zadatelem a subjektem
vykonavajici zpravodajskou cinnost a také vramci subjektu vykonavajici

zpravodajskou ¢innost. 2

Zasada efektivnosti, pfimérfenosti a vhodnosti pouziti metod, forem a
prostiedkl. Efektivnost zpravodajstvi je vtomto smyslu dulezité chapat ve
smyslu Casu potrebnému k dosazeni cile zpravodajstvi, energie vynalozena
subjekty vykonavajici zpravodajskou cinnost a dosazenymi vysledky, tedy
zpravodajskych informaci. Pfiméfenost tady budeme brat vhodnou volbu

nejlepsino postupu v konkrétnich pfipadech a vyuzivani pfiméfenych metod,

3 2 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.

3 ' MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.

3 2 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.

3 3 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska ¢innost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 262-263 s.
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forem a prostfedkl. Pfi vykonu zpravodajstvi je dullezité dbat primérenosti
s dlrazem na efektivitu, tedy pokud mozno vyuzit zprvu méné naro¢né metody a
nastroje az poté se priklonit k naroénéjsim metodam a prostfedkim, které jsou
&asové i finanéné naro¢néjsi.?*

Zasada vzajemné kooperace tuto zasadu je dulezité dodrzovat v ramci
zpravodajské kooperace, tedy mezi zadatel a ridicim pracovnikem na urcitém
stupni fizeni a zpravodajskym pracovistém, kde je vykonavana zpravodajska
Cinnost. Ziskana zpravodajska informace je velmi vyznamna, pro pochopeni
nebo objasnéni chranénych zajmu, proto by si mél zadatel zvazit, zda je nutné

vyuzit zpravodajskou &innost &i nikoliv. 2°

Zasada planovitosti z hlediska vyznamnosti zpravodajské Cinnosti a jeji
vystupni prvek, je dulezité odstranit nahodilost a planovat véechno a ve vsech
fazich. At se jedna o naplanovani sbéru informaci ale i vybéru prostfedkl, metod

apod. %

Zasady zpravodajské profesionality, tedy pracovnici zpravodajské
sluzby berou na védomi, ze jeho chovani, i to soukromé, muze mit dopad i na
sluzbu. Zvlasté pfi jednani za sluzbu musi dbat na zakony, ob¢anskou slusnosti

a mravnimi zvyky ale i spole¢enské etiky.?’

Zasada objektivnosti a aktualnosti jsou vyznamné z hlediska jejich

praktického vyuziti zadavatele, aby mohl pracovat s objektivnimi vystupnimi

3 # MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.

3 % MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.

3 % MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.

3 % MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 260-262 s.
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informacemi, které nebudou zatizeny subjektivitou a mohly byt v€as pouzity, tedy

i pfedejit nezadoucim udalostem a uéinkdm. 2

Zasada zpravodajské intuice a erudice je podstatna schopnost
pracovnikl zpravodajské sluzby. Pracovnici by méli mit schopnost intuice, ktera
se zaklada na zkuSenostech a jejich erudici. Proto na tyto pozice ve
zpravodajskych sluzbach jsou kladeny velké naroky nejen uz u pfijimaciho

Fizeni, aby se vybrali jen ti nejvhodnéjsi lidi, proto tuto praci.?

Zasada nezbytné znalosti je dullezitd z hlediska vztahu potfeby a
poznani a predstavuje, ze ten, kdo zpravodajskou informaci potfebuje, musi ji
znat Uplné a naopak ten, kdo konkrétni zpravodajskou informaci nepotrebuje, ji

znat nesmi, nesmi mu byt zpfistupnéna.*

Zasada utajeni, konspirace je povazované za zasadni v této oblasti.
Musi se dbat na zajisténi ochrany utajovanych skute¢nosti ale také informacnich
zdroji. Taktik, metodiky zpravodajstvi, metod, forem, prostfedkl, identity

pracovniku a zpravodajskych informaci.*’

Zasada vicezdrojovosti znamena, ze pfi zpravodajské Cinnosti tedy pfi
sbéru informaci se musi vyuzit vice zdroji. Tedy Ze ziskané informace zjisténé
z jednoho zdroje, budou ovéfeny z dalSiho zdroje a tak podobné. Tedy tak aby

mohly by byt informace ovéteny a vyvraceny.>?

3 B MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 264-268 s.

3 % MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 264-268 s.

3 ® MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 264-268 s.

3 ¥ MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 264-268 s.

3 2 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska ¢innost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 264-268 s.
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2.2 Zpravodajsky cyklus

Zpravodajska sluzba pracuje tzv. zpravodajskych cyklech, jedna se tedy o
cyklicky se opakuijici kroky a je to nekoncici proces. VSechny kroky neboli faze
na sebe navazuji nebo maji na sebe zpétnou vazbu. V jednotlivych fazich jsou
ziskavany a shromazdovany informace, nasledné zpracovavany do
zpravodajské informace, kterd je nasledné preddna zadavateli.** Tedy
zpravodajsky cyklus je zakladnim metodologickym postupem zpravodajské
cinnosti. Je to sled postupnych, vzajemné na sebe navazujicich a cyklicky se
opakujicich krokd, v jejichZz prabéhu jsou ziskany a shromazZdovany a informace
zpracovany do podoby zpravodajskych informaci a predany opravnénému

uzivateli.**

AvSak jedna se o obecny model, ktery zachycuje vSechny klicové funkce
zpravodajstvi, ale nereflektuje uréité opakujici se faze béhem cyklu. Obecny
model neni schopny odrazet skuteCné procesy, které vedou k finalni
zpravodajské informaci. Z tohoto hlediska si zpravodajska sluzba vytvari svou
vlastni verzi zpravodajského cyklu, které si cely cyklus rozSifuji o jeden nebo
vice fazi nez obecny model. VétSina pfislusniki zpravodajské komunity se
priklani ktomu, ze celkovy zpravodajsky proces zacina jiz pozadavkem

se jedna o opakujici proces.*

Kazdy informacni pozadavek je jinym typem, slozitosti a dobou pro
potiebu jejich zpracovavani. Tedy obecny zpravodajsky proces je rozdélen do
étyr fazi a sedmi kroku.

Zpravodajsky cyklus se tradicne sklada ze Ctyr fazi, ve kterych jsou

zahrnuty sedm kroku:

1. Planovani a fizeni zpravodajské €innosti

5 ¥ ZRUN, Michal a Lucie REHOROVA. Uvod do zpravodajstvi. Praha: Policejni akademie
Ceské republiky v Praze, 2007. ISBN 978-80-7251-252-2, 61 s.

34 MICH/\LEK, Ludék a VALTA, Jakub. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4. 52 s.

% CZDEFENCE. Online. Dostupné z: https://www.czdefence.cz/clanek/pristup-ustavu-

zpravodajskych-studii-ke-vzdelavani-zpravodajskych-analytiku. [cit. 2024-01-26].
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2. Ziskavani a shromazdovani informaci
3. Zpracovavani a tvorba zpravodajskych informaci

4. Distribuce zpravodajskych informaci *

o Planovani a rizeni zpravodajské €innosti
Hlavnim ukolem zpravodajskych sluzeb je poskytovani relevantnich
odpovédi na informaéni pozadavky svych zakaznikl (zfizovatell), zpravidla
prislusnych exekutivnich organl. Zadavani ukoll se vétSinou déje nékolika

zpusoby: 3’

> Nejobecnéjsi ukoly jsou ukoly, které plynou ze zakona a jinych
relevantnich pravnich dokumentu, souvisejici se zpravodajskou
Cinnosti, zpravodajskou sluzbou a souvisejici s narodni
bezped&nosti. ®

» Dlouhodobé ukoly jsou zpravidla stanoveny v urCité pravidelné
periodé a vyplyvaji z vyhodnoceni dlouhodobych hrozeb a rizik
narodni bezpetnosti a potfeb narodnich zajmu. Zde mulizeme
zaradit i ukoly vyplyvajici z ustanovenich mezinarodnich smluv a
plnéni Ukolll vramci ¢&innosti mezinarodnich organizacich a
institucich, jejichz ¢lenem je zemé &lenem. **

» Kratkodobé nebo jednorazové ukoly jsou Castéjsi na nizSich
urovnich zpravodajstvi, ale mlizeme se snimi setkat i na

strategickych urovnich pfi nahlych a neocekavanych vyskytech

.36 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 269 s.

3 " MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 269 s.

3 *® MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 269 s.

3 ¥ MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 269 s.
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krizovych situacich nebo zasadnich relevantnich udalostech

v uréité zajmové oblasti. 4°

Celkové Uukolovani a planovani zpravodajskych sluzeb je jednou
z nejutajovangjsich skute€nosti v Cinnosti exekutivy zemé. OvSem planovani
Ukoll, které sluzba dostata od zfizovatel, musi provadét vlastni vyhodnocovani
hrozeb a rizik ve své oblasti plsobnosti a plsobni na jejich eliminaci. Tedy
zpravodajska sluzba provadi vlastni zpravodajsky cyklus i mimo zadani ukoll
v dané pusobnosti. Vzdy by se mélo dbat na to, Ze zadané ukoly by mély
odpovidat pravnimu postaveni zpravodajskych sluzeb. Zpravodajska organizace
by neméla pouze ¢ekat na zadani Ukoll, ale méla by sama pracovat na danych
oblastech pusobnosti, tak aby mohla vykazovat vysledky jako kazda jina
organizace. Zpravodajska organizace by neméla nahrazovat jiné organizace
nebo role jinych organu, pro zajistovani danych informaci, které by mohly byt

zajistény klasickymi metodami nez témi zpravodajskymi.*'

o Ziskavani a shromazdovani informaci
Je nejvice akéni, pokud by se to dalo tak nazvat. Jedna se o sbeér
informaci jak otevienych zdroju ale také za vyuziti utajovanych specifickych
prostfedkd. Jednotlivé prvky systému zpravodajské cinnosti ziskavaji a
shromazduji podle urcitého planu a pozadavk( vytvofeného v prvni fazi cyklu.
Tak aby byly potfebné informace shromazdény a nasledné mohly byt

zpracovany v nasledné fazi zpravodajského cyklu.*?

o Zpracovani a tvorba zpravodajskych informaci
V této fazi zpravodajského cyklu je podstatou pfeména ziskanych a

shromazdénych dat a informaci na vystupni zpravodajskou informaci. Tato ¢ast

3 “° MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 270 s.

3 " MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 270-271 s.

3 2 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 270-272 s.
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je nazyvana také jako zpravodajska analyzy nebo analytické zpracovavani. Cely

proces mizeme rozdélit na dvé faze: *

1. Analyza informace tkvi ve zhodnoceni vsSech ziskanych dat a
informaci a stanoveni stupné vérohodnosti informace, coz ukazuje
uplnost, Casové a mistni udaje a mozné overeni z dalSiho zdroje. Jako
dalsi se stanovi spolehlivost zdroje informace, tedy mira vérohodnosti
poskytovanych informaci. 4

2. Integrace a tvorba zpravodajské informace vyjadfuje komplexni
vyhodnoceni jednotlivych informaci, rozpoznavani novych vyznamnych
faktl a jejich porovnavani s jinymi dostupnymi informacemi v dané
oblasti, syntéza vSech informaci a vypracovani zavérl, predevsim
vytvoreni vystupni zpravodajské informace, jako komplexniho popisu

daného jevu, nebo jako vyhled/odhad budouciho vyvoje daného jevu.*®

Vyjimecné jsou informace uplné a stoprocentné vérohodne, tedy
setkavame se zde obecné s problémem, ze analytiCti pracovnici pracuji s daty a
informacemi, které jsou neuplné a rlzné stupné vérohodnosti. Je to obtizna

prace pro analytiky, tak aby z toho vy$la vérohodna zpravodajska informace.*®

o Distribuce zpravodajskych informaci
V jednodussi varianté se touto fazi zpravodajsky cyklus uzavira pfedanim
poZadované zpravodajské informace jako odpovéd’ zadavateli, ktery v prvni fazi
cyklu zadal zpravodajské organizaci pfislusny tkol.*” Ov$em v redlném svété,

zpravodajském svété nikdy nedojde k Upinému zodpovézeni vSech pozadavkl a

3 ** MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 272-273 s.

3 * MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 272-273 s.

3 ** MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 272-273 s.

3 ®MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 272-273 s.

4 MICHALEK, Ludék a VALTA, Jakub. Zéklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4. 55 s.
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Ukoll zadavatele. Mzeme tedy fict, Ze nezodpovézeni danych pozadavku
zadavatele, tedy nastava dalsi kolob&h pozadavkl zadavatele, tak aby byly

vyplnény mezery, které nebyly doplnény pfi prvotnim zpravodajském cyklu.

Jak by se mohlo zdat, ze posledni faze zpravodajského cyklu bude
nejjednodussi, je to tomu naopak. Zpracovatel zpravodajské informace musi
dbat na to, aby zpravodajska informace byla, co mozno nejkomplexnéjsi a zajistit
ji véem opravnénym uzivatelm. Zaroven musi dbat na vysokou bezpecénost,
z hlediska vyzrazeni, nejlépe tak aby i protivnik nevédél, ze danou informaci

zpravodajska sluzba zjistila. 4®
2.3 Zpravodajské zdroje a metody

Ve zpravodajské cinnosti rozliSujeme podle charakteru zdroje informaci
nej¢astéji Ctyfi zakladni obory ziskavani zpravodajskych informaci (nékdy se
také nazyvaji zpravodajskymi disciplinami, metodami nebo prostfedky) —
zpravodajstvi z lidskych zdroji (HUMINT), signalové zpravodajstvi (SIGINT),
obrazové zpravodajstvi (IMINT) a zpravodajstvi z otevienych zdroji (OSINT).
V nékterych zemich se jako dalSi zakladni metody oznacluji jesté meérici a
znakové zpravodajstvi (MASINT) a geoprostorové zpravodajstvi (GEOINT). #

Dale bych se chtéla stru¢né rozebrat nebo alespori osvétlit zakladni Ctyfi
zdroje a témi jsou: HUMINT, SIGINT, IMINT a OSINT.

Zpravodajstvi z lidskych zdroju neboli HUMINT jsou informace ziskavany
zpravidla od lidskych zdrojl. Jedna se o naro¢nou prace, kdy je potieba zajisti
informace z lidské psychiky, mlze se jednat jako o utajované vytézovani ale i o
oteviené vytézovani od turistu apod. Jsou to informace, které nezjistime jinak,

nez od osob jako jsou silné a slabé stranky, navrh na plany apod. *°

3 *® MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 273-274 s.

49 MICHALEK, Ludék. Zaklady zpravodajské &innosti. Praha: Policejni akademie Ceské
republiky v Praze, 2011. ISBN 978-80-7251-360-4, 61 s.

3 % MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 280-281 s.
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Signalové zpravodajstvi neboli SIGINT jsou informace ziskavany prijmem
a zachycovanim elektromagnetickych signal(i pfenasenych jako pomoci vodicu,
tak bezdratové. Zdrojem téchto signalti mohou byt radiova komunikace, telefonni
sité, internet, popr. vyzarovani jinych elektronickych prostfedki (radary,
radionavigaéni prostfedky apod.).®’ Znaénou vyhodou signalového zpravodajstvi
je spolehlivost zdroje, tedy pokud protivnik nevi, ze je odposlouchavany.

Nevyhodou jsou vysoké finanéni naklady.>?

Obrazové zpravodajstvi neboli IMINT informace ziskavame z obrazovych
zaznamU, které pofizujeme fotografickymi, radiolokacnimi, elektrooptickymi,
infraervenymi, tepelnymi a multispektralnimi prostfedky. Obdobné jako u
SIGINT jsou IMINT relativné spolehlivé z hlediska zdroje a vérohodnosti, ale i
tady se setkdvame s nevyhodou vysokych finanénich nakladd. SIGINT a IMINT
od svého vzniku prosly velkym vyvoje a staly se béhem let neodmyslitelnou

soudasti zpravodajskych sluzeb.*

Zpravodajstvi z otevienych zdroju neboli OSINT jsou informace ziskavany
z vefejné dostupnych zdroju. Zdrojem informaci je Siroka $kala hromadnych
sdélovacich prostredku, verfejnych dostupnych dokumentd, odbornd literatura a
internet, vSechno jak v elektronické, tak i tisténé podobé. Zakladnim kritériem je,
ze informace a udaje jsou verejnosti dostupné, i pokud jsou omezeny
zpoplatnénim a podobné. Nejedna se o informace chranéné legislativou na
ochranu utajovanych informaci. Jedna se o hrubé z&kladni informace ziskané
z otevienych zdroju jsou analytickymi pracovniky pretvofeny a obohaceny o
analytickou hodnoceni, stanou se z nich souhrnné a vyhodnocené zpravodajské

informace. OSINT spo€iva zejména na téchto vyhodach, oproti jinym metodam.

3 " MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 281 s.

3 2 MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 281-282 s.

3 * MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 283-285 s.

23



Vyhodami jsou rychlost, mnozstvi, kvalita, informace o zdroji, naklady a

bezpeénost.>*

3 ZPRAVODAJSKA ANALYZA, PREDIKCE, NEJISTOTA
A PRAVDEPODOBNOST

3.1 Zpravodajska analyza

Zpravodajska analyza je proces transformace dat a informaci ziskanych
zpravodajskou cinnosti (Casto dil¢ich a neuplnych) do produktu pouzitelného
v rozhodovacim procesu pfislusného zadavatele (politicky nebo vojensky
prfedstavitel). Jde o proces pfemény nezpracovanych dat a informaci do podoby
vyhodnocené zpravodajské informace, ktera poskytuje zadavateli odpovéd na
jeho pozadavky na zpravodajské informace.®®

Jednou z hlavnich fazich zpravodajského cyklu je pravé zpravodajska
analyza. Samotnou zpravodajskou analyzu mulzeme rozdélit na samotnou
analyzu jako takovou, integraci a interpretaci. Analyza tedy rozbor ziskanych
novych informaci, pro zajisténi dulezitych dat pro naslednou integraci. V integraci
se jedna o vybirani a kombinovani analyzovanych informaci do ur¢itého modelu,
aby vznikly zpravodajské produkty pro naslednou interpretaci. Pfi interpretaci je
posuzovan vyznam a aktualni uroven znalosti a vytvoreni kone¢ného produktu,
zpravodajské informace. V prvnich dvou fazich zpravodajské analyzy se jedna o
vyhledavani dulezitych dat v ziskanych informaci, které jsou posuzovany
s dosavadnimi poznatky. Interpretace nam dava odpovéd na zadavatelovu

otazku &i pozadavek.*®

3 * MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska Cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 286-288 s.

%5 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 16-17 s.

% MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 16 s.
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Zpravodajska analyza je zalozena na lidském mysSleni a intuici, kterou se
doposud nepodafilo nahradit moderni technologii. Analytici pracuji
s nejednoznacnymi, neuplnymi a spornymi vstupnimi informacemi, nejen
z hlediska nedostatku informacnich zdroju ale ¢asto jsou zasazeny cilenymi
dezinformacnimi ¢innostmi protivnika. Z tohoto divodu se setkavame s problémy
jako je, ze zpravodajsti pracovnici musi doplhovat mezery v informacich
specifickymi analytickymi metodami jako je predpoveéd udalosti na zaklade
dosavadniho stavu apod. Dale se pfitom musi zpravodajsky analytik priblizit a
pochopit myslenkovy proces protivnika, odprostit se od subjektivniho vlastniho
mysleni. Pokud se pracovnik neodprosti od svého nazoru, psychiky nebo

mysleni mdze to ovlivnit cely vyznam a podstatu vystupniho produktu. °’

Kazda informace o jakékoliv skute¢nosti nebo udalosti by v idealnim
pfipadé odpovidat na pét zakladnich otazek, ke kterym se nékdy pridava Sesta
otazka, témi otazkami jsou: kdo, co , kdy, kde, pro€ a posledni Sesta je jak.
Jedna se o to, ze ve zpravodajské Cinnosti se pracuje s takovymi informacemi,
které nam neodpovidaji na vSechny otazky, proto to je nutné se k chybégjicim
odpoveédim dopracovat. DuUlezitym aspektem je i vérohodnost a spolehlivost

zdroje, kterou by si mél kazdy analyticky pracovnik ovéfovat a provéfovat. >

K odstranéni nedostatkll z hlediska subjektivity informace, ze strany
zpravodajského analytika byla vytvofena fada metod a postupl, aby byla
zpravodajska informace byla objektivni a co nejvice se blizila pravdé. Jako
pfiklad jsou analyza konkurencnich hypotéz, SWOT analyza, pilifova analyza,

linkovy diagram, analyza vzor(i a dalsi. *°

Zpravodajské informace, tedy ucelené zpravy, které obsahuji pozadované
informace, vyhodnoceni a predpovédi jsou vystupem zpravodajské analyzy. Na

vSéech Urovnich mUzeme podle charakteru rozdélit zpravodajskou informaci na

57 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 17-18 s.

%8 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 18-19 s.

3 *® MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 311-314 s.
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vychozi zpravodajskou informaci, aktualni zpravodajskou informaci a specifickou
zpravodajskou informaci. Celkové nam zpravodajska analyza napomaha hledat
nejen to co vime, ale i navrhnou novy smér zpravodajského pusobeni. Jako

napfiklad kde nejsou agenti, ale bylo by vhodné a dulezité je tam mit.®°

3.2 Predikce, nejistota a pravdépodobnost

Néz se dostaneme k samotnému pojmu a vyznamu predikce ve
zpravodajstvi, je nutné si objasnit ktomu dva souvisejici pojmy, témi jsou
nejistota a pravdépodobnost. VSechny tfi pojmy maji velkou roli pro zpravodajske

pracovniky, ktefi s nimi na denni bazi pracuiji.

Analyti¢ti pracovnici se pfi své praci setkavaji s nejistou, zejména z toho
hlediska, ze se museji potykat s dezinformacemi. OvSem nastava i situace, kdy
se jedna o kombinaci dezinformaci protivnika a limita viastnich zpravodajskych
kapacit. Tedy neni jisté, zda jsou vsSechny informace aktualizovang,
vyCerpavajici nebo netézime z nedostatujiciho zdroje nebo naopak neunikl

podstatny zdro;.

DalSim problém pro zpravodajské analytiky je, kdy museji jednat tak, aby
jejich pravdépodobnost odhadul, byla natolik vérohodnd, aby zadavatelé Ukolu
braly na zfetel jejich odhady a adekvatné né reagovaly Ci jednali. Z tohoto
hlediska, aby byly dostateCné zpravodajské vystupy, musi byt podporeny a
opreny o kvalitni metody nez na subjektivni intuici analytika. Zajimavy pocin, kdy
je povaha nejistoty kategorizovana je tzv. Cynefinsky ramec, kde je nejistota
fazena do 4 zakladnich kategorii a témi jsou jednoducha, komplikovana,
komplexni, chaoticka. U prvni, nastava situace, kdy jde to urcit podle pfechozi
zkusenosti, tedy jednoducha akce a reakce. U komplikované jiz musime provést
analyzu, abych odstranili nejistotu. Komplexni kategorie pracuje s tim, ze neni

jedno spravné feseni, ale jde to zjistit az zpétnou vazbou. Posledni chaoticka

3 ®® MICHALEK, Ludék; POKORNY, Ladislav; STIERANKA, Jozef: MARKO, Michal a
VASKO, Adrian. Zpravodajské sluzby a zpravodajska cinnost. Pravni monografie (Wolters Kluwer
CR). Praha: Wolters Kluwer, 2021. ISBN 978-80-7598-725-9, 311-314 s.
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kategorie, u ni neexistuje vztah mezi pfi¢inou a nasledkem, tedy nachazime

zcela nové postupy. ©

Pro predikci ve zpravodajstvi je obvykla druha kategorie nejistoty, to je
komplikovana. Pro prvni kategorii neni nutné vyuzivat zpravodajské sluzby.
Zpravodajsti analytici se snazi omezovat vliv nejistoty pfi jejich praci. Existuje
mnoho jakychsi navodu, jak omezovat nejistoty, jakymi jsou Ctyfi zakladni
soubory protiopatieni Belinda Cantona: tzv. drilling, vytvareni protistrategii,
kalibrace, transparentni komunikace. V soucasné dobé, kdy jsem zahlceni
informace ze vsech stran, neni uméni sbér dat, ale nasledna jeho analyza a

omezeni nejistoty v predikcich. %

Otazka pravdépodobnosti v predikcich se casto tyka s mirou nejistoty
v pfedpovédich budoucich udalosti. V oblasti predikci muzeme pouzivat
pravdépodobnost k vyjadieni miry, jak moc véfime, ze urcita udalost nastane.
Existuji rizné metody a pristupy k uréovani pravdépodobnosti v predikcich.
Nékteré znich zahrnuji statistické modely, strojové uceni, a dokonce i
odbornické odhady zalozené na znalostech a zkuSenostech. Vyjadfeni
pravdépodobnosti urcité udalosti v predikcich je zakladnim poZadovanym
vystupem snahy o predikci.?® Jako priklad si mizeme uvést tfi druhy chapani
pravdépodobnosti podle Joaba Rosenberga a témi jsou a priori interpretace,
frekvenéni interpretace a subjektivni interpretace. A priori interpretace je
zalozena na predem znamych a predchozich znalostech nez na aktualnim
pozorovani. Frekvenéni interpretace je uréena na zakladé vzorcu vyvoje
minulosti. Subjektivni interpretace stoji na subjektivnim chapani analytika, tedy

kazdy analytik mdze mit jiné hodnoceni pravdépodobnosti.®*

o1 ZELINKA, Petr, Prediktivni metodologie ve zpravodajskych sluzbach, Vojenské

rozhledy, 2010, roc¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292

62 ZELINKA, Petr, Prediktivni metodologie ve zpravodajskych sluzbach, Vojenské
rozhledy, 2010, ro¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292

63ZELINKA, Petr, Prediktivni metodologie ve zpravodajskych sluzbach, Vojenské
rozhledy, 2010, ro¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292

64 ZELINKA, Petr, Prediktivni metodologie ve zpravodajskych sluzbach, Vojenské

rozhledy, 2010, roc¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292
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Predikce ve zpravodajstvi se tyka odhalovani nebo predpovidani
budoucich udalosti, trendd nebo vyvoje na zakladé zpravodajské analyzy. Jak je
jiz vyse uz vysvétleno, s predikci se nam poji pojmy jako je nejistota a
pravdépodobnost, tudiz predikce mulze byt ovliviiovana mnoha proménnymi.
Proto zpravodajsti analytici vyuzivaji rizné metody pro predikci, aby byla co

nejvice vérohodné pro zadavatele Ukolu nebo jiné organy.®

Zakladnim postupem k predikcim je kombinace rozsahlého sbéru
informaci, analyzy minulého a soucasné stavu daného cile. Zde jsou Casto
vyuzivany metody a nastroje, které maji za ukol napfiklad zmenseni miry
nejistoty, pozorovani rozdill obou stavl a hledani pfi¢in rozdild a najiti miry

pravdépodobnosti pdsobicich aspektd na dany cil do budoucnosti.®

Clark rozeznava tfi postupy: extrapolace, projekce a predpoved.
Extrapolace spociva v pomysiném prodlouzeni soucasnych sil a do budoucna.
VSechny miry faktorl zUstavaji stejné jako doposud. Projekce je stejna jako
extrapolace, jen s vyjimkou toho, ze na zakladé analytikova hodnoceni je mira
pusobicich sil na zpravodajsky cil ménéna podle dostupnych informaci.
Predpovéd je nejméné pfipevnéna v soucasnosti a pocita s novymi faktory

v budoucnosti. &

Na zakladé téchto procedur je mozné vytvaret scénare, tedy blizsi popis
soucasného ¢i minulého stavu do budoucnosti. Scénare mohou byt vytvareny, ze
se nejprve vyjadri budouci urcity stav, dale se analyzuje, co by mohlo vést
k realizaci. Nejtézsi predikci ve zpravodajské sluzbé je predikce protivnikova

chovani a reakci.®®

Zpravodajské predikce pomahaji vytvaret strategii, plany a opatreni pro

zajisténi bezpectnosti statl, tedy narodnich bezpeénosti a prevenci teoretickych

65 ZELINKA, Petr, Prediktivni metodologie ve zpravodajskych sluzbach, Vojenské
rozhledy, 2010, ro¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292

e ZELINKA, Petr, Prediktivni metodologie ve zpravodajskych sluzbéach, Vojenské

rozhledy, 2010, roc¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292
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rozhledy, 2010, roc¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292
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krizi a konfliktl. Stale je ale mit na paméti vysokou miru nejistoty se kterymi se

zpravodajské sluzby operuji. ®°

4 NARODNi BEZPECNOST

Bezpetnost jako samotny pojem muzeme najit v Terminologickém
slovniku MV, ktery zni: ,Bezpecnost je stav, kdy je systém schopen odolavat
znamym a pfedvidatelnym vnéj§im a vnitfnim hrozbam, které mohou negativné
pusobit proti jednotlivym prvkam, pfipadné celému statnimu systému, tak aby
byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani
v souladu s cilovosti. Je to tedy mira stability systému a jeho primarni a
sekundarni adaptace. "° Podminky pro vymezeni pro stat jsou uvedeny
v Ustavnim zakoné &. 110/1998 Sb., o bezpeénosti Ceské republiky. Déle tedy
muzeme zminit pojmy jako je vnitini a vnéj$i bezpecénost statu, které také
najdeme v Terminologickém slovniku MV. Souhrnné a zjednodusené jde fict, ze
vnejSi bezpecnost statu je orientovana na vngjsi hrozby a vnitfni bezpecnost

statu je zaméreno na zajmy ohrozujici stat zevnitf.

Z tohoto hlediska si mUzeme ukazat plUsobnost zpravodajskych sluzeb,
kde spada Bezpeénostni informaéni sluzba, Ufad pro zahraniéni styky a
informace a jako posledni Vojenské zpravodajstvi. Coz nam ukazuje, ze vedle
Vlady Ceské republiky, ministerstev, Policie a dal$i organd, se zpravodajské
sluzby podileji na narodni bezpeénosti Ceské republiky. Bezpeé&nostni
informaéni sluzba, ktera plsobi v oblasti zabezpecovani informaci namifenych
proti 8eské republiky, zejména na Uzemi Ceské republiky. Ufad pro zahraniéni
styky a informace se zabyva informacemi ohrozujici zajmy Ceské republiky
majici plvod v zahraniéi. Jako posledni je Vojenské zpravodajstvi zabezpecuje
informace, které maji pavod v zahranici a jsou dulezité pro obranu a bezpecénost

Ceské republiky.

%9 ZELINKA, Petr, Prediktivni metodologie ve zpravodajskych sluzbach, Vojenské
rozhledy, 2010, ro¢. 19 (51), ¢. 1, s. 29-39, ISSN 1210-3292

™ Ministerstvo vnitra Ceské republiky. Terminologicky slovnik - krizové rizeni a planovani
obrany statu [online]. Dostupné z: https://www.mvcr.cz/.
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Narodni bezpenost je komplexni systému, kdy zejména Vlada Cr
spoleCné s dalSimi organy a zpravodajskymi sluzbami denné snazi a bojuje pro
bezpednost Ceské republiky. Cilem je zajistit a jakousi stabilitu, ale byt i

pfipravena pro krize a hrozby, které mohou nastat.

Koncepénim a vladnim dokumentem je v soucasné dobé nové vydana
Bezpeclnostni strategie 2022, kde jsou vyliceny bezpecnostni zajmy,
bezpednostni prosttedi a dalsi aspekty, které se nejvice dotykaji Ceské
republiky. V oblasti narodni bezpecnosti se nové stava rozostfeni hranic mezi
mirem a konfliktem. Vstupuji zde dvé nové oblasti a tim je kyberprostor a vesmir,
tedy v souasné dobé si staty nechrani pouze zemi, more a vzduch ale jiz i tyto

dvé nové oblasti. Propojenost mezi vnitfni a vnéjsi bezpecnosti se prohlubuje.

V souCasné dobe jsou do bezpecnostnich hrozeb fazeny zejména staty
Rusko a Cina, nestatni aktéfi, zejména akty terorismu a nasilného extremismu,
nelegalni migrace. Coz je uvedeno v BezpeCnostni strategii 2020, stejné
informace mizeme se docist i z Vyroéni zpravy BIS 2022, kde jako dal$i hrozbu
muzeme uvést i syntetickd média, kterd vnasi do prostotu nové hrozby a jejich
vyuziti mizeme mit nedozirné nasledky. Kdybychom hrozby, které ohrozovaly
v minulosti a ohrozuji v soucasnosti, dostavame se do novych prostor, jako je
kyberprostor, nebo také nové moznosti pro rozsifeni strachu a dezinformaci.

Proto je dulezité mit kvalitni zpravodajské sluzby
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5 METODY A NASTORJE PREDIKTIVNIHO
ZPRAVODAJSTVi V OBLASTI NARODNI
BEZPECNOSTI

Jak jiz bylo vySe uvedeno, tak zpravodajstvi se snazi byt pfipraveno na
budoucnost, tak abychom mohli reagovat, tedy je to zaméfeno na budoucnosti.
Snazi se predikovat mozné hrozby, postupy protivnika &i vyvoj jistych udalosti.
Je to velmi naro¢na disciplina, predikovat nasledky nebo mozné jevy proto, jsou
k tom vyuzivany rizné metody a nastroje pro zjednoduseni, jiz tak uz velmi
naroc¢nou ¢innost. Z toho hlediska je to dulezitou ¢innosti zpravodajskych sluzeb
pro potreby narodni bezpeénosti. Tedy bez prognostiky se narodni bezpecnost
neobejde. Témi metodami jsou: analyza rizik, strategické systém vcetné
v€asného varovani, indikatory a rozcestniky zmén, metoda Delphi, extrapolace-
projekce-pfedpovéd, LAMP analyza a psani scénail. Tyto metody vramci
prediktivnino zpravodajstvi nam pfispivaji prfedchazet nebo reagovat na
bezpeénostni hrozby v oblasti narodni bezpeénosti. Toto je pouze vyCet metod,

které jsem si vybrala a nize je vice popisi.
5.1 Analyza rizik

Analyzou rizik se rozumi zvazeni relevantnich scénarl hroze, cilem je
posoudit zranitelnost a mozny dopad na ruseni nebo zniCeni na chranéném
objektu. Analyza rizika se pokousi odpoveédét v nejuzSim slova smyslu na tfi
zakladni otazky a témi jsou: pro¢ a co se mUze stat, s jakou pravdépodobnosti
se to mUze stat a jaké budou nasledky. V pripadé narodni bezpecnosti se bavi o

jakémsi teritorii se objevuje otazka, jak vznikla hrozba by mohla ovlivnit uzemni

m MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 88-90.
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celek. U této metody pracujeme se zakladnimi pojmy, které se zde vyskytuji a

témi jsou: aktivum, zranitelnost, hrozba a riziko. "

Aktivum oznacuje lidi, majetek, informace, tedy vse, co se pokouSime

chranit. 7

Zranitelnost je slabina nebo nedostatek bezpecénostniho opatfeni, ktery

méze byt vyuzit hrozbou k uplatnéni nezédouciho viivu na aktivum. ™

Hrozba byva cokoliv, co mize vyuZit zranitelnost aktiva k jeho umysinému
i netimysinému poskozeni, zniéeni ¢&i jinému nezadoucimu ovilivnéni.”

Riziko je moznost vzniku ztrat, $kod nebo zni¢eni aktiva jako vysledkem
vyuZiti zranitelnost pisobeném hrozby. "

Tedy vztah mezi uvedenymi prvky nam vyjadfuje tato rovnice:

ik pravdépodobnost hrozby X mozné Skody (aktiva + zranitelnost)
riziko =

protiopatieni

Ve zpravodajstvi se analyza vyuziva zejména pro pravdépodobnost
vzniku neboli realizaci hrozby. Analyza rizika ma samotné metody, kterymi jsou
kvantitativni, kvalitativni a kombinovana. Analyza kontrolnim seznamem je
zakladni kvantitativni metodou pro analyzu. Jedna se o sestaveni hodnoticich
kontrolnich otazek, které musi byt konkrétni a jednozna¢né a musi odpovidat
ano ¢i nebo na hodnotici $kale. Po ohodnoceni otazek, se mlze vysledek pouzit

samostatné nebo jako podklad pro analytické techniky.””

2 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 88-90.

& MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 88.

" MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 89.

» MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 89.

. MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 89.

77 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 88-90.
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Jako hlavni kvalitativni metody je brana metoda ,Co se stane kdyz...". Je
ur€en pro analyzu eventualnich neofekavanych udalosti vybraného procesu,

zejména mozného dopadu. Jeho vysledkem je krizovy plan. "

Soucasné je mozné pouziti kvalitativni a kvantitativni metody, tedy jejich
kombinace nam poskytne mnohem lepSi analyzu. V prediktivnim zpravodajstvi je
mozné ziskat produkt, ktery je komplexni zpravodajskym odhadem, zaméreny na
odhad budouciho vyvoje nebo varovné zpravodajstvi. Zameéreni je na identifikaci
a vyhodnoceni znamek zmén politické a bezpecnostni situaci v zagjmovych
oblastech, tedy cilem je poskytnout dostatek ¢asu a informace statnim institucim

k nalezité reakci.
5.2 Strategické systémy vCetné v€éasného varovani

V oblasti narodni bezpecnosti jsou strategické systémy vcasného
varovani dulezité pro identifikaci potencionalnich hrozeb, tedy pfiznaky zmény
nebo realizaci konkrétni hrozby. Strategické systémy v€asného varovani se snaz
o odhaleni nebo predvidat strategicky zasadni udalosti s pfedstihem, vytvoreni
dostateCné casového prostoru pro nalezitou reakci. Tedy adresati téchto

varovnych signali mohou pfijimat preventivni opatfeni nebo rychlou reakei. &
Zasadnimi slozkami strategického systému v€asného varovani jsou:

- Vymezeni zajmové oblasti - zejména se jedna o vytyceni si
jasné a konkrétne oblast, ktera se bude sledovat. NejCastéji se
jedna o teritorium tedy Uzemi u narodni bezpecénosti, mize se

sledovat i oblast jako jsou technologie a zbrané apod. &'

78 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské redopubliky v Praze, 2014. ISBN 978-80-7251-414-4, s 88-90.

& MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 88-90.

80 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90.

81 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 90-94 s.
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- Otevrenost systému — schopnost zachytit rozsahlou spektrum
informaci o zajmovych oblastech a objektech. 2

- Filtrovani — hodnoceni ziskanych informaci - ziskané
informace jsou tfidény podle vyznamu a kvalité. Jsou
rozdélovany na ty, které jsou vyznamné pro urCeni strategickych
zmén a posund. ¥

- Prediktivhost — systém je nastaven tak, aby vyhledaval a
vyhodnocoval informace které naznacuji budouci vyvoj v dané
sledované oblasti. Jako jedna ztechnik je vyuzivano
sestavovani pravdépodobnych scénarl a vyhledavani pfiznaku,
které prokazuji scénarfe a predpovédét tak aby byly urCena
pravdépodobnost jejich vyskytu a dopadd.®*

- Dostupnost vystupnich informaci — zde je kliCovym bodem
spravny Cas a spravni lidi, ktefi dostanou spravné informace.

- Krizové planovani — detekce udalosti, které mohou mit dopad
na narodni bezpecénost, tedy krizové plany strategie, tak aby
byly vyuzité ty nejadekvatngjsi krizové plany nebo strategie. 5°

- Cykliénost — jedna se o neustaly nepreruSovany proces,

cyklicky proces, monitorovani novych varovnych signalt. %

Samotny proces véasného varovni probiha zjednoduSené ve Ctyfech
fazich:

82 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 90-94 s.

8 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 90-94 s.

84 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 90-94 s.

8 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, 90-94 s.

8 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.
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1. Tvorba mozZnych scénaru. Na zakladé vyhodnoceni moznych
hrozeb, protivnikl, vlastnich i protivnikovych sil a prostfedkd a
terénu Ize pfipravit pravdépodobné scénare budouciho vyvoje. &

2. Vytvoreni seznamu indikatorid. Tato faze je velmi vyznamna
zejména z hlediska nasledného zaméreni ziskavani informaci.
Seznam relevantnich indikatord umoznuje efektivni rozlozeni
zdroju pro ziskavani informaci, které nasledné budou vyuzity pro
potvrzeni nebo vyvraceni konkrétniho scénare. Pro sestaveni
seznamu indikatorl Ize pouzit nékteré ze strukturovanych
akademickych metod jako naptiklad PEST, PEMSII... %

3. Hodnoceni informaci o indikatorech. Zakladem kvalitniho
vystupu systému v€asného varovani jsou hodnovérné informace o
konkrétnich indikatorech. Kazda informace musi byt pro naslednou
analyzu presné ohodnocena z hlediska spolehlivosti zdroje a
vérohodnosti informace. Zpravidla se pro takové hodnoceni
vyuziva urcity alfanumericky kod, ktery urCuje vyznam dané

informace pro nasledné vyhodnoceni pravdépodobnosti scénare.

4. Hodnoceni pravdépodobnosti realizace dané hrozby / udalosti.
Poslednim krokem v procesu v€asného varovani je stanoveni
pravdépodobnosti realizace daného scénare Ci vyskytu zajmové
udalosti, tedy samotné  varovani. Pro  vyhodnoceni
pravdépodobnosti konkrétnich scénaill Ize pouzit napf. metodu

analyzy konkurenénich hypotéz.

87 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.

8 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.

89 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.

% MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90 - 94.
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Vysledek tohoto procesu je konkrétni textova informace, mnohdy je
v podobé barevného nebo slovniho vyjadfeni, ktery znazorriuje stupen

pravdépodobnosti. !
5.3 Indikatory a rozcestniky zmén

V situaci, kdy je potfeba dlouhodoba predikce a sledovani vyvoje udalosti
jsou vhodné indikatory a rozcestniky. Vytvoreni seznamu pozorovanych
indikatorl a rozcestniku, ktefi vytyCuji, ze sledovana udalost se bude vyvijet
jistym smérem. Smér, ktery je ve shodé s analytickou hypotézou. Vytvoreni
seznamu kliCovych oblasti je zakladem pro tuto metodu, jejichz zmény maji
nejvétsi vliv na sledovanou oblast jako je mUze byt politickd nebo ekonomicka
stabilita apod. Proménné jsou tedy rozcestniky neboli indikatory zmény. Tato
metoda je vyhodna zejména z hlediska sledovani vyvoje situace, pokud je
seznam indikatorli nebo rozcestnik kvalitni, tak neslouzi pouze zpravodajskym
analytikim ale také pro zadavatele, ktefi je mohou vyuzit pfi hodnoceni pravé
probihajicich situaci a z toho hlediska jiz ucinit uréité kroky nebo rozhodovat se

pro své dal$i plany. %2

Metoda ma své podstatné kroky, nejprve je nutné identifikovat soubor
kompetentnich hypotéz nebo scénarl, které je mozné vztdhnout na vyvoj
sledované udalosti. Nasledné se vytvori scénare potencionalnich aktivit, udalosti
nebo krokl, které se oCekavaji pro kazdou sestavenou hypotézu nebo scénar.
Toto vSechno je nutné pravidelné sledovat, kontrolovat a hodnotit seznam
indikator, tak aby se identifikovala zména. Jako posledni identifikujeme
nejpresnéjSi a nejvice pravdépodobnou hypotézu nebo scénar, podle toho co
nam z predeslych krokl, pozorovanych zmén identifikatorl, vyslo jako

nejpravdépodobnéjs$i. Metoda indikator a rozcestniki je mozné pouzit

o MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.

92 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90 - 94.
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samostatné ale také jako podklad nebo zdroj pro dalsi analytické metody jako je
napfiklad LAMP. %

5.4 Metoda Delphi

Zakladem metody Delphi je ziskat validni nazor na urcity problém od
skupiny expertl, tak aby nebyl jejich ndzor nebo Usudek ovlivnén osobnostnimi
rysy expertd, vzajemnymi vztahy, sympatiemi a nesympatiemi. Zjednodusené
reCeno, se jedna o diskusi expertt na dalku. Experti, ktefi jsou vybrani,
odpovidaji v prvnim kole v dotaznicich anonymné. V dalsSim kole jsou seznameni
s odpovédmi ostatnich. OvSem odpovédi ostatnich stale anonymni, tak aby
mohli, popfipadé své odpoveédi upravit, potvrdit nebo vyvratit podle ziskanych
poznatk( z odpovédi, které se jim dostaly. Cely proces se opakuje do doby, nez
se dojde k pozadovanému vysledku. Zejména se jedna o maly okruh expertd,
tedy 15-35 osob, vysledky jsou vyhodnocovany kvalitativneé, tedy syntézou

konkrétni skupiny expertt. %

Obr. 1 Obecny model procesu Delphi®

DEFINICE PROBLEMU

VYBER CLENU PANELU

PRIPRAWA A DISTRIBUCE DOTAZNIKU

PRIPRAVA A DISTRIBUCE
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NE I I BYLO DOSAZENO KONSENZU? ‘

¢ ANO analytiky. Praha: Policejni
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¢ POSKYTNUTNI POZADOVANYCH INOFRMACT A ana[yﬁky_ Praha: Policejnl'
akademl SLih'iu'U‘.?.l'l.Ci ODPOVEDI 90_94

¢ ZAVERECNA ZPRAVA )

) Michalek, L., & Valta, J.
Zéklady Ceské republiky v Praze,

2014. ISBN 978-80-7251-414-4.
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Vysledkem metody Delphi je objektivni a emocné oprostény nazor pfi
odhadu dlouhodobych trendl pfi odhadovani sméru. Z ¢asového hlediska ale i

z organizaéniho hlediska se jedna o naroénou metodu. %
5.5 Extrapolace-projekce-predpovéd

Jedna se o metodu pro predpovédi, kde se jednd o prodlouzeni
stavajicich informaci a akci, které jsou zname z budoucna. Tedy pracujeme s jiz
existujicimi daty, tedy predikce budoucnosti je zalozena na savajicim stavu, jen
zde nejsou brany v potaz proménlivé faktory. Spolehlivy vyvoj budoucnosti je
spojen s kratkodobym obdobim. Extrapolace nam dava pouze odhad, ne presny
a jisty vyvoj udalosti. ¥’

PFi projekci analytik vychazi z extrapolace. Analytik se drzi predikovaného
obdobi a zmén, které jsou predpokladané. Vysledny stav, ktery je oCekavany,
soucasné se zaznamenanymi zmenami, tedy prodlouzeni soucasné situace do
budoucnosti, vychazejici zdostupnych dat. U pouzivani projekce je
zohlednhovana mira pusobeni sil a zmén sil. Stimto jsou spojeny alternativni

scénare budouciho vyvoje, zavislych sil a jejich vliv na vyvoj. %

Zpravodajska prognéza vychazi zobou prfedchozich metod, tedy
extrapolace a projekce. Cilem je vyhodnotit sily, které plsobi na dany objekt ¢&i
sledované situace, které plsobi a maji vliv na vyvoj budoucnosti. Tedy bere
v potaz nové sily, které ovlivhuji sledovanou udalost a mohou ji ovlivnit
v sledovaném ¢asovém obdobi a utvareji budouci stav. Pracujeme tady se silami
vnéjsimi, vnitfnimi ale i schopnosti objektu se prizplusobit novym vlivim. Tedy

poucit se z minulosti, tak aby byla pfipravena na podobnou udalost pfipravena,

% MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90 - 94.

o7 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90 - 94.

9 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90 - 94.
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v tom pfipadé takova udalost nebude mit zasadni vliv na vyvoj a smér udalosti.
99

5.6 LAMP analyza

LAMP analyza je Lockwoodva analyticka prediktivni metoda, jedna se
metodicky postup prediktivni analyzy. Tato metoda kombinuje prvky
z analytickych a planovacich meto, tak aby mohla analyzovat a vyuzit ziskané
informace k realnému posouzeni pravdépodobného budouciho vyvoje. Pro

zpravodajské potfeby ma analyza LAMP 12 dil¢ich krokd: 1%

1. Definice otazky, v niz se snazZime zjistit nejpravdépodobnéjsi
budouci vyvoj. '°'Zasadni je zde dobfe a jasné definovat otazku, tak
aby byla dostacujici ne moc Siroka a ani ne s malym rozsahem.
V pfipadé, ze je otazka moc obsahla, jedna se o velké mnozstvi
pusobcich sil a vlivll,, vysledkem bude velké mnozstvi budoucich
vyvoja. 192

2. Identifikace hlavnich aktéri.'” Jedna se zejména o rozumné
mnozstvi stanoveni aktérl, z hlediska vysokého poctu scénarl, jak ji z
bylo zminéno vyse. '

3. Podrobny rozbor vztahu kazdého aktéra k analyzovanému

problému.’® Tato faze je velmi naro¢né z &asového hlediska, kde je

9 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90 - 94.

100 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

101 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

102 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

103 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

104 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.
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zkoumano historické hledisko problému az k vyvoji sou¢asného stavu
problému. Poznatky ztéto faze je dullezité z hlediska relevantnosti
analyz. '%

4. Stanoveni véech mozZnych zptsobt chovani kazdého aktéra. "7
mely by se zde odrazit vSechny mozné varianty zpusobU chovani
aktéra.'%®

5. Urceni hlavnich scénari, které budou vyhodnocovany pri

porovndvani alternativnich scénarg. '%°

zde se vyberou nevice
nejrelevantnéjsi scénarfe budouciho vyvoje podle relevantnich
informaci.""°

6. Vypocitat celkovy pocet permutaci mozZnych alternativnich
budoucnosti pro kazdy scénaf."'’ Vtéto fazi je snaha omezit
celkovy pocet aktérl a scénaru, jelikoz celkovy pocet moznych variant
je dan vzorcem: XY =Z. X je poCet moznych scénar(l otevienych
kazdému aktérovi, Y se rovna poctu aktérl a Zje celkovy pocet
alternativnich budoucnosti. Tedy pocet v X a Y je pfimo umeérny poctu

posuzovanych alternativ. 2

105 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

106 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

107 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

108 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

109 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

1o MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

" MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

12 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

40



,Parové porovnavani“ vsSech alternativnich scénari k uréeni
relativnich pravdépodobnosti.’”® Porovnavame véechny mozné pary
scénafl a tim padem je vyhodnocen jeden, ktery je nejvice mozny
pravdépodobny. Celkovy pocet vitéznych ukazuje nejvice relevantni
pravdépodobnost daného scénare.'™

Serazeni alternativnich scénard budouciho vyvoje na zakladé
ziskaného poétu ,,hlasi“ v pfedchozi fazi. '"°

. Analyza jednotlivych vyhodnocenych alternativnich scénari a

jejich dusledki ve vztahu k piavodni otazce.'’®

Analytikova
predstavivost je zde dllezitd a jedna se o posouzeni moznych

dUsledkd vyvoje podle jednotlivych scénart. "’

10. Uréeni ,,zasadnich udalosti”, které musi nastat pro uskutec¢néni

uréitého scénare budouciho vyvoje. '"® Hovoii se zde o udalostech,
které jsou rozcestnikem, ze existence nebo neexistence urCuje dalsi

vyvoj v uréitém scénafi nebo odchyleni se k jinému scénari. '°

11.Stanovit ,,identifikatory” zasadnich udalosti.'® Uréuje se zde

skuteCnosti a jevy, jejichz existence znamena potvrzeni konkrétni
zasadni udalosti. Stanoveni indikatori je zasadni pro planovani

zpravodajské ¢innosti k ziskani informaci a pro véasné varovani. '’

s MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

14 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

s MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

e MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

" MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

e MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

e MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

120 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

121 MICHALEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.
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12. Vyhodnoceni potencialu pfemény jednoho alternativniho scénare
vjiny. '?? Vpribéhu realného vyvoje, alternativni scénafe se

promé&nuji a mohou se jednotlivé scénare prolinat. '

Tato metoda je ¢asové a celkové naroCna analyticka metoda. Pfedevsim
je vyuzitelna v strategické prediktivni rozhodnuti a zpracovani modell véasného

varovani.
5.7 Psani scénaru

Psani scénafl ve zpravodajstvi je zejména o sestaveni fiktivnich
pribézich, tedy budoucnosti, které mohou nastat. Nejedna se o presné
vyobrazeni budoucnosti, ale spiSe moznosti, které mohou nastat. Samotné psani
scénarfu je zalozeno i na vyuziti poznatkl jinych prognostickych metod. Zejména
psani scénarl stoji na jakémsi postupu. Tim postupem je identifikace klicovych
témat a problému, nasledné identifikovani klicovych faktort v internim prostredi,
rozpoznani dynamickych sil, sefazeni téchto dynamickych sil podle dulezitosti a
nejistoty, stanovit logiku scénare, dotvorit scénar vSech implikaci a jako posledni

vybrat kli¢ové indikatory a proménné, které méfi danou zménu. %

122 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

123 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 99-100.

124 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 101-102.
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6 PRAKTICKA CAST

Predikce v oblasti narodni bezpecénosti je dulezité z hlediska vyvoje do
budoucna a je dulezité najit hrozby a rizika, které je dulezité sledovat a udélat
analyzu pro jejich vyznam, pravdépodobnost, dopad a budouci pravdépodobny
vyvoj soucasnych udalosti, nebo potencionalnich hrozeb a rizik. Z toho divodu
jsem se rozhodla vyuzit Audit narodni bezpecénosti zroku 2016. Vedle
jednotlivych strategii a jednotlivych vyro€nich zprav, vefejnosti nastinuje

bezpecnosti prostredi a jakysi mozny budouci vyvoj a protiopatfeni.

Jedna se o zpracovany dokument na zakladé zadani Vliada CR. Zabyva
se deseti okruhy, které byly vybrany experty, jako stézejni témata dokumentu.
Dokument se snazi ovéfit zakladni dovednosti nebo schopnosti statu, a to
identifikovat konkrétni bezpeénostni hrozbu a pfijmout viéi nim preventivni
opatreni a schopnost reagovat na nastalo krizi, kterou je potfeba resit. Byla
vyuzita SWOT analyza pro zhodnoceni relevance hrozby pro Ceskou republiku
byla vyuzita kritéria pravdépodobnosti a zavaznosti dopadu a jejich kombinace je
relevance nasledné ohodnocena na skale nizka- stfedni- vysoka. Zejména
k hodnoceni zavaznosti byla brany zejména zajmy Ceské republiky podle
Bezpecnostni strategie 2015. Jednotlivé kapitoly se snazi odpoveédét na otazky,
jakou je, zda je legislativa dostacujici, zda ma stat dostate¢né kapacity, ma stat
realnou schopnost pfijimat prislusna opatfeni a konat v okamziku, kdy je pro to
potieba . Audit se snazi zejména poukazat na hrozby, které jsou podstatné pro
narodni bezpecnost zeme, ale bere i v potaz mezinarodni prostfedi, kterym je
Cesko sou&asti. Z tohoto hlediska je dllezita predikce, tedy vyvoj udalosti nejen
ve vnitrostatnich podminkach ale i vtéch mezinarodnich. Jelikoz Ceska
republika jiz je ovliviiovana nejen udalostmi uvnitf statu ale udalostmi mimo jeji

hranice.'?®

Je tam nastinén bezpecCnostni situace, provazanost jednotlivych hrozeb

na narodni bezpecénost, dale i vybrané hrozby.

25 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.
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,Zhor§ené bezpeénostni situace v Evropé dolehla na CR zatim jen
okrajové. Presto se musime vénovat plné Skale hrozeb, s nimiz se kontinent
potyka. Nelze podceriovat ani pfipadné vojenské hrozby. Expertni skupina
sloZzena ze zastupcl vsech ¢lent bezpecnostni komunity a nékterych dalSich
ustfednich organu statni spravy, jez méla na zacatku letoSniho roku za ukol
stanovit osnovu materidlu, vsak i z divodu rozsahu materidlu rozhodla omezit
témata na ty oblasti hrozeb, které maji pfimou vazbu na vnitini bezpecénost statu.
Vnéjsi bezpecnostni podminky nezasahuji jen do tradi¢nich oblasti, jako je
extremismus a s nim spojena radikalizace, nebo organizovany zlocin, kde je v
evropském kontextu aktualné zaznamenan bezprecedentni narust trestné
cinnosti v oblasti prevadécstvi. Nasi vnitini bezpecnost ohrozuji i hrozby
relativné nove, souvisejici s informaéni valkou nebo organizovanymi
kybernetickymi utoky. Svét se globalizoval a lokalni problémy na druhé strané
nebo na jinych kontinentech mohou mit zasadni vliv na bezpeénostni vyvoj v
nasi zemi. Zaroveri se CR potykd s hrozbou, kterd, jakkoli neni v Auditu
Zpracovana a nejedna se o téma primarné bezpecnostni, jeji dopad na vyvoj
spolec¢nosti si v zavaznosti nezada s Zadnou ze zpracovanych kapitol a kazda
vlada musi toto téma povaZovat za svou prioritu. Hrozby Ize tridit podle riznych
kritérii (podle plvodce — jedinec, stat, vy$8i moc aj.; podle referenéniho objektu-
fyzicka bezpecnost, bezpecnost objektl aj.; podle oblasti, ve které se hrozba
projevi-ekonomické, vojenské, ekologické, politické aj.), tato tfidéni pouzivana v
akademickych textech vSak hned z nékolika divodi nepostihuji potfeby shrnuti
zaveérd Auditu narodni bezpecnosti (dale jen ,Audit”). Deset témat, ktera Audit
zpracovava, nepredstavuje vycerpavajici vyéet bezpecnostnich hrozeb, kterym
CR musi zviddnout jak zabranit, tak v pfipadé jejich propuknuti musi umét témto
hrozbam efektivné celit, ale obsahuje pouze témata, ktera svou zavaznosti

dosahuji miry zptisobilé vyznamné poskodit kvalitu vnitini bezpeénosti statu. “'?°

,Lze vSak konstatovat, Ze miru zavaznosti zpracovanych hrozeb do velké

miry ovliviiuje jejich provazanost. Do této skupiny hrozeb castecné spada

26 Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.
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kapitola energeticka, prumyslova a surovinova bezpecnost a dale kapitoly hrozby
v kyberprostoru, pusobeni cizi moci, ale i kapitola extremismus, terorismus a
bezpecnostni aspekty migrace, a pfedevsim zastfesujici kapitola hybridni hrozby
a jejich vliv na bezpecnost obcandil. Kapitoly, jejichZz hrozby maji vétsi potencial
byt provazané v ramci jednotné kampané, pak Ccastéji definuji systémové
nedostatky pripravenosti statu hrozby detekovat, absenci strategického
zakotveni reSeni hrozby, nedostate¢nou nebo zcela chybéjici kapacitu pro plnéni
ukold pri predchazeni a potirani hrozeb, nedostatky nebo neexistenci cvic¢eni
praktickych situaci souvisejicich s propuknutim hrozby a castec¢né i nedostatky

legislativni.“'?

,CR mé dil&i strategie a koncepce pro vétsinu jednotlivych hrozeb,
nicméné ty definuji, jak dosahnout idealniho stavu. Audit si na druhou stranu
stanovil za cil zjistit, jak na tom jsme pravé ted v roce 2016, jak je stat pfipraven
Celit bezpecnostnim hrozbam ve vytipovanych nejzavaznéjsich oblastech a jaka
Je jeho odolnost pfi primé konfrontaci s nebezpecim. Audit posuzoval, zda mame
dobfe nastavenou legislativu a jak pruzné je bezpecnostni systém schopny
reagovat. Provéril také schopnost komunikace a spoluprace jednotlivych sloZzek
a dale to, zda jsou adekvatné zapojeny instituce, bezpecnostni sbory, organy
krizového fizeni a tam, kde je to tfeba i kraje, mésta a obce i soukroma sféra.
Zhodnotil i kapacitu, kterou stat pro predchazeni nebo potlacovani jednotlivych

hrozeb vyélenil. '

Z deseti oblasti jako je terorismus, extremismus, organizovany zlocin,
pusobeni cizi moci, bezpeénostni aspekty migrace, pfirodni hrozby,
antropogenni hrozby, hrozby v kyberprostoru, energeticka, surovinova a

primyslova bezpeénost a hybridni hrozby a jejich vliv na bezpeénost ob&anu

2T Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.

28 Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.
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CR, jsem si pro bliz&i zaméfeni vybrala jednu oblast, hrozby v kyberprostoru.

Nize bych se chtéla zaméfit na oblast hrozby v kyberprostoru. '%°

e Hrozby v kyberprostoru

,Pred hrozbami v kyberprostoru neni v dnesni dobé piné chranén zadny
stat, CR nevyjimaje. Zhor$ujici se bezpeé&nostni situace nejen v oblastech
bezprostiedné sousedicich s C¢lenskymi staty NATO a EU pak umocriuje
zvy$ujici se ndroky na schopnost CR samostatné reagovat na bezpe&nostni
hrozby v kyberprostoru. MiZzeme pozorovat rostouci snahy statnich i nestatnich
aktérl v budovani a pouzivani kybernetickych ofenzivnich prostredkd, které cili
zejména na kritickou infrastrukturu, respektive jeji cast vystavenou v
kyberprostoru — kritickou informacni infrastrukturu a vyznamné informacni
systémy. Prévé ty totiz predstavuji v CR kliovy systém prvkd, jejichz naruseni
nebo nefunkénost by méla zévazny dopad na bezpeénost CR, zabezpedeni

zékladnich Zivotnich potfeb obyvatelstva nebo ekonomickou situaci.“’*

Schopnost Ceské republiky reagovat na hrozby v kyberprostoru jsou stale
vetsi. Jak je vySe zminéno, v soucasné dobé neni narodni bezpecnost pouze
ovlivhovana pouze tuzemskymi hrozbami, ale také i zahraniCnimi, tedy
celosvétovymi. V kyberprostoru, kde nejsou vyhrani¢eny hranice, kde konci
jeden stat a kde zacina dalSi stat, tim je mnohem nebezpecCnéjSi a
nevyzpytatelngjsi. Tedy je nutné, aby se stat pripravoval. Tedy predikovat a byt
pfipraven jiz na zname i pravdépodobné hrozby a rizika, aby bylo mozné jim
pfedchazet nebo je zmirnit, aby mély co nejmensi dopad. Kriticka informacni
infrastruktura a vyznamné informacni systémy se stavaji teréem, jejich naruseni

Ci byt Caste€na nefunkénost by méla zavazny dopad na narodni bezpeénost

2 Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.

%0 Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.
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Ceské republiky. Ztohoto dlvodu je nutné i vtomto segmentu predikovat

hrozby, kroky nepfitele. '

V textu byly hrozby v kyberprostoru rozdéleny do péti konkrétnich hrozeb,

které jsou nejvyznamngjsi pro narodni bezpecnost, témi jsou:

Kyberneticka spionaz

Naruseni nebo snizeni odolnosti IT infrastruktury
Nepratelska kampan

Naruseni nebo snizeni bezpeénosti eGovernmentu
Kyberterorismus.

,Vy§e zminéné hrozby ohrozujici narodni bezpecénost umocriuje
pfedevsim fenomén kybernetické kriminality. Stale ve véts§i mife je pachateli
vyuZivano anonymity a prostorové neuchopitelnosti kyberprostoru, coz pfinasi

rychly Gcinek pii vyrazné snizeném riziku postihu.“'*

e Kyberneticka Spionaz
Z hlediska zhodnoceni relevance hrozby pro CR jednd se o vysokou

relevanci.

,Kyberneticka Spionaz, jakozZto snaha o ziskani strategicky citlivych Ci
ddlezitych informaci a dat osobni, citlivé nebo utajované povahy, a to bez
souhlasu jejich drzitele, je jednim z projevi nepiételského chovani. Utoénici cili
na jednotlivce, skupiny &i organizace pusobici jak v soukromém, tak i verejném
sektoru. Zajmem utocnikid je ziskani osobni, ekonomické, politické i vojenské
vyhody za pouZiti kyberprostoru, respektive internetu, socialnich siti a
informacnich a komunikacnich technologii obecné. Za pfipady kybernetické
Spionaze stoji jak jednotlivci, tak i skupiny a celé organizace. V jistych pripadech
utoky pfimo organizuji, podporuji, vyuzivaji ¢i minimalné toleruji néktefi statni

aktéri. Hranice mezi utoCniky, ktefi se zabyvaji kybernetickou kriminalitou a

¥ Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.
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kybernetickou Spionazi, je mnohdy velmi nejasna a Casto se jedna o stejné

subjekty.« 1%

V této Casti textu je zdlraznéna kyberneticka Spionaz jak ze strany jinych
stat(, tak jinych aktérl. Zejména se jedna o oblast pro zpravodajské sluzby,
které se snazi monitorovat situaci a chranit citlivé informace. Jedna se o Siroké
prostfedi a rozliSeni, zda je utoc¢nik jednotlivec Ci jina zemé je v tomto prostoru
slozité. Mélo by se dbat na zlepSovani zabezpecovani citlivych informaci. Tedy
predikovat mozné cesty utoky a snazit se jim zabranit nebo alesport zmirnit
dopady. Z mého pohledu je vhodné vyuzit metody, jako je strategie v€asného
varovani a indikatory a rozcestniky. OvSem zkuseni analyti¢ti pracovnici ve
zpravodajskych sluzbach mohou vyuzit dle nich lepsi metody predikce a na

Utoky, napfiklad analyza rizik, Lamp analyza. '**

JFenomén Kybernetické Spionaze je spojen s ,advanced persistent threat”
(APT), tedy pokroCilou pretrvavajici hrozbou, ktera je oproti tradi¢nim
kybernetickym utokiim mnohem sofistikovanéj$i a dimysinéjsi. APT vyuZiva
takovych technik utoku a takovych zranitelnosti, které jsou pro bézné pouZivané
detekéni metody a nastroje obtizné rozpoznatelné. Tyto aktivity tak byvaji po
dlouhou dobu neodhaleny a v konkrétnich pripadech je velmi slozité dohledat a
identifikovat jejich realného plvodce. K exfiltraci informaci a dat proto mize
kontinualné dochazet i po dobu nékolika let, respektive do té doby, dokud
nedojde k odhaleni a eliminaci této hrozby.

Vyznam hrozby kybernetické SpionaZze se odrazi na poctu pripadd i
narustu rizika uZiti kybernetickych nastrojii k dtokim na verejny i soukromy
sektor. Za rustem tohoto trendu stoji snadnéjsi dostupnost sofistikovanych
nastroju pro provadéni kybernetické $pionaze, profesionalizace utocniku,

budovani ofenzivnich kapacit u statnich a nestatnich aktéri na poli kybernetické
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bezpecnosti, elektronizace mnoha c&innosti ve spolecnosti i celkova politicka

situace ve svétg. 1*°

Kyberneticka $pionaz mize byt jednim z prvotnich znak( pripravy na
kyberneticky ¢i kineticky utok, konflikt nebo také soucast nepratelské kampané,
kdy dochazi mimo shromazdovani strategickych a citlivych informaci také k
mapovani dilezité infrastruktury, na kterou mize byt pozdegji uto¢eno. Reakce na
kybernetickou 3$pionaz si vyZaduje nasazeni zvlastnich prostiedki a postupd,
aby doslo k minimalizaci vzniklych a dal§ich potenciélnich $kod. Re&eni téchto
typd incidentt vyZaduje soucinnost napri¢ rezorty zabyvajicimi se kybernetickou
bezpeénosti i podporu a spolupréci jednotlivych subjektd. '

CR a jeji instituce se opakované stavaji cilem kybernetické $pionédze a Ize
predpokladat, Ze v ¢eském prostredi pusobi doposud nedetekované APT, které
Skodi narodnim zajmdm. Vzhledem k Cetnosti kybernetické Spionaze a jejim
potencialné zavaznym dusledkam pro narodni bezpecnost pak Ize tuto hrozbu
hodnotit jako vysokou. Obétmi se zpravidla stavaji exponované statni ufady a
Jejich predstavitelé, ale také instituce zabyvajici se vzdélavanim, vyzkumem a
vyvojem, provozovatelé IS a KS KIl, spravci VIS, bezpecnostni slozky a fada
dal$ich organizaci. Obdobné se kyberneticka Spionaz tyka soukromeého sektoru,
kde slouzi predevsim jako prostiedek konkurencéniho boje a dochazi pfi ni k

zavaznym kradeZim dusevniho viastnictvi a k primyslové $pionézi. ">’

Kyberneticka Spionaz se stava dlouhodobéjsi a vice sofistikovanéjsi.
Oproti klasickym kybernetickym utokim je mnohem obtiznéji rozpoznatelna a
muze trvat i nékolik let bez povS§imnuti. Odhaleni je slozZité a jeji dopad mize mit
nevycislitelny dopad na narodni bezpecnost a stabilitu statu. Vzhledem k

rychlého pokroku modernich technologii a digitalizace vSech oblasti lidského
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zivota, statu a politického déni ve svété je dulezité se byt pfipraven. Je tedy
nutné zlepsovat odolnost systému, ale zaroven brat v potaz, ze kyberneticka
$piondz mnohdy muze byt prvnim krokem nepfitele a predikovat dalsi vyvoj
situace. Pokud se zjisti kyberneticka Spionaz, je nutné zjistiti rozsah uniklych
informaci a zacit predikovat dalsi kroky. Tento ukol bude zejména na strané
zpravodajsky sluzeb, aby pfedvidaly vyvoj situace, s rdznymi stupni
pravdépodobnosti. Ceska republika zaznamenala nékolik kybernetickych

$pionazi, ale zatim se nejednalo o pokrocilou pretrvavajici hrozbu. 8

V textu jsou vyzdvizena rizika a problémy, na které je zapotrebi se
zameérit. Jednotlivé problémy predstavuiji rizika, ktera by méla byt feSena nebo
alespon na né zamérfena. Prvnim je nedostateCna alokace financi na
kybernetickou bezpecfnost a snizovani vyznamu kybernetickych hrozeb. DalSim
rizikem jsou samotni vyrobci a distributofi informacnich a komunikacnich
technologii, ktefi se podili jak pfimo, tak nepfimo na kybernetické Spionazi.
Reseni $pionaze je svéfeno jinym subjektlim nez samotnymi organizacemi, a
tedy potencionalni okruh nositelll hrozeb. Celkové je kyberneticka bezpecénost
reSena provozné a ne systémové. Politiky kybernetické bezpeCnosti nejsou
v organizaci dostateCné feseny a upravovany. Zaroven by méla byt vénovana
pozornost pracovnikim a jejich odborné znalosti v oblasti technologii a jejich
gramotnosti v informaénim a komunikaénim prostredi, ktefi mohou i nevédome
pomoci tfetim stranam ke kybernetické Spionazi. V neposledni radé je zneuziti
nebo neopravnéné vyuziti citlivych informaci neopravnénymi osobami nebo

nezabezpe&enymi technologickymi prostiedky. '*°

¢ Naruseni nebo snizeni odolnosti IT infrastruktury
Zhodnoceni relevance pro tuto hrozbu pro Ceskou republiku je vysoka.

,V prostredi neustale se ménicich kybernetickych hrozeb, které mohou z
dynamicky se vyvijejiciho kyberprostoru pfichézet, musi CR vytvaret
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zabezpeceny a divéryhodny kyberprostor a odolnou IT infrastrukturu. Stat proto
musi soustavné budovat a navySovat narodni kapacity v této oblasti, avSak bez
kooperace se soukromym sektorem a akademickou sférou, dale bez intenzivni
mezinarodni spoluprace a zejména bez zapojeni samotnych obyvatel, nemuze

byt zajisténa potrebna ucinnost téchto aktivit.

Vzhledem ke vzristajici ¢etnosti a sofistikovanosti kybernetickych utokd je
zapotrebi neustale navySovat své kapacity smérem ke komplexnimu reseni
kybernetické bezpecnosti a kontinualné navySovat odolnost Cceské IT
infrastruktury, prfedevsim pak u Kll a VIS. Kvili mnoZstvi eventualit a faktord,
které mohou zplsobit naru$eni nejen kritické &asti IT infrastruktury v CR, a kvili
vzristajici robustnosti a komplexnosti celkové IT infrastruktury v CR je nutné
hodnotit hrozbu naruseni odolnosti IT infrastruktury jako vysokou. Je tak
zapotrebi neustale navySovat jak organizacni, tak i procesni a technické
schopnosti a kapacity, a tudiz posilovat celkovou odolnost IT infrastruktury v

CVR «140

Samotné sniZeni odolnosti IT infrastruktury mize mit vyznamnym dopad
na chod spole€nosti, organizace i celého statu, bezpecnosti statu. Proto je nutna
schopnost adaptovatelnosti IT infrastruktury v Ceské republice, aby byla
schopna rychle reagovat na nové hrozby, predpovidat i nejméné pravdépodobné
hrozby a byt na né pfipravena. Je dulezité zaméfit se na jednotlivé prvky IT
infrastruktury, ale feSit IT infrastrukturu jako celek a vytvaret koncepce rozvoje a

akéni plany, které budou soustavné feseny. ™’

| zde bylo poukazano na jednotliva rizika a problémy spojené s touto
hrozbou. Riziko napadeni IT infrastruktury kybernetickou Spionazi,
kyberterorismem, kriminalnimi organizacemi patfi do kompetence policejnich
organu a zpravodajskych sluzeb, které monitoruji situaci a pomoci svych taktik a

metod predchazet moznému napadeni IT infrastruktury. Nezaclenéni
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chemického primyslu do kritické infrastruktury a nedostate¢né nezaclenéni
dalSich zdravotnickych zarizeni do kritické informacni infrastruktury znemozriuje
jejich odolnost proti naruseni ¢i napadeni jejich IT infrastruktury, coz mize mit
vazné dopady na bezpecnost celého statu. DalSim problémem je nedostatecné
vzdélani v oblasti kybernetické bezpecnosti, komercéné zasifrované komunikacni
kanaly mezi zaméstnanci statni spravy, statnimi institucemi a nevyhovuijici
legislativni uprava kybernetické kriminality, zejména pfi odhalovani a
dokazovani. Absence centralnich metodik pro pouzivani modernich vypocetnich

technik, zejména pouzivani mobilnich telefona. 142

o Nepratelska kamparn

,Kyberneticka  nepratelska kampari predstavuje radu riznych,
souvisegjicich kybernetickych operaci zamérenych na jeden konkrétni strategicky
cil nebo vysledek. Jedna se o obdobi, kdy dochazi k sérii planovanych a
koordinovanych (kybernetickych) utoku nebo dalSich operaci v kyberprostoru.
Kampané mohou provadét jednotlivci, nebo mizZe jit o spolecné usili vice aktért
(vétSinou statnich &i statem podporovanych ¢i organizovanych). Definovat a
ohranicit nepratelskou kamparn v kyberprostoru je mozno podle jejiho ucelu, tj.
dosazeni urciteho pfedem stanoveného cile v kyberprostoru, podle jejich
vymezenych zdroji (technologie, aktéri, lokalita) nebo jejiho prabéhu v case. V
realnych podminkach ¢asto dochazi k ,recyklaci“ kampani ¢i jejich ¢asti, protoze
vyvoj stale novych nastroji a postupl pro utoky a dalsi pusobeni v kyberprostoru

Je relativné velmi nakladny a ¢asové narocny proces.

Kyberprostor a ICT hraji v ramci nepfatelskych kampani vyznamnou roli.
Jiz nyni muzZeme pozorovat systematické plsobeni cizi moci, respektive
nepratelskych kampani v kyberprostoru na Gzemi CR. Prostfedky a zplisob boje
proti nim nejsou v soucasné dobé dostatec¢né ucinné. Tuto hrozbu Ize kvuli

redinym rizikiim a potencialnim dopadim hodnotit jako vysokou.“'*?
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| tato hrozba z hlediska relevance hrozby pro Ceskou republiku je
hodnocena jako vysoka. Tato hrozba je zamérfena na konkrétni vysledek nebo cil
pomoci celou fadu raznych kybernetickych operaci, které mohou trvat i delsi
dobu, tak aby vedly k stanovenému cili. Prostfedky proti nim jsou efektivni ale i

pFesto jejich potencionalni nasledek je vysoky. "4

Jako jednotliva rizika a problémy jsou zde uvedeny dopady
dezinformacnich medialnich kampani, které ovliviuji pohled obyvatelstva na
danou véc a mohou celkové vyvolat neklid ve spolecnosti. Tyto kampané jsou
zejména propagovany na socialnich siti, které jsou vzhledem k celosvétové
propojenosti a svobodé slova cetné vyuzivany. Ve velké mife se jedna o

kampané nenavistné nebo Sifici dezinformace.

DalSim rizikem je vlastnictvi ¢eskych internetovych médii, které mohou
sledovat své zajmy nebo jinych zemi. Nepratelské kampané mohou byt
vyuzivany koslabeni dlvéryhodnosti bezpeénostni slozek ze strany
organizovanych skupin nebo nepratelskych statl. Samotna legislativa muize
ohrozit kybernetickou bezpe&nost Ceské republiky, kdyz je zneuzivana

v nepratelskych kampani.'#

e Naruseni nebo snizeni bezpeénosti eGovernmentu

,MySlenkou eGovernmentu je sprava veéci vefejnych za vyuziti modernich
elektronickych nastroji, diky kterym bude verejna sprava obcanim dostupnéjsi,
efektivnéjsi, rychlejsi a levnéjsi. Stézejnim projektem ceského eGovernmentu je
sit kontaktnich mist vefejné spravy Czech POINT, ktera jsou dnes témeér v kazdé
obci. Diky nim mohou ob¢ané na jednom misté ziskat radu dokumentt a vyuzit
sluzby nékolika ruznych uradd. Byl také spustén systém datovych schranek —
nastroj pro zaru¢enou elektronickou komunikaci se statem. V neposledni radé
vznikl i systém zakladnich registri, v nichZ jsou uloZeny aktualné platné tdaje,

které uz ve vétsiné pripadi nemusi ufednici opakované Zadat od obcandl.
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Vyuzivani eGovernmentu nabyva na vyznamu. Pro fungovani takto sloZitych a
narocnych systému je v8ak nutné vytvofit robustni a pfedev§im bezpecnou
infrastrukturu. Pokradujici digitalizace verejné sprévy v CR slouzi k zlep$eni
fungovani vefejné spravy a jejiho vztahu k vefejnosti. AvSak sluzby a aplikace
poskytované obcaniim a soukromym podnikum prostfednictvim eGovernmentu s
sebou nesou znacna kyberneticka bezpecnostni rizika. Jednotlivé systémy
eGovernmentu pracuji s obrovskym objemem spravovanych a zpracovavanych
dulezZitych dat. Bezpecnost eGovernmentu muiZe byt ohroZzena nejen
neadekvatnim zachazenim s informacemi a daty, ale také vnéjsi hrozbou, tedy
kybernetickymi  utoky. Rozsahlej§i naruSeni  kybernetické bezpecnosti
Jednotlivych projekti eGovernmentu, respektive jejich dat a informaci, by mohlo
vést k neddvére obcani v cely koncept eGovernmentu a zastaveni vyuzivani

jeho sluzeb verejnosti. Selhdni systémi eGovernmentu by tedy bylo kritické."#°

| pres atraktivnost tohoto cile a mozZné zavazné dusledky selhani
nékterého ze systému eGovernmentu &i naru$eni jeho dat a informaci, vétsina
kybernetickych utoku spjata s timto konceptem neni zavazného charakteru a v
nejblizsi dobé nelze s jistotou predikovat zménu. Hrozbu tedy Ize zejména pro
mozné zavazné ddsledky selhani systémi eGovernmentu hodnotit jako

stredni.“™#’

Tato hrozba je hodnocena jako stfedni relevance. | presto, ze se jedna o
velky objem spravovanych a zpracovavanych dulezitych dat a cely eGovernment
nabyva na vyznamu pro lepSi komunikaci mezi vefejnou spravou a
obyvatelstvem, je nutné je ale radné zabezpeclit.,, jelikoz sebou pfinaseji
kyberneticka rizika. Jedna se o lakavy cil, nejedna se zavaznéjSi charakter

dopadu. 8
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Rovnéz jsou zde jsou jednotliva rizika a problémy. Jedna se o Spatné
financovani kybernetické bezpecCnosti téchto systému a podcenovani
kybernetickych hrozeb. DalSim problémem je nedostacujici vzdélani
zaméstnancl a Spatné nastavena politika kybernetické bezpecnosti. Stejné tak
je problémem nedostateéna edukace obyvatelstva o eGovernmentu a

kybernetické bezpeénosti jako celku.'*

e Kyberterorismus

LV uzs§im pojeti Ize za kyberterorismus povaZovat pouze takové
teroristické aktivity v  kyberprostoru, které zplsobi rozsahlé naruseni
pocitacovych siti ¢i zafizeni se zavaznymi az fatalnimi dopady. Pri téchto utocich
muzZe dochazet ke ztratam na Zivotech Ci v pripadé kompromitace financéniho
systému k velmi zavainym ekonomickym ztratam s tézko predvidatelnymi
diasledky. Stat se v8ak v kyberprostoru musi branit i pfed dal§imi teroristickymi
aktivitami jakymi jsou napr. podnécovani k nenavisti Ci tvorba a Sifeni

propagandy. Vyznamnou roli zde hraji tzv. nova média.

Kyberterorismus jiz nelze povazZovat za hypoteticky fenomén a Ize
predikovat, Ze v blizké budoucnosti ke kyberteroristickym utokim bude
dochazet. V soucasnosti vsak nemalou cast kybernetickych utokid a incidentd,
Casto medialné prezentovanych a popisovanych jako Kyberterorismus, Ize

oznadit spise za vyuzivani kyberprostoru, respektive internetu, teroristy.

Teroristické organizace prozatim nejspiSe nedisponuji dostate¢nymi
kapacitami a schopnostmi k uskutecnéni kybernetickych utokt se zavaznymi az
fatalnimi dopady. Na druhou stranu neni obtizné tyto kapacity nakoupit jako
sluzbu, coz Ize podlozit zvySenou aktivitou a zajmem o tuto formu terorismu

pfedevsim z pozice tzv. Islamského statu. Tato organizace v posledni dobé
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dokazala provést takové kybernetické utoky (avSak nikterak sofistikovane), které
ostatni teroristické organizace nedokazaly dlouhou dobu vibec uskuteénit.”®

Co se tyée CR, hrozbu kyberterorismu Ize hodnotit jako stfedni, nikoliv
nizkou. CR je stejné jako u terorismu plynouciho z isldmského fundamentalismu
a radikalismu v odlisném postaveni, nez zemé zapadni Evropy &i Spojené staty
americké. Na druhou stranu je v CR vyuZivano prostfedi tzv. darknetu k
ilegalnim ¢&innostem mifenym na vrcholné pfedstavitele statu & zneuZivano
odcizenych obsaht emailové komunikace k dehonestaci nékterych predstaviteli
a naslednému pokusu o ovlivnéni vefejného minéni. Rovnéz byly zjistény zCasti
uspésné pokusy o znepfistupnéni webovych stranek nebo sluzeb, pripadné
socialnich profili politickych subjektii nebo sdélovacich prostredki. Takové
situace se v budoucnu budou s nejvétsi pravdépodobnosti opakovat ¢&i dokonce

stupriovat z hlediska zévaznosti.“’®’

Jak tomu bylo dfive, kyberterorismus nelze jiz brat jenom jako hypoteticky
fenomén, lze predpovédét, Zze k kyberteroristickym utokim bude dochazet.
V Ceské republice je zhodnoceno relevance hrozby jako stfedni, jelikoz ma
rozdilné postaveni vUéi radikalismu a isldamského fundamentalismu nez jiné
zapadni zemé& Evropy a USA. Nicméné& v Ceské republice je kyberprostor
vyuzivan k ilegalnim ¢innostem, které jsou smérovany na vrcholné predstavitele
statu a zneuzité ukradené elektronické komunikace a zneuzivani ukradenych

elektronickych komunikaci s cilem ovlivnit vefejné minéni. *2

Jednotliva rizika a problémy jsou spojena s cili kybernetickych utokd, a to
za UCelem vydirani statnich organl, vystraseni spoleénosti, utoky na
komunikaéni sité operatorl nebo slozek IZS a na distributory energii vyradit

jejich sluzeb. Snaha ze strany teroristickych organizaci s cilem ziskat citlivé

%0 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.

' Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.

52 Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.
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informace zpravodajského charakteru, napfiklad pro vybér, napadeni nebo
likvidaci cill s chystanymi vojenskymi nebo teroristickymi kinetickymi akcemi.
Dale se vyuziva kyberprostor pro Sifeni propagandy, fizeni radikalizovanych
stoupencl, zvefejhovani citlivych informaci o zajmovych osobéach. Dalsi problém

je nizka pripravenost prislugniki bezpe¢nostnich slozek v prostfedi darknetu. '3

e Shrnuti

Celkové Audit narodni bezpeCnosti nastihuje stav bezpecnostniho
systému Ceské republiky. Ukazuje hrozby, kterym Ceska republika jiz &eli, ale
také predikuje dalSi scénare téchto hrozeb a poukazuje na silné a slabé stranky,
kterymi by se mélo zabyvat. Poukazuje na to, ze Ceska republika je dobie
pfipravena na klasické hrozby, jakymi jsou kriminalita, migracni a azylova
politika, avSak z hlediska legislativy je zde prostor ke zlepseni. Poukazal vSak na
fakt, ze je nutné se zaméfit a vice zapracovat na modernich hrozbach, kterymi
jsou zejména kybernetické a hybridni hrozby. Je podstatné komplexné
koordinovat feseni bezpecnostnich hrozeb a také zapojeni vefejnosti, napfiklad
teoretickymi scénari a krizovymi plany, které by mohly ulehCit nebo spise zrychlit

zvladnout hrozbu nebo danou udalost.

Cely dokument je velmi dobfe zpracovan. Pracovala na néj skupina
expertl, jak je v dokumentu zminéno, nikoli jednotlivec. Prace vétsi skupiny lidi,
zde expertl, vede k lepsi predikci a nalezeni problémd, které by mohly nastat.
Podobné je tomu i u metody Delphi, kde je proces zalozena na skupiné expertuU.
Audit vystizné poukazal, na co je nutné se zaméfit, koresponduje i

s Bezpeénostni strategii, kde jsou tyto oblasti obsazeny. **
Narodni bezpecnost je souhrnnym ukolem, ktery vyzaduje sjednoceny
pristup rbznych instituci, kterymi jsou zpravodajské sluzby, policejni organy a

dalSi subjekty. Jejich spolecnym cilem je ochrana, monitorovani a predikce

5% Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor

bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.

* Ministerstvo vnitra Ceské republiky. Audit narodni bezpecnosti. Online. Odbor
bezpecnostni politiky a prevence kriminality, 2016. Dostupné z:
https.//www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx.
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moznych hrozeb a rizik, které by mohly ohrozit bezpecnost nasi zemé. Aktualni
uroven bezpecnosti a pocitu bezpeci, ktery ob&ané vnimaji, je patrné z usili

téchto instituci.

Zpravodajské sluzby hraji kliCovou roli v narodni bezpecCnosti. Jejich
ukolem je shromazdovani, vyhodnocovani a odhalovani zdrojd ohrozeni zajmu

zeme, jak na domacim uzemi, tak i v zahrani¢nim.

Konkrétni identifikace hrozeb a jejich detailni popis poskytuje jakousi ideu
vyvoje, kterd poukazuje na dllezitosti Upravy a odstranéni jednotlivych rizik a
problémd. Toto vSechno je soucasti snahy téchto instituci, byt pfipraveni na
jakoukoliv. moznou hrozbu a riziko. To uz jak skrz prevenci nebo predikci
budoucich udalosti. Jejich spoluprace a koordinace predstavuje zakladni kamen

narodni bezpecénosti a zajistuji stabilitu a ochranu nasi zemé.
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ZAVER

Prediktivni  zpravodajstvi v oblasti narodni bezpecnosti narodni
bezpeénosti vyuziva jednotlivé metody a nastroje k pfedpovidani udalosti,
hrozeb a rizik, které mohou nastat v budoucnu a mohou ohrozit narodni

bezpecénost.

V oblasti predikce je vyuzivana metoda analyza rizik, ktera poukazuje na
pravdépodobnost vyskytu urc€ité udalosti a vzniku skody. Tato metoda slouzi jako
zaklad pro predikci a umoznuje urCit negativni dopady, tedy poskytuje moznost
zmirnéni nebo zamezeni negativnim dopadim. V narodni bezpecénosti se mlze
jednat zejména o informace o potencionalnich hrozbach, jejich pravdépodobnost
a mozny dopad. Zejména se bude jednat o statem chranéné zajmy. Mlze byt
vyuzita pro planovani opatfeni nebo tvorbu jednotlivych strategii. Dale mulze
poskytnou informace a indikatory, které mUze vyuzit pro dal$i metody a nastroje

jako je psani scénait, strategické scénare véasného varovani a dalsi."®

Strategické systémy v€asného varovani jsou dalSi metodou prediktivniho
zpravodajstvi, snazi se v predstihu predvidat strategické vyznamné udalosti,
nebo vyhodnotit konkrétné prfimo se realizujici udalost. Mohou varovat a
informovat 0 moznych nebezpecich a udalostech, které by mohly nastat a ohrozit
tak narodni bezpeénost. Negativem muze byt sbér informaci a jejich hodnoceni a
analytiky, kdy kazdy analytik maze mit jiné kritické mysleni a zahrne tam i
bezvyznamné informace pro oblast narodni bezpeénosti nebo naopak nebudou
zahrnuty dulezité informace. Celkové je systém staven z pravdépodobnostnich
scénaru a soustavné hledat priznaky, které potvrzuji jeden ze scénaru. Tedy je
nutné neustale monitorovat situace a vytvaret nové scénare, jedna se o stale se
opakujici proces. Jednou z dulezitych aspektu téchto systému je dostupnost
informaci, aby se informace dostaly k poZzadovanym osobam &i organim, aby

mohly byt informace vyuzity napfiklad k aktualizaci strategii a plan.’*®

195 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 88-90.

156 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 88-90.
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Dalsi metodou jsou indikatory a rozcestniky zmén, kdy je vhodna pro
dlouhodobé pozorovani a predikovani vyvoje udalosti. Vytvofenim jednotlivych
indikatorl a rozcestnikll ve sledované oblasti, kdy jejich objeveni mize poukazat
jakym smérem se udalost bude vyvijet, dle stanovenych hypotéz. Je vhodna pfi
nutnosti rozhodnuti pfi pravée probihagjicich udalosti, tedy ovlivnit svymi

rozhodnutimi danou situaci. 7

Metoda Delphi je pomérné ¢asové narocnou metodou. Jedna se o sbér a
analyzu informaci od expertl, kdy se snazi dosahnout predikce daného tématu.
Tato metoda muze byt vyuzita zpravodajskymi analytiky, kdy vyzvou skupinu
expertll pro uréitou oblast. Experti jsou pozadani o své odhady, analyzy a
budoucich trendl v dané oblasti. Nasledné jsou odpovédi analyzovany a
shrnuty. Jejich odpovédi jsou opét poslany ostatnim expertim at se vyjadfi
k danym nazorim. Timto zplsobem muze dojit k objektivnimu odhadu a predikci
trendl v dané oblasti. A mohou byt podkladem pro doporuéeni, strategii v oblasti
narodni bezpecnosti. Jedna se spiSe o metodu, ktera je vhodna spise z velmi

dlouhodobého hlediska, uréeni vyvoje udalosti v budoucnu. °8

Metoda explorace-projekce—predpoveéd, tyto tfi varianty, z hlediska
predikce vyvoje budoucnosti z dlouhodobého hlediska je predpoved. Predpoved
vychazi z explorace, kdy se jedna o prodlouzeni existujici situace a znamych
faktl z minulosti. Tedy predpovéd je zasadnéjsi pro narodni bezpeénost, pocita
nejen s faktory pUsobici z vnéj$ku a z vnittku zkoumané oblasti. Projekce
nastifiuje budouci vyvoj sledované udalosti nebo oblasti a naznacuje rizné
scénare, které ovliviiuje intenzita pUsobicich sil. Opét jsou to metody a nastroje,

které mohou pomoci pfi pfipravé a zajistovani bezpeénosti zemé. '*°

LAMP analyza je Uzce spojena s metodou psani scénartd. LAMP analyza

se pokousi zuzit pocet pravdépodobnych scénaru, které byly vytvofeny z rozboru

157 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.

158 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.

159 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.
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jednotlivych aktérd a jejich chovani, tak aby se dopracovali k nejvice
pravdépodobnému scénafi. Celkové se jednd o nejvice rozsahlou metodu
predikce, kdy jeji vysledek mize byt uziteény pfi strategickych rozhodnuti, kdy
monitoruje ruzné bezpecénostni hrozby. Dale je vyuzitelnd vramci vyse

zmin&nych metod a nastroj predikce. '®°

Psani scénaru je zalozeno na jinych metodach, ze kterych vychazi. Je
velmi dobrym nastrojem pro dokresleni vysledkl zjinych metod. OvSem je

dulezité dbat na kvalitu scénare.

Celkové vSechny zminéné metody maji své pro a proti pfi predikovani.
VSe zalezi na samotném zpravodajské analytikovi, na jeho osobnosti, vzdélani a
zkuSenosti. BEhem rozhovoru s analytickym pracovnikem o tématu predikovani,
nastinil, ze vySe zminéné prediktivni metody a nastroje jsou vyuzivany, ale
zejména jsou vyuzivany kombinované. Konkrétné se jedna o analyzu rizik,
SWOT analyzu a psani scénart. OvSem dllezitym faktorem jsou informace,
které jsou podstatnym prvkem. Kvalitni informaci je velmi obtizné analyzovat, jak
z pohledu duvéryhodnosti, podstaty a podobné. Pro zkuSeného analytika je tento
proces mnohem jednodussi, ale stejné je nutné brat cely proces jako sbeér

informaci a predikovani v oblasti narodni bezpeénosti s respektem.

V pfipade predikce a vyvoje udalosti v ramci narodni bezpecnosti, je velmi
dulezité, aby byl stat co nejvice pfipraven na nejrlznéjsi scénafe udalosti.
Bezpednostni strategie Ceské republiky, ktery priblizuje $iroké vefejnosti
bezpe€nostni zajmy, bezpelnostni prostfedi a strategii prosazovani
bezpeénostnich zajmU nasi zemé. Poukazuje na hrozby, které je dulezité
monitorovat a v zavaznéjSich pripadech byt na né pfipraven, aby se zmirnily
nasledky. Je mozné se docCist i urCité hrozby a rizika, které byly eliminovany
nebo jsou sledovany ve vyrocnich zpravach Bezpecnostni informacni sluzbé
nebo Ufadu pro zahraniéni styky a informace. V8echny tyto informace jsou
pouze v omezeném rozsahu, a ne o vsem co se déje v pritomnosti je mozné

nebo spiSe vhodné zpristuprovat vefejnosti. Z toho duvodu vznikly jednotlivé

160 MICH/\LEK, Ludék a Jakub VALTA. Zaklady zpravodajské analytiky. Praha: Policejni
akademie Ceské republiky v Praze, 2014. ISBN 978-80-7251-414-4, s 90-94.
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urady a organizace, které maji tuto agendu na starost a snazi se délat tuto
¢innost dusledné, tak aby nase zemé byla, co nejvice pfipravena nebo predesla

nezadoucim udalostem.

Vzdy existovala potfebova odhadovat budouci vyvoj udalosti, at' se jedna
o pocasi nebo utok nepritele, nebo mit informace pro podporu rozhodnuti, jen se

zmeénily technologické metody a prostredky.
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