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NoSQL databaze MongoDB

Abstrakt

Tato préce se vénuje popisu datového modelu MongoDB a jeho pouziti v praxi. V
teoretické ¢asti jsou na zakladé porovnani s relaénimi databazemi identifikovany silné
stranky dokumentove¢ orientovaného datového modelu. Pro demonstraci vihod MongoDB
oproti RDBMS je vybrana vhodna piipadova studie a sada nastroju a technologii pro jeji
realizaci. Po implementaci je aplikace otestovana a jsou vyvozeny zavéry ohledné

pouzitelnosti této databaze.

Kli¢ova slova: dokumentové orientovany datovy model, NoSQL, MongoDB, kolekce,

BSON, polymorfni schéma, PyMongo, logovani, polostrukturovana data, databaze.



NoSQL database MongoDB

Abstract

This thesis is dedicated to the description of the MongoDB data model and its practical use.
In the theoretical part, the strengths of the document-oriented data model are identified based
on a comparison with relational databases. A suitable case study and a set of tools and
technologies for its implementation are selected to demonstrate the advantages of MongoDB
over RDBMS. After implementation, the application is tested and conclusions are drawn

regarding the usability of this database.

Keywords: document-oriented data model, NoSQL, MongoDB, collections, BSON,

polymorphic schema, PyMongo, logging, semi-structured data, database.
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1 Uvod

Pii préaci s informacemi je ¢asto potieba je uchovavat, pti¢emz mnozstvi a doba uchovéavani
mohou byt neznamé. K feSeni tohoto problému se pouzivaji databaze. Databaze jsou dnes
nezbytnou soucasti vétSiny modernich informacnich a komunikac¢nich systémt. Kromé
objemu a doby uloZeni informaci vSak vyvstavaji otazky, v jaké forme by bylo raciondlni je
uklddat pro optimalni vyuziti pamétového zafizeni, usnadnéni zapisu, modifikace,
vyhledévani a mazani. Z tohoto diivodu se za dlouhou dobu vyvoje databdzovych systému
objevilo velké mnozstvi paradigmat a datovych modeld, z nichz kazdd ma fadu

individuélnich vyhod a nevyhod.
V soucasné dobg, kdy je k dispozici obrovské mnozstvi technologii, je dilezité védéet, k cemu

je vybrana technologie ur¢ena a na jaké konkrétni tikoly je zaméfena. Tim se Ize vyhnout

mnoha problémim spojenym s chybami pii navrhu systému.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této prace je implementace aplikace vyuzivajici MongoDB. Zvolena
ptipadova studie a soubor technologii pro jeji realizaci by mély ukazat vyhody dokumentoveé

orientovaného datového modelu ve srovnani s klasickym relaénim modelem.

2.2 Metodika

Teoreticka ¢ast prace se bude vénovat popisu datového modelu MongoDB, jeho struktuie a
vlastnostem. Dtivody vzniku MongoDB budou ptezkoumany v kontextu vyvoje datovych
modeld. Tam, kde to bude vhodné, bude provedeno srovnani mezi dokumentové
orientovanym modelem a relacnim modelem. V praktické casti prace bude podrobnéji
popsan jeden z ptipadii pouziti uvedenych v teoretické ¢asti a vybran pro implementaci. Pro
tento Ucel bude pouzita sada vhodnych nastroji a technologii. Realizace projektu bude

popsana po krocich a bude otestovana jeho finalni verze.
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3 Teoreticka vychodiska

3.1 Datové modely a jejich rozvoj

ey e

své prace. V prabéhu casu se pocet novych navrhii datovych model zacal jen zvySovat.
Michael Stonebraker a Joseph M. Hellerstein (1) rozdélili 35 let pokroku (¢asové obdobi od
60. let do konce 90. let) do 9 "epoch™:

e Hierarchicka epocha (IMS): konec 60. a 70. léta 20. stoleti;

e Sitova epocha (CODASYL): 70. léta 20. stoleti;

e Relacéni epocha: 70. 1éta a zacatek 80. let 20. stoleti;

e Epocha modeli entit a vztahi: 70. l1éta 20. stoleti;

¢ Epocha rozsifenych relaénich modeli: 80. léta 20. stoleti;

e Sémanticka epocha: konec 70. a 80. léta 20. stoleti;

e Objektové orientovana epocha: konec 80. a zacatek 90. let 20. stoleti;

e Objektové-rela¢ni epocha: konec 80. a zacatek 90. let 20. stoleti;

e Polostrukturovana epocha: konec 90. let — soucasnost (minimaln¢ do roku

2015).

Tato klasifikace nejen popisuje historii, ale také jasné ukazuje, jak kazda nasledujici

kategorie datovych modeld nabizi feseni omezeni piedchoziho modelu, ale vytvaii nova (1).

3.1.1 Pred-relacni éra

Systém IMS (IBM Information Management System) se objevil na trhu v roce 1968 a mél
hierarchicky datovy model. Implementoval systém typu zaznamu, coz je kolekce
pojmenovanych poli s pfifazenymi datovymi typy. Kazda instance je nucena dodrzovat
datovy format uvedeny v definici typu zdznamu. Kromé toho musi néktera podmnozina
pojmenovanych poli jednoznaéné specifikovat instanci zdznamu, tj. musi byt klicem. A
konecné¢, typy zdznamii musi byt usporadany do stromu tak, aby kazdy typ zaznamu (kromée
kofene) mél jedine¢ny nadiazeny typ zaznamu. Celd databaze IMS je kolekci instanci
urcitych typt zaznamu kde, kazda instance (krom¢ kofenovych instanci) ma jediného rodice

ptislusného typu zaznamu (1).
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Hierarchicky model narazil na dva problémy. Prvnim je, Ze se informace opakuji, coz muze
vést k nekonzistenci. Druhym je, ze stromové¢ strukturované datové modely jsou velmi

omezujici a existence datové jednotky zavisi na rodicich (1).

V roce 1969 zvetejnil vybor CODASYL (Committee on Data Systems Languages) svij
prvni report v sérii reportli s technologickymi a jazykovymi specifikacemi. CODASYL
popsal prvni sitovy datovy model spolu s pfislusnym jazykem pro manipulaci s daty. Tento
model uspoiadal kolekci typi zaznamu do sité misto stromu. Instance zaznamu tedy mohla

mit vice rodi¢i, nikoliv jednoho, jako je to v systému IMS (1).

Cas ukazal, Ze sité jsou flexibilni, ale nacitani a kopirovani dat nebo oprava celych siti v

vvvvvv

3.1.2 Rela¢ni model a jeho evoluce

Pozdé&ji v roce 1970 navrhl zaméstnanec IBM Edgar Codd sviij rela¢ni model. Zaméfil se
na vytvoreni systému, ktery by byl stejné flexibilni jako sitovy datovy model, ale poskytoval

by nezavislost logickych dat na fyzickych datech (1) (2).

Ted Codd navrhl ukladat logicka data do jednoduchych datovych struktur — tabulek, a
pristupovat k nim prostfednictvim vysokourovitového jazyka pro manipulaci s daty, ¢imz by
se oddélil uzivatel od fyzické struktury ulozisté. Mezi tabulkami nemély byt zadné ukazatele,
takze vztahy jsou reprezentovany odpovidajicimi datovymi poli. Codd je vSak predevS§im
matematik, takze metody a jazyky, Které on navrhl (napf. relacni algebra a datovy jazyk

ALPHA) byly pfilis slozité na pochopeni a pouzivani (1).

Na konci 70. let si IMS jiz ziskal reputaci finanéné tispéSného projektu. V této dobé jiz IBM
vyvinula prototyp databaze zaloZené na relatnim modelu nazvany "System R" a jazyk
SEQUEL (Structured English Query Language), ale potencial téchto technologii byl

rozpoznan az v 80. letech (1).
V poloving 70. let minulého stoleti navrhl Peter Chen datovy model entit a vztahia (E-R)

jako alternativu k relacnimu, sitovému a hierarchickému datovému modelu. Chen si

predstavoval strukturu databaze jako soubor instanci entit, kde kazd4 instance nebo objekt
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muze existovat nezavisle na ostatnich entitdch. Entity jsou charakterizovany atributy, které

mohou byt volitelné, povinné a/nebo jedinecné. Jeden nebo vice povinnych jedinecnych

vvvvvv

vvvvvv

mit vlastni atributy (1).

Kdyz byly entity a vztahy mezi nimi ve stadiu rozvinut¢ myslenky, bylo nutné vytvofit

pravidla pro optimalizaci schématu DB — normalizaci (1).

"Standardni pristup privrzencii relaci predpokladal, Ze navrh databaze se provede tak, zZe
se sestavi pocatecni soubor tabulek. Poté se na tento pocatecni navrh aplikovala teorie

normalizace." (1)

vvvvvv

myslenek, byla mu v pribéhu desetileti 70. let vénovana jen mala pozornost (1).

Situace se zménila, kdyz mlada spolecnost SDL (pozdé&ji Oracle corp.) uvidéla v Coddovée
teorii spravy dat komeréni potencial. Za zaklad si vzala projekt System R a Structured Query
Language spole¢nosti IBM (3). V roce 1979 vydala spole¢nost Oracle, prvni komeréni
relacni databazovy program vyuzivajici jazyk SQL. V kratké dobé se stal tak uspéSnym, ze

s nim IBM nedokazala drzet krok (1) (4).

Poté zacalo obdobi aktivniho vyvoje a optimalizace technologii RDBMS. M. Sonebraker
nazval toto obdobi "rozsiFenou rela¢ni érou" (Extended Relational Era) nebo érou
»ER++" (1).

3.1.3 Era post-rela¢nich datovych modeli

Soubézné s érou EP++ se objevil smér, ktery se snazil vytesit problém relacnich modeli,
které nepropojuji databazové entity s entitami popsanymi v programech a aplikacich
dostatecné dobfe. "Post-relacni datové modely" navrzené Hammerem a McLeodem se jinak

nazyvaly sémantické datové modely (1) (5). Jejich cilem bylo poskytnout podrobnéjsi a
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smyslupln€jsi zobrazeni entit a vztahi mezi nimi. Logicka vrstva tedy vychazela z fyzickych

dat a sémanticka reprezentace méla byt polozena nad logickou vrstvou (5).

Pozd¢ji, v 80. letech 20. stoleti Siroké vyuziti objektové orientovaného programovaciho
paradigmatu vedlo k objektové orientované a pozdéji k objektové-relacni éfe. V tomto
obdobi se objevil koncept "perzistentnich programovacich jazykt". Doslo k revizi zptisobu
interakce datovych typi typickych pro databaze a programovaci jazyky. Také v této dobé
byl vytvofen prototyp databaze "Postgres" (1).

Stonebraker a Hellerstein popsali vyvoj datovych modeld az do konce 90. let a posledni

epochu nazvali "'polostrukturovanou (1).

3.1.4 Polostrukturovana epocha

Jestlize pfedchozi modely byly urceny k co nejpfesnéjSimu popisu struktury dat, pak
polostrukturované datové modely jsou urceny k ukladédni dat s nejasnou nebo predem

neznamou strukturou (1) (6).

“V pripade semistrukturovanych dat informace, které jsou obvykle spojeny se schématem,

"

Jjsou obsazeny v datech, ktera se nékdy nazyvaji "samopopisna data”.” (6)

Polostrukturované instance byly ¢asto nabizeny k uloZeni jako textové dokumenty (1).
Novy zptsob ukladani dat umoznil vyvojaiam piejit od principu schéma na prvnim misté

(schema first) k principu schéma na poslednim misté (schema last) (1).

Vyznamnou etapou tohoto obdobi byl vznik formatu XML (7). Velkym impulsem pro vyvoj
technologii ukladani polostrukturovanych dat byl rozvoj internetu. Tradi¢ni technologie
RDBMS nemohly poskytnout vhodné feseni pro ukladani rostouciho mnozstvi blogu, for,
fotografii, videi atd. (8).
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Obrazek 1- Pomér objemu strukturovanych a nestrukturovanych dat na internetu (8)

3.15 Zavér

Vyvoj datovych modelt prosel dlouhou cestou, ale zacyklil se. Navrhy polostrukturovanych
datovych modelt, které maji feSit omezeni relacnich schémat, jsou v nékterych ohledech

podobné sitovému datovému modelu (1).

Vyvoj datovych modelti ukazal, ze neexistuje univerzalni model, ktery by fesil vSechny
problémy. Navic se mezitim, co se diskovy prostor zleviiuje, zvySuji naklady na spravu a
provoz komplexnich DB systém (9). Proto se dnes po dlouhé dominanci spole¢nosti Oracle
a Microsoft s jejich primarné relaénimi databazemi dostala mezi pét nejrozsirenéjsich DBMS

dokumentové orientovana databaze MongoDB (4) (10).

Rank
Feb Jan Feb DBMS Database Model
2024 2024 2023
1. 1 1. Oracle Relational, Multi-model &
2. 2 2. MySQL Relational, Multi-model &
3. 3. 3. Microsoft SQL Server (3 Relational, Multi-model
4, 4 4. PostgreSQL 3 Relational, Multi-model &
5. 5 5. MongoDB E3 Document, Multi-model &

Obrazek 2 — zebricek technologii DB podle popularity na zacatku roku 2024 (10)

16



3.2 MongoDB

,,MongoDB je dokumentova databadze s pozadovanou Skalovatelnosti a flexibilitou a
potrebnym dotazovanim a indexovanim. ... dokumentovy model MongoDB je pro vyvojdre
Jjednoduchy na zvladnuti a pouzivani, a pritom poskytuje vsechny moznosti potrebné pro

splnéni nejslozitejsich pozadavkii v jakémkoli meritku.* (11)
3.2.1 Historie a priciny vzniku

Dwight Merriman a Eliot Horowitz sestavili tym a v roce 2007 zalozili startup. Jeho cilem
bylo vytvofit sluzbu podobnou cloudu, kterd by poskytovala platformu pro vytvareni,
hostovani a automatické Skalovani webovych aplikaci. Jinymi slovy, chtéli vytvofit
konkurenci pro produkty, jako je Google App Engine nebo Microsoft Azure. Vyvojaii Si
uvédomili, Ze Zadna open-source relac¢ni databaze neposkytuje Skalovatelnost a flexibilitu,
kterou potiebovali. Vedeni startupu se rozhodlo, Ze je nutné vytvofit vlastni systém, odliSny

od RDBMS, ktera by byla pruzna, $kalovatelna a snadno spravovatelna (8).

Obchodni model sluzby, kterou ptivodné planovali spustit, se zdal byt neefektivni, nicméné
tym se rozhodl pokracovat v praci na projektu databaze. V roce 2010 svét poprvé uvidél

produkéni verzi MongoDB (8).

3.2.2 MongoDB jako NoSQL databaze

S rostoucim poc¢tem nerelacnich datovych modelti doslo k jejich kategorizaci a slouceni pod

pojem ,,NoSQL” (9).

,, Databaze NoSQL (neboli "nejen SQL") jsou netabulkové databaze a ukladaji data jinak
nez relacni tabulky. Databaze NoSQL existuji v ruznych typech podle svého datového
modelu. ... Poskytuji flexibilni schémata a snadno se Skaluji pri velkém mnoZstvi dat a

vysokém uzivatelském zatizent. * (12)

Existuje vice zplsobu klasifikace databdzi NoSQL, ale autofi dokumentace k MongoDB
rozliSuji 4 velké skupiny (12):
e Grafoveé databaze;

e Sloupcové databaze;
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e Databéaze typu ,.kli¢-hodnota‘;

e Dokumentove databaze.
Samotnd MongoDB je klasifikovana jako dokumentova databaze, kde se kazdy dokument
sklada ze slozek dvojic kli¢c-hodnota (12).

3.2.3 Koncepce databaze orientované na dokumenty

., Dokumentové databdze: umoznuji ukladat a vyhledavat dokumenty v databazi, které
mohou mit podobu XML, JSON, BSON (binarni JSON) nebo jinych typii dokumentii se
samopopisnou, hierarchickou stromovou strukturou dat, tvorenou mapami, kolekcemi a

skalarnimi hodnotami. “ (13)

V RDBMS je obvykla hierarchie, kdy v systému muze existovat né€kolik databazi, databaze

obsahuji tabulky a pii dodrZeni pravidel normalizace kazdy tadek tabulky je samostatnym

zaznamem. V MongoDB hierarchie je podobna (8).

—

—

DATABASE

U Q0

COLLECTIONS

e B8 B

DOCUMENTS

Obrazek 3 - Databazova struktura MongoDB (8)

I ptes zasadné odliSné datové modely 1ze mezi MongoDB a jejimi relacnimi konkurenty najit
fadu paralel. Autofi dokumentace MongoDB tvrdi, Ze Ize za odpovidajici povazovat fadu

pojmu (viz Tabulka 1).
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RDBMS MongoDB
databaze databaze
tabulka kolekce
tabulkovy radek dokument

tabulkovy sloupec

pole dokumentu

primarni kli¢

Pole *_id”

Tabulka 1 - Terminologie relacnich databdzi a souvisejici pojmy tykajici se MongoDB (14)

3.2.4 Kolekce

Pokud jsou databdze v systému MongoDB obdobou databazi v relacnich systémech, pak o

1 troven nize jsou kolekce, nikoli tabulky.

,»MongoDB ukldda dokumenty do kolekci. Kolekce jsou obdobou tabulek v relacnich
databézich. “ (15)

Protoze datové typy definované ve strukturach tabulek RDBMS jsou pevné dané, miize
vyvojai do sloupce piidat pouze data ur¢itého datového typu. Kolekce MongoDB nemaji

zadnou strukturu, a jejich ucelem je logicky seskupovat dokumenty (16).

Ruzné zdroje popisuji kolekce jako bezeschémové (16), s flexibilnim (dynamickym)

schématem nebo s polymorfnim schématem (8).

., Dynamické schéma znamend, ze dokumenty v ramci jedné kolekce mohou mit stejné nebo
ruzné sady poli nebo struktury, a dokonce i spolecna pole mohou v riiznych dokumentech
uchovavat riizné typy hodnot. Ve zpusobu ukladani dat v dokumentech kolekce neni Zadna

rigidita.” (8)

Krom¢ standardnich kolekci poskytuje MongoDB uzivatelim:
e "capped" kolekce — kolekce s pevnou velikosti, které pti pfidani nahrazuji nejstarsi
dokumenty nejnovéjsimi (17);
e kolekce "Casovych fad" — kolekce s povinnym polem casového razitka, které

umoznuji efektivni dotazovani na zakladé ¢asovych operaci (18);
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e "custom collation" kolekce — kolekce s uzivatelsky definovanou sadou pravidel pro
praci s daty, napiiklad jak porovnavat fetézce (19);
e "clusterové" kolekce — kolekce rozdélené do vice c¢asti, ale sjednocené jednim

clusterovym klicem (20).

Obvykle je velikost kolekce omezena mistem dostupnym na serveru a jeho souborovém
systémem, ale diky shardingu (rozdéleni mezi vice serverti) mize byt jeji velikost az 32
terabajta (21).

3.2.5 Dokumenty
,, Predstavte si dokument jako radek v SOL *“ (8)

JSON (JavaScript Object Notation) je format pro vyménu textovych dat a odpovidajici
ptipona souboru, které byly specifikovany na zac¢atku roku 2000 jako alternativa k XML.
Dnes jsou oba tyto formaty relevantni, ackoli JSON je pro clovéka snaze Citelny, vazi méné

a rychleji se zpracovava (22).

Vizuélné vypada JSON jako neuspotfddany seznam dvojic klic-hodnota. Kli¢ je od hodnoty
oddé€len dvojteCkou a cely objekt je uzavien v kulatych zdvorkach. Pokud je v objektu mnoho

pard, jsou oddéleny carkami (22).

Vyvojati MongoDB povazovali JSON za vhodny format pro svljj systém, ale on mé¢l dvé

nevyhody. Prvni je maly pocet podporovanych datovych formata (23):

e string;

e number;
e Dboolean;
e array;

e null;

e object (vnoteny JSON objekt).
Druhym problémem je to, Ze neomezena délka objektt a jejich vlastnosti by mohla negativné

ovlivnit vysledny vykon databazového systému. Tyto dva problémy vedly k potiebé vytvotit

novy format soubort (23).
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BSON je zkratka "Binary JSON". Jestlize JSON koduje data v fetézci UTF-8, BSON je

kéduje v binarni podobé. Tento format byl navrzen specialné pro MongoDB, aby se zvysila

rychlost pfi zpracovani dat a optimalizovalo vyuziti diskového prostoru. V MongoDB se

BSON pouziva také pro binarni kddovani piikazi a dotazt (23).

Co se tyCe poctu podporovanych datovych typt, ten se oproti JSON také zvysil. JSON

naptiklad nepodporuje typ “Date” (Casovy datovy typ), nepodporuje bindrni data a

nerozliSuje rizné velikosti celych ¢isel (23) (24).

Podle dokumentace BSON k zacatku roku 2024 Podporuje 21 datovych typu, avsak 4 z nich

jsou jiz zastaralé a nepouzivané (viz Tabulka 2).

Kod

Datovy typ

Zastaraly

Double

String

Object

Array

Binary data

Undefined

ano

Objectid

Boolean

OO (N[O~ |WIN|F

Date

[EEN
o

Null

-
-

Regular Expression

-
N

DBPointer

ano

[Eny
w

JavaScript

H
o

Symbol

ano

-
(6]

JavaScript code with scope

ano

-
D

32-bit integer

|
\'

Timestamp

[ERY
[00)

64-bit integer

[EY
©

Decimall28

-1

Min key

127

Max key

Tabulka 2 - Seznam datovych typii podporovanych BSON (24)
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Je dulezité si uvédomit, ze vzhledem k tomu, ze BSON je binarni format, on neni ¢itelny pro
¢loveka a jakakoli textova reprezentace je ve skute¢nosti adaptace JSON (viz Ukazka kodu
1) (23).

{"hello": "world"} —

\x16\x00\x00\x00 I/ total document size

\x02 // 0x02 = type String

hello\x00 // field name
\x06\x00\x00\x00world\x00 // field value

\x00 /1 0x00 = type EOO ('end of object")

Ukazka kédu 1 - Priklad JSON konvertovaného do BSON (23)

3.2.6 Objectld a indexy

Pokud se podivate na sedmy fadek v tabulce datovych typu (viz Tabulka 2) podporovanych
formatem BSON, uvidite Objectld.

Obijectld je specialni 12bajtovy datovy typ pro ukladani identifikator nebo indexu. Stejné
jako primarni kli¢e v RDBMS jsou indexy unikatni hodnoty. Pouzivaji se k identifikaci

kazdého dokumentu v ramci kolekce a jejich hlavnim ucelem je podpora efektivnich dotazii
(16).

Defaultni index je vytvofen MongoDB. Je pfifazen povinnému poli " _id". Ma nasledujici
strukturu (16):
1. Prvni 4 bajty udéavaji ¢as, kdy byl objekt vytvoten. Cas se pogita v sekundach od
1. ledna 1970 (unixovéa epocha);
2. Dalsi 3 bajty jsou generovany ndhodné¢. Oznacuji pocitac;
3. Dalsi 2 bajty jsou generovany spolecné s piedchozimi 3. Identifikuji proces
vytvoreni objektu,
4, Posledni 3 bajty jsou lokalni ¢itac, ktery se inkrementuje pti kazdém generovani

nového ID.
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Kli¢i vS§ak miizeme pfiradit vlastni hodnotu nebo miizeme kolekci indexovat podle jiného

pole, pokud je zarucena jeho unikatnost (8).

MongoDB také umoziuje vytvaret slozené indexy. Tyto indexové struktury udrzuji odkaz

az na 32 kli¢t v ramci dokumentu kolekce (21).

3.2.7 Struktura dokumentu jako schéma

S rozvojem polostrukturovaného datového modelu a pozdéji s vznikem dokumentové
orientovanych databazi ptesli vyvojafi od ptistupu "schéma na prvnim misté" k ptistupu

"schéma na poslednim mist&" (1).

MongoDB nema explicitni schéma a data se popisuji samy. To znamena, ze informace jsou
ulozeny v dokumentech, které mohou mit riizné sady poli s riznymi datovymi typy pro kazdé
pole. Praxe v8ak ukazuje, ze ve vétSiné€ piipadt dokumenty v ramci jedné kolekce maji

podobnou strukturu a lisi se jen ¢astecné (16).

,, Teoreticky kazdy dokument v kolekci miize mit zcela odlisnou strukturu; v praxi bude

dokument kolekce relativné jednotny. ““ (16)

V tomto piipadé je fe¢ o polymorfnim schématu (8). Pokud si predstavime kolekci "Users™,

kde kazdy dokument bude popisovat uzivatele, pak potiebujeme sadu poli pro jeho definici.

{
"id":{
"$oid": "65d5ecb53b7451cd5ce3ef62"
3
"first_name": "Jan",
"last_name": "Novak",
"telephone": [
"111 111 111"
1,
"email": "aaa@seznam.cz",

"address": "..
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Ukazka kddu 2 - Dokument s vyplnénou e-mailovou adresou (vlastni zpracovani)

"id" {
"$oid": "65d5ecb53b7451cd5ce3ef63"
3
"first_name": "Jana",
"last_name": "Novakova",
"telephone": [
"222 222 222",
"333 333 333"

1,

"address": "..

Ukéazka kodu 3 - Dokument bez pole pro e-mail (vlastni zpracovani)

Ve vyse uvedeném piikladu (viz Ukédzka kodu 2 a 3) jsou uvedeny 2 zaznamy z kolekce
,users®. Oba uzivatelé maji spolecna pole "first_name", "last_name", "telephone” a
"address”. Ale druhy uZzivatel na rozdil od prvniho nema pole "email” a pole "telephone”

obsahuje n¢kolik telefonnich ¢isel misto jednoho.

Tento flexibilni pfistup k ukladani dat zbavuje vyvojare fady omezeni a mize také usetfit
spoustu ¢asu v pocatecni fazi vyvoje aplikace, kdy jesté neni jasné, jaka data budou pozdéji
nutna (8). Pokud vsak aplikace pouzivajici MongoDB prosla vSemi fazemi vyvoje a
programatofii potiebuji zaruku, Ze uloZena data budou v souladu se standardy, mohou pouZit

validaci dokumentu (25).

,,JSON schéma je slovnik, ktery umoznuje anotovat a ovérovat dokumenty. Pomoci

schématu JSON miizete specifikovat pravidla validace poli v lidsky citelném formatu. * (25)
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MongoDB podporuje standard ,JSON Schema Draft 4. Diky validacim muizZeme na
dokumenty aplikovat rizna omezeni, a takhle zajistit integritu a konzistenci dat. Mezi
nejéastéj$i omezeni patii (25):

e existence poli

e (datové typy

¢ hodnoty poli atd.

{
"$jsonSchema": {
"bsonType": "object",
"title": "User validation object",
"required": [
"first_name",
"last_name",
"telephone”,

"email"

Ukazka kédu 4 - validacni schéma JSON (viastni zpracovani)

Pfidanim schématu jako ve vySe uvedeném piikladu (viz Ukazka kddu 4) zpusobime pii
validaci druhého dokumentu chybu "Validation Error". Prvni dokument projde validaci,

protoze obsahuje vSechna pozadovana pole.
3.2.8 Normalizace

»V relacnich databazich se pri modelovani dat obvykle postupuje tak, Ze se definuji tabulky

a postupné se odstranuje redundance dat, aby se dosahlo normalni formy. “ (8)
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Normalizace zacina vytvafenim tabulek podle logiky a pozadavku aplikace a naslednym
postupnym odstraiiovanim redundance, aby se dosahlo co nejvyssi normalni formy. Obvykle
je akceptovatelnd 3NF. Tieti normalni forma zakazuje ptitomnost tranzitivnich zavislosti v

ramci jedné tabulky. To lze vyfeSit pouzitim dalSich tabulek k oddéleni dat. (26)

Piedpokladejme, Ze existuje relaéni databaze s definovanymi 2 tabulkami: "Book™ a
"Author". V tomto ptipadé bychom nemuseli ukladat vSechny informace o autorovi do
popisu kazdé knihy. Stacilo by pouze uchovavat odkaz na druhou tabulku, kde by byly
vSechny informace ulozeny v jediné exemplafi. Normalizace odstrafiuje redundanci a
zjednoduSuje proces aktualizace informaci. Absence redundance Setfi misto na disku a

snadna aktualizace pomaha udrzovat informace konzistentni. (26) (8)

Potize vSak nastanou, kdyz chceme data vytahnout (8). Aby mohl vyvojaf pouzivajici
relacni databazi shromazdit vSechna data o knize do jedné celistvé sestavy, musi provést
operaci JOIN. Pokud v databazi nejsou 2, ale 10 nebo dokonce 50 tabulek, proces extrakce

dat se znacné zpomali a samotny SQL dotaz bude rozsahly a obtizn¢ pochopitelny.

,, Obecné plati, ze kazdy RDBMS cte z disku a provadi vyhledavani, které zabere vice nez
99 % casu straveného ctenim radku. Operace JOIN je jednou z nejdrazsich operaci v
relacni databazi. Pokud navic nakonec potrebujete databazi skalovat na vice serverii,

nastdava problém s generovanim distribuovaného JOIN ‘u, coz je sloZitd a obecné pomala

operace. “ (8)

Normalni formy jsou souborem pravidel a technik pro efektivni navrh schémat obsahujicich
vztahy (26). Protoze MongoDB neni rela¢ni databaze, kdyz mluvime o procesu normalizace,
jedna se o nalezeni optimalni struktury dokumenti. Ze stejného divodu MongoDB nema
operator JOIN, ale ma dv¢ alternativy (27):

1. VlozZeni;

2. Odkazovani.

3.2.9 Vlozeni vs. odkazovani

Zatimco u RDBMS by vlozeni znamenalo poruSeni normélnich forem, u MongoDB ono

muze mit pozitivni dopad na vykon (26) (8).
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,, Vkladani miize byt uzitecné, pokud chcete nacist néjakou sadu dat a zobrazit ji na
obrazovce, napriklad stranku, kterd zobrazuje komentare spojené s blogem, v tomto
pripade Ize komentare viozit do dokumentu blogu. Vyhodou tohoto pristupu je, Ze vzhledem
Kk tomu, Ze MongoDB uklada dokumenty na disku spojité, lze vSechna souvisejici data

nacist pri jediném vyhledavani. * (8)

V piikladu knih a autort by "vnofeni" znamenalo zvySeni produktivity pri extrakci dat za
cenu duplikovani informaci o autorovi. Ale jiz v roce 2017 byla cena jednoho megabajtu
na trvalém ulozidti piiblizné 0,000032 amerického dolaru. Uspora mista dnes jiz neni tak
akutni potiebou jako pied 50 lety (viz Obrdzek 4) (12).

Cost Per MB of Data Over Time (Log Scale)

200

[~}
o

N

0.6°

0.2
0.062
0.02|
0.006%
0.002]
0.0006 -
0.0002
0.00006 =
0.00002 -

Cost of MB in US Dollars

1960 1965 1970 1975 1980 1985 1990 1995 2000 2005 2010 2015
Year

0 MongoDB
Obrazek 4 - Graf zobrazujici pokles priimérné ceny za misto na trvalych nosicich (12)

Pokud vSak vznikne potieba Casto aktualizovat vlozend data, bude nutné vyhledavat kazdy
vyskyt, coz predstavuje velky problém pro zachovani konzistence dat. Dalsi nevyhodou
vloZeni je to, Ze pti vyhledavani konkrétni knihy v databazi ziskdme vSechny informace o

jejim autorovi, i kdyz to neni nutné (viz Ukazka kddu 5) (8).
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{
" id": {
"$oid": "65d75e318344189eec0538c8"
2
"title": "Metamorphosis",
"publication_year": 1915,
"author"; {
"first_name": "Franz",
"last_name": "Kafka",
"year_of_birth": 1883,
"year_of_death": 1924,
"Citizenship": "Austrian",
"Occupations™: [
"novelist",
"short story writer",
"insurance officer"
1,
"Style": "Modernism"
2
"pages": 44,
"rating": 4.5,
"price™: 3.99
}
Ukazka kédu 5 - Dokument popisujici knihu, obsahujici vloZeny dokument s informacemi o

autorovi (vlastni zpracovani)

Alternativou k vlozenym dokumentim je odkazovani. Tato metoda pfiblizuje strukturu

dokumentu normalizovanym relaénim tabulkam (8) (27).

., Vysledkem odkazovani jsou normalizované datové modely, protoze data jsou rozdélena

do vice kolekci a nejsou duplikovéna. “ (27)
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Myslenka odkazovani spo¢iva v tom, Ze namisto ukladani vSech souvisejicich dat do jednoho
dokumentu je Ize rozdélit do nékolika kolekei. Do dokumentu pak lze vlozit odkaz na ID

druhého souvisejiciho dokumentu (viz Ukazka kodu 6 a 7) (27).

{
"id": {
"$oid": "65d75c678344189eec0538¢5"
3
"first_name": "Franz",
"last_name": "Kafka",
"year_of_birth": 1883,
"year_of_death": 1924,
"Citizenship": "Austrian”,
"Occupations"; |
"novelist",
"short story writer",
"insurance officer"
1,

"Style": "Modernism"

}

Ukézka kodu 6 - Dokument s informacemi o autorovi umistény v oddélené kolekci (viastni

zpracovani)

{
"_idll: {
"$oid": "65d760238344189eec0538c9"
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3

"title": "Metamorphosis",
"publication_year": 1915,

"author": "65d75c678344189eec0538c5",
"pages": 44,

"rating": 4.5,

"price": 3.99

Ukazka kdédu 7 - Dokument popisujici knihu, ktery obsahuje odkaz na dokument s

informacemi o autorovi z jiné kolekce (vlastni zpracovani)

Pro ziskani vSech informaci o knize, v¢etné autora, je nyni nutny operator $lookup, ktery
provede 2 vyhleddvani v databazi. Prvni iterace je zaméfena na vyhledani knihy na zakladé
zadaneho filtru a druha na vyhledani autora s odpovidajicim ID. Pti praci s rozsahlymi
dokumenty vS§ak mize odkazovani naopak urychlit proces zapisu na disk. Protoze MongoDB
zapisuje dokumentu atomicky, je jednodussi aktualizovat informace v malém odkazovaném

dokumentu nez ptepisovat velky (8).

“Pri Feseni probléemu s navrhem schématu jiz neexistuje pevna cesta normalizovaného
navrhu databaze, jako je tomu u relacnich databazi. V- MongoDB zavisi navrh schématu na

problému, ktery se snazite vyresit. “ (8)

Vzhledem k tomu, Ze neexistuji pfesna pravidla, je tfeba pii navrhovani schématu zohlednit
nasledujici faktory (27):

e typ vztahil mezi entitami,

e priameérnd velikost dokumentu;

e typické dotazy a ptipady pouziti,

e ocekavana Cetnost operaci zapisu a Cteni.

,, Obecné plati, Ze pokud je vzor dotazu vasi aplikace dobre znamy a k datiim se pristupuje
pouze jednim zpiisobem, vioZeny pristup funguje dobre. Pokud se vase aplikace miize
dotazovat na data mnoha ruznymi zpusoby nebo pokud nejste schopni predvidat vzory,

podle kterych mohou byt data dotazovana, miize byt vhodnéjsi "normalizovanéjsi”

pristup.  (8)
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3.2.10 Omezeni

Aby MongoDB fungovala efektivné, je v jeji architektufe zakotvena tada omezeni.
Maximalni velikost dokumentu JSON je obvykle omezena pouze parserem a serializatorem
pouzivanym systémem (22), ale maximalni velikost dokumentu BSON je striktné omezena
na 16 megabajti. Pokud je nutné ukladat dokumenty nebo soubory piesahujici tento limit,
pouziva se technologie GridFS k jejich rozdéleni na jednotky (tzv ,,chunks®). Toto opatieni
zabraiiuje nadmérné spotiebé paméti RAM a také snizuje zatizeni disku pfi Cteni a zépisu.

MongoDB také nepodporuje vice nez 100 urovni vnofeni dokumentt a poli (21).

Pole " id" je rezervovano pro primarni klice. Hodnota klice musi byt v kontextu kolekce
unikatni. Hodnotou "_id" nemiize byt pole (array), muize to vSak byt dokument, pokud jeho
kli¢e nemaji jako prvni symbol znak "$". V piipadé potieby dalsiho indexovani pro rychlejsi
vyhledavani, jedna kolekce podporuje az 64 indext. SloZeny index miiZze odkazovat aZ na

32 poli (21).

3.2.11 P¥imé porovnani rela¢niho schématu a struktury dokumentu

Flexibilni schéma je velkou vyhodou pro vyvojafe pouZzivajici MongoDB ve srovnani s
pevnymi tabulkovymi schématy pouzivanymi v relacnich databazich. Tuto vyhodu dobie

demonstruje piiklad, ktery uvedl Kyle Banker (16).

Pro ulozeni postu ze zpravodajské sité do relacni databaze je nutné nejprve vytvofit schéma.
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posts

id
author id
title

url

Tirate ((1L10)]

int (11)
varchar (255)
text

i

Obrézek 5 - Schéma ukladani dat v relacni databazi pro zpravodajsky portal (16)

Vyse uvedeny ER (entity-relational) diagram (viz Obrazek 5) ukazuje, ze kazdy post ma ID,
odkaz na autora (tabulka s autory je z ptikladu pro zjednoduseni vyfazena), nazev, odkaz

URL a pocet hlast. Dale mtize mit kazdy post 0 nebo hodné¢ komentéiti, 0 nebo 1 obrazek a

je také spojen s tabulkou tagli vazbou “m:n®.

Pro zobrazeni kompletniho postu v aplikaci, véetné vSech jeho komentati, fotografii a tagt,

je tedy tfeba zkombinovat informace ze 4 tabulek.

Pokud néktery fadek v tabulce pottebuje dalsi pole, musi vyvojar tabulku explicitné zménit.

Pokud se zméni struktura stranky obsahujici post, naptiklad zruSime omezeni poctu

vote count smallint (5)
— post tags
id int(11)
post_id int (11)
tag id Tiials ({2Lal)]
5
comments
id int (11)
—O<] post_id airate ((aL1l)]
user id i ({ZL1L])
text text
T
images tags
id int (11) id int (11)
post_id int (11) text varchar (255)
caption int (11)
type varchar (255)
size mediumint (8)
location varchar (255)

fotografii a ptidame "reakce", povede to k nutnosti zménit celé schéma (16).
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Nize je uveden ptiklad, jak by mohl vypadat zdznam v databazi, kdyby se jednalo o

MongoDB (viz Ukézka kodu 8). Udaje jsou reprezentovany v notaci JavaScriptu.

_id: ObjectID('4bd9e8e17cefd644108961bb'"),
title: 'Adventures in Databases',
url: 'http://example.com/databases.txt',
author: 'msmith’,
vote_count: 20,
tags: [
'databases’,
'mongodb’,
'indexing'
1,
image: {
url: 'http://example.com/db.jpg’,
caption: 'A database.',
type: 'jpg’,
size: 75381,
data: '‘Binary'
3
comments: [
{
user: 'bjones’,

text: 'Interesting article.'

user: 'sverch’,

text: 'Color me skeptical!"

Ukézka kodu 8 - Priklad dokumentu v MongoDB obsahujiciho informace o postu (16)

Diky moznosti vytvaiet vnoirené dokumenty vSechna data jsou ulozena spole¢né.
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e Zdejepole" 1d" primarnim kli¢em, ktery identifikuje post;

e Hodnoty atributt , title”, ,,url“, ,,author* a ,,vote count™ jsou ulozeny jako hodnoty
prislusnych polj;

e Tagy jsou reprezentovany jako pole fetézct;

e (Obrazek je vnofeny dokument;

o Komentafe jsou reprezentovany jako pole objekti.

Pii pouzivani MongoDB by se vyvojafi jiz neméli fidit zasadou "nejprve schéma™, a jakékoli
zmeény lze provést okamzité a neovlivni jiz ulozené dokumenty. MiiZeme napiiklad snadno

ptidat pole "reactions” nebo nahradit hodnotu pole "image" polem vnofenych dokument.

3.2.12 Jazyk databaze a CRUD operace

VétSina modernich relacnich databazi pouziva jazyk SQL. SQL je vysokouroviiovy
databazovy jazyk, ktery umoziuje definici dat, dotazovani dat, manipulaci s daty, fizeni dat
a transakci (8). MongoDB neni s jazykem SQL kompatibilni kvili své dokumentové

orientovaneé povaze (28).

MongoDB umoziiuje pracovat s databazemi a jejich obsahem ttemi zptsoby (29):
e prostfednictvim uzivatelskych rozhrani, jako jsou MongoDB Compass a MongoDB
Atlas;
e prostfednictvim oficialnich knihoven a ovladact k podporovanym programovacim
jazykim a frameworkiim,;

e prostiednictvim mongo shell.

Mongo shell je rozhrani piikazového fadku (command line interface), které je soucasti
standardni distribuce MongoDB. Pouziva piikazy se syntaxi podobnou JavaScriptu pro

manipulaci s daty a administrativni operace (30).

,,JavaScriptovy shell databdze MongoDB umoziuje snadno si hrat s daty a ziskat

predstavu o dokumentech, kolekcich a specifickém dotazovacim jazyce databdze. ** (16)

Nize jsou uvedeny ptikazy pro operace CRUD (Create, Read, Update, Delete).
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Operace vytvaieni a vkladani:
e use db_name;
e db.createCollection(name, [options));
e db.collection_name.insertOne(doc);

e db.collection_name.insertMany(docl, doc2, ...).

Ptikaz "use" slouzi k piepinani mezi databazemi, pokud vSak vloZzime jméno, které jesté neni
definovano, vytvofi se nova databaze. Stejnym zpisobem "insertOne" a "insertMany"

implicitn€ vytvoii kolekei, pokud neni definovan dany nazev.

Operace pro ¢teni dokumenti z kolekce:

e db.collection_name.find({...}).

Metoda ".find()" pfijima argument, ktery se nazyva selektor. Selektor je predikat podobny

dokumentu, ktery se pouziva k porovnani se vSemi existujicimi dokumenty kolekce.

Operace pro aktualizaci nebo vyménu diive vytvorenych dokumentii:
e db.collection_name.updateOne({...}, {$set: ...});
e db.collection_name.updateMany({...}, {$set: ...}));

e db.collection_name.replaceOne({...}, doc).

Metody aktualizace dostavaji kromé selektoru jest¢ druhy argument. M4 stejnou podobu
jako dokument, ale obsahuje klicové slovo "$set", za kterym je uvedeno cilové pole a nova
hodnota. V piipad¢ operace nahrazeni je uveden cely novy dokument. Stary bude po

dokonceni odstranén.
Operace vymazani:
e db.collection_name.deleteOne({...});

e db.collection.deleteMany({...}).

Metody pro odstranéni stejn€ jako metoda pro ¢teni piijimaji jako argument selektor.
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3.2.13 Piimé porovnani SQL a prikazia v MongoDB shellu

V této Casti jsou uvedeny ukazkové piikazy SQL (dialekt PostgreSQL) a ekvivalentni
metody jazyka JavaScript pro MongoDB shell.

CREATE DATABASE example;

USE example;

Ukazka kdédu 9 - (vlastni zpracovani)

use example

Ukéazka kodu 10 - (vlastni zpracovani)

CREATE TABLE books(
id SERIAL PRIMARY KEY,
tite VARCHAR(255),
publication_year INT,
author VARCHAR(255),
pages INT,
rating REAL,
price REAL

INSERT INTO books (title, publication_year, author, pages, rating, price)
VALUES

("The Metamorphosis", 1915, "Franz Kafka", 44, 4.5, 3.99),

("Crime and Punishment", 1886, "Fyodor Dostoevsky", 430, 4.6, 6.99),

("Brave New World", 1932, "Aldous Huxley", 288, 4.44, 10.34);
Ukazka kdédu 11 - (vlastni zpracovani)

example.createCollection("books");

db.books.insertMany([
{

title: "The Metamorphosis”,
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publication_year: 1915,
author: "Franz Kafka",
pages: 44,

rating: 4.5,

price: 3.99

h

{

title: "Crime and Punishment”,
publication_year: 1886,
author: "Fyodor Dostoevsky",
pages: 430,

rating: 4.6,

price: 6.99

h

{

title: "Brave New World",
publication_year: 1932,
author: "Aldous Huxley",
pages: 288,

rating: 4.44,

price: 10.34

}

Ukéazka kodu 12 - (vlastni zpracovani)

SELECT * FROM books;

SELECT * FROM books WHERE author = "Franz Kafka";

SELECT * FROM inventory WHERE price < 10 AND rating > 4.5;

SELECT title, author
FROM books
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WHERE publication_year > 1900 OR pages > 100;

Ukazka kddu 13 - (vlastni zpracovani)

db.books.find();

db.books.find({author : "Franz Kafka" });

db.books.find({ price: { $It: 10}, rating: { $gt: 4.5} });

db.books.find(

{ $or: [ { publication_year: { $gt: 1900 } }, { pages: { $gt: 100} }1},
{ title: 1, author: 1}

Ukazka kddu 14 - (vlastni zpracovani)

UPDATE books SET price = 5.99 WHERE title = "The Metamorphosis";

Ukazka kddu 15 - (vlastni zpracovani)

db.books.updateMany({ title: "The Metamorphosis"}, { $set : { price : 5.99} })

Ukéazka kodu 16 - (vlastni zpracovani)

DELETE FROM books
WHERE author IN (
SELECT TOP 1 author
FROM books
WHERE author = "Aldous Huxley"

Ukazka kdédu 17 - (vlastni zpracovani)

db.books.findOneAndDelete({}, { sort: { rating: 1} })

Ukéazka kodu 18 - (vlastni zpracovani)
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3.2.14 Transakce

Vlastnosti ACID jsou souborem ¢tyf charakteristik, které jsou klicové pro spolehlivost

transakci v DBMS. Témito vlastnostmi jsou atomicita (Atomicity), konzistence

(Consistency), izolace (Isolation) a trvanlivost (Durability) (8).

Princip atomicity znamena, ze se s transakcemi pracuje jako s jednim celkem,
nedé¢litelnou jednotkou prace. Bud’ se transakce provede od zacatku az do uspésného
dokonceni, nebo se data vrati do ptivodni podoby;

Princip konzistence zajiStuje, Ze kazda transakce ptfivede databazi z jednoho
konzistentniho stavu do druhého. To znamena, Ze po provedeni transakce budou data
nadale respektovat omezeni stanovend systémem, jako napiiklad jedinec¢nost
soukromého klice;

Princip izolace je nutny, pokud probiha vice transakci soucasné. Tato vlastnost
zajist'uje, Ze se transakce navzajem nerusi, pticemz kazda ,,porce* dat je izolovéana
od ostatnich az do ukonceni transakce;

Princip trvanlivosti zajistuje, ze jakmile je transakce provedena, jsou jeji zmény

trvalé a pieziji jakékoli nasledné selhani systému (8).

Donedavna MongoDB plné neodpovidala principim ACID (31), coz byla vyznamna

nevyhoda pfi srovnani s konkurenénimi RDBMS na trhu.

,, Podpora transakci ACID s vice dokumenty byla poprvé uvedena ve verzi MongoDB 4.0 v

roce 2018 a v roce 2019 byla rozsirena verzi MongoDB 4.2, kterd umoznuje distribuované

transakce ve sdilenych clusterech. ““ (31)

Vsechny operace typu ,,write* se zaméfuji pouze na jednu kolekci a jsou atomické na urovni

kazdého jednotlivého dokumentu (32). MongoDB vsak nezaruCuje obecnou atomicitu

dotazli zamétenych na vicendsobné zmény (obsahujici metody insertMany(), updateMany(),

deleteMany()). K zajiSténi bezpecnostnich garanci pro tyto operace se pouzivaji repliky,

distribuované dotazy a ,,Transactions API“ (31).

3.2.15 Priklady pouziti MongoDB

Podle oficidlnich stranek MongoDB lze tuto databazi pouZit pro nasledujici ptipady pouZiti:

Poskytovani dat pro aplikace vyuzivajici umé€lou inteligenci (33);
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e Vyvoj mobilnich aplikaci (34);

e Sprava internetu véci (35);

e Vytvafeni a podpora dynamickych katalogi (36);

e Spréava dynamického a nestrukturovaného obsahu webovych stranek (37);
e Logovani (od anglického ,,logging* — zaznamenavani) dat (38);

e Agregace a analyza dat v realném case (39).

Mezi priklady spolecnosti, které integrovaly MongoDB do svych systémi, patii Bosch,
Electrolux, Vodafone, Trade Ledger, KPMG (40).

3.3 Kompatibilni technologie

MongoDB je multifunkéni databazovy systém, ale k interakci a vytvareni plné funkénich

projekti na jeji bazi je nutna sada nastrojii a dodatecnych technologii.
3.3.1 Linux Ubuntu

MongoDB je kompatibilni se v§emi tfemi hlavnimi desktopovymi operacnimi systémy:
MacOS, Windows a Linux (41).

Lidrem mezi severnimi opera¢nimi systémy je Linux. Ze vSech webd, jejichz operacni
systém je znam, bézi 84,6 % na unixovych systémech, a toto ¢islo zahrnuje i vSechny

varianty Linuxu — 41,4 % z tohoto poctu (42).

Oficialné¢ MongoDB podporuje 5 rodin Linuxu (43):

e Amazon Linux;

e Debian;

e RHEL /CentOS;
e SLES;

e Ubuntu.

Nejpopularné;jsi z vyse uvedenych platforem je Ubuntu. Ze vSech linuxovych serverti na ném

b&zi 25 % (44).
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Ubuntu je fada distribuci Linuxu s otevienym zdrojovym kodem. Byla zalozena na Debianu
a je vyvijena spole¢nosti Canonical Ltd. Diky své modularni struktuie je flexibilni a vysoce
ptizpisobitelna. Ubuntu vyuziva pro spravu balickt nastroj APT (Advanced Package Tool),
ktery usnadnuje instalaci, aktualizaci a odebirani softwarovych balicka prostiednictvim

ptikazového tadku (45).

3.3.2 Python 3

Kromé¢ moznosti interakce prostfednictvim shellu mongosh podporuje MongoDB tadu
oficialnich knihoven a rozsiteni pro rizné programovaci jazyky a frameworky. V soucasné

dobg jich je 13 (46):

e C

o C++;

o C#,

e Go;

e Java;

e Kaotlin;
e Node.js;
e PHP;

e Python;
e Ruby;

e Rust;

e Scala;

e Swift.

Python 3 je tieti verze vysokourovitového programovaciho jazyka s otevienym zdrojovym
koédem napsaném v jazyce C. On méa dynamickou typovani (typing), jednoduchou syntaxi a
je snadno Citelny pro lidi. Diky moduldrni struktufe a podpote balickti a knihoven je

univerzalni a také snizuje cenu vyvoje a podpory psaného kodu (47) (48).

PyMongo je oficidlni ovlada¢ MongoDB pro Python 3. Tento ovlada¢ je uren pro
synchronni pythoni kod. Aktualni verze 4.6 je kompatibilni s verzi Python 3.11 a instaluje
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se jako knihovna pomoci standardniho spravce balicku ,,pip“. PyMongo obsahuje sadu tiid
a metod pro pfipojeni k databdzovemu serveru, provadéni ptikazti a dotazt. Tato knihovna
také automaticky preklada standardni datovou strukturu Pythonu "dictionary" (slovnik) do
JSON-podobnych fetézcti a také transformuje dokumenty BSON a vraci je ve formée

slovniku nebo seznamu slovnikt (49)
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4 Vlastni prace
Tato ¢ast prace se zamétuje na praktické pouziti MongoDB.
4.1 Analyza

Cilem této podkapitoly je vybrat a popsat ptipadovou studii, ktera demonstruje vyhody

datového modelu MongoDB.

4.1.1 Vybér pripadu pouZiti

Podle seznamu piipadii pouziti MongoDB popsaného v kapitole 3.2.15 teoretické Casti této

préce lze tuto databdzi pouzit k organizaci tlozisté loga.

,,LOgoVani dat znamend systematické zaznamendvani uddlosti, pozorovani nebo méreni.

Zarizeni, které se podili na zaznamu dat, se nazyva loggerem dat. ““ (50)

Argumenty ve prospéch pouziti tohoto systému pravé pro logovani jsou vysoka rychlost
zapisu dat, riznorodé¢ kolekce a samotny datovy model orientovany na dokumenty. Absence

schématu umoziuje ménit typ dat a pocet poli v zavislosti na potiebach (38).

Tento ptipad uziti byl vybran pro implementaci v nasledujicich ¢astech prace, protoze je v
porovnani s ostatnimi ptipady uziti relativné jednoduchy, ale zaroven je schopen explicitné

demonstrovat vyhody datového modelu MongoDB.

4.1.2 Popis problému

Velké spoleénosti a korporace, jako je napt. Commerzbank, spravuji vlastni servery pro
provoz své infrastruktury. Kazdy server, stejné¢ jako programy na ném nainstalované,
generuje textova data o svem aktualnim stavu. Vyhodou téchto dat je, Ze umoziuji piesnéjsi
spravu systému a také identifikaci pfi¢in poruch. Vzhledem k velkému mnozstvi a
polostrukturované povaze dat jsou vSak nekterd data uklddana do textovych dokumenti a
archivovéana pod nazvem, ktery odrazi ndzev serveru a ¢as zaznamu. To pomaha Setfit misto
na pamétovém médiu, ale v ptipad¢ potieby analyzy musi spravce systému ru¢né vyhledat
pfislusny archiv (nebo skupinu archivil), rozbalit jej a aZ poté zacit vyhledavat data v

dokumentu.
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4.1.3 Slozitosti rela¢niho pristupu

R

Problém popsany v piedchozi podkapitole je mozné fesit pomoci relacnich databazi. V tomto

ptipad¢ by prvnim krokem bylo vytvoteni relaéniho schématu.

Pracs
FK, PK dt DATETIME
SIS pid INT
mem FLOAT
cpu FLOAT
user VARCHAR
Sate
command TEXT
PK dt DATETIME
nproc INT
CPU_usage_% FLOAT |
RAM_total_mb INT Services
RAM_usage_% FLOAT FK, PK dt DATETIME
} PK unit VARCHAR
load VARCHAR
active VARCHAR
sub VARCHAR
description TEXT

Obréazek 6 — ER diagram ukladani log (vlastni zpracovani)

Ve vyse uvedeném diagramu (viz obrazek 6) jsou data generovana serverem rozdélena do 3
entit. Zatimco takové ukazatele, jako naptiklad zatiZzeni procesoru, jsou popsany ¢iselnou
hodnotou, pocet aktivnich procesti a sluzeb se mize lisit, proto jsou umistény v samostatnych
tabulkach a propojeny s tabulkou "State“ (stav) vztahem ,,1-to-many* na zaklad¢ atributu
Casu. I pfes funkcnost tohoto piistupu obsahuje nckolik nevyhod. V uréitém casovém
okamziku mtze byt v systému né€kolik desitek az n€kolik tisic aktivnich procest a bézicich
sluzeb. Pokud sprévce potiebuje ziskat kompletni piehled o tom, jak systém vypadal v
uréitém okamziku, bude muset tabulky spojit pomoci operatoru JOIN. Pro urychleni operace
spojovani miZzeme indexovat atribut "dt", ale s rostoucim mnozstvim uloZenych dat se bude
proces zapisu novych dat zpomalovat. Toto znazornéni ukazuje schéma uklddani logt
vztahujicich se k jednomu serveru. Chceme-li ukladat logy vice stroji, mizeme pro kazdy z
nich vytvofit samostatnou databazi nebo do kazdé tabulky ptidat dalsi atribut, ktery servery
jednoznac¢né identifikuje. Druha moznost dale zkomplikuje operaci spojovani tabulek.
Pokud bude nutné v budoucnu sbirat vice dat, bude nutné schéma ukladani zcela ptepracovat,

aby se pocitalo s novymi atributy, tabulkami a propojenimi.
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Na zéklad¢ téchto faktori 1ze dospét k zaveru, ze feSeni vyuzivajici relacni databaze neni

optimalni, protoze miize zpusobit problémy pii dlouhodobém pouzivani.

4.1.4 Formulace podminek pro potencidlni FeSeni

Hlavni tkol pii feSeni problému logovani spociva ve vytvoreni flexibilniho systému, ktery
lze snadno konfigurovat. Navrhovany systém by mél pravideln¢ ukladat informace o stavu
serveru a jeho aplikaci ve forméatu optimalnim pro skladovani a vyhledavani. Je také nutné

vzit v ivahu skute¢nost, Ze objem a struktura dat se mohou v prib&hu ¢asu ménit.

Dalsi podminkou je pouzivani softwaru s otevienym zdrojovym koédem nebo od
divéryhodnych vydavateli v co nejveétsi mife. Tato podminka je nezbytnd pro dodrzeni

digitalnich bezpecnostnich opatieni pii praci s kritickou infrastrukturou.

4.2 Vybér nastroja

V této kapitole budou popsany technologie a nastroje pro realizaci projektu z hlediska

klicovych charakteristik, které ovlivnily vybér.

4.2.1 Hosting a operacni systém

K simulaci prace sady serveru bude pouzit VirtualBox od spole¢nosti Oracle. VirtualBox je
bezplatny nastroj, ktery umoznuje vytvaret plnohodnotné virtudlni pocitace. To znamenad, ze
kazdy virtualni stroj ma vlastni simulaci hardwaru a opera¢ni systém na ném nainstalovany

bude izolovan od hostitele a ostatnich virtudlnich strojt.

Oba typy, a server ukl&dajici logy, a monitorované servery budou pouZivat jako operacni
systém Linux Lubuntu. Lubuntu je jednou z variant Ubuntu (popsan v kapitole 3.3.1), kde
pismeno "L" je zkratka pro ,lightweight” (lehky). Je zaloZen na stejné platformé, ale je
omezen ve funk¢nosti, obsahuje pouze nejnutnéjsi balicky a je schopen bézet 1 na systémech

s jednim 64bitovym jadrem a 512 megabajty paméti RAM (51).

4.2.2 Backend

Podle zadani bude jako technologie uklddani dat pouzita MongoDB. MongoDB
Community Edition je bezplatna verze databazového serveru, ktera podporuje az 500

soubéznych pfipojeni.
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Pro piistup k databaze a jako hlavni backendovy programovaci jazyk bude zvolen Python
3. Pro tuto volbu hovoii dva argumenty. Prvni je, Ze v soucasné dob¢ jsou aktudlni verze
Ubuntu vybaveny interpretem CPython a podporuji verzi 3.11.2 bez nutnosti instalace
dalsich bali¢kid (52). Druhym argumentem je, ze Python ma prehlednou syntaxi. Diky tomu
kodu porozumi i administratofi systému bez znalosti tohoto konkrétniho jazyka. Jako adaptér

mezi Pythonem a MongoDB bude pouZita oficidlni knihovna PyMongo 4.6.

Podle studie ekosystému Pythonu z roku 2022 spole¢nosti JetBrains je nejoblibenéjSim
frameworkem pro vyvoj aplikaci v jazyce Python Flask. Pouziva ho 40 % webovych aplikaci
v jazyce Python (53). Ale, kromé standardni knihovny vyzaduje Flask dalsi balicky,
naptiklad Werkzeug a Jinja2 (54).

Flask ma odlehéenou alternativu -- Bottle. Framework Bottle ma podobny systém
smérovani, Sablony a je také kompatibilni s WSGI, ale nemé zadné zavislosti nad ramec

standardni knihovny. Diky tomu je vhodnéjsi pro aplikace malého rozsahu (55).

,, WSGI je rozhrani Web Server Gateway Interface. Jedna se o specifikaci, kterd popisuje,
Jjak webovy server komunikuje s webovymi aplikacemi a jak Ize webové aplikace retézit za

ucelem zpracovani jednoho pozadavku. WSGI je standard jazyka Python podrobné
popsany v dokumentu PEP 3333. “ (56)

., Bottle je rychly, jednoduchy a odlehceny webovy mikroframework WSGI pro Python. Je
distribuovan jako modul v jednom souboru a nema zadné jiné zavislosti nez standardni

knihovnu Pythonu. “ (57)

Krom¢ knihoven Bottle a PyMongo bude pouzita jesté jedna knihovna, ktera vyzaduje dalsi
instalaci. Pro vizualizaci dat a renderovani obrazki bude pouzita knihovna Matplotlib.
Matplotlib je knithovna s otevienym zdrojovym kdédem, kterd se objevila jiz v roce 2003.

Ona je povazovana za spolehlivy nastroj a pouziva se mimo jiné pro védecké projekty (58).
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4.2.3 Frontend

Protoze vizualizace dat je vypocetné narocna uloha, bude se provadét na strané backendu.
Ukolem frontendu bude pouze zobrazovat statické stranky s odpovidajicimi, pfedem
vygenerovanymi daty. Pro tento ucel je vhodny format TPL. TPL dynamicky generuje
stranky HTML na zakladé ptedem definovanych Sablon a skriptt, a diky tomu Ize na stranky
aplikovat styly CSS.

4.2.4 \Neb-server

Apache HTTP Server je projekt webového serveru s otevienym zdrojovym kodem, ktery
vznikl v roce 1995. Nov¢jsi verze Apache 2 je kompatibilni se vS§emi nejpouzivanéjSimi
opera¢nimi systémy vcetné Linuxu. Diky své modularni architektufe je vysoce
konfigurovatelny (59). Apache umoziiuje hostovat aplikace Python pomoci balicku

wsgi_mod (60).

4.3 Navrh reSeni

W

4.3.1 Organizace ulozisté

Dokumentové orientovany model MongoDB umozni ukladat vSechna data v jednom
"balicku", pticemz kazdy proces a sluzba budou ulozeny jako samostatny objekt v poli
rodicovského objektu. Timto zplisobem se vyhneme nutnosti rozdélovat data mezi
kolekcemi. V ramci jedné kolekce se struktura dokumenti bude lisit pouze poctem objektl
v polich. Data kazdého serveru budeme moct ukladat do samostatné kolekce, a to bez

piekroceni hranic jedné databaze.

,, Pokud maji v§echny dokumenty v kolekci podobnou, ale ne totoznou strukturu, nazyvame
Ji polymorfni vzor. Jak jiz bylo Feceno, polymorfni vzor je uzitecny, kdyz chceme
pristupovat k informacim (dotazovat se na né) z jedné kolekce. Seskupeni dokumentii
dohromady na zdkladé dotazii, které chceme provadét (namisto rozdéleni objektu do

tabulek nebo kolekci), pomdha zlepsit vykon. *“ (61)

Nize je uveden priklad, jak mize dokument vypadat pti pouziti polymorfniho navrhového

vzoru (viz obrazek 7).
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b "_id": {[]},

»  "timestamp": {[.J},
"nproc": 1,
"CPU_usage_%": 33.1,
"RAM_total_mb": 998,
"HAM_usage_%": 74.5,

> "procs": [[.J],
»  "services": [[.J]

}

Obrézek 7 - Struktura dokumentu obsahujiciho informace o serveru (vlastni zpracovani)

Diilezitou soucasti problému je, ze "snimky" stavu systému budou identifikovany podle ¢asu
zaznamu. Toto pole bude také zakladem pro vyhledavani. Optimalizovat Ulohu vyhledavani

pomuze specialni typ kolekci MongoDB — time series kolekce (kolekce ¢asovych tad).

., V porovnani s beznymi kolekcemi ukladani dat casovych rad do time series kolekci

zlepSuje efektivitu dotazu a snizuje vyuZiti disku pro casova data a sekundarni indexy. “

(18)
4.3.2 Navrh struktury systému
S g
S R e

<«<virtual maching>> g
Monitored server

Obrazek 8 - UML diagram komponent (vlastni zpracovani)
Vyse uvedeny obrazek ukazuje princip interakce mezi jednotlivymi komponentami systému
logovani.
Komunikace mezi hlavnim serverem a sledovanym serverem bude realizovdna pomoci

ptipojeni SSH prostfednictvim vnitini virtudlni sité¢. Komponentou provad¢jici spojeni bude
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skript pro sbér dat — "filler script". Stejny skript bude provadét parsing textovych dat,

prevadét je do pythoniho slovniku a ukladat je do databaze.

K databazi budou pfipojeny i1 dalsi dvé komponenty, ale pouze pro Cteni. Skript pro
vizualizaci dat bude Cist posledni ulozena data s urCitou periodicitou a generovat grafy ve
forméatu .PNG. Rozhodnuti oddélit vizualizaci od hlavni aplikace je vysvétleno tim, ze pokud
se data ze serveru sbiraji jednou za minutu, nashromazdi se béhem 12 hodin prace 720
dokumentti. Vykresleni grafu obsahujiciho takové mnozstvi znacek miize trvat az 5 sekund,
coz negativné ovlivni rychlost aplikace. Pro zvySeni rychlosti aplikace bude skript pro
vizualizaci umistén do samostatné komponenty, ktera pracuje periodicky, nikoli na zaklad¢

pozadavku.

Aplikace Bottle bude také mit ptistup k databazi, aby mohla zobrazit seznam kontrolovanych
serveril a vyhledat snapshoty na zaklad¢ zadanych casovych tdaji. Pokud jde o zobrazovani
grafil se zaznamenanymi metrikami, zavisi tato funkce na praci vizualizacni komponenty.

Bottle vykresli stranku s poslednim statickym obrazkem vygenerovanym skriptem.

Kromé¢ databazového serveru bude na centralnim virtualnim pocita¢i nainstalovan webovy
server Apache a bali¢ek mod_wsgi, aby byla zajiSténa kompatibilita s aplikaci Bottle. Tato
kombinace technologii umozni nejen pfistup k aplikaci prostiednictvim protokolu HTTP,

ale také spusténi instanci Bottle() ve vice vlaknech.

4.4 Implementace
4.4.1 Priprava sité virtualnich pocitaci

Velikost virtualni struktury a vykonnost serverii zavisi na mnozstvi zdroja, které jsou jim v
hostitelském stroji pfidéleny. Vzhledem k tomu, Ze prostfedky pro vytvofeni a testovani
projektu jsou omezeny hardwarem autorova osobniho pocitace, bylo pfidéleno o néco vice
paméti a vypocetnich jader, nez je minimalni pozadovany objem. Po stazeni obrazu lubuntu-

23.10 z oficialni stranky byly vytvofeny 2 virtualni po¢itace.
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Centralni server “s0”:
e 4096 MB RAM
e 4 logické jadra

e 50 GB diskového prostoru

Sledovany server “s1”:
e 1024 MB RAM
e 1 logicke jadro

e 10 GB diskového prostoru

Daéle byl server s1 naklonovan dvakrat. Nové stroje se stejnymi parametry byly pojmenovany

s2 as3.

V dalsim kroku, pomoci grafického rozhrani VirtualBoxu byla vytvotrena virtualni sit”:
e Typ — Host Network
e Dolni hranice IP adresy — 192.168.56.1 (adresa hostitelského pocitace)
e Horni hranice adresy IP —192.168.56.99
e Maska — 255.255.255.0

Dale byl ke existujicimu adaptéru NAT ptfidadn novy virtualni adaptér pro kazdy server, ktery
bude pracovat s lokalni siti.

Poté byl postupné zapnut kazdy virtudlni pocitac, vytvoren technicky uzivatel xmori001 a
nakonfigurovano nastaveni sité. Piikaz "sudo nano /etc/hostname" oteviel soubor a stroje

byly pojmenovany odpovidajicim zptisobem (s0-S3).

V souladu s pfedchozim krokem byl soubor odpovédny za parovani jmen a sitovych adres
otevien prikazem "sudo nano /etc/hosts" a upraven nasledujicim zptisobem (viz ukazka
kodu 19):
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# Standard host addresses

127.0.0.1 localhost

1 localhost ip6-localhost ip6-loopback
ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

# This host address

127.0.1.1 sO

Ukazka kddu 19 — soubor /etc/hosts (62)

Posledni fadek se 1i8i podle nazvu stroje.

S védomim, Ze kodovy nazev druhého sitového adaptéru ve vSech systémech Ubuntu je
"enp0s8", byl pomoci ptikazu "sudo nano /etc/netplan/01l-network-manager-all.yaml"

otevien konfigura¢ni soubor sité a upraven jak je uvedeno nize (viz ukazka kédu 20).

# Let NetworkManager manage all devices on this system
network:
version: 2
renderer: NetworkManager
ethernets:
enp0s8:
dhcp4: no
addresses: [192.168.56.10/24]
Ukazka kddu 20 - netplan konfigurace (63)

V poslednim tadku byly nastaveny adresy 192.168.56.10-13 tak, aby odpovidaly serverim
s0-s3. Aby se nova konfigurace uplatnila, byl proveden piikaz "sudo netplan apply” a

sitova sluzba byla restartovana piikazem " sudo systemctl restart NetworkManager™.

DalSim krokem bylo nakonfigurovani ptipojeni SSH z centralniho serveru na zkoumané
servery. Pomoci spravce balickil byl nainstalovan néstroj implementujici tento protokol:

“sudo apt-get install openssh-server”. Na kazdém serveru byl piikazem "ssh-keygen -t
rsa -b 4096 -C “xmori001[at (@)]studenti.czu.cz”" vytvoren par klici sestavajici z

vefejného a soukromého klic¢e. Pii navazovani Sifrovaného spojeni mezi dvojicemi servera
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se klice vyménuji pomoci algoritmu RSA. Pro zjednodusSeni vyvoje programii pomoci
piipojeni SSH byl vytvotren bezheslovy pfistup z centralniho serveru na studované servery
pomoci ptikazu "ssh-copy-id xmori001@192.168.56.11" (adresa se lisi v zavislosti na

serveru) a jednorazového zadani hesla technickému uzivateli na pfislusSném virtudlnim stroji.

4.4.2 Priprava databaze

Jakmile byla vytvotena a nakonfigurovéna sit’ virtualnich pocitaci, byly na SO nainstalovany
vSechny potfebné programy a balicky pro implementaci systému logovani.

Nejprve byl nainstalovan databazovy server MongoDB.

Vzhledem k tomu, Ze oficialni balicky pro instalaci MongoDB Community Edition jsou
obsaZeny v soukromém ulozisti, byla k jejich instalaci pomoci APT nutna nésledujici (viz

ukazka kodu 21) sekvence piikazi:

curl -fsSL https://www.mongodb.org/static/pgp/server-7.0.asc | \
sudo gpg -o /usr/share/keyrings/mongodb-server-7.0.gpg \

--dearmor

echo "deb [ arch=amd64,arm64 signed-by=/usr/share/keyrings/mongodb-server-7.0.gpg |
https://repo.mongodb.org/apt/ubuntu jammy/mongodb-org/7.0 multiverse” | sudo tee
letc/apt/sources.list.d/mongodb-org-7.0.list

sudo apt-get update

sudo apt-get install -y mongodb-org

Ukazka kddu 21- aktualizace odkazii na repozitaie a instalace MongoDB pomoci spravce
balickii apt (64)

Ihned po instalaci, pfed prvnim spusténim, byl pomoci piikazu "sudo nano
/letc/mongod.conf" otevien soubor YAML konfigurace mongoDB a upraven tak, aby sekce

parametri replikace obsahovala nasledujici kod (viz ukazka kédu 22):
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#replication:
replication:

replSetName: rsO

Ukazka kdédu 22 - mongod.conf replika set nastaveni (vlastni zpracovani)

Pievedenim mistniho databazového serveru do forméatu sady replik s jednim uzlem byla
povolena funkce sledovani proudu transakci. Tato funkce bude uZzitecna pti implementaci

skriptd doplnujicich aplikaci.

Konfigurace MongodB byla dokon¢ena po prvnim spusténi. Za timto ucelem byl primarni
proces mongod spustén piikazem "sudo systemctl start mongod". Poté byl spustén

standardni shell mongosh a v ném piikaz "rs.initiate()".

Dalsim krokem bylo vytvoreni databaze a kolekci pro ukladani logli. Programy pouzivajici
oficialni ovladate MongoDB jsou schopny implicitné vytvaret databidze a standardni
kolekce, v nasem piipadé vsak pro ukladani logt byly vybrany kolekce typu "Casové fady".
Pro zjednoduSeni skriptu, ktery plni tlozisté protokold, bylo rozhodnuto, Ze sbirky budou

vytvofeny predbézné a ruéné (viz ukazka kodu 23).

use logs
db.createCollection("s1", { timeseries: { timeField: "timestamp” } });

db.createCollection("s2", { timeseries: { timeField: "timestamp” } });

db.createCollection("s3", { timeseries: { timeField: "timestamp" } })

Ukazka kddu 23 - tvorba kolekci (vlastni zpracovani)

Aby systém ukladani logt védél, se kterymi servery ma komunikovat a se kterymi ne, byla
vytvoiena samostatna databaze "info" (viz ukdzka kddu 24). Kolekce "monitored_servers"
z této databaze obsahuje dokumenty, které zahrnuji vSechny potiebné udaje pro identifikaci
a pfipojeni k vybranym serverim. Pozdé&ji bude do "info" pfidana dal$i kolekce "scans",

ktera bude uchovavat informace o tispéSnosti sbéru dat.
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use info

db.monitored_servers.insertMany/(

[

name: "s1",
ip: "192.168.56.11",
tech_user: "xmori001"
h
{

name: "s2",
ip: "192.168.56.12",
tech_user: "xmori001"
h
{

name: "s3",
ip: "192.168.56.13",
tech_user: "xmori001"

Ukazka kddu 24 - vytvdareni kolekce "monitored_servers™ (vlastni zpracovani)
4.4.3 Instalace webového serveru

Aby se prototyp systému sbirajiciho a zobrazujiciho logy pfiblizil skutecnému modelu, byl
nainstalovan webovy server Apache a modul mod_wsgi umoznujici interakci s aplikacemi
Python. Tento krok byl proveden pomoci apt “sudo apt install apache2 libapache2-mod-
wsgi-py3” bez jakychkoli dalSich akci. Je dilezité, Ze pii instalaci webového serveru Apache
byl vytvofen adresai "/var/www", ve kterém se doporucuje vytvorit strukturu webové

aplikace. V opera¢nim systému byla také vytvorena skupina www-data.

Konfigurace a spusténi webového serveru se provede po vytvoifeni struktury aplikace a

vlozeni kodu a dal$ich materialu.
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4.4.4 Vytvoreni struktury aplikace a virtualniho prostiedi

Po instalaci webového serveru byla vytvofena struktura aplikace, jejiz cesta se nachazi ve
slozce "/var/www/server monitor". Soubor "app.py" bude obsahovat kéd se zakladni
logikou aplikace. Soubor "app.wsgi" bude skript zajist'ujici interakci mezi aplikaci a
webovym serverem. "logs" je prazdna slozka, ve které Apache vytvoii soubory "access.log"
a "error.log" pro zaznamenavani piipojeni a chyb serveru. Adresar "views" bude obsahovat
5 soubori s ptiponou ".tpl". Tyto soubory budou Sablonami pro generovani stranek HTML.
Sousedni adresari "views" bude obsahovat ikony pro vyzdobu stranek aplikace a také grafy

generované na zakladé ziskanych dat.

Po vytvofeni adresare s aplikaci je tfeba vytvofit virtudlni prostfedi Pythonu. K tomuto ucelu
byl pouzit ptikaz "sudo apt install pipenv", ktery spusti instalaci bali¢ku pro pfislusnou
jazykovou verzi. Zatimco v adresati "server_monitor" piikaz "sudo pipenv install" vytvofil
virtudlni prostredi pfidruzené k tomuto projektu. Dale byl pouzit piikaz "pipenv shell" k
aktivaci virtualniho prostfedi, které umoznuje pfistup ke spravci balicki. Pomoci ptikaza
"pipenv install pymongo" a "pipenv install bottle" byly stazeny a nainstalovany knihovny
tretich stran potfebné pro aplikaci. Stejnymi akcemi byly vytvofeny soubory "Pipfile" a
"Pipfile.lock", které uchovavaji informace o knihovnach pouzitych v projektu a jejich
verzich (soubory samotného virtudlniho prosttedi byly vytvofeny v adresafi
"/home/xmori001/.local/share/virtualenvs/server_monitor-fBoou3Ne").

Pted prvnim spusténim aplikace a skriptii pro sbér a vizualizaci dat by tedy struktura projektu

méla odpovidat nize uvedenému schématu (viz obrazek 9).
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Obrézek 9 - struktura adresari aplikaci (vlastni zpracovani)
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4.45 Kod aplikace

Hlavni logika aplikace je v kddu souboru "app.py" (viz piiloha 1). Na zacatku kodu jsou
importovany vSechny potfebné knihovny, tfidy a metody. V konstantni proménné je uloZzeno
aktudlni umisténi souboru, ktery bude vychozim bodem pro strukturu aplikace. Podle
specifikace WSGI bude aplikace spusténa na zaklad¢ instance tfidy Bottle. Na zacatku se
také vytvoii spojeni s lokdlnim databazovym serverem. Déle se vytvofi funkce pro
aktualizaci sledovanych serverl. Dale je tato funkce casto voldna pro kontrolu

neoc¢ekavanych manipulaci v poli adresy URL.

Déle nasleduje 6 funkci zabalenych do dekoratori "@app.route". Vytvaieji logiku pfechoda
mezi Ctyfmi typy stranek aplikace. Hlavni strdnka s adresou "/" zobrazuje seznam
dostupnych logli. Vybérem jednoho ze server se uzivatel dostane na stranku moznosti
"loptions/<jméno>". Zde ma uzivatel na vybér ze dvou moznosti. Prvni volba uzivatele
prenese na stranku "/graph/<jméno>", kde si lze vyzadat graf na zaklad¢ vybranych metrik
a Casového intervalu. Druha volba pienese uzivatele na stranku "/snapshot/<jméno>". Zde
bude mit uzivatel moznost vyhledat soubor logu popisujici server v urcitém casovém
okamziku. Protoze posledni 2 stranky jsou urceny ke ¢teni dat zadanych uzivatelem, byly

pro n¢ napsany 2 dalsi funkce implementujici metodu "POST".

Posledni 2 funkce obalené dekoratory "@app.route('/static/<filename:path>)" a
"@app.error(404)" zajistuji vraceni statickych souborii ze slozky "static" a oSetfeni chyb

pfistupu.

4.4.6 WSGI skript

Soubor "app.wsgi" obsahuje kdd (viz obrazek 10), ktery umoziuje aplikaci komunikovat s
modulem "mod wsgi". I kdyz ma soubor pfiponu .wsgi, jedna se o kdéd interpretovany v
jazyce Python. Jeho smyslem je importovat vytvofenou instanci aplikace a aktivovat

virtualni prostiedi.
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import sys

sys.path.insert(0, ‘/var/www/server_monitor’)

activate_this = '/home/xmori001/.local/share/virtualenvs/server_monitor-
fBoou3Ne/bin/activate_this.py’
with open(activate_this) as file_:

exec(file_.read(), dict(__file__=activate_this))

from app import app as application

Obrazek 10 - WSGI script (vlastni zpracovani)
4.4.7 Sablony a stylovani

K vytvoteni standardni struktury pro vétSinu webovych stranek se ve "styles.css" (viz ptiloha
2) pouziva modul rozvrzeni "grid". Na hlavnich strankach tak byly vy¢lenény 3 hlavni sekce:
zahlavi, stifed a zapati. Na domovské strance, stejné jako na strance s moznostmi, byly volby
navrzeny ve formé pohyblivych karet. K realizaci tohoto efektu byl pouzit modul rozvrzeni
"flexbox". Dalsi vlastnosti souboru stylii se tykaji upravy velikosti obrazki, velikosti pisma

a barev prvk.

Sablona "index.tpl" (viz piiloha 3) obdrzi jako argument slovnik serverii vygenerovany
funkci "get servers dict()" v backendu. Kli¢i jsou ndzvy serveri a hodnotami jejich IP
adresy nebo textové oznameni, Ze server jiz neni sledovan. Smycka “for” vnotena do Sablony

prochazi slovnik a vytvaii kartu pro kazdou dvojici kli¢-hodnota.

Sablona "options.tpl" (viz ptiloha 4) neobsahuje dynamicky generované prvky. Do této
stranky je integrovdna 1 proménnd — nazev serveru vybraného na pfedchozi strance. Tato

proménna slouzi k vytvoreni odkazl na nasledujici stranky.

Sablona "graph.tpl" (viz ptiloha 5) obsahuje tag "form", ktery implementuje metodu
"POST". Informace o metrikach a ¢asovém obdobi vybrané pomoci prvki "radio button" se
tak budou odesilat do backendu pomoci protokolu HTTP. Konec této Sablony obsahuje

kontrolu logické podminky. Pokud uZivatel provede volbu, pak se stranka piekresli a pod
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tlacitkem obnoveni se zobrazi obrazek s pfislusSnym grafem o velikosti 640 x 480 pixelt. V

opacném piipad¢ je toto misto obsazeno neviditelnym blokem stejné velikosti.

Sablona "snapshot.tpl" (viz piiloha 6) obsahuje také tag "form", ale zobrazuje se ve formé
poli, do kterych musi uzivatel zadat ¢iselné hodnoty. Tyto udaje jsou odeslany do backendu
a v piipadé usp&sné validace je stranka znovu vykreslena. Sablona obdrzi jako argument
dokument z databaze rozdéleny na 3 ¢asti a transformovany do textového tvaru. Na strance
se zobrazi datum vybrané uzivatelem a 3 Casti -- obecné informace, aktivni procesy a aktivni

systémové sluzby.

vvvvvv

hlavicky a ozndmeni, ze pozadovany zdroj nebyl nalezen.

4.4.8 Konfigurace Apache

Po vytvoteni struktury aplikace Bottle a jejim napInéni soubory se pokracovalo v konfiguraci
webového serveru. Pro zménu vlastnika vSech soubori a podadresaiti byl proveden piikaz
"chown -R www-data:www-data /var/www" a poté byl do této skupiny piidan aktualni

technicky uzivatel: "sudo usermod -a -G www-data xmori001".

Poté byl v adresafi "/etc/apache2/sites-available" vytvofen soubor "server monitor.conf" s

nasledujicim obsahem (viz ukéazka kddu 25).
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<VirtualHost *:80>
Servername 192.168.56.10

WSGIDaemonProcess server_monitor user=www-data group=www-data threads=20
WSGIScriptAlias / /var/www/server_monitor/app.wsgi

<Directory /var/www/server_monitor>
WSGIProcessGroup server_monitor
WSGIApplicationGroup %{GLOBAL}
Options ExecCGl Includes
AllowOverride None
Require all granted

</Directory>

<Directory /var/www/server_monitor/static/>
Order allow,deny
Allow from all

</Directory>

<Directory /var/www/server_monitor/views/>
Order allow,deny
Allow from all

</Directory>

ErrorLog /var/www/server_monitor/logs/error.log
CustomLog /var/www/server_monitor/logs/access.log combined

</VirtualHost>

Ukazka kddu 25 - Apache server_monitor.conf (vlastni zpracovani)

Ihned po vytvofeni konfiguraéniho souboru byl spustén piikaz "chmod 755
server_monitor.conf", ktery pfidal moznost spoustét tento soubor pro vSechny uzivatele.
Aby se nova konfigurace wuplatnila, byl spustén piikaz "sudo aZ2ensite

server_monitor.conf".

4.49 Vytvoreni virtualniho prostredi pro skripty

Kromé kddu napsaného ve frameworku Bottle obsahuje backend tohoto projektu dalsi 2
skripty. U&elem prvniho skriptu je pravidelné skenovat servery a plnit databazi. Uéelem

druhého skriptu je nacitat nejnovéjsi zaznamy z databaze a vykreslovat grafy ve formatu
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.png. Oba skripty vyzaduji knihovnu PyMongo a pro druhy skript navic Matplotlib. Pro tento

ucel bylo rozhodnuto vytvofit dalsi lokalni virtualni prostredi.

Mimo strukturu aplikace byla v adresari "/home/xmori001" vytvoiena slozka "db scripts",
do které byly pozd¢ji umistény skripty. Zatimco v této slozce bylo vytvoreno virtudlni
prostiedi piikazem "python3 -m venv local _env" a aktivovano piikazem '"source
local_env/bin/activate". V novém prostiedi byly pomoci spravce balickl pip nainstalovany

2 pozadované knihovny: "pip install pymongo matplotlib”.

4.4.10 Naplnéni databaze

Databaze se naplni spusténim skriptu "filler.py" (viz ptiloha 8). Pro pochopeni principu

'

fungovani tohoto skriptu je nutné ho ¢ist od fadku "if name ==' main_". Po jeho
spusténi se vytvori spojeni s lokalnim databazovym serverem a z databéaze "info" se vybere
kolekce "monitored_servers". Pro kazdy dokument z této kolekce je v samostatném procesu
zavolana funkce proc_logic. To znamena, Ze v naSem konkrétnim piipadé bude prace se
servery sl, s2 a s3 probihat ve tiech samostatnych nezavislych procesech. Thned po vytvoreni
procesu se ve funkci vytvofi instance tiidy ,,DataCollector®. Smysl této tiidy spociva v tom,
ze se vytvoii podproces, ptipoji se k cilovému serveru prostiednictvim SSH a provede fadu
ptikazli v jazyce bash.

e piikaz "ps --no-headers aux | grep -v -E \"'ps\'**‘ vypise béZici procesy.

e prikaz "systemctl --state=active --quiet" vypiSe aktivni systémové sluzby.

e ptikaz "nproc" vrati pocet vypocetnich jader

e piikaz "vmstat 1 2 | tail -1" vypiSe udaje pro vypocet zatizeni procesoru

e prikaz ,,free --mega | awk \""NR==2\"" vypise fadek s tdaji o systémové paméti.

Vsechny tyto piikazy se provedou jeden po druhém a oddéli se piikazem "echo -e \"*---\n\""".
To umoznuje snadnéji oddélit a zpracovat textova data, ktera se dostala na standardni vystup
podprocesu. Statické metody pak provadéji parsovani, pievod na ¢iselné hodnoty, vypocty
a tvorbu slovniku. VSechna tato data jsou ulozena v lokalnich atributech a poté pouzita k
vytvofeni kompletniho snimku serveru. Dale kazdy proces vytvoii nezavislé pfipojeni k

databazi a provede operaci vloZeni.
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Nadrazeny proces pocka na dokonceni vSech procest a poté zkontroluje jejich navratové
kody. Pokud béhem provadéni nedoslo k zaddné chybé, vlozi se zaznam o UspéSném

dokoncéeni do kolekce "scans" databaze "info".

4,411 Vizualizace dat

Vykreslovani grafti ve formatu .png se provadi ve skriptu "visualization.py" (viz ptiloha 9).
Tento skript stejné jako predchozi nacte z databaze servery, které jsou monitorovany a pro

kazdy z nich vytvofi samostatny proces.

Kazdy podiizeny proces vytvoii nezavislé pripojeni k MongoDB a vybere kolekei s nazvem
odpovidajicim nazvu serveru. Déle se vyberou dokumenty zadané za poslednich 12 hodin.
Po iteraci vraceného seznamu dokumentl se vytvofi nové seznamy pro uloZeni
extrahovanych hodnot. V naSem konkrétnim ptipad¢ pouziti jsou tyto hodnoty Cas, vyuziti

procesoru a vyuziti paméti RAM.

Na zacatku tohoto kdodu skriptu je importovana knihovna "matplotlib" a pomoci této
knihovny je definovana vlastni funkce "render graph". Tato funkce je volana 6krat v kazdém
procesu. Takto se vytvoti a ulozi grafy vyuziti CPU a RAM za 1 hodinu, 5 hodin a 12 hodin.
Ptipraven¢ obrazky se wulozi do adresafe "/var/www/server monitor/static/".
,»Visualization.py* a ,,app.py" tedy neinteraguji pfimo, ale prostfednictvim souborového

systému.

4.4.12 Automatizace vykreslovani

Aby skript, ktery vizualizuje data, poskytoval aplikaci aktualni obrazky grafii, mél by se
spoustét pravidelng, stejné jako skript, ktery sbird data. Pro zjednoduSeni tulohy

synchronizace byl vytvoten dalsi skript.

Kod skriptu "scan_watcher.py"” (viz pfiloha 10) je pfipojen ke kolekci "info" z databaze
"scans" a zaCne sledovat tok transakci. Pomoci spravce kontextu "with" a metody watch()
skript sleduje transakce typu "insert", které signalizuji, Ze sbirka informaci je dokonc¢ena.
Pokud je podminka splnéna, skript spusti "visualisation.py" prostfednictvim interpretu

lokalniho virtualniho prostredi.
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Nepretrzity provoz skriptu scan_watcher.py se provadi pomoci systémové sluzby vytvorené

piikazem "sudo nano /etc/systemd/system/scan watcher.service" a nize uvedeného kodu

(viz ukazka kodu 26).

[Unit]

Description=non-stop running script to monitor changes done to "info" DB, "scan" collection

[Service]

User=root

WorkingDirectory=/home/xmori001/db_scripts/

ExecStart=/bin/bash -c 'cd /home/xmori001/db_scripts/ && source local_env/bin/activate &&
python scan_watcher.py'

Restart=always

RestartSec=5

[Install]

WantedBy=multi-user.target
Ukéazka kodu 26 - scan_watcher.service (vlastni zpracovani)

4.5 SpusSténi a testovani

451 Spusténi komponent

Aby systém sloZzeny z mnoha komponent spravné fungoval, je nutné se piesvédcit, ze kazda

komponenta byla spusténa a funguje.

Po konfiguraci databazového serveru (kapitola 4.4.2) musi tento server zlstat spustény. To
lze zkontrolovat ptikazem "systemctl status mongod", piipadné restartovat piikazem "sudo

systemctl restart mongod".

Dalsim krokem bylo naplanovéani skriptu pro napInéni databaze. To bylo provedeno pomoci
standardniho linuxového nastroje Cron. Pro naplanovani sbéru dat s minutovou frekvenci
byl pouzit ptikaz "crontab -e", ktery oteviel soubor crontab k tpravé. V poslednim tadku

pak byla naplanovana uloha (tzv. "cron job™) pomoci daného kodu:
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,»* **** [home/xmori001/db_scripts/filler.py

Pét hvézdicek se interpretuje jako "kazdou minutu", "kazdou hodinu", "kazdy den v mésici",
"kazdy mésic" a "kazdy den v tydnu". Protoze prvni fadek skriptu obsahuje shebang s cestou
k interpretu virtualniho prostiedi, sta¢i v crontabu zadat pouze cestu k souboru. Poté byl

piikazem "chmod 755 filler.py" skript uveden do spustitelného stavu.

Daéle byla pro aktualizaci obrazka s grafy spusténa sluzba vytvoiena v kapitole 4.4.12. Za
timto ucelem byly provedeny 2 piikazy — "sudo systemctl daemon-reload” a "sudo

systemctl start scan_watcher.service".

Poslednim krokem pted spusténim projektu bylo restartovani sluzby apache2, protoze
konfigura¢ni soubor "server monitor.conf" byl aktivovan v kapitole 4.4.8. Za timto Gcelem

byl spustén piikaz "systemctl reload apache2".

45.2 Testovani

Pted testovanim funk¢nosti byl cely systém ponechén v aktivnim stavu néco pies 12 hodin,
aby se v databazi nahromadilo urcité mnoZstvi dat. Pro simulaci zatéZe byla na virtudlnim
pocitaci s2 spusSténa fada programi integrovanych do distribuce Lubuntu. Hodinu pied
zahdjenim testovani byly vSechny programy ukonceny a poté byl spustén standardni

prohlize¢ firefox.

Pro demonstraci hlavniho menu aplikace byla do databaze "logs" ptfiddna prazdna kolekce s

nazvem "s4", aniz by byl server s4 vytvoren nebo zadan do kolekce "monitored servers".
Aplikace byla oteviena prechodem na adresu 192.168.56.10 pomoci prohlizeCe na

hostitelském pocitaci. Na hlavni strance byly zobrazeny karty se servery sl1, s2, s3 a také

karta s fiktivni kolekci s4 s poznamkou, Ze tento "server neni monitorovan" (viz obrazek 11).
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192.168.56.11 192.168 56.12 192.168.56.13 not monitored anymore

Obrézek 11- domovska stranka (vlastni zpracovani)

ProtoZe jako testovany stroj byl vybran virtudlni pocita¢ s2, byl kliknutim na tuto kartu
proveden piechod na stranku "Options" (viz obrazek 12).

N
eese M~ < > e @ 192.168.56.10 W & ot + ©

@

view metrics look for a
on graph snapshot

Obrazek 12 - stranka "options" (vlastni zpracovani)
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Déle byla adresa stranky nahrazena adresou "192.168.56.10/options/s999". To zptisobilo

chybu 404 a aplikace vratila odpovidajici stranku (viz obrazek 13).

requested resource doesn't exist

Obréazek 13 - stranka "404" (vlastni zpracovani)

Po navratu na stranku "Options" byla vybrana karta s grafem. Dale byla na ptislu$né strance
v Casti metriky vybrana pamét’ RAM a v ¢asti Casovych intervali bylo vybrano 12 hodin.
Stisknutim tlacitka obnovit byla stranka obnovena a byl do ni zahrnut pfislusny graf (viz
obrézek 14).

ese M@ < e @ 192.168.56.10 v @O0 nh + @

s2 (192.168.56.12) metrics visualization

Metrics:
CPU usage
O Ram usage
Time:
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5 Hours
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RAM Usage Over Time
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Obrazek 14 - Vyuziti paméti RAM za poslednich 12 hodin (vlastni zpracovani)
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Graf jasné ukazuje okamzik vypnuti vSech programti a nasledné spusténi prohlizeCe Firefox.
Pro podrobnéjsi zkoumani byl zvolen ¢asovy interval 1 hodiny. Na aktualizovaném grafu

(viz obrazek 15) je jasné vidét skok v 9:54.

eee M~ < e ® 192.168.56.90 LY @ h + ©

s2 (192.168.56.12) metrics visualization

Metrics:
CPU usage
O ram usage

RAM Usage Over Time

Obrazek 15 - Vyuziti paméti RAM za posledni hodinu (vlastni zpracovani)

Pro podrobngjsi studium tohoto Casového okamziku byl proveden prechod na stranku
vyhledévani snimkii. Dale byly do vstupnich poli zadany ¢iselné hodnoty odpovidajici datu

a Casu na grafu. Nize je uveden snimek obrazovky vygenerované stranky (viz obrazek 16).
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2 @ 0 192.168.66.10 L1 h 4 ]

52 (192.168.56.12) snapshot search:

Minute: : Hour: : Day: : Month: = Year:

Snapshot from 09:54 12/03/2024

“timestamp®: “3024-63-12 09:54:05.979008",
“nproc”
“RAM_total mb": 998,
"RAM_usage_¥": 78.76,
“CPU_usage_¥": 108

SRMEMT: 8.6,
, TN U systendaystend-foursels®

Obrazek 16 — stranka vyhledavani snapshotii (vlastni zpracovani)

Pii prohlizeni sekce aktivnich procest byla vyhledana skupina procesu firefox (viz obrazek
17).

won o we,
“COMMAND": * [kworker/@:8-events]"

“USER": “root",
“PID": “46261",
"NCPUM: "1.8",
URMEM: 0,0,
MCOMMAND™ :  [kworker/@: 2H-kblockd] "

—~
-

~

+ “/snap/ 1b/firetox/ ~childID 2 o1

~

nap/ irefox ~childID 3 ~pr|

-~

"y ,..:
+ “/snap/firefox/3941/usr/1ib/firefox/firefox

}

Obrazek 17 - skupina procesii firefox (vlastni zpracovani)
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5 Vysledky a diskuse

5.1 Implementace

Béhem implementace projektu byl databazovy server jednou z nejsnaze konfigurovatelnych
komponent. Tato skuteCnost potvrzuje tvrzeni, ze MongoDB je snadno naucitelna
technologie. Piehledné napsana dokumentace a diskuse v uzivatelskych skupinach umoznily
rychle najit odpovedi na v§echny otazky. Instalace, pfevod na sadu replik s jednim uzlem a
zprovoznéni databazového serveru trvalo méné nez hodinu. Pro srovnani, instalace,

konfigurace a spusténi webového serveru Apache s demoverzi aplikace trvalo 2 dny.

Zvladnuti specifického dotazovaciho jazyka pro praci s daty vyzaduje cas, ale obecné
zkusenosti s pouzivanim rela¢nich databazi pomohou rychle pochopit princip MongoDB a

jeji funkce.

5.2 Testovani

Pti spusténi a testovani findlni verze projektu fungovala MongoDB podle ptivodniho planu.
Nalezeni snapshotu a dokonce i nacteni 720 poslednich dokumentd pro vizualizaci bylo
skoro okamzité. Problémem bylo renderovani obrazku, které vSak nesouvisi s Cinnosti

databaze.

Béhem testovani predbézné verze projektu doslo k incidentu zpisobenému nedostatkem
pridéleného mista na disku virtualniho pocitace SO. MongoDB neupozornila na nedostatek
mista na disku, zatimco se ukladaly nové logy. To mélo za nasledek 99% obsazeni mista a
zamrznuti celého virtualniho pocitace. I po uvolnéni mista odstranénim souborti se shell

mongosh nechtél spustit. Situace se vyresila navratem k diive vytvorenému obrazu OS.

Pro kompletnéjsi testovani MongoDB je potieba vice ¢asu a zdrojii, coZ vSak ptesahuje

ramec bakalarské prace.

5.3 Zhodnoceni

Diky flexibilit¢ dokumentové orientovaného datového modelu bylo mozné vytvofit systém
logovani, ktery by mohl byt alternativou k relacnimu feSeni. Tento systém Ize snadno

pfizptisobit pro sbér jakéhokoliv formatu dat. Je dulezité zduraznit, ze cely projekt byl
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realizovan na zéklad¢ Siroce pouzivanych open source technologii (s vyjimkou VitualBoxu),

které snadno projdou testem shody s bezpe¢nostnimi normami IT ve velkych korporacich.

5.4 Moznosti zlepSeni

Navrhovany projekt by mohl byt vylepSen nasledujicimi zptisoby:
e piidanim data vyprSeni platnosti (tzv "time to live") do sbirky protokoli, po kterém
by se dokumenty automaticky vymazaly;
e vytvofenim samostatnych uzivateli v MongoDB pro kazdou komponentu s
omezenymi pravy pro ¢teni a zapis;
e piepsanim souboru "app.py" do formatu REST API a zvolenim frontendové
technologie schopné vykreslovat grafy v okamziku zadosti;

e pridanim vice konstrukei ,,try-except®, aby se zvysila stabilita.
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6 Zavér

V teoretické Casti byl proveden piehled historie vyvoje datovych modelt od sitového
modelu az po polostrukturovanou éru. Dale byl popsan dokumentové orientovany datovy
model MongoDB s dlirazem na porovnani s relaénim modelem. Byla také porovnédna syntaxe
javascriptového shellu mongosh s jazykem SQL. Porovnani ukazalo, ze kolekce dokumentti

mohou byt flexibilnéjsi alternativou relacnich tabulek. Na zavér teoretické casti byly

zminény ptiklady pouziti MongoDB a popsany technologie kompatibilni s touto databazi.

V praktické ¢asti byl vybran a podrobnéji popsan zptisob vyuziti MongoDB jako ulozisté
logti. Byly analyzovany problémy této ptipadové studie, ukazany nevyhody mozného feSeni
zalozeného na rela¢ni databazi a navrzeno feseni zalozené na ukladani dat v dokumentech.
Po vybéru sady technologii byla popséna postupna realizace projektu sbéru dat o stavu
servert, ukladani logh a zobrazovani informaci ve webové aplikaci. Testovani konecné verze
projektu prokazalo funk¢nost systému a vyhodnost pouziti MongoDB pro ukladani
polostrukturovanych dat. Metodika tedy byla dodrZena a cile stanovené v zadani prace byly

splnény.
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Piiloha 1 —app.py

from bottle import Bottle, run, template, static_file, request

from datetime import datetime, timedelta
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import pymongo
import json

import os

APP_DIR = os.path.dirname(os.path.abspath(__file_))

app = Bottle()
conn = pymongo.MongoClient("mongodb://localhost:27017")

def get_servers_dict(conn):
db = conn["logs"]

available_logs = [name for name in db.list_collection_names() if not name.startswith("system.")]

db = conn["info"]

collection = db["monitored_servers"]

servers_dict = {}
for sname in sorted(available_logs):
monitored_srv = collection.find_one({ "name": sname })
if monitored_srv:
servers_dict[sname] = monitored_srv["ip"]
else:

servers_dict[sname] = "not monitored anymore"

return servers_dict

@app.route('/")
def index():
servers = get_servers_dict(conn)
return template(f{APP_DIR}/views/index.tpl',

servers=servers)
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@app.route('/options/<sname>")
def options(sname):
servers = get_servers_dict(conn)
if sname in servers.keys():
return template(f{APP_DIR}/views/options.tpl',
sname=sname,
servers=servers)
else:

return template(f"{APP_DIR}/views/404.tpl")

@app.route('/graph/<sname>")
def graph(sname):
servers = get_servers_dict(conn)
if sname in servers.keys():
return template(f"{APP_DIR}/views/graph.tpl",
sname=sname,
servers=servers,
metric=None,
period=None)
else:

return template(f"{APP_DIR}/views/404.tpl")

@app.route(‘/graph/<sname>', method='"POST")
def graph_submit(sname):
servers = get_servers_dict(conn)
if sname in servers.keys():
metric = request.forms.get('metric')
period = request.forms.get('period’)
return template(f"{APP_DIR}/views/graph.tpl",
sname=sname,
servers=servers,
metric=metric,

period=period)
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else:

return template(f"{APP_DIR}/views/404.tpl")

@app.route('/snapshot/<sname>")
def snapshot(sname):
servers = get_servers_dict(conn)
if sname in servers.keys():
return template(f"{APP_DIR}/views/snapshot.tpl",
sname=sname,
servers=servers,
valid=None)
else:

return template("404.tpl")

@app.route('/snapshot/<sname>', method="POST")
def snapshot_submit(sname):
minute = request.forms.get('minute’)
hour = request.forms.get(‘hour")
day = request.forms.get('day’)
month = request.forms.get('month’)
year = request.forms.get('year’)
try:
validity = True
converted_dt = datetime(year=int(year),
month=int(month),
day=int(day),
hour=int(hour),

minute=int(minute))
current_time = datetime.now()

if converted_dt > current_time:

validity = False
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except Exception:
converted_dt = datetime.now()

validity = False

servers = get_servers_dict(conn)

if sname in servers.keys():

if validity:
db = conn["logs"]
collection = db[sname]
buffer = timedelta(seconds=59)

state = collection.find_one(

{
"$and": [
{"timestamp" : {"$gt": converted_dt}},
{"timestamp" : {"$It": converted_dt + buffer}}
]
}

)
procs = json.dumps(state["procs"], indent=4)
services = json.dumps(state["services"], indent=4)
del state["_id"], state["procs"], state["services"]
state["timestamp"] = str(state["timestamp"])
return template(f'{APP_DIR}/views/snapshot.tpl",
sname=sname,
servers=servers,
minute=minute, hour=hour, day=day, month=month, year=year,
dt = converted_dt,
valid=validity,
totals=json.dumps(state, indent=4),
procs=procs,
services=services)

else:
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return template(f"{APP_DIR}/views/404.tpl")

@app.route('/static/<filename:path>")
def serve_static(filename):

return static_file(filename, root=f"{APP_DIR}/static")

@app.error(404)
def not_found(error):

return template(f'{APP_DIR}/views/404.tpl")

Piiloha 2 — styles.css

*{
box-sizing: border-box;
margin: O;
text-decoration: none;

}

body {
background-color: white;

¥

Jayout {
display: grid;
grid-template-columns: 1fr;
grid-template-rows: auto 1fr auto;
gap: Opx Opx;
min-height: 100vh;

¥

Jayout__header{
background-color: #00EDG64;

}

Jayout__center{
display: flex;
justify-content: center;
align-items: center;

}

Jayout__footer {
background-color: #00ED64;
text-align: center;
font-size: 20px;
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font-family: sans-serif;
padding: 5px;
}

.header-container {
display: flex;
justify-content: flex-start;
align-items: center;
font-family: sans-serif;

}

.main-logo {
margin: 10px;
height: 100px;

¥

.cards-container {
display: flex;
justify-content: center;
align-items: center;

}

.card {

margin: 5%;

padding: 2%;

border-style: solid;

border-color: lightgrey;

border-radius: 15px;

box-shadow: 10px 10px 5px grey;
¥

.card-content {
display: flex;
flex-direction: column;
align-items: center;

}

.sname {
color: black;
font-size: 40px;
font-family: sans-serif;
font-weight: 200;

¥

.address {
color: grey;
font-size: 23px;

}
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.option {
color: black;
font-size: 30px;
font-family: sans-serif;
font-weight: 200;
margin: 2%;

}

.central-container {
display: flex;
flex-direction: column;
justify-content: space-around;
align-items: center;

}

.graph {
width: 640px;
height: 480px;
border: 1px white solid;
margin-bottom: 1%;
border-radius: 15px;

}

.description {
font-size: 25px;

}

.selection-heading {
text-align: center;

¥

refresh-button {
width: 100%;
margin-top: 10px;
border: none;
background-color: #0083DC;
color: white;
font-size: 20px;
font-weight: 200;
font-family: sans-serif;
border-radius: 5px;
box-shadow: 7px 7px 5px grey;
¥

Ih{
display: flex;
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justify-content: space-around,;
margin: 5%;

}

.Ib label {
margin-left: 15px;
}

b label pre{
font-size: 20px;
font-family: sans-serif;

}

input[type=radio] {
transform: scale(2);

¥

.central-container-snapshot {
display: flex;
flex-direction: column;
justify-content: flex-start;
align-items: center;

}

.central-container-snapshot > * {
margin: 1%;

}

.snapshot-search {
display: flex;
flex-direction: column;
justify-content: center;
align-items: center;

}

.snapshot-search-container {
width: 100%;
¥

.snapshot-search{
width: 100%;

}

.dt-fields-container{
width: 100%:;
display: flex;
justify-content: center;

}
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.dt-fields-container{
display: flex;
¥

.dt-fields-container > label {
font-family: sans-serif;
font-size: 20px;
margin-left: 10px;
margin-right: 10px;

¥

.search-button {
border: none;
background-color: #0083DC;
color: white;
font-size: 20px;
font-weight: 200;
font-family: sans-serif;
border-radius: 5px;
box-shadow: 7px 7px 5px grey;
width: 10%;
margin: 1%;
padding: 0.5%;

}

.doc-box {
width: 90vh;
border: 2px #0083DC solid,;

}

.doc-box > pre {
overflow: auto;

}

Piiloha 3 — index.tpl

<IDOCTYPE html>

<html lang="en">

<head>
<meta charset="UTF-8">
<link rel="stylesheet" href="/static/styles.css">
<title>Server monitor</title>

</head>

<body class="layout">

<header class="layout__header">
<div class="header-container">
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<img src="/static/insight.png" class="main-logo">
<h1>Server monitor</h1>
</div>
</header>

<div class="layout__center">
<div class="cards-container">
% for sname in servers:
<a href="/options/{{ sname }}" class="card">
<div class="card-content">
<img src="/static/server.png" alt="Server" width="230" height="300">
<span class="sname">{{ sname }}</span>
<span class="address">{{ servers[sname] }}</span>
</div>
</a>
% end
</div>
</div>

<footer class="layout__footer">
<span>student's project 2024</span>
</footer>
</body>

Piiloha 4 — options.tpl

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<link rel="stylesheet™" href="/static/styles.css">
<title>test</title>
</head>
<body class="layout">
<header class="layout__header">
<div class="header-container">
<img src="/static/insight.png" class="main-logo">
<h1>Server monitor</h1>
</div>
</header>

<div class="layout__center">
<div class="cards-container">
<a href="/graph/{{ sname }}" class="card">
<div class="card-content">
<img src="/static/chart.png" alt="Server" width="200" height="200">
<span class="option">view metrics on <strong>graph</strong></span>
</div>
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<[a>

<a href="/snapshot/{{ sname }}" class="card">
<div class="card-content">
<img src="/static/docl.png" alt="doc" width="200" height="200">
<span class="option">look for a <strong>snapshot</strong></span>
</div>
<[a>
</div>
</div>

<footer class="layout__footer">
<span>student's project 2024</span>
</footer>
</body>

Piiloha 5 — graph.tpl

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<link rel="stylesheet™" href="/static/styles.css">
<title>test</title>
</head>
<body class="layout">
<header class="layout__header">
<div class="header-container">
<img src="/static/insight.png" class="main-logo">
<h1>Server monitor</h1>
</div>
</header>

<div class="central-container">
<div class="description">
<h2> {{ sname }} ({{ servers[sname] }}) metrics visualization</h2>
</div>
<form action="/graph/{{ sname }}" method="post" class="form">

<div class="variants-container''>

<div class="metrics">
<h3 class="selection-heading">Metrics:</h3>
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<div class="rb">
<input type="radio" name="metric" value="cpu" {{ "checked" if metric == "cpu"
else " }} class="graph-input">
<label for="cpu"><pre>CPU usage</pre></label>
</div>

<div class="rb">
<input type="radio" name="metric" value="ram" {{ "checked" if metric == "ram"
else " }} class="graph-input">
<label for="cpu"><pre>RAM usage</pre></label>
</div>
</div>

<div class="period">
<h3 class="selection-heading">Time:</h3>

<div class="rb">
<input type="radio" name="period" value="1" {{ "checked" if period =="1" else "
}} class="graph-input">
<label for="1"><pre>1 Hour </pre></label>
</div>

<div class="rb">
<input type="radio" name="period" value="5" {{ "checked" if period =="5" else "
}} class="graph-input">
<label for="5"><pre>5 Hours</pre></label>
</div>

<div class="rb">
<input type="radio™ name="period" value="12" {{ "checked" if period == "12" else
""" }} class="graph-input">
<label for="12"><pre>12 Hours</pre></label>
</div>
</div>

</div>
<div>
<input type="submit" value="Refresh" class="refresh-button">
</div>
</form>
% if metric and period:
<div class="graph">

<img src="/static/{{ sname }} {{ metric }} {{ period }}.png" alt="graph"
width="640" height="480">
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</div>
% else:

<div class="graph"></div>
% end

</div>

<footer class="layout__footer">
<span>student's project 2024</span>
<[footer>
</body>

Piiloha 6 — snapshot.tpl

<IDOCTYPE htmlI>

<html lang="en">

<head>
<meta charset="UTF-8">
<link rel="stylesheet" href="/static/styles.css">
<title>test</title>

</head>

<body class="layout">
<header class="layout__header">
<div class="header-container">
<img src="/static/insight.png" class="main-logo">
<h1>Server monitor</h1>
</div>
</header>

<div class="central-container-snapshot">
<h2 class="description"> {{ sname }} ({{ servers[sname] }}) snapshot search:</h1>

<div class="snapshot-search-container">
<form action="/snapshot/{{ sname }}" method="post" class="snapshot-search">

<div class="dt-fields-container">
<label for="minute">Minute:</label>
<input type="number" id="minute" name="minute" min="0" max="59" required>
<label for="hour">Hour:</label>
<input type="number" id="hour" name="hour" min="0" max="23" required>
<label for="day">Day:</label>
<input type="number" id="day" name="day" min="1" max="31" required>
<label for="month">Month:</label>
<input type="number" id="month" name="month" min="1" max="12" required>
<label for="year">Year:</label>
<input type="number" id="year" name="year" min="2024" max="2099" required>

</div>
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<input type="submit" value="Search" class="search-button">

</form>
</div>

% if valid:
<h2> Snapshot from {{ dt.strftime("%H:%M %d/%m/%Y") }}</h2>
% elif valid is None:
<h2> Select date and time using input fields </h2>
% else:
<h2>Invalid date! Try again</>
% end

% if valid:
<div>
<h3>system state</h3>
<div class="doc-box">
<pre>{{ totals }}</pre>
</div>
</div>

<div>
<h3>active processes</h3>
<div class="doc-box">
<pre>{{ procs }}</pre>
</div>
</div>

<div>
<h3>active system services</h3>
<div class="doc-box">
<pre>{{ services }}</pre>
</div>
</div>
% end

</div>
<footer class="layout__footer">
<span>student's project 2024</span>
</footer>
</body>

Piiloha 7 — 404.tpl
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<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>404</title>
</head>

<img src="/static/insight.png" width="500" height="500">
<h1 >requested resource doesn't exist</h1>

Piiloha 8 — filler.py
#!/home/xmori001/db_scripts/local_env/bin/python3.11

import pymongo
import multiprocessing
import datetime

import subprocess
import shlex

# import sys

class DataCollector:
def __init__(self, doc):
self.sname = doc["name"]
self.ip = doc["ip"]
self.uname = doc["tech_user"]

self.data_list = self.ssh_scraper(self.uname, self.ip)

self.procs = DataCollector.procs_parser(self.data_list[0])

self.services = DataCollector.services_parser(self.data_list[1])

self.nproc = DataCollector.nporc_parser(self.data_list[2])

self.cpu_usage = DataCollector.cpu_usage_parser(self.data_list[3])

self.mem_total, self.mem_usage = DataCollector.ram_stats_parser(self.data_list[4])

@staticmethod
def ssh_scraper(user, address):
try:
cmd = (

f'ssh {user}@{address} "
"'ps --no-headers aux | grep -v -E \"ps\" && "
"echo -e \"---\n\" && "
"systemctl --state=active --quiet && "
"echo -e \"---\n\" && "
"nproc && "
"echo -e \"---\n\" && "
"vmstat 1 2 | tail -1 &&
"echo -e \"---\n\" && "
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"free --mega | awk \"NR==2\" "
)

tokenized_cmd = shlex.split(cmd)

process = subprocess.Popen(tokenized _cmd,
stdout=subprocess.PIPE,
stderr=subprocess.PIPE,
text=True)

stdout, stderr = process.communicate()

if process.returncode !=0:
print("Error executing combined command:", stderr)
return None

return stdout.split("---\n")

except Exception as e:
print("Error:", str(e))
return None

@staticmethod

def procs_parser(text):
content = text.strip()
procs_list =]

for line in content.split('\n"):
data = line.strip().split()
if data[2] == data[3] =='0.0":
continue

proc = {}
proc["USER"] = data[0]
proc["PID"] = data[1]
proc["%CPU"] = data[2]
proc["%MEM"] = data[3]
proc["COMMAND"] ="".join(data[10:])
procs_list.append(proc)

return procs_list

@staticmethod

def services_parser(text):
content = text.strip()
services_list =[]

for line in content.split(\n"):
data = line.strip().split()
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srv ={}
srv["UNIT"] = data[0]
srv["LOAD"] = data[1]
srv["ACTIVE"] = data[2]
srv["SUB"] = data[3]
srv["DESCRIPTION"] =" ".join(data[4:])
services_list.append(srv)
return services_list

@staticmethod

def nporc_parser(text):
content = text.strip()
return int(content)

@staticmethod

def cpu_usage_parser(text):
content = text.strip()
idle_time = int(content.split()[-3])
cpu_usage =100 - idle_time
return max(1, cpu_usage)

@staticmethod
def ram_stats_parser(text):
content = text.strip()
data = content.split()
mem_total = int(data[1])
mem_available = int(data[6])
mem_usage = (mem_total - mem_available) * 100 / mem_total
return mem_total, round(mem_usage, 2)

def proc_logic(doc):

server_data = DataCollector(doc)
timestamp = datetime.datetime.now()

snapshot = {
"timestamp"': timestamp,
"nproc": server_data.nproc,
"CPU_usage %": server_data.cpu_usage,
"RAM _total_mb": server_data.mem_total,
"RAM_usage_%": server_data.mem_usage,
"procs": server_data.procs,
"services": server_data.services

}

proc_conn = pymongo.MongoClient("mongodb://localhost:27017/™)
db = proc_conn["logs"]
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collection = db[server_data.sname]

collection.insert_one(snapshot)
proc_conn.close()

if _name__=="_main__":
init_conn = pymongo.MongoClient("mongodb://localhost:27017")
db = init_conn["info"]
collection = db["monitored_servers"]

cursor = collection.find()
processes = []

for doc in cursor:
process = multiprocessing.Process(target=proc_logic, args=(doc,))
processes.append(process)
process.start()

for proc in processes:
proc.join()

message =[]
for i, proc in enumerate(processes):
if proc.exitcode == 0:
continue
else:
message.append(f"Process {i+1} failed.")

if not len(message):
message = "'success"

collection = db["scans"]

collection.insert_one({"scan_time": datetime.datetime.now(), "message": message})
cursor.close()

init_conn.close()

Piiloha 9 — visualization.py
import pymongo

import multiprocessing

import matplotlib.pyplot as plt
from datetime import datetime

def render_graph(server, x_values, y_values, type):
plt.plot(x_values, y _values, marker="")
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plt.title(f"{type.upper()} Usage Over Time")
plt.xlabel("Time™)

plt.ylabel(f"{type.upper()} usage (%)")

if len(x_values) == 60:
plt.xticks(x_values)
plt.xticks(range(0, len(x_values), 5))

elif len(x_values) == 300:
plt.xticks(range(0, len(x_values), 30))

else:
plt.xticks(range(0, len(x_values), 60))

plt.xticks(rotation=45)
plt.tight_layout()
plt.grid(True)

plt.savefig(f'/var/wwwi/server_monitor/static/{server} {type} {int(len(x_values)//60)}.png

)
plt.clf()

def proc_logic(doc):
sname = doc['name’]

proc_conn = pymongo.MongoClient("mongodb://localhost:27017")
db = proc_conn["logs"]
collection = db[sname]

logs_cursor = collection.find().sort({ "timestamp™: 1 }).limit(720)

timestamps =[]
ram_values = []
cpu_values =[]

for record in logs_cursor:
timestamps.append(datetime.strftime(record["timestamp™], "%H:%M"))
ram_values.append(record["RAM _usage %"])
cpu_values.append(record["CPU_usage %"])

render_graph(sname, timestamps[len(timestamps)-60:], ram_values[len(timestamps)-
60:], "ram™) # 720 - 60

render_graph(sname, timestamps[len(timestamps)-300:], ram_values[len(timestamps)-
300:], "ram™) # 720 - 300

render_graph(sname, timestamps, ram_values, "ram")

render_graph(sname, timestamps[len(timestamps)-60:], ram_values[len(timestamps)-
60:], "cpu™)
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render_graph(sname, timestamps[len(timestamps)-300:], ram_values[len(timestamps)-
300:], "cpu™)
render_graph(sname, timestamps, ram_values, "cpu")

if _name__ ==" main_":
init_conn = pymongo.MongoClient("mongodb://localhost:27017")
db = init_conn["info"]
collection = db["monitored_servers"]

cursor = collection.find()
processes =[]

for doc in cursor:
process = multiprocessing.Process(target=proc_logic, args=(doc,))
processes.append(process)
process.start()

cursor.close()
init_conn.close()

for proc in processes:
proc.join()

Piiloha 8 — filler.py

import pymongo
import 0s

ENV_PATH = "/home/xmori001/db_scripts/local_env/bin/python"
VISUALIZER_PATH = "/home/xmori001/db_scripts/visualization.py"

conn= pymongo.MongoClient(*mongodb://localhost:27017")
target_db = conn["info"]
target_collection = target_db["scans"]

with target_collection.watch() as stream:
for change in stream:
if change['operationType'] == "insert"
os.system(f"{ENV_PATH} {VISUALIZER_PATH}")
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