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Produkt internetové bankovnictvi u vybranych bank

Internet banking product in selected banks

Souhrn

Tato bakalaiska prace se zabyva internetovym bankovnictvim. Cilem prace je porovnat a
zhodnotit internetové bankovnictvi u ¥ konkrétnich bankovnich instituci v Ceské
republice. Prace je rozd€lena na dvé casti. V teoretické ¢asti je popisovan vznik
elektronického bankovnictvi a s tim spojeny vznik internetu a nastup prvnich platebnich
karet. Dale jsou popsany druhy elektronického bankovnictvi, vCetn¢ internetového.
Nasleduje popsani vyhod a nevyhod internetového bankovnictvi, jeho bezpecnosti a
upozornéni na mozné podvodné zplisoby. Vlastni ¢ast prace se zaméfuje na porovnani a
zhodnoceni aplikaci internetového bankovnictvi u ¥ vybranych bank v Ceské republice
Vv oblastech bezpecnosti, sazeb a poplatki a grafického uzivatelského rozhrani. Pro
srovnani byla pouzita metoda bodového ohodnoceni, bodovaci metoda a subjektivni
pohled na grafickou stranku internetovych bankovnictvi vybranych bank. V zdvéru jsou
shrnuty poznatky a zjiSténi z vlastni prace a celkové vyhodnoceni zkoumanych aplikaci
internetového bankovnictvi.

Summary

This bachelor thesis deals with the internet banking. The aim of the work is comparing and
evaluating of the internet banking product in three selected banking institutions in Czech
Republic. This work is composed of two parts. In a theoretical part there is the creation of
electronic banking, related creation of the Internet and onset of first credit cards described.
The kinds of electronic banking, including internet banking, are described further. In the
next chapters are described advantages and disadvantages of internet banking, its safety
and warnings of possible fraudulent ways. Practical part of this thesis is focused on
comparing and evaluating of the internet banking applications in three selected banking
institutions in Czech Republic in areas of safety, rates and charges and a graphical user
interface. The method of point rating, scoring method and subjective internet banking
graphical point of view were used for comparing. All pieces of knowledge and detections
of practical part are summarized with evaluation of compared applications in conclusion.

Kli¢ova slova: Elektronické bankovnictvi, internetové bankovnictvi, platebni karty,
internet, autentizace, bezpecnost, poplatky, uzivatel, banka.

Keywords: Electronic banking, internet banking, credit cards, internet, authentication,
security, fees, user, bank.
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1 Uvod

Internetové bankovnictvi je v soucasné dob¢ velmi oblibené a nic nenasvédcuje tomu, Ze
by se to m¢lo ménit. V dnesni uspéchané dobé je cilem mnoha lidi splnit povinnosti v co
nejkratsi mozné dobé. Mezi jednu ztéchto povinnosti patii také sprava financnich
prosttedktl. Je proto potieba mit moznost nééeho, co dokdze obsluhovat naSe penize
odkudkoliv a kdykoliv. A pravé internetové bankovnictvi tomu napomaha. Ten, kdo
vyuziva internetové bankovnictvi, se na n¢ mize spolehnout prakticky kdykoliv.
Vzhledem k tomu, Ze diky této sluzbé neni vyzadovan osobni kontakt na piepazce banky a
neni tedy potiecba se ohliZzet na oteviraci doby bank, je mozné vSe zafidit napiiklad
Z pohodli svého domova. To je pro uzivatele velmi ldkavé a diky tomu je internetové
bankovnictvi tak oblibené. Existuje zde sice povinnost ze strany uZzivatele mit dané
technické zafizeni k tomu, aby tato sluzba byla realizovatelna, ale v soucasnosti, kdy je
technologicky pokrok tak znatelny a ceny piiznivé, se toto nejevi jako velkd prekézka. Na
bankovnim trhu je mnozstvi bank s internetovym bankovnictvim a vybrani toho vhodného
muze byt obtizné. Srovnani tohoto bankovniho produktu u tii vybranych bank v této praci

muze pomoci pii volbé vhodné aplikace internetového bankovnictvi.

Prace je rozdélena do né&kolika kapitol, které se ze zacatku zabyvaji vznikem
elektronického bankovnictvi ve spojeni se vznikem internetu a prvnich platebnich karet.
Od kapitoly €. 4 zacina vlastni prace, ve které jsou srovnavana internetova bankovnictvi
Ceské spofitelny, Fio banky a Komeréni banky v oblastech bezpeénosti, sazeb a poplatki a
grafického uzivatelského rozhrani. Kapitola €. 5 pfindsi zhodnoceni téchto bankovnich

produktli a v kapitole €. 6 je zavér této prace.



2 Cil prace a metodika
Cil

Cilem prace je porovnat a zhodnotit internetové bankovnictvi u tii konkrétnich bankovnich
instituci v Ceské republice. Diléim cilem je popsat historii, vyvoj a bezpeénost

elektronického bankovnictvi.
Metodika

Pro popsani elektronického a nasledné internetového bankovnictvi poslouzila jako zdroj
odbornd literatura, internetové stranky bank a webové servery zabyvajici se danou

problematikou.

Vlastni ¢ast prace obsahuje porovnani bankovniho produktu internetové bankovnictvi u tii
bankovnich instituci v Ceské republice (Ceské sporitelna, a.s., Komer¢ni banka, a.s.,
Fio banka, a.s.). Prvni dvé banky byly vybrany z diivodu tradice a jejich zna¢ného podilu
na bankovnim sektoru Ceské republiky, teti banka je vybrana naopak z diivodu své
zacinajici existence. Dal§im diivodem pro vybrani Fio banky byla skutecnost, ze se jednd o
ryze ¢esku banku. Duvodem tohoto vybéru byla snaha zjistit, jakym zplsobem se banka,
pronikajici do bankovniho sektoru, snazi oslovit své potencidlni budouci uzivatele, a jak si

zavedené stale banky navzajem konkuruji v rdmci internetového bankovnictvi.

Jednim z dualezitych prvki pii zpracovani této ¢asti prace bylo vyuziti vlastnich zkuSenosti
s danymi produkty internetového bankovnictvi u jednotlivych bank. Déle jako zdroj
informaci poslouzily nestrukturalizované rozhovory s tfemi experty z oblasti bankovnictvi,
odborné publikace a internetové stranky jednotlivych bank. Internetové bankovnictvi
jednotlivych bank bylo porovnano jak z objektivniho, tak ze subjektivniho hlediska.
Subjektivni hledisko bylo vyuzito pifedev§im v ¢asti prace, kde bylo popisovano grafické

uzivatelské rozhrani.

Pii zpracovani miry zabezpeCeni internetového bankovnictvi u jednotlivych bank byla
vyuzita metoda bodového ohodnoceni. Nejprve doSlo krozdéleni zabezpeceni
internetového bankovnictvi do tii oblasti. Na oblast samotného ptfihlaSovéani do aplikace

internetového bankovnictvi, autorizaci plateb a oblast dal§ich bezpecnostnich prvkii.
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V ramci kazdé oblasti byly bodové ohodnoceny jednotlivé bezpe¢nostni prvky. Stupnice
byla zvolena v rozmezi jeden az tii body dle dilezitosti jednotlivych prvkd. Prostym
seCtenim doSlo ke zjisténi rozdilu mezi bankami v oblasti zabezpecCeni internetového

bankovnictvi.

Pro porovnani sazeb a poplatki poslouzila bodovaci metoda. Pro vyuziti této metody
poslouzily vybrané sazby a poplatky, které zajistily objektivni porovnani finan¢ni stranky
tfi vybranych bank. V rdmci vybrané metody pro porovnani bylo nutné nejdiive stanovit
vahy jednotlivych kritérii. Jednotlivé sazby a poplatky byly ohodnoceny dle dilezitosti na
stupnici 1 — 10 bodl a vydélenim téchto bodd s celkovou sumou bodld byly zjistény
jednotlivé véhy kritérii. Nésledné byly jednotlivé vySe sazeb a poplatki bodové
ohodnoceny opét na stupnici 1 — 10 bodd. S vyuzitim vah kritérii doSlo K porovnani

internetového bankovnictvi z finan¢niho hlediska.

Pro srovnani grafického uzivatelského rozhrani bylo vyuZzito subjektivniho pohledu.
Aplikace internetového bankovnictvi u vybranych bank byla hodnocena dle ovladani,
prehlednosti a srozumitelnosti. Sledovani bylo zaméfeno také na zplisob zadani platebniho

ptikazu a zobrazeni transak¢ni historie.

Popis jednotlivych bank viz pfiloha €. 1.
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3 Teoreticka vychodiska

3.1 Historie internetu

Na zacatku Sedesatych let minulého stoleti, kdy vrcholila studené vélka, se ve Spojenych
statech americkych zacaly objevovat myslenky na vytvofeni sité, kterd by navzijem

vvvvvv

vytvofit decentralizovanou sit’, ktera by byla schopna ustat vypadky nékterého z uzlu sité.
(8)

Ministerstvo obrany USA se proto rozhodlo pod nazvem Advanced Research Project
Agency (ARPA) vytvofit projekt, ktery mél za kol propojit pocitace pomoci sité. Sit’ byla
navrzena jako zabezpecena a diky tomu spolu mohly pocitac¢e komunikovat i v ptipad¢,

kdy se riizné trasy mezi nimi staly nepruchodné.

Roku 1969 vznikla tzv. sit ARPANet, ktera timto zpusobem propojovala nékolik
klicovych univerzit. Casem se piipojovaly dal§i univerzity a sit’ se tak neustéle rozristala.
Stabilni vykon, ktery byl nutnosti, byl realizovan prostfednictvim tzv. internetového
protokolu (IP). K nému se piidal tzv. Transmission Control Protokol (TCP) a vznikla tak
robustni pienosova sada za ucCelem vétsi flexibility a schopnosti vytvaret lepsi

komunikacni aplikace pro internet.

Internet se stal kolem roku 1992 nejpopularnéjsi siti na svété. Byl vytvoren hypertextovy
znackovaci jazyk pro tvorbu dokumentli, protokol k posilani téchto dokumenti — tzv.
Hypertext Transfer Protocol (HTTP) a prvni prohliZeci editor World Wide Web (WWW).
Na zacatku 21. stoleti se k internetu dokazal ptipojit skoro kazdy pocita¢ a také dalsi

elektronicka zatizeni. (6)

3.2 Platebni karta predchiidcem elektronického bankovnictvi

V dobach minulych komunikovaly banky se svymi klienty pouze ptes osobni styk. Diky
rychlému technologickému vyvoji tato skutecnost jiz neplati. V dnesni dob¢ je komunikace
mezi bankou a klientem zajistovana diky technice n€kolika riznymi zpisoby. V historii
bankovnictvi se za pocatek elektronického bankovnictvi povazuje vznik debetnich
platebnich karet. Diky témto kartam dochazelo k transakci okamzit€¢ nebo s ¢asovym

odstupem.
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V roce 1914 vydala prvni platebni kartu americka telefonni a telegrafni spole¢nost Western
Union Telegraph Company. Klient tuto kartu ptedlozil obchodnikovi a podepsal ucet.
Obchodnik nésledné zkontroloval platnost pfedlozené karty a porovnal zakazniktiv podpis.
Hlavnim davodem, pro¢ se spolenost rozhodla vydavat platebni karty, byla snhaha
spolecnosti udrzet si dobré klienty a piimét je k bezhotovostnimu placeni. Prvni platebni
karty skutecné pfinesly vétsi zisky. Pro zdkazniky bylo placeni snadnéjs$i a
z psychologického hlediska bezhotovostni placeni zpiisobuje, Ze zédkaznik utrati vice nez

Vv ptipad¢ hotovostniho platby.

O n¢kolik let pozdé€ji nabidla platebni kartu svym zakaznikim také spolecnost General
Petroleum Corporation of California (dne$ni Mobil Oil). Kartu bylo mozné pouzit
k bezhotovostnimu placeni pfedev§im pohonnych hmot, ale také nahradnich dila a sluzeb
v siti Cerpacich stanic USA. Postupné se zacaly pridavat dalsi spoleCnosti a platebni karty
se tak staly prostfedkem konkurencniho boje. Pies své nesporné vyhody mély platebni
karty jeden vyznamny nedostatek. Karty nebyly univerzalni a tak se s nimi dalo platit

pouze Vv obchodni siti spole¢nosti, ktera kartu vydala.

Tento nedostatek odstranila v roce 1950 spole¢nost Diners Club International. Spole¢nost
vydavala klientim uvérové karty zvané¢ Charge Card. Karta to byla univerzalni a dalo se
sni platit ve vSech smluvnich hotelech, restauracich a obchodech, které se spolecnosti
Diners Club International uzaviely smlouvu. Vznikla tedy viceticelova karta pro nakup

zboZi a sluzeb.

O rok pozdégji vydala kreditni kartu prvni banka. Jednalo se o newyorskou banku The
Franklin National, ktera kartu vydavala svym klientim zdarma a klienti museli uhradit
provedené nakupy do 30, 60 nebo 90 dnl. Jiz béhem nasledujicich let platebni karty
vydavalo pfiblizn¢ sto americkych bank. Mnoho z nich se ale z divodu nedostate¢né

pfipraveného projektu dostalo do ztrat.

Bankou, kterd vytvoftila GspéSny projekt kreditni karty, byla Bank of America. Projekt nesl
nazev Bank Americard a klienti ziskali skute¢nou kreditni kartu s irokovou sazbou 1,5 %
mesicéné s flexibilnim spldcenim. Obchodnici od tohoto okamziku nemuseli vydavat své
vlastni kreditni karty a mohli se spoléhat na kreditni karty banky Bank of America. Bance

platili provizi z obratu a najem za mechanicky strojek pro otisk karty na prodejni doklad.
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Projekt byl natolik uspé$ny, Ze se ho banka rozhodla zptistupnit za licen¢ni poplatek také
ostatnim bankdm a také anglické bance Barclays Bank. Timto se systém Bank Americard

dostal do Evropy.

V 70. letech byl objeven magneticky prouzek a banky zafaly budovat sité¢ bankomatii a
platebnich termindlii. O deset let pozdéji se zacalo investovat do Cipovych karet a platebni
karty se vpodobé debetnich karet zacaly stavat samoziejmosti k nabidce bankovnich
sluzeb. Na konci 90. let pfinesl velké zmény internet a mobilni komunikace. Tyto
distribu¢ni kanaly znamenaji smér, kterym se bankovnictvi ubird. Zaroven je tieba dbat

zvysené opatrnosti. (2)

Platebni karta tedy byla prvkem, ktery zac¢al ménit klasické bankovnictvi. Na svétlo svéta
zacCaly prichdzet myslenky snaZici se uvést bankovnictvi uvést novym smérem. Smérem,

ktery bude pro klienty zjednodusujici a zajimavy.

Prvni bankou, ktera nabidla pfimé bankovnictvi svym klientim, byla banka First Direct.
Zalozena byla roku 1998 a jednalo se o dcefinou banku britské Middland Bank. P#imé
bankovnictvi bylo zajiStovano prostfednictvim telefonu. Diky této nové metodé byly
naklady banky niz§i nez u ostatnich tradicnich ustavli a zarovenl byly nabizeny nizsi

v

poplatky a vyhodnéjsi arokové sazby. (13)

Dal$i moznosti pfimého bankovnictvi zéviseji na jednotlivych technologiich, pojici se
s ptistupem do elektronického bankovnictvi. Jednd se predev§Sim o internetové, dale

domaci a mobilni bankovnictvi.

3.3 Potitky elektronického bankovnictvi v CR

Prvni bankou, ktera v Ceské republice vydala platebni kartu, byla vroce 1988
Zivnostenska banka. Jednalo se o karty, které byly vydavané pro bezhotovostni platby
Vv prodejnach Tuzex. (2)

O rok pozdéji Ceska statni spofitelna vydala prvni debetni kartu uréenou vyhradné pro
vybér z bankomati. V roce 1996 se na nasem uzemi diky Ceské statni spotitelné objevily
karty kreditni. (10)
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Diilezitym momentem, ktery stal za rozvojem bankovnich karet v Ceské republice, byla
nabidka Komeréni banky na spolecné budovani a provozovani moderniho platebniho
systému, vyuzivajiciho know — how bankovnich asociaci VISA a Eurocard/MasterCard.
Tuto nabidku pfijala naptiklad Investi¢ni banka, PoStovni banka a Agrobanka. Nasledn¢ na
zacatku roku 1992 byly zprovoznény on — line bankomaty Komer¢ni banky. Bankovni a
platebni karty ptedstavovaly v poloviné 90. let jednu z nejrychleji rozvijejicich se

bankovnich sluzeb u nas. (2)

Za zrodem elektronického bankovnictvi v Ceské republice stal vznik Expandia banky (v
dal$ich letech nazev eBanka, nasledné v roce 2008 fuze s Raiffeisenbank). VVznikla v roce
1998 s cilem nabidnout svym klientim moZnost ovladat ucet prostfednictvim mobilniho
telefonu ¢i internetu. Diky témto inovativnim technologiim se banka stala GspéSnou a
ziskala fadu prestiznich ocenéni a uznani. Nastolila tim jasny smér, kterym se bankovnictvi

v dalSich letech zac¢alo ubirat. (11)

Expandia banka tedy jako prvni pfiSla s komplexni paletou nékolika rtznych zplsobu
pfimého bankovnictvi a vyznamné napomohla tomu, Ze se u ni inspirovaly dalsi vyznamné
banky. Snaha bankovnich domt byla nabidnout klientim virtualni samoobsluhu pfi spravé
finan¢nich prostfedkd, aniz by se museli ohliZzet na oteviraci doby pobocek. V t¢ dob¢ se
stale cCastéji hovofilo o ndkladnosti transakci na pobockdch v porovndni s piimym

bankovnictvim, které znamenalo usporu jak ¢asu, tak penéz. (14)

3.4 Primé bankovnictvi
3.4.1 Charakteristika

P#imé bankovnictvi, téZ nazyvané elektronické bankovnictvi, dava klientovi moznost
spravovat bankovni operace prostfednictvim telekomunikac¢ni ¢i datové sité¢ ze své
kancelaife nebo z pohodli svého domova. V soucasnosti je piimé bankovnictvi natolik
rozSiten€, Ze ho nabizi prakticky kazda bankovni instituce. Cilem je umoznit klientovi
nenarocné spravovat své bankovni ucty a zaroven je zde snaha bank snizit piepazkové
naklady na minimum. Jednotlivé produkty pro elektronické bankovnictvi se u bank lisi
vzhledem Kk jejich koncepci, pojetim a zaroven stupném zabezpeceni. Tyto produkty jsou

komeréné prezentovany pod riznymi ndzvy. Jednda se v prvé fadé o internetoveé
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bankovnictvi, dile o doméci bankovnictvi, telefonni bankovnictvi a mnohé dalsi zpasoby.
(5)

Sluzby piimého bankovnictvi s sebou nesou vyrazné usetieni ¢asu a financi. Sviij ucet lze
spravovat prakticky nepfetrzit¢ a to 24 hodin denné a 7 dni v tydnu. Sluzby piimého
bankovnictvi jsou bankami poskytovany ve velké miie pouze na zaklad¢é podpisu smlouvy,
kterou klient na pobocce uzavird. Klient se zaroven dozvi veskeré potiebné pocitacoveé

kody a hesla, jez jsou pro vyuzivani danych sluzeb nezbytna. (3)

3.4.2 Pravni uprava

Jelikoz ma piimé (elektronické) bankovnictvi stale siln€jsi vyznam, je nutné ho dostate¢né
pravné zajistit. V rdmci tohoto zptisobu platebniho styku je dand oblast predmétem upravy
na Urovni Evropské unie. Evropska unie tedy vydéava pravni akty, tzv. smérnice, které jsou
pro &lenské staty zavazné a jsou implementovany do pravniho fadu daného statu. V Ceské
republice tuto problematiku upravuje Zakon o platebnim styku 124/2002 Sb., ktery
vymezuje pravidla pro platebni systémy a pojednavad o elektronickych platebnich
prostfedcich, pfevodech penéznich prostfedkii a platebnich systémech. Do tohoto zakona
jsou vélenény upravujici smérnice. Za zakladni je povazovana Smérnice ¢. 2000/46/ES,
jejimz cilem je zamezit nekontrolované emisi elektronickych penéz, prohloubit divéru
k elektronickym platebnim prostiedkim a =zajistit pravni jistoty klienta. Smérnice
umoznuje obezietni dohled nad c¢innostmi instituci elektronickych penéz. Dalsi je

v

Smérnice ¢. 2002/65/ES o uvadéni financnich sluZzeb pro spotiebitele na trh na dalku,
dostupnych finan¢nich sluzeb, které vyhovuji jejich potfebdm. Rovnéz je vydano
doporuceni ¢. 97/489/ES o vztahu mezi vydavatelem a drZitelem, zamétujici se hlavné na
jasnou upravu vztaht s akceptem na ochranu prav drzitele a dale o operacich provadénych

elektronickymi platebnimi prostredky.

Zakon o platebnim styku 124/2002/Sb. pojednava o dvou platebnich prostiedcich, jimizZ je
prostiedek ke vzdalenému ptistupu k penézni hodnoté a elektronicky penézni prostiedek.
Prvné jmenovany umoziuje vyuzivani bankovnich produkti elektronickou cestou, kdy je
vyzadovana identifikace drzitele. Druhy jmenovany je elektronicky platebni prostfedek,
ktery je prostfedkem pro uchovavani penéznich hodnot v elektronické podobé¢ a je pfijiman

jako platebni prostiedek i jinymi osobami, nez jeho vydavatelem. Elektronické penize jsou
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penézni hodnotou uchovavanou na elektronickém penéznim prosttedku a sméji byt
vydavany pouze vydavatelem elektronickych prostfedkli a jen na zéklad¢ ptedchoziho
piijeti penéznich prostfedkl v hodnot¢€, ktera neni nizsi nez hodnota elektronickych penéz.
V CR miZe byt dle zikona emitentem banka, poboc¢ka zahraniéni banky, instituce
elektronickych penéz, osoba k tomu opravnénd na zdkladé jednotné bankovni licence a za

stanovenych podminek jina osoba, ktera k tomu obdrzi souhlas Ceské narodni banky. (4),

9)
3.5 Moznosti elektronického bankovnictvi

Elektronické bankovnictvi nabizi celou fadu zpisobi, jak spravovat bankovni ucet.
V dnesni dobé mezi nevyuZzivangjs$i zplsoby pfimého bankovnictvi patii bankovnictvi

internetové, neboli internetbankig.

3.5.1 Internetové bankovnictvi

Tento zplsob elektronického bankovnictvi je realizovan prostiednictvim pocitace, sité
internet a serveru daného bankovniho systému. Schéma fungovani internetu bezi bankou a
uzivatelem je zobrazeno nize na schématu. Uzivatel ma tedy moznost ovladat sviij ucet

z kteréhokoliv pocitace, ktery je pfipojen k internetu. (6)

Klient provadi bankovni transakce on — line a diky tomu ma ke svému bankovnimu G¢tu
nepfietrzity piistup. Sluzba nabizi moZnost zjiStovat pohyby a zlstatky na uctech a zadavat
platebni piikazy. Dale je moznost zakladat trvalé piikazy nebo Zadat o vydani platebnich
karet. VyuZivani sluzby internetového bankovnictvi l1ze provadét pouhym piihlaSenim se
do systému banky na jeji webové adrese. K tomu je zapotiebi znat veSkera ptihlasovaci
jména a hesla, kterd jsou nutna k uspésnému piihlaSeni se do systému. Spojeni, které je

mezi poc¢itacem klienta a bankou, je Sifrovano. (3)
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Sluzba internetové bankovnictvi je mezi klienty bank oblibena také proto, ze zrakovy vjem

je jednodussi a zaroven je mnohem Iépe vnimam nez vjem sluchovy. (4)

Bankovni systém

Uzivatel

_

Internet

Server

|

Schéma fungovani internetového bankovnictvi (7)

3.5.2 Dalsi formy elektronického bankovnictvi

Ptimé bankovnictvi nabizi mnozstvi dalSich zpisobi, které umoziuji pohodIné spojeni se

svou bankou. V nasledujicich fadcich budou dalsi zptisoby popsany.
Domaci bankovnictvi

Doméci bankovnictvi, téz rozsifené pod pojmem Home banking, je sluzba podobajici se

Vv mnoha ohledech internetovému bankovnictvi.

Jedna se o sluzbu, kterd vyuziva specialni software dodany bankou. Nespornou vyhodou je
dobra integrace softwaru do programil tietich stran. V praxi lze software pro domadci
bankovnictvi propojit s i€etnim nebo ekonomickym programem. Zaroven je nutné zminit
nevyhodu, kterou s sebou domaci bankovnictvi oproti bankovnictvi internetovému nese.

Spravovat bankovni Gcet 1ze pouze z pocitace, ktery obsahuje dany software banky. (6)
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Telefonni bankovnictvi

Tato sluzba nabizi prostiednictvim telefonni linky ¢i mobilniho telefonu kontakt se svou
bankou. Uzivatel se spojuje s pracovistém banky, které tyto telefonaty realizuje. Dané
pracovisté banky, telefonni centrum, zprostfedkovava klientim informace o ztstatcich na
jejich uctech, umoziuje zadavat prikazy k uhradé a dalsi pozadavky ze strany klienta.

S centrem Ize komunikovat dvéma zptisoby. (3)

Prvni zplsob piedstavuje zavolani na specialni ¢islo banky, kdy je Kklient ve spojeni
s hlasovym informa¢nim systémem (IVR - interactive voice response). Spojeni je
realizovano prostiednictvim tlacitek na telefonni lince ¢i na mobilnim telefonu. V piipadé
druhého zplisobu je klient ve spojeni s zivym operatorem, téZ telefonnim bankérem.
Bezpecnost spociva v identifikaci Kklienta a ovéfeni jeho totoznosti. Pouzivano je

bezpecnostni heslo a identifikaéni ¢islo klienta (PIN — personal identification number). (4)
GSM bankovnictvi

Opét se jedna o vyuziti mobilniho telefonu k uskute¢néni ptimého bankovnictvi. Tentokrat
jde ale o zptisob, kdy je zapotfebi mobilni telefon, ktery vyuziva ptidavné funkce SIM
karty — tzv. SIM toolkit. Princip spo¢iva v bankovni aplikaci, ktera je ulozena na karté a
zprostifedkovava komunikaci mezi bankou a uZivatelem. (6)

Rozsah této aplikace, kterd umoznuje provadét bankovni operace, zavisi na spolupraci
operatora a banky. K prenosu informaci dochézi prostfednictvi zabezpecenych SMS zprav
(Short Message System). Hlavnim prvkem zabezpeceni je bankovni PIN. Ten zamezuje

ptipadnému zneuziti sluzby. (15)

GSM bankovnictvi nabizi nezanedbatelnou vyhodu, spocivajici v jeho dostupnosti. Jak jiz
bylo fe€eno, sluzba vyuziva mobilni telefon a ten je vétSinou stale v dosahu uzivatele. Skrz
tuto sluzbu se daji realizovat bankovni operace i v pfipad¢, kdy je uzivatel bez dostupnosti

elektrické energie a internetu. (15)
Smartbanking

Dal8i moznosti, jak realizovat pfimé bankovnictvi, je smartbanking. V soucasnosti, kdy

obliba smartphont (chytrych telefonll) roste, banky na tuto skutenost reaguji a své
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bankovni sluzby nabizeji pravé prostiednictvim téchto telefonti. Tento noveé vznikajici

trend ve sprave bankovnich produktl bude na nasledujicich fadcich ptiblizen.

Jak jiz bylo naznaceno, k vyuzivani smartbankingu je zapotfebi vlastnit chytry telefon
(smartphone). Pokud je v telefonu nainstalovana aplikace podporujici smarbanking a
uzivatel je v dosahu internetového pfipojeni, muze vyuzivat sluzeb ptimého bankovnictvi.
Banky, které zatim nemaji aplikaci pro tuto sluzbu, alespofi optimalizovali klasické
internetové bankovnictvi pro displeje chytrych telefonti. Optimalizované bankovnictvi se
jevi jako aplikace, ale do banky se vstupuje prostfednictvim internetového prohlizece.
V piipadé aplikaci je tedy vstup uskute¢nén prostfednictvim dané aplikace a piedstavuje

tim pohodIngjsi ovladani. (16)

3.6 Aktivni a pasivni operace internetového bankovnictvi

Bankovni operace se pro internetové bankovnictvi déli na dvé ¢asti. Na cast aktivni, kdy
uzivatel naptiklad spravuje svij ucet a provadi bezhotovostni operace a ¢ast pasivni, kdy

ziskava ptehled o ziistatcich na svych uctech a zadanych transakcich.
Aktivni a pasivni operace (21):
AKktivni operace

Piikaz k tthradé

e ZaloZeni trvalého piikazu

e ZaloZeni ptikazu/souhlasu k inkasu

e Hromadny ptikaz k uhradé

e Mobilni platby na pfedplacené karty mobilnich operatorii
e Zahrani¢ni platebni styk

e Zména limitu pro denni, tydenni a mési¢ni operace na bankovnim uctu

Pasivni operace

e Ptehled ucti a zistatkl

e Transak¢ni historie

e Transakce zadané pies sluzbu internetového bankovnictvi

e Ptehled hromadné zadanych plateb
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e Piehled trvalych ptikaz

e Piehled souhlasu s inkasem

3.7 Vyhody a nevyhody internetového bankovnictvi z pohledu klienta a
banky

Internetové bankovnictvi s sebou nese celou fadu vyhod, které z né¢ho de€laji progresivni
metodu spravy penéznich prosttedkii na bankovnim uctu. Zaroven tato metoda piedstavuje
1 urcité nevyhody, s kterym je nutno pocitat. Na nasledujicich fadcich jsou popsany vyhody

a nevyhody jak ze strany klienta, tak i banky.

3.7.1 Vyhody

Jednou z nejvétsich vyhod pro uzivatele je moznost spravy svého bankovniho uctu
z kteréhokoliv pocitace s pfipojenim na internet. V dnesni dobé, kdy je osobni pocita¢
témét v kazdé domadcnosti, se toto jevi jako vyznamna vyhoda. Odpadaji tim zdlouhavé
navstévy na pobockach bank, coz s sebou nese jak Usporu Casu, tak financi. Internetové
bankovnictvi umozniuje nepietrzitou spravu financi na bankovnim uctu 7 dni v tydnu, 24
hodin denné. Dale je uzivateli umoznéno provadét bezhotovostni platby a provadét nakupy
pres internet. Vzhledem k tomu, Zze banky nejsou nuceny budovat mnozstvi pobocek a
nemuseji vydavat stim spojené dalSi vydaje, mohou svym klientim nabidnout skrz
bankovnictvi pfes internet vyhodnéjSi sazby oproti pfepazkovému zpiisobu spravy
bankovniho uctu. Banky se snazi nabidnout své sluzby co nejvice lidem a tak se snazi
neustale inovovat své produkty, snizovat ceny a byt konkurenceschopnéjsi. To znamena, Ze
se snazi snizovat ceny svych produktli a vylepSovat grafické prostiedi pro uZivatele, aby

bylo pfehledné a srozumitelné.

3.7.2 Nevyhody

Bankovnictvi prostfednictvim internetu nepfedstavuje pouze vyhody. Pro efektivni
vyuzivani této sluzby je nutné pfedev§im na zacatku vynalozit urcité usili. Z pohledu
banky to znamena vytvofit bezpecny systém. Je dulezité, aby se k citlivym udajim
nemohly dostat tfeti strany a nemohlo dojit ke zneuziti. Je nutné, aby bankovni instituce
vyuZivaly mezi svymi klienty vysoce zabezpecenou komunikaci. To pfedstavuje nemalé
finanéni naklady. Z pohledu Klienta potieba zohlednit tfi aspekty ve vyuzivani

internetového bankovnictvi. Prvnim je nutnost piistupu K technickému zafizeni
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S pfipojenim na internet. Druhym je alespon Céaste¢nd gramotnost v oblasti moderni
techniky, coz znamena urcitou nevyhodu piedevsim v populaci, kterd nema dostatecné
zkusenosti s vyuzivanim této techniky. Tteti aspekt predstavuje nevyhodu v tom smyslu, ze
mnoho lidi je nedivétivych v otazce zabezpeceni a je dualezité garantovat zaruky pro

vzbuzeni duvéry. (14)

3.8 Bezpecnostni stranka internetového bankovnictvi

vvvvv

jinym nez piepazkovym zplisobem. V priibéhu nékolika let se uroven zabezpeceni neustéle
zlepSuje a riziko uspéSnosti podvodnych utok se sniZzuje. Proto také stoupa pocet
uzivatelil internetového bankovnictvi, kteti prav€ z nedostatku divéry k bezpecnosti této
sluzby neustale odmitali vyménit sviij konzervativni piistup k bankovnictvi za moderné;jsi,

v mnoha ohledech usnadiiujici zptisob spravy svého uctu.

Bezpecnost internetového bankovnictvi je zajistovana ve tfech zakladnich aspektech.
Jedna se o identifikaci banky, zabezpeceni ptenosu dat a autentizaci uzivatele. Internetové
bankovnictvi nastavuje z hlediska bezpe€nosti i casovy limit, ktery v piipad¢ neaktivity
nastavit limit pro manipulaci s penéznimi prostfedky a ¢asteéné tak zmirnit piipadné
skody. (17)

3.8.1 Identifikace banky

Uzivatel musi mit jistotu, Ze vstupuje do zabezpeCen¢ho systému banky. Nezavislé
instituce tedy bankdm vydavaji ovefené certifikaty, kterymi prokazuji, Ze uzivatel
komunikuje se svou bankou. Klient ma jistotu, Ze webové rozhrani, pies které

zprostiedkovava své pozadavky, skutecné patii jeho bance. (17)

Takovéto certifikaty vydava v Ceské republice napiiklad prvni certifikaéni autorita (I. CA),
ktera ma postaveni vysoce kvalifikované instituce s uznavanou divéryhodnosti a vyuZzitim

pro organy statni spravy a bez omezeni pro libovolné nestatni subjekty. (5)

3.8.2 Zabezpeceni pienosu dat

Pii elektronické komunikaci uZivatele s bankou je dilezité zabezpeCit pfenos velmi

citlivych dat. Je nutné, aby data o provadénych transakcich nemohla byt zneuzita
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neopravnénou osobou. Pro nejvyssi urovenn zabezpeCeni je tento pienos dat chranén

Sifrovanim pomoci Sifrovaciho kli¢e a mnoha dal$imi bezpe¢nostnimi prvky. (5)

3.8.3 Autentizace uzivatele

Nejdiive je vhodné piiblizit rozdil mezi identifikaci uzivatele a autentizaci uzivatele.
Identifikace uZzivatele spociva v procesu urCeni identity (totoznosti). Identitu udava
uzivatel (naptiklad ptihlaSovacim jménem) nebo se identifikujici systém snazi urCit
identitu v pfedem dané mnoziné uzivateli na zakladé zaznami. Autentizace je proces, kdy

uzivatel predklada tvrzeni o své identité a ta je bezprostiedné ovétena.

Jsou znamy tfi zakladni metody autentizace uzivateli. Prvni a nejvyuzZivangjsi zplsob je
ten, ktery vyuziva informace, ktery dany uzivatel zna. (PIN, heslo, pfistupova fraze). Dalsi
zpusob vyuziva to, co uzivatel ma ve fyzické podobé (pfedmét/token, platebni karta). Tteti
metoda autentizace spociva v tom, ¢im dany uzivatel je (biometricka informace — otisk
prstu). VSechny metody maji své vyhody i nevyhody. Pro eliminaci nevyhod se vyuZziva
vzajemna kombinace. Pouziti dvou metod se nazyva dvoufaktorova autentizace, v ptipadé

tfech metod autentizace tfifaktorova.

Metody jsou rozliSovany také na slabé, stfedn¢ silné a silné. V ptipadé slabych se jedna o
heslo nebo PIN. Stredné silné vyuzivaji jednordzova hesla a silné autentizacni metody

¢ipové karty a autentizatory. (5)

Mezi zpusoby autentizace patii (5):

e Uzivatelské jméno (¢islo) a heslo
e SMS kod

e Certifikat

e Cipova karta

e Autentiza¢ni kalkulator
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UZivatelské jméno a heslo

Snadny zplsob pfihlaSovani s sebou nese snizenou bezpecnost, které nepomaha ani
dostatecné dlouh¢é heslo. Bezpecnost neni vysoka piedev§im proto, ze pfipadnému
utocnikovi staci znat pouze uzivatelské jméno a heslo a cestu k u¢tu ma volnou. Pokud
nasledné platby nejsou autorizované, predstavuje tento zplsob vysoké riziko zneuziti. I

ptes nepfili§ vysokou uroven zabezpeceni je tento zplisob velmi obliben. (17)
SMS kod

Pro vyuziti tohoto zpiisobu se piredpoklada, ze uzivatel je vlastnikem mobilniho telefonu.
Na registrovany telefon je odeslano jednorazové heslo formou SMS zpravy slouzici u
nekterych bank pro pfihlaSeni do aplikace internetového bankovnictvi. SMS kéd je také ve
velké mife vyuzivan K potvrzeni (autorizaci) platebni transakce. Vyznamnou vyhodou je

nemoznost neopravnénych operaci na bankovnim uétu bez mobilniho telefonu. (5)
Certifikat

Banky umoziuji svym klientim za urcity poplatek ziskat ¢asové omezeny certifikat.
Certifikat je pouzit pro ovéfeni Zadosti o autentizaci a spolecné s vydanym piisluSnym
soukromym klicem by mél byt ulozen na externim pamétovém médiu (flash disk).

Nahravan by mél byt pouze tehdy, kdy to je nutné. (5)
Cipova karta

Tato citlivd data mohou byt za pfiplatek umisténa na Cipovych kartdch. Je to metoda
vyzadujici ¢tecku Cipovych karet. To byva pro uZivatele nakladngj$i, ale zaroven je
zarugena vysoka bezpe¢nost. Cipova karta nemiize byt zkopirovana na riiznd media, jako

to je v piipad¢ certifikatu. (18)
Autentiza¢ni kalkulator

Mezi autentizani metody s vysokym stupném zabezpeceni patii elektronicky autentizacni
kalkulator. Jednd se o malé zafizeni, kterym jsou potvrzovany veskeré transakce.
S vyuzitim autentiza¢niho kalkulatoru muze uzivatel vyuzivat internetové bankovnictvi

z kteréhokoliv pocitace a bezpe¢nost bude stale na vysoké trovni. Zafizeni ma podobu
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malé kalkulacky a po zapnuti vyzaduje PIN kod. Nasledné je vygenerovan jedinecny

certifika¢ni kod. (19)

3.9 Podvodné techniky a zasady bezpecnosti

Pocitacova kriminalita se v posledni dobé¢ stale vice rozsituje. Je tedy dulezité dbat zvysené
pozornosti pfi vyuzivani svého bankovniho uc¢tu ptes internet. Mezi zakladni podvodné
techniky patii phishing, pharming a spyware. V nasledujicich fadcich jsou tyto techniky
blize popsany.

3.9.1 Phishing

Tato podvodna technika spocivé v odeslani falSovaného e — mailu pfijemci, ktery vyuziva
internetové bankovnictvi. Cilem e — mailu je napodobit legalni instituci a ziskat od
prijemce divérné informace tykajici se pfistupovych udaji pro internetové bankovnictvi
(klientské ¢islo, heslo a dalsi bezpecnostni idaje). Dalsim krokem je zneuziti téchto

citlivych udaji a podvodné ziskéani penéznich prostredki.

Tyto podvodné e — maily vzbuzuji dojem, ze byly odeslany z € — mailové adresy banky.
Opak je ale pravdou. Adresa odesilatele je maskovana a pfi letmém zhlédnuti dané adresy
se jevi jako prava. Staci zmeéna jednoho pismena a uzivatel stézi na prvni pohled rozezna,
ze se jednd o podvodny e — mail. Tyto upozornéni s sebou nesou informace tykajici se
napiiklad vyzvy k aktualizaci bezpecnostnich daji, vyzkum klientské spokojenosti ¢i

informace o neprovedeni platby. (1)

3.9.2 Pharming

Tato dalsi technika podvodu se snazi pfesmérovat uzivatele na podvodné internetové
stranky. Tyto stranky vérné kopiruji skutecné internetové stranky dané bankovni instituce a
uzivatel musi byt opét opatrny, aby Gtocnikiim neumoznil ziskani svych bezpecnostnich
udaji. Podvodné technika zvand Pharming funguje také jako prostfednik mezi danym
uzivatelem a pravou bankovni instituci, kdy uzivateli pfeposila autoriza¢ni udaje, ale

informace tykajici se samotné platby jsou Vv rezii uto¢nika. (5)
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3.9.3 Spyware

Spyware ptredstavuje druh programu, ktery se spousti bez védomi uzivatele. Do pocitace se
dostava napiiklad v podob¢ trojského koné, skodlivého kédu u jiného programu. Druh
tohoto programu sbird informace o ¢innostech uzivatelti. Slouzi ke kradezim ptistupovych
hesel, certifikatli a dalSich cennych udaji. Spyware se do pocitate mize dostat relativné
snadno, ale jeho odstranéni je naopak slozité. Je proto vhodné pravideln¢ kontrolovat stav

pocitace. (5)

3.9.4 Zasady bezpecnosti

Pro dosazeni maximalni bezpec€nosti pfi vyuzivani internetového bankovnictvi je nutné
dbat nékolika zasad. Hesla a ptistupové kody (uZivatelské jméno a heslo) nikomu
neprozrazovat a uchovéavat oddélené. Vhodnad je obCasna zména hesel. Déle je tieba
pravidelné aktualizovat internetovy prohlize¢ a operacni systém, vyuzivat aktualizované
antivirové programy. Nedvétovat e — mailim z banky, které nebyly uzivatelem vyzadany
a ptres e — mail neposilat bezpecnostni udaje. Podpisovy certifikat by nemél byt uklddan na
pevny disk. Pii ukonceni prace s internetovym bankovnictvim vzdy provést odhlaSeni a

zavieni okna prohlizece. (12)
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4  Vlastni prace

V ramci vlastni prace byly zvoleny tfi bankovni instituce v Ceské republice, které nabizeji
produkt internetové bankovnictvi. Byly vybrany dvé piedni ¢eské bankovni instituce a
jedna relativné nova, teprve zadinajici se svou &innosti. Jedna se o Ceskou spofitelnu,
Komer¢ni banku a Fio banku. Sluzba internetového bankovnictvi u danych bank byla
nékolik mésich vyuzivana a diky tomu mohlo dojit k porovnéni jak z objektivniho, tak ze

subjektivniho hlediska.

4.1 Analyza internetového bankovnictvi u vybranych bank

4.1.1 Zabezpeceni internetového bankovnictvi

wewvr

se tohoto bankovniho produktu. Banka, kterd méa nejvyhodnéjsi poplatky v celém
bankovnim sektoru a zéiroven nedostacujici uroven zabezpeceni, nemulze v silné
konkurenci uspét. Na nasledujicich fadcich je pfiblizeno zabezpeceni internetového
bankovnictvi u jednotlivych bank.

Piehled zabezpeceni je uveden nize V tabulce €. 1.
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Tabulka €. 1: Pfehled zabezpeceni internetového bankovnictvi u danych bank

SERVIS24

INTERNETBANKING

FIO

MOJEBANKA

INTERNETBANKING

PrihlasSovani do
internetového bankovnictvi

Certifikat na Cipové karté

Certifikat v souboru

Piihlasovaci SMS

Klientské ¢islo/uzivatelské
jméno + heslo

O O xX O

O X X X

X X O X

Autorizace transakci

Certifikat na Cipové karté

Certifikat
v souboru/elektronicky kli¢ X

Autorizacni SMS kod

O

O O

O

O O

Bezpecnostni prvky
Zasilani SMS
zprav a e-maill tykajici se
informaci o ucétu

Finanéni limity

Automatické odhlaseni

Graficka klavesnice

O O O O

O O X O

O O O

X

(O-umoznuje; X-neumoziiuje)
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4.1.1.1 Ceska spotitelna — Servis 24 Internetbanking

PrihlaSovani do internetového bankovnictvi
Klientské ¢islo a heslo pro telebanking

Pti podpisu smlouvy klient obdrzi bezpecnostni kod a je mu ozndmeno, Ze klientské Cislo
spolecné s heslem pro telebanking dorazi poStou. V okamziku, kdy ma klient vSechny tfi
potiebné udaje, mize se prvné piihlésit do internetového bankovnictvi. Na webovych
strankach Ceské spofitelny - Www.servis24.cz zada klientské ¢islo a heslo pro telebanking.
V piipadé, Ze si klient sjednal ptihlaSovaci SMS, bude vyzvan k zaslani ptihlasovaciho
kédu na ¢islo mobilniho telefonu, které bylo ozndmeno pfi ztfizovani sluzby. Déle je po
uzivateli pozadovana zména hesla, kterou ucini prostiednictvim bezpecnostniho kodu. Do
poli pro bezpecnostni kdéd je uzivatel vyzvan k zadani étyf pozadovanych pozic
z osmimistného kdédu. Soubézné je nutno zadat opét heslo pro telebanking, zadat nové
heslo a nové heslo potvrdit. Heslo musi obsahovat min. 8§ a max. 30 znakl. Povolena jsou
pouze pismena bez diakritiky, Cislice a n¢které znaky uvedené na grafické klavesnici. Pro
zvySeni bezpecnosti musi heslo obsahovat alespon dvé Cisla a alespont dvé pismena a je
nutné rozliSovat mald a velkd pismena. Své heslo si uzivatel muze kdykoliv
prostiednictvim sluzby Servis24 Internetbanking zménit. Druhé a vSechna nasledujici
pfipojeni spocivaji v zadavani klientského ¢isla a hesla v ivodni obrazovce aplikace

Servis24 Internetbanking.

Po uspésném ptihlaSeni ma wuzivatel mozZnosti pasivniho pfistupu k internetovému
bankovnictvi. To znamena, zZe napfiklad miiZe sledovat stav penéznich prostredk, pfichozi

a odchozi platby nebo trvalé ptikazy.

Klientsky certifikat

wevr

uloZzeny na Ccipoveé karté, kterym lze prostfednictvim cteCky pripojené k pocitaci
jednoznacné identifikovat uzivatele sluzby Servis24 Internetbanking nebo autorizovat jeho
platby. O klientsky certifikat ke sluzbé Servis24 Internetbanking si uzivatel mize pozadat
bud’ jiz pii sjednani sluzby, nebo kdykoliv pozdéji, a to pouze prostfednictvim pobocky.
Platnost certifikatu je stanovena na jeden rok a jeho obnoveni Ize provést prostfednictvim

sluzby Servis24 Internetbanking.
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Nutnou podminkou pro vyuzivani klientského certifikatu je platna ,,Smlouva o poskytovani
vyssiho typu zabezpeceni ke sluzbé Servis24“, instalace ctecky Cipové karty a klientského

software a platny klientsky certifikat na cipové kart¢.

Uzivatel vklada do ctecky svou Cipovou kartu a v piihlasovaci obrazovce stiskne na
zalozku ,,Klientskym certifikatem®. Na nasledujici obrazovce stiskne tlacitko ,,Odeslat” a
potom vyplni PIN kéd ¢ipové karty. V piipadé chybného zadani PIN kédu nebo neplatnosti
certifikatu, je pfistup odepfen. Tii neplatné pokusy o zadani PIN kodu predstavuji
zablokovani Cipové karty a pro jeji odblokovani je nutné pouzit PUK kéd, ktery byl

obdrZen spole¢né s Cipovou kartou.
PrihlaSovani pomoci prihlaSovaci SMS

Kromé pfihlaSeni pomoci klientského ¢isla a hesla a pfihlaSeni pomoci klientského
certifikdtu se do aplikace Servis24 Internetbanking da piihlasit zpisobem pomoci
klientského ¢isla, hesla a pfihlasovaci SMS. Podminkou pro vyuZivani této sluzby je
nastaveni Cisla zvoleného mobilniho telefonu a volba ,,Zasilat — ptihlasovaci SMS* musi
byt aktivovana. Po zadani klientského Cisla a hesla se zobrazi obrazovka pro zaslani
ptfihlasovaci SMS a zadani piisluSného koédu. ZruSeni ptihlaSovaci SMS Ize na pobocce

Ceské spofitelny nebo pomoci klientského certifikatu.
Zabezpeceni transakci

VSechny aktivni transakce v aplikaci Servis24 Internetbanking je nutné autorizovat pomoci

autoriza¢niho SMS kédu nebo klientského certifikatu.
Autorizaéni SMS

Zabezpeceni transakci pomoci autorizaéni SMS piedstavuje jednoduchy a dostupny
zpusob, jak zvysit bezpe€nost provadénych transakci prostfednictvim internetového
bankovnictvi. Pro vyuZivani této sluzby je nutné mit mobilni telefon s funkénim pifijmem

SMS zprav a aktivované zasilani autorizacnich SMS.

Po zadéni transakce, odeslani k ovéfeni zadanych dat a po kliknuti na obalku s napisem
»Zaslat SMS* je na zvolené telefonni Cislo zaslana autorizacni SMS s autorizacnim kodem
a soucasné je uzivatel vyzvan aplikaci k pfepsani autorizacniho kédu do pole v kontrolni

obrazovce. Pro zvysSeni bezpecnosti je platnost kodu 60 minut a v pfipad¢ piechodu na
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jinou stranku v internetbankingu je platnost kodu zrusena okamzité. Cely proces je nutno

opét opakovat.
Klientsky certifikat

Klientsky certifikat se vyuziva jak pro zvySeni bezpecnosti piihlaSeni, tak pro vyssi
bezpe¢nost v ptipad¢ plateb prostfednictvim internetového bankovnictvi. Vyuzivani
klientského certifikatu je podminéno sepsanim podkladi ke ,,Smlouvé o poskytovani
vyssiho typu zabezpedeni ke sluzbé Servis24“ na poboéce Ceské spofitelny s pozadavkem
vyuzivani klientského certifikatu a naslednym uzavienim smlouvy v aplikaci Servis24
Internetbanking. Déle zakoupenim &tecky &ipovych karet a &ipovou kartu v poboéce Ceské

spofitelny a instalace ¢teCky Cipovych karet na osobnim pocitaci.

Pted prvnim pouziti klientského certifikdtu je nutné prosttednictvim spravce certifikatu
pozéadat o klientsky certifikat, ktery se ulozi na Cipovou kartu. V ptipad¢, Ze se klient
rozhodl vyuZivat klientsky certifikat, tak tento platny certifikat je podminkou jednak pro
autorizaci plateb, tak pro ptihlaSovani do aplikace Servis24 Internetbanking. Z divodu
bezpecnosti je platnost certifikdtu 12 mésicti a jeho prodlouzeni lze realizovat pted

vyprsenim platnosti.

Pti zadavani transakce vyzadujici autorizaci je uzivatel nucen pii odesilani transakce ke
zpracovani zadat PIN kod cipové karty. Po zadani spravného PIN kodu je transakce
autorizovana a odeslana ke zpracovani do banky. Autorizovat platby pomoci klientského
certifikatu a Cipové karty je mozné pouze v piipadé, Ze se uzivatel do aplikace Servis24

Internetbanking prostednictvim Cipové karty také piihlasil.
Bezpecnostni prvky
Finanéni limity

Dalsim prvkem zvySujici bezpecnost jsou financni limity u¢tu. Jednd se o maximalni
celkovou denni castku aktivnich operaci, kter¢é mohou byt uskutecnény prostrednictvim
sluzby Servis24 Internetbanking. Limit Gc¢tu je volitelnou soucasti zabezpeceni penéznich

pfevodil a je nastavitelny prostiednictvim Servis24 Internetbanking.
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Zasilani SMS zprav a e-maili informujicich o0 zméné stavu uctu

V aplikaci je mozno nastavit zasilani SMS zprav a e-maila, které uzivatele informuji o
bankou pfijatych transakcich, zméné zlstatku na uctu nebo piekroceni ¢i pokles zlstatku

oproti nastavenym limittim.
Automatické odhlaseni

Pokud aplikace neni pouzivana vice jak 10 minut, dojde k automatickému odhlaseni a
ztraté zadanych dat. Dv€é minuty pied vyprSenim je uzivatel informovén o tom, Ze

Vv ptipadé dalsi necinnosti dojde k jeho odhlaseni.
Graficka klavesnice

Bezpecnostni prvek graficka klavesnice slouzi ke snizeni rizika neopravnéného zjisténi

piihlasovacich udaji uzivatele. (25)

4.1.1.2 FIO banka - Fio Internetbanking

PrihlaSovani do internetového bankovnictvi

Pti podpisu smlouvy si uzivatel zvoli pro pfistup k aplikaci elektronické spravy uctu
uzivatelské jméno a heslo pro prvni piihlaSeni. Pfi prvnim piihlaSeni do aplikace
Fio — Internetbanking je uzivatel povinen heslo zménit. Po uZzivateli neni vyzadovano heslo
s kombinaci pismen a cislic. Pro zvySeni bezpe€nosti a omezeni vysledovani hesla
prostfednictvim tietich stran je mozné vyuzit grafické klavesnice. Dalsi zplsoby

ptihlaSovani do Fio Internetbanking umoZnény nejsou.
Zabezpeceni transakci

Fio Internetbanking umoziuje tfi zplsoby autorizovani provadénych plateb. Jedna se o

pouziti SMS kodu, elektronického klice nebo obou moznosti dohromady.
SMS autorizacni kod

V piipadé autorizace pomoci SMS kddu si pii podpisu smlouvy na pobocce uzivatel urci
¢islo mobilniho telefonu, kam banka bude zasilat SMS s autorizacnim kodem. Pfi aktivaci

sluzby si zaroven voli délku autorizaniho kédu, kterd musi byt v rozmezi 5 — 25 znak.
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Dale si uzivatel voli pocet pokusti pro zadani kodu, kdy je mozno nastavit pouze jeden
pokus a maximalné pokust pét. Stanovuje se také platnost SMS kdédu od odeslani bankou.

Horni hranice je 20 minut.
Elektronicky kli¢ — elektronicky podpis

Pii podepisovani piikazii zadanych v internetovém bankovnictvi musi uZzivatel vlastnit
osobni elektronicky podpis — klic. Banka doda uzivateli specialni program, ktery mu
umozni vytvofit si vlastni elektronicky podpis — Sifrovaci kli¢. Kli¢ se sklada z vefejné a
soukromé cCasti. Vetejnou ¢ast svého Sifrovaciho klice uzivatel pfeda bance pred zacatkem
elektronické komunikace s bankou. Nevetejna ¢ast Sifrovaciho klice a heslo ke kli¢i je plné

V odpovédnosti uzivatele.

Autorizaci pokynl prostfednictvim elektronického podpisu provadi uzivatel uvedenim
svého hesla k nevetejné cCasti elektronického podpisu (Sifrovaciho klice) do piisluSného
pole formulafe pro zaddvani pokynll v rdmci Internetbankingu poté, co se fadné piihlasil
svym uzivatelskym jménem a heslem. Nasledn¢ je vygenerovana vefejna Cast
elektronického podpisu, kterd je zaslana bance. Banka ovéfi shodu zaslané vetfejné Casti
elektronického podpisu s vefejnou ¢asti elektronického podpisu, ktera byla uloZena u
banky. Pokud je zasland a uloZenad cast elektronického podpisu shodnd, pokyn je

autorizovan.

Kombinace obou zpusobi
Fio Internetbanking umoznuje kombinaci SMS autoriza¢niho kodu a elektronického klice.
Zvoleny zpusob lze kdykoliv zménit a stejné tak lze kdykoliv zménit elektronicky kli¢

nebo nastaveni SMS kodu.
Bezpecnostni prvky
Automatické odhlaseni

Nastaveni automatického odhlaSeni je prvek, kterym mé wuzivatel mozZnost zvysit
bezpecnost vyuzivani Fio Internetbanking. Automatické odhlaseni 1ze nastavit od 10 minut
az po 10 hodin. Pokud uZivatel internetového bankovnictvi spravuje svilj bankovni tcet
prostfednictvim vetfejného PC a neni dostate¢né obezietny, tento prvek mu zvysi Sance, Ze

se na jeho ucet nedostane nepovolana osoba.
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Zasilani SMS zprav a e-maili informujicich o zméné stavu uctu - Hlasice

Aby m¢l uzivatel Gplny piehled o tom, k jakym zménam dochazi v souvislosti s jeho
bankovnim uétem, ma Fio banka sluzbu zvanou ,,Hlasi¢e“. Prostfednictvim této sluzby si
muze libovolné v aplikaci internetového bankovnictvi nastavit, kdy mu SMS zpravou nebo
e-mailem piijde informace o zméné stavu uctu. Uzivatel si mize vybrat z nékolika druht

hlasich.
TFi zakladni druhy hlasici:

Zustatek — nastaveni SMS zprav ¢i e-mailtl posilanych bankou uzivateli ohledné aktudlniho
stavu jeho bankovniho ¢tu. Moznosti je nastaveni denni periody az po periodu ro¢ni.

Po kazdém pohybu — uzivatel ma moznost nastavit od jaké ¢astky mu budou od banky
chodit informacéni zpravy, ze doSlo k pohybu na jeho bankovnim uctu. Moznosti je
nastaveni hodnoty nula, kdy je uzivatel informovan pii jakémkoli pohybu na jeho
bankovnim uctu.

Nezvalidovany pokyn — Vv pfipadé, Ze v aplikaci internetového bankovnictvi dojde

Kk neplatnému pokynu, uzivatel o tom bude informovan.
Graficka klavesnice

Bezpecnostni prvek grafickd klavesnice slouzi ke snizeni rizika neopravnéného zjiSténi

piihlasovacich udaji uzivatele. (26)

4.1.1.3 Komer¢ni banka — MojeBanka

PrihlaSovani do internetového bankovnictvi

Pii podpisu smlouvy na pobo¢ce Komer¢ni banky si uZivatel ur¢i ¢islo mobilniho telefonu,
kam mu bude poslano jednorazové heslo, které slouzi k vyzvednuti certifikatu a tim padem
také k prvnimu ptihlaSeni do aplikace internetového bankovnictvi MojeBanka. Zaroven
toto Cislo bude slouZit pro autorizaci plateb zadanych prostfednictvim internetového
bankovnictvi. Komeréni banka nabizi pfihlaSovani jen s vyuzitim -certifikatu, a to

prostfednictvim certifikatu v souboru nebo na €ipové karté.
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Osobni certifikat v souboru

Pro vyzvednuti certifikatu v souboru uzivatel vstoupi na adresu http://www.mojebanka.cz a
otevie odkaz ,Certifika¢ni privodce®. V samotném privodci zvoli nejprve odkaz
,Certifikat v souboru® a po chvili se po levé strané¢ objevi nabidka moznosti, ze které
vybere ,,Vyzvednuti nového certifikatu“. Nasleduje zadani klientského identifika¢niho
¢isla a jednorazového hesla zaslaného na mobilni telefon uzivatele prostfednictvim SMS
zpravy. Poté se objevi obrazovka s kontrolnim vypisem zadanych udaji a po kontrole se
uzivateli nacita dal$i obrazovka s informaci, kam se mu na jeho osobnim pocitaci certifikat
ulozi. Dilezité je si toto umisténi zapamatovat predevsim z divodu jeho pozdé¢jsiho
pfenosu na ptfenosné medium. DalSim tkolem pro uZzivatele je zaddni libovolného
bezpec¢nostniho hesla na téze obrazovce, které bude pouzivano pii kazdém ptihlaSeni do
internetového bankovnictvi. Poslednim krokem je pro uzivatele Potvrzeni pfijeti
certifikatu. Od této chvile je vSe pfipraveno K ptihlasovani se do aplikace MojeBanka,
ovSem pouze z osobniho pocitace, kde je certifikat nainstalovany. Pro ptfihlasovani z jiného
pocitace je nutné tento certifikat také v daném pocita¢i mit. Pfi prvnim piihlaSeni je
uzivateli poslan na jeho mobilni telefon jednorazovy SMS kod, slouzici pro snizeni rizika

neopravnéného vstupu na bankovni Gcet uzivatele.
Ptihlasovani pomoci certifikatu na ¢ipové karté

Pro zvySeni bezpe¢nosti ma uZzivatel moznost vyuzit certifikdtu na Cipové karté. Hlavni
vyhodou a vlastnosti ¢ipové karty je, ze z ni certifikat nelze zadnym zptisobem zkopirovat.
Pokud nedojde k fyzické ztraté ¢ipové karty, je zneuziti certifikatu vylouceno. K fungovani
této piihlaSovaci moZnosti je nezbytné Cteci zatfizeni — Ctecka a Cipova karta. Oboji uZivatel
obdrzi na pobo¢ce Komeréni banky. Stejné jako v ptipadé certifikatu v souboru, tak i zde
uzivatel vstupuje na adresu http://www.mojebanka.cz a otevie odkaz na ,,Certifikaéniho
privodce”. V samotném privodci zvoli odkaz ,,Certifikat na ¢ipové karté* a z nabidky
moznosti v levém sloupci zvoli moznost ,,Vyzvednuti nového certifikdtu®. Dale zada
klientské bezpecnostni heslo a jednorazové heslo pro vyzvednuti certifikatu. Na nasledujici
obrazovce s kontrolnim vypisem zadanych tidaja uzivatel provede kontrolu téchto tdaji a
dale se dostava na obrazovku ,,Formulaf pro uloZeni a zabezpeceni certifikatu®. Zde zada

ctyfmistny PIN, ktery bude slouzit ke kazdému ptihlaSeni do aplikace internetového
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bankovnictvi MojeBanka. Zavére¢nym krokem je potvrzeni piijeti certifikatu. V tuto chvili

je ucinéno vse potiebné k pouzivani certifikatu na ¢ipové karté.
Zabezpecdeni transakci
Autorizaéni SMS kéd a osobni certifikat

V internetovém bankovnictvi Komeréni banky probihd autorizace plateb soubézné
s vyuzitim SMS kédu a osobniho certifikdtu. Po vyplnéni vSech potifebnych udaji
V obrazovce ,,Pfikaz k thradé* a potvrzenim téchto udaji prostiednictvim tlacitka ,,Podpis
a odeslani* je uzivateli automaticky zaslan SMS kdd na jeho mobilni telefon. Tento kod je
nasledné vlozen v dal$i obrazovce do pole ,,Autorizacni SMS kod*. Poté je nutné podepsat
osobni certifikat. K podepsani dojde pomoci hesla, které si uzivatel zvolil na zacatku

vyuzivani osobniho certifikatu.
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Bezpecnostni prvky
Automatické odhlaseni

V piipadé delsi neaktivity uzivatele dojde k automatickému odhlaseni =z aplikace

internetového bankovnictvi MojeBanka.
Zasilani SMS zprav a e-maili informujicich 0 zméné stavu uctu

Jiz pti podpisu si uzivatel maze libovolné urcit, v jakém piipad¢ a jakym zplisobem mu
budou zasilany informace tykajici se jeho bankovniho uctu. Zvolit si mize formu SMS
zprav, e-mailll nebo zasilani informaci na Fax. Dal§im krokem je urcit v jakém piipadé¢ mu
budou tyto informace odeslany. Jedna z moznosti je zasilani informaci o bankovnim Gctu
uzivatele kazdy den bez ohledu na zménu stavu bankovniho Uc¢tu. Dal$i mozZnost je
informovani uzivatele v ptipadé€, Ze se naptiklad jeho zlstatek na bankovnim uctu zméni o
urcitou castku. Déle je mozné nastaveni zasildni ozndmeni tykajici se plateb kartou ¢i

plateb trvalych ptikazi. Oznameni lze nastavit od urcité ¢astky.
Finan¢ni limity

V ptipadé, Ze dojde k neoprdvnénému nakladani s uzivatelovym bankovnim uctem, slouzi
finan¢ni limity ke zmirnéni Skod. Uzivatel si finan¢ni limit stanovuje na pobocce
Komer¢ni banky pfi podpisu smlouvy a k pfipadné zméné limitu dochdzi opét na pobocce

Komer¢ni banky. (27)

4.1.1.4 Srovnani zabezpeceni (metoda bodového ohodnoceni)

Dle bodového ohodnoceni bylo zjisténo, Zze zabezpeceni internetového bankovnictvi
nejlépe vychazi u Komer¢ni banky a jeji aplikace internetového bankovnictvi MojeBanka.
MojeBanka ziskala z celkového poctu 82 % bodl. Internetové bankovnictvi Servis24
Internetbanking od Ceské spofitelny se dostalo na hranici 65 % bodi a internetové
bankovnictvi Fio Internetbanking od Fio banky pouze na hranici 35 % bodu z celkového
poctu bodl. Rozdil, ktery je mezi internetovym bankovnictvim Servis24 Internetbanking a
MojeBanka je zpiisoben tim, Ze Servis24 Internetbanking neumoziluje vyuziti certifikatu
Vv souboru. Tento nedostatek je ovSsem kompenzovan moZznosti vyuZiti certifikatu na €ipové
karté. Z tohoto ditvodu by se internetové bankovnictvi u téchto dvou bank dalo hodnotit

srovnatelng.
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V piipadé¢ srovnani zabezpeceni internetového bankovnictvi u dvou vyse zminénych bank

a internetového bankovnictvi Fio Internetbanking od Fio banky, doslo k nalezeni n€kolika

nedostatka, které ¢ini z Fio Internetbankingu méné zabezpecenou aplikaci pro internetové

bankovnictvi.
Bliz8i vysledky bodového ohodnoceni jsou uvedeny nize v tabulce ¢. 2:

Tabulka €. 2 — Srovnani zabezpeceni dle bodového ohodnoceni

Servis24 . . .
Internetbanking Fio Internetbanking MojeBanka
Prihlasovani do internetového
bankovnictvi
Certifikat na ¢ipové karté — 3b 3 body 0 bodi 3 body
Certifikat v souboru — 3b 0 bodi 0 bodi 3 body
Piihlasovaci SMS - 2b 2 body 0 bodu 0 bodu
Klle-nts,ke Cislo/uzivatelské 1 bod 1 bod 0 bodi
jméno + heslo — 1b
Autorizace transakci
Certifikat na ¢ipové karté — 3b 3 body 0 bodt 3 body
Certifikat/elektronicky kli¢ 0 bodi 3 body 3 body
v souboru — 3b
Autorizaé¢ni SMS kod - 2b 2 body 2 body 2 body
> 11 bodi 6 bodu 14 bodi

Zdroj: Vlastni prace
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Dalsi bezpecnostni prvky zahrnujici naptiklad grafickou klavesnici a automatické ohlaseni
z aplikace nebylo nutné do bodovaci metody zahrnovat z divodu minimalnich rozdili u
vybranych bank. Za zminku ovSem stoji chyb¢jici moznost stanoveni finan¢niho limitu u
Fio Internetbanking oproti Servis24 Internetbanking a MojeBanka, kde tato moznost je.
Dale u aplikace internetového bankovnictvi u Komeréni banky neni k dispozici graficka
klavesnice, kterd ovSem v piipadé Komer¢ni banky neni tolik nutnd, jelikoz ptihlaSeni a

nasledné autorizovani plateb probiha na zaklad¢ klientského certifikatu.

4.1.2 Sazby a poplatky internetového bankovnictvi

Vyse potiebnych finan¢nich prostfedkid pfi vyuzivani internetového bankovnictvi je pro
uzivatele jednou z dalSich dulezitych oblasti. Tato ¢ast vlastni prace se jimi u vybranych
bank vénuje. Souhrn sazeb a poplatkl je uveden v pfiloze ¢. 2 a porovnani téchto sazeb a

poplatkti u jednotlivych bank pomoci bodovaci metody je uvedeno nize v tabulce ¢. 3.
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Tabulka ¢. 3: Porovnani zdkladnich sazeb a poplatkli u vybranych bank dle bodovaci

metody

Zakladni sazby a poplatky u vybranych bank

Ceska spofitelna Fio banka — .
. . Komer¢ni banka
—Servis24 Fio - MojeBanka
Internetbanking | Internetbanking
Vedeni sporozirového Gctu/mésicni 25 K& Jdarma 34— 68 K&
poplatek
Zaslani informacni SMS 1,50 K¢ 2,40 K¢ 2,50 K¢
Odchozi platba 2 K¢ zdarma 6 K¢
Pfichozi platba 5 K¢ zdarma zdarma
Trvaly ptikaz (realizace za polozku) 5 K¢ zdarma 6 K¢
Poplatek za platbu do/z jiné banky 2 K¢ zdarma zdarma
Spotici Urok 0,01 % 0,1% 0%
Stanoveni vah kritérii
Body (1-10) Vi Vahy kritérii
Vedeni sporozirového uctu/mésicéni 9 9/46 0,2
poplatek
Zaslani informacéni SMS 3 3/46 0,06
Odchozi platba 8 8/46 0,17
Pfichozi platba 8 8/46 0,17
Trvaly prikaz (realizace za polozku) 10 10/46 0,22
Poplatek za platbu do/z jiné banky 7 7/46 0,16
Spofici urok 1 1/46 0,02
Body
"= TBody
Tabulka bodového ohodnoceni
Servis24 Fio . Vah
Internetbanking | Internetbanking MojeBanka krité:‘/il'
\I/fedenl :c,pl(v)rclmroveho 5 10 3 0,2
Uétu/meésicéni poplatek
Zaslani informacni SMS 8 6 5 0,06
Odchozi platba 6 10 2 0,17
Pfichozi platba 3 10 10 0,17
Trvaly prlkazv(reallzace za 3 10 5 0,22
polozku)
Poplatek za platbu do/z jiné 6 10 10 0,16
banky
Spofici urok 5 10 1 0,02
51
Vysledna hodnota 4,73 9,76 5,00
Poradi 3. 1. 2.
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4.1.2.1 Ceska spofitelna — Servis24 Internetbanking

Vys$e mési¢niho poplatku za vedeni sporoZirového Gétu u Ceské spofitelny je ve vysi 25
K¢. Studentsky sporozirovy tcet je timto poplatkem nezatizen. Aktivace nebo deaktivace
kazdého dalsitho uctu je také bez poplatku. Zfizeni, ptipadné zruSeni, vedeni C¢i
odblokovani sluzby internetového bankovnictvi je zdarma. V piipadé, Ze uzivatel pozaduje
od banky zaslani potvrzeni transakce, vyc¢et z historie transakci nebo dalSiho detailu Gétu,
ktery neni odesilan SMS zpravou, je nabizeno provedeni toho pozadavku prostfednictvim
e-mailu, faxu nebo posty. Zaslani této informace e-mailem neni zpoplatnéno, pokud je
informace poskytnuta faxem, poplatek je ve vysi 10 K¢&. Za zaslani pozadavku postou je

uctovan poplatek 25 K¢ + cena postovného.

Nasledujici sazby a poplatky se tykaji vysSiho stupné zabezpeceni internetového
bankovnictvi. Autorizatni SMS zpravy jsou bez poplatku. Pokud uzivatel vyuziva pro
prihlaseni do aplikace internetového bankovnictvi ptihlaSovaci SMS zpravy, jsou
jednotlivé zpravy zatizeny poplatkem ve vysi 1,50 K¢. Stejna vyse poplatku je i v pripadé
zaslani informaéni SMS zprévy, napiiklad s informaci o aktudlnim zistatku na uctu.
Uzivatel, vyuZivajici internetové bankovnictvi s vysokym stupném zabezpeleni, tedy
prostiednictvim klientského certifikatu, musi vlastnit ctecku ¢ipovych karet, ¢ipovou kartu
a samotny certifikat. Jak ¢tec¢ku Gipovych karet, tak ¢ipovou kartu nabizi Ceska spofitelna
za shodnou cenu 350 K¢&. Za klientsky certifikat, jehoz platnost je jeden rok, je stanovena

sazba 350 K¢. Obnova certifikatu v terminu je za 350 K¢, v opacném ptipadé za 450 K¢.

Déle jsou popsany poplatky tykajici se béznych operaci na bankovnim Uctu. Za odchozi
platbu je uctovan poplatek ve vysi 2 K¢. Pfichozi platba je s poplatkem 5 K¢. Ziizeni a
zruSeni trvalého piikazu je zdarma a realizace trvalého piikazu za polozku je zatizena

poplatkem 5 K¢. Ptiplatek za platbu do jiné banky nebo z jiné banky je za 2 K¢.

4.1.2.2 Fio banka — Fio Internetbanking

Vedeni sporozirového uctu u Fio banky je zdarma. Poplatkem neni zatizeno ani zfizent,
vedeni, zruSeni nebo odblokovani internetového bankovnictvi. Aktivovani ¢i deaktivovani
kazdého dalsiho uctu je také zdarma. Banka umoznuje uzivateli zaslani informaci tykajici
se transakeni historie plateb ¢i potvrzeni transakce prostfednictvim e — mailu nebo poSty.

Informace zasland e — mailem je zdarma, pfi vyuziti posty je uctovano pouze postovné.
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Zaslani autorizacni SMS zpravy je zdarma. Za zaslani informacni SMS zpravy je Gctovan
poplatek 2,40 K¢. Moznosti zvySeného zabezpeceni internetového bankovnictvi (klientsky

certifikat, ¢ipova karta) banka nedisponuje.

Operace na bankovnim uétu v ramci Ceské a Slovenské republiky (odchozi a piichozi

platby, trvalé ptikazy, platby z/do jiné banky) nejsou zpoplatnény.

4.1.2.3 Komer¢ni banka - MojeBanka

Pro zjisténi vySe poplatki a sluzeb byly vybrany dva nejvyuzivangjsi balicky, které
Komeréni banka nabizi. Jedna se o bali¢ek s nazvem , MajUéet“ a studentsky balicek G2.2
pro uzivatele ve véku 15 — 25 let. V balicku ,M@jUget” je zékladni poplatek za vedeni
sporozirového uctu ve vysi 68 K& V ramci konceptu ,,MojeOdmény* je mozné ziskat
bonus az 34 K¢ pro vedeni sporozirového uétu. Vedeni sporozirového uctu lze diky tomuto
bonusu mit za poplatek ve vysi 34 K¢&. Studentsky balicek G2.2 neni zatizen poplatkem za
vedeni uctu. Ztizeni, vedeni, zruSeni nebo odblokovani sluzby internetového bankovnictvi
je v ptipadé dvou vyse zminénych balickti zdarma. Zalozeni ¢i zruSeni kazdého dal$iho
uctu je s poplatkem 29 K¢&. V pripadé€, ze uzivatel pozaduje od banky zaslani potvrzeni
transakce, vycet z historie transakci nebo dalsiho detailu Gctu, ktery neni odesilan SMS
zpravou, je nabizeno provedeni toho pozadavku prostfednictvim e-mailu nebo posty.
Zaslani této informace e-mailem neni zpoplatnéno. Za zaslani informace poStou je t¢tovan

poplatek 20 K¢.

Sazby a poplatky pii vyuZzivani vyssiho zabezpeceni internetového bankovnictvi jsou
vypsany na nasledujicich fadcich. V piipad€, ze uZivatel si uzivatel vyzada informacni
SMS zpravu, napiiklad tykajici se zistatku na bankovnim uctu, je tato SMS zprava
zpoplatnéna ve vysi 2,50 K&. Ctecka Eipovych karet je bankou tiétovana za 300 K&, &ipova
karta za 390 K¢. V ptipad¢ zakoupeni ¢teCky a Cipové karty souCasné je cena stanovena na

640 K¢. Klientsky certifikat, jeho vygenerovani a prodlouzeni platnosti neni zpoplatnéno.

Dale jsou popsany poplatky tykajici se béznych operaci na bankovnim uc¢tu. Odchozi
platby jsou s poplatkem 6 K¢ a prichozi platby bez poplatku. Ziizeni, zména ¢i zruseni
trvalého ptikazu je zdarma. Realizace trvalého piikazu je za poplatek 6 K¢&. Priplatek za

platbu do nebo z jiné banky neni G¢tovan. Komercni banka umoznuje zakoupeni ,,Balicku
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transakci® za 39 K¢, sjehoz vyuzitim jsou vSechny transakce zadané prostfednictvim
internetového bankovnictvi déale bez poplatku, pro balicek kuctu G2.2 je ,Bali¢ek

transakci® za 19 K¢.

4.1.2.4 Zhodnoceni sazeb a poplatkii vybranych bank

Jednim z nejobvyklejSich poplatki je mési¢ni poplatek za vedeni u¢tu. V tomto sméru
nejlépe obstila Fio banka, ktera tento poplatek netétuje. Ceska spofitelna Gétuje 25 K¢& za
meésic. Komeréni banka zpoplatituje tuto sluzbu ¢astkou 68 K¢ za mésic a to je o 172 %
vice nez v piipadd Ceské spofitelny. Komeréni banka ale nabizi vramci konceptu
MojeOdmény sniZeni tohoto poplatku na 34 K& za mésic, a to je o 36 % vice nez u Ceské

spoftitelny.

V piipad¢ srovnani poplatku za vyzadani informac¢ni SMS o uctu (naptiklad o ziistatku na
i¢tu) nabizi nejniz§i cenu Ceskd spofitelna, ktera Giétuje zaslani informaéni SMS za 1,50
K&. Fio banka a Komeréni banka maji tento poplatek ve srovnani s Ceskou spofitelnou o

60 — 67 % drazsi.

Dale jsou srovnany poplatky tykajici se béznych operaci na bankovnim tétu. Fio banka
Vv tomto sméru obstala opét vyborné. Veskeré operace na bankovnim uétu v ramci Ceské a
Slovenské republiky nabizi bez poplatku. Jinak tomu je v piipadé Ceské spofitelny a
Komeré&ni banky. Odchozi platba u Ceské spofitelny je za 2 K&, o 66 % levngjsi nez u
Komeréni banky. Naopak u p¥ichozich plateb Ceska spofitelna dtuje poplatek 5 K¢ a
Komeréni banka zadny. V ptipadé trvalého piikazu uZzivatel za polozku u Ceské spofitelny
zaplati 5 K¢, u Komer¢ni banky o 20 % vice (6 K¢&). Priplatek za platbu z/do jiné banky

neni u Komeréni banky uétovan a u Ceské spofitelny je tento priplatek za 2 K¢&.

Pti srovnani vSech sazeb a poplatkli vybranych bank dle bodovaci metody dosahla
nejlepSiho vysledku Fio banka. Z maximalni hodnoty 10 bod ztratila pouze 0,24 bodu, tj.
2,4 % bodl. Komerc¢ni banka se dostala na hranici 5 bodi a to je 0 49 % bodii méné nez u
Fio banky. Ceska spofitelna se dostala na hodnotu 4,73 bodu a zaostala za Fio bankou o
52 % bodu.
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4.1.3 Grafické uzivatelské rozhrani aplikace internetového bankovnictvi

4.1.3.1 Ceska spofitelna — Servis24 Internetbanking

Internetové bankovnictvi Ceské spofitelny je po grafické strance feSeno piehledné a
srozumitelné. Ovladani je intuitivni. Barevné provedeni je v korporatnich barvach svétle a
tmavé modré s prvky cervené barvy. Obrazovka je rozdélena do tii sekci. Na sekci
horizontalni, vertikalni a sttedovou. V sekci horizontalni, kterd je umisténa v horni ¢asti
obrazovky, je uveden seznam nabizenych bankovnich produktti, zalozka pro produkty a
ucty a podstatna zalozka vztahujici se k platebnim transakcim. Dale je v horizontalni sekci
zalozka, slouzici pro zménu nastaveni aplikace internetového bankovnictvi, zalozka
s kontakty a zalozka slouzici pro odhldSeni z aplikace. Vertikalni nabidka je propojena
s nabidkou horizontalni. Pfi zvoleni jedné z horizontalnich zalozek se zobrazi pfisluSna
vertikdlni nabidka, kterd zobrazuje informace dle potfeb uzivatele. Dané informace jsou

zobrazeny ve stfedové sekci aplikace internetového bankovnictvi.

Po ptihlaseni do internetového bankovnictvi se uZivateli hned zobrazi ziistatek na jeho Gctu
ve stiedové sekci. Jednd se o velmi piehledné feSeni toho, jak zobrazit jednu
z nejdulezitéjsich informaci v prvnich vtefinach. Telefonni kontakty uréené pro feSeni
problémt s aplikaci internetového bankovnictvi jsou umistény na piehledném misté nad
horizontalni sekci. Tlacitko pro odhlaSeni z aplikace je také umisténo dobfe viditelném
misté v horizontalni sekci a diky barevnému odliseni je viditelné na prvni pohled. Uvodni

obrazovka po pfihlaseni do internetového bankovnictvi je zobrazena v pfiloze €. 3.
Zadani platebniho piikazu

Zadani platebniho ptfikazu prostfednictvim Servis24 Internetbanking je uskute¢novano
dvéma zptsoby. Tim prvnim a zéroven nejrychlej$im je zvoleni pokynu ,Platba® ze
sttedové sekce Uvodni obrazovky. UZivateli se poté zobrazi tabulka, kterd slouzi pro
vyplnéni pottebnych tdaji k platebnimu piikazu — viz piiloha ¢. 4. Druhou moZnosti je
zvoleni zalozky ,,Platebni transakce* z horizontalni liSty. Déle uzivatel vybere z nasledné
vertikalni listy zalozku ,,Piikaz k uhradé” a dale podzalozku ,,Piikaz ze sporozirového
uctu®. Nasledné se uzivateli ve stfedové sekci opét zobrazi tabulka, ktera slouzi pro
vyplnéni potfebnych udajii k platebnimu piikazu. Zadani platebniho piikazu pfies

internetové bankovnictvi Ceské spofitelny je snadné, rychlé a piehledné.
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Transaké¢ni historie

Informace o transakéni historii se v aplikaci daji zjistit velmi snadno a rychle. Opét existuji
dva zptsoby. Tim nejsnadnéj$im je zvoleni pokynu ,,Historie* ze stfedové sekce tvodni
obrazovky. Nasledn¢ si uzivatel vybira ¢asovy interval, pro ktery chce transakéni historii
zobrazit. Po zvoleni Casového intervalu je zobrazena tabulka, ktera obsahuje detailni
informace o transakcich na daném uctu — viz ptiloha ¢. 5. Druhou moznosti, jak zobrazit
transakeni historii, je zvoleni zalozky ,,Platebni transakce z horizontalni listy a nasledné
vybrani polozky ,,Pfehled ucti a zlstatki“. Zobrazeni transakéni historie je ptehledné a

srozumitelné na prvni pohled.

4.1.3.2 Fio banka - Fio Internetbanking

Internetového bankovnictvi Fio banky je feSeno v kombinaci modré a zelené barvy.
Obrazovku rozdéluje horizontalni liSta, na které jsou jednotlivé zalozky. Jedna se naptiklad
o zalozky slouzici ke spravé uctu, podani pokynu nebo zalozky tykajici se globalniho
nastaveni. Pfi posunuti kurzoru mysi na jednotlivou zalozku se automaticky otevie nabidka
moznosti vztahujici se k dané zalozce. Toto feSeni je praktické a urychluje préci s aplikaci
internetového bankovnictvi. Existuje i druha klasicka moznost jak se dostat k dalsi nabidce
jednotlivych zalozek. Tou moznosti je oznafeni dané zalozky a néasledné zobrazeni liSty
s nabidkou k jednotlivym zdlozkdm. Pozadované informace jsou nésledné zobrazeny ve
sttedni sekci pod horizontalni liStou se zéaloZkami. V pravém hornim rohu je umisténo

tla¢itko pro odhlaseni z aplikace.

Velmi uzitecné je, Ze si uZivatel mize libovolné urcit, jaké informace budou zobrazovany
ve stiedové sekci. Zvolit si mlZe prakticky jakykoliv pocet a druh zobrazovanych
informaci. Naptiklad od pouhého zobrazeni aktualniho ztstatku na Gétu nebo zobrazeni
rtiznych informaci od nazvu Gétu, mény, majitele G&tu az po &islo Gétu. Uvodni obrazovka

po prihlaseni do aplikace internetového bankovnictvi je zobrazena v pitiloze €. 6.

Fio Internetbanking umoziuje sledovat vyvoj mésic¢nich nebo dennich zlstatkii na Gctu
v podobé ptehlednych tabulek nebo vyjadienim pomoci grafii. Jedna se o ptehledné feseni,

jak zobrazit pribézny nartst nebo ubytek penéznich prostfedkl na uctu.
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Zadani platebniho piikazu

Pro zadani platebniho ptikazu pfes Fio Internetbanking je nutno zvolit zalozku ,,Podéani
pokynu‘ z horizontalni liSty umisténé v horni poloviné obrazovky. Déle je nutno zadat o
jakou platbu se jednd. Nabizené moznosti jsou napiiklad platba do CR a SR, europlatba
nebo zahranicni platba. Dale se po zvoleni jedné z moznosti zobrazi okno pro podani

platebniho pfikazu — viz ptiloha €. 7. Okno je feSeno velmi jednoduse a srozumitelné.
Transakéni historie

Pro ziskani informaci o transak¢ni historii je nutno zvolit z horizontalni liSty zalozku
»Prehledy” a nasledné zalozku ,,Pohyby*“. Poté se ve stfedové sekci obrazovky zobrazi
udaje o transak¢ni historii — viz piiloha ¢. 8. Uzivatel ma moznost zvolit jakékoliv obdobi,
pro které chce transak¢ni historii zobrazit. Na prvni pohled plisobi postup zobrazeni

transak¢ni historie a jeji nasledné zobrazeni mirné neptehledné.

4.1.3.3 Komer¢ni banka — MojeBanka

Internetové bankovnictvi MojeBanka od Komer¢ni banky je ladéno v korporatnich barvéach
cervené a Cerné barvy na Sedém podkladu. Po ptihlaSeni je na Gvodni obrazovce zobrazen
aktudlni stav penéznich prostfedkli v€etné poslednich transakei a dale tlacitka rychlé volby.
Dané udaje jsou umistény ve stfedni Casti obrazovky. Dale je aplikace internetového
bankovnictvi feSena horizontalni liStou zalozek v horni ¢asti obrazovky. Na listé je sedm
zalozek, které po zvoleni nabizeji dalSi moZnosti a informace. Jsou zobrazovany bilym

pismem na ¢erveném podkladu. Toto barevné provedeni neni vhodné zvoleno.

V pravém hornim rohu aplikace je zobrazen pocet dni zbyvajicich do uplynuti platnosti
certifikatu, dale tlacitko pro zménu hesla a tlacitko pro odhlaseni z aplikace. Tyto prvky

jsou na piehledném misté a jsou dobte viditelné.

Dale jsou ve spodni ¢asti obrazovky dalsi dvé horizontalni listy. V levé Casti prvni listy je
zobrazena schranka s dulezitymi sd€lenimi a v pravé c¢asti liSty okno ,,Oblibené®, které
umoznuje uzivateli libovolné navolit Sest nejcastéjSich cCinnosti, které v aplikaci
uskutecniuje. Jedna se o dobry zplisob, jak usnadnit a zrychlit praci s aplikaci internetového

bankovnictvi.
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Druha horizontalni lista informuje uzivatele o tom, kdo je jeho bankovnim poradcem, dale
tlacitka pro zobrazeni piehledu sjednanych schiizek a tlacitko pro sjednani schiizky.
V pravém dolnim rohu této liSty je zobrazen e — mailovy a telefonni kontakt na pobocku
Komeréni banky. Uvodni obrazovka po piihlaseni do aplikace internetového bankovnictvi

je zobrazena v ptiloze ¢. 9.
Zadani platebniho piikazu

Zadani platebniho ptikazu prostiednictvim aplikace MojeBanka Komercéni banky je
provadéno kliknutim na zalozku ,,Platby na horni horizontalni 1isté. Poté uZzivatel vybira
Z nabizenych moznosti ,,Pfikaz k uhradé¢ v CZK*. Nasledn¢ se ve stiedové ¢asti obrazovky
zobrazi tabulka pro vyplnéni potfebnych tidaji pro zadani platebniho ptikazu — viz ptiloha
¢. 10. Druhym a snadné¢jSim feSenim je podat platebni piikaz prostfednictvim tlacitka

rychlé volby.
Transakéni historie

Kudajiim o transakéni historii se uzivatel internetového bankovnictvi MojeBanka muze
dostat dvéma zpusoby. Prvnim a nejrychlej$im zplisobem je zvoleni polozky ,,Historie
transakci® ze stfedové oblasti ivodni obrazovky a nasledné zvoleni pozadovaného obdobi,
pro které se ma transak¢ni historie zobrazit — viz priloha ¢. 11. K t€émto informacim se
uzivatel dostane i pfes vybrani zalozky ,,Uéty” a nasledného vybrani pokynu ,,Transakéni

historie. Zobrazeni danych udaji se jevi jako graficky mirné nevyrazné.

4.1.3.4 Zhodnoceni grafického uzivatelského rozhrani vybranych bank

Reseni internetového bankovnictvi je po grafické strance u zvolenych bank velmi podobné.
Pro rozvrZeni okna pouZivaji banky podobny model, ktery obsahuje rozbalujici se menu
V podobé& horizontalni liSty v horni ¢asti obrazovky nebo kombinaci této horizontalni listy
s rozbalujicim se menu liSty vertikdlni. Ve stfedové Casti obrazovky je prostor pro
zobrazovani pozadovanych tdaji. Banky své internetové bankovnictvi odliSuji barevnym
provedenim a uspofddanim jednotlivych tlacitek. Dale odd€lenim a zvyraznénim urcitych

polozek a timto se snazi ucinit ovladani své aplikace jako vice piehledné a srozumitelné.

Srovnani grafického uzivatelského rozhrani jednotlivych aplikaci internetového

bankovnictvi danych bank je pomérné slozité. Kazdému uzivateli vyhovuje néco jiného a
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tak s jistotou nelze fici, které internetové bankovnictvi je po grafické strance nejlepsi.
Nicméné ze tii vybranych bank se nejlépe jevi internetové bankovnictvi od Ceské
spotitelny. Ovladani je jednoduché a srozumitelné. Tomu napomaha také to, ze barevné
provedeni je feSeno decentné a uzivatel pracuje v pfijemném prostiedi aplikace. Také
zadani platebniho piikazu €i ziskani informaci o transak¢ni historii je snadné a rychlé.
Nasledujici dveé aplikace internetového bankovnictvi Fio banky a Komer¢ni banky neni tak
prehledné a na prvni pohled srozumitelné jako v ptipadé Ceské spofitelny. Obé banky se
ve svych aplikacich snazi naldkat uzivatele na dopliikové prvky napiiklad v podobé
vyjadfeni zmén stavu penéznich prostiedkii pomoci grafii nebo stanovenim nejcastéjSich
¢innosti v podobé tlacitek rychlé volby. OvSem to neméni fakt, Ze pro uzivatele je ovladani
aplikace nékdy mirn¢ nepiehledné a nejasné. Na druhou stranu se uzivatel po urcité dobé¢ i

do téchto aplikaci vzije a ovladani pro ného mize byt snadné.
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5 Zhodnoceni vysledki porovnani internetového bankovnictvi
u vybranych bank

Produkt internetové bankovnictvi u tii vybranych bank byl porovndvan ve tfech riznych
oblastech. Tou prvni oblasti bylo porovnani jednotlivych aplikaci internetového
bankovnictvi z hlediska bezpe¢nosti. Dtraz byl kladen na bezpecnost ptihlaSovani se do
internetového bankovnictvi, zabezpeceni transakci a zjisténi dalSich bezpecnostnich prvk.
Komeréni banka v této oblasti pedéila Fio banku i Ceskou spofitelnu. UZivateli nabizi
vysoky stupenl zabezpe€eni, ktery s sebou ale nese vyssi naroky v podobé zdlouhavéjsiho
piihlageni do aplikace. Internetové bankovnictvi od Ceské spofitelny také zajistuje vysoky
stupen zabezpeceni, ale na rozdil od Komercni banky neumoziuje uzivateli prihlésit se do
aplikace pres certifikat uloZzeny v souboru. Srovnani bezpecnostni stranky internetového
bankovnictvi zminénych bank a Fio banky pfineslo nékolik nedostatkii na strané¢ Fio
Internetbankingu, které znamenaji zaostani za obéma bankami. Fio banka neumoziuje
ptfihlaSovani prostiednictvim souboru na cipové karté ¢i v souboru, také neumoziiuje
bezpecnostnich prvkd, kterym je zasildni autorizacni SMS zpravy na uzivateliiv mobilni

telefon.

Druhou a neméné diileZitou oblasti bylo zhodnoceni sazeb a poplatkd u jednotlivych bank
v ramci internetového bankovnictvi. V této oblasti je Fio banka bez konkurence, protoZe za
vyuzivani Uctu a za platebni transakce netctuje poplatky. V ptipad¢ platebniho styku se
Slovenskou republikou rovnéz nejsou uétovany zadné poplatky. Ceska spofitelna nabizi v
ramci poplatku za vedeni uctu v porovnani s Komer¢ni bankou vyhodnéjsi sazbu. Sazba je
stanovena na 25 K¢ za mésic a to je o 43 K& vice nez v pfipadé Komercni banky.
Komerc¢ni banka ov§em v rdmci konceptu MojeOdmeény umoziuje sniZzeni tohoto poplatku
na 34 K&. Odchozi platba u Ceské spotitelny je za 2 K&, o 66 % levngj§i nez u Komeréni
banky. Naopak u piichozich plateb Ceska spofitelna iétuje poplatek 5 K& a Komeréni
banka zadny. V p¥ipadé trvalého piikazu uzivatel za polozku u Ceské spofitelny zaplati 5
K¢, u Komeréni banky o 20 % vice (6 K¢&). Priplatek za platbu z/do jiné banky neni u

Komeré&ni banky uétovan a u Ceské spofitelny je tento piiplatek za 2 K¢.

Pti srovnani vSech sazeb a poplatkit vybranych bank dle bodovaci metody dosahla

nejlepsiho vysledku Fio banka. Z maximalni hodnoty 10 bodu ztratila pouze 0,24 bodu, tj.
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2,4 % bodl. Komeréni banka se dostala na hranici 5 bodt a to je 0 49 % bodi méné nez u
Fio banky. Ceska spofitelna se dostala na hodnotu 4,73 bodu a zaostala za Fio bankou o
52 % bodu.

Posledni sledovanou oblasti bylo grafické uZzivatelské rozhrani. Zvolené banky nabizeji
velmi podobny model zobrazeni aplikace internetového bankovnictvi. Jednd se o
rozbalujici se menu v podob¢ horizontalni liSty v horni ¢asti obrazovky nebo kombinaci
této horizontalni listy s rozbalujicim se menu liSty vertikalni. Ve sttedové ¢asti obrazovky
je prostor pro zobrazovani pozadovanych udaji. Banky své internetové bankovnictvi
zbarvuji do korporatnich barev. Usporadanim jednotlivych tladitek, oddélenim a
zvyraznénim urcitych polozek se dale snazi své aplikace pro své uZivatele ulinit
prehlednymi a srozumitelnymi. Srovnani grafického uzivatelského rozhrani mezi bankami
je pomérné slozité. Kazdy uzivatel ma jiné predstavy a pozadavky, jak by internetové
bankovnictvi mélo vypadat. Do porovnani této oblasti bylo zahrnuto zadavani platebniho
ptikazu, zobrazeni transak¢ni historie a celkovy vjem. Nejlépe se v tomto ohledu jevilo
internetové bankovnictvi od Ceské spofitelny. Ovladani aplikace je jednoduché a
srozumitelné. Barevné provedeni je decentni a uzivatel tak pracuje v pfijemném prostredi.
Zadani platebniho pfikazu a zobrazeni transak¢ni historie je snadné, srozumitelné.
Internetova bankovnictvi Fio Internetbanking a MojeBanka jsou navzdjem hodnocena
podobné, avSak za Servis24 Internetbankingem mirn€ zaostavaji. Ob¢ aplikace se sice
snazi uzivateli jeho praci pfi spravé jeho penéznich prostiedkd co nejvice usnadnit, ale v
porovnani s internetovym bankovnictvim Ceské spofitelny jsou tyto aplikace méné
prehledné a srozumitelné. Uzivatel v prvnich chvilich spiSe zkousi jednotlivé moznosti,

neZ aby bylo v8e na prvni pohled zfetelné.

Fio banka i Komer¢ni banka se ve svych aplikacich snazi nalakat uzivatele na dopliikové
prvky napiiklad v podobé vyjadieni zmén stavu penéznich prostfedki pomoci grafli nebo
stanovenim nejcastéjSich ¢innosti v podobé tlacitek rychlé volby. OvSem to neméni fakt, ze
pro uZivatele je ovladani aplikace nékdy mirn€ nepiehledné a nejasné. Na druhou stranu se

uzivatel po urcité dob¢ i do téchto aplikaci vZije a ovladani pro ného miZe byt snadné.

Srovnani internetového bankovnictvi u téi zvolenych bank skrz tii zvolené oblasti je

problematické. Kazdy uzivatel miZe preferovat jinou oblast a pozadavky ze strany
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uzivateli mohou byt rizné. Vysledky by se daly shrnout tak, ze v oblasti bezpecnosti
nejlépe obstala Komer¢ni banka s aplikaci MojeBanka, v ptipad¢ oblasti sazeb a poplatkii
Fio banka s aplikaci Fio Internetbanking a dle grafické stranky Ceska spotitelna s aplikaci
Servis24 Internetbanking. Pouze ale v piipadé Fio banky a porovnani oblasti sazeb a

poplatki se jednalo o vyrazny rozdil oproti zbylym dvéma bankdm.
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6 Zavér
Cilem této bakalarské prace bylo porovnat a zhodnotit internetové bankovnictvi u tii

vybranych bankovnich instituci v Ceské republice. Zarovent bylo cilem popsat historii,

vyvoj a bezpec¢nost elektronického bankovnictvi.

Zacatek prace se vénuje vzniku elektronického bankovnictvi, které je Spojeno s nastupem
internetu. Je zde popsano, jak internet vznikal, jak se postupné rozsifoval a jaky mély vliv
prvni platebni karty na vznik a rozsifeni elektronického bankovnictvi. S technologickym
rozvojem se objevovaly nové zpusoby jak vyuzivat elektronické bankovnictvi. V praci je
popséano nékolik druhtli elektronického bankovnictvi, které svym vyvojem umoznily vznik
vV soucasné¢ dobé nejrozsifenéjSitho druhu piimého neboli elektronického bankovnictvi.
Jedna se o internetové bankovnictvi, kterému je vénovéana podstatna ¢ast této prace. Prace
se také zameéfuje na oblast bezpeCnosti, ktera je dulezitym faktorem pii vyuzivani

elektronického bankovnictvi.

V ramci porovnavani bankovniho produktu internetové bankovnictvi u tii vybranych bank
byly zvoleny tfi oblasti, které umoznily sledovat tento bankovni produkt podrobné. Mezi
tyto oblasti patii bezpecnost, sazby a poplatky a zhodnoceni grafické stranky. V kazdé
oblasti predcila ostatni banky se svym internetovym bankovnictvim vzdy jina banka.
V oblasti bezpecnosti to byla Komeréni banka s internetovym bankovnictvim MojeBanka,
které uzivateli nabizi vysoky stupen zabezpeCeni. Naopak Fio banka s Fio
Internetbankingem v tomto sméru dopadla ze tii sledovych bank nejhiife, kdyz v ramci
bodového hodnoceni doséhla z celkového podtu bodi pouze 35 % bodi. Ceské spofitelna
dosahla 65 % a Komer¢ni banka 82 % bodt. V oblasti porovnani sazeb a poplatki dopadly
vysledky hodnoceni odlisné. Fio banka tentokrat nemé¢la konkurenci a dosdhla nejlepSich
vysledk. Své bankovni sluzby pfi spravné a pievodech penéZznich prostfedkil nabizi
zdarma. Tento stav je tedy opravnény. Komeréni banka a Ceska spofitelna za Fio bankou
zaostaly o0 49 a 52 % bodl v ramci bodovaci metody. Posledni sledovanou oblasti bylo
srovnani grafické podoby, piehlednosti a srozumitelnosti jednotlivych aplikaci
internetového bankovnictvi. Hodnoceni této oblasti probihalo na zéklad¢ subjektivniho
pohledu, protoze kazdému uzivateli miaze vyhovovat odlisné pojeti a grafické zpracovani
aplikaci internetového bankovnictvi. Nicméné nékteré rozdily mezi danym bankovnim

produktem jsou ziejmé na prvni pohled. Internetové bankovnictvi Servis24 Internetbanking
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od Ceské spotitelny nabizi svym pojetim a grafickym zpracovanim velmi piehlednou a
srozumitelnou aplikaci, ktera svému uzivateli nabizi pfijemné prostiedi pro spravu jeho
penéznich prostiedkli. Internetové bankovnictvi MojeBanka a Fio Internetbanking od
Komerc¢ni banky a Fio banky nabizeji také dostatecné piijemné prostiedi, ale v porovnani
s Ceskou spofitelnou jsou vidét patrné rozdily, které &ini aplikaci Servis24 Internetbanking

vice piehlednéjsi a srozumitelnéjsi.

S ohledem na vysledky zhodnoceni lze fici, ze vybrani nejvhodnéjSiho internetového
bankovnictvi uréité banky je véc obtiznd. Ceskd spofitelna nabizi piehlednou a
srozumitelnou aplikaci internetového bankovnictvi s vysokym stupném zabezpeceni
s naopak relativné vysokymi poplatky. Stejné by se dalo hodnotit internetové bankovnictvi
MojeBanka od Komeréni banky. V pfipadé¢ Fio Internetbanking od Fio banky je tento
pohled opac¢ny. Fio banka neuctuje za své sluzby poplatky, coz je v uréité mire
kompenzovano niz§im stupném zabezpeeni nez u Ceské spotitelny a Komeréni banky.

Zalezi tedy na uzivateli, ke kterému internetovému bankovnictvi by se pfiklonil.

Tato prace nabizi srozumitelné a piehledné informace jak o elektronickém bankovnictvi,
tak predev§im o internetovém bankovnictvi v rdmci srovnani tohoto bankovniho produktu
u i bank v Ceské republice. Jednotliva internetova bankovnictvi vybranych bank jsou
podrobné popsana a porovnana, takZe se Ctenafi této prace dostava jasna predstava, které

internetové bankovnictvi zvolit pro svou ptipadnou potiebu.
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Piiloha €. 1 — Popis jednotlivych bank

Ceska spofitelna, a. s.

Historie Ceské spofitelny se datuje do roku 1825, kdy byla zahajena ¢innost Spofitelny
eské, predchuidkyné Ceské spofitelny. V roce 1992 se Ceské spofitelna stala akciovou
spolecnosti a v soucasné¢ dobé ma 5,3 milionu klientl, coz z ni déla banku s vyznamnym
postavenim na ¢eském trhu. V Ceské republice disponuje siti 653 pobocek a provozuje
vice nez 1392 bankomati a transak¢nich terminald. Banka je od roku 2000 ¢lenem Erste
Group, jednoho z piednich poskytovatelii finan¢nich sluzeb ve stfedni a vychodni Evropé
s vice nez 17 — ti miliony klienty. Produkt internetové bankovnictvi je nabizen pod nazvem

Servis 24 Internetbanking. (22)

Fio banka, a. s.

Fio banka je na ¢eském bankovnim trhu relativné novou bankou. Bankovni licenci dostala
v kvétnu 2010 a své sluzby nabizi od zacatku zafi 2010. Banka navazuje na uspéSnou
historii Finan¢ni skupiny Fio, jejiz vznik saha do roku 1993. Fio banka, a.s. je ryze Ceska
banka s ¢eskymi majiteli a s témét 60 — ti pobockami po celé Ceské republice. Poskytuje
tradi¢ni bankovni sluzby a zprostiedkovani obchodli s cennymi papiry. Produkt internetové

bankovnictvi nabizi pod ndzvem Fio Internetbanking. (23)

Komerc¢ni banka, a. s.

Zalozeni Komerc¢ni banky se datuje do roku 1990, kdy byla statni instituci. O dva roky
pozdéji se stala akciovou spole¢nosti a v fijnu 2001 koupila 60 — ti % podil v Komer¢ni
bance Société Générale, jedna z nejvétSich mezinarodnich financ¢nich skupin v eurozoné.
Banka od tohoto momentu zacala krom¢ své tradicné silné pozice na trhu podnikii a
municipalit vyrazné rozvijet své aktivity také pro individualni zdkazniky a podnikatele.
Vroce 2010 vyuzivalo sluzeb Komeréni banky vice nez 1,5 milionu zakaznika
prostiednictvi 395 poboéek a 677 bankomatii v Ceské republice. Produkt internetové

bankovnictvi je nabizen pod ndzvem MojeBanka.(24)



Priloha €. 2: Souhrn sazeb a poplatkd u vybranych bank

Intefreé}t/l!iazr?king Fio Internetbanking MojeBanka¥
SporoZirové uéty — vedeni | 25 K&/studentsky 34— 68 K& ¥
¥ iy o . zdarma @)
(mési¢ni cena ucet — zdarma zdarma
Ztizeni sluzby IB zdarma zdarma zdarma
ZruSeni sluzby 1B zdarma zdarma zdarma
Aktivace, deaktivace N
kaZdého dalSiho Gétu 2darma 2darma K
Zaslani potvrzeni
tr:a nsa.kce, vyctu , zdarmia /25 KC zdarma/ 0 K¢ +postovné zdarma/20 K¢
Z historie transakci +poStovné
(e-mailem/poStou)
Odblokovani pFistupu do zdarma zdarma zdarma
Internetbankingu
Zaslani autoriza¢ni SMS zdarma zdarma zdarma
Zaslani prihlasovaci SMS 1,50 K¢ X X
Zaslani informacni SMS 1,50 K¢ 2,40 K¢ 2,50 K¢
Ctedka Cipovych karet 350 K& X 300 K&
Cipova karta 350 K& X 390 K&
Zakoupeni cte_cky i Cipové 700 K& X 640 K&
karty najednou
Klientsky certifikat —
platnost 1 rok
vygenerovani 350 K¢ X zdarma
obnova v terminu 350 K¢ X zdarma
obnova po terminu 450 K¢ X zdarma
Odchozi platba 2 K& zdarma 6 Ke®
Piichozi platba 5K¢e zdarma zdarma
Trvaly prikaz
ziizeni zdarma zdarma zdarma
zména, zruseni zdarma zdarma zdarma
;iigéiﬁ? (za 5Ke zdarma 6 K¢
Pl“'iplat.e:k za platbu z/do 2 K& sdarma sdarma
jiné banky
Sporici urok 0,01 % 0,1% 0,0 %

(1) Udaje byly zpracovany na zékladé dvou nejvyuzivanéjsich balickg, a to balicku MajUget a studentského balicku
G2.2 (1525 let).

(2) Zakladni cena je stanovena na 68 K¢, v ramci konceptu MojeOdmény je mozné ziskat bonus ve vysi 34 K¢ a tim
padem cenu za vedeni U¢tu za 34 K¢.

(3) PFivyuZivani balicku G2.2 (15 — 25 let) se mési¢ni poplatek za vedeni i¢tu neplati.

(4) P¥i zakoupeni , bali¢ku transakci“ za 39 K& pro MiijU¢et nejsou transakce zadané prostfednictvim internetového
bankovnictvi U¢tovany, v pfipadé G2.2 (15 — 25 let) je tento , bali¢ek transakci” za 19 K¢.

Zdroj: Vlastni prace



Priloha &. 3: Uvodni obrazovka — Servis24 Internetbanking

SERVIS+24

INTERNETBANKING

Produkty JEERLIRE
F=  transakce

Spofeni a
investowani

[®)Financovani 17} Bydleni P Pojistani

Doplinkové sluzby nejen k uétu

Ziskeite cestovni pojisténi s krytim wice neZ 1,5 milionu K&

SERVIS 24 - MOBILNI BANKA E

PRODUKTY A UCTY
ZMENA HESLA
PRIDANI PRODUKTU
ODEBRANI PRODUKTU

DOBIIENT KREDTTU

Majitel produktu

. lacek - [ ]
Tomaz Poticek CESKAS
SPORITELNA

Informace (R REEI

Mastaveni a kontakty

@ Napoveéda

VEechny nabidlky
Celkem nabidek: 1

Mabidka je platna de 04/08/2012

Prehled aktivovanych produkta sluzby SERVIS 24

Skupina produktd

Cislo 0ctu/kod banky
Nazev produktu

Kliknutim na &islo produktu ziskate obrazovku s detaily a ziistatly pislugného produktu.

Stav skupiny

Stav produktu
Poznamka Odkazy

Tomas Polagek

Osobni téet €S - Student

1752781043/0800

13 653.47 CZK

13 653.47 CZK
Uetni zistatek

Blatba
Historie

Priloha ¢&. 4: Zadani platebniho piikazu — Servis24 Internetbanking

PREHLED UCTO A ZOSTATKD

PREHLED PLATEBNICH KARET

PREHLED AViz

PRIKAZ K HRADE

> Preshranitni pf v EUR

ahraniEni platebni styk

Hromadny pf
MOBILNI PLATBY

EXPORT VYPISD

TRVALE PRIKAZY

SOUHLASY 5 INKASEM
PRIKAZ K INKASU
SABLONY PRIJEMCO

E-FAKTURA

Cislo uétu platce *

£ty

Wybér pFijemce
Predisli - Cislo d&tu *
Céstha *

Variabilni symbaol
Konstantni symbol

Specificky symbol

Datum splatnosti *

Zprdva pro pfikazce
Zprdva pro pfijemce

Potvrzeni

Vytwvofit pfijemce

* Povinné Gdaje

Zadani prikazu k ahradé - krok 1 ze 2

1752781043 (CZK)

- Koéd banky *

12/07/2012

[[] E-mailem

[7] Faxem

[T] Iméno pfijemce

(oo ] usr ]

(28)

@ Nipovéda
[=]

[=]
Seznam

(29)



Priloha ¢&. 5: Transak¢ni historie — Servis24 Internetbanking

Zobrazeni historie transakci na actu

Cislo Gictu 1752781043
Zobrazeno podle zadanych
razens B ¥ 02/01/2012 do 03/02/2012
kritérii od
Kliknutim na poloZku platby ziskate jeji detaily. Otevfii viel

PREHLED PLATEBNICH KARET Bankovni spojeni Valuta zaGtovani

PREHLED AViZz

PRIKAZ K UHRADE

MOBILNI PLATBY

. » 0- 604503063/0800 01/02/2012 g 3 000.00
EXPORT VYPIS0
. .. » 31/01/2012 0.00
TRVALE PRIKAZY
> 31/01/2012 0.00
SOUHLASY S INKASEM
» 31/01/2012 0.54
PRIKAZ K TNKASU N
) ) ¥ inkaso/S1PO/TP/dosla pl./pfikaz ATM  31/01/2012 -25.00
SABLONY PRIJEMCO
» 31/01/2012 -4.00
E-FAKTURA
» 19-5504550287/0100 24/01/2012 1163000108 2 467.00
» 0- 466163385/0800 16/01/2012 3 8 789.00
» 0- 865795033/0800 15/01/2012 3 000.00
» 0- 445544/0300 12/01/2012 9776647 0.00
» 0- 305216873/0300 10/01/2012 -3 300.00

Otevfi viel
Format transakéni historie CSV (data oddélena stfednikem)

) C3V (data oddélena &arkou)

(30)

Piiloha &. 6: Uvodni obrazovka — Fio Internetbanking

. Internetbanking (]
. Fio banka B e e

do cennjch papir nabizejic b&2né bankowni sluzby bez poplatkit [ Odhlaseni

D

Nastaveni Pohledy: Standard =
K datu: o © v

1272012 Lo Geeitw [ cewem [ w0 meee 0 wei ]

Pouze aktivni: 2800221743 450,16 czi Polacek, Tomas BU - béZny adet

K
e o) T I [
Qdes|at

Pravni prohld&eni Copyright @ 2012 Fio banka | RM-SYSTEM® | AKCIECZ®

(31)



Priloha ¢&. 7: Zadani platebniho piikazu — Fio Internetbanking

Pfevody penéz - Platba do CR a SR

Z uctu Na ucet
Cislo aétu Cislo tétu
2300231743 (CZK) -
MnoZstvi Ména Kod banky
CZK -

Typ platby Konstantni symbol
Standardni - 0558
Ke dni Variabilni symbol
127202

Specificky symbol

Vase oznaceni

ZIprava pro prijemce

(32)



Priloha &. 8: Transakeni historie — Fio Internetbanking

3> Fio banka

[Prevod || patum || objem || prondet | wéabanky || ks | vs|[ss||  uiwaterskiwentmkace || e || Proveal | ésevpromif || Wizevoanky |

Datum od:
132012

Datum do:
1272012

Protiéet:

Kéd banky:

Podani pokynu

0,00 €ZK

Internetbanking [
Banka nové generace zaméfena na investice
do cennjch papirti nabizejici bézné bankovni sluzby bez poplatkii! [ OdhlaSeni

L,

450,16 CZK +500,16 CZK -50,00 CZK 350,16 CZK
% Nastaveni € Pohledy: Standard

20062012 0,04 Fiipsang ok
31.05.2012 0,04 Fiipsany drok |
o 0052012 5000 1043614015 3030 058 Bezhotovostni platba. Polagek, Tomas Air Banka.s.
30042012 0,04 Fiipsany Grok
31032012 0,04 Piipsany Grok
06.03.2012 S00,00 1752781043 0800 Polsek Tomss. Bezhotovosti piem Eesks spofteina, a5
[ [sume ] . ! /[ | | [ | |

(33)

Piiloha &. 9: Uvodni obrazovka — MojeBanka

MojeBanka vés vita, va3e posledn

-35.00CZK Q
Pfikaz k ihradé Historie transakei
Dobiti mobilu Karty k G¢tu
schranka e Méjte Oblibené ek
Vistnik Platebni styk banku stile ‘ > Dneéni Ginnost > Piehled GEt
Nové internetové bankovnictvi Komertni banky po ru hosl 2 » Plenied rvatjch » Dobti mobiu

Nova verze programu CryptoPlus

Sérka Nagyovs

[GI=1-] B

Chci zobrazit produkty pro | Tomas Polsézk (obZan) [=] Zménitheslo  Odhlasit

— Nostoveni g
oznément

i pfihlaZeni probéhlo v sobota 07. 07. 2012, 17:27:31 Chei novy produkt [in] &

Tomss Polddsk (obdan]
@ 622 &

107-2022480227/0100

Bézny zlstatek
200,00 CZK

Posledni transakce:

> Eleidronické 2adost

Pichled schizek | Sjednat schizku () Zavolsite mi



Piiloha ¢. 10: Zadani platebniho prikazu — MojeBanka

Ptikaz k uhradé v CZK @
ypinit die Eablony @
Vyberte E|

Ciglo protiétu* Kdd banky protidétu®

[ Wyberte

Datum splatnosti® Variabilni symbol

13.7.2012 ER
Popis pFﬂ(azce@ Popis pro
Expresni platba @ Avizo pro banku pijemce
Oznameni o p\amé@ Prijlemce zprav Kanal
Fii zpracovani [=] | wyberte =] | sms

Hromadné zpracovani prikazli k inrade @

* Povinnd pole

Prehled schilzek

Zadani udaj > Autorizace

Castka*

= cZK

Konstantni symbol @ Specificky symbol

priemce @

Cizlo / adresa Jazyk

[=] Cesky [=]

w Ffidat dalgiho pfiemce

Ulofit jako ablonu Ulofit k autorizaci

Sjednat schiizku (t) Zavolejte mi

Priloha ¢. 11: Transak¢ni historie — MojeBanka

Majitel Gétu Tomas Polacek Beéiny zistatek 200,00 CZK @

Typ détu BEiny icet Aktualni pouZitelny 200,00 CZK (D (obéan
= = zlstatek G2.2
Eislo détu 107-2022450227/0100

IBAN CZ9201000001072022480227

Historie transakei @

Za obdobi Mésic Mebood | 11.2.2012 B do | 11.7.2012 =

Prikazy Wiechny Pouze GEetni transakce

Rozéifeny fitr WyEistit fitr

0,00 CZK

7.3.2012 7.3.2012

7.3.2012 7.3.2012

Zvolené obdobi od 11. 2. 2012 do 11. 7. 2012

Celkem pfipsano (+) Celkem odepsano (-) Vlastni Eislo vypisu

235,00 CZK 35,00 CZK
Popis pro pfilem
ZUETOVANI BONUSU +235,00
ZUETOVANI SRAZKOVE -35,00

DANE

UloZit jako TXT

> potvrzeni |

e_banka

Tomas Polacek

Rychlé odkazy

Prikaz k uhradé

Zadané piikazy

Cekajici transakce

Dobiti mobilu

Historie transakci

Karty k uctu

Nastaveni oznameni

Detail iictu

(34)

©

107-202248022710100

Rychlé odkazy

Piikaz k uhradé

Zadané piikazy

Cekajici transakce

Dobiti mobilu

Historie transakci

Karty k détu

Nastaveni oznameni

Detail actu

(34)



