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Abstrakt

Tato prace se zabyva ndvrhem a implementaci bezdratového naviga¢niho bodu pro geo-
caching vyuzivajictho technologii Bluetooth Low Energy (BLE). Jejim cilem je vytvorit
zalizeni, které obohati zazitek z geocachingu o interaktivni prvek ve formé vysoce konfigu-
rovatelného dialogu s uzivatelem. Navrzeny systém umoznuje skrze mobilni aplikaci vedeni
hrace pomoci hadanek, kol nebo sbéru informaci z okoli, ¢imz rozsifuje moznosti kla-
sického hledani kesi a zvysuje jeho atraktivitu. Také pfindsi novy pristup k vyuziti BLE
v interaktivnich venkovnich hrich a muze slouzit jako zaklad pro budouci vyvoj podobnych
technologii nejen v oblasti geocachingu.

Abstract

This thesis presents the design and implementation of a wireless beacon for geocaching, uti-
lizing Bluetooth Low Energy (BLE) technology. The goal is to create a device that enhances
the geocaching experience with an interactive element in the form of a highly configura-
ble dialogue with its users. The proposed system guides players via a mobile application
through riddles, tasks, or by gathering information from the surrounding environment, thus
extending the possibilities of traditional geocache hunting and increasing its appeal. It also
introduces a novel approach to the use of BLE in interactive outdoor games and may serve
as a foundation for the future development of similar technologies beyond the scope of
geocaching.
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Kapitola 1

Uvod

Geocaching je aktivita, ktera se dnes tési velké oblibé po celém svété. Jednd se o hru,
ktera spociva v hledani skrytych schranek (kesi) pomoci polohového systému GPS. Lokaci
kesi Casto neni snadné odhalit a jeji nalezeni mize obnaset feseni hadanek nebo plnéni
ukoli. S nastupem modernich technologii malokdo hledé keSe bez pomoci chytrého telefonu,
procez se nabizi otazka: Jakymi prostfedky lze obohatit zazitek z geocachingu, ucinit jej
atraktivnéjsSim a nabidnout jeho tcastnikim inovativni a interaktivni podobu tohoto zazitku
s vyuzitim chytrych zarizeni, kterd maji stale u sebe?

Navigac¢ni body pro geocaching nejsou novinkou — prvni zarizeni tohoto typu, Garmin®
Chirp™, se objevilo jiz pred patnacti lety. V té dobé vSak byla technologie Bluetooth Low
Energy (BLE) teprve v plenkdch a uvedené zafizeni bylo navrzeno vyhradné pro pouziti
s proprietarnimi GPS pfijimaci stejné znacky. Pozdéji se na trhu objevila i zatizeni vybavena
technologii BLE, coz umoznilo jejich pouziti s chytrymi telefony a zvysilo jejich atraktivitu.
Zminéné navigac¢ni body nicméné slouzi pouze jako pasivni prvky, které poskytuji informace
o kesi (napf. GPS soutadnice nebo odhad vzdélenosti), aniz by umoznovaly interakci ze
strany uzivatele. Ackoli je nékteré kese stale vyuzivaji, nikdy se netésily velké oblibé a jsou
z duvodu ukonceni jejich vyroby v soucasné dobé prakticky nedostupné.

Cilem této prace, realizované ve spolupraci se spole¢nosti NXP, je ndvrh a implementace
bezdratového naviga¢niho bodu pro geocaching zalozeného na technologii BLE. Jedné se
o malé, odolné zarizeni s dlouhou vydrzi na baterie, které vysila bezdratové signaly deteko-
vatelné chytrymi telefony. Navigac¢ni bod je urcéen k umisténi do kese nebo jejtho blizkého
okoli a po pripojeni prostirednictvim mobilni aplikace poskytne nélezci informace potrebné
k jejimu objeveni. Nejvyraznéjsim rozdilem oproti stavajicim resenim je jeho interaktivita
— misto pouhého predéni souradnic ¢i odhadované vzdalenosti vede zafizeni nélezce k cili
prostiednictvim vysoce konfigurovatelného procesu ve formé dialogu, ktery miize zahrnovat
feseni hddanek nebo ziskdvani informaci z okolntho prostiedi.

Préce je ¢lenéna nasledovné: kapitola 2 pojednava o geocachingu, jeho pravidlech a tech-
nologiich, které jsou s nim spojeny. Kapitola 3 rozebira technologii Bluetooth Low Energy,
jejl architekturu a moznosti vyuziti. Kapitola 4 na zdkladé analyzy soucasného stavu formu-
luje zakladni pozadavky na bezdratovy naviga¢ni bod a predstavuje vhodné mikrokontroléry
spole¢nosti NXP. V kapitole 5 je navrzeno konkrétni feseni zarizeni véetné navrhu desky
plosnych spojt a doplikové uzivatelské aplikace. Kapitola 6 priblizuje implementaci navr-
zeného teseni. Kapitola 7 definuje sadu scénait pro ovéreni implementace, popisuje prubéh
a vysledky testovani a hodnoti splnéni stanovenych pozadavki.



Kapitola 2

Geocaching

Tato kapitola pojednédva o aktivité geocaching [4, 9, 27] — globalni hie, kterd spoc¢iva v hle-
dani skrytych schranek (anglicky cache, v ¢estiné se ustalil a ve zbytku prace je vyuzivin
pojem kes, ale anglicky pojem lze v ¢eském textu najit casto také) pomoci polohového
systému GPS.

Kese jsou vodéodolné schranky ruznych velikosti (od nejmensich nano kesi s objemem
do 20 ml po velké kese nad 20 litrii) a typu (popsanych v ¢asti 2.2). Musi obsahovat tzv.
logbook — zaznamovou knihu, do které se zapisuji nalezy hledaci a instrukce pro nalezce
— jasnou identifikaci, ze se jedna o kes a informace ohledné pripustného nakladani s kesi
pro nezasvécené. Pokud to velikost kese dovoluje, mize obsahovat i rizné predmeéty nizké
(prevazné sentimentalni) hodnoty, které muze ndlezce vymeénit za jiné predméty stejné ¢i
vyssi hodnoty, pripadné pridat i vlastni [9]. KeSe jsou umistény na vefejné pristupnych mis-
tech, nejcastéji v prirodé, a lokalita, ve které jsou umistény, je vétsinou néjakym zptisobem
zajimava nebo vyznamna [27].

2.1 Portaly pro geocaching

Kli¢ovou soucasti hry jsou internetové portaly fungujici jako databéze kesi [27]. Tyto por-
taly obsahuji jednak informace o kesich — jejich presné zemépisné souradnice a pripadné
dalsi informace a napovédy vyuzitelné k presnéjsi lokalizaci, ale také informace o samot-
nych hracich a jejich aktivitdch — hraci zde zaznamenavaji své nalezy a mohou si zobrazit
statistiky svych i cizich aktivit a srovnat se s ostatnimi pomoci ruznych zebricka [9].

Nejstarsim a zdaleka nejrozsirenéjsim portalem je Geocaching.com provozovany spolec-
nosti Groundspeak, ktery byl zalozen v roce 2000. V soucasné dobé obsahuje informace
o vice nez 3 milionech kesi ve 191 zemich svéta a ma 7 miliont aktivnich uzivatelt [10].
Geocaching.com funguje na freemium modelu — funkcionalita jako zdkladni vyhleddvani
a pristup ke keSim je zdarma, ale pro pristup k prémiovym kesim, pokrocilému filtrovani na
zakladé hodnoceni, obtiznosti ¢i atributt nebo statistikim je nutné zakoupeni prémiového
¢lenstvi [9]. Také je dostupnd mobilni aplikace (déle popsdna v ¢asti 2.3.1), pro kterou plati
dalsi omezeni.

Jako alternativa v reakci na uzavienost platformy Geocaching.com pozdéji vznikla sit
Opencaching [31], sdruzeni nezavislych lokalnich portdla, které si klade za cil poskyto-
vat podobné sluzby jako Geocaching.com, ale s otevienym pristupem k dattim, provozo-
vanym komunitou a bez nutnosti placeni za prémiové ¢lenstvi. Oproti Geocaching.com je
vsak Opencaching mnohem méné rozsifeny, severoamerickd verze Opencaching.us registruje



napiiklad pouze 3000 kesi [31], zatimco Geocaching.com jich eviduje v této oblasti pres
1,3 milionu [10]. Dalsi alternativou je napr. Terracaching [30], ktery klade duraz na kvalitu
a originalitu kesi a vyssi miru zapojeni komunity, taktéz vSak neni prilis rozsiteny.

2.2 Pravidla hry

Zéakladni sada pokyni, kterymi se ucastnici hry dobrovolné fidi, se nazyva Geocachers’
Creed (Cesky lze prelozit jako Krédo geocachera). Krédo bylo vytvoreno nezavislymi cleny
geocaching komunity a neni oficidlnimi pravidly hry, ale spise souborem doporuceni, jak se
chovat pri hledani a udrzovani kesi [8].

2.2.1 Pravidla pro tvorbu kesi

Zavaznd pravidla hry (tykajici se prevazné umisténi kesi, jejich obsahu, typu, zptusobu zé-
znamu nalezti apod.) stanovuji tvirci portald, na kterych je kes umisténa. Protoze je Ge-
ocaching.com dominantni platformou, tato priace se bude zabyvat pravidly stanovenymi
timto portalem. Kromé obecnych pravidel existuji i regionalni pravidla', stanovend lokal-
nimi ¢leny komunity, kterd uptesnuji pokyny v lokdlnich oblastech (pfevazné zemich). Na
dodrzovani pravidel dohlizi tzv. Reviewer — dobrovolnik, ktery mé za kol kontrolovat nové
kese a zajistovat, aby byly v souladu s pravidly. Pokud ke$ neodpovida pravidlim, je za-
mitnuta a tvirci je poskytnuta zpétna vazba, jak kes upravit, aby byla prijata.

Nasleduje vybér relevantnich pravidel pro tvorbu kesi:

e Umisténi kese musi byt v souladu s lokalnimi zdkony a povoleno vlastnikem ¢i sprav-
cem pozemku.

o Kes a jeji fyzické trasové body musi byt umistény minimélné 161 m od jiné fyzické
kese ¢i jejiho fyzického trasového bodu.

e Kes musi byt dlouhodobé udrzitelnd a volné pristupné, pro jeji nalezeni nesmi byt
nutné kontaktovat jinou osobu (napt. majitele kese ¢i pozemku, na kterém je umis-
téna).

e Kes nesmi byt zakopana v zemi ¢i pripevnénd ke stromu tak, aby byl omezen jeho
rust nebo byl poskozen (je to ale mozné s explicitnim doloZenym souhlasem majitele
pozemku).

o Tvurce keSe se zavazuje sledovat stav keSe a udrzovat ji i jeji listing (stranku na
portalu) v dobrém stavu.

e Obsah kese i jejiho listingu musi byt vhodny pro vSechny vékové kategorie, nesmi
obsahovat zadné nebezpecéné nebo teplotné nestabilni predméty ¢i jidlo a nesmi mit
zddnou agendu (politickou, ndbozenskou apod.) nebo komeréni charakter.

e Pro nalezeni kese nesmi byt nutné stazeni, instalace nebo pouziti pocitacového pro-
gramu. Nutnost pouziti mobilni aplikace je povolena, ale pouze pro aplikace s obecnou
funkcionalitou Siroce dostupnou napii¢ platforméch (nelze vyZzadovat pouziti speci-
fické aplikace). Vynuceni stazeni textovych, zvukovych nebo obrazovych soubori je
povoleno.

o Kes mize byt (za predpokladu ziskdni potifebnych opréavnéni) umisténa ve vesmiru.

"https://gcwiki.atlassian.net/wiki/spaces/GE0/overview
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2.2.2 Typy kesi

Kromé samotnych pravidel Geocaching.com definuje i typy publikovatelnych kesi a poza-
davky na né. Néasledujici prehled shrnuje nékteré zakladni typy kesi, jejich celkovy pocet
je vsak vyssi. Nezminéné typy kesi jsou Casto zastaralé a jiz nejdou vytvaret, byly pouzi-
vany pouze ve vymezeném casovém obdobi jako experimentalni nebo nevyzaduji fyzickou
schranku.

e Tradicni kes — nejjednodussi typ kese, sklada se z jedné fyzické schranky s logbookem
(findlky) umisténé na zadanych souradnicich.

o Multi kes — kromé finédlky (jejiz souradnice jsou skryty) obsahuje alespon jeden dalsi
trasovaci bod (kde vstupni bod je dany zndmymi souradnicemi), ktery je nutné na-
v§tivit pro ziskani informaci o lokaci dalsiho trasovactho bodu nebo findlky (ve formé
soutradnic nebo hadanky, ktera lze vyresit pouze na zakladé informaci obsazenych v lis-
tingu nebo u trasovacich bodi). Trasovaci body mohou byt fyzické (kde zakladatel
umistil néjaky predmeét) nebo virtudlni (informace lze ziskat z okoli).

« Mystery kes — nejvice variabilni typ kese, miize obsahovat trasovaci body. Radi se
zde nékolik podtypu (které se ale v zadkladnim rozhrani nerozlisuji):

— Puazzle kes — souradnice trasovaciho bodu nebo findlky nemusi byt pravdivé, pro
jejich nalezeni je nutné vyresit néjakou hiadanku. Hadanka muze vyzadovat do-
datecné informace dostupné z vefejnych zdroji nebo vybaveni. Geocaching.com
umoznuje pridat na listing i kontrolu spravnosti reseni hadanky — souradnic, aby
meéli hraci po vyreseni jistotu, ze nebudou hledat na nespravném misté.

— Bonus kes — kes, jiz indicie k nalezeni jsou rozptyleny po vicero kesich nejcastéji
stejného tvirce.

— Challenge kes — kes, jiz nalezeni je podminéno splnénim néjaké podminky
(napt. nalezeni kesi vSech stati USA nebo nalezeni kese kazdy den v roce).

e Wherigo kes — specialni typ kese, ktery k nalezeni vyzaduje vyuziti platformy Whe-
rigo. Wherigo [11] je platforma pro tvorbu a hrani interaktivnich her vyuzivajicich
GPS k propojeni redlného svéta s virtudlnim, vytvorena spole¢nosti Groundspeak.
Zahrnuje interakci jak s virtudlnimi predméty a postavami, tak s predméty a misty
v realném svété. Pivodné byla zamyslena pro kompatibilni GPS zafizeni znacky Gar-
min, ale v soucasné dobé je dostupné jako mobilni aplikace pro Android a iOS.

e Beacon kes$ — neni vlastnim typem kese, ale pouziva se jako atribut kesi, které
obsahuji bezdratovy vysila¢ (Wi-Fi, Bluetooth, NFC apod.) vyuzitelny pro navigaci.
Pokud je vyuziti takového naviga¢niho bodu pro nalezeni kese nutné, jeji typ musi
byt oznacen jako Mystery.

2.3 Pomocné technologie

Podminkou pro geocaching je pouziti GPS a jeho pocatek je spojen se zpresnénim systému
GPS pro civilni tacely v roce 2000. V zacatcich bylo toto podminéno pouzitim ru¢nich GPS
prijimaci, které vsak oproti dnesku disponovaly omezenou funkcionalitou a pro bézného
uzivatele byly hure pristupné a privétivé. Hledani kesi byl zna¢né naroc¢néjsi proces, kdy
bylo nutné nejdiive stdhnout soutadnice kese z portalu, nahrat je do GPS pfijimace, dobie



si prostudovat, pripadné vytisknout detaily o kesi a nasledné se vydat na misto, kde se kes
nachazi, éasto s vyuzitim papirové mapy, protoze rané prijimace ukladat a zobrazovat mapy
nedokézaly (s jejich vyvojem se ale tato funkcionalita, nejen véetné funkei mirenych primo
na geocaching jako ukladani a sprava kesi, rychle objevila) [4].

2.3.1 Mobilni aplikace

S nastupem a vyvojem chytrych telefont se situace znacné zjednodusila. Geocaching se stal
snadno dostupnou aktivitou pro Sirokou vefejnost bez nutnosti hlubsi technické a navigacéni
znalosti nebo investice do navigac¢nich zarizeni. Objevilo se mnoho mobilnich aplikaci, které
umoznuji snadny pristup k informacim o kesich, navigaci k nim a zdznamu nalezi. Kromé
stahovani detaila kesi pro offline pouziti diky mobilnimu pfipojeni umoznuji zjisténi do-
stupnych kesi i v terénu, coz kvili snizenym narokim na planovani déla geocaching jesté
dostupnéjsim.

Kv1li dominanci portalu Geocaching.com je pro aplikace jeho podpora témér nutnosti.
Groundspeak nabizi proprietarni API pro piistup k dat@im o kesich?, které je ale dostupné
pouze partnerskym vyvojarum, ktefi se zavazou dodrzovat podminky uziti a splnuji kvan-
titativni minimalni pozadavky na pocet aktivnich uzivatel, pomér uzivateli s placenym
¢lenstvim apod. Z portédlu je takto umoznén pristup ke vsem kesim, ale neplatici uzivatelé
jsou omezeni na stazeni detaili o tfech kesich denné a nemaji ptistup k jinym nez tradi¢nim
kesim pfi vyhledavani.

Groundspeak nabizi oficidlni bezplatnou mobilni aplikaci Geocaching® pro platformy
Android a iOS. Tato aplikace je vyuzivana nejvyssim poctem uzivatelii. Nepodléhd ome-
zenim pro partnerské vyvojare, ale zavadi vlastni omezeni — neplaticim uzivatelim neu-
moznuje vyhledavani kesi jinych typt nez tradi¢nich, s vyssi obtiznosti nebo hodnocenim,
neumoznuje stahovani detailt kesi pro offline pouziti nebo tvorbu a synchronizaci seznamu
kesi.

Z partnerskych aplikaci stoji za zminku Cachly”, placena aplikace pro iOS, na této plat-
formé se srovnatelnou popularitou s oficidlni aplikaci. Pro Android existuje popularni bez-
platnd, oteviend aplikace c:geo’ s podporou také pro Opencaching. Ob& zminéné aplikace
umoznuji vSem uzivatelim pristup k vétsiné funkci, které oficidlni aplikace nabizi pouze
platicim uzivatelim (jako offline rezim, pokrocilé filtrovani, notifikace o blizkych kesich,
tvorbu seznamu apod.), navic pridavaji nékteré vlastni funkce a rozsifeni (jako poznamky,
sablony pro zdznamy nebo moznost offline zdznamu nalezeni keSe s pozdéjsi synchronizaci).
Také umoznuji import GPX souborti obsahujici informace o kesich, stahnutelnych z webové
verze Geocaching.com nebo jinych portali vSemi uzivateli.

2.3.2 Bezdratové navigacni body

Pokusy o vyuziti bezdratovych navigacnich bodd pro navigaci ke kesim jiz v minulosti pro-
béhly. Jedna se o zatizeni vysilajici bezdratové signdly detekovatelné prenosnymi zarizenimi,
umoznujici lokalizaci podle sily signédlu ¢i prenaseni zprav v blizkosti kese nebo trasovaciho
bodu. A¢ byly takové zafizeni v néjaké mife vyuzivany, nikdy se nestaly Siroce popularnimi.

’https://partnerships.geocaching.com/geocachingapi
3https://www.geocaching.com/play/mobile
“https://www.cachly.com/

Shttps://www.cgeo.org/
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Chirp™? je specializovany bezdratovy navigaéni bod vyvinuty v roce 2010 spole¢nosti
Garmin pro geocaching napajeny knoflikovou baterii s udavanou vydrzi az 1 rok. Vyuziva
ANT+ [7], bezdratovy protokol na pasmu 2,4 GHz vyvijeny spolecnosti Garmin pro ucely
komunikace pfevazné mezi sportovnimi sledovacimi zafizenimi s vysokymi naroky na nizkou
spotiebu energie. Vyrobce udava pro Chirp dosah az 10 metr. Chirp je schopen vysilat
zpravy a souradnice, které mohou byt prijaty a zpracovany kompatibilnimi GPS prijimaci
stejné znacky. Jednd se o zastaraly produkt, ktery se jiz neprodavd a jeho podpora je
omezena.

BlueGEOQ’, predstaveny ¢eskou firmou Waldi v roce 2015, je bezdratovy navigaéni bod
pro geocaching vyuzivajici technologii Bluetooth Low Energy (popsanou v kapitole 3). Exis-
tuji dva modely, vétsi je napajeny tuzkovymi bateriemi s uddavanou vydrzi az 5 let, mensi je
napajeny knoflikovou baterii s udavanou vydrzi az 2 roky. Je schopen vysilat zpravy, které
mohou byt prijaty mobilnimi telefony. K prijeti a zobrazeni zprav je dostupné aplikace pro
Android specificky vyvinutd pro tento ucel, zpravy je ale mozné precist pomoci libovolné
aplikace s podporou BLE termindlu. Jejich charakter je ¢isté informativni — poskytuji sou-
radnice kese nebo informace potfebné k jejimu nalezeni, ale neumoznuji uzivatelim kromé
jejich precteni s navigaénim bodem jinak interagovat. Toto zafizeni stdle vyuziva nékolik
kesi prevazné v Ceské republice, ale jiz se také nevyrabi a byla ukonéena jeho podpora®.

Shttps://static.garmin.com/pumac/Chirp_OM_CS.pdf
"https://wiki.geocaching.cz/wiki/Bluegeo
8https://utiskare.cz/stranka/bluegeo-po-ukonceni-projektu-pripojeni-se-a-nastaveni
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Kapitola 3

Bluetooth Low Energy

Bluetooth Low Energy (BLE) je technologie pro bezdratovou komunikaci na kratké vzdéle-
nosti vyvijend a propagovand konsorciem Bluetooth Special Interest Group (SIG) [1]. Byla
predstavena v roce 2010 jako soucast specifikace Bluetooth 4.0 a vyznacuje se predevsim
nizkou spotiebou energie, coz ji déla vhodnou k pouziti v malych zafizenich napéajenych
bateriemi nebo s mensimi naroky na datovou propustnost — napf. v senzorech, osobnich
chytrych zarizenich nebo inteligentnich naviga¢nich bodech. M4 hojné vyuziti v uzivatel-
ském, prumyslovém i zdravotnickém sektoru a je dulezitou soucasti zarizeni internetu véci
(IoT). Informace o této technologii v ¢astech 3.1 a 3.2 jsou prevzaté z knihy od autora
Nareshe Gupty [12].

3.1 Srovnani s Bluetooth Classic

V porovnani s puvodnim Bluetooth (v dnesni dobé oznacovanym jako Bluetooth Classic
nebo Bluetooth BR/EDR — Basic Rate/Enhanced Data Rate), ve starsich verzich specifi-
kace jedinou dostupnou variantou, se BLE vyznacuje hlavné zamérenim na jiny typ spo-
jeni a datovych prenost. Bluetooth Classic pro prenos dat vyzaduje udrzeni konstantniho
spojeni, jehoz navazani je pomalé, s protistranou. Toho je docileno periodickou vyménou
dotazovacich pakett, coz je podminéno vysokou spotfebou energie, ale umoznuje to vyssi
datovou propustnost a spolehlivy prenos nepretrzitych datovych toku jako je zvuk nebo
video a prenos soubori.

BLE je zaméreno na kratké a periodické prenosy mensiho mnozstvi dat, ¢asto s vyso-
kymi periodami ne¢innosti. Spojeni s protistranou nemusi byt konstantni (proces parovani,
popsany v sekci 3.2, je ale nutné provést pii prvnim spojenim mezi zafizenimi vzdy) a prenos
pakett probiha pouze tehdy, kdyz je nutné prenést néjakd data. To je umoznéno zménami
v architektutfe protokolu se zamérenim na snizeni spotfeby energie, predevsim zvysenim
rychlosti navazani spojeni (snizenim latence) redukei velikosti paketi a po¢tu vyuzivanych
kanala pro objeveni protistran.

Od specifikace Bluetooth 4.0 probihd vyvoj obou technologii paralelné, pricemz se obé
soustredi na odlisné pripady uziti. Kvili zvysSeni vyuzitelnosti, miry adopce a interoperabi-
lity jsou vSechny verze specifikace zpétné kompatibilni s predchozimi verzemi. Specifikace
v novéjsich verzich zahrnuje pozadavky na obé technologie soucasné a prinasi rizna vylep-
seni jako zvyseni datové propustnosti, nové standardizované profily pro zafizeni, zlepseni
bezpecnosti nebo podpora pro iplné nové sitové topologie (jako mesh pro BLE, umoznujici
vytvareni velkych siti s vysokou dostupnosti a redundanci ve verzi 5). BLE neni z duvodu



prepracovani architektury kompatibilni s ptuvodnim Bluetooth BR/EDR, ale protoze obé
technologie sdileji zakladni fyzickou vrstvu, je mozné je implementovat v jednom zarizeni
a vyuzivat konkurentné v tzv. dualnim rezimu.

3.2 Architektura

BLE je implementovano pomoci vrstvené architektury. Jednotlivé vrstvy jsou zodpovédné
(bezdratového prijimace a vysilace) az po nejvyssi aplika¢ni vrstvu zajistujici implementaci
konkrétni funkcionality vyuzivajici BLE pro komunikaci na zékladé konkrétnich profili
zalozenych na GATT. Diagram architektury BLE je na obrazku 3.1.

Aplikacni vrstva

Generic Access Profile (GAP)

Generic Attribute Protocol (GATT)

Attribute Protocol (ATT) Security Manager (SM)

Logical Link Control & Adaptation Protocol (L2CAP)

@ @m em em s s oo oo o ROZhrani hostitel-oviadacé (HC|) ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥

Linkova vrstva

Fyzicka vrstva

Obrazek 3.1: Diagram vrstvené architektury protokolu Bluetooth Low Energy



3.2.1 Vrstvy ovladace

Spadaji zde nejnizsi vrstvy architektury implementované ovladacem — hardwarovym kom-
ponentem Bluetooth modulu.

Fyzicka vrstva zajistuje samotny prenos dat mezi zarizenimi, tvori ji bezdratovy pri-
jimag¢ a vysila¢, anténa a dalsi hardwarové komponenty pro tento ucel. BLE vyuziva ISM
pasmo (bezlicenéni pdsmo uréené pro pramyslové, védecké a zdravotnické pouziti) 2,4 GHz,
které déli do 40 kanali s sitkou 2 MHz, z nichz jsou posledni t¥i vyhrazeny jako oznamovaci
— slouzi k objevovani a navazovani spojeni mezi zatizenimi. Kvili minimalizaci interference
a zajisténi spolehlivosti spojeni je vyuzivano frekvenc¢niho skakani, kdy se pravidelné meéni
kandl komunikace. Pro pfenos dat je vyuzivana modulace GFSK (Gaussian Frequency Shift
Keying). Silu vysilani lze dynamicky ménit v rozsahu 0,01 az 10 mW (-20 az 10 dBm), coz
umoznuje teoreticky dosah az 100 m v otevieném prostoru. BLE moduly mohou obsahovat
pouze prijimac¢ nebo vysila¢, specifikace povoluje implementaci jen jednoho z nich.

Linkova vrstva ovlada fyzickou vrstvu a zajistuje spravu spojeni mezi zarizenimi. Ob-
sahuje protokoly pro objevovani, navazovani a udrzovani spojeni, spravu kanala a prenoso-
vych parametri. Také zajistuje tvorbu odchozich a zpracovani prichozich paketi1, kontrolu
chyb a zajisténi integrity prenasenych dat. Chovani linkové vrstvy je definovano kone¢nym
automatem (viz obrazek 3.2) o péti stavech:

e Neaktivni — vychozi stav, zafizeni neprijima ani neodesild zadné zpravy.

e Oznamovani — zarizeni vysild oznamovaci zpravy, aby mohlo byt objeveno jinymi
zarizenimi.

e Skenovani — zafizeni nasloucha oznamovacim zpravam jinych zarizeni a odpovida
pozadavky na dalsi informace.

e Zahajovani — zafizeni naslouchd oznamovacim zpravam jinych zafizeni a odpovida
pokusem o pripojeni.

« Pripojeno — spojeni je navazano a zafizeni mohou prenaset data. Pokud zde zafizeni
preslo ze stavu oznamovani, je oznaceno jako slave, pti prechodu ze stavu zahajovani
jako master.

Rozhrani hostitel-ovladac¢ (Host Controller Interface, HCI) je standardizované roz-
hrani mezi ovladac¢em a hostitelem zajistujici komunikaci mezi nimi. Zahrnuje sadu definic
prikaz, udélosti a formati zprdv, ¢imz umoznuje prenositelnost ovladacti mezi riznymi
hostitelskymi zatizenimi. HCI pro BLE je mirné rozsitenou verzi HCI pro Bluetooth Clas-
sic, s nimz ale zachovava plnou kompatibilitu. HCI je jak pro ovladace, tak pro hostitele
volitelnou soucésti.

3.2.2 Vrstvy hostitele

Funkcionalita hostitele byva casto implementovana zarizenim resp. mikrokontrolérem, které
vyuziva BLE modul pro komunikaci, miize byt ale implementoviana moduly samotnymi,
které tak poskytuji kompletni feSeni a snizuji naroky (vyvojové i vypocetni) na hostitele za
cenu nizsi flexibility.

L2CAP (Logical Link Control and Adaptation Protocol) je vrstva fungujici jako rozhrani
mezi linkovou vrstvou a vySsimi vrstvami ATT a SMP. Zajistuje transparentni abstrakci
prenosu zprav mezi vyssimi vrstvami obou protistran multiplexaci a demultiplexaci naptic¢
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Oznamovani Zahajovani

Pfipojeno

Obrazek 3.2: Prechodovy diagram konec¢ného automatu predstavujici stavy linkové vrstvy

kandly, segmentaci a spojovani dat do pakett a poskytuje dalsi kontroly integrity dat pro
piipady nezachyceni chyby na linkové vrstvé. Také nahrazuje funkcionalitu HCI v pripadech,
kdy jej BLE modul neimplementuje (pfevazné u moduli integrujicich hostitelskou funkcio-
nalitu), vyuzitim vlastniho rozhrani, jez miuze byt implementovéno libovolnym zptusobem.
Jednd se o zjednoduseni protokolu L2CAP z Bluetooth Classic, ktery byl prizptisoben pro
BLE.

Security Manager (SM) zajistuje bezpecnost spojeni mezi zafizenimi. V architektute
se nachdzi nad L2CAP, pomoci néhoz vykonava své funkce. Definuje procedury pro paro-
vani, autentizaci a Sifrovani spojeni. Také zajistuje spravu klicu a identifikatoru zafizeni
— obsahuje kryptografické algoritmy pro generovani identifikatort, klica a jejich vyménu,
k ¢emuz vyuziva protokol SMP (Security Manager Protocol). SM mé asymetrickou archi-
tekturu, kde je vétsina vypocetné narocnych kryptografickych operaci provadéna na strané
zaTizeni, které inicializuje spojeni a ma zpravidla nizsi energetické naroky — napr. centrala

.....

Vv

Pro sifrovani a vyménu kli¢u pouzivd asymetrickou kryptografii ECDH ( Elliptic-curve
Diffie-Hellman), ¢imz chrani (ve spojeni s metodami autentifikace predstavenymi
déle) proti pasivnimu i aktivnimu (MITM — Man in the Middle) odposlechu v pribéhu
celého spojeni. Nasledujici rezimy predstavené ve specifikaci 4.0 a 4.1 se oznacuji jako
parovani LE legacy a nechrani proti pasivnimu odposlechu v pribéhu parovani.

2. Autentifikovano s MITM ochranou — zajistuje autentifikaci a Sifrovani spojeni s ochra-
nou proti MITM ttoku. Je pouzita metoda autentifikace, kterd zahrnuje ovéreni to-
toznosti obou zarizeni.
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3. Neautentifikovano — zajistuje sifrovani spojeni bez autentifikace, nechrani proti MITM
atoku.

4. Bez zabezpecCeni — spojeni neni Sifrovano ani autentifikovano, nejmensi naroky na
vykon a energii.

Parovani obnasi tii faze:

1. Vyména informaci o zafizenich, jejich podporovanych funkcich (pfedevsim o moznos-
tech uzivatelského vstupu a vystupu pro zadani a zobrazeni klict), velikosti a typech
pouzivanych kli¢i pro autentizaci a sifrovani a pozadovaném typu zabezpeceni.

2. Autentifikace a enkrypce — na zdkladé informaci z predchozi faze zarizeni pouziji jednu
z nésledujicich metod pro vzajemnou autentifikaci vyuzivajici vyménu a porovnani
Sestimistného numerického kodu:

o Just Works (,,prosté funguje“) — nejjednodussi metoda, kdy si zatrizeni vymeéni
kéd, na jehoz zakladé se autentizuji bez nutnosti uzivatelského zasahu. Nechrani
proti odposlechu v pribéhu parovani a je pouzitd v rezimech 3 a 4.

e Numerické porovnani — vyménény kéd je zobrazen na obrazovkich obou za-
fizeni a uzivatel musi ovérit, ze se shoduje.

e Zadani kédu — uzivatel musi kéd zobrazovany na jednom zarizeni zadat do
druhého, coz zajisti autentifikaci se zabezpecenim proti MITM utoku.

e Out of Band — kéd je vyménén mimo protokol BLE, napi. pres NFC nebo QR
k6d, mira ochrany proti odposlechu zavisi na konkrétni (volitelné) implementaci.

Na zékladé vysledku autentifikace se zarizeni dohodnou na kli¢ich pro sifrovani a pro-
béhne jejich vymeéna, dalsi komunikace je jiz Sifrovand a chranéna proti odposlechu.
Pro spojeni LE legacy je v tomto kroku Sifrovani zabezpeceno kratkodobym klicem,
v pfipadé LE secure muze byt vytvofen a pouzit dlouhodoby kli¢ (pro zabezpeceni
veskeré nésledujici komunikace).

3. Vyména dalsich specifickych klica (volitelné) — po tspésném parovani a navazani
sifrovani mohou zafizeni vyménit dalsi klice pouzivané pti komunikaci, napt. kli¢ pro
rozliSeni identity (v pfipadé pouziti nahodnych adres zafizeni pro zamezeni sledovani
na zakladé statické adresy) nebo kli¢ pro ovéfeni podpisu zprav. V pripadé spojeni
LE legacy probéhne tvorba a vyména dlouhodobého klice pro sifrovani v této fazi.

Attribute Protocol (ATT) je protokol poskytujici mechanizmy pro objeveni, ¢teni
a zapis atributi. Pri komunikaci pouziva model klient-server, kde server drzi databazi atri-
buti, které mohou byt ¢teny nebo zapisovany klientem, jenz za tim ucelem odesild odpovi-
dajici pozadavky. Atribut predstavuje jakoukoliv informaci, kterd muze byt prenesena mezi
zalizenimi, napf. hodnotu senzoru, stav baterie nebo vyrobce zatizeni. Je slozen z unikat-
niho identifikdtoru (pro adresovani na serveru), typu (daného unikdtnim identifikdtorem
stanovenym bud BLE specifikaci nebo vlastni implementaci), opravnéni (povoleni ke ¢teni
¢i zépisu, pozadavky na Sifrovani, autentifikaci nebo autorizaci) a hodnoty (fixni ¢i varia-
bilni velikosti ve formé pole oktett1). Kromé zakladnich operaci typu pozadavek-odpovéd
iniciovanych klientem definuje také notifikace a indikace, kdy server muze klienta infor-
movat o zméné hodnoty atributu bez nutnosti opakovaného dotazovani. Jako odpovéd na
indikaci zasila klient serveru potvrzeni o ptrijmu, notifikace jsou jednosmeérné.
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Generic Attribute Profile (GATT) radi atributy do hierarchické struktury a upres-
nuje jejich vztahy a chovani. Definuje koncept sluzeb, zdkladnich stavebnich bloka pro
tvorbu specifickych, prenositelnych profilt pro rtizné typy zatizeni. Sluzba je pevné defino-
vand skupina charakteristik (standardné definovanych hodnot uréenych atributem uptesné-
nych dodate¢nymi informacemi s volitelnou deklaraci prav ¢i pozadovanych pristupovych
metod), které spolu souviseji a poskytuji urcitou funkcionalitu, napf. sluzba pro informace
o zafizeni (Device Information Service) nebo sluzba pro srdecni tep (Heart Rate Service).
GATT prejimé model klient-server z ATT a definuje zptsoby, jak mohou byt atributy
v ramci sluzeb ¢teny, zapisovany nebo sledovany.

Generic Access Profile (GAP) definuje zdkladni pravidla a procedury pro objevo-
vani, parovani a pripojeni spoleénd pro veskerd BLE zarfizeni, ¢imz zajistuje jejich intero-
perabilitu. Zahrnuje definice roli zafizeni optimalizované pro rizné piipady uziti (centréla,
periferie, pozorovatel, inicidtor), pojmenovani a formétu zdkladnich atribut (napf. ndzev
zafizeni, identifikator sluzby, identifikdtor vyrobce) pro zobrazeni uzivatelim nebo definice
rezimt, ve kterych se zafizeni mohou nachézet véetné obsazenych procedur (napf. rezimy
spojeni, viditelnosti, parovani, bonding — trvalé pouto s divérovanou protistranou).

Profily zaloZzené na GATT jsou specifické sady sluzeb pro konkrétni typy zarizeni
s jasné danou funkcionalitou definované bud konsorciem SIG, nebo vyrobci zafizeni, zavislé
na profilech GATT a GAP, jez rozsituji. Profil muze pro zafizeni definovat rizné role s od-
lisSnym chovanim a pozadavky na komunikaci na zakladé jejich rezimu definovanym GAP
(napr. profil pro teplomér muze definovat roli zafizeni v rezimu periferie, kterd vystavuje
charakteristiku obsahujici naméfenou teplotu ke ¢teni, a roli zafizeni v rezimu centraly,
ktera tuto charakteristiku pravidelné ¢te).

3.3 Vyuziti BLE pro navigacni aucely a interakci s prostredim

Navigace pomoci BLE se fadi k jednomu z mnoha moznych vyuziti této technologie. Kli¢o-
vou roli v tomto pripadé hraje nizka spotieba energie, diky ¢emuz je mozné vytvorit malé
zafizeni napajené bateriemi s dlouhou vydrzi a nizkou cenou — naviga¢ni body (anglicky
oznacované jako beacon), které mohou byt rozmistény v oblasti zdjmu a vysilat informace
vyuzitelné k lokalizaci, zejména ve vnitinich prostorach, kde signdl GPS nemusi byt do-
stupny nebo presny. Vyhodou BLE je jeho rozsifenost, je obsazeny v témér vsech modernich
chytrych telefonech a mnoha dalsich zafizenich, coz umoznuje jeho vyuziti Sirokou vetrejnosti
[15].

3.3.1 Metody lokalizace

Presna lokalizace zarizeni pomoci technologie BLE je netrividlni problém. Naviga¢ni body
jsou ve vétsiné pripadl nezavislé jednotky, schopné vysilat predem definované zpravy jako
svij identifikdtor nebo polohu zarizeni, které vyzaduje lokalizaci, ale nedokdzou komuni-
kovat mezi sebou nebo s centrdlnim serverem (vyjimkou jsou napi. mesh sité, které jsou
schopny pomoci vzdjemného predavani zprav s vyuzitim zaplavovych algoritmu propagovat
informace a byt aktivni soucasti lokalizace nebo preddvat informace o uzivatelich pro dalsi
zpracovani centralnimu serveru) a poméhat s lokalizaci jinym zptusobem [17].
Nejjednodussim pripadem je situace, kdy staci zjisténi priblizné oblasti, ve které se
zafizeni nachdzi, pouhou detekci signdlu naviga¢niho bodu. Na zakladé sily signdlu (RSSI
— Received Signal Strength Indicator) je mozné uréit pribliZznou vzdalenost od naviga¢niho
bodu. Tato metoda je velmi nepresna a zavisla na mnoha faktorech — prostiedi, prekazkach,
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interferenci nebo vlastnostech antén a vyzaduje kalibraci pro kazdé zarizeni i prostiedi
zv14st, jinak neni velmi efektivni (sila signdlu vysilaného navigaénimi body se muze vyrazné
lisit i mezi jednotlivymi kusy téhoz modelu, kazdy pfijima¢ muze mit jinou citlivost) [15].

Presnéjsi lokalizace je mozna pomoci vyuziti sité navigacnich bodd a kombinace sig-
nali z nich. Existuje nékolik metod, jak toho dosdhnout, z nichz je mnoho zavislych na
predchozi kalibraci pro dané prostredi a polohu navigacnich bodu. Postupy zalozené na
metodé fingerprinting vyuzivaji predem definovanou databézi znamych RSSI jednotlivych
naviga¢nich bodl pro zndmé polohy pfijimace, mezi nimiz je pro nalezeni neznamé po-
lohy na zékladé RSSI pouzita linedrni interpolace [15]. Pro zpfesnéni vysledki bylo vyuzito
i neuronovych siti pristupem vyuzivajicim strojové uc¢eni nad kalibra¢nimi daty [14]. Exis-
tuji i hybridni pristupy, kombinujici lokalizaci na zakladé RSSI s daty z rtznych senzoru
dostupnych v béznych mobilnich telefonech (jako akcelerometr, magnetometr ¢i gyroskop)
pro konstrukei presné historie polohy zafizeni s vyuzitim metod dead reckoning [29], a to
i bez nutnosti predchozi kalibrace na zakladé detekce vyznacénych orientacnich bodu [34].

Verze specifikace Bluetooth 5.1 prinesla novy zptsob lokalizace na zdkladé vypoctu
thlu dopadu (AoA — Angle-of-Arrival) signalu. AoA lze aproximovat pomoci rozdilu fazi
BLE signalt dopadajicich na jednotlivé antény v anténovém poli. Na zakladé dat z nékolika
takovych poli se zndmou polohou je poté mozné triangulovat polohu vysilace v prostoru
[5]. Specifikace 6.0 definuje procedury pro tzv. channel-sounding, metody pro aproximaci
vzdalenosti dvou zafizeni pomoci rozdila fazi signali vysilanych napri¢ kanaly s rtznou
frekvenci, umoznujici presnou lokalizaci bez nutnosti pouziti komplikovanych anténovych
poli [18].

3.3.2 Sluzby zalozené na poloze

Pouziti BLE pro lokalizaci umoznuje rozsiteni poskytovanych sluzeb o interaktivni prvky
zalozené na poloze zdkaznika, také to davd provozovatelim moznost rozsifeného sledovani
chovani zdkazniki a ziskavani velkého mnozstvi cennych dat vhodnych k analyze pro zlep-
seni sluzeb a maximalizaci zisku. Obchodnikiim to umoznuje vytvaret zdkaznikiim persona-
lizované nabidky, poskytovat informace o zbozi v okoli, navigovat je k hledanym produktim
nebo zobrazovat recenze a hodnoceni. Restaurace mohou vyuzit lokalizaci pomoci BLE ke
zefektivnéni obsluhy a procesu objednavani pomoci automatizace prifazeni zdkazniki ke
stolim detekei jejich polohy [6]. V muzeich a galeriich muze byt vyuzito k poskytovani
informaci o expondatech, vystavach nebo umélcich a navigaci navstévnika pro tvorbu inter-
aktivnich prohlidek [15].
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Kapitola 4

Zakladni pozadavky na interaktivni
navigacni bod pro geocaching

Na zakladé poznatkil z kapitol 2 a 3 lze stanovit zakladni pozadavky na naviga¢ni bod pro
geocaching, ktery bude umistén v terénu a interaktivnim zptisobem pomoci BLE poskytne
uzivatelim informace o blizké kesi.

4.1

Pozadavky na hardwarové reseni

Hardwarové feseni navigac¢niho bodu by mélo splnovat nésledujici kritéria:

Dlouhodoba funkénost — zafizeni musi byt spolehlivé a z divodu umisténi v terénu
neni zadouci ¢asta tdrzba. Musi byt napdjeno baterii a vydrz na jedno nabiti by méla
byt alespon v radu mésica.

Dostatecny dosah — signal by mél byt dostatecné silny, aby bylo mozné jej zachytit
alespon v oblasti dané presnosti béznych GPS prijimaci, a to i v prostiedi s prekaz-
kami.

Podpora vice uzivatela pripojenych soucasné — zarizeni by mélo byt schopno
obslouzit vice uzivateld najednou, aby bylo mozné vyuzit jeho sluzeb i ve skupiné.

Uzivatelska privétivost — zarizeni by mélo byt jednoduché na pouziti. Jednak pro
uzivatele, kteri by jej méli dokazat vyuzit i bez technickych znalosti pouze na zédkladé
kratkého popisu v listingu kesSe, ale také pro majitele kesi, kteri by meéli schopni
navigacni bod implementovat s minimalnim studiem dokumentace.

Odolnost — zarizeni by mélo byt odolné viici neptiznivym povétrnostnim podminkam.

Programovatelnost — zarizeni by mélo byt programovatelné, aby bylo mozné ménit
jeho chovani a obsazené informace. Programovani by mélo byt jednoduché a dostupné
i pro uzivatele bez technickych znalosti, z divodu zjednoduseni adrzby proveditelné
i v terénu.

Bezpecnost — prenasené informace nejsou citlivé a Sifrovani nebude nutné, ale zafi-
zeni musi byt kvili programovatelnosti chranéno proti neopravnénému vniknuti né-
jakym mechanizmem pro autorizaci.
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4.2 Pozadavky na softwarové reseni

Jednim z hlavnich cild je rozsirit jiz existujici feseni o interaktivitu, ktera byla dosud u po-
dobnych reseni omezend na jednosmeérny prenos informaci z navigacniho bodu do prijimace.
Oboustrannd komunikace umozni tvorbu interaktivnich a variabilnich hadanek, coz zvysi
atraktivitu takovych kesi a bude mit pozitivni vliv na zazitek uzivateld. Proto bude soucésti
feSeni i uzivatelskd mobilni aplikace s nasledujicimi pozadavky:

Podpora pro Android — aplikace bude dostupna pro mobilni zarizeni s opera¢nim
1

systémem Android, ktery je nejrozsitenéjsi platformou pro chytré telefony u nés'.
Uzivatelska privétivost — aplikace bude dostateéné intuitivni a jednoducha na
pouziti, aby nebylo nutné studium manudlu.

Interaktivita — aplikace bude podporovat obousmérnou komunikaci s naviga¢nim
bodem, umozni uzivatelim zadavat odpovédi na hadanky a ziskavat zpétnou vazbu.
Akce uzivatele budou mit vliv na chovani naviga¢niho bodu a informace, které posky-
tuje.

Volitelnost — aplikace nebude pro pouziti navigacniho bodu nutné. Kvili pravidlim
portalu Geocaching.com nelze vynutit pouziti konkrétni aplikace, komunikac¢ni pro-
tokol s naviga¢nim bodem musi byt dostateéné jednoduchy a prehledny pro pouziti
s libovolnym BLE terminalem.

4.3 Mikrokontroléry NXP vyhovujici pozadavkim

NXP nabizi sirokou skalu mikrokontroléri zalozenych na architekture ARM. Podminkou
vhodného mikrokontroléru je integrace BLE modulu. Seznam vyhovujicich mikrokontroléru
(ziskanych pomoci filtrovani v néstroji pro vybér produktii na strankiach NXP?, byly zahr-
nuty pouze aktivné podporované modely) je v tabulce 4.1. Nésleduje blizsi popis vybranych

modelt.

Mikrokontrolér Jadro Frekvence | BLE | Flash/RAM
Cortex-M0+

KW45 + Cortex-M3 | 96 MHz 5.3 az 1 MB/128kB
+ Cortex-M33

MKW39/38/37 Cortex-M0+ 48 MHz 5.0 512kB/64kB

MKW36A/35A/34A | Cortex-MO0+ 48 MHz 5.0 az 512kB/64 kB

MKW31Z Cortex-M0+ 48 MHz 4.2 az 512kB/128 kB

QN908x Cortex-M4 32 MHz 5.0 512kB/128 kB

QN9090/30 Cortex-M4 48 MHz 5.0 az 640kB/152kB

MCX W71x Cortex-M33 96 MHz 5.3 az 1 MB/128kB
+ Cortex-M3

NHS52504 Cortex-M33F | 32 MHz 5.3 1MB/128kB

Tabulka 4.1: Vybér mikrokontrolérit NXP s integrovanym BLE modulem

https://gs.statcounter.com/os-market-share/mobile/czech-republic
2https://www.nxp.com/products/product-selector: PRODUCT-SELECTOR?category=c718_c978
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¢ KW45 — mikrokontrolér zaméreny na automotivni a industridlni sektory. Kromé
hlavniho jadra obsahuje i specializované jadra vyhrazené pro radiovou komunikaci
a bezpecnostni funkce (rozsifend ochrana proti neopravnénému piistupu, kryptogra-
fickd akcelerace, zabezpecené ulozisté a sprava kli¢ti). M4 volitelnou podporu sbérnice
CAN.

o MKW39/38/37 — velmi usporné mikrokontroléry pro komunikaci na delsi vzdale-
nosti v horsich podminkach. Také maji volitelnou podporu sbérnice CAN pro auto-
motivni aplikace.

o MKW36A/35A /34A — starsi verze predchozich modelu s podobnymi vlastnostmi,

evv s

ale s horsimi parametry BLE modulu (nizsi citlivost a datovy pritok).

e MKW31Z — velmi tsporny mikrokontrolér se starsi verzi BLE s volitelnou podporou
komunikace ve standardu IEEE 802.15.4 (napf. pro protokol Zigbee).

e QN908x — velmi tsporné mikrokontroléry s jadrem Cortex-M4 pro aplikace v uziva-
telském sektoru.

o QN9090/30 — nahrazuji starsi modely QN908x a MKW31Z. Nabizi volitelny inte-
grovany NFC tag pro jednoduché OOB péarovani a konfiguraci. Ze vSech zminénych
modeli v aktivnim stadiu zivotniho cyklu jsou nejlevnéjsi.

e« MCX WT71x — mikrokontrolér zaméfeny na automotivni a industrialni aplikace.
Obsahuje dedikovany radiovy modul s vlastnim jadrem a podporuje protokoly Thread
a Zigbee, véetné sbérnice CAN. Je urcen pro narocné aplikace s vysokymi pozadavky
na bezpecnost.

e NHS52S04 — novy mikrokontrolér s velmi nizkou spotfebou urceny pro bezdritové
aplikace ve zdravotnickém prumyslu. Nahrazuje starsi model QN908x.

Ze zminénych mikroprocesoru by bylo na zakladé definovanych pozadavki mozné v navi-
gacnim bodu vyuzit vsechny — sdili podporu zabezpecené komunikace pomoci BLE, jsou
dostatecné energeticky tusporné a maji pro ocekavané vyuziti dostatecny rozsah pripustné
operac¢ni teploty (vSechny alespon -40 az 105°C). Avsak pro ucely této prace se model
QN9090HN /30HN jevi jako nejvhodnéjsi. U pouziti v navigaénim bodu se neocekavaji
vysoké naroky na vykon nebo pamét, proto je preferovany model s niz$imi parametry (pro
QN9030HN 320 kB Flash a 8 kB ROM paméti), ktery je zdroven nejlevnéjsi z nabizenych.
Pro odbér v malém mnozstvi pfi tvorbé prototypu je vSak cena obou variant totozna (pfi-
blizné 90 K¢ za kus) a obé sdili stejné pouzdro, proto bude pii vyvoji prototypu pouzita
varianta QN9090HN, kterda muze byt v budouci masové produkci nahrazena levnéjsi vari-
antou QN9030HN.

4.3.1 Moduly s integrovanou anténou

NXP nabizi primarné samotné ¢ipy, které je nutné osadit na desku plosnych spoji (DPS)
vlastniho néavrhu obsahujici alespon zakladni pasivni komponenty (rezistory, kondenzéatory
atd.) nutné k provozu integrovaného napétového reguldtoru, oscildtory a dalsi soucastky
s parametry a zapojenim specifikovanym referenénim navrhem vyrobce. Pro zajisténi bez-
dratové komunikace musi byt pritomna i anténa s korektnim impedan¢nim profilem, pro-
pojena s mikrokontrolérem stopou s kontrolovanou impedanci, a ladici obvod pro zajisténi
spravné funkce na pozadované frekvenci (2,4 GHz) [19, 28].
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Ackoli NXP ke svym mikrokontrolérim nabizi referenéni névrhy, které lze pouzit jako
zéklad pro vlastni DPS véetné vhodnych tisténych antén [19], je nutné je prizpusobit kon-
krétnim pozadavkim a pouzitym materidlim, jez maji vyrazny vliv predevsim na impedanci
signalovych stop. Provedeni takovych tprav je ¢asové ndrocné, ndkladné (¢asto je nutné pro
dosazeni pozadovanych parametri vyrobit mnoho iteraci prototypu s tizkou spolupraci se
zvolenym vyrobcem DPS) a vyzaduje hluboké znalosti v oblasti ndvrhu radiofrekvenéni
elektroniky véetné specializovanych méficich nastroji [28].

Kvili zminénym naroktm by bylo pro ucely této prace vhodné pouzit hotovy modul
s integrovanou anténou, ktery by komplikace spojené s ndvrhem a vyrobou DPS vyrazné
omezil. Takové moduly byvaji taktéz vybaveny soucastkami pro zajisténi spravné funkce
mikrokontroléru, ¢imz dale zjednodusi nadvrh a vyrobu. Jejich nevyhodou je vyssi cena oproti
samotnému Cipu véetné nutnych pasivnich soucastek.

NXP méa v nabidce nékolik moduli s integrovanou anténou, které by byly pro tcely
naviga¢niho bodu pouzitelné. Avsak jde o vyvojové moduly s vysokou cenou, které jsou ur-
¢eny pro vyvoj a testovani prototypu, nikoli pro produkéni nasazeni. Prikladem je vyvojovy
modul QN9090-001-T10? s mikrokontrolérem QN9090THN, malou velikosti a profrézova-
nymi pokovenymi okraji pro snadné osazeni. Jeho cena je vSak v prepoctu pres 700 K¢ za
kus, coz je pro produkéni nasazeni neptijatelné.

Alternativou jsou moduly od tretich stran, které jsou dostupné za nizsi cenu a spliuji
stanovené pozadavky, avSak nejsou pro mikrokontroléry NXP velmi rozsifené. Jednou ze
dvou nalezenych moznosti je ISP5261-WX [13] od spole¢nosti Insight SiP, zalozeny na mi-
krokontroléru RW612. Kromé BLE 5.3 a dalsich bezdratovych protokolu (Thread, Matter)
podporuje i WiFi 6, coz neni pro tcely naviga¢niho bodu nutné a je podminéno vyssi spo-
tfebou energie pri BLE operacich — pro vysilani o intenzité 0 dBm je spotfeba 56 mA, coz
je vyrazné vice nez u QN9090 (prfi stejné intenzité je jeho spotfeba pii vysilani 7,4 mA
[21]). Také ma uzsi rozsah prijatelného napajectho napéti a pfi pripojeni k baterii by ndvrh
vyzadoval pouziti externiho napétového regulatoru.

Druhou alternativou jsou moduly série NINA-B506 [32] od spole¢nosti u-blox. Ve verzi
s integrovanou anténou existuji dva modely — NINA-B506-00B zalozené na mikrokontroléru
K32W148 a NINA-B506-10B zalozené na MCX W71. K32W148 je predchidcem MCX W71
s plnou softwarovou i hardwarovou kompatibilitou, ale jiz neni doporuceny pro nové navrhy,
procez nebyl v ¢asti 4.3 zminén. Model NINA-B506-10B je v ¢ase psani této prace stale ve
vyvoji a neni dostupny na trhu, proto je model NINA-B506-00B (ktery byl uveden na
trh v roce 2024) pro pouziti v naviga¢nim bodu jedinou moznosti. Jeho cena je priblizné
190 K¢ za kus®.

3https://www.nxp.com/part/QN9090-001-T10
‘https://www.digikey.cz/cs/products/detail /u-blox/nina-b506-00b/21363316
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Kapitola 5

Navrh reseni navigacniho bodu

Tato kapitola se zabyva navrhem navigacniho bodu pro geocaching na zakladé stanovenych
zakladnich pozadavkl a poznatkt z predchozich kapitol. Kapitola se déli na dvé ¢asti — na-
vrh hardwarového Teseni (¢ast 5.1) a ndvrh softwarového Feseni (¢ast 5.2) obsahujici popis
obsluzného firmware mikrokontroléru, interaktivniho dialogu s uzivatelem véetné komuni-
ka¢niho protokolu a navrh uzivatelské mobilni aplikace pro pouziti s naviga¢nim bodem.

5.1 Navrh hardwarového reseni

Navigacni bod je navrzen jako samostatné zarizeni s integrovanym mikrokontrolérem umoz-
nujicim komunikaci pomoci BLE. Bude sestdvat z desky plosnych spoju (DPS) o malych
rozmeérech, jez by se méla vejit do kesi o béznych velikostech. Navrh je zaméren na nizkou
vyrobni cenu a koncipovan tak, aby byl vhodny pro sériovou vyrobu a nasledné uvedeni na
trh. Kvili selhdni pokust o oziveni prototypu s mikrokontrolérem QN9090 (viz cast 6.1)
byl proveden i navrh druhé verze zarizeni s modulem NINA-B506-00B.

5.1.1 Obecny navrh

Zarizeni je napajeno knoflikovou baterii typu CR2032, umisténou v drzéku na DPS. Tento
typ byl zvolen z divodu dostupnosti a nizké ceny. Je bézné dostupny v obchodech s elek-
tronikou a cena takovych baterii se pohybuje v tadu nizsich desitek korun. Zaroven ma
dostateénou nominélni kapacitu (pres 200 mAh) pro dlouhodoby provoz tspornych mikro-
kontroléru véetné korektniho provozniho napéti pro jejich integrovany regulator (3V).

Pro tucely vytvoreni prototypu miize byt navrzeno a vyrobeno s vyuzitim technologie
3D tisku plastové pouzdro, které bude chranit zarizeni pred nepfiznivymi povétrnostnimi
podminkami a umozni jeho snadné umisténi v terénu. Navrh a vyroba pouzdra vsak neni
pro funkéni prototyp podminkou a nebyla provedena. Deska obsahuje dva prokovené ot-
vory o prumeéru 2,4 mm pro upevnéni pomoci sroubi standardu M2 nebo jinych prostiedkt
a muze byt umisténa primo ve skryté schrance, kterda bude pro zafizeni dostatecnou ochra-
nou. V tom pripadé ale musi byt pripadnému nélezci zamezen pristup ke tlac¢itku, bud
fyzicky, nebo implementaci softwarového mechanizmu pro uzamceni pii ostrém provozu.
Jeden otvor se nachézi ve spodnim rohu desky, druhy na horni ¢asti protilehlé strany tak,
aby byl v dostateéné vzdalenosti od antény a nedoslo k degradaci kvality signalu, kterou
muze umisténi kovového objektu v blizkosti antény zpusobit.

Na DPS jsou umistény tzv. fiducidly — kruhové znacky o priméru 1 mm provedené jako
pajeci plosky s 1 mm Sirokym okrajem v odmaskované médi. Jsou rozlozeny ve tfech rozich
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desky a tvori vrcholy pravotuhlého trojihelniku. Byvaji vyuzivany pro optickou detekci
presné polohy DPS pii jeji vyrobé, osazovani povrchové montovanymi souc¢dstkami (SMT,
Surface Mount Technology) pomoci mechanickych osazovacich stroju a testovani [2].

Pro uzivatelsky vstup jsou na desce umisténa dvé tlac¢itka pouzivana pii konfiguraci
naviga¢niho bodu — jedno pro reset mikrokontroléru a druhé pro vstup do rezimu parovani
s mobilni aplikaci a vraceni do tovarniho nastaveni. Jedna se o bézné SMT mikrospinace
o velikosti 4,6 mm x 2,8 mm a jsou pomoci pull-up rezistori pripojeny ke vstuptim mikro-
kontroléru. Kvili omezeni zakmita pii jejich stisku je pobliz kazdého z nich mezi vystupem
a zemi pripojen kondenzator o hodnoté 10 nF. Indikace stavu zafizeni je zajisténa jednou
cervenou SMT LED s profilem 0603, kterd v rezimu parovani blika.

Oba néavrhy obsahuji osciladtor s krystalem o frekvenci 32,768 kHz pro generovani niz-
kofrekvencéniho hodinového signalu pro casovani a probouzeni mikrokontroléru z rezimu
spanku. Pro jeho spravnou funkci je nutné upravit jeho kapacitanci na hodnotu, jez mik-
rokontrolér vyzaduje. To je bezné zajisténo pomoci dvou kondenzatora pripojenych mezi
oba vyvody krystalu a zem, v pifipadé obou navrhii vSsak mikrokontroléry obsahuji interni
konfigurovatelné kondenzéatory, které umoznuji nastavit kapacitanci krystalu bez nutnosti
pouziti externich soucastek, ¢ehoz bylo vyuzito.

Programovani a ladéni mikrokontroléru je mozné pomoci rozhrani Serial Wire Debug
(SWD), pro néjz je pripraven konektor 2x5 pinu s rozte¢i 1,27 mm zapojeny dle standard-
niho zapojeni pro desetipinové ARM SWD konektory', které pouzivaji signily SWCLK
(hodinovy signal), SWDIO (datovy signédl), SWO (trasovaci signal pro datovy vystup, in-
formace o béhu, nebo méreni spotieby) a RESET. SWD konektor lze pouzit i k napéjeni
mikrokontroléru (pokud to programétor podporuje), v tom piipadé vSsak nemuze byt za-
pojena baterie, protoze obvod neobsahuje zadny mechanizmus pro ochranu proti zpétnému
proudu pfi odlisnych napétich obou zdroju (napt. diodu).

5.1.2 Prototyp s mikrokontrolérem QN9090

Prototyp je zalozen na mikrokontroléru QN9090HN v pouzdie HVQFN40 od spole¢nosti
NXP. Je osazen na DPS s rozméry 20 mm x 55 mm, jejiz 3D model je zobrazen na obrazku
5.1. Montazni otvory jsou umistény v levém hornim a pravém dolnim rohu desky, vzdalené
15,5 mm horizontalné a 40 mm vertikalné od sebe.

Schéma zapojeni a seznam pouzitych soucastek je v priloze A.1. Zapojeni a volba kom-
ponent nutnych pro zakladni provoz mikrokontroléru (pasivni soucéstky zajistujici zpétnou
vazbu pro interni regulator napéti, oscilatory, kondenzatory filtrujici zachvévy v napajecim
napéti a sit pro sefizeni antény) nasleduje doporuceni vyrobce stanovené v datasheetu [21].
Kromé nizkofrekvencéniho oscilatoru zapojeni obsahuje i vysokofrekvenc¢ni oscilator s krysta-
lem o frekvenci 32 MHz, ktery je pouzit pro generovani hodinového signalu pro integrované
radio. Jeho kapacitance je taktéz nastavena interné mikrokontrolérem.

Névrh DPS (podklady pro néj jsou zahrnuty v piiloze B) byl proveden v programu
Altium Designer a vychazi z referen¢nich designtl vyrobce s oznacenim JN-RD-6058%, kon-
krétné navrhu OM15080 — zatizeni vybaveného BLE modulem s USB konektorem typu A.
Tento navrh byl upraven pro potieby navigacniho bodu. Byly odstranény soucastky nutné
pro spojeni USB, externi pamét Flash a jedna ze dvou LED. Misto zminénych soucastek
bylo pfridéno tlac¢itko pro ucely vstupu do rezimu parovani, drzak na knoflikovou baterii,

https://developer.arm.com/documentation/101416/0100/Hardware-Description/Target-
Interfaces/Cortex-Debug--10-pin-
2https://www.nxp.com/webapp/Download?colCode=JN-RD-6058_QN9090_ReferenceDesign_1V0
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Obréazek 5.1: 3D model desky plo$nych spoja prototypu s mikrokontrolérem QN9090

diry pro upevnéni desky a konektor pro ladéni a programovani pomoci rozhrani Serial Wire
Debug (SWD).

Slozeni vrstev DPS muselo byt kvili moznostem zvoleného vyrobce prototypi DPS
také upraveno. Ptivodni navrh obsahoval dvouvrstvou DPS nejasné tloustky a parametria
pouzitych material, coz bylo zménéno na ctyfvrstvou DPS s celkovou tloustkou 1,5 mm.
Presné slozeni vrstev se specifikaci pouzitych materidla je v priloze B. Vnéjsi vrstvy jsou
signalové s vylitou médénou uzemnénou referen¢ni plochou, vnitini vrstvy slouzi pouze jako
uzemnénd plocha. Oproti referenénimu navrhu byl redukovan pocet prokovi pro uzemnéné
plochy, aby se snizily ndklady na vyrobu (vyrobci DPS ¢asto actuji priplatky za vyssi
hustotu otvort), ale stéle zustal zachovan dostateény pocet pro zajisténi dobré vodivosti,
propojeni vrstev a stinéni signalovych stop.

Kvli této zméné bylo nutné upravit spoj mezi mikrokontrolérem a tisténou anténou pro
radiovou komunikaci integrovanou piimo na DPS, presné kopirujici ptivodni navrh vyrobce.
Jednd se o anténu typu meandered inverted-F antenna (MIFA) s impedanci 50 €. Stejnou
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impedanci musi mit pro pozadovanou frekvenci (2,4 GHz) i zminény spoj, jinak by mohlo
dojit k degradaci kvality signalu. Impedance spoje je ovlivnéna jeho sitkou, vzdalenosti od
uzemnéné referenéni plochy (zde pti pohledu z vrchu druhé signdlové vrstvy) a sirkou i die-
lektrickou konstantou pouzitych materiala [28]. Vzhledem k provedenym zméndm (zejména
tloustky DPS) bylo nutné provést simulaci impedanéniho profilu spoje a upravit jeho sirku.
Simulace byla provedena v programu Altium Designer pomoci integrovaného néstroje pro
analyzu impedance Simbeor a $ifka byla snizena z ptivodnich 0,65 mm na 0,23 mm, pfi¢emz
vzdélenost od uzemnéné plochy byla kvili moznému vlivu na impedanc¢ni profil rozsirena
na trojnasobek sirky spoje.

5.1.3 Prototyp s modulem NINA-B506-00B

Po selhani pokusu o oziveni prototypu s mikrokontrolérem QN9090HN byl navrzen druhy
prototyp s modulem NINA-B506-00B od spole¢nosti u-blox zalozenym na mikrokontroléru
K32W148. Rozmeéry desky jsou 30 mm x 40 mm, zvoleny na zakladé doporuceni vyrobce
modulu v integraénim manuélu [33], jenz udavad minimélni presah hostitelské DPS s vylitou
médénou plochou 10 mm na kazdé strané modulu. Montazni otvory jsou umistény v levém
dolnim a pravém hornim rohu desky, vzdalené 25 mm horizontdlné a 22 mm vertikalné od
sebe. 3D model navrhu je zobrazen na obrazku 5.2.

GeoBeacon
rev. 2.0

I A—

R3LED1

=l ERI-RZE R ==

® Q PO @

Obréazek 5.2: 3D model desky plosnych spoji prototypu s modulem NINA-B506-00B
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Zapojeni bylo oproti pfedchozimu navrhu znacné zjednoduseno, protoze modul NINA-
B506-00B obsahuje integrovanou anténu (véetné sefizovaci sité) a veskeré potfebné pasivni
soucastky pro jeho provoz. Pouze bylo nutné pridat kondenzatory pro stabilizaci napajeciho
napéti — jeden 100nF pro filtraci vysokofrekvenc¢nich zakmitt zpisobenych rusenim pii vy-
silani a druhy 10pF, vyrovnavajici poklesy napéti pfi vyssim odbéru béhem BLE udélosti
— mezi napdjeci vyvody mikrokontroléru a zem. Problém docasnych poklesti napéti je zpu-
soben vysokou interni rezistanci knoflikové baterie, ktera mize zptusobovat poklesy napéti
az v fadu desetin volti pti odbéru v jednotkdch mA. Schéma zapojeni a seznam pouzitych
soucastek je v priloze A.2.

Tlac¢itko pro konfiguraci je narozdil od minulé verze zapojeno k pinu BOOT_CONFIG
mikrokontroléru pomoci pull-down rezistoru a vykonava navic dalsi funkci. Privedeni logické
1 na tento pin pri resetu mikrokontroléru zpusobi vstup do bootloaderu uloZzeném v paméti
ROM, coz umozni komunikaci s mikrokontrolérem pomoci perifernich rozhrani — zejména
nahrdni nového firmware a vypdleni pojistek [22]. K tomu tcelu byl pfidan ¢tyipinovy
konektor s rozteci 2,54 mm pro pripojeni sériové linky UART. Vyuziti tohoto konektoru je
popsano v ¢asti 6.1.2.

Pro usnadnéni ruéniho osazeni desky byly zapojené plosky modulu prodlouzeny a pre-
sahuji jeho okraj o 0,3 mm, coz zvysi pravdépodobnost spravného kontaktu pii zapdjeni.
Taktéz byly pod spodni rohy modulu pfidany centrovaci k¥izky v odmaskované médi, které
usnadni jeho spravné umisténi pri ru¢nim osazeni v pripadé nepresné polohy potisku ob-
rysu. Z duvodu usnadnéni rucéniho osazeni, mensiho poc¢tu soucastek a vétsi desky byly
pouzity SMT soucastky s vétsimi rozmeéry — typu 0805.

Navrzend DPS je dvouvrstva s celkovou tloustkou 1,5 mm, tloustka médi je 35 pm a die-
lektrické jadro je z materidlu FR-4. Pfesné specifikace slozeni a materidlovych konstant
vrstev neni v tomto pripadé podstatna, deska neobsahuje zadné signalové stopy s kontrolo-
vanou impedanci. Dilezita je dostatecna plocha, velikost a neprerusenost uzemnéné vylité
médéné plochy pro zajisténi silné referen¢ni zemé pro radiovou komunikaci. Tato plocha
mé (na obou vrstvach) obdelnikovy vyfez v oblasti pfimo pod tiSténou anténou modulu,
jenz je umistén uprostred hrany na hornim okraji desky a je pro zajisténi dobré kvality
signalu nezbytny [33]. Podklady pro ndvrh DPS, vytvorené v programu Altium Designer,
jsou v priloze B.

5.2 Navrh softwarového reseni

Softwarové feseni je ¢lenéno na dva hlavni pospolité celky — obsluzny firmware mikrokontro-
léru a mobilni aplikaci pro interakci s uzivateli a konfiguraci naviga¢niho bodu pro majitele.
Hlavnim tcelem obou ¢asti je umoznit uzivatelim interaktivni dialog s naviga¢nim bodem,
coz bude zajisténo vhodné navrzenym komunikac¢nim protokolem zalozenym na preddvani
zprav mezi mikrokontrolérem a mobilni aplikaci.

5.2.1 Obsluzny firmware mikrokontroléru

Firmware mikrokontroléru bude implementovan v jazyce C s vyuzitim vyvojové sady MCU-
Xpresso SDK?, poskytujici veskerou potiebnou funkcionalitu pro ovlddani mikrokontrolérii
spolecnosti NXP a jejich periferii. Jedna se o volné dostupnou modularni sadu knihoven
a prikladi, jejiz soucasti je i operacni systém realného casu FreeRTOS, ktery bude vyuzit
pro spravu tloh (véetné umoznéni simulované konkurence) a komunikaci s BLE modulem.

3https://mcuxpresso.nxp.com/mcuxsdk/latest/html/index.html

23


https://mcuxpresso.nxp.com/mcuxsdk/latest/html/index.html

V dobé, kdy neprobiha zadna komunikace, bude navigacni bod Settit baterii pfechodem
do hlubokého spanku (Deep sleep), ze kterého bude probuzen pii detekei pokusu o pfipojeni
nebo c¢asovacem pro vysilani zprav pro objeveni. Hluboky spanek je pro tento ucel vhodny,
protoze zachova obsah pouzité ¢asti paméti RAM, ale vypne vétsinu periferii a snizi spotrebu
na minimum. NXP SDK k tomu poskytuje odpovidajici funkcionalitu, kterd je schopna
Fidit prechody mezi rezimy automaticky, a to ve vSech stadiich BLE komunikace (objevent,
pripojeni a prenos dat) [20, 22].

Sprava BLE komunikace

Navigacni bod bude zastavat roli periferie v objevitelném rezimu — bude ve stanoveném
intervalu vysilat zpravy pro objeveni centralami. Tento interval a sila vysilani budou stano-
veny experimentalné v prubéhu implementace na zakladé dosahu signalu a spotieby energie.
Pri detekci pokusu o pripojeni od mobilniho telefonu uzivatele probéhne proces navizani
spojeni. Parovani nebo bonding provedeno nebude, sice to znemozni Sifrovanou komunikaci,
ale pro tucely naviga¢niho bodu a vzhledem k charakteru prendsenych informaci sifrovani
neni nutné. Protoze je pro parovani ¢i bonding nutné v paméti mikrokontroléru uchova-
vat informace o sparovanych zarizenich a jednd se o nepfretrzité bézici aplikaci, ke které se
pripojuje velké mnozstvi zatizeni, bylo by pro zabranéni preplnéni paméti nutné implemen-
tovat mechanizmus pro automatické zapominani protistran, coz by ¢astecné porazilo pointu
parovani. Taktéz to uleh¢i proces spojeni pro uzivatele.

Po tspésném pripojeni si navigacni bod pro identifikdtor pripojeného zafizeni bude pa-
matovat cas posledniho pripojeni, momentalni stav dialogu s uzivatelem a vysle mu tvodni
zpravu. Stav dialogu bude nasledné vyuzit pro rozhodovani o platnosti odpovédi uziva-
tele a pripadné obnoveni konverzace pri opétovném pripojeni v pripadé preruseni spojeni
(pak bude vzdy znovu zasldna aktudlni otdzka). Pokud ubéhne stanoveny cas (nastavitelny
pti konfiguraci) od posledniho pfipojeni nebo je dosazena posledni otdzka, navigacéni bod
zapomene informace o daném uzivateli a po jeho dalsim pripojeni zapo¢ne novy dialog.

Konfigurace

Protoze dialog musi byt konfigurovatelny, bude implementovan proces pro jeho konfiguraci
majitelem. Tento proces bude vyzadovat vyssi iroven zabezpeceni. Zde se nabizi vyuziti pa-
rovani, néjakého mechanizmu pro vzajemnou autentifikaci a nasledné sifrovani komunikace,
ale z duvodu vyse zminénych nevyhod parovani pouzito nebude. Bude nutné implemento-
vat néjaky mechanizmus pro autorizaci majitele, coz bude bezpodminecné vyzadovat prenos
citlivych informaci, ale pouze v rdmci jednorazového procesu provedeném bud v kontrolo-
vaném prostiedi (napf. doma) nebo v terénu, kde se pritomnost potencidlnich utoc¢niku
nepredpokladé. Proto bylo vyhodnoceno, ze autentizace a Sifrovani nejsou nutné.

Mechanizmem pro autorizaci majitele bude zadani hesla v aplikaci. Pred prvni konfigu-
raci bude z vyroby nastaveno na vychozi hodnotu, v pripadé potencidlni budouci produkéni
vyroby generované jako unikatni pro kazdy naviga¢ni bod a prilozené v baleni. Po autori-
zaci jej bude, véetné dalsich parametriu jako nazev kese, intervalu pro zapomenuti uzivatele,
sily vysilani nebo ulozeného dialogu reprezentovaného stavovym automatem, mozné zmé-
nit. V pripadé zapomenut{ hesla ptijde zafizeni resetovat do tovarniho nastaveni dlouhym
stisknutim tlacitka.

Pro zvyseni bezpecnosti bude navigacni bod akceptovat pokusy o autorizaci pouze v re-
zimu konfigurace. Do néj se na omezenou dobu (byla zvolena jedna minuta) dostane kratkym
stisknutim tlacitka, coz bude signalizovano blikanim LED. Timto zptsobem se zamezi po-
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kustim o dtok na zafizeni bez fyzického ptistupu. V piipadé, kdy by tatoc¢nik fyzicky pristup
mél, bude omezena moznost ttoku na heslo hrubou silou implementaci docasné blokace
protistrany po nékolika netspésnych pokusech o autorizaci a ukonceni rezimu konfigurace
po kazdém takovém pokusu.

GATT server

Navigacni bod bude predstavovat GATT server a implementovat vlastni BLE profil zalozeny
na GATT, zavisly na nasledujicich sluzbach:

e Device Information Service — poskytne informace o zarizeni jako nazev, vyrobce
a verzi.

e Battery Service — poskytne informace o stavu baterie.

o Wireless UART Service — definovand NXP, poskytne zapisovatelny atribut pro imple-
mentaci sériové komunikace.

« Nordic UART Service® — definovand Nordic Semiconductor, poskytne atributy pro
Cteni a zapis sériové komunikace.

e Vlastni sluzba pro konfiguraci — poskytne nasledujici zapisovatelné atributy pro au-
torizaci, konfiguraci dialogu a parametri navigacniho bodu. Unikatni identifikatory
pro tuto sluzbu a jeji atributy jsou uvedeny v priloze C.

Atribut pro autorizaci zdpisem hesla majitele, z atributt pro konfiguraci jediny
dostupny bez autorizace,

— atribut pro zapis nového jména,
— atribut pro zapis nového hesla,

— atribut pro indikaci imyslu nahrani nového dialogu zapisem jeho velikosti v baj-
tech a pocCtu prenesenych paketli, po ukonceni prenosu bude obsahovat kod in-
dikujici ispéch nebo chybu pro precteni zarizenim majitele,

— atribut pro zapis dat dialogu, ocekava prenos dat v nékolika paketech, kvuli
kontrole integrity prenosu zahdjenych jejich sekven¢nim ¢islem a

— atribut pro ¢teni statistik o vyuziti navigacniho bodu.

Duvodem pro implementaci dvou odlisnych sluzeb pro sériovou komunikaci je rozsiteni kom-
patibility s riznymi termindly (odivodnéni je v ¢asti 5.2.2). Jedinou aplikaci s podporou
NXP Wireless UART Service je IoT Toolbox’, ostatni aplikace (napt. nRF Connect® nebo
Bluefruit Connect”) nativné podporuji pouze sluzbu Nordic UART, jeZ je Siroce pouzivana.
Obé sluzby maji rozdilnou architekturu. NXP Wireless UART ocekava u obou protistran
vlastni GATT server, ktery poskytuje jedinou zapisovatelnou charakteristiku, zatimco Nor-
dic UART déli protistrany na GATT server a klient, pricemz server (zde navigaéni bod)
poskytuje dvé charakteristiky — jednu zapisovatelnou (RX), pres kterou klient posila data
serveru, a jednu ¢teci (TX), pfes kterou server odesila data klientovi ve formé notifikaci.

4https:
//docs.nordicsemi.com/bundle/ncs-latest/page/nrf/libraries/bluetooth/services/nus.html
Shttps://play.google.com/store/apps/details?id=com.freescale.kinetisbletoolbox
Shttps://play.google.com/store/apps/details?id=no.nordicsemi.android.mcp
"https://play.google.com/store/apps/details?id=com.adafruit.bluefruit.le.connect
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Navigacni bod bude také sbirat statistiky o vyuzivani, které budou po autorizaci spravce
dostupné pro ¢teni z atributu ve sluzbé pro konfiguraci. Tento atribut bude mit velikost
25 bajtl, format a vyznam dat je v tabulce 5.1. Prenasend data budou mit bajtové poradi
little-endian.

Bajt | Datovy typ | Vyznam

0 uint32_t Pocet pripojeni k naviga¢nimu bodu

4 uint32_t Pocet unikatnich uzivatelt na zdkladé BLE adresy

8 uint32_t Pocet tispésnych dokonceni dialogu

12 uint32_t Primérné trvani dialogu (v milisekundach)

16 uint32_t Nejdelsi trvani dialogu (v milisekundéch)

20 uint8_t Pocet nejvice pripojenych uzivateli soucasné

21 uint32_t Doba od posledniho dokonéeni dialogu (v sekundéch)

Tabulka 5.1: Forméat a vyznam dat v atributu pro ¢teni statistik

5.2.2 Interaktivni dialog s uzivatelem

Pro zajisténi interaktivity bude komunikace probihat pomoci vétveného dialogu ve formeé
otazek a odpovédi. Proto bude reprezentovan stavovym automatem, jehoz stavy budou pred-
stavovat aktudlni otdzku a prechody mezi stavy budou zédviset na odpovédich uzivatele. Pti
nespravné odpovédi zistane aktualni stav nezménén. Pokud bude néjaky stav obsahovat
pouze jeden odchozi prechod, pak tento prechod miize byt prazdny a provede se automa-
ticky, coz umozni pouziti tohoto stavu pro zobrazeni libovolné zpravy nebo napovédy. Bude
mozné vytvorit otazky s predem definovanou sadou odpovédi (uzaviené otazky), které se
zobrazi uzivateli v aplikaci jako tlacitka. Priklad dialogu reprezentovaného stavovym auto-
matem je na obrazku 5.3.

Vitejte u keSe! Jeji pfesnou lokaci dostanete po
zodpovézeni mych otazek.

Jakou chcete otazku?
1) Lehkou
2) Tézkou

2

1
Kolik je 1+1? ' Kolikje 28 -5 3 + 10'9
3 2

23

N7
Podivejte se po okoli. Jakou barvu ma
nejblizsi turisticka znacka?

ModrélModrou

Gratuluji! Kes je umisténa pod velkym
kamenem u nejblizs§iho mostu.

Obrazek 5.3: Prechodovy diagram konec¢ného automatu predstavujici interaktivni dialog
s uzivatelem
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Protoze dle pravidel portalu Geocaching.com neni mozné vynutit pouziti konkrétni apli-
kace, komunikaéni protokol musi byt dostateéné jednoduchy a prehledny pro pouziti s libo-
volnym BLE terminélem (aplikaci umoznujici pfipojeni k zarizenim a néslednou komunikaci
pres BLE v textové podobé), ale zaroven musi byt zpracovatelny i uzivatelskou aplikaci pro
zobrazeni dialogu vlastnim, privétivym zplsobem. Proto bude komunikaéni protokol zalozen
na textovych zpravach, kde zpravy vysilané navigacnim bodem budou obsahovat otevienou
otdzku zakoncenou otaznikem a koncem radku nebo zpravu bez pozadované odpovédi zakon-
¢enou pouze koncem radku (majitelem definovany obsah zprav pak kvili jasné identifikaci
typu a konce nesmi obsahovat konce fadki). V pfipadé uzavienych otdzek bude nésledovat
seznam odpovedi, kde kazda odpovéd bude zacinat Cislem odpovédi a zavorkou, nésledo-
vanou textem odpovédi a koncem radku. Uzivatel bude odpovidat zaslanim ¢isla odpovédi
v pripadé uzavienych otédzek nebo vlastni odpovédi v pripadé otézek otevienych. U Spatnych
odpovédi nasleduje zprava Spatna odpoved. Zkuste to znovu., uspravnych odpovédi na
oteviené otazky nésleduje zprava Spravne! a prechod do nasledujiciho stavu. Po dosazeni
posledniho stavu a po prijeti jakékoliv zpravy po dosazeni konce dialogu nasleduje zprava
Jste na konci dialogu. Pro novy pruchod se odpojte a znovu pripojte.

Navigac¢ni bod i mobilni aplikace budou pro dialog vyuzivat kédovani textu UTF-8,
¢imz bude zajisténa podpora pro ¢eské znaky a dalsi znaky z riznych jazyktu. Pevné defino-
vané zpravy protokolu vSak obsahuji pouze znaky ASCII, aby bylo zajisténo jejich spravné
zobrazeni i v pripadech, kdy pouzity BLE terminal toto kddovani nepodporuje, jak je tomu
napr. u aplikace IoT Toolboxr od vyrobce NXP, na které byl protokol pii vyvoji testovan.

Nésledujici zdznam komunikace pres termindl ukazuje mozny prichod dialogem defino-
vanym na obrézku 5.3 (fadky zacinajici znakem > predstavuji zpravy z navigacniho bodu,
fadky zac¢inajici znakem < predstavuji odpovédi uzivatele):

Vitejte u keSe! Jeji presnou lokaci dostanete po zodpovézeni mjch otazek.
Jakou chcete otazku?

1) Lehkou

2) Té&zkou

1

Kolik je 1 + 17

3

NE

Kolik je 1 + 17

2

Spravne!

Podivejte se po okoli. Jakou barvu m& nejblizSi turisticka znacka?
Cervena

Spatna odpoved. Zkuste to znovu.

Modra

Spravne!

Gratuluji! KeS je umisténd pod velkym kamenem u nejbliZSiho mostu.
Jste na konci dialogu. Pro novy pruchod se odpojte a znovu pripojte.

VvV VV AV AV V AV V AV AV YV VYV

5.2.3 Mobilni aplikace

Mobilni aplikace bude zajistovat zpracovani prichozi komunikace a poskytovat uzivatelsky
privétivé rozhrani pro tvorbu a prichod interaktivnim dialogem a konfiguraci naviga¢niho
bodu. Aplikace bude dostupnd primérné pro operacni systém Android, a to z divodu jeho
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dominance na ¢eském trhu, komplikaci spojenych s vyvojem pro iOS (nutnost registrace
vyvojare, vlastnictvi Apple zafizeni a dodateéné naklady®) a faktu, Ze pouziti naviga¢niho
bodu uzivateli nebude vynuceno touto aplikaci. Podpora ostatnich platforem je predmétem
pripadného budouciho rozsiteni.

Aplikace bude mit dva oddélené rezimy — rezim pro uzivatele umoznujici interakci s na-
vigacnim bodem a rezim pro majitele umoznujici konfiguraci a spravu naviga¢niho bodu
vcetné tvorby, tipravy a nahravani dialogu. Mezi obéma rezimy bude mozné volné prepinat,
ve vychozim stavu ale bude dostupny pouze rezim pro uzivatele a prepinac¢ se zobrazi pouze
po jeho povoleni v nastaveni aplikace, pricemz bude zobrazeno varovani informujici uziva-
tele, Ze tento rezim je urcen pouze pro majitele navigacnich bodl a neposkytuje béznym
uzivatelim zadnou uzitecnou funkcionalitu.

Uzivatelsky rezim

Uzivatelsky rezim se bude skladat ze dvou obrazovek. Hlavni obrazovka (na obrazku 5.5
vlevo) bude zabezpecovat interakci s navigaénim bodem. Pfed pfipojenim bude informovat
uzivatele, ze probiha vyhledédvani. Po zachyceni navigacniho bodu probéhne notifikace uziva-
tele (zvukem a vibracemi), pokus o pfipojeni a po vzajemné vyméné informaci a dostupnych
sluzeb se jeho nazev (identifikacni kdd a nazev kese) zobrazi jako nadpis obrazovky. Poté
bude aplikace ¢ekat na prijeti zprav, které budou zpracovany a zobrazeny v ramci dialogu.

Kazd4 prichozi zprava bude predstavena jako vizualné odliSeny blok, ktery bude obsa-
hovat text zpravy, vstupni textové pole pro odpovéd u otevienych otazek nebo tlacitka pro
odpovédi v pripadé otdzek uzavienych. Odeslané odpovédi se zobrazi pod sebou v ramci
kazdého bloku (za otédzkou, ale pred uzivatelskym vstupem) a bude u nich barevnd indikace
spravnosti. Po zobrazeni posledni zpravy bude uzivatel informovan o uspéchu, zobrazi se
tla¢itko pro névrat na tivodni obrazovku (pro pfipojeni k navigaénimu bodu) a probéhne
automatické odpojeni.

V pripadé ndhodného odpojeni (napr. pri ztraté signalu) bude uzivatel o této skutecnosti
informovan a vizualné i funkéné se zmrazi Casti rozhrani pro uzivatelsky vstup, pricemz
budou na pozadi probihat pokusy o obnoveni spojeni. Historie dialogu bude v pribéhu
komunikace perzistentné ukladana na tlozisté zarizeni a bude mozné se k ni kdykoliv vratit.
Pri kazdém pripojeni probéhne prohledani interni databaze dialogt pro dany navigac¢ni bod
a v pripadé shody posledni prichozi zpravy bude odpovidajici dialog obnoven, jinak bude
vytvoren novy. Schéma ¢ésti databédze pro ukladani historie konverzaci je na obrazku 5.4.

Konverzace Zpravy Odpovedi
PK | id int NOT NULL PK | id int NOT NULL L PK | id int NOT NULL
adresa varchar NOT NULL ’_10< FK | id_konverzace int NOT NULL FK | id_zpravy int NOT NULL
jmeno varchar NOT NULL obsah varchar NOT NULL obsah varchar NOT NULL
cas_zahajeni timestamp NOT NULL cas_doruceni timestamp NOT NULL stav int NOT NULL
ukoncena bool NOT NULL uzavrena_otazka bool NOT NULL

Obrazek 5.4: ER diagram ¢asti databaze pro ukladani historie konverzaci

Druhou obrazovkou uzivatelského rezimu bude obrazovka s historii probéhlych dialogt
zobrazenych v podobé seznamu (na obrdzku 5.5 vpravo), kde kazdy zdznam bude iden-

8https://developer.apple.com/develop/
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tifikovan nazvem navigac¢niho bodu, datem a ¢asem posledniho pripojeni a indikatorem
uspésného zakonceni. Po klepnuti na zdznam bude zobrazena detailni historie dialogu ve
stejné podobé jako v prubéhu komunikace s moznosti prochazeni jednotlivych zprav a odpo-
védi, ale bez moznosti interakce. V historii bude mozné vyhledévat podle nazvi navigac¢nich
bodt a filtrovat na zakladé data posledniho pripojeni nebo tspésnosti zakonceni.

4 N7 2\

9:41 oll T @@ 9:41 oll T @

X GC59EGY - V lese Historie = Datum

GCS59EBY -V lese
Vitejte u kese! Jeji presnou lokaci 2025-01-29 12:39
dostanete po zodpovézeni mych otazek.

GCA36BY - U feky

2024-11-23 10:12
Jakou chcete otazku?

- i e
Lehkou TéZkou >
2024-02-04 14:01

Kolik je 1+ 1?

X1
v 2

Podivejte se po okoli. Jakou barvu ma
nejblizsi turisticka znacka?

Napiste odpoved...

Historie Navigace Nastaveni Historie Navigace Nastaveni

- NG /

Obrazek 5.5: Navrh uzivatelského rozhrani obrazovek pro interaktivni dialog s naviga¢nim
bodem (vlevo) a pro historii dialogi (vpravo)

Rezim pro majitele

Rezim pro majitele bude mit také dvé obrazovky. Hlavni obrazovka pred pripojenim k na-
viga¢nimu bodu bude mit stejnou podobu jako v uzivatelském rezimu. Po pfipojeni bude
majitel vyzvan k zadéni hesla a v pripadé tspésné autorizace se ukaze pohled s dvéma pa-
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nely. Prvnim panel predstavuje konfiguraci navigaé¢niho bodu (jeho navrh je na obrazku 5.7
vlevo) a bude obsahovat stav baterie, formuldf pro zménu parametru jako ndzev, interval
pro zapomenuti uzivatele, sila vysilani a pristupové heslo. Také zde budou tlac¢itka pro na-
vrat do tovarniho nastaveni a nahrani nového dialogu, po jehoz stisknuti bude prezentovan
formulaf pro volbu validniho dialogu vytvoreného v aplikaci. Druhy panel bude slouzit ke
zobrazeni statistik o vyuzivani naviga¢niho bodu.

Druhé obrazovka rezimu pro majitele bude slouzit ke tvorbé a upravam dialogi. Bude
zde seznam ulozenych dialogt, tlac¢itko pro vytvoreni nového dialogu a tlac¢itko pro import
dialogu ze souboru ve formatu JSON. Kazdy dialog bude mit upravitelny nazev a bude
ho mozné smazat, duplikovat nebo exportovat jako JSON. Po klepnuti na zaznam nebo
stisknuti tlac¢itka pro vytvoreni nového dialogu bude zobrazen editor dialogu. Schéma ¢asti
interni databéze pro editor je na obrazku 5.6.

Dialogy Stavy Prechody
PK | id int NOT NULL PK | id int NOT NULL ‘l{ PK | id int NOT NULL
jmeno varchar NOT NULL FK | id_dialogu int NOT NULL ‘0\@{ FK | ze_stavu int NOT NULL
cas_vytvoreni timestamp NOT NULL| jmeno varchar NOT NULL FK | do_stavu int
FK | pocatecni_stav int obsah varchar NOT NULL odpoved varchar NOT NULL
FK | koncovy_stav int typ int NOT NULL
validace int NOT NULL

Obrazek 5.6: ER diagram c¢asti databaze pro editor dialogu

Editor dialogu bude tvoren seznamem moznych stavi, kde kazdy stav bude urcen nasta-
vitelnym unikatnim identifikdtorem. Po klepnuti na stav nebo stisknuti tlac¢itka pro vytvo-
feni nového bude zobrazen formulaf pro jeho dpravu (na obréazku 5.7 vpravo), ktery bude
obsahovat vybér typu (zprava, oteviend otdzka, uzaviend otézka), prepina¢ pro oznaceni
stavu za pocatecni a pole pro text odesilany uzivateli, jenz bude vynucovat korektni formét
pro zajisténi funkcénosti komunikac¢niho protokolu. Soucasti formuldre bude také pole pro
definici odpovédi a nésledujicich stavi (uréenych jejich identifikdtory zadanymi ruéné nebo
vybranymi ze seznamu ulozenych), jehoz obsah bude zaviset na typu stavu. Zpravy zde pu-
jde oznacit jako koncové bez néasledujiciho stavu, nebo jim plijde nastavit jeden nasledujici
stav. Otazkam zde bude mozné nastavit seznam odpovédi a odpovidajicich nasledujicich
stavi o libovolné délce.

Pred nahranim dialogu do naviga¢niho bodu bude vyzadovana jeho validace. Ve vy-
chozim stavu a po provedeni jakychkoliv zmén bude dialog oznacen jako nezkontrolovany
a uzivatel bude o této skutecnosti informovan sedym indikatorem v seznamu dialogt a pti
zobrazeni detailu dialogu. Po stisknuti indikdtoru probéhne validace — zda jsou stavy ko-
rektné propojeny (vSechny identifikdtory nésledujicich stavi existuji), je definovan pravé
jeden pocatecni i koncovy stav, ktery je dosazitelny ze vSech ostatnich stavi, a zda jsou
vSechny texty zprav a odpovédi vynuceného formatu a pod limitem velikosti. Nabizi se
i moznost automatické validace pri kazdé zméné, ale to by mohlo byt pro uzivatele rusivé
(zejména pri pocatecnim ndvrhu, kdy je dialog jesté neuplny), také by to mohlo vést k jisté
mife nejasnosti, uzivatel by byl od validace mirné odstinén a nemusel by si vzdy byt plné
védom aktualniho stavu.
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Vsechny zjisténé nedostatky budou uzivateli zobrazeny jako vyskakovaci okno s jejich
seznamem a popisem. V pripadé selhani kontroly bude uzivatel informovan o chybé, dialog
bude oznacen jako nevalidni, indikator se zméni na cerveny a nebude jej mozné nahrat
do navigacniho bodu. V piipadé zjisténi méné zavaznych nedostatkd napri¢ kterymi bude
dialog stale od zacatku do konce prichozi (napf. existence nedosazitelného stavu ¢i chy-
béjici text odpovédi) bude dialog stdle mozné nahrét, ale uzivatel bude o této skuteénosti
informovan zlutym indikatorem s varovanim.

4 N O N

9:41 all T @ 9:41 all 7 @@
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Sila vysilani 50% Olzn.acwt.Jako pocatecni stav. V dialogu muze
byt jen jeden.

Odpovéd' Nasledujici stav X
( < Nahréat dialog j
2 otazka_znacka Vv
v Ulozit konfiguraci
Odpovéd' Nasledujici stav X
3 priklad_napovedav

( X Tovarni nastaveni j _I_

s’ @
Dialog Konfigurace Nastaveni Dialog Konfigurace Nastaveni
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Obréazek 5.7: Navrh uzivatelského rozhrani obrazovek pro konfiguraci navigaé¢niho bodu
(vlevo) a pro tpravu stavu dialogu (vpravo)
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Kapitola 6

Implementace navrzeného reseni

Predmétem néasledujici kapitoly je popis implementace feSeni na zakladé predstaveného
navrhu. Cést 6.1 pfiblizuje proces vyroby prototypt a potize, které se v priubéhu vyskytly,
cast 6.2 popisuje implementaci obsluzného firmware mikrokontroléru a ¢ast 6.3 se vénuje
implementaci uzivatelské mobilni aplikace.

6.1 Vyroba prototypi

Desky plosnych spojii byly vyrobeny na zékladé vytvorenych podkladii firmou Gatema'
v rezimu Pool (se striktnéjsimi pozadavky na format dat, omezenymi moznostmi tpravy
parametri vyroby a hor§imi vyrobnimi tolerancemi, ale s lepsi cenou). Kvuli malé velikosti
desek a relativné velké minimalni i¢tované plose bylo vyrobeno osm kusti od obou verzi
navrhu. Desky byly nasledné s vyuzitim vybaveni laboratore aplikovanych mikrokontrolért
osazeny soucastkami objednanymi u distributora DigiKey”.

6.1.1 Prototyp s mikrokontrolérem QN9090

Po doruceni desek a soucastek byl osazen jeden kus prototypu s mikrokontrolérem QN9090
a vlastni anténou, jenz je na obrazku 6.1. Nasledné ovéreni funkcnosti odhalilo zasadni
problém.

Pomoci ladici sondy PEMicro USB Multilink pifes rozhrani SWD tspésné probéhlo
nahrani zakladniho ukézkového programu obsazeného v SDK NXP a bylo zjisténo, ze mik-
rokontrolér je véetné tlacitek, indika¢ni LED i napdjeni z baterie funkéni. Nahrani vlastniho
firmware ¢i jakékoliv ukazky vyuzivajici BLE vsak ukazalo, ze toto rozhrani nefunguje a pro-
totyp nedokaze detekovat prichozi cizi signdly, stejné tak zadné jiné zarizeni nedetekuje jeho
odchozi signal.

Na pri¢inu tohoto problému se ani po dikladném prozkoumani desky a tispésné kontrole
spravného zapojeni a funkénosti komponent nepodarilo prijit. Pravdépodobnou pric¢inou je
prilis velka odchylka impedance spoje antény od pozadované hodnoty 50 € v dusledku
zmény tloustky a materidld DPS. Protoze byl blizce nésledovan referencni design véetné
pouziti stejnych komponent, bylo ocekavano, ze drobné odchylky v navrhu povedou pii-
nejhorsim ke zhorseni kvality signalu. Tim ale byly vyrazné podcenény naroky na spravny
navrh radiofrekvencéni elektroniky, coz je iterativni proces, ktery vyzaduje znacnou miru
znalosti, zkusenosti a specializované vybaveni.

"https://www.gatemapcb.cz/
*https://www.digikey.cz/

32


https://www.gatemapcb.cz/
https://www.digikey.cz/

Obréazek 6.1: Fotografie vyrobeného prototypu navigacniho bodu s mikrokontrolérem
QN9090

7 vyse uvedenych diavodu nebylo rozhodnuto o vyrobé dalsi iterace prototypu s vlastni
anténou, ndvrh radiofrekvencni elektroniky neni primérni naplni této price a tpravy bez
uspésné diagnostiky ptuvodniho problému by byly bezpredmétné. Misto toho probéhl di-
kladny pruzkum trhu a bylo zjisténo, ze je dostupny modul NINA-B506 (popsany v ¢éasti
4.3.1), ktery naplni stanovené pozadavky a jeho integrace je jednodussi. A¢ byla dostupna
pouze varianta s jiz zastaralym mikrokontrolérem, jeho pouziti bylo zvoleno jako nejvhod-
néjsi reseni a probéhl navrh nové revize prototypu s timto modulem.

6.1.2 Prototyp s modulem NINA-B506

Po spésném néavrhu a vyrobé nové verze desky s modulem NINA-B506 byly osazeny dalsi
dva kusy prototypu, z nichz je jeden na obrazku 6.2. Kvuli nejasnym chybam pri pokusech
o ladéni pres SWD (tykajicich se chybnych pokust o reset), kdy nebylo mozné krokovat pro-
gram, byly odpdajeny rezistory R1 a R2, které napéjeji spinace. Jejich pouziti neni nutné,
protoze mikrokontrolér ma na obou pinech interni. Bylo zjisténo, zZe tyto rezistory nejsou
pri¢inou problému, pfi¢inou byla chybna konfigurace internich kondenzatori pro nizko-
frekvencni krystal. Chybnda kapacitance zabranila spravnému fungovani MCU a po jejim
nastaveni na nulu bylo mozné firmware nahrat a ladit.

Mikrokontrolér K32W148 méa oproti QN9090 odlisnou architekturu — radiova jednotka
predstavuje oddélené jadro s vlastni paméti a firmwarem, ktery v jednotce neni z vyroby
nahrany a kvili bezpecénosti musi byt podepsan a dodan vyvojarem [22]. Tento firmware
je v nepodepsané podobé dostupny v SDK NXP, ale MCU pfijima pouze podepsané verze
obrazi ve formatu SB3, jez se daji vytvorit pomoci sady néstroju SPSDK (Secure Provisio-
ning SDK ), knihovny pro Python 3 poskytujici primarné kryptografickou funkcionalitu [25].
Proces tvorby a nahrani podepsaného obrazu pro radiovou jednotku s vyuzitim SPSDK byl
nésledujici:

1. Byl vygenerovan novy asymetricky kryptograficky par pomoci kivky secp384ri.

2. Pomoci vytvorenych kli¢t byl vygenerovan a podepsan kofenovy x509 certifikat slou-
zici jako certifika¢ni autorita.
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Obréazek 6.2: Fotografie vyrobeného prototypu naviga¢niho bodu s modulem NINA-B506

3. Byl vygenerovan ndhodny SB3 derivacéni kli¢ (SB3BKDK) o velikosti 32 bajtu.

4. Na zakladé kofenového certifikdtu a SBSKDK byl vytvoren jejich hash (RoTKTH,
Root of Trust Key Table Hash).

5. Pomoci RoOTKTH a SB3KDK byl vygenerovan a podepsan obraz ve formatu SB3.

6. S vyuzitim néstroje blhost (souc¢ast SPSDK, slouzi ke komunikaci s mikrokontrolérem
v rezimu bootloader) byl prototyp pres prevodnik USB-UART pfipojen k pocitaci
a probéhlo vypaleni pojistek pro podepisovani obrazi do paméti mikrokontroléru.
K tomu bylo nutné nejprve prikazem zvysit iroven napajeciho napéti hlavniho jadra,
poté byly zapsany klice RoTKTH (pojistka CUST_PROD_OEMFW_AUTH_PUK) a SB3KDK
(pojistka CUST_PROD_OEMFW_AUTH_KDK), které nasledné mikrokontrolér pouziva pro
ovéreni validity a puvodu obrazil ¢i pro autentifikaci vyvojare v pripadé vynuceni
zabezpeceného ladéni. Vypaleni pojistek je nevratnou operaci.

7. Pomoci blhost byl ispésné nahréan a ovéren podepsany obraz SB3 do paméti radiové
jednotky.

Po tspésném nahrani obrazu bylo mozné nahrat vlastni firmware do hlavniho jadra mikro-
kontroléru a ovérit funkénost BLE komunikace, coz bylo tspésné. Pri pripadné produkéni
vyrobé by tento postup nebyl vyuzit, protoze neni prilis efektivni. Pouzil by se postup, kdy
jsou potrebné klice a obrazy zkombinovany do jediného, ktery lze nahrat v jednom kroku
pomoci SWD [23].
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6.2 Implementace obsluzného firmware mikrokontroléru

Obsluzny firmware mikrokontroléru byl implementovan v jazyce C s vyuzitim MCUX-
presso SDK a néstroje MCUXpresso IDE®. Jako zdklad poslouzil ukdzkovy projekt Wi-
reless UART*, obsahujici potiebny a ,,ovéfeny“ kéd pro obsluhu BLE a implementaci této
sluzby vcetné sluzeb Battery Service a Device Information Service. Termin ,ovéfeny“ je
v tomto kontextu kvili jeho zarazeni v ukazkach myslen jako ,spravné funkcéni“ a ,,pamé-
toveé bezpecény“, coz je pro dlouhodobé bézici hiure dostupné zarizeni kvili riziku preteceni
pri nespravném uvolnovani paméti zasadni. Zminény projekt obsahuje kéd pro implemen-
taci téchto sluzeb i v rezimu centraly a pro oboustrannou komunikaci vyuziva sériové linky
UART s pripojenym pocitacem. Tyto soucasti byly odstranény a byla priddna funkcionalita
nutnd pro implementaci naviga¢niho bodu, popsané ve zbytku této ¢asti.

6.2.1 Interaktivni dialog

Implementace interaktivniho dialogu se nachézi v nové vytvorenych souborech game.c
a game.h ve slozce source, kde jsou definice pro jeho datové struktury, funkce pro jeho
inicializaci, reset do tovarniho nastaveni (s jednou zpravou informujici o této skutecnosti),
rozhodnuti o nasledujicim stavu na zakladé prijaté zpravy, navraceni typu stavu a jeho
textu a funkce pro zpracovani prichozich dat nového dialogu a jeho korektni uloZeni.

V souboru source/wireless_uart.c byla funkcionalita pro ¢teni dat ze sériové linky
s jejich preposlanim pres BLE a zpracovani prichozich dat z BLE s jejich preposlanim na séri-
ovou linku nahrazena zpracovanim ptichozich zprav volanim odpovidajicich funkci z vlastni
implementace a odeslanim odpovédi na zakladé vysledku. Je taktéz osetien pripadny prijem
zpravy ve vice paketech, a to pridanim omezené vyrovnavaci paméti pro kazdou pripojenou
protistranu, jejiz obsah je zpracovan az po jejim naplnéni ¢i ptijeti znaku pro konec radku.
Kazdému nové pripojenému zarizeni je prirazen poc¢atecni stav dialogu a s prodlevou (z di-
vodu ponechani ¢asu protistrané na piipravu pred doruc¢enim prvni zpravy po pripojeni)
dvou sekund odesldna odpovidajici zprava.

Aby se predeslo resetu dialogu pii ztraté napdjeni, musi byt uloZen perzistentné. K tomu
je vyuzit SDK modul NVM (Non-volatile memory module)®, ktery zabezpecuje spravu dat
(ukladédni, ¢teni) ve vyhrazeném bloku v paméti Flash. Ukazatel na datovou strukturu
dialogu je pomoci makra NVM_RegisterDataSet registrovan jako zdznam v NVM tabulce,
pro kazdou polozku obsahujici jeji unikatni identifikdtor, datovy typ a velikost véetné typu
ulozeni (pouze ve Flash nebo se zrcadlenim v paméti) a piiznaku pro pfipadné automatické
obnoveni polozky pri spusténi mikrokontroléru.

V tomto piipadé je dialog ulozen pouze ve Flash (z divodu jeho velikosti, v paméti RAM
by mohl zabirat prili§ mnoho mista) a je povolena jeho automatickd obnova. Nevyhodou
vypnutého zrcadleni je nutnost volani funkci NvMoveToRam pro prenos dat do RAM pred
jejich modifikaci a NvSaveOnIdle pro zpétné ulozeni do Flash. Jedna se o drahé operace,
ale modifikace dialogu bude kromé prvotniho nastaveni naviga¢niho bodu probihat ziidka,
tudiz je tento pristup pfijatelny. Pii inicializaci dialogu probéhne kontrola, zda byla z NVM
nactena néjakd data (ukazatel mé nenulovou hodnotu), a pokud ne, je inicializovan na

3https://www.nxp.com/design/design-center/software/development-software/mcuxpresso-
software-and-tools-/mcuxpresso-integrated-development-environment-ide:MCUXpresso-IDE

“https://mcuxpresso.nxp.com/mcuxsdk/latest/html/middlevare/wireless/bluetooth/doc/
Bluetooth?20Low%20Energy’%20Demo’%20Applications’%20Users),20Guide/topics/wireless_uart.html

Shttps://mcuxpresso.nxp.com/mcuxsdk/latest/html/middleware/wireless/framework/services/
NVM/README.html
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vychozi hodnotu s naslednym ulozenim do Flash. Jméno navigacniho bodu a pfistupové
heslo jsou ulozeny a inicializovany stejnym zptisobem.

Protoze je dialog ulozen zminénym zptisobem, neni mozné, aby mél variabilni velikost —
velikost kazdé datové struktury ulozené pomoci NVM musi byt zndma pii kompilaci. Proto
byly stanoveny maximalni pocty a velikosti jednotlivych polozek — maximalni pocet stavi
je 16, maximalni pocet prechodu pro kazdy stav je 8, maximalni velikost textu zpravy je
512 bajti a maximalni velikost odpovédi je 32 bajti. Tyto hodnoty jsou pouzity jako fixni
velikosti poli v datovych strukturach dialogu, jeho velikost v paméti tedy odpovida velikosti
nejvétstho mozného dialogu.

Kvili tspore paméti, zjednoduseni implementace a snizeni narokt na vykon, potazmo
energii, pii vyhleddavani v dialogu a porovnavani jeho stavi jsou pro jejich identifikaci pou-
zity unikatni identifikatory datového typu uint8_t pocinaje nulou namisto retézcti pouzi-
tych v uzivatelské aplikaci. Pro reprezentaci neplatného ¢i neexistujiciho stavu je rezervovan
identifikator OxFF.

6.2.2 Sluzba pro konfiguraci

Implementace vlastni sluzby pro konfiguraci byla (dle zvyklosti v MCUXpresso SDK)
priddna do nové vytvorené slozky bluetooth/profiles/config. Unikatni identifikatory
sluzby a zahrnutych charakteristik (vypsané v priloze C) véetné pocatecnich (vychozich)
hodnot a uréeni prav ke ¢teni/zapisu byly pfidany do interni databdze GATT (soubory
gatt_db.c a gatt_uuid128.h ve sloZce source). Kromé toho bylo nutné pridat vsechny ob-
sazené charakteristiky do seznamu sledovanych charakteristik u registrace obsluzné funkce
volané pii pokusu o jejich zapis a tuto funkci upravit tak, aby pii kazdém pokusu ové-
fila stav autorizace protistrany a pripadné volala prislusné funkce pro aktualizaci hodnot
z vlastni implementace.

Jedinou vyjimkou nevyzadujici autorizaci pred zapisem je charakteristika pro ovéreni
hesla (uchovavaného pomoci NVM). Pokud je heslo ptfi pokusu o zapis spravné, dané pro-
tistrané je nastaven odpovidajici pfiznak (ulozeny v poli struktur s informacemi o pfipo-
jenych protistranach indexovaném jejich unikatnim identifikitorem generovanym automa-
ticky poéinaje nulou, mimo jiné obsahujici i jejich aktudlni stav dialogu), ¢imz ji je povolen
zapis do ostatnich charakteristik.

7 duvodu velké maximalni velikosti dialogu bylo nutné misto bézného zapisu do cha-
rakteristik (velikostné omezeném velikosti pfenosové jednotky BLE, rddové maximalné ve
stovkach bajtil) zavést vlastni mechanizmus pro jeho prenos.

1. Protistrana indikuje timysl prenést novy dialog zapisem velikosti prenasenych dat
(v nizsich dvou bajtech) a poétu o¢ekdvanych paketu (ve vyssich dvou bajtech) do
Ctyrbajtové charakteristiky pro tuto indikaci. Poradi bajt vSech prendsenych dat je
little endian.

2. Navigacni bod alokuje pamét pro prenasena data a odpovi vysledkem této operace.

3. Protistrana v pripadé tspéchu postupné zapisuje jednotlivé pakety pocinajici jejich
jednobajtovym c¢islem v sérii do charakteristiky pro prenos dat. Tato charakteristika
nevyzaduje potvrzeni zdpisu, proto musi protistrana pakety kvili jejich spravnému
zpracovani vysilat s dostateénymi ¢asovymi intervaly (alespori v rdmci milisekund).

4. Navigacni bod po prijeti kazdého paketu zkontroluje jeho ¢islo a data ulozi do paméti.
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5. Po obdrzeni posledniho paketu probéhne deserializace dat a ulozeni pomoci NVM.
V pripadé uspéchu je do charakteristiky pro indikaci ulozena hodnota 0x0. P#i chybé
v kterékoliv ¢asti procesu je do této charakteristiky uloZena hodnota OxFFFFFFFF.

6. Protistrana s prodlevou od odeslani posledniho paketu precte hodnotu indikatoru
a podle ni urci, zda byl prenos tspésny a informuje uzivatele o vysledku.

Kvuli strukturovanému charakteru dat dialogu a odliSnym architekturam mikrokontroléru
a mobilnich zafizeni bylo nutné zvolit format pro serializaci dat, ktery by byl nezavisly na
architekture, byl by prenositelny mezi nimi a bylo by mozné jej snadno deserializovat do
odpovidajicich datovych struktur definovanych v jazyce C. Zvoleny formét je v tabulce 6.1.

Deserializace dat probiha kopirovanim jednotlivych diskrétnich prijatych hodnot do od-
povidajicich poli pripravenych datovych struktur. Validita dat neni (kromé kontroly celkové
velikosti, spravného poradi a poctu prijatych paketi) ovéfovana. Validace dialogu probihd
v uzivatelské aplikaci, tudiz by pii pfijeti dat mélo byt zaruceno, ze stanovené limity ne-
byly prekroceny a ze je dialog korektni. Pokud by nebyl dodrzen format pro serializaci,
mohlo by dojit k preteceni paméti a k nepredvidatelnému chovéani, ale takovou kontrolu
neni mozné implementovat jednoduchym zptsobem pouze na zdkladé prijatych dat. Jako
mechanizmus pro komplexni validaci se nabizi napr. pouziti kryptografickych algoritmi,
jako je HMAC (Hash-based Message Authentication Code) [16], coz umozni ovérit integritu
i autenticitu dat na zakladé hashovani paketd s naslednym ovérenim pomoci kryptografic-
kych klict vyménénych mezi aplikaci a navigaénim bodem. Vzhledem k tomu, Ze by takovy
pristup vyrazné zvysil slozitost implementace, sluzba pro konfiguraci neni urc¢ena pro po-
uziti sirokou verejnosti, validace dialogu vcetné serializace do korektniho formatu probiha
v mobilni aplikaci a kontrola integrity datovych paketd probiha jiz ve vrstvach ovladace
BLE, nebyl takovy piistup zvolen.

Nazev Datovy typ | Velikost v bajtech | Popis
Pocatecnild uint8_t 1 Id pocatecniho stavu
KoncovyId uint8_t 1 Id koncového stavu
PocetStavu uint8_t 1 Pocet stavi dialogu
Opakovat nasledujici blok PocetStavu-krat
Id uint8_t 1 Id stavu
VelikostObsahu uintl6_t 2 Velikost obsahu stavu
Obsah uint8_t[] VelikostObsahu Obsah (text) stavu
PrimyNaslednik uint8_t 1 Id primého néslednika
UzavrenaOtazka bool_t 1 Indikace uzaviené otazky
PocetPrechodu uint8_t 1 Pocet prechodu ze stavu
Opakovat nasledujici blok PocetPrechodu-krat
VelikostOdpovedi uint8_t 1 Velikost textu odpoveédi
Odpoved uint8_t[] VelikostOdpovedi | Text odpovédi
IdCile uint8_t 1 Id cile prechodu

Tabulka 6.1: Popis formatu pro serializaci a prenos dialogu mezi aplikaci a naviga¢nim
bodem
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6.2.3 Sluzba pro statistiku

Implementace sluzby pro statistiku byla pfiddna do slozky bluetooth/profiles/stats.
Neni to sluzba v pravém slova smyslu, nema vlastni identifikdtor a charakteristika, kterou
poskytuje, je zafazena ve sluzbé pro konfiguraci. Statisktiky (popsané v ¢dsti 5.2.1) jsou
ukladany jako datova struktura statsData_t pomoci NVM, v tomto pripadé se zrcadlenim
v  RAM. Propis statistik do paméti flash kvuli jejich c¢asté aktualizaci probiha kazdy 16.
pokus o zapis.

Sluzba si uchovava cyklickou vyrovnavaci pamét s velikosti 32 zdznamu, kam si uklada
adresy poslednich pripojenych protistran, na zdkladé kterych identifikuje uzivatele, jejich
aktualni stav spojeni a ¢as prvniho pripojeni. V pripadé, Ze je vyrovnavaci pamét pri pfi-
pojeni nového uzivatele plnd, je nejstarsi zdznam prepsan. Pti dokonceni dialogu je zjisténa
doba trvani od prvniho pfipojeni a jsou aktualizovany relevantni statistiky. Do statistik
se pocitaji pouze prvni uspéchy uzivatell, pii opakovaném dokonceni dialogu se statistiky
neaktualizuji.

Kviili Setfeni energie je hodnota charakteristiky v databazi GATT aktualizovana pouze
pri ispésné autorizaci spravce pomoci ¢asovace s intervalem 1 minuta. Pribézna aktualizace
je pro spravny vypocet posledniho ¢asu aktivity nutnd, mikrokontrolér nemd zadny zptisob,
jak udrzovat redlny ¢as (musel by byt po kazdém resetu externé inicializovan) a ubéhla doba
musi byt na zdkladé rozdilu ¢asovych znacek vypocitdna pred odeslanim statistik. Moderni
mobilni telefony ¢asto pouzivaji pro BLE komunikaci randomizované adresy, proto statistika
o unikatnich uzivatelich nemusi byt presna.

6.3 Implementace mobilni aplikace

Uzivatelskd mobilni aplikace byla implementovana jako nativni pro opera¢ni systém An-
droid v programovacim jazyce Kotlin, zvoleném kvuli jeho moderni syntaxi oproti Javeé
a podpote pro funkciondlni programovani. Minimélni verze Android SDK, na kterou apli-
kace cili, je 28 (Android 9), ktera pokryje pies 90 % zafizenf na trhu®, pficemz je stdle
dostatecné moderni pro poskytnuti kvalitnitho uzivatelského zazitku a aktudlni funkciona-
lity pti vyvoji.

Aplikace vyuziva architektury MVVM (Model- View- ViewModel), kde Model je datova
zékladna — interni databédze (viz ¢ast 6.3.2), nebo BLE protistrana (viz ¢ast 6.3.3). View je
uzivatelské rozhrani a ViewModel je mezivrstva zprostredkovavajici prezentacni logiku nad
daty a propojujici je s uzivatelskym rozhranim (viz ¢éast 6.3.1).

6.3.1 TUzivatelské rozhrani

Uzivatelské rozhrani bylo implementovano pomoci Jetpack Compose’, coz je moderni de-
klarativni zptisob pro jeho tvorbu v Androidu, ktery umoznuje snadnou a rychlou imple-
mentaci a Upravy vzhledu aplikace véetné okamzitého nahledu na provedené zmény. Taktéz
poskytuje sirokou sadu komponent a néstroju pro navrh uzivatelského rozhrani, zejména
komponenty nasledujici aktualni vizualni a funkcéni trendy obsazené v knihovné Material
Design®, jez byla pii implementaci pouzita. Snimky obrazovek finalni podoby editoru detailu
dialogu a jeho stavu jsou na obrazku 6.3, na obrazku 6.4 jsou obrazovky pro interaktivni

Shttps://apilevels.com/
"https://developer.android.com/develop/ui/compose/documentation
Shttps://m3.material.io/
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chat s uzivatelem a jeho historii a obrazek 6.5 ukazuje obé zalozky konfigurace naviga¢niho

bodu.
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Obrézek 6.3: Snimek obrazovky findlni podoby editoru detailu dialogu (vlevo) a jeho stavu
(vpravo) v rezimu pro majitele

Aplikace v novéjsich verzich Androidu (12+) nésleduje dynamické barevné schéma ge-
nerované na zakladé pozadi plochy” (v nepodporovanych verzich je pouzito vychozi barevné
schéma Material Design) a v nastaveni je mozné prestat respektovat systémové nastaveni

a prepinat mezi svétlym a tmavym rezimem. Pro veskery text vyuziva String Resources'’,

‘https://m3.material.io/styles/color/dynamic/user-generated-source
https://developer.android.com/guide/topics/resources/string-resource
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které umoznuji snadnou lokalizaci fetézci, jenz byla provedena v ¢estiné a angli¢tiné. Jazyk
je zvolen automaticky podle systémového nastaveni.
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Obrézek 6.4: Snimek findlni podoby obrazovky s historii dialogu (vlevo) a interaktivni
komunikace v uzivatelském rezimu (vpravo)

Uzivatelské rozhrani vyuziva ke zobrazeni aktudlnich hodnot mechanizmu Flow'', re-
spektive StateFlow a SharedFlow, jenz jsou jednotlivym obrazovkam dostupné jako verejné
atributy ve tfidach ViewModel jim ptislusicim a ulozené jako stav (State), pii jehoz zméné
dojde k rekompozici komponenty, ktera jej zobrazuje. Timto zptisobem je zajisténa reakti-
vita uzivatelského rozhrani a jeho okamzité a tsporna aktualizace pri kazdé zméné.

"nttps://developer.android.com/kotlin/flow

40


https://developer.android.com/kotlin/flow

23:44:21 W2l 55% 23:42:04 096 = ul 56%

GeoBeacon 85% GeoBeacon 88%
Konfigurace Statistika Konfigurace Statistika
Pocet pripojeni Unikatni uzivatelé
Nové jméno

i 2

Nové heslo ’
Pocet tispésnych Uspésni uzivatelé
dokonceni

5 100%

Opakovat heslo

— Novy dialog
R Primérné trvani Nejdelsi trvani

2h 19m 4h 39m

Jsou zobrazeny pouze ovérené dialogy bez chyb.
5iks 36s

Dialog s varovanim

Vychozi Posledni Gspéch Nejvice uzivatelii
30 7 2025 soucasné
22:A1-AN 1

= 7 £ = 4 &3
Dialog Konfigurace Nastaveni Dialog Konfigurace Nastaveni

Obrazek 6.5: Snimek obrazovky findlni podoby pohledu na konfiguraci naviga¢niho bodu,
zélozka s konfiguraénim formuldfem (vlevo) a zdlozka s pohledem na statistiku (vpravo)

Jednotlivé obrazovky jsou zobrazeny pomoci komponenty NavHost, kterad zajistuje pre-
pindni mezi nimi pomoci spodni listy s ikonami, jez je zobrazena na kazdé obrazovce. Jeji
obsah zavisi na aktualné zvoleném rezimu aplikace, procez jsou definovany dvé sady obra-
zovek vcéetné jejich ikon, nazvi a zaznamu pro NavHostController, jehoz metody, volané
pri klepnuti na ikonu v navigac¢ni listé nebo pouziti systémového tlacitka ¢i gesta ,zpét®,
zajistuji samotnou navigaci.

NavHostController umoznuje i pokrocilou spravu historie navigace a predavani dat
mezi obrazovkami, ale vzhledem k jednoduchosti naviga¢niho schématu aplikace tyto funkce
nebyly vyuzity. Nabizelo by se to v pripadé obrazovky pro editor dialogi, kde je nutné pre-
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chazet mezi pohledy na seznam dialogi, jejich dpravu a tdpravu jednotlivych stavi, ale
zaneslo by to zbyteénou slozitost do jinak jednoduchého navigaéniho schématu a kompli-
kovalo implementaci samotného editoru. Misto toho je pro zminéné prechody pouzita kom-
ponenta AnimatedContent, kterd zajistuje zménu zobrazeného obsahu na zakladé zmény
hodnoty proménné (vybraného dialogu a jeho stavu, nulovd hodnota, kdyz neni vybrén
zadny) dle definované animace (bylo zvoleno horizontélni presunuti starého obsahu mimo
obrazovku a pfisunuti nového z druhé strany slideInHorizontally). Podpora pro navrat zpét
gestem nebo systémovym tlac¢itkem funguje na zakladé detekce jeho pouziti (komponentou
BackHandler) a vynulovani proménné pro vybér korespondujici aktudlnimu pohledu.

6.3.2 Databaze

Databéze byla implementovina pomoci knihovny Room'?, kterd poskytuje abstrakeci nad
SQLite datab&dzi ulozenou v internim tlozisti zafizeni. Vyvojare odstinuje od jeji spravy
a poskytuje snadno pouzitelné, ale vykonné rozhrani pro konfiguraci jeji struktury a praci
s daty.

Struktura databaze je definovana pomoci datovych tiid pro kazdou tabulku oznace-
nych anotaci @Entity s nizvy a specifikaci jejich relaci. Sloupce tabulek jsou definovany
jako verejné atributy téchto trid s pouzitim anotaci @ColumnInfo pro jejich nazvy a dalsi
vlastnosti. Datové typy atributii jsou automaticky previadény na odpovidajici datové typy
v SQLite databazi.

Pristup k datam zajistuji tfidy Data Access Object (DAO), jenz definuji metody pro
manipulaci s daty a dotazovani na né. Tyto metody maji datovy typ dle entit, na kterych
maji pracovat, a jsou oznaceny anotacemi @Insert, @Update, @Delete a GQuery oznacujici
prislusné operace. Diky tomu umoznuji implementaci databdzovych operaci s minimalnim
pouzitim SQL prikazi, které jsou nutné pouze v pripadé dotazi, ale zjednodusSené vyuzi-
tim pomocnych datovych tiid, ve kterych jsou anotacemi vlozeny entity, ¢imz je zajisténo
pojenymi tabulkami. Také je vyuzita moznost vracet data obalené v objektu Flow, ktery
pro dany dotaz obsahuje vzdy aktualni hodnoty a lze jej pozorovat na zmény.

Operace poskytované DAO se nésledné pouzivaji v repozitafich (Repository), t¥idach,
které odstinuji zbytek aplikace od konkrétni implementace databéaze a jeji struktury pre-
vodem mezi datovymi tridami entit a datovymi tiidami pouzivanymi ve zbytku aplikace.
Metody repozitaru jsou nasledné volany z prislusnych tiid ViewModel, jez zajistuji jejich
volani na pozadi (operace s databézi jsou blokujici a nejdou vykonévat v hlavnim vldkné)
a predavaji vysledky uzivatelskému rozhrani.

Databédze obsahuje kromé tabulek pro ukladani historie komunikace a dat z editoru
dialogt popsanych v ¢asti 5.2.3 i tabulku pro ulozeni uzivatelského nastaveni s jedinym za-
znamem, jehoz existence je zajisténa vlozenim vychozich hodnot béhem inicializace aplikace
v pripadé jeho absence.

6.3.3 Sprava Bluetooth Low Energy spojeni

Pro spravu BLE spojeni byla vytvorena tfida BluetoothConnectionManager, ktera odsti-
nuje zbytek aplikace od operaci s Android Bluetooth API. Po ovéfeni a ptipadném vyza-
dani nutnych opravnéni (které jsou odlisné pro rizné verze systému Android) od uzivatele
je inicializovana pri spusténi aplikace a preddna obrazovkam pro ,chat“ a editor dialogt

2https://developer.android.com/training/data-storage/room
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k naslednému pouziti v jejich tridach ViewModel, inicializovanych kviili jejich korektnimu
vlastnictvi az v kontextu obrazovek.

Tato trida zajistuje inicializaci Bluetooth adaptéru, skenovani dostupnych zarizeni, pri-
pojovani k zarizenim s udrzenim spojeni, pokusy o znovupfiipojeni v piipadé jeho ztraty
a odesilani i ptijem dat vcetné jejich zpfistupnéni tiidam ViewModel. Udrzuje seznam
identifikatora pouzivanych BLE sluzeb a charakteristik, na zakladé kterych filtruje nale-
zend zatizeni (v pripadé objeveni sluzby Wireless UART zastavi skenovani a provede pokus
o pripojeni), odesild data a identifikuje prijatd data. Také spravuje vliastni GATT server se
sluzbou Wireless UART, ktery vyuziva k prijmu zprav z naviga¢niho bodu.

Bluetooth API je asynchronni a odpovédi od protistrany jsou zpracovavany pomoci
obsluznych funkci, které jsou voldny pri udalostech, jako je nalezeni zafizeni, objeveni do-
stupnych sluzeb a charakteristik nebo jejich ¢teni a potvrzeni zapisu do nich. Z toho divodu
musel byt pro prenos jednotlivych polozek konfigurace implementovan mechanizmus pro po-
zastaveni téchto metod a ¢ekani na potvrzeni zdpisu od protistrany nebo odpovéd na pokus
o Cteni indikace uspésnosti prenosu dialogu s predanim vysledku puvodni metodé. Byla
pouzita suspendCoroutine, korutina, kterd ulozi objekt Continuation do atributu tridy
BluetoothConnectionManager, po dosazeni jejiho konce pozastavi své vykonavani a ceka
na jeho obnoveni pomoci volani metody ulozeného objektu resume s vysledkem operace
z obsluzné funkce, ¢imz se zajisti jeho vraceni ptivodni metodé a jeji ukonceni. Kvili za-
branéni situace, kdy by doslo k prepsani objektu Continuation pfed obnovenim korutiny,
je pouzit mechanizmus Mutex — vzajemné vylouceni s ¢ekanim na jeho uvolnéni, jimz je
korutina obalena.

6.3.4 Dialog v rezimu pro majitele

Dialog je reprezentovan datovou tiidou DialogData, obsahujici seznam objektii StateData
reprezentujicich jeho stavy, které obsahuji seznam objektti TransitionData reprezentujicich
prechody mezi stavy. VSechny tyto datové tiidy implementuji metody pro jejich validaci
a serializaci do formétu pro pfenos (specifikovaném v ¢asti 6.2.2).

Serializace dialogu probiha s vyuzitim tiidy ByteBuffer obsazené v knihovnich Kot-
linu, ktera po alokaci paméti pro prenasena data, jejichz celkova velikost je vypoctena na
zakladé velikosti jednotlivych polozek dialogu predem, poskytuje metody pro pridani bajt
za posledni polozku. Taktéz podporuje nastaveni bajtového poradku pro zapis datovych
typu vétsich nez jeden bajt. Jeho metoda pro pfidani jednoho bajtu put nepodporuje da-
tovy typ UByte (uint8_t v C), proto musel byt kvili zabranéni moznému preteceni pro
vétsinu polozek zaveden mezikrok, kdy je jejich hodnota nejdiive prevedena na UByte a poté
na Byte, coz zachova jeji bitovou reprezentaci, i kdyz by hodnota bajtu se znaménkem byla
po precteni chybna. Unikatni identifikatory stavi jsou béhem serializace prevedeny na sérii
celych ¢isel pocinaje nulou.

Validace dialogu probih4 nasledovné:

1. Je inicializovan prazdny seznam, kam budou pridavany zjisténé problémy jako datové
tfidy, obsahujici ¢islo fetézce je popisujici, typ (varovani/chyba) a p¥ip. Fetézec iden-
tifikujici konkrétni stav nebo prechod, ktery bude v uzivatelském rozhrani vlozen do
fetézce s popisem.

2. Probéhne kontrola, zda dialog neni prazdny a ma definovan poc¢atecéni a koncovy stav.
Pokud ne, jedna se o chybu a validace nepokracuje dal.
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3. Pro kazdy stav probéhnou kontroly, jeho obsah neni prazdny (varovani) a nema nadli-
mitni velikost (chyba), pokud se jedna o koncovy stav, zda jde o typ ,zprava® (chyba),
pokud neni, zda maji vSechny pfechody z néj definovany cilové stavy (chyba) a zda
maji definovany odpovédi (varovani). Pokud jedna z kontrol skonéi chybou, validace
nepokracuje dal.

4. S vyuzitim knihovny JGraphT'? je vytvoien orientovany graf, jehoz vrcholy jsou stavy
dialogu a hrany prechody mezi nimi.

5. Prohledavanim do sitky z pocatecniho stavu jsou zjistény vSechny dosazitelné stavy
a vSechny nedosazitelné stavy, které nejsou obsazeny v dosazitelnych. Pokud koncovy
stav neni dosazitelny z pocatecniho, jedna se o chybu a validace nepokracuje dal.

6. Pokud dialog obsahuje nedosazitelné stavy, je pfiddno varovani.

7. Smér hran orientovaného grafu je otocen a prohledavanim do sitky z koncového stavu
jsou zjistény vsechny stavy, ze kterych je koncovy stav dosazitelny. Pokud je zde
néktery ze stavi dosazitelnych z po¢ateéniho obsazen, jedna se o chybu (po prechodu
do takového stavu neni mozné prichod dialogem dokoncit).

8. Seznam varovani a chyb je vracen jako vysledek validace, vzhledem k chybam nebo
varovanim probéhne aktualizace dialogu v databazi a uzivateli je zobrazen seznam
zjisténych problémi ve vyskakovacim okné.

Bhttps://jgrapht.org/
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Kapitola 7

Ovéreni reseni vici stanovenym
pozadavkim

V této kapitole je provedeno ovéreni navrzeného feseni vici pozadavkliim stanovenym v ka-
pitole 4. Nasleduje seznam s pozadavky, jejichz splnéni lze ovérit trividlné a nevyzaduje
delsi popis ¢i definici scénéru.

e Podpora pro Android — ovéreno, aplikace byla ispésné nainstalovidna, spusténa
a pouzita na zafizenich s Androidem 9, 11 a 12, které byly vyuzity pfi testovani.

e Interaktivita — ovéreno, navrzeny format dialogu byl tspésné implementovan jak
v uzivatelské aplikaci, tak v obsluzném firmwaru pro mikrokontrolér, je dostateéné
flexibilni pro podporu Sirokého spektra scénait pri hledani kesi a dostatecné se odlisuje
od stavajicich feSeni, ¢imz zvysSuje atraktivitu kese pro lovce.

o Volitelnost uzivatelské aplikace — ovéreno, diky textovému formatu komunikace
lze navigacni bod pouzit kromé jeho konfigurace bez omezeni i s BLE terminaly
s podporou Wireless UART nebo Nordic UART, napt. s aplikaci NXP IoT Toolbox.

Ve zbytku kapitoly je provedeno ovéreni pozadavkil, které vyzaduji definici scénart k ové-
feni, podrobnéjsi popis a testovani. Kazda ¢ast je vénovana jednomu pozadavku, kde od-
stavce psané kurzivou jsou scénére pro jeho ovéreni, nasledované popisem prubéhu a vy-
sledkii testovani.

Podpora vice uzivateli pripojenych soucasné

Navigacni bod je schopen udrzZet spojeni a komunikovat soucasné minimdiné se tremi uZi-
vateli.

Ovéteno na zakladé testovani s az (z duvodu jejich vlastnictvi autorem ¢i jeho blizkymi
a snadné dostupnosti tohoto poctu) ¢tyrmi zafizenimi se systémem Android pripojenymi
k naviga¢nimu bodu a komunikujicimi soucasné alespon v mire, v jaké by se to ocekavalo
od ¢ty ruznych lidi vyuzivajici naviga¢ni bod zamyslenym zpusobem. Vice pripojenych
uzivatelll se v bézném provozu neocekava. Teoreticky maximélni pocet protistran je 24,
coz je limit pro mikrokontrolér K32W148, ale je z divodu Setfeni paméti implementacné
omezen na 8.
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Odolnost viici povétrnostnim podminkam

Navigacni bod je odolng proti mechanickému poskozeni, prachu a vihkosti.

Céstecné ovéreno. Z diavodu nefunkéniho prototypu nebylo vyrobeno pouzdro, které by
jej chranilo vaci stanovenym rizikim, coz ale vzhledem k ocekdvanému umisténi zarizeni
ve vodéodolné a pevné schrance kese neni naprosto nutné.

Navigacni bod je schopen provozu v povétrnostnich podminkdch CR.

Ovéreno, zarizeni je dostatecné tepelné odolné pro umisténi do venkovniho prostredi,
maximalni pripustny teplotni rozsah pro provoz vsech pouzitych komponent je alespon -20
az 60 °C, coz je oboustranné omezeno hodnotami pro bézné baterie CR2032' a je dostatecné
pro pouziti v povétrnostnich podminkach CR.

Programovatelnost

Navigacni bod je mozné konfigurovat pomoci uZivatelské aplikace zménou jeho jména, pri-
stupového hesla a obsazeného dialogu.

Ovéreno, probéhla tispésnéd implementace mechanizmu pro konfiguraci jak v uzivatelské
aplikaci, tak v obsluzném firmwaru pro mikrokontrolér a jeho funkcnost byla ovéfena na
zékladé testovani postupnym nahravanim polozek konfigurace v riznych formatech (povole-
nych i nepovolenych a s méné béznymi specialnimi znaky) a v celé skéle povolenych velikosti
s naslednym ovérenim jejich spravnosti na zakladé zobrazeni v uzivatelské aplikaci, prip.
prichodu dialogem.

Bezpecnost

Potencidlni utocnik nemd moznost provadet zmeény v konfiguraci navigacniho bodu bez zna-
losti hesla, fyzického pristupu a bez pritommnosti spravce s platngm heslem.

Ovéreno, probéhla tspésnd implementace mechanizmu pro autorizaci heslem a bez jeho
zadani neni mozné provadét zmény v konfiguraci, také byla provedena dostateéna opat-
feni proti itoktim hrubou silou a byl implementovan primitivni mechanizmus autentizace,
vyzadujici fyzicky pristup k zafizeni pro autorizaci.

Potencidlni utocnik nemd moznost provdadet zmeény v konfiguraci navigacniho bodu bez zna-
losti hesla za pritomnosti sprdvce, ktery provddi konfiguraci.

Nebylo ovéreno, neni pouzito Sifrovani bezdratové komunikace, coz navigacni bod ¢ini
zranitelnym viacéi odposlechu a dtokum typu MITM pii konfiguraci. Z divodu charakteru
zalizeni a jeho o¢ekdvaného umisténi se ale pravdépodobnost takového utoku predpoklada
jako velmi nizka. PfendSené informace nejsou citlivé a Sifrovani bylo vyhodnoceno jako
zbytecné.

Potencidlni itocnik nemd moznost provdadét zmeény v konfiguraci navigacniho bodu bez zna-
losti pristupového hesla, ale s fyzickym pristupem.

Céstecné ovéfeno, heslo je ulozeno bez §ifrovani v paméti Flash mikrokontroléru, coz jej
déla snadno c¢itelnym s pripojenim ladici sondy, jejiz vlastnictvi itocnikem je ale nepravdé-
podobné a takovy tutok by vyzadoval konkrétni znalosti o zafizeni a jeho architekture. Diky
moznostem spravy zivotniho cyklu mikrokontroléru je ale mozné vypalenim pojistky prejit

"https://www.duracell.com/wp-content/uploads/2021/06/CR2032CH_245mAh-CS.pdf
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do stddia OEM Closed a zamezit pristupu k ladéni bez ovéfeni na zakladé vypalenych kli¢t
vyvojare, coz tto¢nikovi znemozni ¢ist pamét [26]. Poté by bylo mozné heslo ziskat pouze
pomoci mikroarchitekturdlnich utoki, vzhledem k charakteru zafizeni se ale takové ttoky
nepredpokladaji.

Také je mozné se znalostmi o navigacnim bodu a fyzickym pristupem jej resetovat do
tovarniho nastaveni, ale v pripadé vyroby pro pouziti verejnosti by vychozi heslo bylo pro
kazdé zarizeni unikatni a pouhy reset by ttoc¢nikovi neumoznil pristup.

Dlouhodoba funkénost

Navigacni bod je schopen provozu po dobu minimdlné 8 mésicu nezdvisle na zpisobu napd-
jend.

7 davodu nedostatku ¢asu pii dopracovani prace nebylo mozné plné ovérit. V prubéhu
implementace byl vyuzivin vyvojovy kit KW45B41Z-EVK napéajeny pies USB. Nejdelsi
doba, po kterou byl vyvojovy kit nepretrzité zapnuty pii testovani, byly dva tydny, po
jejichz skonceni nebyla funkénost nijak omezena.

Pro zajisténi co nejvétsi spolehlivosti byla implementace zaloZzena na ovérené ukazce
obsazené v SDK, byl kladen diiraz na bezchybny kéd jeho diikladnou kontrolou a pri-
béznym ladénim (nemély by se projevit zadné pady firmware mikrokontroléru v disledku
chyb) a mimo dynamickych alokaci paméti spravovanych knihovnimi funkcemi pro BLE
a FreeRTOS nebyla pouzita témér zadna vlastni alokace paméti, jejiz uniky by mohly byt
pro spolehlivost zarizeni fatalni. V pripadech, kdy pouzita z nevyhnutelnych davodu byla
(pro alokaci mista pred prenosem dialogu a jediny bajt identifikujici protistranu k jeho
predani tkolu pro zpozdéné odeslani prvni zpravy po pripojeni), byl kladen duraz na jeji
brzké, garantované uvolnéni a minimalizaci jejiho objemu.

Navigacni bod je pri napdjeni z baterie CR2032 o kapacite 220 mAh schopen provozu po
dobu minimdlné 3 mésicu.

Ovéfeno teoretickym vypoctem na zikladé odhadnutych parametri. Kvili nedostatku
casu pTi dopracovani prace nebylo mozné zmérit spotiebu energie prototypu v dlouhodobém
provozu a ovérit jeho skute¢nou vydrz. Métreni probéhlo alespon v kratkodobém pétidennim
provozu, kdy byl prototyp s modulem NINA-B506 nepretrzité zapnuty a pripojeny k mo-
bilnimu telefonu. Poc¢ateéni napéti nové baterie bylo 3,05 V a po péti dnech provozu kleslo
na 3 V.

Minimalni napéti pro provoz mikrokontroléru je 1,81 V [32] a nominalni kapacita baterie
je 220 mAh, coz znamend, ze pii konstantni zatezi (bézné se jednd maximélné o desetiny
miliampéru) po spotfebovani tohoto mnozstvi energie napéti klesne na spodni limit baterie
(pro CR2032 je to bézné 2 V). Kvili moznym poklestim napéti pii zatézi tedy lze napéti
2 V povazovat za minimalni mozné. Pri pulzni zatézi, kterou navigacni bod vykazuje, se ale
kapacita baterii CR2032 oproti nominalni hodnoté snizuje, napiiklad pti pulzech o velikosti
10 mA lze ocekavat snizeni kapacity na 180 mAh [3].

Pro standardni baterie tedy v tomto pripadu uziti bude uvazovana nominalni kapacita
180 mAh. Pokles napéti o 0,05 V za pét dni znamend (pfi predpokladu linedrniho poklesu
na zacatku zivotnosti baterie) 5% pokles v pouzitelném rozsahu napéti, coz odpovida spo-
tfebované energii 9 mAh za pét dni, tedy 1,8 mAh denné. PFi predpokladu, Ze spotieba
energie bude v pribéhu zivotnosti baterie konstantni, je ocekavand vydrz 100 dni, coz je
vice nez 3 mésice.
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Nasleduje teoreticky vypocet vydrze na zakladé odhadnutych parametri a méreni pro-
vedenych NXP. Vypocet predpoklada pouziti oznamovaciho intervalu 2 s a intervalu pro
udrzeni spojeni 1000 ms. Sila vysilani je nastavena na 0 dBm a frekvence jadra je 48 MHz.
Ocekéavana denni primérnd doba udrzeni spojeni s uzivatelem je 1 h s celkovym poctem
Nprava = 200 prenesenych zprav denné s velikosti 100 B, coz odpovida asi ¢tyfem ndleztim
s relativné komplikovanym dialogem. Jedna se o velmi pesimisticky odhad, ktery by mél byt
v redlném provozu vyrazné nizsi, ale pro vypocet je pouzit k zajisténi co nejhorsiho scénare
a kompenzaci moznych chyb v odhadech a dalsich nezahrnutych faktorti. Na zakladé statis-
tik ziskanych z webové aplikace Project-GC? je celkovy pocet aktivnich kesi v CR pii psani
prace 76054 a priblizny denni pocet celkovych nalezii odhadnuty z grafu pro jednotlivé dny
je 15000, coz déla priblizny primérny denni pocet nélezi na kes 0,2.

Nasledujici hodnoty byly prevzaty z aplikacni pozndmky AN13230 [24], kterd obsahuje
méfeni spotteby mikrokontroléru pii BLE udalostech. V periodédch mezi udalostmi je mik-
rokontrolér v rezimu Deep sleep s udrzenim obsahu RAM a potfebnym proudem 2,8 pA [32].
Spotieba energie pii jednom oznameni s velikosti oznamovaciho paketu 31 B je 4,78 nAh
a pri jednom spojeni 1,86 nAh. Energie potiebnd pro prenos paketu s jednou zpravou byla
stanovena na zakladé Casu pro odeslani oznamovaciho paketu t31p = 0,3 ms, velikosti
téchto pakett, proudu potrebného pro odesilani dat I, = 4,6 mA a odhadovaného casu
taet = 2 ms a proudu I, = 4,6 mA pri zpracovani v aktivnim rezimu nésledovné:

_typ-100B  0,3-100

T R TR
E.prava = Liz-tiz+Lact- (tact+te) = 4, 6(;’2(?01 +4, 6-% ~ 5,11 ygAh = 5110 nAh,
celkovy pocet jednotlivych udélosti za den je
Noznameni = w = 43200 a
Nspojeni = M = 3600,

energie potfebnd pro rezim ,power-down“ na den (kvili zjednodusSeni jsou periody probu-
zeni pri udédlostech zanedbény) je

Epower—down = Ipower—down * tpowe’r—doum =28 24 = 677 2MAh = 67200 nAh
a celkova spotieba energie za den je

Eden = Noznameni : Eoznameni + Nspojeni ' Espojeni + sz'rcwa ' Ezp'rava + Epowerfdouma

Egen, = 43200 - 4,78 + 3600 - 1,86 + 200 - 5110 + 67200 ~ 1,3 mAh.

Teoretickd maximalni vydrz na baterii CR2032 o kapacité 180 mAh je tedy priblizné
E 1
Eb“t = 7182 ~ (138 dni/,

den )

coz je vice nez pozadované 3 mesice. Je to ale optimistic¢téjsi vysledek nez odhad po krat-
kodobém méreni redlného prototypu, takze lze ocekavat, ze redlna vydrz bude nizsi.

*https://project-gc.com/
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Uzivatelska privétivost
UZivatelé jsou schopni pouzit aplikaci bez predchoziho skoleni a tuspésné projit dialogem.

Ovéteno na zdkladé uzivatelského testovani (N = 5). Z duvodu nefunkéniho prototypu
jej nebylo mozné provést v terénu, ale bylo provedeno v prostorném obyvacim pokoji, kde
byl naviga¢ni bod umistén. Pro ucely testovani byl vytvoren dialog, ktery od tucastniku vy-
zadoval postupné nalezeni tii skrytych predmétii, na kterych bylo napsano heslo k postupu
dél. Dialog byl uzavienou otdzkou na oblibenou mistnost pred pokyny k nalezeni druhého
predmétu rozvétven na dva mozné pruchody, které vyzadovaly nalezeni predmétu v mist-
nosti, jez byla vybrana jako odpovéd. Koncovym stavem byly pokyny k nalezeni odmény
za Ucast.

Ucastniktim byl nejprve poloZen dotaz na jejich technické znalosti a zkuSenosti s geo-
cachingem, pricemz méli na vybér z moznosti ,zadné“,  zakladni“, ,stfedni“ a ,,pokrocilé“.
Poté jim byl predan mobilni telefon s nainstalovanou aplikaci, kratce predstaven jeji ticel
a nasledné byli vyzvani k jejimu pouziti. Prichod dialogem byl stopovan a po nalezeni
findlni odmény byli Gcastnici dotdzani na jejich celkovy dojem z této zkusSenosti, pricemz
méli na vybér z moznosti ,,velmi Spatnd®, ,,Spatna“, ,prumérna“, ,,dobra* a ,velmi dobra®

Vysledky testovani jsou shrnuty v tabulce 7.1. VSichni tcastnici byli schopni dspésné
dokoncit dialog bez jakychkoliv problémi nebo zadosti o napovédu, coz ukazuje na intuitiv-
nost uzivatelského rozhrani a priichodu dialogem. Zadny z i¢astniki se nezasekl na zadném
z predméti a vsechny celkové ¢asy pruchodt byly v o¢ekdvaném rozmezi.

Ucastnik | ZkuSenosti | Technické znalosti | Cas (min) | Celkové hodnoceni
1 zadné zakladni 10 dobra

2 zakladni stfedni 12 velmi dobra

3 stredni pokrocilé 8 velmi dobra

4 zadné pokrocilé 9 dobra

5 zadné zakladni 15 prameérnd

Tabulka 7.1: Vysledky uzivatelského testovani navigacniho bodu s vyuzitim aplikace

Uzivatelé jsou schopni pouZit navigacni bod s vyuzitim BLE termindlu bez popisu jeho fun-
govdni ¢i formdtu komunikacniho protokolu a uspesnée projit dialogem.

Ovéfeno na zdkladé uzivatelského testovani na novych ucastnicich (N = 3), které pro-
béhlo stejnym zptisobem jako testovani s aplikaci pro navigacni bod, ale misto ni byl pouzit
terminal obsazeny v NXP IoT Toolbox a jedind instruktaz byla k tcelu naviga¢niho bodu
a korektnimu spusténi spravného modulu zminéné aplikace, jenz byla nainstalovina na
mobilnim telefonu, ktery byl tcastnikiim pri testovani vypujcen.

Vysledky testovani jsou shrnuty v tabulce 7.2. Ukézaly se jako horsi nez pri testovani
s aplikaci, coz je nejspis zpusobeno horsi uzivatelskou privétivosti terminalu a jeho ovladani.
Vsichni castnici byli ale stale schopni dokonéit dialog v priméfeném case a bez zadosti
o napoveédu. Zvyseni prumérného ¢asu na dokonceni bylo zptusobeno delsi pocateéni dobou
k orientaci ve zpusobu pouziti terminalu a v pripadé ucastnika 2 také opakovanymi pokusy
o zadani celé odpovédi na uzavrenou otazku misto jejiho cisla.

Nowvi majitelé navigacniho bodu jsou schopni vytvorit vlastni dialog pouze na zdkladé pred-
chozi zkusenosti s jeho pouzitim.

Céstecné ovéreno na zakladé uzivatelského testovani (N = 2). Z divodu o¢ekdvané zku-
senosti majiteld kesi s geocachingem bylo testovani provedeno na ucastnikovi 3 z testovani
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Ucastnik | ZkuSenosti | Technické znalosti | Cas (min) | Celkové hodnoceni
1 zadné pokrocilé 9 dobra

2 zakladni stredni 16 prumeérna

3 stredni zékladni 13 prameérnd

Tabulka 7.2: Vysledky uzivatelského testovani navigacniho bodu s vyuzitim termindlu

s aplikaci a ucastnikovi 3 z testovani s termindlem (jenz byl nejdiiv proveden uzivatelskou
¢asti aplikace), ktefi byli po pfedchozim testovani vyzvani k vytvoreni vlastniho dialogu
obdobného charakteru.

Zadani bylo obéma ucastniky splnéno a vytvorili linearni dialog o nékolika stavech, ale
vyzadovalo to nékolik dotazi na podrobnosti ohledné fungovani editoru a jeho moznosti.
Jeden z ucastnik také nechapal, pro¢ se jeho dialog nezobrazuje v seznamu na obrazovce
pro konfiguraci a musel byt upozornén na nutnost validace pred nahranim. Oba tcastnici ale
ohodnotili zkusenost pozitivné a a¢ nejsou majitelé kesi, prohlasili, ze by pouziti naviga¢niho
bodu pii zalozeni zvazovali. Vysledky ukazaly, ze novi majitelé navigacniho bodu budou
k jeho obsluze potrebovat manual, ale do jisté miry se budou schopni orientovat i bez néj.

Dostatecny dosah

Navigacni bod je schopen komunikovat s telefonem uZivatele minimdiné v oblasti presnosti
GPS prijimacid, a to © v prirodnim prostredi s prekdzkams.

Ovéreno na zakladé méreni RSSI s telefonem OnePlus 8T. Jako pesimisticky odhad
presnosti GPS prijimact byla zvolena oblast o poloméru 10 m kolem naviga¢niho bodu. Ten
byl umistén do plastové schranky o objemu 2 1 napodobujici kes. Dle datasheetu modulu je
nejsilngjsi signal vysilan kolmo k anténé, proto bylo méfeni provedeno v této poloze. Sila
vysilani byla nastavena na 0 dBm.

Probéhly dvé métreni. Prvni méreni zjistovalo dosah v otevieném prostoru, kdy byl
naviga¢ni bod umistén na zahradé a telefon byl umistén v rtznych vzdalenostech od néj.
Vysledky méreni sily signalu jsou shrnuty v tabulce 7.3. Méfeni ukazalo, Zze navigacni bod
je schopen spolehlivé komunikovat s telefonem uzivatele az do vzdéalenosti 40 m, ve vétsi
vzdalenosti jiz zacalo dochazet k vypadkiim spojeni, pfenosy se zpomalily a od 50 m jiz
nebylo mozné navazat spojeni vibec.

Vzdalenost (m) | Sila signalu (dBm) | Spojeni

1 -56 Spolehlivé

10 -74 Spolehlivé

20 -85 Spolehlivé

25 -88 Spolehlivé

30 -92 Spolehlivé

35 -96 Spolehlivé

40 -98 Mirné nespolehlivé
45 -102 Nespolehlivé

50 -105 Z4adné

Tabulka 7.3: Vysledky méreni dosahu navigacniho bodu v otevieném prostoru

Druhé méreni probéhlo ve stfedné hustém listnatém lese, kdy byl navigacni bod umis-
tén na strom ve vysce 1 m od zemé. Lokace méreni je na obrazku 7.1. Kvili stizenym
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podminkdm nebyly pri méreni zaznamendvany presné vzdalenosti. Méreni bylo provedeno
pohybem v pribliznych kruzich kolem naviga¢niho bodu a sledovanim sily signalu. Pti po-
hybu v okruhu ve vzdalenosti 10 m od naviga¢niho bodu bylo mozné navazat spojeni a ko-
munikovat s telefonem bez problému. RSSI se pohybovalo v rozmezi -75 az -90 dBm. P1i
pohybu v okruhu 20 m od naviga¢niho bodu bylo mozné navizat spojeni a komunikovat
s telefonem, ale sila signédlu se snizila na -90 az -100 dBm, spojeni bylo misty nespolehlivé
a dochézelo ke zpomalovani pfenosti. Pfi pohybu v okruhu 30 m od naviga¢niho bodu jiz
spojeni vypadéavalo tiplné, misty nebylo mozné navizat spojeni viibec a sila signalu byla
-105 dBm a nizsi.

Bylo mozné zretelné pozorovat, ze sila signalu je ovlivnéna prekdazkami v podobé stromt
a jejich listovi, které snizuji dosah a kvalitu spojeni. Pii prechodu do hustéjsi vegetace se
RSSI viditelné snizovalo. Stéle se ale potvrdilo, ze naviga¢ni bod je v takovém prostiedi
pouzitelny.

Obrézek 7.1: Méfeni dosahu naviga¢niho bodu v lese
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Kapitola 8
Zaver

Cilem této prace bylo navrhnout a implementovat bezdratovy naviga¢ni bod pro geoca-
ching vyuzivajici technologie Bluetooth Low Energy, zaloZeny na vysoce konfigurovatel-
ném a interaktivnim dialogu s uzivateli obnasejicim feSeni hadanek ¢i ziskavani informaci
z okolniho prostredi. Cil byl dosazen zhodnocenim soucasného stavu, stanovenim zdklad-
nich pozadavki na takové zarizeni, vybérem vhodného mikrokontroléru spole¢nosti NXP
a vytvorenim navrhu desky plosnych spoju zafizeni, jeho obsluzného firmwaru a doplinkové
mobilni aplikace pro uzivatele, kterd umoznuje interakci s navigacnim bodem a jeho kon-
figuraci majitelem. Navrzené feSeni bylo nasledné implementovano a ovéreno definici sady
testovacich scénarti, provedenim testovani a zhodnocenim dosazenych vysledki s ohledem
na stanovené pozadavky.

7 divodu komplikaci spojenych s ndvrhem radiofrekvencni ¢asti zarizeni se prvni proto-
typ s mikrokontrolérem QN9090 nepodarilo zprovoznit. Druhy prototyp s modulem NINA-
B506, ktery byl navrzen a vyroben, vsak je plné funkéni a mérenim bylo ovéreno, zZe je
pro ucel geocachingu pouzitelny. Prace prinasi inovativni a plné funk¢ni feSeni navigac-
niho bodu, které je dostatec¢né flexibilni pro pouziti v sirokém spektru scénaru. Vzhledem
k tomu, Ze se jedna o prvni navrh zafizeni s takovymi vlastnostmi, jej lze povazovat za
uspésny a prinosny pro komunitu kolem geocachingu.

Navrzeny prototyp s vlastni anténou je az na jeho radiofrekvencni ¢ast plné funkeni a se
spravnym vybavenim pro ladéni takové elektroniky, dostateénym rozpoctem a casem pro
iterativni vyvoj s dirazem na pouzité materidly a jejich vlastnosti by jeho tspésné dokon-
¢eni bylo mozné s minimalnimi tpravami. Umoznilo by to velmi levnou vyrobu, nizsi cenu
pro uzivatel a potencialni rozsifeni uzivatelské zakladny. Také se nabizi implementace Sifro-
vani komunikace, coz by zvysilo bezpec¢nost zarizeni a snizilo riziko odposlechu a utoka typu
Man-in-the-Middle. Dalsi pokracovani vyvoje by mohlo obnaset napriklad i implementaci
vizualniho rozhrani pro editor dialogu, které by spravcim naviga¢nich bodt vyrazné usnad-
nilo tvorbu a tpravy dialogu prehlednou vizualizaci jeho struktury. Pro rozsireni uzivatelské
zékladny by aplikace mohla byt implementovana i pro operacni systém iOS.

Prestoze byl navrh navigacniho bodu motivovan specifickymi potfebami geocachingu,
principy, na nichz je zalozen, maji potencial vyuziti i v sirSim spektru interaktivnich out-
doorovych her a edukacénich aplikaci. Kombinace bezdratové komunikace a interaktivnich
scénaru rizenych mobilni aplikaci otevird nové moznosti pro vytvareni zabavnych, pou¢nych
i soutéznich zazitkt ve verejném prostoru. Prace tak muze slouzit nejen jako zdklad pro
technicky vyvoj konkrétniho zafizeni, ale i jako inspirace pro navrh inovativnich zazitkovych
systému vyuzivajicich moderni vestavéné technologie.
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Priloha A

Schémata zapojeni a seznamy
pouzitych soucastek

Tato priloha obsahuje schémata zapojeni a seznamy pouzitych soucdstek pro oba navrhy
prototypu naviga¢niho bodu.

A.1 Navrh s mikrokontrolérem QN9090

Seznam pouzitych soucastek je v tabulce A.1 a schéma zapojeni je na dalsi strané.

Designator Hodnota Vyrobce | Cislo souéastky

BT1 drzak baterie Harwin S8421-45R

C1, C19 10 uF Murata GRM21BR71A106KA73L
C5, C26 10 nF Yageo CC0402KRX7R7BB103
C10, C11, C13 | 100 nF Murata GRM155R71A104JA01D
C12, C14 47 pF Murata GRM1555C1E470JA01D
C24 1.2 pF Murata GRM1555C1H1R2BA01D
C25 2.0 pF Murata GJM1555C1H2R0BB01D
IC1 mikrokontrolér | NXP QN9090HN /001K

J1 konektor Sullins GRPB052VWVN-RC

L2 3.3 nH Murata LQWI15AN3N3B80D

L4 4.7 nH TDK MLZ2012M4R7HT000
LED1 éervend LED Rohm SML-D12USWTS86

R3, R5 2.2 kOhm Vishay CRCWO04022K20FKED
R4 680 Ohm Panasonic | ERJ-2GEJ681X

SW1, SW2 mikrospinac¢ ITT C&K | KMR221GLFS

Y1 32 MHz NDK CS11213-32M

Y2 32.768 kHz NDK MU01089-32.768K
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A.2 Navrh s modulem NINA-B506-00B

Seznam pouzitych soucastek v tabulce A.2 a schéma zapojeni je na nasledujici strané.

Designator | Hodnota Vyrobce Cislo souéastky

BT1 drzék baterie Harwin S8421-45R

C1, C3 100 nF Yageo CCO0805KRX7R9BB104
C2 10 uF Murata, GRM21BR71A106KA73L
U1 mikrokontrolér | u-blox NINA-B506-00B

J1 konektor Sullins GRPB052VWVN-RC
J2 konektor Wiirth Elektronik | 61300411121

LED1 cervend LED Rohm SML-D12USW'T86

R1, R2 2.2 kOhm Yageo RCO805FR-072K2L

R3 680 Ohm Yageo RC0805FR-07680RL
SW1, SW2 mikrospinac ITT C&K KMR221GLFS

Y1 32.768 kHz NDK MU01089-32.768K

Tabulka A.2: Seznam pouzitych souc¢astek pro ndvrh s modulem NINA-B506-00B
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Priloha B

Navrhové podklady pro desky
plosnych spoju

Tato priloha obsahuje navrhové podklady pro desky plosnych spoji. Pro navrh s mikrokon-
trolérem QN9090 to jsou informace o slozeni jednotlivych vrstev desky (na obrézku B.1)
a nakres jednotlivych vrstev nesoucich signédly (na dalsi strané). Nakres vrstev pro navrh

s modulem NINA-B506-00B néasleduje stranu po nakresu pro ndvrh s QN9090.

1 Vrchni nepajiva maska Elpemer 2467 0,015 mm
2 Vrchni vrstva (1) Méd 0,0175 mm
3 s Dielektrikum Prepreg IS400 0,173 mm
4 Vrstva 2 Meéd' 0,035 mm
5 s Dielektrikum (jadro)  Laminat IS400 1,2 mm
6 Vrstva 3 Méd 0,035 mm
7 I Dielektrikum Prepreg I1S400 0,13 mm
8 Spodni vrstva (4) Méd 0,0175 mm
9 Spodni nepajiva maskaElpemer 2467 0,015 mm

Celkova tloustka: 1,5 mm + 10 %

3,7

3,8

3,9

3,8

3,7

Obrazek B.1: Slozeni jednotlivych vrstev navrzené desky plosnych spoju s mikrokontrolérem

QN9090
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Priloha C

Unikatni identifikatory vlastni
Bluetooth Low Energy sluzby

Tato priloha obsahuje unikatni identifikatory vlastni Bluetooth Low Energy sluzby pro
konfiguraci a jejich charakteristik. VSechny identifikatory jsou ve formatu UUID verze 4
o délce 128 bith. Identifikator sluzby byl generovan ndhodné, identifikdtory charakteristik
byly stanoveny jako nadchazejici hodnoté identifikatoru sluzby. V tabulce C.1 jsou uvedeny
nazvy sluzeb i charakteristik (atributil) véetné jejich prav ke ¢teni (r), zdpisu s potvrzenim

(w) a zépisu bez potvrzeni (w-) protistranami a jejich unikatni identifikatory.

Nazev Prava | UUID

Sluzba pro konfiguraci d077defe-750a-fa81-724a-81ca3fe60900
Atribut pro autorizaci w d077defe-750a-fa81-724a-81ca3fe60901
Atribut pro zménu jména w d077defe-750a-fa81-724a-81ca3fe60902
Atribut pro zménu hesla w d077defe-750a-fa81-724a-81ca3fe60903
Atribut pro indikaci prenosu | r, w d077defe-750a-fa81-724a-81ca3fe60904
Atribut pro prenos dat w- d077defe-750a-fa81-724a-81ca3fe60905

Atribut pro statistiku

T

d077defe-750a-fa81-724a-81ca3fe60906

Tabulka C.1: Unikatni identifikdtory vlastni Bluetooth Low Energy sluzby pro konfiguraci
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