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Uvod

V poslednich letech dochazi k masivnimu rozvoji komunikacnich a informac¢nich technologii.
V souvislosti s uzivanim internetu se ve spole¢nosti objevuji nové jevy a procesy, nékteré z nich

muzeme povazovat za prospesné, jiné nikoliv.

Déti, ale nejen ony, si na internet zvykly a stal se kazdodenni soucasti jejich zivota. Je to
logické, do jisté miry jim pfinasi mnoho vyhod, usnadiuje jim préci, naptiklad ve skole nebo
v krouzku, dava jim pocit uzkého a snadného kontaktu s prateli, zprostiedkovava informace
o svete. Problém je, ze si velmi Casto neuvédomuji nebo neznaji rizika, ktera jsou s vyuzivanim
internetu spojena. Internet je vstupni branou do obrovského virtualniho svéta plného informaci,
nabizi lidem Cetné pfilezitosti se realizovat, roz§ifuje moznosti poznani, otevird nam svét, ale
prinasi s sebou 1 mnohé socialné patologické jevy. A praveé na né se autorka této prace rozhodla
zam¢éfit. Rada by pojmenovala rizika spojend s uzivanim internetu a zmapovala jejich dopad na

zaky 2. stupné zékladnich Skol.

Autorka se chce zabyvat hrozbami a riziky, ktera ¢ihaji na déti ve virtualnim svété internetu,
ato i s ohledem na lockdowny v dusledku epidemie nemoci Covid19, béhem nichz se déti
nemohly vzdélavat prezencné, byly izolovany a v ramci povinné distancni vyuky rodi¢im

nezbylo nic jiného nez jim zajistit soustavny piistup k internetu.

Détem byly zakazovany bézné socialni kontakty, a byly odkazany jen a pouze na socialni sité,
jejichz pouzivani s sebou nese nemala rizika. S nékterymi z nich mé autorka vlastni zkuSenost,

pravé z doby covidovych omezeni a distanéni vyuky své dcery, tehdejsi zakyné 5. ro&niku ZS.

Teoreticka Cast prace se vénuje vymezeni zakladnich pojmi, popisu a charakteristice rizik
informacnich technologii. S dirazem na aspekt anonymity socialnich siti a internetu obecné: ve

své podstaté si na internetu nikdy nemazeme byt jisti tim, kdo je pravé na druhé strané.

V empirické Casti se seznamime s metodou dotaznikového Setfeni a naslednym vyhodnocenim
pruzkumu. Tézisté této casti bude spocivat v konkrétnim navrhu a popisu prizkumnych otazek

a v jejich vyhodnoceni.

Mezi nejcastéjsi hrozby na internetu zajisté patii zneuziti osobnich a citlivych udaji o jeho
uzivatelich. Déti o sobé bez jakékoliv kontroly sdéluji pravdivé osobni udaje, naptiklad jméno
a ptijmeni, bydlisté, datum narozeni, ale také informace o své roding, aniz by si uvédomovaly,

jak nerozumné toto jednani mize byt.
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V ramci socidlnich siti povazuje autorka za obzvlasté vyznamnou a nebezpecnou hrozbu
zasilani vlastnich intimnich a sexuéalné explicitnich fotografii a videi. Dé&ti se pofizovanim
vlastnich fotografii mohou dopoustét nejen protipravniho jednani, ale stavaji se timto obé&ti
zneuzivani, pokud se takové fotografie ¢i videa rozsifi a ,,dostanou se na vefejnost mohou byt
ze strany svého okoli odsuzovany, zesmésiiovany, navic se stavaji zranitelnéjsimi vici jednani
cizich osob. Kvili své naivit¢ a neznalosti si neuvédomuji, jaké nasledky pro né mize mit
jediny "klik". Ze se s jeho disledky mohou potykat i nékolik nasledujicich let, nebot takové
fotografie se na internetu Sifi zcela nekontrolované a mohou mit v podstaté zcela neomezeny
dosah. Samoziejmée, svou roli zde hraje senzitivita a resilience konkrétniho ditéte, ale jednani

okoli muze, v nejzavaznéjsich pripadech, vést k rozsahlym psychickym obtizim ¢i smrti.

Cilem bakalafské prace proto je zjistit miru zastoupeni rizikovych faktorti spojenych s uzivanim
internetu na vyzkumném vzorku zaka 2. stupné zakladni skoly. Vysledkiim Setfeni se autorka

bude vénovat v zavéru bakalarské prace.
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Teoreticka cast

1 Vymezeni pojmu internet

Internet je druh komunika¢niho nastroje, jehoz nejdulezitéjsim ukolem je predavat informace

mezi vicero pocitaci v celosvétovém méftitku (Musil 2003, s. 28).

Vyuzivani internetu je nasi kazdodenni Cinnosti at’ uz pifi seznamovani, nakupovani, hledani

zamestnani €1 hrani her. Zivot bez internetu si dnes nedovedeme piedstavit.

V CR se historie internetu pide od 13. 2. 1992, kdy byl u nas sputén pro prvni vefejny provoz.
Jednalo se piipojeni poslucharny prazské CVUT pies telefonni linku do internetového uzlu
v rakouském Linci. Do béznych domacnosti se komercni internet dostal az pozd¢ji, v roce 1995

(Stark 2011).

1.1 Kyberneticky prostor

Kyberprostor je podle Gtivny (2014, s. 334) , prostor, ktery vytvaii uzivatelé, informacni
a komunikaéni technologie, forma paralelniho svéta védomi vytvafeného uzivateli sit€¢ —

virtualniho svéta, ktery je ovSem realny ve svych disledcich®.

Je to tedy v zasadé o nehmotny online svét vytvoreny v podminkach modernich technologii.
Muzeme fict, ze jde o systém vznikly propojenim pocitacti, mezi nimiz dochazi k prenosu dat
a informaci, v némz dale komunikujeme. VétSinou diky ziskani potfebnych informaci uzivatelé

ztraceji 1 bez jejich védomi svou bezpecnost a své soukromi (Gfivna 2014, s. 345).

1.2 Socialni sité

At uz na né mame nazor jakykoliv, jedno socialnim sitim upfit nelze: zasadn€ promeénily nasi
komunikaci, jeji prostiedky, zpisoby i pouzivané komunikacni strategie. Pomahaji nam nalézt
davno zapomenuté pratele, kamarady, Cleny rodiny, ale usnadiuji 1 hledani pratel novych.

Umoziiuji ndm snadno sdilet nase myslenky, informace, fotky, videa a mnohy dalsi obsah.

Ale co vlastné socialni sit’ je? Laicky feCeno, je to skupina lidi, ktefi mezi sebou udrzuji n¢jaky
kontakt, jsou ve vzajemném vztahu. Pratele pratel se rychle stanou nasimi prateli. Je to sluzba,

kterou poskytuje internet svym uzivatelim (Trédez 2018, s. 3-5).
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Vétsina socialnich siti oficialné umoziiuje zaloZeni vlastniho G¢tu uzivatelim starsim 13 let, ale
tuto podminku realné nikdo nekontroluje. Staci pouze uvést jiné datum narozeni, potvrdit
platnost zadanych udajt a odsouhlasit vieobecné obchodni podminky. Uéty na socialnich sitich

tak disponuji 1 vyrazné mladsi uzivatelé, nez udava oficialni hranice.

Situaci v CR upravuje tzv. zakon o zpracovani osobnich udaji (zakon & 110/2019 Sb.), ktery
vstoupil v platnost 24. 4. 2019. Tento zakon upravuje zpusobilost ditéte samostatné udélit
souhlas se zpracovanim osobnich udaji v souvislosti s nabidkou sluzeb informacni spolecnosti
pfimo jemu okamzikem dovrseni patnactého roku véku. Situace v CR je tedy o néco piiznivéjsi

nez tteba v USA nebo jinych zemich Evropy.

Ptate-li se pro€ je hranici zrovna 13 let, pak vézte, ze tento limit byl stanoven s ohledem na
zakonnou normu USA. Ve Spojenych statech americkych plati zakon, ktery umoziuje tfetim
stranam sdilet a pouzivat pouze ty osobni tdaje, které jim poskytli jedinci starsi prave 13 let.
To plati hlavné pro americké sité jako je Facebook, Google+, Twitter, Instagram, Pinterest nebo

Snapchat (Trédez 2018, s. 9-15).

V roce 2023 guvernér Utahu podepsal zakon podle kterého mohou nezletili pouzivat socialni
sit€ jen se souhlasem rodicu a zac¢al omezovat jejich pouzivani pro déti. Tento zakon ma snizit
vystavovani mladych lidi nebezpeCnym vlivim, které dané platformy pfinaseji. Jedna se
o soubor dvou zakonu, které podepsal republikansky guvernér Spencer Cox. V danych
zakonech se pise, ze napiiklad déti nebudou moci pozivat socialni platformy v Case od pal 11
vecer do pul 7 rano, pokud nebudou mit vyslovny souhlas svych rodi¢l. Zarover socialni sité
budou vyzadovat rodiCovské povoleni pro lidi, kterym je méné jak 18 let, aby mohli mit viibec
svij profil na danych platformach zalozeny. Z pohledu autorky je asi nejdrasti¢téjsi navrh, kdy
rodice by méli dostat uplny piistup do ucti svych déti. Platnost téchto zakond je uvedena na

biezen 2024 (Dohnal 2023).

V Evropské unii se problém se socialnimi sitémi fesi také, ale ne tak drasticky jako v Utahu.
Od tunora 2024 v EU zacne platit nafizeni, které stanovuje zakladni soubor pravidel pro
provozovatele socialnich siti. Tato legislativa se nazyva Akt o digitalnich sluzbach. Evropsky
parlament a Evropska komise si od toho slibuji, Ze tahle legislativa da lidem vétsi kontrolu nad
tim, co vidi online. Zarovenl by to mélo zamezovat nelegalnimu obsahu na socialnich sitich
a zaroven davat pravni ramec samotnym uzivatelim, jak se na socialni sité obracet ve chvili,

kdy néjaky obsah, ktery sdili je stazeny a pouzit dal bez jejich souhlasu. Dale by mél tento
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dokument chranit déti, protoze fika, ze by na né neméla byt cilena reklama. Stejné tak by nemély

byt osobni udaje vyuzivany k cileni dané reklamy (Evropsky parlament 2023).

Na jednu stranu nam socialni sit€¢ nabizeji nové moznosti v online svété, na stranu druhou

s sebou nesou nemala rizika, kterymi se autorka bude zabyvat v dalSich kapitolach prace.

Socialni sité k tomu, abychom na nich travili hodné ¢asu vyuzivaji algoritmy. Je otazkou, zda
tyto algoritmy mohou hrat néjakou roli v té intenzité vlivu pravé na psychiku mladych lidi.
Autorka prace vi, ze algoritmy hraji velkou roli v zivoté kazdého z nas. U mladych lidi je to
vice nebezpecné hlavné v tom, ze nemaji jeSté , vytvofenou™ osobnost a maji niz§i miru
takzvané seberegulace, bohuzel socidlni sit¢ stimto pocitaji. Ze zacatku algoritmy
uprednostiovaly jednoduché principy socialni sité, kdy zaznamenavaly kolik lajkit ma dany
piispévek, kolikrat byl sdilen a kolik ma komentait. To pak vedlo k tomu, Ze se rozsifili klick
bajtové titulky. Napfiklad typu: ,,deset davodu proc jste stale chudi a taji Vam to svétové
banky*“. Je to vlastn& nadpis, ktery Vas nuti na n& bezhlavé kliknout. Casem lidé pochopili, Ze
dané titulky jsou zavade¢jici, a tak Facebook musel pfijit s novym algoritmem. V roce 2014 se
uz nemeftily pocty lajki kolik mél dany prispévek, ale Cas, ktery lidé travi u daného prispévku.
Nasledneé doslo k dalsi kalibraci, kdy algoritmy byly pfizpisobeny na ptispévky nasich
znamych, pratel ¢i rodinnych pfislusnika. Jednalo se hlavné o pfispévky pohorsujici, protoze ty
zajimaji nejvice. Zde si pak lidé neuvédomuji, ze i tento obsah muze byt zavadny a mize mit

na lidi negativni vliv (CZ.nic 2023).

V prabéhu psani této prace se spoleCnost Facebook piejmenovala na Meta Platforms, ale

autorka prace bude 1 nadale pozivat nazev Facebook, tento nazev je mezi uzivateli jiz vZzity.

2 Rizika internetu

Rizik, kterd internet pfinasi, je mnoho: od vytvareni faleSného profilu na socialni siti a jeho
zneuzivani, pres kradeze identity, piratstvi, zavislosti, kyberSikanu, Sifeni pornografie, a to
veetné pornografie détské. Dité zde mohou kontaktovat pedofilové a pokusit se jej zneuzit, nebo
se prostfednictvim socidlnich siti mohou S§ifit nebezpecné vyzvy, sazky a hry. A je jen na
uzivateli, jak je schopen tato rizika odhalit, jak s nimi zachazi, a zda je schopen je

minimalizovat.

16



Jak upozortiuje ve své praci Emmanuel Tredéz (2018, s. 17-18): pres veskeré vyhody, nam
internet pfinasi mnoho rizik, které vétsinou nastanou, pokud jsou uzivatelé duvérivi k ostatnim

uzivatelum.
Rizika lze snizit dodrzovanim nékolika zakladnich pravidel:

e zvolit si bezpecné heslo a nikdy ho nikomu nesdélovat;

e nastavit si na socialnich sitich ochranu a soukromi;

e nesdilet pfispévky a fotky verfejné;

e odhlasit se pokazdé, kdyz praci na pocitaci ukoncime;

e dikladné si provéfovat, koho si ptidavam do okruhu svych online pratel;

e uveédomit si, ze 1 kdyz né€co ze socialni sit€ smazu, jeji archiv si to bude stale pamatovat

(Tredéz 2018, s. 17-18).

2.1 Zavislost na internetu

Zavislost na internetu je novy jev, ktery je zalozen na Siroké paleté moznosti virtualni
komunikace a sdileni, které internet poskytuje. V podstaté bychom mohli fici, ze se lidé stavaji
zavislymi na internetu prave kvili jeho moznostem komunikace, interakce s ostatnimi, sdileni
svych zazitka, postoji a kazdodennich udalosti. Navic mnoho z téchto véci 1ze v onlinovém
prostiedi stylizovat, vytvaret obrazy sebe sama tak, jak chceme, aby nas ostatni vidéli. A je to

mnohem snaz$i nez v realném zivoteé.

Pokud by byl internet pouhym zdrojem informaci, jakousi virtualni encyklopedii, pro mnohé
by tak pfitazlivy nebyl a s problémem zavislosti bychom se v této oblasti potkavali jen velmi

ziidka.

Ackoliv internet pfinasi do naSich zivoti mnoho pozitivnich piinost, ¢ast jeho dopadi na

lidskou spoleCnost a jedince v ni je zdporna. Tieba pravé zavislost na online prostredi.

Abychom téma zévislosti na internetu mohli u ¢loveéka odhalit a pochopit jeho miru, musime si
vSimat pfiznakd, jez na tuto zavislost ukazuji. Dle Kr¢marové (2012, s. 39—-41) lze hovorit

o zavislosti, jestlize chovani jedince vykazuje tyto charakteristiky:

e Vyznacnost — v Zivote jedince se internet stava nejdulezitéjsi, nékdy dokonce jedinou,
aktivitou jeho kazdodenniho zivota. Zavisly ma nutkani neustéale kontrolovat, co se déje

napiiklad ve hie, ackoliv v ni neni pravé piipojeny nebo kontrolovat, co je nového na
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socialnich sitich, a co aktudlné sdili a délaji jeho online pratelé. Zanedbava své
povinnosti, chodi pozdé do skoly, neustale sleduje mobilni telefon nebo jiné zafizeni.

e Zmény nalady — jedinec je neklidny a nervozni, pokud neméa kontakt s virtualnim
sveétem. Jakmile se opét pfipoji a je online, prichazi uleva a zklidnéni.

e ZvySovani tolerance — Cas traveny na sitich se neustale navysuje. Neklid doty¢ného
uspokoji jediné prodlouzeni Casu, kdy muze byt online.

e Abstinenc¢ni priznaky — pokusime-li se zavislému ukoncit pfedCasné naptiklad hru
nebo dojde-li k vypadku internetu, nese to negativné, je nervozni, dokonce muze
reagovat vztekem ¢i agrest.

¢ Konflikt —jedinec uz se ke svému realnému okoli stavi odmitaveé az pohrdave, a dostava
se kvili tomu do konfliktu s ostatnimi jedinci.

¢ Rekurence —u delsi abstinence se mohou objevit ptivodni vzorce jednani a celé chovani

se vraci do normalniho stavu.

Zavislost na internetu je predevsim zavislost psychicka. Ztrata sebekontroly vede k touze
a prozitkim, které zavisly vnima jako piijemné. Jedinec se tak Spatné soustiedi a diky tomu

klesa i kvalita jeho pozornosti (Pokorny, Telcova, Tomko 2002).

Prvnim ukazatelem problému byva narastajici délka doby stravené online. Zejména, pokud
tento Cas zacina byt spotifebovavan na ukor spolecenskych a dalSich aktivit v osobnim Zzivote.
Postupné zacina dochazet k postupnému odtrzeni od bézného zivota, ktery je pro tohoto jedince

Casto vnimany jen jako otravna nutnost (Hybnerova 2012, s. 35).

Velkym lakadlem a motivem traveni vice Casu v online prostredi je fakt, Ze si zde kazdy uzivatel
najde presné to prostfedi, které mu nejvice vyhovuje. Nemusi délat kompromisy, ani se
vyrovnavat s tim, ze svét, v némz zije neni podle jeho predstav, a hledat zpasoby, jak v ném

najit své misto.

Dulezitym pro vznik zavislosti na internetu jsou i faktory somatické. Szotkowski uvadi, ze
uzivani socidlnich siti, a interakce v online svét€é obecné, zvySuje v mozku vylu€ovani
dopaminu, ,,neurotransmiteru, ktery vyznamnym zptisobem ovliviiuje regulaci emoci a proces
motivace a odmén® (Szotkowski a kol. 2020, s. 20). A prave socialni sité se svymi specifickymi

rysy a zvlastnostmi komunikace produkci dopaminu ovliviiuji, ¢imz posiluji vznik zavislosti.

18



Nejcastéjsi druhy online prostiredi, ktera vytvari u adolescentu zavislost:

Kybervztahy a online komunikace: v komunikaci prostfednictvim socidlnich siti,
emailt, diskusnich for a dalSich komunikacnich kanalt v online prostoru si nikdy
nemuzeme byt jisti, kdo je na druhé stran¢.

Ano, muze jit o komunikaci se skuteCnymi prateli, vCetné téch, které zname jen
z virtudlniho zivota, ale nemusi. Navic, mnohdy se virtualni pratelé stavaji
dilezit&$imi, nez ti zivi kolem nas.

Online vztahy se tak stdvaji mnohem intenzivnéj§imi nez ty skute¢né, protoze zde
dochazi k zapojeni fantazie ¢i naplnéni sni, které v realném sveété neni mozné
realizovat. Problém nastava tehdy, kdyz dojde ke skutecnému setkani ¢i zjisténi, ze jsme
byli v nékterych cCastech svého piibéhu podvedeni. Toto mize nakonec vést az
k hlubokému emocionalnimu zklamani (Hybnerova 2012, s. 35-37).

Hrani online her: u téchto her je v jeden okamzik zapojeno mnoho hraca v urcitém
druhu virtualniho svéta. Diky rozvoji vypocetni techniky se rychle rozviji i pocitatové
hry. Herni prostor se zdokonaluje jak v oblasti grafiky, zvuku ale i dalSich efekti.
Nadmérného hrani online her mize vést k poskozeni zdravi, ztratu vnimani uplynulého
Casu v extrémnich pfipadech dokonce az ke smrti hrace (Pokorny, Telcova, Tomko
2002).

Ostatni oblasti: sem muzeme zafadit i negativni dusledky typické spiSe pro dospélé
uzivatele internetu, jako jsou napfiklad zavislost na kybersexu ¢i nakupovani
nepotiebnych véci, které uspokojuje jedince uz jen tim, ze muzete brouzdat po internetu

(Hybnerova 2012, s. 35-37).

V chovani jedince je zakladnim motiva¢nim faktorem snaha dosdhnout naplnéni potteb, tedy

odstranéni stavu télesného nebo psychosocialniho nedostatku. Naplnéni potfeby s sebou nese

nasledné uspokojeni, a s nim jsou spojeny piijemné emoce (Nakone¢ny 2011, s. 385 nn). Proto

je uspokojeni téchto potieb, a to dokonce i v plné §ifi a usporadani, tak jak je ve svém modelu

tzv. Pyramidy potieb popsal Maslow (2021, s. 43nn), pozorovatelné i ve stavu zavislosti:

Fyziologické potreby: potieba zahnat hlad, zizen, zimu, teplo ¢i uspokojit sexualni
potieby. Ve virtualnim svété mizeme z této urovné uspokojit tieba pud sexualni, kdyz
napfiklad pfi chatovani uvolnime své predstavivosti.

Potieba bezpedi: ziskani jistoty, stability & zbaveni se uzkosti a strachu. Casto to jsou

prave tyto potieby, kvuli kterym jedinec ,,utika“ do online prostiedi. Je si védom, ze
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online ptatelé tu vzdy pro né¢ho budou, vytvaii si bezpeCny svét podle svych predstav.
Nadto zde ma moznost jednoduse pocita¢ vypnout a odejit z virtualni reality pry¢, kdyz
jiz se neciti byt v bezpeci.

Potieba sounalezitosti a lasky: i toto dalsi patro potieb je jednim z dualezitych faktort
hrajicich roli ve vzniku zavislosti na online svété. Napfiklad u hrani online her se jedinec
citi byt soucasti jakési komunity, ma zde dostatek ptatel, lasky a porozuméni. Je pro
n¢ho snazs§i najit si v online prostoru pratelstvi ¢i lasku, jakkoli virtualni.

Poti'eba ocenéni: tuto potiebu lze velmi dobfe uspokojit v riznych online diskusich,
kde si jedinec svymi nazory ziské ostatni jedince na svoji stranu — ziskd souhlasné
odpovédi nebo tzv. lajky, zvedne se mu sebevédomi a samoziejmée stoupne i mira
uspokojeni. Autorka se domniva, ze vysledkem této potfeby je také vytvareni tzv.
socialnich bublin na socialnich sitich, v nichz se uzivatelé navzajem utvrzuji
o spravnosti vidéni svého svéta a vytvaii si svou virtualni realitu.

Potieba seberealizace: jeji naplnéni souvisi s uspokojenim predeslych potreb
zékladnich. Patfi sem napfiklad pravda, spravedlnost, sebevyjadieni ¢i estetické
potfeby, a i ty Ize velmi Gspésné nasytit ve virtualnim ¢i online svété. Nekdy i za cenu
vytvareni vlastniho, faleSného ¢i stylizovaného obrazu, at’ uz na socialnich sitich, tak

v potitadovych hrach (Cech, Zvonigkova 2017, s. 101).

2.2 Nevhodny a nezakonny obsah na internetu

Nevhodny obsah na internetu neni predstavovan jen nelegalnim obsahem z pohledu poruseni

zéakona, ale sklada se z nékolika urovni (Maca 2014):

Nelegalni obsah — ackoliv je jeho sdileni nezdkonné, na internetu se vyskytuje a je
dostupny jakémukoliv jeho uzivateli, ktery vi, kde a jak ho najit, i détem. Do této
kategorie patii détska pornografie, pornografie zachycujici nasili ¢i netctu k €loveku,
extremismu a vyzyvani k poruSovani lidskych prav, nelegalni obchodovani (prodej
a distribuce drog a dalSich zakazanych latek, nebezpecnych chemikalii, zbrani apod.),
obsah porusujici autorska prava (filmy, hudba, PC hry, software). To vSe je v ramci
online prostedi dostupné a miize mit negativni vliv na jeho konzumenty a uzivatele. Co
se nelegalniho obsahu tyka, nesmime zapominat i na tzv. dal$i nelegalni obsah,

napiiklad komunikace vznikla pfi kybergroomingu, internetovych podvodech atd.
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e Legalni obsah nelegalné zpfistupnény ditéti — na internetu se déti snadno dostanou
k obsahu, ktery je sice sam o sob& povazovan za legalni, ale trestné je jeho Sifeni mezi
déti. Jedna se zejména o pornografickou tvorbu, ale 1 tfeba zobrazovani nasili. ,,Osoba,
ktera tedy ditéti pornografii zpfistupiiuje, se muze dopustit naptiklad trestného Cinu,
Siteni pornografie, ale také naptiklad Ohrozovani vychovy ditéte”.

e Legalni, avSak zavadny, obsah — zvefejnéni takového obsahu je z pohledu pravnich
norem zcela v poradku, pfistup k nému neni legislativné nijak omezen, pfesto mize mit
na své recipienty negativni dopad. Nejcastéji se jedna o informace o sebeposkozovani,
poruchach piijmu potravy, nebezpecném chovani, o sebevrazedném chovani, zaznamy
Sikany a kybersikany apod. Tyto informace mohou byt béznou soucasti blogt, chati
avidei a dit€ se k nim muze dostat velmi jednoduse, aniz by rodice méli moznost to

jakkoli regulovat. A ptitom dopady takovéhoto obsahu mohou byt velmi zavazné.
2.3 KyberSikana a jeji formy
2.3.1 Definice kyberSikany

Kybersikanu nelze jednotné definovat. Jednotlivé zdroje se v jeji definici rozchazeji a na to, jak

ji vymezit, existuje fada pohledu.

Jako prvni nejspiSe pouzil termin kybersSikana kanadsky profesor Bill Besley, ktery ji definoval
slovy: , KyberSikana zahrnuje vyuzivani informacnich a komunikacnich technologii, které
podporuji umyslné a opakujici se nepratelské chovani jednotlivce nebo skupiny, které vede

k poskozeni ostatnich“ (Besley 2005).

Pokud se podivame na termin kyberSikany v publikacich ceskych autord, musime zminit pohled
Vasutové (2010, s. 75), ktera koteny kybersikany popisuje takto: ,,S proménou a modernizaci
spolecnosti dochazi k proméné mnoha socialnich jevu, vCetn€ Sikany. V posledni dobé se tak
do zormého pole odbornikii dostava jeji modifikovana podoba, spojena pravé s rozvojem

informacné komunikacnich technologii, ozna¢ovana jako kyberSikana“.

Zajimavy je také pohled Kolafe (2011, s. 84), ktery o kybersikané fika: ,,Jeden nebo vice zakt
umyslné, vétSinou opakované psychicky tyra a zranuje spoluzéka ¢i spoluzéky a pouziva

k tomu novou informacni a komunikac¢ni technologii, zejména internet a mobil“.

Avsak, zatim nejvice vyuzivanou definici kyberSikany mizeme najit u Hulanové (2012, s. 37—

38), jez popisuje kyberSikanu nasledujicimi slovy: , Kybersikana je specificky druh Sikany,
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ktery vyuziva internet, mobilni telefony a dalsi nastroje modernich komunikacnich technologii

za uCelem ublizeni ¢i zesmesnéni jiné osoby*.

Tim, Ze na uzkém vymezeni pojmu kyberSikana nepanuje mezi jednotlivymi autory shoda, lisi
se Casto i vysledky prizkumi a méfeni jejiho vyskytu — kazdy vyzkum s timto terminem pracuje
jinak, jinak jej vymezuje i méfi jiné jeji parametry, a proto 1 vystupy téchto aktivit byvaji
rozdilné (Smahaj 2014, s. 125).

Kybersikana jako spolecensky jev neni zkoumana pfili§ dlouho, prvni védecké prace zalozené
na empirickém zkoumani se objevuji az v prvnich letech tohoto tisicileti, proto mame
k dispozici jen omezené soubory dat. Svou roli zde hraje i neustalé zrychlovani vyvoje
virtualniho prostiedi, ktery kolikrat predbiha rychlost vyzkumu kybersikany (Sevéikova 2015,
s. 125-126).

2.3.2 Historie kybersikany

Kli¢em k pochopeni fenoménu kyberSikany je znalost jeji historie. Scénaf jednotlivych jejich
podob Cerpame z bezpoctu popsanych piipada kyberSikany ve svété. Mezi prvni zmapované
kauzy kybersikany patii ptipad patnactiletého chlapce z kanadského Quebecu, ktery se nato€il,
jak hraje svou oblibenou postavu Dartha Maula z filmové série Star Wars, u nas znamé jako
Hvézdné valky. Jeho spoluzak se k tomuto zaznamu dostal a nasdilel ho na internet s titulkem
Star Wars Kid. Pod videem se na internetu posléze spustila vina nelichotivych a urdzlivych
komentait, a jeho sledovanost rapidné stoupala s kazdou minutou. Komentujici zesméstiovali
nelichotivy vzhled chlapce i nepfili§ dobfe ztvarnénou filmova scéna. V komentafich se
objevovaly 1 tak vyhrocené nazory, ze by mél jit spachat sebevrazdu (Hulanova 2012, s. 37—

38).

Video se stalo tzv. virdlem (obsah, ktery si lidé posilaji mezi sebou, a Sifi se tak podobné zivelné
jako virus) (IT slovnik 2022) a stalo se proto i zdrojem pro rizné parodie. Aluzi na n¢j mizeme

najit dokonce 1 v americkém serialu South Park.

Chlapec napor sledovanosti neunesl, opustil Skolu a musel byt hospitalizovan na psychiatrii.
Chlapci velmi pomohla opora v roding, kdy jeho rodice nakonec i vedli soudni spor s rodici
spoluzaka, ktery video dal na internet. Soudni spor skon¢il mimosoudnim vyrovnanim. Tento
ptipad kybersSikany nakonec neskoncil sebevrazdou, jak mu mnoho lidi radilo, ale usp&Snym

absolvovanim pravnické fakulty univerzity v Montrealu (Hulanova 2012, s. 37-38).
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V knize Internetova kriminalita pachana na détech autorka uvadi i1 ptipad tiinactiletého chlapce
Patricka, ktery spachal sebevrazdu poté, co byl Sikanovan svymi spoluzéaky, a také se stal obéti
kybersikany. Jeho spoluzaci mu posilali SMS zpravy, kde se mu neustale vysmivali, ze je gay.
Chlapec tento napor SMS neunesl a ve svych tiinacti letech spachal sebevrazdu. Je tedy uvadén

jako prvni obét’ kyberSikany (Hulanova 2012, s. 38).
2.3.3 Specifika kyberSikany

Typickym rysem kyberSikany je to, Ze se ji Gicastni Siroka Skala osob. Kybersikana se kvuli
virtualnimu prostfedi a dostupnosti ICT vyskytuje de facto kdekoliv a kdykoliv. Ze stejného

divodu muze rychle dosahnout nepfedstavitelnych rozmeéru.
Mezi hlavni subjekty kybersikany patii obét, agresor a publikum (Hulanova 2012, s. 47—49).
Vagnerova (2009) uvadi jako specifické znaky kybersikany nasledujici:

e Anonymita

e Agresor

e Obet

e Absence uniku

e Absence fyzického nasili
e Opakovani

o Sife publika
2.3.4 Motivy kybersikany

O kybersikané se vétSinou dozvidame prostiednictvim novinaii a organizaci, které se
intervenci ¢i prevenci Sikany zabyvaji, az ze sd€lovacich prostiedkl. Zjistujeme, jak se zaci
v online prostiedi posmivaji spoluzakiim, ucitelim, jak sdili jejich fotografie na riznych
socialnich sitich nebo pfes chatovaci aplikace typu Messenger, WhatsApp apod. jen tak mezi

sebou.

Pro porozuméni socialniho jevu, za ktery lze kyberSikana beze sporu oznacit, je odpovéd na

otazku: , A co tedy déti k takovému jednani motivuje? ProC se kybersikany dopousteji?“.

Motivi pro pachani kybersikany je mnoho. Pokusime se popsat hlavné ty, které stoji u samého
jejiho zrodu. Dle Kopeckého (2017 a2019) jsou hlavni motivacni prvky kybersikany
nasledujici:
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e POMSTA

Pomsta je jednim z hlavnich a velmi Castych motiva ¢i spoustéca kybersikany. Dité, které bylo
napiiklad Sikanovano v realném svété, se uchyli k pomsté ve svété virtualnim. Pomstu pak
vnima jako odplatu za bolest, kterou si samo prozilo. Dochazi tak k prepinani roli obét’ versus
agresor. A pachatelé se v takové situaci legitimizuji jako ti, kdo napravuji spachané ktivdy

a chovani, jako ochranci ostatnich, ale i sama sebe, pied ,,padouchy*.
e PRESVEDCENI, ZE SI TO OBET ZASLOUZI

Pachatelé jsou presvédceni o tom, ze si kyberSikanu obét’ zaslouzi. Vnimaji své chovani jako

opravnéné, Casto neciti vycitky ani vinu za své chovani.

TerCem takto motivovanych utoku se stavaji hlavné premianti, socialné slabsi zaci, zaci
s riznymi zdravotnimi problémy nebo zaci, ktefi informuji ucitele o tom, co se dée za

zavienymi dvefmi ve tfidé ¢i mimo ni.
e NUDA

Kybersikana pfinasi vzruseni, vytrhne pachatele z kazdodenni rutiny. Je to néco, co mu umozni

nudu piekonat. Predstavuje zdroj zabavy a zaroveri zpusob, jak na sebe upozornit.
e SKUPINOVY TLAK

Kybersikana také vznika pod vlivem skupinového tlaku. Miize za ni byt naptiklad vliv party.
Ovlivnéno ostatnimi je dité schopno délat véci 1 proti svému vnitinimu presvédceni. Pro
pachatele kyberSikany je dulezité, aby v ramci své socialni skupiny zapadli, a dopady svého

chovani nijak nefesi, protoze se v parté citi bezpecné.
e PROCNEJA
Uplatiuje se zde princip: ,,Dé€laji to vSichni, proto to mohu délat i ja*.

Pokud dit€ vnima, ze se kybersikany dopousti mnoho lidi v jeho okoli, a stane se pro n¢j vlastné
docela bézna, roste pravdépodobnost, ze bude uplatiiovat stejny vzorec chovani. Kybersikanu
si pak vibec nemusi uvédomovat jako nezadouci, bere ji jako normalni véc. Jeho vrstevnici

toto chovani pfijimaji a bagatelizuji, ¢im dochéazi v ramci socialni skupiny k jeho legitimizaci.
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e PROJEV SOCIALNIHO POSTAVENI

Kybersikana muze byt také projevem socialniho postaveni ve skupiné€. Naptiklad déti, které
jsou popularni, si Casto délaji legraci z déti, které jsou méné popularni. Podobné jako u jinych
negativnich skupinovych jevi posilujeme svij spoleCensky status tim, ze oslabujeme

spoleCensky status ostatnich.
e (NE)VYSTOPOVATELNOST

Mnoho pachateltt ma falesny pocit beztrestnosti spojeny se (zdanlivou) anonymitou v online
prostfedi. Pachatelé véfi, ze jejich identita je na internetu natolik skryta, Ze je nelze dopatrat,
chytit je. S pocitem anonymity se také tizce poji piedstava toho, ze pachatel nebude potrestan,
protoze to, co se déje v kyberprostoru nijak nesouvisi s redlnym zivotem: , Velkym rizikem
a nedostatkem pfi kyberSikané je predstava déti (agresord), ze jejich chovani a jednani ve
virtudlnim svété nemdize mit fatalni nasledky ve svété realném.« (Cech, Zvoni¢kova 2017,

s. 61).
e NEDOSTATEK EMPATIE

Pachatelé nevidi reakci obéti a bolest, kterou zptsobuji a v disledku nedostatecné empatie si ji
ani neumi predstavit. Oboji vyplyva ze samé povahy online komunikace, ktera ztraci cely
neverbalni rozmér komunikace: nevidime okamzitou reakci druhé strany ani G¢inek, ktery nase
slova a gesta vyvolaji. To, co nam muze pfipadat pravé jako zabava, je pro obét naopak

ublizyjici (Kopecky 2017).
2.3.5 Prostredky a Sireni kyberSikany

Prostiedky vtomto kontextu rozumime komunikacni nastroje a zafizeni, jejichz
prostiednictvim ke kyberSikané dochazi. Oblast téchto prostiedkd se, spolu s rozvojem
pfislusnych technologii, v poslednich letech neustale rozsifuje. Krome internetové sit€ samotné,
k vySe zminovanym prostredkiim fadime mobilni telefony, ale i dalsi prenosna komunikacni
zafizeni — notebooky, tablety, iPady. K nim se pak vazi specifické formy komunikace. Které

z téchto forem jsou pro kyberSikanu nejvice vyuzivany?

Cech a Zvonigkova (2017, s.11) jako nej&ast&jsi nastroje kybersikany uvadéji mobilni telefony,

e-maily, internet, blogy a socialni sit¢.
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Telefonovani

V dnesni dobé telefonujeme témér vyhradné jen mobilnimi telefony. Mobilni telefon je dnes

povazovan za neodmyslitelnou vybavu, a vlastni ho snad kazdé¢ dité mladsiho skolniho véku.

Rodice jej kupuji détem s vidinou snadnéjsi dosazitelnosti, kontroly nad pohybem ditéte,
zvySeni jeho bezpecnosti. Agresofi vSak telefony pouzivaji k opacnému ucelu: v jejich rukou
se mobilni telefon stava efektivnim nastrojem Sikany. Obtézujicim a ¢astym volanim nebo tzv.

provanénim, zneptijemiuji ditéti zivot, vyhrozuji mu, nebo ho zastrasuji.

Agresora v téchto piipadech je t€zké identifikovat, nebot’ velmi Casto vola ze skrytého ¢isla ¢i

casto méni SIM karty (Eckertova, Docekal 2013, s. 72-74).
Posilani textovych zprav

Textové zpravy jsou vibec nejcastéjsim nastrojem kyberSikany. Vétsinou se jedna o urazliveé,
nenavistné a vyhrozujici zpravy, které 1ze posilat bez omezeni 24 hodin denné. K zasilani zprav
slouzi nejen mobilni telefony jako takové, ale také rizné aplikace, které umoziuji odesilani

zprav bezplatné pies rizné servery (Vasutova 2010, s. 91).

Aplikace pro zasilani zprav, tzv. messengery jsou problémem i pro svou moznost zalozeni
skupinového chatu. V posledni dobé& se ukazuje, ze spolecny chat naptiklad déti v jedné parté
nebo z jedné tfidy, je velmi vyzivnou pidou pro vznik kyberSikany. Déti se zde vzajemné
podporuji v zesmésnovani spoluzaku, sdileji si urazlivy obsah (napiiklad upravené fotografie
Sikanovaného, videa atd.), a pomlouvaji. Obét ani nemusi byt clenem skupiny, pfesto to na ni
muéize mit hluboky a dalekosahly dopad. Tento model interakce mezi détmi na ZS je ¢im dal

Castéjsi (Vasutova 2010, s. 91).
Fotografie a videa

Zneuziti fotografii a videa je dalsi z moznosti, jak vyuzit mobilni telefon, ale 1 dalsi zafizeni
schopna pracovat s vizualnim zaznamem, ke kyberSikané. Agresor mize pofizovat fotografie
a videa obéti v nelichotivych situacich, které pak uvefejiiuje na socidlnich sitich ¢i je dale

rozesila. Obét kolikrat o pofizeni fotografii nebo videi ani nemusi védét (Vasutova 2010, s. 91).

S dnes$nimi technickymi moznostmi neni dokonce problém plivodné nezavadna videa Ci

fotografie sestfihat i jinak upravit tak, aby se stala pro zneuziti ,,vhodnym® materidlem.
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Moznost zneuziti vizualniho zdznamu je tak oproti minulosti jesté zesilena a agresofi maji dalsi

mocnou zbrari, jak zautoCit na obét’.
Socialni sité

Socialni sit€ predstavuji jeden ze symboll internetového véku. Pro mnohé své uzivatele
predstavuji jediny zdroj informaci o svété, jakkoli problematicky a nespolehlivy, 1 hlavni kanal,

jak byt ve spojeni s prateli.

Podle Koziska a Piseckého (2016, s. 24-27) je socialni sit’ , internetova sluzba, ktera umoziiuje
svym Clenim vytvaret vefejné, uzaviené nebo firemni profily, prezentace, diskusni fora,

a nabizi prostor pro sdileni fotografii, videi, obsahu a dalSich aktivit“.

Obsah na socialnich sitich je z velké Casti tvoren jejimi uzivateli. Socialni sit€ vyuzivaji pro
komunikaci s prateli, sledovani pratel Ci ostatnich uzivatell. Na socialni sit¢ 1ze umistovat

razna videa, fotografie, textové zpravy a je zde mozné zapojit se do raznych diskusi.

Hojné se zde vyskytuji i faleSné profily, které agresofi pouzivaji pro spojeni se svoji obéti. Tyto

profily mohou rizné pfizpisobovat svym potiebam a nastalé situaci (Kozisek 2016, s. 24-27).

Jednou z prvnich socialnich siti byla stranka Friends Reunited, komunita spojujici byvalé
spoluzaky. Stranka vsak slavila uspéchy jen kratce. Zahy po svém vzniku byla obvinéna, ze
muze za rozpad a zniCeni manzelskych vztaht svych sledujicich. Zanedlouho piestala uzivatele

bavit a jeji ¢innost byla ukoncena.

Socialni sité plnily zejména funkci socialni, uzivatelé zde mohli hrat hry s jinymi uzivateli
a posilat si vzkazy pres ruzné nasténky, sdilet s ostatnimi své zajmy a mnoho dalsiho.
V zacatcich se predpokladalo, ze socialni sité budou slouzit v rdmci rodiny a pratel, zejména
pro ty, ktefi nemaji moznost setkat se osobné, naptiklad z geografickych davodua (Giles 2012,

s. 23).

V soucasné dobé mezi nejoblibenéjsi socidlni sité fadime Facebook, Instagram, Twitter nebo
LinkedIn. Facebook byl prvné spustén v roce 2004 Markem Zuckerbergem jako systém pro
prestizni univerzity v USA, a béhem 5 let se oteviel v§em uzivatelim starSim 13 let a ziskal si
obrovskou popularitu. (Cech, Zvoni¢kova 2017, s. 38nn). Dodnes je na poli socialnich siti
vedoucim hracem, v roce 2021 dosahoval pocet kazdodenné piihlasenych aktivnich uzivatelt

tém&f 2 miliard (Smid 2022).
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Na Facebooku spolu uzivatelé mohou komunikovat prostrfednictvim osobnich zprav nebo
ve vefejnych diskusich, zakladat tematicky zaméfené skupiny podobné smyslejicich osob,
vytvaret udalosti a zvat na né Sirokou vetejnost, komentovat piispévky v diskuzich zaméfenych
na raznoroda témata, sdilet fotografie, videa nebo napfiklad hrat hry. Jednou ze sluzeb
Facebooku je Messenger, ktery umoziiuje bezplatné posilat zpravy, které mohou byt zaslany

i jako zvukovy zaznam.

Muzeme zde posilat a upravovat videa a fotografie. V dnesni dobé Ize Messenger vyuZzivat i bez

potteby zalozeni profilového uctu na Facebooku (Bednar 2011, s. 18).

Zakladatelem socialni sité Instagram jsou Kevin Systorm a Mike Krieger, kdy tato sit byla
spusténa v roce 2010. Uzivatelé zde sdileji fotky videa, ktera mohou mimo jiné rizn€ upravovat

(Tvrda 2021).

LinkedIn je sit’ primarné profesni, uzivatelim nabizi publikovat svijj zivotopis ¢i firemni profil,
sdilet odborné poznatky ¢i jinak prezentovat svoji praci a pracovni uspéchy, zverejnovat

pracovni nabidky ¢i naopak zaméstnani hledat (Tvrda 2021).
Webové stranky

Webové stranky slouzi k Sifeni kybersSikany v piipadech, kdy jsou zfizeny za tcelem umyslného
poskozeni druhé osoby. Webové stranky muzeme ziidit zcela zdarma bez nutnosti vlastnit
,,pokrocilejsi“ ICT vybaveni (Krej¢i 2010, s. 26). , Nejjednodussim zpuisobem je vytvoreni tzv.
blogu, tedy osobni stranky, do které muze psat napfiklad formou denikovych zapiskd.
Ke kazdému zverejnénému Clanku lze pridavat komentafe, a praveé v nich se mnohdy odrazi
mnohem vice nenavisti a negativnich ohlasti na obét nez v samotném c¢lanku, ... (Cech,

Zvonickova 2017, s. 37).

Jistym druhem kyberSikany pak muze byt kyberSikana vedena prostfednictvim cilenych
negativnich komentaia psanych na webovych strankach nebo blogu obéti, kdyz si agresor
vymysli rizna jména a prezdivky, aby to vypadalo, ze tyto komentare piSe vice sledujicich

(Cech, Zvoni¢kova 2017, s. 37).
Internetové dotazniky a ankety

Mezi prostiedky k Sifeni kyberSikany musime také zaradit dotazniky a ankety, kdy tyto

uzivatelé internetu vytvareji, umist'uji na blog ¢i rozesilaji mezi sebou. VétSinou v takovychto

28



dotaznikach ¢i anketach najdeme hodnoceni nebo vyjadfovani se k jiné osobé (Krej¢i 2010,

S. 26).
Youtube a dalsi servery pro sdileni video souboru

Youtube je nejvétsi internetovy server pro sdileni videosoubori. Mizeme na ném najit hudbu,
videoklipy, videonavody, prednasky, stejné jako zazitky, recepty, ale i nadzory a komentare
jednotlivych uzivateli. Opét je mozné pod videa pridavat komentafe nebo pomoci lajka dat

autorovi na védomi, zda se nam video libi nebo nelibi (Cech, Zvoni¢kova 2017, s. 41).

Krome ptfimé kybersikany v jednotlivych videich ¢i komentatich pod nimi, zde sledujici mohou
najit navody, jak svou potencialni obét’ potrapit, nebo naopak sami umistit video, kde se
néjakym zpisobem kybersikany ¢i pfimého fyzického nasili sami chlubi a inspirovat tak ostatni
k podobnému ¢inu. Pokud zadaji zajimavy popisek a ziskaji dost sledujicich video se zacne Sifit
jako lavina a ve velmi kratkém &ase ho shlédne obrovské mnozstvi lidi (Cech, Zvonickova

2017, s. 41).
2.3.6 Hlavni aktéri kyberSikany

Agresor

V piipadech klasické Sikany muzeme vétSinou jednoznacné identifikovat agresora nebo jejich
skupinu. Nejen s pfichodem kyberSikany se vSak situace znacné€ komplikuje a jednoznacné
ureni pachatele neni jednoduché. Diuvodem je to, ze u kyberSikany dochazi mnohdy
k pfepinanim roli, kdy z obéti se stava najednou pachatel a obracené. Nicméné tak jak uvadi
Kohoutova (2008, s. 26) ve své knize, je cil kyberSikany totozny s klasickou Sikanou. Hovofti
o tom, ze agresor usiluje o to obét zranit, vystrasit a ponizit. VétSinou chce, aby se to stalo

vefejné.

Bohuzel v kybersikané ma agresor v rukou mocnéjsi zbran nez u klasické sikany. Tou zbrani je
zde vypocetni technika, kdy kyberSikana neni provadéna tvaii v tvar, nedojde k fyzické
konfrontace agresora s obéti, kyberSikana se odehrava ve virtudlnim svété, je naprosto
odosobnéna. A tak se rozsifuje pole potencialnich agresort, protoze nijak nezalezi na pocitu
svédomi, schopnosti nékomu fyzicky pusobit utrpeni, ani jinych faktorech, které v klasické

Sikang hraji svou roli (Cerna a kol. 2013, s. 32).
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V poslednich letech se ale setkavame se situaci, kdy ke kyberSikan¢ dochazi 1 neumyslné.
Napriklad, tak ze agresor chce obét’ ,pouze” zesmésnit pied spoluzaky, ale €in se vymkne

kontrole.

Agresory kyberSikany muZzeme rozdé€lit do dvou skupin: na ty sniz§im sebevédomim,
nejistotou, se snizenimi dovednostmi, agresory osameélé. Ti byvaji v kolektivu neoblibeni
a mohou v realném svété byt i Sikanovani. Pro tento typ agresord je dulezité, v kyberSikané
ziskavaji pocit moci, upeviiuji si tim postaveni v dané skuping a uspokojuji své touhy (Cerna

a kol. 2013, s 32).

V druhé skupiné pak identifkujeme agresory, ktefi jsou v kolektivu uznavani, maji kolem sebe
mnoho pratel, jsou spolecensti, ale umi manipulovat a své schopnosti radi vyuzivaji ziskani

prospéchu. Kybersikana je tak pro né jen jakysi ,,nastroj* pro upevnéni svého postaveni.

Agresofi se ve svych charakteristikdch natolik lisi a jsou natolik heterogenni skupinou, ze
stanovit jejich obecny popis, je nesmirné tézké. Jednim ztéch, kdo se o souhrnnou
charakteristiku pachatela kyberSikany pokusili, je ve své knize Kavalir (2009, s. 19) Agresory

zafadil do nékolika charakteristickych skupin:

e Pomstychtivy andilek
e Bazici po moci
e Sprosté holky

e Neumyslny agresor

Pomstychtivy andilek sam sebe jako agresora nevnimd, jeho cilem je obé&ti pomoci. Sam
kybersikanu prozil a diky tomu se snazi stejnou minci oplacet ostatnim agresorim. Cestou
k jeho napravé je dosazeni takové miry sebereflexe, aby zacal vidét sdm sebe jako

kyberagresora, uvédomil si svou roli a teprve poté ji muze zacit napravovat.

Bazici po moci jsou agresofi, ktefi chtéji davat najevo svij vliv a, jak uz nazev této skupiny
napovida, ziskat moc. Velmi dulezité je pro né publikum, potiebuji se svymi Ciny chlubit.
V anonymnim kyberprostoru posiluji svoje sebevédomi a zdvaznost svého jednani si leckdy
neuvédomuji. Dle Kavalira (2009, s. 19-21) patfi tento agresor mezi nejnebezpecnéjsi

kyberagresory.

Ve skupiné Sprostych holek opravdu nejcastéji nalezneme divky, 1 kdyz ne vyhradné jen ony.

Kybersikanu provadéji ve skupiné a jejich obétmi jsou opét divky. I ony potiebuji publikum,
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snazi se, aby se o nich védelo. Je pro typické, a snad i pone¢kud prekvapivé, ze pokud ve své

zalibé nenajdou uspokojent, které ocekavaly, s Sikanovanim rychle skon¢i.

Neumyslny kyberagresor pacha kyberSikanu netmysiné. Jednd se o skupinu lidi, ktefi
ve virtuadlnim svété vystupuji pod anonymni piezdivkou, snazi se vzbudit dojem ,,drsné¢ho
tvrd’aka®, ptilis se nad svymi ¢iny nerozmysli a kybersikana je ¢asto nezamyslenym Agresor si
v tomto pfipadé neuvédomuje své neumyslné chovani, navic spoléha na anonymitu internetu,

a po prozrazeni byva mnohdy piekvapen, ze doslo k jeho odtajnéni (Kavalir 2009, s. 19-21).
Obét

Stejné tak jako je tézké charakterizovat ,,univerzalni osobnost agresora, je stejné tézké

podobnym zpusobem charakterizovat typickou obét’.

Muze se ji stat kdokoliv, byva vybrana nahodné ¢i ucelne. Nezalezi na jeji fyzické sile, pohlavi,
veku, postaveni i uspé$nosti ve spolecnosti. Z vyzkumi zjistujeme, Ze obét’ kybersikany se jiz

stava 1 obéti klasické Sikany.

Obéti Sikany navenek nekomunikuji se svym okolim, jsou uzavieny samy do sebe. Obét’ muze
mit i strach ztoho, ze kdyz se s kyberSikanou svéfi rodicim, ti vyfeSi situaci pro né
nejschiidnéjsi cestou — zakazem internetu, nebo v dusledku nedostatecné kompetence v oblasti

IT nedokazi ditéti pomoci (Kavalir 2009, s. 19-21).

Z metodického doporuceni k primarni prevenci (2013) se muzeme dozvédeét, Ze existuje velké
riziko vzniku kyberSikany u déti, které jsou na online prostredi zavislé. V online prostredi totiz

vétsinou hledaji kamarady, pred kterymi se nemusi stydét, a jsou tak velmi zranitelni.

Vasutova (2010, s. 95) ve své publikaci predpoklada, ze obéti kyberSikany nejsou tak zrucni
v pouzivani ICT, nebot’ se obvykle chovaji v online svété nezodpoveédné. Naopak dle Koziska
(2016, s. 77-78) nejcastéjSimi ob&t'mi jsou zpravidla déti ve véku 11 az 17 let. V drivéjsich
studiich se uvadélo, ze mezi nejvétsi obéti kyberSikany patfi divky, ale v souc¢asné dobé¢ lze

v rozlozeni pohlavi obéti pozorovat jistou rovhomernost.
Podle Kolafe (2011, s. 87-90) mtuzeme obéti rozdélit do 4 skupin, a to na:

e 0bé&ti oslabené s télesnym nebo psychickym hendikepem
e 0béti silné a nahodile zvolené

e 0béti deviantni
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e jedince s zivotnim scénafem obéti.

Dale tyto skupiny mizeme doplnit rozliSenim na obéti zcela izolované a bez pratel ¢i rodiny.
Druhou kategorii tvofi obéti minimélné s jednim pozitivné opétovanym vztahem. Z téchto
rozdéleni je zfejmé, ze déleni obéti do skupin nemusi byt vzdy snadné, jednoznacné ¢i dokonce

spravné (Kolar 2011, s. 87-90).
Publikum
Dulezitym prvkem kybersSikany je publikum, bez néj by neexistovala.

Na rozdil od klasické Sikany, kdy je publikum tvofeno né€kolika malo jedinci, u kybersikany se

setkavame s publikem nékdy 1 statisicovym.

Velkou roli v tomto spoleCenském jevu hraje i Cas, ktery je v kyberS§ikané netiprosny. Publikum
neni nijak omezeno v jejim sledovani, mize ji sledovat neomezené dlouhou dobu, vracet se
k ni, opakované a kdykoliv. Kazdy z divaki mize kybersikanu §ifit prostfednictvim socialnich
siti a stat se tak jejim aktivnim aktérem. To vSe vede k tomu, ze se kyberSikana stava

nekontrolovatelnou hrozbou (Vasutova 2010, s. 53).

V ramci Skoly, 1ze mezi publikum zaradit i samotné pedagogy, ktefi se nevédomky mohou stat
1 prvotnim spoustéem kyberSikany: napfiklad nadmérou kritikou ¢i naopak nadmérnym
chvéalenim zéka, chybnym vedenim celé tfidy atd. mohou ke vzniku kyberSikany nevédomky
prispét. Cast psychologi dokonce reflektuje fakt, ze v n&kterych piipadech nachazi pedagog

nevédomou sympatii s agresorem kybersikany (Ri¢an, Janosova 2010, s. 63-68).
2.3.7 Formy kybersikany

Flaming

Obecné pod timto terminem rozumime neptatelské chovani uzivatel na internetu doprovazené
urazkami, nadavkami ¢i vulgaritami smérem k ostatnim tcastnikiim. Flaming probiha vétSinou
ve vefejnych forech, diskuzich na socialnich sitich a ¢asto se odtud prenese do soukromych

zprav. Cilem je nastvat ¢i vyprovokovat ucastniky online komunikace (Krejci 2021, s. 18).
Pomlouvani

S pomluvami se setkal zcela urcité kazdy z nas, a tak je logické, ze se s nim setkavame

i ve virtualnim svété. TerCem pomlouvani se v kyberprostoru miize stat jakykoliv jeho ucastnik,
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a agresor ma k dispozici takika neomezené prostiedky, od rozesilani emailt, vyuziti socialnich

siti ¢1 vyuzitim sociokomunitnich sluzeb (Krej¢i 2021, s. 18).

Pro obét je tak v tomto virtualnim svété tézké se branit, nepravdivé informace se vymkne

kontrole, uzivatelé si je sdileji mezi sebou a lez se §iti ¢im dal rychleji.

Pokud se pomluva rozsifi mezi vétsi mnozstvi uzivatell, je pak téméf nemozné ji z online
prostoru odstranit, zistava v ném uloZen jiz naporad a je neustale dohledatelna (Cerna a kol.

2013, s. 36).
Exkluze

Exkluze je zamérné vylouceni ze socialni skupiny nebo prostoru. NejCastéji se setkdvame
s vylouCenim z chatovacich mistnosti, messengerové skupiny ¢ smazanim z pratel
na socialnich sitich. Pro déti se tak jedna o jeden z nejtvrdSich tresti ve virtualnim svété

(Vasutova (2010, s. 87).
Impersonation

Predstirani ¢i také vydavani se za nékoho jiného, tak by se dal definovat Impersonation. Podle
Vasutové se jedna o zneuziti jména, identifikacnich udaja, hesla, které agresor ziskal pomoci
,pratelstvi“ s obéti. Agresor se fakticky vydava za obét. A ta pak nese za jeho Ciny nasledky:
byva obvinovana od piijemct emaild, ¢i zprav, kterym agresor psal jejim jménem (Vasutova

(2010, s. 86).
Kybergrooming

Kybergrooming je témé&f vyhradné spojen se sexualnim nasilim (Cech, Zvoni¢kova 2017,

s. 54).

UZivatel internetu s pomoci fale$né identity se snazi pomoci ziskat divéru své obéti, vylakat ji
na schiizku, a tam ji (sexualné) zneuzit. Ve vétSin€ piipadi se jedna o nezletilé déti (Kozisek
2016, s. 72). Kozisek nezuzuje kybergrooming pouze na sexualni zneuziti, ale hovori

i 0 zneuziti pro ucely teroristické atd.

Podle Vasutové (2010, s. 88), je kybergrooming: ,,.Chovani uzivatel prostiedka ICT, ktefi se
vydavaji za jinou osobu s cilem vylakat a domluvit si schiizku s nezletilym za ucelem jeho
sexualniho obtézovani ¢i pohlavniho zneuziti“. Ve své knize uvadi, ze se jedna hlavné€ o déti ve

veéku 11-17 let, ktefi pochazeji z rozvracenych rodin ¢i détskych domovi. Agresor tak prevazné
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détem nabizi finan¢ni odménu za zaslani fotografie nebo videa, pod zaminkou napitiklad nakupu

kreditu do mobilniho telefonu se mu podaii dité€ vylakat na osobni schtizku.
Cely proces zneuziti miva jasn€ strukturovany priabeéh:

e Vzbuzeni duvéry a tipovani obéti
Prvotni faze, kdy se agresor snazi stylizovat do role kamarada, ziskat osobni udaje
0 obéti na internetu a nasledné izolovat obét’ od kamaradu ¢i rodiny.

e Skryté nabidky
Agresor svij vztah s obéti podporuje obdarovanim obét’ riznymi darky, penézi, dobiti
kreditu, VIP vstupenky na rizné akce ¢i pomoc s néjakym ukolem. A a¢ ve vétSiné
pfipadu zustane jen u slibi, obét’ ziskava ur€ity pocit, ze agresorovi na ném zalezi.

¢ Emocni zavislost
Agresor uz navazal s obéti virtualni vztah a snazi se v ni vzbudit emocni zavislost, aby
mu obét nevédomky sdélila informace, které agresor potiebuje znat.
Agresor se v této fazi stava nejlepSim kamaradem a predstira, ze obéti rozumi az tak, ze
obét mu véfi vice jak svym rodi¢im.

e Nabidka osobniho setkani
Predposledni faze kybergroomingu. Agresor usiluje o osobni setkani, vétSinou ho
smeétuje do v kina ¢i na diskotéku. Rafinovanéjsi agresor svoji obét’ dokaze vylakat i do
svého domu.

e Napadeni, obtézovani nebo zneuziti
Posledni faze kybergroomingu, v niz dochazi k naplnéni cile agresora — dojde

k sexualnimu ¢i pohlavnimu zneuziti ditéte (Kozisek, Pisecky 2016, s. 72-75).
Kyberstalking

Dle Vasutové a kol., (2010, s. 87) oznacujeme kyberstalking jako , sledovani, slidéni nebo
pronasledovani obéti a jejich blizkych prostiednictvim modernich ICT prostiedka“. Cili jedna
se 0 obtézovani obéti pomoci elektronického zafizeni, napfiklad mobilniho telefonu nebo
e-mailu. Agresor se pomoci telefonatt, zprav ¢i emaila snazi piiblizit obéti. Muze svoji obét
pronasledovat i ve skutecném svété. S kyberstalkingem je na strané obé€ti spojen strach o zdravi

a o zivot, pfipadné o zdravi ¢i zivot rodiny.

34



Hoax

Pod pojmem hoax rozumime poplasnou nebo nebezpecnou zpravu §ifenou za ucelem vystrasit

nebo mystifikovat (Cech, Zvonitkova, 2017, s. 50). Vétsinou je $ifen formou fetézové zpravy.

Rozlisujeme nékolik typtu hoaxi: prosba o pomoc, vyzvy, petice, varovani pred smyslenymi

viry atd. (Vasutové a kol., 2010, s. 87).
Sexting

,,Sexting je slozenina ze dvou slov, ,,sex™ a , textovani“ a znamena posilani textovych zprav,

2

fotografii ¢i videi se sexualnim obsahem® (Muller 2014, s. 107).
Ziskany material pak Casto kon¢i zvetejnény na internetu.

Sexting je velmi zavazny, protoze nikdy nevime, nemame kontrolu nad Sifeni zprav a fotografii
v kyberprostoru. V nékterych ptipadech je na obét ¢inén neskutecny natlak, ktery mize bohuzel

skoncit sebeposkozovanim ¢i sebevrazdou (KoziSek 2016, s. 82-84).

Neziidka je material ziskany sextingem pouzit k vydirani obéti také v ramci kybergroomingu

nebo jinych forem kybersikany (Szotkowski a kol. 2020, s. 79).
2.4 DalSi rizika internetu

Riziko internetu obecné spociva v problematice vyhodnoceni mnozstvi informaci, které nam
poskytuje. ,,V prostiedi internetu mize doslova kazdy, kdo ma pocita¢ a pfipojeni k vefejné
datové siti, publikovat jakékoliv informace. Chybi kontrolni autorita pii publikovani a objem
dat neustale roste”. Je na kazdém uzivateli, aby posoudil vérohodnost a diavéryhodnost

informaci, které na internetu ziskava a podle toho s nimi nalozil (CZ.nic 2023).

Ostatné i ve vyse popsanych zpusobech kyberSikany se jako leitmotiv prolina problematika
ochrany informaci o osob¢ vlastni, naivita ¢i neschopnost odhalit podvodné a falesné uzivatele,
zneuziti davéry obéti. Proto bychom se pii uzivani internetu meéli zaméfit pravé na

vyhodnocovani informaci a byt v tomto ohledu opatrni (CZ.nic 2023).
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Na internetu nalezneme, z pohledu kvality informaci, 3 druhy obsahu:

e Informace zamérné zkreslené nebo matouci
Patfi mezi né hoaxy a pomluvy, ale i dalsi nepravdivé ¢i 1zivé udaje. Tato kategorie
predstavuje v online svété pro uzivatele nejvét§si nebezpeci, jedna se o zamérnou

manipulaci a pfimé zneuziti prostoru internetu.
e Informace neautorizované

Jedna se o nejcastejsi typ informace na internetu. Jeho otevienost a moznost, aby se
kazdy jeho uzivatel podilel na vzniku obsahu, kterym se internet plni, zpisobuje, Ze
znacné mnozstvi informaci je uverejnéno bez uvedeni zdroje a neni jasné, zda se jedna

o tvrda fakta nebo jen nazory autora.
e Autorizované, seriozni informace

Tyto informace jsou opatfeny jednoznacnym uvedenim zdroje, a zcela otevien¢ se hlasi k ucelu,

za nimz byly publikovany (CZ.nic 2023).

Rozpoznat daveéryhodné informace je na internetu nékdy opravdu slozité a obtizné. A zvladnuti

tohoto ukolu je zadkladem k tomu, abychom rizika internetu minimalizovali (CZ.nic 2023).

3 Prevence a programy

Dnesni déti prichéazeji od utlého détstvi do kontaktu s celou paletou digitalnich médii. Virtualni
svét se stal kazdodenni, z jejich pohledu dokonce mozna i pfirozenou, soucasti jejich zivott.
To vytvarti predpoklad, ze by se v prostiedi internetu mély pohybovat samoziejmé a nemél by

pro né predstavovat problém (Szotkowski a kol. 2020, s. 7-20).

Jak jsme si ukazali vySe, to se ale nedéje a internet pro né neni zcela bezpecny. Autorka prace
musi souhlasit s nazorem Szotkowského (Szotkowski a kol. 2020, s. 7-20), ze znacna cast
problému, které internet do zivota déti (ale samoziejmé nejen jich) vyplyva z rozdilnych
specifik komunikace v realném svéte a tom virtualnim. Hlavnim rozdilem je absence neverbalni
komunikace v kyberprostoru. V online svété se dorozumivame jen prostfednictvim slov,
tj. verbalné — sdélujeme si tak tvrda data, abstraktni obsah, vécné informace. Ale chybi nam
k nim neverbalni rozmér, rozmér, ktery pouzivame k vyjadfovani emoci, situaci, snah, nalad,

ale i podvédomych reakci. A pravé tato slozka komunikace ndm pomaha chapat a odhalit
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umysly druhé strany. Pomah4a nam odhalit lez, agresi nebo nekalé umysly. Proto jsme na

internetu tak zranitelni.

Je tedy potieba edukovat uzivatele internetu v oblasti rozdili v komunikaci. Naucit je, ze
v online svété nemame k dispozici pfirozeny komunikacni instinkt a o to vice musime zapojit

racio.

Kybersvét se velmi rychle rozviji a tradi¢ni formy vzdélani na né& reaguji jen pomalu
a nedostate¢né. Je na Case prestat ucit déti ve spojeni s ICT a internetem jen v technické
znalosti, ale zacit jim predavat i to potfebné — jak se chranit, jak odhalit podvodné ucty
a uzivatele, naucit je najit si své hranice, pohybovat se po socidlnich sitich bezpecn¢. Jen tak
dokazeme eliminovat rizika, které s sebou internet piinasi. Ta soucasna i ta budouci, bez ohledu

na to, jaké konkrétné to budou (Szotkowski a kol. 2020, s. 7-20).

3.1 Dité a rodice

Dité samo, jak ostatné mnoho rodi¢i zazilo v dobach covidovych lockdownt, a jak vyplyva
z celé autorCiny prace, neni schopno se samo nebezpeci internetu a jeho negativnim vlivim

ubranit.

Proto potiebuje oporu rodicu, ktefi by mu méli pomoci rozlisit, co je bezpe¢né a co nikoliv,

naucit ho kontrolovat rizika a ovérovat vérohodnost informaci v kyberprostoru.

V praxi se vSak ukazuje, ze mnozi rodice se o to, co déti na internetu a socialnich sitich délaji,
nezajimaji. Bud’ k tomu nemaji motivaci, anebo si nebezpeci v online svéte¢ nepiipousti.

Ptipadné ho tfeba ani neznaji.

Velky prilom v této oblasti znamenalo v roce 2020 uvedeni filmu Barbory Chalupové a Vita
Kluséka s nazvem V siti. A nasledné vydani dokumentarni knihy Mariky Pechackové, Kdo
chyta v siti. Ob¢ dila rozvifila tolik potfebnou celospolecenskou debatu o tom, jak nebezpecné
pro déti a dospivajici online svét mize byt. Probudila mnohé rodiCe z letargie a piivedla je

k tomu, aby se zajimali o to, co jejich déti na internetu délaji a s kym se stykaji.

I Strategie digitalniho vzdélavani MSMT do roku 2020 zdGraziiuje zasadni roli rodide v oblasti

digitalniho vzdélavani:
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,Diulezitym cinitelem v zacleniovani digitalnich technologii do vzdélavani jsou rodice, s nimiz
se doposud v tomto ohledu prakticky viibec nepocitalo. Rodina a rodinné zazemi maji zasadni

vliv na uspé&snost zaka. Tak je tomu i v oblasti digitalnich technologii (MSMT, 2014 s. 9).

Dnes jiz rodice maji pestrou Skalu moznosti, jak informace pro sebe 1 své potomky ziskavat

a jak s nimi pracovat.
Namatkou lze uvést webové stranky zabyvajici se problematikou , internetové gramotnosti*:

www.sancedetem.cz provozované obecné prospésnou spoleCnosti Sirius, www.e-bezpeci.cz

spravované Centrem prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity

Palackého v Olomouci.

Jiz tradi¢nim zdrojem je pak doména www.jaknainternet.cz patfici sdruzeni CZ.NIC, spravce

narodni domény CZ a provozovatele sluzby mojelD.

Z tisténych publikaci pak autorka doporucuje vyuziti knihy Emmanuela Trédeze Socialni sité
a to funguje jak?: vSechno, co vas zajima, kdyz jste online. Ta jednoduchym, graficky
pfitazlivym, zpuisobem upozoriiuje na mozna nebezpeci Cihajici v kyberprostoru i na to, jak se
jich vyvarovat. Muze se tak stat spolecnym pravodcem rodi¢t i déti mladsiho Skolniho véku
a nenasilnou formou edukovat rodice 1 déti a zvySovat uroven kompetenci pro bezpeény pobyt

v online svété.

Co je ale nejhlavnéjsi? Kdyz piijde dit€ ze Skoly nepokladat mu klasickou otazku, jak bylo ve
Skole, ale zeptat se ho a co se feSilo na Instagramu, co sis dneska psal na Facebooku... protoze
pro ty déti je to dulezité. Vy jako rodi¢ muzete poznat, Ze se schyluje k né€emu Spatnému,

muzete tomu tak i predejit. Jako priklad mizeme uvést Skrtici vyzvy na TikToku.
3.2 Skola

Oblasti digitalni gramotnosti a digitdlniho vzdelavani ve Skolach se zabyva novéa Strategie
vzdélavaci politiky CR do roku 2030+ schvalena 19. 10. 2020 schvalena Vladou CR (MSMT
2020). Ta navazuje na Strategii digitalniho vzdélavani MSMT do roku 2020, ktera byla

vyhodnocena, mimo jiné 1 diky nutnosti online vyuky v dobé covidu, jako velmi tispé§na:

,,V dusledku nutnosti pfechodu na online distan¢ni vyuku v roce 2020 doslo k vyraznému

zvySeni digitalnich kompetenci ucitelu a zvladnuti vyuzivani digitalnich technologii pfi
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distanénim vzd&lavani je oblasti, kde bylo dosazeno vyrazné pozitivniho pokroku* (MSMT

2020a).

Strategie vzdélavaci politiky CR do roku 2030+ stanovuje $kolam priority v oblasti digitalniho
vzdélavani. Nova strategie jiz pracuje s védomim, Ze: ,,Zaci dnes sice hojné vyuzivaji digitalni
technologie, ale cilem je, aby svoje znalosti a dovednosti uméli zodpovédné, samostatné
a vhodnym zpasobem pouzivat i v kontextu vzdélavani, prace ¢i zabavy. V digitalizovaném
svete 21. stoleti by melo byt samoziejmosti, ze zak je schopen vyhledavat, tridit a kriticky

hodnotit informace*.

Skoly tak budou v nasledujicim obdobi zodpovédné nejen za to, e nauéi zaky pracovat s IT
technikou po odborné a ,technické” strance, ale ze skute¢né pomohou zvySovat digitalni

gramotnost a tim i bezpecnost svych zaka v kyberprostoru.

4 Skutecné pribéhy

V této kapitole se bude autorka prace zabyvat skuteCnymi pfipady, se kterymi se setkala pfi
psani této prace. Autorka méla moznost pohovofit s obétmi kyberSikany, ktefi dochazi

na zakladni skolu v jejim okoli, ale také s jejich rodici.
Naslech €. 1

Naslech probéhl 6. 8.2022 od 13 hod do 18 hod.
Valerie 13 let.

Valerie chodi na zakladni Skolu do 7 tfidy. Na prvni pohled piisobi Valerie velmi mile, hovori

az s urcitou pokorou v hlase, ze kterého je ale citit jakasi beznadg;.

Valerie se v roce 2020 seznamila pres socialni sité Facebook a Instagram s chlapcem, ktery se
predstavil jako 15lety Erik. Erik mél na socialnich sitich n€kolik fotek a mnoho pratel. Valerie
Erika neznala osobng, ale vid€la, ze na socialni siti maji spole¢né pratele. Z tohoto usuzovala,

ze se skutecné jedna o chlapce jejiho veku.

Erik ji oslovil jako prvni pies socialni sit’ Facebook a tim zapocala jejich komunikace, ktera se
posléze odehravala na kazdodenni bazi. Ze zacatku se bavili o tom, co maji spole¢ného, kdo
ma jaké krouzky, jaké hraje online hry atd. Cca po 2 mésicich zacal Erik Valerii psat, jako moc

ji to slusi, jakou ma krasnou postavu a jaka je Skoda, ze ji neni uz 15 let. Valerie stale v tuto
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dalsi socialni siti, a to na Instagramu, coz se Valerii moc nechtélo, ale nakonec souhlasila,
protoze ji Erik neustale psal, Ze mu neduvéiuje a ze si takto to jejich pratelstvi nepfedstavuje.
Erik si prohlédl fotky, které méla na Instagramu vlozené a psal, ze jsou hezké, ale moc détské.
Neustale na ni naléhal, at’ mu posle jiné fotky, tfeba takové, kterym se mezi mladymi fika

nudesky.

Valerie jeho natlaku podlehla a zacala mu posilat fotky postavy, kde je jen ve spodnim pradle.
Fotky fotila podle toho, co ji Erik napsal ve zpravée a kde si ur€oval jaké Casti téla si ma prave
vyfotit a poslat. Vétsinou po ni chtél fotit zadek a prsa, které si méla fotit pred zrcadlem. Jeho
pozadavky se stupriovaly a chtél pak, aby mu Valerie posilala fotky jiz bez spodniho pradla,
coz Valerie odmitala. Erik ji zacal psat, ze ho nema rada, ze si myslel, ze je vyspélejsi a ze
vlastné s takovou malou holkou nechce nic mit spolecného. Na chvili se odmlkl, ale Valerie

z toho byla nestastna, a tak mu po par dnech n¢jaké fotky poslala, aby se na ni uz nezlobil.

Na otazku autorky, proc to udé€lala Valerie odpovédéla, ze je to preci jeji kamarad, ktery by ji
neublizil a védéla, ze ty fotky jsou jen pro n¢ho a ze kdyz ji on nepiSe, tak vlastné si nema s kym
popovidat. Valerie v tuto chvili posilala fotky bez spodniho pradla, ale vzdy se zakrytym
obli¢ejem, coz se Erikovi nelibilo a zacal dalsi koloto¢ vycitek vici Valerii. I zde nakonec

podlehla a néjaké fotky s obli¢ejem mu poslala.

Potom se komunikace zacCala stacet do sexualnich narazek, navrhi a pozadavka fotek ve stylu
pornografickych fotek. Valerie toto odmitla s tim, ze ji je 13 let, ze takové zkuSenosti nema a ze

se ji to nelibi.

Jako reakci na odmitnuti zacal Erik psat, ze kdyz mu tyto fotky neposle, Ze vSem ve §kole posle
jeji fotky bez spodniho pradla, Ze je vytiskne a rozvési po okoli. Aby mu véfila pfipravil si
iletacek sjejimi fotkami a néapisem chce$ si se mnou uzit? Volej na telefonni cislo:

XXXXXXXXX.

Valerie se toho zalekla a zacala plakat. Stale dokola mu psala, ze si myslela, ze jsou kamaradi,
ze by ji nikdy neublizil, ze je zly. Erik byl neustupny a zacal vytvaret videa z jejich fotek, ktera

ji posilal na Messenger.

Zacal ji psat, jak prolomil jeji heslo na Facebook, Instagram a zZe to tam vSechno vlozi. Nastésti
v tomto pfipadé Valerie jiz nepodlehla jeho natlaku a vyhruzkam a vSechno svéfila své starsi

sestie, ktera se pak obratila na rodice a ti na policii. Z rozhovoru s otcem Valerie se autorka
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prace dozvédéla, ze toto bere otec jako své velké selhani. Nedokaze doposud pochopit, jak si
nemohl nic¢eho vSimnout, vzdyt vede dcery k tomu, aby se nic takového nemohlo stat. Otec
nakonec podal trestni oznameni na Erika a dle dostupnych informaci se zjistilo, ze na druhé

stran€ byl skute¢né chlapec jménem Erik, ale ve veéku 45 let.
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Naslech ¢. 2
Naslech probéhl 12. 8. 2022 od 9 hod do 13 hod.
Michal 12 let

Michal chodi na druhy stupen zakladni skoly. S kyberSikanou se setkal docela nedavno, kdyz

ho zacalo vydirat nékolik jeho spoluzaka.

Michalova 16leta sestra navstévovala stejnou zakladni Skolu, jako Michal a jeho spoluzici.

Michal moc do party kluki nezapadal, byl spiSe tichy a uzavieny do sebe.

Jednoho dne se mu ozval jeden ze spoluzaku pies sms, ze by si s nim rad hral online hry a mél
ho v pratelich na Facebooku. Jelikoz Michal nemél socialni sité, pozadal svého spoluzaka, aby
mu je pomohl nainstalovat. Z pocatku vSe bylo super, hrali spolu online hry, psali si pres

Messenger a Michal se tak zacal citit jako jeho kamarad.

Po néjaké dobé mu spoluzak nabidl, ze si zalozi na Messengeru skupinu s dalsim spoluzaky ze
Skoly, coz se Michalovi moc libilo. Ve skupiné se ze zacatku moc toho netesilo, spisSe takové
ty obecné véci kolem Skoly a holek. Jednoho dne zacal jeden spoluzdk ze skupiny psat
Michalovi, ze kdyz ma doma tak hezkou sestru, ze by se mohl podélit o jeji fotky. Michalovi
na tom ze zacatku neptipadalo nic divného a obcas sestru vyfotil, jak si CeSe vlasy, jak se maluje,

jak sedi u televize... Pokazdé k tomu dopisoval rizné narazky a postiehy.

Spoluzaci ze skupiny se tomu smali a brali to prosté jako legraci. Jenze jednomu ze spoluzaku
to nestacilo a pozadoval po Michalovi fotky jeho sestry ve sprse, nebo jak se obléka. U tohoto

se Michal zarazil a napsal mu, ze to uz neni sranda a ze nic takového posilat nebude.

Spoluzak ze skupiny mu napsal, ze se s nim tedy nebudou uz bavit, ze ho ze skupiny vyhodi,
ze si z ného ve Skole budou délat sluhu. Michal se toho zalekl a vyhovél tak spoluzakim a fotku
své sestry, jak se sprchuje poslal do skupiny. Nemél z toho dobry pocit, ale obaval se, ze by
nemel uz zase kamarady a byl by sdm. Asi i doufal, ze tim splni pozadavek a bude vse jako
diiv. Bohuzel spoluzaci zacali na ného tlacit, ze cht&ji dalsi a dalsi fotky a ze kdyz jim je neda,
ze tu prvni fotku poslou jeho sestie, aby mél doma problémy. A tak zacal Michal posilat dalsi
pozadované fotky svoji sestry. Cela situace vygradovala, kdyz jeden chlapec ze skupiny zacal
fotky posilat i dal§im svym kamaradim. Zacal tak tedy sifit dal tyto fotky a netrvalo dlouho

a zacalo si o tom okoli Suskat.
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V tuto chvili se posméskiim nevyvarovala ani Michalova sestra, ktera se tak stala obéti, aniz by
o tom védéla. I tento pripad nakonec skoncil feknéme dobfe pro Michala 1 jeho sestru, nebot’

fotek si v§iml jeden z vyucujicich na zakladni skole a vSe piedal k dalSimu feSeni vedeni Skoly.

5 Trestna Cinnost — Kyberkriminalita

Kybekriminalita neboli trestna ¢innost v online prostiedi neustale narasta, nedafi se ji nijak
stabilizovat. V online prostiedi se u jedince muze meénit chovani napfiklad je jedinec vice
duveérivy az naivni, dochazi zde ke ztratam zabran, prekracuji se hranice, které jsou pro nas

v realném svéteé nedosazitelné (Smejkal 2018, s. 8-10).

Stejné jako odliSujeme Sikanu od kyberSikany musime odlisit kyberkriminalitu od klasické
kriminality. Mame zde mnoho tuskali, ale jako hlavni je pravé jeji neustaly dynamicky vyvoj,
kdy je zapotiebi pruzné reagovat i v patficné legislativé. Trestny zadkonik sice umi pojmenovat
trestné Ciny, které se ke kyberkriminalit¢ vazou, ale samotny pojem tam nenajdeme.
Kyberkriminalita je tedy forma pachani trestni ¢innosti v kyberprostoru, at uz se jedna

o vydirani, podvody, ¢i jinou trestnou ¢innost (Polach 2001).

Prvni samostatné oddé&leni kybernetické kriminality Ceské republice zalozil kpt. Ing. Jifi
Dastych. Skupina se zabyvala hlavné Gtoka na data, problémem détské pornografie a zaroven

se zaCala zameétovat na spolupraci se zahrani¢im (Polach 2001).
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Empiricka cast
6 Cil bakalarské prace a priuzkumné otazky

Cilem empirické Casti bakalarské prace je zjistit miru zastoupeni rizikovych faktorti spojenych

s uzivanim internetu na vybraném vyzkumném vzorku zakl 2.stupné zakladnich skol.

K vyhodnoceni miry zastoupeni rizikovych faktorli autorka bakalafské prace formulovala
3 pruzkumné otazky, které chce zodpoveédét na zakladé analyzy odpovédi ziskanych

v dotaznikovém Setfeni mezi zaky 2. stupné ZS:

1) Znaji zaci rizika, ktera se na internetu vyskytuji?
2) Je nejvétsim rizikovym faktorem pouzivani socidlnich siti?

3) Védi zaci, kam se obratit v piipad¢, ze se jich riziko internetu dotklo?

6.1 Pouzita metoda, pribéh Setieni a prizkumny vzorek

V ramci textu této prace, prizkumu a jeho hodnoceni, byla zvolena metoda kvantitativniho
dotaznikového prizkumu. Z pohledu autorky bakalaiské prace bylo vhodné oslovit co mozna
nejSirsi spektrum dotazovanych, a to zeyména proto, ze mnohé sociodemografické ukazatele se
v jednotlivych krajich 1isi. Mezi ty nejzasadnéjsi diferenciace lze zaradit zivotni uroven,
nezaméstnanost, zadluzenost, preferovana pracovni odvétvi v dané lokalité, ale Castecné
i obtizn€ uchopitelné rozdily v mentalit€¢ dotazovanych, které mohou pramenit z rodinného

zazemi a specifickych kulturnich aspektu.

Autorka prace se proto snazila o sbér dat z celé republiky — tak, aby vysledek prazkumu byl co
mozna nejvice relevantni a vypovidal o situaci v ramci celé CR, nikoliv o nékolika vybranych
krajich. Tim by byla sesbirana data penalizovana a jejich vypovidaci hodnota by neodrazela
plné& skute¢nost reflektujici data ze viech kraji — tedy z celé CR, jak jiz bylo feeno.

Samotny dotaznik byl sestaven tak, aby odrazel zkoumané skuteCnosti s cilem sestavit
reprezentativni vzorek, a to alesponl v ramci moznosti v kontextu této bakalarské prace. Sbér
dat probihal vyhradné prostfednictvim specifickych skupin na socidlnich sitich a rovnéz za
pomoci osobnich kontaktdi autorky tohoto textu — tyto se nachazi v celé CR. Dotaznik byl
vytvoren v online prostfedi (www.cli4survey.cz), kde probihalo i vlastni Setfeni.

Dotaznik byl sestaven z 24 otazek zaméfenych k tématu bakalarské prace. Pro zjisténi, zda byly

polozky dotazniku spravné a srozumitelné¢ formulovany, byl dotaznik zaslan zkuSebnimu
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vzorku respondentll v ramci predvyzkumu. Jednalo se o zaky 2. stupné zakladni Skoly, kam
chodi dcera autorky. Zaci konstatovali, ze polozky dotazniku pochopili a dokézaly na né bez

problému odpovedét, proto nebylo potieba dotaznik ménit.

Vyhodnoceni kvantitativniho sbéru dat poskytuje pro text bakalafské prace i1 pomeérné
prekvapiva zjisténi. O to je hodnotné&jsi. Nize je uveden souhrn otdzek, na které respondenti
odpovidali. Zaroveri je tieba zdiraznit, ze dotaznik byl po celou dobu anonymni, systém sbéru
dat byl nastaven tak, aby byl v souladu s GDPR, a tedy nebyla shromazd'ovana data, ktera by
mohla vést k identifikaci jednotlivych respondenta.

Prizkumu se zucastnilo celkem 244 respondenti a v ramci tohoto pemza byly zastoupeny

viechny kraje Ceské republiky. Sbér dat probihal v prvni poloving roku 2022.

6.2 Vysledky Setreni

Otazka &. 1: Do jaké tridy ZS chodis?

= 6.tfida
= 7.tfida
8.tfida

= O.tfida

Graf 1: Zaci ve t¥idach

Z prezentovaného grafu je patrné, ze nejvice zastoupenou skupinou byli zaci osmého ro¢niku,

presto, tcast respondentd z dalSich rocnikt 2. stupné zakladni skoly je dostate¢n€ vypovidajici.

Zaci 8. a 9. roéniku jsou viichni starsi 13 let, a podle nastavenych pravidel jsou opravnéni sami
zakladat a vlastnit uzivatelské ucty na vétsing socialnich siti. Jak bylo uvedeno v teoretické ¢asti
je vékova hranice 13 let v podstaté jen formalni prekazkou, nicméné pro prizkum povazuji za
dilezité, ze tato vékova kohorta nemusi pii zakladani svych uzivatelskych Gcti upravovat

datum svého narozeni tak, aby vyhovovalo podminkam provozovateli socialnich siti,
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a pripadné agresor ma tedy pfistup k informaci, kolik je doty¢nému uzivateli let. Jakkoli je tento

udaj v ramci socialnich siti nespolehlivy.

Otazka ¢. 2: Z jakého kraje pochazis?
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Graf 2: Kraje

Autorka této bakalarské prace pochazi z Libereckého kraje, coz je patrno i na vySe uvedeném
grafu (a tim moznosti jeho distribuce). Piesto se podafilo distribuovat dotaznikovy prizkum do
vSech kraju. Z pohledu metodiky prizkumu se takto sesbirana data mohou zdat nevyvazena,
v kontextu tohoto textu vSak lze oznacit vytézena data za dostatecné€ vypovidajici a hodnotna

pro dalsi praci s jejich vysledky.

Otazka ¢. 3: Viastnis pocitac, notebook, tablet nebo chytry telefon?

mANO
B NE

Nevlastnim, ale mam
ho k dispozici
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Graf 3: Pouzivana pocitacova technika

Je ziejmé, ze vétSina respondentt, tj. 78 % ma vlastni ICT techniku. Ukazatel maze byt hodné
ovlivnén distan¢ni vyukou, kdy se zaci nemohli vzdélavat prezencné, museli se povinné
zucastiovat distanéni vyuky, distanéné museli plnit i domaci tkoly a rodi¢im tak nezbylo nez

zaktm zajistit potifebné vybaveni.

Vlastnictvi ICT techniky zvySuje volnost ditéte v pohybu na socialnich sitich a kyberprostoru
obecné. Rodice maji horsi kontrolu nad tim, co dité na svém zafizeni déla, s kym si dopisuje,
kolik Casu v online svété travi. VSechny tyto faktory zvysuji riziko, ze dité v online svété dojde
v disledku nevhodného nebo lehkomyslného chovani né&jaké psychické ajmy. Proto tato Cisla
autorka vnima jako varujici, a to i pfes to, ze vlastnictvi ICT pfinasi mnoho benefitd jak pro

dité samotné, tak pro jeho rodiCe a rodinny zivot vibec (Muller 2014, s. 97nn).

Muller (2014, s. 98) také uvadi, ze v USA v r. 2008 mélo vlastni mobilni telefon 71 %

dospivajicich ve veku 12-17 let.

Otazka ¢. 4: Jak casto jsi pripojen k internetu?

.7%

21%

= Denné

= Nékolikrat tydné

Jednou tydné
= Nékolikrat do mésice
Vibec

Graf 4: Cas straveny na internetu

Pti pohledu na graf vyse je nejzajimavéjsim Gdajem, mozna paradoxné, skupina respondentd,
ktera neni pfipojena k internetu viibec nebo se piipojuje pouze nékolikrat do mésice. Pospolné
tak tvoti téméf 1/4 tazanych, ktefi, jak z dotazniku plyne, povazuji internet a socialni média za

nepfilis dilezita v ramci jejich nazirani svéta a osobniho rozvoje.
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Na druhou stranu u 78 % respondentll tvofi uzivani internetu a socialnich médii za naprosto
pfirozenou soucast jejich zivotd. Bylo by zajimavé zjistit, zda jsou to ti sami respondenti, ktefi

vlastni ICT, ¢i zda se jedna jen o faleSnou korelaci.

Mnozstvi Casu straven¢ho online je zajimavé nejen z pohledu rizika ohrozeni, ale 1 z pohledu
posouzeni zavislosti ditéte na internetu. Ackoliv prosty udaj o mnozstvi Casu straveném
v kyberprostoru neni sam o sob€ vypovidajici, dulezité také je, co dité na sitich déla a k cemu

je vyuziva (Viz Otazka ¢. 6).

Miovsky a Bacharova (2016) uvadi k hranici zavislosti néasledujici: ,,Skute¢nou zavislosti trpi
pomérné malo déti, mnohem castéji jde o takzvané problémové uzivani komunikacnich
bézné. Casto se jako nebezpecna hranice uvadi 36—40 hodin zdbavy a komunikace na internetu

tydné, to znamena 5—6 hodin denné®.

Otazka ¢. S: K jaké Cinnosti internet nejcastéji pouzivas?

Ke komunikaci s
ostatnimi

Ke studiu
12 %
K hrani online her

= Pro zabavu

= Socidlni sité

k jiné

Graf 5: Vyuzivani internetu

Z grafu je patrné, ze respondenti travi nejvice ¢asu hranim online her, a nikoliv na socialnich
sitich, coz se lisi od béznych oCekavani, ktera se timto ukazuji jako nepodlozena. Nicméné¢, po
vyhodnoceni diverzifikace konkrétnich otazek, mizeme konstatovat, ze uzivani socialnich siti
protina minimalné odpovédi , ke komunikaci s ostatnimi“, , pro zabavu“ a ,socidlni sité".
Soucet téchto kategorii poté tvoii cca 46 % respondentt, ktefi v kontextu vyse uvedeného nutné

socialni sit€ vyuzivaji, byt své ptisobeni na internetu definovali razné.
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Otazka ¢. 6: Pouzivas socidalni sité?

= ANO
= NE

Graf 6: Pouziti socialnich siti

Vyse uvedeny graf potvrzuje relevanci teze zmifiovanou v komentafi u pfedchozich hodno.

74 % respondentt je vysledek podobny vysledku podobného vyzkumu Muller (2014), ktera
dosla k podobnému zavéru jako autorka prace: Ze statistik vyplyva, ze 73 % americkych
teenagertl s pristupem k internetu vyuziva socialni sité, coz je oproti pfedchozim prizkumim

vyrazné navyseni‘.

Otazka ¢&. 7: Na predchozi otazku jsi odpovédél(a) ano. Doplh, jak casto:

= Nékolikrat do mésice

Graf 7: Jak Casto jsi na socialnich sitich

= Nékolikrat do tydne

Kazdy den

Uvedena data se nijak zasadn€ nevymykaji pfedchozim grafim, povazujeme za dilezité zminit,
ze kumulativné se na socialnich sitich realizuje denné€ 41 % respondentt, potazmo 69 %,
bereme-li vuvahu 1 odpovéd , nékolikrat do tydne“. Tedy uzivatelé, ktefi maji ucty na
socialnich sitich, se k nim pfipojuji témét denné. I to ukazuje, jak dulezité misto v zivoté

teenagert socialni sité maji.
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Na zakladé odpovédi na vySe uvedenou otazku je ziejmé s jak zasadnim problémem v ramci
traveni volného Casu zak na internetu se potykame. Pravé online komunikace pomoci
socialnich siti se stala na internetu dominantni a také diky tomu nam ukazuje, proc je tolik zakd,

ale 1 1idi, online defacto ve dne v noci.

Duvod pro¢ zaci travi tolik Casu online muze spoCivat i v tom, Ze zaci ve svém volném Case
prili§ nesportuji ani netravi Cas s realnymi prateli. Naplnéni potfeby sounalezitosti a lasky,

ocenéni a seberealizace si pak nahrazuji Casem, ktery travi u internetu.

Otazka ¢. 8: Jaké verejné informace (informace o tobé, které kazdy vidi) o sobé mas uvedeny

na socidlni siti? (miiZes vybrat i vice moznosti)

Jméno a pfijmeni
= Bydlisté

Email

Telefon
= Svoji fotku

Ostatni fotky

Graf 8: Co na internetu zverejiujes

Na grafu €. 8 je patrny pomérné pozitivni vyvoj, nebot’ v dob€, kdy socialni sité dobyly Cesky
internet, vétSina populace si nebyla védoma faktu, ze prostfednictvim internetu a zejména
socialnich siti o sob¢ sdili az tézko pochopitelné penzum informaci, které by mohlo byt zneuzito

proti nim.

Presto, ze zminény graf neni z pohledu zachovani soukromi — potazmo ubranéni se negativnim
jevim souvisejicim s ucasti na socialnich sitich — nikterak vynikajici, stale jesté vétSina
respondentu sdili na socialnich sitich dostatek udaji k tomu, aby si je potencialni agresor mohl
pohodIné vystopovat a jejich osobni udaje snadno zneuzit. Lze konstatovat, ze digitalni

gramotnost respondentll ma vzestupnou tendenci, ale stale neni tak vysoko, jak by bylo zadouci.
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Otazka €. 9: Kdo vSechno se miiZe podivat na informace, které uverejiujes na socidlni siti?

= Jen mi pratelé

= VSichni

’ = Nevim

Je mi to jedno

Graf 9: Informace uverejnéné na socialnich sitich

Odpovedi respondentli na tuto otazku mohou vyvolavat obavy, v zasadé kopiruji vysledky
predeslé otazky. Své udaje si chrani jen asi 1/3 z nich, nebot’ pouze 32 % z nich uvedlo ,,pouze

mi pratelé”.

Ostatni odpovédi Ize kumulativné hodnotit minimalné jako nezodpovédné, ne-li nebezpecné.
Pritom, stejné jako v predchozim piipadé, by stacila jednoduché kontrola a edukace ze strany
rodicu, kteti by ditéti mohli pomoci uchovat osobni udaje v tajnosti, aby s nimi nenakladalo

lehkovazné.

Otazka ¢. 10: Jak se tvoji rodice zajimaji o to, co délas na internetu?

= Hodné
= Malo

Nezajimaji se viibec

Graf 10: Zajem rodici, co délaji déti na internetu
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Graf ¢. 10 vypovida zejména o zajmu rodici tazanych respondentii a kumulativni hodnota
70 % rodicu, ktefi se zajimaji ,,malo“ ¢i ,vibec” je v kontextu celého textu pomérné
znepokojivym zji§ténim. A opét jen ilustruje problémy vyhodnocené v predeslych 2 otazkach
a ukazuje, ze osvéty v oblasti digitalni bezpecnosti navzdory jejimu narastu po roce 2020, stale

neni dostatek a nasvécuje potrebu vzdéelavat jak rodice, tak déti.

Otazka €. 11: Vis, jaky je rozdil mezi hardwarem a sofiwarem?
1%
.

|

= Ano

= Ne

99 %

Graf 11: Rozdil mezi hardwarem a softwarem

Pii pohledu na vyse prezentovany graf je vhodné si vS§imnout odpovédi respondentt, ktefi
v 99 % odpovédéli, ze vi, jaky je rozdil mezi hardwarem a softwarem. K tomuto porovnani se

autorka jesté vrati v komentari k dalsi otazce.

Ziskané odpovédi vsak ilustruji prevahu vzdélani déti v technické oblasti IT technologii na ukor

meékkych dovednosti, které jsou vSak neméne dilezité.

Otazka €. 12: Vis, co znamend slovo kyberSikana?

= Ano
= Ne
' = Nevim pfesné

Graf 12: Pojem slova kybersikana




V kontextu vyse uvedeného grafu je vhodné si vSimnout respondentd, kteti v 18 % odpovédéli,
ze nevi, co je kyberSikana. DalSich 36 % nevi pfesn€é. To nutn€ neni dobry vysledek pro
pedagogické pracovniky na urovni zékladnich Skol, ktefi by se méli touto problematikou

zabyvat.

Nachazime se v dobé€, kdy rodici respondentt prizkumu, na kterém je postaven tento text, zili
v dobé&, kdy oni sami se s podobnymi socialné-patologickymi jevy na internetu nemohli setkat,
a proto je pro né velmi obtizné jim porozumét. V dneSnich dnech vSak jiz mnoho védeckych
studii dospélo k zavéru, ze internet a zejména socialni sité jsou s to velmi zasadn€ ovlivnit

vnimani prepubescentl a pubescentl. A to pfevazné negativng.

Otazka ¢. 13: Setkal(a) jsi se s kyberSikanou?

Ano

= Ne

Graf 13: Kybersikana na socialnich sitich

Pomérné alarmuyjici Cislo plyne z dalsi Casti prizkumu, v niz byla reflektovana otazka, zda se
respondenti setkali se Sikanou na socidlnich sitich. Plnych 43 % z nich uvedlo, ze se s timto
negativnim jevem setkalo. A toto zjiSténi neni nijak prekvapivé. Vyzkum v oblasti sextingu
u Ceskych déti provedenym v letech 2018 a 2019 Szotkowskym a kol. ukazuje velmi podobna
Cisla (Szotkowski a kol. 2020, s. 148 nn).

A oboji je alarmujici. Ukazuyje, jak zranitelné déti v kyberprostoru jsou a jak mame mezery ve

vzdélavacim systému, co se tyCe digitalni gramotnosti.
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Otazka €. 14: Na predchozi otdzku jsi odpovédél(a) ano. Dopln, jak casto?

= Jednou

= Nékolikrat do roka
Nékolikrat do mésice
Nékolikrat do tydne

= Denné

Graf 14: Jak casto bylo setkani s Sikanou na socialnich sitich

V komparaci s vySe ziskanou hodnotou 43 % respondentd, ktefi se setkali se Sikanou
prostfednictvim socialnich siti neni zcela relevantni posuzovat frekvenci. Presto je vhodné
zminit, ze plnym 66 % se tak déje opakované. Jedna se o velmi alarmuyjici Cislo, které by si dle
autorky tohoto textu a jejich dosavadnich zji§téni zaslouzilo opatfeni v podobé systematické
zmény a zvy$eného zajmu ze strany jak MSMT, tak i feditelt, pedagogi a krizovych interventd

v

ZS.

Otazka ¢. 15: S jakymi riziky mimo KyberSikanu, jsi prisel do styku? (muZes vybrat i vice

moznosti)

11 % 3%
a0 6% Kyberstalking
/ 5% a Kybergrooming
B Phishing

= Pomlouvani

m Zavislost na internetu
Jiné

m S 7Zadnym

Graf 15: Rizika na internetu



Pii pohledu na vySe prezentovany graf jsou pomérné alarmujici Cisla, nebot’ jen 3 %

respondentu se nesetkala s zadnymi negativy internetu.

Za velky problém povazuje autorka vysledek zavislosti na internetu, kdy k tomuto se pfiznalo
54 % respondentt, kdy kazda zavislost s sebou nese dal$i negativa. Opomenout nesmime ani
cervenou cast grafu, kterd ukazuje, ze kyberSikana je nejen redlny problém, ale doklada i jeji
znacnou rozsifenost. Podivame-li se na kyberstalking, ktery se v grafu objevuje na tfetim miste,
tak se musime zamyslet nad tim, ze jednani v nejzavaznéjSich formach povazované za trestné

pravni jednani, je mezi détmi rozsiten do takto vysoké miry.

Otazka €. 16: Byl(a) jsi nékdy kontaktovan lidmi, kteri po tobé pozadovali zaslat obsah se

sexudlnim tématem nebo méli nemravné ndavrhy?

34 %

= Ne

\‘ ’ Ao

Graf 16: Nemravné navrhy
Z pohledu trestniho prava se v mnoha piipadech jedna o vydirani. Z prizkumu plyne, Ze obét'mi
tohoto protipravniho jednani mohlo byt az 34 % respondentd.
Otazka €. 17: Na predchozi otdzku jsi odpovédél(a) ano. Dopln, jak casto?
2%

16 % “ = Jednou
Nékolikrat do roka
Nékolikrat do mésice

45 % ’ = Nékolikrat do tydne

= Denné

Graf 17: Cetnost zasilani nemravnych navrhi



Zde je na misté otazka, zda ma Cetnost zasilani nemravnych navrhi n€jakou souvislost
s pohlavim ditéte. Autorka v ramci dotazniku pohlavi déti kvili zachovani vyssi urovné
anonymity nezji§tovala. Nicméné z dat, které uvadi naptiklad Szotkowski (2020, s. 215) tfeba

v piipad¢ realizace sextingu neni souvislost s pohlavim ditéte nijak vyznamna.

Otazka ¢. 18: Jakym zpiisobem jsi byl(a) timto ¢lovékem (lidmi) osloven(a) nejcastéji?

= Socialni sité

8%
= Email
' = Telefonovani/SMS/MMS
= Skype, Viber, Whatsapp,
apod.

Videohovor pres jiné
aplikace

wewr

Graf 18: Nejcastéjsi osloveni

Vyse uvedené hodnoty ukazuji, jak znacnou silu v oblasti socidlni interakce na internetu maji

prave socialni sité a jak Castou jsou agresory zneuzivany.

Otazka ¢. 19: Pocitoval(a) jsi zmény napriklad v castéjSim obtéZovdni v dobé distancni vyuky?

74dné zmény

= Sikana pres internet
nebo sexualni
obtéZovani bylo nizsi

= Sikana pfes internet
nebo sexualni
obtéZovani bylo vyssi

Graf 19: Zmény v ramci distan¢ni vyuky



Z pohledu vySe prezentovaného grafu lze, patrné myln€, podlehnout dojmu, Zze nedoslo
k zasadnim zménam ve vztahu k dfive prezentovanym odpovédim znazornénym v grafech.
Tento pohled je vSak objektivné lichy, nebot’ plnych 20 % respondenti pocitilo, ze Sikana pres

internet nebo sexualni obtézovani dosahlo vyssi urovné nez pred dobou distancni vyuky.

Otazka ¢. 20: Setkal(a) jsi se se zesméStiovanim ucitelii pri distancni vyuce?

= Ano
m Ne

Opakované

Graf 20: Vliv distanéni vyuky

Dalsim rozmérem, ktery souvisi s kyberSikanou je rovnéz zesmésiovani ucitelt pti distancni
vyuce. Lze to definovat jako jev, ktery dehonestuje pedagoga, a zaroven podnécuje, vlivem
jednotlivce, cely kolektiv k napodobovani ¢i adoraci tohoto druhu chovéni. V ramci

dotaznikového pruzkumu byl tento specificky jev zaznamenan u 80 % respondentd.

Na prvni pohled je to alarmujici ¢islo, je vSak nutné si uvédomit, ze zaci maji k dehonestujicimu
chovani smérem k ucitelim tendence i v realném zivoté, a ze v dob¢ distancni vyuky velmi
pravdépodobné jen prenesli do online prostfedi své zvyky ze Skolnich lavic. Zatimco ve Skole
by se ucitelim smali za zada, nebo je pomlouvali o prestavce, v dobé online vyuky k tomu

vyuzili pro v tu chvili jediny kontakt, ktery méli — ten na internetu.
Podobny jev v souvislosti se internetem pojmenovava i Vybiral (2005, s. 274).

Autorka tim nechce jakkoli situaci zlehCovat, jen nabizi jeji vysvétleni. Je samoziejmé, ze by
se nic takového dit nemélo a je tfeba s ohledem na situaci s zdky pracovat a ukézat jim

nepiipustnost takového jednani.
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Otazka €. 21: Kam by ses obrdtil(a), kdyby té nékdo Sikanoval v prostredi internetu?

Nikam, necham si to pro sebe

. 6 %
Nevim ——
Na linku bezpeci ——
Na policii 99%
Na kamarada 19 %
Na rodice 46 %
Na ucitele

I 11 %

Graf 21: Hledani pomoci

Zaveskrze pozitivni lze povazovat 46 % zaki/respondentu, ktefi by se v ptipadé€, Ze by je nékdo
v prostiedi internetu Sikanoval, obratili na rodiCe. Stejn€ pozitivné pusobi i fakt, ktery rovnéz
plyne z prizkumu, Ze pouhych 6 % zakt/respondentii by si popsany negativni jev nechalo pro

sebe.

Otazka ¢. 22: Uz jsi v minulosti nékoho Sikanoval(a) prostrednictvim internetu?

= Ano

= Ne

Graf 22: Sikana
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Vyse polozenou otazku, a predevsim odpovédi na ni, 1ze povazovat, do zna¢né miry, za prvek
kvantitativniho Setfeni, ktery validuje pfedchozi odpovédi. Lze tak usuzovat z prostého faktu,
ze anonymni respondenti spontanné€ doznéavaji negativni spolecensky jev, ktery prameni z jejich
subjektivniho zajmu, a ktery na né vrha nepiiliS dobry dojem. Pokud by koncepci dotazniku
bylo mozno jednotlivé respondenty identifikovat, pak by velmi pravdépodobné doslo k velmi

vyraznému zkresleni celého prazkumu.

Zaroven komparace s udaji o tom, kolik zrespondenti se nékdy stalo obéti kyberSikany,
doklada promeénlivost roli obét — agresor a piepinani ucastnikii mezi obéma poély. V jedné

situaci je jeden a ten samy jedinec obé&ti, v jiné se sam stava agresorem.

Otazka ¢. 23: Na predchozi otdzku jsi odpovédeél(a) ano. Uved, proc jsi to délal(a):

2%

Z legrace

= Jako odplatu
Nevim

= Chtél jsem to zkusit

Z jiného davodu

Graf 23: Divod Sikany

Graf ¢. 23 poprvé zmitiuje duvody, z jakych pachatelé Sikany, ¢i v kontextu tohoto textu,

kybersikany, jednali tak, jak jednali.

Zaveéry jsou kontroverzni. Plnych 47 % respondenti odpovédélo, ze jejich motivaci byla
odplata. Rovnéz zbytek segmentace odpovédi nenapovida jakékoliv legitimizaci jejich davoda
pro jejich jednani. Jediny respondent, ktery zvolil moznost ,,Z jiného divodu* k tomu uvedl
jako primarni motivaci nudu. Ukazuje se, jak obtizné je pro déti prenést do kyberprostoru i své

emoce a empatii, a jak je ani zkuSenost z vlastni role obéti od podobného jednani neodradi.
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Otazka ¢. 24: Porozumél(a) si vSem otdazkam v tomto dotazniku?

Ano

= Ne

Graf 24: Srozumitelnost

Graf ¢. 24 poslouzil v ramci prizkumu k vyhodnoceni, zda respondenti porozuméli v§em
otazkam v dotazniku. Komparativni analyzou vybranych otazek lze poté dospét k zavéru, ze
v piimé souvislosti s otazkou (resp. grafem) ¢. 10 — otazka ,Vi§, co znamena slovo

kybersikana?“ — tomu tak nebylo ve vSech pripadech.

Pres tyto nuance lze, z pohledu autorky prizkumu a celé bakalaiské prace, hodnotit vySe
prezentovany pruzkum v podobé kvantitativniho sbéru dat prostfednictvim dotaznika jako

dostate¢né vypovidajici.
6.3 Priuzkumna zjiSténi

Po vyhodnoceni odpovédi muze autorka bakalaiské prace odpovédét na formulované

pruzkumné otazky.
1) Znaji zaci rizika, ktera se na internetu vyskytuji?

Prazkum ukazal, Ze Zaci i jejich rodice rizika bud’ pfimo neznaji, anebo je zcela ignoru;ji.
Usuzovat tak miizeme z odpovédi na otazky €. 8 a 9, z nichz je patrné, ze respondenti
témer necenzuruji sdilené osobni informace. Z otazky €. 8 vidime, ze sdili mnohem vice
a podrobnéjSich informaci, nez je tfeba pro socialni sité relevantni. Otazka ¢. 9 doklada,
ze jen 1/3 respondentt informace omezuje alespori na skupinu svych pratel, zbylé 2/3

je nechavaji k dispozici verejné.
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2)

3)

Z odpovédi na otazku ¢. 10 vyplyva, ze rodice dusledné kontroluji to, co jejich potomci
na sitich délaji jen v 30 % pfipada. I toto Cislo 1ze interpretovat tak, ze 2/3 rodicu si

rizika internetu neuvédomuji, anebo je v ramci svych rodi¢ovskych pravomoci netesi.
Je nejvetsim rizikovym faktorem pouzivani socialnich siti?
Ano, tuto otazku prizkum jednoznacné€ prokazal.

Neprimé indicie o riziku na socialnich sitich nalezneme v otazkach ¢. 5, 6, 7, 13, 14, 15
a 16, které ilustruji mnozstvi Casu stravenych v prostiedi socialnich siti a miru
zkuSenosti s nezadoucim chovanim, s nimz se na internetu respondenti setkali, které

jsou v korelaci.

Pfimou souvislost pak doklada otazka ¢. 18, ktera se pta jmenovité na to, kde byli
respondenti agresorem osloveni. A prave zde se jednoznac¢né ukazuje prevaha kontaktu

navazanych prave prostfednictvim socialni sit¢.
Védi zaci, kam se obratit v ptipadé, ze se jich riziko internetu dotklo?

Analyza odpovédi na otazku €. 21 jednoznacné prokazala, ze zaci znaji spravny postup,

na koho se obratit v pfipad¢, kdy se jich dotknou rizika internetu.

Problém, ktery by si zasluhoval hlubsi analyzu, zejména empirickou, vsak je, zda to
v piipad¢ potteby nebo ohrozeni pomoc skute¢né vyhledaji a znalost spravného postupu
uplatni. V ramci dostupnych materiald zamérenych naptiklad na vyzkum Sextingu mezi
ceskymi zaky zakladnich kol se vSak ukazuje, ze zaci vyhledaji pomoc opravdu jen

v téch nejtézsich pripadech. (Kopecky, Szotkovsky, 2017).
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7 Diskuse

Stézejnim krokem této bakalarské prace bylo zodpovézeni tfi zakladnich prizkumnych otazek,
jez byly v zadani prace formulovany: Znaji Zaci rizika, kterd se na internetu vyskytuji? Je
nejvétsim rizikovym faktorem pouzivani socialnich siti? Védi Zdci, kam se obrdtit v pripade, Ze

se jich riziko internetu dotklo?

Data z prazkumu realizovaného v ramci této bakalarské prace prinasi néktera zajimava zjisténi.
Jednim z nich jsou vysledky vyhodnoceni odpovédi na otazku €.5: K jaké cinnosti internet
nejcastéji pouzivas? “ Na niz vice nez 1/3 respondent odpoveédéla, ze internet vyuziva zejména
k hrani online her. Tato skuteCnost je ale v nesouladu s osobni zkuSenosti autorky prace
i vysledky jejiho predvyzkumu, z néhoz jednoznaéné vyplyva, ze primarné je internet vyuzivan
k interakcim na socialnich sitich. Tento nesoulad si autorka vysvétluje vysS§im zastoupenim
chlapci ve skupiné respondentt, ktefi travi vice Casu hranim her nez divky. A jejich pfevaha

tak mohla zkreslit vysledky v této otazce.

Dalsi data ziskana z prazkumu ukazuji, ze zaci rizika internetu bud’ neznaji, nebo nereflektuji.
2/3 z nich nehlidaji, ktefi uzivatelé maji pfistup k jejich osobnim datim, ktera o sob& uvadéji
na socialnich sitich. 29 % respondentli nechava sva data k dispozici zcela verejné, 30 % nevi,

kdo je uvidi. Coz je jen tézko pochopitelné.

Navic 1 onéch 32 % dotazovanych, ktefi sdili své osobni tidaje jen se svymi prateli, se v jistém
ohledu chova rizikové: =z predkladané prace vime, Zze agresor v pifipadé sextingu,
kybergroomingu, ale 1 dalSich forem zneuzivani, navazuje s obéti pratelsky vztah. Ve chvili,
kdy se tak stane, pridava si ho obét’ obvykle do komunity svych pratel, a agresor tak ziskava

pristup ke vSem citlivym informacim podobné, jako by byly vefejné.

Otazka ¢&.10 navic ukazuje, Ze rodi¢e déti na 2. stupni ZS témé&f nereflektuji a nekontroluji, co

jejich déti na internetu délaji, a zda se v online prostfedi pohybuji bezpecné.

Autorka tuto situaci povazuje za alarmujici. Ukazuje se, ze déti samy pravidla bezpe¢ného
pohybu na socialnich sitich nedodrzuji, at' uz z jakéhokoliv divodu. A ani nikdo z dospélych
v jejich okoli (bez ohledu na to, zda se jedna o ucitele nebo o rodic¢e déti) jim v této situaci
nepomuze. Nikdo déti nevede k vysvétlovani dulezitosti ochrany osobnich tdaji, ani je

needukuje v tom, jaké nebezpeci z poruseni téchto pravidel hrozi.
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Zavaznost situace doklada i jeji zkuSenost z rozhovora realizovanych v ramci predvyzkumu.
V této prvotni fazi prace se ukazalo, ze déti bezpeCnost na internetu nejsou zvyklé pfili§ resit.
Dotaznik neptinasi otazku, zda pravidla ochrany své identity a rizika internetu neznaji, nebo
pro né€ nejsou dulezita, protoze si riziko plynouci z jejich poruSeni nepfipousti. A ani nebylo
zamérem autorky toto zjistovat, protoze vysledek je v obou pripadech totozny — dochazi

k ohrozeni déti.

Vysledky napii¢ dotaznikem v oblasti zkuSenosti s rizikovymi praktikami na internetu ukazuyji,
ze 43 % respondentd ma osobni zkuSenost s kyberSikanou (ot. ¢. 13), 66 % dokonce

opakovanou (ot. ¢. 14). U dalSich rizik internetu je situace podobna (ot. ¢. 15, 16 a 17).

Dotaznikové Setfeni ukazalo, ze respondenti znaji spravny postup, na koho se obratit v ptipadé,
kdy se jich dotknou rizika internetu. Otazka, kterou autorka do dotaznikového Setteni
z kapacitnich divodi nezahrnula je, zda sami nékdy kyberSikanu, s niz se dle vysledku
pruzkumu setkali, sami nahlasili. Ze zkuSenosti prezentované jak v odborné literatufe, tak
v pfikladech popsanych v této praci vime, ze k nahlasSeni dochazi az u obzvlasté tézkych

a zavaznych pripadu.

Kopecky se Szotkovskym (2017, s. 26) uvadi k nahlasovani obtézujiciho chovani na internetu
nasledujici: ,,V pfipad€, Ze se dit€ dostane do problému spojenych se sextingem, rodi¢im o tom
fekne pouze v 38 % pfipadd, v 32,9 % pripadi o tom nefekne nikomu. Mezi jeho diavérniky

pak patfi predev§im jeho kamaradi.*

Oba autofi studie realizované pod hlavickou olomoucké Univerzity Palackého se zameéfili
pouze na problém sextingu, ale autorka se domniva, ze situace v ostatnich pfipadech

nevhodného chovani na internetu, zejména kybersikany, bude velmi podobna.

V Mimotadné zpravé k distanéni vyuce z roku 2021 MSMT vyjmenovava 5 hlavnich piinosy
distanéni vyuky (MSMT 2021):

,,pet hlavnich pozitivnich zji§téni:

e Skoly si potidily pres 74 tisic mobilnich digitalnich zafizeni, 1,8 tis. Skol si poftidilo
néktery z druht softwaru a 1,7 tis. skol si zakoupilo i ostatni ucebni pomucky

o online vyuka dle vyjadfeni feditelt $kol pievazovala na 99 % bé&znych vefejnych ZS
a nizSich stupnich viceletych gymnazii,

e nejméné Casty divod neucasti: absence ¢i nedostatek digitalniho zafizeni v domacnosti,
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o skoly zakim zapujCily pfes 40 tis. zafizeni (v¢. téch, které vlastnily jiz dfive, tedy ne
pouze z téch, které si nove zakoupily),
e 90 % skol povazovalo stav své technické vybavenosti pro zajisténi online distan¢ni

vyuky po vyuziti mimoradnych prostiedkd na ICT za dostatedny* (MSMT 2021).

Autorka jeho zavéry vita a nemiize nez s nimi souhlasit, distan¢ni vyuka znamenala velky posun
v Ceském Skolstvi.

Pravé obdobi lockdownu v dobé epidemie Covid19 a nasledné nutnost distancni vyuky na vSech
skolach v CR odhalila mezery a problémy v oblasti IT v &eském $kolstvi. Ukazalo se, ze $koly
trpi nejen poddimenzovanym inventafem IT techniky, ktery nestaci pro plnohodnotnou
distan¢ni vyuku, ale dokonce disponuji jen zlomkem IT vybaveni, které by pomohlo zajistit
vyuku v modernim pojeti s vyuzitim IT techniky i v bézné vyuce. Také se ukazalo, ze mnozi
ucitelé nejsou s IT schopni adekvatné pracovat. Autorka rozumi v§em objektivnim pfiinam
tohoto stavu a netroufa si je jakkoli kritizovat. Vlastné€ vidi pozitivné€, ze vnéjsi podminky tuto

slabinu systému odhalily a je rada za to, ze systém byl nucen ji fesit.

Nicméné 1 v této zpravé je patrné zaméfeni na technickou stranku vyuky, nikoliv na mékké
dovednosti, které zaci potfebuji k tomu, aby se v online svété mohli bezpené€ pohybovat. Tento
rozpor a nedostateCnost vyuky v oblasti digitalni gramotnosti doklada prizkumna cast
predkladané prace (ot. ¢. 19), ale i osobni zkuSenost autorky z distan¢ni vyuky vlastni dcery
a jejich spoluzakd.

Na viné jsou nejen rodice, ale 1 ucitelé. Dle nazoru autorky by to méli byt zejména ucitelé, kdo
se na vychové v oblasti internetové gramotnosti bude v tuto chvili podilet nejvice. Uz jen
z profesniho profilu maji k ziskavani novych poznatka blize nez mnozi rodice, maji snazsi
pfistup k odbornym materialim i metodikam, jeZ jim zafazeni potfebnych informaci do vyuky
usnadni. Skola a uéitelé by méli pfedavat nejen odborné znalosti a dovednosti, ale i dovednosti
a znalosti praktické a nahradit chybéjici zdroje informaci tam, kde z riznych davodu rodina
v této roli selhava.

V zadné jiné oblasti soucasného zivota nejsou, dle nazoru autorky, vidét generacni rozdily tolik,
jako pravé v oblasti IT. Generace rodi¢i a ucitelt vyrostla v prostiedi, které se odehravalo
z velké Casti v realném zivoté, mimo kyberprostor. Nejsou zvykli travit online tolik Casu jako
jejich déti, neziji své socialni zivoty ve virtualni realité. D4 se fici, Ze nerozumi tomu, co vSse je
v kyberprostoru mozné, a nechapou jeho dopady na zivoty vlastnich déti. Prave na to se autorka

svou praci snazi upozornit a najit cestu k napravé. Pokud totiz vychovatelé (mysleno rodice
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i pedagogové) nenajdou svou roli v digitalni vychové, nechavame déti ohrozené a neschopné

se branit utokiim, protoze samy na takto t€zky ukol nejsou dostatecn€ zrali a vyspéli.
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8 Navrhovana opatreni

V souvislosti s tématem BP autorku napada cela fada navrhli na opatfeni. Autorka si dobfe
uvédomuje, ze napravna opatieni by méla byt systémova a jit z arovné¢ MSMT, zaroven je ji
jasné, ze jeji pozadavek z pozice rodiCe 1 z pozice fadového pedagoga je nerealny, proto

navrhuje realizovatelna feSeni na 2 urovnich: trovni rodiny a skoly.

Na urovni rodiny je potfebna jak osvéta déti samotnych, tak i jejich rodi¢i. A to na téma
bezpecnostni rizika na internetu a jejich zadvaznost, protoze tato stranka se autorce jevi jako

velmi podcefiovana.

Osvéta uz svym zpusobem probiha, at uz od vefejné prospéSnych spolecCnosti, které se
problematikou zabyvaji, tak 1 ze strany iniciativy CZ.NIC, ktera ma své spoty dokonce
i v televizi. Autorce je jasné, ze forma, jakou CZ.NIC prezentuje sva videa, je pro déti jen velmi

malo atraktivni, proto by se zaméfila na néjakou pro déti zajimaveé)si formu osvéty.

Idealni ji piipada vyuziti socialnich siti, které déti tak hojné vyuzivaji. Resenim by podle ni
bylo vybudovani instagramového profilu, ktery by se témito otdzkami zabyval. A formou
jednoduchych graficky atraktivnich posti prezentoval jednotliva rizika a zasady bezpec¢nosti
pii pohybu v online svéte, pripadné upozoriioval cilovou skupinu na zajimavé knihy, jez se
problematikou zabyvaji. Pro déti pfistupnou formou, jako je napiiklad v této BP nékolikrat

zmifiovany Emmanuel Trédez (2018), ale 1 dalsi autofi.

Stejnym zplsobem, by samoziejmé byla mozna i osvéta rodi¢i. At uz by pro jeji ucel byl

zalozen novy profil, nebo s vyuzitim influencert, ktefi se zamétuji na tuto cilovou skupinu.

Na urovni skoly je situace velmi komplikovana. Byla by potfebnd nejen osvéta a dalsi
vzdélavani ucitell, at’ uz téch s aprobaci pro IT, tak i uciteld spoleCenskych predmétt (vychova

ke zdravi, vychova k obCanstvi, obanska vychova), tak aby s tématy uméli ve vyuce pracovat.

Nutno podotknout, ze nekteré metodiky jsou vefejné pfistupné prostiednictvim o.p.s., které

problematiku tesi (napfiklad na www.sancedetem.cz nebo www.e-bezpeci.cz), a je jen otazka

motivace uciteld k nim sahnout a ve vyuce je pouzit.

Nejedna se tedy o feseni nijak finanéné narocné, de facto by stacila jen lepsi motivace ucitelt.
V ramci konkrétni skoly by mohl pomoci tlak rodicu, tfeba pres radu rodicu, aby skola tyto

materialy do vyuky zaradila.
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Tim by se podporila edukace zak(i v probiraném tématu, a od nich je mozna zména i v rodiné

jako takové.

Dal§im moznym feSenim by bylo zafazeni tematickych projektovych dni realizovanych
externimi dodavateli, idealné pravé z fad o.p.s. nebo jinych spoleCnosti, které maji s témito
projekty a vzdélavanim zakt zkuSenosti a byly by schopné je zajistit. Pro déti by byla forma
projektil zajimava a uz jen prosty fakt, ze ziskavaji informace od nékoho jiného nez od svych

ucitell, by pro né mohl byt motivacni a probudit jejich zajem.

Autorka sice déli opatfeni na dvé roviny, ale je si védoma, ze ob¢ tyto roviny jsou vzajemné
tésné propojené, a mély by byt v symbidze. Také ji je jasné, ze nejefektivnéjsi zmeény lze
provést jen tlakem z obou stran: ze strany rodicu a uZivatell internetu doplnéného systémovou
zménou. Proto velmi vita, Ze ve Strategii vzdélavaci politiky Ceské republiky do roku 2030+ je
téma digitalni gramotnosti jiz integrovano jako dulezity a platny prvek vzdélani na vsech
trovnich kolstvi v CR, a ze IT vyuka v tomto dokumentu jiz neni vnimana pouze jako tzce
zaméfeny technicky obor bez dalSich spoleenskych konotaci: ,,Vhodné a veku adekvatni
vyuzivani digitalnich technologii by mélo byt samoziejmosti ve vSech oblastech vzdélavani.
Meélo by se stat smysluplnou soucasti vyuky a podporovat jak informatické mysleni, tak
digitalni gramotnost zaku. Samostatna vyuka informatiky by se neméla omezit pouze na
principy fungovani digitalnich technologii, ale méla by byt predpokladem ucelné aplikace

digitalnich technologii ve viech oblastech® (MSMT 2020a, s.31).
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Z.aveér

Zadani prace, kterou prave drzite v ruce mélo zodpovedét tyto otazky a predlozit zaveéry autorky

k nasledujici problematice:

V teoretické Casti BP se autorka, snazila ukazat, jaka rizika hrozi uzivatelim internetu, popsat

je a definovat tak, aby byla uchopitelna i pro Ctenare, jenz se problematikou nezabyvaji.

Jsou zde vyjmenovana vSechna dulezita rizika a nezadouci jevy, které s sebou toto médium
pfinasi, a predlozena jejich definice. Ctenal zde najde popis mechanismti a moznych piicin,
které vedou ke vzniku zavislosti na internetu, i to jaky zavadny obsah na internetu muze

konkrétné najit.

Stézejni Cast teoretické Casti se zabyva kyberSikanou: jeji definici, historii, formami, ale

i specifiky a motivy. Ukazuje, jakymi kanaly se kybersSikana §ifi, a kdo jsou jeji obvykli aktéfi.

Velmi uziteCnou pak autorka shledava jak predposledni kapitolu teoretické Casti, v niz jsou
popsany moznosti preventivnich programi pro rodiCe i Skoly, tak kapitolu posledni, ktera
shrnuje skutecné piibéhy déti postizenych nékterym zvySe popsanych jevi. Naslechy

provadéla autorka sama a byly pro ni hlavni inspiraci k sepsani celé prace.

Zamérem empirické Casti pak bylo zjistit, jakou maji s popsanymi riziky zkuSenost realni

uzivatelé ve stanovené cilové skuping, a jak se k témto rizikim stavi.

Jejim hlavnim cilem bylo zjistit miru zastoupeni rizikovych faktori spojenych s uzivanim

internetu u zaka 2. stupné zakladnich skol, tedy zak( ve véku 11-15 let.

Zakladem empirické casti je vyhodnoceni dotaznikové Setfeni a interpretace jednotlivych
vysledkt prizkumnych otazek. At uz obecnych, které se zabyvali demografickymi ukazateli
nebo otazkou technického vybaveni, s nimz respondenti pracuji, tak 1 specifickych, zamérenych

na konkrétni Cinnosti, zkuSenosti a prozitky v online svéte.

Nedilnou soucasti empirické Casti je pak interpretace vysledki prizkumu, zodpovézeni
pruzkumnych otazek, jakozto i diskuse, v niz jsou tyto vysledky zasazeny do SirSiho

vykladového ramce a ukéazany ve svétle dalSich souvislosti.

Pruzkum, jenz autorka ke své praci provedla ukazuje, Ze si uzivatelé nejsou védomi rizik, které

s sebou kyberprostor pfinasi, anebo je dostatecné nereflektuji. A to je, podle nazoru autorky,
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potfeba zménit, zejména u déti Skolniho véku, ktefi se sami nemohou branit a negativni dopady
internetu pro né¢ mohou byt fatalni. U této skupiny nelze spoléhat na osobni zodpoveédnost
a uvédomeni, déti ve véku 11-15 let je potieba pravidlim bezpecného pohybu na internetu
naucit. A pravé to by mélo byt ukolem jak pedagogu, tak i rodicu, ktefi musi spolupracovat
a pomoci détem vytvaret takové podminky, aby se v online prostfedi mohly pohybovat

bezpecne.

Na zavér se zamysleme nad otazkou, jak mizeme vlastné mit studie a grafy, které nam ukazuji,
ze mame 11leté kluky a holky, ktefi se uz fadi mezi problematické uzivatele socialnich siti,

kdyz vékova hranice pouzivani socialnich siti je 13 let.
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Priloha ¢. 1: Dotaznik
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Priloha ¢. 1: Dotaznik

1. Do jaké t¥idy ZS chodi§?
o 6.
o 7.
o 8.
o 9.
2. Z jakého kraje pochazis?
o z hlavniho mésta Prahy
o ze Stfedoceského kraje
o zlihocCeského kraje
o z Plzenského kraje
o z Karlovarského kraje
o z Usteckého kraje
o z libereckého kraje
o z Kralovéhradeckého kraje
o z Pardubického kraje
o zkraje VysocCina
o zlJihomoravského kraje
o ze Zlinského kraje
o z Olomouckého kraje
o z Moravskoslezského kraje
3. Vlastnis$ pocitac, notebook, tablet nebo chytry telefon?
o Ano
o Ne
o Nevlastnim, ale mam ho k dispozici
4, Jak Casto jsi pfipojen(a) k internetu?
o Denné
o Neékolikrat tydné
o Jednoutydné
o Neékolikrat do mésice
o Vilbec



K jaké Cinnosti internet nejcastéji pouzivas?
o Ke komunikaci s ostatnimi
o Ke studiu
o Khranionline her
o Pro zabavu
o Socialni sité

o Kijiné

Pouzivas socialni sité?
o Ne

o Ano

Na pfedchozi otazku jsi odpovédél(a) ano. Dopln, jak ¢asto:
o Vyjimecné
o Nékolikrat do mésice
o Neékolikrat do tydne
o Kazdy den
o Nékolikrat denné

o Travim tam vétsinu volného ¢asu kazdy den

Jaké vefejné informace (informace o tobé, které kazdy vidi) o sobé mas uvedeny na socialni
siti? (mazes vybrat i vice moZnosti)

o Jméno a pfijmeni

o Bydlisté
o Email
o Telefon

o Svoji fotku

o Ostatni fotky

Kdo viechno se mdzZe podivat na informace, které uverejiiujes na socidlni siti?
o Jen mi pratelé
o Vsichni
o Nevim

o Jemitojedno

77



10.

11.

12.

13.

14.

Jak se tvoji rodice zajimaji o to, co délas na internetu?

@)

@)

@)

Vis, jaky je rozdil mezi hardwarem a softwarem?

@)

@)

@)

Vis, co znamena slovo kybersikana?

@)

@)

@)

Setkal(a) jsi se s kybersikanou?

@)

@)

Na predchozi otazku jsi odpovédél(a) ano. Dopln, jak casto?

@)

@)

Hodné
Malo

Nezajimaji se viibec

Ano
Ne

Nevim presné

Ano
Ne

Nevim presné

Ne

Ano

Jednou

Nékolikrat do roka
Nékolikrat do mésice
Nékolikrat do tydne

Denné

78



15. S jakymi riziky mimo Kybersikanu, jsi ptisel do styku? (muazes vybrat i vice moZnosti)

o Cyberstalking (obtéZovani obéti pomoci informaénich a komunikaénich technologii)

o Kybergrooming (psychicka manipulace ditéte dospélym prostrednictvim modernich
komunikacnich technologii s cilem ziskat divéru obéti)

o Phishing (je podvodna technika vyuzivajici informaéni a komunikaéni technologie k
ziskavani citlivych udajud)

o Pomlouvani

o Zavislost na internetu

o lJiné

o Szadnym

16. Byl(a) jsi nékdy kontaktovan lidmi, ktefi po tobé pozadovali zaslat obsah se sexudlnim

tématem nebo méli nemravné ndvrhy?

o Ne
o Ano
17. Na predchozi otazku jsi odpovédél(a) ano. Dopln, jak casto?
o Jednou
o Neékolikrat do roka
o Neékolikrat do mésice
o Neékolikrat do tydne
o Denné
18. Jakym zpUsobem jsi byl(a) timto clovékem (lidmi) osloven(a) nejcastéji?
o Socialni sité
o Email
o Telefonovani/SMS/MMS
o Skype, Viber, Whatsapp, apod.
o Videohovor pres jiné aplikace
19. Pocitoval(a) jsi zmény napf.. v ¢astéjsim obtéZovani v dobé distanéni vyuky?
o Z4adné zmény
o Sikana pfes internet nebo sexualni obtéZovani bylo nizsi
o Sikana pfes internet nebo sexudlni obtéZovéni bylo vy3si
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20.

21.

22.

23.

24,

Setkal(a) jsi se se zesmésnovanim uciteld pfi distancni vyuce?

@)

@)

@)

Ano
Ne

Opakované

Kam by ses obratil(a), kdyby té nékdo Sikanoval v prostredi internetu?

@)

@)

Na ucitele

Na rodice

Na kamarada
Na policii

Na linku bezpeci
Nevim

Nikam, necham si to pro sebe

Uz jsi v minulosti nékoho Sikanoval(a) prostfednictvim internetu?

@)

@)

Ne

Ano

Na predchozi otazku jsi odpovédeél(a) ano. Uved, proc jsi to délal(a):

@)

@)

Z legrace

Jako odplatu
Nevim

Chtél jsem to zkusit

Z jiného dtvodu (uved z jakého)

Porozumél(a) si vsem otazkam v tomto dotazniku?

@)

@)

Ano

Ne
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