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Abstrakt

Tato prace se zabyva bezpecnosti bezdratovych siti a pocitacovymi utoky. Obsahuje popis
ruznych zabezpeceni siti, nejznaméjsich tok a nastroji, kterymi jsou atoky proveditelné.
Samotné prakticka ¢ast se zabyva vytvorenim aplikaci provadéjici utoky SYN Flooding,
Man in the Middle a IP Spoofing. Soucasti praktické prace je i prezentace dosaZenych
vysledkt. Cilova platforma je opera¢ni systém Linux.

Abstract

This thesis deals with security of wireless networks and computer attacks. You can find
description of various securities networks, most common attacks and tools for conducting
these attacks. The goal of practical part is to create tools conducting SYN Flooding, Man
in the Middle and IP Spoofing attack. The presentation of results is also included. The
application is intended for Linux operating system.
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Kapitola 1

Uvod

Bezdratové sité se v dnesni dobé staly nedilnou souéasti naseho zivota. Clovék si je navykl
pouzivat na nejriiznéjsich mistech jako jsou kavarny, vlaky ¢i autobusy a jejich pritomnost
v nich povazuje za samoziejmost. Jejich velky rozmach, zejména v poslednich letech, je
prace. V minulosti se bezdratové sité vyuzivaly vyhradné pro hlasovou komunikaci. Dnes
nabizi mnoho moznosti vyuziti jako je komunikace, pfenos dat ¢i propojeni nejriznéjsich
zalizeni.

Jednou z jejich dilezitou oblasti je jejich bezpec¢nost. Z pocatku pretrvavala ze strany
uzivatelti nedivéra v jejich zabezpeceni. Jakmile se zacaly objevovat lepSi a modernéjsi
bezpecnosti prvky, divéra v nich rostla a byly pofizovany stale vétsSim mnozstvim uzivatel
do zarizeni ¢i budov.

Spatné zabezpeceni bylo v historii p¥i¢inou mnoha velkych finanénich $kod. Jakmile
atocnik pronikl do sité pfes Spatné nastaveni bezpecnostnich prvkid, nic mu nebranilo, aby
odcizil nejriznéjsi soukromé dokumenty ¢i piistupové idaje. Proto je na zabezpeceni kladen
tak velky duraz a jsou na néj vynakladany nemalé finan¢ni prostiedky.

Tato prace se v kapitole 2 zabyva jednotlivymi druhy zabezpeceni bezdratovych siti.
Jsou zde predstaveny a popsany principy, které vyuzivaji k ochrané, utoky, které jsou na
né znamé a zda jiz bylo dané zabezpeceni prolomeno. V kapitole 3 jsou predstaveny znamé
atoky provadéné v bezdratovych sitich typu IP Spoofing, Man in the Middle, SYN Flooding
a dalsi. Charakterizovany jsou zde chyby, které tyto itoky vyuZzivaji a také moznosti, jak se
proti nim branit. Nastroje, které je umoznuji provést, jsou popsany a porovnany v kapitole 4.
Prakticka ¢ast prace se zabyva vytvorenim vlastni aplikace provadéjici vysSe zminéné utoky.
V kapitole 5 je nastinén navrh, implementace, testovani vytvorenych aplikaci a v neposledni
fadé jsou zde dosazené vysledky zhodnoceny.



Kapitola 2

Zabezpeceni bezdratovych siti

V dnesni dobé je mnoho mozZnosti, jak zabezpecit bezdratové sité. Vyvoj bezpecnostnich
prvki jde neustale dopfedu a stale vznikaji nové technologie. Taktéz dochazi k objevovani
chyb jiz dfive predstavenych bezpec¢nostnich prvki, které dokazou zabezpeceni sité ochromit
a umoznit proniknuti do sité neopravnénym uzivateltim.

2.1 Wired Equivalent Privacy

Bezpecnostni protokol Wired Equivalent Privacy (WEP) je soucésti standardu 802.11 jako
volitelny doplnék. Hlavnim pozadavkem pii jeho vytvoreni bylo poskytnuti srovnatelného
zabezpeceni jako u dratovych siti. Proto byly stanoveny hlavni t¥i cile ¢innosti protokolu.
Prvnim cilem bylo zajisténi divérnosti osobnich udajt, kdy jsou data pfed odeslanim za-
Sifrovand. Druhym cilem bylo Fizeni pristupu k siti, kdy se uzivatel autentizuje vuci pristu-
povému bodu statickym sdilenym WEP klicem. Poslednim cilem bylo zajisténi integrity
prenédsenych dat, kdy je pred jejich zasifrovanim spocitan integritni soucet (Integrity Check
Value) slouzici pro zamezeni s jejich manipulaci béhem pifenosu. [(]

Sifrovani

Sifrovani dat je provddéno na datové (L2) vrstvé pomoci symetrické RC4 sifry. Tato Sifra
mize byt bud 64 nebo 128 bitova. Sklada se ze statického inicializa¢niho vektoru (IV) dlou-
hého 24 bith a sdileného uzivatelského klice dlouhého 40 nebo 104 bitt. Inicializa¢ni vektor
je sloZen z prostého, 24 bitového, textu, ktery je pravidelné ménén a tudiz vysledna Sifra
je pro kazdy paket jedinecna. Kratsi, 40 bitovy, uzivatelsky kli¢ tvori 10 znakt v hexade-
cimalnim tvaru nebo 5 znakd v ASCII tvaru, delsi kli¢ tvofi 26 znaku v hexadecimalnim
tvaru nebo 13 ASCII znaki.

Pii Sifrovani je z pfenaSenych dat vypocitan kontrolni soucet (Cyclic Redundancy Check).
Je prifazen na konec prendsenych dat a s jejich spojenim vznikéd Integrity Check Value
(ICV). Jak uz bylo vySe zminéno, ICV slouzi k detekci chyb béhem pfenosu a zamezeni
neopravnéné manipulaci s daty. Dale je IV spojen se statickym WEP klicem a zasifrovan
pomoci RC4 §ifry. Posledni fazi Sifrovani je spojeni vystupu z RC4 Sifry s ICV pomoci
logické operace XOR. Cely proces Sifrovani je zobrazen na obrazku 2.1. [7]
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Obrézek 2.1: Priibéh sifrovani dat u zabezpeéeni WEP!

Bezpecnostni chyby

Protokol WEP obsahuje mnoho bezpecnostnich chyb. Jednou z chyb je jednostranna au-
tentizace, kdy zafizeni uzivatele nerozeznava, s jakym pristupovym bodem komunikuje.
Zaroven se autentizuje pouze zafizeni, nikoliv uzivatel. Bezpecnostni trhlinu predstavuje
taktéz autentizace sdilenym klicem, kdy je ovéfovaci relace odesilana otevienym zptusobem
a uto¢nik muze tuto relaci odchytit a nasledné z ni odvodit tajny kli¢. Taktéz neni pfesné
specifikovano, jakym zptisobem by se méla ménit hodnota IV, proto v jeden okamzik moz-
nosti IV dojdou a pravé v tuto dobu je mozné kli¢ odhalit. Toto zabezpeceni nepodporuje
dynamickou zménu klice, proto je jeho distribuce provadéna manuélné, coz predstavuje
problém ve velkych bezdratovych sitich.

V roce 2001 byl zvefejnén postup na jeho prolomeni, kdy tto¢nik odposlouchava komu-
nikaci v siti a nasledné je z odchycenych paketi vypocitan sifrovaci klic.

Nastroje, jimiZz lze prolomit toto zabezpeceni, je Aircrack-ng predstaveny v kapitole
nize, WEPCrack nebo Autocrack. [21]

2.2 Wi-Fi Protected Access

Wi-Fi Protected Access (WPA) vychézi z normy IEEE 802.1i. Jeho vytvofeni bylo reakci
na odhaleni chyb v bezpecnostnim protokolu WEP. Nutnou podminkou bylo zajistit kom-
patibilitu s hardwarovym zafizenim podporujici zabezpeceni WEP s RC4 sifrou, proto bylo
nutné umoznit zménu zabezpeceni na WPA pouze softwarovou aktualizaci stavajicich zafi-
zeni. Protokol fesi problémy s autentizaci zafizeni, distribuci tajného klice v sitich s mnoha
uzivateli a pfipadnou obnovovu klice. Tento zpiisob zabezpeceni byl predstaven v roce 2002
jesté v rozpracovaném stavu, jelikoz byly bezdratové sité diky prolomeni WEP de facto
nezabezpecené. Soucasné se zacalo pracovat na jeho nastavbé oznacené jako WPA2.

"http://groups.csail. mit.edu/mac/classes/6.805 /student-papers/spring02-papers/paranoia.htm
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Sifrovani

WPA vyuziva oproti WEP silnéjsi Sifrovani pomoci Temporal Key Integrity Protocol (TKIP).
Pro kazdy paket je vygenerovan novy kli¢, ktery je vytvoren ze zakladniho klice, MAC
adresy piijemce a éisla paketu, které slouzi pro vytvofeni odlisnjch sifrovacich kli¢i. Cislo-
véani paketl je vyuzivano k ochrané proti utoku opakovanim (Replay attack). Pro zajisténi
integrity dat a hlavicky ramce je pouzit mechanismus Message Integrity Check (MIC), vy-
tvoreny algoritmem oznacenym jako Michael, ktery je nasledné umistény mezi datovou ¢asti
a ICV. [9]

2.3 IEEE 802.11i

Tento bezpec¢nostni dodatek standardu IEEE 802.11, také oznacovany jako WPA2, si kladl
za cil nahradit jiz prolomené predchozi zabezpeceni WEP a WPA. K jeho schvaleni doslo
24. Cervna 2004. Oproti predeslym metodam poskytuje lepsi autentizace i Sifrovani jak
zafizeni, tak i dat. Jednim z nejvyznamnéjsich doplinki je novy protokol CCMP se silnou
metodou Sifrovani AES. Sifrovani TKIP zde bylo ponechéano kviili moZnému sloudeni se
zabezpecenim WPA. Dalsim vyznamnym rozsifujicim dopliikem je pfedbézné autentizace,
kterd umoznuje rychlou a bezpe¢nou komunikaci mezi pristupovymi body.

Autentizace zarizeni

Pro bezpec¢nou autentizaci a autorizaci zafizeni je zde implementovan protokol IEEE 802.1X.
Sklada se ze t¥i dilezitych ¢asti. Prvni ¢asti je zadatel, neboli zafizeni majici snahu se pri-
pojit k siti, dalsi dialezitou ¢asti je pristupovy bod plnici roli autentizatora a poslednim
prvkem je autoriza¢ni server oznacovany jako RADIUS.

Pri navazani spojeni mezi zZadatelem a pristupovym bodem jsou akceptovany pouze au-
tentiza¢ni ramce prenasené protokolem EAP. Ostatni datovy provoz je blokovan. Zadatel
odesle autentizac¢ni informace, které jsou autentizatorem pieposlany autoriza¢nimu serveru.
Nasledné dochézi k ovéfeni zadatele a odeslani vysledku zpét k autentizatoru. Ten na za-
kladé vysledku uzivatelovi datovy provoz odblokuje ¢i nikoliv. Tento popsany princip je
zobrazen na obrazku 2.3.1.

} Autentizator
Zadatel (PFistupovy bod) RADIUS server

. 3
O R (TD) )

Obrazek 2.3.1: Pribéh autorizace zafizeni protokolem IEEE 802.1X



Jak uz bylo zminéno vyse, volitelnym dopliikem normy 802.11i je pfedbéZzné autentizace,
ktera klientovi umoziuje autentizovat se u jiného ptistupového bodu, aniz by byl v jeho
dosahu. [13]

Sifrovani

Bezpecné Sifrovani je zajisténo novym protokolem CCMP zalozenym na procesu AES.
CCMP protokol zajistuje ochranu prendSenym dattim i hlavickdm. Tato blokova Sifra pou-
zivéa 128 bitové klice, které jsou, oproti zabezpeceni WEP, dynamicky generované. Genero-
vani novych Sifrovacich kli¢i znemoznuje Gtocnikovi ziskat tento kli¢, jelikoz neni schopen
odchytnout vétsi mnozstvi paketd Sifrovanych stejnym klicem. Pro zajisténi integrity a pra-
vosti zprav je vyuzivany mechanismus MIC, pro detekci chyb slouzi FCS soucet. Protokol
CCMP obsahuje taktéz prostiedky pro zamezeni utoku opakovanim (Replay attack).

Distribuce kli¢u

V normé IEEE 802.11i je distribuce kli¢d zajisténa protokolem EAP definujici dvé nové
metody, a to four-way handshake (¢tyfcestné ovérovani) a group key handshake (skupinové
ovétovani). Ctyfcestné ovétovani je odvozeno od poctu paketii, které si mezi sebou vyméiuje
zadatel s pristupovym bodem pfi autorizaci. Tento princip ovéfovani je zobrazen na obrazku
2.3.2.

Zadatel Autentizator (AP)

ANonce

Zadatel

wytvori

PTK klig SNonce, MIC

AP vytvori

GTK. MIC PTK klic
ACK

Obrazek 2.3.2: Prubéh distribuce kli¢i ¢tyfcestnym ovérovanim

Prvni zprava, odeslana autentizatorem zadatelovi, obsahuje ndhodné vygenerované ¢islo
oznacené jako ANonce. Soucasné je zadatelovi, z informaci obsazenych ve zpravé, umoz-
nén vypocitat parovy docasny kli¢ PTK. Nasledné Zadatel vytvori vlastni ndhodné ¢islo
SNonce. Autentizatorovi je odeslana zprava obsahujici SNonce spolu s bezpe¢nostnim pa-
rametrem a autentizacnim souc¢tem MIC vypocitaného pomoci potvrzovaciho klice KCK.
Tento soucet slouzi k ovéreni, zda je odeslana zprava validni. Tteti zprava obsahuje bezpedc-
nostni parametr spolu se skupinovym klicem GTK zaSifrovanym pomoci Sifrovaciho klice
KEK. Soucasti této zpravy je opét autentizacni soucet MIC. Ctvrta zprava potvrzuje, ze
byl parovy doc¢asny kli¢ GTK dorucen a nainstalovan spravné. [12]



Tento bezpecnostni prvek je oznacovan jako bezpeény. PFi pouziti slabého bezpec¢nost-
niho hesla je ale prolomitelny tzv. slovnikovym ttokem, kdy jsou postupné zkousené vSechny
znakové kombinace. Porovnani jednotlivych vlastnosti jiz dfive predstavenych bezpecnost-
nich standardi WEP, WPA a WPA2 je zobrazeno v tabulce 2.1.

WEP WPA WPA2
Sifra RC4 RC4 RC4
. . L. 128 bitu - Sifrovani L.
Velikost klice 40 bita 64 bitfl - autentizace 128 bitd
Velikost IV 24 bita 48 bita 48 bita
Integrita dat CRC-32 Michael CCM
Integrita hlavicek - Michael CCM
Utok opakovanim — IV sekvence IV sekvence
Distribuce klict — EAP EAP

Tabulka 2.1: Porovnani WEP, WPA a WPA2 [1]

2.4 Media Access Control filtering

Tento zptsob zabezpecujici pristup k siti vyuziva skutecnosti, ze kazda sitova karta za-
Fizeni ma jedinecnou 48 bitovou adresu MAC, kterd je vyuZivana k autorizaci. Aby se
zafizeni mohlo pfipojit do sité, musi administrator pfidat danou adresu na seznam povolu-
jici pristup. Pokud zafizeni zad4& o pristup a neni na seznamu, je mu pristup odepien. Pii
pouziti tohoto zpusobu zabezpeceni je nutné udrZzovat aktualni seznam MAC adres zaii-
zeni majici povoleny pristup. Problém nastava u velkych siti s mnoha uzivateli, kdy tento
zpusob muze byt velice naro¢ny.

Media Access Control filtering neposkytuje spolehlivé zabezpeceni sité, jelikoz lze soft-
warové ménit MAC adresu zafizeni a Gto¢nik se muze vydavat za uzivatele s povolenym
pristupem k siti.

2.5 Service Set Identifier hiding

Bezpecnostni metoda Service Set Identifier (SSID) hiding je zaloZena na principu zakazani
vysilani identifikdtoru SSID vSem bezdratovym zafizenim v okoli. K siti se mize pfipojit
pouze zafizeni, které zna presny nazev SSID. Tato metoda neni bezpefnd - jakmile se
zaiizeni pFipoji k siti, vysila nazev SSID v nezaifrovaném textu. Utoénik miiZe tento text
zachytit, zjistit SSID a nasledné se bez vétsich problému pripojit k siti.



Kapitola 3

Utoky v bezdratovych sitich

V bezdratovych sitich existuje mnoho nejruznéjsich typt utokt. Lze je rozdélit do nasledu-
jicich kategorii:

e Pasivni atoky - jejich principem je monitorovani nezasifrované komunikace v sifo-
vém provozu ve snaze odchytit hesla & dilezité informace. Uto¢nik nemodifikuje za-
chycend data, ale vyuziva je jako zdklad pro dalsi utoky.

e Aktivni Gtoky - snaha proniknout skrz zabezpeéeni pomoci viri, ¢ervi ¢i trojskych
koni. Utoénik p¥imo vytvaii ¢i modifikuje data. Tento typ ttoki je snaze odhalitelny
oproti pasivnimu.

e Distribuované atoky - Tento typ ttoku spociva v rozesilani velkého mnoZstvi poza-
davkil na cilové servery ve snaze presahnout jejich maximéalni kapacitu soucasné zpra-
covanych pozadavki a znemoznit jim Fadny provoz. Velmi ¢asto je vyuzivan tzv. bot-
net, ktery je vytvoren z nakazenych pocitacli a centralné fizen utoc¢nikem.

e Phishing - Prfi tomto utoku utoc¢nik vytvari falesné webové stranky ¢i rozesila pod-
vodné elektronické zpravy ve snaze vylakat z uzivateli hesla k internetovym sluzbam
nebo kreditnim kartam.

3.1 SYN Flooding

Tento ttok lze zafadit mezi toky typu Denial of Service (DOS) neboli odmitnuti sluzby.
Utoénik zasila velké mnozstvi paket typu SYN s pozadavkem o navézéani TCP spojeni.
Obét Gtoku potvrdi pfijeti paketu odeslanim potvrzovaciho paketu typu SYN+ACK. N4-
sledné opera¢ni systém obéti zabere prislusné pamétové zdroje v Transmission Control Block
(TCB) pro nové vznikajici spojeni a oznac¢i ho jako poloviéni (half-open). Tato poloviéni
spojeni jsou pfesunuta do velikostné omezené fronty, tzv. backlog queue, kde vyckavaji na
prijeti potvrzovaciho paketu ACK, ktery nikdy nedorazi. Taktéz se aktivuje ¢asovac slouzici
k odstranéni poloviéniho spojeni z fronty, ktery ovSsem nikdy nevyprsi, jelikoz je nastaveny
na velkou ¢asovou prodlevu. S rostoucim pocétem ttocnikovych pozadavkt o nové spojeni
systém vytvari nova polovi¢ni spojeni, kterd jsou vkladana do fronty a dochézi k jejimu upl-
nému obsazeni. Po uplném vycerpani kapacity fronty se muzZe reakce na pozadavek o nové
prichozi spojeni liS§it. Prvnim moZnych zpusobem je odmiténi dalSich zadosti o spojeni,
kdy muzou byt odmitnuty i korektni zadosti. Druhjm zpisobem je nahrazeni posledniho
zaznamu v backlog fronté nové prichozim pozadavkem.



Utoénik Obét

Uto&né SYN
Odesilani velkého pakety
mnozstvi pakettl
typu SYN

Vytvofen zaznam v TCB,
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zadost o navazani
spojeni je ignorovana

Obrazek 3.1.1: Tlustrace utoku SYN flooding

Pii atoku je velmi ¢asto podvrhnuta zdrojova IP adresa utoc¢nika k zabranéni jeho odha-
leni. Dalsim dilezitym kritériem je, aby systém, majici podvrzenou IP adresu, neodpovidal
na odpovédi typu SYN-+ACK ¢i byl v nejlepSim pripadé neaktivni. Pokud by byl aktivni,
systém by odpovédél na nevyzidané potvrzeni typu SYN+ACK paketem typu RST. Tento
paket oznacuje zruseni spojeni, tudiz by byla, po pfijeti paketu RST, operacnim systémem
obéti uvolnéna zabrand pamét v TCB bloku, odstranén zdznam v backlog fronté a nasledné
by ttok nebyl tspésny. Pro dosazeni maximalniho t¢inku dtoku je nutné sestavit seznam
neaktivnich IP adres a vybirat z néj pouze tyto IP adresy. [J]

MozZnou ochranou proti vyse popsanému utoku je moznost omezit pocet novych spojeni
z urcité zdrojové adresy, zvétsit velikost backlog fronty, zmensit periodu ¢itace, odstranéni
nejstarsiho poloviéniho spojeni ¢i pouzit technologii zvanou SYN cookies. U této technologie
je po prijeti paketu SYN odeslana odpovéd SYN+ACK s nové vygenerovanou ¢iselnou
sekvenci identifikujici dané spojeni. Jakmile je pfijat od inicidtora spojeni potvrzovaci paket
ACK, teprve pak jsou zabrany ptislusné pamétové zdroje a vytvorené nové spojeni. [10)]

Nastroj umoznujici provést tento utok je SynGUI 2.0 nebo Hping.

3.2 IP Spoofing

Internetovy protokol (IP) se pouzivd pro smérovani datovych paketii v siti. Souc¢asti pa-
ket je také IP hlavicka, kterd v sobé zahrnuje IP adresu odesilatele, IP adresu pfijemce
a mnoho dalSich informaci. Cilem utoku je podvrhnuti adresy odesilatele cizi IP adresou
a tim zplisobem znemoznit identifikace skuteéného odesilatele. Jelikoz IP vrstva opera¢niho
systému standardné ptridava IP adresu do hlavicky paketu, musi atoc¢nik tuto vrstvu obejit
a vkladat podvrzenou adresu p¥imo na tirovni sifového zafizeni. Uto¢nik odpovéd na tento
paket neobdrzi, protoze ptijemce odpovida na podvrzenou IP adresu. Pokud je vlozena jako
adresa odesilatele adresa jiného pocitace v siti, mize ito¢nik skenovanim komunikace v siti
odpovéd odchytit a zobrazit si ji.

V praxi je velmi casto tento ttok vyuzivan v kombinaci s ostatnimi typy utokt jako je
napiiklad Ping of Dead, TearDrop nebo SYN Flooding.[!]



K ochrané proti IP Spoofing je mozné vyuzit filtrovani zdrojovych IP adres na routeru,
kdy nejsou propustény adresy pfichazejici z vnéjsi strany se zdrojovou adresou spadajici do
vnitinich siti. [2]

Nastroje, jimiz lze provést tento utok, jsou Hping a SendIP.

3.3 Man in the Middle

Jedna se o formu aktivniho odposlechu dat v komunikaci mezi dvéma subjekty, kdy toc¢nik
mezi nimi vystupuje jako prostiednik. Veskerd komunikace probihé pfes ttocnika, coz mu
umoziuje zachytit, upravovat a preposilat tyto data. Vyhodou ttoc¢nika je, Ze nemusi byt
fyzicky pfitomen na stejné siti jako cil itoku, jelikoz se da komunikace snadno presmérovat.
Nyni zde budou predstaveny a popsany nejznaméjsi verze tohoto typu utoku.

ARP Cache Poisoning

Jedna se o jeden z nejstarsich typ atoku dovolujici itoénikovi odposlouchavat komunikaci
mezi obétmi na stejné podsiti. Jak nazev napovida, je tento tok zalozen na Address Reso-
lution Protocol (ARP), ktery je vyuzivan pro preklad IP adres na MAC adresy a taktéz pro
pfimou komunikaci dvou zafizeni v siti. Kazdé zafizeni mé v sobé implementovanou ARP
Cache tabulku, kterd obsahuje zéznamy o ostatnich zarizenich v siti ve tvaru IP adresa -
MAC adresa. Tyto zaznamy muzou byt staticky konfigurované nebo dynamicky se ménici.
Aby bylo mozné zaznamy dynamicky ménit, nabizi tento protokol dva typy zprav:

e ARP pozadavek - slouzi pro ziskini MAC adresy zafizeni v lokalni siti. Zjedno-
duse lze napsat, Ze tato zprava obsahuje otazku ve tvaru ,Kdo méa tuto IP adresu?
Odpovéz!“.

e ARP odpovéd - je odesilana na ARP pozadavek a obsahuje MAC adresu zafizeni.
Po prijeti ARP odpovédi si zafizeni odesilajici ARP pozadavek ulozi obsah zpravy do
ARP Cache tabulky.

Princip atoku spoc¢iva v rozesilani falesnych ARP odpovédi s cilem podvrhnout zdznamy
v  ARP Cache tabulce zafizeni. Jakmile jsou zaznamy podvrhnuty, je veskera komunikace
mezi zafizenimi v siti pfesmérovana pires tocnika, jak je mozno vidét na obrazku 3.3.2.

Normalni provoz ARP Cache poisoning
Obeét Switch Router Obét Switch Router
\\« .//'
Utoénik Utoénik

Obrézek 3.3.1: Ilustrace provozu na siti pied titokem a po utoku ARP Cache Poisoning '
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Existuje nékolik druht obrany proti tomuto utoku. V prvni fadé se jedna o vytvareni
statickych zadznamt v ARP Cache tabulce, které nemohou byt dynamicky prepsany. Dalsi
moznosti je certifikovat ARP odpovédi specidlnim softwarem. Necertifikované odpovédi by
byly blokovany nebo ignorovany. V neposledni fadé je obrana piimo v operac¢nim systému,
kdy jsou ARP odpovédi, bez predchoziho odeslani pozadavku, ignorovany. [11]

DNS Spoofing

vvvvvv

v internetu. Slouzi pro preklad doménovych jmen na IP adresy a naopak, preklad nazvia
pocitaci na kanonickd jména, uréeni posStovniho serveru pro danou doménu nebo pro dalsi
¢innosti. Systém DNS obsahuje veskeré IP adresy a jejich ekvivalenty v podobé doménovych
jmen. Je vyuzivan vétsinou aplika¢nimi protokoly jako jsou HT'TP, FTP, UDP nebo SMTP.

Jakmile je zadéno do prohlizec¢e doménové jméno zafizeni, resolver (program zajistujici
preklad) odesila pozadavek s obsahem a unikdtnim identifika¢nim ¢islem na DNS server
s zadosti o zjisténi IP adresy zadané domény. Tento pozadavek je odchycen utoc¢nikem,
identifika¢ni ¢islo je vyjmuto a nasledné uloZzeno do falesné vytvoreného paketu, ktery je
odeslan tazateli. Obét itoku je nésledné pripojena na podvrzenou IP adresu.

-, .
Uzivatel ™, Prava sit
N
1 DNS Server
% Utoénik e
Falesna sit

Obrézek 3.3.2: Ilustrace utoku DNS Spoofing 2

Zabezpeceni, kterym lze zabranit utoku DNS Spoofing, je pouziti DNSSEC, ktery za-
jistuje integritu a davéryhodnost dat. Dalsi moznosti je pfesmérovat vSechny DNS poza-
davky na lokalni DNS server ¢ blokovat pozadavky z externich DNS serveri. [4]

Session Hijacking

Hlavnim cilem ttoku Session Hijacking je ukradnout obéti tzv. SESSION_ID (SID), které
je vygenerovano pri pripojeni obéti k pozadovanému cilovému zafizeni, napf. webovému
serveru. SID je vyuzivano jako autorizacni heslo pfi relaci mezi uzivatelem a serverem.

Yhttp://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-
Man-in-the-Middle-Attacks-ARP-Part1.html
http://www.technicalinfo.net /papers/Pharming2.html
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Cinnost tto¢nika provadéjici tento ttok spociva ve skenovani komunikace mezi obéti
a serverem. Jakmile jsou to¢nikem odchyceny vsechny pozadované informace, nic mu ne-
brani pripojit se k cilovému zafizeni a vydavat se za obét toku.

Ochranou proti ukradeni SID je pouZivat bezpecné spojeni HTTPS, pouzivat dlouhé
klice obsahujici ndhodné znaky a ¢islice. Obranou na strané serveru je oznacit SID jako
neplatné ihned po odhlaseni uzivatele.

3.4 1Idle scan

Utok, znamy také jako zombie scan, slouzi ke skenovani dostupnych TCP portti. Tento ttok
vyuziva ke komunikaci ne¢inného prostiednika, tzv. zombie. Utoénik odesila obéti pakety
typu SYN se zdrojovou IP adresou prostiednika a nasledné vyckava odpovéd na podvrzenou
IP adresu. Pokud prostfednik obdrzi odpovéd typu SYN/ACK, je skenovany port obéti
otevieny. Pokud je obdrzena odpovéd typu RST, je port uzavieny. Tento titok vyuziva
skuteCnosti, ze hodnota identifikacniho pole v IP hlavicéce je pro kazdy paket unikatni
a zvysuje se s kazdym odeslanym paketem o hodnotu jedna. Tyto prfijaté pakety umoznuji
utocénikovi zkoumat ménici se hodnotu identifika¢niho pole v hlavicce a ziskat tak seznam
otevienych ¢ uzavienych porti. [18]

Mezi zpusoby, jak se proti tomuto itoku branit, je pouziti firewalt a pfistupovych filtra.

3.5 The Heartbleed Bug

The Heartbleed Bug (chyba krvécejici srdce) je nedavno zvefejnénd zavazna bezpecnostni
slabina popularni Sifrovaci knihovny OpenSSL. Tato chyba umozinuje pristup k dattm, které
jsou za normélnich podminek chranény protokolem TLS/SSL. Protokol TLS/SSL zajistuje
v internetové komunikaci bezpecnost a soukromi, a je vyuzivan aplikacemi jako je email,
riznymi komunikatory (IM), webovymi prohliZze¢i a nebo virtudlnimi soukromymi sitémi
(VPN).

Chyba vyuziva rozsiteni protokolu TLS/DTLS nazvané heartbeat®, jehoz tikolem je
zjistovat, zda je protistrana pfi komunikace stale aktivni. P¥i tomto zjisfovani je odeslan
pozadavek s polem dat, ktery musi protistrana odeslat beze zmén zpét. Jelikoz toto pole dat
mizZe byt rizné dlouhé, je jeho velikost uréena dvoubajtovou hodnotou (maximéalni velikost
je tedy 65535). Potiz v OpenSSL byla ta, Ze nedochazelo ke kontrole, zda délka dat v poza-
davku neni delsi nez délka celé zpravy. Po pfijeti pozadavku byla zprava ulozena do paméti
a nésledné vygenerovand odpovéd. Do odpovédi bylo pfekopirovano tolik dat, kolik mél de-
klarovanou velikost pfedem prijaty pozadavek. Pokud byla velikost vétsi nez skutecna data,
byla do odpovédi pfiddna pamét nésledujici za mistem, kde se nachézel ulozeny pozadavek.
Tlustraci Gtoku je mozné vidét na obrazku 3.5.1. V této ¢asti paméti jsou obvykle ulozena
data pred ¢i po zasifrovani. Najdeme zde také uzivatelska jména a hesla, X.509 certifikaty,
emaily, dilezité pracovni dokumenty, které mohl tto¢nik snadno ziskat. Tato chyba se ne-
vyskytuje pouze u serverti, ale taktéz i u zarizeni uzivateli, tudiz je mozné provést utok
i opaénym smérem, tedy ze serveru na zaiizeni uzivatele. V praxi se ale tento opacny jev
prili§ nevyskytuje. [3]

Pfi pfedstaveni této chyby bylo odhadovéano, Zze bylo postizeno okolo 17% (500 000)

3https://tools.ietf.org/html/rfc6520
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PozZadavek heartbeat

Délka = 65535

Data
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Data

Délka = 65535

Data
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Moellerem.

“http://news.netcraft.com/archives/2014/04/08 /half-a-million-widely-trusted-websites-vulnerable-to-

heartbleed-bug.html
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Obrazek 3.5.1: Ilustrace prijeti pozadavku, jeho uloZeni a nasledné vytvotreni odpovédi s pre-
sahujici velikosti dat pozadavku

serverti certifikovanych ovéfenou certifika¢ni autoritou.* Michal Spacek, zndmy ¢esky bez-
pecnostni analytik, vytvoril projekt za ti¢elem monitorovat pocet zranitelnych servert na
rozsahu Geskych IP adres a to konkrétné na portu 443 (HTTPS). Pocet nezabezpeéenych
hostii na téchto IP adreséch byl i 27 dni (chyba pfedstavena 7. dubna 2014) od zvefejnéni
utoku celkové 3647. [20]

Opravena aktualizace knihovny OpenSSL byla vytvorena Adamem Langley a Bodem



http://news
http://netcraft.com/archives/2014/04/08/half-a-

Kapitola 4

Nastroje pro testovani
zranitelnosti

Nastroju pro testovani zabezpeceni systému i analyzy siti existuje celd fada. Lze je rozdé-
lit na nastroje pro sledovani provozu v siti, kdy jsou pakety jednotlivych protokold pouze
zachytavany a nasledné zobrazeny uzivateli, nebo na nastroje pro vytvareni a odesilani rtz-
nych typi paketti. V obou pfipadech jsou tyto aplikace vyuzivany pro odhaleni nezadouciho
chovani v siti.

4.1 Aircrack-ng

Jedna se o sadu nastroji’ slouzici k testovani zabezpeceni siti. Tyto aplikace vznikly z odsté-
peni od puvodniho projektu nazvaného Aircrack a v soucasné dobé jsou vyvijené vyvojari
pod vedenim Thomasa d’Otreppa. Mezi dulezité a casto vyuzivané utility, které v této
sadé najdeme, jsou aircrack-ng, ktery poskytuje moznost prolomeni zabezpeceni typu WEP
a WPA slovnikovym ttokem. Airdecap-ng umoznuje pomoci ziskaného hesla desifrovat od-
chycené soubory. K odchytavani provozu na siti a naslednému exportu do pcap souboru
slouzi aplikace airodump-ng. Déle je zde obsazen nastroj Aireplay-ng, ktery je vyuzivan pro
vytvareni falesnych paketi.

Aircrack-ng je mozné spoustét pod systémy Windows a Linux. Puvodni verze byly
vytvoreny pouze pro platformu Linux, ale nyni lze najit verze i pro Windows, které ovsem
nejsou tak funkcéné obsahlé. Posledni stabilni verze nese oznaceni 1.1 a byla vydana v roce
2010. [5]

4.2 Wireshark

Wireshark je jedna z nejrozsifendjsich aplikaci pro analyzu sifového provozu. Jeho hlav-
nim dcelem je odchytavani paketi, jejich dekédovani a zobrazeni do snadno prezentované
podoby. Tento open-source projekt je vyvojari aktivné vyvijeny a bezplatné dostupny.
Wireshark podporuje analyzu vice jak 750 druha protokoli, které mohou byt ziskany
aktivné ze sité nebo nacteny z ulozeného souboru. Tato aplikace disponuje jednoduchym
grafickym rozhranim, které bylo v dfivéjsich verzich tvofeno pomoci GTK+ widget toolkit.
Soucasné vyvijené verze uz vyuzivaji knihovnu Qt. Dalsi pfednosti je moznost prepnuti

"http://www.aircrack-ng.org/
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sitové karty do promiskuitniho rezimu, kdy je zaznamenavéna veSkerd komunikace v siti.
Vyznamnou vyhodou této aplikace je jeji multiplatformost, kdy muZze byt spousténa na
riznych operacnich systémech. Wireshark je dostupny taktéZz v konzolové verzi oznacené
pod nazvem tShark.

Pro selekci jednotlivych typtu paketd slouzi filtry. Wireshark pouziva dva typy filtra:

e Zaznamenavajici - tento typ filtru se definuje pfi startu zachytavani paketi. Slouzi
pro specifikaci typi protokolid, které maji byt odchytdvany a nésledné zobrazeny
uzivatelovi.

e Zobrazovaci - definuje se v hlavnim okné programu pii aktivnim zachytavéani ¢&i
po jeho ukonceni. SlouZi pro selekci konkrétniho typu protokolu ¢i paketi, které jsou
nasledné samostatné zobrazeny. Oba dva typy filtri je mozné mezi sebou kombinovat.

Mezi hlavni uZivatele wiresharku patii spréavci siti, sifovi vjvojari, programétori, ale
taktéz je vyuzivan ttoc¢niky pro analyzu sifového provozu. [15]

4.3 Hping

Tato konzolova aplikace slouzi pro analyzu TCP/IP protokoli a generovani pakett. Mize
byt spusténa na operacnich systémech Linux, Windows, OS X. Hlavnim tkolem nastroje
je testovani firewali, porti, siti a poskytuje pokrocilé trasovani pakett. TaktéZ umoznuje
provést utok Idle scan popsany v kapitole 3.4. Tato aplikace, stejné jako nastroj wireshark,
je vyuzivana spravci systému pro odhaleni slabych mist siti, ale také Gtocniky, kteri tyto
slabé mista vyuzivaji k proniknuti do systému. [19]

4.4 Ettercap

Ettercap je open-source nastroj umoznujici provadét itoky typu Man in the Middle na lo-
kalni siti. Tento multiplatformni nastroj je mozno spoustét na operacnich systémech jako je
Linux, Mac OS X, BSD. Je vytvoren v programovacim jazyku C a distribuovan pod svobod-
nou licenci GNU. Vyvoj nastroje je stale aktivni, posledni stabilni verze byla predstavena
v roce 2013 pod oznacenim (.8.0-Lacassagne.

-~ -

ettercap 0.7.6

Start Targets Hosts View Mitm Filters Logging Plugins Help

Host List ¥

IP Address MAC Address + Description

192.168.1.1 00:0C:42:7A:60:72
192.168.1.254 00:02:72:56:6F:82
192.168.1.11 00:26:5E:68:E9:3B

192.168.1.95 94:0C:6D:83:3B:9B
Delete Host Add to Target 1 Add to Target 2
Listening on:
eth1->00:26:5E:69:00:3C

192.168.1.42/255.255.255.0
feB0::226:5eff:fe69:3c/64

Obrazek 4.4.1: Graficky vzhled aplikace a ukéazka seznamu aktivnich hostl na siti
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Ettercap nabizi mnoho funkci pro analyzu siti. Umoziiuje filtrovat pakety podle IP
a MAC adres, pomoci utoku ARP Cache poisoning presmérovat veskerou komunikaci pres
atoc¢nika, sbér hesel nejruznéjsich protokold a dalsi funkce. Pfednosti této aplikace je moz-
nost vyhledat ostatni Gitocniky v siti rozesilajici podvrzené pakety.

4.5 LOIC

Aplikace Low Orbit Ion Cannon (LOIC) umoziuje provést itok DoS na cilovy server odesla-
nim velkého mnozstvi paketd typu UDP nebo TCP a tim cilovou sluzbu ochromit. Ptivodné
byla tato aplikace vytvorena firmou Praetox Technologies, v souc¢asné dobé je vyvijena jako
open-source projekt a distribuovana pod verejnou licenci. Je implementovana v jazyku C#.
Stejné jako predchozi predstavené aplikace je tento nastroj mozné spoustét pod tfemi nej-
pouzivanéjsimi operac¢nimi systémy. Tato aplikace byla inspiraci pro vytvofeni obdobné
JavaScriptové aplikace nazvané JS LOIC poskytujici stejné chovani jednoduse ovladatelné
pouze z webového prohlizece.

LOIC aplikace byla vyuzita znamou skupinou pocitacovych piratt sdruzenych pod na-
zvem Anonymous pii operaci nazvané PayBack. Cilem operace byly bankovni spoleé¢nosti
Visa, MasterCard a PayPal kvili odmitnuti provadét finanéni transakce zpravodajské or-
ganizaci WikiLeaks. [14]
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Kapitola 5

Tvorba vlastnich aplikaci

Cilem praktické ¢asti prace bylo vytvoreni sady aplikaci provadéjici utoky typu Man in the
Middle, IP Spoofing a SYN Flooding. Tyto aplikace jsou navrZzeny tak, aby je bylo mozné
spoustét jak v konzolém, tak i v grafickym rezimu v opera¢nim systému Linux. Duraz je
taktéz kladen na jednoduché ovladani a grafickou prehlednost.

5.1 Navrh

Tato sekce popisuje navrhy jednotlivych aplikaci. Jak je zndmo, dikladny navrh je zakla-
dem kazdé schopné prace. Proto byl pro kazdou aplikaci vytvofen stavovy diagram a také
stanoveny cile, které budou vysledné aplikace umoznovat provadét.

Aplikace pro atok typu SYN Flooding a IP Spoofing

Jak bylo popsano v kapitole 3.1, cilem tohoto typu titoku je zahltit obét tak, aby odmi-
tala korektni pozadavky o navazani novych spojeni. Vykazovani popsaného chovani obéti
utoku bylo stanoveno jako hlavni cil aplikace. Stavovy diagram popisujici prubéh aplikace

je zobrazeny na obrazku 5.1.1.
Parametry zadany

Start Zadavani

Cekani na zadani parametr(i
parametr(i

Nastavovani cilové Prekladani na Ano
— IP adresy T IP adresu Zadano
ilova IP adr PfeloZzeno n A
Cilova IP adresa elozenona | doménové jméno
nastavena IP adresu [~ cile?

t Nastavovani cilové IP adresy

Je zadana \_Ano . v [ Zdrojova IP adresa
2drojové IP Nastavovani zdrojové IP adresy > rl1 astavena
adresa? L

Generovani

IP adresy ‘l Vygenerovéana IP Nastavovani zdrojové IP adresy j
Ne > l adresa

Konec  Ukongeni Tisknuti
aplikace W vysledkd
ysledky )
@(—[ vytisknuty Pakety odeslany

Obrazek 5.1.1: Stavovy diagram aplikace provadéjici SYN Flooding tutok

Odesilani pakett

17



Jak v konzolovém, tak v grafickém rezimu je nutné zadat parametry pro spravny pribéh
utoku. Mezi povinné parametry patii pocet odesilanych pakett, IP adresa nebo doménové
jméno obéti. Nepovinnymi parametry je zdrojova IP adresa, kterd pokud neni zadana, je
vyplnéna nahodné vygenerovanou IP adresou. TaktéZz nepovinnym parametrem aplikace
je generovani nahodnych zdrojovych IP adres jedine¢nych pro kazdy odesilany paket. Po
spravném zvoleni parametri je provadén samotny utok. Jelikoz mohou byt v paketech
podvrZené zdrojové IP adresy, Zddné odpovéd nebude prijata a tudiz dochdzi pouze k vypisu
chyb vzniklych pri odesilani. P¥i spravné provedeném ttoku je konzolova aplikace ukoncena,
grafickd aplikace mize provadét libovolny pocet itokt za sebou.

Aplikace pro utok typu Man in the Middle

Pro vytvoreni aplikace simulujici tento utok byl vybran typ, predstaveny v kapitole 3.3,
ARP Cache Poisoning. Stanovenym cilem aplikace bylo odchytit a zobrazit komunikaci
mezi dvémi zafizenimi v siti.

U konzolové aplikace je nutné zadat jako parametr programu typ rozhrani, které bude
pouzito pfi utoku. U aplikace s grafickym rozhranim uzivatel vybere pfislusny typ ze zob-
razené nabidky. V dalsi fazi je nutné zjistit vSechna aktivni zafizeni na siti. K této ¢innosti
jsou vyuzity jednotlivé zpravy protokolu ARP. Po zpracovani ARP odpovédi je uzivatelovi
zobrazen seznam dostupnych zafizeni. Nasledné je nutné vybrat ze seznamu dvé zarizeni,
mezi kterymi bude odchytavana komunikace. Poté jsou vytvoreny a odesilany falesné ARP
odpovédi v prislusném intervalu obétem utoku. Soucasné dochazi ke skenovani paketu, je-
jich zobrazeni a preposilani na jejich skutecny cil. Stavovy diagram popisujici tento Gtok je
mozné vidét na obrazku 5.1.2.

Start - Zadavani
. parametru_) Parametry Zadény
parametrd
-

( N Vybiranicilovyeh /——

Skenovani aktivnich
zafizeni v siti

Cilové zafizeni zafizeni Gtoku Zobrazit aktivni
»i vr, .
( vybrany zafizeni
~—
~—_

Odesilani pakettl

. .
Podvrzené pakety

odeslany Konec

Ano

Ukonéujici

Odchytavani pakett signal?

na siti
Pakety odchyceny

Tisk pakett
Ne

Pakety vytisknuty

Obrazek 5.1.2: Stavovy diagram aplikace provadéjici Man in the Middle atok
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5.2 Pouzité technologie

Tato kapitola predstavuje jednotlivé technologie, které byly pouzity pro vytvoreni vysled-
nych aplikaci. Je zde popsana jejich historie, stru¢né charakteristika, jejich vyuzitelnost
a aktualni dostupné verze.

Jazyk C++

Pro implementaci téchto nastroji byl zvolen programovaci jazyk C++4. Tento jazyk byl
vytvoren panem Bjarnem Strostrupem v Bellovych laboratofich v roce 1979 pod ozna-
¢enim C with Classes. Jak tento puvodni nézev napovidd, C++ vychézi z jazyka C, do
kterého byly pridany tfidy, virtualni funkce, pretézovani operatorti, mnohonasobna dédic-
nost a vyjimky. Je povazovan za velmi vykonny programovaci jazyk umoznujici t¥i rizné
programovaci zpusoby: proceduralni, objektové orientovany a programovani pomoci Sab-
lon. Taktéz je staticky typovany, kompilovany, multiplatformni. C4++ je standardizovan
mezindrodni organizaci pro standardizaci (ISO). Aktualné vydané verze je oznacovana jako
C++11, pod kterou byly tyto aplikace vytvareny a prekladany. [17]

Knihovna libcrafter

Tato linuxova knihovna' pro programovaci jazyk C++ umoziiuje jednoduse vytvéfet, upra-
vovat a odchytévat siftové pakety. Podporuje vétsinu béznych sifovych protokoli jako jsou
ARP, DHCP, IP, ICMP a dalsi. Sitové pakety jsou tvofeny vrstvami, které jsou nad se-
bou vrstveny a lze k nim snadno pristupovat nebo je upravovat ¢i mazat. Knihovna nabizi
rozhrani pro vytvoreni tzv. snifferu, ktery umoznuje skenovat a zachytéavat pakety v siti.
Pakety, které maji byt odchyceny, mohou byt t¥idény pomoci filtri majici forméat typu pcap.
Je zde implementovany také TCP/IP zasobnik, diky kterému je uzivateli umoznéno praco-
vat s TCP streamem. Knihovna je navrzena tak, aby dovolila uzivatelovi snadno vytvaret
vice vlaknové programy, které mohou mezi sebou komunikovat. Nalezneme zde i metody
pro cteni a zpracovani soubort typu pcap.

Tato knihovna byla vyuzita pouze v aplikaci provadéjici itok typu Man in the Middle,
verze pouzité knihovny libcrafter byla 0.2.

Knihovna Qt

Qt je multiplatformni framework? slouzici pro tvorbu programii v jazycich Python, Ruby,
C++ a dalsich. Obsahuje nastroje pro tvorbu uzivatelskych rozhrani, praci se siti, grafikou
a souborovym systémem. Tato knihovna byla vyvinuta v roce 1995 spole¢nosti Trolltech,
nasledné byla prevzata spolecnostmi Nokia, Digia a v soucasné dobé je vyvijena oteviené
skupinou vyvojaru pod oznacenim Qt Project. Aplikace vytvorené za pomoci této knihovny
mohou byt spoustény na desktopovych platformach Windows, Linux, OS X a také na mobil-
nich platformach Windows Phone, Symbian, Android, i0S. Aktualné vydana stabilni verze
nese oznaceni 5.2.1.

Veskeré grafické rozhrani aplikaci bylo vytvoreno za pomoci této knihovny, pouzita verze
byla 5.0.2.

"https:/ /code.google.com/p/libcrafter/
Zhttp://qt-project.org/
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5.3 Implementace

Tato kapitola obsahuje popis transformace navrhu na zdrojové kédy aplikace. Vysledné
nastroje jsou tvoreny z modultl, jejichz konkrétni vyznam zde bude popsan. Veskera im-
plementace byla provedena na opera¢nim systému Ubuntu 13.10, 64-bitové verzi. Graficky
navrh byl proveden v Qt Creatoru verze 2.7.1.

Aplikace pro SYN Flooding a IP Spoofing

Hlavnim jadrem této aplikace je tiida synFlood umisténa v souboru core.cpp a core.h. Tato
Metoda int parseParametrs(int arge, char *argv[]) zajistuje zpracovani parametri kon-

zolové aplikace, ke kterému je vyuzivana knihovna boost, konkrétné jeji cast nazvanda parse_options.

Seznam vsech podporovanych parametrt aplikace, jejich vyznam a moZné kombinace jsou

zobrazeny v tabulce 5.1. Pokud jsou zaddny nedefinované parametry, je zobrazena chyba

na standartni chybovy vystup cerr a program ukoncéen. Stejny prubéh chovani nastane pri

vloZeni neplatnych tvard IP adres ¢i nazvu hosta.

Parametr Vyznam a kombinace parametru

--help Zobrazi napovédu aplikace

--¢ hodnota Pocet odeslanych SYN paketi. Povinny parametr.

--tIP hodnota IP adresa cile. Nelze kombinovat s prepinacem -tHOST
--tHOST hodnota | Doménové jméno cile. Nelze kombinovat s prepinacem —tIP
--s hodnota Podvrzena IP adresa odesilatele

--R Generovani ndhodnych zdrojovych IP adres.

Tabulka 5.1: Seznam dostupnych parametri aplikace

Metoda setPacket() slouzi pro nastaveni konkrétnich vlastnosti pakett. Jelikoz jsou vy-
uzivany RAW sokety, je nutné kazdému paketu manualné pridat IP a TCP hlavicky, které
nejsou v tomto rezimu soketti automaticky pridavany. IP hlavicka paketu je vytvorena po-
moci struktury iphdr dostupné v knihovné netinet/ip.h. Podle specifikace v RFC 791° je
polozky patii verze protokolu, kterd byla nastavena na IPv4, typem protokolu byl zvolen
protokol TCP, zdrojové a cilové adresa zadany podle specifikovanych parametri aplikace
a nakonec kontrolni soucet (checksum), ktery je popsdn nize. Déle je v této metodé vy-
tvofena TCP hlavicka, k ¢emuz je vyuzita struktura z knihovny netinet/tcp.h s nédzvem
tephdr. Mezi dulezité polozky této struktury patii zdrojovy port, ktery obsahuje ndhodné
vygenerovanou hodnotu v intervalu 49152 - 65535, coz je rozsah dynamickych porta, které
miizou byt libovolné vyuzivany a nelze je zaregistrovat u organizace IANA*. Jako cilovy port
byl zvolen standartni HT'TP port s ¢islem 80. Déle je nastaven pfiznak SYN a v neposledni
fadé je nutné z téchto polozek struktury vypocitat opét kontrolni soucet.

Jak uz bylo vyse zminéno, vypocet kontrolnich souc¢td je nutny jak pro IP, tak i TCP
hlavicky. Kontrolni soucet je vyuzivan pfi pfenosu dat v siti k zajisténi jejich integrity, tudiz
je mozné podle néj kontrolovat, zda pfenos probéhl v poradku ¢i nikoliv. Pokud by byl tento

Shttp:/ /www.ietf.org/rfc/rfc791.txt
“https://www.iana.org/
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soucet uz pii vytvoreni Spatné vypocitan, dochazelo by, pfi prvni prilezitosti, k zahozeni pa-
ketu. Metoda, ktera tento vypocet provadi, nese ndzev unsigned short checkSum(unsigned
short *ptr, int numBytes). Prvnim parametrem metody je ukazatel na prislusnou struk-
turu, druhy parametr oznacuje jeji velikost v bajtech. Pfed samotnym vypoctem je nutné
nastavit kontrolni soucet na hodnotu nula. Vypocet kontrolniho sou¢tu IP hlavicky spociva
v souctu v8ech 16bitovych binarnich hodnot jednotlivych polozek iphdr struktury. Nasledné
je na tento soucet aplikovan jedni¢kovy doplnék, ktery zpusobi invertovani jednotlivych bita
souctu.

Vypocet kontrolniho sou¢tu u TCP hlavicky se oproti IP hlaviéce liSi pouze v pouziti
pomocné struktury s oznac¢enim pseudoHeader. Tato pomocnéa hlavicka je pouzita z historic-
kych divodi, kdy jesté existoval pouze jeden protokol TCP. Po jeho rozdéleni na protokoly
TCP a IP bylo nutné zajistit protokolu TCP pfistup k IP adresam a dal$im polozkam, které
slouzily k overeni, zda byl paket dorucen na spravnou cilovou adresu ¢i nikoliv. Struktura
ma velikost 12 bajt a je vyuZzivana pro vypocet kontrolniho souctu. Jsou v ni obsaZeny
poloZky pro zdrojovou a cilovou IP adresu, typ pouzitého protokolu, velikost TCP segmentu
a jedno bajtova rezerva, jak je zobrazeno na obrazku 5.3.1. Nasledné probiha vypocet stej-
nym zpusobem jako u hlavicky IP.

Zdroj. IP adresa Kontrolni
soucet

Cilova IP adresa TCP Data
Rezerv. Délka TCP hlavicka

Protokol

\Pseudo hlavicka \ TCP segment /

N

Obrazek 5.3.1: Struktura pseudo hlavicky a ilustrace ptripojeni k TCP segmentu pii vypoctu
kontrolniho souc¢tu

Grafické rozhrani aplikace, zobrazeno na obrazku 5.3.2, je implementovano v t¥idé Ma-
in Window, kterou lze najit v souboru gui.cpp a gui.h. Tato t¥ida tvori nadstavbu nad vyse
popsanou tridou synFlood. Grafické prvky jsou tvoreny tlacitky, stavovym panelem, texto-
vymi a zaskrkavajicimi poli.

Zpracovani parametr probiha soucasné s jejich zadavanim. Pti kazdém vlozeni nového
znaku IP adresy odesilatele ¢i pfijemce je vyvoldna metoda valid[PAddr(QString), ktera
kontroluje rozsah IP adres. Taktéz kazdé pole, umoznujici vlozeni IP adresy, obsahuje va-
lidator definovany regularnim vyrazem zajistujici jeji spravny tvar. Pokud vlozené znaky
neodpovidaji pozadovanému tvaru, je uzivatel upozornén zménou barvy pozadi pole na
¢ervenou. Po zadani spravného tvaru je pozadi zménéno na barvu zelenou

Pro vybér mezi cilovou IP adresou a doménovym jménem slouZi prepinace umisténé
v pravé ¢asti vedle textovych poli. Pfi zméné vybéru cile je vyvoldna metoda setDest(),
ktera nevybrané pole zakaze. Soucasné dochéazi ke zméné jeho pozadi na Sedou.

Hlavnimi ovladacimi prvky grafického rozhrani jsou tla¢itka s nazvem Vymazat hodnoty
a Odeslat pakety. Po kliknuti na tlac¢itko Vymazat hodnoty je vyvolana metoda reset(), ktera
uvede program do vychoziho stavu. Signal vyvolany tlacitkem Odeslat pakety je obslouZeny
metodou doAttack(), kterd provadi odesilani danych paket. Veskeré informace o aktudlnim
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stavu aplikace, chybéach, jsou zobrazeny ve stavovém fadku nachézejicim se na spodni ¢asti
aplikace.

Syn Flooding atok

SYN Flooding utok

Zdrojova IP: 192.168.1.10
Cilova IP: 122.5.0. ®
Cilovy host:

Pocet paketu: 50

& \Unikatni zdrojové IP adresy

Vymazat hodnoty Odeslat pakety

Obrazek 5.3.2: Graficky vzhled aplikace

Aplikace pro ARP Cache poisoning

Aplikace zastFesujici tento utok je slozena ze ¢tyf moduld, které mezi sebou vzajemné ko-
munikuji. V konzolové verzi aplikace je vyzadovan pouze jediny parametr bez pfepinace a to
nazev rozhrani, které bude vyuzito pfi itoku. Pokud by bylo zadédno neexistujici rozhrani,
je vypsana chyba a aplikace ukoncena.

Prvni dialezity modul této aplikace je tvofen tfidou nazvanou scanHost umisténou v sou-
borech scanHost.cpp a scanHost.h. Jak uz je z ndzvu zfejmé, naplni této tiidy je ziskani
véech aktivnich zafizeni v lokalni siti. Ridici metoda této tiidy je pojmenovani nizvem
getHost(). V prvni fadé je v této metodé vytvoren tzv. sniffer, ktery slouzi k zachytéavani
paketti. Diky definovanému filtru jsou odchytdny pouze pakety typu ARP odpovéd a ostatni
typy jsou ignorovany. Nésledné jsou volany metody setReqArpPacket() a sendSniffArp(),
které jsou vysvétleny nize.

V metodé setReqArpPacket() jsou vytvofeny pakety typu ARP pozadavek a vyplnény
utoénikovou IP a MAC adresou. JelikoZ je brana v potaz pouze sif typu C, muze byt
maximalni poCet vygenerovanych paketi 256. Dalsim krokem je odeslani vygenerovanych
paket do sité, coz je zajisténo metodou sendSniffArp(). Po zachyceni odpovédi na odeslané
ARP pozadavky je vyvolana statickd metoda getArpReply(Packet* scanPacket, void* user)
slouzici k jejich zpracovani. Zpracovani spociva v ulozeni IP a MAC adresy do globalniho
modulu s nazvem ¢glObSaveData.
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Globalni instance t¥idy glObSaveData slouzi predevsim jako ulozisté dat. Je zde uloZen
seznam aktivnich zafizeni na siti, IP a MAC adresy ttoc¢nika, obéti a dalsi polozky. Po
spravné provedeném podvrzeni ARP tabulek jsou zde uloZeny pakety komunikace mezi
obétmi ttoku.

Modulem ArpPoisoning je provadén samostatny ttok. Metodou setA RPSpoof() je vy-
tvofeno nové vladkno, ve kterém jsou vygenerovany falesné ARP odpovédi a v intervalu
pét vterin odesilany na adresy obéti. VySe popsané chovani vldkna je zajiSténo metodou
sendingARPSpoof(). Soucasné je aktivovan dalsi sniffer, ktery odchytédva komunikaci mezi
zvolenymi ob&fmi. Zpracovani odchycenych pakettt komunikace je zajisténo statickou me-
todou caughtPacket(Packet* scanPacket, void* user). Obsah paketl je vypsan pfimo do
terminalu, v grafickém rozhrani do pfislusné komponenty. K ukonceni ttoku v konzolové
verzi slouzi zkratka ctrl+c, kdy dojde k ukonceni skenovani provozu a také zruseni vlakna
rozesilajiciho falesné ARP odpovédi.

Posledni modul je tvoren tfidou Main Window poskytujici grafickou nadstavbu nad dfive
popsanymi moduly. Oproti grafickym prvkim pouzitym v aplikaci SYN Flooding je zde
vyuzita komponenta s nazvem QTable Widget. Do tohoto typu komponenty je nésledné
vypséan jak seznam aktivnich zafizeni v siti, tak i zachycené pakety komunikace mezi obétmi
atoku. Prvni ¢ast grafického rozhrani aplikace je moZzné vidét na obrazku 5.3.3.

ARP Cache Poisoning - skenovani zafizeni v siti

ARP Cache Poisoning

Seznam aktivnich hostt v siti:

# IP adresa MAC adresa
1 O] 192.168.1.11 00:26:5e:68:e9:3b
2 O 182.168.1.1 00:0c:42:7a:60:72
3 ] 192.168.1.254 00:02:72:56:6f:82
4 ] 192.168.1.95 94:0c:6d:83:3b:9b

Zjistit aktivni zafizeni | | Provést Utok

Mastaveno vychozi interface: lo

Nastaveno interface: eth1

Vyberte 2 zafizeni, na které se ma provést Utok. Pokud vyberete vice jak
dve zafizeni, budou bran v potaz pouze prvni dvé zafizeni

Obrazek 5.3.3: Prvni ¢ast grafického rozhrani aplikace

Po startu aplikace s grafickym rozhranim je zobrazeno metodou chooselntFace() dia-
logové okno se seznamem sifovych rozhrani majici pfifazenou IP adresu. Pokud uZivatel
zadné nevybere, je vybrano vychozi. Pri stisknuti tlacitka Zjistit aktivni zatizeni je emi-
tovany signal obslouzeny metodou getWriteHost(), kde jsou volany metody jiz dfive po-
psaného modulu. Nésledné jsou zobrazeny vysledky do tabulky. Pii aktivité méné jak dvou
zafizeni na siti je vypsana chyba do stavového fadku umisténého standardné ve spodni ¢asti
aplikace. Pokud uzivatel vybere vice jak dvé obéti toku, jsou nadbytecné vybrané zafizeni
ignorovany.

Pii stisknuti tlacitka Provést utok je metodou doAttack() zobrazena druhé ¢ast grafic-
kého rozhrani a jsou volany metody jiz dfive predstaveného modulu ArpPoisoning k pro-
vedeni cilového ttoku. Tato druhd graficka ¢ast je zobrazena na obrazku 5.3.4
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ARP Cache Poisoning - skenovani provozu

ARP Cache Poisoning

Seznam odchycenych paketd:

Zdrojova IP Cilova IP Zdrojova MAC Cilova MAC ~
1 192.168.1.95 31.13.81.23 94:0c:6d:83:3b:9b 00:26:5e:69:00:3¢ ‘ ‘
2 192.168.1.95 31.13.81.23 94:0c:6d:83:3b:9b 00:26:5e:69:00:3c
3 192.168.1.95 81.0.212.200 94:0c:6d:83:3b:9b 00:26:5e:69:00:3c
4 192.168.1.95 23.64.15.33 94:0c:6d:83:3b:9b 00:26:5e:69:00:3c

ANAANANAANADNAAAADAPDNANNANPANAANANAANAPAPNAD

VRSTVA: Ethernet, VELIKOST: 14 Byte ‘ ‘
ANMANANAANANANAANANANAANANANAANANANAANANANN

DestinationMAC = 00:26:5e:69:00:3¢c , SourceMAC = 94:0c:6d:83:3b:9b

., Tvpe = (=800

VY¥PIS VESTVY V HEXADECIMALNIM TVARU:

TYOSLE VT VYOl TUET e Taes, =

Nastaveno interface: eth1 _ _ ) R -

Obrazek 5.3.4: Druhé c¢ast grafického rozhrani aplikace

Souborovy systém

Na diagramu 5.3.5 je zobrazeno usporadani jednotlivych adresaru aplikaci. Kazdy adresar
aplikace obsahuje podadresar sre, ve kterém jsou umistény zdrojové kédy a taktéz soubory
potiebné pro spravny preklad aplikace. Po bezchybném prekladu zdrojovych kédu jsou vy-
tvoreny dalsi dva podadresare s nazvy gui a cli s binarnimi soubory. V sloZce gui se nachazi
aplikace spustitelna v grafickém rezimu, v sloZce cli je mozné spustit aplikaci v konzolovém
rezimu.

/ Root \
mitm |, syn_fl §
\ LY
: %
src gui cli Src e

Obrazek 5.3.5: Souborovy systém aplikace
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5.4 Testovani

V této kapitole jsou popsany navrzené testy, predpokladané vysledky téchto testl a realné
vysledky ziskané vytvorenymi aplikacemi. Testy byly zvoleny jak zakladni, tak i slozité.
Pokud byl néjaky test netspésny, jsou zde rozebrany pri¢iny, pro¢ tomu tak bylo.

SYN Flooding a IP spoofing

Pro testovani aplikace SYN Flooding a IP Spoofing bylo nutné pronajmout ¢i vytvorit
cilovy server. Proto byl zvolen server majici doménové jméno pajka.nwt.cz a IP adresu
217.197.149.110. Na tomto serveru byl nainstalovan operac¢ni systém OpenBSD verze 5.3.
SYN pakety a jejich odpovédi byly zobrazeny aplikaci tepdump. Aplikace byla spousténa
na pocitaci s 64bitovym operacnim systémem Ubuntu verze 13.10.

Prvnim jednoduchym testem bylo odeslani 5 paketi na IP adresu a na doménové jméno
cile. Tento jednoduchy test ukazal, zda aplikace generuje bez problému pakety SYN, jestli
jsou spravneé odeslany a zda jsou na né vygenerovany odpovédi. Jak je mozné vy¢ist z vypisu
tepdump (5.1), byla na kazdy paket odesland odpovéd a tudiz test probéhl v pofadku.

22:12:08.010428 10.0.0.1.80 > 94.113.109.123.53891:
S73742214508:3742214508(0) ack 1 win 16384 <mss 1460> (DF)
22:12:08.010434 10.0.0.1.80 > 94.113.109.123.49933:
S73263250581:3263250581(0) ack 1 win 16384 <mss 1460> (DF)
22:12:08.010440 10.0.0.1.80 > 94.113.109.123.55023:
S73168874748:3168874748(0) ack 1 win 16384 <mss 1460> (DF)
22:12:08.010446 10.0.0.1.80 > 94.113.109.123.59810:
S71627828381:1627828381(0) ack 1 win 16384 <mss 1460> (DF)
22:12:08.010469 10.0.0.1.80 > 94.113.109.123.64915:
S7178993448:178993448(0) ack 1 win 16384 <mss 1460> (DF)

Kéd 5.1: Vygenerované odpovédi na SYN pakety zobrazeny aplikaci tcpdump

Cilem druhého testu bylo zamaskovat ito¢nikovu skuteénou IP adresu. Opét bylo vy-
generovano 5 paket s ndhodnymi IP adresami véetné utoc¢nikové aktualni. Nasledné byly
tyto pakety odeslany, jak je zobrazeno na obrazku 5.4.1. Vysledkem testu bylo, Zze k obéti
dorazil pouze jediny paket obsahujici ato¢nikovu skutec¢nou IP adresu, na kterou mu byla
odeslana odpovéd. Tento vysledek naznacuje, Ze je na routeru (na ktery nebyl umoznén
pristup) nastaveno filtrovani, kdy nejsou propustény adresy s vnéj$im rozsahem IP adres.
Zamaskovat uto¢nikovu adresu se nepovedlo a tudiz byl test netspésny.

(] *eth1 [Wireshark 1.10.2 (SVN Rev 51934 from jtrunk-1.10)]

© @® 4 -Bxec ag IT 4L EE ozl @EBEX @
Filter: v | Expression... r App zit
No. Time Source Destination Protoc Length Info
10.000000000 192.168.1.24 213.46.172.37 DNS 72 Standard query @xb54c A pajka.nwt.cz
2 0.025835000 213.46.172.37 192.168.1.24 DNS 88 Standard query response 0xb54c A 217.197.149.110
3 0.026525000 192.168.1.24 217.197.149.110 TCP 54 64270 > http [SYN] Seq=0 Win=65535 Len=0
4 0.026617000 172.253.29.61 217.197.149.110 TCP 54 62227 > http [SYN] Seq=0 Win=65535 Len=0
50.026631000 63.209.251.9 217.197.149.110 TCP 54 55327 > http [SYN] Seg=0 Win=65535 Len=0
6 0.026643000 21.246.189.202 217.197.149.110 TCP 54 64914 > http [SYN] Seq=0 Win=65535 Len=0
7 0.026654000 240.230.155.168 217.197.149.110 TCP 54 53387 > http [SYN] Seq=0 Win=65535 Len=0
8 0.047677000 217.197.149.11@ 192.168.1.24 TCP 60 http > 64278 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MSS=1460

Obrazek 5.4.1: Zobrazeni odeslanych pakett aplikaci Wireshark
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Tretim a poslednim testem této aplikace bylo zahlceni cilové sluzby velkym mnoZstvim
paketi. Paketl bylo odeslano v fadu desitek tisic, ale vysledkem bylo pouze nepatrné
zpozdéni sluzby. Ikdyz k Gplnému zahlceni sluzby nedoslo, je mozné vysledek oznacit za
uspokojujici.

ARP Cache Poisoning

Testovani druhé vytvorené aplikace bylo provedeno v dratové siti, jelikoz, jak uz bylo zmi-
néno v kapitole 2, je integrita dat v bezdratovych sitich zajisténa pomoci tajnych klica ¢i
Sifrovacich metod a tudiZz by nebyl tento ttok plné tuspésny. K testovani byly vyuzity 3
zalizeni. Prvnim zafizenim byl notebook HP Probook 4510s s 64 bitovym operacnim systé-
mem Windows 7. Druhé zarizeni pfedstavoval pocita¢ s operacnim systémem Windows XP,
service pack 3. Tyto dva pocitace byly vyuzity jako obéti titoku. Poslednim zafizenim byl
notebook HP Probook 4510s s operacnim systémem Ubuntu verze 13.10, 64-bitové edice, na
kterém byla spousténa vytvorend aplikace. K propojeni bylo uskute¢néno pomoci kroucené
dvojlinky a routeru TP-LINK verze TK-WR543G.

Po Gspésném propojeni zafizeni byl nejprve navrhnut test v podobé jednoduchého
ovéreni spravné funkcionality aplikace pomoci protokolu ICMP. V piikazovém fadku prvni
obéti se zdrojovou IP adresou 192.168.1.16 byl zadan ptikaz ping 192.168.95. Na obrazku
5.4.2 na fadcich 1 a 3 jsou zobrazeny prvni dva odeslané pakety. Odpovédi na tyto pakety
je mozné vidét na Fadcich 2 a 4. V rdmecku pod seznamem odchycenych paketi je zob-
razen obsah vrstvy paketu protokolu ICMP. VSechny pakety a odpovédi byly odchyceny
a zobrazeny spravné, tudiz test probéhl v poradku.

ARP Cache Poisoning - skenovani provozu

ARP Cache Poisoning

Seznam odchycenych paketu:

Zdrojova IP Cilova IP Zdrojova MAC Cilova MAC
1 192.168.1.16 192.168.1.95 00:26:55:c0:19:a9 00:26:55:c0:19:73
2 192.168.1.95 192.168.1.16 94:0c:6d:83:3b:9b 00:26:55:¢0:19:73
3 192.168.1.16 192.168.1.95 00:26:55:c0:19:a9 00:26:55:c0:19:73
4 192.168.1.95 192.168.1.16 94:0c:6d:83:3b:9b 00:26:55:¢0:19:73

AMAAAAMAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAANAAA

VRSTVA: ICMP, VELIKOST: 8 Byte

N N N N N  Er r wy w

n

Type = 8 , Code = 0 , CheckSum = 0Ox4dR4 , Identifier = 0xl , SeguenceNumber

— T
= uxy

VY¥PIS VRSTVY V HEXADECIMALNIM TVARU:

Zpét

skenovani ukonceno... =

Obrazek 5.4.2: Zobrazeni odchycenych paketi protokolu ICMP
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Druhy test byl proveden opét se stejnymi zafizenimi a zapojenim. Cilem utoku bylo
odchyceni komunikace mezi vychozi branou routeru s IP adresou 192.168.1.1 a jednim zaii-
zenim s IP adresou 192.168.1.16. Do webového prohlizece zafizeni byl zadan pozadavek na
zobrazeni stranky dostupné na adrese www.seznam.cz. Océekavanym vysledkem testu bylo
odchyceni jak pozadavku, tak i odpovédi. Vysledkem testu, provedenym vytvorenou apli-
kaci, bylo pouze odchyceni odeslaného pozadavku, jak lze vidét na obrazku 5.4.3. Odpovédi
na tento pozadavek se odchytit bohuzel nepodarilo. Po dikladném prozkouméni priciny
bylo zjisténo, Ze rozesilané falesné ARP odpovédi byly routerem ignorovany, tudiz nebyla
podvrzena smérovaci tabulka a odpovédi prichazely pfimo k cilovému zaiizeni.

ARP Cache Poisoning - skenovani provozu

ARP Cache Poisoning

Seznam odchycenych paketd:

Zdrojova IP Cilova IP Zdrojova MAC Cilova MAC
48 192.168.1.16 77.75.72.72 00:26:55:¢0:19:a9 00:26:55:¢0:19:73
49 192.168.1.16 77.75.72.72 00:26:55:¢0:19:a9 00:26:55:¢0:19:73
50 192.168.1.16 771.75.72.3 00:26:55:¢0:19:a9 00:26:55:¢0:19:73
51 192.168.1.16 T71.75.72.3 00:26:55:¢0:19:a9 00:126:55:c0:19:73

N N N N N Y

VRSTVA: RawLayer, VELIKOQOST: 474 Byte

N N N N N Y

Naklad: GET / HTTP/l.l%r'nHost: www.seznam.czh\r\nConnection: keep-alive\r
‘\nAccept: text/html,application/xhtml+xml,application/xml;qg=0.9, image/webp, */
*;g=0.8\r\nUser-Agent: Mozilla/5.0 dows NT 6.1; WOWG4) pleWebKit/537.36
(EHTML, like Gecko) Chrome/34.0.1847.131 Safari/537.36\r‘\nAccept-Encoding:
gzip,deflate,sdch\r\nAccept-Language: os5-CZ,cs;g=0.8\r\nCookie: =

Zpét

SRl

Obrazek 5.4.3: Zobrazeni odchycenych pakett HI'TP pozadavku

5.5 Zhodnoceni vysledku

Aplikace SYN Flooding byla zdarné implementovana a nachézi se ve stavu, kdy umoziuje
provést tento utok a zobrazit informace o jeho provedeni. Jelikoz byla tato slabina pfed-
stavend jiz pred mnoha lety, jsou na vétsiné zarizeni implementovany bezpecnostni prvky.
Proto Gispésnost provadéného ttoku vytvorenou aplikaci nemusi byt vzdy sto procent. Apli-
kace byla porovnana taktéZ s nastroji se stejnym zamérenim. Srovnatelnych vysledka bylo
dosazeno mezi vytvorenym nastrojem a aplikaci Hping. Tyto aplikace zahltily cilovy server
SYN pakety, ale omezit uplné jeho dostupnost se nepodarilo. U nastroje SynGui 2.0 nejsou
vytvafeny tzv. poloviéni spojeni, na kterych je zaloZena vytvorena aplikace, ale dochézi
zde k navazani uplného spojeni. Tato aplikace byla tspésna a doslo k tplnému zahlceni
serveru a odmiténi korektnich poZadavk. Mezi moZnosti, kterymi by se dalo vytvorenou
aplikaci jesté vice zdokonalit, by mohla byt zména rezimu vytvareni spojeni. Umoznovalo
by to prepnout aplikaci na vytvaieni bud polovi¢nich, nebo Uplnych spojeni. Mezi dalsi
vylepSeni by mohlo patfit vytvareni seznamii s IP adresami neaktivnich zafizeni. Toho by
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se docililo pii vygenerovani nové ndhodné IP adresy a nasledné by na ni byla odeslana
zprava protokolem ICMP. Pokud by v urc¢itém ¢asovém intervalu nedoslo k odpovédi, byla
by IP adresa priddna na tento seznam. Jesté vétsi zvySeni ié¢innosti ttoku by se dalo docilit
vytvorenim centralni fidici aplikace, kterd by ovladala vytvorené aplikace SYN Flooding.
Tento nastroj by autor prace doporucil vyuzivat spravcim serverti, kteii chtéji otestovat
jejich maximalni zatizeni a p¥ipadné upravit jejich konfiguraci podle ziskanych vysledku.
Nastroj se nedoporucuje vyuzivat pro nelegalni ¢innost.

Vytvotfeni druhé aplikace provazely komplikace v podobé Spatného navrhu a nasledné
implementace, kterd musela byt zahozena. Novym navrhem a implementaci byla aplikace
tvoreny nastroj umoznuje podvrhnout ARP zaznamy, odchytnout a zobrazit komunikaci.
Odchyceni veskeré komunikace mezi obéfmi neni zaruéeno, tudiz mohou byt néjaké pakety
preslechnuty a nezobrazeny. Pii srovnani vytvorené aplikace s nastrojem Ettercap bylo do-
sazeno stejnych vysledku jak v prvnim, tak pfi druhém testu. Mezi vylepSeni, které by
vytvorenou aplikaci rozsitily, by mohlo pattit presmérovani veskeré komunikace v siti pres
uto¢nika. To by mohlo zpusobit chaos mezi odchytnutymi pakety, tudiz by bylo nutné im-
plementovat dalsi rozsifeni v podobé filtri, které by odchytnuté pakety tfidily a zobrazovaly
podle uzivatelovych pozadavki. Tyto filtry by musely mit jednodussi syntaxi nez v nastroji
jako je napriklad wireshark, aby je dokézal vytvorit a spravné aplikovat i aplny zacatecnik
v oblasti bezpecnosti. Jelikoz existuje mnoho druhi utoku Man in the Middle (viz. kapi-
tola 3.3), bylo by mozné tyto ttoky implementovat a nasledné pfidat do této jiz vytvorené
aplikace. Tim by vznikl kompaktni nastroj pro utoky typu Man in the middle, ktery na
internetu doposud neexistuje. Zlepseni by se dalo taktéz aplikovat na grafické rozhrani apli-
kace. Jedna se predevsim o modernéjsi vzhled, lepsi funkce pro zobrazovani paketi a vétsi
aplika¢ni intuitivnost. Nastroj je doporucen pouzivat spravciim sité pro testovani jejich
zabezpeceni.
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Kapitola 6
Zaver

V prvni ¢asti prace se autor zabyva zabezpecenim bezdratovych siti. Provedenym pruzku-
mem byl sestaven seznam vSech nejznaméjsSich a nejpouzivanéjsich typt zabezpeceni, které
jsou podrobné popsany v kapitole 2. Jak bylo zjiSténo, mnoho z testovanych siti vyuziva
staré zabezpeceni WEP, které neposkytuje dokonalou ochranu a taktéz je snadno pro-
lomitelné. Nékteré sité nepouzivaly dokonce zabezpeceni zadné, tudiz jsou pro pomyslné
utocéniky snadnym cilem.

V kapitole 3 se autor zaméril na pocitacové utoky, s kterymi se v téchto sitich muZeme
setkat. Tyto utoky jsou provadény denodenné a vyuzivaji se k nejriznéjsim tcelim. Ve
firemni sféfe jsou pouzity pro ochromeni konkurence, v posledni dobé také ve vojenské
a politické sfére k odposlouchavani komunikace a odstaveni dulezitych zafizeni cizich stata.
Vyse zminéné utoky byly realné provedeny a otestovany nastroji, které jsou predstaveny
v kapitole 4. Jak bylo z dosazenych vysledki zjisténo, disponuji tyto aplikace pokrocilymi
funkcemi, které zvladne ovladat i stfedné pokrocily uzivatel pocitace.

Pii implementaci a navrhu aplikaci byl kladen diiraz na snadné ovladani a maximéalni
acinnost. Aby implementované utoky byly tispésné, bylo nutné brat v potaz obranu, ktera
tyto tatoky eliminuje. Proto u navrhu aplikace pro SYN Flooding utok bylo zvoleno gene-
rovani ndhodnych IP adres, které obéti znemoznuji pouziti filtru na konkrétni IP adresu.
U aplikace pro utok ARP Cache Poisoning je obrana v podobé statickych ARP zaznamt
bezpecna, tudiz se autor prace zaméril pouze na dynamicky se ménici zaznamy.

V kapitole 5.4 jsou prezentovany dosazené vysledky vlastnich testti provedenych vy-
tvorenymi aplikacemi. JelikoZz byly tyto utoky predstaveny pred dlouhou dobou, jsou na
vétsiné udrzovanych zafizenich implementovany obranné prostfedky. Pfi itoku SYN Flo-
oding bylo odeslano velké mnozstvi pakettt SYN, ale k iplnému odstaveni sluzby nedoslo.
Odchyceni pakett pii itoku Man in the middle bylo ispésné provedeno.

Bohuzel nic neni idedlni a tyto aplikace nejsou vyjimkou. Napiiklad aplikace nebyly
otestovany na vsSech verzich systému Linux, tudiz mtze dochazet k nezadoucimu chovani
na jednotlivych verzich. MozZné rozsifeni, které by chtél autor do budoucna aplikovat, jsou
zminény v kapitole 5.5. U aplikace SYN Flooding se jedné predevsim o vytvoreni seznamu
neaktivnich zafizeni, u aplikace ARP Cache Poisoning o lepsi zobrazovani odchycenych
paketll a implementaci dalsich typid Man in the Middle atoki.

Jednotlivé tkoly zadéani se autor prace snazil popsat co nejnazornéji tak, aby byly pocho-
pitelné i pro ¢lovéka, ktery se touto problematikou nezabyva. Mysli si, Ze se mu to podafilo
a tim splnil zadani bakalaiské prace.
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Dodatek A

Obsah CD

Soucasti této prace je datovy nosi¢ s nasledujicim obsahem:
e sources slozka obsahujici zdrojové soubory implementace

e thesis slozka obsahujici zdrojové soubory textové ¢asti

crafter.tar.gz knihovna vyuzita pfi implementaci ARP Cache Poisoning

readme.txt textovy soubor s popisem aplikaci

thesis.pdf zprava v elektronické podobé
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