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Abstrakt

Tato prace se zabyva technologiemi virtualizace a cloud computing. Hodnoti jejich
siln¢ a slabé stranky spolu s piiklady jejich nasazeni. Dokument slouzi jako stru¢ny
uceleny navod popisujici potfebnou teorii a moznosti praktického vyuziti. Vse je

demonstrovano na redlném projektu.

Prakticka cast se tyka datového prostfedi Hasi¢ského zachranného sboru Jihoc¢eského
kraje, na kterém prezentuje vyuziti studovanych technologii. Prace rovnéz obsahuje

rozbor a hodnoceni technickych i finan¢nich aspektti projektu.

Abstract

This work reports on virtualization and cloud computing technologies. It evaluates
their strengths and weaknesses as well as describes the examples of its deployment. The
document serves as a concise and comprehensive guide, describing the necessary theory

along with the practical use. It is all demonstrated on a real project.

The practical part refers to the data environment of the Fire Rescue Service of South
Bohemia Region and represents the usage of studied technologies. The analysis also

includes project’s financial and technical aspects.
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Slovnigek pojmuU a zkratek

ACL (Access Control List) — v této praci je minén seznam pravidel, ktera fidi
piistup K zafizeni v siti. ACL pravidla mohou piistup povolovat ¢i zakazovat a jsou
implementovana v aktivnim prvku sité pracujicim na L3 ISO/OSI modelu nebo na

koncovém systému.

AD CS (Active Directory Certificate Service) — bezpec¢nostni technologie
zabezpecujici prokazovani identity a fizeni pfistupl tim, ze vytvari a tidi certifikaty

s vefejnymi klié¢i, jeZ vyuzivaji softwarové bezpe¢nostni systémy.
APP (Application) — softwarova aplikace.

Cloud computing — vyuziva vypocetnich zdroji (HW a SW) jako dorucované
sluzby ptes datovou sit’ (typicky Internet). Nazev pochazi ze symbolu oblacku, ktery se

Vv topologickém diagramu vyuziva jako abstrakce komplexni infrastruktury.

Cluster — zde je cluster pocitac¢u seskupeni vzajemné propojenych pocitact/serveru,
které spolu uzce spolupracuji tak, ze navenek mohou pracovat jako jeden pocitac. V této
préci je popisovan cluster virtualizace, tedy cluster servert, na némz je provozovana

virtualiza¢ni vrstva.

Controller — tidici aktivni prvek, Casto se vyuziva k fizeni skupiny piistupovych
bodt, datovych piepinact apod. Tento prvek muize byt v hardwarovém i softwarovém
provedeni.

DDN (diskontovana doba navratnosti) — doba, za kterou diskontované penézni
pfijmy z investice splati kapitalovy vydaj. Vzorec: K = > (Pn/(1+1) n)

EIGRP (Enhanced Interior Gateway Routing Protocol) — proprietarni dynamicky

smérovaci protokol spolecnosti Cisco Systems, Inc.



Firewall — aktivni HW prvek ¢i SW odd€lujici provoz mezi sitémi, pricemz
propousti ¢i blokuje komunikaci jednim nebo druhym smérem podle urcité sady predem

definovanych pravidel.
HW (Hardware)

Hypervisor — jedna se o SW aplikaci, ktera zprostiedkovava HW logickym

jednotkam, tvoii tak virtualizacni vrstvu. Tato abstrakce umoziiuje predevsim ucinnéjsi

wewvr

HZS J¢k — Hasi¢sky zachranny sbor Jihoceského kraje

ICT (Information and communication technology) — informaéni a komunika¢ni

technologie
KIS — oddéleni komunikacnich a informaénich systémt HZS J¢ck

Konsolidace serverii — proces vedouci ke zjednoduseni a zefektivnéni fungovani IT
infrastruktury. V této praci se konsolidaci mysli sdruzeni nékolika fyzickych servert do

jednoho formou virtualizace.

Maintenance — komplexni udrzba véetné servisu, updatt, ziskavani informaci,

technické podpory, pfehledii klicovych ukazateld apod.

Malware — software designovany k infiltraci a pfipadnému poskozeni informacnich
systémi (typicky pocitaci) bez povSimnuti uzivateld. Tento pojem zahrnuje vSechny
typy ohrozeni, jakymi jsou viry, spyware, trojské koné, rootkit, Cervy a dalsi.

MD (Man-day) — ekvivalent prace, kterou vykona jeden pracovnik za jeden

pracovni den.

NPV (Net Present Value) — Ccistd soucasnd hodnota vyjadiuje rozdil mezi
diskontovanymi pii{jmy z investice a diskontovanymi kapitdlovymi vydaji v

jednotlivych letech, ukazuje piispévek investice k rlstu trzni hodnoty spolec¢nosti.
Vzorec: NPV=}(Pn/(1+i) n) - Y (Kn/(1+i) n)
OS (Operating System) — operaéni systém

OSPF (Open Shortest Path First) — adaptivni hierarchicky distribuovany

neproprietarni dynamicky smérovaci protokol



Patch management — fizeni a sprava instalaci opravnych balic¢ki software, zahrnuje

bézné aplikace i celé operacni systémy.
PM (Physical Machine) — fyzicky pocitaé, resp. server

RAID - metoda zabezpeceni dat proti selhani pevného disku. Zabezpeceni je
realizovano specifickym ukladanim dat na vice nezavislych pevnych diski riznymi

metodami. Nejcastéji pouzivané typy jsou 0, 1, 5, 6, 10.

ROI (Return On Investment) — navratnost investice vyjadiuje ¢isty zisk nebo
Cistou ztratu viici pocatecni investici. Vysledek je nejCastéji vyjadien percentudlné.
Vzorec vhodny pro statni spravu: ROl = ((uspory — naklady) | ndklady) * 100 [%]

SDN (Software-Defined Networking) — novy pohled na problematiku

pocitatovych, resp. konvergovanych siti, v nichz je skupina hardwarovych aktivnich

prvku Fizena softwarovou aplikaci zvanou controller.

SLA (Service Level Agreement) — smlouva o garantované tGrovni sluzeb definuje
rozsah, urovenl a intenzitu externé poskytovanych sluzeb. Smlouva muize obsahovat
postihy za nedodrzeni definovanych parametri a nékdy také bonifikace za jejich
ptekroceni.

SME (Small and Medium Enterprises) — malé a stfedni podniky

SSH (Secure Shell) — komunikaéni protokol umoznujici zabezpeceny vzdaleny

pfistup a pienos dat a tvorbu Sifrovanych tunelil

Storage — téz diskové pole nebo datové tlozisté. Jednad se o externi nebo interni
jednotku, jejimz cilem je dlouhodobé ukladani dat. Casto se jedna o samostatné zafizeni

se skupinou pevnych diskt zapojenych v technologii RAID.
SW (Software)

TCO (Total cost of ownership) — celkové naklady na vlastnictvi véetné nakupu,
dopravy, licenci, spotfebované energie, nakladl na udrzbu, chlazeni, update ¢i upgrade,
likvidaci apod. Stanoveni ptesné hodnoty TCO v informatice je velmi nesnadné a ¢asto

je vyuzivano urcitych zaokrouhleni a podlozenych odhadi.

Telco (Telephone company) — telefonni (dnes spise telekomunikac¢ni) spole¢nost ¢i

telekomunikac¢ni operator



Trunk link — logicky spoj, ktery umoziiuje za pomoci znacek (tagi) na jednom
fyzickém spoji komunikaci vice VLAN.
VLAN (Virtual Local Area Network) — logicky nezavisla sit’ v ramci jednoho nebo

nékolika zafizeni, typicky pifepinaci. Sit’ je d€lena na Grovni druhé vrstvy 1SO/OSI

modelu.

VM (Virtual Machine) — virtualni pocitac, resp. server



1 UVOD

Cilem této prace je rozebrat technologie cloud computing a virtualizace. Podat
uceleny piehled a néstin existujicich feSeni. Prace by méla zarovenn demonstrovat, jaké
pfinosy tyto technologie pfinaSeji v podnikové praxi. Uvést, jaké jsou slabé a silné
stranky téchto technologii z riznych hledisek napi. bezpecnosti, zhodnoceni nakladii a

efektivity feSeni. Porovnat ocekévani se zkusenostmi z redln¢ho nasazeni.

Zakladni premisou této prace 1 celé technologie cloud computing, potazmo
virtualizace, je neustaly rdst vykonnosti komponent datové infrastruktury, hledani
novych cest k efektivnimu, bezpeénému a skalovatelnému vyuzivani ICT zdroji. Piedni
lidii v oboru se vsoucasné dobé& pickotné snazi tento narustajici vykon vyuzit a
zkombinovat s pokroc¢ilymi metodami fizeni sektoru informacnich a komunikacnich

technologii.

Prace se sklada znékolika kapitol, v nichz je na téma nahlizeno jak z roviny
teoretické, tak i z roviny praktické. Na danou problematiku je zprvu nahlizeno z roviny
teoretické. Tento pohled zahrnuje historicky vyvoj ICT a tendence zvySovani
vypocetniho vykonu, dostupnosti a robustnosti datové infrastruktury v pfimém
protikladu s tlakem na snizovani vydaju, nakup pottebného vybaveni, energie a spravu.
Tato teoreticka cast obsahuje nazory manazeri firem a organizaci zvefejnénych
vV odbornych periodikach. Nedilnou soucésti se stdva i vyuZiti virtualizace systémul
Vv oblasti vyzkumu, testovani a vzdé€lavani. Teoreticka Cast je nasledovana casti
praktickou, ktera popisuje realné nasazeni technologie virtualizace a cloud computing
v datovém prostiedi Hasi¢ského zachranného sboru Jihoceského kraje s popisem
implementace feSeni rozdéleného na Ctyfi etapy. Zavér této prace shrnuje nejdilezite;si

srovnani, zjiSténi a hodnoceni dosazeni cili prace.
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2 PRIBLIZENi TECHNOLOGIE

Jiz v samotném nazvu této diplomové prace jsou uvedeny dvé technologie. Otazkou,
na kterou odpovi tato kapitola, zlistdva, co se za zminovanymi ndzvy skryva a jak uzce

spolu souviseji.

2.1 Duavody vzniku technologii

Dftive, nez je mozné popsat odborné terminy jako takové, je nutné podivat se na

davody, jez vedly ke vniku téchto technologii.

Tim pravym divodem bylo a nadale je pfedevsim pieziti organizaci. Ano, Casy se
zménily a podoba spolecnosti a jejich informacénich systému také. V dobé€, kdy jsou
taktka vSechny procesy v organizacich néjakym zplisobem napojeny na informacéni a
komunika¢ni infrastrukturu, se velmi ¢asto kazda minuta vypadku pocita. Také naklady
na poftizeni a udrzbu tohoto firemniho Giseku dramatickym zplisobem narostly spolecné i
s jejich vykonem. Ne snad proto, Ze by dneSni ICT vybaveni stilo vice, divodem je
jeho znacna penetrace do vSech oblasti lidské Cinnosti, S ¢imz souvisi pofizeni jeho
veétstho mnozstvi. Situace dospéla az tak daleko, ze v mnohych organizacich byva
nadpolovi¢ni vétSina potencidlu prostiedkti ICT nevyuZzita. Na vin€ je jednoznacné

zastaraly model vyuzivani téchto technologii.

Samoziejmé, Ze preziti neni jedinou starosti komerénich 1 nekomerénich subjekti,

existuje jich cela fada. Spolec¢nost Microsoft zminiuje nékteré dalsi dil¢i kli€ové otazky:

» Jak kontrolovat kapitalové vydaje a jak ucinit operacni vydaje vice

predvidatelnymi?

» Jakym zplsobem vytvorit pfidanou hodnotu poskytovanim sluzeb rychleji a
zaroven levngji?

» Jak uCinit podnikani vice ,,zelenym* a zaroven se vyhnout navyseni nakladu?
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» Jak zajistit bezpecnost, soukromi a dodrzet regulace a standardy?

[1s.1]

Obé¢ popisované technologie maji co Fici nejen ke vSem témto otazkam, at’ uz se
jedna o odpovéd’ v podobé konsolidace zdroji nebo v ptistupu k tseku komunikacnich
a informacnich technologii jako ke sluzb&. Nehled¢ na konkrétni technické feseni, ¢im
dal vice organizaci se zabyva modelem dynamického IT, jakozto modelem pro budouci

udrzitelny rast.

2.1.1 Idea dynamického IT

Cilem dynamického IT je dosaZeni niZSich ndkladli na tomto useku a zvySeni
pruznosti podnikii zavedenim optimalizované IT infrastruktury, jez je dynamicky
schopna odpovédéet na meénici se potteby. Dynamicka IT infrastruktura je takova, ktera
je:
orientovana logicky nikoli fyzicky
fizena politikami
orientovana na sluzby
federalizovana a propojena

robustni a schopné automatické opravy

vysoce dostupna

vV V VYV YV V V VY

bezpecna
[1s.2]

VétSina dneSnich organizaci nedosdhla plné dynamického IT, ale mnohé tento cil

neustale sleduji.

2.1.2 Model optimalizované infrastruktury spolec¢nosti Microsoft

Jednim ze zpuisobi, jakymi lze zméfit miru efektivnosti vyuzivani zdroji je Model
optimalizované struktury spole¢nosti Microsoft, ktery ¢leni IT infrastrukturu do ctyf

kategorii dle jeji optimalizace od nejméné po nejvice optimalizovanou. Na zakladé
12



firemni IT mélo ubirat.

tohoto modelu je mozné stanovit soucasny stav a zjistit tak, jakym smérem by se

/ 4 N N [ N\
Zakladni Standardizovana Racionalizovana Dynamicka
A\ - AN J J

‘ Dynamiénost IT

Obr. 1 Model optimalizované infrastruktury spoleénosti Microsoft

Zakladni IT infrastruktura

Je charakterizovana manualnimi lokalizovanymi podnikovymi procesy, minimalnim
centralnim fizenim zdroji, neexistujicimi nebo neprosazenymi IT politikami a
bezpecnostnimi standardy. Ptipadné existuji problémy s kompletnim nasazenim téchto
standardu a jejich striktnim dodrzovanim. V zakladni IT infrastruktufe je stav aplikaci a
schémat. Lze fici, ze instalace software, patch management, konfigurace serveru,

pracovnich stanic a dalsi ¢innosti jsou provadény a udrzovany manualné. [1 s. 3]

Standardizovana IT infrastruktura

Typicka standardizovana IT infrastruktura je vystavéna na té zdkladni implementaci
standard a politik zajist'ujicich adekvatni fizeni pracovnich stanic a serverti, kontrolou
pfipojovani pocitaci do firemni sité, vyuZzitim sluzby domény windows slouZici
Kk centralizovanému managementu sitovych zdroji, bezpecnostnich politik, kontrole
pfistupd. Patch management, instalace software, atd. je ¢aste¢né automatizovana. Je
vynalozeno usili k inventarizaci hardware, software a na spravu licenci. Bezpecnost

na perimetru sité je rozsifena o firewall, filtraci malware, avSak bezpecnost uvnitt sité

zatim neni primarni. [1 s. 3-4]
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Racionalizovana IT infrastruktura

Je takova, kde doslo ke znaénému snizeni nakladi na spravu pracovnich stanic a
servertl, politiky podporujici podnikéni jsou optimalizovany. Pfistup k bezpecnosti je
nyni proaktivni jak na perimetru sité, tak 1 uvnitf ni, ptistup k bezpecnostnim hrozbam
je metodicky. Nasazeni pokrocilych nastrojii zjednodusuje instalaci i idrzbu software a
minimalizuje naklady. Hardware a software jsou peclivé inventarizovany, organizace

nakupuje jen pfesné ty licence, které potiebuje. [1 s. 4]

Dynamicka IT infrastruktura

Kone¢né¢ dynamicka IT infrastruktura je ta, ve které si spolecnost plné¢ uvédomuje
strategickou hodnotu své IT infrastruktury. Tento fakt umoznuje podnikat efektivné a
byt napted pfed konkurenci. Naklady na IT jsou pln€¢ pod kontrolou, existuje tzka
integrace mezi uzivateli, daty, pracovnimi stanicemi a servery. Existuje hluboka
spoluprace mezi uzivateli, mobilni uzivatelé¢ maji témet stejnou uroven pristupu jako
uzivatelé na pracovnich stanicich. IT procesy jsou pln€ automatizovany, coz vede
k fizeni IT dle potieb podnikani. Jakékoli investice na useku IT dosahuji konkrétniho
méfitelného piinosu pro organizaci. Rizeni i zabezpeeni doséhlo znaénych rozsiteni
zavedenim pokrocilych fidicich systému na bazi karantén a samospravy. Tyto systémy
umoziuji plné vynutit bezpecnostni politiky, zvysit spolehlivost a uroven sluzeb, snizit

naklady. [1s. 4]

2.2 Pojmy cloud computing, virtualizace

Ob¢ technologie byly vyvinuty Z divodu maximalizace vyuZiti vypocetnich zdroju a
soudasné redukce nikladii na né vynakladanych. Casto jsou zmifiovany v diskuzich
tykajicich se vysoké redundance a dostupnosti. Piestoze bézné formulace obou pojmu
jsou Casto velmi vagni, diskutéfi je velmi Casto zaménuji, 1ze nalézt jasné definovatelny
rozdil. Oba vySe popsané modely maji své prednosti i nedostatky zakofenény jiz

hluboko ve svém vlastnim konceptu.
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2.2.1 Virtualizace

Virtualizace je zaméfena na konsolidaci zdroji, typicky serverd. OvSem
virtualizovéana ¢asto byva cela fada prvki od pracovnich stanic pfes jiz zminéné servery
az po sitovou infrastrukturu ¢i datova tlozist€. Vybrana virtualizacni feSeni jsou v této
kapitole blize popsana. Hlavnim podnétem k zavedeni tohoto feSeni je neefektivni
vyuzivani existujici IT infrastruktury a s tim spojenymi vysokymi provoznimi naklady.
Snizeni poctu fyzickych zatizeni vede téz k tsporam pii budouci obmén¢ zastaralého
hardware a sniZzenim ptikonu elektrické energie. Zatimco virtualizace serveri a
koncovych stanic je doménou poslednich let, virtualizace v oblasti pfepinanych
lokdlnich siti je jiz lety ovéfenou praxi, bez niz neni mozné moderni datové c¢i
konvergované sité provozovat. V soucasné dobé& jsou ve vyvoji resp. prvnich nasazenich
i pokrocilej$i metody virtualizace siti. Dal$i vyhodou virtualizace serveru je také velmi
snadna sprava a nezavislost virtudlnich stroji na fyzické platform¢. To umoznuje volné
migrovat jednotlivé stroje napfi¢ infrastrukturou s minimalnimi naklady a dopady na
dostupnost sluzeb. Nejvetsi devizou virtualizace je tedy maximalni vyuZziti zakoupenych
fyzickych zdrojii a plny dohled nad zabezpecenim a daty, jez jsou stale ulozena na

lokalnich ulozistich. [2]

Stejné€ jako jakakoli jind technologie ani virtualizace neni dokonala a ma své uskali.
Pan Petr Hajek na serveru root.cz popisuje: ,, Vse zacalo na konferenci znamého
magazinu Computerworld se jménem Computerworld Premier 100 1T Leaders, kde se
jeden CIO postavil a vyjadril svoje znepokojeni ohledné bezpecnosti viastni virtudlni
infrastruktury, ktera jiz pohltila vice nez polovinu vsech firemnich serveru. Tento nazor
brzy nasledovala dvojice dalsich IT manazerii, je pridali i svoje viastni obavy. Zddny
Z vykonnych Fidicich zaméstnancu to tehdy sice primo nepriznal, ale jedno z jejich

ndzorii prece jen jasné vycéniva — dotycni se citi zranitelné. “ 3]

Problém netkvi v tom, Ze by virtudlni infrastruktura byla ve své podstaté¢ méné
bezpecna nez ta fyzicka. Organizace si vSak jeSté nestacily vytvofit patfi¢na pravidla
popisujici, jakym zpisobem se s pomérné novou technologii vypoiadat. Popisovana
nebezpeci tkvi predevSim v rychlém vytvareni novych serverti, o nichz se bezpecnostni
odd¢leni Casto dozvida az po té, co jsou nasazeny v produkeni siti. V ptipadé tispésného
napadeni infrastruktury je mozné vytvafet nelicencované nezéaplatované stroje,

popiipad¢ legitimni stroje ptevadét z bezpecnych sektort sité do téch s nizsimi restrikce
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apod. Jelikoz se jednd o technologii relativné mladou, neni v souc¢asné dob¢ patrné

mozné vSechna tato uskali odhalit.

2.2.1.1Virtualizace serveru a pracovnich stanic

Zakladem virtualizace serverd, pracovnich stanic nebo jinak vyuzivaného pocitace je
hypervisor. Tento tenky klient zprostiedkovdva hardware na ném vytvofenym
softwarovym kontejnerim nazyvanym virtualni stroje (VM), zaroven pro administratory
poskytuje rozmanité konfiguracni, dohledové a statistické nastroje. V kazdém z téchto
kontejnert je nainstalovan libovolny operacni systém, a kazdy z téchto kontejner ma
vlastni virtudlni hardware, ktery prezentuje svému operacnimu systému. Operacni
systém jako takovy nevidi rozdil mezi tim, jestli je nainstalovdn na fyzickém nebo
virtudlnim pocitaci. Kazdy takovy operacni systém hostuje béznym zptisobem aplikace,

stahuje a instaluje aktualizace atd. Graficky pohled ukazuje obrazek 2.

VM VM VM
T A AN — A
APP APP
HW HW | HW
Hypervisor
HW

Obr. 2 Virtualizace server(l a pracovnich stanic

Jak jiz bylo napsano, hlavnim divodem virtualizace servert, stejné tak i pracovnich
stanic je efektivni vyuzivani hardwarovych prostiedki fyzickych serverii. Napf.
procesor bézného fyzického serveru je v priméru vytizen na 15%, z ¢ehoz vyplyva, ze
85% vypocetniho vykonu valné vétSiny procesorti firemnich serveri je nevyuZito.
Pficemz ale kazdy ztéchto procesorti spotiebovava desitky wattl jen proto, ze je

v aktivnim stavu bez ohledu na to, zda je jeho vykon vyuzit ¢i nikoliv. [4]

Jelikoz je kazdy kontejner v podstaté idedlnim prostiedim, operacni systém a jeho
aplikace pracuji Casto Iépe nez na fyzickém stroji, odpadaji totiz problémy

s nekompatibilitou hardware, ovladac¢i atd. DalSi znamenitou vlastnosti je moznost
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upravovat kazdému virtualnimu stroji jeho fyzické prostfedky, napi. zvysit kapacitu
operacni paméti, pfifadit vice procesort, ptridat sériové porty nebo sitové karty v fadu
desitek vtefin, aniz by bylo nutné vynakladat jakékoli dalsi finan¢ni prostiedky. OvSsem

na takovyto zdsah je nutné virtualni stroj vypnout.

2.2.1.2Virtualizace aplikaci

Virtualizace aplikace vyzaduje virtualiza¢ni software (na obr. 3 oznacen jako V SW),
ktery tvoii rozhrani mezi virtualni aplikaci a vlastnim operacnim systémem. Toto
rozhrani vytvari umélé prostiedi pro béh aplikace, které za normalnich okolnosti vytvari
sdm operacni systém. Celé toto prostiedi byva ulozeno v jediné slozce, nikoli rozeseto
do potfebnych slozek a registrit hostujiciho operaéniho systému. Jakmile aplikace
vyuziva tyto virtudlni prostfedky namisto fyzickych, stava se snadno pienositelnou na
jiné pocitate a dfive vzajemné nekompatibilni aplikace mohou pracovat na jednom

opera¢nim systému najednou. Je tedy napt. mozné na jednom PC spustit aplikace MS

Office XP, 2009, 2007, 2010 aniz by se navzajem jakkoli ovliviiovaly.

APP

V SW

Obr. 3 Virtualizace aplikaci

2.2.1.3Virtualizace sité

Prudky nértist mobilnich zafizeni, obsahu, virtualizace a cloud feSeni vedl v odvétvi
komunikaci k pfezkoumani tradi¢nich sitovych architektur. Mnoho konvencnich siti je
hierarchickych, vystavénych ve stromové struktuie. Tento model vyhovoval v situaci,
kdy vypocetni model server-klient byl dominantni. Dne$ni sité byvaji Casto zavislé na
vyrobcich jednotlivych platforem, kompatibilité se Sirokou Skalou protokoll a stavaji se
tak velmi komplexnimi. Neni tedy vyjimkou, ze velké mnozstvi zasahti do
infrastruktury si vyzada planovani a Casovy harmonogram v fadech dnu az tydnua
S hrozicimi vypadky spojeni. Komplexni sprava vyzaduje mnozstvi odborniki, Casu,
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finan¢nich prosttedkt. V dobé, kdy je kladen diiraz na dynamicnost presouvani
virtudlnich servert, datovych lozist’, ptipojovani velkého mnozstvi mobilnich zatizeni
a dalSich modernich trendi se vynofuje potiecba nového koncepcniho pojeti

problematiky siti.

Takovym vznikajicim pojetim jsou softwarové definované sit¢ (SDN). Obr. 4
pfiblizuje logicky pohled na SDN architekturu. Sit’ je fizena softwarem zvanym SDN
controller, ktery udrzuje globalni ptehled o siti. Vysledkem je, ze celd sit’ se aplikacim a
ostatnim zafizenim jevi jako jediny logicky datovy piepina¢ (angl. switch). Princip SDN
velmi zjednodusuje jednotlivé aktivni prvky a funkénost celku pozbyva zavislosti na
jednotlivych vyrobcich (napt. Cisco, HP, 3Com, atd.), jelikoz tato zafizeni nemuseji
implementovat stovky protokold, ale sta¢i jim v podstaté jen fidit se ptikazy fidiciho
prvku v podobé SDN controlleru.

Je potieba fici, ze v dobé psani této prace nema tato technologie zcela jasné

obrysy a mnoho standardu je ve vyvoji.

Aplikacni vrstva
Aplikace

A A A
API API API

Kontrolni vrstva
Sitové sluzby

OpenFlow
v
Vrstva infrastruktury .I %7 %7
— (=0
Eé-;.’ i -

Obr. 4 Virtualizace sité

2.2.1.4Virtualizace datového ulozisté

Virtualizace datového ulozist€ ma obdobné cile jako jakakoli jind metoda
virtualizace. Vytvofenim virtualizacni vrstvy, jeZ vytvaii prostfednika mezi aplikacemi
a fyzickymi datovymi ulozisti je dosazeno urcité nezavislosti. Aplikace se odkazuji
pouze na logické jednotky, aniz by bylo nutné zabyvat se specifikami jednotek (napf.

oddily, formatovani a dal§i parametry), na kterych jsou data ulozena. Administrator
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muze identifikovat, pfifadit a spravovat distribuované datové ulozisté jako jediny
konsolidovany zdroj, popft. je mozné utvaret logicka seskupeni dle jejich vlastnosti, jak

nazorné ukazuje obr. 5.

Aplikace
Vysoce Vysokokapacitni
_dOS’tUQnY virtualni disk
virtualni disk

Vrstva virtualizace datoveého ulozisté

(-
(i -
|
(-

Heterogenni fyzicka datova ulozisté

Obr. 5 Virtualizace datového ulozisté

Izolace aplikacni vrstvy od fyzické vede piedev§im k vyssi dostupnosti dat a
automatizaci utkonu pfi spravé a expanzi. Mnohé chyby vznikajici na fyzickych
datovych tlozistich byvaji aplika¢ni vrstvé skryty a neohrozi tak chod kritickych
aplikaci podniku.

Virtualizace datového ulozisté je mozné Clenit dle trovni:
Datové uloziSté jako interni zarizeni — fyzické jednotky jsou fizeny tradi€nimi
ovladaci, zatimco softwarova vrstva nad jednotkami zachycuje I/O pozadavky,

zkontroluje metadata a nasledné¢ presméruje I/O

Datové ulozisté jako externi zafizeni — typ, kdy je virtualizace vestavéna do
sbérnice datového uloZiste, pokrocilé RAID fadi€e umoziiuji ptipojeni dalSich zatizeni.
Priméarni controller datového tlozisté mize piipojit jiné datové tlozisté€ nebo jeho oddil

a rozs$ifit tak kapacitu nebo poskytovat replikace.
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Datové uloziSté na siti — konfigurace, kde vrstva virtualizace datového uloziste
poskytuje pfipojeni k sitovym zafizenim povétSinou vyuzitim Fibre Channel nebo

1SCSI na sitich SAN.

[6]

2.2.2 Cloud computing

Naproti tomu cloud computing je od virtualizace odlisSny pfedevSim v pojeti
problematiky. Virtualizace je casto vcloud computing vyuzita jako platforma
provozovanych zdroji, nicméné vyuziti virtualizace neni podminkou. Zakladni dé€leni
cloud computing je na privatni a vefejny. Zatimco privatni cloud computing je doménou
velkych korporaci a slouzi k distribuci sluzeb vlastnim zaméstnanciim, jednotlivym
oddélenim ¢i pobockam, ale i obchodnim partnerim apod. Hlavni ideou vefejného
cloud computing (jimz se tato prace bude zabyvat) je vyuziti vypoc¢etnich zdroju jako
sluzby obdobnym zptisobem, jakym bézny spotiebitel nakupuje telekomunikaéni sluzby
(napft. provolané minuty, pfenesena data) nebo elektrickou energii (kwWh). Obdobné 1ze
méfit i vypocetni vykon ve spotiebovanych cyklech procesoru, paméti RAM, velikosti
datového tlozisté ¢i prenosovém pasmu. Cloud computing byl navrzen od zakladu jako
pln¢ Skalovatelny model, v némz si zédkaznik nakoupi pfesn¢ takové mnozstvi zdroju,
které vyuZzije a pokud mu alokované prostfedky nebudou vyhovovat, miZe si nakoupené
mnozstvi snadno upravit. Vyuzivani zdroji je pak fizeno smluvné. Tento koncept
pfinasi znacné Gspory piedev§im malym a stfednim podnikiim, které tak nejsou nuceny
investovat do vybudovani vlastni infrastruktury. Nicméné¢ zakladni hardware a software
je stale potidit nezbytné. Naopak velkym spole¢nostem mohou ¢asto naklady nartst nad

uroven nakladd, které by za stejny objem ICT zdrojli vynaloZili v privatnim datacentru.

Uskali technologie veiejného cloud computing tkvi predev§im v nutnosti vzdat se
komplexniho dohledu nad organizacnimi prostiedky a jejich svéfeni poskytovateli
sluzeb. Zajisténi bezpecnosti a dostupnosti dat a ostatnich zdrojl je pak plné v rezii této

spole¢nosti. Hlavni bezpe¢nostni slabiny vetejného cloudu jsou:

> . Spatné a zlocinné vyuziti cloudu — vlastnik dat nemd pod kontrolou data ani
jejich zabezpeceni

> nezabezpecend aplikacni programova rozhrani — vlastnik dat nema kontrolu nad
aplikaci, jeji architekturou a zabezpecenim

> zlomysini interni zaméstnanci — vlastnik dat nemd kontrolu nad zaméstnanci
poskytovatele sluzeb
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> zranitelnosti jednotné technologie — velmi snadno lIze ziskat pristup ke cloudu
(pronajmout si sluzby), detailné je prozkoumat a zautocit
> data loss/leakage — viastnik dat nemd kontrolu nad bezpecnostnimi procesy a
zdlohovanim
> unos spojeni, sluzby ¢i uctu — pri kompromitovani pristupovych udajii je Ize
zneuzit mnohem jednoduse vzdalené na rozdil od zabezpecené interni sité* [7]
Béznou praxi byva uzavieni SLA smluv mezi poskytovatelem cloud computing a
jeho zakaznikem, v nichz jsou piesné specifikovany maximalni anosné vypadky, sankce
apod. Tuto koncep¢éni nevyhodu lze ilustrovat na Gjmé, kterou utrpéla spole¢nost T-
Mobile vroce 2009, jez vyuzivala jako poskytovatele cloud computing Microsoft.
Zavada v datovém centru spole¢nosti Microsoft méla za nasledek ztratu klientskych dat
komunikac¢niho operdtora T-Mobile. Ackoli doSlo k nalezitému plnéni SLA smluv
finan¢nimi prostiedky, nic to nezmeénilo na faktu, Ze T-Mobile utrpél poskozeni svého

jména u zakaznikd, ktefi ptisli o sva data. [2] Prace v cloud infrastruktufe klade zvysené

naroky na dostupnost a rychlost datového ptipojeni.

2.2.2.1 Infrastructure as a service (laaS)

Je zékladni model architektury sluzeb v cloudu, ktery skryva pronajem infrastruktury
v podob¢ fyzickych i virtualnich servert, datovych tlozist' a sité. V tomto modelu je
uzivatel zodpovédny za instalaci a sprdvu operacnich systémi a vysSich vrstev.
Zakaznik muZe dle svych potieb rozSifovat nebo naopak zeStihlovat mnoZstvi a
konfiguraci prvki, které ma v prondjmu. Typickym ptikladem na trhu jsou Amazon, HP

Cloud Services, Google Storage a fada jinych. [7]
Vyhody:
> nizké pocatecni naklady

> vlastni vybér ICT prostiredi

2.2.2.2 Platform as a service (PaaS)

V tomto modelu si platformu nevoli zakaznik, ale jeji podoba je jiz soucasti
nakupovanych sluzeb. Vypocetni platforma typicky obsahuje komponenty pro stavbu
aplikace, jako jsou operacni systém, databazovy systém, webovy server nebo jiné

aplikace. Tato varianta je velmi vyhodna pro vyvojare aplikaci a stava se tak vhodné&;jsi
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obdobou klasického hostingu. Typickym ptikladem na trhu jsou mezi jinymi Amazon,
Microsoft Azure, HP Cloud Services. [7]
Vyhody:

> vykon alokovany na zaklad¢ aktualni potieby

> platba za primérnou spotiebu, nikoliv za extrémy

2.2.2.3 Software as a service (SaaS)

Model poskytovani aplikacniho software jako sluzby, kde uzivatel vétSinou nema
pifimy pfistup k infrastruktufe ani znalosti o pouzité infrastruktufe a platforme.
Tradi¢nim pfistup je formou webového prohlizece s tim, Ze klientovi je uctovan pocet
uzivateli, velikost databaze nebo je vyuzivano modeld zohlednujici miru uzivani dané
sluzby. Typickym ptikladem na trhu jsou poskytovatelé webového hostingu, Google
Apps, Microsoft Online, Salesforce a mnoho dalsich. [7]

Vyhody:
> nizké pocatecni naklady

> Castd aktualizace software a platformy

Z jakych komponent se cloud computing typicky sklada, ilustruje obr. 6.

22



e Ucetni systém

Vypocetni
Prostredi
(obsah)

"
Servery/ q
Image
serverl

Diskové | Sitova

S Aplikace
prostory zarizeni

Obr. 6 Komponenty cloud computing
Zdroj: [7]

2.2.3 Dopad popisovanych technologii na model optimalizované

infrastruktury spole¢nosti Microsoft

Obr. 7 popisuje, jaky dopad ma pouziti cloud computing nebo virtualizace na

Model optimalizované struktury spole¢nosti Microsoft.

Redukce TCO je dosaZeno:
> ZvySenim vyuziti potencidlu serverl jejich konsolidaci
> Redukci mista v techlogickych mistnostech a redukci potfebné energie na
napajeni aktivnich prvkt ICT a jejich chlazeni
Odstranénim nekompatibility aplikaci
Snizenim ROI pod 6 mésicu
[2]
ZvySeni dostupnosti je dosaZeno:
> ZjednoduSenim zalohovani a obnov
> Zapracovanim podnikové kontinuity do modelu
> Dynamickymi upravami
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[2]
Zpristupnéni dynamického IT je dosaZeno:
» Transformaci fyzického IT (servery, pracovni stanice atd.) do logickych vrstev
> Managementem zaloZenym na politikach

> Automatickymi dynamickymi systémy

[2]
4 N\
Zakladni Standardizovana Racionalizovana Dynamicka
Zvyseni Zpfistupnéni
Redukce TCO dostupnosti dynamického IT
N AN AN J J

‘ Dynamicnost IT

Obr. 7 DopInény model optimalizované infrastruktury spolecnosti Microsoft

2.2.4 Nazory manazerl z praxe

Pavel Brabenec, Feditel divize marketingu, GTS Czech

,, Poskytovani sluzeb typu laasS je pro telco prirozené. V tomto pripadé telco operator
provadi investice do technologické platformy, kterou ndsledné rozprodava formou
sluzby svym zdakaznikim. To je obdobné jako investice do telekomunikacnich
technologii, na kterych jsou staveny telekomunikacni produkty a reSeni. S tim souvisejici
zdakaznicka péce, procesy zrizovani a zajistovani sluzeb ve velkém objemu jsou rovnez
pro operatory prirozené. V tomto tedy maji telco firmy velkou vyhodu oproti mensim,
specializovanym firmam ¢i systémovym integratorium, jejich obchodni model je zaloZen
na dodavkach projekti namisto sluzeb. Technologie pouzité na realizaci laaS sluzeb
Jsou sice ponekud jiné nez tradicni telco technologie, nicméné diky modernim trendum i
V telco technologiich dochazi k Sirsimu vyuziti viceucelovych IT technologii. Ponékud
komplikovanéjsi je pro telco operdtora tvorba a poskytovani sluzeb typu PaaS a SaaS.
V tomto pripadé totiz do obchodniho modelu vstupuji komplikované vztahy
S poskytovateli SW licenci (operacni systéemy, databaze, aplikace atp.). Prestoze telco

24



firmy maji ve svych IT divizich odborniky na problematiku SW, zde jde o jiny,
komplikovanejsi druh licencovani. Jesté slozitejsi je vyladeni téchto produktii pro riizné
segmenty zakaznikii, véetne problematiky nastaveni spravnych prodejnich kanalii a
optimalizace proviznich schémat. Jinymi slovy, obchodni model je od tradicni praxe
odlisny.

,Na zdklade vlastnich zkusSenosti tedy nemohu rici, Ze by dochdzelo k néjaké
revolucni zmeénéné telco oboru. Spise dochazi k rozsirovani relevantnich trhu, na

kterych telco operatori prirozené budou pusobit. “ [8 s. 18]

Zdenék Lejsek, T-Systems Czech Republic

, Firmy, které chtéji prezit, museji umét sniZovat ohromné naklady spojené se
spravou dat. \ dnesnim obchodnim sveété rozhoduji detaily. Vysoké ceny za udriovani
velkeé interni IT divize naddle rostou, hardware potirebuje neustile upgradovat a
udrzovat/opravovat, software musite stale aktualizovat, implementovat a zajistit k nému
podporu... Neni toho malo. Resenim zddanlivé bezvychodné situace je viak pravé cloud.
Diky nému miizete vSechny tyto starosti pustit z hlavy a ke svym datiim uloZzenym na

serverech poskytovatele cloudovych sluzeb pristupovat prostiednictvim internetu.

Podivejme se na priklad systéemu pro rizeni vztahu se zakazniky (CRM). Jeho udrzba
a vyvoj obycejné zaméstnava znacnou cast IT personalu. Jakmile firma potrebuje novy
CRM, musi se postarat o Skoleni zaméstnancii, zvazit dodatecné vydaje za hardware a
software a vzit v potaz extra zatizeni interniho IT persondlu. S cloudem je to jiné. Ackoli
stale dostavdate potrebna data, odpada vétsina reZijnich nakladu. Rozhrani je
provozovano ve webovém prohlizeci a byva velice intuitivni (krom toho je casto
prizpusobitelné). Zbytek si zkratka pronajmete: cas, prostor i pristup k softwaru
V cloudu. Takto miizete vyrazné omezit vydaje na udrzbu firemniho IT. A jelikoz jde o
dynamickou sluzbu, mdte stdile pod kontrolou vsechny vydaje — platite pouze za
vypocetni kapacitu a uloziste, které realné vyuzivate. V tom je hlavni rozdil mezi cloud
computingem a outsourcingem, kde platite predem stanovené, pevné smluvené objemy.
Cloud computing zkratka neni technologie, nybrz sluzba zahrnujici jiny zpiisob dodavky
a spravy IT infrastruktury. ZvySuje pritom produktivitu, zveda zisky a rozSiruje

zdakaznickou zdakladnu. “ [9 s. 19]
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Petr Ulvr, Business Development Manager, Intel

., Na zdaklade dostupnych dat Ize konstatovat, Ze vétsina serverii je dnes vyuzita z 10-
15% své kapacity. Schopnost virtualizovat servery a vyuzit tak jejich vykon naplno
zaujala manazery datovych center z mnoha ditvodu, mezi néz patii zejména lepsi vyuziti
vypocetnich zdroju, snizeni celkovych ndkladit na chlazeni, energetickou spotrebu ci

propracovanéjsi moznosti spravy. “ [10 s. 26-27]

,, Podle tvrzeni analytikii z IDC je vybér hardwarové platformy pro virtualizaci stejné

dulezity jako volba virtualizacniho softwaru.

Prinosy v oblastech vyuziti vypocetni kapacity serveri, uspory energie, Spravy,
urovni sluzeb a celkovych nakladit mohou byt velmi dramatické. Interni IT oddéleni
spolecnosti Intel publikovalo detailni analyzu na téma parametri a vyhod nové
generace serverové platformy postavené na novych procesorech Intel Xeon 5600.
Server zaloZeny na novych procesorech daval v testech az 3,5x vyssi vykon a vice nez
2,5x vykon na watt ve srovnani s tri roky starymi servery. Vysledkem analyzy tak je
moznost poridit priblizné dvakrat vice virtudlnich strojii pri stejném TCO. Nové
serverové procesory prindseji dale vyssi propustnost vstupu a vystupii (1/0), vyssi vykon
pri virtualizaci a moznost migrace virtualnich strojit riiznych generaci, coz prinasi do

virtualizovanych prostredi bezkonkurencni flexibilitu.

Pri hledani uspor bych se dale neomezoval pouze na virtualizaci samotnou, ale velmi
vazné bych se zabyval rovnéz energetickou spotiebou procesoriu. Nové generace
hardwaru nabizeji v této oblasti revolucni viastnosti, navic existuji konecné softwarove
nastroje, prostrednictvim kterych lze spotiebu serveri monitorovat a dokonce ridit, a to

o

| V prostredi sestavajicim ze serverii od riznych vyrobcii. “ [10 s. 26-27]

Petr Lestina, IT Architekt, IBM Ceska republika

,Zajimavé je také zjisteni, Ze provoz viastni IT infrastruktury neustdle zdraZuje.
Provozni naklady vlastniho serveru v prvnim roce jsou tak ve skutecnosti nizsi nez ty ve
druhém roce. To je zpiisobeno hned nékolika faktory. Predné samotnd cena energii,
které tvori 16,5% TCO se celosvetové kazdorocne zvysuje o 10 az 25%. Dalsi
zdrazovani zajistuje rust mezd IT administratoru, kteri tvori 14,1% TCO. Navic u
hardwaru, ktery ma slouzit 3 a vice let, neziidka muze nastat potreba investovat napr.

do pameéti, investovat do prechodu na novy operacni systéem atd. A tohle vSechno si u
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vlastniho serveru musi firma zaplatit. TCO se tedy u vlastniho serveru pocitaji jen
velice komplikované a firmé se muze stat, Ze skutecny TCO ty zamyslené nekdy i vyrazné

prevysi. “ [11 s. 20]

., Cloud computing vsSak prichazi se zcela odlisnym modelem. To, jaké budou vase
TCO, vite velmi dobre na dlouhé roky dopredu. Jakmile si definujete potiebny vykon,
ziskate ihned cenu za vas server v cloudu — véetné hardwaru, softwaru, maintenance,
udrzby a podpory, energii atd. U velkych firem pritom mate k dispozici Sirokou skalu
moznosti, jak vase cloudova infrastruktura bude vypadat a kde bude umisténa. Mensi
firmy budou volit spise verejny cloud a umisténi serveru v datovych centrech, u téch
vetsich bude zase poptavka po privatnim cloudu, individualnich upravach a treba i

umisténi Casti infrastruktury (napr. storage reseni) primo ve viastnich prostorach. “ [11

s. 20]

Milan Stérba, vedouci konzultant pro vei‘ejny sektor, HP CEE
., Implementace G-cloudu predpoklada vytvoreni centrdlni autority spolecné pro
vSechny wuzZivatelské instituce, ktera bude koordinovat, Fidit, monitorovat a

vyhodnocovat porizovani, poskytovani, kvalitu a bezpecnost sluzeb. ““ [12 s. 3]

., Myslenkami zavedeni G-cloudu se zabyvaji viady mnoha rozvinutych ekonomik
sveta a Vrade zemi jiz existuji uspésné priklady nasazeni. Ve Velké Britanii jSOU
V soucasné dobé pro viadni instituce K dispozici prototypové reseni G-cloudu, které
umoznuje zavedeni rady sluzeb vsech vyse popsanych kategorii. Poskytovatelé sluzby
pokryvaji napriklad zakladni kancelarské aplikace, sluzby kontaktnich center a rizeni
vztahu s obcéany (CRM) nebo rizeni obéhu ¢i archivace dokumentii. Planovany zamér G-
cloudu v rdamci strategie Digital Britain pocita s 20% snizenim celkovych vladnich
vydaju na IT pri soucasném zvySeni kvality a dostupnosti sluzeb (britska viada
V soucasnosti vydava na IT asi 15 mld. liber rocne.)“ [12 s. 3]

,,Jako nejjednodussi se nabizeji priirezové sluzby v oblasti kancelarskych aplikaci a
komunikace, spravy aktiv, rizeni obéhu a archivace dokumenti, spravy dat, vizeni

projekti, spravy sluzebnich cest atd. Dalsi moznosti se oteviraji napv. ve sluzbach pro

Fizeni kontaktii s obcany, ERP, skoleni a vzdélavani apod. “ [12 s. 3]
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3 DOSTUPNA RESENI

Vzhledem Kk rozsahlosti odvétvi, mnozstvi spole¢nosti a jejich produkttd na poli
virtualizace a cloud computing neni mozné v rozsahu této prace uvést podrobné&jsi
piehled. Tato kapitola si klade za cil kratce piedstavit vybrané ptedni svétové vyrobce
virtualiza¢nich technologii a poskytovatele cloud computing. Jejich produkty budou
zminény spiSe kategoricky s vybranymi piiklady s pfihlédnutim k jejich vyznamu
Z pohledu autora price a $ife moznosti nasazeni. V posledni podkapitole je navic
mozné, seznamit se s vybranym volnym feSenim na bazi Linuxu.

Neni ptekvapenim, ze mnohé aktivity jednotlivych spolecnosti se navzajem protinaji
a jejich produkty si konkuruji €1 se Casto navzajem dopliiuji a stavéji na sobé. Je to dano
situaci, ve které jsou tyto spolecnosti zaroven i leadery v oblasti informacnich a
komunikac¢nich technologii obecné. A tak je napt. béZné mozné virtualizovat operacni
systémy Microsoftu na produktech VMware ¢i Oracle ¢i vyuZivat hypervisory VMware

s virtuadlnimi pfepinaci Cisco.

3.1 VMware, Inc.

3.1.1 O spolec€nosti

Spolecnost, ktera sebe sama oznacuje za globéalniho leadera ve virtualizaci, cloud
infrastruktufe a dodavatele zakaznicky provéteného feSeni pro akceleraci IT redukei
komplexnosti a flexibilnim doru¢ovanim sluzeb. Je skutecné pravdou, Ze se jedna o
prikopnickou spolecnost, jez byla po mnoho let mnoho krokt pted konkurenci a ktera
se primarn¢ zaméfuje na tuto oblast. AvSak v dobé psani této prace tento naskok
vyrazné¢ zmenSuji produkty Microsoft Corporation. Spolecnost VMware se muze

pochlubit vice jak 400 000 vyznamnymi zakazniky a 55 000 partnery. [13]
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3.1.2 Produkty

Spolecnost se nezaméiuje na poskytovani sluzeb jako takovych, ale na vyvoj feseni,

jez jsou nabizena siti certifikovanych partnerti. Existuje cela Skala produktd rodiny

VMware zahrnujici virtualizaci jednotlivych aplikaci az po celd datacentra, stejné tak i

produkty pro poskytovatele cloudovych feseni.

Vybrané produkty:

VVMware Fusion

VMware vSphere

VMware Worksation, VMware player
VMware View, VMware ThinApp
VVMware vCloud Suite

VMware vCenter Operations Management Suite

3.2 Microsoft Corporation

3.2.1 O spolec€nosti

Softwarového giganta Microsoft Corporation patrné neni tieba piedstavovat.

3.2.2 Produkty

V Sirokém zdbéru této spoleCnosti je mozné najit 1 produkty zabyvajici se

popisovanou problematikou. Spole¢nost nejen vytvaii produkty spojené s virtualizaci a

cloud computingem distribuované svymi partnery V celé¢ Skale oblasti. Zaroven i

poskytuje nékteré sluzby, tak fikajic, ve vlastni rezii. [14]

Vybrané produkty a sluzby:

Windows Server 2012
MS Office

Windows Azure
SkyDrive

System Center 2012
Hyper-V
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3.3 Citrix Systems, Inc.

3.3.1 O spolec¢nosti

Je dalsi americkou spolecnosti zamétujici se na celou Skalu technologii. S pfijmem
2,21 miliardy dolar ro¢né se zcela jisté fadi mezi pfedni spole¢nosti v oboru. Citrix
vETi, Ze prace a osobni zivot Clovéka se nevylucuji, a proto nabizi celou fadu feSeni

podporujici komunikaci a mobilitu prace, resp. pracovnikd. [15]

3.3.2 Produkty

Produktové tady zahrnuji virtualizaci desktopi, datacenter, siti a cloudova
feSeni. Nicméné vlastni cloud sluzby neposkytuje.
Vybrané produkty:
e Xen Server
e Xen Client, Xen Desktop
e Xen App
e NetScaler App Firewall
e NetScaler App Delivery Controller
e Cloud Platform
e GoToMeeting

3.4 Oracle Corporation

3.4.1 O spolec€nosti

Svétovy leader v oblasti databazi, v jehoz portfoliu lze nalézt potiebny hardware i
software véetné podpurnych aplikaci. Oracle se muze pochlubit 308 tisici zakazniky,
ktefi vyuzivaji pravé jejich databaze a pfijmem 37,1 miliardy $ GAAP ve fiskalnim roce

2012. [16]
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3.4.2 Produkty

Spole¢nost jiz delsi dobu uspé$né vyviji a implementuje virtualizaci aplikaci,
desktoptl, serverii a datacenter. Stejn¢ tak nabizi produkty pro vystavbu privatniho

cloudu a téz se angazuje jako poskytovatel cloudu vetejného.

Vybrané produkty a sluzby:
e Oracle VM Server for x86
e Oracle VM Server for SPARC
e Oracle Virtual Desktop Infrastructure
e Oracle VM VirtualBox
e Oracle Cloud

3.5 Cisco Systems, Inc.

3.5.1 O spolec€nosti

Celosvétovy leader v oblasti sitovych sluzeb zalozeny v roce 1984 malou skupinou
védct ze Stanfordské University. Spolecnost si klade za cil zménit zpisob, jakym se
lidé piipojuji k sitim, komunikuji spolu a spolupracuji. Jednou z Siroce znamych aktivit

spole¢nosti je Cisco Networking Academy. [17]

3.5.2 Produkty

Cisco nabizi celou fadu svych produktl, pficemz celé portfolio se né&jakym
zpusobem dotyka siti a komunikace obecné. Soucasti tohoto portfolia jsou sitové prvky
s podporou mnoha protokoli, telefony a telefonni ustfedny, software, teleprezentacni
vybaveni a dal§i. V soucasné dobé mnoho ztéchto prvkd podporuje nasazeni ve

virtualnim prostiedi a tvorbu cloud infrastruktury.
Vybrané produkty a sluzby:

e Cisco Virtualization Experience Infrastructure
e Cisco UCS
e Cisco Nexus 1000V

31



3.6 OpensStack Foundation

3.6.1 O nadaci

Poslednim zminénym zastupcem existujicich feSeni je nekomercéni projekt
OpenStack. Cilem nadace OpenStack je podpora rozvoje, distribuce a adopce cloud
opera¢niho systému OpenStack. Nadace jiz piilakala vice nez 5600 individualnich ¢lent
z 87 zemi a 850 rtznych organizaci. Tim si zajistila vice nez 10 milionti dolard na

financovani a je ptipravena splnit své poslani stat se v§udyptitomnou platformou. [18]
Operacni systém je tvoieny odborniky na cloud computing, jejichz cilem je vytvoteni
oteviené technologické platformy podporujici tvorbu vefejné 1 privatni cloud

infrastruktury.

3.6.2 Produkty

Projekt v souCasné dobé¢ nabyva formy operaéniho systému slouziciho k
jednotnému fizeni mnozstvi vypocetnich, tloznych a sitovych zdroji skrze ucelené
administratorské rozhrani. Cely projekt se soustiedi okolo tii hlavnich koncepti a jejich

fizeni, tyto koncepty jsou tedy 1 vlastnimi produkty.
Vybrané produkty a sluzby:

e OpenStack Compute

e OpenStack Storage

e OpenStack Networking
e OpenStack Dashboard
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4 UVOD DO REALIZACE PROJEKTU

4.1 Struény popis vychoziho prostredi

ICT prostfedi Hasi¢ského zachranného sboru JihocCeského kraje se geograficky i
organiza¢n¢ sklada z jednoho krajského feditelstvi, Sesti tizemnich odbort a tfinacti
pozarnich stanic. PfiCemz popisovany projekt bude realizovan v ramci serverové
infrastruktury lokality krajského Feditelstvi v Ceskych Bud&jovicich a piimo se dotkne
informacnich sluzeb celého kraje. Servery jsou rozlozeny do dvou budov A a B tak, aby
v pfipadu kolapsu jedné zbudov zistala alesponi cast technologie funkc¢ni, timto
kolapsem se mini pozar, uder blesku, piepéti elektrické energie a dalsi havarie, jez maji

fatalni dopady na fungovani technologické mistnosti jak ocelku.

4.2 Dosavadni vyuziti virtualizace a cloud computing

Tato kapitola si klade za cil zmapovat soucasnou Uroven vyuzivani virtualizacnich
technologii a cloud computing v prostiedi Hasi¢ského zachranného sboru Jihoceského

kraje.

Vychozim prostfedim této prace je datova infrastruktura Hasi¢ského zachranného
sboru Jihoceského kraje, pfiemZ v tomto prostfedi existuje jen okrajové vyuziti

virtualizaénich technologii a Zadné vyuZiti technologie cloud computing.
Lze fici, ze ve vychozim stavu je virtualizace vyuzivana témito zptsoby:

e funkéni nasazeni — pouze VLAN
e vzdelavani — samo vzdélavani a studium Cisco Networking Academy
e testovani — testovani potencionalné vyuzitelnych softwarovych technologii,

protokoll a konfiguraci

33



Pficemz mezi vzdélavanim a testovanim nejriznéjSich technologii v podstaté
neexistuje hranice a ob¢é tyto aktivity se navzijem casto prolinaji a doplhuji se.

Nasleduje vycet vyuzivanych nastrojti a zpiisobu jejich vyuziti.

Cloud computing zatim neni v datovém prostiedi Hasi¢ského zachranného sboru

Jihoceského kraje vyuzivan.

4.2.1 VLAN

Celym nazvem Virtual Local Area Network. Historie virtudlnich siti se zacala psat
jiz kolem roku 1995, ale technologie byla dlouho implementovdna pomoci
proprietarnich standardt. V prostfedi HZS J¢k je vyuZzito moderniho, otevieného a stale
zivého standardu IEEE 802.1Q z roku 1998 v jeho pozdéjsich revizich. Je dbano na
dodrzovani technik znamych jako ,,best practices®. Technologie je jiz 1éty provéfena a
od jejiho plného nasazeni Vv roce 2010 organizaci pfinasi fadu vyhod vcetné snizovani
vydaji na nadkup hardware, efektivniho rozdé€leni adresniho prostoru, bezpecnosti a

efektivni spravy.

4.2.2 Cisco Packet Tracer

Jedna se o vyukovy nastroj spole¢nosti Cisco Systems, Inc., jehoZ bezplatné vyuziti
je limitovano nutnosti studia nékterého z programii Cisco Networking Academy.
Pficemz se zamétuje na sitové prvky prave spolecnosti Cisco. Toto konkrétni zaméfeni
neni ve zkoumaném prostiedi handicapem, jelikoZ vétSina sitové infrastruktury je

realizovana praveé produkty Cisco.

Aplikace sama o sobé simuluje chovani pocitacové sité stim, ze velmi nazorné
ilustruje chovani jednotlivych protokold, sitovych prvkl a pocitaci. Jsou podporovany
tf1 mody:

e Reseni konkrétnich scénaiti — student je postaven pred konkrétni topologii,
ma zadany ukoly a aplikace mu vyhodnocuje dosavadni postup.

e Test — student je postaven pred konkrétni topologii s fadou tkold, které
ma splnit pred vyprSenim casového limitu. Na konci testu mu aplikace

spojena se servery NetAcad vyhodnoti odevzdanou praci.
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e Volné stavéni — student si mize dle libosti vytvaret vlastni topologii,
piicemz je limitovan pouze prvky a protokoly zabudovanymi do tohoto

simulatoru. Je tak mozné simulovat a zkoumat redlné situace a sité.

Cisco Packet Tracer byl hojné vyuzivan ke studiu problematiky ACL a dynamického
smérovani protokoly EIGRP a OSPF. Pracovnici oddéleni Komunikacnich a
informacnich technologii tak byli schopni vlastnimi silami realizovat nékteré etapy
rekonfigurace sit¢ a uSetfili nemalé Castky, které by jinak byly vynalozeny na praci

externich subjekti.

4.2.3 GNS3

Graphical Network Simulator, jak jiz samotny nazev napovida, je Open Source
graficky sitovy emulator, v némz lze simulovat rozsahové malé i velké site¢ ve
virtudlnim prostfedi. Tento emulator za pomoci dalSich doplnkt dokaze emulovat
prostfedi Cisco I0S ¢i Juniper JUNOS. Velkou vyhodou je i provazanost se software
Oracle VM VirtualBox, v némz lze provozovat operacni systémy Windows, Linux,
MacOS X a dalsi. Tyto koncové systémy lze samoziejmé navazat na vybudovanou
virtualni (emulovanou) sit. Vyhodou této virtudlni infrastruktury je 1 moznost jejiho
navazani do redln¢ho prostredi. Je ovSem nutné brat na zietel, Ze sit’ slouzi pouze jako
vyukové nebo testovaci prostiedi a zdaleka nedosahuje vykonnosti realného prostiedi.

Dalsi ptednosti je moZnost sledovani sitového provozu pomoci nastroje Wireshark.

GNS3 diky svym Sirokym vlastnostem a vyuzivani realnych operacnich systému
sitovych prvkl 1 koncovych systémi umoziiuje detailni pfipravu na certifikacni
zkousky, jakymi jsou zejména Cisco CCNA, CCNP, CCIP a CCIE, stejné tak i Juniper
JNCIA, JNCIS, JNCIE. Mezi dalsi certifikace patii Microsoft MSCE, MSCA, Redhat
EHCE, RHCT ¢i Novell CLP. Moznosti vyuziti jsou skute¢né Siroké. [19]

V ramci HZS J¢k je vyuzivano zejména pro testovani nové zavadénych sitovych
protokoli v ramci prostiedi Cisco 10S pred jejich uvedenim do realného provozu a to i

S navaznosti na serverové platformy provozované v aplikaci VirtualBox.
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4.2.4 Oracle VM VirtualBox

VirtualBox je Open Source software distribuovany pod GNU GPL licenci nebo
pod komeréni licenci s nékterymi rozsifenimi. Slouzi k virtualizaci PC x86 a x64
architektury. V téchto virtualnich PC lIze provozovat rozmanité operacni systémy
Windows, Linux, Macintosh, Solaris a dalsi. Jeho sila téz spociva V névaznosti na
software GNS3.

V prostitedi HZS J¢k je vyuzivano volné GNU GPL licence zejména pro
oveéfovani rozmanitého software na platform& Ubuntu Linux pfed jeho uvedenim do

realného provozu.

4.3 Popis jednotlivych etap

Vlastni nasazeni virtualizace servert, stejné tak pfipadné vyuZiti cloud computing
jako cCasti nové planované virtudlni infrastruktury lze rozdé¢lit celkem do Ctyf etap.
PtiCemz tyto etapy jsou na sobé¢ jen CasteCné zavislé a jsou Skalovatelné. Pod pojmem
Skalovatelnost se vtomto pfipadé¢ ukryvd moznost realizovat jednotlivé etapy
samostatné a nasledné je vyuzit jako vstupu do etapy dalsi. Vystupem kazdé etapy bude
plné funkéni infrastruktura a bude na ni mozné navazat jak etapou piimo nasledujici, tak
1 urcité etapy preskocCit a realizovat jiné. Nicméné tato prace obsahuje doporuceny

postup zavadeni technologie a tento postup bude dale popisovan.

Jelikoz kazda etapa je v podstaté samostatnym celkem po strance funkcni, finanéni i
fidici, bude ke kazdé etapé pfistupovano s nalezitym dirazem na jeji autonomnost.
Dtivodem takovéhoto dirazného ¢lenéni je skutecnost, ze v ramci HZS J¢k v podstaté
neexistuje zkuSenost s popisovanymi technologiemi v produkénim prostiedi. Je tedy
nezbytné dbat na mozZnost postupného zavadéni téchto technologii s dostate¢nym

dirazem na jejich odzkouseni.

Z obrazku 8, jimz je rozhodovaci model jednotlivych etap, Ize vycist vySe zminény
doporuceny postup. Na pocatku celého procesu zavadéni vysoce dostupné robustni
virtualni infrastruktury s navaznosti na cloud computing je v této kapitole popisované

vychozi prostiedi.

Prvni etapa je pro cely proces jednotna a jeji zavedeni je nezbytné. Praveé v této prvni

etap¢ budou moci piislusnici Hasi¢ského zachranného sboru JihocCeského kraje, zatazeni
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vV oddéleni Komunika¢nich a informacnich systémt, ziskat potfebné zéakladni
dovednosti v zavadéni a spravé virtualni serverové infrastruktury. Tato faze je
koncipovana jako pilotni projekt, ktery ma ovéfit vlastnosti technologie a prokazat ¢i
vyvratit jeji vyuzitelnost v ramci HZS J¢k. Veskeré zdroje v této fazi, vyjma mzdovych
nakladu, jsou bud’ bezplatné, nebo jsou jiz soucasti vybaveni HZS J¢k. Cilem této faze

je dosazeni vyssi efektivity vyuzivani souc¢asnych ICT zdroju.

Druhé etapa je rozSifenim etapy prvni. Stim, ze zde dochdzi k nakupu licenci
potifebného software a tedy dalsimu zvySeni efektivity vyuzivani hardware. Privodnim

jevem by téz mélo byt navyseni dostupnosti sluzeb.

Etapou tieti se rozumi vybudovani virtudlni serverové infrastruktury HZS J¢k. Tato
etapa si vyzada nejvyssi investice, zdroven se ale jednd o kompletni virtualizaci cca
jedné poloviny serverii Hasi¢ského zachranného sboru Jihoceského kraje a vice nez
dvou tfetin servert Krajského feditelstvi HZS J¢k. Ackoli je tato etapa velmi nadrocné na
finan¢ni prostfedky a praci, jeji dopady na fungovani organizace a dostupnost sluzeb

maji velky potencial.

Ctvrtou etapou se rozumi zallenéni sluzeb cloud computing do virtualni
infrastruktury v podob¢ zalohovani vybranych servert do prostiedi poskytovatele cloud
computing. Tento krok slibuje excelentni dostupnost vybranych klicovych servert

organizace.
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vychozi infrastruktura

Byly uvolnény finanéni

ano
prostfedky v pozadované vysi?

Byly uvolnény finan¢ni
prostredky v pozadované vysi?,

znovu
zazadat

Byly uvolnény finan¢ni
prostfedky v poZzadované vysi?,

znovu
zazadat
robustni infrastruktura s
vyuzitim virtualizace a
cloud computing

Obr. 8 Rozhodovaci model jednotlivych etap

Obrazek 9 ilustruje logicky postup pfi realizaci kazdé jednotlivé etapy.
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Vystupy etapy

oprava '

Obr. 9 Logicky postup realizace etapy

4.4 Management projektu

Projekt bude realizovan vybranymi pracovniky oddéleni Komunikacnich a

informacnich systémi HZS J¢k (hierarchie vice viz obrazek 10) tak, ze:

e vedouci oddéleni KIS - bude zadat o rozpocet, bude konat vrchni dozor,
schvalovat realizace jednotlivych etap

e projektovy manager (autor prace) - bude jednat se subdodavateli, technologicky
uvede do provozu virtualiza¢ni platformu (hypervisory), upravi sitové prostiedi,
vytvoii testovaci VM, bude koordinovat spolupracovniky, bude spravovat
zalohy VM, bude vykonavat dozor

e metodik/koordinator - ma za tkol metodickymi radami a dozorem udrzet
kontinuitu poskytovani sluzeb vramci HZS ve virtudlnim prostiedi stejnym
zpusobem jako v prostfedi fyzickém, jeho ukolem je informovat projektového
manazera V piipad¢ zjisténych nedostatkli nebo nejasnosti

e spolupracovnici (serverovi specialisté) - se postaraji o migraci hardwarovych

serveru na virtualni
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Vedouci oddéleni KIS

............. -
Projektovy manager I Metodik |
(autor prace) ] koordinator |
Lo ]
Spolupracovnik Spolupracovnik Spolupracovnik
(serverovy specialista) (serverovy specialista) (serverovy specialista)

Obr. 10 Projektova hierarchie

4.5 Ekologie

Projekt neptedstavuje zvySenou zatéz pro Zivotni prostiedi. Témet veSkeré prace
budou softwarové a neptedstavuji tak zvySenou ekologickou zatéZz. Manager projektu
zaroven dohlédne, aby veskery odpad montaZzniho charakteru jako jsou obaly novych
zatizeni, zdrhovaci pasky, poskozené UTP kabely, konektory atd. byly fadné rozttidény

a recyklovany.

S nahrazenymi a v organizaci neupotiebitelnymi servery bude nalozeno piredepsanym
zptisobem dle zédkona ¢&. 219/2000 Sb. 0 majetku CR a jejim vystupovani v pravnich
vztazich tak, ze:

1. budou nabidnuty dal$im statnim institucim a bezpecnostnim sborim formou
odprodeje

2. budou nabidnuty civilnimu obyvatelstvu formou odprodeje

3. budou postoupeny k ekologické likvidaci, resp. recyklaci

Odprodané servery se tak mohou stat zdrojem druhotnych piijmi.
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5 REALIZACE PRVNI ETAPY

Obsahem prvni etapy je realizace pilotniho projektu, ktery ovéii realnost nasazeni
v datovém prostiedi Hasi¢ského zachranného sboru Jihoceského kraje. Tato etapa by
m¢éla spotiebovat minimum zdrojl organizace a jejim vystupem by melo byt:
e vytvoreni zdkladni pln¢€ funkéni topologie, jeZ bude demonstrovat klady a zapory
této technologie
e ziskani odbornych znalosti pracovniky oddéleni komunikacénich a informacnich
systémi HZS J¢k
¢ snizeni nakladi na provoz ¢ésti serverové infrastruktury

e zvySeni dostupnosti vybranych sluzeb

5.1 Technické reSeni etapy

Jak jiz bylo zminéno, prvni etapa je designovana tak, aby spotiebovala minimum

zdroju organizace. Bude tedy vyuzito jiz diive zakoupeného hardware a volnych licenci.

Jednotlivé prvky, at uz se jedna o virtualizaéni servery ¢i sitova ulozisté, jsou
navzajem propojeny datovou siti. Tato je tvofena dvéma stohy datovych prepinaci,
pii¢emz soucasti kazdého stohu jsou ¢tyfi kusy Cisco Catalyst 3750. Infrastruktura je
z ditvodu vyssiho zabezpeceni rozloZzena do dvou budov tak, aby 1 v pfipad¢ fatalnich
udalosti postihujici jednu budovu bylo mozné stavajici funkcionalitu alespon Caste¢né

zachovat v budové druhé.

Vlastni provoz virtudlnich servertii, bude zajistén na dvou serverech fyzickych, tzv.
nodech, které jsou na obr. 11 zvyraznény oranzové. Tyto nody tedy poskytuji vypocetni
vykon virtudlni infrastruktufe. Kazdy z téchto serveri se naléza v jiné budové a ma 1

jinou konfiguraci:
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e Server HP ProLiant DL380 G6 vybaveny dvéma ctyfjadrovymi CPU, 30 GB
RAM DDR3, SATA 7,2k RAID 0 111 GB a SAS 10k RAID 6 1,02 TB, ¢tyimi
1Gbps NIC, ILO kartou, dualnim zdrojem

e Server Supermicro X8SIL vybaveny jednim ¢tyfjadrovym CPU, 32 GB RAM
DDR3, dvéma SATA 7,2k 500 GB HDD, dvéma 1Gbps NIC, IPMI kartou,

dudlnim zdrojem

Primarni v této topologii je server HP hostujici celkem pét virtualnich serverd,
pricemz vSechny VM ma uloZeny na SAS diskovém poli. V piipad¢ jeho vypadku je
mozné okamzité na zaloznim serveru Supermicro spustit kopie jednotlivych VM. Kazdy
znodt spousti jednotlivé VM zlokalnich diskii resp. diskovych poli. Software
hypervisoru je ulozen na pamétové karté, resp. flash disku na zakladni desce téchto
serverl a pti bootovani je cely natazen do opera¢ni paméti. Jedna se o standardni feseni.
Kazdy z téchto serverti je do datové sité pfipojen ethernet bundlem v rezimu trunk,

v némz je komunikace rozkladana na zakladné IP hashe.

Cisco Catalyt Stack Cisco Catalyt Stack
BUDOVA A BUDOVA B
AN

Supermicro server

0 > —_— NFS server
Server virtualizace —

Synology NAS Server virtualizace

\_/Manuélni\/

zaloha

ethernet bundle

metalicky spoj

1

Obr. 11 Topologie prvni etapy
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Vzhledem k vyuziti neplacené licence hypervisoru VMware vSphere Hypervisor
(ESXi) 5.1 na obou nodech je v této fazi nutné zalohovat manualné. Tedy vypnout
virtualni server, nasledn¢ jej zkopirovat do zalozniho ulozisté a zase jej zapnout. Tato
licence se vyznacuje tim, ze umoziiuje maximalné¢ 32 GB RAM na kazdém nodu a

pokrocilé funkce jsou uzamceny. Licence neni placena a nemé dobu exspirace.

Jak jiz bylo zminéno, jednotlivé VM jsou lozeny na lokalnich ulozistich kazdého
nodu, odkud jsou rovnéz spoustény. Dalsi zélohou je 300 GB LUN na Synology NAS
dostupné v obou nodech jako ulozisté iSCSI s pravy cteni i zapisu. Tento NAS server
vyuziva dva 3 TB disky v RAID 0. Posledni server Supermicro v této etapé slouzi
pouze jako NFS server, ze kterého je mozné pfipojovat obrazy instala¢nich médii a
kopirovat dal$i podpiirny software ¢i data. Tento server ma v ramci HZS J¢k i fadu

dalsich funkci a NFS slozka je omezena pouze na ¢teni.

Ve vlastnim nastaveni hypervisoru jakozto software, je dbano na dodrZovani
bezpecnosti politiky organizace stejné tak i na systémovy pfistup a na tzv. bestpractice.
Hypervisor je svazan s doménou HZS J¢k a vyuZziva jejich politik v fizeni pfistupti

jednotlivych administratora.

Nize je uveden seznam server(, jez byly pfevedeny do virtudlniho prostiedi. Z téchto
péti serverii byly dva vyuzity jako nody a zbytek lze povazovat v ramci HZS J¢k za
neupotiebitelny. V zavorce jsou uvedeny naroky na jednotlivé VM a vyuzivany

operacni systém.

Seznam virtualizovanych serveri:
e Hermes proxy (3GB HDD, 1GB RAM, 1 CPU core, Ubuntu Linux)
e KR proxy (40GB HDD, 2GB RAM, 2 CPU core, Ubuntu Linux)
e Kontakty (40GB HDD, 4GB RAM, 2 CPU core, Windows 7)
e SPH Elektro PC (20GB HDD, 3GB RAM, 2 CPU core, Windows XP)
e Lupus (100GB HDD, 6GB RAM, 2 CPU core, Windows Server 2008)
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5.2 Prilezitosti a hrozby

Kromé ziskani potiebnych znalosti a zkuSenosti se v ivodni etapé naskyta predevsim
moznost sniZzeni ndkladli na provoz casti serverové infrastruktury tim, ze klesne pocet
fyzickych serverti. Tim klesne i mnozstvi v intervalu péti let cyklicky obnovovaného
hardware a vyznamnym zpusobem klesne i odbér elektrické energie vynakladané na
provoz a chlazeni téchto fyzickych servert. Dalsi prilezitosti je zvySeni dostupnosti
vybranych sluzeb poskytovanych jednotlivymi VM. V piipadé havarie fyzického
serveru budou na zaloznim nodu kopie VM pfipraveny k okamzitému manualnimu
spusténi. Obnova postizenych sluzeb tak nebude probihat v rimci mnoha hodin ale

pouhych desitek minut.

Nejvétsi hrozbou je neptedvidatelné chovani technologie a zavislost péti virtualnich
serverti na jednom fyzickém. Tedy v pfipad¢ havarie primarniho nodu budou v jednom
okamziku nedostupné sluzby vsech péti VM. Tato hrozba bude v prvni etapé ¢aste¢né
sniZzena pravidelnymi manudlnimi zalohami vSech VM na dalsi datova uloZisté¢ a
existenci zalozniho nodu. Dal$im faktorem sniZzujicim riziko je zachovani soucasného

systému zalohovani vybranych soubort z VM na sitova uloziste.

5.3 Postup realizace etapy

Obrazek 12 popisuje logicky postup pii realizaci prvni etapy. Zde je tieba zdiraznit,
ze ackoli to neni nazorn¢ zobrazeno, je vystup kazdého procesu samostatné kontrolovan

a piipadné nedostatky jsou ihned opravovany. V etapé je znazornéna jedna hloubkova

vvvvvv
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Instalace hypervisoru
na server HP
(dfive INTRAHZS)
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Konfigurace
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Konfigurace
NFS serveru

Vystup etapy

Obr. 12 Postup realizace prvni etapy

5.4 Financni analyza

Tato podkapitola si klade za cil analyzovat popisovanou etapu z finan¢ni stranky.
Hodnoty v tabulkach vychazeji z konkrétnich méfeni béhem pulro¢niho obdobi, které
predchazelo psani této prace, z konzultaci s odpovédnymi pracovniky HZS J¢k

jednotlivych oddélent, z udaji Ceské narodni banky a téZ ze souvisejicich vypoéti.

Jediné naklady této realiza¢ni etapy jsou tvofeny mzdovymi ndklady na Sest
pracovnich dnl pfisluSnika oddéleni KIS, v tabulce je uvedena pomérnad Castka
vychézejici ze mzdového mési¢niho tarifu pfisluSnika. VeSkery ostatni hmotny 1
nehmotny majetek je bud’ jiZ ve vlastnictvi organizace nebo jej tvoii bezplatné licence.

Naopak Uspory 1ze nalézt ve sniZeni poctu fyzickych serverii z péti na dva. Je tedy
mozné zbylé neupotiebitelné servery prodat a pozdé&ji uSetfit i pfi jejich obnove.

Znacnou c¢ast uspor predstavuje snizeni mnozstvi spotiebované elektrické energie.

Naklady: v K¢: Poznamka:
Prace ptislusnika HZS 10 002 K¢ 6X MD (vychazi z tarifu pfislusnika HZS na oddéleni KIS)
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7.

Uspory: v K¢: PoznamkKka:

Energeticka spotieba serverti 102 755 K¢ (170W/1000) * 24h* 4,6 K&/KWh * 365 dni * 5 let * 3 servery
Obnoveni hardware 117 000 K¢ 39000 Ké/server * 3 servery

Energeticka uspora v chlazeni 133 582 K¢ 1,3 * spotteba serverti; odhad dle [13]

Prodej neupotiebitelnych serveri 28 000 K¢ 2* 8000 K¢/server + 12000 Ké/server

Celkem: 381 337 K¢

Tab. 1 Naklady a uspory prvni etapy

Tabulka 2 zobrazuje vypocet hodnot DDN, ROI a NPV. Diskontovana doba
navratnosti investic je v podstaté¢ okamzitd, coz je dano tim, Ze naklady jsou pokryty

odprodejem neupotiebitelnych servert: jiz v okamziku realizace, resp. zéhy po realizaci.

Navratnost investice ¢ini 3466%, tuto extrémné¢ vysokou hodnotu lze prisuzovat
zejména nizkym ndkladim na realizaci této etapy a vysSi uspor, kterych by bylo
dosazeno za pét let, pokud by toto technologické feseni zlistalo beze zmén.

V neposledni fad¢ ukazatel Cisté soucasné hodnoty vycisluje celkové diskontované

mnozstvi finan¢nich prostredki, které miize tato etapa uspofit.

Rd 1,76 - bezrizikova Girokova mira [20], pramér r. 2012

RP 0,7 - rizikova ptirazka, vlastni odhad rizika

d 2,46 - diskontni arokova mira

Rok 0 1 2 8 4 5
Diskontované piijmy 28 000 K¢ 68971 K& 67315KE  65699KE 64121 K& 62582 K&
Vydaje 10 002 K¢ 0 K¢ 0 K¢ 0 K¢ 0 K¢ 0 K¢
Diskontni faktor 1 0,975991  0,95255771  0,9296874  0,9073662  0,8855809
Celkem 17998 K& 86 969 K& 154283 K& 219982 Ke 284 103 K& 346 685 K¢
Diskontovana doba navratnosti (DDN): v podstaté okamzitd navratnost

Navratnost investice (ROI): 3466%

Cista soucasna hodnota (NPV): 346 685 K¢

Tab. 2 DDN, ROI, NPV prvni etapy

Tabulka 3 vypovida o rozdilech ukazatele TCO mezi fyzickymi a virtualnimi servery

v prostiedi této etapy. Ke srovnani pouze rozdilnych hodnot je piistoupeno z toho
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davodu, ze neni redlné vycislit pfesnou hodnotu TCO, zvlasté pak u systémd, které jsou

V provozu jiz n€kolik let.

pramérny PM prumérny VM poznamka
Niaklady na spravu neménné
Porizovaci cena 55 129 K¢ 33 730 K¢ cena PM; celk. naklady /5
Niaklady na SW instalaci neménné
Niklady na HW instalaci 0,5 MD 0,06 MD 4h; 30 min
Energeticka spoti‘eba - servery 170 W 68 W méfeni; 2*¥*PM/5
Energeticka spoti‘eba - chlazeni 221 W 88 W spotf. serveru * 1,3 [13]
Likvidace neménné zpétny odbér (0,- K¢)
Celkové naklady rozdilnych polozek 134 742 K¢ 65 344 K¢
Redukce celkovych nakladi na vlastnictvi (TCO) rozdil v TCO
jednoho priumérného serveru: 69 399 K¢ PMaVM zah let

Tab. 3 TCO prvni etapy

Je patrné, ze virtudlni servery maji nékteré nakladové polozky znatelné nizsi nez
fyzické. Coz je déno piedevSim rozpocitanim hodnoty celé virtualiza¢ni platformy na
jednotlivé VM. Také zavedeni nové VM vyzaduje pouze cca 30 min instalaci. Lze fici,
ze celkové naklady na vlastnictvi jednoho fyzického a virtualniho serveru se v prvni

etap¢ 1i$i 0 69 399 K¢&.

5.5 Hodnoceni efektivity a udrzitelnosti etapy

Etapa béhem nékolika mésici redlného provozu prokdzala schopnost provozovat pét
VM na jediném fyzickém serveru se zatiZenim okolo 25%. Zaroven byly na zakladé
pozorovani, méfeni a vypoctid prokazany nemalé financni uspory predev§im v oblasti

spotieby elektrické energie.

Je potieba fici, ze se projevila i slabina tohoto feSeni v podobé havarie datového
pole, jez vyustila ke ztraté dat jedné VM. Resenim byla bezplatna vyména poskozenych
pevnych diskii v rdmci zakoupené podpory na server HP a obnova dotéené¢ VM ze
zalohy. Tento incident, a¢ nepfijemny, nezplsobil vyraznéj$i Skody a neni tak nutné

zastavit realizaci projektu.
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Po zhodnoceni informaci ziskanych v této testovaci fazi lze celkové doporucit
pokracovani v realizaci dalSich etap. Jednim =z faktorti, které lze od dalSich etap
ocekavat, je znatné sniZzovani citlivosti systému na selhdni nékterych komponent

virtualiza¢ni platformy.

Prvni etapa i pies n¢které komplikace prokazala, ze technologie virtualizace je pro

datové prostiedi Hasi¢ského zachranného sboru Jiho¢eského kraje piinosna.
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6 REALIZACE DRUHE ETAPY

Druhd etapa jiz kromé prace ptislusniki HZS pocita s urcitymi vydaji v podobé
nakupu licenci software a dodavatelskych praci. Tato etapa by méla prohloubit integraci
virtualiza¢nich technologii v rdmci infrastruktury HZS J¢k a jejim vystupem by mélo
byt:

e zvySeni dostupnosti vybranych serverovych sluzeb

e odemknuti automatického zalohovani

¢ snizeni nakladi na provoz ¢ésti serverové infrastruktury

6.1 Technické reSeni etapy

Topologie této etapy vychazi z topologie etapy predeslé. Obsahuje stejny hardware
jak pro virtualizaci, tak i pro ukladani a zalohu dat. Jsou zachovany téz funkcionality
NFS serveru a iSCSI LUN. Nicméné na zafizeni Synology NAS ptibude dalsi 300 GB
logicky oddil ve formétu NTFS.

Na obou nodech je nové implementovana placena licence VMware vSphere
Essentials 5.1 Plus, jejiz soucasti je licence na tii HW nody. Tato licence odemyka
pokrocilé funkcionality v plivodnich volnych licencich a umoziiuje mimo jiné ve
spolupraci se zalohovacim software Veeam Backup automatické zélohy bez nutnosti
vypinani VM a stejné tak i jejich obnoveni na libovolny licencovany nod. Soucasti
licence je i software vCenter pokro¢ilé spravy vSech dostupnych nodd. Tyto nastroje
spravy, Veeam Backup a vCenter, budou v této topologii nainstalovany na serveru
Supermicro na obrazku 13 ozna¢eném jako Backup & MGMT server. Na tomto serveru
téz béZi sluzba NFS a dalsi.
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Vyuzitim software Veeam Backup bude dosazeno pravidelnych ad-hoc zaloh
primarniho nodu na NAS server a téz do sekunddrného nodu, kde budou jednotlivé VM

ve vypnutém stavu piipraveny k okamzitému spusténi.

Cisco Catalyt Stack Cisco Catalyt Stack
BUDOVA A BUDOVA B

Server virtualizace

Automaticka
zéaloha

ethernet bundle

metalicky spoj

1

Obr. 13 Topologie druhé etapy

Seznam virtualizovanych servert:

e Servery prvni etapy +
e Intranet (50GB HDD, 2GB RAM, 2 CPU core, Windows Server 2008)
e Winroute (170GB HDD, 2GB RAM, 1 CPU core, Windows Server 2003)

6.2 Prilezitosti a hrozby

V poradi druhd etapa zvySuje pocet virtualnich serverli z péti na sedm, ¢imz je

dosazeno =zvySeni tUspor na provoz fyzického hardware. Dalsi piilezitosti je
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zautomatizovani zélohovacich operaci a snizeni potfeby manualniho zasahu
administratora. Nespornou vyhodou je moznost zalohovéni, aniz by bylo nutné
zadlohovanou VM vypnout a pferuSit tak poskytované sluzby. Diky odemceni
pokrocilych funkci jakou je napif. vMotion se naskyta moznost bezvypadkové udrzby

jednotlivych HW nodi. Druha etapa eliminuje nékteré nedostatky etapy prvni.

I zde stale existuje hrozba vypadku primarniho nodu a potfeba manuéalniho zasahu
k obnoveni funkcionality. Tato hrozba je opét Casteéné sniZzena existenci CastéjSich
automatickych zaloh. Existuje zde malé riziko vypadku sluzeb pii rekonfiguraci
jednotlivych nodt z volné licence na licenci placenou a odemykani pokrocilych funkci.
Toto riziko je platné pouze po dobu zavadéni druhé etapy a lze jej odstranit pozornosti a

opatrnosti pti provadéni jednotlivych operaci.

6.3 Postup realizace etapy

Obrazek 14 popisuje logicky postup pii realizaci druhé etapy. Zde je tieba zduraznit,
ze ackoli to neni nazorn¢ zobrazeno, je vystup kazdého procesu samostatné kontrolovan
a ptipadné nedostatky jsou ihned opravovany. V etap€ je zndzornéna jedna hloubkova

vvvvv 4

kontrola, jejimz cilem je odhalit nedostatky nejslozitéjsich realizacnich kroku.

égifdacg Egﬁlr Rekonfigurace Migrace VM na

p sekundarniho nodu sekundarni nod
serveru

Vstupy etapy

ano

Ovéreni funkeci.
Probéhla implementace
uspésné?

Rekonfigurace Migrace VM
primarniho nodu na primarni nod

’

)
. oprava Lo’
‘~---“‘

Obr. 14 Postup realizace druhé etapy
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6.4 Finanéni analyza

Tato podkapitola si klade za cil analyzovat popisovanou etapu z finan¢ni stranky.
Hodnoty v tabulkach vychazeji z konzultaci s odpovédnymi pracovniky HZS J¢k
jednotlivych oddéleni, z Ceské narodni banky, zcen poskytnutych panem Ing.

Martinem Horaznym ze spole¢nosti AutoCont a.s. [21] a téz ze souvisejicich vypoctu.

Jak je ztabulky 4 patrné, naklady v porfadi jiz druhé kapitoly jsou tvofeny praci
prislusnika oddé€leni KIS HZS J¢k, jednodennimi dodavatelskymi pracemi a licenénim

nakupem software s ptislusnou povinnou ro¢ni podporou.

Uspory lze opét hledat v redukci fyzickych serverti, resp. ve sniZeni spotieby
elektrické energie, snizeni poctu cyklicky obnovovaného hmotného majetku a odprode;ji

nepotiebného hmotného majetku.

V tabulce 4 jsou rovnéz uvedeny naklady ponizené o 20% slevu, jiz 1ze ve véfené

soutézi redlné dosahnout. S touto snizenou hodnotou je nadale pocitano.

Naklady: v K¢&: Poznamka:
Prace prislusnika AutoCont 14 000 K¢ 1x MD
2x MD (vychazi z tarifu pfislusnika HZS na
Prace ptisluSnika HZS 3334 K¢e oddéleni KIS)
Licence VMware 83 000 K¢
Maintenance VMware 1 rok 18 000 K¢&
Licence Veeam Backup 26 000 K¢
Celkem: 144 334 K¢
Celkem (véetné 20% slevy): 118 934 K¢
Uspory: v K¢é: Poznamka:
(170W/1000) * 24h* 4,6 KE/KWh * 365 dni * 5
Energeticka spotieba serverti 171 258 K& let * 5 serverti
Obnoveni hardware 195 000 K¢ 39000 K¢&/server * 5 serveru

Energeticka uspora v chlazeni 222 635 K¢ 1,3 * spotieba servera [13]
Prodej neupotiebitelnych serverd 36 000 K¢ 3* 8000 K¢/server + 2 * 12000 K¢&/server
Celkem: 624 893 K¢

Tab. 4 Naklady a uspory druhé etapy

Dle tabulky 5 se diskontovana doba navratnosti prodlouzila na 0,76 roku, coz je dano

zvysenymi investicemi na nakup nehmotného majetku v podob¢ licenci software. Toto
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se podepsalo i na snizeni ndvratnosti investice, ktera je 1 zde na vynikajici urovni.
Ackoli je v této etapé pocitano se zvySenymi naklady, ¢istd sou¢asna hodnota investice

vzrostla diky navySeni poctu VM z péti na sedm.

Rd 1,76 - bezrizikova trokova mira [20], pramér r. 2012

RP 1 - rizikova ptirazka, vlastni odhad rizika

d 2,76 - diskontni Grokova mira

Rok 0 1 2 3 4 5
Diskontované ptijmy 36 000 K¢ 114 615 K¢ 111537Ke 108 541 K& 105626 K& 102 789 K¢&
Vydaje 118 934 K¢ 0 K¢ 0 K¢ 0 K¢ 0 K¢ 0 K¢
Diskontni faktor 1 09731413  0,94700399  0,9215687  0,8968166  0,8727292
Celkem -82934 K¢ 31681 K¢ 143 218 K& 251 759 K& 357 385KE 460 174 K&
Diskontovana doba navratnosti (DDN): 0,76 roku (0 rokii 264 dni)

Navratnost investice (ROI): 387%

Cista sou¢asna hodnota (NPV): 460 174 K¢

Tab. 5 DDN, ROI, NPV druhé etapy

Posledni tabulka této podkapitoly zobrazuje mirny pokles v rozdilu TCO mezi PM a

VM.
primérny PM primérny VM  poznamka
Naklady na spravu neménné
Pofizovaci cena 50 521 K¢ 39 654 K¢ cena PM; celk. naklady /7
Naklady na SW instalaci nemeénné
Ndaklady na HW instalaci 0,5 MD 0,06 MD 4h; 30 min
Energeticka spotreba - servery 170 W 49 W méfeni; 2*PM/7
Energeticka spotreba - chlazeni 221 W 64 W spott. serveru * 1,3 [13]
Likvidace neménné zpétny odbér (0,- K¢)
Celkové naklady rozdilnych polozek 130 134 K¢ 62 466 K¢
Redukce celkovych nakladi na vlastnictvi (TCO) rozdil v TCO
jednoho primérného serveru: 67 668 K¢ PMaVM za5 let

Tab. 6 TCO druhé etapy
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6.5 Hodnoceni efektivity a udrzitelnosti etapy

Druhé etapa i pfes zvySené investice do nehmotného majetku prohlubuje uspory,
které generuje tento projekt. Téz zvySuje spolehlivost celého konceptu formou
automatickych zaloh a pokrocilou spravou. Problém citlivosti ICT infrastruktury na

vypadek nékteré z komponent virtualizacni platformy, ackoli zmenSeny, zlistava.

Na zakladé propocti a odhadt uvedenych v této kapitole 1ze doporucit i realizaci této

etapy.
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7 REALIZACE TRETI ETAPY

Treti etapa se vyznaCuje vyznamnymi investicemi do nakupu hardware,
softwarovych licenci a také nejvyS$§imi mzdovymi ndklady. Téz dojde k hluboké

integraci virtualni a fyzické infrastruktury a jejim vystupem by mélo byt:

e provoz virtudlni infrastruktury v rezimu vysoké dostupnosti a tedy vyrazné
zvySeni dostupnosti poskytovanych sluzeb

¢ sniZeni nakladl na provoz ¢asti serverové infrastruktury

e zavedeni platformy, kterd ma slibné vyhlidky a velky potencial pomoci HZS J¢k

vyporadat se s informac¢nimi potiebami v nadchéazejicich letech

7.1 Technické reSeni etapy

Jak jiZ bylo v této praci zminéno dfive, tfeti etapa nemusi nutn€ navazovat na etapu
druhou, ale jeji realizace mize pifimo navazovat na etapu prvni. Tteti etapa vyuziva
stejny software jako etapa druhd i se stejnou konfiguraci management serveru a
datového ulozisté Synology NAS. Tedy v piipadé navaznosti na etapu prvni je tento

software nutné zakoupit, ale v pfipad€¢ navaznosti na etapu druhou je tento software

vvvvv

Provozovani virtudlni infrastruktury nicméné vyzaduje dodatecné investice do
certifikovaného hardware. Tyto certifikace zajist'uji kompatibilitu vybraného hardware
se softwarovymi produkty spole¢nosti VMware, Inc. a umoziuji vybudovani clusteru

virtualiace. Tento je oranzové zvyraznén na budové A a je tvoien dvéma servery HP:

e prvni z nich byl jiz soucasti predchozich etap a je pouze doplnén o dalsich 24GB
RAM DDR3 a SAS HBA
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e druhy novy server HP ProLiant DL380 G8 vybaveny dvéma c¢tyfjadrovymi
CPU, 64 GB RAM DDR3, 300 GB SAS 10k RAID 10, ¢tyfmi 1Gbps NIC, ILO
kartou, dualnim zdrojem, SAS HBA

Tento cluster se vyznacuje tim, Ze jeho servery se pouzivaji pouze k vypoctim, resp.
ke zpracovavani instrukci a jednotlivé VM jsou ulozeny na ptipojeném diskovém poli.
Oba virtualizaéni servery sdileji své prostiedky a udrzuji v sobé jednotlivé VM
v aktudlnim stavu vcetné operaéni paméti, dat a konfigurace. Veskeré zmény se
vV redlném Case projevuji na obou nodech. Na kazdém nodu v clusteru pobézi jen
polovina VM a tato sama polovina bude na druhém nodu v rezimu snad-by. V piipadé
vypadku jednoho nodu bude jeho polovina okamzité aktivovana na nodu druhém bez
vypadku hostovanych sluzeb a ztraty dat. Kazdy ze serveri musi mit dostatek HW
prostfedkii, aby byl schopen provozovat veskeré VM. Je nezbytné investovat i do

rozsifeni operacni paméti tietiho zalozniho nodu.
Planovana konfigurace diskového pole HP MSA je sama o sobé velmi odolna:

e 300 GB 15k SAS RAID 5 + jeden stejny spare HDD, 2 TB 7,2k SAS RAID 10,
dva SAS HBA, dualni zdroj

S clusterem virtualizace je spojena redundantnim vysokorychlostnim SAS spojem.

Na obrazku 15 si Ize povSimnout, Ze kazdy server virtualizace v clusteru je s diskovym

polem spojen dvéma nezavislymi SAS spoji.
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Obr. 15 Topologie tfeti etapy

V ptipad¢€ havarie celého clusteru nebo celého diskového pole je mozné, stejné jako
ve druhé etapé, obnovit posledni automatickou zalohu na tfetim nodu, jez v této
topologii slouzi pouze jako disaster recovery. A jeho ostry provoz je omezen na dobu

opravy primarnich prvki topologie.

Seznam virtualizovanych servert:
e Servery prvni a druhé etapy +
e NTSCBO01 (170GB HDD, 2GB RAM, 2 CPU core, Windows Server 2003)
e Audio (15GB HDD, 4GB RAM, 2 CPU core, Windows XP)
e Omnivista (15GB HDD, 3GB RAM, 2 CPU core, Windows XP)
e Postovni server (60GB HDD, 4GB RAM, 2 CPU core, Ubuntu Linux)
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7.2 Prilezitosti a hrozby

Realizace tfeti etapy pfinasi odstranéni vSech neduht etap ptfedchozich. I ptes
vzrustajici naklady lze ptfedpokladat prohlubovéani uspor, ackoli patrné tempo rastu
uspor bude klesat. Nejvetsi prilezitost lze spatfovat vV provozovani celé virtualni
infrastruktury v modu vysoké dostupnosti, kdy ani kolaps jednoho HW nodu nezptisobi
vypadek poskytovanych sluzeb a muselo by dojit k velmi kritické situaci, aby cely
cluster zkolaboval. I tak zde bude existovat systém automaticky zaloh a tieti zalozni nod

na vedlejsi budove.

Mezi ptedpokladané hrozby lze fadit selhani hardware a selhani lidského faktoru,
nicméné stale se v ramci HZS J¢k jedna o neozkouSenou technologii a nelze piedjimat
veskeré¢ hrozby, které mohou nastat. Samoziejm¢ mulZe dojit k neocekdvanym
ohrozenim pfi zavadéni systému jakozto i pfi jeho rutinnim béhu. Lze predpokladat, ze
vsem témto hrozbam ptjde celit svédomitym plnénim pracovnich povinnosti,

pravidelnym nakupovanim licen¢nich podpor a tizkou spolupraci s dodavatelem teseni.

7.3 Postup realizace etapy

Obrazek 16 popisuje logicky postup pfi realizaci tfeti etapy. Zde je tieba zdiraznit,
ze ackoli to neni nazorn€ zobrazeno, je vystup kazdého procesu samostatné kontrolovan

a ptipadné nedostatky jsou ihned opravovany. V etap€ je zndzornéna jedna hloubkova

vvvvvv
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Vstupy etapy

Rekonfigurace funkci
Backup & MGMT
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Rekonfigurace
sekundarniho nodu na
tercialni

Ovéreni funkci.
Probéhla implementace
Gspésné?

Migrace VM
na cluster virtualizace

.......

Obr. 16 Postup realizace tfeti etapy
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7.4 Finanéni analyza

Tato podkapitola si klade za cil analyzovat popisovanou etapu z finan¢ni stranky.
Hodnoty v tabulkach vychazeji z konzultaci s odpovédnymi pracovniky HZS J¢k
jednotlivych oddé&leni, z Ceské narodni banky z cen poskytnutych panem Ing. Martinem

Horaznym ze spole¢nosti AutoCont a.s. [21] a téZ ze souvisejicich vypocta.

Tteti kapitola zahrnuje rozsahlé investice do hmotného i nehmotného majetku. Jeji
soucasti je pofizeni licencniho software (pokud nebyl pofizen jiz béhem realizace druhé
etapy), dodate¢ného serveru HP, datového ulozisté HP a dalsich drobnych komponent.
Je zapotfebi navysit mzdové vydaje Vv ramci organizace jakozto i poptavat véEtsi

mnozstvi dodavatelskych praci.

Niéklady: v Ké: Poznamka:
Prace prislusnika AutoCont 42 000 K¢ 3x MD
7X MD (vychéazi z tarifu prislusnika
Préace prislusnika HZS 11 669 K¢ HZS na odd¢leni KIS)
Licence VMware 83 000 K¢
Maintenance VMware 1 rok 18 000 K¢
Licence Veeam Backup 26 000 K¢&
HP MSAP2000 bez diskti 177 000 K¢
300GB 15k SAS HDD 18 000 K¢ 4x HDD * 4500 K¢/HDD
1TB 7,2k SAS HDD 23 400 K¢ 4x HDD * 7800K¢&/HDD
Kabelaz 5600 K¢ k diskovému poli
CarePag na 5 let 64 600 K¢ na HP MSA 2000
24 GB RAM DDR3 HP 12 000 K¢ roz§iteni do stavajiciho HP G6
HP ProLiant DL380p G8 E5-2640 (1P) zakl. ~ 85 000 K¢&
Redundantni zdroj 460W 4 600 K¢
Vzdaleny management [LO 8 100 K¢
Interni HDD 300GB 6G SAS 10k 11200 K¢
Rozsifeni paméti na 60GB 25 800 K¢
SAS HBA 5500 K¢
Druhy procesor E5-2640 22 000 K¢
DVD mechanika 2 000 K¢
CarePaq na 5 let 44 000 K¢
Celkem: 689 469 K¢
Celkem (véetné 20% slevy): 562 309 K¢
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7.

Uspory:

<
=
9(

Poznamka:

(170W/1000) * 24h* 4,6 KE/KWh

Energeticka spotfeba servert 239761 KE  * 365 dni * 5 let * 7 servert
Obnoveni hardware 351 000 K& 39000 K¢&/server * 9 serverti
Energeticka tispora v chlazeni 311 689 K& 1,3 * spotieba serveri [13]

7* 8000 K¢/server + 2 * 12000
Prodej neupotiebitelnych serveri 80 000 K¢ K¢/server
Celkem: 982 450 K¢

Tab. 7 Naklady a uspory tfeti etapy

Jak je patrné z tabulky 8, diky vysokym nakladiim se diskontovana doba navratnosti

investic prodlouzila na 2,84 roku. Jelikoz se HZS Jck, jakozto bezpecnostni sbor,

pohybuje v mén¢ turbulentnim prostfedi nez soukroma spolecnost, lze i tuto dobu

povazovat za pfijatelnou. Téz klesla 1 navratnost investic, hodnota 60% stdle znaci

velmi dobrou investici. Cistd sou¢asna hodnota citeln& klesla na 338 182 K¢, coz je

dano vysokymi pofizovacimi naklady.

Rd 1,76 - bezrizikova Girokova mira [20], pramér r. 2012

RP 1,5 - rizikova ptirazka, vlastni odhad rizika

d 3,26 - diskontni Grokova mira

Rok 0 1 2 3 4 5
Diskontované piijmy 80000 K¢ 174 792 K¢ 169273 K& 163 929 K¢ 158 754 K& 153 742 K¢&
Vydaje 562 309 K¢ 0 K¢ 0 K¢ 0Ke 0Ke 0Ke
Diskontni faktor 1 0,9684292  0,937855131  0,9082463 0,8795722 0,8518035
Celkem -482 309 K¢ -307 517 K¢ -138244 K¢ 25686 K¢ 184440 K& 338 182 K¢

Diskontovana doba navratnosti (DDN):

Navratnost investice (ROI):

Cista sou¢asna hodnota (NPV):

60%
338 182 K¢

Tab. 8 DDN, ROI, NPV tfeti etapy
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Vysoké naklady se podepsaly i na TCO jednotlivych VM. Jak je z tabulky 9 patrné,

porizovaci cena kazdého virtualniho serveru je citelné vyssi nez u fyzického. Tabulka

rovnéz ukazuje, ze i ptes vysoké potizovaci naklady je TCO VM nizsi nez u PM.

prumérny PM primérny VM poznamka
Niéklady na spravu neménné
Porizovaci cena 46 332 K¢ 65 541 K¢ cena PM; celk. ndklady /11
Naklady na SW instalaci neménné
Naklady na HW instalaci 0,5MD 0,06 MD 4h; 30 min
Energeticka spotieba - servery 170 W 62 W méfeni; 3¥*PM/11
Energeticka spotieba - chlazeni 221 W 81 W spotf. serveru * 1,3 [13]
Likvidace neménné zpétny odbér (0,- K<)
Celkové naklady rozdilnych polozek 125 945 K¢é 94 374 K¢
Redukce celkovych naklada na vlastnictvi (TCO) rozdil v TCO
jednoho priamérného serveru: 31570 K¢ PMaVMzah let

Tab. 9 TCO ftfeti etapy

7.5 Hodnoceni efektivity a udrzitelnosti etapy

V potadi jiz tfeti etapa se vyznacuje vysokymi pofizovacimi naklady pfedevsim na
hmotny majetek. Ostatni naklady v podobé nakupu nehmotného majetku,
implementacnich praci dodavatelské spolecnosti a mzdovych nakladi v ramci HZS J¢k

také tvofi podstatnou ¢ast z celkovych nékladd.

Otazkou tedy zlstava, pro¢ by tato etapa meéla byt realizovana. Odpovédi na tuto
otazku je zejména dosazeni vysoké dostupnosti sluzeb provozovanych ve virtudlnim
prostiedi. Tato vysokd dostupnost se vyznacuje vynikajici rezistenci vuc¢i vypadku
nékterych komponent virtualizacni platformy. Robustnost datové infrastruktury lze u
bezpecnostniho sboru se sluzebni dobou 7/24/365 povazovat za nejvetsi piinos.
Realizace této platformy rovnéZ vytvoii zaklad pro dalsi uspory a zvySeni poctu VM
s minimalnimi dodate¢nymi naklady a ma tak potencial stat se jednim z opérnych pilift
v oblasti ICT, které umozni Hasi¢skému zachrannému sboru JihocCeského kraje
vypoiadat se s informa¢nimi potiebami v nadchazejicich letech v oblastech integrace,
bezpecnosti, dostupnosti sluzeb a financovani. Neméné dulezitou vlastnosti je moznost

dalsiho roz$ifovani poctu datovych tlozist a nodi. Coz by v kombinaci se zrychlenim
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datovych linek na Gzemni odbory a pozarni stanice patrné vedlo k Sirokym usporam
Vv ramci celého kraje. MozZnost téchto uspor zatim neni podlozena podrobnymi vypocty,

nicmén¢ prvni odhady ukazuji jejich vysokou pravdépodobnost.

Realizaci této etapy lze doporucit. A nejen to, tieti etapa by se méla stat cilovou
etapou v ramci zavadéni virtualizacnich technologii v ramci HZS J¢k. Pro realizaci
etapy, krom¢ financ¢nich tspor, hovoti predevsim vysoka dostupnost sluzeb a zavedeni

platformy s velmi slibnymi vyhledy.

62



8 REALIZACE CTVRTE ETAPY

Ctvrta etapa zapracovava do virtualni topologie sluzby cloud computing. Nepo¢ita
s zadnymi vydaji na nakup software ¢i hardware. Vydaje zde tvoti pfedev§im mésiéni
poplatky za pronajem vypocetnich zdroju v cloudu poskytovatele sluzeb. Vystupem by
m¢élo byt:

e dosazeni excelentni dostupnosti vybranych sluzeb, resp. VM

8.1 Technické feseni etapy

Podstatou zavére¢né realizacni etapy je svazani funkéniho virtudlniho prostiedi
uvnitf organizace s datovym prostfedim poskytovatele sluzeb cloud computing. Tento
krok je prakticky moZzné realizovat az po ukonceni druhé nebo tfeti etapy. Nicméné
S pfihlédnutim k relativni jednoduchosti topologie druhé etapy lze jiz nyni fici, Ze
realizace ma smysl skute¢né az po realizaci etapy treti. A to pfedevSim z toho diivodu,
ze na konci druhé etapy je prioritou piedevsim vybudovani clusteru virtualizace, ktery

pfinasi vysoce dostupné prostfedi uvnitt HZS J¢k.

Jak je jiZ z obrazku 17 patrné, hlavnim cilem této kapitoly je dosaZeni excelentni
dostupnosti vybranych VM tim, Ze budou automaticky zalohovany (miZeme fici 1
replikovany) do pronajatého cloud prostiedi. V piipad¢ fatdlniho selhani virtualizacni
infrastruktury v matetské organizaci lze pfimo piistupovat do datacentra poskytovatele
a udrzet tak sluzby vybranych servert v provozu. A to i Vv pfipadé, ze zadny

Z hypervisorli nebude v provozu.
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Obr. 17 Topologie &tvrté etapy

Seznam servera v cloudu:

e NTSCBO01 (170GB HDD, 2GB RAM, 2 CPU core, Windows Server 2003)
e Postovni server (60GB HDD, 4GB RAM, 2 CPU core, Ubuntu Linux)
e Lupus (100GB HDD, 6GB RAM, 2 CPU core, Windows Server 2008)

8.2 Prilezitosti a hrozby

V zavére¢né etapé je jedinou piilezitosti moznost provozovat vybrané virtualni
servery V prostiedi cloudu, coz je dalSi troven dostupnosti sluzeb. Tato sluzba
umoziuje vypofadat se i s devastujicimi situacemi jakymi jsou uder blesku, pozar ¢i
dalsi.

Hrozbou v tomto pfipadé muze byt uloZeni citlivych informaci organizace v datovém
prostiedi poskytovatele cloudovych sluzeb a komunikace stimto prostiedim skrze
Internet. Tuto hrozbu lze odstranit uzavienim kvalitni SLA smlouvy a zfizenim

Sifrovaného tunelu mezi HZS J¢k a poskytovatelem cloud computing.
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8.3 Postup realizace etapy

Obrazek 18 popisuje logicky postup pfi realizaci ¢tvrté etapy. Zde je tieba zdiraznit,
ze ackoli to neni nadzorn¢ zobrazeno, je vystup kazdého procesu samostatn¢ kontrolovan

a ptipadné nedostatky jsou ihned opravovany. V etapé je znazornéna jedna hloubkova

vvvvvv

Vytvoreni Sifrovaného Rekonfigurace funkei
- tunelu mezi HZS J¢k a
Uzavieni SLA smlovy poskytovatele sluzeb Back:grfel::lJGMT
cloud computing

Vstupy etapy

Migrace vybranych VM
do datového prostiedi
poskytovatele sluzeb

cloud computing

Ovéreni funkci.
Probéhla implementace
uspésné?

Vystupy etapy

Obr. 18 Postup realizace druhé etapy

8.4 Financni analyza

Zaveretna etapa je velmi specifickd. Naklady této etapy s drobnou vyjimkou
jednodenni prace ptisluSnika HZS J¢k z oddéleni KIS tvofi poplatky za spravu VM
Vv prosttedi cloudu spolecnosti AutoCont a.s. Tyto poplatky uctuje poskytovatel sluzeb
cloud computing ve dvou variantadch. Pokud jsou dané¢ VM v prostredi cloud computing
V rezimu stand-by, je uctovan meési¢ni pausal 4 340,- K¢ [21]. Pokud dojde ke kritické
chybé v matetské organizaci a jednotlivé VM jsou aktivovany, plati se pausal 9 762,-
K¢ za mésic [21]. Tuto sluzbu lze G¢tovat i po tydnech, takze jiz béhem daného mésice,
po odstranéni zavad v matetské organizaci (HZS J¢k), se Ize vratit do rezimu stand-by.

Jak je z tabulky 10 patrné, tato etapa nepiinasi zadné financni uspory.
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Naklady: v K¢é: Poznamka:

Prace ptislusnika HZS 1 667 K¢ 1x MD (vychazi z tarifu ptislusnika HZS na oddéleni KIS)
Stand-by 4340 K¢ za mésic

Disaster 9762 K¢ za mésic, Ize G¢tovat i po tydnech

Celkem: 262 067 K& zab let

Uspory: v K¢: Poznamka:

- 0 K¢ neexistuji

Tab. 10 Naklady a uspory treti etapy

Diky pausalnim poplatkiim a téméf neexistujicim dal$im vydajim lze ptesné
uréit hodnotu TCO, ktera vtomto piipadé ¢ini 87 356,- K. Jelikoz je velmi
nepravdépodobné, ze by vysoce dostupna infrastruktura V prostfedi HZS J¢k
zkolabovala natolik, Ze by bylo nutno aktivovat VM v prostfedi cloud computing, je

vypocet proveden pouze se zakladnim pausalem stand-by.

primérny VM pozniamka
Naklady na spravu 86 800 K¢ za 5 let stand-by, naklady/3
Porizovaci cena 556 K¢ prace ptislusnika HZS J¢k
Naklady na SW instalaci 0 K¢ automatické zalohy
Naklady na HW instalaci 0 MD automatické zalohy
Energeticka spoti‘eba - servery N/A zahrnuto v poplatku
Energeticka spoti‘eba - chlazeni N/A zahrnuto v poplatku
Likvidace N/A zahrnuto v poplatku
Celkové naklady na vlastnictvi (TCO)
jedné prumérné VM: 87 356 K¢

Tab. 11 TCO C&tvrté etapy

8.5 Hodnoceni efektivity a udrzitelnosti etapy

Zaveérem této etapy je zapotiebi znovu podotknout, ze fatilni selhani vysoce
dostupné infrastruktury z tieti etapy, které¢ by zaroven neohrozilo dalsi kli¢ové systémy,
je velmi nepravdépodobné. Nelze tedy pocitat s moznosti vyuziti excelentni dostupnosti

dotéenych servert, kterou nabizi ctvrta etapa.

Z téchto duvodu a s piihlédnutim k nakladim nelze tuto etapu doporucit k realizaci.
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9 ZAVER

V této praci, zabyvajici se technologiemi virtualizace a cloud computing z teoretické
i praktické stranky, bylo dosazeno stanovenych cild. Prace podala komplexni pohled na
problematiku vcetné vybranych piikladi a byly posouzeny rozli¢né parametry, mezi néz
patii napf. bezpecnost, zhodnoceni ndkladi a efektivita feSeni. Téz je vhodné
podotknout, Ze o praci vyslovilo zajem nékolik odbornikii z fad technikl a manazerti jiz
Vv pritbéhu psani jejiho zavéru.

Prace samotna v podstaté nepfinesla vyrazngj$i piekvapeni a potvrdila vyhody

nastartovaného trendu ICT v podobé& vyuzivani virtualizace 1 cloud computing.

Projekt byl rozvrzen do Ctyf realiza¢nich etap, pfi¢emz kazda etapa se vyznaCovala
vyraznou autonomii vic¢i etapam ostatnim. Tento model byl pfijat pfedevsim z toho
diavodu, ze se v prostiedi HZS J¢k jednalo o v podstaté neznamé technologie a bylo
nezbytné vytvofit moznosti zastaveni projektu tak, aby nedoSlo k neocekdvanym
chybam. Ceny obsaZené v této praci byly stanoveny ve spolupraci s odborniky ze
spole€nosti AutoCont a.s. Nicméné potizeni hmotného 1 nehmotného majetku podléha
zakonu ¢. 137/2006 Sb. o vefejnych zakazkach a povinnosti organizace HZS J¢k je

vypsani transparentniho vybeérového tizeni.

Nize uvedenad podkapitola jiz pojednava o konkrétnich vysledcich a zjisténich

realizovaného projektu v rdmci Hasi¢ského zachranného sboru jiho€eského kraje.

9.1 Poznatky HZS J¢k

Z vysledkl prace je patrné, Ze prvni etapa ma nejlepsi dobu néavratnosti investice a
druha etapa ma nejlepsi ¢istou soucasnou hodnotu. Je to ale prave az tieti etapa, kterd by

vvvvv
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vyrazny posun kupfedu a otevird Siroké moznosti vyuziti v soucasné i budouci dobé.
Zaroven je u ni zachovana navratnost investice, byt prodlouzena na 2,84 roku. Druha
etapa by mela slouzit spiSe jako pouhy mezikrok V ptfipadé¢ zamitnuti rozpoctového
pozadavku na etapu tieti. Vzhledem Kk neptfesvéd¢ivému piinosu a pomérné vysokym

nakladiim nelze k realizaci doporucit etapu ctvrtou.

Celkovou soucasnou hodnotu uspor za projekt Ize vy¢islit na 387 358,- K¢ v obdobi

Sesti let, ve kterém je prvni rok v provozu prvni etapa a dalSich pét let tfeti etapa.

Cista soucasna hodnota (NVP):  Poznamka:

1. etapa 86 969 K¢ 1 rok
3. etapa 300 389 K¢ 5 let
Celkové tspory za projekt 387 358 K¢

Tab. 12 Zavérecné hodnoceni doporu¢eného postupu

Souhrnné tedy lze fici, Ze projekt prokdzal vyznamny piinos Hasi¢skému
zachrannému sboru Jiho¢eského kraje v oblastech uspor nakladlii na provoz serverové
¢asti ICT, rapidniho zvySeni dostupnosti sluzeb a mé& znacny potencial stat se
zékladnovou platformou, jez umozni celit HZS J¢k informacnim vyzvam

nadchazejicich let.
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