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Abstrakt

Bakalaiska prace se zabyva spolehlivosti bézné identifikace osob, ale také
biometrické identifikace osob na zaklad¢ rozpoznavani obliceje uzivatele pti uziti, ¢i
neuziti dodatecného pfisvitu. Bakalaiska prace je rozdélena do dvou hlavnich casti:

teoreticka a prakticka.

Teoretickd c¢ast prace je nasledné¢ rozdélena na Cast vénovanou systémim,
algoritmiim, metodam a pfistuptim, které se vyuzivaji k identifikaci osob ana cast
vénovanou podminkam a prostiedi, které dané systémy, algoritmy, metody a pfistupy
ovliviiuji. Soucasti jsou shrnuty také vyhody, nevyhody a zasady plynouci z pouziti
jednotlivych metod, ptipadné obecnych piistupi k biometrii a identifikaci obecné.
Teoreticka Cast prace zahrnuje popis piistupu uréeni spolehlivosti a chybovosti
jednotlivych systémil.

Praktickd ¢éast prace je vénovana testovani dvou nejpouzivanéjSich
biometrickych &tedek oblicejii v CR s pouzitim dodateného piisvitu. Dodatedny piisvit
byl realizovan prostfednictvim RGB LED piisvitu s regulaci a métfeni byla realizovana
v rozdilnych svételnych podminkach, odlisnych barevnych spektrech piisvitu. Byl
stanoven vychozi Cas piijatelné doby trvani identifikace obli¢eje a na tomto zakladé bylo
provadéno méfeni spolehlivosti ¢teCek. Z méteni byly stanoveny zavéry, zda je dodateny
piisvit u testovanych biometrickych ¢tecek piinosem, ¢i nikoliv a zda je ovlivnéna
spolehlivost téchto CteCek a Cas identifikace, ptipadné v jaké mife a jakd barevna spektra

piisvitu jsou nejpiijemnéjsi z hlediska vjemu lidského oka.



Abstrakt

The bachelor thesis deals with the reliability of common identification of persons,
but also biometric identification of persons on the basis of recognition of the user's face
when using or not using additional lighting. The bachelor thesis is divided into two main

parts: theoretical and practical.

The theoretical part of the thesis is then divided into the part devoted to the
systems, algorithms, methods and approaches that are used to identify people and to the
part devoted to the conditions and environment that the systems, algorithms, methods and
approaches influence. It also includes advantages, disadvantages and principles resulting
from the use of individual methods, or general approaches to biometrics and
identification in general. The theoretical part of the thesis includes a description of the

approach of determination of reliability and errors of individual systems.

The practical part is devoted to testing two of the most used biometric facial readers
in the Czech Republic with the use of additional lighting. The additional illumination was
realized by means of an RGB LED light with control and measurement performed in
different lighting conditions, different color spectra of the light. The default time of
acceptable face identification time was established, and reader reliability was measured
on this basis. From the measurements, conclusions were made as to whether additional
bias on tested biometric readers is beneficial or not, and whether the reliability of these
readers and the timing of identification, or to what extent and what color spectrum of the
light are the most pleasant in terms of perception of the human eye, are determined.
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1 UVOD

Svét kolem jde neustale vpred. VSe kolem se vyviji a co se modernich technologii tyce,
pak se nejedna o zddnou vyjimku. V dnesni dobé€ je v podstaté jiz automatickou zalezitosti
zabezpeceni vstupu, at’ uz se jedna o vstup do budovy, sité ¢i riznych informacnich systému.
V minulosti k tomu postacilo projit kontrolou, kterou piedstavoval vratny nebo hlidac,
predlozit doklady ¢i zadat jednoduché, sebou zvolené prtistupové heslo. Informace jsou
pochopitelné velmi cenénou zalezitosti, a proto bylo vice nez jasné, ze je pouhou otazkou
Casu, nez dojde k jejich zabezpecovani. To zajisti, Ze se k nim mtize dostat jedinec pouze na

zakladé identifikace, kdy je mu piistup povolen &i odepren.t

K prokazani totoznosti jiz neslouzi jenom rodné ¢i napiiklad socialni Cislo, ale dnes je
mozné vyuzivat riznych metod od cipovych karet, pfes rtiznd hesla, az po biometrické
ovéfovani identit, které se v soucasné dobé stalo rapidné rozvijejici oblasti. S vyvojem a
rozvojem pocitacti a elektroniky obecné se neustdle snizuji vyrobni ceny elektronickych
soucasti a identifikac¢ni systémy se stavaji stale dostupnéjsi, zejména z hlediska finan¢niho.
Identifika¢ni systémy se pouZzivaji stale vice v béZznych zafizenich (mobilni telefony,
pocitace), v domacnostech, v mensich i vétSich firmach, korporacich a nejsou jiz jen doménou
armady, zabezpeceni jadernych zbrani, ostie stfezené¢ho finan¢niho sektoru (bankovnictvi),
letiStnich areali, stadiond, recepci vyznamnych mist ¢i jinych vyznamné stfezenych mist a

lokalit.?

V dneSnim modernim svété je daraz kladen také na rychlost identifikace. V ptipadé
nedostate¢né spolehlivosti, pfipadné rychlosti téchto ctecek mize dochazet ke znacné frustraci
uzivatelii, zdiskreditovani verohodnosti bezpe€nostniho systému, zpomaleni procesu
identifikace majici za nasledek v ur€itych pripadech vzrlst ztratovosti, pfipadné nekorektniho

vpusténi nezadouci osoby do objektu piedstavujici hrozbu.?

Cilem této prace je vytvorit pfehledny text, ktery vymezi zakladni zptisoby identifikace
¢loveka, kontroly vstupu, a predevsim uvede druhy technologie v oblasti identifikace osob.
Prvni kapitola se zabyva identifikaci ob¢ana s ohledem na jeho autentizaci, vymezi
identifikatory v ramci Ceské republiky, zhodnoti identifikaci v soukromém a vefejném
sektoru. Dale uvede elektronickou identifikaci a identifikaci v rdmci EU. Druhd kapitola jiz
rozebira kontroly vstupu a jejich systémy s ohledem na jejich funkce, klasifikaci, standardy a

1



strukturu. Tteti kapitola jiz porovnava druhy technologii v oblasti identifikace osob. Tato
kapitola jednotlivé vymezi identifikaci pomoci hesla a pinu, predmétu, biometrického

systému, a také kombinaci téchto metod.



2 CILPRACE

Bakalarska prace je tematicky zaméfena na problematiku hodnoceni systému identifikace

osob. Hlavnim cilem je provést rozbor a zhodnoceni jednotlivych zptsobu identifikace osob.

Dil¢i cile bakalaiské prace jsou:

- vytvofit ptehled feSené problematiky,

- charakterizovat principy zakladnich zpisobt identifikace osob,

- charakterizovat a zhodnotit okolni podminky pusobici na jednotlivé ¢tecky,
- naméfit hodnoty chybného pfijmuti a odmitnuti uzivatele,

- zhodnotit naméfené hodnoty,

- zhodnotit moznosti bezpe¢nostnich rizik u riznych typt identifikace osob.



3 METODIKA PRACE

Téma bakalateké prace se vénuje problematice identifikace osob. Rozebira jednotlivé
moznosti identifikace osob (biometricka, ¢ipy, hesla, kody), jejich vyhody a nedostatky. Na
tuto praci je mozno navazat i S diplomovou praci.

K vypracovani resersni ¢asti bakalaiské prace bude pouzita dostupna literatura spole¢né s
internetovymi zdroji. Praktické testovani piistroji bude provadéno v laboratofi Katedry
technologickych zatizeni staveb CZU v Praze, pfimo v Laboratofi zabezpetovacich systémal.

Pted pocatecnim testovanim bude nutno pfipravit testovaci panel. Jedna se o dfevénou
desku, ke které jsou pfidélany jednotlivé ctecky. Méfeni bude provaddéno na rodiné,
spoluzacich a blizkych osobach. Pro testovani byly ptizvany osoby jak mladsi 50 let, tak starsi
50 let.

Me¢fteni bude provadéno na dvou typech cCtecich zafizenich, které uméji snimat 3D tvar
obliceje, ale také otisky prstl. Dalsi nedilnou soucasti méteni bude pouziti luxmetru, protoze
pfi méfeni plijde o to, jakou intenzitu svétla bude zrovna vykazovat okoli. Pro zménu
intenzity svétla se bude za potiebi pouziti panelu, ktery umi meénit barevné spektrum a
intenzity jednotlivych barev.

K vlastnimu méfeni budou vybrany ¢tecky Multibio 700 a I FACE 302, na kterych bude
provadéno meéteni a budou se zde vyhodnocovat parametry, za jak dlouho a zda budou
schopny ¢tec¢ky rozpoznat daného uzivatele pii riizném barevném spektru okoli.

Casy budou dale vyhodnoceny a budou se posuzovat parametry, které pomohou

k rozhodovani, zda je mozné pouzit tyto ¢tecky v bézném provozu.



4 TEORETICKA VYCHODISKA

S pojmem lidska identita se dnes Clovek setkava prakticky napfi¢ vSemi obory. S timto
terminem se pracuje v psychologii, sociologii, pedagogice, antropologii, politologii a dalSich
oborech. Na toto téma jiz bylo vytvoreno velmi mnoho publikaci, avSak neni mozné fici, Ze
by to samotné vymezeni pojmu jakkoli usnadnilo. I pies to, ze se pouziva v bézném Zivote, je
jeho vymezeni ¢im dél tim vice komplikované. Obecné vSak plati, ze predstavuje lidské
prozivani toho, kym a ¢im je. Lidskou identitou se zabyvali i ti nejzndméjsi myslitelé jako
napiiklad John Locke, ktery popisoval ¢lovéka jako nepopsanou desku a az v pribéhu
socializace se vytvaii jeho identita. Identitu jako takovou vidél jako zplsob rozliSeni véci a
hmot, které nemohou byt v tentyz ¢as na riiznych mistech. ,, Vyisledkem je, Ze identita zarover
predstavuje to, ¢im c¢lovék je, i to, ¢im nent.

Sociolog Roger Brubaker vytvofil ve své knize Ethnicity without groups piehled o tom,
jak jednotlivé discipliny nahliZeji na pojem identita. Psychologové ji vnimaji jako jadro lidské
osobnosti, a to individualni i kolektivni. Nejvetsi vyznam ma tento pojem piedevSim pro
vyvojovou psychologii. Sociologové vnimaji lidskou identitu jako zakladni piedpoklad pro
socialni byti. Politologie tento pojem pouZivéa hlavné pii riiznych politickych hnutich.*

Identita Cloveka neni zcela definitivni, protoze se vyviji prakticky po cely jeho Zivot.
Sociologicky slovnik ji vymezuje jako ,, hluboky pocit viastni totoznosti zaloZzeny na prozivani
viastni komunity. (Jakym clovékem jsem a ¢im se lisim od druhych).”* Prostiednictvim
identity Clovek prezentuje to, kym a ¢im je pfed ostatnimi jedinci. DokaZe tak pfesné vymezit
své vlastni ja. ,, Identita je nositelem osobni integrity daného jedince ci skupiny. Je produktem
uvedomeni si vlastniho ,,ja*, tedy toho, Ze ja nebo my jakoZto uzaviena entita disponujeme
Jistymi kvalitami, které mne ¢i nds odlisuji od jiného ¢i jinych.

., Intenzita identit je casto v opacném pomeru k jejich siri; lidé se ztotoZnuji silnéji se svou
rodinou nez se svou politickou stranou, ani to vsak nemusi byt pravidlem. Krom toho se
prestiz identit libovolného druhu miize ménit v zavislosti na mire interakce daného jednotlivce
i dané skupiny s okolim. " Sou¢asna spole¢nost vsak pouziva identitu také k tomu, aby se
Cloveék néjakym zpiisobem prokazal v ramcei urcité skupiny. Nejednd se tedy pouze o vnitini
vnimani sebe samého, ale také legitimni prokazani toho, kdo jsem, a k tomuto Gcelu slouzi

identifikace.



41.1 Identifikace a autentizace ¢lovéka

Vyse bylo predstaveno zakladni vymezeni toho, co predstavuje lidskd identita. Ta jé
nasledné¢ piimo provédzana sjeho identifikaci, kterd predstavuje soubor udaji o daném
konkrétnim jedinci. V ramci spolec¢nosti se pouziva predevs§im proto, aby bylo mozné daného
Cloveéka rozlisit od ostatnich. Roger Clark uvadi ti1 zakladni zptsoby, jak je mozné prokazat
jedincovu identitu:

e Identifikace znalostni: jedinec se prokaze informacemi, které znd pouze on.
Jedna se naptiklad o PIN u platebni karty nebo naptiklad heslo k mailu.

e |dentifikace dikazni: jedinec se musi prokazat uréitym dokladem, ktery u sebe
ma a prokazuje jasné jeho identitu. Mlze se jednat o obcansky nebo fidi¢sky
prikaz, ale také naptiklad permanentku do knihovny ¢i €ipovou kartu na autobus.

e Identifikace biometrickd: osoba je nucena prokdzat se urCitym vrozenym
diikazem, ktery je unikatni pouze pro n¢j. Jedna se v praxi o otisk prstu, ktery se
pouziva nejcastéji. Nekteré discipliny (nejéastéji z oblasti kriminalistiky)
pouzivaji naptiklad vzorek slin, vlast ¢ dokonce zuby.®

Problém nastava v tom, ze tyto metody se Casto riiznymi zpusoby padélaji, a proto se
metody kombinuji. Nejspolehlivéjsi z vySe uvedenych metod je zajisté biometrie, protoZze se
neda nijak ztratit ¢i odcizit. V minulosti by bylo moZné toto tvrzeni fici se 100% jistotou,
avSak s ohledem na vyvoj védy a techniky je 1 spolehlivost téchto metod ¢asto nalomitelna.
Duplikace biometrickych ukazatelli je sice podstatné komplikovanéjSi nez napiiklad
prolomeni PIN kodu ¢i zfalSovani néjakého dokladu, avSak neni mozné o ni jiz hovofit jako o
nemozné. Zakladni identifika¢ni prvky tedy jsou jméno, vzhled, kéd, znalost a biometrika.®

Identita je tedy ovéfovana rliznymi zpisoby a tento proces je nazyvan autentizaci.
Obecné autentizace predstavuje kontrolu ptistupu daného ¢lovéka do urcitého informacniho
systému. Hlavni myslenkou tohoto ovéfenti je, Ze se naptiklad do daného systému muiZe dostat
pouze ta osoba, kterd k tomu mé opravnéni. Autentizace je procesem jednoznacného ovéfeni
identity daného uzivatele a jejim cilem je zabranéni ptistupu neopravnéné osoby. Jako ptiklad
je mozné uvést internetové bankovnictvi, kdy se Clovék ke svému uctu musi ptihlasit praveé
ptes ovéfeni identity. Nejcastéji se tento proces sklada z néjakého klientského ¢isla ¢i jména a
pfijimani a PIN kodu.® Nékteré banky pouzivaji k tomuto ticelu také certifikaty, které jsou
¢lovéku predany pii zfizeni bankovniho konta. Certifikat tak slouzi také k ovéteni jeho

identity, protoZe bez ngj se do banky nemuZe ptihlasit. Poslednim krokem pro ptihlaSeni do



internetové banky miize byt ovéfeni ptfes mail nebo telefon, kdy clovéku ptijde zprava
s n&jakym ¢iselnym heslem. '

Pfed samotnym procesem autentizace je klicové od jedince ziskat veskeré dostupné
informace o jeho identité. Jedna se Casto pouze o vybrané udaje, se kterymi bude dany systém
pracovat Vv ramci rozeznani klientovy totoznosti. K ziskani autentizacni informace slouZzi
jednak dikaz dané znalosti, tedy hesla ¢i urcitého kodu, vlastnictvi néjaké karty ¢i Cipu, ¢i
urCita télesna charakteristika, kam spadd napiiklad otisk prstu. Kazdy systém ma vlastni
autentizacni fad a protokol a cilem navrhafe tohoto protokolu je to, aby byl systém co
jak tomu bylo v piikladu u internetového bankovnictvi vyse. Cim dal tim vice systému

generuje jednorazové kody a hesla, ktera funguji jen pro danou omezenou chvili.!

4.1.2  Identifikatory v CR

V Ceské republice se pouziva nékolik druhii identifikatoru a nize budou piedstaveny ty,
se kterymi se pracuje nejcastéji. Pro lepsi prehlednost jsou jednotlivé identifikatory rozdéleny
do podkapitol.*?

Rodné ¢&islo piedstavuje asi nejéastdji pouzivany identifikator v CR. Zlomovym
okamzikem pro rodné ¢islo byl rok 2000, kdy se o ném zacalo vice diskutovat z hlediska
prava, a to konkrétné ochrany osobnich udaji. Do této doby byla pravni ochrana rodného cisla
nedostate¢na. Rodné ¢islo je vymezeno zdkonem ¢. 133/2000 Sb. o evidenci obyvatel a
rodnych ¢islech a 0 zméné nékterych zékoni, ktery je stale platny. Rodné Cislo je desetimistné
a je délitelné jedenacti beze zbytku. Prvnich Sest Cisel je v podstaté¢ vymezenim pro datum
narozeni a uréeni pohlavi jedince. Za lomitkem se nachazi dalsi ctyfi Cislice, které rozeznavaji
jedince, jiz se narodili ve stejny den. Podle zédkona se jedna o identifikator fyzické osoby,
ktera splnila obecné platné podminky pro jeho nabyti. Jedno rodné ¢islo mlize mit pouze
jeden ¢lovek, neni tedy mozné, aby dva lidé méli stejné rodné Cislo. Stejné tak jedno rodné
&islo mize pouzivat pouze jedna osoba nebo jeho zakonny zastupce.*?

V piipad¢ zdravotniho pojisténi je vSak oznacovéan jako Cislo pojiSténce. Miize se
ovSem stat, avSak pouze v pomérné ojedin€lych piipadech, ze osoba rodné ¢islo nemad, pak
mu Cislo pojisténce piidéli pfimo VSeobecna zdravotni pojistovna.

Priikkazy pojiSténct byly pivodné v papirové podobé. Bylo na nich uvedené jméno a

piijmeni, datum narozeni a rodné &islo, které bylo zaroveii &islem pojisténce.™® V roce 2003



byly zavedeny plastové prikazy pojisténce a zéaroven jsou také Evropskym prukazem
zdravotniho pojisténi. Vyjimku tvofi cizinci mimo Evropskou unii, ktefi ziskavaji zdravotni
pojisténi v piipadech, kdy jsou zaméstnani v CR, avSak tyto prikazy nejsou Evropské
prikazy zdravotniho pojisténi. Tito lidé vSak maji také narod na plné zdravotni pojiSténi.
Existuji také prikazy, na kterych neni nutné hrazené plna zdravotni péce, ale naptiklad pouze
nezbytna, nutnd & neodkladna péce.™

K nejznaméjsi a nejpouzivanéjSim zpusobtim identifikace kromé vySe jmenovanych
patii bezesporu cestovni pas. Cestovni pas je urcen predevSim pro cestovani mimo hranice
statu. Obcané EU, kteti spadaji do schengenského prostoru, vS§ak nemusi mi k cestovani po
zemich EU pas. Ten vSak potiebuji, pokud cestuji mimo hranice EU. V cestovnim pasu je
uvedeno jméno a pifijmeni jedince, datum narozeni, rodné ¢islo, ¢islo pasu. Od roku 2004 byly
vSechny clenské staity EU povinny zavést biometrické prvky, kterymi jsou digitalizovana
fotografie a otisky prsti. Tyto aspekty jsou vymezeny v nafizeni Rady EU 2252/2004 o
normach pro bezpecnostni a biometrické prvky v cestovnich pasech a cestovnich dokladech
vydavanych ¢lenskymi staty, schvalené¢ho dne 13.12.2004. V praxi to znamena, ze lidé, kteti
jesté méli od tohoto okamziku platny pas, nemuseli pasy okamzit¢ ménit, ale postacilo, aby
biometrické prvky méli az v novém pasu. Otisky prsti se zacalo odebirat az od roku 2009.
Diivodem pro zavedeni biometrickych prvkl byly piedev§sim bezpe¢nost a znesnadnéni
padélani téchto cestovnich dokladi.™®

DalSim casto pouzivanym identifikaénim dokladem je fidi¢sky prikaz. Tim se musi
prokazat tidi¢ pifi policejni kontrole v pfipadé, ze je fidicem zastaveného vozidla. Na
fidi¢ském prikazu je opét jméno a piijmeni, datum narozeni, rodné ¢islo, datum vydani a
datum ukonceni platnosti, nazev Gfadu a ¢islo dokladu spole¢né s fotografii drzitele a jeho
podpisem. Pravé kvili velkému mnozstvi identifika¢nich tidaji je pouzivan jako identifikétor.
Od roku 2004 je vzhled Fidi¢ského pritkazu pro staty EU stejny. Ridi¢sky prikaz je vydavan

na zakladé slozeni zkousek fidi¢ské zptsobilosti a nema jej automaticky kazdy ob¢an.®

4.1.3 Identifikace ve vefejném a soukromém sektoru

V ramci vetejného sektoru budou vymezeny identifikace ve Skolstvi, ve zdravotnictvi,
ve spravnim a trestném fizeni, v exeku¢nim fizeni a v rdmci samospravy. Ve skolach jsou
zpracovavany udaje vSech studentd, ktefi danou Skolu navs§tévuji. Tato povinnost se tyka také
vysokych skol, ktera si musi vést databazi predevsim z rozpoctového a statistického diivodu, a

stanovuje to zakon €. 111/1998 Sb., o vysokych Skolach a 0 zmén¢ a doplnéni dalSich zakont.



Dle tohoto zadkonu ma Skola pravo vést si ve své evidenci jméno a ptijmeni, rodné Cislo, stav,
misto trvalého bydlisté studenta. Pokud se jednd o studenta cizince, pak jsou tyto udaje
doplnény jesté o datum narozeni, pohlavi, bydlité v CR a statni ob&anstvi. Zakon také uvadi,
ze dal$i idaje mit Skola nemusi, ale pokud jsou studenti ochotni je sd€lit, pak je pochopitelné
v databazi mit mohou. Krom¢ osobnich tidaji Skoly eviduji také udaje o zapisu ke studiu a
poté i zapisu do dalSiho ro¢niku, pfedchozim vzdé€lani, studijnim programu a oboru, formé
studia, slozeni statni zavére¢né zkousky a také titulu.*’

Skoly pouZivaji rodna ¢&isla studentii hlavné pii vydavani dokladi a osvédéeni o studiu &i
absolvovani studia, dale pak k vydavani riiznych stipendii a uznani zkousek pfi opakovani
studia ¢i pfi zahrani¢nim studiu. Tyto ukony jsou povoleny ze zdkona a Skoly tedy nepotiebuji
mit souhlas studenta, protoze v momenté, kdy student za¢ne na dané Skole studovat, dava
souhlas ke zpracovani jeho osobnich tdaji, coZ je omezeno na dobu nezbytnou. Fotografie
studenta neni povinna.'®

Osobni tudaje studentl muze zpracovavat také Ministerstvo Skolstvi, mladeze a
t€lovychovy, které vede také registr docentii a profesori. V tomto piipadé registr obsahuje
jméno a ptijmeni, rodn¢ Cislo, misto trvalého bydlisté. Pokud se jednd o cizince, pak jsou jeste
doplnény tyto tdaje: pohlavi, bydlisté v CR, statni ob&anstvi, vzdélani a udaje o pracovnim
poméru.8

Zakladni Skoly také zpracovavaji udaje svych studentli. Klicovym aspektem je to, Ze na
zakladnich Skolach plati povinnd Skolni dochézka. Nékteré tidaje o studentech mohou byt
citlivé, avSak 1 zde je zpracovani Udaji potvrzené zdkonem. Zakon také uklada skole
povinnost vést matriku dle §28 zakona €. 561/2004 Sb. o ptedskolnim, zédkladnim, stfednim,
vy$§im odborném a jiném vzdélavani a jsou v ni tyto udaje: jméno a piijmeni, rodné cislo,
datum narozeni, statni obCanstvi, misto trvalého pobytu, datum zahdjeni a ukonceni dochéazky,
informace o zdravotni zpisobilosti a zdravotnich obtiZich studenta, jez by mohla né&jak
zasdhnout do vzdélavani a ohrozit studenta, socidlni znevyhodnéni. Také je v registru povinné
mit uvedené idaje na zakonného zastupce a pokud s tim souhlasi, tak i kontakt na ngj.'8

V ramci zdravotnictvi je pochopitelné také vedend urcitd evidence osob. Jednad se
pfedevSim o osoby, které maji zdravotni pojisténi a dle zdkona jej maji vSichni s trvalym
bydli§tém na tzemi CR nebo jsou zaméstnanci zaméstnavatele se sidlem na uzemi CR.
Pojisténi je povinen hradit si zaméstnanec, osoba samostatné vydelecné ¢innd, zameéstnavatelé
a osoby, za které pojisténi hradi stat.® V CR se jedinec pii zdravotni pé¢i prokazuje
Evropskym pritkazem zdravotniho pojiSténi a klicovym identifikatorem je tedy rodné ¢islo.

Zdravotni péce je specificka v tom, Ze eviduje tdaje o jedincové zdravi, které jsou nutné
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k poskytnuti adekvatni péce. Jedna se o velmi citlivé udaje, jejichz ochranu zajistuje Zakon o
ochran€ osobnich udajl a zakon ¢. 372/2011 Sb. o zdravotnich sluzbach a podminkach jejich
poskytovani.?® Tento zakon klade velky vyznam ochrané udaji ¢lovéka a jasné uvadi, Ze
rodné &islo je mozné pouZivat pouze v souvislosti s dokumentaci ohledné zdravi pacienta.?*

Dokumentace kazdého pacienta musi obsahovat: jméno a piijmeni, datum narozeni,
rodné ¢&islo, &islo pojisténce a u cizince jesté bydlisté na uzemi CR & mimo CR, pokud nema
bydlisté v Cesku. Dale pak jeho pohlavi, informace o zdravotnim stavu pacienta a jeho
identifikacni cCislo. V pfipadé¢ vSech pacientii je nutné vést dikladné¢ informace o jeho
zdravotnim stavu, prib¢hu zdravotnich sluzeb a rodinnou anamnézu. Dokumentace je vedena
Vv tisténé a elektronické podobé a mize do ni nahlizet pouze pacient nebo jeho osoba blizka,
pfipadné zdkonny zastupce, a to v pfitomnosti zdravotnického pacienta, kterda ma k tomuto
tikonu povoleni.?? V souvislosti s modernizaci a zdokonalovanim elektronickych sluzeb
usiluje EU o elektronickou evidenci pacientl. Tato sluzba je nazyvéana eHealth a jeji nejvetsi
prinos tkvi vtom, Ze lékaf ¢i zdravotnicky pracovnik nemusi ¢ekat na papirovou verzi
dokumentace, ale najde ve piehledné online.?®

V ptipad€ spravniho fizeni se 1 identifikace fidi spravnim fadem, jenz pfesné vymezuje
identifikaci GcCastnikti spravniho fizeni. Fyzicka osoba se identifikuje jménem a pfijmenim,
datumem narozeni, mistem trvalého pobytu a dal§imi udaji dle zdkona, ktery blize neurcuje,
zdali je nutné uvadét také rodné ¢islo.?* To se uvadi na dokumentech uvadgjicich vysledky
fizeni ¢i napiiklad pfi Zadosti o zafazeni do evidence uchazecl o zaméstnani. Ten se fidi
zdkonem &. 435/2004 Sb., o zaméstnanosti, ve znéni pozdgjsich predpisi.?® Trestni fizeni je
upravovano v trestnim fadu. Béhem trestniho fizeni je sepisovan protokol, ve kterém musi byt
uvedeno jméno a piijmeni, adresa pro doruc¢eni dokumentace, a dalsi informace potiebné pro
ovéfeni totoznosti. Rodné ¢islo tedy neni nutné do protokolu uvadét.?

Béhem exekucniho fizeni je potfebné také uvadét osobni udaje pro potiebu exekutora.
K tomuto ucelu dle zakona ¢. 120/2001 Sb., o soudnich exekutorech a exekucni ¢innosti ma
exekutor k dispozici velké mnozstvi exekuénich tudajii. Ukony exekutora jsou povazovany za
ukony soudu, a proto je mozné pti tomto pouzivat rodné ¢islo jedince, ale zdkon nestanovi, ze
je nutné jej uvadét.?’ K identifikaci jedince je nutné jméno a pfijmeni, datum narozeni a
bydlisté jedince.?®

Nejvice osobnich tdaji o jedinci zpracovavaji obce, které musi s t€émito udaji nakladat
dle Zékona o ochrané osobnich tidaji. Obce také jsou dle zdkona nuceny informace podavat,

pfi ¢emz muze Casto dojit k netesitelné situaci. Obec musi dle zakona mit ufedni desku, kde

jsou vyveéSeny zdvazné vyhlasky, nafizeni, smérnice a dal§i. Pokud obec dorucuje
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prostfednictvim ufedni desky fyzické osobé né&jaky dokument, pak musi dle zdkona zvefejnit
vSechny potiebné udaje k jeho identifikaci, a tento ptredpis ma v tomto ojedinélém piipadé
prednost pred Zakonem o ochrané osobnich tdaji. Osobni udaje jsou také zvefejnovany
napiiklad ze zapisu zasedani obce.?®

K identifikaci ovSem casto dochazi také v soukromém sektoru, coz je vysledek
zrychlovani doby, kdy mnoho lidi voli rychlejsi ndkup ptes internet. Soukromy sektor nema
moznost oveérit si identifikaéni idaje osob, proto si Casto vytvari své vlastni databaze klientt
¢1 uzivateli. V tomto je nutné jednak vytvaret systém, ktery bude pro klienty snadny a
nenaroény na vyplitovani, a také musi byt brana v potaz mozna kontrola Utadu pro ochranu
osobnich udaji. Jednou z takovych databazi je naptiklad elektronické bankovnictvi, které
vyuziva prakticky v dneSni dobé vétSina lidi. V ramcei této databaze klient uvadi velké
mnozstvi tdaji a pokud dojde k jejich naruseni, pak je jako vinik Casto vidéna banka. Tento
systém byl popsan jiz vyse, proto nebude opét vice rozvadeén, ale nutno dodat, Ze je v zajmu
banky, aby dostate¢né zabezpecil klientské konto. Dalsi ¢asto vyuzivanou sluzbou je online
nakup, at’ uz se jedna o jakékoli zboZi. V té€chto piipadech lidé opét vypliuji celou fadu
osobnich tidajil, které jsou potiebné k nakupu. Casto také nakupujici souhlasi s vyuZitim jeho
0sobnich udajt dle obchodnich podminek, které si kolikrat ani ditkladné neprostuduje, a upise
se tak casto k ukonim, o které ani nemél zajem. Pii dalSim ndkupu je Casto pouhym
ptihlaSenim obchodnik schopen rozeznat nakupujiciho. Pro obchodniky se jednd o obrovsky
plus, protoze diky modernim technologiim jsou schopni vytvofit marketingovy plan piimo na

konkrétniho nakupujiciho.*

4.1.4 FElektronicka identifikace

Byla to v podstaté otazka Casu, nez doslo k elektronické identifikaci osob. Jedna se o
., postup pouzivani identifikacnich udaju v elektronické podobé, které jedinecné identifikuji
urcitou fyzickou ¢i pravnickou osobu. ' V elektronickém, prostiedi je nejéast&jsi variantou
ptihlaseni pies uzivatelské jméno a heslo, které si uréi sam uzivatel, nebo mu je automaticky
pfidélen, a zna jej jen on sam. Ovéfeni identity uZivatele se muze liSit ve své narocnosti
s ohledem na povahu danych stranek a dualezitost informaci, které skryva. V tomto ptipad¢ se
vSak jednd o soukromy sektor a v pfipad€ vefejné sprdvy vymezuje moznosti oveéfovani

identity zdkon a patii mezi né€ elektronicky podpis a datova schranka.
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Elektronicky podpis ptedstavuje jeden z ,, hlavnich nastroju identifikace a autentizace
fyzickych osob v prostiedi internetu. “*?> Vymezuje jej zdkon vytvofen na zakladé smérmice EU
¢. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalSich zadkont. Elektronicky
podpis zastupuje vlastnorucni podpis uzivatele a klicové je, aby byl davéryhodny, a
pfedevsim snadno pouzitelny. M4 takto usnadnit elektronickou komunikaci a klicové pro jeho
platnost je, Ze musi mit kvalifikovany certifikat. Elektronicky podpis ma tii stupné:

e Jméno a pfijmeni: napft. za textem v mailech, da se snadno zneuzit.

e Diéle se jedna o sice obycejny elektronicky podpis, ktery je sice uloZen v
elektronické podobé, ale dle zdkona nesmi byt vefejnym sektorem pouzivan pii
ovefovani totoznosti.

e Podpis vytvoten na zakladé kvalifikovaného certifikatu.>®

Posledni jmenovany identifikuje pivodce podpisu, zaruCuje integritu sdéleni,
nepopiratelnost a tento podpis ma uzivatel pln€ pod svou kontrolou. Redlné se jedna o
komplikované ¢islo, které prostfednictvim algoritmu ptfevadi do formy podpisu pocita¢ a
uzivatel musi znat privatni kli¢, ktery ma pouze on.3* Stale vsak plati, Ze papirové dokumenty
jsou duvéryhodnégjsi. Elektronicky podpis ma také krat$i platnost, kterd je dopliiovéana
kvalifikovanym ¢asovym razitkem.®

Dalsi variantou je datova schranka, ktera je vymezena zdkonem ¢. 300/2008 Sb. o
elektronickych ukonech a autorizované konverzi dokumenti ve form¢ datové zpravy, ve znéni
zakona ¢. 190/2009 Sb., jenZz vymezuje schranku jako elektronické uloZisté urcené pro
doruceni dokumentii vefejnou spravou ¢i fyzickych osob. Schranky zfizuje Ministerstvo
vnitra. Fyzické osoby a podnikajici fyzické osoby nemusi mit datovou schranku, ale
Vv piipadé, Ze si o ni zaZadaji, jim je ziizena bezplatné. Oproti tomu pravnické osoby zapsané v
obchodnim rejstiiku nebo organizaéni slozce zahraniéni spole¢nosti na uzemi Ceské republiky
musi mit datovou schranku ze zdkona. Obecné plati, Ze kazda osoba mize mit pouze jednu
datovou schranku a musi o ni zaZzadat osobné ¢i s elektronickym podpisem. K ptihlaSeni
slouzi ptistupové Udaje: uZzivatelské jméno a heslo, které Ministerstvo vnitra zasild do

vlastnich rukou.3®

4.1.5 Identifikace v ramci EU

Identifikace obcani vramci EU upravuje nékolik predpisi a obecné plati, Ze se
pfislusnik dané zemé& prokazuje svym osobnim dokladem. Schengensky prostor umoznil

lidem cestovani bez predkladani pasu v ramci EU. V ramci elektronické identifikace se usiluje
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o snizeni rizik pfi pfesunu informaci a tuto formu upravuje Smérnice Evropského parlamentu
a Rady 1999/93/ES ze dne 13.12.1999 o zasadach Spolecenstvi pro elektronické podpisy.
V ramci elektronické identifikaci v prostoru EU byl zaveden projekt STORK 2.0, ktery
nastoupil STORK, jenz byl v roce 2011 ukoncen. Myslenkou tohoto projektu je vytvoreni
jednotného prostoru elektronické identifikace v rdmci Evropy. V ramci tohoto projektu doslo
Kk vytvofeni téchto Ctyf identifikacnich databazi v soukromém i vefejném prostoru. Jedna se o
elektronické vzd€lavani eAcademia, elektronické bankovnictvi eBanking, elektronické

zdravotnictvi eHealth a vefejné sluzby pro soukromou sféru.’’
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4.2 Kontroly vstupu a jejich systémy

Systémy kontroly slouzi k opatfenim zajiSténi a evidence vstupu osob do zabezpecenych
prostori ¢i objektu. Systém kontroly je mozné obecné délit na fyzické, mechanické,
elektronické nebo systémové. Pochopitelné nejefektivnéjSim feSenim, je kombinovat vSechny
vyse zminéné. Tato prace se vSak zabyva témi systémovymi, pro které plati, ze dany jedinec
ma do zabezpeceného prostoru urcitd pristupova prava, ktera jeho piistup povoli ¢i zamitnou.

Piistupové systémy pohyby téchto lidi mapuji.3®

4.2.1  Funkce kontroly vstupu

Systémy kontroly vstupu se Fidi predev§im dle normy CSN EN 60839-11-1 o
poplachovych systémech a elektronickych bezpe¢nostnich systémech. Tyto systému musi dle
normy obsahovat 11 zakladnich funkci, mezi které patii:

e zpracovani — porovnavani zmeén, které v systému nastaly s prednastavenymi
pravidly,

e komunikace — ptenos signalu mezi komponenty systému kontroly vstupu,

e konfigurace — nastaveni pravidel zpracovani,

e rozhrani mist pfistupu — aktivace a monitorovani mista pfistupu,

¢ identifikace — rozpoznani opravnénych uzivateli zadajici o ptistup,

e oznameni — funkce vystrahy zobrazeni nebo zaznamu udélosti,

e signalizace natlaku — tich¢ varovadni o stavu probihajictho vynucovaného
pozadavku pftistupu,

e rozhrani pro spojeni s ostatnimi systémy — sdileni funkci nebo zmén, k nimz v
systémech dochazi,

e vlastni ochrana syst¢ému — sSlouzi k ochrané a informuje o Umyslném nebo
nahodném zasahovani do systému.

e napajeci zdroj,

e uzivatelské rozhrani —indikace.3®
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4.2.2 Standardy tykajic se kontroly vstupu

Technické normy fady CSN EN 50133, které upravovaly systémové a technické
pozadavky na systémy kontroly vstupu, byly nahrazeny normou CSN EN 60839-11-1
Poplachové a elektronické bezpe¢nostni systémy — Cast 11-1: Elektronické systémy kontroly
vstupu — Pozadavky na systém a komponenty a poté normou CSN EN 60839-11-2
Poplachové a elektronické bezpecnostni systémy — Cast 11-2: Elektronické systémy kontroly
vstupu — Pokyny pro aplikace. Ta je v platnosti spole¢né s normou CSN EN 50133-7
Poplachové systémy — Systémy kontroly vstupii pro pouziti v bezpecnostnich aplikacich —
Cast 7: Pokyny pro aplikace. Normy jsou platné do 13. dubna 2018.3°

Norma CSN EN 60839-11-1 byla vydana v Gnoru 2014 a t&innosti nabyla 11. 6. 2016,
kdy nahradila normu CSN EN 50133-1. Norma upravuje standardy pro systému kontroly
vstupu V téchto sférach: terminologie, architektura systému, stupné klasifikace, funkcnost
systému, odolnosti proti vliviim prostiedi, zpiisoby zkouSek. Zakladnimi zménami oproti
pfedchozi normé je predevs§im nova klasifikace zabezpeCeni dle urovné rizika. Ty jsou
rozdéleny na Ctyfi stupné rizika. Dale také doslo ke zvySeni rozsahu zpracovani funkc¢nich
pozadavkl a miry volnosti a inspirace funkénich pozadavku pro jednotlivé systémy kontroly
vstupu. V neposledni fad€ doslo také k rozsifeni terminologie o nové nazvoslovi jako EACS —
Electronic Access Control Systems, FAR — False Acceptance Rate, portal a dalsi.*°

V bieznu v roce 2016 doslo k vydani normy CSN EN 60839-11-2 Technickd norma,
ktera svou G¢innost nabude 13. dubna 2018 roku a nahradi tak normu CSN EN 50133-7. Tato
norma upravuje predevS§im problematiku spojenou s navrhy projekce, instalace, revize,
provozu a udrzby systémi kontroly vstupu. Norma také rozebira nové standardy v oblasti
terminologie, pozadavkli na odolnost proti vlivim prostiedi a EMC, planovani systému a
nalyzu rizik, montdZz syst¢ému a uvedeni do provozu. Zabyvd se také stim spojenou

dokumentaci.*
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4.2.3 Klasifikace kontroly vstupu

Klasifikace kontroly vstupu jsou rozdéleny do ¢tyt stupiiti. Tyto stupné jsou podrobné

rozepsany v tabulce nize.

1 2 g 4
Nizké Nizké a stfedni | Stiedni az | Vysoké
vysoké
Organizacni Organizacni Méné Zejména
prostiedky, prostfedky, organizac¢nich | ochrana
ochrana ochrana prostiedkd, komerénich
majetku nizké | majetku nizké a | ochrana prostredki
hodnoty sttedni hodnoty | komerénich velmi  vysoké
prostiedki hodnoty nebo
stiedni az | kritické
vysoké hodnoty | infrastruktury
Mala Stfedni Velka Velmi  vysoka
dovednost, dovednosti  a | dovednost, dovednost a
mald  znalost | znalost systémtl | mala  znalost | znalost systému
systémil kontroly systémi kontroly
kontroly vstupu, kontroly vstupu,
vstupu, identifikac¢nich | vstupu, identifikaénich
identifikac¢nich | prostfedkt a IT | identifika¢nich | prosttedka a IT
prostiedkd a IT | technologii, prostiedkd a IT | technologit,
technologii, malé aZ stfedni | technologii, velké financni
malé financni | finan¢ni sttedni financ¢ni | prostfedky pro
prostfedky pro | prostiedky pro | prostfedky pro | napadeni
napadeni napadeni napadeni
Hotel, penzion | Obchodni Primysl, Vysoce citlivé
kancelare, malé | administrativni | prostory
firmy prostory, (vojenské
finan¢ni zatizeni, vladni
instituce budovy, apod.

Tabulka 1: Stupné klasifikace
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Zdroj: vlastni zpracovani dle CSN EN 60839-11-1. Poplachové a elektronické bezpeénostni systémy — Cést 11-
1: Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty. 1. vyd. Praha: Utad pro

technickou normalizaci, metrologii a statni zkuSebnictvi, 2014. Ttidici znak 33 4593.

4.2.4  Struktura kontroly vstupu

Struktura systému kontroly vstupu zahrnuje konstrukéni a organizacni prostfedky a
zafizeni, jez jsou v ramci kontroly vstupu piimo vyzadovany. Struktura téchto systému je
vzdy vytvéfena nasledujicimi prvky:

e Misto piistupu

e Zafizeni pro odchod

e Rozhrani mista ptistupu

e Rozhrani pro uzivatele

e Ridici jednotka kontroly vstupu

e Napéjeni

e Komunikacni sit

e Ridici a obsluzné pracovists.*?

Systémy kontroly vstupu se dale déli na autonomni a modularni systémy. Autonomni
systémy slouZi pro zabezpeceni fizeni kontroly vstupu a odchodu z jednoho ptistupového
stanoviSté a zahrnuje jedno nebo dv€ snimaci zatfizeni, jako napiiklad ctecky ¢i biometrické
zafizeni. Déle zahrnuje fidici jednotku, ktera je integrovana do snimaciho zafizeni nebo je
tvofena samostatnym modulem. Tyto systému se doporucuje umistovat piedev§im do
objektl, kde je mensi Cetnost pohybu lidi. Oproti tomu modularni systémy najdou své vyuziti
predevsim v ptipad¢ objektl, kde je Cetnost lidi vysokd a maji vice pfistupovych mist, které
jsou propojeny s fidici jednotkou a fidicim pracovistém. 43

Systémy kontroly jsou d€leny také dle zplisobu propojeni, a to na sbérnicové propojeni
fidicich jednotek mist pfistupu, sbérnicové propojeni inteligentnich ctecek, sbérnicoveé,
sbérnicové propojeni s vyuzitim RS485/LAN pievodnikli, propojeni s vyuzitim IP fidicich
jednotek, propojeni s vyuzitim IP ¢tecek. Tyto systémy maji také elektrickou cast, kam patii
napiiklad fidici jednotky, snimani, biometrické prostiedky, karty, cipy a dalsi, a
elektromechanickou ¢ast, kam patti zamky dvef, turnikety, otviraée a dal$i. Cte¢ky karet jsou

jesté déleny na zékladni, polointeligentni a inteligentni &étecky dle jejich funkei.*® Pokud se
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jedna o samotny identifikani proces, pak jsou déleny do tifi skupin na znalostni, tedy dle
urcitého hesla ¢i kodu, na vlastnické, tedy jedinec musi mit urcitou kartu, ¢ip nebo jiné

zafizeni, nebo biometrické. Tyto typy se dale déli na manualni, ¢ipové, magnetické, opticke,
radiofrekvenéni, biometrické.**
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4.3 Technologie v oblasti identifikace osob

Svét je vneustdlém pohybu a technologie se vyviji prakticky den ode dne.
Nejvyznamnéj$i zmény v oblasti identifikace osob jsou pravé v tom, jak se dany jedinec
piihlaSuje a ovéfuje svou totoznost. Dnes je mozné ovéfit identitu nékolika zplisoby a mezi ty
nejcastéjsSi patii prostiednictvim hesla a pinu, tedy dle toho, co si dany jedinec musi
pamatovat, poté prostfednictvim piredmétu, tedy diky tomu, co vlastni, dale se identifikuje
prostiednictvim biometrického systému, ktery je zatim povazovan za nejucinnéjsi. Idedlni j

ovsem kombinovat viechny zminéné metody. 2

4.3.1 Identifikace osob prostiednictvim hesla a pinu

Neznaméjsi metodou identifikace je ta, kdy se ¢lovek ptihlési prostfednictvim hesla ¢i
pinu. Jedna se o nejstar$i metodu, ale nutno dodat, ze také nejjednodussi, tedy i nejsnadnéji
napadnutelnou. Klicové je, aby si dany jedinec heslo ¢i pin zapamatoval. Jednd se o
posloupnost znaki, kterymi ovéfuje svou totoznost. Nej€astéji se jedna o ¢isla, ale mohou se
vyskytovat 1 pismena. Kazdd databaze ma pfedem vymezena své pravidla, dle kterych jsou
piny a hesla sestavovany.*® | PouZiti hesla jako prostiedku pro pristup do systému je stdle
nejpouzivanéjsim principem zabezpeceni. Velky podil na tom ma i jeho globadlni pouZiti v
osobnich pocitacich, pocitacovych siti, emailovych uctech, u SIM karet mobilnich telefonii a u
platebnich karet. Bezpecnost je v tomto pripadé zajisténa tim, te si omezeny pocet uzivateli
(nejlépe jeden) pamatuje urcitou posloupnost znakii, kterou mu umozni pristup do chranéné
oblasti. Vyhody hesel jsou snadny zpiisob realizace a nizka cena porizeni. Velka rada nevyhod
ov§em POuZiti hesel omezuje na systémy s nizkym stupném zabezpeceni. “'

Heslo je slozeno z 6. az 10. znak( a je zadavano spolecné s n&jakym uZivatelskym
jménem. Systém nésledné porovnava, zdali heslo a uzivatelské udaje sedi a na zaklad¢ toho je
odepfen nebo povolen pfistup. Heslo je prolomitelné, proto se doporucuje, aby si uzivatel
heslo dobie chranil. Mnoho systému generuje heslo automaticky dle bezpe¢nostnich
pozadavka. Zde je ovSem riziko, ze jedinec heslo zapomene. Obecné se tedy doporucuje
vytvofit heslo o 8. aZ 12. znacich, které je sloZzeno z malych a velkych pismen, €islic a dalSich

znakd. Plati také zasada, Ze tyto hesla nejsou ve slovnicich. 8
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Zakladni rozdil u PINu je v tom, Ze uzivatel ma omezeny pocet pokust k piihlaSeni.
Pokud uzivatel zada nékolikrat PIN Spatné, pak je mu piistup odepien a PIN se zablokuje.
V tomto pfipad¢ se prechazi k dalSimu kroku, kdy musi byt nespravny PIN a nulovén, a
k tomu je pouzivan tzv. PUK. Casto je mozné se setkat také s tim, Ze po urditém Casovém
useku je mozné PIN zadat znovu. Vzdy je to v zévislosti na konkrétnim systému. PIN je
oproti hesla kratsi a je slozen z 4. aZ 8. znak1.*°

U PINu i hesla je mozné rozdé€lit moznost piihlaSeni do dvou skupin:

e Heslo nebo PIN dostane skupina osob, ktera je pouziva k ptihlaseni a ovéfeni své
totoznosti. Mlze se jednat napiiklad o piihlaSeni do urcité skupiny ¢i vstup do
budovy. Nevyhodou je, Zze pfistup méd mnoho lidi na jeden PIN ¢i heslo a
kontrola je v téchto piipadech velmi obtizna.

e Druhou variantou je, ze kazda osoba ma svij PIN ¢i heslo, prostiednictvim
kterého se hlasi do systému nebo mu je umoznén vstup. Ovéteni konkrétniho

&lovéka je takto o dost snazsi.>®

4.3.2 Identifikace osob prostiednictvim predmétu

Pokud se osoba identifikuje prostfednictvim pfedmétu, pak se jedna o vlastnost dan¢ho
prostiedku k identifikaci k danému systému. Jedno médium ma v tomto piipadé jedna osoba.
Druhu médii je né€kolik a vZdy je potfebné dbat na bezpecnost informace, kterou médium
nese, bezpecnost prenosu, spolehlivost identifikace, trvanlivost po strdnce mechanické a

kapacitu pro uloZeni potiebnych dat.>

»Vyhodou a zdroven nevyhodou tokenu je jeho
prenositelnost, proto by mél byt token vidy pouzivan jen v kombinaci s heslem anebo jako
nositel biometrického vzorku uZivatele. V praxi pouzivanymi tokeny jsou: tokeny pouze s
paméti (magnetické, elektronické nebo optické karty) jako obdoba mechanického klice tokeny
s heslem — vyZaduji zaddni hesla zaroven s pouZitim, napr. platebni karty logické tokeny —
dokazi zpracovavat jednoduché podnéty, napr. vydej klic¢/cyklickou sekvenci klicii inteligentni
token — mohou mit viastni vstupni zarizeni pro komunikaci s uzivatelem, mohou umét sifrovat
a generovat ndhodnda cisla. “>?
1. Magneticky systém

K tomuto systému jedinec vétSinou ma kartu, kterd rozmérové piipomind b&Znou
platebni kartu. Tento tvar je klicovy, protoze v jiném piipad¢é by nebylo mozné kartou projet
Ctecim zafizenim. Karta ma magneticky prouzek, ktery v sobé nese udaje o karté a

vlastnikovi. Magneticky prouzek je tedy nositelem informaci a uloznim mistem. Béhem
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vlozeni karty a taZeni cteckou dojde ke zmagnetizovani, kdy se vytvoii mnoZstvi
permanentnich magneti, a poté tyto magnety vytvareni jednoduché binarni rozhodovani.
Zmagnetizovani je tvofeno logickou 1 a nezmagnetizovani logickou 0.%® Tyto karty se dale
déli na:

a. Karty s magnetickym pruhem HiCo (High Coercivity), které maji
vysokou hustotu zdznamu a pouzivaji se napiiklad ve vérnostnich
programech. Pouzivaji se hojné i v ramci kontroly vstupu. Maji pomérné
nizké naklady na svou tvorbu a velmi snadné pouziti. Nevyhodou je
mensi trvanlivost a snadné poniceni.

b. Karty s magnetickym pruhem LoCo (Low Coercivity), které oproti
pfedchozim maji nizkou hustotu zdznamu. SlouZi k nahravani informaci o
jejim uzivateli.>

Jsou k dispozici ti stopy magnetického zaznamu dle normy ISO 781, a to:
e 1stopa (IATA) - ma 79 znaku, daji se na ni nahrat jen alfanumerické znaky.
e 2 stopa (ABA) - ma 40 znaku, daji se na ni nahrat jen Cislice 0-9 a rovnitko.
e 3 stopa (THRIFT) - ma 107 znakt, vyuziva se V bankovnim prostiedi pro uchovani
PIN, daji se nahrat jen cislice 0-9, rovnitko, dvojtecka.
Tyto karty maji pomérné velkou trvanlivost, tedy 5 az 6 let, a neni obtiZzné je vyrobit, coz
sniZzuje jejich bezpecnost. Nizké ndklady jsou tak na ukor bezpecnosti. Na zakladé téchto

karet se pouziva jednostopé, dvoustopé a tiistopé &tecky.*

2. Opticky systém

V tomto piipadé€ se jednd o ¢arovy kod a cena téchto karet je velmi nizkd. Bezpecnost je
velmi mal4, protoze k jejich duplikaci jedinci postaci kopirka. V kédu je uloZena Eiselna
informace, dle které je mozné v databazi vyhledat dané hodnoty. Ty jsou snimany pomoci
laserového paprsku. Nejpouzivanéjsimi typy ¢arového kodu jsou EAN 8, EAN 13, CODE 39,
CODE 128, CODABAR a dalsi. Variantou je 1 ukryti kodu pod specialni barvu, ale tyto karty
je mozné ¢ist pouze pod infratervenym paprskem. Snimace se dé€li na laserové a digitalni, kdy
druhé zminéné funguji podobné jako digitalni fotoaparaty. Nejdfive je sniman ¢arovy kod a
jeho obsah je dekodovan prostiednictvim dekodéru. Tyto digitalni snimace ¢tou 1D 1 2D

symboly.>®
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3. Kontaktni systém

V tomto pfipadé musi dojit ke kontaktu média s ¢teCkou. Jedna se nejcastéji o pouzdro ¢i

kartu, které maji kontaktni pole. Toto musi byt pro ¢etni zapojeno do obvodu. Patii sem:
a. Cipové karty

Cipové karty jsou vyuzivany jako médium a maji Siroké vyuziti. ,, cipové karty mohou obecné
slouzit k ukladani libovolnych datovych struktur (pametové cipové karty), dnes se vsak spise
hovori o kryptografickych cipovych kartach, které slouzi k ukladani klicového materidlu
piipadné k operacim s témito klici. “>" Jedna se o bezpeéné a spolehlivé médium, které ukryva
informace na Cipu karty. Vleze se do nich vétsi mnozstvi dat. Nevyuzivaji se u kontroly
vstupu, ale spiSe napft. k ptihlaSeni k PC nebo dané siti. Tyto Cipy musi spliiovat standardy
ISO 7816-1 a vyskytuji se ve dvou provedenich: rozmér platebni karty nebo velikost SIM
karty. S vyvojem technologii vznikly i hybridni karty, kdy je mozné kombinovat datova

média jako napf. kontaktni a bezkontaktni ¢ip.2

4. Bezkontaktni systém
Jedna se o nejcastéji vyuzivanou metodu pii vstupu do objektu. Tento systém je zaloZen na
radiovém prenosu dat mezi médiem a cteckou. Informace jsou uloZeny v elektronické podobé
do malych cipti ¢i tagi a jsou Céteny prostiednictvim radiovych vin. Jedna se tedy o
bezkontaktni pamétové prvky, béhem kterych nemusi dojit ke kontaktu s ¢teckou. Vzdalenost
potiebna k pfecteni informaci je zhruba 5 az 10 cm. Cely systém pracuje na dvouanténnim
pristupu, kdy je jedna anténa v transpondéru a druha je pfipojena ke snimaci. Doba pottebna
K pfipojeni je cca 100 az 120 milisekund. Patii sem:
a. NFC technologie

NFC neboli Near Field Communication je jednou z nejnovéjsich technologii a zacala se
pozvolna rozvijet od roku 2004. Jednd se o komunikaci mezi zafizenimi na velmi kratkou
vzdalenost. Za touto formou stoji spolecnost Sony a Philips, ale nyni jsou ptijaty ISO/IEC
jako standardy. NFC zafizeni funguji ve tfech rezimech: , Card Emulation Mode: V reZimu
emulace karty se NFC zarizeni tvari jako tzv. Smart card (chytra karta). Tento rezim je
vyuzivan pii bezkontaktnich platbdach nebo pro programovani systému PATRON-PRO 1.0. 8
Druhym rezimem je: ,, Peer-to-peer: V reZimu peerlpeer probiha komunikace mezi dvema
NFC zarizenimi, ktera si mezi sebou vymeénuji data. Jde naprikiad o vizitky, multimedialni
soubory a jiny obsah. Rezim P2P je také vyuzivan pro programovani pristupového systému v

systému PATRON-PRO 2.0.° A poslednim je rezim: ,,Reader/Writer. V tomto reZimu je
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NFC zarizeni schopné cist a zapisovat NFC tagy. Tento rezim je v systemu PATRON-PRO
vuzivan pri editaci databdze opravnénych médii. “®

Ke komunikaci vyuziva elektromagnetické viny na frekvenci 13.56 MHz a technologii RFID.
Maximalni vzdalenost pfenosu je zhruba 10 cm s maximalni rychlosti pfenosu 424 kb/s. Déli
se na aktivni, které ma anténu a zdroj energie pomoci kterého generuje elektromagnetické
pole, a pasivni, ktery ma anténu, ale nema zdroj energie. ,,V soucasnosti se zacind technologie
NFC vyskytovat v ¢im dal vice aplikacich. Prvnim a nejvyznamnéjsim vyuzitim jsou
bezkontaktni platby. S touto technologii se u nas miizete setkat témer v kazdéem obchodeé, kde
je mozné platit kartou. Mobilni telefon s NFC muze byt také vyuzivan k nacitani NFC tagu.
NFC tag je obvykle bezkontaktni RFID Stitek vyuzivajici standardy NFC. Do NFC tagu lze
ulozit napriklad odkaz na web, vizitku, provazat ho na socialni sité apod.

Mezi dalsi vyuziti patii napriklad NFC pristupové systémy, které umozinuji vstup do
chranéeného objektu prilozenim mobilniho telefonu misto karty. Pritkopnikem v této oblasti je

v CR spolecnost IMA s.r.0. “%!

4.3.3 Identifikace osob prostiednictvim biometrického systému

Biometrie je pro nékteré spiSe spojovana v ramci policejniho Setfeni, avSak dnes je jiz
hojné vyuZzivana i v béZzném zivoté. Pozitivem této metody je predevsim fakt, ze si Clovek
nemusi nic pamatovat a nemilZe nic ztratit. Je velmi obtizné duplikovat tuto metodu
identifikace a s ohledem na dalsi identifikatory se tato metody vyviji nejrychleji. Biometricka
identifikace je vymezena jako pouziti méfitelnych, fyzikalnich a fyziologickych znaka ¢i
projevit Clovéka k jednozna¢nému urceni ¢i ovéfeni jeho identity. ,,Podstatou vsech
biometrickych systémii je automatizované snimdni biometrickych charakteristik a jejich
nasledné porovndvani s udaji predem sejmutymi. Cilem v oblasti bezpecnosti je vytvoreni
komplexnich systemii zaloZenych na kombinaci meéreni vice charakteristik. Tim se bezpecnost
techto systéemii mnohondsobne zvysi. Soucasné biometrické systéemy pracuji s riiznymi
charakteristickymi znaky cloveka, jako jsou otisk prstu, geometrie tvaire, duhovka oka, sitnice
oka, geometrie ruky, geometrie prsti, struktura zil na zapésti, tvar ucha, slozky lidského
hlasu, lidsky pach, DNA, dynamika podpisu a dynamika psani na klavesnici a dalsi. Vycet a
popis nékterych je popsan dale v tomto textu. “%?

Na celém svéte jsou pro identifikacni ucely nejvice prozkoumané a nejvice uzivané tyto
identifikatory:
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4.3.4  Otisk prstu

Jednd se o nejstars$i biometrickou metodu. Existuji archeologické diikazy, ze otisky
prstd byly pro identifikaéni uéely pouzivany jiz v Asyrii a Ciné, minimalné 6 aZ 7 tisic let
pied narozenim Krista. V Babylonu se otisky prsti pouzivaly k identifikacnim ucelim za
kralovny Hanimurabi (1792—1750 pred Kristem). Prvni, zadokumentované védecké poznatky
o otiscich prstii na evropském kontinentu jsou spojeny az s rokem 1686. Osobnost J. E.
Purkyné¢ miizeme povazovat za zakladatele teoretické analyzy fyziologickych zakonitosti
daktyloskopie. Tento vyznamny Cesky lékat rozliSoval devét zékladnich daktyloskopickych
vzoru:

1. pfi¢né zahyby (flexerae transversae),

. sttedni podélny pruh (stria centralis longitudinalis),
. Sikmy pruh (stria obligua),

. Sikmy zaliv (sinus obligus),

. mandle (amygdalus),

. spirala (spirula),

. elipsa (elipsis),

. kruh (circulus),

O 00 N N O B~ W N

. zdvojeny vrcholek (vortex duplicatus).?

Jednd se o snimani pomoci senzoru otisku prstu. Daktyloskopické stopy vznikaji
vzdjemnym kontaktem mezi pokoZkou pokrytou papildrnimi liniemi a néjakym dalSim
objektem.?

Kazdé zatizeni, které obecné provadi jakékoliv vyhodnoceni, je zavislé i na kvalité
vstupnich dat. Nejinak je tomu i v pfipadé automatizované identifikace osob, zaloZené na
daktyloskopickych otiscich. Snimani daktyloskopickych otisktll, podle ¢asové posloupnosti a
technologi¢nosti snimani, 1ze rozdélit do dvou zékladnich skupin:

1. Klasické snimani daktyloskopickych stop — Soucésti tohoto procesu je vyhledavani
daktyloskopickych stop, jejich zviditeliovani, fixace a pfenaSeni do daktyloskopickych sbirek
a evidenci.

2. Bezprostfedni snimani daktyloskopickych otiski — Dnes spiSe typické pro aplikace
komer¢né-bezpecnostniho charakteru. Osoba, pozadujici vstup do urcitého objektu polozi prst

na snimaci senzor, ten sejme otisk a vzapéti nasleduje verifikace.?
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Snimaci senzory lze podle zplGsobu kontaktu snimaného povrchu tkané s
daktyloskopickou kresbou formalné rozdélit na senzory kontaktni a bezkontaktni. Kontaktni
senzory muzeme podle technologie rozd¢lit na:

1. Optické — Tyto senzory pracuji na technologii FTIR (Frustrated Total Internal Reflection).
Laserovy paprsek zespodu osvétluje povrch prstu, ktery se dotykd prihledné desky
senzoru. Odrazeny svételny tok je sniman CCD (Charge Coupled Device) prvkem.

2. Elektronické — Pracuji na principu vzniku elektrického pole mezi dvéma paralelnimi,
vodivymi a elektricky nabitymi deskami. Kolem senzoru je vodivy prstenec. Jakmile se
prst dotkne tohoto prstence, dojde k uzavieni elektrického obvodu. Husté pole snimacich
antén, které lezi nad zakladni deskou vysilajici referencni signél, zachyti elektrické pole
deformované tvarem povrchu kize. Signal je zesilen a transformovan do elektronického
obrazu daktyloskopického otisku.

3. opto-elektronické — Horni vrstva, kterd ma kontakt s kizi verifikované osoby ma
schopnost po dotyku emitovat svétlo. To je zachyceno v dalsi sklenéné vrstve, do které
jsou v hustém poli zataveny fotodiody. Ty pfevadéji svételny impuls na impuls elektricky.
Timto zpisobem je vytvoten elektronicky obraz daktyloskopického otisku.

4. Kapacitni — Dotykem kiize papilarni linie ,,pfemostuji“ jednotlivé vodivé plosky v
zavislosti na kresbé papilarnich linii, zatimco brazdy se chovaji jako izolant. Mé&fi se
napéti a kapacitni ubytky mezi jednotlivymi vodivymi ploSkami. Tak vznika
digitalizovany obraz papilarni kresby

5. Tlakové — Tlak papiléarnich linii transformuje do elektrického signalu, a tak vytvaii obraz
daktyloskopického obrazu.5

Nékteré tradi¢ni snimace otiskdl prstll jsou nespolehlivé, protoze je pomérné snadné
odcizit né¢i otisk na zakladé papilarnich linil. ,,Multispektralni technologie zaloZena
na spektralni analyze obrazu pouziva vice vinovych délek svétla kidentifikaci otisku. Ty
snimaji biometrické udaje i pod povrchem kiiZe a tim zabranuji neopravnené osobé s falesnym
otiskem spravné identifikaci pod jinym uzivatelskym uctem. Technologie tak umoZnuje
rozpoznat otisk zivé cimrtvé osoby ajinych organickych a syntetickych materialii.
Multispektralni technologie dokaze odhalit i situaci, kdy ma identifikovana osoba na svém
otisku prstu nanesenou tenkou vrstvu, na které je otisk cizi osoby. Pri pritlaceni otisku
k senzoru dochadzi v tomto misté prstu K odkrveni. Toto odkrveni je snimacem, ktery snimd

| udaje pod povrchem otisku, detekovano a lze pak jednoduse urcit, jestli jde o skutecny otisk

nebo o falsifikat. “®®
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4.3.5 Duhovka oka

Pro idedlni zachyceni vzoru duhovky je nutné, aby snimek poskytoval alespon 70
pixelt. K tomuto ucelu se pouzivaji CCD kamery. Zaostieni obrazu se provadi v redlném case
pomoci spektralniho vykonu ve stfednich a hornich frekvencnich pasmech 2D Fourierova
spektra: ,,Stejné jako napriklad otisky prstu, i duhovku oka ma kazdy clovek jedinecnou. Proto
se tohoto faktu vyuziva pro identifikaci osob, zviasté v pripadé opravneni k pristupu do
informacniho systému. V takovychto aplikacich je totiz vzhledem k otiskum prstu vyznamny
rozdil. Nalezeni dvou identickych duhovek nahodnym vybérem je priblizné 1050krat mensi,
nez nalezeni dvou identickych otiskii prstu. Duhovky dvou identickych dvojcat jsou
samozrejmé také rozdilné a jedinecné. Ve skutecnosti dokonce i obé duhovky jednoho cloveka
Jjsou rozdilné a jedinecné. Z tohoto pohledu neexistuje jind externi biometricka charakteristika
clovéka, ktera by byla vice rozlisovaci nez pravé duhovka. “%

Celkova ,,rozhodnutelnost™ tkolu rozpoznavani osob podle vzorl jejich duhovek je
ukdzédna na rozlozeni Hammingovych vzddlenosti pro stejné a rozdilné duhovky.
Hammingova vzdalenost je nejmensi pocet pozic, na kterych se fetézce stejné délky daného
kodu 1isi, neboli pocet zamén, které je potreba provést pro zménu jednoho z fetézci na druhy.
Levé rozlozeni na obrazku 1 ukazuje Hammingovy vzdalenosti spocitané pro 7 070 rtiznych
part stejnych o¢i nasnimanych v rtiznou dobu za riiznych svételnych podminek a obvykle téz
riznymi kamerami; pravé rozlozeni ukazuje 9,1 milionu srovnani rdznych o¢i uvedenych jiz
diive. Spolehlivé rozhodnuti, zda piedlozeny vzorek patii do levého nebo pravého rozlozeni
na obrazku 1, je u identifikace pomoci duhovky mozné provést. Tato reprezentace
rozhodovaciho problému se nazyva ,,rozhodovaci prostredi®, protoze ukazuje, do jaké miry
jsou oba piipady (stejna duhovka nebo odlisnd duhovka) odliSitelné a jak spolehlivé tedy
rozhodnuti bude, nebot’ prekryvajici se ¢ast obou rozlozeni uréuje chybovost.%*

Zatimco obrazek 1 zobrazuje rozhodovaci prostiedi pii nepfiznivych podminkach
(snimky ziskané pomoci riznych typli kamer), obrazek 2 ukazuje rozhodovaci prostiedi pti
idedlnich (témét umelych) podminkach. Snimky oc¢i byly ziskany v laboratornich podminkach
pomoci stejnych kamer s konstantnim optickym pfiblizenim, z konstantni vzdalenosti a pfi
stejnych svételnych podminkach. Neptekvapi, Ze vice nez polovina srovnani takto ziskanych

snimki dosdhla Hammingovy vzdélenosti 0,00 a primérna Hammingova vzdalenost byla
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pouhych 0,019. Ze srovnani obrazki 1 a 2 je ziejmé, ze ,,skute¢né* rozlozeni pro srovnavani
duhovek (podobnost mezi riznymi snimky stejnych o¢i zobrazend v levé Casti rozlozeni)
zalezi velice silné na podminkach snimani obrazki oka. Na druhé stran¢ vSak podobnost
»podvodnikid* (prava strana rozloZeni) je témét zcela nezavisla na podminkach sniméni.
Misto toho je pouze vysledkem kombinatoriky Bernoulliho pokusii, nebot’ se srovnavaji bity z

rtiznych nezavislych zdroji bitt).2

Decision Environment for Iris Recognition: Non-ldeal Imaging

same different
N mean =0.110 mean = 0.458
stnd.dev, = 0.065 stnd.dev. = 0.0197

Density

, d'=73

2.3 million comparisons

[

00 01 02 03 04 05 06 07 08 09 10
Hamming Distance

Obr. 1: Rozhodovaci prostiedi pro rozpoznéavani duhovek za pomérné nepiiznivych podminek pri pouziti
snimkii ziskanych z riiznych vzddlenosti a riiznych kamer.?
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Decision Environment for Iris Recognition: Ideal Imaging

same different
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Obr. 2: Rozhodovaci prostiedi pro rozpozndvdni duhovek za velice piiznivych podminek (sniméni stejnou
kamerou ze stejné vzddlenosti a za stejnych svételnych podminek) 2

4.3.6 Geometrie tvare

V tomto piipad¢ se jednd o formu s niz$i identifika¢ni jednoznacnosti. Metoda je
zalozena na bezkontaktnim snimani na pomérné velkou vzdalenost. Klicové je v této metodé
brat v potaz také mimiku tvare a projevy emoci, kdy je nutno rozliSovani délit pravé dle
vngjSich projevl a emoci. ,,Lidskd tvar neni pri porizovani snimkii pro vytvoreni biometrické
predlohy nebo naslednou identifikaci uZivatele vidy dokonale stejna. Pomineme-li vliv casu
na vzhled tvare, napriklad i teplota okoli miize ovlivnit barvu kiiZze. Praveé tento fakt miize
ovlivnit vysledky systéemu zaloZenych na barevnych vlastnostech obliceje. Také rozdily mezi
Jednotlivymi lidskymi rasami mohou detektory tvari zmast. “®*

Rozvijeni této discipliny je uskutecniovano jiz od Sedesatych let dvacatého stoleti a
mnoho bezpecnostnich slozek vyuziva této identifikace dodnes. Na rozdil od vétSiny ostatnich
zpiisobll biometrickych identifikaci je mozné tuto identifikaci v praxi vyuzivat i skrytym

zpusobem. Kontrolovana osoba tak ani nemusi védét o skutecnosti, ze je praveé proveérovana.

Tento zptsob skryté identifikace se v praxi rozsifuje zejména u bezpecnostnich slozek, které
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maji za ukol chranit vytyceny perimetr, napiiklad metro. Takto skryta identifikace se vyuziva
pfedev§im z preventivnich diivodi nebo pro odhaleni hledané osoby, napiiklad teroristy ¢i
zlo¢ince.®®

Cely proces se rozliSuje na dva zasadni, stejn¢ dulezité kroky — detekce tvare a
rozpoznani tvare.

Detekce tvare — detekce se provadi na zaklad€ rozpoznavani samotného obliceje, zda
se nachazi na scén¢ vibec n¢jaky oblicej, zadny oblicej ¢i vice obliceji. Scénou se rozumi
naptiklad aktudlni kamerovy pfenos do monitorovaciho centra na letisti. Tento krok, ackoliv
se jevi jako banalita, neni zcela jednoduchy. Algoritmus musi rozpoznat tvar pii pisobeni
ruznych ovliviujicich faktori — vzdalenost obliceje (¢im vétsi vzdalenost, tim mensi pocet
rozpoznatelnych identifika¢nich prvki — technickd omezenost snimace), pozadi scény (nutno
oddélit obli¢ej od okoli, pfesnd rozpoznatelnost obliceje), ptipadné pohyby na scéné (rychlost,
stabilita snimaciho prvku), vyrazy, orientace tvari a osvétleni celé scény (ve viditelném
svételném spektru se silné ovliviiuji rysy, kontury obli¢eje — velky vliv stint). Algoritmus
musi mimo jiné byt schopen rozeznani také redlné tvare, pat¥ici zivé osobg. &

Rozpoznavani tvare — rozpoznavani se provadi na zékladé extrakce biometrickych
charakteristik z detekovaného obli¢eje. V tomto ptikladu dochéazi k identifikaci neznamé
osoby na letiSti v monitorovacim centru a na zaklad¢ této identifikace dochazi k vyhodnoceni,
zda je osoba potencialni hrozbou, hledanou osobou ¢&i nikoliv. %

V celém automatizovaném procesu identifikace se rozliSuji nasledujici ptistupy:
e 2D a 3D pfistupy (dvourozmérné, tfirozmérné)
e (Cernobilé, barevné, infracervené spektrum obraz(
e pohledy celni (en face) a z boku (profilové)
e statické obrazy

e dynamické obrazy (sekvence obraz( - zména pohybu/vyrazu/emoce tvare) 6°

4.3.7 Sitnice oka

Biometricka identifikace jedince prostiednictvim o¢ni sitnice je velmi spolehlivou
metodou, kdy specialni kamera snima vzorek sitnice. Jedna se ovSem o nakladny snimac a
proces snimani neni pfijemny pro jedince. Tento zpisob zabezpecCend pouZivaji opravdu

mista, kde je nutné velmi dobie zabezpecit ptistup k informacim. ,, Snimace sitnice lidského

vevr
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chyba se také jevi byt nemoznou. Nicméné pravdépodobnost chybného odmitnuti je vysokd, a
proto tato metoda nemiize byt jednoduse obecné prijatelna. Proto se pouziti této metody
redukuje jen na velmi bezpecné kontrolni systemy jako jsou jaderné reaktory nebo vojenska
zarizent. %

Kamera pro sniméni sitnice ma stejny ukol jako retinoskop pouzivany o¢nimi lékafi
[Hi99, Da]. Zdroj svétla ozafuje oc¢ni sitnici a odrazené svétlo dopadd do kamery. Svétlo
vychézi z retinoskopu v soustiedéném svazku paprsku tak, aby jej o¢ni Cocka zaostiila na bod
na sitnici. Sitnice odrazi Cast svétla zpét k ocni Cocce, kterd opét soustieduje svételné
paprsky. Toto svétlo opousti oko pod stejnym thlem, jakym do oka vstupuje, coz je proces,
ktery se nazyva retroodraz. Svétlo odrazené od sitnice je snimano kamerou.®’

Aby bylo zajisténo, ze kruhovy snimek sitnice je centrovan na kruhové jamce a
uzivatel je pod paprsky snimace po celou dobu sniméni, tak je uzivateli ukazan cil, na ktery se
ma zaméfit/zaostfit. Takovym cilem mutze byt naptiklad fada jednoduchych optickych siti v
ohniskovych vzdalenostech —7, -3, 0 a +3 dioptrie. Pro vétSinu uzivatelti alespon jedna z
t&chto optickych siti bude zaostfena bez ohledu na to, zda jsou kratkozraci nebo dalekozraci.®’

Snimani sitnice trva asi 10 az 15 sekund. Po tuto dobu uZivatel nesmi hybat hlavou,
musi mit o¢i Siroce otevieny a soustfedit se na zeleny cil. Snimani se provadi ze vzdalenosti
asi 2 cm od kamery, pfed snimanim je nutné sundat bryle.

Pfi srovnéavani je referencni zdznam konvertovan do pole o stejném poctu prvkl jako
ma nasnimané pole. Po normalizaci je spoCitana korelace poli za pomoci ekvivalentu
Fourierovy korelace v Casové doméné. Stupen shody je dan hodnotou korelace pro nulovy

¢asovy posun. Mozné hodnoty zahrnuji +1,0, coz je perfektni shoda, az po —1,0, coz je Uplna

neshoda. ZkuSenost ukazuje, Ze hodnoty nad 0,7 jiz mohou byt povaZzovany za shodu.%8

4.3.8 Dynamika podpisu

(24

V této metode se méfi rozdily v tlaku a rychlost psani na zékladé ¢ehoz jsou osoby
identifikovany. Jedna se o metodu, kterd je pouzivana od 80. let 20. stoleti.

Pismo je vysledkem mnoha slozitych psychologickych a fyziologickych procest, které
postupné formuji jeho individualni charakter. Individualizaci pisma se da rozumét jeho
odchylovani od vyuc¢ované skolni normy a zaroven jeho jedineCnost v porovnani s ostatnimi
lidskymi jedinci. Nazory na vlivy, které ovliviiyji individualizaci pisma se 1i$i. TaktéZ neni
jednotny nazor na to, odkdy je proces vyvoje pisma ukoncen. Tomilin uvadi, ze psani jako

slozity pohybovy navyk obsahuje:
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- technicky navyk psani neboli spravny zpisob psani (spravné drzeni psaciho prostiedku,
poloha papiru apod.),
- graficky navyk neboli schopnost zobrazovat tvary pismen rychle a jasng¢,
- pravopisny navyk, tj. znalost pravidel pouzivani grafému pii vyjadieni obsahu textu. [°]
Automatizovana verifikace zalozena na rozpoznavani podpisu provéfované osoby patii
ztracen, odcizen nebo zapomenut a jeho zékladni vyhoda spociva v jeho pfirozenosti pfi
pouzivani v bézném zivoté, pii kazdodennich operacich. Ovéfovani podpisu miize byt proto
vyuzito v klasickych oblastech, jako jsou kontrola pfistupu, bezpecnost, nebo finan¢ni ¢i
kontrakta¢ni transakce.®
V principu existuji dva zékladni typy systémil na rozpozndvani osoby podle podpisu: on-
line systémy a off-line systémy.®°
U off-line systému je podpis napsan na papir a digitalni data o jeho obrazu jsou
ziskdna snimanim nebo skenovanim kamerou. Vstupni data jsou pak obrazkem podpisu S
pfislusnymi soufadnicemi x, y pro kazdy bod podpisu. Off-line systémy na verifikaci 0sob
podle vlastniho podpisu nejsou dnes pro automatizované zpracovani zcela vhodné. Diivodem
je nevhodnost samotného principu porovnani dvou statickych obrazi podpisu (piredkladaného
vzoru s referencni Sablonou), ktery je v dneSni dobé bézn€ dostupnych skenovacich a
kopirovacich zafizeni nachylny k podvrhiim falzifikatd. Neni totiz pracné a nesnadné ziskat
skenovanim, kopirovanim nebo fotografovanim podpis dané osoby, za nizZ se chce podvodnik
vydavat a tento falzifikovany vzorek poté predlozit snimacimu zafizeni verifikaéni aplikace,
viz obr. 3.7
Automatizované prostiedky pro verifikaci osoby podle podpisu se zpravidla skladaji ze tii
zakladnich etap, kterymi jsou:
- pfedzpracovani,
- extrakce biometrickych charakteristik,

- vyhodnocovani.”
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kfizeni uzaviené oblasti tah smérem vzhuiru

Ale.. St~

kfivky a smycky

O%ad‘w

X zacatky a konce jednotlivych ¢asti podpisu

Obr. 3: Statické charakteristiky podpisu®

On-line verifikacni systémy zalozené na podpisu se od off-line systému lisi
zpusobem ziskavani dat. U on-line systémt se data ziskavaji v redlném cCase pomoci
digitaliza¢niho tabletu nebo pomoci specialniho pera. Dynamické, on-line systémy tedy
neziskavaji jenom obrazovou podobu podpisu, ale také dynamické charakteristiky. Tyto

dynamické charakteristiky odrazeji unikatni zvyky podpisujici se osoby a je tedy mnohem

trajektorie, rychlost psani, potadi psani jednotlivych ¢asti podpisu apod. On-line systémy jsou

obvykle chapany nebo representovany pomoci matematické ¢asové funkce F(t), viz. obr. 4. 2

Se. Sl

?

Obr. 4: Podpis je u on-line systémii vniman jako mnozina funkci zavislych na case. V kazdém
okamZiku t jsou snimdny dynamické hodnoty v konkrémich bodech. ®*
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»Zarizeni na dynamicky podpis se casto mylné zamenuji s pojmy jako je elektronicky
podpis (Sifrovany klic) nebo se zarizenimi na snimani podpisu jako obrazu. Z rucniho podpisu
lze tak elektronicky zjistit tah, tvar a tlak pri psani, coz lze pouzit pro verifikaci osoby.
Jednotlivé druhy zarizeni se lisi dle vyrobce zpiisobem uziti a jeho vyznamem, ale maji
shodnou vlastnost pouziti technologii citlivych na dotek, tedy PDA zaznamnikii nebo

digitalizacnich tabuli. “™

4.3.9 Geometrie ruky

Tato metoda zaklada na tom, ze lidska ruka je také specificka co do jeji site, tloustky
prsti a dalSich specifik. K tomuto Gc€elu jsou vyuzivany moderni skenery, ktera vyuzivaji
infragervené LED diody.?

Uzivatel klade ruku na horizontalni plochu skeneru, opatfenou specialnimi fixaénimi
kolicky tak, aby pii kazdém snimani byla poloha ruky (jeji orientace) pokud mozno vzdy
stejna.?

Vlastni snimani je realizovano obvykle CCD2 digitalni kamerou s pfiblizné¢ 32 000
body (pixely). Skener snima pouze siluetu dlan¢ s prsty, nikoliv otisky jednotlivych prsti,
dlanég, jizvy nebo barvy. Snimani je Cernobilé a pfipominad promitani ruky polozené napfi. na
desku zpétného projektoru. Jeden obraz je sniman se shora kolmo na rovinu snimaci desky,
druhy obraz pomoci postranniho zrcadla vykresluje pohled na dlani z boku. Tato metoda je v
praxi znama jako ortografické snimkovani (skenovéani).?

V procesu porovnavani referen¢ni Sablony se Sablonou pravé sejmutou skenerem se
porovnavaji vzdalenosti pfedem urcenych boda (velikosti tsecek). Jejich pocet a umisténi
zalezi na konkrétnim biometrickém zatfizeni daného vyrobce. Vyhodnocuje se pak skore
porovnani téchto identifika¢nich markanti. U novych technologii lze ptedpokladat vyuziti
obecnéjsiho vyhodnoceni podobenstvi dvou obrazl (referencniho a pravé nasnimaného). V

tomto piipadé je obrazem kontura (silueta) ruky snimané ze shora a z boku.?

4.3.10 Hlas

V této metodé dochédzi ke snimani zabarveni a ténu hlasu. ,,Systémy pro tento typ

biometrie pracuji s hlasem dvema zakladnimi zpiisoby — pomoci tzv. hlasovych hesel (vocal
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password) nebo pomoci pribézné analyzy hlasu (free speech). V prvnim a technologicky
jednodussim pripade jde o vyhodnoceni predem znamé véty vyréené klientem. Vyhodou je, Ze
na obsahu véty nezalezi, dokonce mohou mit vsichni klienti stejné heslo — napriklad ,, Miij
hlas je moje heslo*. ProtoZe systém miize klientovi heslo i pripomenout, nehrozi rizika
spojena se zapomenutim nebo zverejnénim hesla. Komunikace s operatorem pak pokracuje az

po ovérent. ™4

4.4 Kombinace metod pri identifikaci osob

Jistou variantou pro identifikaci osob je pochopitelné jejich vzajemna kombinace. Kde
selze jedna metoda, je mozné ovéfit totoznost jinou cestou. Mnoho firem pouziva
vicestupniové ovérovani, takze je zabezpeceni danych informaci a pfistupu k nim podstatné
vyssi. Jedna se tedy o ptipady, kdy je cilem maximalni zabezpeCeni daného objektu.

Nejcastéji se jedna o kombinaci predmétu a hesla nebo predmétu a biometriky.
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5 PRAKTICKA CAST

Meéfeni identifikace osob bylo provadéno v laboratofi technické fakulty CZU. Méfeni bylo
provadéno na dvou Cteckach a méfilo se za jakou rychlost dokdze CteCka piijmout uzivatele.
Meérilo se na péti osobach, v laboratoti byl pouzit panel, na kterém byl ptipevnén LED pas,
ktery mél ptisvit modré, Cervené, bilé a zelené barvy. Osvétleni laboratote ¢inilo 80 luxt.

Barevné spektrum je lidskym okem viditelna ¢ast elektromagnetického spektra o vinovych
délkach 380 az 750 nm (odpovida frekvenci 790 - 400 THz). Odpovidajici vinové délky ve
vodé¢ a v ostatnich prostiedich zavisi na indexu lomu. Tento rozsah vinovych délek je nazyvan
viditelné svétlo nebo jednoduse svétlo. Oko je nejcitlivéjsi na elektromagnetické zareni
vinové délky 555 nm (540 THz), tj. na zelenou barvu.

Pted pocatecnim testovanim bylo nutno pfipravit testovaci panel. Jedna se o panel, ke
kterému, jsou ptidélany jednotliva Cteci zafizeni. Panel byl vytvoren ke snadnéj$i manipulaci
a k nastaveni stejnych okolnich podminek pii méfeni. Méfeni bylo provadéno na roding,
spoluzacich a blizkych osobach. Pro testovani byly pfizvany osoby jak mladsi 50 let, tak starsi
50 let. méteni probihalo po dobu celého jednoho roku.

Pii méfeni se bude klast diraz na hodnoty FRR a pfedev§im za jakou dobu a zda vibec
CteCka identifikuje osobu za piedpokladu ze na daného jedince bude svitit bily, Cerveny,
modry a zeleny pfisvit o rizné intenzite.

Pro vypocet FRR byl pouZit vzorec:

FRR=

;f;; X 100 [%] (1)

kde: FRR — pravdépodobnost chybného zamitnuti,
Ppv — pocet porovnani vzorti osoby A vedouci k neshodg,

Cppv - celkovy pocet porovnani vzorti osoby A.

5.1 Identifika¢ni systém MultiBio 700

Zatizeni multiBio 700, verifikuje na zdkladé sniméni obliceje a otiskll prsti. Ve svéte je
tento zpusob verifikace jeden z nejzndméjSich moznosti biometrické identifikace. Pro
identifikaci vyuziva tvar tvaie, a to jeji zakladni rysy (o¢i — umisténi na obliceji, vzdalenost

mezi nimi a jejich velikost, dale usta, nos, celisti a licni kosti). Tyto rysy slouzi k vytvofeni

35


https://cs.wikipedia.org/wiki/Elektromagnetick%C3%A9_spektrum
https://cs.wikipedia.org/wiki/Nanometr
https://cs.wikipedia.org/wiki/Hertz
https://cs.wikipedia.org/wiki/Index_lomu
https://cs.wikipedia.org/wiki/Vlnov%C3%A1_d%C3%A9lka

ptedlohové Sablony, diky které pak dochazi k urceni ¢i ovéfeni dané osoby. Také je zde
moznost samoziejmé dle uziti pouzit ID kartu ¢i PIN. To slouzi pro porovnani 1:1, coz
znamend, Ze jsou uzivatelovi ID karta ¢i PIN nacteny a pak se porovnavaji sejmuté
biometrické udaje s predlohou ulozenou na zminovanych zéalohovacich zatizenich. Toto
zafizeni vyuziva 3D technologie. Je mozno nahrat az 2000 otiskl prstd a 400 tvari. Nové
pouzity algoritmus VX7.0 je mnohem rychlejsi (rychlost verifikace je < 2 sekundy) a ma vétsi
kapacitu. Vyhodou tohoto pfistroje pro identifikaci je, ze pro uzivatele neni nepiijemny,
jelikoz identifikace tvare je naprosto bezkontaktni. Pokud uzivatel neni v tomto ohledu tolik
narocny, lze zafizeni pouzit i jako kontaktni (otisk prstu). Jediné, co musi uzivatel pii
bezkontaktni identifikaci dodrzet, je postaveni hlavy — nesmat se, nenatacet se, neklopit hladu
vpted ani vzad. [677]

Ctecku lze pouzit i pro venkovni piistupovy systém. MiiZe na ni byt piipojen alarm,
zamykani, odchodové tlacitko, magneticky kontakt dvefi, domovni zvonek, temperovy

snimag. 76771

Obr. 5: Ctec¢ka MultiBio 700 '°]
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5.2 Identifikaé¢ni systém | FACE 302

Ptistroj IFACE 302, je diky jednotlivym komponentim urcen do jakéhokoli prostredi
(tmavé, svétlé, zima, teplo, aj.). Do zafizeni byl integrovan vysokorychlostni procesor o
velikosti 630 MHz a infraCervend kamera s velmi vysokym rozliSenim. Stejné jako u
minulého zafizeni se i u tohoto miize rozsifovat o heslo, ID Kartu a otisk prstu. Tento systém
obsahuje i funkci webserver, coZ je sprava prostfednictvim internetového prohlizeée. Ctecku
lze zapojit jako dveini senzor, odchozi tlacitko, elektricky zamek, alarm 1 jako dratovy dveini
zvonek. Zafizeni je schopné pojmout 100000 zaznami, z toho 5000 otiskl prstd a 400 skenti
obli¢eje. Z tohoto vyplyva, ze pouziti je pfedev§im uréeno pro zptsob 1:N, kdy je do databaze
nahrdno mnoho uzivatelll a identifikuje se dle nalezené shody. Algoritmus, ktery je zde
pouzit, je 5.0 (starSi verze neZ u ¢tecky Multibio 700). Stejné jako u jakékoliv jiné cteCky je

zde potieba, aby uzivatel dodrzel pravidla snimani. [®77]

Obr. 6: Ctecka I FACE 302 ™
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5.3 Postup pri méreni spolehlivosti ¢tecich zarizeni

Mg¢fteni probihalo celkem na péti osobach. Pii méfeni jsme postupné meénily barvy
prisvitu (modra, ¢ervena, bila a zelena). Intenzita byla méfena luxmetrem v Luxech. Hlavnim
parametrem bylo za jak rychlou dobu dokéze ¢tecka MultiBio 700, I FACE 302 rozpoznat
uzivatele, na kterého bude plisobit predem vybrané barevné spektrum.

V laboratorni mistnosti bez piisvitu barevného svétla byla intenzita 82 luxt. Na
pripraveném panelu, ktery ma za kol vyzatfovat rizné typy barevného svétla byla vybrana
barva v pofadi: modra, ¢ervena bila, zelena a jejich tii intenzity viz pfilohy 1 a 2. Po vybrani
konkrétniho pfisvitu a jejiho odstin byl pred ctecku prizvan uzivatel, aby prob&hla jeho
identifikace. Poté co uzivatel stanul pied ¢teCkou byly spustény stopky a méfilo se, jak rychle
identifikacni zafizeni uzivatele rozpozna.

V tabulkach viz ptiloha 1 a 2 je v krajnim sloupci z leva zaznamenana barva pouzit¢ho
barevného spektra a tfi druhy intenzity zaznamenané luxmetrem v Luxech. Ve zbyvajicich
sloupcich se nachazeji Ctyfi méteni Casu, za kterou dokaze ctecka rozpoznat uzivatele (t1 az

ts4), na jednotlivé odstiny barev métené v sekundach, viz tabulky 1 az 5 v ptilohach.
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6 ZHODNOCENI VYSLEDKU

Cilem prace bylo ovéfit kvalitu dvou ¢tecek (Multibio 700 a | FACE 302) zda spliuji
parametry vhodné pro identifikaci osob. Od vyrobce bylo uvadéno, Ze obé CteCky by mély
rozpoznat oblicej jiz do jedné sekundy. Pro kladnou identifikaci staci ¢as do dvou sekund.

Na grafu 1 a 2 je zobrazen prubéh za jakou primérnou dobu v sekundach byly c¢teci
zatizeni (MultiBio 700 a | FACE 302) schopné rozpoznat tvar uzivatele (osoba 1 aZ osoba 5)
a tabulkovy udaj od vyrobce za jakou dobu by tvar méla byt rozpoznana. Na obou grafech
jsou zaznamenany pramérné ¢asy uspé$ného rozeznani daného uzivatele, na kterého pusobil
ptisvit vybrané barvy piisvitu o dané intenzité€ viz. pfiloha 1 a 2. Na ose x lezi seznam osob a
na ose y jsou prumérné Casy identifikovaného uzivatel. K naméfenym hodnotam je ptidan i
udaj od vyrobce, za jakou doby by méla byt osoba identifikovana, ktera ¢ini 2 sekundy. Pro
ob¢ Cteci zatfizeni byla analyza provadéna samostatn¢.

Na grafu 1 je méfeni identifikace ¢teciho zatizeni MultiBio 700. Z vysledka vyplyva, Ze
Cteci zafizeni MultiBio 700 nedokazalo ani jednu osobu pod kterymkoliv ptisvitem
identifikovat pod 2 sekundy. Jako nejptiznivEjsi piisvit pro tuto cteCku byl pfisvit zelené
barvy, u kterého byla délka identifikace v priméru 4,48s. Nicméné ani tak nespliuje Cas
urceny vyrobcem pro kladnou identifikaci. Naopak nejhorsi barva ptisvitu byla bila barva, u
které primérny Cas pro identifikaci vySel 6,98s.

Na grafu 2 je méteni identifikace Cteciho zafizeni I Face 302. Z vysledka vyplyva, ze
stejn¢ jako u predchoziho ¢teciho zatizeni, ani tohle zatizeni nespliiuje idaje dané vyrobcem
modra barva, jejiz primérny ¢as pro identifikaci byl 4,15s. Stejné tak ale ani pod touto barvou
pfisvitu nebylo cteci zafizeni schopné identifikovat uZzivatele pod dvé sekundy. Naopak
nejhors$i barvou pfisvitu byla ¢ervena barva jejiz primeérny ¢as pro identifikaci byl 5,74s.

Z grafu 1 a 2 vyplyva, Ze ani jedno zafizeni se pro rychlou identifikaci moc nehodi. Déle
je zzemé, Ze pro Cteci zafizeni MultiBio 700 se bily pfisvit nehodi. Pokud je tedy moznost
bilému pfisvitu v mistnosti pro identifikaci se vyhnout a nahradit ho pfisvitem zelenym.
Rozdil mezi témito Casy je 2,5s. Tento Cas je pro uzivatel piiznivéjsi. Pro Cteciho zatizeni I
FACE 302 vysly lepsi vysledky, ale i tam je lep§i vymeénit Cerveny pfisvit za prisvit modré

barvy, kde casovy rozdil ¢inil 1,59s.
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DalSim cilem bylo ovéfit procentualné kolikrat miize nastat moznost chybného zamitnuti
(FRR). Tento stav nastdva, kdyz cteci zafizeni nespravné odmitne uzivatele, ktery je
Vv systému evidovany, tudiz ¢teci zafizeni musi uzivatele pfijmout.

Na grafu 3 a 4 je vyobrazeno kolikrat v priméru byl uzivatel nespravné zamitnut pro
jednotlivy druh barvy. Pro vypocitani chybného zamitnuti (FRR) jsme pouzili vzorec pro
vypocet pravdépodobnosti chybného zamitnuti (viz vzorec 1) a do proménnych byly dany
data z tabulek v piilohach 1 a 2. Na ose x jsou jednotlivi uzivatelé a na ose y jsou procenta
chybnych zamitnuti. Pro ob¢ ¢teci zatfizeni byla analyza provadéna oddélené. Z grafii 3 a 4 je
patrné, kolik procent bylo chybného zamitnuti uzivatele pro danou barvu u kazdého jedince.

Z grafu 3 a 4 vyplyva ze obé Cteci zafizeni neméli vétsi problém s chybnym zamitnutim.
Na ctecim zafizeni Multibio 700 (viz graf 3) byl problém s chybnym zamitnutim pouze u
osoby 2. Tato osoba se od ostatnich osob lisila v€kovym rozdilem. Osobé 2 bylo v dobé
meéteni devadesat let. Jelikoz s identifikovanim ostatnich osob c¢teci zatizeni MultiBio 700
neme¢lo problém, je tedy mozné, ze toto zafizeni miize mit problém s identifikovanim starSich
osob. U ¢teciho zafizeni 1 Face 302 takovy problém nenastal. Jediny pfipad chybného
zamitnuti bylo u prvni osoby pod barvou bilého pfisvitu.

Jelikoz vysledky FRR vysli pozitivné pro ob¢ ¢teci zafizeni, je mozné z toho dle hlediska
pouzit obé€ zatfizeni v provozu. Jenom u ¢teciho zafizeni MultiBio 700 je tfeba davat pozor u
osob star§iho véku. Zde je ale mozno brat v Gvahu i chybu lidského faktoru na strané

uzivatele.

40



Vyhodnoceni dat ze ctecky MultiBio 700
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Vyhodnoceni FRR na ctec¢ce MultiBio 700

25

Graf'3 Vyhodnoceni FRR na ctecce MultiBio 700

Vyhodnoceni FRR na ctecce | FACE 302

Graf 4 Vyhodnoceni FRR na ctecce I FACE 302
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7 ZAVER

Tato bakalafska prace se zabyvala predev§im vytvofenim piehledné studie zabyvajici se
technologii identifikace ¢lovéka a jejich moznosti. Tato technologie se vyviji velice rychlym
tempem a to, co v minulosti pouzivaly pouze ty nejvétsi firmy ¢i objekty, jez zabezpeCovaly
cenné informace, dnes maji prakticky vSechny mozné objekty ¢i sluzby. VSechny jmenované
technologie ze tieti kapitoly jsou stale vyuzivany s tim, ze se lisi jejich pozitiva a negativa,
naklady na jejich pofizeni, jejich Zivotnost, spravnost identifikace. Stale Castéji se vyuziva
biometrické identifikace a jako pfiklad je mozné uvést také moderni mobilni telefony ¢i
notebooky, takZe se jiZ nejedna pouze o spolecnosti, ale zabezpeceni dajii jedince. Dnes mé
vétSina lidi vSe umisténo na “siti*, at’ uz se jedna o rodinné fotografie, soubory z prace, osobni
korespondenci ¢i vselijaké socidlni sit€. VSechny tyto sluzby vyuzivaji zabezpeceni, takze to
jen doklada jejich diilezitost, a také diivod, pro¢ je nutné je stale modernizovat.

Dalsi cast prace obsahuje praktickd méfeni a testovani pofizenych biometrickych
identifikac¢nich systému. V této méfici Casti je pozornost zaméfena na biometrii 3D skenu
obli¢eje. Provadi se zde méfeni spolehlivosti biometrickych systémt a jejich vzajemné
porovnani, jelikoz méteni se podrobila 2 ¢teci zatizeni.

Nejprve bylo nutné vSechny uZivatele zadat do systému. Poté nasledoval proces méfeni.
Od vyrobcu je uvadéni, ze ptijeti uzivatel by mélo byt do 2 sekund.

Z vysledkli méteni je vidét, ze ani jedna z obou ¢tecek v priméru nesplnila tidaje, které
byly poskytnuty vyrobcem. VétSina méfeni lehce nebo 1 vyrazné piesahla cas uvadény
vyrobcem pro kladnou identifikaci, ktera méla byt pod dvé sekundy, viz piilohy 1 a 2. Po
zprumérovani vysledku je jisté ze pod dvé sekundy se neveslo ani jedno z méfeni, viz graf 1 a
2.

Za zna¢nou nevyhodu obou ctecek by se dala povazovat i rychlost a zpisob nahrdvani
osob do databaze ¢tecky. U obou ctecek byl prabéh pomaly 1 pfesto, Ze obé ¢tecky navigovali
jedince, jak si maji stoupnout, otocit hlavu a podobné.

Z méteni lze vyvodit, Ze barevny pfisvit az na nesplnéni Cast pro identifikaci ned¢lal
¢teckam vazny problém. Jediné, v ¢em méla ¢tecka Multibio 700 problém bylo, kdyz se pied
ni postavila starSi osoba, viz ptiloha 1, tabulka 2. Tento typ ¢tecky meél problém z pocatku
sejmout oblicej onoho jedince. JelikoZ u ostatnich osob méfeni prob&hlo Uspésné, lze
predpokladat, Ze ovlivnéni prostfedi pfisvitem se mize vyloucit a problém pienést na jinou

¢ast.
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Tento problém byl dale rozebran pro méfeni pravdépodobnosti chybného zamitnuti
(FRR). Po dosazeni v§ech proménnych do rovnic a vyobrazeni vysledka do grafu
(graf 3 a 4), je mozno vidét, pti které barvé bylo procentualné dosazeno nejvice chybného
zamitnuti. Z grafu vypliva, Ze nejvice chybnych zamitnuti ma modra barva dale barva bila,
cervend a nakonec zelena.

Mg¢fteni, které se nezdafilo nebo vychylky v prodlevé casu by mohli byt ¢astecné
ovlivnény piisvitem mistnosti barevnym spektrem, ale také ucenim se s ¢teCkami nebo Spatné
natoceni hlavy dané¢ho jedince.

Z vysledkti méteni se dé fict, ze ob& Cteci zafizeni se daji pouzit do provozu i s jinym
barevnym spektrem, nez je slunecni zareni. Na zaklad¢ vysledkd se da usoudit, Ze existuji

o 24

uzivatelsky pfijatelnéjsi. Do rozsahlejSich provozi se tedy tyto dvé ¢teci zatfizeni moc nehodi

a bylo by pfijatelnéj$i zvolit modernéjsi Cteci zafizeni, kterd uméji identifikovat uzivatele

rychleji a to i za pohybu.
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