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Uvod

Nachazime se v dob¢ nejvétsiho technologického pokroku, coz ndm poskytuje
zcela nové moznosti, kdy virtudlni svét zac¢ina dominovat redlnému svétu. Lze zminit, Ze
jiz dnes do znacné miry ovliviluje a utvari nase Zzivoty, a to ve vSech oblastech.
V kyberprostoru nalezneme rizné nastrahy, které jsou leckdy vice nez nebezpecné.

Moderni technologie sice usnadiuji nase zivoty, ale zaroven predstavuji obrovska
a neziidka opomijena rizika, ktera si pfedevsim dospivajici jedinci plné neuvédomuji
aneberou v potaz samotné hrozby. V kyberprostoru se mnohdy jedinec muize ztratit
a zcela se oddat negativnim a Casto nezddoucim jevim. Jedinec si mize velice rychle
vytvofit zavislost na virtudlnim prostfedi, a objevovat tak problematickou a lakavou
zabavu. Nicméné kazdy jedinec, bez ohledu na vék ¢i pfiinéni, se muize stat potencialni
obéti kteréhokoliv rizikového jevu.

Zranitelnost, naivita, ztracenost ve spolecnosti, touha po pozornosti, promiskuita,
slepd abezmezna divéra k neznamému cloveku. VSechna uvedena slova popisuji
predevsim rizikové znaky sexualniho chovani u pubescenta.

Tato bakalarska prace se zabyva dvéma rizikovymi online jevy (sexting,
kybergrooming), které se samoziejm€ neobjevuji jen u pubescentil. Sexting je
v soucasnosti populdrni téma, kterym se zabyvaji odbornici, rovnéz i Siroka vetejnost
projevuje o néj projevuje ¢im dal vétsi zajem. Problematika sextingu se vyskytuje ve svété
jiz delsi dobu a v soucasnosti je to velice popularni zdbava nejen pro dospélé jedince.
Kdezto kybergrooming jesté¢ pied nékolika lety nebyl zcela zndmy a vétSina lidi si
nedokazala ptredstavit rizika.

Rapidni nardst zajmu o uvedenou problematiku predstavil ¢esky dokumentarni
film ,,V siti“. Tento dokument ptikladné vyobrazoval modelové situace na internetu, které
byly velice nebezpecné a psychicky ndrocné i pro samotné herecky, které pouze hraly
nezletilé divky ve veku dvanacti let.

Internetové nebezpeci je stale aktualnéjSim a spekulativnéj§im tématem, se
kterym by se méli seznamit vSichni jedinci. Je dulezité, aby kazdy ¢lovék védél, jak se
vypofadat s nesnadnou situaci. Za kym muze pfijit, komu se svéfit a koho pozadat
o pomoc. Ackoliv takova situace predstavuje obrovsky psychicky natlak a pocity

beznadgje.



Prace je rozdelena do péti kapitol, z nichZ prvni Ctyfi obsahuji teoretickou ¢ast
a pata kapitola se vénuje vyzkumnému Setieni. V prvni kapitole ve strucnosti predstavim
rizikové chovani na internetu. Dale definuji a nastinim prvni rizikovy jev (sexting), ktery
nasledné rozdélim na jednotlivé typy. Charakterizuji a detailn€ popisu rizikové jevy, které
uzce souvisi s uvedenym patologickym jevem. V neposledni fadé ptiblizim samotné
ptipady sextingu z Ceské republiky.

Druhé kapitola se zaméiuje na dal$i zkoumany rizikovy jev, a to kybergrooming.
Ptedstavim jednotlivé etapy groomingu, charakterizuji manipulacni techniky groomert
a definuji jednotlivé typy agresorti. Dale popiSu ve strucnosti obét’ a vymezim mozna
rizika i nasledky sexualniho zneuziti. Na zavér kapitoly opét uvedu nékolik ptipadi
kybergroomingu z Ceské republiky. Tteti kapitola charakterizuje vyvojové obdobi
pubescence a zaroveil predstavuje specifick¢é rysy chovéani a zpiisob komunikace
pubescentll ve virtudlnim prostiedi, které se odlisuji od reality. Pfedposledni kapitola se
zamétuje na preventivni opatieni, ktera jsou realizovana ve skolnim a domacim prostredi.
V této kapitole nalezneme zdkladni preventivni projekty a internetové stranky, které jsou
dostupné a urcené piedevsim obétem riznych rizikovych jevl v online prosttedi. Posledni
kapitola ptedstavuje vyzkumnou ¢ast.

Nejdiive popiSu hlavni a dil¢i cile, charakterizuji vyzkumny nastroj 1 samotny
vyzkumny vzorek a stanovim hypotézy. V neposledni fadé ziskané vysledky zaznamenadm
a vyhodnotim hypotézy. Na zavér shrnu vSechny poznatky, které jsem béhem prace

ziskala.
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1 Nebezpedi virtualniho prostredi aneb nezadouci chovani

u déti v kyberprostoru

Svét obklopuji moderni technologie, které se neustéle vyviji a vznikaji zcela nové.
Hlavnim tkolem je tedy usnadnit zivot lidem ve svété. Piikladem mize byt mobilni
telefon, bez kterého si vétSina z nés jiz nedokaze predstavit existenci. Z velké ¢asti nam
vSem telefon pomaha v riznych oblastech Zivota (snadné kontaktovani nasich blizkych,
rychlé ziskavani vselijakych informaci nebo Siroka nabidka virtuélnich aktivit [hrani her,
seznamovani s novymi lidmi, poslech hudby/audioknihy, online posilovna,
zdokonalovani svych jazykovych dovednosti atd.]).

Ackoliv zijeme ve velmi komfortni dob& téméi dokonalych technologickych
vynalezl, zdaleka ne kazdy se dovede bezpecné pohybovat ve virtudlnim svéte.
Konkrétné se jedna o specifické piisobeni v online prostoru, které muize byt velice
riskantni v mnoha ohledech.

Pokud se tedy jedinec neumi spravné a bezpecné chovat v tomto prostiedi, snadno
se muze dostat do nepiijemné situace a kyberprostor se stane destruktivnim nastrojem
zivota dané osoby.

Dospivajici jedinci ve véku 11 az 16 let predstavuji skupinu, ktera je neskutecné
zranitelnd, zaroven divéefiva a snadno manipulovatelnd. Tudiz pro své okoli, predevSim
pro potencialni agresory, pfedstavuje velmi snadny a zaddany cil. Dospivajici jedinci se
mohou snadno stat obéti kyberSikany, kyberstalkingu, kybergroomingu, sextingu a mnoha
dalSich online rizik, kdy pozdé&jsi teror vétSinou miva pocatek na riznych socidlnich sitich.

V opacném piipadé¢ mohou mladi jedinci zneuzit moci anonymity a stat se sami
tyrany.

Navic zde existuje 1 moznost vzniku jakékoliv formy virtudlni zavislosti (hrani
videoher, pornografie). DulezZité je rozliSit online rizika nebo zavislost spojenou
s nadmérnym travenim volného €asu na internetu. Kazda doba ma své klady i zapory,
a proto je spravné nahlédnout a zhodnotit danou problematiku z obou stran.

Uhls (2018) uvadi, ze vétSina vyzkumu socialnich médii potvrdila, Ze pokud se
jedinec nechova problémoveé v bézném Zzivoté, je témet jisté, ze se tito mladi jedinci

dokézou podobné adaptovat a chovani i jednani neni nikterak negativné ovlivnéno.
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Mladi lidé vyuzivaji virtudlni svét aktivnéji z prostych diivodid — socializace,
zaClenéni se mezi vrstevniky nebo podpory ve vyvoji identity. Zaroven je nutné
neopomenout, ze pohyb ve virtudlnim svété se rychlym tempem stava neodmyslitelnou
soucasti bézného zivota.

Na druhé strané existuje nespocet negativ, kterd mohou zplsobit rtzné
nepiijemnosti. Nékteré socidlni sit€ jsou povoleny k uzivani od stanoveného véku,
vétSinou od tfinacti let.

Ptesto 40 % déti o svém veéku 1ze a zaklada si profily na rliznych socialnich sitich.
Zalozit si profil naptiklad v jedenécti letech, a lhat tedy o svém véku neni ve své podstate
tak nebezpecné, ale rizika mohou vzniknout.

Kyberprostor ptfedstavuje zcela jiny svét, ve kterém funguji odliSné normy,
ptipadné zde zcela chybi. Clovék tady miize ziskat naprosto odlignou identitu, sou¢asné
se zméni i chovani a komunikace. Hulanova (2012) uvadi, ze ve virtudlnim svéte je
typickd zména chovani, a ptedev§im samotné vnimani sebe sama a soucasné i vnimani
ostatnich uzivateli. Z psychologického hlediska je chovani ¢lov€ka na internetu
ovlivnéno nasledujicimi aspekty.

1. Omezend percepce

Jedinec komunikuje s ostatnimi lidmi na internetu pomoci psaného textu. Tento
zpisob komunikace neptedstavuje nic hrozného, ale najdeme zde urcité nedostatky.
V pribéhu socidlni interakce v redlném svét€ mame moZnost na ¢lovéku pozorovat jeho
neverbalni te¢ téla, diky které ziskdvame bezdécné informace a dojmy o dané osobé.
Jestlize si v§ak piSeme s n€kym online, pak mame omezenou schopnost vciténi se do dané
osoby. Samoziejmé technologie se neustale zlepSuji nebo vznikaji nové a my mizeme
danou osobu vidét i slySet, presto je osobni kontakt nenahraditelny.

2. Psany text

Dal§im aspektem je psany text. Clovék neziskava veskeré senzorické podnéty
v online komunikaci a zaroven pomoci psani ¢i ¢teni textu ve virtudlnim prostiedi mize
u jedince vznikat okem nevidény klam. Kdokoliv mlize na internetu cokoliv prezentovat,
ale uvedena informace nemusi byt vzdy pravdiva. Mohou tedy vznikat faleSné identity ¢i
informace, které jsou vlozeny do kyberprostoru.

3. Flexibilita identity

Ve virtudlnim svété je mozné prezentovat se pod faleSnou identitou a zneuzit moc
anonymity. Jedinec, ktery vystupuje pod lzivym profilem, je pozorovatelem nebo aktérem.

Pozorovatel pouze sleduje a nikterak se nezapojuje do online aktivit. Aktér je pravym
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opakem pozorovatele. Muze se jednat o neSkodné sebevyjadieni Clovéka, ktery je
v redlném zivoté plachy, tichy, nejisty. Diky jiné identité¢ ziskdva sebediivéru, ktera
nemusi nutné predstavovat pozitivni vliv v komunikaci s lidmi. V jiném pfipad¢ se muze
jednat o ¢lovéka, ktery anonymni profil pouziva k zdmérnému poskozovani ostatnich.

4. Zménéné vnimani

Traveni Casu v online prostiedi mlize vést ke zméné vnimani, kdy ziskavame
surrealistické zazitky. Tyto zazitky v realit¢ neni mozné ziskat. Online hra¢ se muze
ocitnout na jiném misté ve stejny ¢as nebo dokdze vyskocit Ctyii metry nad zemi.
S nejvétsi pravdépodobnosti zminéné situace, které jsou bud’ zkreslené, nebo neredlné,
mohou za zavislost a tinik do virtudlniho svéta.

5. Rovnost statusu

Prakticky vSichni jedinci, ktefi se pohybuji v digitadlnim prostiedi, maji stejnou
moznost vyjadfit své nazory a sdilet svoje myslenky, a to bez ohledu na pohlavi, rasu,
narodnost, bohatstvi, dosazeny stupenl vzdélani, nabozenské ¢i politické presvédcend.

6. Transcendentni prostor

Vzdalenost jiz nepfedstavuje Zadné omezeni a lidé maji moZznost komunikovat
snékym z jiného mésta, ¢i dokonce kontinentu. Soucasné ¢lovék se specifickymi
zalibami ma moznost navazat kontakt s osobami stejného zajmu a sdilet své zkuSenosti,
radit ¢i pomahat ostatnim. Nalezneme zde i1 negativni vliv kyberprostoru, a to v ptipadé
asocidlni motivace. Clovék se upne nezdravym zptisobem na online kamarady a zapomina
Zit sviij zivot v realite.

7. Casova flexibilita

Pokud s n€kym komunikujeme tvari v tvaf, vétSinou odpovime hned, bez
dlouhého piremysleni nad odpovédi. Online prostfedi ndm dava moznost Casové flexibility,
kterou miizeme rozd¢lit na asynchronni a synchronni. Synchronni komunikace s lidmi
naptiklad na chatu se odehrava v danou chvili a odpovéd’ miize jedinec napsat s Casovym
odstupem az nékolika minut nebo hodin. Asynchronni komunikace miize probihat skrze
e-mail nebo blog, kdy uzivatel miize napsat odpoved’ po dnech ¢i tydnech. Jednoduse
feCeno uzivatel md moznost odpovédét na zpravu s odstupem casu.

8. Socialni mnohocetnost

Ackoliv mizeme byt v kontaktu s riznymi lidmi, a to dokonce ve stejnou dobu,
pfesto mame tendenci vyhledavat a kontaktovat pouze urcity typ lidi, ktery je nam casto
velice podobny. Jednd se o nevédomy mechanismus lidského téla, ktery nés do jisté miry

omezuje v poznavani odliSnych lidi.
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9. Moznost zaznamu

V realit¢ nemadme moznost uchovavat, co bylo feceno a kdy to bylo feceno. Ve
virtudlnim svété¢ kazdd konverzace zlstdva a uzivatel si miZze dohledat cokoliv
v konverzaci. VétSina dokumentl je snadno vyhledatelna. Tento fakt mé& sva pozitiva
1 negativa, pozitivni je moznost nahlédnout do minulosti a zavzpominat nad starymi
konverzacemi mezi prateli. Negativni stranku véci mize ptredstavovat naptiklad lechtivy
material, ktery je navzdy ulozen v online svéte.

10. Narus$eni pfenosu

Muze nastat situace, kdy pirestanou technologie uplné€ nebo caste¢né fungovat.
Napriklad se neodesle zprava, ztratime signal nebo samotny telefon. Pro nékteré z nas to
neni nikterak zdvazny problém, ale najdou se i jedinci, ktefi jsou frustrovani.

11. Disinhibice

Tento pojem lze definovat jako odlozeni ¢i posunuti zdbran ¢loveéka, jedna se tedy
o zcela odlisné jednani a chovani v redlném svéte a ve svete virtualnim. Nejspis se kazdy
alespoit jednou setkal s clovékem na internetu, ktery extremisticky ¢i nevhodné
prezentoval svilj nazor v komentéfi na aktudlni tuzemskou nebo zahrani¢ni udalost. Lidé
Casto ztraceji své zdbrany a neznaji hranice slusného, ba dokonce lidského chovani. Jinak
by nékteti reagovali v realité, kde stoji tvaii v tvar ostatnim lidem a jinym nazorim.
Odlisné by se tedy mohli vyjadfit prostfednictvim internetu, kde ziskavaji pocit
nezranitelnosti a moc anonymity. V tomto pfipad¢é se jedna o negativni ¢i Skodlivou
disinhibici. Hulanova (2012)

Naopak je mozné setkat se 1 s pozitivni disinhibici, kdy jedinci sdileji s ostatnimi
své vnitini pocity, emoce, zazitky a jsou otevieni, empaticti, laskavi a v§imavéjsi nez
v realité. Suler (2004) zmifiuje, Ze efekt disinhibice v online komunikaci je podminén na
zaklade¢ Sesti zdroju:

1. disociativni anonymita (,,nikdo me nepozna*),

2. neviditelnost (,,nikdo mé nevidi®),

3. asynchronicita (,,reagovat nemusim hned, ale az ve chvili, kdy vyberu nejlepsi

odpoved™),

4. minimalizace statusu a autority (,,socialni status v kyberprostoru neni

podstatny*),

5. solipsisticka introjekce (,,pomoci fantazie si ve své hlavé vytvarim smyslenou

podobu daného ¢lovéka®),

6. disociativni predstavivost (,,existence vytvoienych online osob®).
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1.1 Sexting

Sexting je dnes jiz znamé&jSim pojmem, se kterym se setkavaji nejen dospéli
jedinci. Dalo by se fici, ze pro n¢koho se sexting stal soucasti Zivotniho stylu.
V soucasnosti se sexting ¢asto pouziva v domacich, ale i v zahrani¢nich filmech nebo
serialech.

Otéazka je, zda si lidé uvédomuji rizika, ktera mohou mit drtivy dopad na jejich
budouci osobni i profesni zivoty. Je diilezité mit v povédomi, co tento termin predstavuje,
proto si nejprve definujeme vyznam uvedeného pojmu.

Kozisek a Pisecky (2016) vysvétluji sexting jako ,,zasilani textovych zprav,
fotografii nebo videi se sexudlnim obsahem . Autoii déle tvrdi, Ze provozovani této
aktivity mé dv¢ trovné: jde o vyménu podobnych typl zprav s vlastnim partnerem, nebo
s neznamymi osobami.

Katarina Holld (2016) uvadi, ze sexting je sexualné¢ ladéna komunikace
v kyberprostoru Ddle tikd, Ze neexistuje jedina platnd a vSemi odborniky uznavana
definice tohoto pojmu, kterd by vystihovala podstatu aktu, také ptib¢h, formy, prostredky
a ucastniky uvedeného rizikového jevu, ktery tizce souvisi se sexudlnim a nezddoucim
chovanim u jedinct.

V odborné literatufe nalezneme Sirokou skélu definic sextingu. Sexting oznacuje
erotickych snimkd, videi ¢i zprav. Tato sexualné ladéna ¢innost také predstavuje urcitou
pfipravu a vytvafeni sexudlniho materidlu, obsah (polonahy ¢i nahy), flirtovani
v kyberprostoru, sexualni komentéie na socidlnich sitich nebo erotické nabidky (Holl4,
2016).

Tento pojem je spojovan z velké ¢asti s kyberprostorem, ale pocatky tohoto
fenoménu mizeme nalézt jiz v historii: psani erotickych dopisti, polonahé¢ ¢i nahé kresby
¢i sochy nebo erotické fotografie. Pokud nahlédneme do historie, 1ze dohledat spoustu
uméleckych vytvarnych maleb ¢i sochaiskéd dila, kterd vyobrazuji naha nebo polonaha
téla Zen 1 muzh. Napftiklad sochaiské dilo ze 4 stoleti pt. n. 1. nahé Afrodity Knidske,
kterou vytvoril fecky sochaft Praxiteles, nebo socha Doryforos (,,nesouci kopi*) antického
sochate Polykleita. Mnoho dalSich uméleckych ztvarnéni nahoty mizeme povazovat za

prvopocatek sextingu (Popelka a Valkova, 2001).
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1.2 Déleni sextingu

Holla (2016) uvadi zakladni déleni jednotlivych forem sextingu. Prvni z nich je
sexting jako druh zadbavy. Jednd se o dobrovolnou tvorbu intimniho materialu, kterou
jedinec pfijima od blizké ¢i neznamé osoby, nebo ji ji zasild. V partnerskych vztazich se
Casto vyskytuje sexting a stava se spole¢nou aktivitou dané dvojice. Nenucené posilani
polonahych ¢i nahych fotek se také muize objevit skrze anonymni erotické seznamky, kde
si jedinci piSou s neznamym ¢lovékem a motivaci k tomuto jednani miize byt zvédavost
jedince s ldkavou ptedstavou zakazaného ovoce. Déle v roce 2014 probéhl vyzkum, kdy
Kopecky a Szotkowski zjistili u mladych jedinct ve véku 11-17 let, Ze tvorba lechtivého
materialu je podminénd touhou po pozornosti a pochvale (Szotkowski, 2020).

Podle Kopeckého (2015) lze charakterizovat tzv. natlakovy sexting. V tomto
pfipadé je mozné, Ze se potkdme s kombinaci dalSiho rizikového jevu (kyberSikana,
kybergrooming). Osoba, ktera ziskala cizi intimni material, mize mit sklony k nasilnému
chovani bez jakychkoliv zdbran. Agresofi vydiraji, manipuluji a Sikanuji svoji ob¢t’.

Natlakovy sexting nemusi byt vzdy zfejmy od samotného zacatku, jelikoz
vzniknout muze i postupem Casu. Napiiklad chlapec presvédci spoluzacku, kterd je do
nc¢ho zamilovana, aby mu poslala svoji intimni fotografii, kterou vSak nasledné posle
ostatnim spoluzakiim ve tfid¢.

DalSim typem je sexting jako sebeprezentace. Velky vliv na nas maji média,
socialni sité a vefejné znamé osoby, které se stdvaji vzorem a inspiraci nejen pro mladsi
generaci lidi.

., V soucasnosti maji média velkou moc. Dokonce davaji rady a tipy, jak vyresit
riizné situace ve vztazich. Takové moznosti lze najit na webu, ale i v riiznych casopisech.
Co si nektere informace mlady clovek — mladé devce vysvetli uplné jinak? ““ (Kurcikova,
2013).

Riizné ¢lanky na internetu nebo €lanky v ¢asopisech pro Zeny dokonce doporucuji
posilani erotickych zprav ¢i potfizovani provokativnich fotografii partnerovi ¢i partnerce.

Dalsi — a pomérné rozsifeny — je cybersex, ktery uzce souvisi se sextingem.
Cybersex neboli virtudlni sex 1ze definovat jako ,, jakoukoliv formu sexualniho vyjadient
prostirednictvim pocitace nebo internetu“ (Divinova, 2005). Cybersex tedy zahrnuje
veskeré sexudlni materidly, které se nachazi v kyberprostoru.

Samotny sexting je z velké Casti normalizovan 1 riznymi socidlnimi sitémi.

Nejdftive si definuyjme samotny pojem socialni sité. ,, Socialni site se pouzivaji predevsim
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pro komunikaci a sebeprezentaci jejich uzivatelu, pricemz jednotlivé ,profily* Ize
propojovat mezi tzv. ,prateli’, je mozné vytvaret rizné skupiny, do cizich skupin se
pridavat, pridavat takeé viastni fotky, sledovat a komentovat fotky pratel a posilat si vzkazy
prostrednictvim zabudovaného ,messengeru’, tedy programu za timto ucelem
wytvoreného “ (Sevéikova, 2014, s. 23).

Kazda z téchto socialnich siti disponuje urcitymi predpoklady a moznostmi pro
uskutecnéni sextingu. V soucasné dob¢ je tento druh zabavy velice populdrni a ¢asto byva
spojovan s mladsi generaci jedinci, ktefi se této ¢innosti aktivné ucastni prostiednictvim
socialnich siti (Snapchat, WhatsApp, Instagram, TikTok atd.). Za zminku stoji pomérné
nova socialni sit’ TikTok. Na této platformé Ize jednoduSe najit polonaha videa lidi
ruzného veku, erotické a flirtujici komentafe uzivatell, dokonce zde mizeme najit
navody na sexy foceni ve spodnim ¢i erotickém pradle.

V neposledni fadé maji obrovsky vliv na pubescenty veiejné znamé osobnosti,
které samy sebe mohou prezentovat vyzyvave a beze studu. Dospivajici mladez si miize
vytvafet svoji vlastni identitu na zakladé popularnich a zajimavych lidi. Mladi jedinci se
mohou inspirovat vzorcem chovani vefejné¢ zndmé osoby, at’ uz zdmérn¢, ¢i nezamérné,
nebo jej dokonce zkopirovat.

Holla (2016) ptedstavuje dal§i formu sextingu, a to erotické zpestfeni vztahu
u partnertl. Tento typ sextingu Castéji vyuZzivaji dlouhodobé pary, které si timto zptisobem
okofteni sviij partnersky Zivot. Miize se zdat, Ze tento druh zébavy je bezpec¢ny, jelikoz si
v danou chvili partneti véti, miluji se a nechtéji nic jiného nez zakusit lechtivou provokaci
svého protéjsku. Bohuzel neni vzdy jisté, ze choulostivé tajemstvi ziistane pouze mezi
zamilovanymi jedinci.

Sexting jako pomsta. Odplata za vzniklé kiivdy byva ¢astym diivodem ke sdileni
cizich nahych snimk ¢i videi. Par, ktery si dobrovolné posila intimni material, se miize
v blizké ¢i vzdalené budoucnosti osklivé rozhadat, rozejit a v tom okamziku miize nastat
hroziva situace. Po rozchodu se jeden z partnerti rozhodne tomu druhému mstit tim, ze
posilé jeho intimni material ostatnim lidem. Cilem je vZdy zranit, poniZit a potrestat svého
byvalého partnera. Tato forma sextingu je spojena s kyberSikanou, kdy jedinec vyuziva
ziskaného erotického materialu cizi osoby a vetejné sdili a rozsituje lechtivé fotografie,

videa nebo zpravy (Kopecky, 2015).
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1.3 Rizika spojena se sextingem

1.3.1 KyberSikana

Kybersikana pifedstavuje jeden znejrozsifenéjSich fenoménd. KyberSikana
predstavuje elektronickou formu Sikany, kterd se §ifi prostfednictvim internetu nebo
mobilnich telefonii. Jedna se o cilené a imysIné poskozovani psychické pohody obéti.

Zékladni a neodmyslitelné prvky kybersSikany zastupuje opakovanost v jakékoliv
elektronické podobé¢. Dale zde musi byt jasny zamér Cloveka poskodit, ublizit mu, nebo
ho ponizit pfed ostatnimi. Dulezitym prvkem je viditelny nepomér sil obou, ¢i vice
ucastnikti. Agresor ma vzdy ptevahu, jelikoz jeho obét’ nemtize zcela uniknout z online
prostfedi. Agresor si mlze najit novy zpusob, jak svoji obét’ Sikanovat. Bohuzel zpiisobii
je nespocet, a to zaloZeni nového falesného profilu, zastraSovéani na dalSich socidlnich
sitich, vystupovani v anonymité nebo kyberSikana v zastoupeni kamarada (Dédkova
a Smahel, 2013).

Specifickou formou kyberSikany, kterd se tyka také sextingu, je tzv. outing.
Kurcikova (2013) popisuje outing jako formu sexudlniho nasili mezi mladymi lidmi.

Agresor se dostane k citlivym informacim v kyberprostoru. Obét miize bezmezné
davérovat dané osob¢ a poskytne intimni material sama. Pachatel pomoci manipulace
a divéryhodného vystupovani presvéd¢i obét, aby mu poskytla veSkeré intimni materialy.
Dale pachatel vyuZzije n€koho tfetiho, aby ziskal choulostivé informace své obéti.
V neposledni fad¢ agresor ziskal ptistup k ptihlasovacim udajim od rtiznych ucétt na

socialnich sitich a nasledné zamérné sdili ¢i posila soukromy material obéti (Holla, 2016).

1.3.2 Kyberstalking

Tento termin vznikl spojenim dvou anglickych vyrazl, kdy doslovnym piekladem
je virtualni prondsledovani ¢i slideni. Kyberstalking ptfedstavuje rizikovy jev, ktery se
objevuje, na rozdil od stalkingu, v online prostiedi pomoci internetu nebo jinych
elektronickych zafizeni. Jednd se onevyzddané a opakované pokusy o navazani
virtudlniho kontaktu nebo komunikace, které u ob¢ti vzbuzuji diskomfort a strach.
Pachatel je vétSinou vytrvaly a nenapadny, rad vzbuzuje ve své obéti jiz zminény strach.
Agresor ve vétSing pripadll vyuziva anonymity, diky které je bohuzel ve vyhodné pozici.
Nejvétsim stimulem pro kyberstalkera je touha po moci a kontrole. Kombinace sextingu
a kyberstalkingu, mize mit velice negativni dopad na zdravi jedince a psychickou pohodu.

NiZe jsou uvedeny rizikové faktory kyberstalkingu:
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— moc anonymity a kontroly,

— efektivni a snadno dostupny nastroj agresora (socialni sit¢, e-mail, esemesky,
chatovaci mistnosti),

— hacknuti webkamery nebo soukromych intimnich materialti v pocitaci,

— psychicky teror obéti (Velickova Hulanova, 2012).

1.3.3 Détska pornografie

Détska pornografie je jakakoliv redlnd nebo predstirand sexualni ¢innost, kdy
aktérem Ci objektem této Cinnosti je dité bud’ na videozaznamu, nebo na fotografiich.
Jedna se o trestnou &innost. Malokdo v$ak zna tzv. pravni paradox, ktery je v Ceské
republice platny. Dité star$i 15 let mlize mit pohlavni styk, ale v zddném ptipadé nesmi
dit¢ nebo kdokoliv jiny natacet nebo fotografovat sexudlni aktivity. Pokud se tak stane,

jedinec se dopustil trestného ¢inu. (Kopecky a Szotkowski, 2019)

1.3.4 Sebevrazda a sebeposkozovani

Sebevrazdu mizeme popsat jako umyslné a planované zabiti sebe sama
a sebepoSkozovani jako zdmérné ubliZovani sam sobé&. Veliké riziko predstavuje i tato
kombinace rizikovych jevi, kdy si jedinec opakovan¢ ublizuje, nebo v nejhor$im piipadé
spacha sebevrazdu. Bohuzel v Ceské republice i v zahraniéi si mnoho déti vzalo Zivot

kviili zvefejnéné intimni fotografie nebo videu (Beurs, 2021).

1.3.5 Navykové latky

Dvoték (2023) uvadi, ze navykovych a psychoaktivnich latek existuje na svété
nespocet a samoziejme predstavuji velke riziko, které vSak pro mladistvé jedince nemusi
byt vzdy viditelné. Drogy byly uzivany lidmi jiz v historii, a to nejen v rdmci zabavy.
Muze se jednat o mékké nebo tvrdé drogy. Jedinci ptilezitostné nebo kazdodenné¢ uzivaji
drogy za tcelem zadbavy, nudy nebo uniku z reality. Kazda navykova latka, legalni ¢i
nelegalni, predstavuje pro drtivou vétSinu lidi faleSné Stésti.

Za zminku stoji odborniky pouZivany termin tzv. coping strategie. Coping lze
vysvétlit jako zvladani urcité stresové situace prostfednictvim opakovaného ritualu, ktery
Clovéku pifinasi docCasnou dusevni ulevu. Jedna se o neSkodné cinnosti — cviceni
v posilovné, prochazku v piirod¢, tklid bytu, vafeni atd. Nékteti jedinci vyhleddvaji
a provozuji ¢innosti Skodlivé nebo nelegdlni — uzivani ndvykovych latek, nadmérné

ptejidani, zavislost na hrani her atd.
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1.3.6 Ztrata spolecenského statusu

Intimni materidl ve virtudlni podobé se Sifi velmi snadno. V online svété je
doslova nezniCitelnym a dokaze napachat velké skody nejen v osobnim, ale i pracovnim
zivoté. Podobnou nepfijemnou situaci zazila i Jennifer Lawrence. Pfed nékolika lety
znama herecka poslala svému pfiteli erotické fotografie a bohuzel tento choulostivy
materidl, byl odcizen a rozSifen na riznych socidlnich sitich. Ackoliv se podaftilo
fotografie z urcitych servert odstranit, tak i nadale byly fotky sdileny. (Kozisek a Pisecky,
2016)

1.4 Pripady sextingu v Ceské republice

V nésledujici ¢asti jsou popsany vybrané piipady sexualné rizikového online jevu

tzv. sextingu u déti z Ceské republiky a zahraniéi.

1.4.1 ,Zaneta*

Patnactiletd divka se seznamila prostfednictvim socidlnich sit¢ GIFYO se
Sestnictiletym chlapcem Michelem, ktery pochézel z Francie. Postupem casu se
komunikace pfesunula na dal$i socialni sit’ (Facebook). Michel se na obou platforméch
prezentoval fotografiemi, které byly odvazné, a své nové online kamaradce Zaneté poslal
polonahé fotografie téla. Po uréité dobé Zaneta téZ poslala nahé fotografie s obli¢ejem.
Pachatel vyuZil situace a vyzadoval od divky dalsi intimni fotografie, které mu vSak divka
jiz odmitala poslat. Chlapec se nastval a zacal vyhrozovat zvetejnénim nahych fotografii
Zanety na pornografickych strankach. Poté vytvofil vefejné ulozisté, na které vlozil
erotickou fotogalerii divky, a zpfistupnil ji zatim pouze pro sebe a Zanetu. V tuto chvili
se divka obratila na poradnu projektu E-Bezpeci, kterd ve spoluprici s tymem ze
Seznamu.cz odhalila faleSnou virtualni identitu mladika, ktery nepochazel z Francie.
Pachatel se i po ukonéeni online komunikace ze strany Zanety snaZil navazat kontakt
a komunikaci skrze jiné komunika¢ni online néstroje (Skype, e-mail, Facebook). Tento

ptipad posléze zadala fesit Policie Ceské republiky (Szotkowski, 2020).

142 ,Kristyna a Jana“

Dvanactiletd Jana navazala kontakt a pozd€ji 1 komunikaci s tfinactiletou

Kristynou na Facebooku. Jana napsala druhé divce, Ze zaslana zadost o ptatelstvi byl omyl,
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ale pokud by ji to nevadilo, mohly by si psat a stat se kamaradkami. Kristyna se chovala
k Jan¢ velice ptatelsky a Casto ji lichotila.

V prubéhu konverzace se Kristyna zacala dotazovat divky, zda ji uz rostou prsa
nebo jestli ma na intimnich partiich néjaké ochlupeni. Jana odpovédéla na dotazy
a konverzace divek pokracovala jiz na jiné témata. Kristyna se vSak po n¢jaké dobé¢ vratila
k danému tématu a poslala Jané nékolik nahych fotografii potizenych v posteli. Nasledné
po divce také pozadovala zaslani nahé fotografie jejiho téla s osobnim vzkazem. Po Case
Jana poslala divce fotografii svého rozkroku s napisem ,,Kristynka®. Konverzace divek
pokracovala dal, az do chvile, kdy Kristyna zadala dal$i intimni material po divce. Ve
chvili, kdy Jana odmitla poslat dalsi explicitni material, zacala Kristyna divce vyhrozovat
sdilenim jeji nahé fotky vSem jejim pfatelim na Facebooku. Kristyna vyzadovala nahou
fotografii divky ,,nahofe bez* 1 s obli¢ejem. Jana stale odmitala poslat pozadované foto
divce. V tuto chvili se vydirani zacalo stupfiovat a pachatel zacal psat v muzském rodg¢.
Pohrozil divence, ze jeji nahou fotografii posle také jejimu otci a dal ji ultimatum tii
minuty. Jana ud¢lala to, co po ni ,,divka“ pozadovala, a poslala ji dal$i nahou fotografii.
Poté¢ Jana dostala strach a vyhledala odbornou pomoc prostfednictvim internetu.
Pracovnici poradny projektu E-Bezpeci divku pfemluvili, aby se svéfila svému tatinkovi.
Ten pozdé&ji poskytl odbornikiim piihlasovaci tidaje na Facebook mladé divenky a za
spoluprace s kriminalni policii se cely ptipad zacal diikladné vySetfovat. Po ur¢itém case
se zjistilo, Ze z4dna Kristyna neexistuje. Tento faleSné vytvofeny ucet zalozil muz ve
vékovém rozmezi tficeti az Ctyficeti let, ktery stejnym zplsobem sexudlné lakal,

obtézoval a vydiral desitky dalSich dévcat podobného véku jako Jana (Szotkowski, 2020).
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2 Kybergrooming

Kybergooming neni zcela zndmy pojem, ackoliv by kazdy mél alesponn mit
v povédomi pfiblizny vyznam. Kopecky, Szotkowski a DobeSova (2021) uvadi, ze
kybergrooming je zamérnd manipulace s jedincem, kterd probiha prostfednictvim
modernich technologii a internetu. Manipuléator chce ziskat nenucenou formou divéru
své obéti a nasledné€ ji pfinutit k sexudlnim aktivitdim. Mezi nejcastéjsi obéti patii déti
a dospivajici jedinci, ve vyjimecnych pifipadech se mlze stat obéti i diverivy dospély
jedinec. P¥ipady child groomingu nalezneme skoro po celém svété, véetné Ceské
republiky. NiZe jsou uvedeny dalsi definice patologického online rizika.

,Je to takové chovani uzivatelii internetu, jehoz cilem je pomoci internetovych
komunikacnich prostiedkit a jinych technologii vyvolat v dospéléem/diteti pocit divery
a prostrrednictvim falesné identity ho zneuzit nebo vylakat na schiizku. Za kybergrooming
miuze byt povazovano také zneuZiti deti a mladistvych k jinému ucelu, napv. ve jménu
terorismu (dite se stava ve jménu viry teroristou) “ (Kozisek a Pisecky, 2016).

., Kybergrooming je termin ozmnacujici chovani uzivateli internetu, které ma
v diteti vyvolat falesnou ditveru a pripravit ho na schiizku, jejimz cilem je obet pohlavné
zneuzit“ (Hulanové, 2012). Online komunikace s nezndmym kamarddem miize byt pro
dospivajiciho jedince velice nebezpetna, jelikoz tato osoba nemusi byt skutecna.
V soucasné dobé existuje mnoho socidlnich siti a chatovacich mistnosti. Dokonce
1 pomoci elektronické posty se kazdy den kontaktuji a poznavaji lidé rizného véku.

Kamarad, kterého mulzeme znit pouze prostiednictvim virtudlniho svéta,
pravdépodobné neni nebezpecny sexualni deviant. Pfesto se na internetu pohybuji lide,
ktefi mohou plisobit neskodné, vérohodné, vlidn€, kamaradsky, av§ak zdani mtuze klamat.

V roce 2014 v Ceské republice vznikl vyzkum rizikového chovani ¢eskych déti
v prostiedi internetu (Univerzita Palackého v Olomouci), ve kterém se kromé jinych
nezéadoucich jevi objevil kybergrooming. Vice nez 40 % déti ve véku 11 az 17 let by Slo
na schizku snezndmym clovékem, kterého znaji pouze prostfednictvim online

komunikace. Vznikaly i dal$i vyzkumy, které se zabyvaly kybernetickou problematikou.
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Pomérné nedavno byl natocen dokumentarni film V siti, ve kterém tii dospélé
zeny hraly, ze jsou nezletilé dvanactileté¢ divky. VSechny tfi divky v pribéhu deseti dnti
komunikovaly s dospélymi muzi, a s nékterymi se i osobn¢ setkaly. V prub&hu nataceni
byli pfitomni i odbornici (feditelka Linky divéry, psycholozky, sexuolozky, pravnik
a kriminalista a tym projektu E-Bezpeci), kteti peclive sledovali po celou dobu rozhovory
divek s potencidlnimi predatory.

Divky oslovilo celkem 2 458 osob (pfedev§im muzi). Kriminalisté se zabyvali
pouze deseti piipady, avSak rezisér Vit Klusak tvrdi, Ze si policie vyzadala material, ktery
obsahoval trestnou ¢innost pachanou na nezletilych, celkem ctyficet dva pripada
(Pechacova, 2020). Dokument ziskal usp&ch nejen v Ceské republice, ale i v zahraniéi.

V roce 2018 ve Svycarsku probéhl vyzkum Univerzity v Curychu a Swisscomu,
ktery se zaméfil na kybergrooming u déti. Vysledky byly piekvapivé Spatné, jelikoz 30 %
déti na internetu potvrdilo svoji osobni zkuSenost s kybergroomingem. V roce 2014 se

uskutecnil stejny vyzkum, ktery vSak mél nizsi vysledky, a to 19 %. (E-Bezpeci, 2019)

2.1 Etapy kybergroomingu

1. Pfiprava na kontakt s obéti

Predator nejdiive zvoli socidlni sit’/sit¢ (Instagram, Facebook, Snapchat atd,) nebo
chatovaci portal/portaly (Omegle nebo Chatroulette). Zde zacne vyhledavat svou obét’
podle veéku, pohlavi, sexudlni orientace, lokality a dalSich uvedenych informaci, které
nalezne na profilu mladého jedince. Nekontaktuje vSak pouze jednu osobu, nybrz vétsi
podet nezletilych osob. Utoénik prosttednictvim online chatovani s vyrazné mladsimi
lidmi postupné poznava a uci se jejich zptisob komunikace (emotikony, akronymy).

Aby pachatel ziskal diivéru svych obéti, musi mit diivéryhodny profil. Pokud by
sam sebe prezentoval pravdive, nemél by v drtivé vétSing piipadl Sanci zaujmout, natoz
setkat se s danou osobou v realit¢. Béhem kratké doby pachatel od své obéti ziska
explicitni material, kterym je obé&t nasledné¢ vydirana, a ze strachu z vefejného
zesméSnéni vrstevniky a z néaslednych problémii doma i ve Skole je nucena k osobni
schiizce. Utoénik mize vystupovat pod falesnou identitou. Ditéti vysvétli, Ze vyhralo
sout¢z a ziskalo finan¢ni obnos. Dit¢ tomu naivné véfi a posle pachateli své osobni tdaje.
Predatofi se téz snazi zjistit, ve které mistnosti ma jejich obét’ pocitac, zda jejich rodice

neuvidi konverzaci (Kopecky, Szotkowski a DobeSova, 2021).
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2. Kontaktovani obéti

Dalsi faze kybergroomingu je kontaktovani obéti bud’ na socialnich sitich,
chatovacich mistnostech, nebo na platformach, které jsou ureny pro zasilani zprav
(WhatsApp, ICQ nebo Skype). Pachatelé konverzaci nékdy zaéinaji zpravou ,,Cau,
omylem jsem si t& ptidal do pratel, nechces si popovidat?* (Kopecky, 2015).

3. Budovéni kamaradského vztahu

Groomer se snazi ziskat nadklonnost a diivéru ditéte a presvédcit ho, aby se mu
nebalo svétit se s ¢imkoliv. Za prvé se utocnik zajima o konicky, oblibené filmy, hudbu,
zvite a ziskava nejen nové informace o ditéti, ale také buduje kamaradsky vztah. Za druhé
pachatel vystupuje jako mentor, ktery ditéti radi a uci ho nové véci (Kozisek a Pisecky,
2016).

4. Podplaceni darky (luring)

Predator kupuje ditéti rizné¢ darky (moderni elektronickad zafizeni, znaCkové
obleceni, boty), nebo posila penize. Také dité miize dostat pozvani do kina, zoologické
zahrady nebo aquaparku. Jedné se o manipulaéni techniku — tzv. luring (Hulanova, 2012).

5. Vyvolani emocni zavislosti ob¢€ti na osob¢ pachatele

V této fazi dité divétuje predevsim svému ,.kamaradovi, kterého zna pouze pies
internet. VEtSinou se pachateli emoc¢né zcela otevie a prozradi mu 1 ta nejvetsi prani ¢i
tajemstvi. Tato situace je velice rizikova, jelikoz dit¢ véfi hlavné svému kamaradovi
(Hulanova, 2012).

6. Priprava na osobni setkani

Agresor se snazi izolovat dité, aby jejich komunikace a ptipadné osobni setkani
probé&hly, aniz by blizka osoba ditéte zjistila jakékoliv informace o jejich komunikaci.

Pokud dité stale véfi, Ze si piSe s nezndmym kamaradem téhoz ¢i podobného véku,
pachatel vystupuje stile pod faleSnym profilem nebo izoluje dit€¢ pomoci zaslaného
choulostivého materidlu. Dité by také mohlo byt zasko€eno, pokud by vid€lo agresora,
ktery je ve véku jeho rodict ¢i prarodict. Pachatel dité uklidni a ziské jeho divéru tim,
ze bude vystupovat v roli tatinka ¢i blizké osoby, ktera naptiklad dit€ pouze odveze autem
nebo s nim piijde na jiné misto, kde, jiz bude kamarad cekat.

Jestlize dité¢ odmitne dorazit na schiizku, agresor za¢ne vydirat obét’ poslanym
nahym materidlem, ktery vSichni uvidi, kdyZ neptijde (Kopecky, Szotkowski a DobeSova,

2021).
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7. Osobni setkani

Pachatel se se svoji obéti mize prochdzet venku, jit do cukrarny, zoologické
zahrady nebo do hotelu ¢i bytu groomera, kde muze dojit k sexualnimu kontaktu
(Hulanova, 2012).

8. Sexualni obtézovani

Jedna se o jakoukoliv formu sexudlniho obtézovani ditéte (osahavani ditéte),
sexualni zneuziti (pohlavni styk), vyrobu ¢i poskytovani détské prostituce a v nejhorSim
piipadé zabiti obéti (Kopecky, Szotkowski a Dobesova, 2021).

Ve chvili, kdy obét’ poslala intimni material, je vydirana a nucena k osobni schiizce,

a ze strachu zvetejnéni nahych fotek ¢i videi se nesveéri dospélé osobe.

2.2 Manipulacni techniky predatori

Groomefi si ziskaji pozornost ditéte pomoci manipulacnich technik, které
praktikuji ve fazi kontaktu se svoji obéti. Ta si poté mysli, ze svému neznadmému
kamaradovi muaze divérovat a sdilet s nim veskeré osobni informace. Manipulace miize
probihat v fadu mésicii az let. Pfedev§im zélezi na manipulaéni technice, kterou groomer
pouziva, a zaroven lehkovérnosti obéti (Kopecky a Szotkowski, 2015).

1. Mirroring

Tento pojem v piekladu znamena zrcadleni. Pachatel se stava odrazem v zrcadle
své obéti, kdy ma podobné nebo stejné konicky, posloucha stejnou hudbu, sleduje stejné
seridly nebo prochéazi néjakou nesnadnou situaci (problémy v rodiné, ve Skole ¢i
s kamarady). Agresor stejnym zptisobem napodobuje online komunikaci ditéte (styl psani,
emotikony nebo akronymy).

Postupem Casu obét’ zacne véfit, Ze kamarad z virtudlniho prostfedi je naprosto
stejny, a predator ziskd sympatie ditéte.

Zrcadleni miizeme zpozorovat i v realném svété. Casto se stava, ze lidé zamérnd
¢1 nezamérné napodobuji neverbalni fe¢ téla jinych jedinci (mimika, gesta, drzeni téla
atd.) (Kopecky, 2015).

2. Phishing

Phishing neboli rybafeni je podvodnad a manipulacni technika zamétujici se na
ziskani osobnich udajl (adresa bydliste, telefonni kontakt ¢i jiné informace, které se tykaji
identifikace obé&ti) nebo jinych tdaju (heslo kreditni karty) (Kozisek a Pisecky, 2016).

3. Profiling
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Agresor podnikne prizkum a shromazduje veskeré informace o svych
potencidlnich obétech. Pokud zné napiiklad e-mailovou adresu, dokdze zjistit podrobnéjsi
informace pomoci vyhledavani na prohlizeci. Pachatel postupem ¢asu muze znat osobni
udaje, informace o Skole, roding, ptatelich nebo zajmech ditéte (Kopecky, 2015).

4. Luring

Vyse uvedeny termin v prekladu znamend vabeni Ci lakani. Predator se snazi
prilakat svoji obét’ prostiednictvim posilani dareckit nebo finan¢nich prostredk.
Uvedenou techniku napiiklad pouzil trestné stihany pachatel z Ceské republiky Pavel
Hovorka. Deviant chlapciim nabizel finan¢ni nebo jinou odménu (vstupenky na koncert,
osobni setkani se zndmou osobnosti apod.) (Kopecky, 2013).

5. Izolace

Ve virtualnim svété je daleko jednodussi sdilet riizné informace, jelikoz disledky
jsou zcela odlisné. V realit¢ zodpovédné neseme dusledky za své vykonané ciny
a vyslovené nazory, ale v online prostiedi tomu tak zdaleka neni. Obéti se mylné
domnivaji, Ze digitalni svét je neSkodny a sdileni riznych informaci neni nebezpecné.
Opak je bohuzel pravda.

Tajné ¢i choulostivé informace v rukou pachatele pfedstavuji nicivy nastroj, ktery
muze fataln¢ poskodit osobni zivot jedince. Agresor ziskdva moc nad obéti a muze ji
vydirat v ptipadé, kdyby se dité rozhodlo pterusit ¢i zcela ukoncit kontakt (Hulanova,
2012).

6. Webcam trolling

Webcam trolling piedstavuje rizikovy jev, ktery se vyskytuje ve virtudlnim svéte.
Pachatelé mohou pouzivat specidlni program, ktery simuluje zcela odliSnou osobu
a prostiedi. Uto¢nici vystupuji pod falesnou identitou na riiznych chatovacich strankach
(Omegle nebo Chattroulete), jejimz cilem je kanadsky Zertik, pomsta nebo sexudlni
vydirani skrze kameru.

Bohuzel diky modernimu pokroku a specializovanému programu lze vérohodné
nasimulovat naptiklad gesta, ktera zmatou obét’ a utvrdi ji o pravosti jedince, ackoliv
tomu tak neni. Ve chvili, kdy obét’ nemé zddné pochybnosti, ttocnik zah4ji divérnou
konverzaci a nasledné vyzada po dané osobé, aby se svlékla a ukézala své intimni partie
na kameru. Nic netu$ici obét’ ve vét§in€ ptipadl uposlechne, netusi vSak, Ze je po celou
dobu natdfena. Komunikace probiha bez zvukového vystupu. Pachatel tudiZ neni

prozrazen a miiZze bez probléml komunikovat s nic netusici obéti. Pokud nastanou néjaké
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pochyby na stran¢ obéti, agresor vysvétli, ze mé poSkozeny mikrofon, chybéjici ¢ast
u zvukového zatizeni, ptipadné pouzije jinou lez.

Vizualni online kontakt skrze webovou kameru je velice rizikovy. Dalsi zpusob,
jak vylakat ob&t k poskytnuti intimniho materialu, je pievlek pachatele. Utoénik se
prevlékne do divciho obleceni, paruky a pomoci lepici pasky, make-upu nebo podprsenky
s vycpavkami si vytvaruje falesné poprsi. Do kamery agresor neukazuje oblicej, jelikoz

by mohl prozradit svoji pravou identitu (Kopecky, Szotkowski a Dobesova, 2021).

2.3 Predatori

Nejspis si kazdy ¢lovék pod pojmem predator/itocnik ¢i grommer predstavi
nebezpecného a vypocitavého jedince podivinského vzhledu a chovani. Tato ptedstava do
jisté miry mlze byt mylnd a stigmatizujici. Na zaklad¢ nahlaSenych piipadl ze sité
Lidé.cz se zjistilo, ze pachatel byl ve véku 17-34 let, stfedoskolsky vzdélany
a zaméstnany jedinec.

Pachatelé¢ mohou mit vytvofené profily na nespoctu riznych sociélnich siti, kde si
peclivé vybiraji svoji obét’. Jejich faleSna identita mize mit vicero podob, kdy se uto¢nik
vydava za nékoho jiného a jeho profil zlstava aktivni pouze po uréitou dobu. Za druhé
vyuziva spletitou sit’ faleSnych profilti, kterou sam vytvofril za i¢elem vétsi vérohodnosti.
Ackoliv neni vylouceno, ze se doty¢ny jedinec nedopusti chyby (naptiklad pieklep
z muzského rodu na zensky rod). Takovd chyba mulze u obéti podnitit jisté obavy
o pravosti daného profilu online kamarada. Za tfeti jde o vytvoteni uzZivatelského profilu
fiktivni autoritou (naptiklad teditel firmy, ktery Stédie rozdava vyhry v podobé¢ financi,
luxusnich dovolenych nebo jinych darkd).

Agresofi nejcastéji vyuzivaji pii komunikaci s ob&ti manipulacni techniku tzv.
zrcadleni, diky které jednoduseji a rychleji ziskaji nejen pozornost a zdjem jedince, ale
pfedev§im jeho divéru. Pokud dit¢ divéfuje svému kamaradovi, svéfi se mu takika
s jakymkoliv trapenim ¢i tajemstvim. Predator tak ziskava a umoctuje svoji kontrolu nad
obéti. Dal§im typickym krokem groomingu je izolace terorizované obéti. Groomer jiz zna
vSechna tajemstvi ditéte nebo v horSim piipadé mu dité¢ zaslalo jakykoliv explicitni
materidl, kterym nasledné utonik miize obét’ vydirat a utlacovat, ackoliv si vzdjemné

s kamaradem z virtudlniho svéta slibili, ze vSe zlistane pouze mezi nimi.
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Podle vyzkumného Setfeni rizikového chovéani déti v prostfedi internetu se
potvrdilo, ze 27 % déti bylo utoénikem pozadano, aby ziistala jejich konverzace a sdileni
osobnich informaci ¢i choulostivych zprav pro ostatni skrytd, tudiz v tajnosti pred okolim
(vrstevniky, dospélymi).

Zajimavy a zaroven paradoxni je fakt, ze lidé s faleSnym uzivatelskym uétem
Castéji nahlasuji jiné podvodné profily, jelikoz chtéji zamezit dalSim predatoriim, aby se
pohybovali na jejich ,,azemi‘, nebo jednoduseji poznaji falesny profil, ktery si oni sami
zalozili (KoziSek a Pisecky, 2016).

Také Ize zminit piipad Justina Berryho, kdy se v roce 2006 pfi slySeni v USA
vySetfovalo sexualni zneuzivani déti pies internet a néktefi sexualni delikventi pisobili
v uctyhodnych profesich, zejména jako ucitelé nebo pravnici. Piekvapivé se prokazalo,
ze pachatelé v mnoha ptipadech obét’ znaji osobné, jelikoz jsou v piibuzenském vztahu
¢i rodinni znami. Prizkum National Juvenile Online Victimization, ktery provedli Wolak,
Mitchell a Finkelhor, bylo navrzeno, ze z odhadovanych 2 577 zatéenych pachatelti pro
sexualni zlo¢iny proti nezletilym bylo asi 490 zatéenych (tzn. 19 % predatorit), ktefi se

Podstatny je takeé fakt, Ze sexudlni online obtézovani nepachaji pouze dospéli
jedinci, ale také delikventni nezletila mladez. Ve vyro¢ni zpravé casopisu Stop It Now za
obdobi 2005-2006 bylo uvedeno, Ze az 50 procent sexualniho ubliZzeni na détech je
zpisobeno jinymi nezletilymi, z toho polovinu tvoti déti mladsi 13 let.

Neéktere ptipady sexuédlniho online obtéZovani poukazuji na tzv. kriminalitu bilych
limeckt, kdy nékteti pachatelé za své Ciny nedostanou odpovidajici trest, zejména

z diivodu svého socialniho statusu (Choo, 2009).

2.3.1 Typologie pachatelii kybergroomingu

1. KVAZIVOYEUR (pozorovatel)

Tento typ groomera pouze sleduje svoji obét prostiednictvim webové kamery
apozdgji se ji snazi pfimét k odhaleni a ukdzdni na kameru intimnéjSich ¢asti tcla.
Groomer nevyzaduje osobni kontakt, k uspokojeni dochézi skrze virtudlni svét.

2. Experimentator

Se svoji obéti hraje hru na kocku a mys. Sviij profil mé dokonale vymysleny, a to
kazdy detail. Pasobi na vicero portalech a nemusi mit jednu obé&t’. Strategicky postupuje
krok za krokem ve své snaze ziskat to, co chce. Postupem casu dité zazene do kouta

a ziskd intimni material, také ho mlize vylakat na osobni schiizku.
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3. Kriminalnik

Prvotni zdmér tohoto delikventniho jedince je predevsim zisk, vydélek
zprostiedkovany skrze nezletilé osoby. Jedna se tedy o détskou pornografii, prostituci ¢i
poskytovani tipti pedofilim. Obét” je bud’ donucena nésilim, ¢i se pro danou sexudlni
online aktivitu rozhodne sama, tedy dobrovoln¢. Kriminalnikiim je jejich vlastni sexudlni
uspokojeni nad nezletilymi druhotadé.

4. DuSevn¢ nemocny

Jedinec, ktery je dusevné nemocny, se fidi pfedevSim svymi pudy. Prozivani
a chovani se odviji od stupné¢ a typu dusevni choroby ¢i mentélni retardace. V tomto
ptipadé socialni a pravni normy jsou zde odlisné, jelikoz jedinec zcela jinak vnima
a celkové se orientuje v urcité situaci a jinym zplisobem ovlada své chovani. Take je zde
moznd kombinace riznych typl vyse uvedenych groomeri (MaSkova a kol., 2012).

Majoritni spole¢nost si nejcastéji pod pojmem pachatel sexudlniho obtézovani na
nezletilych osobach automaticky predstavi sexudlné duSevné nemocného jedince —
pedofila. Pedofilie pfedstavuje sexudlni uchylku zamétenou na déti a nezletilou mladez
ve véku péti az 12 let. Pedofila sexudlné ptitahuji chlapci nebo divky bez znakl dospivani.

Pedofilii 1ze rozdélit na nedelikventni a delikventni. Nedelikventni pedofil
nepaché trestnou Cinnost na détech, kontroluje sam sebe a ovlada své touhy, které
ventiluje napiiklad sledovanim pornografie. Delikventni pedofil naopak sexudlné
obtéZuje nezletilé a nekontroluje sdm sebe. Sexuolog na zékladé¢ falografického vySetieni
zjisti, zda se opravdu jednd o pedofilii, nebo ne. Predator Jaroslav, ktery se vyskytl
v dokumentarnim filmu V siti, nasledné¢ promluvil o své sexudlni anamnéze a touhach
v knize Kdo chytd v siti. VySetfenim se u n¢j zjistilo, Ze trpi hebefilii. Hebefilie nebo
ebefilie je sexudlni Gichylka vyskytujici se muzl, které pfitahuji divky nebo chlapci se
sekundarnimi pohlavnimi znaky (rGst prsou, ochlupeni, tvarovani téla atd.) ve véku

12-16 let (Pechackova, 2020).

2.4 Obéti kybergroomingu

Obéti kybergroomingu se mize stat kdokoliv, ale nejcastéji se jedna o mladé divky
ve véku 13 az 17 let. Hlavnimi motivy vybéru predatora vyse uvedené cilové skupiny je
vék a pohlavi, ackoliv chlapci se také mnohdy stavaji obét'mi rizikového online jevu.

Pubertalni divky a chlapci se stavaji lakavou kofisti sexualnich pachatelii, bud’
v online, nebo redlném prostiedi. Obéti se tak casto dostavaji do nesnadnych

a skliCujicich situaci, které je poznamenaji do konce jejich zivota.
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Uz ve chvili, kdy je mlady jedinec vytipovan a nasledné peclivé sledovan
a pozorovan uto¢nikem, zde vznika dalsi rizikovy jev — kyberstalking/stalking. Pachatel
predtim, nez navaze kontakt a zahaji komunikaci, mize urcitou dobu svoji obét’ sledovat
ve virtualnim svété, nebo dokonce 1 v realité.

Poté, co groomer a dité spolu aktivné a bez ostychu komunikuji, mohou se
vyskytnout dal$i nezadouci online rizika. Pfedevsim se jedna o sexting, kdy dité posle
dobrovoln¢ nebo z donuceni sviij choulostivy material agresorovi, ktery ho ma pro své
vlastni uspokojeni, nebo se mize stat tviircem détské pornografie, a ziskavat tak od
ostatnich sexudlnich pachatelti pozadované finance.

Také se mize vyskytnout vydirani spojené s kybersSikanou (,,Jestli mi neposles
dalsi fotky, tak budu sdilet tu prvni fotku a uvidi ji vSichni tvoji kamaradi a budou se ti
smat!).

Ve kterékoliv fazi online komunikace mohou vzniknout riizné neptijemné situace,
které by dité neocekavalo. Jedna se predevsim o situace spojené s virtudlnim ¢i redlnym
sexudlnim obtéZovanim ¢i zneuzitim. Tyto sexudlni aktivity pachané na détech ¢i mladezi
jsou velice zavazné trestné Ciny, které poznamenaji jedince na cely zbytek Zivota

(Hulanova, 2012).

2.4.1 Nasledky sexuilniho zneuziti

Sexualni zneuZiti ditéte predstavuje vystaveni pohlavnimu kontaktu, ¢innosti nebo
chovéni. Zejména se jedna o pohlavni dotykéni, styk nebo obtéZovani kymkoliv, komu
bylo dit¢ svéfeno do péce (rodi¢, piibuzny nebo péstoun) anebo kymkoli, kdo dité
zneuziva (trenér fotbalu, tfidni ucitel, kamarad ze socialni sité). RozliSujeme dva typy
sexudlniho zneuziti:

1. kontaktni — rozli¢né sexudlni aktivity, pii kterych mliZe, ale nemusi dochézet

k pruniku ¢asti téla nebo jinym predmétem do té€lesného otvoru (napiiklad
mazleni a tfeni genitalii, dotykani se intimnich partii, pohlavni styk, oralni ¢i
analni uspokojeni atd.).

2. nekontaktni — online komunikace se sexudlnim obsahem (zpravy, fotografie,
videa), détska pornografie, détska prostituce, exhibicionismus, voyeurismus
(HanuSova, 2006).

Weiss (2005) déle uvadi, ze u normality sexudlniho chovani hraje podstatnou roli

pokrevni nesptiznénost a vékova zralost sexudlnich partneri, kdy dospéld osoba nema

zadné pravo spolutiCastnit se jakychkoliv sexualnich aktivit s nezletilym ditétem, i kdyby
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dit& ,,souhlasilo® s pohlavnim stykem ¢ jinymi sexualnimi aktivitami. Nejen v Ceské
republice, ale i v mnoha dalSich zemich je incest a kterékoliv sexudlni aktivity zakdzany
a trestné¢ stihany. Pokud ale nahlédneme do historie nebo do jinych koutl svéta, zjistime,
ze mohou existovat 1 odlisSné normy. Kmen Kukuku z Nové Guineye ma sexualné
zalozeny ritudl, kdy adolescentni, dokonce i prepubescentni chlapci oralné uspokojuji
star§i muze kmene a polykaji jejich ejakulat. Dlivodem je nabyti maskulinity a muznosti
u mladych jedinct. Dale v Egypt¢ u nékterych starych dynastii byl zvykem snatek faraona
a jeho dcery, a to nejen kvuli bozstvu, ale 1 z rozumu kvili dédictvi. Na incest se odlisSné
nahlizelo a stale nahlizi dodnes v dalSich kulturach.

Zaroven vek, tedy nezletilost ditéte, v oblasti sexualnich praktik nehraje ve svéte
stejnou roli, kdy ve vétSin€ civilizovanych zemi je sex s nezletilym jedincem trestné
stihan, ovSem v nékterych ¢astech svéta je dodnes sex s ditétem ,,normalni (ritudl kmene).
V roce 1965 Sigmund Freud prokazal svym experimentem fakt prokazujici sexudlni
vzruseni u nékterych muzi nad obrazky genitalii nezletilych divek. Tudiz je ziejmé, zZe
lidé ve vétSin€ zemi si museli vytvofit obranny mechanismus, piedev§im upevnit do
poveédomi, Ze je naprosté tabu ucastnit se jakychkoliv explicitnich hratek s ditétem (Weiss,
2005).

Sexualni zneuziti je vZdy velice negativni zkuSenost, kterou si bohuzel ¢lovek
nikdy nevymaze z hlavy a na cely Zivot jej to poznamena. Témér padesat procent sexualné
zneuzitych jedinct trpi posttraumatickou stresovou poruchou, kterd trva i celd desetileti.
Nasledky zneuzivani byvaji riizné.

Vseobecné se u téchto osob vytraci radost a chut’ ze Zivota, kdy tento negativni
postoj k byti na svété¢ se odrazi hlavné na dusevni pohod€ a vyrovnanosti ¢loveéka.
U sexualné zneuzitych jedinch vznikl a asto 1 pretrvava traumaticky zaZitek, mohou se
objevit psychosomatické potize a rizné druhy zavislosti, které¢ si dand osoba vytvotila
jako obranny mechanismus / vyrovndni se s traumatem. Také byva casty vyskyt vzniku
dusevnich poruch, naptiklad hrani¢ni poruchy osobnosti. Hrani¢ni porucha osobnosti
predstavuje negativni pohled na sebe sama, poniZovani sebe sama nebo sebedestruktivni
chovani jedince. Jednoduse feceno clovek si o sobé mysli, ze je zbytecny, a nema se rad.
S timto postojem k Zivotu také souvisi dalsi negativni jev spojeny s nasledky sexudlniho
zneuzivani, a to vznik jakékoliv poruchy piijmu potravy, sebeposkozovani a v nejhorsim

ptipad¢ i sebevrazedné tendence (R6hl, 2014).

31



Vlastni télo se stava nepfitelem a jedinec se snazi sam sebe trestat za sexudlni
trauma, které se mu stalo. U mladych obéti (déti a mladez) je charakteristicka naprosta
izolace od svéta, uték (chozeni za Skolu), deprese, uzkost, odmitani plnéni zadanych
ukolii nejen ve Skole a zranujici pohled na sebe sama (R6hl, 2014).

Za zminku stoji i samotny chmurny pohled zneuzité osoby na svét lidi, u které se
zcela zméni nejen jeji osobni zivot. Drtivy dopad ma takovéto trauma i na mezilidské
a partnerské vztahy. Clovék se miZe izolovat a nepustit si k t&lu nikoho, ke komu nema
dostate¢né vybudovany vztah. Naopak se miize objevit ¢asté stiidani sexualnich partnera,
tudiz odlisny pohled na sexudlni Zivot jedince.

U nékterych obéti se mohou objevit tzv. flashbacky, které mohou docista znicit
slastné a romantické chvile. Flashbacky zde ptedstavuji jisté Gtrzkovité vzpominky na
trauma, které v jedinci navodi pouze neptijemné pocity — znechuceni, odpor nebo vinu.

Ackoliv si partneti dokézou spole¢né€ uzivat intimnosti, tyto ataky mohou vyvolat
poruchu vyvrcholeni ¢i ztratu nékterych sexualnich potieb. NaruSena miize byt 1 sexualni
fantazie téchto jedinct, jelikoz sami sebe odsuzuji nebo se nechapou za to, Ze je predstava
nebo vypravéni o sexualnim zneuziti dokéze vzrusit. Najdou se i taci, ktefi se vzrusi nad
snénim u sadomasochistickych hratek. Kazdopadné pro mnoho obéti zlstdva sexualni

oblast Zivota velice komplikovana a v jistém smyslu problémova (Rohl, 2014).

2.5 Pripady kybergroomingu v Ceské republice

Dokumentarni film ,,V siti*, zabyvajici se problematikou sexualniho zneuzivani
déti ve virtudlnim prostredi, ukazuje, Ze kybergrooming je velmi nebezpecny,
a pfedevsim realny jev.

V minulych letech bylo zaznamenano né¢kolik trestné stihanych ptipadd nejen

v Ceské republice.

25.1 ,,Monika*

Dvanactiletd divenka dostala od svého otce notebook, aby si mohla psat
s kamarady z Anglie a zaroven se zlepsit v cizim jazyce. Po néjaké dobé¢ ji zkontaktoval
muz s nevhodnou nabidkou (sex za finan¢ni odménu). Divka muzi odpovédéla a na jeho
zpravu mu napsala, ze ptijde na policii.

Muz se nezalekl a pohotové sdélil, ze jeji vypoved na policii bude zbytecna,
protoze to nikoho nebude zajimat a nikdo to nebude ani feSit. Poté se snazil ziskat

pozornost divenky prostfednictvim litosti, kdy sdm sebe popisoval jako invalidu, tudiz
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nema takové moznosti k sezndmeni. Postupné divence zacal nabizet osobni schiizku.
Divka fekla svym kamaradkam o muzi, ktery ji kontaktoval a snazi se s ni setkat i osobné.
Kamaradky poradily Monice, aby $la za pani ucitelkou a svétila se. Ucitelka ihned sdélila
tuto nepiijemnou situaci rodi¢tim, ktefi to prevzali do svych rukou.

Otec komunikoval s muzem a snazil se rozvijet konverzaci, pozdéji ziskal intimni
fotografii muze a nabidku fotografovani divenky v podobnych polohach. Tatinek divky
mél v planu osobni setkani, na kterém by muzi ,,vysvétlil“, ze takovad komunikace je
nevhodna a trestnd. Své umysly vSak zménil a predal veskeré dikazy (fotografie, kopie
konverzace) policii.

Policisté se domluvili s otcem, aby s muzem dale komunikoval a naldkal ho
k osobnimu setkani v Praze. Policisté mezitim zjistili, odkud muZz pochazi, a také Ze je
o mnoho let starsi.

Muz se schiizkou souhlasil a v domluveny den nastoupil na vlak a vypravil se do
Prahy. Na nadrazi na n¢j ¢ekali policisté, kteti ho zatkli. Behem prohlidky u muze nasli
tlumici 1éky, stativ, videokameru a rizné erotické pomucky. Trestni stihani bylo
pozastaveno, jelikoz u pachatele byla zpochybnéna ptic¢etnost. V minulosti byl odsouzen
za pohlavni zneuziti a kratce po jeho propusSténi muz navéazal kontakt a snazil se opét

o schiizku s nezletilym jedincem (Kozisek a Pisecky, 2016).

2.5.2 ,FaleSna Ewa Farna“

Nezletilé dvanactileté divce z Moravy nékdo na socidlni siti na Facebooku nabizi
e-mailovou adresu slavné zpévaCky Ewy Farné. Mlad4 divka nadSené piSe zpravy
v domnéni, ze si piSe se svou oblibenou zpévackou. Pozdéji se konverzace prohlubuje
anabyva na vymeén¢ osobnéjsich a soukroméjsich informaci. Naivni divka zatouzi po
setkani a zepta se Ewy, zda by za ni nékdy nepfijela na navstévu. NaceZ Ewa souhlasné
potvrdi osobni schiizku. Divka se svéfi rodi¢im se svym vzruSujicim setkdnim se
zpévackou, avSak nasledné ji schiizku rodice zakdZzou. Ewa posléze napiSe, ze se ji
porouchal automobil a bohuZel nemiiZze dorazit na sjednané setkdni. Otec s divkou
vyzkousi trik z filmu Seznam se bezpec¢né! 2. Pozéadali Ewu, aby poslala svou fotografii
s napsanym jménem divky a datem na papiie. Ewa vSak neodpovidad a divka ukonci

kontakt (Eckertova a Docekal, 2013).
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3 Pubescenti ve virtualnim svété

Pfedtim nez se zaméfime na samotnou prevenci nezddoucich jeva, které se hojné
vyskytuji v kyberprostoru, ve stru¢nosti si predstavime cilovou skupinu jedincti ve véku
11-15 let.

,Rana adolescence, oznacovana jako pubescence, zahrnuje prvnich pét let
dospivani. Je casové lokalizovana priblizne mezi 11.—15. rok, s urcitou individualni
variabilitou “ (Vagnerova, 2012, s. 369).

Eriksonova teorie ,,0smi veki clovéka“ popisuje pubescenci jako stadium identity.
Ukolem jedince je vznik, hleddni a budovani vlastni identity ve svété. Identita je
celozivotnim tématem pro kazdého z nés, ackoliv nejdilezitéjsi roli uvedené téma hraje
v pubescenci a adolescenci. Respektive pubescent teprve nakro¢i k identité a postupné ji
prohlubuje. Samotné formovani vlastni identity a svého mista na zemi pfichazi az
v adolescenci (Ri¢an, 2010).

Pubescenci lze oznacit jako velice senzitivni obdobi, které pifindsi do zivota
kazdého jedince fadu zmén. Tyto zmény se tykaji fyzického vzhledu a psychického
rozpoloZeni pubescenta.

Fyzické zmény neboli télesné dospivani piedstavuji jednu ze zéasadnich
a nejviditelngjSich zmén v tomto vyvojovém obdobi. Jednd se o pohlavni dozravani
chlapcti a divek. Tyto zmény jsou u kazdého pohlavi zcela odlisné. Hormonalni zmény
u chlapct predevsim podporuji jejich riist a rozvoj svali. Sekundéarni znaky u chlapct
nejsou znepokojivé, jelikoZ mnohdy nejsou patrné a okem viditelné. Naopak chlapec,
ktery vyroste, ziska svalovou hmotu, prohloubi se mu ton hlasu a je spole¢nosti pozitivné
pfjjiman (tzn. jde o ziskéani lepSiho socidlniho statusu). Télesné zmény u divek jsou
vyrazn€j$i a ocividné. Divky mohou zazivat nepfijemné chvile a situace, které jsou
spojeny s jejich pohlavnim dozravanim. Naptiklad vrstevnik ze stejné Skoly muze
nevhodné upozoriiovat ¢i sledovat vyvinuté poprsi divky, a uvadét ji tak do rozpak,
pifedevsim do nepfijemné situace plné sebekritickych mysSlenek. Dal§im negativnim
faktorem je zamérné ¢i nezdmerné hodnoceni nadmérné vyspélosti ze strany rodict nebo
ptibuznych. Divky i chlapci v tomto véku jsou vystavovani nepfijemnym situacim, ve

kterych nekteti lidé sexualizuji je samotné.
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Psychické zmény u mladych jedincti se projevuji predevsim zménou zpiisobu
mysleni, emo¢niho prozivani, potiebou vétsi svobody v rozhodovani a hledanim své
identity a svého mista ve svété lidi. JednoduSe feceno se nejcastéji setkavame
s nasledujicimi projevy — nevyzpytatelnym stiidanim nalad, impulzivitou, precitlivélosti
nebo vzdorovitym postojem viici dospélym (Véagnerova, 2012).

Dalsi neopomenutelnou soucasti pubescence je socializace. ,,Socializace je
ovlivnéna jeho novymi kompetencemi — v prubéhu dospivani se méni nazor na jine lidi,
proménou prochazeji i socialni role, dospivajici odmita podrizenou roli. Komunikace
dospivajicich s dospélymi je touto potrebou ovlivnéna také. Meéni se vztah ke Skole, dobry
vysledek prestiava byt cilem, ale stava se prostiredkem. Meni se vztah k uciteli, jako
autorita je bran pouze, pokud neécim imponuje. Odpoutani se od rodiny je dilezitym
vyvojovym meznikem — dochazi k modifikaci (nikoli ke zruSeni) vztahu k rodiciim.
Dospiva ke zjisteni, Ze rodice nejsou neomylni, pubescent se snazi od nich néjak odlisit.
Odmita nekritické prijeti rodicovske autority “ (Ptacek a Kuzelova, 2013, s. 46).

Zasadni jsou zmény v chovani a postojich mladych jedinct, kdy nastdva obdobi
zvySené kriti¢nosti k dospélym osobam a vytvéafeni svych vlastnich ndzorti, hodnot
a postoju k zivotu. V disledku vzniklych zmén osobnosti byvaji dospivajici jedinci
oznacovani jako ,,hubati®, ,,drzi“, nékdy 1 ,,moralizujici®.

Obdobi pubescence je charakteristické zlomovym piechodem, hrani¢nim
meznikem mezi détstvim a dospélosti. Jedinec pomali¢ku dozrava k dalsi Zivotni etapé¢,
kdy opousti znamé (jistota poskytnutd péc¢i rodic¢l) a pomali¢ku ptichazi do chaotické,
nezname, jesté neobjevené budoucnosti (postupné osamostatnéni a hledani svého mista
na zemi).

Pubescentni obdobi spiSe predstavuje prvopocatek ,,dospélého a samostatného

jedince ve spolecnosti a svéte”. Osoby daného véku se snazi ziskat novy socidlni status,

vvvvv

vvvvv

2011).
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3.1 Kyberprostor versus realita

Potteba kontaktu ¢i komunikace s vrstevniky nebo s online kamarady prevazné
probiha prostfednictvim virtudlniho svéta. Samoziejmé i v redlném svéte, a to ve Skole,
v sousedstvi nebo na zdjmovych krouzcich. Déti a mladistvi mezi sebou komunikuji
autuzuji vztahy tzv. face to face nebo skrze elektronické zatizeni (telefon, pocitac,
notebook, tablet, atd).

V online prostfedi se jedinci mohou skupinové ¢i individualné vénovat riznym
online aktivitdm, které mohou, ale nemusi byt rizikové. Mohou pouzivat socialni sité ke
komunikaci se svymi vrstevniky a sledovat videa, hrat hry s dalSimi hraci, posilat si
zpravy, ziskavat informace pro semindrni praci do skoly atd. (Jedlicka, 2011)

Chovani a zpisob komunikace v realném svété jsou zcela odlisné nez ve
virtudlnim svété. VSeobecné lze fici, ze zéasadni rozdil mezi redlnym a virtudlnim
prostiedim muzeme vysvétlit pomoci vySe zminéného pojmu disinhibice. V redlném
Zivoté mame pevné vymezeny a stanoveny spolecenské normy, které vétSina lidi pfijima,
uznava a fidi se jimi. Kdezto v kyberprostoru maji lidé moznost délat a fikat véci, které
by v realité netikali nebo nedé¢lali. Internet vyobrazuje prosttedi bez zabran a ostychu.
BohuZel disinhibice mlze mit negativni vliv na chovani jedincl v puberté, kteti teprve
objevuji sami sebe, své okoli. Navic nechté&ji byt omezovani a limitovani a kvili ztraté
nesmélosti miZe byt jejich chovani znatelné jiné (Divinova, 2005).

Identita mladého jedince je zcela rozdilna ve virtualnim a v redlném prostredi.

V kyberprostoru si miize kazdy zvolit, vytvofit a prezentovat identitu, ktera
odpovida danému ¢lovéku, nebo je mylnd, odlisna ¢i 1ziva. Dalo by se fici, ze jedinec
muze vytvorit nékolik svych faleSnych podob, pod kterymi vystupuje. Také se muze stat,
ze nasi identitu n€kdo ,,ukradne®.

Podle EU Kids Online II se Ctyti procenta uzivatelli ve véku devét az 16 let setkalo
s tim, Zze nékdo ukradl jejich osobni informace v online prostiedi (Sevéikova, 2014).
Nedilnou soucasti tohoto plisobeni ve virtudlnim svété je anonymita, kterd poskytuje
jedinci rozliéné moznosti. Kdezto v tomto ptipad¢€ v redlném svété je anonymita nemozna
a Clovék prezentuje sam sebe ostatnim bez masky a zbyte€nych pozlatek. Kwvili
anonymité ¢asto vznikaji velice nepiijemné situace, kdy je mladez doslova pohlcena moci

anonymity a zacne ji zneuZzivat.
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Jednim z nejcastéjSich rizikovych online jevl, které mohou nastat, je mobbing
neboli kybersikana nebo kradez identity. Spitzer (2014) ve své knize uvadi, Ze na internetu
nebo prostfednictvim telefonu byl napadan nebo urazen kazdy paty zak ve vékovém

rozmezi ¢trnact az dvacet let v Némecku.
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4 Prevence sextingu a kybergroomingu

Na prevenci lze nahlizet jako na soubor opatfeni, kterd maji branit vyskytu
kteréhokoliv nezadouciho jevu v zivoté ¢loveka. Jednd se o zdmérné zamezeni vzniku
negativniho Skodlivého fenoménu, kdy cilem je ¢astecné nebo Upln€ eliminovat nejen
samotné rizikové chovani, ale i negativni dopady na fyzickou a psychickou pohodu.
Preventivni opatieni rozd¢lujeme na primarni, sekundérni a terciarni prevenci.

Primarni prevence zkouma a hledéa ptredpoklady a pfi¢iny vzniku, predev§im by
se snazila zcela pfedchéazet patologickému jevu. Tento typ prevence je vSeobecny, tudiz
se tyka nés vSech.

Sekundarni prevence ma za kol vC€asné zachyceni a minimalizovani, nejlépe
odstranéni daného jevu. Zamétuje se na ohrozené skupiny lidi, naptiklad lidi ze socidlné
slabsiho prostredi.

Terciarni prevence predstavuje zamezeni opétovnému vyskytu patologického jevu,
napiiklad propusténi trestné stihaného pachatele za sexualni obtézovani na internetu.

Prevence a osvéta sextingu a kybergroomingu u pubescentii, ptipadné
1 adolescentl je vice nez dllezitd. Dit€¢ by mélo mit v pov€domi zakladni informace
o prevenci internetového nebezpeci od svych rodici, blizkych osob a pedagogii. Pokud
se vsak stydi zeptat dospélé osoby, mize vyhledat Sirokou Skalu webi, podcasti ¢i
projekti, které jsou vSem lidem vetejné ptistupné. (Ministerstvo Skolstvi a télovychovy

CR, 2023)

4.1 Preventivni kroky rodicii proti e-rizikiim

Nejspis kazdy rodi¢, ktery ma dospivajici dité€ nebo déti, si poklada otazku tykajici
se riznych nastrah kyberprostoru. Jak mam chrénit své dité/déti v online prostiedi? Strach
o dité je zcela pfirozeny a opravnény, ackoliv najit ten spravny zptisob ochrany mize byt
slozity. Velice dilezity je styl vychovy, ktery v dané rodin€ pasobi a pretrvava. Za zminku
jisté stoji kniha klinické psycholozky Catherine Steiner-Adairové, The Big Disconnect.
V této knize nalezneme piib¢h dvou bratrli, kteti ve svych domacnostech praktikovali
odlisny styl vychovy.

V jedné rodiné panoval striktni a disledny pfistup, kdy déti mely omezeny Cas
v uzivani technologii, pocita¢ byl opatfen rodicovskou pojistkou, laptop nebyl pfipojen
k internetu a televize neméla kabelové programy. OvSem ve druhé rodiné se neuplatiioval

pfisny, ale nekontrolovany rodicovsky pfistup. Déti mély své vlastni laptopy i mobilni
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telefony a mohly hrat jakékoliv videohry, v€etné nasilné hry Call of Duty. Psycholozka
uvadi, ze vSechny déti jsou bez rozdilu inteligentni, premyslivé a tvotivé. Navzdory
odliSnostem se ukazalo, Ze ani tak nezaleZzi na ptistupu, jako na dostatecném a projeveném
zajmu rodicl, ktetfi chtéji byt soucasti zivota svych déti a plnohodnotné se podilet na
jejich celkovém ristu. Tudiz nejsou podstatné samotna pravidla, omezeni ¢i dokonce
zakazy, ale laska, zajem a podpora ve zdravém vyvoji ditéte.

Je logické, ze postupem Casu se z malych déti stavaji dospivajici osoby, které touzi
po nezavislosti a novych zkuSenostech. Na izraelské Haifské univerzité pred nékolika lety
probéhl vyzkum zabyvajici se ttemi vychovnymi styly v rodindch s détmi ve véku 10 az
18 let. Prvni vychovny styl byl do jisté miry omezujici, pfedstavoval aktivni dohled,
pfesné urceny Cas straveny online a zaznamenavani aktivit déti.

Druhym stylem bylo aktivni vedeni rodict. Déti byly sezndmeny s moznymi
riziky na internetu, rodice se snazili pomahat bezpe¢n¢ pouzivat internet, a pokud se dité
dostalo do neptijemné situace, rodice ihned pomohli ¢i fesili danou situaci.

Ttetim stylem byl naprosty nezajem, kdy tito rodice ani nefeSili online aktivity
svych déti, ani po nich nepatrali.

Vyzkumnici mimo jiné zkoumali, jestli néktery z uvedenych vychovnych styli
souvisi s rizikovym chovanim na internetu. Zjistili, Ze déti s nejrizikovéj§im chovanim na
internetu pochézely z rodin s pevn€ vymezenymi pravidly aZ zakazy. Nastaveni hranic
u déti je jisté spravné a dilezité, ale pokud se v urcitém veéku danym jedinciim nedostane
prostor k poznavani svého zivota, pak se mohou vymknout kontrole a dé€lat zbytecné
chyby. Nepostradatelnou roli zde zastava komunikace, ktera je zajisté klicova. Existuje
nespocet riznych metod a styll, ale nikdo nemliZe s naprostou jistotou fici, ktery je ten
nejlepsi, jediny, ¢i dokonce ,,spravny*. Kazdy rodi¢ by vSak mél predevS§im oteviené
komunikovat se svym potomkem a pomoci mu v jeho vyvoji a riistu. Uhls dale (2018)
uvadi pet doporucenych pravidel bez ohledu na vék.

1. Zrcadleni

Dospéli si museji uvédomit, Ze pokud chtéji svym potomkim pomoci v orientaci
ve virtudlnim svété, by méli fadn€ promyslet sviij vlastni vztah k technologiim. Vzdy
tomu tak bylo, ze mladsi jedinci pozoruji, napodobuji a uci se od téch starSich

a ,,moudrejSich®.
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2. Traveni spole¢ného Casu offline

Spolecna aktivita, kterd nebude zahrnovat uzivani technologii. Naptiklad se mize
celd rodina sejit u jednoho stolu, povecefet a popovidat si nebo vyrazit na ned€lni
spolecny vylet do pfirody. Ackoliv se to mize n¢kdy zdat nemozné, jelikoz elektronicka
zafizeni vyuzivame nejen k trdveni volného casu, ale i k vyfizovani pracovnich zalezitosti.

Cas straveny pouze ted a tady bez propojeni s digitalnim svétem je vic nez
dalezity. Détem davaji rodic¢e dobry piiklad, ze je velice dulezity i ptimy osobni kontakt
mezi lidmi.

3. Pozitivni ptistup k médiim

Nestrasit, neodpuzovat, jednoduse feceno nemluvit pouze negativné o vybéru
médii ze strany déti. Naopak najit a fict alespon jednu pozitivni véc, kterd se tyka jejich
medidlniho chovani. Diky tomu se miiZze dit¢ nebat oteviené mluvit nebo se svétovat
svym blizkym.

4. Poznavejte virtualni svet

Je zde Siroké Skéala moznosti, jak pomahat détem v orientaci a poznavani internetu.
Pokud je to mozné a rodi¢ s ditétem spolu oteviené¢ komunikuji o online aktivitach.
Ptikladem mutze byt doporuceny postup u sledovani serialu, jehoz obsah je matouci,
a dospély jedinec nevi, zda je vhodny a pfiméfeny véku ditéte. Dilezitd je komunikace,
pozédat dité, aby si samo naslo informace, a zaroven je vyhledd i rodi¢, poradit se se
star§Simi détmi nebo sledovat serial spolecné.

5. Neptednasejte, ale mluvte o poucnych zajimavostech

Je dulezité déti informovat o riznych zpravach ze svéta, pozitivnich 1 negativnich.
Neni dobré je zbytecné désit a strasit, ale uvadét zajimavé informace a pokusit se détem
priblizit.

Film Jasona Reitmana Muzi, zeny a déti vyobrazuje zamilovany par dospivajicich
teenagerd, ktefi se potykaji s nelehkymi situacemi nejen ve Skolnim prostiedi. P¥ib¢h
vrcholi ve chvili, kdy otec chlapce zrusi line Gcet u videohry s jeho jedinymi pravymi
kamarady a matka divky zabavi telefon, jelikoz zjisti, Ze divka si vytvofila tajny online
profil. Nestastny chlapec se snaZzi spojit a sejit se s divkou, ale netusi, ze telefon ma matka
divky. Matka nefekla své dcefi, ze ji piSe chlapec, a napiSe mu zpravu, ve které¢ mu sd¢li,
at’ ji ,,neotravuje®, jinak si ho zablokuje. Chlapec nevi, Ze zpravu piSe matka, a ze

zoufalstvi se pokusi spachat sebevrazdu.
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Kazdy z nas by mé¢l jisté sviij vlastni nazor na uvedeny piibéh, nékdo by souhlasil
se striktnim postupem rodicli, a nékdo naopak ne. Ale jist¢ neni na Skodu pokusit se
pochopit, respektovat nazor jinych lidi nebo se inspirovat a vzit si i sebemensi ponauceni
z cizich zkusenosti (Uhls, 2018).

Kromé¢ doporucenych pravidel a laskyplného piistupu se mohou rodice ¢i jiné
osoby, kterym bylo dité¢ svéteno do péce, vzdelavat prostiednictvim odbornych publikaci,
které $ifi odbornou osvétu o patologickych jevech vyskytujicich se v online svété. Jako
piiklad lze uvést knihu ,,Bezpe¢nost déti na internetu* autorti Lenky Eckertové a Daniela

Docekala.

4.2 Preventivni kroky Skoly proti e-rizikiim

Rizikova komunikace v online prostfedi a jiz zminéné a probirané patologické
jevy uzce souvisi s oblasti sexualni vychovy. Bylo by dobré, aby se zaci ucili sexualni
vychovg, ale i soucasné o sexualné ladénych rizikovych online jevech (Kopecky, 2013).

Efektivni nastroj v prevenci ve Skolnim prostfedi pfedstavuje Minimalni
preventivni program, jehoZ cilem je pfedchdzeni rizikovym projeviim chovani u zaki
ajejich eliminace. Program také piispiva k vychové a vzdélavani v oblasti zdravého
zivotniho stylu déti, zakd a studentl ve Skolach a Skolskych zafizenich. Soubor
preventivnich opatieni zahrnuje vlastni aktivitu Zakt a aktivni ucast vSech clenl
pedagogického sboru, téZ je poZzadovana spoluprace ze strany zékonnych zéstupct
nezletilych zak.

Tvorbu a samotné vyhodnocovani vykonava skolni metodik prevence, ten se mize
podle potieby obratit na metodika prevence v pedagogicko-psychologické poradné
a spolupracovat s nim.

Dilezitou népln prace Skolniho metodika tvoii vedeni a vzdélavani
pedagogickych pracovnikli v oblasti prevence socialnépatologickych jevl, ptiprava
arealizace aktivit do vzdélavaciho procesu ¢i koordinace a spoluprace Skoly s organy
staitni spravy a samospravy, které se zabyvaji problematikou nezddoucich jevi
(Ministerstvo §kolstvi a télovychovy CR, 2010).

Nelze opomenout legislativni vymezeni, a to vyhlasku ¢. 317/2005 Sb., o dalS§im
vzdélavani pedagogickych pracovnikl, akreditatni komisi a kariérnim systému
pedagogickych pracovnikd, kterd stanovuje nezbytné kvalifika¢ni ptedpoklady pro vykon

¢innosti Skolniho metodika prevence.
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Poradenské sluzby ve skole vykonava:

— vychovny poradce,

— Skolni metodik prevence,

— Skolni psycholog,

— Skolni specialni pedagog.

Za poskytované sluzby pracovnikem Skoly a zhotoveni souboru preventivnich
opatfeni vzdy odpovida feditel Skoly (Zapletalova, 2015).

Nyni se zaméfime na dal$i ¢ast této podkapitoly zabyvajici se sexudlni vychovou
zaku ve Skole, jez ma obrovsky vliv na orientaci v sexualni oblasti jejich zivotl. Sexudlni
vychova neodmyslitelné patii ke vzdélavani déti a jeji hlavni cile jsou:

1. Ptfedat détem znalosti o anatomii, fyziologii, psychologii a etice sexuality

v socialnich vztazich tak, aby jedinec pak mohl byt ve své sexudlni praxi
veden racionalnimi motivy a aby byl ochranén pted Skodlivym vlivem myth
a predsudkd.

2. Poskytnout ptedpoklady, aby kazdy jedinec mohl vytvofit sob& vlastni

hodnotové schéma a zodpovédné usmériovat vlastni zivot.

3. Vychazet je tfeba z toho, Ze sexualita tvofi nedilnou soucast lidského Zivota.

Je spjata s vyvojem lidstva, s tradici a soucasnosti partnerskych vztahti a
spolecenské struktury.

4. Pii sexualni vychové je tieba respektovat obrovskou slozitost a pestrost

riznych Stanovisek (Zvétina, 2003, s. 252).

V roce 2010 bylo vydano Doporueni MSMT k realizaci sexualni vychovy
v zékladnich Skolach. Tento podplrny material poméaha pedagogickym pracovnikiim ve
vzdelavacim procesu vzhledem k naristajicim spolecenskym zménam (nebezpeci hrozici
v souvislosti s uzivanim internetu, stoupajici pocet HIV pozitivnich osob, zvysujici se
vyskyt pohlavné prenosnych chorob, zvySeny vyskyt rakoviny prostaty, rakoviny prsu
a délozniho ¢ipku, sexudlni zneuzivani déti zejména s ohledem na komercializaci sexu,
nezadouci otéhotnéni, zvySujici se pocet pripadi domaciho nasili, Sikana vykazujici
homofobni znaky, zmény ve struktufe rodiny apod.). Dale vznikla ptirucka pro ucitele,
ktera obsahuje dalsi neoddélitelnd témata vénujici se sexudlni oblasti u ¢loveka, kde jedno

z témat predstavuje sexualita a média (Ministerstvo $kolstvi a t&lovychovy CR, 2010).
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Pedagogové mohou S§ifit osvétu mezi svymi zdky, kterd se bude zabyvat
kyberkriminalitou. Jednim z mnoha vzdélavacich pomticek je podcast zpracovany Linkou
bezpe¢i a Rodicovskou linkou, ktery pifinasi cenné informace tykajici se dané
problematiky. Dalsi poutavy a obohacujici material, ktery lze zaradit do vyuky, mize byt
dokumentarni film ,,V siti“ nebo webovy seridl ,,#martyisdead”. Dokument se zamétuje
na nebezpeci kybergroomingu a seril pojednava o kyberSikané.

Také Ize pouzit informace z oveéfenych webovych stranek nebo knizek. Existuje
Sirokd Skala stranek, které do detailu predstavuji jednotliva rizika a §ifi osvétu o nebezpeci
v digitalnim svéteé. Nasledné jsou uvedeny webové stranky, které se vénuji vybranym
online rizikiim:

1. www.nebudobet.cz,

www.e-bezpeci.cz,
www.sexting.cz,

www.policie.cz,

2
3
4
5. www.prevencekriminality.cz,
6. www.prvok.upol.cz,

7. www.bezpecne-online.ncbi.cz,

8. www.linkabezpeci.cz.

Za zminku stoji kniha ,,Hustej internet®, ktera zabavnou formou pfedstavuje rizné
nastrahy virtudlniho svéta nebo projekt ,.Bud’ safe online* vytvofeny ve spolupraci
expertli Avastu, E-Bezpeci a influencera Jirky Krale. Na webovych strankach je moznost
si vyzkouset kviz, ktery otestuje, zda jedinec vi, jak se spravné chovat v online prosttedi.

(E-Bezpeci, 2014)

4.3 Kde vyhledat pomoc aneb nesnaze v kyberprostoru

Z4dné dité by se nemélo poddat pocitu strachu, viny nebo ostychu a mélo by piijit
za dospélym, vysvétlit mu okolnosti a pozadat ho o pomoc. Tato ptedstava postupu pii
ochrané pted nastalymi hrozbami neni z mnoha divodii vzdy moznd. VétSina déti se boji
nasledkt svych ¢i cizich chyb, a proto nékdy nejednaji hned, nybrz vyckavaji, co se stane
dal. Ackoliv maji mnohdy velky strach, mély by védét, Ze nejsou v zadném ptipadé samy
a ze je dulezité se svefit nekomu blizkému (rodice, oblibeny ucitel, lektor krouzku atd.)
nebo sdélit své strasti zcela anonymné odbornikiim na internetu. Pfedev§im by mély

vyhledat pomoc a nenechat se vystrasit aktualni nesnazi.
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Nyni si predstavime pomadhajici pracovisté a instituce, na které se mohou déti
obracet v ptipadé, Ze chtéji oslovit nékoho se zadosti o pomoc anonymné.

Prvnim je kontaktni centrum internetova Horka linka, ktera pfijima hlaseni
tykajici se nezdkonného a nevhodného obsahu na internetu. Cilem je odstranit nezakonny
obsah z internetu, kdy ohlaseni je zprostfedkovano pomoci anonymniho formuléfe.

Dalsi moznosti je policejni Horka linka, kterd ma specidlni formulaf pro hlaSeni
nezadouciho obsahu nebo aktivit v digitdlnim svété. Formular 1ze vyhledat na webové
strance, www.policie.cz. Policejni internetova linka provéiuje nahlasené ptipady z Horké
linky, a rovnéz i z Internet Hotline. Pomoc mohou déti vyhledat na webové strance
www.linkabezpeci.cz, Centra krizové intervence a poradny. Dité, které se nachazi v tizivé
situaci, miize kontaktovat pracovniky prostfednictvim chatu (chat.linkabezpeci.cz) nebo
zpravou na e-mailovou adresu pomoc@linkabezpeci.cz. Také existuje tieti zpisob, a to
skrze telefonické spojeni s linkou na Cisle 116 111. Telefonat je zdarma, anonymni a Ize
zavolat kdykoliv.

Podobné moznosti pomoci nabizi Détské krizové centrum na svych webovych
strankach www.ditekrize.cz. Obdobné zde nalezne dité ¢i dospivajici pomoc skrze
telefonat, online chat nebo e-mailovou zpravu. Pokud bude mit dité zdjem o osobni
setkani, mize se objednat na sezeni nebo vyuzit okamzité krizové pomoci, kterd se
dostavi bez objednani v uréeny Cas.

Sdruzeni Bily kruh bezpeci se zamétuje predevSim na jiné odvétvi kriminality.
Doporucuje vsak, aby obé&t, kterd je pronasledovéana v realném ¢i virtualnim prostiedi,
oznamila agresorovi, Ze odmitd jakykoliv kontakt a poZaduje okamzit¢ ukonceni
sledovani jeji osoby. Pokud pachatel bude stile udrzovat kontakt, méla by obét’
shromaZzd’'ovat diikazy o pronasledovani/obtéZovani pachatelem, za zadné situace jiz
nekontaktovat agresora, nereagovat na n¢j a v ptipad€ nebezpeci se spojit a spolupracovat
s Policii CR.

Ptedposledni poradna je urena pifimo mladym uZivatelim internetu, ktefi se
setkaji s online riziky. Jedna se o poradnu E-Bezpeci, kterd poskytuje pomoc nebo radu v
souvislosti se sextingem, kybergroomingem ¢i dal§imi nezadoucimi jevy v kyberprostiedi.
Jedinec mize napsat na adresu www.napisnam.cz, kde vyplni jednoduchy formulaf. Vse
je zcela anonymni a zdarma.

Nakonec je dulezité zminit poradnu projektu Bezpecny internet, kde jedinec miize
vyhledat odpovéd na otdzku, kterd ho tizi. NapiSe tedy dotaz, ktery je nasledné

vyhodnocen, zafazen do specifického okruhu témat a poté uréeny odbornik odpovi
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(Eckertova a Docekal, 2013).
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5 Vyzkumna c¢ast

Metodicka Cast této bakalarské prace je rozdélena na pét podkapitol. Prvni
podkapitola vymezuje hlavni a dil¢i cile, které se tykaji vySe uvedené online problematiky
mezi détmi a mladistvymi jedinci. Druha podkapitola predstavuje pouzité vyzkumné
néstroje. Tteti podkapitola podrobné charakterizuje vyzkumny vzorek. Ctvrta podkapitola
prezentuje hlavni empirické Setieni a pata kapitola vyhodnocuje vysledky a hypotézy.

Dotaznikové Setteni, které bylo zvoleno pro empirickou ¢ast bakalatské prace,
sledovalo zejména soucasny stav védomosti tykajicich se vyhranénych online rizik, a to
sextingu a groomingu, u zaka druhého stupné s naslednou identifikaci jejich rizikového

chovani v kyberprostoru.

5.1 Hlavni vyzkumny cil, dil¢i vyzkumné cile a hypotézy

Jednim z nejaktualnégjsich patologickych jevu, které se vyskytuji v online svéte, je
sexting.

V dnesni dob¢ je tento pojem jiz zpopularizovan a sextingu se oddavaji nejen
dospéli jedinci, ale také mladistvi, n€kdy dokonce 1 déti. Dalo by se fici, ze pro urcité
osoby je sexting soucast Zivotniho stylu. Otdzka je, zda si piedev§im mladi lidé
uvédomuyji rizika, jez mohou mit drtivy dopad na jejich budouci osobni 1 profesni zivoty,
a zda védi, kam a na koho se obratit v jakémkoliv krizovém ptipad¢, ktery se tyka dané
problematiky.

Dalsi rizikovy online jev sice zatim neni zdaleka tak znamy, ale je dileZité mit
o ném poveédomi, stejné jako v piipadé sextingu. Kybergrooming je velice nebezpecny
hlavné pro dospivajici nevyzralé jedince, jelikoZ ptedstavuji cilovou skupinu, kterou
vyhledavaji potencidlni predatofi. Jedna z dil¢ich otazek si klade za cil zjistit, zda déti
znaji vyznam uvedeného pojmu, anasledné zjistit, jestli by byli ochotni se sejit
s kamaradem, kterého znaji pouze ze socialnich siti (Facebook, Instagram, WhatsApp
atd.).

Dnes je internetové nebezpeci aktudlni téma, se kterym by se méli seznamit déti,
rodice, ucitelé, vychovatelé i Sirokd vetejnost. Ve chvili, kdy se dit¢ dostane do tizivé
situace spojené s vySe uvedenymi nastrahami na internetu, mélo by védet, za kym muiize

Jit a svétit se, pripadné dostat do povédomi zakladni preventivni opatieni.
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Hlavnim cilem vyzkumného Setfeni je identifikovat rizikové chovani
u pubescentll se zaméfenim na kybergrooming a sexting v kontextu jejich edukace
a preventivnich aktivit zaméfenych na e-rizika. Vyzkumné Setfeni bude realizovano
u 74kl ve v€kovém rozmezi 11-16 let.

Prvnim dil¢im cilem je zjistit, zda zaci ve véku 11-16 let maji v povédomi pojmy
sexting a kybergrooming. DileZité je zjistit, zda Zaci znaji tyto pojmy a co si pod nimi
predstavuji. V urcitém véku se déti zacinaji boutit vici okoli a hledaji ,,samy sebe®. Je to
naprosto normalni obdobi, kterym si projde kazdy, ale bohuzel néktefi jedinci jsou
zraniteln&jsi a naivnéjsi. Riziko predstavuji osoby, které mohou manipulovat a vyuzivat
jakékoliv nezletilé dit¢ vyskytujici se na internetu. Déti by mély byt seznameny s danou
problematikou, jelikoZ na internetu jsou na prvni pohled ocividna, ale i skrytd a neznama
nebezpeci.

H1: Vice nez 50 % respondentli ma v povédomi kybergrooming.

Druhym dil¢im cilem je zjistit, zda si zaci uvédomuyji rizika a ptipadné i nasledky,
které se vyskytuji v kyberprostoru.

Rizika a nasledky maji riizné podoby. Podstatné je, aby je jedinci nepodcenovali
a byli s nimi f4dné seznament, jelikoZ to mize mit obrovsky dopad na jejich zivoty. Riziko
nemusi byt vZdy na prvni pohled zjevné naptiklad pfidani nezndmého uZivatele na
Facebooku ,,do ptatel” nemusi znamenat hned nebezpeci, ale zaroven se nesmi vyloucit
moznd rizika. Respondenti by méli byt dostateéné informovani o vSech nezadoucich
nastrahach a soucasné i o nasledcich, které to mize mit, nebudou-li ve virtualnim svété
opatrni.

H2: Respondenti jsou si védomi rizik sextingu vice nez kybergroomingu.

Tretim dil¢im cilem je zjistit, zda se n€kdy zaci setkali s projevy sextingu ¢i
kybergroomingu a zda by se sesli s kamaradem, které¢ho znaji pouze pies internet.

Neodmyslitelnou ¢asti vyzkumu je zjistit, zda nékdy déti zazily na vlastni kiizi
jakykoliv projev sextingu ¢i kybergroomingu. Mlze se jednat o tzv. neSkodné projevy,
které by se vSak nemély brat na lehkou véhu. Napftiklad lechtivé zpravy s kamaradem,
kterému dité¢ bezmezné véii, a pozdé€ji doty¢nému jedinci obét’ miize poslat polonahou
nebo dokonce nahou fotografii. V tuto chvili mize nastat jakékoliv situace, ve které se
samotné dité vZdy nemusi orientovat.

H3: Respondenti se spise setkali s projevy sextingu nez s projevy kybergroomingu.

Ctvrtym dil¢im cilem je zjistit, zda jsou Zaci Fadn& sezndmeni s e-riziky a znaji

alespon néktera preventivni opatieni.
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Pokud by se néktery zak dostal do potizi spojenych s e-riziky, mél by védét, na
koho se muze obratit a jak by mél postupovat v situaci, ve které se pravé ted’ nachazi.
Mnohdy déti reaguji impulzivné a zmatené zv1ast’ ve chvili, kdy jsou zranitelné. Dulezité
je, aby byly dostatecné seznameny s preventivnimi programy a zakladnimi postupy ¢i
kroky u rizik vyskytujicich se v online prostiedi. Dale by mély védét, ze kazda neptijemna
situace ma feseni, tfebaze se v daném okamziku jedinci citi bezmocni a ztraceni. Nejen
déti, ale 1 dospéli jedinci by méli byt seznameni s e-riziky. Ve chvili, kdy by se dité ptislo
svetit dospélé osobé, dotyEny by mél bez vahani védét, jakym zplisobem ditéti pomoci,
a zbyte¢né ho neuvadét do rozpaki a nestresovat nemistnymi otazkami.

H4: Respondenti jsou vice sezndmeni s prevenci sextingu nez kybergroomingu.

5.2 Charakteristika vyzkumného nastroje

Podle Hendla (2016) kvantitativni vyzkum poskytuje pfesnd numerickd data,
relativné rychly sbér dat a jejich analyzu. Proto jsem se rozhodla ve svém vyzkumném
Setfeni pouzit kvantitativni vyzkumnou metodu, kterd je velice efektivni pti sbéru dat.
Dale Hendl (2016) uvadi, ze ptednosti kvantitativnich metod je uzite¢nost pti zkoumani
velkych skupin.

Zakladni techniku kvantitativniho vyzkumu pfedstavuje dotaznik, ktery jsem
zvolila pfedev§sim z dlivodu snadného ziskani potiebnych informaci a také pro jeho
anonymitu, jelikoZ se jedna o sbér choulostivych informaci. Jediné osobni udaje, které
byly respondenty vyplnény v dotazniku, jsou vék a pohlavi. Respondenti ptevazné
odpovidali na uzaviené, polouzaviené i oteviené otazky a na zakladé¢ odpovédi byly
ziskany informace o jednotlivych cilech. Otazky uvedené v dotazniku vychazi z odborné
literatury, které je uvedena v zavéru prace.

Dotaznik byl vypracovén a §ifen prostfednictvim webovych stranek Survio, kde
kazdy respondent odpovédél na dvacet Ctyfi otdzek. Online dotaznik jsem upiednostnila
z diivodu jednodussiho ziskani dat a jejich nasledného zpracovani.

Jeste predtim, neZ jsem zacala sbirat potfebné data ke svému vyzkumnému Setfent,
jsem si ovéfila srozumitelnost otdzek. Poprosila jsem o vyplnéni dotazniku a zpétnou
vazbu rodinnou zndmou a jeji kamaradky ze tfidy. Dév¢atiim je v soucasnosti patnact let.
Nasledné jsem nékolik otazek prepracovala a upravila. Divky vSemu porozumély a bez
vétsich problémil dotaznik vyplnily. Nasledné jsem napsala e-mail s prosbou o vyplnéni
dotazniku, ptipadné jsem piimo zaSla pozadat feditele a feditelky zakladnich Skol nejen

v Hradci Kréalové. Bohuzel jsem ve vétSing ptipadl byla odmitnuta, nebo jsem nedostala
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podarilo ziskat vyplnéné dotazniky od zakt druhého stupné z jedné z mnoha oslovenych
Skol.

Sbér dat probihal mezi 18. dubnem az 12. kvétnem 2023, kdy v tomto obdobi bylo
ziskano 210 z 235 vyplnénych dotaznikii. Celkova uspésnost vyplnénych dotazniki €inila
89,4 %.

V empirické Casti se zaméetuji na prezentaci otazek, které koresponduji s hlavnim

vyzkumnym cilem a dil¢imi vyzkumnymi otdzkami a vyvraci, ¢i potvrzuji hypotézy.

5.3 Charakteristika vyzkumného vzorku

Cilova skupina respondentii pfedstavovala zdky druhého stupné bézné zakladni
Skoly ve véku 11 az 16 let. Respondenty ve véku 11-16 let jsem si vybrala pfedevsim
proto, Zze mé zajimalo, zdali jiz tak mladi 1lidé jsou ohroZzeni sextingem
a kybergroomingem.

Vyzkum jsem pivodné chtéla primarné realizovat v jedné zakladni Skole v Hradci
Kralové, kde jsem ptisobila jako asistentka pedagoga, ale bohuZzel mi to nebylo umoznéno.
Nakonec jsem dostala moznost ziskat vyzkumny material v jiné zakladni Skole. Celkem

se vyzkumu aktivné zicastnilo 210 respondentd.
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5.4 Interpretace a analyza dat

Prvni ¢ast dotazniku je urcena k ziskani zakladnich informaci o respondentech
(pohlavi a vé&k). Dotaznik je zcela anonymni, tudiz respondenti neuvadéli zadné

konkrétnéjsi tidaje.

Otazka 1: Jakého jste pohlavi?
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Graf 1 Jakého jste pohlavi?
Z grafu 1 vyplyva, ze celkovy vzorek respondentil tvofilo 43,3 % divek a 56,7 %

chlapcti.

Otdzka 2: Kolik je vam let?

Tabulka 1 Kolik je vam let?

Vék Pocet Procento

11 let 18 8,6 %
12 let 8 3.8%
13 let 37 17,6 %
14 let 82 39,0 %
15 let 59 28,1 %
16 let 6 2,9 %

Tabulka 1 konkretizuje, Ze nejvice respondentti bylo ve véku 14 let.
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Graf 2
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Graf 2 prehledn¢ zobrazuje v€k respondentd, kteii se zicastnili dotaznikového
Setfeni.

Druhé ¢ast vyzkumnych otazek se zaméfuje na prvni hypotézu, ktera si klade za
cil ziskat informace tykajici se e-rizik vyskytujicich se v kyberprostoru. Cilem je zjistit,
zda respondenti maji v povédomi nékteré online jevy — konkrétné sexting

a kybergrooming. Hypotéza byla zkoumana prostfednictvim nize uvedenych otazek.
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Otazka 3: Vedeli jste, co je sexting, predtim, nez jste si precetli zakladni informace

v uvodu dotazniku?
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Graf 3 Védeli jste, co je sexting, pfedtim, nez jste si piecetli zakladni informace v tivodu
dotazniku

Z grafu 3 vyplyva, ze 73,3 % respondentti jiz mélo v povédomi sexting, zatimco
26,7 % respondentll uvedeny pojem neznalo a zakladni informace ziskali prostfednictvim
kratkého popisu v uvodu dotazniku. VéEtSinova ¢éast respondentli védéla, co znamena

sexting, jesté pfed samotnym vyzkumnym Setfenim.
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Otazka 4. Vedeli jste, co je kybergrooming, predtim, nez jste si precetli zakladni

informace v uvodu dotazniku?
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Graf 4 VE&déli jste, co je kybergrooming, pfedtim, nez jste si precetli zdkladni informace
v uvodu dotazniku

Na obdobnou otazku tykajici se povédomi o dalsim patologickém jevu
(kybergroomingu) 43,8 % respondentii odpovédelo, Ze znaji vySe uvedeny termin. AvSak
56,2 % respondentl se s timto pojmem nikdy predtim neseznamilo, tudiz ho neznali.
Oproti piedeslému rizikovému online jevu (sextingu), byl grooming méné znamym
pojmem.

Dalsi otazky z dotazniku se zaméiuji na druhy dil¢i vyzkumny cil, ktery zjistuje,
zda si respondenti uvédomuji rizika a mozné nésledky u rizikového chovani na internetu
(sexting, kybergrooming). Mapujici otazky jsou predevSim uzaviené, kromé jedné

otevieneé.
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Otazka 5: Pratelstvi s neznamym clovekem na socidlnich sitich miize byt

nebezpecne.
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Graf 5 Pratelstvi s nezndmym ¢lovékem na socialnich sitich miize byt nebezpecné

Graf 5 zobrazuje zvolené odpovédi respondentii na otazku, kdy 53,3 %

dotazovanych jedinct urcit¢ souhlasi a 36,7 % spise souhlasi s tvrzenim, ze ptatelstvi

s neznamym clovékem na socidlnich sitich mize byt nebezpecné. Oproti tomu 7,6 %

respondentl spiSe nesouhlasi a 2,4 % urcité nesouhlasi s vyse uvedenym dotazem.

54



Otazka 6: Pridali byste si do pratel cloveka, kterého neznate osobne?
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Graf 6 Ptidali byste si do ptatel ¢loveka, kterého neznate osobné

Graf 6 uvadi, ze 11,0 % respondenti by ur€ité piijalo zadost od neznamého
¢loveéka a 30,0 % by spiSe pfijalo zadost. Ackoliv 41,0 % respondentii by spiSe odmitlo
zadost o pratelstvi s neznamym clovékem a 18,1 % by urcité odmitlo zadost od ciziho

uzivatele.
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Otdzka 7: Sli byste ven s clovékem, kterého zndte pouze ze socidlnich siti?
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Graf 7 Sli byste ven s ¢lovékem, kterého znate pouze ze socialnich siti

Podle vyse uvedenych odpovédi v grafu 7 1ze vidét, Ze na osobni setkani by urcité
ptislo 6,2 % a dalsich 16,2 % respondentt by také spiSe §lo ven s nezndmym kamaradem.
Avsak 43,8 % odpovédélo, Zze by na setkani spiSe nedorazilo a zbylych 33,8 %

respondentli by na sjednanou osobni schiizku s neznamym ¢lovékem urcité nepfislo.
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Otazka 8: Online komunikace s neznamym clovekem na socialnich sitich je

bezpecna.
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100
90
80
70
60

50
40
30
20
10

0

Urcité souhlasim SpiSe souhlasim SpiSe nesouhlasim Urcité nesouhlasim

B Pocet respondentt

Graf 8 Online komunikace s neznamym ¢lovékem na socidlnich sitich je bezpecna

Z grafu 8 vyplyva, Ze 15,2 % respondentli urcité souhlasi, 25,2 % spiSe souhlasi,
41,4 % spise nesouhlasi a 18,1 % urcité nesouhlasi s vyse uvedenou otazkou. Ve vysledku
drtiva vétsina dotazovanych uvedla, ze pro né komunikace s cizim ¢lovékem na internetu

predstavuje urcita rizika.
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Otazka 9: Osobni setkani s clovekem, kterého zndte pouze prostiednictvim

socialnich siti, miize byt nebezpecné.
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Graf 9 Osobni setkani s clovékem, kterého znate pouze prosttednictvim socialnich siti,
muze byt nebezpecné

Vyse uvedeny graf 9 zobrazuje, ze 56,7 % respondentii povazuje osobni setkani
s cizim €lovékem za nebezpecné. Dalsich 32,4 % spise souhlasi a potvrzuje mozna rizika.
Zbylych 6,7 % spisSe nesouhlasi a 4,3 %urcité nesouhlasi s vySe uvedenym dotazem.

Otazka 10: Jaka jsou podle vas rizika kybergroomingu?

Tato otazka byla oteviend a respondenti napsali podle svého uvazeni rizika
kybergroomingu. Dotazovani uvadéli nasledujici odpovédi: deprese, strach, psychické
problémy, fale$na identita, hacknuti naSich online ucti/telefonu, sledovani skrze kameru
na pocitaci, odcizeni finan¢nich prostiedkid, online komunikace s predatorem,
kyberSikana, kradez identity, stalking, manipulace, vydirani, obtézujici zpravy,
poZadovani intimniho materidlu, Unos, pomlouvani, pedofilie, znasilnéni, fyzické
napadeni/ublizeni, nebezpetna komunikace, odhaleni, smrt, sebeposkozovani, ztrata
sebevédomi, navazani diveérného vztahu, ziskdni ditvéry obéti, sexudlni zneuziti, osobni
setkani s nebezpecnym ¢lovékem, ohrozovani na zivoté, ziskani a zneuziti osobnich udajt,
zvetejnéni online komunikace.

Neékteré odpovédi nebyly fadné uvedeny, pfipadné respondenti nevédéli, jaka

rizika by mohla nastat u groomingu.
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Otazka 11: Jakd jsou podle vas rizika sextingu?

Otazka byla oteviend a respondenti uvadeli rizika vySe uvedeného online
patologického jevu.

Respondenti uvadéli nasledujici odpovédi: sdileni a zvefejnéni intimniho
materidlu, vydirani, zni¢eni psychického zdravi, manipulace, nebezpe¢na komunikace,
trauma, pohorSeni, sebeposkozovani, vyhrozovani, sebevrazda, zneuziti, unos, znasilnéni,
okradeni, zveiejnéni konverzace, deprese, strach, pokud je mladsi 18 let, pak se jedna
o détskou pornografii a uzivatel mUze byt trestn¢ stihan, obtézovani cizimi lidmi,
pohorseni, zadna. Nekteti respondenti dale neuvedli fadné odpoveéd’ nebo nevédéli, jaka
jsou rizika sextingu. Respondenti nejcastéji uvadéli, Ze nejvetSim rizikem sextingu je
zvetejnéni a sdileni intimniho materidlu na internetu. Také velice ¢asto byla uvedena
odpovéd, ze rizikem je zneuziti a vydirani.

Otazka 12: Posilani intimniho materialu priteli/pritelkyni (fotografie, videa nebo

zpravy) je bezpecné.
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Graf 10 Posilani intimniho materialu pfiteli/ptitelkyni (fotografie, videa nebo zpravy) je
bezpecné

Graf 10 uvadi, ze 10,0 % respondentii urcité souhlasi a 7,1 % spisSe souhlasi s vyse
uvedenym tvrzenim. Zbylych 46,7 % spiSe nesouhlasi a 36,2 % urcité nesouhlasi s tim,

zZe posilani intimniho materialu pfiteli/ptitelkyni je bezpecné.
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Otazka 13: Sdilent intimniho materialu (fotografie, videa nebo zpravy) je rizikove.

Graf 11
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Graf 11 Sdileni intimniho materidlu (fotografie, videa nebo zpravy) je rizikové

Graf 11 uvadi nasledujici data, kdy 70,5 % respondentt urcité souhlasi a dalSich
21,9 % spiSe souhlasi, Zze sdileni choulostivého materialu je rizikové. Avsak 7,1 %
respondentt se domniva, ze lechtivy materil existujici v online svété neni urcité rizikovy,
a 0,5 % respondentl spiSe nepovazuje explicitni material za nebezpecny.

Tieti cast vyzkumnych otazek ovétuje tieti hypotézu, a to, zda se respondenti
nekdy setkali s projevy sextingu ¢i kybergroomingu a zda by se seSli s kamaradem,
kterého znaji pouze pies internet. K potvrzeni, ¢i vyvraceni dané hypotézy byly

zpracovany a pouzity nasledujici otazky.
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Otazka 14: Chtél po vas nékdo intimni fotografii?

Graf 12
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Graf 12 Cht¢l po vas nekdo intimni fotografii

Graf 12 vyobrazuje jednotlivé odpovédi respondentll, kdy 2,4 % dotazovanym
napsal pfitel nebo pfitelkyné o lechtivou fotografii nebo video, 9,0 % respondentt bylo
pozadéano o zaslani intimniho materiadlu od kamarada ¢i kamaradky z blizkého okoli. Déle
21,4 % bylo osloveno cizi osobou, kterd chtéla ziskat jejich intimni material, a 67,1 %

dotazovanych odpovéde¢lo, Ze je nikdy nikdo neoslovil a nedozadoval nic takového.
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Otazka 15: Znate nekoho, kdo poslal intimni fotografii, video nebo zpravu nekomu
Jjinému?
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Graf 13 Znéte né€koho, kdo poslal intimni fotografii, video nebo zpravu nékomu jinému
V grafu 13 jsou zaneseny odpovédi respondentii, kdy vice neZz polovina
dotazovanych, a to konkrétn¢ 53,8 %, neznd zadného cloveka, ktery by nekdy poslal
intimni material.
Naproti tomu 46,2 % respondentd zna c¢loveka, ktery zaslal choulostivou

fotografii, video nebo zpravu.
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Otazka 16: Zazili jste na socialnich sitich obtézujici konverzaci?
Graf 14
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Graf 14 Zazili jste na socialnich sitich obtézujici konverzaci

V grafu 9 nalezneme odpovédi, kdy 36,7 % respondentl zazilo obtézujici online
konverzaci, avSak 63,3 % se nikdy pfedtim nesetkalo s obtézovanim ve virtudlnim sv&te.

Otdzka 17: Znate konkrétni pripad sextingu nebo kybergroomingu z vaseho okoli?
Pokud ano, jaky?

Vyse uvedena otazka byla oteviena a respondenti napsali své odpovédi.

Respondenti uvadéli nasledujici odpovédi: kamarad poslal intimni fotografii,
holka rozesilala nudesky, kamarddce n€kdo napsal o fotky, ale nic neposlala, ano, na
aplikaci jménem Snapchat, zazila jsem kybergrooming v 10—12 letech, chtél po mné fotky
a sexualné me obtézoval, spoluzacka poslala svému pfiteli intimni fotky a dneska ty fotky
ma skoro cela tfida, kamaradka mého kamarada po ném chtéla lechtivé fotky, piSou mi
Albanci o fotky, sestfenici na Snapchat pfisla intimni fotografie od Araba a fotku mu
ohodnotila, spoluzdk z Ukrajiny, mam podezieni, Ze spoluzak ze tfidy posilal intimni
fotky, vydirani pfi sextingu, po poslani intimni fotky se to dostalo k vice lidem, nez mélo.

Kromé vyse uvedenych odpovédi respondenti pfevazné odpovidali, Ze neznaji

nebo nechtéji uvést zadny konkrétni pripad sextingu nebo kybergroomingu.
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Otazka 18: Na jakych socidlnich sitich mate profil?
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Graf 15 Na jakych socialnich sitich mate profil

V grafu 5 nalezneme odpovédi na vyse uvedenou otazku, kdy respondenti méli
moznost vybrat vice odpovédi. Celkem 65,2 % respondentli uvedlo, Ze ma profil na
Facebooku/Messengeru, 85,2 % respondentti jsou uzivateli Instagramu, 71,9 %
dotazovanych ma ucet na Snapchatu, 73,8 % predstavuje uzivatele TikToku, 85,2 % ma
zalozen profil na WhatsAppu a 21,9 % respondentd vyuziva a navstévuje jiné socidlni
sité.

Posledni ¢ast mapujicich otdzek je orientovana na znalosti tykajici se prevence
zkoumanych kybernetickych patologickych jevi (sexting, kybergrooming). Jedna
z vyzkumnych otazek je oteviena a respondenti méli své odpovédi napsat na zakladé

svych znalosti, které¢ se mohli dozveédét ve skole nebo z domova.
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Otazka 19: Bavili jste se o sextingu nebo kybergroomingu s vasim ucitelem?
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Graf 16 Bavili jste se o sextingu nebo kybergroomingu s vasim ucitelem

Z grafu 16 vyplyva, ze 14,3 % respondentil se jiz bavilo o sextingu se svym
ucitelem, 5,7 % respondentli bylo seznameno s kybergroomingem, 31,4 % dotazovanych
probiralo s ucitelem oba patologické online jevy a zbylych 48,6 % respondentli jesté
nebylo seznameno ve Skole s danou problematikou.

Otdzka 20: Bavili jste se o sextingu nebo kybergroomingu s rodici?

Graf 17

160 145

140
120
100
80
60

42
40

20 14 9

o I —

Ano, bavili jsme se o Ano, bavili jsme se o Ano, bavili jsme se o Ne, nebavili jsme se o
sextingu kybergroomingu sextingu a sextingu a
kybergroomingu kybergroomingu

B Pocet respondentl

Graf 17 Bavili jste se o sextingu nebo kybergroomingu s rodici
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Graf 17 zobrazuje, ze 6,7 % respondentll ziskalo informace o sextingu od svych
rodi¢l, 4,3 % respondentd mluvilo o kybergroomingu se svymi rodici, 20,0 % mélo
v povédomi oba patologické jevy a 69,0 % dotazovanych se nikdy doma nebavilo
o sextingu ani o kybergroomingu.

Otazka 21: Komu byste se sverili, kdyby vds na internetu obtézoval neznamy

clovek?
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Graf 18 Komu byste se svétili, kdyby vas na internetu obtézoval neznamy ¢lovek

Graf 18 vyobrazuje jednotlivé odpovédi na vySe uvedenou otazku. Respondenti
mohli vybrat vice odpovédi, kdy 53,3 % by se svéfilo s nepiijemnou situaci svym rodictim,
29,5 % sourozencium, 6,7 % ucliteli, 56,7 % kamaradce/kamaradovi, 152 %
ptiteli/ptitelkyni, 19,0 % Policii CR, 13,8 % Lince bezpeéia 17,6 % nikomu. Respondenti

mohli u otdzky vybrat vice odpovédi.
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Otazka 22: Znate konkrétni preventivni programy, které pomahaji obétem sextingu

nebo kybergroomingu?
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Graf 19 Znate konkrétni preventivni programy, které pomahaji obétem sextingu nebo
kybergroomingu

Graf 19 zobrazuje, ze 88,6 % respondentll neznd zadné preventivni programy
zaméfené na problematiku sextingu a kybergroomingu. Zbylych 11,4 % dotazovanych
uvedlo, ze maji v povédomi preventivni aktivity v oblasti prevence e-rizik.

Otazka 23: Jaké preventivni programy zndte?

Respondenti nejcastéji uvadéli, Zze neznaji zddné preventivni programy, ptipadné
uvadéli mylné ¢i nesmyslné odpovedi. Pouze nékolik odpovédi 1ze povazovat za spravné

formulované: Linka bezpe¢i nebo Policie CR.
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Otazka 24: Vite, co je (ne)bezpecny sexting?
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Graf 20 Vite, co je (ne)bezpecny sexting
Graf 20 vyobrazuje odpovéd’ na otdzku, zda respondenti védi, co je (ne)bezpecny
sexting. 53,8 % ma v povédomi vySe uvedeny termin a 46,2 % respondentl se s timto

pojmem jesté nikdy predtim nesetkalo.

5.5 Vyhodnoceni hypotéz

Vyzkumné Setfeni bylo zaméfeno na cilovou skupinu jedincti ve vékovém
rozmezi 11-16 let a byly stanoveny celkem ctyti hypotézy, které jsou potvrzeny, nebo
vyvraceny na zakladé vyzkumnych dat ziskanych od respondentd.

H1: Vice nez 50 % respondenti ma v povédomi kybergrooming.

Vyhodnoceni hypotézy se opira o prvni ¢ast dil¢ich vyzkumnych otdzek dotazniku.
Vice neZ polovina respondentt, tedy 73,3 %, ma v povédomi pojem sexting a 43,8 %
respondentll souhlasné odpovédélo na otazku, zda znaji druhy patologicky jev
(kybergrooming).

Z uvedenych vysledkl vyplyva, ze prvni hypotézu lze oznacit za vyvracenou.
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H2: Respondenti jsou si vice védomi rizik sextingu nez kybergroomingu.

Hypotéza 2 pracuje s otdzkami, které mapuji informovanost a znalost respondentt
ohledné¢ rizik vyskytujicich se ve virtudlnim prostfedi. Vice nez polovina respondentd,
konkrétné 53,3 %, jednoznacné souhlasi s tim, ze pfatelstvi s nezndmym ¢lovékem na
socialnich sitich mize byt nebezpecné. Déle 11,0 % dotazovanych by urcité piijalo zadost
o pratelstvi na socidlnich sitich od ciziho ¢lovéka a dalSich 30,0 % by si pravdépodobné
také pridalo do ptatel neznamého jedince.

Na otazku, zda by se jedinci osobné setkali s clovékem, kterého znaji pouze pres
socialni sité, by pfevazna cast respondentii na schiizku s nékym takovym nesla. Online
komunikaci s cizim ¢lovékem shledava 15,2 % zcela bezpecnou a 25,2 % s uvedenym
dotazem spiSe souhlasi. Osobni setkani s nezndmym c¢lov€kem z internetu oznacila za
rizikové vice neZ polovina respondentii. Ucastnici vyzkumného Setieni odpovidali na
otazku, jakd rizika kybergroomingu a sextingu mohou byt. Respondenti uvadéli
v podstat¢ stejna rizika u obou patologickych jevi. Zaslani intimniho materialu pfiteli
nebo pftitelkyni oznacilo za urcité¢ bezpecné 10,0 % respondentli. V neposledni tadé
sdileni intimniho materidlu bylo oznaceno za jednoznaéné rizikové, a to 70,5 % a dalSich
21,9 % respondentti s timto tvrzenim spiSe souhlasilo.

Vétsina respondenti ma povédomi o obou uvedenych jevech a dostate¢né si
uvédomuji rizika, kterd jsou s danou problematikou spojena. Na zaklad¢ odpovédi na
otazky €. 10 a 11 lze usoudit, Ze hypotéza je vyvracena.

H3: Respondenti se spise setkali s projevy sextingu nez s projevy kybergroomingu.

Na otazku, zda po respondentech né€kdo chtél lechtivou fotografii nebo video, byly
zaznamenany nasledujici odpovédi:

ano, pritel/ptitelkyné (2,4 %),

ano, kamarad/kamaradka (9,0 %),

ano, neznamy ¢loveék na internetu (21,4 %),

ne, nikdy se mi nic takového nestalo (67,1 %).

Celych 46,2 % respondenti znd n€koho, kdo poslal erotickou zpravu, nahou
fotografii nebo video. Také bylo zjisténo, Ze 36,7 % ucastnikl vyzkumu zaZilo obtézujici
konverzaci v kyberprostoru. Na otazku, zda respondenti znaji konkrétni pfipad sextingu
¢1 kybergroomingu, vétSina uvedla, Ze se nesetkala s jakymkoliv pfipadem sextingu nebo

kybergroomingu, ptipadné neuvedla odpovéd.
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Ackoliv mald ¢ast dotazovanych se o patologickych online jevech ledacos
doslechla od zndmych a néktefi uvedli ve strucnosti i samotné ptipady. Tato otazka
nabizela vybér z vice moznosti, 65,2 % ma ucet na Facebooku/Messengeru, 85,2 % na
Instagramu, 71,9 % na Snapchatu, 73,8 % na TikToku, 85, 2 % na WhatsAppu a dalSich
21,9 % ma profil na jinych platforméach.

Hypotézu potvrzuje predev§im otdzka ¢. 17, kdy vétSina tadnych odpovéedi
ukazuje na veétsi vyskyt sextingu nez kybergroomingu.

H4: Respondenti jsou vice seznameni s prevenci sextingu nez kybergroomingu.

Na otazku, zda Zaci probirali s ucitelem danou problematiku e-rizik, odpovédélo
14,3 % respondentd, Ze jsou seznameni se sextingem, 5,7 % s kybergroomingem, 31,4 %
mluvilo ve Skole o obou patologickych jevech a zbylych 48,6 % danou problematiku
nikdy neprobiralo v rdmci vyuky s ucitelem. Nasledné¢ odpovidali na obdobnou otdzku,
kdy 6,7 % respondentli mluvilo se svymi rodi¢i o sextingu, 4,3 % se s nimi bavilo
o kybergroomingu, 20,0 % mluvilo o sextingu i kybergroomingu a 69,0 % dotazanych
nikdy pfedtim neprobiralo uvedené nebezpecné jevy. Preventivni programy, které
pomahaji obétem kyberkriminality, ma v povédomi 11,4 % respondentli. Na navazujici
otazku, jaké preventivni programy respondenti znaji, odpoveédé€l pouze minimalni pocet
respondentt. Téméf vSichni neuvedli zddnou nebo fadnou odpovéd’. U nésledujici otazky
bylo moZzné vybrat vice moznosti, kdy s obtéZovanim na internetu by se svétilo 53,3 %
rodicim, 29,5 % sourozenci, 6,7 % uciteli, 56,7 % kamaradce/kamaradovi, 15,2 %
priteli/ptitelkyni, Policii CR 19,0 %, Lince bezpeéi 13,8 %, nikomu 17,6 %. Nakonec
53,8 % dotazovanych ma v povédomi pojem (ne)bezecny sexting.

Posledni hypotéza je potvrzena.

Vyzkumné cile potvrdily, nebo vyvratily postupné vSechny stanovené hypotézy.
Prvni hypotéza byla vyvracena, ackoliv pievazna cast jedincl ma v povédomi sexting,
druhy patologicky jev neni stale dostate¢né zndmy. Celych 43,8 % respondenti mélo
v povédomi kybergrooming. Déle bylo vyvraceno, ze si respondenti vice neuvédomuji
rizika kybergroomingu, a potvrdilo se, Ze si dostate¢né uvédomuji nastrahy, které se tykaji
dané problematiky. Zaroven bylo potvrzeno, Ze respondenti se setkali pfevazné s projevy
sextingu nez kybergroomingu. Také je uspokojivé zjisténi, ze by vétSina dotazovanych na
osobni schiizku s nezndmym clovékem neSla. V neposledni fad€ je dilezité zminit
posledni a kli¢ovou hypotézu, kterd si kladla za cil zjistit, zda jsou respondenti vice
seznameni s prevenci sextingu nez kybergroomingu. Hypotéza byla potvrzena na zakladé

odpovédi na otazky €. 19 a 20.
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Z7avér

Tato bakalaiska prace se zabyvala aktudlni problematikou vyskytujici se ve
virtudlnim prostiedi, kterd ohrozuje nejen dospélé, ale i nezletilé dospivajici jedince.
Mnohdy se zd4, ze patologické jevy nejsou zdaleka tak hrozivé, ¢i dokonce nebezpecné,
ale opak je pravdou. Velice pozitivni je fakt, ze nastrahy kyberprostoru nejsou
zveliCovany a v prubéhu let se zvysil zajem Sifit informace o nezddoucich jevech
vyskytujicich se v online svéte.

V teoretické Casti bakalarské prace byly vymezeny prvni Ctyti kapitoly.

V prvni kapitole byla stru¢né€ popsana rizika spojena s virtudlnim svétem. V online
prostiedi u kazdého z nas vznika nova identita, ktera se muze v disledku plisobeni
uréitych aspektd projevovat nezadoucim chovanim. Nasledné byl do podrobnéjsich
detailt pfedstaven prvni rizikovy online jev — sexting — a rizika, ktera s timto pojmem
uzce souvisi. Nedilnou soucdst prvni kapitoly kromé& zékladnich informaci tvoftily
i samotné skuteéné ptipady z Ceské republiky.

Poté byl predstaven druhy rizikovy online jev — kybergrooming —, zejména byly
popsény etapy groomingu, manipulacni techniky, charakteristika pachateld a stru¢ny
popis obéti.

Nepostradatelnou soucasti této kapitoly byla ¢ast, kterd se zabyvala nasledky
groomingu, a stejn¢ jako u pfedchoziho jevu, také zde byly uvedeny piipady
kybergroomingu z Ceské republiky.

Ve treti kapitole bylo charakterizovdno vyvojové obdobi cilové skupiny, a to
pubescence, predev§im zvlastnosti, které se objevuji v daném véku. Rovnéz byl
v kratkosti vysvétlen vyznam online komunikace a vymezen rozdil mezi kyberprostorem
a realitou.

Predposledni kapitola prace predstavovala samotnou prevenci sextingu
a kybergroomingu, jednotlivé rozdélené preventivni kroky ze strany Skoly a preventivni
kroky ze strany rodici proti e-riziklim. V posledni ¢asti kapitoly byl predstaven kratky
souhrn informaci a zafazeny odkazy na jednotlivé preventivni projekty.

Posledni kapitolou této bakalatské prace byla vyzkumna ¢ast. V prvni ¢asti byly
pfedstaveny hlavni vyzkumny cil, dil¢i cile a hypotézy. Vyzkumnym ndastrojem bylo
dotaznikové Setfeni, kdy sbér dat probihal prostfednictvim anonymniho elektronického

dotazniku. Tento dotaznik se nachazi v ptiloze.
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Nasledné byl vyobrazen vyzkumny vzorek, tedy cilova skupina jedinct, ktefi se
podileli na vyzkumu. Piedposledni ¢asti zahrnovala interpretaci a analyzu ziskanych dat
a posledni ¢asti bylo vyhodnoceni stanovenych hypotéz.

Vyzkumné otazky korespondovaly s vyzkumnymi cili a potvrdily, nebo naopak
vyvratily postupné vSechny hypotézy. Prvni hypotéza byla vyvracena, jelikoz drtiva
vétsina jedinc méa v povédomi sexting, ale druhy patologicky jev, kybergrooming,
zUstava stale méné zndmy. Celych 43,8 % respondent mélo v povédomi kybergrooming.
Druhéd hypotéza byla vyvracena, protoze si respondenti dostatecn¢ uvédomuji rizika
sextingu i groomingu. Dale tfeti hypotéza byla potvrzena, kdy se respondenti predevsim
setkali vice s projevy sextingu nez kybergroomingu. Také je uspokojivé zjisténi, ze by
pfevazna ¢ast ucastnikl tohoto dotaznikového Setfeni na osobni schiizku s nezndmym
¢lovékem nesla. V neposledni fadé€ je dulezité zminit posledni a klicovou hypotézu, ktera
si kladla za cil zjistit, zda jsou respondenti vice seznameni s prevenci sextingu nez
kybergroomingu. Hypotéza byla potvrzena na zakladé ziskanych odpovédi u otdzek €. 19
a 20. Vysledky posledni hypotézy také poukazaly na skutecnost, Ze vice neZ polovina
respondentl byla informovana o e-rizicich, a to v ramci vyuky ve Skole. Znepokojivé
zjisténi vSak bylo, Ze respondenti neznaji témei zadné preventivni programy, které
pomahaji obétem kyberkriminality.

Vysledky povazuji za uspokojivé a véfim, ze vzhledem ke zvySujicimu se zajmu
o e-rizika se zvysi 1 informovanost o této problematice. PfedevS§im proto, aby kazdy
jedinec dokézal rozpoznat online nebezpeci a znal zdkladni preventivni kroky.

S odstupem casu a ze soucasného pohledu na vysledky vyzkumu bych se
v budoucnu rozhodla pro pouziti jiného typu dotazniku — papirovou formu ¢i dotaznik

v Excelu —, a to pfedevsim z diivodu piehlednosti a lepSiho zpracovani odpovéedi.
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Priloha A

Vazeni zaci,
studuji na Univerzité v Hradci Kralové a obracim se na vas s zadosti o vyplnéni dotazniku,

ktery poslouzi pro zpracovani mé bakalarské prace. Jedna se o problematiku rizikového

chovani v kyberprostoru (sexting a kybergrooming).

Pro ty, ktefi si nejsou jisti, dané pojmy ve strucnosti pfedstavim. Sextingem chépeme
posilani jakéhokoliv intimniho materidlu (fotografie, video, erotické zpravy) na internetu
nebo prostiednictvim jinych virtualnich elektronickych médii. Kybergrooming piedsta-
vuje online komunikaci s neznamym c¢lovékem, ktery se skryva za faleSnou identitou.
Tento neznamy ¢lovek vami manipuluje, snazi se s vami osobn¢ setkat a v pribéhu vasi

online komunikace po vas mize vyzadovat intimni material nebo osobni udaje.
Dotaznik je zcela anonymni, proto bych Vs rada pozadala o pravdivé vyplnéni odpovédi.

Predem Vam d¢kuji za spolupraci.

1. Jakého jste pohlavi?
o Divka
o Chlapec

2. Kolik je vam let?
o 11let

12 let

13 let

14 let

15 let

16 let

o O O O O

3. Ve&déli jste, co je sexting predtim, neZ jste si precetli zdkladni informace v ivodu
dotazniku?

o Ano, védél/a
o Ne, nevédél/a
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4. Védeli jste, co je kybergrooming predtim, nez jste si precetli zakladni informace
v tvodu dotazniku?

o Ano, védél/a
o Ne, neveédél/a

5. Pratelstvi s neznamym ¢lovékem na socidlnich sitich mize byt nebezpecné.

Urcité souhlasim
SpiSe souhlasim
Spise nesouhlasim
Ur¢ité nesouhlasim

0 O O O

6. Pridali byste si do pratel ¢loveka, kterého neznate osobné?

Urcit¢ ano
SpiSe ano
SpiSe ne
Urcité ne

0O O O O

1. Sli byste ven s ¢lovékem, kterého znate pouze ze socialnich siti?

Ur¢ité ano
SpiSe ano
SpiSe ne

Urcite ano

o O O O

8. Online komunikace s nezndmym ¢lovékem na socidlnich sitich je nebezpec¢na.

Urcité souhlasim
SpiSe souhlasim
Spise nesouhlasim
Urcité nesouhlasim

o O O O

9. Osobni setkani s clovékem, kterého znate pouze prostiednictvim socidlnich siti, mize
byt nebezpecné.

Urc¢iteé souhlasim
Spise souhlasim
SpiSe nesouhlasim
Urc¢ité nesouhlasim

o O O O

10. Jaké jsou podle vas rizika kybergroomingu?
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11. Jaka jsou podle vas rizika sextingu?

12. Posilani intimniho materidlu pfiteli/ptitelkyni (fotografie, videa nebo zpravy) je
bezpecné.

Urcité souhlasim
Spise souhlasim
SpiSe nesouhlasim
Urcité nesouhlasim

o O O O

13. Sdileni intimniho materidlu (fotografie, video nebo zprava) je rizikové.

Urc¢ite souhlasim
Spise souhlasim
Spise nesouhlasim
Urcité nesouhlasim

O O O O

14. Chtél po vas na internetu nékdo intimni fotografii nebo video?

o Ano, pritel/ptitelkyné

o Ano, kamarad/kamaradka

o Ano, neznamy ¢lovek na internetu

o Ne, nikdy se mi nic takového nestalo

15. Znate né€koho, kdo poslal cizi intimni fotografii, video nebo zpravu nékomu jinému?

o Ano, znam
o Ne, neznam

16. Zazili jste na socialnich sitich obtéZujici konverzaci?

o Ano, zazil/a jsem obtéZujici konverzaci
o Ne, nezazil/a jsem obtézujici konverzaci

17. Znate konkrétni pfipad sextingu nebo kybergroomingu z vaseho okoli? Pokud ano,
jaky?
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18. Na jakych socialnich sitich mate profil?
Vyberte jednu nebo vice odpovédi

Facebook/Messenger
Instagram

Snapchat

TikTok

WhatsApp

Jina ...

0O O O O O O

19. Bavili jste se o sextingu nebo kybergroomingu s ucitelem?

Ano, bavili jsme se o sextingu

Ano, bavili jsme se o kybergroomingu

Ano, bavili jsme se o sextingu a kybergroomingu
Ne, nebavili jsme se o kybergroomingu a sextingu

0O O O O

20. Bavili jste se o sextingu nebo kybergroomingu s rodici?

Ano, bavili jsme se o sextingu

Ano, bavili jsme se o kybergroomingu

Ano, bavili jsme se o sextingu a kybergroomingu
Ne, nebavili jsme se o kybergroomingu a sextingu

O O O O

21. Znate konkrétni preventivni programy, které pomdahaji obétem sextingu nebo
kybergroomingu?

o Ano, znam
o Ne, neznam

22. Jaké preventivni programy znate?

23. Komu byste se svéfili, kdyby vas na internetu obtézoval neznamy ¢loveék?

Rodi¢tim

Sourozenci

Uciteli
Kamaradce/kamaradovi
Priteli/ptitelkyni

Policii CR

Lince bezpeci

Nikomu

O O O O O O O O

24. Vite, co je (ne)bezpecny sexting?

o Ano
o Ne
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