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ABSTRAKT

Bakalarska prace se zabyva navrhem skriptu pro vizualizaci virtualizovaného prostredi.
V teoretické Casti je definovan pojem platforem cyber range a jejich prinosy v oblasti
vyuky kybernetické bezpecnosti. Nasledné jsou popsany technologie vyuzité k realizaci
vizualizace a na konec teoretické Casti je popsan postup vybéru vizualizacni knihovny,
kterad byla pouzita pro vlastni implementaci. V praktické Casti prace jsou nejprve stano-
veny zakladni pozadavky, cemuz nasleduje graficky navrh vystupu a nésledné je popsana
struktura vizualizovanych dat. Na zavér je popsana samotna implementace a funkciona-
lita jednotlivych Casti vizualizacniho skriptu. Vysledkem této prace je vlastni skript, ktery
je schopen vizualizovat topologie siti a zaroven umoznit zakladni uzivatelskou interakci.
Vysledné feseni bakalarské prace bylo integrovano do Kybernetické arény.

KLICOVA SLOVA

BUTCA, Cyber range, JavaScript, grafova struktura, Vis.js, vizualizace dat

ABSTRACT

The bachelor thesis focuses on the design of a script for visualizing a virtualized environ-
ment. In the theoretical part, the concept of cyber range platforms and their benefits
in the field of cyber security education are defined. Subsequently, the technologies used
to realize the visualization are described. Finally, the theoretical part covers the process
of selecting the visualization library used for the actual implementation. In the practical
part of the thesis, the initial basic requirements are determined, followed by the graphical
design of the output. Next, the structure of the visualized data is described. Finally, the
implementation of the individual parts of the visualization script and their functionality
are discussed. The outcome of this work is a customized script capable of visualizing
network topologies and providing basic user interaction. The resulting solution from the
bachelor thesis was integrated into the Cyber Arena.
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Uvod

Problematika informacni bezpecnosti je v soucasnosti jednim z nejaktualnéjsich té-
mat ve svété modernich technologii. Digitalizace, nedostatecna implementace bez-
pecnostnich prvkia a krize zptisobend globalni pandemii viru COVID-19 vyustily
v celosvétovy narust kyberzlocinu o 600% [1]. Je tedy potfeba vzdélavat nejen nové
odborniky na informac¢ni bezpecnost, ale také soucasné vyvojare, aby se zranitel-
nostem predchézelo jiz ve stadiu vyvoje aplikaci. ReSeni této problematiky mohou
nabizet platformy cyber range, jejichz hlavnim cilem je vzdélavani a testovani simu-
lovanych kybernetickych hrozeb, potencidlnich nasledktt a moznosti prevence.

Teoreticka cast bakalarské prace se zabyva obecné platformami cyber range a je-
jich architekturou, kde jsou blize popsany jednotlivé vrstvy a moznosti vyuziti téchto
platforem ve vyuce. Popsana je také samotna platforma Kyberneticka aréna s ofici-
alnim nazvem BUTCA (Brno University of Technology Cyber Arena), pro kterou je
vystup této prace urcéen. V dalsi ¢asti jsou popsany konkrétni frontendové techno-
logie, které byly pouzity k vlastni implementaci vizualizace. Déle je provedena ana-
Iyza JavaScript knihoven pro vizualizaci dat a na jejim zakladé je zvolena vhodné
knihovna, ktera byla vyuzita v praktické ¢asti této prace. Prakticka c¢ast rozebira
postup navrhu aplikace, ve kterém jsou ustanoveny zakladni pozadavky a vytvoren
predbézny graficky navrh. Nasledné je ustanoven forméat dat urcenych ke zpracovani,
a nakonec je popsan postup pti vyvoji vlastniho skriptu, jeho funkcionalita, samotny
graficky vystup a implementace do platformy BUTCA.
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1 Platformy cyber range

CR (cyber range) predstavuji kontrolované, izolované, bezpecné prostiedi, které si-
muluji sité, systémy, aplikace a nastroje spojené simulovanym prostredim internetu.
Uplatnéni nachézeji v mnoha odvétvich, jako je napt. vyzkum, vyvoj a testovani
software, testy bezpecnostnich procedur v ramci firem nebo pri vyuce studentu infor-
macni bezpecnosti. Platforma samotnd je tvorena fyzickym, nebo virtualizovanymi

komponenty, ptipadné kombinaci téchto dvou [2] 3].

1.1 Prinosy platforem cyber range ve vyuce

vvvvvv

tencialnimi hrozbami a tutoky. Pouceni o moznostech utokt ukaze uzivateli, jak
se chovat, aby se potencialnim utokum predeslo, pripadné jak ¢init pokud k ttoku
doslo nebo dochézi. Spravné poucena osoba pak mize jednoduse své znalosti sdi-
let dale. Platformy cyber range tedy poskytuji prostredi, ve kterém lze vytvaret
ruzné scénare kyberbezbecnostnich situaci, a tedy prevést a ovérit vlastni teoretické
znalosti v praxi plné legdlnim zpusobem [2].

Jednim z nejpopularnéjsich médii pro tuto vyuku jsou hry CTF (Capture the
Flag). V zdkladu jsou zalozeny na principu skoly hrou. Uzivateli je problematika
prezentovana ve formé souvislého pribéhu, ktery jej vede k prohloubeni znalosti
o konkrétni problematice. Uzivatel nasleduje pribéh, plni tkoly a ziskava kontrolni
vlajky, typicky ve formé textu, které ovéruji dostatecné pochopeni problému. Hlavni
vyhoda této metody spociva ve vysoké interaktivité. Oproti jinym metodam vyuky,

jako jsou informacni videa, jsou hry CTF zdbavnéjsi a poutavéjsi [2].

1.2 Architektura

Zékladni architekturu platformy CR lze najit na obrazku [1.1] musi spliiovat nékolik
zakladnich parametri [2]:

1. Virtualizace komunikacni sité.

2. Virtualizace koncovych specifickych zarizeni SCADA /ICS H

3. Prostredi musi byt odolné vici utoktm.

ISCADA/ICS (Supervisory Control And Data Acquisition/Industrial Control System). SCADA
jsou dohledové systémy stojici nad samotnym hardware, slouzici ke sbéru dat o pramyslovych
procesech v redlném case [4]. Pojem ICS oznacuje kolekei kontrolnich systémi slouzicich k ovladani

prumyslovych procest [5].
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Obr. 1.1: Architektura platformy cyber range

1.2.1 Virtualizace

Virtualizace je proces vytvareni virtudlnich instanci poc¢itacovych systémi ve vrst-
vtach abstrahovanych od skutecného hardware. Fyzicky systém se nazyva host, vy-
tvorené virtualni stroje poté hosté. Tyto systémy jsou spravovany tzv. hypervisory,
které predstavuji software zajistujici tvorbu, fizeni a provoz virtualnich stroju. Hy-
pervisory lze rozdélit na dva druhy:

1. Bare metal — hypervisor bézi pifimo na fyzickém hardware, v podstaté se cho-

vaji jako operacni systémy.

2. Hosted — bézi jako tradi¢ni software v opera¢nim systému.

Mezi nejznaméjsi soucasné hypervisory patii KVM (Kernel-based Virtual Machine),
VMware a VirtualBox.

Virtualizace poskytuje feseni pro mnoho problému v oblasti spravy servert.
Umoznuje segmentaci vétsich systému do mensich c¢asti, a tedy efektivnéjsi vyuziti
zdroji — samotnd vypocetni kapacita, ale také naklady spojené s provozem vétsiho
mnozstvi serverl, naptiklad klimatizovani. Virtualni stroje také bézi v sandboxovém

prostredi, coz omezuje jejich schopnost ovliviiovat hostitelsky stroj [2, [6].
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1.2.2 Kontejnerizace

Na rozdil od virtualizace pti kontejnerizaci nedochazi k abstrahovani celého systému.
Kontejnery virtualizuji pouze vlastni operacni systém, zabaluji veskeré potiebnd za-
vislosti konkrétni aplikace pro jeji spravné fungovani, pracuji izolované se sdilenymi
zdroji a jsou spravovany za pomoci béhovych prostredi. Hlavni vyhodou je mensi

narocnost na hardwarové zdroje [2] [7].

1.2.3 Uzivatelské rozhrani

Uzivatelské rozhrani je element slouzici k propojeni uzivatele a zbytku platformy CR.
Prezentuje uzivateli scénar, dle kterého postupuje, zadava tlohy, validuje odpovedi
a zpristupnuje uzivateli konkrétni prvky scénare, jako jsou konzole virtualnich stroji
¢i simulace prostiedi. Prezentace probiha ve webovém prohlizeci, ktery komunikuje

s webovym serverem [2].

1.2.4 Funkcionalita

Funkcionalita predstavuje vrstvu, kterd rozsituje zakladni fungovani CR o Sirsi moz-
nosti. Umoznuje simulaci internetu, itok1, prostiedi nebo sbér dat o uzivatelich, jako

je doba Feseni, jejich tispésnost a mnoho dalsich tzv. user experienceﬂ funkef [2].

1.2.5 Orchestrace

Vrstva orchestrace vyuziva hardware infrastrukturu k vytvareni jednotlivych instanci
scénart. Implementuje technologie pro virtualizaci, pripadné kontejnerizaci a tech-

nologie pro vytvoreni dostatecného mnozstvi prostredi pro vSechny uzivatele [2].

1.2.6 Infrastruktura

Infrastruktura je nejnizsi vrstva architektury, kterd predstavuje fyzické nasazeni CR.
Vytvari se zde jednotlivé instance scénait. Ty mohou bézet primo na fyzickém hard-
ware, coz je ale slozité na nasazeni a financné narocéné. Efektivnéjsi je vyuziti kon-
tejnerizace nebo virtualizace, které byly popsany vyse. Pro ty je dalsi mozné vyuziti
cloudovych sluzeb. Zde se pak zabyvame aspekty, jako je planovana délka provozu,
¢i ndrocnost na hardware, podle kterych se poté rozhodneme mezi vefejnym (napt.

Amazon Web Services) nebo privatnim (napf. OpenStack) cloudem [2].

2User experience je anglické oznaceni pro funkce, které sice nejsou nutné pro spravné fungovani,

ale obecné zlepsuji pozitek uzivatele.
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1.3 Platforma BUTCA

Zékladem infrastruktury platformy BUTCAH je vyuziti cloud computingu, konkrétné
platformy OpenStack. Jedna se open source projekt slouzici k tvorbé privatniho
cloudu, ktery v ramci platformy zajistuje virtualizaci, orchestraci a sitovani jednot-
livych kyberbezpecnostnich her. Orchestrace samotna je zajisténa nastrojem Open-
Stack Heat, ktery slouzi k automatizaci komplexnich procesu, a zajistuje spravné
vytvareni virtualnich prostredi pro jednotlivé hrace.

Dalsi dulezitou komponentou je AWX, projekt sponzorovany firmou Red Hat po-
staveny na automatiza¢nim nastroji Ansible obohaceném o aplikac¢ni rozhrani, které
umoznuje vzdalenou spravu. V platformé BUTCA bézi na samotnych virtualnich
strojich a zajistuje komunikaci mezi OpenStackem a trenovaci aplikaci.

Treti casti jsou samotné trénovaci aplikace, které kombinuji jednotliva rozhrani
pro spravu platformy BUTCA a samotnych scénari. Aplikace bézi na jednotlivych
virutdlnich strojich nad OpenStackem. Platforma v soucasnosti disponuje nékolika
kyberbezpecnostnimi scénaii zamérenymi mj. na sifovou bezpecnost, kryptografii,
webovou bezpecnost, reverzni inzenyrstvi, bezpecnost operacnich systému, stegano-
grafii a exploitaci [2]. Ukazku konkrétni instance vybraného scénaie v platformé
BUTCA lze vidét na obrazku .2

Introduction to the Cyber Arena (ENG)

Task 1 Some tasks may contain attachments that contain the flag you are looking for. Similarly, attachments can serve as sup-
as porting documents for a given scenario (e.g. a manual for a specific tool). Click on Download Attachment here to down-

load the attachment, open it and find the flag. If you don't know how to continue, you can use the help

[ Download attachment here

Enter answer. Confirm

By this task, you can obtain 15 points.

e Take a hint (penalization 25 %)

Epilogue (3 Kali Linux

Use the Refresh button, if the co

22PMO O 2 0@ e

The code for virtual machine co

Notes

Obr. 1.2: Ukéazka instance platformy BUTCA

3Webova prezentace platformy BUTCA je vefejné dostupnd na https://butca.vut.cz/.
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2 Frontendové technologie

Hlavnim cilem této préace je zobrazeni vizualizace dat prostrednictvim webového pro-
hlizece. Na zakladé tohoto pozadavku je tedy nutna prace se soucasnymi webovymi
standardy. Samotna webova stranka je v ramci této prace vytvorena ve znackovacim
jazyce HTML (Hypertext Markup Language) a jeji parametry jsou déle upraveny
pomoci jazyka CSS (Cascading Style Sheets), konkrétné s vyuzitim preprocesoru
SASS (Syntactically Awesome Style Sheets). Vizualizace a uZivatelské interakce jsou
poté vytvoreny s pomoci programovaciho jazyku JavaScript a vizualizacni knihovny;,

jez je podrobné rozebrana v dalsi kapitole bakalarské prace.

2.1 HTML

Celym nazvem Hypertext Markup Language je standardizovany znackovaci jazyk
dokumentti pro zobrazeni ve webovych prohlize¢ich. HTML samotné popisuje smysl
a strukturu webové stranky jako mnozinu elementi. Ty jsou definovany pocatecni
znackou, obsahem a konec¢nou znackou. Vyjimkou jsou tzv. neparové znacky, které
konec¢nou znacku nemaji. Typ znacky prisuzuje elementi urcité vlastnosti pro zob-
razeni (napiiklad zda se jednd o nadpis nebo zvyraznény text). Strukturu elementu
lze najit na obrazku Tyto elementy vytvari stromovou strukturu, kterou webové

prohlizece prectou a dle danych znacek urcuji, jak maji byt zobrazeny uzivateli [§].

Pocate¢ni znacka Neparova znacka Kone¢na znacka

—
<p>Lorem Ipsum<br>dolor sit amet<\p>

Obsah

Element

Obr. 2.1: Struktura HTML elementu

2.1.1 DOM

DOM (Document Object Model) je standardizovany stromovy model HTML doku-
mentu, kde kazdy vrchol je objekt. Slouzi jako propojeni nezavislé na platforme,
¢i jazyku, mezi webovym dokumentem a skriptovacimi jazyky, jako je naptiklad

JavaScript. Umoznuje také pfifazeni event handlera k jednotlivym vrcholtim [9].
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2.1.2 Canvas

Canvas je HTML element pouzity k vykreslovani ttvart. Samotny element slouzi
pouze jako kontejner, pricemz k vykresleni je pouzit JavaScript [10]. Nadstavbou Ca-
nvasu je WebGL (Web Graphics Library), vykonné JavaScript rozhrani slouzici k vy-
kreslovani dvojrozmérnych nebo trojrozmérnych grafik bez vyuziti plugini. WebGL

je také schopné vyuzit hardwarovou akceleraci uzivatelského zafizeni [11].

2.1.3 SVG

SVG (Scalable Vector Graphics) je element, ktery definuje kontejner pro vektorovou
grafiku. Narozdil od Cavasu ma samotny element zakladni funkce pro vykreslovani

obrazct, a neni tedy nutné pouzit skriptovaci jazyk [12].

2.2 CSS

Dalsi z webovych standardu CSS (Cesky kaskadové styly) je jazyk pro definici
vzhledu webové stranky. CSS lze psat piimo do HTML souboru, typicky je ale
oddélovan do samostatného souboru a nasledné prifazen dokumenttiim, které mé
stylovat. CSS mé velmi jednoduchou syntaxy, kde v souboru specifikujeme selektor
(napriklad id konkrétniho elementu), ktery chceme upravovat, a poté mu pomoci de-
klaraci pritadime mnozinu vlastnosti. Mizeme upravovat naptiklad barvu, velikost,
styl pisma, odsazeni textu nebo umisténi elementt.

CSS samotné neumoznuje vyuziti klasickych programovacich struktur, jako jsou
naptiklad proméné, funkce, cykly a podminky. Umoznuje sice jednoduché sesku-
povani selektori do skupin, pfesto ale nasledkem absence téchto struktur dochazi
k castému kopirovani deklaraci vlastnosti mezi rtiznymi selektory a celkové vyssi

obtiznosti udrzovani. Tato problematika je fesena preprocesory [13], [14].

2.2.1 Preprocesory

Jedna se o supersetové jazyky, které rozsituji CSS o vysse zminéné chybéjici progra-
matorské prvky. Kompilator preprocesoru konvertuje volani funkci a proménné do
cistého CSS (viz obrézek [2.2). Umoziiuji jednoduché a rychlé psani CSS kédu. Mezi
nejpopularnéjsi preprocessory patii SASS a Less (Leaner Style Sheets) [14].
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Preprocesor

e Proménné
e Funkce .
e Podminky Cisté css
L .
ig:: Rekompilace —— .CSS — Nahrani —>» Prohlize¢

Obr. 2.2: Umisténi preprocesorii ve vztahu k CSS

2.3 JavaScript

Tretim webovy standardem je JS (JavaScript). JS je dynamicky vysokotroviovy
programovaci jazyk, ktery muze byt bud interpretovany, nebo JIT (just-in-time)
kompilovany, tedy spustény program je prekladan v dobé provadéni, ne pred ni.
Jazyk podporuje objektovy orientovany, proceduralni i funkcionalni pristup k pro-
gramovani. JS je znamy predevsim jako programovaci jazyk pro vyvoj webovych apli-
kaci, ale Ize jej také vyuzit i v jinych newebovych prostfedich (napriklad Adobe Acro-
bat). JavaScript bézi nejcastéji na klientské strané ve webovém prohlizedi a muze
urcovat pokrocilé chovani webové aplikace, jako jsou napr. udélosti [15].

Standardy JavaScriptu jsou zalozeny na skriptovacim jazyku ECMAScript, ktery
je vyvijen spolec¢nosti Ecma International. Standardy jsou pravidelné aktualizovany,
pricemz soucasna verze je 14. edice ECMAScript 2023, a jeji specifikace mohou byt
nalezeny v dokumentu ECMA-262 [15] [16].
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3

Analyza knihoven pro vizualizaci

V nasledujici kapitole je rozebran postup vybéru knihovny pro praktickou ¢ast této

prace, ktery se sklada z metodiky vybéru a knihoven, které jsou postupné analyzo-

vany. Nakonec je popsana vybrana knihovna pro vlastni implementaci.

3.1 Metodika vybéru knihovny

Pro vybér knihovny byly nastaveny zakladni parametry, které urcuji, zda knihovna

muze byt vyuzita pro pozadovanou vizualizaci dat:

1.

Open source — pro pouziti v praktické ¢asti musi byt knihovna volné dostupna

s otevienym zdrojovym koédem.

2. Moznost vykreslovani grafti — knihovny nékdy zaménuji ,chart® a ,graf®.

Zakladni funkcionality — knihovna musi podporovat zakladni funkcionality
pro Teseni praktické ¢asti. Dilezita je zde predevsim moznost upravy vzhledu,

podpora eventii a moznost zobrazeni atributt jednotlivych objekt sité.

. Dokumentace — knihovna musi byt dostatecné zdokumentovana.

3.2 Seznam knihoven

Pro analyzu byly vybrany nasledujici knihovny:

1.

D3.js — vSestrannd knihovna slouzici k dynamické, interaktivni vizualizaci dat.
u vice specializovanych knihoven. K vykresleni pouziva SVG [17].
Cytoscape.js — knihovna typicky vyuzivana v bioinformatice k vizualizaci

komplexnich siti a jejich integraci s atributy [18] [19].

. Vis.js — dynamické, modularni knihovna, vyznacna predevsim svoji jednodu-

chosti. Vystup knihovna vykresluje na canvas [20].

. Keylines — komer¢ni knihovna, populdrni pro svoji vykonnost a mnozstvi

funkci pro vykreslovani grafii na canvas [21].
Sigma.js — specializovand knihovna, ktera stavi na algoritmech popsanych
v knihovné graphology. Vyznamna je vyuzitim WebGL pro vystup, coz umoz-

nuje rychlejsi vykresleni vétstho mnozstvi vrchola. [22] 23].

. VivaGraph.js — knihovna cilici na rozsititelnost a prizptsobitelnost. Vnitini

alogirtmy pro vytvareni grafu jsou definovany v knihovné ngraph [24].

7. Chart.js — jednoduch4, flexibilni knihovna pro vizualizaci dat na canvas [25].

. Two.js — knihovna pro vizualizaci dvojrozmérnych diagramu [26].

Go.js — flexibilni knihovna pro vytvafeni riiznych interaktivnich diagramt

s automatickymi layouty a fadou dalsich funkei pro jejich snadné vytvareni [27].
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10.

11.
12.

13.

14.

15.

ApexCharts.js — knihovna pro vizualizaci grafi s dirazem na velikost data
setu a prizpusobeni vizudlni prezentace [28].

Canvas.js — knihovna s jednoduchym rozhranim, nabizi az 30 typtu grafu [29].
Dygraphs.js — rychla, nativné interaktivni a flexibilni knihovna, umoznuje
interpretaci velkého mnozstvi dat [30].

Highcharts.js — knihovna pracuje s formatem SVG, umoznuje vytvoreni Si-
rokého mnozstvi interaktivnich, pfistupnych grafu [31].

Ogma.js — knihovna vyuzivajici modularni architekturu a WebGL. Umoznuje
vykresleni az stovky tisic vrcholu [32].

yFiles — komerc¢ni knihovna nabizi Siroké mnozstvi diagramt a az 100 typu

rozlozeni vizualizovanych dat [33].

3.3 Vybér knihoven

Na zdkladé stanovené metodiky v podkapitole byl proveden dukladny vybér

vhodnych knihoven pro realizaci semestralni prace, ktery je uveden v tabulce

Tab. 3.1: Vybér knihovny na zdkladé stanovenych parametri

Néazev knihovny | Open source | Vizualizace grafu | Funkcionality ‘ Dokumentace

D3.js v v v v

Chart.js

Cytoscape.js

Keylines

Sigma.js

VivaGraph.js

Two.js

Vis.js

Go.js

ApexCharts.js

Canvas.js

Dygraphs.js

Highcharts.js

Ogma.js

XX N[N X SNIX NN NN %NS
SIS X X (%% NN )X (X% NN\ X
AN R IR IR IR IRNENEIENENENEYR
AN NENE N NN NN TR IR NE NN

yFiles

7 tabulky vyplyva, Ze knihovny, které splnuji vSechny stanovené podminky pro

zpracovani praktické ¢asti jsou D3.js, Cytoscape.js a Vis.js.
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3.3.1 D3.js

D3 je JavaScript knihovna umoznujici manipulaci HTML prvka na zakladé dat.
Knihovna je zaloZzena na znamych webovych standardech, jako je HTML, SVG nebo
CSS a nevyzaduje tedy uzivani jinych frameworkti. D3 umoznuje vazani dat na
DOM a jejich néslednou selekci a manipulaci pomoci funkei. Knihovna samotnd se
skladd z oficialnich a komunitnich moduli, které lze vyuzivat nezavisle na sobé.
Zaroven je také velice lehka, rychla a podporuje praci s velkym data setem. Nativné
knihovna podporuje nahravani dat z formatu JSON (JavaScript Object Notation),
CSV (Comma-separated values), TSV (Tab-Separated Values) a XML (Extensible
Markup Language). Efektivni manipulace dat déla z D3 jednu z nejflexibilnéjsich
dostupnych knihoven [17].

3.3.2 Vis.js

Vis.js je dynamicka vizualiza¢ni knihovna pro webové prohlizece. Knihovna samotna
se sklada z 5 komponent:

o Data Set, ktery umoznuje spravu nestrukturovanych dat a vytvareni dvou-
cestné vazby mezi daty a vizualizaci. Uklada data z formatu JSON jako ob-
jekty. Ty poté muzou byt dynamicky upravovany, pridavany nebo odstrano-
vany. Vizualizace ktera s timto Data Setem pracuje pak tyto zmény zivé zob-
razuje.

e Graph3D, Graph2D a Timeline pro vizualizaci hranovych, sloupcovych
grafii, korelacnich diagramt a casovych os.

o A Network, modul umoznujici vizualizaci siti sklddajici se z hran a vrcholi.
Modul umoznuje interaktivni konfiguraci a filtrovani, prizptsobeni hran a vr-
cholt, seskupovani vrchol a jejich nasledné prizptisobeni dle dané skupiny,
interakci s vrcholy a hranami, manipulaci dat, vybér metody seskupeni vr-
cholti a fyzikalni simulace pri pohybu s vrcholy.

P1i vizualizaci uzivatel definuje data, kontejner (oblast kde bude graf vykres-

len) a nastaveni, ve kterém uzivatel urcCuje a upravuje parametry zobrazeni, jako je

napiiklad barva, velikost a vzhled vrcholi a hran, nebo fyzikalni interakce [20].

3.3.3 Cytoscape.js

Knihovna ptivodné urcena k biologickému vyvoji, dnes je vyuzivana jako platforma
pro vizualizaci komplexnich dat a jejich analyzu. Existuje jako sestersky projekt
k desktopové aplikaci napsané v jazyce Java. Cytoscape je optimalizovany a schopny

vizualizace velkého mnozstvi dat. K vytvoreni vizualizace pouziva layout, ktery miize
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byt vytvoren manualné, nebo automaticky a CSS, ve kterém je definovan zptisob

zobrazeni, ¢imz oddéluje vizudlni prezentaci od dat [18, [19].

3.4 Knihovna vybrana pro zpracovani vizualizace

K préci byla vybrana knihovna Vis.js. Hlavnim dtivodem k volbé byly vestavéné moz-
nosti knihovny, které splnuji pozadavky stanovené v zadani této prace — je schopna
vizualizace topologie sité, podporuje eventy, prizptsobeni vrcholl, praci s daty ve
formatu JSON a k vyuziti neni potieba jinych frameworkii. Knihovna je zaroven
dobte zdokumentovana a pomérné popularni, je tedy mozné na internetu dohledat
velké mnozstvi diskuzi, ukazek a jinych reSenych ptipadi. V ramci této prace jsou
vyuzity moduly Data Set a Network. Zakladni vystup vizualizace ve Vis.js bez im-

plementace dalsich funkcionalit je na obrazku [3.1]

Obr. 3.1: Ukazka zakladni vizualizace pomoci Vis.js
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4 Prakticka cast

4.1 Navrh prostredi

Hlavnim cilem bakalarské prace je navrh skriptu pro vizualizaci dat popisujicich
topologii sité. Z plant k budoucimu nasazeni vyplyva nékolik zakladnich parametri,
které by mély byt aplikaci splnény:

o Kvalitni vizualni zpracovani — vysledna vizualizace by méla byt graficky
privétiva. Bude jednoznac¢né popisovat topologii sité, véetné rozdéleni jednot-
livych podsiti a grafickou identifikaci typu zarizeni.

« Skalovatelnost — aplikace musi byt schopna vizualizovat data bez zésahu do
samotného skriptu. Pripadné dalsi rozsiteni by mélo byt jednoduché, intuitivni
a nevyzadovat zdsahy do funkci skriptu netykajicich se vytvoreni samotné
vizualizace. Méla by také mit moznost do vizualizace pridavat zafizeni mimo
vizualizované virtualni prostiedi, jako jsou napiiklad webové stranky:.

e Dynamicnost — aplikace je schopna dynamicky reagovat na zmény v datech
a prizbiisobit jim vizualizaci.

o Vykon — vizualizace velkého mnozstvi dat nema vliv na plynulost.

4.1.1 Graficky navrh

Na zakladé pozadavki stanovenych na vizualni zpracovani dat byl vytvoren gra-
ficky ndvrh mozného feSeni (viz obrazek . V navrhu jsou oddéleny jednotlivé
uzly a z jejich ikon lze identifikovat reprezentované zarizeni. S pomoci podbarveni
riznymi barvami jsou také zaznaceny jednotlivé sité. Samotné uzly nesou informace,
ke kterym lze pristoupit pres kontextové menu, které je prizptisobeno konkrétnimu

typu uzlu (napft. identifikdtor daného zafizeni).

ID:7

ID: 4
Group: VM Group: Server
Mac: 20-E5-AD- [ (AR 00000 LRl Mac: C1-DE-F7-
A3-6E-5F

DC=DE=11C

Open VM

Obr. 4.1: Graficky navrh feseni vizualizace
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4.1.2 Staticky JSON

V ramci bakalarské prace jsou data urcend k vizualizaci dana v souboru ve formatu
JSON. Tento soubor (viz vypisy 4.1 a [.2)) 1ze rozdélit na dvé ¢ésti. Prvni ¢4st nodes

obsahuje vlastni informace o objektech individualnich uzli topologie sité. Lze zde

najit unikdtni identifikdtor (id), skupinu, kterd dale urcuje jak bude uzel béhem

vizualizace zpracovavan (group), unikatni identifikator sité, do které uzel zapada

(netId), informaci o url adrese zafizeni, jenz dany uzel v topologie reprezentuje

(url) a cislo portu vyuzitého zarizenim (port).

Vypis 4.1: Vypis uzlia ve formatu JSON

1 {

2 "nodes": [

3 {

4 "id": "Oo",

5 "group": "internet"
6 +,

7 {

8 "id": "1",

9 "group": "Network",
10 "netId": "2",

11 1,

12 {

13 "tid"."3",

14 "name": "Kali,

15 "group":"VM",

16 "netId": "2",

17 "port": "b5555"

18 }

19 {

20 "idn: o m2v,

21 "group": "Webpage",
22 "netId": "2",

23 "url": "https://myshop.rocks/L6eB1GUMIB"
24 }

25 ]

26 %}

Druhé skupina, objekty edges, urcuje, které uzly topologie budou ve vystupu

vizualizace propojeny. K tomuto jsou vyuzity id zminéné vyse. Pomoci klicového

slova from ur¢ime, ze kterého uzlu bude spoj vychazet a to urci, do kterého uzlu

bude spoj smérovan.
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Vypis 4.2: Vypis hran ve formatu JSON

1 A

2 "edges": [

3 {

4 "from": "O",
5 "to": "1

6 3,

7 {

8 "from": "O",
9 "to": "2"
10 3,

11 {

12 "from": "O",
13 "to": "3"
14 3,

15 {

16 "from":"2",
17 "to":"4n"

18 }

19 ]

20 %

4.2 \Vyvoj skriptu pro vizualizaci

Dle analyzy provedené v kapitole [3| je k vytvoreni vizualizace vyuzita knihovna
Vis.js. Pred implementaci vizualizace bylo zfizeno vhodné prostredi. Pro tcely tes-
tovani je aplikace spousténa ve webovém prohlizeci na strance lokélniho hosta a bylo
vyuzito webovych standardiu popsanych v kapitole 2 Nejprve byl vytvoren HTML
dokument (viz vypis , ktery je interpretovan vlastnim webovym prohlizecem.
Zaroven do dokumentu byly pridany odkazy na na pouzitou vizualiza¢ni knihovnu,
knihovnu Material Design Icons, kterd poskytuje ikony pro vizualizaci, pouzity sou-
bor kaskddovych stylt a samotna JavaScript aplikace, ktera zajistuje vnitini logiku
tvorby vizualizace a jeji nasledné funkcionality. Déle jsou také v sekci body vy-
tvoreny elementy pro prepina¢ barevného rezimu switch, samotny kontejner pro
vizualizaci net a okno kontextovéhu menu pop-up, které bude zobrazovat informace

o jednotlivych uzlech vizualizace.
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Vypis 4.3: Dokument HTML

1 <!DOCTYPE html>

2 <html lang="en">

3

4 <head>

5 <script src="/JavaScript/app.js" type="module">

6 </script>

7 <script src="https://unpkg.com/vis-network/standalone/
8 umd/vis-network.min. js"></script>

9 <link rel="stylesheet" href="/Styles/style.css">
10 <link href="https://fonts.googleapis.com/

11 css2?7family=Material+Symbols+0utlined"

12 rel="stylesheet"/>

13 <link href="https://cdn.jsdelivr.net/npm/0@mdi/

14 font@7.2.96/css/materialdesignicons.min.css"

15 rel="stylesheet" />

16 <base href="index.html">

17 </head>

18

19 <body>

20 </script>

21 <label class="switch">

22 <input id="checkbox" type="checkbox">

23 <span class="slider round"></span>

24 </label>

25 <span class="material -symbols-outlined">

26 dark_mode

27 </span>

28

29 <div id="net"> </div>

30

31 <div id="pop-up" >

32 <p> Jméno: <span id = name></span></p>

33 <p> Skupina: <span id = group_name></span></p>
34 <p id="urlPar"> URL <span id="url"></span></p>
35 <p id="ipPar"> IP: <span id = "ip"> </span></p>
36 <p id="portPar">Port: <span id="port"></span> </p>
37 <button id="VMButton">0Otev¥it</button>

38 </div>

39

40 </body>

41 </html>
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K samotnému vykresleni dochézi pouzitim funkce vis.Network(). Ta k vytvoreni
sité vyzaduje definici t¥1 parametrti. Prvnim parametrem je kontejner pro zobra-
zeni. Vizualizace probihd na webové strance, v téle HI'ML souboru je tedy vytvoren
element typu div a je mu prirazen identifikator id (viz vypis . Timto byl vytvo-
ren samotny kontejner, protoze je ale div samotny pouze strukturni element, nemé
zatim zadné vlastnosti, jako je velikost nebo barva. S vyuzitim kaskadovych styli
budou elementu pfitazeny atributy (viz vypis . Pouzitim preprocesoru SASS
jsou nejdrive definovany proménné pouzité barvy a stylu okraje, coz umoznuje opa-
kované pouziti bez nutnosti nové definice a snadnou hromadnou refaktorizaci, pokud
bude barva zménéna. Déle je pomoci selektoru #id vybran konkrétni element a jsou
mu prirazeny atributy vysky, Sitky, barvy, okraje a pozice. Timto byla dokoncena
tvorba kontejneru, pomoci funkce document.getElementById() je uloZen do pro-

meénné, kterd nasledné bude slouzit jako parametr vizualizacni funkce.

Vypis 4.4: Nastaveni atributt kontejneru

1 $backg-color: rgb (255, 255, 255);
2 $popupColor: rgb(255, 255, 255);
3 $border-def:1px solid black;

4

5 #net {

6 width: 700px;

7 height: 550px;

8 background-color: $backg-color;
9 border: $border -def;

10 position: relative;

11

12 %

Druhym parametrem vizualizace jsou data. Tento parametr je zpracovan za po-
moci JavaScriptu (viz vypis|4.5)). Nejprve je importovan soubor ve formatu json. Na-
sledné jsou vytvoreny jednotlivé data sety, které umoznuji dvojcestné vazani a tedy

dynamické reakce na zmény dat. Nakonec je vytvoren samotny objekt dat.

Vypis 4.5: Vytvoreni dat

1 import jsonData from "./DataSet.json" assert {type:"json"};
2 let nodes = new vis.DataSet(jsonData.nodes);

3 let edges = new vis.DataSet(jsonData.edges);

4 let data = {

5 nodes: nodes,

6 edges: edges,

7}

27



Ttetim a poslednim parametrem jsou options, objekt predstavujici moznosti
vizualizace. Knihovna Vis.js nabizi vice nez sto uzivatelskych nastaveni. Pro tuto
urcuje zakladni parametry vsech vrcholi, jejich velikost a barvu. Nastaveni groups
obsahuje parametry pro konkrétni skupiny definovany v kapitole [4.1.2] Nejprve je
vybrana skupina a nasledné jsou prirazeny vlastnosti. Shape: "icon" dale umozni
prizptisobeni vrchola a prifazeni ikon z balicku Material Design Icons pomoci jejich
kédu. Parametry nastavené v groups (napiiklad barva) zaroven prepisuji nastaveni

provedené v nodes. Kompletni pouzité nastaveni vizualizace je dostupné v piiloze[A]

Vypis 4.6: Nastaveni uzli a skupin vizualizace

1 nodes: {

2 shape: "icon'",

3 icon: {

4 size: 50,

5 color: "black",

6 3,

7T},

8

9 groups: {

10 Internet: {

11 shape: ’icon’,

12 icon: {

13 face: ’Material Design Icons’,
14 code: ’\u{F0163}’,
15 color: ’cyan’

16 }

17 3,

Vytvorenim objektu options byly definovany veskeré potrebné parametry. Vizuali-
zace topologie sité je vytvorena pomoci funkce vis.Network() (viz vypis |4.7)).

Vypis 4.7: Volani funkce pro vytvoreni vizualizace

let network = new vis.Network(container,
2 data,
3 options);

4.3 Ukazka vizualizace

Samotna vizualizace vytvorend v predchozi ¢asti, ale nesplinuje veskeré pozadované

funkcionality, jako je kontextové menu, ¢i vizualni rozdéleni siti.
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Kontextové menu je vytvoreno na podobném principu, jako kontejner vizualizace
v minulé kapitole. Nejprve je v HTML souboru definovan div, v ném jsou vypsany
nazvy vlastnosti jako odstavce, a pomoci elementu <span> jsou vytvoreny textova
pole, kam budou vkladany hodnoty pro zvoleny uzel. Element kontextové menu je
stylovan pomoci kaskadovych styli, je urcena jeho velikost, hrana, styl pisma, pre-
devsim je ale v zdakladu skryt a automaticky prizptsobuje svoji velikost zobrazenému
obsahu.. Logiku jeho spravného zobrazeni zajistuje JavaScript (viz vypis [4.8)). Nej-
prve je definovan event selectNode, ktery se automaticky zavola v pripadé, ze uziva-
tel klikne na uzel a vrati jej jako parametr. Event zavola funkci nodeClickedEvent
a preda ji zvoleny uzel jeho ptvodni dataset jako parametr.

Ve funkei je nejprve ziskan identifikator zvoleného uzlu a pozice kurzoru v ramci
celé stranky, ktera uréi kde bude otevieno kontextové menu.

Nasledné jsou precteny parametry uzlu, které jsou vlozeny do textovych poli
kontextového menu, a v pripadé zZe je nastavena hodnota VMButton uzlu na true,

je zobrazeno tlacitko. Vybrany uzel je také zvyraznén zménou barvy.

Vypis 4.8: Funkce pro otevieni kontextového menu

network.on(’selectNode’, function (params) {

nodeClickedEvent (params, jsonData)

1))

1
2
3
4
5 function nodeClickedEvent (params, dataset) {
6 let selectedNodeId = params.nodes [0]

7 let cord = window.event

8 let x = cord.pageX

9 let y = cord.pageY

10

11 popUpDiv.style.top = y + ’px’

12 popUpDiv.style.left = x + ’px’

13 popUpDiv.style.display = ’’

14 popUpDiv.style.visibility = ’visible’
15 lastNodeClicked= dataset.nodes.find

16 (item => item.id === selectedNodeld)
17 if (

18 dataset .nodes.find (

19 item => item.id === selectedNodeId)
20 .VMButton == ’true’

21 ) A{

22 VMButton.style.visibility = ’visible’
23 VMButton.style.display = °

24 } else {

25 VMButton.style.visibility = ’hidden’
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26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
92
93
54
55
56
o7
o8
59
60
61
62
63
64
65
66
67

VMButton.style.display
b
popUpNodeName . innerHTML =
item => item.id === sel
) .name

popUpNodeGroup.innerHTML

item => item.id === sel

) .group

popUpNodeIp.innerHTML = dataset.nodes.find(
item => item.id === sel

) .ip

const nodeUrl = dataset.nodes.find(

item => item.id === selec

if (nodeUrl == undefined) A{
urlPar.hidden = true

} else {
popUpNodeUrl. innerHTML =
urlPar.hidden = false

}

const nodelp = dataset.nodes.find(

item => item.id === selec

if (nodeIp == undefined) {
ipPar.hidden = true

} else {
popUpNodeIp. innerHTML =

ipPar.hidden = false
b

const nodePort = dataset.
item => item.id === selec
if (nodePort == undefined

portPar .hidden = true

} else {
popUpNodePort.innerHTML
portPar .hidden = false

b

let highlightedNode = net

highlightedNode.setOption
icon: {
color: ’red’
}
b

dataset .nodes.find(
ectedNodeId

ectedNodeld

tedNodeId) .url

tedNodeId) . ip

nodelp

nodes . find(
tedNodeId) . port
) o

work.body.nodes [selectedNodeId]
s ({
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Kontextové menu je uzavieno pomoci eventu deselectNode (4.9)), ktery odpovida
kliknuti mimo uzel, nebo také zvoleni jiného uzlu. Kontextové menu a tlacitko

pro virtudlni stroje jsou skryty.

Vypis 4.9: Uzavieni kontextového menu

network.on(’deselectNode’, function (params) A

popUpDiv.style.display = ’none’

VMButton.style.display ’none’

1))

I R

Druhou funkeci vizualizace je grafické znazornéni jednotlivych siti. K tomu je vy-
uzit event afterDrawing (viz vypis , ktery je vyvolan po vytvoreni vizualizace
a je oproti eventu beforeDrawing spustén pouze pii interakci s uzly nebo zménou
dat. Po vytvoreni vizualizace je vytvorena sit stabilizovana funkci stabilize, ktera
manualné vyvola fyzikalni interakci mezi uzly, a zaroven.

Jako parametr funkci pro zbarveni podsiti predan kontext vizualizace a pouzity
dataset. Nejprve je vytvorena mapa, do které budou nésledné ulozeny péry kli¢
(netId) a prislusnd barvy.

Pomoci cyklu for je iterovano seznamem uzli, uzly spadajici do skupiny internet,
router, pripadné uzly, které v datech nemaji pritazenou prislusnost k podsiti jsou
nastaveny na jejich zakladni barvy. Déle jsou ziskény identifikatory uzlu (id) a jeho
sité (netId), definovana je proménna pro samotnou barvu a vytvofena je proména
pro nahodné ¢islo. Pokud mapa neobsahuje identifikator sité, je za pomoci ndhod-
ného ¢isla vybrana nova barva ze stanoveného seznamu validnich barev, ktera je dale
ulozena do mapy, a tedy prifazena konkrétni podsiti.

V pripadé, zZe mapa jiz hodnotu barvy pro konkrétni sit obsahuje, je tato barva
pritazena proménné. Timto tedy bylo zajisténo, ze jednotlivé podsité budou mit svoji
vlastni ndhodnou barvu. Nakonec je zvolena barva prifazena iterovanému uzlu.

V ramci prace bylo navrzeno vice moznych reSeni znaceni podsiti. Prvotni feseni,
viz obrazek ke znaceni siti vyuziva zakladnich funkci kresleni na canvas a eventu
beforeDrawing, které umoznili vytvoreni dojmu podkresleni siti pritazenou barvou.
Tato metoda také vyuzivala nahodné generaci barev, kde je nahodné ¢islo prevedeno
do hexadecimalniho zapisu barvy. Toto Teseni se ale ukazalo jako vypocetné narocné,
predevsim pri vizualizaci vétsiho mnozstvi uzli a podsiti, a také méné prehledné.
Z téchto davodi bylo zvoleno TFeseni (viz obrézek [£.3)), kde je rozliSeni provedeno
zménou barvy uzlu v zavislosti na prislusnosti ke konkrétni podsiti, a mozné barvy
jsou predem definovany, které je popsano vyse.

Nakonec byly pridany funkce pro eventy kliknuti na tlacitko otevrit, ktery uzi-
vatele pfesméruje na prislusnou stranku, a pro kliknuti mysi mimo komponentu

vizualizace, ktera skryje kontextové menu.
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Vypis 4.10: Grafické znazornéni siti

1 network.on(’afterDrawing’, function (ctx) {

2 colorNodes (network, jsonData);

3 if (drawstate == 0) {

4 network.stabilize ();

5 drawstate++;

6 3D

7 function colorNodes (canvas, dataset) {

8 for (let nodes of dataset.nodes) {

9 let randomNum;

10 let nodeld = nodes.id;

11 let chosenColor;

12 let netlId = nodes.netlId;

13 let currentNode = canvas.body.nodes[nodeId];

14 if (nodes.group == ’Internet’) {

15 currentNode.setOptions ({icon:{color: ’cyan’}})
16 continue;

17 }

18 else if (nodes.group == ’Router’) {

19 currentNode.setOptions ({icon:{color:’black’}})
20 continue;

21 }

22 else if (nodes.netId == undefined) {

23 currentNode.setOptions ({icon:{color:’black’}})
24 continue;

25 }

26 if (!colorMap.has(netId)) {

27 colorMap.set(netId, chosenColor);

28 randomNum = Math.floor (Math.random() * colors.length)
29 chosenColor = colors[randomNum];

30 colorMap.set(netId, chosenColor);

31 } else {

32 chosenColor = colorMap.get(netId)

33 }

34 currentNode .setOptions ({

35 icon: {

36 color: chosenColor

37 }

38 1)

39 }

40 ¥
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id: 6
group: VM
MAC: C1-DE-F7-DC-D8-FC

Open VM

Obr. 4.2: Prvotni navrh vizualizace

Jméno: Debian
Skupina: VM

IP:192.168.0.1

A

Internet\ 7

Debian A W . .
e
Network /\]etwai Server
/
\
Kali Debhian
Kali

Obr. 4.3: Finalni verze implementované vizualizace
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4.4 Finalni apravy

Na zakladé provedeného testovani implementovaného teseni byly provedeny nasle-

dujici findlni dpravy:

Zmény vizualniho znazornéni jednotlivych siti — vlivem vétsi néroc-
nosti a nizsi prehlednosti pri vizualizaci vétstho mnozstvi zafizeni byl zptisob
znazornéni jednotlivych siti prepracovan na pouziti mensiho mnozstvi pevné
stanovenych barev, které jsou nahodné prirazeny samotnym sitim. Ty jsou
dédle misto podbarveni zndzornény pomoci zbarveni ikon (viz obrazek .
Prechod na ikony Material Design Icons — z divodu nedostateéného
mnozstvi vhodnych ikon dfive pouzivanym Font Awesome jsou nyni pouzivany
ikony a symboly knihovny Material Design Icons.

Zmény prvki kontextového menu — pridani moznosti zobrazeni vyuzitého
portu a url, okno samotné se prizpusobuje velikosti jeho obsahu.

Moznost prepinani barevného schéma vizualizace — cilem je usnadnit
uzivatelim prohlizeni aplikace v riznych svételnych podminkéach. Pomoci tla-
c¢itka nachdazejici se nad canvasem vizualizace oznaceného mésickem lze prepi-
nat mezi barevnym schématem se svétlejsimi barvami ikon a tmavéjsi barvou
pozadi a tmavymi barvami ikon a svétlou barvou pozadi (viz obrazek .
Moznost vizualizace novych prvka — v rdmci implementace byla pridana
moznost vizualizace dalSich druht zarizeni, které se mohou ve virtualnich scé-
narich platformy BUTCA objevit. Seznam vSech zarizeni zobrazitelnych skrip-
tem je do dostupny v tabulce 4.1

Zmény provedené pro zvysSeni uzivatelského zazitku — stylovani ele-
menti, celkové usnadnéni vytvareni vlastni vizualizace presunem funkcionalit

vizualizace z eventti do funkci, oprava drobnych chyb ve fungovani skriptu.
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Nazev Typ ‘ Ikona
Internet Centréalni bod

Sit Centralni bod

Router Sitové zarizeni

Desktop Klientské zarizeni

Tiskarna Klientské zarizeni

Databéze Komponenta

Webova stranka Komponenta

Server Server

Mobilni telefon

Klientské zarizeni

Ovladaci panel

Pramyslové zarizeni

Roboticka paze

Primyslové zatizeni

Rozvodna

Energetické zarizeni

Elektromér

Energetické zafizeni

Cistirna odpadnich vod

Pramyslové zarizeni

HOo=3xEBEOl 20006 0D

Tab. 4.1: Seznam podporovanych zafizeni
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Obr. 4.4: Ukazka vizualizace vétsiho mnozstvi zarizeni

Aidroid Phone

Webpage
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Windows
Network

HP Printer
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Obr. 4.5: Ukéazka vizualizace vétstho mnozstvi zarizeni v rezimu ,,Dark Mode“
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4.5 Integrace vlastniho reseni do platformy BUTCA

Vystupem bakalafské prace je integrace vytvoreného reseni do platformy BUTCA.
Integraci vlastniho FeSeni lze vidét na obrazku [4.6 kde byla integrovana do scénare
Dovolend snti. Dosavadnim feseni pristupu ke konzoli virtudlniho stroje bylo tlacitko
Kali Linux, které je v ramci bakalarské prace nahrazeno vizualizaci topologie da-
ného scénare, ktera také umoznuje pristup k jednotlivym uzltim a zédkladni informace
o nich. Poskytované feseni je snadno rozsititelné, umoznuje vizualizaci uzli i mimo

samotné virtudlni prostiedi, jako jsou naptiklad webové stranky (viz obrazek .

Ptiloha ke staZeni

Zadejte odpovéd Potvrdit

Za tuto otazku muZete ziskat celkem 5 bodu.

e PoZadat o napovédu (penalizace 25 %)

[ Kali Linux Obnovit konzole

Jméno: Kali
Skupina: VM
IP: 192.168.56.20

cia.com -
Debian Kali

Internet

Pokud dojde k vypadku konzole, tak ji obnovte tlacitkem Obnovit konzoli.

Obr. 4.6: Integrace vizualizace do platformy BUTCA
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Zavér
Na zakladé stanovenych cilii bakalarské prace bylo navrzeno interaktivni zobrazeni
virtualizovaného prosttedi, které bylo zasazeno do platformy BUTCA. V teoretické
casti byly nejprve rozebrany obecné CR platformy, véetné jejich moznosti vyuziti,
prinosti a architektury, kde byly také popsany principy jednotlivych vrstev, defino-
vany zakladni principy virtualizace a kontejnerizace, a byla popséna také samotna
platforma BUTCA. Nasledné jsou popsany technologie vyuzité pro vytvoreni imple-
mentace praktické ¢asti a na zédkladné stanovenych pozadavku je provedena analyza
JavaScript knihoven urc¢enych k vizualizaci dat, v ramci které byla pro implementaci
vlastniho feseni zvolena knihovna Vis.js.

V praktické casti jsou nejprve ustanoveny zakladni pozadavky na implementaci
a je vytvoren teoreticky graficky navrh, na jehoz zakladé je nasledné vytvorena
samotna implementace v jazyce JavaScript s pouzitim zvolené vizualizacni knihovny.
Implementace je nadale rozsitena o funkcionality souvisejici s jejim vyuzitim jako
prostiedek interakce uzivatele s platformou BUTCA, jako je zobrazovani vlastnosti
uzli a pokrocilé stylovani. Diiraz je kladen zejména na prenositelnost a privétivy
pozitek uzivatele. Uspésnou integraci vlastniho feseni do platformy BUTCA bylo

dosazeno vsech stanovenych cili bakalarské prace.
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Seznam symboli a zkratek

BUTCA Brno University of Technology Cyber Range

CR Cyber range

CSS Cascading Style Sheets
CSVv Comma Separated Value
CTF Capture the Flag

DOM Document Object Model

HTML Hypertext Markup Language

JS JavaScript

JSON JavaScript Object Notation

Less Leaner style sheets

SASS Syntactically Awesome Style Sheets

SCADA /ICS Supervisory Control And Data Acquisition/Industrial Control

System
SVG Scalable Vector Graphics
TSV Tab-Separated Values

WebGL Web Graphics Library

XML Extensible Markup Language
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A Priloha A

Vypis A.1: Kompletni nastaveni vizualizace

1 comnst options = {

2 autoResize: true, // Automatické pfizpusobeni

3 velikost vizualizace

4 interaction: { // MoZnosti interakce

5 dragNodes: true, // UZivatel miZe pohybovat uzly
6 dragView: false, // UZivatel miZe pohybovat oknem
7 multiselect: false // UZivatel miZe v jednu chvili
8 vybrat pouze jeden uzel

9 1,

10 layout: { // MoZnosti rozliZeni

11 improvedLayout: true // vyuziti Kamada Kawai algoritmu
12 pro prvnotnni vykresleni

13 1,

14 physics: { // MoZnosti fyzik&lnich interakci

15 enabled: true // PouZiti fyzik&lniho modelu

16 pfi pohybu uzld

17 1,

18 nodes: { // Spolelné moZnosti pro vsechny uzly

19 shape: ’icon’, // Typ ikony - umoZi import externich ikon
20 icon: {

21 size: 80, // Zakladni velikost

22 color: ’black’ // zakladni barva

23 },

24 borderWidth: 2, // Sitka hrany

25 font: {

26 size: 20 // Velikost fontu popisku uzlu

27 },

28 },

29 edges: { // Nastaveni spojui mezi uzly

30 arrows: { // &ipky

31 to: { // 8ipka na stran& cilového uzlu

32 enabled: false

33 },

34 middle: { // 8Sipka v prostfed

35 enabled: false

36 },

37 from: { // Sipka na strané& vjychoziho uzlu

38 enabled: false

39 }

40 +,
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41
42
43
44
45
46
47
48
49
50
ol
52
53
54
95
56
57
58
99
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83

} b

endPoint0ffset: { // Pfipadné odsazeni Sipek
from: 5,
to: 5
+,
color: { // Nastaveni barev spoje
color: ’black’, // Zakladni barva
hover: ’black’, // Barva pf¥i najeti mysi
opacity: 100 // Prihlednost spoje
3,
dashes: false, // Spoje pfreruSovanou arou
hidden: false, // Skryti spojt
hoverWidth: 1.5, // Zvjrzneni spoje pfi najeti mySsi
label: undefined, // Popisek spoje
length: undefined, // Pevné definovana délka
roztazeni spoje
pfi fyzikalich simulacich
physics: true, // Fyzikalni simulace spoju
selectionWidth: 2, // ZvySeni §ifky spoje p¥i jeho vybrani

shadow: { // MoZnosti stinovani spoju
enabled: false,
color: ’black’,
size: 10,
X: 5,
y: 5
3,
smooth: { // Pokud je zapnuto, spoje jsou vykreslovany
jako dynamické beziérovy krivky
enabled: true,
type: ’dynamic’,
roundness: 0.5
+,
width: 1, // 8itka spoje

groups: { // Nastaveni skupin, na zadkladé kterjch jsou uzlim

Internet: { // Skupina pro "centralni uzel"

shape: ’icon’, // Nastaveni druhu ikony
icon: {
face: ’Material Design Icons’, // Zvoleni rodiny

ikon, ktera bude pouzZita
code: ’\u{F0163}’, // Samotny kéd ikony

color: ’cyan’ // Defaultni barva
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84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126

3,
Server: {
shape:
icon: {

face:
code:
}

+,

VM: {
shape:
icon: {

face:
code:
}

},

DB: {
shape:
icon: {

face:
code:
}

3,

Network:
shape:
icon: {

face:
code:
}

+,

Router: {
shape:
icon: {

face:

code:

color
}

+,

Webpage:
shape:
icon: {

face:

code:

’icon’,

’Material Design
’\u{F048B}’

’icon’,

’Material Design
"\u{F0322}%}"

’icon’,

’Material Design
"\u{F1632}"

{

’icon’,

’Material Design
’\u{FO01E7}”’

’icon’,

’Material Design
’\u{F11E2}’,
: ’black’

{

’icon’,

’Material Design
’\u{FO70F}’
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Icons’,

Icons’,

Icons’,

Icons’,

Icons’,

Icons’,



127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169

} b

Phone: {
shape: ’icon’,
icon: {
face: ’Material Design
code: ’\u{F011C}’
+
+,
Printer: {
shape: ’icon’,
icon: A
face: ’Material Design
code: ’\u{F042A}’
by
T,
HMI: {
shape: ’icon’,
icon: {
face: ’Material Design
code: ’\u{F15C4}’
3
3,
Robot: {
shape: ’icon’,
icon: {
face: ’Material Design
code: ’\u{F1A1A}’
b
+,
ElectroTower: {
shape: ’icon’,
icon: {
face: ’Material Design
code: ’\u{FOD3E}’
by
3,
ElectroMeter: {
shape: ’icon’,
icon: {
face: ’Material Design
code: ’\u{F1A58}’
3
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170 Water: {

171 shape: ’icon’,

172 icon: {

173 face: ’Material Design Icons’,
174 code: ’\u{F1849}’

175 }

176 }

177 }

178 %
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B Obsah elektronické prilohy

L e Kofenovy adresar prilozeného archivu
| DataSetsS..cuiiii it i e Predptripravené ukézkové soubory dat
allDevices.json........ Vizualizace zobrazuje vsechny mozné druhy zatizeni
fullEnviroment.jSOn. ...c.oovveiinnneennnnnennn Kompletni topologie scénare
smallNetwork. json ..... Zobrazeni jednoho prostredni scénare Dovolend snii
| SROWCASE ittt ittt e e Slozka pro ukazkové soubory
showcaseapp.js..... Upravend aplikace pro vizualizaci vice soubort na jednu
stranku
vishowcase.html............ Upravena stranka pro vizualizace vice topologii
N £ =TS T a1 o PP Logika aplikace
L app.js
S v 0 Y Pouzité kaskadové styly
style.scss
style.cSS....ovviiiiiinnnnnn.. Soubor vygenerovany ze souboru style.scss
style.css.map.... Vygenerovany soubor pro propojeni .css a .scss souboru
| dindex.html ... Zobrazovand webova stranka
| README.md .......c.cciiiiniennnnnn. Soubor obsahujici ndvod k pouziti aplikace
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