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Anotace

Prdce popisuje analyzu malware od jeho obdrzeni az po dusledky. Zabyvd se detail-
nim popisem chovdani konkrétniho vzorku malware, pro ktery byly vyuZity nastroje
spojené s analyzou.

Synopsis

The thesis describes malware analysis from its receiving to the consequences. It
s dealing with the detailed behaviour description of particular malware sample
and tools for analysis, which were used.
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1 Uvod

Pocitacové programy jsou vytvareny, aby ¢lovéku pomohly a usnadnily préci.
Podobné je tomu i u malware, ktery je vytvoren k tomu, aby pomohl dosdhnout
cile svému tvirci. Rozdil se skryva v jejich povaze. Bézny software ovlada uzivatel
a slouzi k jeho prospéchu legitimni cestou, avsak malware je autonomni a prinasi
prospéch pouze svému tviirci, pricemz pacha zlo a kriminalni ¢iny. Prvni c¢ast
prace je vénovana malware z obecného pohledu, dale se dozvime, jak takovy
malware ziskat a nasledné analyzovat jeho chovani.

Téma autor zvolil pro své osobni zaméreni na operacni systémy ¢i sité a s nimi
souvisejici bezpecnost. Bezpecnost je popularni téma, avsak bezpecnost v oblasti
informacnich technologii je pro bézného clovéka téma nedostizné. Zaroven taky
opomijené, protoze jednicky a nuly nejdou na prvni pohled vidét a zlo fungujici
v této podobé lze z pocatku lehce prehlédnout. Pravdou vsak je, Ze nasledky
téchto hrozeb mohou byt mnohem vétsi, jelikoz zijeme v globalizovaném digital-
nim sveéteé.

Na internetu dnes existuji sluzby k online analyze malware. Jednou z nich je
naptiklad malwr.com. Cilem prace je analyza chovani vybraného viru, zejména
zjisténi jeho chovani, akci provadénych na pocitaci a zptisob komunikace. Rozdil
mezi online analyzou a analyzou v praci bude v popisu postupi, technik a na-
strojii, lépe rozebrana komunikace s okolim a to jaké data a kam odesila.


malwr.com

2 Malware

2.1 Definice

Malware je termin, kterym se oznacuje jakykoliv software, ktery je nainstalovany
na cilovou stanici a vykonava nechténé tulohy, ¢asto ve prospéch treti strany.
Malwarem miizou byt oznaceny programy od jednoduchych obtézujicich oken
s reklamou, zpusobujicich invazi na pocitac, az po znicujici utoky, kterymi jsou
napriklad kradez hesla a dat nebo infikovani ostatnich zarizeni na siti. Kromé
jiz uvedeného, néktery typ malware je vytvoren pro to, aby odesilal informace
o prochazeni webu reklamnim spolec¢nostem nebo jiné treti strané, bez védomi
uzivatele.[1]

2.2 Pojem slova malware

Malware oznacuje veskery skodlivy kod, ktery je pouzit pro to, aby poskodil
obéf, at uz sbérem citlivych informaci, odcizenim, snizenim vykonu ¢i pouhym
zobrazenim nechténé reklamy. Pojem malware vychézi z anglickych slov malicous
a software, coz v prekladu do ¢eského jazyka znamena zlomyslny, podly nebo
také zakefny software. Pod pojem malware lze zaradit nejen pocitacové viry,
které jsou vSeobecné znamy a proti kterym se uzivatelé chrani, ale také cervy,
rootkity, backdoor, ransomware a dalsi. Kdo malware tvori? Malware nevznika
v antivirovych spole¢nostech pro jejich vétsi zisk, ale ¢asto muze byt produktem
studenti programatort, kteti si chtéji otestovat sviij kéd nebo jen pro zabavu,
pricemz nejvétsim podilem prispivaji tzv. black-hat neboli crackeri. Zde je po-
treba si dat pozor a nezaménovat s hackery, kteti jsou tzv. white-hat a zabyvaji
se predevsim penetracnimi testy.

2.3 Historie

Historie malware se piSe jiz od vzniku ¢tvrté generace pocitacu (zacatek 80. let
20. stoelti) a to zejména na univerzitich. Zde bylo vzdy zapotrebi sdilet data
mezi jednotlivymi pocitaci a proto dochazi k rozmachu malware. Prvni mal-
ware se Sifily pomoci disket.[2] Je zapottebi si uvédomit rychlost takového sifeni
mezi jednotlivymi stanicemi oproti nasledujici fazi nastupujici v 90. letech 20.
stoleti, v niz zaziva sviij nejvétsi boom internet a od této doby se viry Sifi napric
celym svétem. Koncem 90. let zac¢inaji utoky v podobé emailovych cervii cilit
i na doméci uzivatele a postupem k 21. stoleti se v titocich stéle pokracuje, jeli-
koz jejich autofi jsou motivovani zejména finanénim ziskem. Na uzivatele cekaji
necekand a nekontrolovatelna pop up okna a dalsi nastrahy v podobé Javascriptu.
Rok 2002 se objevuje botnet Agobot.[3] Dalsi hrozbou je rootkit, ktery se v roce
2005 objevuje u spolecnosti Sony. Jedna se o klamnou ochranu proti kopirovani
CD. Tato chyba se tykala zhruba 22 miliéntl nosi¢. Skodlivy kéd byl v tomto
piipadé soucasti digital rights management (DRM) a vmistil se do opera¢niho
systému. Nésledné se Sony omlouva a vydava uninstaller.[4] Na zac¢atku ttoku



s masivnim dopadem je vSak backdoor, ukradené prihlasovaci idaje k FTP uctu.
To vsak vede k jesté rychlejsimu Sifeni malware, protoze je mozné vyuzit kompro-
mitujicich webovych stranek k siteni a neni potteba slozité dorucovat malware
do cileného pocitace. Nezavisly bezpecnostni IT institut AV-TEST zaznamenava
mnozstvi unikadtnich malware kédia od roku 1990. Jednotlivé vzorky malware
jsou od sebe odliseny pomoci kryptografické hashovaci funkce MD5. Vzestupnou
tendenci Ize vidét v nasledujici tabulce.

Tabulka 1: Mnozstvi malware postupem casu
Rok | Unikatni pocet kodu

1990 | 9044
1994 | 28613
1999 | 98428

2005 | 333425
2006 | 972606
2007 | 5490960

S narustem malware souvisi i zisky antivirovych a bezpec¢nostnich spolec¢nosti,
které se v obdobi 2000 - 2010 zvysily desetindsobné a to na hodnotu 16,5 mld.
americkych dolaru.[2][5][6]

2.4 Typy malware
2.4.1 Virus
2.4.1.1 Popis

Virus je nejstarsi a nejznaméjsi podoba malware. Sam o sobé je virus de facto
neskodny, potiebuje k sobé hostitele ve formé spustitelného souboru nebo makra
v Microsoft Office. V soucasné dobé jsou pocitacové viry spise na tstupu. Je proto
potieba se chranit i pfed nevirovymi hrozbami jako napriklad cervy z internetu.

2.4.1.2 Historie

Prvni skodlivy program, ktery lze prirovnat k viru, se objevil v roce 1982. Elk
Cloner program napsal patnactilety Rich Skrenta. Jednalo se o samoreproduk-
tivni virus boot sektoru, ktery nakazil pocitace Apple II skrze disketu. Jeho
funkce spocivala v tom, ze pri kazdém padesatém spusténi pocitace se objevila
basnicka o infiltraci pocitace. Program nebyl nazvan virem, protoze se jeho siteni
zastavilo v okruhu Skrentovych kamaradi.

Prvni vir pochazel od Freda Cohena z roku 1983. V ramci bezpecnostniho se-
minafe na Lehigh University v Pensylvanii demonstroval Cohen sviij kod a béhem
péti minut od nacteni ptrevzal kontrolu nad systémem. Len Adleman pfirovnal
samoreproduktivni program k viru a tim dal zédklad novému terminu pocitacovy
virus.[7]
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2.4.1.3 Chovani

Viry jsou v riaznych forméach, ale vSechny maji pravdépodobné dvé spolecné faze.
Fazi infekce a fazi utoku. Faze infekce je iniciovana spusténim samotného viru
nebo spousti, kterou mize byt den nebo cas, jina soubézna akce provadéna na po-
¢itaci, pocitadlo v ramci viru. Autori viru vsak chtéji, aby se vir sitil tak rychle,
aby nebyl zachycen. V ramci ito¢né faze virus pacha nechténé akce, kterymi mize
byt nahodna zména dat na disku, snizovani vykonu pocitace, simulace psani nebo
méné zavazné akce jako prehravani hudby, animace na obrazovce a jiné.|[§]

2.4.2 Cerv - worm

Pocitacovy cerv je na rozdil od pocitacového viru zcela autonomni. Jedné se
o vlastni program, ktery se sifi nejcastéji pomoci pocitacové sité na jednotlivé
pocitace, kde se replikuje a postupuje dal. Do jednotlivych pocitact se ¢ervi do-
stanou vyuzitim bezpecnostnich chyb. V napadeném pocitaci se instaluje skod-
livy software, ktery se spousti s kazdym spusténim systému.

2.4.3 Spyware

Spyware je program, ktery shromazduje statistické data o napadeném uzivate-
lové pocitaci a odesila je pres internet. Tato data se obvykle ziskavaji ze soubortu
cookies nebo z historie prohlizece. Nicméné je vSak mozné, ze spyware nainstaluje
dalsi nevyzadany software, bude zobrazovat reklamy nebo presméruje webovou
aktivitu na nechtény obsah. Spyware se na rozdil od virti a pocitacovych cervii
neumi sam replikovat a §itit. Z toho vyplyva, ze je distribuovan samotnymi titoc-
niky. Tento druh malware miiZze najit své uplatnéni v komeréni sféfe. Zadana
data se mohou schovavat v cookies nebo v offline HTML obsahu v Temporary
Internet Files adresari. Je tedy slozité jej nalézt a odstranit.

2.4.4 Trojsky kan

Trojsky kun je program, ktery se na prvni pohled tvari byt legitimnim a v po-
radku. Avsak jeho kod obsahuje skryty malware. Typickym piikladem casto byva
program na odstranovani malware. Jiny typ koné se muze skryvat v programu,
ktery se stahuje z neovérenych zdroji. Kéd takového programu muze byt modi-
fikovan a pravé zde se muze skryvat trojsky kun. Tento radoby uzitecny nastroj
je pak uzivatelem spustén. Microsoft Windows tomuto typu malware nevédomky
napomahaji, protoze v zdkladnim nastaveni jsou skryty pripony soubort. Neznaly
uzivatel si takto velmi jednoduse nainstaluje naptiklad eroticky sporic¢ obrazovky.

2.4.5 Keylogger

Keylogger zaznamenava uzivatelovy stisknuté klavesy a sbira tak citlivé infor-
mace jako jsou uzivatelskd jména, hesla, ¢isla platebnich karet aj. Keylogger
muze byt pouzit i legitimnim zptsobem a to napriklad instalaci IT oddélenim

11



jako monitorovaci nastroj. Mnohem castéji se software do pocitace dostane ile-
galnim zptsobem a je soucasti spyware. Samotny keylogger se miize nachéazet
na ruznych mistech - v opera¢nim systému, v API vrsté, v paméti nebo v jadre
systému. Posbirana data odesila jako bézna data, proto je obtizné tuto komuni-
kaci rozeznat.[9]

2.4.6 Backdoor

Tzv. zadn{ vratka. Backdoor se instaluje pomoci trojského koné nebo cerva. Utoc-
nik takto napadeny pocitac¢ vzdalené ovlada a pouziva pro rozesilani email nebo
pro tvorbu botnet. Botnet je sit zombie, pocitacti napadenych backdoor, fizenych
centralné z jednoho mista, vyuzivana pro Distributed Denial of Service - DDoS
utoky. Backdoor vyuzity pro DDoS utoky se stavaji nejvétsi realnou hrozbou
budoucnosti internetu véci. Internet of Things - IoT je sif jednoduchych zari-
zeni propojenych internetem, komunikujicich se svym fidicim zafizenim. Tato
zatizeni lze obvykle koupit za par desitek dolarti, proto nelze ocekavat néjaké za-
bezpecovaci mechanismy. Hesla v téchto jednoduchych zarizenich nelze zménit,
protoze jsou soucasti firmware. Koneckoncti ani vykon nelze ocekavat, ale ve spo-
jeni mnoha zarizeni z riznych mist, 1ze takto velmi kvalitné a jednoduse vytvorit
DDoS tutok. V fijnu roku 2016 byl takto odhalen ttok z kamerovych zabezpeco-
vacich systémii pod nazvem Mirai a ve Spicce itoku dosahoval datovy tok az 620
Gbps.[10] Na zacatku bfezna roku 2017 to byl backdoor kamerovych systému
Dahua. Tyto kamerové systémy vyrabi svétovy gigant Hikvision.[11]

2.4.7 Rootkit
2.4.7.1 Popis

Pojem rootkit vznikl spojenim slov root jako privilegovany uzivatel Unixu a kit
- sada. Jedna se tedy o balicek programii maskujicich jiny malware. Jakmile jed-
nou ziska utocnik pristup k administratorskému tucétu, ma vyhrano. Zaméruje
se na znamé zranitelné slozky systému nebo na hesla pomoci socidlniho inze-
nyrstvi tzv. phishingu. Klicem je tedy ziskat ucet root neboli tucet ze skupiny
Administrators. Rootkit poté mtze modifikovat existujici software, délat zasahy
do kernelu, kde se muze nésledné ukryt. Pro jeho detekci je nutny sekundarni
a duvéryhodny operacni systém, kde je zapottebi statické behavioralni detekce
malware a analyzy memory dump.[l12] Odstranéni muze byt nerealné nebo je
nutna reinstalace operacniho systému. V pripadé napadeni firmware je zapotiebi
vyména komponenty nebo specializovaného néstroje.

2.4.7.2 Techniky skryvani rootkitu

Rootkit se mize ukryvat na rtznych tdrovnich abstrakce.

e Uzivatelsky prostor. Rootkit zde figuruje jako uzivatelska tloha (stegano-
grafie), obvykle napadne existujici proces a prepise pamét aplikace vlastnim
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obsahem.

Jaderny prostor. V jaderném prostoru mize modifikovat jadro operac-
niho systému, ovladace, System Service Descriptor/Dispatcher Table, In-
terrupt Descriptor Table, I/O Request Packet Function. Kvuli implemen-
taci do operac¢niho systému je znacné ztizena detekce.

Hypervizor. Rootkit se muze ukryvat v hypervizoru, ktery modifikuje nebo
nahradi, a tim ziska pristup k virtualnim pocitactim. Princip ukryvani
na urovni hypervizoru neni v soucasné dobé znam, ale byl jiz koncepcéné
dokazan.

Firmware. Nejhtite odhalitelny typ rootkitu. Skryva se v samotném hard-
waru, je jeho soucasti. Mtuze byt naptiklad souc¢asti BIOSu, firmware rou-
teru a jinych. Mnohdy nelze odstranit pouhou reinstalaci systému, je za-
potiebi hardware vymeénit.

2.4.7.3 Detekce

Zatimco se rootkity stavaji sofistikovanéjsimi a rtiznorodéjsimi, je zapotiebi riiz-
nych taktik a nastroju na jejich odhaleni.

Duveéryhodny sekundarni operacni systém. Jakmile je napaden operac¢ni
systém, je zapottfebi jiného operacniho systému. Tim muze byt systém na-
¢teny z CD. Vyhodou je, ze CD nelze pfepsat.

Behavioralni analyza. Jakmile se rootkit dostane do pocitace, nastane sni-
zeni vykonu, které je nékdy detekovatelné. V pripadé této analyzy je zapo-
tfebi mit identicky hardware, software a mérit cas API volani.

Kontrola integrity. Klicovou analyzou mtize byt kontrola zdznami v registru
Windows a porovnani s ¢istym, nenapadenym systémem.

Porovnani rozdili. Porovnani dat na disku a dat nac¢tenych do operacni
paméti, jestli jsou skutec¢né stejné nebo zda doslo béhem nahrani k jejich
modifikaci.

Vypis paméti. Detekci rootkiti lze také provést analyzou pri vypisu pa-
méti, protoze rootkit nema sanci detekovat a zablokovat analyzu. K ziskani
spravného vypisu muze byt potfeba samostatny hardware.[13][14]

2.4.8 SQL injection attack

2.4.8.1 Popis

Spociva v napadeni databdze vsunutim (odsud injection) zékerného kédu, ktery
modifikuje databazi. SQL injection zaroven vyuziva programatorovy chyby pti za-
davani prihlasovacich idaji. Chyba utoc¢nikovi povoli prolomit ovérovaci mecha-
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nismus a poté neopravnéné zasahovat do databéaze, at uz prohlizet davérné za-
znamy, modifikovat data v databédzi, mazat je, vypnout systém Tizeni baze dat
a tim ucinit sluzbu nedostupnou nebo dokonce pridat ttocnikovi opravnéni ad-
ministratora.[15] SQL injection je béZnym jevem u PHP a ASP aplikaci kvili
stale velkému rozsiteni starych rozhrani.

2.4.8.2 Technika SQL injection

Pri autentizaci uzivatele potiebujeme ovérit heslo k uzivatelskému jménu. Pred-
stavme si napriklad jednoduchou aplikaci, ktera nas vybizi k zadani uzivatelského
jména a hesla.

Zdrojovy kod 1: Technika SQL injection attack 1

uName getRequestString ("username") ;

uPass getRequestString ("userpassword") ;

sgl = "SELECT x FROM Users
WHERE Name ="' + uName + ’'" AND Pass ="' + uPass + "’/

SQL dotaz z predchoziho kédu pri bézném prihlaseni uzivatele pomoci uzi-
vatelského jména a hesla.

Zdrojovy kod 2: Technika SQL injection attack 2

SELECT %= FROM Users
WHERE Name ="Jan Novak" AND Pass ="mojeTajneHeslo";

Nyni vyuzijeme vlastnosti, ze vyraz
or wmw_mnmn
je vzdy pravdou. Vlozime jej upraveny
" O r nmw_nmn

do pole pro heslo. Do uzivatelského jména lze napsat cokoliv, protoze heslo bude
vzdy vyhodnoceno jako pravdivé.

Zdrojovy kod 3: Technika SQL injection attack 3

SELECT % FROM Users
WHERE Name ="xxx" AND Pass ="" or ""="";

Timto zptsobem lze obejit ovérovaci mechanismus. Jako vysledek dostaneme
vSechny vsechny radky z tabulky Users, mezi kterymi jsou uzivatelskd jména
a hesla. Hesla byvaji zasifrovand pomoci hashovaci funkce, napriklad MD5. Prin-
cipem reverzniho prolamovéani hashe lze zjistit pivodni heslo. [10]
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Dvéma nejcastéjsimi typy SQL injection jsou tzv. error-based a union-based
techniky. Technika typu error-based vyuziva chybovych zprav databazového ser-
veru, diky kterym ziska informace o struktute databéze. V nékterych pripadech
staci pouze error-based SQL injection, aby ttoc¢nik vycetl vSechny zaznamy z da-
tabaze.

Druhym pfistupem je union-based SQL injection technika. Tento typ spo-
¢iva ve spojeni dvou a vice SELECT dotazti do jednoho vysledku pomoci ope-
ratoru UNION. Méjme napriklad internetovy obchod http://www.eshop.com,
kde jsou jednotlivé polozky dostupné pod svym ID, které se skryva v adrese
http://www.eshop.com/products/?&itemID=2861. Pfidanim

UNION SELECT ItemName, ItemPrice, ItemDescription
FROM Items WHERE ItemPrice < 100

k itemID dostaneme nejen informace o produktu jehoz identifikacni ¢islo je 2861,
ale také veskeré zaznamy, které jsou levnéjsi nez 100.[17] V nésledujicim kédu
je mozné vidét, jak bude vypadat SQL dotaz aplikace na databazovy server,
jestlize obdrzi http://www.eshop.com/products/?&itemID="2861" UNION SE-
LECT ItemName, ItemPrice, ItemDescription FROM Items WHERE ItemPrice
< 100 GET pozadavek.

Zdrojovy kod 4: Union-based SQL injection attack

SELECT ItemName, ItemPrice, ItemDescription
FROM Items
WHERE itemID = ’'2861"

UNION

SELECT ItemName, ItemPrice, ItemDescription
FROM Items
WHERE ItemPrice < 100;

Utoénici mohou zvolit také jinou variantu spojeni dvou SQL piikazt. P¥i ne-
spravném filtrovani neplatnych znaki, 1ze pouzit pro spojeni dvou piikazu stred-
nik. V nasledujicim kédu si ukdzeme, jak by mohl vypadat takovy SQL dotaz.

Zdrojovy kod 5: SQL injection attack

SELECT ItemName, ItemPrice, ItemDescription
FROM Items
WHERE itemID = 2861; DROP TABLE Users;

Predchozi ko6d nam opét zobrazi informace o produktu, ale zaroven smaze
tabulku s uzivateli.[18]
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2.4.9 Ransomware
2.4.9.1 Popis

Ransomware je druh malware, software, ktery zablokuje pristup k datim pocitace
a zada za pristup zaplaceni vykupného. V angli¢tiné ransom, odtud ransomware.
Typickymi zastupci jsou CryptoLocker, Locky, CryptoWall. Tyto vzorky Sifruji
data, kterda pak bez znalosti privatniho klice nejde precist. Winlocker nebo po-
licejni virus jsou zastupci ransomware, kteri nesifruji data, ale zablokuji k nim
pristup.[19]

2.4.9.2 Historie

Pocatky ransomware se datuji od roku 1989. Prvni vzorky se sitily pomoci dis-
ket, které byly rozposlany postou. Jednalo se o pozemni postu na rozdil od elek-
tronické. Na disketé byl soubor autoexec.bat, ktery zasifroval data pomoci
symetrické Sifry. V roce 2012 se objevuje tzv. "policejni virus', ktery nesifruje
data, ale zablokuje pristup do adresare Windows. Touto dobou si ttoc¢nici na-
jimaji lepsi prekladatele, aby byl utok tspésnéjsi a zprava byla vérohodnéjsi.
Tento typ viru byl zaroven cilen na konkrétni staty. Ve Spojenych statech se
jednalo o zpravy od FBI, u nés to byla Policie Ceské Republiky. Typickym pied-
stavitelem byl Win32 /Filecoder.Q, ktery se u nés §itil prevazné pomoci serveru
uloz.to. Postupneé se zlepsovala grafika viru, zacalo se vyuzivat phishingu a social-
niho inZenyrstvi. Utoénici za¢inali nabizet desifrovan{ jednoho souboru zdarma,
aby ukézali uzivateli, ze je skutecné funkcéni a zaroven potrebovali presvédcit
uzivatele k platbé prevazné ve virtualni méné. Castky byvaji dvé, jedna nizsi
pri rychlé platbé, druha vyssi pti pozdéjsi platbé. Dnes je moderni Ransomware
as a Service. Sluzbu lze najit na Tor siti, kde se uzivatel zaregistruje a necha si vy-
tvorit malware na miru, uzivatel si zvoli vyslednou ¢astku v BTC. Programatori
maji v tomto pripadé 30 % zisku. Toto Feseni méa stinnou stranku pro zadavatele,
jelikoz vir ma spoleény zaklad a antivirové spole¢nosti si hlidaji dané c¢asti. Je
potfeba proto vytvorit ur¢ity dropper, ktery ztstane chvili nedetekovany.[20]

2.4.9.3 Chovani

Ransomware Sifruje postupné data na disku a typicky se zaméruje na soubory
s priponou .DOC, XLS, .JPG, .ZIP, .PDF, ale dnes jiz lze sledovat, ze nékteré
verze jsou schopné zasifrovat CAD soubory, webové stranky, SQL databaze a sou-
bory vytvorené ticetnimi programy. Tyto soubory jsou po zasifrovani prejmeno-
vany a je jim pridélena koncovka .CRYPT nebo . XXX kde X je pismeno abecedy.
Zalezi na konkrétnim vzorku malware. Na konci Sifrovani je vétsinou zménéna
tapeta, kterda oznamuje, ze je pocita¢ napaden a je zobrazena zprava, kterda vy-
bizi postizeného uzivatele k zaplaceni dekryptovaciho software v Bitcoin méné.
Uzivatel ma moznost se podivat na ID penézenky do blockchain, zda jiz za da-
nou hrozbu nékdo zaplatil, kolik a jestli maji itocnici jiz dostatek financi, aby
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zverejnili privatni kli¢ vefejné na internetu. Poskozeny uzivatel mtze diky pseu-
donymni méné sledovat své penize a vidét, za co byly utraceny. Mnohdy jsou ale
prevedeny na anonymni ménu, diky které jsou transakce nedohledatelné a nei-
dentifikovatelné. Jenom za posledni dva roky obéti ransomware zaplatily za sva
data vykupné pies 25 miliont dolart.[21]
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3 Sbér malware pro tcel prace

3.1 Z emailové schranky se Spatnym spam filtrem

Je mnoho moznosti, jak shroméazdit skodlivy kéd pro potfebnou analyzu. Jedna
z nejjednodussich moznosti je zalozit si emailovy tcet u nejnavstévovanéjsiho
ceského vyhledavace a pockat, az se zacne plnit spamem. Uzivatel bude dosta-
vat nevyzadanou postu nabizejici intimni sluzby, ohromné vydélky nebo jen ko-
feni zivota v podobé viagry. Odkazy v téle téchto zprav v sobé nesou unikatni
uzivatelovo 1D, proto pti kliknuti na odkaz se zacne emailova schranka plnit
nevyzadanou postou o to rychleji, protoze uzivatel tim potvrdi funkénost a do-
stupnost schranky. Tento typ malware neni vSsak vhodny pro analyzu. Emaily
nemivaji prilohu i pfesto, ze u dané¢ho emailového poskytovatele si 1ze nechat
dorucit spustitelny soubor s priponou .EXE.

3.2 Z napadeného systému

Dalsi moznosti je obejit par nezabezpecenych pocitacti a nebo poprosit pratelé
o zaslani zachyceného malware. Moznost se jevi jako zajimava z pohledu socia-
lizace a praktické ukazky, ze se konkrétni malware dostal az k hostiteli a zacal
plisobit. U malware tohoto typu je zapotiebi si uvédomit, jak se ke svému hos-
titeli dostal. Vétsinou tomu predchézel nevyzadany email, podvodny software
zarucujici zrychleni systému - backdoor nebo pomoci zavirovaného flash disku.
V jednom z pripadi analyzy malware bylo vyuzito priniku pomoci backdoor
a nebylo mozné zanalyzovat kéd komplexné, protoze se v pocitac¢i nachazel jiz
jen jakysi zlomek. Malware po sobé zametl stopy a zaroven odinstaloval backdoor.
Jednalo se o malware, ktery napojil dany PC do sité botnet a ttocil na redakéni
systémy s WordPress. Malware se na systému spoustél s prihlasenim kazdého
uzivatele, kde si vytvoril klon procesu, ktery byl vsak jinak pojmenovany nez vy-
chozi. Vzhledem k pouzitym nazvim byl viditelny a neptrehlédnutelny i ve spravci
uloh.

3.3 Verejné virové databaze

Na internetu existuje mnoho verejnych internetovych databazi s malware rizného
druhu. Nékteré databdze k tomu pripojuji i moznost rychlé automatické analyzy
uploadovaného kodu. Ne vsak kazda takova databaze nabizi moznost stdhnout si
kod k sobé. Je to dano politikou dané organizace, ktera se snazi chranit uzivatele
digitalnich technologii.

3.4 Honeypot

7 hlediska bezpecnosti pocitacovych siti a systémil je dobré se vzdy zaobirat
bezpecnosti a jeji prevenci. K tomu slouzi takzvany Honeypot. Jedna se o infor-
macni systém, ktery vcas zachyti potencidlni hrozbu a upozorni na ni. Néasledna
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analyza chovani konkrétniho malware pomiize 1épe zabezpecit systém a pripravit
se na utok. Z hlediska konfigurace se jedné o jednoduchy server, ktery ma navic
nastroje pro sledovani pristupu, logovani pristupu a jiné sniffing nastroje. U kom-
plexniho Teseni se uvazuje cela sit, ktera je v demilitarizované zéné s firewallem,
ktery zajistuje skenovani komunikace, DNS serverem, mail serverem, FTP serve-
rem, web serverem, pripadné dalsimi klientskymi ¢i serverovymi stanicemi.[22]

3.4.1 HoneySpam

Honeypot k zachytdavani spamu se nazyva HoneySpam. V lepsim pripadé se Ho-
neySpam skldda z webového serveru, kde se vystavi emailové adresy, open proxy
serveru, za ktery se utoc¢nik schova, open mail relay, coz je SMTP server, ktery
nevyzaduje autentizaci uzivatele a dovoli odeslat neovérené emaily kamkoliv a ci-
lového mail serveru.

3.4.2 HoneySpam pouzity pro praci

V nasem pripadé jsme vytvorili kombinaci webového serveru s cilovym mail ser-
verem, protoze uto¢nik nemd problém si zajistit vlastni smtp relay a na nasem
mail serveru nebylo pozadovano ovéreni zprav. Zaroven jsme méli nastaveny do-
ménovy kos, jenz zjednodusil vybirani zprav a zachyceni jejich vétstho mnozstvi.
Rovnéz zde neni zadny spam filtr a ani jiny filtr, ktery by zamezil piijem spus-
titelnych souborti. Pro provoz mailového serveru je zapotiebi vlastnit néjakou
doménu nebo byt jejim spravcem, mit verejnou IP adresu a poskytovatelem in-
ternetu mit povoleny port 25 v obou smérech. Tento problém se zdal byt nej-
vétsi, protoze bézni poskytovatelé internetu nechtéji mit na své siti open mail
relay. Dalsi stézejni véci byla existence domény. Jelikoz se tato doména nechvalné
zapsala do konfigurace jinych serverii, bylo vhodné si vytvorit doménu novou
a nebrat jiz existujici nebo vytvaret subdoménu. Pro nas honeypot byla pori-
zena doména italské generické domény .cloud, ktera tou dobou méla necely rok.
Zprvu se zdélo, ze by se mohla stat idedlnim tercem pro tto¢niky diky své dobé
na trhu. Abychom podporili narust spamu a prichozi posty, zacali jsme pouzivat
adresy ze své domény k registraci na nejriznéjsich strankach, které mély ptvod
zejména v Indii, Rusku a Spojenych statech. Tyto staty patii mezi TOP staty
svéta, které rozesilaji nejvétsi mnozstvi spamu.[23] Tento spam se vSak nékdy
nepodarilo zaregistrovat, tvirci webovych projekti, aplikaci i nevérohodnych
stranek neprijimaji pri registraci emailové adresy s generickou doménou .cloud
a oznami tuto emailovou adresu za nevalidni.

3.4.3 Side HoneySpam

Pii registraci domény je zapotiebi vypnit WHOIS. WHOIS je query response
protokol definovany ve standardu RFC 3912. Pouziva se pro zaznam domény,
adresniho bloku, jejich zodpovédnych osob aj. U osoby je mimo jiné uvedena
i emailova adresa pouzita pfi registraci domény. Do jednoho dne od registrace
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domény pro HoneySpam zacaly pravidelné chodit spamy na jinak neaktivni emai-
lovy ucet pouzity pri registraci. Spamy vétsinou nabizely tvorbu responzivnich
webi, SEO, tvorbu firemniho loga, identity a jiné sluzby spojené s start-up.

20



4 Analyza

4.1 Prostredi pro analyzu

Pro analyzu bylo dobré vytvorit vhodné testovaci prostiedi. Toto prostiedi zjed-
nodusi samotnou analyzu pti vhodné zvolenych néastrojich. Tyto nastroje pak
dovoli opakovat provedené kroky, vracet se zpét v c¢ase do jednotlivych stavi,
zkoumat pristup k souborovému systému, siti, registriim aj.

4.1.1 VirtualBox

Pro testovani malware je zapotiebi mit hostitelsky systém, ve kterém je mozné
vir spustit a déle analyzovat. Vhodnym fesenim je pouzit virtualiza¢ni program
- hypervizor, ve kterém je mozné si nainstalovat a nabootovat hostitelsky sys-
tém. Pro praci byl pouzit VirtualBox od Oracle ve verzi 5.1. VirtualBox je mul-
tiplatformni hypervizor, ktery je distribuovan pod licenci GNU GPL, i proto byl
zvolen pravé tento nastroj.[24] Hypervizor dokaze bézet ve dvou médech. V soft-
warovém modu, kdy je jako program soucasti operacniho systému a ostatnich
procest. Tento méd je vyuzit u levnéjsich notebooki, jejichz procesory nepod-
poruji virtualizaci nebo v hardwarovém modu s potfebnym hardwarem. U Intel
se jedna o procesory s Intel Virtualization Technology - VT-x a u firmy AMD
jde o procesory s technologii AMD Virtualization - AMD-V.

Bezespornou vyhodou pouziti virtualizovaného systému je moznost si systém
konfigurovat elektronicky a dynamicky ptidélovat prostiedky. Je zde moznost
nastavit pocet jader CPU, mnozstvi RAM, velikost grafické paméti, pocet mo-
nitorli, parametry a umisténi virtudlniho disku nebo nastaveni parametrua sité.
Hypervizor podporuje az 4 sifové karty, kdy je moznost si u kazdé sitové karty
vybrat mod provozu neboli k ¢emu bude pripojena. V nabidce je NAT, vnitini sif,
sit pouze s hostem, sitovy most na hardwarovou kartu nebo NAT sit. Tyto moz-
nosti najdou své vyuziti pri tvorbé rozsahlejsi sité. Sdileni dat mezi hostitelskym
a hostovanym systémem je zde umoznéno v nékolika moznych variantach a to
pomoci sdilenych slozek, sdilené sité, sdilené schranky a rezimu "Tahni a pust'.
U vsech moznosti sdileni dat 1ze nastavit povoleny smér sdileni. V ramci prace
bylo vyuzito klonovani systémt, aby byl usetfen c¢as instalaci nového systému
pro jiny typ viru. A také moznost snapshoti nachazi své vyuziti pred stazenim
maligniho kodu, aby byla moznéa okamzita obnova napadeného systému napiiklad
ransomwarem.

Vyhodna je virtualizace, kdy je potifeba nechat dva systémy bézet simultanné.
Je vSak potieba si uvédomit, ze nedochézi k tspore HW prostiedkit v pravém
slova smyslu, ale je zapotiebi virtualizovat na dostateéné vykonném stroji, ktery
svilj vykon nevuziva po celou dobu béhu a v dobé nizkého vytizeni mize zpra-
covavat instrukce virtualniho systému.

21



4.1.2 Windows 7

Hostovany operacni systém byl Windows 7 Enterprise se Service Pack 1, verze
6.1.7601. Edice Enterprise byla zvolena diky vétsimu mnozstvi funkci, oproti
verzi Standard, a nizsim pozadavkim na hardware.

4.1.3 Microsoft Office 2010

Kancelarsky balik firmy MS ve verzi Professional byl pouzit pro tuto praci kvali
vybraného vzorku na testovani, ktery byl v dokumentu Word. Soucasti kancelar-
ského baliku je také vyvojové prostredi Visual Basic. Programovaci jazyk Visual
Basic for Applications je od MS a je pouzivan k definovani uzivatelskych funkei
v kancelarském baliku MS Office. Diky tomu je mozné automatizovat opako-
vané tlohy, pristupovat k Windows API pomoci dynamicky linkovanych knihoven
a tim spojit data z MS Access s Excelem a vysledek odeslat Outlookem.

4.1.4 Wireshark

Wireshark je svétové nejrozsitenéjsi a multiplatformni analyzator sitového pro-
vozu.[25] K préaci byl pouzivan ve verzi 2.2.3 64-bit. Wireshark zachytéva sitové
pakety a zobrazuje je chronologicky za sebou. Pii startu programu je vybrana
sitova karta, kterd bude odposlouchavana. V samotné aplikaci se jednotlivé pa-
kety zobrazuji pod sebou, kde se v kazdém radku nachézi cas, zdrojova adresa,
cilova adresa, protokol, délka a zakladni informace. Ve spodni ¢asti lze nalézt
po vybéru paketu detailnéjsi informace a obsah paketu. Vzhledem k mnozstvi
paket, které na sitich putuje, aplikace Wireshark nabizi filtrovani zdznam?.

4.1.5 Sandboxie

Sandbox je program, ktery izoluje spoustény program od systému, dat, ostat-
nich aplikaci, internetu, de facto vseho a pracuje jen s prostredky, které mu
uzivatel pridéli. Pro praci byl pouzit Sandboxie ve verzi 5.18, ktery byl vyvinut
firmou Sophos. Ptivodnim autorem je Ronen Tzur. Izolované prostredi Sandboxie
je pro analyzu malware velkym pomocnikem. Dokéaze odstinit uzivatelovy data
od systému a zaroven zarucit funkénost aplikace. Po spusténi aplikace je moz-
nost vytvorit si vlastni sandbox, kterému je potieba nastavit vlastnosti, mezi
které radime: do kterych slozek miuize pristupovat, které programy smi spoustét,
jestli miize komunikovat po siti, pristupovat k registrim a s jakym uzivatelskym
opravnénim zkoumané aplikace pobézi. Samotny Sandboxie potiebuje ke svému
béhu opravnéni administratora. Aplikace spusténé v Sandboxie jsou pro zretel-
nost oznaceny zlutym pruhem kolem celého okna, pokud uzivatel najede na zapati
okna.[26]
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4.1.5.1 Pristup k datim

Jestlize potrebuje aplikace spusténa v Sandboxie pristoupit k datim a ma k to-
muto kroku opravnéni, vytvori se kopie téchto dat v predem definované izolované
slozce, ve které probihaji zmény. Programy tudiz nepracuji s adresari po celém
disku, ale pouze v jedné slozce. Zde je také vidét, které soubory byly modifiko-
vany v prubéhu programu. Tyto soubory mnohdy obsahuji velmi dtlezitd data
pro samotnou analyzu. Po ukonceni programu v sandboxu, je uzivatel dotazan,
zda chce modifikovana data odstranit, presunout na své misto nebo presunout
do vlastni slozky.

4.1.5.2 Nedostatecéné opravnéni

Mnohé programy potrebuji ke svému béhu systémové procesy a podptrné pro-
gramy, o jejichz spusténi uzivatel netusi. Proto je pfi tvorbé sandboxu v Sandbo-
xie vhodné nastavit, aby byl o téchto skutecnostech uzivatel informovan v podobé
dialogového okna. V tomto okné je moznost jednoduchym odkliknutim pridat po-
zadované opravnéni.

4.1.5.3 Prostredi

Ve chvili, kdy m& uzivatel nastaveny svij sandbox, zobrazi se mu v hlavnim
ovladacim panelu. Spusténi programu je provedeno zobrazenim mistni nabidky,
ve které si lze vybrat program z nabidky Start, jakykoliv program podle adresy,
prohlize¢ internetu, emailového klienta nebo prizkumnika Windows. Spustény
program se zobrazi v hlavnim kontrolnim panelu pod nazvem uzivatelova sand-
boxu. Mimojiné je zde také titulek ze zahlavi okna a PID, diky kterému je proces
lépe dohledatelny. V ramci béhu programu lze prochazet soubory, obnovovat je
do jejich puvodniho umisténi nebo je ukoncovat.

4.1.6 Process Monitor

Process Monitor je pokroc¢ila monitorovaci utilita pro operac¢ni systém Windows,
kterda v realném case zobrazuje aktivitu souborového systému, préaci s registry,
aktivitu procest a jednotlivych vldken. Process Monitor v sobé kombinuje dvé
starsi utility skupiny Sysinternals Filemon a Regmon a mnoho dalsich vylep-
seni vcetné filtrovani, komplexni vypis vlastnosti udalosti jako jsou session 1D,
parent ID, uzivatelské jméno, informace o procesu a vypis zasobniku vlakna aj.
Process Monitor je klicova utilita pii feseni problémii se systémem a pri analyze
malware.[27] Pro ucely prace byla pouzita verze 3.31.

4.1.7 WinDbg

Windows Debugger je soucasti Windows Kits Debugging Tools for Windows.
Pro studium vzorku byla pouzita verze 10.0.15063.137 X86. Software si je mozné
bezplatné stahnout na strankach Microsoftu. V programu je mozné ladit program
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¢i proces spustény v operacnim systému. Proces je mozné spustit piimo z ladi-
ciho prostredi nebo mozné pripojit jiz bézici proces. Jakmile je proces spustén,
je mozné jej pozastavit a analyzovat. V aplikaci je nékolik oken, diky kterym
lze sledovat pamét procesu, disassemblované jednotlivé kroky, vykonavané pri-
kazy, systémova volani, vlakna procesu, registry s jejich hodnotami a uzivatelem
definované proménné.

4.1.8 Hexplorer

Program Hexplorer ve verzi 2.6 naprogramoval Poldk Marcin Dudek. Hexa pro-
hlize¢ byl pouzit k otevirani binarnich soubori, jejich zpétnému prekladu do stro-
jového kédu a nasledné analyze. Prohlize¢ zobrazuje ve vychozim nastaveni do-
kument ve trech sloupcich. V levém sloupci je verze v Sestnactkové soustave,
v prostrednim sloupci v ASCII a v pravém sloupci lze zobrazit nastroje, mezi
které patii zobrazeni vzort, zpétny prekladac do strojového kodu, sifrovani, Fou-
rierova transformace, kontrolni suma a vyskyt znaku.

4.2 Testovany malware a jeho chovani
4.2.1 Popis vzorku

Pro ucely testovani byl pouzit malware z verejné malware databaze malware-
domainlist.com. Néazev souboru byl contract info.doc. U malware je casté, ze
se vyskytuje v riznych podobnych verzich a s jinym jménem souboru. V tomto
pripadé to jsou napriklad: contract_ jtennant.doc, contract_alexander.forst.doc,
contract_ office.doc, contract_ dan.doc, contract_ meyer.doc, contract_ bing.doc,
contract_ michael.doc, contract_ rferris.doc aj.[28] Proto je dilezité soubory po-
rovnavat na zakladé kontrolni sumy.

o MD5: 22bche8549c¢99160£c784b5852{73208
o SHA1: 377a80e3f4b630744a7117c43aef37a71df34£56

Kontrolni suma byla vygenerovana pomoci Microsoft File Checksum Integrity
Verifier. Virim se typicky pridéluje tzv. obalka, aby se jednoduseji rozlisilo, jak
se virus chova a jakym typem souboru se siti. V pripadé testovaného viru se jedna
o WI97M.Dropper jeho vzor byl poprvé objeven 16. ledna 2016,[29] samotny vir
vznikl 18. ledna 2017.

Soubor je typu MS Word dokumentu, ktery nenese v priponé oznaceni makra.
Soubor ma 196 kB, 2 stranky, 0 slov, 5 znaku, 1 fadek, 1 odstavec. Jeho autorem
je Gabriel, byla pouzita Sablona Normal.dot a kontrola gramatiky je zapnuta
pro rusky jazyk. Pti otevieni souboru se uzivateli zobrazi vyzva k povoleni makra.
Pokud by tak neucinil, skodlivy kéd se neprovede. Obsahem dokumentu, ktery
je chranén proti upravam heslem, je obrazek s logem MS Office a nadvodem.
Déle je zde napsano v anglickém jazyce, ze je soubor chranén. A aby nebyl
neznaly uzivatel ochuzen o spusténi skodlivého kodu, je zde jednoduchy navod
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ve tfech krocich, ktery nabada ke stazeni dokumentu, ktery mtze byt prohlizen
online, povoleni tprav a povoleni maker. Popis se zablokovanim se haji tim, ze
chranéné dokumenty nelze prohlizet online. Na druhé strance dokumentu se jiz
nic nenachézi. Podstatna cast se nachazi ve zdrojovém kodu ve Visual Basic.

4.2.2 Rozbor kédu

Kéd je napsan ve Visual Basic for Application a nese znamky obfuskace. V ramci
deklarace systémovych knihoven je v komentari pisen Look At Me Now. Nazvy
procedur, funkci a proménnych nedavaji smysl a je velmi narocné se v.dokumentu
orientovat. Nazvy proménnych jsou vsak realnd slova z oblasti biologie.

Zdrojovy kod 6: Vybrana c¢ast puvodniho kodu makra

sparingly = puddler (VarPtr (numbly), VarPtr(rectus) + 8,
discreet)

manichord = -1

aplasia = 56 + 91 - 54 - 93

circumscribed = 0

chimney = 9495

exemplification = 115 + 64 + 24 + 3893

deontology = 124 - 60

parcere = agape (ByVal manichord, aplasia,

ByVal circumscribed, chimney, ByVal exemplification,
ByVal deontology)

dame = Round(473.1269 + 345.1064)

finch = finch Or 242

puddler aplasia, numbly, 116 + 124 + 5354

intercede = 44

mythic = 15880

empress = 397897

foramen = SLN (empress, mythic, intercede)

storing = aplasia

End Function

Sub auriga ()

Dim catalase As Byte

Dim extraordinariness As Byte

midil = ThisDocument.ComputeStatistics (wdStatisticPages)
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Ve zdrojovém kédu 1 1ze vidét napiiklad funkei SLN - pokles hodnoty aktiva
za obdobi nebo funkci ComputeStatistics, kterd vraci pocet stranek. Tyto funkce
jsou v kédu navic a nehraji zadnou roli. Funkce SLN je dokonce v kddu nékoli-
krat. Kéd se nachézi v jednom modulu a jednom Microsoft Word Object. Po od-
stranéni obfuskace je zde 6 funkci, které obstaravaji tvorbu a spusténi malware.
Jedna z funkci, ktera byla zpocatku skryta, zajistuje, aby se ihned po spusténi
dokumentu spustila hlavni funkce s vykonavanim nechténych instrukei.

Hlavni funkce obstardava komunikaci s ostatnimi funkcemi a zajistuje postup-
nou tvorbu malware. Skodlivy kéd se totiz nenachézi pifmo v jazyce Visual Basic
for Application (VBA), ale je na prvni pohled skryty. Nachazi se ve formulafi,
ktery se jmenuje bop a obsahuje 15 zalozek. Funkce prochazi veskeré karty a na je-
denacté karté si nacte nazev této karty, ve kterém je 7460 znakt dlouhy retézec
se zakdédovanymi instrukcemi. Tento Tetézec neobsahuje pro ¢lovéka citelné in-
formace. Cést fetézce se zakédovanymi instrukcemi:

e; 4X1#"Z<U5BYD; \»; ; "dAi) X2; "5g1hLUia75)

Zde je dtlezité zminit, Ze fetézec obsahuje znaky jako lomitko, stfednik a jiné
symboly. V momenté importu fetézce do jiného vyvojového prostredi je ohlasena
chyba praveé kviili nevalidniho ukonceni fetézce a nelze proto pokracovat v pro-
vadéni dalsich funkci. Analyza tedy musela byt nutné provadéna v puvodnim
prostredi.

Aby bylo mozné s fetézcem dale pracovat na trovni opera¢niho systému, jsou
jeho znaky prevedeny pomoci funkce StrConv z kédovani Unicode do vychoziho
kédovani operacniho systému. Déle se pak k hodnotam pri¢itaji podle podminky;,
jestli jsou sudé ¢i liché ¢isla 14 nebo 15, mocniny 2, jsou aplikovany operatory
celociselné déleni a AND. V této Casti jsou bindrni data s instrukcemi hotova.

V dalsi ¢asti kodu se zapise do pameéti ukazatel na vytvoreny fetézec pomoci
funkce NtWriteVirtualMemory ze systémové knihovny ntdll.dll, alokuje se pa-
meét funkei NtAllocateVirtualMemory opét z ntdll.dll a zapiSe se do alokované
paméti funkci NtWriteVirtualMemory fetézec s instrukcemi. Odkaz na alokova-
nou pameét je predan hlavni funkci. V hlavni funkei se jiz jen vytvori nové vldkno
pomoci funkce SHCreateThread z knihovny shlwapi.dll a vldknu se preda odkaz
na pameét, ve které jsou dalsi instrukce k vykonavani skodlivého kédu.

Zdrojovy kod 7: Ukéazka kdédu po odstranéni obfuskace

1 Function funcWillWriteVirtualMemory (NumOfEl, AccessWid,
2 WriteBuffer)
3 #If Win64 Then

4 Dim Addr As LongPtr

5 Dim NumOfElem As LongPtr

6 Dim ElemWritten As LongPtr
7 Dim AccessWidth As LongPtr
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Dim WriteBuf As LongPtr
#Else

Dim NumOfElem As Long

Dim Addr As Long

Dim AccessWidth As Long

Dim ElemWritten As Long

Dim WriteBuf As Long

Dim ptrBSTR As Long
#End If

NumOfElem = NumOfE1
WriteBuf = WriteBuffer
AccessWidth = AccessWid

Addr = -1

WriteVirtualMemory ByVal Addr, NumOfElem,
AccessWidth, WriteBuf, ElemWritten

End Function

Zdrojovy kod 2 je citelngjsi, nazvy proménnych reflektuji svoji funkci a je
zbaven prebytecénych vypoctia. V kodu je patrné, ze programator pocita se spus-
ténim také v Office 64bitové verze i pres jeji neprizen ze strany IT profesiondli
a vyvojara.[30]

4.2.3 Komunikace po siti

Po vytvoreni vlakna se spusti proces svchost.exe, ktery obstarava béh malware.
Co se tyce komunikace po siti, proces nejprve posle pozadavek na DNS server.
Je to pozadavek na A zdznam na adresu api.ipify.org. Vzapéti dojde odpovéed, ze
api.ipify.org je type CNAME pro api.ipify.org.herokudns.com a IP adresa serveru
54.235.212.238. Poté probéhne navazani spojeni diky three-way handshake a je
odeslan HTTP GET pozadavek. Proces zjistuje, jakd je jeho verejnd IP adresa.
Odpoveéd prichazi protokolem HTTP v plain textu. Jakmile proces znéa svou IP
adresu a pomoci systémovych knihoven a registru zjisti dalsi informace o hosti-
telském systému, spoji se se serverem 109.120.170.116 a pomoci metody POST
odesle data do formuldfe na adrese http://ningherthadpa.ru/ls5/forum.php.
Podoba dat, ktera jsou odesldna do formulare:

Form item: "GUID" = "12702342871922442248"
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Form item: "BUILD" = "1801b"

Form item: "INFO" = "PC-TEST @ PC-Test\UzZivatel"
Form item: "IP" = "158.194.129.201"

Form item: "TYPE" = "1"

Form item: "WIN" = "6.1(x64)"

Je zfejmé, ze si utocnik déla statistiku pouzivaného operacniho systému, jeho
verze, uzivateli a GUID, coz je Globally Unique Identifier nebo také UUID -
Universally Unique Identifier. Tento identifikator je standardem a slouzi k jed-
notnému oznacovani zdroji. Identifikator ma délku 128 bitl, coz zarucuje jedi-
necnost napri¢ vesmirem a casem.[31] Jako odpovéd na odeslanou identitu pfi-
chazi pozadavek o navazani spojeni a pakety s ¢astmi stranky. Pokud uzivatel
simuluje odesilani pozadavku s daty do formuléare, dostane se na stranku bBuzme-
cPOCT, ktera vsak zobrazi pouze Ommbka 404. Chybova zprava cislo 404
znamena - chyba zplisobend klientem, dana stranka neexistuje. Celd komunikace
se stale opakuje a to beze zmén. V ramci priprav prace a samotnou analyzou se
adresa pro odeslani formulare zménila na brost.kz. Klientska stanice o tom byla
informovana HTTP chybovou zpravou ¢islo 301 - Moved Permanently, coz zna-
mena, ze stranka byla navzdy pfesunuta jinam. Jedna se o URL pfesmérovani.
Pomoci prikazu DIG na systému Linux lze zjistit, ze doména ningherthadpa.ru
ma svilj jmenny server na dollardns.net, tudiz mohlo jit skuteéné jen o docasnou
doménu po dobu zivotniho cyklu viru. V rdmci béhu procesu lze také na siti od-
chytit pakety, které vyuzivaji NetBIOS Name Service a broadcastem se dotazuji
na doménu lotihecter.com. Odpovéd na tento pozadavek proces nedostal.

4.2.4 Chovani procesu

Vytvoreni procesu iniciovala aplikace WINWORD.EXE. Visual Basic, prestoze se
zobrazuje jako samostatné okno, neni samostatnym procesem, proces s malware
spousti Word. V nasledujicich odstavcich budou popsany registry a knihovny,
které jsou nac¢teny béhem béhu malware a s nimiz malware komunikoval. Analyza
knihoven a registrii probéhla pomoci Process Monitor.

Nejprve dojde k nacteni hodnot ze systémovych registrii. Nactou se tis-
karny, aktualni verze operacniho systému z registru CurrentVersion, nacteni
hodnoty, kde se nachazi instalace systému, dochazi k nacteni knihovny Wsm-
SVC.dll z WinRM Client Shell API, WSMAuto.dll - The Automation layer
that provides scripting support - knihovna zajistujici podporu HTTP a HTTPS
transportu, soucast Windows Remote Management Architecture, a systémové
knihovny ntdll.dll.[32]

Opét probiha nac¢teni hodnot z registrii - Image File Execution Option, Session
Manager. Dale pak knihovny z WOWG64, které poskytuji rozhrani mezi 32bitovou
verzi ntdll.dll a jddrem operac¢niho systému a zachycuji systémova volani, systé-
mové knihovny kernel32.dll a kernelbase.dll, psapi.dll - Process Status API, coz je
knihovna, kterd pomah4 ziskat informace o procesech a ovladacich zarfizeni,[32]
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v registru jsou nasledné zjistény cesty k uzivatelovym adresaitim jeho profilu.
Jedna se o slozky Stazené soubory, Dokumenty, Oblibené polozky a Plocha.

Po zjisténi cesty k adresairim se zjistuje mistni jazykové nastaveni v regis-
trech Multilingual User Interface (MUI) a v registrech Locale, probiha nacteni
hodnot z registru pfi nouzovém rezimu, nac¢ita se knihovna msvert.dll - béhova
knihovna jazyka C, sechost.dll - Event Tracing Functions, knihovna rpert4.dll -
Developing RPC Windows Applications, knihovna sspicli.dll - obsahuje ovérovaci
funkce, knihovna cryptbase.dll - knihovna pouzivana pii prolamovani opravnéni,
knihovna advapi32.dll - zajistuje prihlaSeni uzivatele do systému, knihovna wini-
net.dll - Winlnet API, knihovna shlwapi.dll poskytujici Winlnet API, knihovna
gdi32.dll - Graphic Device Interface, knihovna user32.dll pro zasilani zprav,
knihovna lpk.dll - Language Pack, knihovna usp10.dll - Uniscribe Unicode script
processor, knihovna urlmon.dll - slouzici jako Multipurpose Internet Mail Ex-
tensions MIME handler a Component Object Model (COM) aplikace pro Winl-
net knihovnu.[32]

Dale pak knihovna ole32.dll - jedna se o knihovnu pro podporu Object Linking
and Embedding (OLE), tato technologie umoznuje sdilet data mezi aplikacemi
podporované MS Windows, knihovna oleaut32.dll - OLE Automation, knihovna
crypt32.dll implementujici certifikaty a Sifrovani zprav, knihovna msasnl.dll za-
jistujici béhové prostredi pro ASN.1 API, knihovna iertutil.dll uzivana pro nava-
zani na Internet Explorer k exportu tabulky, knihovna imma32.dll - pro Windows
Input Method Manager (IMM) API klienta, knihovna msctf.dll - MS Text Service
Module.[32]

Dale se pracuje s registry Compatibility, LoadAppInit_ DLLs, GRE__ Initia-
lize, OLE, Services v nichz je crypt32, Internet Settings, zde probéhne precteni
vSech jmen 24 podkli¢i. V dalsi ¢asti proces opét nac¢itd knihovny, protoze bude
komunikovat po siti.

Je nac¢tena knihovna iphlpapi.dll zodpovédnd za prenos dat pres TCP/IP,
knihovna nsi.dll - NetWare System Interface, knihovna winnsi.dll, knihovna dhcp-
csveb.dll - DHCPv6 Client, ws_ 32.dll - Windows Socket 2.0, knihovna k vytvo-
feni spojeni ke specifickému soketu. [32]

Déle je nacteno z registru jméno pocitace. Jedna se o registr ComputerName.
Jsou také nacteny informace tykajici se instalace systému. Pak se pracuje s kni-
hovnou comctl32.dll - Common Control library popisujici, jak identifikovat verzi,
kterou aplikace vyuziva a vysvétluje zacileni aplikace. Nésledujicimi nac¢tenymi
registry jsou Internet Settings a Internet Explorer a jeho FeatureControl klice,
Cache a jeji klice. Nasleduje knihovna shell32.dll, ktera obsahuje funkce pro Win-
dows Shell, knihovna profapi.dll, ktera znaci User Profile Basic API, dalsi operaci
je na¢teni SQMClient a WinSock?2.[32]

Windows Sockets 2 dovoluje vytvorit pokrocilé aplikace, které mohou komu-
nikovat po siti, prenaset data nezavisle na tom, jaky byl pouzit sitovy protokol.
Aby mohl byt Winsock pouzit, jsou mu nastaveny registry. Jelikoz jsou v kédu
pouzity pro komunikaci doménova jména, je potreba nacist knihovnu dnsapi.dll,
coz je DNS Client API, knihovna zodpovédna za komunikaci s DNS servery, jenz
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vytvari DNS query.[32]

V tomto tuseku probihd vytvofeni nového vladkna a nacteni knihovny ra-
sapi32.dll - Remote Access Service API. Jsou zde funkce k vytvoreni vytéace-
ného spojeni, spravé telefonniho adresare aj. Dale pak knihovna rasman.dll zod-
povédna za bezpecné ovéreni vzdaleného uzivatele, knihovna rtutils.dll - Re-
mote RAS tracing, knihovna sensapi.dll pro zjisténi stavu sité a napajeni, po-
mocna knihovna WinSock nlaapi.dll - Network Location Awareness, knihovna rp-
css.dll poskytujici infrastrukturu pro COM a zaroven soucast Remote Procedure
Call (RPC), knihovna mswsock.dll - MS Windows Socket pomocnd knihovna
WinSock, knihovna winrnr.dll - Microsoft LDAP RnR Provider, knihovna wsht-
cpip.dll, kterd pro WinSock zajistuje socket-level komunikaci ptes TCP /IP, knihovna
fwpulnt.dll - Windows Filtering Platform (WFP), knihovna netprofm.dll, kterd
sbira informace o siti, k niz je pocitac¢ pripojen a o ptripadnych zménach infor-
muje aplikace, knihovna s kryptografickymi funkcemi cryptsp.dll, knihovna rsa-
enh.dll - Enhanced Cryptographic Provider,[32] rpertremote.dll, jedna z kniho-
ven, kterd muze byt pouzita k obejiti Windows User Account Control (UAC)
u Windows 7.[33]

V dalsim kroku je navazano spojeni z napadeného pocitace na vzdéleny server,
odesldny data a pfijato potvrzeni .

PC-Text:49697 —> 109.120.170.116:http

Nyni je nac¢tena knihovna ntmarta.dll - NT Multiple Access RouTing Authority,
kterad zajistuje bezpecnost Win3d2 API, opravnéni rtiznych objektt jako soubory,
klice a sluzby.[32] Nésleduje komunikace ze strany serveru. Je navazano spojeni
a prichazi nekolik pakett s daty, ve kterych je chybova stranka. Nésleduje od-
pojeni od serveru.V tuto chvili ma malware veskeré potiebné informace, nactené
knihovny a jednou odeslal ziskané informace o napadeném PC. U tohoto kroku
malware svou ¢innost nekonci. Je ukonceno vlakno, ve kterém jsou poprvé ode-
slana data. Nésledné je vytvoreno vlakno dalsi a data opét odesldna na cilovy
server.

Po ukonceni aplikace MS Office Word ziistava proces svchost.exe i nadale
spustény na pozadi a vykonava svou praci. Proces je mozné ukoncit ve spravei
uloh. V pripadé analyzy pres Sandbox je pohodlnéjsi zvolit jediny proces svchost.exe
a nesnazit se ukoncovat systémové procesy.

4.2.5 Zpétny preklad ze strojového kédu

V makru dokumentu se hned v prvni ¢asti ziskal Tetézec z formulédre, ktery byl
soucasti makra a poté probéhlo desifrovani z nic nerikajicich znakii na presné
instrukce. Pro tyto instrukce byla alokovana pamét, ktera byla preddna novému
procesu. Jedna z moznosti, jak zachytit instrukce v Tetézci je vytvorit si vlastni
knihovnu, simulovat ¢innost ntdll.dll a zaroven ziskat data. V knihovné se na-
chézi funkce NtWriteVirtualMemory, kterda byla volana a pomoci které byl te-
tézec zapsan do paméti. V rdamci vytvareni knihovny pro systém Windows bylo
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celeno komplikacim s registraci knihovny do registrii, aby ji bylo mozné pou-
zit ve vyvojovém prostiedi Visual Basic. Dalsi moznosti je vytvofit si vlastni
funkci SHCreateThread a zkoumat data pres debugger v ramci vlakna. Posledni
a pouzitou moznosti je, upravit si kod tak, aby se retézec ulozil do binarniho
souboru.

Soubor je potfeba otevrit v nastroji pro zpétny preklad ze strojového kodu.
Vysledek prekladu souboru je mozné nalézt v priloze A na optickém disku ve slozce
malware v souboru OUTPUT.TXT.

4.2.6 Popis spusténého procesu

Spustény proces svchost.exe nema velké naroky na vykon, zabira 2876 kB v ope-
racni paméti. V ramci jednoho odeslani dat potrebuje proces 20 kB dat na sa-
motné odeslani dat a rezie s tim spojené.

Server 109.120.170.116 bézi v ruském cloudu spolecnosti infobox, ktera po-
skytuje své sluzby od roku 2002.[34] Zaroven tato spole¢nost mé pronajaty blok
adres 109.120.170.0 - 109.120.170.255.[35]

4.2.7 Divod vytvoreni

Stranky brost.kz nabizeji v ramci svého eshopu prostiedky a taky sluzby pro pod-
nikani. Jedna se o razitka, pokladni systémy, registrace firmy, pravnické sluzby
a rovnéz sluzby programatora. Je mozné, ze je mapovan trh a nasledné je vy-
tvarena nabidka sluzeb. Pravdépodobnéjsim diivodem bude priizkum obéti a na-
sledné vytvareni malware na miru. Diky WHOIS lze nalézt registratora domén,
ktery ma smyslené jméno, americky ptivod a odkazy na dalsi jeho domény ve-
douci do Ruska.[36]

4.3 Postup pri analyze

Pred samotnou analyzou je zapotiebi mit nainstalovan veskery vypsany soft-
ware, aby bylo mozné dale pokracovat podle postupu nebo mit stazeno predem
pripravené prostredi ve formé exportovaného virtudlniho pocitace, ktery byl op-
timalizovan pro sviij béh v hypervizoru VirtualBox a je soucasti prilohy B.

4.3.1 Sitové pakety

K zachytavani poslanych paketti jsme spustili program WireShark. Po spusténi
WireSharku, jsme byli vyzvani, abychom vybrali sitovy adaptér. Nésledné pro-
biha zachytavani paketii a jejich vypis na obrazovku. Zalezi na velikosti dané
sité, ale ve vétsich sitich jsme okamzité nastavili filtrovani paketii, aby se nezob-
razovaly pakety, které se analyzy netykaji.

ip.src_host || ip.dst_host
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4.3.2 Systémova volani

Podobné jako pro sitové pakety, jsme spustili Process Monitor na zachytavani
systémovych volani. Thned po spusténi jsme byli vyzvani, abychom nastavili fil-
trovani. Jsou zde dvé hlavni moznosti, bud zahrnout nebo vyloucit zaznamy
a nasledné jsme zvolili dalsi parametry, podle kterych probiha filtrace. V tomto
programu je zapotiebi na zac¢atku pouze spustit zachytavani. Poté, co je dokon-
¢eno makro ve Visual Basicu, vznika novy proces, podle jehoz Process Identifier
(PID) jsme filtrovali zaznamy.

4.3.3 Sandbox

Na zavér jsme spustili sandbox. Diky sandboxu jsme mohli zajistit, aby proces
nepristupoval ke zdrojim, na které nema narok. Coz jsme zajistili nastavenim
nového sandboxu. V prvni chvili jsme nastavili velikost paméti na disku, kte-
rou muze pouzivat a adresare, které jsme monitorovali. Povolené aplikace jsme
jednoduse nastavili az za béhu programu, protoze pri snaze spustit nepovoleny
program, se nam zobrazila zprava a méli jsme moznost dvojklikem béh tohoto
programu povolit. V danou chvili zbyva spustit MS Office Word a otevtit testo-
vany soubor. Otevieni Wordu jsme provedli otevienim kontextové nabidky v san-
dboxu a nasledné vybérem aplikace nebo zvolenim "Run any program'a zadanim
cesty souboru.

4.3.4 Visual Basic

Makra jsou ve vychozim nastaveni kazdé aplikace MS Office z bezpec¢nostnich
divodu zakazana. V pripadé analyzy jsme museli povolit jejich béh. Nasledné
jsme prepnuli do Visual Basic pfes kartu Vyvojar. Obecné existuje klavesova
kombinace Alt+F11, kterda nam taktéz otevrela Visual Basic.

V levém hornim okraji je zobrazena struktura projektu. Nas zajima "ThisDo-
cument'v Microsoft Word Objects a modul "bryopsida'. Déle je zde formular
"bop", ze kterého se budou ziskavat instrukce pro vlakno.

V originalni verzi vzorku byly okamzité po povoleni makra spustény instrukce
k vytvoreni viru, ale v upravené verzi bylo potieba spustit proceduru "funcStart".
Makro jsme spustili, postupné krokovali a sledovali jednotlivé proménné. Zamérili
jsme se na jednotlivé systémové instrukce a hodnoty s jakymi byly volany. Zjistili
jsme, ze se v kodu ziskaval nazev formulare, ze kterého byly postupné vytvoreny
instrukce, jenz byly jako parametr predany pri alokaci pameéti. Tato pamét byla
opét jako parametr predana pri vytvoreni nového vlakna.

Ziskani instrukci predanych pii alokaci paméti jsme provedli ulozenim bindar-
niho pole do souboru a jeho naslednym zpétnym prekladem do strojového kdédu
programem Hexplorer. Prelozeny soubor je souc¢asti prilohy A na DVD.
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4.3.5 Kobd makra

Koéd makra pro tvorbu vldkna viru nesl znamky obfuskace, proto jsme jednot-
livé proménné prejmenovali tak, aby nazev odpovidal tcelu pouziti. Totéz jsme
provedli s funkcemi a procedurami. V kddu se vyskytovaly funkce ComputeStatis-
tics a SLN. SLN se nachazela hned nékolikrat. Postupnym krokovanim programu
a prejmenovanim proménnych jsme dospéli k tsudku, ze tyto funkce jsou v kdédu
nadbytecné a jsou pouze jednou z obfuskacnich technik. Dalsi pouzitou technikou
obfuskace bylo vlozeni pisné do komentare a zruseni formatovani kodu. Komen-
tare jsme proto smazali a formatovani upravili tak, aby byl koéd prehlednéjsi.
Vlastni komentafe jsme v textu pouzili pred prejmenovanim proménnych. Vo-
lani matematickych a logickych funkci pouzitych jako argument pri volani druhé
funkce, ktera je aplikovala, jsme prepsali do procedury, kterd je pred modifikaci
volala. Dalsimi obfuska¢nimi technikami byly vkladani mrtvého kodu, kédovani
dat a jejich slozeni za béhu programu. Mrtvy kod jsme smazali a dekdédovani dat
s naslednym slozenim jsme ponechali ptivodni s tim rozdilem, Ze nékteré ¢iselné
vstupni argumenty byly zadany ve formé séitanci nebo mensSence a mensitele,
ty jsme prepsali jako soucet nebo rozdil.[38]

4.3.6 Systémovy proces svchost.exe

Vir bézel jako systémovy proces svchost.exe. Jeho PID jsme sledovali v san-
dboxu nebo pomoci spravce tloh, protoze procesy spusténé v sandboxu bézely
pod jinym uzivatelskym tuc¢tem. Domnivame se, ze pokud by bézny uzivatel spus-
til takto upraveny dokument, nejspis si nevsimne jednoho spusténého procesu
svchost.exe navic. Proces se tvaril jako systémovy, ale na rozdil od téch skutecné
systémovych byl spustén pod uzivatelskym uc¢tem daného clovéka, tudiz jsme jej
snadno identifikovali.

4.3.7 WinDbg

Chovani procesu jsme zkoumali také pomoci aplikace WinDbg. V nabidce pro-
gramu jsme vybrali "Attach To a Process'nebo stiskli klavesovou zkratku F6.
Nasledné vybrali proces svchost.exe se spravnym identifikatorem. Poté jsme zkou-
mali registry, pamét, vlakna, volani zasobniku aj. Vysledky jsme nakonec nepo-
uzili pro samotnou analyzu.

4.3.8 Samotna analyza vyslednych dat

Nésledovalo analyzovani vsech zachycenych dat vcetné hlasek, které jsme ob-
drzeli pri béhu sandboxu. Prosli jsme vSechna systémova volani, zkontrolovali
knihovny, které byly nacteny, zjistili s ¢im souvisi a pro¢ byly volany, totéz plati
pro systémové registry. V ramci sitové komunikace jsme prosli vSechny zaznamy
a jejich podrobnosti, které se zobrazuji v dolni ¢asti programu Wireshark. V dobé
zachytavani paketti jsme neméli spusténé na pozadi zadné dalsi programy komu-
nikujici po siti, abychom dostali jen pakety souvisejici s virem.
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Zavér

Na zacatku prace jsme se seznamili s pojmem slova malware a jeho vybranymi
typy, jako jsou virus, pocitacovy Cerv, spyware, trojsky kun, ransomware aj.

V nasledujici kapitole jsme Tesili, jaké jsou moznosti sbéru vzorki malware.
Podrobnéji jsme rozebrali honeypot a jeho moznosti, protoze realizace honeypotu
byla jednim z praktickych bodu prace.

Pred samotnym rozborem jsme popsali nastroje pro analyzu vybraného ma-
lware a vytvorili testovaci prosttedi. Kazdy nastroj jsme popsali, vysvétlili jeho
hlavni funkce a vzdy uvedli pfesnou verzi, kterou jsme pouzili.

Nasledné jsme podrobné charakterizovali zkoumany malware, kterym byl vi-
rus W97M.Dropper. Virus pochézel z verejné internetové databaze a jednalo se
o makro virus. V této kapitole jsme uvedli postup samotné analyzy. Zptisob za-
chyceni paketi a systémovych volani, na co se jsme zamérili v prochazeni kédu
makra a popisu chovani viru, ktery se skryval za systémové procesy.

V ramci analyzy jsme méli vytvorit vlastni knihovnu, diky které bychom
ziskali data z paméti potiebna pro zpétny preklad do strojového kédu a dalsi
analyzu chovani. V této ¢asti ndm chybeély potfebné informace pro implementaci
a proto zustava predmeétem dalsiho vyzkumu.

Vysledkem prace je zjisténi, ze virus za pomoci systémovych knihoven sbi-
ral data o uzivateli a pocita¢i ze zadznaml z registri. Zjistoval identifikator
a jméno pocitace, verzi operacniho systému, uzivatelské jméno a z webového
APT api.ipify.org obdrzel verejnou IP adresu. Tyto informace pak odeslal pomoci
HTTP POST metody na rusky server. Domnivame se, Ze cil, jenz jsme si v zadéni
prace stanovili jsme splnili.
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Conclusions

At the beginning, we learned about the word malware and its selected ones types
such as virus, computer worm, spyware, trojan, ransomware etc.

In the next chapter, we have discussed how to collect malware samples. We
have described the honeypot and its versions, because the realization of honeypot
was one of the practical points of the thesis. Before analyzing, we have described
tools for analyzing selected malware and created the testing environment. We
described each tool, explained his main features and always mentioned the exact
version we used.

Then we described the malware sample, which was the W97M.Dropper virus.
The virus came from a public Internet database and it was a macro virus. In that
chapter we presented the analysis itself. How to capture a packet and system
calling, what we have focused during debugging the macro code and described
the behavior of the virus that hid behind the system processes.

In the analysis we had to create our own library, which would get memory
data needed for disassembly and further behavioral analysis. In this part we did
not have the necessary information for implementation and therefore remains
the subject further research.

The result of this work is finding out that the virus in aid of system libraries
collected data about the user and the host from the record from the registry.
Identified a host name, operating system version, username, and from the web
APT api.ipify.org has received its public IP address. This information was sent
using HT'TP POST methods on a Russian server. We believe that the goal we
have determined in the assignment of the work we met up.
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A Obsah prilozeného DVD

Struktura prilozeného DVD se skladd ze 2 slozek, ve kterych je ulozena préace
a zkoumany vzorek:

doc/
Ve slozce se nachazi soubor s vygenerovanou praci ve formatu PDF. Slozka
dale obsahuje potiebné soubory k vytvoreni daného souboru.

malware/
Obsahuje zkoumany vzorek malware ve verzi, v jaké byl obdrzen k analyze.
7 bezpecnostnich divodi je zkomprimovany. Dale se ve slozce nachazi sou-
bor OUTPUT.TXT v némz je zpétny preklad bindrniho souboru ze strojového
kodu pro tvorbu maligniho vldkna.

U veskerych cizich pfevzatych materidlii obsazenych na DVD jejich zahrnuti
dovoluji podminky pro jejich siteni, nebo prilozeny souhlas drzitele copyrightu.
Pro vSechny pouzité (a citované) materidly, u kterych toto neni splnéno a nejsou
tak obsazeny na DVD, je uveden jejich zdroj (napt. webova adresa) v bibliografii
nebo textu prace.

B Exportovany obraz virtualniho pocitace

V cloudu je umistén export virtudlniho pocitace, ktery byl pouzivan pri praci.
Pocita¢ ma nainstalovan veskery software potfebny k analyze. Zkoumany vir je
ulozen na plose. Pro prihlaseni k uzivatelskému uc¢tu ve Windows je potieba
zadat heslo 12345. Adresa pro stazeni http://goo.gl/kvTtbl
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