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ÚSTAV INFORMAČNÍCH SYSTÉMŮ
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Abstrakt
Tento diplomový projekt se zabývá možnostmi operačńıho systému GNU/Linux v oblasti
zajǐstěńı kvality poskytovaných śıt’ových služeb. Práce porovnává a hodnot́ı prostředky k
zajǐstěńı kvality služeb dostupné v operačńım systému GNU/Linux. Ćılem práce je diskuto-
vat nedostatky a přednosti těchto prostředk̊u a navrhnout systém, který řeš́ı problematiku
zajǐstěńı kvality služeb. Navržený systém využ́ıvá heuristiky, která umožńı uživateli nasta-
vit kvalitu služeb i bez nutnosti studovat specifické vlastnosti komunikačńıch protokol̊u na
úrovni śıt’ové nebo aplikačńı vrstvy. Součást́ı projektu je také teoretický úvod do proble-
matiky kvality služeb a architektury poč́ıtačových śıt́ı.
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Linux, TCP/IP, IPv6, kvalita služeb, QoS, Iptables, router, HTB, jádro, ISO/OSI, paket,
hlavička paketu, neuronové śıtě, klasifikace, datový tok, pcap

Abstract
This master’s thesis deals with the possibilities how to guarantee the quality of service in
the area of computer networks using a GNU/Linux operating system. This work compares
and evaluates tools which are necessary to guarantee the quality of service. The goal of this
work is to discuss the advantages and disadvantages of these tools and to design a system
which handles the problem of quality of service. Designed system uses a heuristics, which
allows the user to set up the quality of service system without studying specific properties
of communication protocols on the network or application layer. This work also includes a
theoretical introduction into the quality of service and computer networks.
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c© Oldřich Plchot, 2007.
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4.1 Iptables - paketový filter v Linuxu . . . . . . . . . . . . . . . . . . . . . . . 20
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5 Řı́zeńı kvality služeb pomoćı klasifikace datových tok̊u 23
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Kapitola 1

Úvod

Dnešńı svět si nelze představit bez možnosti snadné a rychlé komunikace, internetu a mul-
timédíı. Stále v́ıce poč́ıtačových śıt́ı, a to jak malých, tak rozlehlých, je připojováno k
internetu a vzniká potřeba tyto śıtě chránit a zajistit jejich uživatel̊um možnost pohodlně,
bezpečně a efektivně pracovat. Většina malých a středńıch śıt́ı připojovaných do inter-
netu řeš́ı problém úzkého hrdla v př́ıpadě konektivity do této mezinárodńı śıtě. V mnoha
př́ıpadech dokáže vhodně nastavený systém pro zajǐstěńı kvality služeb na př́ıstupovém
bodu do mezinárodńı śıtě ušetřit čas a peńıze připojených uživatel̊u.

Tato práce se zabývá možnostmi operačńıho systému GNU/Linux v oblasti śıt́ı a zajǐs-
těńı kvality služeb pro uživatele připojené do internetu. Ćılem práce je porovnat možnosti
prostředk̊u k tomuto účelu dostupných, diskutovat jejich přednosti a nedostatky a na-
vrhnout systém, který řeš́ı problematiku zajǐstěńı kvality služeb. Navržený systém spojuje
možnosti poskytované standardńımi nástroji dostupnými v operačńım systému GNU/Linux
s novým přistupem ke klasifikaci śıt’ového provozu.

Součást́ı projektu je teoretický úvod do problematiky kvality služeb a architektury
poč́ıtačových śıt́ı.

Výsledkem je porovnáńı možnost́ı operačńıho sysému GNU/Linux sloužit jako platforma
pro zajǐstěńı kvality śıt’ových služeb a implementace navrženého systému, který v reálném
čase reaguje na provoz generovaný jednotlivými uživateli a dokáže se mu přizp̊usobovat.

Tento diplomový projekt navazuje na ročńıkový projekt Srovnáńı śıt’ové vrstvy BSD
a Linuxu, který tvoř́ı základy kapitoly 3 a 4. Dále potom práce navazuje na semestrálńı
projekt, který je součást́ı zadáńı diplomového projektu. V rámci semestrálńıho projektu
byly vypracovány kapitoly 2,3,4 a část kapitoly 5. Během semestrálńıho projektu byly pro-
zkoumány teoretické mateŕıály a navržena architektura výsledného systému.
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Kapitola 2

Kvalita služeb (QoS)

V oblasti dnešńıch poč́ıtačových śıt́ı znamená pojem kvalita služeb schopnost śıtě dosaho-
vat požadovaných parametr̊u pro r̊uzné typy śıt’ových aplikaćı na lince o určité š́ı̌rce pásma,
kterou je śıt’ připojena do daľśı śıt’ě (typicky do internetu). Různá řešeńı, zabývaj́ıćı se
zajǐstěńım kvality služeb pro tyto aplikace, muśı poč́ıtat nejen s jednoduchým rozděleńım
š́ı̌rky pásma, ale také s chybami a problémy,[7] které se vyskytuj́ı v nyněǰśıch śıt́ıch, fun-
guj́ıćıch na principu přeṕınáńı paket̊u.

ztracené pakety (packet loss) - může se stát, že některé z router̊u, vyskytuj́ıćıch se v
cestě paketu, jej nedoruč́ı. Tento př́ıpad může nastat např́ıklad při velkém vyt́ıžeńı
některé z cest, kterými paket procháźı nebo také poruchou některého z router̊u. V
d̊usledku této chyby potom vzniká situace, kdy aplikace, která daný paket očekává,
požádá o jeho znovu zasláńı a zp̊usob́ı tak zpožděńı. Pokud však je služba navržena
tak, že neńı nutné obdržet každý paket, pak pokračuje v činnosti, ale je ovlivněna
touto chybou (např́ıklad krátký výpadek zvuku nebo artefakty v obraze).

zpožděńı (delay) - může trvat r̊uznou dobu, než paket doputuje do svého ćıle d́ıky chybám
a nebo proto, že putuje jinými cestami, aby se vyhnul zahlceným trasám. Tato doba
je pro některé aplikace kritická a pokud ji nedokážeme udržet pod určitou hranićı,
tak docháźı ke zhoršeńı kvality služby, př́ıpadně k jej́ı nefunkčnosti.

zkresleńı (jitter) - nastává, když pakety doraźı do ćıle s r̊uzným zpožděńım. Je problémem
zejména pro interaktivńı přenos audia nebo videa.

nesprávné pořad́ı paket̊u - je běžné, že pakety procházej́ı velkým množstv́ım router̊u,
které je mohou poslat r̊uznými cestami, a t́ım pádem také zp̊usob́ı r̊uzné zpožděńı
a pakety jsou doručeny v jiném pořad́ı, než byly vyslány. Pro některé služby to
nepředstavuje žádný problém, ale např́ıklad pro přenos hlasu a videa je správné pořad́ı
obdržených paket̊u velmi d̊uležité.

chyba v přenosu - pokud během cesty došlo ke změně jednoho nebo v́ıce bit̊u paketu a
oprava chyb v transportńı vrstvě nedokáže data opravit do správného stavu, tak je s
paketem jednáno, jako by byl ztracen a je vyžádáno jeho opětovné zasláńı.

Tyto chyby záviśı na aktuálńım stavu śıtě, který nejsme schopni ovlivnit a je nemožné
s určitost́ı předpovědět, kdy nastanou. Nejčastěǰśımi př́ıčinami těchto chyb bývá zahlceńı
některé z cest, kterými jsou pakety routovány k ćıli. Důležitým krokem pro zajǐstěńı kvality
služeb je eliminováńı úzkých hrdel śıtě. V př́ıpadě velkých telekomunikačńıch společnost́ı,
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poskytuj́ıćıch př́ıstup k páteřńım śıt́ım o velmi vysoké propustnosti, muśı být śıt’ dimen-
zována tak, aby nedocházelo k jej́ımu zahlcováńı a nebo aby byla předem zajǐstěna kvalita
služby. K tomuto účelu existuje např́ıklad protokol RSVP (Resource Reservation Protocol,
RFC 2205), který je navržen za účelem rezervace kapacity pro požadované služby skrze celou
śıt’. Podpora těchto protokol̊u je potom obsažena v každém routeru páteřńı śıtě a zajǐst’uje
tak jej́ı vysokou úroveň při zajǐstěńı služeb. Úzkým hrdlem se tedy v mnoha př́ıpadech stává
bod, ve kterém docháźı k napojeńı do této śıtě.

T́ımto zp̊usobem jsou většinou připojeni bud’ menš́ı poskytovatelé připojeńı k internetu
nebo r̊uzné firmy, které maj́ı sjednánu linku o garantované kapacitě s operátorem, který má
možnosti a prostředky zajistit s velkou spolehlivost́ı požadovanou š́ı̌rku pásma. Zajǐstěńı
kvality služeb pro tyto menš́ı subjekty spoč́ıvá tedy předevš́ım v prevenci zahlceńı svého
př́ıstupového bodu. K tomu, abychom byli schopni kontrolovat kvalitu služeb na určité
lince, muśıme mı́t pod kontrolou obě strany toku dat. Pokud bychom připojili do páteřńı
śıtě př́ımo nějaké koncové zař́ızeńı, pak můžeme účinně kontrolovat pouze tok dat, který na
tomto zař́ızeńı vzniká a putuje do páteřńı śıtě. Druhý směr, odkud data přicházej́ı, má pod
kontrolou telekomunikačńı operátor, který obvykle vyhrad́ı pouze smluvenou kapacitu a
daľśı kroky k ř́ızeńı kvality služeb v tomto bodě zpravidla již neposkytuje. Aby bylo možné
kontrolovat oba dva směry toku dat a zajistit nad nimi v rámci možnost́ı požadované
parametry, tak je třeba, v bodě připojeńı k páteřńı śıti, zařadit router, který je schopen
definovat kvalitu služeb.

Obrázek 2.1: Typické připojeńı śıtě do internetu

K tomu, aby byl router schopen efektivně kontrolovat tok dat, předcházet zahlceńı a
kontrolovat tak požadované parametry, je nutné obětovat určitou část ze sjednané kapacity
linky ve prospěch ř́ızeńı kvality služeb. Pokud je linka plně vyt́ıžena a fronty na jej́ım
koncovém bodě jsou plné, začne docházet k zahazováńı paket̊u, což zp̊usob́ı zpožděńı, a
to je pro velkou část aplikaćı problém. Pokud bychom nesńıžili rychlost linky na vstupńım
routeru, tak by docházelo k tvořeńı těchto front na výstupńı straně poskytovatele a router by
tedy nebyl schopen kontrolovat př́ıchoźı tok dat. Jakmile je na vstupńım routeru nastavena
rychlost menš́ı než na vstupńı lince, tak se tyto fronty přesunou na výstup do vnitřńı śıtě,
který je pod kontrolou routeru a je možné nad nimi provádět operace, které umožńı zajistit
parametry požadované jednotlivými službami.

Pokud paket doraźı k routeru a nemůže být okamžitě odeslán, tak je zařazen do fronty.
Kdyby nebyla definována žádná pravidla kvality služeb, musel by tento paket čekat, než
budou odeslány všechny předchoźı pakety. To by však opět zp̊usobilo zpožděńı. Vstupńı
router ale dokáže takový paket zařadit na začátek fronty a umožnit tak např́ıklad aplikaci
pro streamováńı audia nerušený provoz.
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Kapitola 3

Základńı principy śıt’ové
architektury

3.1 Referenčńı OSI model

OSI (Open System Interconnection) je ISO standard, který vznikl v roce 1978 a zrevidován
byl v roce 1984. Popisuje rámec śıt’ové komunikace pro implementaci protokol̊u v sedmi
vrstvách. OSI model je zkonstruován tak, že ř́ızeńı je předáváno z jedné vrstvy do druhé,
a to takovým zp̊usobem, že každá vrstva může komunikovat pouze se svou sousedńı vrstvou.

Referenčńı OSI model má sedm vrstev, pro které plat́ı následuj́ıćı principy:

• vrstva by měla být vytvořena tam, kde je potřeba dosáhnout r̊uzného typu abstrakce,

• každá vrstva by měla vykonávat pouze jasně definované funkce,

• funkce každé vrstvy by měla být vybrána s ohledem na definováńı mezinárodně
uznávaných a standardizovaných protokol̊u,

• rozsah vrstvy by měl být zvolen tak, aby se minimalizoval datový tok mezi zař́ızeńımi,

• počet vrstev by měl být natolik velký, aby nemusely být rozd́ılné funkce slučovány
do jedné vrstvy a natolik malý, aby se architektura nestala nepraktickou.

Aplikačńı vrstva Tato nejvyšš́ı vrstva definuje, jakým zp̊usobem může aplikace běž́ıćı na
jednom systému komunikovat s aplikaćı na jiném systému, č́ımž umožňuje aplikaćım
př́ıstup ke komunikačńım kanál̊um a následnou spolupráci.

7 Aplikačńı vrstva – Application Layer http, ftp, SMTP
6 Prezentačńı vrstva – Presentation Layer SSL, TLS
5 Relačńı vrstva – Session Layer TCP
4 Transportńı vrstva – Transport Layer TCP, UDP, SCTP
3 Śıt’ová vrstva – Network Layer IP, ICMP, ARP
2 Vrstva datových spoj̊u – Data Link Layer Ethernet, ATM, PPP
1 Fyzická vrstva – Physical Layer DSL, ISDN, 100BASE-T

Tabulka 3.1: ISO/OSI model
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Prezentačńı vrstva Vrstva poskytuje nezávislost na rozd́ılné reprezentaci dat tak, že
převád́ı data z aplikačńıho do śıtového formátu a naopak. Poskytuje např́ıklad kom-
presi dat nebo šifrováńı a t́ım zajǐst’uje, že procházej́ıćı komunikace je ve správné
formě, které rozumı́ př́ıjemce. Programy v této vrstvě určuj́ı tři základńı vlastnosti.
Datové formáty, např́ıklad ASCII, nebo binárńı formát dat, kompatibilitu s operačńım
systémem hostitelského poč́ıtače a zapouzdřeńı dat do zpráv tak, aby mohly být
pośılány přes poč́ıtačovou śıt’.

Relačńı vrstva Tato vrstva vytvář́ı, udržuje a ukončuje spojeńı mezi aplikacemi. V inter-
netových aplikaćıch je každé sezeńı přǐrazeno k určitému portu, což je č́ıslo přidružené
ke konkrétńı vyšš́ı vrstvě aplikace. Např́ıklad http server má obvykle č́ıslo portu 80.
Č́ısla port̊u přidružených k hlavńım internetovým aplikaćım jsou přǐrazována organi-
zaćı IANA (Internet Assisgned Numbers Authority) a můžeme je nalézt v souboru
/etc/services. Č́ısla port̊u menš́ı než 1024, nazývané také privilegované porty, mohou
být otevřena pouze superuživatelem. Klienti, kteř́ı se připojuj́ı k těmto port̊um si
mohou být jisti, že na nich běž́ı některá ze standardńıch služeb a ne libovolná služba
puštěná uživatelem. Většina port̊u je nicméně k dispozici k dynamickému přǐrazeńı
ostatńım aplikaćım.

Transportńı vrstva Tato vrstva poskytuje transparentńı přenos dat mezi jednotlivými
koncovými systémy nebo poč́ıtači a je zodpovědná za kontrolu chyb a jejich opravu.
Kompletně zajǐst’uje datový přenos.

Śıt’ová vrstva Poskytuje přeṕınaćı a směrovaćı technologie pro přenášeńı dat, překládá
logické adresy a jména na fyzické adresy a určuje optimálńı cestu paketu ze zdroje do
ćıle. Vytvář́ı logické cesty, které jsou známy jako virtuálńı okruhy (virtual circuits).
Jej́ımi funkcemi jsou také přesměrováváńı, kontrola chyb, kontrola zahlceńı a řazeńı
paket̊u.

Vrstva datových spoj̊u Zajǐst’uje přenos dat tam i zpět přes fyzické spojeńı v śıti, děĺı
odchoźı data do rámc̊u, kontroluje integritu přijatých dat, spravuje př́ıstup k médiu
a použit́ı média a zajǐst’uje správné řazeńı paket̊u. Tyto funkce jsou většinou posky-
továny ovladačem śıt’ové karty, obecněji hardwarem zodpovědným za propojeńı stroje
do śıtě. Takové zař́ızeńı se označuje jako NIC (Network Inteface Card).

Fyzická vrstva Tato vrstva vytvář́ı bitový proud (elektrické impulzy, světelný, nebo ra-
diový signál atd.) přes komunikačńı médium na elektrické a mechanické úrovni. Zpř́ı-
stupňuje hardware ve smyslu odeśıláńı a přij́ımáńı dat na nosiči.

3.2 Sada protokol̊u TCP/IP

Základem pro přenos informaćı vyšš́ımi protokoly se stal už roku 1980 protokol IP (Internet
Protocol). 1 Je použ́ıván na paketově orientovaných śıt́ıch a zajǐst’uje přenos paketu, aniž by
garantoval úspěšnost doručeńı, př́ıpadně zajǐst’oval správnost doručených dat. Tyto úkoly
přenechává vyšš́ım protokol̊um, kterým poskytuje abstrakci nad přenosovým médiem a
umožňuje tak spojovat śıtě r̊uzných typ̊u (např. ethernet, ATM, FDDI). Ćılem protokolu

1Tento protokol byl definován jako standard už v lednu roku 1980 v RFC 760 a do podoby použ́ıvané
dodnes a známé jako IPv4 byl upraven v zář́ı 1981 dokumentem RFC 791.
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Referenčńı ISO/OSI model TCP/IP
Aplikačńı vrstva Śıt’ové aplikace

Prezentačńı vrstva Rozhrańı soket̊u

Relačńı Vrstva
Transportńı vrstva TCP UDP

Śıt’ová vrstva IP ICMP
Vrstva datových spoj̊u ARP, RARP, NDIS

Fyzická vrstva Fyzické rozhrańı śıt’ového zař́ızeni

Tabulka 3.2: Znázorněńı TCP/IP do ISO/OSI modelu

IP je poskytnout všem zař́ızeńım v internetu jedinečnou adresu v jednodném adresńım
prostoru a umožnit tak jejich komunikaci.

Protokol TCP/IP byl p̊uvodně vyvinut jako vědecký experiment na univerzitě v Berkeley
a postupně se stal kĺıčovou technologíı Internetu. Protokoly TCP/IP poskytuj́ı uživatel̊um
základńı služby jako např́ıklad World Wide Web (WWW), E-mail a daľśı. Podobně jako
ISO/OSI má vrstvovou architekturu. TCP/IP neńı v konfliktu s ISO/OSI standardem a
naopak, protože oba dva modely byly vyvinuty souběžně, ale existuj́ı mezi nimi určité
rozd́ıly. Největš́ı rozd́ıl mezi OSI architekturou a TCP/IP je ve zp̊usobu řešeńı problémů
nad transportńı vrstvou a v śıt’ové vrstvě. OSI má relačńı a prezentačńı vrstvu, kdežto
TCP/IP kombinuje tyto dvě vrstvy do aplikačńı vrstvy. Potřeba implementace protokolu,
který neudržuje stav spojeńı také přinutila TCP/IP zkombinovat fyzickou vrstvu a vrstvu
datových spoj̊u do jedné vrstvy.

TCP/IP je zkratkou dvou nejpouž́ıvaněǰśıch protokol̊u. TCP (Transmission Control Pro-
tocol) je protokol transportńı vrstvy, který převád́ı zprávy do posloupnosti paket̊u na zdro-
jovém uzlu a potom je zase sestavuje do p̊uvodńıch zpráv na ćılovém uzlu śıtě. IP (Internet
Protocol) je protokol śıt’ové vrstvy, který spravuje adresováńı tak, aby pakety mohly být
směrovány skrze uzly nebo i celé śıtě pracuj́ıćı s r̊uznými komunikačńımi protokoly. TCP/IP
nám umožňuje propojeńı poč́ıtač̊u na aplikačńı úrovni, což nám umožňuje zavádět śıt’ové
služby, které jsou identifikovány pomoćı port̊u.

Implementaci śıt’ového stacku v systémech unixového typu si tedy můžeme představit
tak, jak je znázorněno v tabulce. Jde rovněž o v́ıcevrstvý model, kde určité části plńı jednu
nebo v́ıce funkćı z modelu ISO/OSI.

V současných systémech nejv́ıce převládá právě použit́ı sady protokol̊u TCP/IP d́ıky
jeho jednoduché koncepci, a t́ım pádem také snadné implementaci. Rozš́ı̌reńı tohoto proto-
kolu bylo zp̊usobeno předevš́ım rozmachem internetu a poptávkou po levných, ale současně
rychlých śıt’ových zař́ızeńıch.

Kvalitńı podpora TCP/IP je absolutńı nutnost́ı jakéhokoliv dnes použ́ıvaného opera-
čńıho systému. GNU Linux i *BSD systémy, kde bylo TCP/IP p̊uvodně vytvořeno, poskytuj́ı
v této oblasti služby na nadstandardńı úrovni.

3.2.1 Protokol ICMP

Internet Control Message Protocol se stará o distribuci chybových a kontrolńıch zpráv
zaśılaných jak routery, tak koncovými zař́ızeńımi v śıti. Tyto zprávy nejsou většinou ge-
nerovány uživatelskými aplikacemi, ačkoliv existuj́ı aplikace jako napřiklad ping nebo tra-
ceroute, pomoćı kterých je možno rychle a jednoduše diagnostikovat základńı stav śıtě.[5]
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Datagramy protokolu ICMP jsou přenášeny protokolem IP a poskytuj́ı zař́ızeńım v śıti infor-
mace o stavu śıtě. Tyto informace jsou využ́ıvány předevš́ım routery, které mohou na jejich
základě změnit své chováńı tak, aby byla zachována jejich funkce na co nejlepš́ı úrovni. Může
j́ıt např́ıklad o výběr nejvhodněǰśı trasy pro směrované pakety, nebo o využit́ı alternativńı
trasy při výpadku některého sousedńıho routeru.2 ICMP byl jako standard definován už v
zář́ı roku 1981 a je popsán dokumentem RFC 792. Tento protokol je využ́ıván pouze nad
komunikaćı pomoćı IPv4. Pro nový protokol IPv6 je definována nová verze ICMP nazývaná
také ICMPv6, která v sobě kombinuje funkce několika daľśıch protokol̊u použ́ıvaných spolu
s IPv4. ICMPv6 zahrnuje funkce předchoźıho ICMP, IGMP (Internet Group Protocol) a
ARP (Address Resolution Protocol).[6]

3.2.2 Protokol TCP

Tento protokol tvoř́ı základ dnešńı śıt’ové komunikace a je použ́ıván pro sestaveńı spojeńı,
které zajǐst’uje spolehlivý a bezporuchový přenos dat. Nav́ıc je zajǐstěno, že data budou
aplikaci dodána v takovém pořad́ı, v jakém byla vyslána. Takovýchto spojeńı mezi jednot-
livými koncovými body může být v́ıce a každé z nich je jednoznačně určeno čtveřićı zdrojová
ip adresa, zdrojový port, ćılová ip adresa a ćılový port. Protokol TCP pracuje s proudem
dat, který generuje př́ıslušná aplikace. Tento proud dat je dále rozdělen na segmenty ob-
vykle o maximálńı možné velikosti (MTU - Maximum Transmision Unit), které podporuje
linková vrstva zař́ızeńı připojeného do śıtě. Tyto segmenty - pakety jsou poté předány do
nižš́ı vrstvy, kde jsou zpracovány protokolem IP, který zajist́ı samotný přenos paketu skrze
śıt’ druhé straně. Pak jej IP předá protokolu TCP, který provede kontrolńı součet a zjist́ı,
zda při přenosu nedošlo k chybě. Pokud byl paket v pořádku přenesen, pak TCP pošle
potvrzeńı, že byl paket přijat. Pokud dojde k chybě, tak je vyžádáno znovuzasláńı paketu.
Pokud vyśılaj́ıćı strana neobdrž́ı potvrzeńı v určitém čase (RTT - Round Trip Time), tak
nastává timeout a odesláńı př́ıslušného paketu je opakováno.

Protokol TCP dokáže také určitým zp̊usobem zamezovat zahlceńı linky. Dı́ky časovač̊um
a zaśıláńı potvrzeńı jsou vyśılaj́ıćı strany schopny odhadnout podmı́nky na śıti a adekvátně
k nim pak přizp̊usobit datový tok. Tato kontrola datového toku ale vycháźı pouze z infor-
maćı źıskaných z koncových uzl̊u spojeńı. Zp̊usob, jakým tečou data mezi koncovými body,
už má na starosti protokol IP, který pracuje na třet́ı vrstvě podle ISO/OSI. Na čtvrté vrstvě,
kde pracuje protokol TCP tedy neńı možné přesně určit, co zp̊usobuje zahlceńı, př́ıpadně z
jakého d̊uvodu. TCP vycháźı pouze z informaćı o nutnosti přeposlat určité segmenty dat.
Nicméně TCP muśı být schopno tuto situaci řešit, aby nedošlo k úplnému zahlceńı linky a
t́ım pádem také k nefunkčnosti služeb využ́ıvaj́ıćıch TCP.

Každý vyśılaný segment dat je umı́stěn do fronty s časovačem, který urč́ı, za jak dlouho
má být paket přeposlán. Pokud by z jakéhokoliv d̊uvodu na śıti došlo k velkému zvýšeńı
provozu a k zahlceńı a neexistovaly by mechanismy, které se s touto situaćı vyrovnaj́ı,
tak by nastalá situace ještě zvýšila současné zahlceńı. Došlo by k tomu z toho d̊uvodu, že
by některé segmenty nebyly přeneseny nebo byly přeneseny pozdě, což by zp̊usobilo jejich
opětovné vysláńı a ještě dále zat́ıžilo śıt’ a situace by mohla doj́ıt tak daleko, že by byla śıt’
naprosto nepoužitelná.

T́ım, že TCP urč́ı úroveň, při které nejsou vyśılané pakety potvrzovány protěǰskem, źıská
informaci, která je použita při zamezeńı zahlceńı. Původńı standard RFC 793 neobsahoval
téměř žádné instrukce, jak se vyhýbat zahlceńı linky. Později se ovšem ukázalo, že právě

2Routery v páteřńıch śıt́ıch mı́sto protokolu ICMP často využ́ıvaj́ı vyspělé routovaćı protokoly jako jsou
např́ıklad OSPF (Open Shortest Path First) nebo BGP (Border Gateway Protocol)
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zahlcováńı linky je velký problém a byly vyvinuty př́ıslušné techniky řešeńı, které byly
nakonec shrnuty v RFC 2001. Jsou to techniky TCP Slow Start, Congestion Avoidance,
Fast Restransmit a Fast Recovery Algorithms.

V RFC 3168 byl popsán protokol ECN - Explicit Congestion Notification jako doplněk
do sady TCP/IP. Je to signalizačńı protokol, který má předcházet zahlceńı.

3.2.3 Protokol UDP

Tento protokol je daľśım ze sady protokol̊u TCP/IP. Je použ́ıván pro přenos krátkých zpráv
nazývaných datagramy. UDP (User Datagram Protocol) ale na rozd́ıl od TCP nevytvář́ı
spojeńı a neposkytuje bezporuchový přenos dat, přenos dat ve správném pořad́ı, znovu
zaśıláńı ztracených paket̊u, detekce a zahazováńı duplicitńıch paket̊u a podporu pro zame-
zováńı zahlceńı linky. Pokud je některá z těchto vlastnost́ı aplikaćı požadována, tak muśı
být zajǐstěna ve vyšš́ıch vrstvách. Dı́ky absenci režie těchto vlastnost́ı je UDP často rychleǰśı
a výkonněǰśı pro aplikace, kde je potřeba přenést rychle mnoho krátkých zpráv k mnoha
klient̊um. Je také použ́ıváno k multicastu a broadcastu. Mezi konkrétńı aplikace využ́ıvaj́ıćı
tohoto protokolu patř́ı např́ıklad DNS systém, aplikace pro streamováńı multimédíı, hlasové
služby, poč́ıtačové hry atd.

T́ım, že chyb́ı jakékoliv techniky pro zamezeńı zahlceńı linky, je nutné implementovat
tyto mechanismy do śıt’ových prvk̊u, aby se předešlo př́ıpadnému kolapsu śıtě d́ıky nekon-
trolovanému provozu, který aplikace využ́ıvaj́ıćı UDP generuj́ı. V praxi jsou to většinou
routery, které d́ıky řazeńı paket̊u do front a jejich př́ıpadnému zahazováńı dokáž́ı kontrolo-
vat datový tok zp̊usobený protokolem UDP, předcházet tak zahlceńı a udržet stanovenou
úroveň kvality i pro ostatńı aplikace.

V současné době je vyv́ıjen protokol DCPP - Datagram Congestion Control Protocol
(RFC 4340),/indexDCPP (Datagram Congestion Control Protocol) který zajist́ı kontrolu
zahlceńı na nižš́ı vrstvě a každá aplikace, která tuto funkčnost bude požadovat, nemuśı
tuto techniku sama implementovat. DCPP je určeno aplikaćım, které potřebuj́ı obousměrné
unicastové spojeńı s kontrolou zahlceńı, ale nepotřebuj́ı spolehlivé doručeńı datagramů a
doručeńı ve správném pořad́ı. Jsou to aplikace pro streamováńı multumédíı a hlasové služby.

3.3 IPv6

Tento protokol, p̊uvodně nazýván IPng (IP next generation), byl navržen jako následńık
protokolu IPv4 a v roce 1994 byl oficiálně schválen organizaćı IETF (The Internet En-
gineering Task Force). Hlavńım d̊uvodem jeho definice byla potřeba zvěťseńı adresového
prostoru, protože s rozvojem internetu se ukázalo, že adresový prostor, poskytovaný proto-
kolem IPv4, bude zanedlouho vyčerpán. IPv6 adresa má 128 bit̊u oproti 32 bit̊um adresy
IPv4, což poskytuje obrovské množstv́ı jedinečných IP adres a vyřeš́ı se tak na velmi dlou-
hou dobu problém s nedostatkem adres. Ačkoliv nedostatek IPv4 adres měl značně urychlit
nástup IPv6, tak se tomu doposud nestalo d́ıky implementaci technik CIDR3 a NAT4, které
šetř́ı adresový prostor a oddaluj́ı tak nevyhnutelný nástup nového protokolu.

3CIDR - Classless Inter-Domain Routing je zp̊usob interpretace IP adres popsaný v RFC 1518 a RFC
1519, který nahradil předchoźı syntaxi IP adres založenou na tř́ıdách. CIDR přináš́ı rozděleńı velkých śıt́ı
na podśıtě, č́ımž je umožněno efektivněǰśı využit́ı adresového prostoru a je ulehčeno směrovač̊um.

4NAT - Network Address Translation je technika překladu veřejné IP adresy na neveřejné, která umožňuje
přistupovat poč́ıtač̊um v privátńı śıti do Internetu. Tato technika šetř́ı adresový prostor a také chráńı poč́ıtače
ve vnitřńı śıti před útokem z internetu. Na druhé straně ale omezuje funkčnost mnoha služeb, zejména těch,
které vyžaduj́ı umožněńı spojeńı z internetu, nebo služeb využ́ıvaj́ıćıch bezstavové protokoly.
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Tento nový protokol přinese ovšem mnohem v́ıc, než jen větš́ı adresový prostor. IPv6
poskytne oproti IPv4 model, kdy se každý klient śıtě bude moci spojit s jakýmkoliv daľśım
klientem bez nejr̊uzněǰśıch omezeńı, která vyvstávaj́ı zejména při použit́ı překladu ad-
res. Při návrhu protokolu byl brán velký ohled na možnosti ř́ızeńı kvality služeb, což je
daľśı současná slabina IPv4, který p̊uvodně s t́ımto problémem nepoč́ıtal. Je zjednodušena
hlavička IPv6 paketu a routery tak maj́ı ulehčenou práci se zpracováńım nových paket̊u.
Daľśımi d̊uležitými vlastnostmi je možnost zabezpečeńı, autentifikace a mobility. Přesná
specifikace protokolu je popsána v dokumentu RFC 2460.

Podpora protokolu IPv6 existuje jak v linuxovém jádře, tak v jádrech systémů *BSD
již poměrně dlouhou dobu a tato technologie je již bez problémů použitelná ve všech
zmiňovaných systémech. Implementaćı IPv6 do linuxového jádra se zabývá projekt USAGI
(Universal Playground for IPv6) a podpora je začleněna od jádra verze 2.2. *BSD systémy
využ́ıvaj́ı práce projektu KAME a obsahuj́ı IPv6 od BSD 4.0. Oba dva tyto vývojové týmy
samozřejmě spolupracuj́ı a tedy nejsou nijak velké rozd́ıly v návrhu a konečném řešeńı
podpory pro IPv6 v těchto systémech. Dá se ř́ıct, že v této oblasti jsou Linux a *BSD
ekvivalentńı, a pokud se v některém ze systémů osvědč́ı nějaké nové postupy a zp̊usoby
implementace, tak se většinou importuj́ı i do ostatńıch systémů.

3.3.1 Automatická konfigurace

Daľśı výhodou oproti IPv4 je automatická konfigurace zař́ızeńı v śıti. Protokol poč́ıtá
se dvěma zp̊usoby nastaveńı śıt’ových parametr̊u. Prvńım zp̊usobem je takzvaná stavová
konfigurace, což vlastně neńı nic nového, protože se jedná o konfiguraci prostřednictv́ım
DHCPv65 serveru nebo PPP, kdy klient vyšle do śıtě dotaz a př́ıslušný server mu přiděĺı
všechny potřebné parametry, které potřebuje vědět. Novinkou je bezstavová konfigurace[8],
která nevyžaduje DHCP server. Je založena na objevováńı soused̊u, kdy klient, který se
připojuje do śıtě, pośılá multicastový požadavek RS (Router Solicitation), na který odpov́ı
router takzvaným RA (Router Advertisement) paketem. Klient nemuśı nutně pośılat RS pa-
ket, ale může si pasivně počkat na RA paket, který směrovač periodicky zaśılá. Z odpovědi
směrovače se klient dozv́ı prefix identifikuj́ıćı danou śıt’ a sestav́ı svou IP adresu z tohoto
prefixu a identifilátoru rozhrańı (většinou 64 bit̊u), který se jednoznačně vygeneruje z jeho
MAC adresy. Pokud je v śıti v́ıce směrovač̊u, tak klient použ́ıvá všechny z nich stř́ıdavě
a postupně si upravuje svou směrovaćı tabulku na základě ICMPv6 zpráv generovaných
těmito směrovači. Jestliže se klinet připoj́ı do śıtě, kde nejsou směrovače, tak je schopen
automaticky vygenerovat pouze tzv. link-local adresu, se kterou bude okamžitě schopen
komunikovat s ostatńımi klienty připojenými na stejném segmentu śıtě. Tato lokálńı ad-
resa neńı směrovatelná do daľśıch śıt́ı. Jak je vidět na obrázku, tak link-local adresa má
daný prefix fe80, daľśıch 48 bit̊u jsou nuly a část interface ID je vygenerována automaticky
podle hardwarové adresy. Na mém poč́ıtači je např́ıklad hardwarová adresa rozhrańı eth0
00:13:D3:9B:E7:17 a z ńı vygenerovaná link local adresa fe80::213:d3ff:fe9b:e7176

Proces autokonfigurace se nevztahuje na směrovače, které muśı být nastaveny manuálně
nebo nějakým jiným zp̊usobem.

5DHCP servery jsou aplikace komunikuj́ıćı prostřednictv́ım protokolu DHCP (Dynamic Host Configu-
ration Protocol) a umožňuj́ı zař́ızeńım připojených do śıtě požádat o přiděleńı IP adresy a daľśıch śıt’ových
parametr̊u. DHCP server poté přiděluje zař́ızeńım adresy z definovaného rozsahu, který má k dispozici, tak
aby nedocházelo ke konflikt̊um zař́ızeńı, kdy má v́ıce zař́ızeńı stejnou IP adresu.

6Pokud se v adrese vyskytne několik po sobě jdoućıch nulových skupin, tak je možné je nahradit dvojićı
dvojteček. Ta se však v zápisu každé adresy smı́ objevit jen jednou, aby zápis byl jednoznačný.
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Obrázek 3.1: Formát link-local IPv6 adresy

Dı́ky autokonfiguraci je značně ulehčeno vytvářeńı a daľśı propojováńı śıt́ı. Přináš́ı
značné výhody mobilńım zař́ızeńım, které se muśı neustále přihlašovat do jiných śıt́ı a
konfigurovat své parametry.

3.3.2 Bezpečnost

Už d́ıky obrovskému rozsahu adres je IPv6 bezpečněǰśı protokol. Výchoźı podśıt’ má 264

adres (přibližně 18 ∗ 1018), což neumožňuje útočńık̊um efektivně skenovat celou podśıt’. I
kdyby byl schopen útočńık proskenovat 1 000 000 adres za sekundu, tak by mu trvalo v́ıce
než 500 000 let, než by nalezl všechny poč́ıtače v śıti. Útočńıci budou muset vyvinout jiné
strategie pro źıskáváńı IP adres, které ovšem nejsṕı̌se nebudou tak př́ımočaré, jednoduché
a rychlé jako současné zp̊usoby.

Dı́ky rozš́ı̌reńı bezstavového protokolu popsaném v RFC 3041 mohou nav́ıc klienti gene-
rovat veřejné adresy, které se v čase měńı. Změny adresy je dosaženo změnou pole interface
identifier, č́ımž se také samozřejmě změńı celá adresa a pro potenciálńı útočńıky je pak
mnohem těžš́ı takový stroj identifikovat a napadnout.

IPv6 poskytuje také kryptograficky generované adresy[1]. Kryptograficky generovaná
adresa (CGA) je IPv6 adresa źıskaná prostřednictv́ım zabezpečeného objevováńı soused̊u
(SEND - Secure Neighbour Discovery), pro kterou je vygenerována část interface identifier
na základě vypočteńı hašovaćı funkce z veřejného kĺıče a daľśıch parametr̊u. Vazba mezi
adresou a veřejným kĺıčem může být ověřena vypočteńım hašovaćı funkce a porovnáńım s
interface ID. Zprávy zaśılané z takovéto adresy mohou být chráněny př́ıslušným soukromým
kĺıčem. Toto zabezpečeńı ke své funkci nepotřebuje žádnou certifikačńı autoritu nebo jinou
bezpečnostńı infrastrukturu.

V IPv6 bylo možné se zbavit protokolu ARP (Address Resolution Protocol), který v
IPv4 zajǐst’uje identifikaci soused̊u na linkové vrstvě. Funkce tohoto protokolu je nahrazena
několika funkcemi ICMP a daľśımi schopnostmi, které jsou dohromady definovány v pro-
tokolu objevováńı soused̊u (ND - Neighbour Discovery). Dı́ky absenci ARP bude nemožné
provádět útoky typu ARP cache poisioning.7

Daľśım př́ınosem pro bezpečnost přenosu dat je sada protokol̊u IPSec (IP Security) im-
plementovaných př́ımo v IPv6. IPSec zajǐst’uje bezpečný přenos paket̊u na śıt’ové vrstvě a
v současné době je použ́ıváno předevš́ım k implementaci virtuálńıch privátńıch śıt́ı (VPN).
Funkčnost, kterou přináš́ı IPSec je nezbytná pro některé vlastnosti, které IPv6 př́ımo po-
skytuje. Jedná se např́ıklad o podporu mobilńıch zař́ızeńı, kde je vyžadováno autentizované

7Útočńıkovi se může do śıtě podařit vložit nepravou vazbu mezi IP adresou a MAC adresou (ARP paket),
č́ımž doćıĺı toho, že data ze stroje oběti jsou doručena jinam, nebo v̊ubec nejsou doručena. Situace se stává
kritickou, pokud je obět́ı útoku brána. To může vést k odepřeńı služby pro celou śıt’ (DOS Attack).
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spojeńı mezi zař́ızeńım a jeho home-agentem.

3.3.3 Kvalita služeb

Prvńım krokem ke zlepšeńı kvality služeb, kterou je schopno IPv6 poskytovat, bylo výrazné
zjednodušeńı hlavičky IP paketu oproti IPv4. Tato změna umožńı rychleǰśı zpracováńı pa-
ket̊u, což bude mı́t za následek menš́ı nároky kladené na velmi vyt́ıžené routery a t́ım pádem
také větš́ı propustnost śıtě.

Obrázek 3.2: Formát IPv6 hlavičky

Podle RFC 2474 se v hlavičce paketu nacháźı pole, které slouž́ı k rozlǐseńı služeb v
iternetu a nastaveńı priority, s jakou bude paket zpracován. Tento model se nazývá Di-
fferentiated Services a nahrazuje předchoźı pole ToS (Type of Service) v IPv4 a traffic
class v IPv6. DS pole definuje per-hop behavior (PHB), což je rozhodnut́ı o zp̊usobu,
jakým bude paket klasifikován a jaká strategie se použije při jeho odesláńı. V dokumentu
RFC neńı nař́ızeno, jakým zp̊usobem maj́ı systémy implementovat takovéto chováńı. To
jak se jednotlivá zař́ızeńı postav́ı k možnosti využ́ıt této vlastnosti, záviśı tedy pouze na
výrobci, př́ıpadně na administrátorovi systému. To se projevilo jako nevýhoda, protože
r̊uzné směrovače se mohou k paket̊um chovat r̊uzně a nelze předpovědět chováńı takového
spojeńı. Z komerčńıho hlediska je nemožné zajistit r̊uzné tř́ıdy konektivity na základě to-
hoto systému, protože to, co jeden poskytovatel může považovat za prioritńı provoz, druhý
třeba přeřad́ı do běžného provozu. Tento zp̊usob funguje pouze pokud všichni dodržuj́ı
stanovená pravidla. Realita je ovšem taková, že některé systémy jednoduše nastav́ı větš́ı
prioritu svému provozu, i když k tomu nemaj́ı patřičný d̊uvod.

Do IP protokol̊u byla také přidána podpora ECN (Explicit Congestion Notification,
RFC 3168). Je to zp̊usob signalizace směrovače o zahlceńı linky. Dı́ky aktivńı správě fronty
(např. RED - Random Early Detection) jsou schopny směrovače detekovat zahlceńı ještě
před t́ım, než fronta přeteče. A d́ıky ECN už nejsou routery nuceny k zahazováńı paket̊u,
aby indikovaly zahlceńı. Mı́sto zahozeńı paketu mohou nastavit př́ıznak CE (Congestion
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Obrázek 3.3: Formát IPv4 hlavičky

Experienced) v IP hlavičce. Dı́ky kombinaci těchto technik jsou omezeny nežádoućı efekty,
které vyplývaly z přetečeńı fronty a výsledkem je několik zlepšeńı:

• Bude zahazováno menš́ı množstv́ı paket̊u.

• Zvýš́ı se využit́ı linky d́ıky tomu, že bude potřeba méně TCP synchronizace.

• T́ım, že se bude udržovat rozumná velikost fronty, se sńıž́ı zpožděńı a zkresleńı v
jednotlivých toćıch.

• Š́ı̌rka pásma bude sd́ılena v́ıce rovnocenně mezi jednotlivými toky.

Novinkou oproti IPv4 je 20 bitové pole flow label zvolené aplikaćı nebo jádrem pro
daný soket. Flow, neboli tok, je posloupnost paket̊u vyslaných z určitého zdroje do určitého
ćıle, pro kterou požaduje zdroj nějaké speciálńı zacházeńı př́ıslušnými směrovači. Jakmile
je označeńı toku vybráno, tak se po cestě paketu již nesmı́ měnit. Pokud je označeńı rovno
nule, což je výchoźı hodnota, tak to znamená, že paket nenálež́ı do žádného toku. Hlavńı
výhoda označeńı toku spoč́ıvá v tom, že směrovače nemuśı zkoumat vnitřek paket̊u k tomu,
aby identifikoval tok, ke kterému paket patř́ı, a to i pokud je použito šifrováńı. V IPv6
je každý tok jednoznačně identifikován trojićı údaj̊u (ćılová adresa, zdrojová adresa a flow
label), oproti tomu v IPv4 paketu k takové identifikaci potřebujeme pětici (zdrojová a
ćılová adresa, protokol, zdrojový a ćılový port). Jednoduchá identifikace tok̊u slouž́ı k jejich
efektivńımu klasifikováńı a následnému přǐrazeńı priorit.

V současné době se pracuje na návrhu protokolu[4], který umožńı alokaci nezbytných
prostředk̊u jednotlivému toku nebo jejich skupině na jejich cestě śıt́ı. Toto signálńı schéma
bude vyžadovat podporu v hardwaru př́ıslušných śıt’ových prvk̊u (nejčastěji směrovač̊u).
Kvalita služby tak bude nastavena v reálném čase bez účasti nějaké exterńı softwarové
signalizačńı struktury, jakou je např́ıklad Reservation Protocol (RSVP). Tuto funkčnost
bude možné začlenit jak do IPv4, tak IPv6 paket̊u. U IPv6 bude s výhodou použito pole
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next header, které odkáže na daľśı hlavičku, která bude definovat požadavky toku na kvalitu
služeb. Výhoda IPv6 spoč́ıvá v tom, že dokáže využ́ıt tohoto protokolu i při šifrovaných
spojeńıch pomoćı IPSec, kdežto s IPv4 to neńı bez úpravy IPSec možné.
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Kapitola 4

Prostředky pro podporu QoS v
linuxu

Kĺıčovými prvky, na kterých je postavena podpora pro ř́ızeńı kvality služeb v GNU Linuxu
jsou tři základńı prvky:

• Řad́ıćı discipĺına - queuing discipline

• Tř́ıdy - classes

• Filtry/plánovače/klasifikátory - Filters/Policers/Classifiers

Pakety, přicházej́ıćı z internetu, spadaj́ı př́ımo do filtru, a odtud jsou přǐrazeny př́ıslušné
řad́ıćı discipĺıně, která je následně rozděĺı do jednotlivých tř́ıd. Každé śıt’ové zař́ızeńı v
linuxu vlastńı frontu (výchoźı frontou je FIFO), která definuje, jak jsou zařazené pakety
zpracovávány a ke každé frontě je přǐrazena tř́ıda. Řad́ıćı discipĺıny mohou být r̊uzných
typ̊u. Mezi nejpouž́ıvaněǰśı patř́ı:

• Class Based Queuing (CBQ)

• Hiearchical Token Bucket (HTB)

• First In First Out (FIFO)

• Traffic Equalizer (TEQL)

• Stochastic Fair Queuing (SFQ)

• Random Early Detection

• Generalized RED (GRED)

• Priority

• Hierarchical Fair Service Curve (HFSC)

Řazeńı paket̊u do front a následná obsluha těchto front s definovanou prioritou nebo pro-
pustnost́ı je velice d̊uležitým a použ́ıvaným zp̊usobem zajǐstěńı požadované kvality služeb.
Toto řazeńı se děje na úrovni śıt’ové vrstvy podle schématu ISO/OSI a je navrženo tak,
že jakmile pakety odeśılané z poč́ıtače vstupuj́ı do śıt’ové vrstvy, tak je řad́ıćı mechanismy
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př́ıtomné v jádře operačńıho systému zařad́ı do front, kde čekaj́ı na daľśı zpracováńı. Modi-
fikaćı řad́ıćıch strategíı můžeme dosáhnout rovnocenného sd́ıleńı š́ı̌rky pásma mezi r̊uznými
aplikacemi, uživateli nebo poč́ıtači.

Takový zp̊usob ošetřeńı sd́ıleńı linky je ale použitelný pouze v odchoźım směru. Jakmile
totiž paket doraźı na śıt’ové rozhrańı v př́ıchoźım směru, tak je pozdě jej řadit do nějakých
front, protože už spotřeboval určitou kapacitu pásma k tomu, že byl přijat vstupńım roz-
hrańım. Řešeńım tohoto problému je nastaveńı řazeńı na nadřazeném routeru, a to na
vnitřńım rozhrańı, kde pakety opouštěj́ı router a směřuj́ı do vnitřńı śıtě.

Subsystém, který obstarává ř́ızeńı toku dat, je postaven na r̊uzných modulech, které
se zaváděj́ı do jádra operačńıho systému a uživatelských nástroj̊u jako jsou ip, iptables a
tc. Dohromady jsou tyto programy schopny vytvořit velice komplexńı systém pro zajǐstěńı
kvality r̊uzných služeb nab́ızených na serverech nebo rovnocenné postaveńı zákazńık̊u ISP.

Kĺıčovou roli v definováńı již známých front hraje program tc. Pomoćı tc se také přǐrazuj́ı
jednotlivé tř́ıdy k frontám a můžeme ho též využ́ıt k přǐrazeńı paket̊u do tř́ıd. Př́ıkazem tc
bez parametr̊u vyvoláme syntaxi tohoto př́ıkazu:

# tc
Usage: tc [ OPTIONS ] OBJECT { COMMAND | help }
where OBJECT := { qdisc | class | filter | action }

OPTIONS := { -s[tatistics] | -d[etails] | -r[aw] | -b[atch] file }

Každé śıt’ové rozhrańı má definován nějaký řad́ıćı mechanismus paket̊u, který určuje, jakým
zp̊usobem budou zpracovány. V linuxu se tento mechanismus nazývá qdisc (queueing dis-
cipline) a může být zobrazen př́ıkazem ip link show. Výchoźım algoritmem pro řazeńı
paket̊u je pfifo fast, který funguje na principu fronty FIFO. Tuto výchoźı hodnotu můžeme
změnit právě použit́ım nástroje tc:

tc qdisc add dev eth0 root handle 1:0 htb

T́ımto př́ıkazem jsme předefinovali výchoźı řad́ıćı algoritmus na HTB1 na rozhrańı eth0.
Handle je uživatelem specifikované č́ıslo ve tvaru MAJOR:MINOR. MINOR č́ıslo každého
plánovače (qdisc) muśı být nula.

Kořenový qdisc můžeme chápat jako hlavńı kontejner, do kterého spadá všechen pro-
voz. Nad t́ımto kořenem můžeme vystavět potřebnou strukturu tř́ıd, do kterých rozděĺıme
požadované typy provozu tak, aby vyhovovaly daným požadavk̊um:

tc class add dev eth0 parent 1:0 classid 1:1 htb rate 512kbit

tc class add dev eth0 parent 1:1 classid 1:20 htb \
rate 100kbit ceil 100kbit prio 0

tc class add dev eth0 parent 1:1 classid 1:21 htb \
rate 300kbit ceil 512kbit prio 1

tc class add dev eth0 parent 1:1 classid 1:22 htb \
rate 100kbit ceil 512kbit prio 2

tc qdisc add dev eth0 parent 1:20 handle 20:0 sfq perturb 10
tc qdisc add dev eth0 parent 1:21 handle 21:0 sfq perturb 10
tc qdisc add dev eth0 parent 1:22 handle 21:0 sfq perturb 10

1HTB - Hierarchical Token Bucket. Podrobné informace o tomto plánovači a jeho implementaci lze nalézt
v dokumentaci na stránkách projektu http://luxik.cdi.cz/ devik/qos/htb/ .
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V tomto př́ıkladě jsme tedy definovali tř́ıdu, jej́ıž propustnost je 512 kilobit̊u za sekundu
a následně ji rozdělili na tři tř́ıdy s r̊uznou prioritou a kapacitou. Č́ım menš́ı je parametr
prio, t́ım je priorita větš́ı. Parametr rate určuje minimálńı propustnost tř́ıdy a parametr
ceil jej́ı maximálńı propustnost. Nav́ıc byl ke každé koncové tř́ıdě přidán SFQ2 plánovač,
který zajist́ı rovnocenné postaveńı jednotlivých spojeńı spadaj́ıćıch do této tř́ıdy, obzvláště
je-li tř́ıda plně vyt́ıžená.

Nakonec je třeba zajistit správné rozděleńı paket̊u do jednotlivých tř́ıd. Zde se naskýtá
v́ıce možnost́ı: Jednou z nich je př́ımé použit́ı iptables a ćıle CLASSIFY, daľśı možnost́ı je
použit́ı ćıle MARK v iptables pro označeńı jednotlivých paket̊u a následné přǐrazeńı do tř́ıd
programem tc.

iptables -t mangle -A POSTROUTING -o eth0 -p tcp --sport 22 \
-j MARK --set-mark 20

tc filter add dev eth0 protocol ip parent 1:0 handle 20 fw flowid 1:20

Posledńı možnost́ı je využit́ı u32 selektoru, který analyzuje hlavičku paketu a podle hodnoty
určitých bit̊u nastavuje př́ıslušnou tř́ıdu. Použit́ı tohoto nástroje vyžaduje detailńı znalost
struktury hlavičky paketu. Př́ıklady použit́ı tohoto filtru lze naj́ıt na internetu[5].

4.1 Iptables - paketový filter v Linuxu

Linuxová jádra měla paketový filtr již od verze 1.1. Tato prvńı verze byla založena na filtru
ipfw z BSD Unixu a byla portována do Linuxu v roce 1997 Alanem Coxem. V Linuxu
řady 2.0 byl tento filtr vylepšen a vznikl nástroj ipwadm, který nastavoval jádro v oblasti
filtrováńı paket̊u.

V jádrech řady 2.2 byl uveden nástroj ipchains, který přinesl možnost definováńı vlastńıch
řetězc̊u a jejich struktur ke standardńım zabudovaným řetězc̊um (chains) input, output a
forward. Každý paket procházej́ıćı routerem musel proj́ıt alespoň třemi základńımi impli-
citńımi řetězci.

Posledńı verźı paketového filtru v Linuxu jsou iptables. Tento filtr je standardně v jádře
od verze 2.4 a v současných jádrech 2.6 je jediným podporovaným filtrem. Velký rozd́ıl
oproti ipchains spoč́ıvá v použit́ı řetězc̊u. Pakety, které procházej́ı routerem (ty které nejsou
určeny pro router samotný), projdou pouze přes řetězec FORWARD. Tuto skutečnost je
třeba mı́t na paměti a na takovém routeru, který často bývá i firewallem, je nutno mı́t
dvě sady pravidel, a to jednak pro pakety určené př́ımo pro router a dále pro pakety, které
budou přepośılány do vnitřńı śıtě.

Syntaxe programu Iptables je d́ıky jeho komplexnosti poměrně složitá a pro podrobné
informace je vhodné nahlédnout do manuálové stránky programu, která by měla být do-
stupná na každém poč́ıtači s nainstalovaným programem Iptables.

4.1.1 Syntaxe a použit́ı iptables

Pravidla, která určuj́ı, jak maj́ı být pakety filtrovány jádrem operačńıho systému, se definuj́ı
př́ıkazem iptables a následuj́ıćımi parametry:

• Typ paketu - určuje typ paketu, který bude pravidlo filtrovat (TCP, UDP, ICMP).
2SFQ - Stochastic Fair Queueing. V šesté kapitole Traffic Control HOWTO[2] jsou popsány beztř́ıdńı

(classless) plánovače s daľśımi př́ıklady.
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Obrázek 4.1: Cesta paketu jádrem linuxu

• Původ nebo ćıl paketu

• Ćıl - určuje, jaká akce se provede nad paketem, který vyhovuje kritéríım definovaných
v pravidle.

Silnou stránkou iptables je možnost použit́ı v́ıce tabulek k rozhodnut́ı o osudu př́ıslušného
paketu v závislosti na požadované akci, která se má s př́ıslušným paketem provést a jeho
typu. Výchoźı tabulka se jmenuje filter a obsahuje tři zabudované řetězce:

• INPUT pro pakety přicházej́ıćı na poč́ıtač samotný,

• OUTPUT pro lokálně generované pakety opouštěj́ıćı poč́ıtač,

• FORWARD pro pakety routované skrze poč́ıtač.

Tato tabulka se použije v př́ıpadě, že neńı specifikována explicitně žádná jiná tabulka.
Iptables ale implicitně obsahuj́ı daľśı dvě tabulky, které maj́ı svou specifickou úlohu.

Tabulka nat může být použita k modifikováńı zdrojové nebo ćılové adresy zaznamenané v
paketu. Tato tabulka obsahuje tři řetězce:

• PREROUTING pro pozměňováńı paket̊u ihned, jakmile vstouṕı přes śıt’ové rozhrańı,

• OUTPUT pro pozměňováńı lokálně generovaných paket̊u před routováńım,

• POSTROUTING pro pozměňováńı paket̊u, které vystupuj́ı přes śıt’ové rozhrańı.
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Daľśı tabulkou je mangle, která se použ́ıvá pro r̊uzné daľśı speciálńı manipulace s pa-
ketem a obsahuje všechny3 dosud zmı́něné řetězce, jejichž použit́ı je na stejných mı́stech
cesty paketu jako u předchoźıch tabulek. Iptables také umožňuj́ı vytvořit si daľśı řetězce
pro každou z tabulek.
Většina př́ıkaz̊u vložeńı pravidla má následuj́ıćı strukturu:

iptables [-t <table-name>] <command> <chain-name> <parameter 1> \
<option 1> <parameter n> <option n>

Volba <table-name> umožňuje vybrat jinou tabulku než implicitńı filter. Volba <command>4

je centrum př́ıkazu, kde se specifikuje, jaká akce se provede, např́ıklad přidáńı nebo smazáńı
pravidla z př́ıslušného řetězce, který je uveden volbou <chain-name>. Za <chain-name>
jsou dvojice parametr̊u a voleb, které určuj́ı co se stane, jakmile paket vyhov́ı pravidlu. Pro
úplný přehled struktury př́ıkazu iptables stač́ı zadat př́ıkaz iptables -h.

3Tato tabulka p̊uvodně obsahovala jen dva řetězce a to PREROUTING a OUTPUT a to až do verze
jádra 2.4.17. Od verze 2.4.18 obsahuje také zbývaj́ıćı tři řetězce: INPUT, FORWARD a POSTROUTING.

4V manuálové stránce lze nalézt kompletńı popis př́ıkaz̊u a parametr̊u, zde si postupně ukážeme pouze
ty, které budou použity v př́ıkladech.
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Kapitola 5

Řı́zeńı kvality služeb pomoćı
klasifikace datových tok̊u

Většina současných řešeńı, které se zabývaj́ı zajǐstěńım kvality služeb v śıt’ovém prostřed́ı,
jsou založena na principu klasifikace jednotlivých paket̊u a následným přǐrazováńım r̊uzných
priorit. Tato řešeńı pracuj́ı většinou na úrovni śıt’ové nebo aplikačńı vrstvy.

Pokud je klasifikace paket̊u prováděna na úrovni śıt’ové vrstvy, tak jedinými infor-
macemi, které slouž́ı pro rozřazeńı paket̊u do jednotlivých front s definovanou prioritou,
př́ıpadně i propustnost́ı, jsou data uložená v hlavičce paketu. Jsou to zejména č́ısla port̊u,
př́ıpadně IP adresy. Při klasifikaci podle č́ısel port̊u je možné úspěšně rozlǐsit pouze omezené
množstv́ı služeb, které maj́ı své ustálené č́ıslo portu. 1 Některé typy aplikaćı ale použ́ıvaj́ı
náhodná č́ısla port̊u a v tomto př́ıpadě je neńı možno dále rozlǐsit, což má většinou za
následek to, že skonč́ı ve stejné tř́ıdě bez ohledu na to, zda se jedná o aplikaci vyžaduj́ıćı
prioritńı zpracováńı (např. VoIP) nebo aplikaci, která je z hlediska zajǐstěńı kvality služeb
neprioritńı (např. P2P). Může být použito i pole Type of Service, ale toto řešeńı také neńı
spolehlivé, protože velké množstv́ı aplikaćı, př́ıpadně i některé operačńı systémy naprosto
ignoruj́ı správné nastaveńı tohoto pole v hlavičce paketu. Nav́ıc toto pole může být libo-
volně změněno každým routerem, kterým paket procháźı a nikdy neńı zaručeno, že hodnota
zde nastavená opravdu odpov́ıdá požadovanému zp̊usobu zpracováńı paketu.

Daľśı možnost́ı, jak klasifikovat pakety, je inspekce paketu na úrovni aplikačńı vrstvy,
kdy jsou zkoumána přenášená data, která jsou porovnávána oproti databázi typických
řetězc̊u vyskytuj́ıćıch se v datech známých služeb. Toto řešeńı nejen že je poměrně výpo-
četně náročné, ale už ze svého principu nedokáže správně klasifikovat jakýkoliv šifrovaný
provoz. Problém může nastat taky v př́ıpadě, že se objev́ı nějaká nová služba, která neńı
zahrnuta v databáźı známých služeb a t́ım pádem mohou být takovéto neznámé pakety
špatně klasifikovány.

Ani kombinaćı obou předešlých metod nelze ve všech př́ıpadech zajistit správné roz-
řazeńı paket̊u a následné přǐrazeńı priorit. Na klasifikaci śıt’ového provozu lze ale nahlédnout
i z jiné strany. Můžeme upustit od snahy přǐradit každému paketu prioritu pouze na základě
informaćı źıskaných pouze z dat, která jsme schopni vyč́ıst z jeho hlavičky a těla. Sledujeme-
li śıt’ový provoz, který jednotlivé aplikace generuj́ı, tak na základě jeho charakteristiky jsme
schopni odhadnout, do jaké skupiny daná aplikace patř́ı.

Každá aplikace komunikuj́ıćı přes śıt’ vytvoř́ı spojeńı, které je jednoznačně identifiko-
vatelné čtveřićı údaj̊u: zdrojová IP adresa, zdrojový port, ćılová IP adresa, ćılový port.

1Většinou se vycháźı ze souboru /etc/services
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Na základě těchto informaćı jsme schopni rozřadit všechny pakety do jednotlivých spo-
jeńı a t́ım pádem přesně sledovat charakteristiku datového toku, který generuj́ı. Stěžejńı
informaćı, podle které lze odhadnout o jaký typ aplikace se jedná, je závislost rychlosti
přenášených dat na čase. Tyto charakteristiky se u některých aplikaćı mohou dokonce v
čase změnit tak, že interaktivńı aplikace přejde do neinteraktivńıho módu. Pokud tedy jed-
notlivé datové toky periodicky sledujeme a klasifikujeme, tak i takovou změnu je možno
detekovat a náležitě se podle toho zachovat přǐrazeńım jiné priority. Daľśı výhodou tohoto
řešeńı je schopnost správně klasifikovat i šifrovaný provoz.

Obrázek 5.1: Interaktivńı provoz přes SSH

Na obrázku 5.1 je znázorněna situace, kdy je přes SSH vzdáleně spuštěna grafická apli-
kace, se kterou je následně běžně pracováno. Toto je př́ıklad datového toku, který potřebuje
větš́ı prioritu, aby bylo uživateli co možná nejlépe umožněno pracovat s aplikaćı opravdu
interaktivně. Na obrázku 5.2 je naopak znázorněno spojeńı přes SSH, kdy po chv́ıli běžné
interaktivńı práce, jakou bylo procházeńı adresář̊u, byl spuštěn přenos velkého souboru. Od
této chv́ıle spojeńı přestává mı́t interaktivńı charakter, protože uživatel čeká na přeneseńı
souboru. Z grafu je jasně patrná změna charakteristiky takového datového toku.

Jak bylo ukázáno na obrázku, tak lze i z charakteristiky přenosu dat v jednom směru
odvodit o jaký typ datového toku se jedná. Můžeme ale využ́ıt skutečnosti, že pro úspěšnou
komunikaci je většinou potřeba přenášet data v obou směrech. Jedná se např́ıklad o potvr-
zováńı přijatých dat při stahováńı souboru přes protokol http nebo ftp. Jsme tedy schopni
sestavit graf, na kterém budou zachyceny charakteristky jak v př́ıchoźım, tak v odchoźım
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Obrázek 5.2: Neinteraktivńı provoz přes SSH

směru, č́ımž dosáhneme zvýšeńı informačńı hodnoty takového grafu a zjednoduš́ıme klasi-
fikaci provozu, který daná apliace generuje.

5.1 Návrh systému pro ř́ızeńı QoS pomoćı analýzy datových
tok̊u

Tokem budeme rozumět řadu po sobě jdoućıch paket̊u, které se shoduj́ı ve čtyřech základńıch
atributech: zdrojová IP adresa, zdrojový port, ćılová IP adresa, ćılový port. Spojeńı bude
považováno za ukončené, pokud uběhla předem určená doba od přijet́ı posledńıho paketu
v daném spojeńı, a to jak v př́ıchoźım, tak odchoźım směru. Abychom mohli analyzovat
jednotlivé datové toky na určitém rozhrańı (Ethernet), tak muśıme źıskat všechny pakety
přes toto zař́ızeńı procházej́ıćı. Tuto práci obstarává modul aplikace nazvaný packet sniffer.

Při analýze problému źıskáváńı paket̊u se jako nejjednoduš́ı, a zároveň z pohledu systému
nejbezpečněǰśı řešeńı nab́ıźı využ́ıt knihovnu, která bude koṕırovat pakety procházej́ıćımi
přes śıt’ová rozhrańı do uživatelského prostoru samotné aplikace. Knihovna by současně měla
být multiplatformńı, aby bylo umožněno portovat aplikaci do prostřed́ı jiného operačńıho
systému. Tyto požadavky splňuje knihovna pcap - Packet Capture library.2 Implementace
této knihovny je dostupná pro systémy unixového typu (Linux, *BSD systémy, Solaris a

2http://www.tcpdump.org/
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daľśı) a je známa jako libpcap. Existuje také implementace pro Win32 systémy známa jako
WinPcap.

Źıskané pakety je nutno v následuj́ıćım modulu analyzovat na základě informaćı obsaže-
ných v IP hlavičce a rozřadit do jednotlivých datových tok̊u. Vhodnou datovou strukturou
pro ukládáńı datových tok̊u se jev́ı kombinace asociativńıho pole a kruhového bufferu, kdy
v kruhovém bufferu budou uloženy zachycené pakety a kĺıčem do asociativného pole bude
struktura jednoznačně identifikuj́ıćı jednotlivé datové toky.

Daľśı modul pracuje nad datovou strukturou obsahuj́ıćı jednotlivé toky a periodicky
provád́ı vyhodnoceńı rychlosti přenášených dat v čase a vytvář́ı vektor dat obsahuj́ıćı in-
formace, na jejichž základě bude provedena klasifikace do jednotlivých tř́ıd reprezentuj́ıćıch
typ provozu.

Pro to, abychom mohli určit typ provozu, reprezentovaný vektorem dat źıkaným v
předchoźım modulu je potřeba se ”pod́ıvat“ na jeho tvar a porovnat jej s empiricky zjǐstě-
nými vektory jednotlivých typ̊u a vybrat tř́ıdu provozu, které se nejv́ıc podobá. K tomuto
účelu se dá s výhodou využ́ıt možnost́ı neuronových śıt́ı a jejich schopnosti naučit se podle
trénovaćı množiny vzork̊u rozpoznávat vzorky jim podobné.

Samotnému výběru implementace neuronové śıtě předcházelo prozkoumáńı možnost́ı
a výkonnosti r̊uzných knihoven poskytuj́ıćıch rozhrańı pro práci s neuronovými śıtěmi.
Nejd̊uležitěǰśımi kritérii pro výběr vhodné implementace byly předevš́ım:

Otevřený zdrojový kód - Svobodná licence knihovny nejen že umožňujě integraci s dal-
š́ımi open source knihovnami, ale zaručuje také možnost př́ıpadného rozšǐrováńı jejich
funkćı a podrobné studium problematiky neuronových śıt́ı. Dostupnost zdrojového
kódu také umožňuje experimentováńı a daľśı výzkum na akademické úrovni.

Multiplatformnost - Možnosti použit́ı softwaru výrazně rostou, je-li možno jej zkompi-
lovat a provozovat na r̊uzných hardwarových platformách a pod r̊uznými operačńımi
systémy.

Vazby na r̊uzné programovaćı jazyky - V př́ıpadě daľśıho rozděleńı funkćı programu
do na sobě nezávislých část́ı, které mezi sebou komunikuj́ı neńı nutné použ́ıvat pouze
jeden programovaćı jazyk. Možnost využ́ıt knihovny ve spojeńı s jinými programo-
vaćımi jazyky může přinést zjednodušeńı při vývoji daľśıch rozš́ı̌reńı programu, nebo
při jeho integraci do jiného již existuj́ıćıho systému.

Rychlost a efektivnost - Knihovna by měla poskytovat nejen velikou mı́ru abstrakce pro
koncového uživatele, ale měla by současně použ́ıvat vysoce výkonných algoritmů, č́ımž
bude využitelná pro širokou škálu aplikaćı a architektur.

Výše zmı́něné požadavky dobře splňuje knihovna Fast Artificial Neural Network Library
(FANN).3 S pomoćı této knihovny bude sestavena plně propojená dopředná neuronová śıt’
s jednou skrytou vrstvou. Počet vstupńıch neuron̊u se bude rovnat velikosti klasifikovaného
vektoru a počet výstupńıch neuron̊u bude udávat počet tř́ıd, do kterých bude neuronová
śıt’ rozdělovat datové toky.

Rozpoznaný typ a popis datového přenosu jsou vstupem pro daľśı modul, který pomoćı
paketového filtru iptables nastav́ı př́ıslušnou prioritu tok̊um dat v př́ıchoźım i odchoźım
směru spojeńı. Zde již neńı jiná možnost, než použit́ı systémově závislé implementace,
protože v současnosti neexistuje a ani nejsṕı̌se nebude existovat jednotné rozhrańı nebo

3http://leenissen.dk/fann/index.php?p=gsoc.php

26



nástroj, který umožńı nastaveńı parametr̊u jádra pro zpracováváńı paket̊u. Tento modul je
ovšem navržen tak, že d́ıky použit́ı uživatelského rozhrańı iptables neńı jeho implementace
nijak složitá a portace modulu by znamenala jej pozměnit tak, aby využ́ıval jiného programu
(např́ıklad pf pro OpenBSD a FreeBSD).

Posledńı a také systémově závislou část́ı systému je skript, který nad śıt’ovým roz-
hrańım definuje pevně dané schéma řad́ıćıch discipĺın. Tento skript nastav́ı parametry jádra
operačńıho systému, který potom bude řadit pakety do prioritńıch front na základě in-
formace vložené do paketu pomoćı programu iptables. V linuxu k tomuto účelu existuje
uživatelský nástroj tc. V *BSD systémech se ke stejnému účelu použ́ıvá např́ıklad nástroje
altq. Pokud bychom chtěli portovat systém pod jiný operačńı systém, tak je nutné přepsat
tento skript tak, aby využ́ıval nástroje v tomto systému dostupné.

Obrázek 5.3: Schéma navrženého systému pro ř́ızeńı QoS
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Kapitola 6

Implementace navrženého systému

6.1 Zachytáváńı paket̊u

Pro zachytáváńı paket̊u procházej́ıćıch přes definované śıt’ové rozhrańı je použita knihovna
pcap, která poskytuje jednoduché a efektivńı rozhrańı pro źıskáváńı paket̊u.1 T́ımto zp̊uso-
bem mohou být źıskány všechny pakety na śıti, a to i ty, které jsou určeny pro jiné poč́ıtače
(procházej́ıćı routerem).

K źıskáńı paketu je použita funkce pcap open live():

pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms,
char *ebuf)

Prvńım parametrem device je řetězec specifikuj́ıćı śıt’ové zař́ızeńı, které se má otevř́ıt.
Jestliže je tento parametr nastaven na ”any“ nebo NULL, tak budeme źıskávat pakety
ze všech dostupných rozhrańı. Jméno śıt’ového rozhrańı je předáváno programu jako prvńı
parametr z př́ıkazové řádky. Druhý parametr snaplen určuje kolik byt̊u z paketu se ma-
ximálně źıská. Tento parametr je v programu nastaven na pevnou hodnotu. Pokud bychom
nechtěli analyzovat i data paketu (payload), tak jej lze nastavit tak, aby byla vždy zachy-
cena alespoň hlavička paketu. Parametr promisc může být true nebo false a určuje, zda má
být zař́ızeńı uvedeno do promiskuitńıho módu2. V programu je tato hodnota nastavena na
1 (true). Daľśı parametr to ms specifikuje timeout v milisekundách. Tato hodnota určuje
dobu, po kterou budou čteny pakety ze śıt’ového rozhrańı. Čteńı tedy neskonč́ı po prvńım
zachyceném paketu, ale načte se větš́ı množstv́ı paket̊u v jedné operaci. V programu je
nastaven timeout na jednu sekundu. Posledńım parametrem je pole, do kterého se ukládá
chyba nebo varováńı. Pokud funkce pcap open live() skonč́ı neúspěšně, tak vrát́ı NULL,
pokud uspěje, tak vrát́ı proměnnou handle.

Daľśım kĺıčovým bodem je použit́ı funkce pcap loop():

int pcap_loop(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

Prvńım parametrem je session handler źıskaný funkćı pcap open live(), druhým parame-
trem je celé č́ıslo udávaj́ıćı, kolik paket̊u se má nač́ıst. Pokud zadáme zápornou hodnotu,
tak funkci ř́ıkáme, že má č́ıst, dokud nenastane chyba. V programu je nastavena hodnota
-1. Třet́ım parametrem je jméno callback funkce, které je vždy předán źıskaný paket a ta

1Vzorem pro vypracováńı této části programu byl článek Programming with pcap.[3]
2Śıt’ové zař́ızeńı pracuj́ıćı v promiskuitńım módu zachytává všechny rámce na śıti a ne pouze rámce, které

jsou mu př́ımo adresované. Pro uvedeńı zař́ızeńı do tohoto módu jsou nutná superuživatelská práva.
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jej dále zpracuje. Tato funkce je vstupńım bodem do druhého modulu rozřazováńı paket̊u.
Posledńı parametr může sloužit k předáńı daľśıch parametr̊u callback funkci kromě těch,
které již předává funkce pcap loop(). V našem př́ıpadě je nastavena na NULL, což znamená,
že nepředáváme žádné daľśı parametry.

Prototyp naš́ı callback funkce muśı být definován tak, aby funkce pcap loop() věděla,
jak ji použ́ıt. Nemůžeme ji tedy definovat libovolně:

void get_packet(u_char *args, const struct pcap_pkthdr *header,
const u_char *packet);

Prvńı parametr funkce koresponduje s posledńım parametrem funkce pcap loop(), a tedy
vše, co je uloženo v posledńım parametru pcap loop(), je předáno jako prvńı parametr
callback funkci. Daľśım parametrem je pcap hlavička, která obsahuje d̊uležité informace o
času źıskáńı paketu a jeho délce. Tato struktura je definována v souboru pcap.h jako:

struct pcap_pkthdr {
struct timeval ts; /* time stamp */
bpf_u_int32 caplen; /* length of portion present */
bpf_u_int32 len; /* length this packet (off wire) */
};

Posledńım parametrem jsou data paketu, ze kterých vhodným přetypováńım můžeme źıs-
kávat d̊uležité struktury, jako jsou IP a TCP hlavička, př́ıpadně UDP hlavička. Z těchto
struktur jsou následně čteny informace slouž́ıćı k rozřazeńı do jednotlivých spojeńı.

6.2 Rozřazeńı paket̊u do jednotlivých tok̊u

Jak již bylo řečeno, pro každý zachycený paket se volá funkce, která jej zpracuje a zařad́ı
do datové struktury reprezentuj́ıćı datové toky přes určité rozhrańı. Tato funkce se jmenuje
get packet() a je definována v souboru get_packet.c. Na začátku funkce jsou źıskány
hlavičky paketu pomoćı přetypováńı části surových dat, předaných jako data paketu, na
př́ıslušné datové struktury, které je reprezentuj́ı a maj́ı pevný formát. Např́ıklad pro źıskáńı
IP hlavičky paketu je potřeba provést následuj́ıćı:

/* define/compute ip header offset */
ip = (struct sniff_ip*)(packet + SIZE_ETHERNET);

Nejprve je nutno určit, kde přesně se požadovaná data nacházej́ı. Každý paket na etherne-
tovém rozhrańı zač́ıná ethernet hlavičkou, která má pevně danou velikost 14 byt̊u, což je
konstanta SIZE ETHERNET. Ihned za touto hlavičkou již následuje IP hlavička, kterou je
potřeba źıskat. Formát IP hlavičky je také pevně dán a odpov́ıdá struktuře sniff_ip:

/* IP header */
struct sniff_ip {

u_char ip_vhl; /* version << 4 | header length >> 2 */
u_char ip_tos; /* type of service */
u_short ip_len; /* total length */
u_short ip_id; /* identification */
u_short ip_off; /* fragment offset field */

#define IP_RF 0x8000 /* reserved fragment flag */
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#define IP_DF 0x4000 /* dont fragment flag */
#define IP_MF 0x2000 /* more fragments flag */
#define IP_OFFMASK 0x1fff /* mask for fragmenting bits */

u_char ip_ttl; /* time to live */
u_char ip_p; /* protocol */
u_short ip_sum; /* checksum */
struct in_addr ip_src,ip_dst; /* source and dest address */

};

Jelikož ve světě poč́ıtačových śıt́ı existuje mnoho r̊uzných protokol̊u a linkových rozhrańı, je
nutné se ujistit, že pracujeme opravdu s rozhrańım ethernet a zachytáváme IP pakety. Tyto
d̊uležité služby opět zajǐst’uje knihovna pcap. Ihned po otevřeńı śıt’ového rozhrańı otestu-
jeme pomoćı funkce pcap datalink(), zda se nacháźıme na ethernetovém rozhrańı a poté
aplikujeme funkcemi pcap compile() a pcap setfilter() filtr,3který vybere pouze IP protokol.

Pokud tedy v́ıme, že IP hlavička zač́ıná přesně za čtrnáctým bytem od začátku paketu,
tak přetypováńım dat od tohoto mı́sta na strukturu IP hlavičky, źıskáme požadovaná data.
Obdobným zp̊usobem jsou źıskávána všechna ostatńı data z paketu.

Z každého paketu budeme źıskávat data popsaná strukturou rb_data:

struct rb_data{
struct in_addr s_ip; /* source ip address */
uint16_t s_port; /* source port */
struct in_addr d_ip; /* destination ip address */
uint16_t d_port; /* destination port */
struct timeval ts; /* timestamp from pcap */
uint32_t len; /* packet length */
unsigned char protocol;/* Protocol (TCP or UDP)*/

};

Každý datový tok je reprezentován kruhovým bufferem4 těchto datových struktur. Jednot-
livé kruhové buffery jsou dále zařazeny do asociativńıho pole5, kde kĺıčem ke každému toku
je čtveřice údaj̊u, které jej jednoznačně identifikuj́ı:

struct key {
uint32_t one_ip; uint32_t two_ip; uint16_t one_port; uint16_t two_port;
};

Toto asociativńı pole je globálńı a př́ıstupné pro ostatńı funkce, zejména pak pro funkce
modulu, který z jednotlivých datových tok̊u vytvoř́ı charakteristické vektory.

6.3 Vytvořeńı charakteristického vektoru

Prvńım krokem pro vytvořeńı závislosti rychlosti přenášeńı dat na čase jednotlivých tok̊u
je zpracováńı dat uložených do asociativńıho pole tok̊u v předchoźım modulu. Tuto a daľśı

3Podrobný popis, jak takový filtr sestavit lze nalézt v manuálových stránkách knihovny pcap.
Př́ıklady r̊uzných filtr̊u jsou k dispozici např́ıklad na internetových stránkách projektu Ethereal -
http://wiki.ethereal.com/CaptureFilters.

4Implementace kruhového bufferu byla převzata z projektu JACK
http://jackit.sourceforge.net/cgi-bin/lxr/http/source/

5Implementace asociativńıho pole byla převzata z projektu Christophera Clarka,
http://www.cl.cam.ac.uk/ cwc22/hashtable/

30



úlohy spojené se zpracováńım tok̊u řeš́ı funkce definované v souboru compute flows.c. Proto-
typy těchto funkćı, spolu s definicemi konstant a datových struktur jsou uloženy v souboru
compute flows.h. Jako prvńı je tedy volána funkce:

int compute_flows(struct hashtable *h, struct hashtable *flow_chars);

Prvńım parametrem funkce je ukazatel na asociativńı pole, kde jsou roztř́ızeny pakety do
jednotlivých datových tok̊u. Druhým parametrem je ukazatel na asociativńı pole, kam bude
funkce ukládat vypočtenou rychlost přenosu dat v jednotlivých intervalech. Funkce com-
pute flows() postupuje tak, že postupně čte všechny toky uložené v tabulce h a pro každý
paket daného toku vyhodnocuje, zda-li patř́ı do sledovaného intervalu, či nikoliv. Dokud
pakety do intervalu nálež́ı, tak se postupně sč́ıtá jejich velikost. Jakmile je zjǐstěn paket,
který patř́ı do následuj́ıćıho intervalu, tak je posunuta hodnota proměnné interval beg, která
byla na počátku čteńı nastavena na čas př́ıchodu prvńıho přečteného paketu daného toku.
Pro operace s časovými raźıtky jsou definovány pomocné funkce:

int tv_diff(struct timeval *first, struct timeval second);

void tv_add_ms(struct timeval *tv, int ms);

Prvńı vraćı rozd́ıl v milisekundách mezi dvěma časovými raźıtky a druhá přič́ıtá požadovaný
počet milisekund k časovému raźıtku. Pokud náhodou nastane situace, že mezi dvěma po
sobě jdoućımi pakety je rod́ıl větš́ı než je délka intervalu, tak funkce doplńı do interval̊u, kde
nebyl přenesen žádný paket, nulové hodnoty. Výsledkem této funkce je tedy opět globálńı
asociativńı pole obsahuj́ıćı všechny datové toky, ale tentokrát je datový tok charakterizován
kruhovým bufferem struktury:

/*structure which contains bandwidth characteristics of a flow*/
struct rb_flow_data {
struct in_addr s_ip;
uint16_t s_port;
struct in_addr d_ip;
uint16_t d_port;
double band;

unsigned char protocol;
};

V této struktuře je d̊uležitá předevš́ım hodnota band, která obsahuje počet přenesených
byt̊u za jeden časový interval. Časový interval je definován v souboru compute_flows.h
jako konstanta INTERVAL a je nastaven na hodnotu 1000ms, tedy jedna sekunda.

Jakmile je vytvořena tabulka obsahuj́ıćı časové charakteristiky rychlosti přenosu dat, tak
je nutné sestavit vektor o přesně definované délce, který bude v následuj́ıćım modulu klasifi-
kován neuronovou śıt́ı. Velikost tohoto vektoru je definována jako hodnota NUM_OF_SAMPLES
na hodnotu 30. Tato hodnota muśı být vždy sudá, protože výsledný vektor bude sestaven
z obou směr̊u datového spojeńı. Vektor je sestavován funkćı:

classify_flows(struct hashtable *flow_chars);

Jej́ım parametrem je ukazatel na asociativńı pole vytvořené funkćı compute flows().
Toto pole je pak procházeno prvek po prvku a jakmile je nalezeno spojeńı, které pocháźı
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z vnitřńı śıtě, do které router směruje provoz z internetu nebo jiné vněǰśı śıtě, tak jsou
podle ip adres a port̊u sestaveny dva kĺıče do tabulky flow chars a popis zpracovávaného
datového toku, který je uložen do řetězce flowdesc ve tvaru:

zdrojová_ip_adresa:zdrojový_port-cı́lová_ip_adresa:cı́lový_port

Prvńı kĺıč je sestaven tak, že jsou hodnoty zrojové a ćılové ip adresy spolu s hodnotami
zdrojového a ćılového portu nakoṕırovány do struktury kĺıče. Druhý kĺıč je sestaven tak, že
jsou oproti prvńımu kĺıči prohozeny zdrojové ip adresy s ćılovými ip adresami a zdrojové
porty s ćılovými. Pomoćı těchto kĺıč̊u pak vyhledáme v tabulce flow chars př́ıslušné toky
a nakoṕırujeme polovinu vektoru z hodnot prvńıho toku a polovinu z druhého. Koṕıruje se
vždy proměnná band.

Ještě před samotným klasifikováńım vektoru je třeba provést jeho normalizaci:

int normalize_vector(double *vec);

Parametrem této funkce je ukazatel do vektoru, jehož každý prvek bude normalizován podle
funkce:

δ =
d− dmin

dmax − dmin

Ćılem je transformovat data z rozsahu [dmin,dmax] do intervalu [0,1]. Hodnota d označuje
puvodńı a δ normalizovanou hodnotu. Protože známe hodnoty dmin a dmax, kdy dmin je
nulová přenosová rychlost a dmax je zadaná maximálńı přenosová rychlost, tak plat́ı: Když
d = dmin, tak δ = 0, když d = dmax, tak δ = 1. Můžeme tedy p̊uvodńı funkci zjednodušit
na tvar

δ =
d

dmax
.

Źıskaný normalizovaný vektor je spolu s popisem toku předán funkci:

int classify_vector(double *vec, char *flow);

T́ımto krokem je ukončeno vytvářeńı dat potřebných k určeńı typu provozu. Vstupńım
bodem do daľśıho modulu, jehož úkolem je určeńı typu provozu, je funkce:

int process_flow(int class, char *flowdesc, struct key *k1, struct key *k2);

Parametry této funkce jsou: typ provozu zjǐstěný voláńım funkce classify vector(), textový
popis datového toku a kĺıče do asociativńıch poĺı identifikuj́ıćı př́ıslušné datové toky v obou
směrech.

6.4 Klasifikátor datových tok̊u

Základem pro klasifikaci źıskaného vektoru je neuronová śıt’ uložená v souboru train.net.
Jej́ı strukturu a parametry lze nejjednodušeji popsat krátkým programem6, který byl použit
k natrénováńı a uložeńı śıtě:

6Tento program je mı́rnou modifikaćı vzorového programu dostupného spolu se zdrojovými kódy
knihovny.
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#include <fann.h>
int main()
{

const unsigned int num_input = 30;
const unsigned int num_output = 6;
const unsigned int num_layers = 3;
const unsigned int num_neurons_hidden = 80;
const float desired_error = (const float) 0.001;
const unsigned int max_epochs = 5000000;
const unsigned int epochs_between_reports = 1000;

struct fann *ann = fann_create_standard(num_layers, num_input, \
num_neurons_hidden, num_output);

fann_set_activation_function_hidden(ann, FANN_SIGMOID);
fann_set_activation_function_output(ann, FANN_SIGMOID);

fann_train_on_file(ann, "train.data\, max_epochs, \
epochs_between_reports, desired_error);

fann_save(ann, "train.net\);

fann_destroy(ann);

return 0;
}

Na prvńıch čtyřech řádćıch těla programu je popsána struktura śıtě. Jedná se tedy o
śıt’, která má třicet vstupńıch neuron̊u, šest výstupńıch neuron̊u a 80 neuron̊u ve skryté
vrstvě. Daľśı řádky udávaj́ı postupně požadovanou chybu, na kterou se má neuronová śıt’
natrénovat, maximálńı počet epoch trénováńı a počet epoch, mezi nimiž budou vypsány
zprávy o pr̊uběhu trénováńı.

Funkce fann create standard() vytvoř́ı standardńı plně propojenou dopřednou neurono-
vou śıt’ a do každé vrstvy kromě výstupńı bude přidán bias neuron,7 který bude propojen
se všemi neurony daľśı vrstvy a bude vždy emitovat hodnotu 1.

Daľśı dvě funkce nastav́ı aktivačńı funkci všech skrytých vrstev a aktivačńı funkci
výstupńı vrstvy. Zde byla na základě dokumentace8 ke knihovně zvolena sigmoidálńı ak-
tivačńı funkce, která má rozsah funkčńıch hodnot v rozmeźı [0,1] a je definována jako

g(x) =
1

1 + e−2s(x+t)
.

Tento rozsah funkčńıch hodnot je d̊uležitý, protože do stejného intervalu normalizujeme
data vstupńıho vektoru.

7Funkce bias neuronu může být chápána tak, že zajǐst’uje aktivaci neuronu bez ohledu na jeho vstupy.
Pokud by śıt’ neměla bias neuron a všechny vstupy byly nulové, tak by jediným možným výstupem śıtě
byla nula. S bias neuronem může doj́ıt k aktivaci i kdyby suma př́ıspěvk̊u od všech neuron̊u byla 0.
http://www.codeproject.com/useritems/NeuralNetwork 1.asp

8Veškerá dokumentace je v podobě webových stránek je k dispozici na adrese http://leenissen.dk/fann/
. Stejná dokumentace je i součást́ı archivu se zdrojovými kódy knihovny.
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Obrázek 6.1: Plně propojená dopředná śıt’ s jednou skrytou vrstvou a bias neurony

Následuje funkce fann train on file(), která natrénuje śıt’ s použit́ım vzork̊u uložených
v souboru train.data. Formát tohoto souboru je definován tak, že na prvńım řádku je
zapsán počet vzork̊u v souboru, počet vstupńıch neuron̊u a počet výstupńıch neuron̊u.
Dále následuj́ı vždy postupně data každého vzorku následovaná požadovaným výstupńım
vektorem. Pokud bychom měli tedy čtyři vzorky, čtyři vstupńı neurony a dva výstupńı
vypadal by soubor třeba následovně:

4 4 2
1 1 1 1
1 0
1 1 1 0
1 0
0 0 0 0
0 1
0 0 0 1
0 1

Jakmile je neuronová śıt’ natrénovaná, tak je pomoćı funkce fann save() uložena do
souboru train.net. Z tohoto souboru je potom neuronová śıt’ načtena při spuštěńı programu
funkćı fann create from file().

Daľśı použit́ı neuronové śıtě je velice jednoduché. Pomoćı funkce fann run(), jej́ımiž pa-
rametry jsou struktura neuronové śıtě a vektor vstupńıch dat źıskáme ukazatel na výstupńı
vektor. Tento vektor následně procháźıme funkćı compute class() jej́ımiž parametry je uka-
zatel na výstupńı vektor a jeho délka. Jakmile nalezneme hodnotu větš́ı, než 0.85, tak
źıskáme požadovanou tř́ıdu. Pokud takovou hodnotu nenalezneme a nebo jich nalezneme
v́ıce, tak to znamená, že neuronová śıt’ vzorek špatně vyhodnotila a funkce vrát́ı hodnotu
výchoźı tř́ıdy, do které spadá neklasifikovaný a středně prioritńı provoz.

Bylo zvoleno šest r̊uzných typ̊u provozu, do kterých se program snaž́ı klasifikovat provoz.
Každý z těchto typ̊u je charakteristický svým pr̊uběhem závislosti rychlosti přenosu dat na
čase. Typické znázorněńı těchto charakteristik je přiloženo v př́ıloze.
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Obrázek 6.2: Sigmoidálńı aktivačńı funkce

typ provozu př́ıchoźı směr odchoźı směr
1. Download - FTP, HTTP, sftp 5 3
2. Streamované video, audio 4 3
3. Interaktivńı http, interaktivńı ssh 2 2
4. Režie spojeńı 3 3
5. Voice over IP 1 1
6. Upload - FTP, HTTP, sftp 3 5

Tabulka 6.1: Klasifikace do tř́ıd

Po klasifikováńı datového přenosu je vytvořen záznam do asociativńıho pole class flows,
kam se ulož́ı aktuálńı čas klasifikace, textový popis datového spojeńı, tř́ıda do které byl
přenos zařazen a kĺıče do asociativńıch poĺı h a flow chars.

Těchto informaćı je následně využ́ıváno ke kontrole, zda-li nedošlo ke změně typu da-
tového přenosu, př́ıpadně jestli nevypršel čas, kdy je spojeńı považováno za vypršené a má
doj́ıt k odstraněńı záznamů z př́ıslušných datových struktur a odebráńı pravidel z pake-
tového filtru. Odstraňováńı vypršelých spojeńı se provád́ı periodicky po uplynut́ı určené
doby. Perioda lze měnit testováńım proměnné clear ve funkci signal handler() oproti větš́ı
hodnotě. Hodnota clear se zvětšuje o 1 s každým př́ıchodem signálu SIGALRM, který určuje
periodu zpracováńı zachycených paket̊u.

Práce tohoto modulu konč́ı zavoláńım funkce exec iptables(), které se předaj́ı informace
potřebné k nastaveńı paketového filtru. Touto funkćı zač́ıná posledńı fáze programu.

6.5 Nastaveńı priorit paket̊um pomoćı iptables

Funkce exec iptables() je mı́sto, kde se předávaj́ı veškeré zjǐstěné informace o prob́ıhaj́ıćıh
datových přenosech jádru operačńıho systému prostřednictv́ım nástroje iptables.

int exec_iptables(int mode, char *flowdesc, int class, int oldclass);
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Prvńı parametr funkce určuje, zda se má přidat, odebrat, či změnit klasifikace datového
přenosu. Druhý parametr je ukazatel na textový popis, ze kterého jsou vyseparovány
potřebné údaje pro iptables. Třet́ı a čtvrtý parametr obsahuj́ı současnou, respektive mi-
nulou tř́ıdu, do které byl přenos klasifikován. Pokud se třet́ı a čtvrtý parametr nerovnaj́ı,
tak je zřejmé, že došlo ke změně charakteristiky provozu a je nutné jej přeřadit do jiných
prioritńıch tř́ıd.

Zařazeńı do tř́ıd je provedeno pomoćı modulu MARK paketového filtru iptables. Sesta-
vené pravidlo může mı́t např́ıklad tvar:

iptables -t mangle -A MYSHAPER-OUT -p tcp -s 192.168.2.183 --sport 37273 \
-d 209.85.137.83 --dport 443 -j MARK --set-mark 22

Toto pravidlo ř́ıka, že všechny pakety, které maj́ı zdrojovou ip adresu 192.168.2.183, zdro-
jový port 37273, ćılovou adresu 209.85.137.83 a ćılový port 443 nálež́ı do prioritńı fronty
22. Tyto fronty jsou nad śıt’ovým zař́ızeńım pomoćı samostatného skriptu, jehož spuštěńı
muśı předcházet použit́ı programu.

6.6 Schéma řad́ıćıch discipĺın

Abychom dosáhli možnosti prioritizovat r̊uzné typy provozu procházej́ıćı přes śıt’ová roz-
hrańı poč́ıtače, je nutné nahradit jednoduchou výchoźı frontu FIFO na výstupńıch śıt’ových
zař́ızeńıch hierarchickým plánovačem, který je schopen frontu navázanou na jedno rozhrańı
spravovat tak, aby provoz, který je klasifikován jako prioritńı byl přednostně odeslán. K
tomuto účelu byl použit plánovač HTB, který je popsán v kapitole 4.

Nastaveńı śıt’ových rozhrańı je implementováno ve skriptech shaper.sh a shaper desktop.sh.
Skript shaper.sh je nutno použ́ıt v př́ıpadě, že poč́ıtač, na kterém jej poušt́ıme funguje jako
router a obsahuje tedy alespoň dvě śıt’ová rozhrańı. Skript shaper desktop.sh použijeme v
př́ıpadě koncového poč́ıtače, kterým je např́ıklad pracovńı stanice.

Před samotným spuštěńım skriptu je nutné jej upravit. Je potřeba nastavit správá jména
śıt’ových karet a rychlost śıtě v př́ıchoźım i odchoźım směru. Rychlost́ı se rozumı́ ve většině
př́ıpad̊u zakoupená konektivita do śıtě Internet.

Spuštěńım skriptu se nad śıt’ovými rozhrańımi definuje pevné schéma prioritńıch front,
do kterých bude spadat klasifikovaný provoz. Tyto fronty sd́ıĺı kapacitu linky tak, aby
byla maximálně využita dostupná konektivita a aby neprioritńı provoz neobsadil celou
kapacitu linky, č́ımž by omezil použit́ı některých daľśıch služeb, kterým by se nedostalo
požadované propustnosti. Zárověň jsou vytvořeny řetězce paketového filtru iptables, kam
je prostřednictv́ım iptables směrován klasifikovaný provoz. V př́ıpadě routeru je řetězec
MYSHAPER-IN pro př́ıchoźı směr umı́stěn do řetězce FORWARD a řetězec MYSHAPER-
OUT je připojen k řetězci POSTROUTING. Pokud nepracujeme s routerem, ale koncovou
stanićı, je vytvořen pouze řetězec MYSHAPER-OUT je připojen k řetězci OUTPUT. Po-
stup vytvořeńı schématu použitého v těchto skriptech je popsán v kapitole 4.

Schéma prioritńıch front je vždy vybudováno v bodě, kdy data opouštěj́ı śıt’ové roz-
hrańı, protože efektivně lze ř́ıdit rozřazováńı jednotlivých paket̊u do front pouze pokud
čekaj́ı na odesláńı. V př́ıpadě, kdy je na śıt’ové rozhrańı přijat paket z vněǰsku, tak už
vlastně vygeneruje určitý provoz a muśı být co nejrychleji odeslán. Nelze tedy efektivně a
přesně ř́ıdit provoz v př́ıchoźım směru, a to je také d̊uvodem, proč jsou v př́ıpadě skriptu
shaper desktop.sh definovány prioritńı fronty pouze pro odchoźı provoz.

Pro omezováńı př́ıchoźıho provozu, které by bylo vhodné implementovat v př́ıpadě
použit́ı koncového poč́ıtače je možné využ́ıt např́ıklad modulu IMQ - Intermediate Que-
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ueing Device.9 Tento modul ale neńı součast́ı oficiálńı distribuce jádra operačńıho systému,
a pokud jej chceme použ́ıt je nutno aplikovat př́ıslušný patch a modul si zkompilovat. Exis-
tuj́ı ovšem problémy se stabilitou tohoto řešeńı a to zejména ve spojeni s IPsec a GRE
tunely.

9http://wiki.nix.hu/cgi-bin/twiki/view/IMQ/ImqFaq
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Kapitola 7

Použit́ı a testy systému

V této kapitole je vysvětleno jak nainstalovat a s jakými parametry spouštět výsledný
program flows. Jsou zde provedeny zatěžové testy a dále je provedena diskuze pamět’ové a
výpočerńı náročnost. Pro vygenerováńı testovaćıho provozu je použit program ttcp.

7.1 instalace a použit́ı

Program je distribuován ve zdrojovém tvaru a je tedy nutné jej přeložit. Před samotným
překladem zdrojových kód̊u je třeba nainstalovat knihovnu fann, která je uložena v adresáři
fann. Postup instalace je uveden v souboru README. Pokud neńı v systému př́ıtomna
knihovna pcap, je nutno ji doinstalovat. Tato knihovna je standardńı součást́ı většiny dis-
tribućı GNU Linuxu a neměl by být problém ji pomoćı př́ıslušných distribučńıch nástroj̊u
nainstalovat. Pokud jsou tedy v systému obsaženy všechny potřebné knihovny, stač́ı v ad-
resáři se zdrojovými kódy spustit nástroj make, který přelož́ı a sestav́ı spustitelný program
flows.

Program lze spouštět s následuj́ıćımi parametry:

[-i inner interface [-o outer interface]] [-D download] [-U upload] [-L 1|0]

Prvńı parametr je jméno śıt’ové karty, která je na routeru připojena do vnitřńı śıt’ě.
Pokud zároveň s t́ımto rozhrańım neńı druhým parametren zadáno rozhrańı vněǰśı, tak
program automaticky pracuje v tzv. ”desktop módu“ a prioritizace provozu prob́ıhá pouze
v odchoźım směru na zadané śıt’ové kartě. Jak již bylo řečeno, druhý parametr označuje
ethernetové rozhrańı, které je v př́ıpadě routeru připojeno do vněǰśı śıtě. Pokud je zadáno
jméno vněǰśıho rozhrańı, muśı být zadáno také jméno vnitřńıho rozhrańı, jinak program
považuje zadáńı parametr̊u za chybné. Neńı-li zadáno žádné rozhrańı, program se pokuśı
nalézt prvńı dostupné zař́ızeńı a s ńım pak bude pracovat v dektop módu.

Třet́ı a čtvrtý parametr nastavuj́ı rychlost v kilobitech za sekundu, na kterou je na-
stavena linka v př́ıchoźım, respektive odchoźım směru. Neńı-li některý z těchto parametr̊u
zadán, použije se implicitńı hodnota 1024kbps.

Posledńı parametr ř́ıká programu, zda-li má generovat soubory obsahuj́ıćı vygenerované
vektory z klasifikovaných tok̊u. Tyto soubory jsou následně ukládány do aktuálńıho adresáře
a mohou sloužit k daľśımu natrénováńı neuronové śıtě. Implicitńı hodnotou je nula, tedy
negenerovat žádné soubory.

Př́ıklad použit́ı:

./flows -i eth0 -o eth1 -D 2048
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Těmito parametry je programu sděleno, že vnitřńı śıt’ routeru je připojena na rozhrańı
eth0, vněǰśı na eth1, propustnost linky v př́ıchoźım směru z pohledu klient̊u ve vnitřńı śıti
je 2048kbps a propustnost v odchoźım směru je 1024kbps. Program nebude generovat žádné
vypočtené vektory.

Před použit́ım programu muśı být nad śıt’ovými rozhrańımi definován systém prioritńıch
front. K tomuto účelu jsou v adresáři scripts uloženy dva skripty. Skript shaper.sh pro
použit́ı na routeru a soubor shaper desktop.sh pro desktop. Před jeho spuštěńım je vhodné
jej upravit tak, aby odpov́ıdal nastaveńı poč́ıtače, na kterém bude spuštěn. Tato úprava
spoč́ıva v nastaveńı proměnných na počátku skriptu, které definuj́ı rychlost downloadu a
uploadu a jména śıt’ových karet.

7.2 Testy pamět’ové složitosti a výpočetńı náročnosti

Z návrhu systému je zřejmé, že výsledný program muśı udržovat v paměti velké množstv́ı
datových struktur, které reprezentuj́ı aktuálńı stav śıt’ového provozu procházej́ıćıho rou-
terem, nebo generovaného desktopem. Vysoké nároky na pamět’ nav́ıc rostou s počtem
TCP nebo UDP spojeńı, a proto byl vypracován následuj́ıćı test, který zd̊uvodńı pamět’ové
nároky a poskytne představu, jak velký provoz je systém schopen obsloužit a kolik k tomu
potřebuje paměti.

Pamět’ově nejnáročněǰśı je uložeńı prob́ıhaj́ıćıch spojeńı, kdy pro každý směr je potřeba
jednoho kruhového bufferu, který dokáže pojmout až 16384 paket̊u. Datová struktura re-
prezentuj́ıćı jeden paket má velikost 32 byt̊u. Dva kruhové buffery potřebné pro reprezentaci
jednoho spojeńı zaberou tedy přibližně jeden megabyte paměti. Daľśı datové struktury již
zdaleka nejsou tolik pamět’ově náročné. Pro uložeńı pr̊uběhu závislosti rychlosti přenosu
na čase jednoho prob́ıhaj́ıćıho spojeńı je potřeba přibližně 20 kilobyt̊u. Tento rozd́ıl je
zp̊usoben t́ım, že program je schopen uchovat maximálně 360 posledńıch sekund takové
charakteristiky. Daľśı datové struktury již v celkovém měř́ıtku nehraj́ı podstatnou roli. Pro
deset spojeńı tedy dojdeme k č́ıslu přibližně 10.6MB. K této hodnotě je potřeba přič́ıst ve-
likost přilinkovaných knihoven, která čińı přibližně dva megabyty. Celkem dostáváma 12.6
megabyt̊u pro deset spojeńı.

Test byl proveden tak, že bylo pomoćı skript̊u a programu ttcp vytvořeno n spojeńı a
následně bylo programem pmap zjǐstěno, kolik paměti zab́ıraj́ı všechny datové struktury a
slinkované knihovny. Naměřené hodnoty byly pak zapsány do tabulky a zaneseny do grafu.

Skript, který je spuštěn na poč́ıtači, který bude přij́ımat data:

#! /bin/bash
for i in ‘seq 5001 5010‘;
do

ttcp -r -p $i &
done

Skript, který je suštěn na poč́ıtači, který odeśılá data:

#! /bin/bash
for i in ‘seq 5001 5010‘;
do

cat /dev/zero | ttcp -t -p $i 192.168.2.109 &
done
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počet spojeńı skutečné obsazeńı paměti vypočtené obsazeńı paměti
10 12.8 12.6
20 23.7 23.2
30 33.9 33.8
40 44.9 44.4
50 55.4 55

Tabulka 7.1: Závislost obsazené paměti na počtu spojeńı
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Obrázek 7.1: Závislost obsazené paměti na počtu spojeńı

Z tabulky a grafu je zřejmé, že se zvyšuj́ıćım se počtem spojeńı lineárně roste množstv́ı
potřebné paměti. Značná pamět’ová náročnost je daň za možnost posuzovat právě prob́ıhaj́ıćı
śıt’ový provoz v širš́ım kontextu a možnost jej relativně rychle klasifikovat.

Pamět’ovou náročnost je možné redukovat nalezeńım kompromisu mezi prostorem do-
stupným k uložeńı kontextu śıt’ového provozu, délkou periody se kterou prob́ıhá výpočet
charakteristik provozu a velikost́ı vektoru potřebného pro klasifikováńı. Tato optimalizace
by se musela týkat předevš́ım velikosti kruhového bufferu pro uložeńı jednotlivých paket̊u.
Pokud by byl zkrácen interval výpočtu charakteristik, tak by bylo možné zmenšit i tento
buffer. Buffer ale muśı z̊ustat dostatečně velký, aby byl program schopen fungovat i na
linkách o větš́ı kapacitě, kde se může pochopitelně rychleji zaplnit.

Program neprovád́ı nad uloženými datovými strukturami mnoho složitých výpočt̊u,
z čehož plyne, že na rozd́ıl od nárok̊u na množstv́ı paměti systém nespotřebuje př́ılǐs
výpočetńı kapacity stroje. Byly provedeny testy, kdy bylo vygenerováno až 150 spojeńı s co
nejvyšš́ım množstv́ım odeslaných paket̊u za jednotku času, ale program nikdy nespotřeboval
na základě pozorováńı v nástroji top v́ıce než dvě procenta výkonu procesoru. Vzhledem k
těmto výsledk̊um je podrobněǰśı analýza výpočetńı složitosti programu ned̊uležitá, protože
aby nastala situace, kdy je zat́ıžeńı procesoru objektivně měřitelné, tak by byla vyčerpána
dostupná pamět’.
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Kapitola 8

Závěr

Operačńı systém GNU Linux poskytuje velké množstv́ı nástroj̊u pro zajǐstěńı kvality śıt’o-
vých služeb. S pomoćı těchto nástroj̊u jsme schopni implementovat širokou škálu r̊uzných
model̊u a nasadit je v produkčńım prostřed́ı.

V současných systémech pro zajǐstěńı kvality služeb je využ́ıváno informaćı uložených
v hlavičce jednotlivých paket̊u nebo informaćı źıskaných analýzou samotných dat v paketu
přenášených. Převládá použit́ı prvńıho př́ıstupu, který nevyžaduje velký výpočetńı výkon
a lze tedy nasadit i v prostřed́ı větš́ıch śıt́ı. Druhý př́ıstup, tedy analýza paketu na úrovni
aplikačńı vrstvy, přináš́ı možnost klasifikovat provoz přesněji podle typu použité aplikace,
ale nároky na výpočetńı výkon jsou v takovém př́ıpadě značné.

Ani jeden z těchto př́ıstup̊u nedokáže klasifikovat všechen provoz. V př́ıpadě analýzy
paketu na úrovni śıt’ové vrstvy stač́ı, aby použité aplikace použ́ıvaly nestandardńı č́ısla
port̊u a nebo aby nevhodným zp̊usobem nastavovaly pole Type of Service v hlavičce pa-
ketu a klasifikátor neńı schopen provoz zařadit. Při analýze na úrovni aplikačńı vrstvy je
problémem velké množstv́ı r̊uzných aplikaćı generuj́ıćıch r̊uzně charakteristické pakety. Pro
oba př́ıstupy je z principu nemožné klasifikovat šifrovaný provoz.

Systém navržený v této práci se snaž́ı přistoupit k problematice klasifikace śıt’ového pro-
vozu úplně odlǐsným zp̊usobem, než který je v současných systémech použ́ıván. Mı́sto často
složitého a výpočetně náročného zkoumáńı dat každého paketu je předložen k posouzeńı
vektor dat reprezentuj́ıćı závislost rychlosti přenášených dat na čase a to zároveň v obou
směrech spojeńı. Podle ”tvaru“ takového vektoru lze často posoudit o jaký typ provozu se
jedná. Tento zp̊usob klasifikace nevyžaduje žádnou výpočetně náročnou analýzu samotných
dat paketu a neńı závislý na žádných pevně smluvených č́ıslech port̊u běžných služeb. Ke
své činnosti vyžaduje pouze informace o čase přijet́ı paketu, jeho délce a samozřejmě zdro-
jovou a ćılovou adresu spolu s č́ısly port̊u, podle kterých seřazuje pakety do jednotlivých
tok̊u. Tyto informace obsahuje každý paket a program založený na tomto principu tedy
dokáže klasifikovat i šifrovaný provoz.

Vzhledem ke zp̊usobu navržeńı systému je nutné aby si program udržoval v paměti velké
množstv́ı datových struktur, které reprezentuj́ı aktuálńı stav śıt’ového provozu na daném
zař́ızeńı. Pamět’ové nároky lineárně stoupaj́ı s množstv́ım aktivńıch śıt’ových spojeńı. Dı́ky
velkému množstv́ı uložených informaćı ale neńı následná klasifikace výpočetně náročná a
velké pamět’ové nároky jsou tak částečně vykoupeny malými nároky na výpočetńı výkon.

Problém klasifikace jednotlivých vektor̊u je řešen použit́ım schopnost́ı neuronových śıt́ı,
jejichž použit́ı je málo výpočetně náročné a pokud je poskytnuto dostatečné množstv́ı kva-
litńıch referenčńıch vzork̊u, tak i přesné. Tvar charakteristiky předkládaný neuronové śıti
k posouzeńı se může lǐsit a pokud bude program pracovat s řádově rychleǰśımi, nebo po-
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maleǰśımi linkami, kde může určitý typ provozu znamenat téměř nulovou zátěž, respektive
může linku úplně saturovat. Tuto situace lze řešit opětovným natrénováńım neuronové śıtě.

Při vývoji a použ́ıváńı výsledného programu vyšlo najevo, že pamět’ové nároky v současné
době bráńı použit́ı tohoto zp̊usobu klasifikace śıt’ového provozu v produkčńım prostřed́ı, kde
je často generován provoz č́ıtaj́ıćı stovky spojeńı. Námětem pro daľśı práci by mohlo být
nalezeńı optimálńıch hodnot velikosti datových struktur, velikosti vektoru pro klasifikaci
neuronovými śıtěmi a četnosti periodické klasifikace. Tato optimalizace by mohla přinést
úsporu paměti a posunula by tak takový systém bĺıže produkčńımu prostřed́ı.

Pokud bychom šli v představách o využit́ı tohoto zp̊usobu klasifikace ještě dále, je možno
uvažovat o implementaci mechanismů do śıt’ové vrstvy operačńıho systému na úrovni jádra,
které by poskytovaly uživatelské aplikaci charakteristiky potřebné ke klasifikaci jednot-
livých datových tok̊u. T́ımto zp̊usobem by šlo omezit pamět’ové nároky a dramaticky zvýšit
výkonnost.
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zkresleńı (jitter), 6
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Dodatek A

Grafické znázorněńı typ̊u provozu
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Obrázek A.1: Typ 1 - Download

45



-0.2

 0

 0.2

 0.4

 0.6

 0.8

 1

 1.2

 1.4

 0  5  10  15  20  25

upload download

>< < >

Obrázek A.2: Typ 2 - Streamované video
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Obrázek A.3: Typ 3 - Interaktivńı traffic
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Obrázek A.4: Typ 4 - Režie spojeńı
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Obrázek A.5: Typ 5 - Voice over IP
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Obrázek A.6: Typ 6 - Upload
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Dodatek B

Popis technického vybaveńı

B.1 Testovaćı poč́ıtače

B.1.1 Server

Operačńı systém GNU/Linux Fedora Core 6
Procesor 1 x Intel(R) Core 2 Duo(R) E6400 CPU 2.13GHz, L2 cache 2MB
RAM 2GB DDR2
Swap 2GB
Ethernet 2x Realtek 8139

B.1.2 Pracovńı stanice

Operačńı systém GNU/Linux Fedora Core 6
Procesor 1 x Intel(R) Pentium M(R) CPU 1.7GHz bez HT, L2 cache 2 MB
RAM 768MB DDR
Swap 1.5GB
Ethernet Broadcom BCM4401 100Base-T
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