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Abstrakt

Tento diplomovy projekt se zabyvd moznostmi operacniho systému GNU/Linux v oblasti
zajisténi kvality poskytovanych sifovych sluzeb. Prace porovnava a hodnoti prostiedky k
zajisténi kvality sluzeb dostupné v operaénim systému GNU/Linux. Cilem préce je diskuto-
vat nedostatky a prednosti téchto prostiedkiu a navrhnout systém, ktery fesi problematiku
zajisténi kvality sluzeb. Navrzeny systém vyuziva heuristiky, kterd umozni uzivateli nasta-
vit kvalitu sluzeb i bez nutnosti studovat specifické vlastnosti komunikaénich protokolt na
trovni sitové nebo aplikaéni vrstvy. Soucasti projektu je také teoreticky tivod do proble-
matiky kvality sluzeb a architektury pocitacovych siti.
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Abstract

This master’s thesis deals with the possibilities how to guarantee the quality of service in
the area of computer networks using a GNU/Linux operating system. This work compares
and evaluates tools which are necessary to guarantee the quality of service. The goal of this
work is to discuss the advantages and disadvantages of these tools and to design a system
which handles the problem of quality of service. Designed system uses a heuristics, which
allows the user to set up the quality of service system without studying specific properties
of communication protocols on the network or application layer. This work also includes a
theoretical introduction into the quality of service and computer networks.
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Kapitola 1

Uvod

Dnesni svét si nelze piredstavit bez moznosti snadné a rychlé komunikace, internetu a mul-
timédii. Stéle vice pocitacovych siti, a to jak malych, tak rozlehlych, je pfipojovano k
internetu a vznikd potfeba tyto sité chranit a zajistit jejich uzivatelim moznost pohodlné,
bezpetné a efektivné pracovat. VétSina malych a stiednich siti pfipojovanych do inter-
netu fesi problém tuzkého hrdla v pripadé konektivity do této mezinarodni sité. V mnoha
ptipadech dokaze vhodné nastaveny systém pro zajisténi kvality sluzeb na piistupovém
bodu do mezindrodni sité usSetfit cas a penize pfipojenych uzivatelu.

Tato prace se zabyva moznostmi opera¢niho systému GNU/Linux v oblasti siti a zajis-
téni kvality sluzeb pro uzivatele pfipojené do internetu. Cilem préace je porovnat moznosti
prostfedkl k tomuto ucelu dostupnych, diskutovat jejich prednosti a nedostatky a na-
vrhnout systém, ktery fesi problematiku zajisténi kvality sluzeb. Navrzeny systém spojuje
moznosti poskytované standardnimi ndstroji dostupnymi v opera¢nim systému GNU /Linux
s novym pfistupem ke klasifikaci sitového provozu.

Soucasti projektu je teoreticky uvod do problematiky kvality sluzeb a architektury
pocitacovych siti.

Vysledkem je porovnani moznosti operaéniho sysému GNU /Linux slouzit jako platforma
pro zajisténi kvality sifovych sluzeb a implementace navrzeného systému, ktery v redlném
¢ase reaguje na provoz generovany jednotlivymi uzivateli a dokéze se mu pfizpusobovat.

Tento diplomovy projekt navazuje na roénikovy projekt Srovnani sitové vrstvy BSD
a Linuxu, ktery tvoii zaklady kapitoly 3 a 4. Dale potom prace navazuje na semestralni
projekt, ktery je soucésti zadani diplomového projektu. V ramci semestralniho projektu
byly vypracovany kapitoly 2,3,4 a ¢ast kapitoly 5. Béhem semestralniho projektu byly pro-
zkoumany teoretické materidly a navrzena architektura vysledného systému.



Kapitola 2

Kvalita sluzeb (QoS)

V oblasti dnesnich pocitacovych siti znamend pojem kvalita sluzeb schopnost sité dosaho-
vat pozadovanych parametru pro rizné typy sitovych aplikaci na lince o urcité siice pasma,
kterou je sit pfipojena do dalsi sité (typicky do internetu). Rizna feSeni, zabyvajici se
zajisténim kvality sluzeb pro tyto aplikace, musi pocitat nejen s jednoduchym rozdélenim
sitky pasma, ale také s chybami a problémy,[7] které se vyskytuji v nynéjsich sitich, fun-
gujicich na principu pfepinani paketu.

ztracené pakety (packet loss) - muze se stat, ze nékteré z routeru, vyskytujicich se v
cesté paketu, jej nedoruci. Tento piipad muze nastat napiiklad pii velkém vytizeni
nékteré z cest, kterymi paket prochazi nebo také poruchou nékterého z routerta. V
dusledku této chyby potom vznika situace, kdy aplikace, kterd dany paket ocekavé,
pozada o jeho znovu zaslani a zpusobi tak zpozdéni. Pokud vsak je sluzba navrzena
tak, ze neni nutné obdrzet kazdy paket, pak pokracuje v ¢innosti, ale je ovlivnéna
touto chybou (napiiklad krétky vypadek zvuku nebo artefakty v obraze).

zpozdéni (delay) - muze trvat ruznou dobu, nez paket doputuje do svého cile diky chybam
a nebo proto, ze putuje jinymi cestami, aby se vyhnul zahlcenym trasdm. Tato doba
je pro nékteré aplikace kritickd a pokud ji nedokdzeme udrzet pod urcéitou hranici,
tak dochézi ke zhorSeni kvality sluzby, ptipadné k jeji nefunkénosti.

zkresleni (jitter) - nastdvd, kdyz pakety dorazi do cile s raznym zpozdénim. Je problémem
zejména pro interaktivni prenos audia nebo videa.

nespravné poradi paketu - je bézné, ze pakety prochdzeji velkym mnozstvim routeru,
které je mohou poslat riznymi cestami, a tim padem také zpusobi rizné zpozdéni
a pakety jsou doruceny v jiném potadi, nez byly vysliny. Pro nékteré sluzby to
nepredstavuje zadny problém, ale napiiklad pro pirenos hlasu a videa je spravné poradi
obdrzenych paketi velmi dulezité.

chyba v pfenosu - pokud béhem cesty doslo ke zméné jednoho nebo vice bitu paketu a
oprava chyb v transportni vrstvé nedokaze data opravit do spravného stavu, tak je s
paketem jednano, jako by byl ztracen a je vyzadéno jeho opétovné zaslani.

Tyto chyby zavisi na aktudlnim stavu sité, ktery nejsme schopni ovlivnit a je nemozné
s urcitosti predpovédét, kdy nastanou. Nejcastéj§imi pricinami téchto chyb byva zahlceni
nékteré z cest, kterymi jsou pakety routovany k cili. Dulezitym krokem pro zajisténi kvality
sluzeb je eliminovani tzkych hrdel sité. V pfipadé velkych telekomunikacnich spoleénosti,



poskytujicich pifstup k pateinim sitim o velmi vysoké propustnosti, musi byt sit dimen-
zovéna tak, aby nedochdazelo k jejimu zahlcovani a nebo aby byla pfedem zajisténa kvalita
sluzby. K tomuto ucelu existuje napiiklad protokol RSVP (Resource Reservation Protocol,
RFC 2205), ktery je navrzen za ti¢elem rezervace kapacity pro pozadované sluzby skrze celou
sit. Podpora téchto protokoll je potom obsazena v kazdém routeru pateini sité a zajistuje
tak jeji vysokou tiroven pii zajisténi sluzeb. Uzkym hrdlem se tedy v mnoha piipadech stava
bod, ve kterém dochazi k napojeni do této sité.

Timto zpusobem jsou vétsinou pripojeni bud mensi poskytovatelé pripojeni k internetu
nebo ruzné firmy, které maji sjednanu linku o garantované kapacité s operatorem, ktery ma
moznosti a prostiedky zajistit s velkou spolehlivosti pozadovanou §itku pasma. Zajisténi
kvality sluzeb pro tyto mensi subjekty spoc¢ivd tedy piedev§im v prevenci zahlceni svého
pristupového bodu. K tomu, abychom byli schopni kontrolovat kvalitu sluzeb na urcité
lince, musime mit pod kontrolou obé strany toku dat. Pokud bychom pfipojili do pateini
sité piimo néjaké koncové zaiizeni, pak muzeme ¢inné kontrolovat pouze tok dat, ktery na
tomto zafizeni vznika a putuje do paterni sité. Druhy smér, odkud data ptichézeji, méa pod
kontrolou telekomunika¢ni operator, ktery obvykle vyhradi pouze smluvenou kapacitu a
dalsi kroky k fizeni kvality sluzeb v tomto bodé zpravidla jiz neposkytuje. Aby bylo mozné
kontrolovat oba dva sméry toku dat a zajistit nad nimi v rdmci moznosti pozadované
parametry, tak je tfeba, v bodé pripojeni k paterni siti, zaradit router, ktery je schopen
definovat kvalitu sluzeb.

botlle neck 0

ADSL Modem/router
Backbone ISP provided Company’s router where
QoS takes place

Obrazek 2.1: Typické pripojeni sité do internetu

K tomu, aby byl router schopen efektivné kontrolovat tok dat, predchézet zahlceni a
kontrolovat tak pozadované parametry, je nutné obétovat urcitou ¢ast ze sjednané kapacity
linky ve prospéch fizeni kvality sluzeb. Pokud je linka plné vytizena a fronty na jejim
koncovém bodé jsou plné, zactne dochdzet k zahazovani paketu, coz zpusobi zpozdéni, a
to je pro velkou ¢éast aplikaci problém. Pokud bychom nesnizili rychlost linky na vstupnim
routeru, tak by dochéazelo k tvoreni téchto front na vystupni strané poskytovatele a router by
tedy nebyl schopen kontrolovat ptichozi tok dat. Jakmile je na vstupnim routeru nastavena
rychlost mensi nez na vstupni lince, tak se tyto fronty pfesunou na vystup do vnitini sité,
ktery je pod kontrolou routeru a je mozné nad nimi provadét operace, které umozni zajistit
parametry pozadované jednotlivymi sluzbami.

Pokud paket dorazi k routeru a nemuze byt okamzité odeslan, tak je zafazen do fronty.
Kdyby nebyla definovana zadna pravidla kvality sluzeb, musel by tento paket ¢ekat, nez
budou odeslany vsechny predchozi pakety. To by v8ak opét zpusobilo zpozdéni. Vstupni
router ale dokaze takovy paket zafadit na zacatek fronty a umoznit tak napiiklad aplikaci
pro streamovani audia neruseny provoz.



Kapitola 3

ZAakladni principy sitové
architektury

3.1 Referencni OSI model

OSI (Open System Interconnection) je ISO standard, ktery vznikl v roce 1978 a zrevidovén
byl v roce 1984. Popisuje ramec sitové komunikace pro implementaci protokolia v sedmi
vrstvach. OSI model je zkonstruovan tak, ze fizeni je preddvano z jedné vrstvy do druhé,
a to takovym zpusobem, ze kazda vrstva muze komunikovat pouze se svou sousedni vrstvou.

Referencni OSI model ma sedm vrstev, pro které plati nasledujici principy:
e vrstva by méla byt vytvorena tam, kde je potieba dosdhnout ruzného typu abstrakce,
e kazda vrstva by méla vykondvat pouze jasné definované funkce,

e funkce kazdé vrstvy by meéla byt vybrdna s ohledem na definovani mezindrodné
uznavanych a standardizovanych protokolu,

e rozsah vrstvy by mél byt zvolen tak, aby se minimalizoval datovy tok mezi zafizenimi,
e pocet vrstev by mél byt natolik velky, aby nemusely byt rozdilné funkce slu¢ovany

do jedné vrstvy a natolik maly, aby se architektura nestala nepraktickou.

Aplika¢éni vrstva Tato nejvyssi vrstva definuje, jakym zptsobem muze aplikace bézici na
jednom systému komunikovat s aplikaci na jiném systému, ¢imz umozinuje aplikacim
pristup ke komunika¢nim kanalim a naslednou spolupraci.

7 Aplika¢ni vrstva — Application Layer http, ftp, SMTP

6 Prezenta¢ni vrstva — Presentation Layer | SSL, TLS

5 Rela¢ni vrstva — Session Layer TCP

4 Transportni vrstva — Transport Layer TCP, UDP, SCTP

3 Sitova vrstva — Network Layer IP, ICMP, ARP

2 Vrstva datovych spoju — Data Link Layer | Ethernet, ATM, PPP

1 Fyzicka vrstva — Physical Layer DSL, ISDN, 100BASE-T

Tabulka 3.1: ISO/OSI model



Prezentacni vrstva Vrstva poskytuje nezavislost na rozdilné reprezentaci dat tak, ze
prevadi data z aplikacniho do sitového formatu a naopak. Poskytuje naptiklad kom-
presi dat nebo Sifrovdni a tim zajistuje, Ze prochazejici komunikace je ve spravné
formé, které rozumi pifjemce. Programy v této vrstvé urcuji tii zakladni vlastnosti.
Datové formaty, napiiklad ASCII, nebo binarni format dat, kompatibilitu s opera¢nim
systémem hostitelského pocitace a zapouzdieni dat do zprav tak, aby mohly byt
posilany pies poéitacovou sit.

Relaéni vrstva Tato vrstva vytvari, udrzuje a ukoncuje spojeni mezi aplikacemi. V inter-
netovych aplikacich je kazdé sezeni prirazeno k urc¢itému portu, coz je ¢islo pridruzené
ke konkrétni vyssi vrstvé aplikace. Napiiklad http server mé obvykle ¢islo portu 80.
Cisla portt pfidruzenych k hlavnim internetovym aplikacim jsou pFifazovéana organi-
zaci TANA (Internet Assisgned Numbers Authority) a muzeme je nalézt v souboru
/etc/services. Cisla portti mensi nez 1024, nazyvané také privilegované porty, mohou
byt oteviena pouze superuzivatelem. Klienti, ktef{ se pfipojuji k témto portim si
mohou byt jisti, ze na nich bézi néktera ze standardnich sluzeb a ne libovolnd sluzba
pusténd uzivatelem. Vétsina portu je nicméné k dispozici k dynamickému ptifazeni
ostatnim aplikacim.

Transportni vrstva Tato vrstva poskytuje transparentni pfenos dat mezi jednotlivymi
koncovymi systémy nebo pocitaci a je zodpovédnd za kontrolu chyb a jejich opravu.
Kompletné zajistuje datovy pfenos.

Sitova vrstva Poskytuje piepinaci a smérovaci technologie pro prendSeni dat, prekladd
logické adresy a jména na fyzické adresy a urcuje optimélni cestu paketu ze zdroje do
cile. Vytvaii logické cesty, které jsou znadmy jako virtudlni okruhy (virtual circuits).
Jejimi funkcemi jsou také presmérovavani, kontrola chyb, kontrola zahlceni a fazeni
paketi.

Vrstva datovych spoji Zajistuje pienos dat tam i zpét pies fyzické spojeni v siti, deli
odchozi data do ramcu, kontroluje integritu prijatych dat, spravuje pristup k médiu
a pouziti média a zajistuje spravné fazeni paketii. Tyto funkce jsou vétsinou posky-
tovany ovladacem sitové karty, obecnéji hardwarem zodpovédnym za propojeni stroje
do sitée. Takové zatizeni se oznacuje jako NIC (Network Inteface Card).

Fyzicka vrstva Tato vrstva vytvaii bitovy proud (elektrické impulzy, svételny, nebo ra-
diovy signél atd.) pfes komunika¢ni médium na elektrické a mechanické virovni. Zpii-
stupnuje hardware ve smyslu odesilani a pfijimani dat na nosici.

3.2 Sada protokolia TCP/IP

Zakladem pro pfenos informaci vyssimi protokoly se stal uz roku 1980 protokol IP (Internet
Protocol). E] Je pouzivan na paketové orientovanych sitich a zajistuje pfenos paketu, aniz by
garantoval tispésnost doruceni, piipadné zajistoval spravnost dorucenych dat. Tyto tkoly
prenechava vyssim protokolim, kterym poskytuje abstrakci nad prenosovym médiem a
umoznuje tak spojovat sité ruznych typu (napf. ethernet, ATM, FDDI). Cilem protokolu

ITento protokol byl definovén jako standard uz v lednu roku 1980 v RFC 760 a do podoby pouzivané
dodnes a zndmé jako IPv4 byl upraven v zafi 1981 dokumentem RFC 791.



Referen¢ni ISO/OSI model TCP/IP

Aplikaéni vrstva Sitové aplikace

Prezentacni vrstva Rozhrani soketu

Relaéni Vrstva

Transportni vrstva TCP UDP
Sitova vrstva IP ICMP
Vrstva datovych spoju ARP, RARP, NDIS
Fyzické vrstva Fyzické rozhrani sitového zafizeni

Tabulka 3.2: Znazornéni TCP/IP do ISO/OSI modelu

IP je poskytnout vSem zafizenim v internetu jedinecnou adresu v jednodném adresnim
prostoru a umoznit tak jejich komunikaci.

Protokol TCP /IP byl puvodné vyvinut jako védecky experiment na univerzité v Berkeley
a postupné se stal klicovou technologii Internetu. Protokoly TCP/IP poskytuji uzivatelum
zékladni sluzby jako napiiklad World Wide Web (WWW), E-mail a dalsi. Podobné jako
ISO/OSI ma vrstvovou architekturu. TCP/IP neni v konfliktu s ISO/OSI standardem a
naopak, protoze oba dva modely byly vyvinuty soubézné, ale existuji mezi nimi urcité
rozdily. Nejvétsi rozdil mezi OSI architekturou a TCP/IP je ve zpusobu feSeni problému
nad transportni vrstvou a v sifové vrstvé. OSI mé relaéni a prezentaéni vrstvu, kdezto
TCP/IP kombinuje tyto dvé vrstvy do aplika¢ni vrstvy. Potfeba implementace protokolu,
ktery neudrzuje stav spojeni také pfinutila TCP/IP zkombinovat fyzickou vrstvu a vrstvu
datovych spoju do jedné vrstvy.

TCP/IP je zkratkou dvou nejpouzivanéjsich protokolu. TCP (Transmission Control Pro-
tocol) je protokol transportni vrstvy, ktery prevadi zpravy do posloupnosti paketi na zdro-
jovém uzlu a potom je zase sestavuje do puvodnich zprav na cilovém uzlu sité. IP (Internet
Protocol) je protokol sitové vrstvy, ktery spravuje adresovani tak, aby pakety mohly byt
smérovany skrze uzly nebo i celé sité pracujici s ruznymi komunikaénimi protokoly. TCP /TP
ndm umoziuje propojeni pocitac¢li na aplika¢ni tirovni, coz ndm umoziiuje zavadét sitové
sluzby, které jsou identifikovdny pomoci portu.

Implementaci sitového stacku v systémech unixového typu si tedy muZeme predstavit
tak, jak je zndzornéno v tabulce. Jde rovnéz o vicevrstvy model, kde urcité ¢asti plni jednu
nebo vice funkef z modelu ISO/OSI.

V soucasnych systémech nejvice prevlada pravé pouziti sady protokolu TCP/IP diky
jeho jednoduché koncepci, a tim padem také snadné implementaci. Rozsifeni tohoto proto-
kolu bylo zpusobeno piedevsim rozmachem internetu a poptavkou po levnych, ale soucasné
rychlych sifovych zafizenich.

Kvalitni podpora TCP/IP je absolutni nutnosti jakéhokoliv dnes pouzivaného opera-
¢niho systému. GNU Linux i *BSD systémy, kde bylo TCP /IP puvodné vytvoreno, poskytuji
v této oblasti sluzby na nadstandardni drovni.

3.2.1 Protokol ICMP

Internet Control Message Protocol se stard o distribuci chybovych a kontrolnich zprav
zasilanych jak routery, tak koncovymi zaiizenimi v siti. Tyto zpravy nejsou vétSinou ge-
nerovany uzivatelskymi aplikacemi, ackoliv existuji aplikace jako naptiklad ping nebo tra-
ceroute, pomoci kterych je mozno rychle a jednoduse diagnostikovat zdkladni stav sité.[5]
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Datagramy protokolu ICMP jsou pfenaseny protokolem IP a poskytuji zafizenim v siti infor-
mace o stavu sité. Tyto informace jsou vyuzivany piredevsim routery, které mohou na jejich
zékladé zménit své chovani tak, aby byla zachovana jejich funkce na co nejlepsi drovni. Muze
jit napriklad o vybér nejvhodnéjsi trasy pro smérované pakety, nebo o vyuziti alternativni
trasy pii vypadku nékterého sousedniho routeruE] ICMP byl jako standard definovan uz v
zari roku 1981 a je popsan dokumentem RFC 792. Tento protokol je vyuzivan pouze nad
komunikaci pomoci IPv4. Pro novy protokol IPv6 je definovdna nové verze ICMP nazyvana
také ICMPv6, kterd v sobé kombinuje funkce nékolika dalgich protokolu pouzivanych spolu
s IPv4. ICMPv6 zahrnuje funkce piedchoziho ICMP, IGMP (Internet Group Protocol) a
ARP (Address Resolution Protocol).[6]

3.2.2 Protokol TCP

Tento protokol tvoif zdklad dnesni sifové komunikace a je pouzivan pro sestaveni spojeni,
které zajistuje spolehlivy a bezporuchovy pienos dat. Navic je zajisténo, Ze data budou
aplikaci doddna v takovém poiadi, v jakém byla vyslana. Takovychto spojeni mezi jednot-
livymi koncovymi body muze byt vice a kazdé z nich je jednoznacéné urceno ¢tverici zdrojova
ip adresa, zdrojovy port, cilova ip adresa a cilovy port. Protokol TCP pracuje s proudem
dat, ktery generuje ptislusnd aplikace. Tento proud dat je dédle rozdélen na segmenty ob-
vykle o maximélni mozné velikosti (MTU - Maximum Transmision Unit), které podporuje
linkové vrstva zafizeni pfipojeného do sité. Tyto segmenty - pakety jsou poté piredany do
nizsi vrstvy, kde jsou zpracovany protokolem IP, ktery zajisti samotny pienos paketu skrze
sit druhé strané. Pak jej IP pieds protokolu TCP, ktery provede kontrolni soucet a zjist,
zda pii prenosu nedoslo k chybé. Pokud byl paket v pofadku prenesen, pak TCP posle
potvrzeni, ze byl paket pfijat. Pokud dojde k chybé, tak je vyzadédno znovuzaslani paketu.
Pokud vysilajici strana neobdrzi potvrzeni v ur¢itém case (RTT - Round Trip Time), tak
nastava timeout a odeslani ptislusného paketu je opakovano.

Protokol TCP dokéaze také urc¢itym zpusobem zamezovat zahlceni linky. Diky ¢asova¢iim
a zasilani potvrzeni jsou vysilajici strany schopny odhadnout podminky na siti a adekvatné
k nim pak pfizpusobit datovy tok. Tato kontrola datového toku ale vychédzi pouze z infor-
maci ziskanych z koncovych uzlu spojeni. Zptusob, jakym te¢ou data mezi koncovymi body,
uz mé na starosti protokol IP, ktery pracuje na tieti vrstvé podle ISO/OSI. Na ¢tvrté vrstve,
kde pracuje protokol TCP tedy neni mozné pfesné urcit, co zpusobuje zahlceni, pfipadné z
jakého duvodu. TCP vychazi pouze z informaci o nutnosti pfeposlat ur¢ité segmenty dat.
Nicméné TCP musi byt schopno tuto situaci fesit, aby nedoslo k uplnému zahlceni linky a
tim padem také k nefunkénosti sluzeb vyuzivajicich TCP.

Kazdy vysilany segment dat je umistén do fronty s ¢asovacem, ktery uréi, za jak dlouho
m& byt paket preposlan. Pokud by z jakéhokoliv duvodu na siti doslo k velkému zvysSeni
provozu a k zahlceni a neexistovaly by mechanismy, které se s touto situaci vyrovnaji,
tak by nastala situace jesté zvysila souc¢asné zahlceni. Doslo by k tomu z toho davodu, ze
by nékteré segmenty nebyly pfeneseny nebo byly pfeneseny pozdé, coz by zpusobilo jejich
opétovné vyslani a jesté ddle zatiZilo sit a situace by mohla dojit tak daleko, Ze by byla sit
naprosto nepouziteln4.

Tim, ze TCP uréi uroven, pii které nejsou vysilané pakety potvrzovany protéjskem, ziska
informaci, kterd je pouzita pii zamezeni zahlceni. Pivodni standard RFC 793 neobsahoval
témeér zadné instrukce, jak se vyhybat zahlceni linky. Pozdgéji se ovSsem ukdazalo, ze pravée

2Routery v patefnich sitich misto protokolu ICMP ¢asto vyuzivaji vyspélé routovaci protokoly jako jsou
napiiklad OSPF (Open Shortest Path First) nebo BGP (Border Gateway Protocol)
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zahlcovani linky je velky problém a byly vyvinuty pfislusné techniky feSeni, které byly
nakonec shrnuty v RFC 2001. Jsou to techniky TCP Slow Start, Congestion Avoidance,
Fast Restransmit a Fast Recovery Algorithms.

V RFC 3168 byl popsan protokol ECN - Explicit Congestion Notification jako doplnék
do sady TCP/IP. Je to signalizacni protokol, ktery ma predchézet zahlceni.

3.2.3 Protokol UDP

Tento protokol je dalsim ze sady protokolu TCP/IP. Je pouzivan pro pienos kratkych zprav
nazyvanych datagramy. UDP (User Datagram Protocol) ale na rozdil od TCP nevytvaii
spojeni a neposkytuje bezporuchovy prenos dat, prenos dat ve spravném poradi, znovu
zasilani ztracenych paketu, detekce a zahazovani duplicitnich paketii a podporu pro zame-
zovani zahlceni linky. Pokud je néktera z téchto vlastnosti aplikaci pozadovana, tak musi
byt zajisténa ve vyssich vrstvach. Diky absenci rezie téchto vlastnosti je UDP ¢asto rychlejsi
a vykonnéjsi pro aplikace, kde je potieba prenést rychle mnoho kratkych zprav k mnoha
klientum. Je také pouzivano k multicastu a broadcastu. Mezi konkrétni aplikace vyuzivajici
tohoto protokolu patii naptiklad DNS systém, aplikace pro streamovani multimédii, hlasové
sluzby, pocitacové hry atd.

Tim, ze chybi jakékoliv techniky pro zamezeni zahlceni linky, je nutné implementovat
tyto mechanismy do sifovych prvki, aby se piedeslo pifpadnému kolapsu sité diky nekon-
trolovanému provozu, ktery aplikace vyuzivajici UDP generuji. V praxi jsou to vétSinou
routery, které diky fazeni paketu do front a jejich pripadnému zahazovéani dokézi kontrolo-
vat datovy tok zpusobeny protokolem UDP, predchazet tak zahlceni a udrzet stanovenou
uroven kvality i pro ostatni aplikace.

V soucasné dobé je vyvijen protokol DCPP - Datagram Congestion Control Protocol
(RFC 4340),/indexDCPP (Datagram Congestion Control Protocol) ktery zajisti kontrolu
zahlceni na nizs§i vrstvé a kazda aplikace, ktera tuto funkénost bude pozadovat, nemusi
tuto techniku sama implementovat. DCPP je uréeno aplikacim, které potiebuji obousmérné
unicastové spojeni s kontrolou zahlceni, ale nepotiebuji spolehlivé doruceni datagramu a
doruceni ve spravném poiadi. Jsou to aplikace pro streamovani multumédii a hlasové sluzby.

3.3 IPv6

Tento protokol, puvodné nazyvan IPng (IP next generation), byl navrzen jako naslednik
protokolu IPv4 a v roce 1994 byl oficialné schvélen organizaci IETF (The Internet En-
gineering Task Force). Hlavnim duvodem jeho definice byla potieba zvétseni adresového
prostoru, protoze s rozvojem internetu se ukézalo, ze adresovy prostor, poskytovany proto-
kolem IPv4, bude zanedlouho vycerpan. IPv6 adresa ma 128 biti oproti 32 bitum adresy
IPv4, coz poskytuje obrovské mnozstvi jedineénych IP adres a vytesi se tak na velmi dlou-
hou dobu problém s nedostatkem adres. Ac¢koliv nedostatek IPv4 adres mél zna¢né urychlit
nastup IPv6, tak se tomu doposud nestalo diky implementaci technik CIDRE| a NA’IEL které
Setii adresovy prostor a oddaluji tak nevyhnutelny ndstup nového protokolu.

3CIDR - Classless Inter-Domain Routing je zptisob interpretace IP adres popsany v RFC 1518 a RFC
1519, ktery nahradil pfedchozi syntaxi IP adres zalozenou na tiiddch. CIDR pfindsi rozdéleni velkych siti
na podsité, ¢imz je umoznéno efektivnéjsi vyuziti adresového prostoru a je ulehéeno smérovacum.

4NAT - Network Address Translation je technika piekladu vefejné IP adresy na nevefejné, kterd umoziuje
pristupovat poé¢itac¢tm v privatni siti do Internetu. Tato technika Setii adresovy prostor a také chréani pocitace
ve vnitin{ siti pfed ttokem z internetu. Na druhé strané ale omezuje funkénost mnoha sluzeb, zejména téch,
které vyzaduji umoznéni spojeni z internetu, nebo sluzeb vyuzivajicich bezstavové protokoly.
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Tento novy protokol pfinese ovSem mnohem vic, nez jen vétsi adresovy prostor. IPv6
poskytne oproti IPv4 model, kdy se kazdy klient sité bude moci spojit s jakymkoliv dalsim
klientem bez nejruznéjsich omezeni, kterd vyvstdvaji zejména pii pouziti prekladu ad-
res. Pfi navrhu protokolu byl bran velky ohled na moznosti fizeni kvality sluzeb, coz je
dalsi soucasna slabina IPv4, ktery puvodné s timto problémem nepocital. Je zjednoduSena
hlavicka IPv6 paketu a routery tak maji ulehéenou praci se zpracovanim novych pakett.
Dalsimi dulezitymi vlastnostmi je moznost zabezpeceni, autentifikace a mobility. Presna
specifikace protokolu je popsana v dokumentu RFC 2460.

Podpora protokolu IPv6 existuje jak v linuxovém jddre, tak v jadrech systému *BSD
jiz pomérné dlouhou dobu a tato technologie je jiz bez problému pouzitelnd ve vSech
zminovanych systémech. Implementaci IPv6 do linuxového jadra se zabyva projekt USAGI
(Universal Playground for IPv6) a podpora je zaclenéna od jadra verze 2.2. *BSD systémy
vyuzivaji prace projektu KAME a obsahuji IPv6 od BSD 4.0. Oba dva tyto vyvojové tymy
samoziejmé spolupracuji a tedy nejsou nijak velké rozdily v navrhu a konetném reSeni
podpory pro IPv6 v téchto systémech. D4 se fict, ze v této oblasti jsou Linux a *BSD
ekvivalentni, a pokud se v nékterém ze systému osvédéi néjaké nové postupy a zpusoby
implementace, tak se vétsinou importuji i do ostatnich systému.

3.3.1 Automaticka konfigurace

Dalsi vyhodou oproti IPv4 je automaticka konfigurace zafizeni v siti. Protokol pocitd
se dvéma zpusoby nastaveni sitovych parametri. Prvnim zpisobem je takzvani stavovd
konfigurace, coz vlastné neni nic nového, protoze se jednd o konfiguraci prostiednictvim
DHCPVdﬂ serveru nebo PPP, kdy klient vysle do sité dotaz a pfislusny server mu pridéli
vechny potfebné parametry, které potiebuje védét. Novinkou je bezstavovd konfigurace[g],
kterda nevyzaduje DHCP server. Je zaloZzena na objevovani sousedu, kdy klient, ktery se
pripojuje do sité, posild multicastovy pozadavek RS (Router Solicitation), na ktery odpovi
router takzvanym RA (Router Advertisement) paketem. Klient nemusi nutné posilat RS pa-
ket, ale muze si pasivné pockat na RA paket, ktery smérovac¢ periodicky zasila. Z odpovédi
smérovace se klient dozvi prefix identifikujici danou sit a sestavi svou IP adresu z tohoto
prefixu a identifilitoru rozhrani (vétsinou 64 bitu), ktery se jednoznaéné vygeneruje z jeho
MAC adresy. Pokud je v siti vice smérovaci, tak klient pouzivd vSechny z nich stiidavé
a postupné si upravuje svou smeérovaci tabulku na zakladé ICMPv6 zprav generovanych
témito smérovaci. Jestlize se klinet pfipoji do sité, kde nejsou smérovace, tak je schopen
automaticky vygenerovat pouze tzv. link-local adresu, se kterou bude okamzité schopen
komunikovat s ostatnimi klienty pfipojenymi na stejném segmentu sité. Tato lokalni ad-
resa neni smérovatelnd do dalsich siti. Jak je vidét na obrazku, tak link-local adresa ma
dany prefix £e80, dalsich 48 bitu jsou nuly a ¢ast interface ID je vygenerovana automaticky
podle hardwarové adresy. Na mém pocitaci je napiiklad hardwarova adresa rozhrani ethO
00:13:D3:9B:E7:17 a z ni vygenerovand link local adresa £fe80: :213:d3ff:fe9b:e717ﬁ
Proces autokonfigurace se nevztahuje na smérovace, které musi byt nastaveny manualné
nebo néjakym jinym zpusobem.

SDHCP servery jsou aplikace komunikujici prostfednictvim protokolu DHCP (Dynamic Host Configu-
ration Protocol) a umoziujf zatizenim pfipojenych do sité pozddat o ptidéleni IP adresy a dalsich sifovych
parametru. DHCP server poté pridéluje zafizenim adresy z definovaného rozsahu, ktery ma k dispozici, tak
aby nedochézelo ke konfliktim zatizeni, kdy mé vice zafizeni stejnou IP adresu.

5Pokud se v adrese vyskytne nékolik po sobé jdoucich nulovych skupin, tak je mozné je nahradit dvojici
dvojtecek. Ta se vSak v zapisu kazdé adresy smi objevit jen jednou, aby zapis byl jednoznacny.
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Prefix Interface ID ____,]

fe80:0000:0000:0000: | XXX :XXXX:XXXX XXX

64bit 64bit

128bit

Obrazek 3.1: Format link-local IPv6 adresy

Diky autokonfiguraci je znacné ulehéeno vytvareni a dalsi propojovani siti. Pfindsi
znacné vyhody mobilnim zafizenim, které se musi neustile piihlaSovat do jinych siti a
konfigurovat své parametry.

3.3.2 Bezpecnost

Uz diky obrovskému rozsahu adres je IPv6 bezpeénéjsi protokol. Vychozi podsit ma 264
adres (piiblizné 18 x 10'®), coz neumoziuje titoénikiim efektivné skenovat celou podsit. I
kdyby byl schopen tto¢nik proskenovat 1 000 000 adres za sekundu, tak by mu trvalo vice
nez 500 000 let, nez by nalezl vSechny pocitace v siti. Utoénici budou muset vyvinout jiné
strategie pro ziskavani IP adres, které ovSsem nejspiSse nebudou tak primocaré, jednoduché
a rychlé jako soucasné zpusoby.

Diky rozsifeni bezstavového protokolu popsaném v RFC 3041 mohou navic klienti gene-
rovat vefejné adresy, které se v Case méni. Zmény adresy je dosazeno zménou pole interface
identifier, ¢imz se také samoziejmé zméni celd adresa a pro potencidlni utoéniky je pak
mnohem tézsi takovy stroj identifikovat a napadnout.

IPv6 poskytuje také kryptograficky generované adresy[l]. Kryptograficky generovand
adresa (CGA) je IPv6 adresa ziskand prostfednictvim zabezpeceného objevovani sousedu
(SEND - Secure Neighbour Discovery), pro kterou je vygenerovana ¢ast interface identifier
na zakladé vypocteni haSovaci funkce z verejného klice a dalsich parametru. Vazba mezi
adresou a verejnym klicem muze byt ovéfena vypoctenim hasovaci funkce a porovndnim s
interface ID. Zpravy zasilané z takovéto adresy mohou byt chranény prislusnym soukromym
klicem. Toto zabezpeceni ke své funkci nepotiebuje zddnou certifika¢ni autoritu nebo jinou
bezpecénostni infrastrukturu.

V IPv6 bylo mozné se zbavit protokolu ARP (Address Resolution Protocol), ktery v
IPv4 zajistuje identifikaci sousedti na linkové vrstvé. Funkce tohoto protokolu je nahrazena
nékolika funkcemi ICMP a dalsimi schopnostmi, které jsou dohromady definovany v pro-
tokolu objevovani sousedu (ND - Neighbour Discovery). Diky absenci ARP bude nemozné
provadét tutoky typu ARP cache poisioningm

Dalsim piinosem pro bezpecnost pienosu dat je sada protokolu IPSec (IP Security) im-
plementovanych piimo v IPv6. IPSec zajistuje bezpeény prenos paketi na sitové vrstvé a
v soucasné dobé je pouzivano predevsim k implementaci virtuélnich privétnich siti (VPN).
Funkénost, kterou prindsi IPSec je nezbytna pro nékteré vlastnosti, které IPv6 piimo po-
skytuje. Jedna se napiiklad o podporu mobilnich zafizeni, kde je vyzadovano autentizované

"Utoénikovi se mize do sité podafit vlozit nepravou vazbu mezi IP adresou a MAC adresou (ARP paket),
¢imz docili toho, ze data ze stroje obéti jsou dorucena jinam, nebo vubec nejsou doruéena. Situace se stava
kritickou, pokud je obéti dtoku brdna. To muze vést k odepfeni sluzby pro celou sit (DOS Attack).
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spojeni mezi zafizenim a jeho home-agentem.

3.3.3 Kvalita sluzeb

Prvnim krokem ke zlepseni kvality sluzeb, kterou je schopno IPv6 poskytovat, bylo vyrazné
zjednoduseni hlavicky IP paketu oproti IPv4. Tato zména umozni rychlejsi zpracovani pa-
ketti, coz bude mit za nasledek mensi naroky kladené na velmi vytizené routery a tim padem
také vétsi propustnost sité.

4 6 2 20
version DSCP ECN flow label
payload length next header hop limit
16 8 8
128-bit source IPv6 address 40 bytes

128-bit destination IPv6 address

Obréazek 3.2: Format IPv6 hlavicky

Podle RFC 2474 se v hlavicce paketu nachdazi pole, které slouzi k rozliSeni sluzeb v
iternetu a nastaveni priority, s jakou bude paket zpracovan. Tento model se nazyva Di-
[ferentiated Services a nahrazuje predchozi pole ToS (Type of Service) v IPv4 a traffic
class v IPv6. DS pole definuje per-hop behavior (PHB), coz je rozhodnuti o zpusobu,
jakym bude paket klasifikovan a jaka strategie se pouzije pii jeho odeslani. V dokumentu
RFC neni nafizeno, jakym zptusobem maji systémy implementovat takovéto chovani. To
jak se jednotliva zafizeni postavi k moznosti vyuzit této vlastnosti, zavisi tedy pouze na
vyrobci, piipadné na administratorovi systému. To se projevilo jako nevyhoda, protoze
ruzné smeérovace se mohou k pakettim chovat razné a nelze predpovédét chovani takového
spojeni. Z komeréniho hlediska je nemozné zajistit ruzné tiidy konektivity na zakladé to-
hoto systému, protoze to, co jeden poskytovatel muze povazovat za prioritni provoz, druhy
tfeba ptrefadi do bézného provozu. Tento zpusob funguje pouze pokud vSichni dodrzuji
stanovena pravidla. Realita je ovSem takova, ze nékteré systémy jednodusSe nastavi vétsi
prioritu svému provozu, i kdyz k tomu nemaji patfi¢ny duavod.

Do IP protokolu byla také ptiddna podpora ECN (Explicit Congestion Notification,
RFC 3168). Je to zpusob signalizace smérovace o zahlceni linky. Diky aktivni spravé fronty
(napt. RED - Random Early Detection) jsou schopny smérovace detekovat zahlceni jesté
pred tim, nez fronta pietece. A diky ECN uz nejsou routery nuceny k zahazovani paketi,
aby indikovaly zahlceni. Misto zahozeni paketu mohou nastavit ptiznak CE (Congestion
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4 4 6 2 16
version h. length DSCP ECN total length (in bytes)
identification 0 E E" fragmentation offset
time to live (TTL) protocol header checksum 20 bytes

32-bit source IPv4 address

32-bit destination IPv4 address

z options z

T data T

Obrazek 3.3: Format IPv4 hlavicky

Experienced) v IP hlavi¢ce. Diky kombinaci téchto technik jsou omezeny nezadouci efekty,
které vyplyvaly z preteceni fronty a vysledkem je nékolik zlepSeni:

e Bude zahazovdno mensi mnozstvi paketu.
e 7Zvysi se vyuziti linky diky tomu, ze bude potieba méné TCP synchronizace.

e Tim, Ze se bude udrzovat rozumnd velikost fronty, se snizi zpozdéni a zkresleni v
jednotlivych tocich.

e Sitka pasma bude sdilena vice rovnocenné mezi jednotlivymi toky.

Novinkou oproti IPv4 je 20 bitové pole flow label zvolené aplikaci nebo jadrem pro
dany soket. Flow, neboli tok, je posloupnost pakett vyslanych z ur¢itého zdroje do urcéitého
cile, pro kterou pozaduje zdroj néjaké specidlni zachdzeni pfislusSnymi smérovaci. Jakmile
je oznaceni toku vybrano, tak se po cesté paketu jiz nesmi ménit. Pokud je oznaceni rovno
nule, coz je vychozi hodnota, tak to znamend, Ze paket nendlezi do zadného toku. Hlavni
vyhoda oznaceni toku spoc¢ivé v tom, ze smérovace nemusi zkoumat vnitiek pakett k tomu,
aby identifikoval tok, ke kterému paket patii, a to i pokud je pouzito Sifrovani. V IPv6
je kazdy tok jednozna¢né identifikovan trojici idaju (cilova adresa, zdrojova adresa a flow
label), oproti tomu v IPv4 paketu k takové identifikaci potiebujeme pétici (zdrojova a
cilové adresa, protokol, zdrojovy a cilovy port). Jednoduch4 identifikace tokt slouzi k jejich
efektivnimu klasifikovani a naslednému pfifazeni priorit.

V soucasné dobé se pracuje na ndvrhu protokolu[d], ktery umozni alokaci nezbytnych
prostiedku jednotlivému toku nebo jejich skupiné na jejich cesté siti. Toto signdlni schéma
bude vyzadovat podporu v hardwaru pfislusnych sifovych prvki (nejéastéji smérovact).
Kvalita sluzby tak bude nastavena v redlném case bez ucasti néjaké externi softwarové
signalizacni struktury, jakou je napiiklad Reservation Protocol (RSVP). Tuto funkénost
bude mozné zaclenit jak do IPv4, tak IPv6 paketi. U IPv6 bude s vyhodou pouzito pole
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next header, které odkaze na dalsi hlavicku, kterd bude definovat pozadavky toku na kvalitu
sluzeb. Vyhoda IPv6 spociva v tom, ze dokaze vyuzit tohoto protokolu i pii Sifrovanych
spojenich pomoci IPSec, kdezto s IPv4 to neni bez tipravy IPSec mozné.
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Kapitola 4

Prostredky pro podporu QoS v
linuxu

Klicovymi prvky, na kterych je postavena podpora pro fizeni kvality sluzeb v GNU Linuxu
jsou tii zakladni prvky:

e Radic{ disciplina - queuing discipline
e TTidy - classes

e Filtry/planovace/klasifikatory - Filters/Policers/Classifiers

Pakety, prichazejici z internetu, spadaji ptimo do filtru, a odtud jsou prifazeny piislusné
fadici discipliné, kterd je ndsledné rozdéli do jednotlivych tiid. Kazdé sifové zafizeni v
linuxu vlastni frontu (vychozi frontou je FIFO), kterd definuje, jak jsou zafazené pakety
zpracovévany a ke kazdé fronté je pfifazena tifda. Radici discipliny mohou byt rtznych
typu. Mezi nejpouzivanéjsi patii:

e Class Based Queuing (CBQ)

e Hiearchical Token Bucket (HTB)
e First In First Out (FIFO)

e Traffic Equalizer (TEQL)

e Stochastic Fair Queuing (SFQ)
e Random Early Detection

e Generalized RED (GRED)

e Priority

e Hierarchical Fair Service Curve (HFSC)

Razeni paketti do front a naslednd obsluha téchto front s definovanou prioritou nebo pro-
pustnosti je velice dulezitym a pouzivanym zpusobem zajisténi pozadované kvality sluzeb.
Toto fazeni se déje na urovni sitové vrstvy podle schématu ISO/OSI a je navrzeno tak,
7e jakmile pakety odesilané z poéitace vstupuji do sifové vrstvy, tak je fadici mechanismy
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pritomné v jadie opera¢niho systému zafadi do front, kde ¢ekaji na dalsi zpracovani. Modi-
fikaci fadicich strategii mizeme dosdhnout rovnocenného sdileni sitky pasma mezi riznymi
aplikacemi, uzivateli nebo pocitaci.

Takovy zpusob oSetfeni sdileni linky je ale pouzitelny pouze v odchozim sméru. Jakmile
totiz paket dorazi na sifové rozhrani v piichozim sméru, tak je pozdé jej fadit do néjakych
front, protoze uz spotieboval urc¢itou kapacitu pasma k tomu, ze byl pfijat vstupnim roz-
hranim. ReSenim tohoto problému je nastaveni fazeni na nadfazeném routeru, a to na
vnitinim rozhrani, kde pakety opoustéji router a sméruji do vnitini sité.

Subsystém, ktery obstarava fizeni toku dat, je postaven na ruznych modulech, které
se zavadéji do jadra operacniho systému a uzivatelskych ndstroju jako jsou ip, iptables a
tc. Dohromady jsou tyto programy schopny vytvofit velice komplexni systém pro zajisténi
kvality riznych sluzeb nabizenych na serverech nebo rovnocenné postaveni zdkaznikta ISP.

Klicovou roli v definovani jiz znamych front hraje program tc. Pomoci tc se také ptitazuji
jednotlivé tiidy k frontam a muzeme ho téz vyuzit k prifazeni paketu do tiid. Piikazem tc
bez parametru vyvolame syntaxi tohoto piikazu:

# tc
Usage: tc [ OPTIONS ] OBJECT { COMMAND | help }
where OBJECT := { qdisc | class | filter | action }
OPTIONS := { -s[tatistics] | -d[etails] | -r[aw] | -blatch] file }

Kazdé sifové rozhrani ma definovan néjaky fadici mechanismus paketi, ktery urcuje, jakym
zpusobem budou zpracovany. V linuxu se tento mechanismus nazyva qdisc (queueing dis-
cipline) a muze byt zobrazen piikazem ip link show. Vychozim algoritmem pro razeni
paketu je pfifo_fast, ktery funguje na principu fronty FIFO. Tuto vychozi hodnotu mtzeme
zménit pravé pouzitim nastroje tc:

tc qdisc add dev ethO root handle 1:0 htb

Timto piikazem jsme pfedefinovali vychozi fadici algoritmus na HTBE] na rozhrani eth0.
Handle je uzivatelem specifikované ¢islo ve tvaru MAJOR:MINOR. MINOR ¢islo kazdého
pldnovace (qdisc) musi byt nula.

Kofenovy qdisc muzeme chépat jako hlavni kontejner, do kterého spadéd vSechen pro-
voz. Nad timto kofenem muzeme vystavét potiebnou strukturu tiid, do kterych rozdélime
pozadované typy provozu tak, aby vyhovovaly danym pozadavkim:

tc class add dev ethO parent 1:0 classid 1:1 htb rate 512kbit

tc class add dev ethO parent 1:1 classid 1:20 htb \
rate 100kbit ceil 100kbit prio O

tc class add dev ethO parent 1:1 classid 1:21 htb \
rate 300kbit ceil 512kbit prio 1

tc class add dev ethO parent 1:1 classid 1:22 htb \
rate 100kbit ceil 512kbit prio 2

tc qdisc add dev ethO parent 1:20 handle 20:0 sfq perturb 10
tc gdisc add dev ethO parent 1:21 handle 21:0 sfq perturb 10
tc qdisc add dev ethO parent 1:22 handle 21:0 sfq perturb 10

'HTB - Hierarchical Token Bucket. Podrobné informace o tomto planovaci a jeho implementaci lze nalézt
v dokumentaci na strankdch projektu http://luxik.cdi.cz/ devik/qos/htb/ .
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V tomto piikladé jsme tedy definovali tiidu, jejiz propustnost je 512 kilobitu za sekundu
a nasledné ji rozdélili na tii t¥idy s riznou prioritou a kapacitou. Cim mensi je parametr
prio, tim je priorita vétsi. Parametr rate urcuje minimalni propustnost tiidy a parametr
ceil jeji maximéln{ propustnost. Navic byl ke kazdé koncové tiidé pridan SFQE] pléanovag,
ktery zajisti rovnocenné postaveni jednotlivych spojeni spadajicich do této tiidy, obzvlasté
je-li ttida plné vytizena.

Nakonec je tieba zajistit spravné rozdéleni paketu do jednotlivych tiid. Zde se naskyta
vice moznosti: Jednou z nich je piimé pouziti iptables a cile CLASSIFY, dalsi moznosti je
pouziti cile MARK v iptables pro oznaceni jednotlivych paketu a nédsledné pfitazeni do tiid
programem tc.

iptables -t mangle -A POSTROUTING -o ethO -p tcp --sport 22 \
-j MARK --set-mark 20
tc filter add dev ethO protocol ip parent 1:0 handle 20 fw flowid 1:20

Posledni moznosti je vyuziti u32 selektoru, ktery analyzuje hlavicku paketu a podle hodnoty
urc¢itych bitu nastavuje piislunou t¥idu. Pouziti tohoto néstroje vyzaduje detailni znalost
struktury hlavicky paketu. Ptiklady pouziti tohoto filtru lze najit na internetu[5].

4.1 Iptables - paketovy filter v Linuxu

Linuxova jadra méla paketovy filtr jiz od verze 1.1. Tato prvni verze byla zalozena na filtru
ipfw z BSD Unixu a byla portoviana do Linuxu v roce 1997 Alanem Coxem. V Linuxu
fady 2.0 byl tento filtr vylepSen a vznikl néstroj ipwadm, ktery nastavoval jadro v oblasti
filtrovani paketu.

V jadrech fady 2.2 byl uveden nastroj ipchains, ktery pfinesl moznost definovani vlastnich
Fetézcu a jejich struktur ke standardnim zabudovanym fetézcum (chains) input, output a
forward. Kazdy paket prochéazejici routerem musel projit alespon tiemi zakladnimi impli-
citnimi fetézci.

Posledni verzi paketového filtru v Linuxu jsou iptables. Tento filtr je standardné v jadre
od verze 2.4 a v soucCasnych jadrech 2.6 je jedinym podporovanym filtrem. Velky rozdil
oproti ipchains spo¢iva v pouziti fetézcu. Pakety, které prochédzeji routerem (ty které nejsou
uréeny pro router samotny), projdou pouze pies fetézec FORWARD. Tuto skuteénost je
tfeba mit na paméti a na takovém routeru, ktery ¢asto byva i firewallem, je nutno mit
dvé sady pravidel, a to jednak pro pakety uré¢ené primo pro router a dale pro pakety, které
budou preposildny do vnitini sité.

Syntaxe programu Iptables je diky jeho komplexnosti pomérné slozita a pro podrobné
informace je vhodné nahlédnout do manualové stranky programu, kterda by méla byt do-
stupna na kazdém pocitaci s nainstalovanym programem Iptables.

4.1.1 Syntaxe a pouziti iptables

Pravidla, ktera urcuji, jak maji byt pakety filtrovany jadrem opera¢niho systému, se definuji
pitkazem iptables a nasledujicimi parametry:

e Typ paketu - uréuje typ paketu, ktery bude pravidlo filtrovat (TCP, UDP, ICMP).

2SFQ - Stochastic Fair Queueing. V Sesté kapitole Traffic Control HOWTO[Z] jsou popsiny beztiidni
(classless) pldnovace s dalsimi piiklady.
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Obrazek 4.1: Cesta paketu jadrem linuxu

e Puavod nebo cil paketu

e Cil - urcuje, jaka akce se provede nad paketem, ktery vyhovuje kritériim definovanych

v pravidle.

Silnou strankou iptables je moznost pouziti vice tabulek k rozhodnut{ o osudu piislusného
paketu v zéavislosti na pozadované akci, kterd se mé s ptrisluSnym paketem provést a jeho
typu. Vychozi tabulka se jmenuje filter a obsahuje t¥i zabudované fetézce:

e INPUT pro pakety pfichazejici na pocitaé¢ samotny,

e OUTPUT pro lokialné generované pakety opoustéjici pocitac,

e FORWARD pro pakety routované skrze pocitac.

Tato tabulka se pouzije v ptipadé, ze neni specifikovdana explicitné zadna jina tabulka.
Iptables ale implicitné obsahuji dalsi dvé tabulky, které maji svou specifickou lohu.

Tabulka nat muze byt pouzita k modifikovani zdrojové nebo cilové adresy zaznamenané v

paketu. Tato tabulka obsahuje tii fetézce:

e PREROUTING pro pozménovani paketti ihned, jakmile vstoupi pies sitové rozhrani,

e OUTPUT pro pozménovani lokalné generovanych paketu pied routovanim,

e POSTROUTING pro pozménovani paketil, které vystupuji pres sifové rozhrani.
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Dalsi tabulkou je mangle, kterd se pouzivd pro ruzné dalsi specidlni manipulace s pa-
ketem a obsahuje Véechnyﬂ dosud zminéné tetézce, jejichz pouziti je na stejnych mistech
cesty paketu jako u predchozich tabulek. Iptables také umoznuji vytvorit si dalsi Fetézce
pro kazdou z tabulek.

Vétsina piikazu vlozeni pravidla mé néasledujici strukturu:

iptables [-t <table-name>] <command> <chain-name> <parameter 1> \
<option 1> <parameter n> <option n>

Volba <table-name> umoznuje vybrat jinou tabulku nez implicitni filter. Volba <command>E|
je centrum piikazu, kde se specifikuje, jaka akce se provede, napriklad pridani nebo smazani
pravidla z pfislusného fetézce, ktery je uveden volbou <chain-name>. Za <chain-name>
jsou dvojice parametru a voleb, které urcuji co se stane, jakmile paket vyhovi pravidlu. Pro
uplny piehled struktury piikazu iptables staci zadat piikaz iptables -h.

3Tato tabulka puvodné obsahovala jen dva fetézce a to PREROUTING a OUTPUT a to az do verze
jadra 2.4.17. Od verze 2.4.18 obsahuje také zbyvajici tii fetézce: INPUT, FORWARD a POSTROUTING.

4V manuélové strance lze nalézt kompletni popis pifkazii a parametril, zde si postupné ukazeme pouze
ty, které budou pouzity v piikladech.
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Kapitola 5

Rizeni kvality sluzeb pomoci
klasifikace datovych toku

Vétsina soucasnych feseni, které se zabyvaji zajisténim kvality sluzeb v sifovém prostiedi,
jsou zalozena na principu klasifikace jednotlivych paketii a naslednym piifazovanim ruznych
priorit. Tato FeSeni pracuji vétsinou na trovni sifové nebo aplikaéni vrstvy.

Pokud je klasifikace paketi provddéna na trovni sifové vrstvy, tak jedinymi infor-
macemi, které slouzi pro rozirazeni paketi do jednotlivych front s definovanou prioritou,
piipadné i propustnosti, jsou data ulozend v hlaviéce paketu. Jsou to zejména éisla porti,
pripadné IP adresy. Pii klasifikaci podle ¢isel portu je mozné tispésné rozlisit pouze omezené
mnozstvi sluzeb, které maji své ustalené ¢islo portu. F_-] Nékteré typy aplikaci ale pouzivaji
nahodnd ¢isla portth a v tomto piipadé je neni mozno dale rozlisit, coz ma vétsinou za
nasledek to, ze skonci ve stejné tiidé bez ohledu na to, zda se jedna o aplikaci vyzadujici
prioritni zpracovani (napf. VoIP) nebo aplikaci, ktera je z hlediska zajisténi kvality sluzeb
neprioritni (napt. P2P). Muze byt pouzito i pole Type of Service, ale toto feseni také neni
spolehlivé, protoze velké mnozstvi aplikaci, piipadné i nékteré operacni systémy naprosto
ignoruji spravné nastaveni tohoto pole v hlaviéce paketu. Navic toto pole muze byt libo-
volné zménéno kazdym routerem, kterym paket prochazi a nikdy neni zaruceno, ze hodnota
zde nastavend opravdu odpovidé pozadovanému zpusobu zpracovani paketu.

Dalsi moznosti, jak klasifikovat pakety, je inspekce paketu na drovni aplikaéni vrstvy,
kdy jsou zkoumana pfendSend data, kterd jsou porovnavana oproti databdazi typickych
fetézcu vyskytujicich se v datech zndmych sluzeb. Toto feSeni nejen ze je pomeérné vypo-
Cetné narocné, ale uz ze svého principu nedokaze spravné klasifikovat jakykoliv sifrovany
provoz. Problém muze nastat taky v pfipadé, ze se objevi néjakd nova sluzba, kterd neni
zahrnuta v databdzi zndmych sluzeb a tim pddem mohou byt takovéto nezndmé pakety
Spatné klasifikovany.

Ani kombinaci obou predeslych metod nelze ve vSech ptipadech zajistit spravné roz-
fazeni paketil a ndsledné piifazeni priorit. Na klasifikaci sitového provozu lze ale nahlédnout
i z jiné strany. Muzeme upustit od snahy pfitadit kazdému paketu prioritu pouze na zdkladé
informaci ziskanych pouze z dat, ktera jsme schopni vy¢ist z jeho hlavicky a téla. Sledujeme-
li sitovy provoz, ktery jednotlivé aplikace generuji, tak na zakladé jeho charakteristiky jsme
schopni odhadnout, do jaké skupiny dand aplikace patii.

Kazd4 aplikace komunikujici pies sit vytvoif spojeni, které je jednoznaéné identifiko-
vatelné ¢tvefici ddaju: zdrojova IP adresa, zdrojovy port, cilovd IP adresa, cilovy port.

1Vétsinou se vychdzi ze souboru /etc/services
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Na zékladé téchto informaci jsme schopni rozradit vSechny pakety do jednotlivych spo-
jeni a tim padem piesné sledovat charakteristiku datového toku, ktery generuji. Stézejni
informaci, podle které lze odhadnout o jaky typ aplikace se jednd, je zavislost rychlosti
prendsenych dat na case. Tyto charakteristiky se u nékterych aplikaci mohou dokonce v
case zmeénit tak, ze interaktivni aplikace prejde do neinteraktivniho médu. Pokud tedy jed-
notlivé datové toky periodicky sledujeme a klasifikujeme, tak i takovou zménu je mozno
detekovat a nalezité se podle toho zachovat piitazenim jiné priority. Dalsi vyhodou tohoto
reSeni je schopnost spravné klasifikovat i Sifrovany provoz.

thruput (bytes/sec) merlin,fit,outhr,czipeanuwherestat_==>_192,163,0,20:64081 (throughput)
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Obrazek 5.1: Interaktivni provoz pres SSH

Na obrazku 5.1 je znazornéna situace, kdy je pfes SSH vzdalené spusténa graficka apli-
kace, se kterou je nasledné bézné pracovéano. Toto je piiklad datového toku, ktery potiebuje
vétsi prioritu, aby bylo uzivateli co mozna nejlépe umoznéno pracovat s aplikaci opravdu
interaktivné. Na obrazku 5.2 je naopak znazornéno spojeni pres SSH, kdy po chvili bézné
interaktivni prace, jakou bylo prochazeni adresaiu, byl spustén pienos velkého souboru. Od
této chvile spojeni prestavd mit interaktivni charakter, protoze uzivatel ¢eka na pieneseni
souboru. Z grafu je jasné patrnd zména charakteristiky takového datového toku.

Jak bylo ukazano na obrazku, tak lze i z charakteristiky prenosu dat v jednom sméru
odvodit o jaky typ datového toku se jednd. Muzeme ale vyuzit skutecnosti, ze pro tispéSnou
komunikaci je vétSinou potieba prenaset data v obou smérech. Jednd se napiiklad o potvr-
zovani piijatych dat pfi stahovani souboru pres protokol http nebo ftp. Jsme tedy schopni
sestavit graf, na kterém budou zachyceny charakteristky jak v pfichozim, tak v odchozim
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Obrazek 5.2: Neinteraktivni provoz pres SSH

sméru, ¢imz dosdhneme zvySeni informaé¢ni hodnoty takového grafu a zjednodusime klasi-
fikaci provozu, ktery dand apliace generuje.

5.1 Navrh systému pro rizeni QoS pomoci analyzy datovych
tokt

Tokem budeme rozumét fadu po sobé jdoucich pakett, které se shoduji ve ¢tytech zdkladnich
atributech: zdrojovéa IP adresa, zdrojovy port, cilova IP adresa, cilovy port. Spojeni bude
povazovéano za ukoncené, pokud ubéhla pfedem uréena doba od pfijeti posledniho paketu
v daném spojeni, a to jak v pfichozim, tak odchozim sméru. Abychom mohli analyzovat
jednotlivé datové toky na urc¢itém rozhrani (Ethernet), tak musime ziskat viechny pakety
pres toto zafizeni prochazejici. Tuto préaci obstarava modul aplikace nazvany packet sniffer.

P#i analyze problému ziskavani paketu se jako nejjednodusi, a zaroven z pohledu systému
nejbezpecnéjsi feSeni nabizi vyuzit knihovnu, kterd bude kopirovat pakety prochézejicimi
pies sifova rozhrani do uZivatelského prostoru samotné aplikace. Knihovna by souc¢asné méla
byt multiplatformni, aby bylo umoznéno portovat aplikaci do prostiedi jiného operac¢niho
systému. Tyto pozadavky spliiuje knihovna pcap - Packet Capture libmryE] Implementace
této knihovny je dostupnd pro systémy unixového typu (Linux, *BSD systémy, Solaris a

2http:/ /www.tcpdump.org/
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dalsi) a je zndma jako libpcap. Existuje také implementace pro Win32 systémy znama jako
WinPcap.

Ziskané pakety je nutno v nasledujicim modulu analyzovat na zdkladé informaci obsaze-
nych v IP hlavi¢ce a rozradit do jednotlivych datovych toki. Vhodnou datovou strukturou
pro ukladani datovych toku se jevi kombinace asociativniho pole a kruhového bufferu, kdy
v kruhovém bufferu budou ulozeny zachycené pakety a klicem do asociativného pole bude
struktura jednoznacné identifikujici jednotlivé datové toky.

Dalsi modul pracuje nad datovou strukturou obsahujici jednotlivé toky a periodicky
provadi vyhodnoceni rychlosti pfendSenych dat v ¢ase a vytvaii vektor dat obsahujici in-
formace, na jejichz zakladé bude provedena klasifikace do jednotlivych tiid reprezentujicich
typ provozu.

Pro to, abychom mohli ur¢it typ provozu, reprezentovany vektorem dat zikanym v
predchozim modulu je potfeba se ,,podivat® na jeho tvar a porovnat jej s empiricky zjisteé-
nymi vektory jednotlivych typu a vybrat tiidu provozu, které se nejvic podobd. K tomuto
ucelu se da s vyhodou vyuzit moznosti neuronovych siti a jejich schopnosti naucit se podle
trénovaci mnoziny vzorku rozpoznavat vzorky jim podobné.

Samotnému vybéru implementace neuronové sité predchazelo prozkoumani moznosti
a vykonnosti ruznych knihoven poskytujicich rozhrani pro praci s neuronovymi sitémi.
Nejdulezitéjsimi kritérii pro vybér vhodné implementace byly piedevsim:

Otevieny zdrojovy kdd - Svobodna licence knihovny nejen ze umoznujé integraci s dal-
$imi open source knihovnami, ale zarucuje také moznost ptipadného rozsifovani jejich
funkci a podrobné studium problematiky neuronovych siti. Dostupnost zdrojového
kédu také umoznuje experimentovani a dalsi vyzkum na akademické trovni.

Multiplatformnost - Moznosti pouziti softwaru vyrazné rostou, je-li mozno jej zkompi-
lovat a provozovat na ruznych hardwarovych platforméch a pod ruznymi opera¢nimi
systémy.

Vazby na rizné programovaci jazyky - V ptipadé dalsiho rozdéleni funkei programu
do na sobé nezavislych ¢asti, které mezi sebou komunikuji neni nutné pouzivat pouze
jeden programovaci jazyk. Moznost vyuzit knihovny ve spojeni s jinymi programo-
vacimi jazyky muze pfinést zjednodusSeni pfi vyvoji dalsich rozsiteni programu, nebo
pfi jeho integraci do jiného jiz existujiciho systému.

Rychlost a efektivnost - Knihovna by méla poskytovat nejen velikou miru abstrakce pro
koncového uzivatele, ale méla by souc¢asné pouzivat vysoce vykonnych algoritmu, ¢imz
bude vyuzitelné pro Sirokou skalu aplikaci a architektur.

Vyse zminéné pozadavky dobfe spliiuje knihovna Fast Artificial Neural Network Library
(FANN)E] S pomoci této knihovny bude sestavena plné propojens dopiednd neuronova sit
s jednou skrytou vrstvou. Pocet vstupnich neuront se bude rovnat velikosti klasifikovaného
vektoru a pocet vystupnich neuront bude udévat pocet tiid, do kterych bude neuronova
sit rozdélovat datové toky.

Rozpoznany typ a popis datového prenosu jsou vstupem pro dalsi modul, ktery pomoci
paketového filtru iptables nastavi prislusnou prioritu tokum dat v piichozim i odchozim
sméru spojeni. Zde jiz neni jind moznost, nez pouziti systémové zavislé implementace,
protoze v soucasnosti neexistuje a ani nejspiSe nebude existovat jednotné rozhrani nebo

3http://leenissen.dk/fann /index.php?p=gsoc.php
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nastroj, ktery umozni nastaveni parametriu jadra pro zpracovavani paketi. Tento modul je
ovSem navrzen tak, ze diky pouziti uzivatelského rozhrani iptables neni jeho implementace
nijak slozitd a portace modulu by znamenala jej pozménit tak, aby vyuzival jiného programu
(napiiklad pf pro OpenBSD a FreeBSD).

Posledni a také systémové zdvislou ¢asti systému je skript, ktery nad sifovym roz-
hranim definuje pevné dané schéma radicich disciplin. Tento skript nastavi parametry jadra
operacniho systému, ktery potom bude fadit pakety do prioritnich front na zdkladé in-
formace vlozené do paketu pomoci programu iptables. V linuxu k tomuto tcéelu existuje
uzivatelsky ndstroj tc. V *BSD systémech se ke stejnému icelu pouzivd napiiklad ndstroje
altq. Pokud bychom chtéli portovat systém pod jiny operacni systém, tak je nutné prepsat
tento skript tak, aby vyuzival nastroje v tomto systému dostupné.

Sort packets Create vector

Packet sniffer [—J» into flows —> for classifier —»| Flow classifier

Y

Y

Set per flow
priorities (iptables)

v

Enque packets into
Network interface { user defined priority
queues (/sbin/tc)

Obrazek 5.3: Schéma navrzeného systému pro fizeni QoS

27



Kapitola 6

Implementace navrzeného systému

6.1 Zachytavani paketi

Pro zachytdvani paketi prochazejicich ptes definované sifové rozhrani je pouzita knihovna
peap, kterd poskytuje jednoduché a efektivni rozhrani pro ziskavani paketﬁE] Timto zpuso-
bem mohou byt ziskany vSechny pakety na siti, a to i ty, které jsou urceny pro jiné pocitace
(prochdzejici routerem).

K ziskéni paketu je pouzita funkce pcap_open_live():

pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms,
char xebuf)

Prvnim parametrem device je fetézec specifikujici sifové zafizeni, které se ma oteviit.
Jestlize je tento parametr nastaven na ,any“ nebo NULL, tak budeme ziskavat pakety
ze viech dostupnych rozhrani. Jméno sifového rozhrani je pfeddvdno programu jako prvni
parametr z piikazové Ffadky. Druhy parametr snaplen urcuje kolik byt z paketu se ma-
ximalné ziska. Tento parametr je v programu nastaven na pevnou hodnotu. Pokud bychom
nechtéli analyzovat i data paketu (payload), tak jej lze nastavit tak, aby byla vzdy zachy-
cena alespon hlavicka paketu. Parametr promisc muze byt true nebo false a urcuje, zda ma
byt zarizeni uvedeno do promiskuitniho médLﬂ V programu je tato hodnota nastavena na
1 (true). Dalsi parametr to_ms specifikuje timeout v milisekundach. Tato hodnota urcuje
dobu, po kterou budou ¢teny pakety ze sitového rozhrani. Cteni tedy neskonéi po prvnim
zachyceném paketu, ale nacte se vétsi mnozstvi paketi v jedné operaci. V programu je
nastaven timeout na jednu sekundu. Poslednim parametrem je pole, do kterého se uklada
chyba nebo varovéani. Pokud funkce pcap_open_live() skoné¢i nedspésné, tak vrati NULL,
pokud uspéje, tak vrati proménnou handle.
Dalsim klicovym bodem je pouziti funkce pcap_loop():

int pcap_loop(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

Prvnim parametrem je session handler ziskany funkeci pcap_open_live(), druhym parame-
trem je celé ¢islo udavajici, kolik paketi se mé nacist. Pokud zaddme zdapornou hodnotu,
tak funkci fikdme, ze ma ¢ist, dokud nenastane chyba. V programu je nastavena hodnota
-1. Tretim parametrem je jméno callback funkce, které je vzdy pfedan ziskany paket a ta

Vzorem pro vypracovani této édsti programu byl ¢linek Programming with pcap.[3]
281fové zaifzeni pracujici v promiskuitnim médu zachytéva viechny rémce na siti a ne pouze rémce, které
jsou mu pfimo adresované. Pro uveden{ zafizeni do tohoto mdédu jsou nutnd superuzivatelskd prava.
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jej déle zpracuje. Tato funkce je vstupnim bodem do druhého modulu roziazovani paketu.
Posledni parametr muze slouzit k predani dalSich parametru callback funkci kromé téch,
které jiz preddva funkce pcap_loop(). V nasem piipadé je nastavena na NULL, coz znamen4,
ze nepfedavame zadné dalsi parametry.

Prototyp nasi callback funkce musi byt definovén tak, aby funkce pcap_loop() védéla,
jak ji pouzit. Nemuzeme ji tedy definovat libovolné:

void get_packet(u_char *args, const struct pcap_pkthdr *header,
const u_char #*packet);

Prvni parametr funkce koresponduje s poslednim parametrem funkce pcap_loop(), a tedy
vSe, co je ulozeno v poslednim parametru pcap_loop(), je preddno jako prvni parametr
callback funkci. Dalsim parametrem je pcap hlavicka, kterda obsahuje dilezité informace o
¢asu ziskani paketu a jeho délce. Tato struktura je definovana v souboru pcap.h jako:

struct pcap_pkthdr {
struct timeval ts; /* time stamp */
bpf_u_int32 caplen; /* length of portion present */
bpf_u_int32 len; /* length this packet (off wire) */
¥

Poslednim parametrem jsou data paketu, ze kterych vhodnym pietypovanim muzeme zis-
kavat dulezité struktury, jako jsou IP a TCP hlavicka, pfipadné UDP hlavicka. Z téchto
struktur jsou nasledné ¢teny informace slouzici k roziazeni do jednotlivych spojeni.

6.2 Rozrazeni pakett do jednotlivych toku

Jak jiz bylo feceno, pro kazdy zachyceny paket se vold funkce, kterd jej zpracuje a zafadi
do datové struktury reprezentujici datové toky pres urcité rozhrani. Tato funkce se jmenuje
get_packet() a je definovdna v souboru get_packet.c. Na zacdtku funkce jsou ziskdny
hlavicky paketu pomoci pretypovani ¢asti surovych dat, predanych jako data paketu, na
prislusné datové struktury, které je reprezentuji a maji pevny format. Napiiklad pro ziskani
IP hlavicky paketu je potfeba provést nasledujici:

/* define/compute ip header offset */
ip = (struct sniff_ip*) (packet + SIZE_ETHERNET);

Nejprve je nutno uréit, kde pfesné se pozadovana data nachéazeji. Kazdy paket na etherne-
tovém rozhrani zacind ethernet hlavickou, kterd ma pevné danou velikost 14 byttu, coz je
konstanta SIZE_ETHERNET. Thned za touto hlavickou jiz nasleduje IP hlavicka, kterou je
potieba ziskat. Format IP hlavicky je také pevné dén a odpovida struktuie sniff_ip

/* IP header */
struct sniff_ip {

u_char ip_vhl; /* version << 4 | header length >> 2 x/
u_char ip_tos; /* type of service */
u_short ip_len; /* total length */
u_short ip_id; /* identification */
u_short ip_off; /* fragment offset field */
#define IP_RF 0x8000 /* reserved fragment flag */
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#define IP_DF 0x4000 /* dont fragment flag */

#define IP_MF 0x2000 /* more fragments flag */
#define IP_OFFMASK Ox1fff /* mask for fragmenting bits */
u_char ip_ttl; /* time to live */
u_char ip_p; /* protocol */
u_short ip_sum; /* checksum */

struct in_addr ip_src,ip_dst; /* source and dest address */

};

Jelikoz ve svété pocitacovych siti existuje mnoho ruznych protokoli a linkovych rozhrani, je
nutné se ujistit, ze pracujeme opravdu s rozhranim ethernet a zachytavame IP pakety. Tyto
dilezité sluzby opét zajistuje knihovna pcap. IThned po otevieni sifového rozhrani otestu-
jeme pomoci funkce pcap_datalink(), zda se nachdzime na ethernetovém rozhrani a poté
aplikujeme funkcemi pcap_compile() a pcap_setfilter() ﬁltrﬁktery vybere pouze IP protokol.

Pokud tedy vime, ze IP hlavicka zacind presné za ¢trnactym bytem od zacatku paketu,
tak pretypovanim dat od tohoto mista na strukturu IP hlavicky, ziskdme pozadovand data.
Obdobnym zpusobem jsou ziskdvéna vSechna ostatni data z paketu.

7 kazdého paketu budeme ziskdavat data popsand strukturou rb_data:

struct rb_data{
struct in_addr s_ip; /* source ip address */

uintl16_t s_port; /* source port */

struct in_addr d_ip; /* destination ip address */
uint16_t d_port; /* destination port */
struct timeval ts; /* timestamp from pcap */
uint32_t len; /* packet length */

unsigned char protocol;/* Protocol (TCP or UDP)x*/
s

I(aidy’datovy'tok.ﬁsreprezentovén.kruhovyTn‘buﬂbreniﬂtéchto datovych struktur. Jednot-
livé kruhové buffery jsou dale zafazeny do asociativniho poleﬂ kde klicem ke kazdému toku
je Ctverice udaju, které jej jednoznacné identifikuji

struct key {

uint32_t one_ip; uint32_t two_ip; uintl6_t one_port; uintl6_t two_port;
s

Toto asociativni pole je globalni a pfistupné pro ostatni funkce, zejména pak pro funkce
modulu, ktery z jednotlivych datovych toku vytvori charakteristické vektory.

6.3 Vytvoreni charakteristického vektoru

Prvnim krokem pro vytvoreni zdvislosti rychlosti pfenaSeni dat na ¢ase jednotlivych toku
je zpracovani dat uloZenych do asociativniho pole toku v pfedchozim modulu. Tuto a dalsi

3Podrobny popis, jak takovy filtr sestavit lze nalézt v manudlovych strankdch knihovny pcap.
Piiklady ruznych filtra jsou k dispozici napiiklad na internetovych strankdch projektu Ethereal -
http://wiki.ethereal.com/CaptureFilters.

“Tmplementace kruhového bufferu byla pievzata z projektu JACK
http://jackit.sourceforge.net /cgi-bin/Ixr/http/source/

SImplementace asociativniho pole byla pfevzata z projektu Christophera Clarka,
http://www.cl.cam.ac.uk/ cwc22/hashtable/
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ulohy spojené se zpracovanim toku fesi funkce definované v souboru compute_flows.c. Proto-
typy téchto funkci, spolu s definicemi konstant a datovych struktur jsou ulozeny v souboru
compute_flows.h. Jako prvni je tedy volana funkce:

int compute_flows(struct hashtable *h, struct hashtable *flow_chars);

Prvnim parametrem funkce je ukazatel na asociativni pole, kde jsou roztiizeny pakety do
jednotlivych datovych toktu. Druhym parametrem je ukazatel na asociativni pole, kam bude
funkce ukladat vypoctenou rychlost pirenosu dat v jednotlivych intervalech. Funkce com-
pute_flows() postupuje tak, ze postupné ¢te vSechny toky ulozené v tabulce h a pro kazdy
paket daného toku vyhodnocuje, zda-li patii do sledovaného intervalu, ¢i nikoliv. Dokud
pakety do intervalu nalezi, tak se postupné scitd jejich velikost. Jakmile je zjistén paket,
ktery patfi do nasledujiciho intervalu, tak je posunuta hodnota proménné interval_beg, ktera
byla na pocatku ¢teni nastavena na ¢as piichodu prvniho pfe¢teného paketu daného toku.
Pro operace s ¢asovymi razitky jsou definovany pomocné funkce:

int tv_diff(struct timeval *first, struct timeval second);

void tv_add_ms(struct timeval *tv, int ms);

vev

pocet milisekund k ¢asovému razitku. Pokud nahodou nastane situace, ze mezi dvéma po
sobé jdoucimi pakety je rodil vétsi nez je délka intervalu, tak funkce doplni do intervalua, kde
nebyl pfenesen zadny paket, nulové hodnoty. Vysledkem této funkce je tedy opét globdlni
asociativni pole obsahujici vSechny datové toky, ale tentokrat je datovy tok charakterizovan
kruhovym bufferem struktury:

/*structure which contains bandwidth characteristics of a flowx/
struct rb_flow_data {
struct in_addr s_ip;
uintl6_t s_port;
struct in_addr d_ip;
uintl6_t d_port;
double band;
unsigned char protocol;

};

V této strukture je dulezitd predevsim hodnota band, kterd obsahuje pocet pienesenych
byti za jeden ¢asovy interval. Casovy interval je definovdn v souboru compute_flows.h
jako konstanta INTERVAL a je nastaven na hodnotu 1000ms, tedy jedna sekunda.

Jakmile je vytvorena tabulka obsahujici ¢asové charakteristiky rychlosti pfenosu dat, tak
je nutné sestavit vektor o pfesné definované délce, ktery bude v nasledujicim modulu klasifi-
kovan neuronovou siti. Velikost tohoto vektoru je definovana jako hodnota NUM_OF _SAMPLES
na hodnotu 30. Tato hodnota musi byt vzdy sudd, protoze vysledny vektor bude sestaven
z obou sméru datového spojeni. Vektor je sestavovan funkci:

classify_flows(struct hashtable *flow_chars);

Jejim parametrem je ukazatel na asociativni pole vytvorené funkci compute_flows().
Toto pole je pak prochazeno prvek po prvku a jakmile je nalezeno spojeni, které pochéazi
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z vnitini sité, do které router sméruje provoz z internetu nebo jiné vnéjsi sité, tak jsou
podle ip adres a portu sestaveny dva klice do tabulky flow_chars a popis zpracovidvaného
datového toku, ktery je ulozen do fetézce flowdesc ve tvaru:

zdrojova_ip_adresa:zdrojovy_port-cilova_ip_adresa:cilovy_port

Prvni kli¢ je sestaven tak, Ze jsou hodnoty zrojové a cilové ip adresy spolu s hodnotami
zdrojového a cilového portu nakopirovany do struktury klice. Druhy kli¢ je sestaven tak, ze
jsou oproti prvnimu kli¢i prohozeny zdrojové ip adresy s cilovymi ip adresami a zdrojové
porty s cilovymi. Pomoci téchto klicu pak vyhleddme v tabulce flow_chars piislusné toky
a nakopirujeme polovinu vektoru z hodnot prvniho toku a polovinu z druhého. Kopiruje se
vzdy proménnd band.

Jesté pred samotnym klasifikovanim vektoru je tfeba provést jeho normalizaci:

int normalize_vector(double *vec);

Parametrem této funkce je ukazatel do vektoru, jehoz kazdy prvek bude normalizovan podle

funkce: )
5 d — dmin

T gmax _ Jman

Cilem je transformovat data z rozsahu [d"™",d™%*] do intervalu [0,1]. Hodnota d oznacuje
puvodni a & normalizovanou hodnotu. Protoze zndme hodnoty d™" a d™®*, kdy d™™" je
nulova prenosové rychlost a d™** je zadand maximalni prenosova rychlost, tak plati: Kdyz
d=d™" tak § = 0, kdyz d = d™**, tak § = 1. Miizeme tedy piivodni funkci zjednodusit
na tvar

6*d

T dmazx’

Ziskany normalizovany vektor je spolu s popisem toku predan funkci:
int classify_vector(double *vec, char *flow);

Timto krokem je ukonceno vytvareni dat potifebnych k urceni typu provozu. Vstupnim
bodem do dalsiho modulu, jehoz tikolem je urceni typu provozu, je funkce:

int process_flow(int class, char *flowdesc, struct key *kl, struct key ¥k2);

Parametry této funkce jsou: typ provozu zjistény voldnim funkce classify_vector(), textovy
popis datového toku a klice do asociativnich poli identifikujici pfislusné datové toky v obou
smeérech.

6.4 Kilasifikator datovych toku

Zakladem pro klasifikaci ziskaného vektoru je neuronovd sif ulozend v souboru train.net.
Jeji strukturu a parametry lze nejjednoduseji popsat kratkym progmrnern[?’:]7 ktery byl pouzit
k natrénovani a ulozeni sité:

STento program je mirnou modifikaci vzorového programu dostupného spolu se zdrojovymi kédy
knihovny.
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#include <fann.h>
int mainQ)
{
const unsigned int num_input = 30;
const unsigned int num_output = 6;
const unsigned int num_layers = 3;
const unsigned int num_neurons_hidden = 80;
const float desired_error = (const float) 0.001;
const unsigned int max_epochs = 5000000;
const unsigned int epochs_between_reports = 1000;

struct fann *ann = fann_create_standard(num_layers, num_input, \
num_neurons_hidden, num_output);

fann_set_activation_function_hidden(ann, FANN_SIGMOID);
fann_set_activation_function_output(ann, FANN_SIGMOID);

fann_train_on_file(ann, ,train.data\, max_epochs, \
epochs_between_reports, desired_error);

fann_save(ann, ,train.net\);
fann_destroy(ann);

return O;

Na prvnich étyfech Fadcich téla programu je popsana struktura sité. Jednd se tedy o
sit, kterd m4 tiicet vstupnich neuroni, Sest vystupnich neuronii a 80 neuronii ve skryté
vrstve. Dalsi fadky udévaji postupné pozadovanou chybu, na kterou se mé neuronové sit
natrénovat, maximalni pocet epoch trénovani a pocet epoch, mezi nimiz budou vypsany
zpravy o prubéhu trénovani.

Funkce fann_create_standard() vytvoii standardni plné propojenou dopfednou neurono-
vou sit a do kazdé vrstvy kromé vystupni bude ptidan bias neuronm ktery bude propojen
se vSemi neurony dalsi vrstvy a bude vzdy emitovat hodnotu 1.

Dalsi dvé funkce nastavi aktivacni funkci vSech skrytych vrstev a aktivaéni funkci
vystupni vrstvy. Zde byla na zakladé dokumentace{ﬂ ke knihovné zvolena sigmoidalni ak-
tivacni funkce, kterd ma rozsah funkénich hodnot v rozmezi [0,1] a je definovéna jako

_ 1
g(z) = 11 e-2s@rt)’

Tento rozsah funkénich hodnot je dulezity, protoze do stejného intervalu normalizujeme
data vstupniho vektoru.

"Funkce bias neuronu muze byt chdpéna tak, Ze zajisfuje aktivaci neuronu bez ohledu na jeho vstupy.
Pokud by sit neméla bias neuron a vsechny vstupy byly nulové, tak by jedinym moznym vystupem sité
byla nula. S bias neuronem muze dojit k aktivaci i kdyby suma piispévku od vSech neuronu byla 0
http://www.codeproject.com/useritems/NeuralNetwork_1.asp

8Veskers dokumentace je v podobé webovych stranek je k dispozici na adrese http://leenissen.dk/fann/
. Stejnd dokumentace je i soucdsti archivu se zdrojovymi kédy knihovny.
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Input layer Hidden layer Output layer

Bias neuron Bias neuron

Obrazek 6.1: Plné propojené doptednd sif s jednou skrytou vrstvou a bias neurony

Nésleduje funkce fann_train_on_file(), kterd natrénuje sit s pouzitim vzork ulozenych
v souboru train.data. Format tohoto souboru je definovan tak, Ze na prvnim fadku je
zapsan pocet vzorku v souboru, pocCet vstupnich neuronu a pocet vystupnich neuronu.
Dale nasleduji vzdy postupné data kazdého vzorku nasledovand pozadovanym vystupnim
vektorem. Pokud bychom meéli tedy ¢tyfi vzorky, ¢tyri vstupni neurony a dva vystupni
vypadal by soubor tieba nasledovné:

= = N
o =

o
o

O O O O = = = b
m O, O O Fr O = b
(@)
=

Jakmile je neuronovd sit natrénovand, tak je pomoci funkce fann_save() ulozena do
souboru train.net. Z tohoto souboru je potom neuronové sit nac¢tena pfi spusténi programu
funkei fann_create_from_file().

Dalsi pouziti neuronové sité je velice jednoduché. Pomoci funkce fann_run(), jejimiz pa-
rametry jsou struktura neuronové sité a vektor vstupnich dat ziskdme ukazatel na vystupni
vektor. Tento vektor ndsledné prochdzime funkei compute_class() jejimiz parametry je uka-
zatel na vystupni vektor a jeho délka. Jakmile nalezneme hodnotu vétsi, nez 0.85, tak
ziskame pozadovanou tiidu. Pokud takovou hodnotu nenalezneme a nebo jich nalezneme
vice, tak to znamend, Ze neuronovd sit vzorek $patné vyhodnotila a funkce vrati hodnotu
vychozi tfidy, do které spadé neklasifikovany a stiedné prioritni provoz.

Bylo zvoleno Sest ruznych typu provozu, do kterych se program snazi klasifikovat provoz.
Kazdy z téchto typu je charakteristicky svym prubéhem zavislosti rychlosti pfenosu dat na
case. Typické znazornéni téchto charakteristik je ptilozeno v ptiloze.
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Obrazek 6.2: Sigmoidédlni aktivac¢ni funkce

’ typ provozu ‘ prichozi smér | odchozi smér
1. Download - FTP, HTTP, sftp 5 3
2. Streamované video, audio 4 3
3. Interaktivni http, interaktivni ssh 2 2
4. Rezie spojeni 3 3
5. Voice over IP 1 1
6. Upload - FTP, HTTP, sftp 3 5

Tabulka 6.1: Klasifikace do tiid

Po klasifikovani datového prenosu je vytvofen zdznam do asociativniho pole class_flows,
kam se ulozi aktualni ¢as klasifikace, textovy popis datového spojeni, tiida do které byl
prenos zafazen a klice do asociativnich poli h a flow_chars.

Téchto informaci je nasledné vyuzivano ke kontrole, zda-li nedoslo ke zméné typu da-
tového prenosu, pripadné jestli nevyprsel ¢as, kdy je spojeni povazovano za vyprSené a ma
dojit k odstranéni zaznamu z piislusnych datovych struktur a odebrani pravidel z pake-
tového filtru. Odstranovani vyprselych spojeni se provadi periodicky po uplynuti urcéené
doby. Perioda lze ménit testovanim promeénné clear ve funkci signal_handler() oproti vétsi
hodnoté. Hodnota clear se zvétsuje o 1 s kazdym ptichodem signalu SIGALRM, ktery urcuje
periodu zpracovani zachycenych paketi.

Prace tohoto modulu konéi zavoldnim funkce exec_iptables(), které se predaji informace
potiebné k nastaveni paketového filtru. Touto funkei zacind posledni faze programu.

6.5 Nastaveni priorit paketiim pomoci iptables

Funkce exec_iptables() je misto, kde se predavaji veskeré zjisténé informace o probihajicih
datovych prenosech jadru operaéniho systému prostiednictvim néstroje iptables.

int exec_iptables(int mode, char *flowdesc, int class, int oldclass);
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Prvni parametr funkce urcuje, zda se ma ptidat, odebrat, ¢i zménit klasifikace datového
pfenosu. Druhy parametr je ukazatel na textovy popis, ze kterého jsou vyseparovany
potiebné udaje pro iptables. Tteti a ¢tvrty parametr obsahuji soucasnou, respektive mi-
nulou t¥idu, do které byl pienos klasifikovan. Pokud se tfeti a ¢tvrty parametr nerovnaji,
tak je zfejmé, ze doslo ke zméné charakteristiky provozu a je nutné jej prefadit do jinych
prioritnich tiid.

Zafazeni do tiid je provedeno pomoci modulu MARK paketového filtru iptables. Sesta-
vené pravidlo miuze mit napiiklad tvar:

iptables -t mangle -A MYSHAPER-QUT -p tcp -s 192.168.2.183 --sport 37273 \
-d 209.85.137.83 --dport 443 -j MARK --set-mark 22

Toto pravidlo fika, ze vSechny pakety, které maji zdrojovou ip adresu 192.168.2.183, zdro-
jovy port 37273, cilovou adresu 209.85.137.83 a cilovy port 443 nélezi do prioritni fronty
22. Tyto fronty jsou nad sifovym zaiizenim pomoci samostatného skriptu, jehoz spusténi
musi pfedchézet pouziti programu.

6.6 Schéma radicich disciplin

Abychom doséhli moZnosti prioritizovat riizné typy provozu prochdzejici pies sitova roz-
hran{ poc¢itace, je nutné nahradit jednoduchou vychozi frontu FIFO na vystupnich sitovych
zaiizenich hierarchickym pldnovacem, ktery je schopen frontu navazanou na jedno rozhrani
spravovat tak, aby provoz, ktery je klasifikovan jako prioritni byl prednostné odeslan. K
tomuto ucelu byl pouzit planova¢ HTB, ktery je popsan v kapitole 4.

Nastaveni sifovych rozhrani je implementovano ve skriptech shaper.sh a shaper_desktop.sh.
Skript shaper.sh je nutno pouzit v pripadé, ze pocitac, na kterém jej poustime funguje jako
router a obsahuje tedy alesponi dvé sitovéa rozhrani. Skript shaper_desktop.sh pouzijeme v
ptipadé koncového pocitace, kterym je napiiklad pracovni stanice.

Pfed samotnym spusténim skriptu je nutné jej upravit. Je potfeba nastavit sprava jména
sitovych karet a rychlost sité v piichozim i odchozim sméru. Rychlost{ se rozum{ ve vétsine
piipadu zakoupend konektivita do sité Internet.

Spusténim skriptu se nad sitovymi rozhranimi definuje pevné schéma prioritnich front,
do kterych bude spadat klasifikovany provoz. Tyto fronty sdili kapacitu linky tak, aby
byla maximalné vyuzita dostupnd konektivita a aby neprioritni provoz neobsadil celou
kapacitu linky, ¢imz by omezil pouziti nékterych dalsich sluzeb, kterym by se nedostalo
pozadované propustnosti. Zarovén jsou vytvoreny fetézce paketového filtru iptables, kam
je prostfednictvim iptables smérovan klasifikovany provoz. V piipadé routeru je Fetézec
MYSHAPER-IN pro pfichozi smér umistén do fetézce FORWARD a tetézec MYSHAPER-
OUT je ptipojen k fetézci POSTROUTING. Pokud nepracujeme s routerem, ale koncovou
stanici, je vytvoren pouze fetézec MYSHAPER-OUT je ptipojen k fetézci OUTPUT. Po-
stup vytvoreni schématu pouzitého v téchto skriptech je popsan v kapitole 4.

Schéma prioritnich front je vidy vybudovéno v bodé, kdy data opoustéji sifové roz-
hrani, protoze efektivné lze fidit roziazovéni jednotlivych paketu do front pouze pokud
¢ekaji na odesldni. V piipadé, kdy je na sifové rozhrani pfijat paket z vnéjsku, tak uz
vlastné vygeneruje urcity provoz a musi byt co nejrychleji odeslan. Nelze tedy efektivné a
presné fidit provoz v piichozim sméru, a to je také divodem, pro¢ jsou v ptipadé skriptu
shaper_desktop.sh definovany prioritni fronty pouze pro odchozi provoz.

Pro omezovani ptichoziho provozu, které by bylo vhodné implementovat v piipadé
pouziti koncového pocitace je mozné vyuzit napiiklad modulu IMQ - Intermediate Que-
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ueing Deviceﬂ Tento modul ale neni soucasti oficialni distribuce jadra opera¢niho systému,
a pokud jej chceme pouzit je nutno aplikovat piislusny patch a modul si zkompilovat. Exis-
tuji ovSem problémy se stabilitou tohoto feSeni a to zejména ve spojeni s IPsec a GRE

tunely.

“http://wiki.nix.hu/cgi-bin /twiki/view/IMQ/ImqFaq
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Kapitola 7
Pouziti a testy systému

V této kapitole je vysvétleno jak nainstalovat a s jakymi parametry spoustét vysledny
program flows. Jsou zde provedeny zatézové testy a dale je provedena diskuze pamétové a
vypocerni naro¢nost. Pro vygenerovani testovactho provozu je pouzit program ttcp.

7.1 instalace a pouziti

Program je distribuovan ve zdrojovém tvaru a je tedy nutné jej ptelozit. Pfed samotnym
pirekladem zdrojovych kédu je tieba nainstalovat knihovnu fann, kterd je ulozena v adreséafi
fann. Postup instalace je uveden v souboru README. Pokud neni v systému piitomna
knihovna pcap, je nutno ji doinstalovat. Tato knihovna je standardni soucasti vétsiny dis-
tribuci GNU Linuxu a nemél by byt problém ji pomoci piislusnych distribu¢nich nastroju
nainstalovat. Pokud jsou tedy v systému obsazeny vSechny potfebné knihovny, stac¢i v ad-
resafi se zdrojovymi kédy spustit nastroj make, ktery prelozi a sestavi spustitelny program
flows.
Program lze spoustét s ndsledujicimi parametry:

[-i inner interface [-o outer interface]] [-D download] [-U upload] [-L 1/|0]

Prvni parametr je jméno sitové karty, kterd je na routeru piipojena do vnitin{ sifé.
Pokud zaroven s timto rozhranim neni druhym parametren zadano rozhrani vnéjsi, tak
program automaticky pracuje v tzv. ,,desktop médu* a prioritizace provozu probiha pouze
v odchozim sméru na zadané sitové karté. Jak jiz bylo feceno, druhy parametr oznacuje
ethernetové rozhrani, které je v pfipadé routeru pfipojeno do vnéjsi sité. Pokud je zadano
jméno vnéjsiho rozhrani, musi byt zadano také jméno vnitiniho rozhrani, jinak program
povazuje zaddni parametru za chybné. Neni-li zaddno zadné rozhrani, program se pokusi
nalézt prvni dostupné zafizeni a s nim pak bude pracovat v dektop mdédu.

Treti a ¢tvrty parametr nastavuji rychlost v kilobitech za sekundu, na kterou je na-
stavena linka v ptichozim, respektive odchozim sméru. Neni-li néktery z téchto parametru
zadan, pouzije se implicitni hodnota 1024kbps.

Posledni parametr ika programu, zda-li mé generovat soubory obsahujici vygenerované
vektory z klasifikovanych toku. Tyto soubory jsou ndsledné uklddany do aktualniho adreséie
a mohou slouzit k dalsimu natrénovani neuronové sité. Implicitni hodnotou je nula, tedy
negenerovat zadné soubory.

Priklad pouziti:

./flows -i ethO -o ethl -D 2048
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Témito parametry je programu sdéleno, Ze vnitini sit routeru je pfipojena na rozhrani
eth0, vnéjsi na ethl, propustnost linky v ptichozim sméru z pohledu klient ve vnitini siti
je 2048kbps a propustnost v odchozim sméru je 1024kbps. Program nebude generovat zadné
vypoctené vektory.

Pied pouzitim programu musi byt nad sitovymi rozhranimi definovén systém prioritnich
front. K tomuto uc¢elu jsou v adresari scripts ulozeny dva skripty. Skript shaper.sh pro
pouziti na routeru a soubor shaper_desktop.sh pro desktop. Pfed jeho spusténim je vhodné
jej upravit tak, aby odpovidal nastaveni pocitace, na kterém bude spustén. Tato tprava
spociva v nastaveni proménnych na pocatku skriptu, které definuji rychlost downloadu a
uploadu a jména sifovych karet.

7.2 Testy pamétové slozitosti a vypocetni naroénosti

7 navrhu systému je ziejmé, ze vysledny program musi udrzovat v paméti velké mnozstvi
datovych struktur, kteréd reprezentuji aktudlni stav sifového provozu prochézejiciho rou-
terem, nebo generovaného desktopem. Vysoké ndroky na paméf navic rostou s poétem
TCP nebo UDP spojeni, a proto byl vypracovan néasledujici test, ktery zduvodni pamétové
naroky a poskytne predstavu, jak velky provoz je systém schopen obslouzit a kolik k tomu
potfebuje paméti.

Paméfové nejndrocnéjsi je uloZeni probihajicich spojeni, kdy pro kazdy smér je potieba
jednoho kruhového bufferu, ktery dokéze pojmout az 16384 paketi. Datova struktura re-
prezentujici jeden paket ma velikost 32 bytu. Dva kruhové buffery potfebné pro reprezentaci
jednoho spojeni zaberou tedy piiblizné jeden megabyte paméti. Dalsi datové struktury jiz
zdaleka nejsou tolik pamétové naroéné. Pro uloZeni pribéhu zavislosti rychlosti pienosu
na case jednoho probihajicitho spojeni je potfeba ptiblizné 20 kilobytu. Tento rozdil je
zpusoben tim, Zze program je schopen uchovat maximélné 360 poslednich sekund takové
charakteristiky. Dalsi datové struktury jiz v celkovém méfitku nehraji podstatnou roli. Pro
deset spojeni tedy dojdeme k ¢islu ptiblizné 10.6MB. K této hodnoté je potfeba pticist ve-
likost prilinkovanych knihoven, kterd ¢ini ptiblizné dva megabyty. Celkem dostdvama 12.6
megabytu pro deset spojeni.

Test byl proveden tak, ze bylo pomoci skripti a programu ttcp vytvoireno n spojeni a
nasledné bylo programem pmap zjisténo, kolik paméti zabiraji vSechny datové struktury a
slinkované knihovny. Namétfené hodnoty byly pak zapsany do tabulky a zaneseny do grafu.

Skript, ktery je spustén na pocitaci, ktery bude pfijimat data:

#! /bin/bash
for i in ‘seq 5001 5010°¢;
do
ttcp -r -p $i &
done

Skript, ktery je sustén na pocitaci, ktery odesila data:

#! /bin/bash
for i in ‘seq 5001 5010°¢;
do
cat /dev/zero | ttcp -t -p $i 192.168.2.109 &
done
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pocet spojeni | skute¢né obsazeni paméti | vypoctené obsazeni paméti

10 12.8 12.6
20 23.7 23.2
30 33.9 33.8
40 44.9 44.4
50 55.4 55

Tabulka 7.1: Zavislost obsazené paméti na poc¢tu spojeni

Memory usage
60 T T T

T
actual usage
computed usage -------

used memory [MB]

0 1 1 1 1

0 10 20 30 40 50
number of connections

Obréazek 7.1: Zavislost obsazené paméti na poctu spojeni

7Z tabulky a grafu je zfejmé, Ze se zvysSujicim se poctem spojeni linedrné roste mnozstvi
potiebné paméti. Znaénd paméfova ndroénost je dai za moznost posuzovat pravé probihajici
sifovy provoz v §irsim kontextu a moznost jej relativné rychle klasifikovat.

Pamétovou narocnost je mozné redukovat nalezenim kompromisu mezi prostorem do-
stupnym k uloZeni kontextu sifového provozu, délkou periody se kterou probihd vypocet
charakteristik provozu a velikosti vektoru potfebného pro klasifikovani. Tato optimalizace
by se musela tykat predevsim velikosti kruhového bufferu pro ulozeni jednotlivych paketu.
Pokud by byl zkracen interval vypoctu charakteristik, tak by bylo mozné zmens§it i tento
buffer. Buffer ale musi zustat dostateéné velky, aby byl program schopen fungovat i na
linkéach o vétsi kapacité, kde se muze pochopitelné rychleji zaplnit.

Program neprovadi nad ulozenymi datovymi strukturami mnoho slozitych vypoctu,
z ¢ehoz plyne, Ze na rozdil od ndroki na mnoZstvi paméti systém nespotiebuje piilis
vypocetni kapacity stroje. Byly provedeny testy, kdy bylo vygenerovano az 150 spojeni s co
nejvyssim mnozstvim odeslanych pakett za jednotku ¢asu, ale program nikdy nespotieboval
na zakladé pozorovani v nastroji top vice nez dvé procenta vykonu procesoru. Vzhledem k
témto vysledkum je podrobnéjsi analyza vypocetni slozitosti programu nedulezita, protoze
aby nastala situace, kdy je zatizeni procesoru objektivné méritelné, tak by byla vycerpana
dostupna pamét.
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Kapitola 8
Zaveér

Operaéni systém GNU Linux poskytuje velké mnoZstvi ndstroju pro zajistén{ kvality sito-
vych sluzeb. S pomoci téchto néstroju jsme schopni implementovat Sirokou skalu ruznych
modelu a nasadit je v produkénim prostiedi.

V soucasnych systémech pro zajisténi kvality sluzeb je vyuzivano informaci ulozenych
v hlavi¢ce jednotlivych paketi nebo informaci ziskanych analyzou samotnych dat v paketu
prendsenych. Prevlada pouziti prvniho piistupu, ktery nevyzaduje velky vypocetni vykon
a lze tedy nasadit i v prostifedi vétsich siti. Druhy piistup, tedy analyza paketu na trovni
aplika¢ni vrstvy, pfinasi moznost klasifikovat provoz pfesnéji podle typu pouzité aplikace,
ale naroky na vypocetni vykon jsou v takovém ptipadé znacné.

Ani jeden z téchto pristupu nedokdze klasifikovat vSechen provoz. V piipadé analyzy
paketu na trovni sitové vrstvy staci, aby pouzité aplikace pouzivaly nestandardni éisla
porti a nebo aby nevhodnym zpusobem nastavovaly pole Type of Service v hlaviéce pa-
ketu a klasifikator neni schopen provoz zaradit. Pii analyze na drovni aplika¢ni vrstvy je
problémem velké mnozstvi riznych aplikaci generujicich rizné charakteristické pakety. Pro
oba pfistupy je z principu nemozné klasifikovat Sifrovany provoz.

Systém navrZzeny v této praci se snazi piistoupit k problematice klasifikace sitového pro-
vozu uplné odlisnym zpusobem, nez ktery je v soucasnych systémech pouzivan. Misto ¢asto
slozitého a vypocetné naroéného zkoumani dat kazdého paketu je predlozen k posouzeni
vektor dat reprezentujici zavislost rychlosti pfenaSenych dat na ¢ase a to zaroven v obou
smérech spojeni. Podle ,,tvaru“ takového vektoru lze ¢asto posoudit o jaky typ provozu se
jednd. Tento zpusob klasifikace nevyzaduje zadnou vypocetné naroénou analyzu samotnych
dat paketu a neni zavisly na zaddnych pevné smluvenych ¢islech portu béznych sluzeb. Ke
své cinnosti vyzaduje pouze informace o Case prijeti paketu, jeho délce a samoziejmé zdro-
jovou a cilovou adresu spolu s ¢isly portu, podle kterych sefazuje pakety do jednotlivych
toku. Tyto informace obsahuje kazdy paket a program zalozeny na tomto principu tedy
dokéze klasifikovat i Sifrovany provoz.

Vzhledem ke zpusobu navrzeni systému je nutné aby si program udrzoval v paméti velké
mnozstvi datovych struktur, které reprezentuji aktudlni stav sifového provozu na daném
zaifzeni. Paméfové naroky linedrné stoupaji s mnozstvim aktivnich siftovych spojeni. Diky
velkému mnozstvi ulozenych informaci ale neni néslednd klasifikace vypocetné naro¢na a
velké pamétové ndroky jsou tak ¢dsteéné vykoupeny malymi ndroky na vypocetni vykon.

Problém klasifikace jednotlivych vektoru je feSen pouzitim schopnosti neuronovych siti,
jejichz pouziti je malo vypocetné naroéné a pokud je poskytnuto dostateéné mnozstvi kva-
litnich referen¢nich vzorka, tak i presné. Tvar charakteristiky predkladany neuronové siti
k posouzeni se muze liSit a pokud bude program pracovat s fddové rychlejsimi, nebo po-
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malejsimi linkami, kde muze urcity typ provozu znamenat téméf nulovou zatéz, respektive
muze linku uplné saturovat. Tuto situace Ize fesit opétovnym natrénovanim neuronové sité.

Pii vyvoji a pouzivani vysledného programu vyslo najevo, ze pamétové naroky v soucasné
dobé brani pouziti tohoto zptisobu klasifikace sitového provozu v produkénim prostiedi, kde
je casto generovan provoz Citajici stovky spojeni. Namétem pro dalsi praci by mohlo byt
nalezeni optimalnich hodnot velikosti datovych struktur, velikosti vektoru pro klasifikaci
neuronovymi sitémi a ¢etnosti periodické klasifikace. Tato optimalizace by mohla pfinést
usporu paméti a posunula by tak takovy systém blize produkénimu prostiedi.

Pokud bychom §li v predstavach o vyuziti tohoto zpusobu klasifikace jesté déle, je mozno
uvazovat o implementaci mechanismui do sitové vrstvy operaénfho systému na tirovni jadra,
které by poskytovaly uzivatelské aplikaci charakteristiky potfebné ke klasifikaci jednot-
livych datovych toki. Timto zptisobem by §lo omezit pamétové naroky a dramaticky zvysit
vykonnost.
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Dodatek A

Grafické znazornéni typu provozu
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Dodatek B

Popis technického vybaveni

B.1 Testovaci pocitace

B.1.1 Server
Operaéni systém GNU/Linux Fedora Core 6

Procesor 1 x Intel(R) Core 2 Duo(R) E6400 CPU 2.13GHz, L2 cache 2MB
RAM 2GB DDR2

Swap 2GB

Ethernet 2x Realtek 8139

B.1.2 Pracovni stanice

Operac¢ni systém GNU/Linux Fedora Core 6

Procesor 1 x Intel(R) Pentium M(R) CPU 1.7GHz bez HT, L2 cache 2 MB
RAM 768MB DDR

Swap 1.5GB

Ethernet Broadcom BCM4401 100Base-T
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