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ABSTRAKT

Tato prace se zabyva problematikou vzdaleného pfistupu klientd do
korporatni sité nadnarodniho obchodniho fetézce Tesco Stores v regionu stiedni
Evropy. Na zakladé zhodnoceni soucasnych moznosti vzdaleného pfistupu bude
cilem prace navrhnout nové vhodné regionalni feSeni, které jednak nahradi
vSechny dosud pouzivané systémy, a jednak splni v§echny pozadavky a zvysujici
se naroky firemnich uZivateld i dodavateld. Reseni bude projektovano s ohledem
zejména na bezpecCnost, snadné pouziti, co nejméné naroCnou spravu systému a

vhodné zaclenéni do IT infrastruktury firmy.

ABSTRACT

The aim of this Thesis is to project and describe new Client-based Remote
Access Solution for the Tesco Stores retail company in the region of Central
Europe. Based on facts that the all present Tesco’s Remote Access Systems have
not any longer met the increasing requirements and needs of corporate users and
suppliers it is clear that the main scope is to find and implement such Solution that
will meet and exceed all requirements. The main Project Aspects are to be the
ease of use, security of the solution, unexacting administration of the system and
user groups, and one unified Solution for the all Countries from the region of

Central Europe that is suitably integrated in the Tesco IT infrastructure.
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1. Uvop

Neékolik poslednich desetileti vyvoje lidské spole¢nosti je do zna¢né miry
ovlivilovano a smérovano masivnim rozvojem informacnich a komunikacnich
technologii a jejich pronikanim do bézného zivota spoleCnosti. Vyuziti jejich
potencialu znamena pro ¢lovéka predev§im usnadnéni a urychleni prace, proto je
logické, ze se tyto technologie uplatnily v nejvétsi mife v podnikani, jakozto
hlavni nastroj zvySovani konkurenceschopnosti a zisku firmy. Muazeme fici, Ze
¢im vétsi je v dneSni dobé oblast podnikani firmy, tim komplexnéjsi je vyuziti IT
technologii s cilem pro sbér, udrzovani a zpracovani firemnich dat. V pfipadé
takovychto datovych celkti pak mluvime o informa¢nim systému firmy.

Je celkem ziejmé, Zze udrzeni takovychto informacnich systémi firmy
v chodu a zachovani dostupnosti dat ma kriticky vliv na zachovéni kontinuity
podnikani, pieziti spole¢nosti a uplatnéni na trhu. Casové naroky jsou v tomto
ohledu znacné. Nikoliv dny, ale hodiny ¢i minuty rozhoduji o uspéchu v dnesni
spoleCnosti. Logickym pozadavkem managementu firem je tak absolutni
dostupnost kritickych podnikovych dat 24 hodin denné. Touto uvahou se jiz
dostavame k problematice naplné této prace — vzdalenému pfistupu riznych
skupin uzivateld do firemni sité a informacniho systému k firemnim datim.

Dobie vsak vime, ze neni mozné jen tak oteviit nase firemni informacni
systémy svétu propojenim firemni lokalni sité sinternetem. Je tfeba povolit
pfistup pouze autorizovanym uzivatelim a zabezpeCit systémy a data proti
neopravnénému pristupu. Vzdaleny pfistup jako takovy je proto velmi citliva
oblast, ktera klade velky daraz na bezpecnost pfistupu. I proto existuje mnoho
raznych typu pfistupu a raznych systémi a technologii, od publikovani jednoho
konkrétniho systému az po piistup do celé firemni sité (viz. kapitola 4).

Cilem prvnich nékolika odstavceli bylo kromé uvodu do problematiky
dostupnosti podnikovych informacnich systému, dat a vzdaleného pfistupu k nim
upozornit na potiebu byt pfi vybéru a planovani feseni vzdaleného pfistupu do
firmy velmi dikladny - kvalitné zanalyzovat pozadavky, zmapovat soucCasny stav
v dané oblasti, zohlednit souc¢asné IT prostiedi firmy, peclivé navrhnout samotné
feSeni s ohledem na pozadovanou funkcnost a predevs§im klast velky duraz na

zabezpeceni. A presné to je naplni této prace.
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2. VYMEZENI PROBLEMU A CILE PRACE

Téma této prace bylo cilené zvoleno jako aktualné feSeny projekt pro
spole¢nost Tesco Stores CR a jeji organizaéné podiizené jednotky v regionu
sttedni Evropa (dale jen CE — Central Europe), tedy Tesco Slovensko, Tesco
Polska a Tesco Mad'arsko. Ve spolegnosti Tesco Stores CR jsem zamé&stnan, diive
jako Network specialista, nyni jako IT Security manager, a na své predchozi

pozici jsem byl technickym vedoucim tohoto projektu.

Reseny projekt klade za cil nalézt a navrhnout novy vhodny komplexni
systém vzdaleného pfistupu do korporatni sit€¢ firmy vregionu CE, ktery by
spliioval vSechny stanovené pozadavky, a to predevsim plnou vyuzitelnost dle
potieb dulezitych skupin uzivateld - , business“ uzivateld, IT uzivatelG a mnoha

strategickych IT dodavateld.

Hlavni davody jsou prosté. Vzdaleny pfistup k firemnim informacnim
zdrojim je pro Tesco ,business-critical sluzbou. Nicméné nynéjsi stav v této
oblasti, tak jak bude analyzovano nize, je v regionu CE nedostateCny, a to jak
z pohledu aktualnich pozadavkt firmy, tak z pohledu souCasnych standardi a
trendd. Velkou ulohu zde hraje taktéz otazka bezpecnosti stavajicich systému.
Neméné dulezitym faktorem jsou vysoké naklady na udrzbu a spravu stavajicich
systému. Novy systém by mél nahradit minimalné jeden ze soucasné€ pouzivanych

systému s cilem zmenseni nakladii na provoz nového systému oproti stavajicimu.
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3. ANALYZA SOUCASNEHO STAVU

V této &asti prace si nejprve blize predstavime spole&nost Tesco Stores CR,
jeji postaveni v ramci regionu stiedni Evropy, nahled na spolecnost z globalniho
hlediska, a také jeji strucnou historii. Posléze detailn€ pfiblizim soucasny stav
v oblasti vzdaleného pfistupu véetné zhodnoceni soucasnych systému. V posledni
Casti kapitoly budou detailn€ rozepsany aktualni potfeby a pozadavky spolecnosti
na vzdaleny pfistup uzivatelt k informacnim systémim firmy, na zakladé kterych

budu moci posléze navrhnout nové vhodné feseni.

3.1. Spolecnost

Spolecnost Tesco Stores je jednim ze tii nejvétSich mezinarodnich
maloobchodnich fetézcli svéta pusobicich ve 13 zemich na tfech riznych
kontinentech, nabizejici Siroky sortiment potravinového i nepotravinového zbozi.

Tesco bylo zalozeno jiz vroce 1919 ve Velké Britanii. K expanzi na
zahrani¢ni trhy vSak doslo az v 90. letech minulého stoleti. V soucasnosti Tesco
pusobi kromé Velké Britanie a Irska pfedev§im v mnoha zemich Asie, ve stfedni
Evropé a kratce také v USA.

Do stiedni Evropy Tesco vstoupilo v roce 1996 koupi 13 obchodnich domu
od spole¢nosti K-mart v Ceské a Slovenské republice, a o rok dfive také vstoupilo
na trhy Polska a Madarska. Tyto CcCtyfi zemé jsou posléze organizacné
centralizovany pod region , Central Europe“ (stfedni Evropa — dale jen zkratka
CE), a prave cely region CE je uvazovan jako cil projektu.

V soucasné dobé skupina Tesco provozuje celkem 3729 obchodi (z toho
747 v Evrop€) a zaméstnava vice jak 450.000 lidi. Jen v matefské Velké Britanii
je aktualni stav 1878 prodejen a 237.000 zaméstnanct, ¢imz se Tesco stava

nejvetsim zaméstnavatelem Velké Britanie.

3.1.1. Zakladni udaje

Obchodni udaje o spole€nosti Tesco Stores CR. a.s.

13



Obchodni jméno:
Pravni forma:

Zakladni kapital:

Datum zapisu do OR.:

Identifikaéni éislo:
Sidlo:

Predmét podnikani:

Tesco Stores CR, a.s.

akciova spolecnost

12.906.802.000,- K¢ (splaceno 100%)

23.3.1992 (ptivodné K-mart, koupi K-martu doslo
ke slougeni pod jméno Tesco Stores CR v 09/1995)
453 08 314

Praha 10, VrSovicka 1527/68b, PSC 100 00

39 evidovanych predmétd podnikani, z nichz

nejvyznamnéjsi je koupé€ zbozi a prodej

Organy spolecnosti — predstavenstvo (statutarni organ) a dozorci rada

Predseda predstavenstva: Philip James Clark

Vyznamné udaje pro CR

e Aktualné Tesco provozuje v CR 98 obchodt — 55 hypermarketi — z toho

11 hypermarketi byvalého Carrefour, 37 supermarketi (do velikosti

prodejni plochy 1.000m” ), 6 obchodnich domd, 14 &erpacich stanic, 3

sklady pro razny typ zbozi, a nékolik centralnich kancelafi.

e Tesco zaméstnava v CR aktualng 13.700 lidi

e rapidné rostouci nabidka vyrobku vlastni znacky — nyni vice jak 2.700

Zakladni idaje pro ostatni zemé regionu CE:

> Slovensko

> Moadarsko

> Polsko

5 obchodnich domu, 44 hypermarkett, 11 supermarket,

2 sklady; 8.200 zameéstnanct

76 hypermarkett, 37 supermarketi — z toho 14 byvalych
NorthWest store, a 4 sklady; vice jak 13.000 zaméstnanct
v Polsku Tesco zamé&stnava vice jak 25.000 lidi

76 hypermarket(i, 42 supermarkett, 3 sklady, 21 benzinek;
v roce 2007 Tesco v Polsku koupilo celou sit’ prodejen LP,

a tim se pocet obchodu vysplhal na nynéjsich 257

Hospodaiské vysledky za fiskalni rok 2007

e obrat v Evropé¢ v€.DPH vzrostl o 23,9% na 7,836 mld. GBP (306,78
miliard K¢) se ziskem 397 mil. GBP (15,54 mld. K¢)
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e obrat ve Velké Britanii v¢.DPH vzrostl 0 6,7% na 37,9 mld. GBP (1,68
bil. K¢) se ziskem 2,05 mld.GBP (80,26 mld.K¢)

e obrat skupiny Tesco vzrostl o 11,1% na 51,8 mld. GBP (2,03 bil. K<) se
ziskem 2,85 mld.GBP (111,58 mld.K¢)

e obrat v CR bez DPH vzrostl 0 23% na 38,879 mld. K&

3.1.2. Struktura spolecnosti v regionu CE

Pro navrh jakéhokoliv nového IT systému je dilezité mit vice ¢i méne
podrobny prehled o organizanim usporadani v cilové spoleCnosti, aby
navrhovany systém tuto strukturu plné reflektoval. Mezi podstatné divody patii
napiiklad spravné nastaveni uzivatelskych prav, cileni funkci, datové a procesni
toky, jejich vlastnici, atd.

Z toho divodu musi byt soucasti analyzy i organizacni struktura spolecnosti
Tesco. Nicméné vzhledem k faktu, o jak obrovskou se jedna firmu, a o jak velkém
regionu uvazujeme, je nerealné zobrazit plnou organizacni strukturu. Proto
zobrazim jen relevantni Casti struktury firmy v regionu CE, které jsou nezbytné
pro navrh funk¢niho systému vzdaleného pfistupu — obecnou strukturu jednotek

v zemich a regionu a organizac¢ni strukturu IT.

Obr.1 - Organizacni struktura dle pobocek pro CE:

CE HQ Offica
(inCR)

|
PL HQ Office HU HGQ Office

Slores Warghouses | |Branch Offices Stores Warghouses | [Branch Offices
(financial) {financial)
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Nejvyssi uroven rozdéleni organizacni struktury dle obchodnich jednotek celého
regionu CE:

Nejvyse postavenym je feditel regionu CE (CE CEO). Jemu reportuji CE IT CEO
regionu, a obchodni feditelé CR/SR, PL a HU (ackoliv jsou CR a SR 2 rtzné
firmy, v org. struktufe vystupuji jako jeden celek). Dale nasleduji tyto divize
jakozto nejvysSi uroveni rozdéleni spole¢nosti (diky centralizaci regionu jsou
nékteré z nich pouze na urovni zemi, jiné jsou regionalni s dalSim délenim na
jednotlivé zemé): 1. Store support office, 2. Range & Space, 3. Trading law &
Technical, 4. Komercni, 5. Supply Chain a Distribuce, 6. Sluzby zakazniktim, 7.
Marketing, 8. Promoce, 9. Cenovy tym, 10. Lidské zdroje, 11. Pravni, 12.
Corporate Purchasing, 13. Property, 14. Corporate Affairs, 15. CUP Brno, 16. IT

(déleni viz. dale).

Obr.2 — Organizacni struktura IT — zakladni déleni a relevantni tymy
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Struktura IT je logickym vysledkem organiza¢ni koncepce spolecnosti,
nastavenych procesi a zodpovédnosti. Strucny nahled do fungovani IT,
pusobnosti a zodpovédnosti jednotlivych celkll je popsan v nasledujici kapitole.

Vlastnikem feSeného projektu a budoucim spravcem systému v org.
struktufe je CE IT Shared Services — Infrastructure & Operations — tymy Network
a Wintel.

3.1.3. Struktura IT

Informacni technologie a systémy jsou vzhledem k velikosti a globalizaci
spoleCnosti naprosto nezbytnym prostredkem k jejimu fungovani. Tomu také
odpovida velké mnozstvi jednotlivych systémti a vysoka naroCnost spravy a
vyvoje. Cilem kapitoly je nastinit pouze nejnutnéjsi fakta o puasobnosti,
zodpovédnosti a procesech v IT dle organizaniho rozdé€leni, a také zobrazeni
nahledu sitové topologie vregionu CE, nutné pro navrh nového systému

vzdaleného pfistupu.

Country IT

- stoji nejnize v org. strukture

- jsou vlastniky IT systémt dané zemé

- pfimo spolupracuji s obchodni ¢asti spolecnosti, prebiraji od obchodni ¢asti
pozadavky na zmeény, vyvoj, atd., pozadavky pretvareji dle IT koncepce a
moznosti a piedavaji je dal do nadfazeného Central Europe IT, nasledné pak
CasteCné zajist'uji implementaci zmén

- zajistuji support uzivatelt, vystupuji jako ,,1st Level Support® — tedy

zaznamenavaji a zpracovavaji vSechny IT incidenty (na bazi 24x7x365)

CEIT

- Central Europe IT je nadfazena jednotka, je to regionalni servisni ,,organizace®
pro jednotlivé Country IT celky (s vlastnim rozpoctem)

- CE IT je spravce vSech systému v celém regionu

- CE IT zajistuje ,2nd Level Support® — fesi vSechny incidenty IT systému
oznamené ,,1st Level Supportem®, a to na bazi 24x7x365 (support tedy musi byt
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zajistén i v noci a o vikendech — to je jeden z hlavnich divoda projektu nového
systému pro vzdaleny pfistup)

- na jedné strané piebira pozadavky od svych ,zakaznikd“ — Country IT,
projektuje a realizuje pozadované zmeény dle platnych koncepci a politik, na druhé
strané prebira a lokalné€ upravuje globalni IT koncepce a politiky z nejvySe stojici
Velké Britanie

- déli se do 3 hlavnich celkt — zajisténi sluzby a spravy (Shared Services), vyvoj
novych systémi (Development), a ma vlastni finan¢ni oddéleni (IT Business
Office)

- obecng, role CE IT je predevsim , High Level“ — jde tedy predevsim o navrh a
vyvoj celkové koncepce, politik, procedur a projekti jednotlivych sméra IT,
uvadéni téchto koncepci a novych feseni do praxe, atp. Samotna realizace
koncepci a zmén do vsech lokalit regionu a také hlavni jadro spravy vsech lokalit

je ukolem IT dodavateli

IT dodavatelé

- jak bylo uvedeno vySe, dodavatelé jsou nedilnou soucasti procesniho fetézce IT,
kazdy IT systém ma ,svého“ dodavatele - vzhledem k mnozstvi IT systému,
mnozstvi lokalit a diferenciaci neni mozné zajistit plnou spravu, implementaci a
instalaci internimi zdroji (systém je takto nastaven)

- dodavatelé v podstaté dostanou noveé vyvinutou schvalenou koncepci/projekt
s pilotni instalaci, a sami zajisti implementaci do vSech ostatnich lokalit/systému

- dodavatelé vystupuji v procesu spravy jako ,,3rd Level Support®

- sprava probiha taktéz v rezimu 24x7x365 s velmi vysokym SLA (Service Level
Agreement — definuje rozsah a uroven poskytovanych sluzeb, vCetné zajiSténi
dostupnosti sluzby a doby opravy) — tedy i dodavatelé jsou dulezitym vstupem pro

navrh systému vzdaleného ptistupu

Lokalizace IT systému, topologie

IT systémy jsou vregionu CE centralizovany. Velmi malé mnozstvi
systému ma své lokalni instalace pfimo na jednotlivych lokalitach — obchodech

(samoziejmé kromé koncovych zafizeni, jako pc, kasy, platebni terminaly, atp.).
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Nadrazeny prvek v IT infrastruktufe jsou , Country Data Centres* (dale jen
CDC) — datova centra v hlavni pobocce zemé&. Zde jsou lokalni instalace vétsiny
systému s daty pro danou zemi, na které bud pfistupuji uzivatelé piimo, nebo
prostiednictvim systémua na obchodech. VSechny pobocky jsou s CDC propojeny
pomoci WAN sité dodavatele. Kazdé CDC ma také svoje pripojeni k internetu —
mezi internetem a vnitini siti stoji Firewall s DMZ (demilitarozovana zona),
zajistujici zabezpeceni vnitini sit€¢. V DMZ jsou umistény systémy pro pfistup na
internet, pro publikovani ur€itych systému pro vetejnost, a také soucasné systémy
pro vzdaleny pfiistup (viz. dale).

NejvySe ve strukture stoji ,,European Data Centre” (dale jen EDC)
lokalizované v CR. V evropském data centru jsou centralizovany naprosto
vSechny IT systémy spolecnosti, zde jsou hlavni databaze k systémim, atd.
Systémy z jednotlivych CDC se replikuji z EDC systémt. VSechna CDC jsou
z EDC spojena mezinarodni WAN siti dodavatele. Nutno podotknout, ze EDC se
fyzicky nachazi ve stejné lokalité jako Ceské CDC (centrala Praha Letiany), sité
jsou ovsem logicky oddéleny.

Celkovy nahled na stru¢né popsanou topologii poskytuje nasledujici obrazek.
Obr.3 — IT sitova topologie
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3.2. Soucasny stav v oblasti vzdaleného pristupu

Cilem této kapitoly je uvést souCasné pouzivané systémy pro vzdaleny
pristup do korporatni sité spolecnosti v regionu CE, popsat jejich funkcionalitu a
design, uvést naklady na jejich provoz, popsat rozdéleni uzivateld, a také
identifikovat pripadné nedostatky a rizika pouziti t€chto systému vcetné aspektu
bezpecnosti provozu.

Spolecnost Tesco nyni provozuje v regionu CE tfi systémy pro vzdaleny
pfistup. U dvou z nich jde o komplexni feSeni pro cely region CE, obé feseni jsou
typ pristupu k n-systémim spolecnosti. Tietim systémem je aplikace zajistujici

pfistup jen k jednomu vnitfnimu systému, provozovana pouze v CR.

3.2.1. Outlook Web Access (OWA)

Jde o posledni zminénou aplikaci, ktera slouzi pro vzdaleny pfistup
kjednomu systému spolecnosti, a to k emailovym schrankam uzivateli mimo
kancelar, tedy zejména pti Castém cestovani. Systém je postaveny na technologii
Microsoft mailového systému Exchange server s pristupem pres Windows ISA
server, a Sifrovani komunikace zaji§tuje SSL offloader Alteon.

Systém se provozuje pouze v CR, slouzi piedevdim pro potieby
zamé&stnanct centralnich kancelaii v CR - tedy pro vedeni, manazery a
zamestnance nejvyssich regionalnich celki CE, vCetné CE IT, pfistup ma jeste
také nekolik nejvyssich feditelti a manazert z jednotlivych zemi regionu — celkem
systém vyuziva cca 700 uzivateld.

Systém ma webové rozhrani, pfistup je realizovan pres zabezpeCeny webovy
protokol HTTPS, jako klient je tedy pouzit webovy prohlize¢ uzivatele.

Ovéfeni uzivatele pii pfipojeni je realizovano pomoci jeho doménového uctu
z Windows Active Directory, tedy jeho béznym pfistupem do PC. Dle tcelovosti
systému a nastavené sprave je pouziti bezpecné a spliiuje bezpecnostni politiky.

Celkové rocni néaklady na spravu a servis — support Alteon SSL
(publikovano 12 webovych servert, tedy 1/12 nakladi), HW maintenance DMZ

Windows ISA serveru, externi a interni support a sprava jsou cca 360.000,- K¢.

20



Tento systém je naprosto vyhovujici a neni potifeba uvazovat o jeho

nahrazeni. Dale se jim tedy jiz ve své praci nebudu zabyvat.

3.2.2. Remote Access System (RAS)

Jde o velmi zastaraly systém vzdaleného piistupu postaveny na technologii
Cisco v podstaté do celé korporatni sit€ Tesco v regionu CE, tedy k n-systémtm,
kdy uzivatelé maji moznost piipojenim se do povolené Casti sité spustit jakoukoliv
aplikaci pfistupnou v dané Casti site.

Pfipojeni uzivatelt je realizovano vytaCenym telefonnim spojenim nebo
ISDN linkou, predpokladem pouziti je uzivatelovo vlastnictvi domaci pevné
telefonni nebo ISDN linky, ¢i pouziti s mobilnim telefonem, a taktéz vlastnictvi
sluzebniho notebooku s modemem (politika pouziti). Systém diky tomu nabizi jen
velmi malou rychlost pfipojeni — rychlost telefonni linky je jen 56kb/s a ISDN jen
128kb/s, pfi pouziti s mobilnim telefonem je rychlost dokonce jesté mensi.
Z divodu velmi malé rychlosti je systém pouzitelny jen na malo firemnich
sifovych aplikaci (velmi pomaly pro pouziti emailu, sdilenych diskt, webovych
aplikaci; castecne¢ pro aplikace s ,tenkymi klienty”; dobfe pouzitelny pro
vzdéalenou administraci pies telnet, ssh, ¢i ftp, Castecné i pro grafické typy

vzdalené spravy).

Struény popis struktury systému:

Zakladem systému jsou specialni Cisco RAS routery, které jsou svym
jednim rozhranim piipojené piimo do vnitini sit¢ datacentra, a na druhém rozhrani
maji pripojenu klasickou telefonni a ISDN linku. Routeri je v celém regionu
celkem 5 — 2 v CR (ve dvou rtiznych &astech sité), a po jednom v zemich SK, PL,
HU. Uzivatel se muze pfipojit do sité jakymkoliv z 5 routerd - systém je pro
uzivatele plné redundantni (zdlohovany). Routery bohuzel nejsou zapojeny pies
Firewally a zabezpeCeny perimetr sité, maji vSak nastaveno alesponi zakladni
omezeni piistupu formou tzv. ,access lista“.

Vsechny routery jsou komunikaéné navazany na 3 ovéfovaci a
zabezpecovaci servery v siti — servery TACACS+, konkrétné¢ Cisco ACS server

verze 3.0. Jeden server vystupuje ve struktufe jako primarni (v Ceském
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datacentru), dva dalsi jsou zalozni (v polském a madarském datacentru). Pomoci
téchto serverti dochazi k autentizaci a autorizaci uzivateld, ktefi se ptipoji na RAS
routery. Z bezpeCnostnich divodi nejsou zadné uzivatelské uéty pifimo na
routerech, veskeré ovéfovani je z databaze ACS serverd. Databaze uzivateld na
serverech je tedy lokalni, spravovana pfimo na nich, nepouziva se bé&znych
doménovych pfistupti. Administrace uzivatelskych ucta diky tomu bohuzel pfinasi
vétsi naroky na zdroje.

ACS servery umoziuji kromé& ovéfeni uzivatele a pridéleni pfistupu také
velmi precizni nastaveni pristupovych prav k siti na bazi sitovych access list —
omezovani pfistupu na rozsahy sité a komunikacni porty protokolu TCP/IP. Prava
mohou byt nastavena bud’ na urovni skupin, ¢i na jednotlivé uzivatele. V Tescu je
vyuzivano pouze pro nastaveni skupin, a to svelmi otevienymi pfistupovymi
pravy (historické duvody).

Provozné je systém pro Tesco velmi nédkladny, jelikoz se plati veskeré
provolané minuty vSech telefonnich/ISDN linek pfipojenych na routery. Duvod
vysokého poctu provolanych minut je prosty - nékteré skupiny uZzivateli maji
z bezpecnostnich divoda nastavenu funkcionalitu ,,call-back”, tzn. ve chvili, kdy
se pripoji k systému a ovéri se svym loginem, je router odpoji, a ithned jim vola
zpét na jimi nastavené Cislo. Tim se pfenasi naklady na pfipojeni z uzivatele na
firmu.

Obr. 4 — Nahled systému RAS
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Analvza uzivatelu:

Tento systém je S§iroce uzivany systém, jednak mnoha uzivateli vSech
obchodnich a IT kancelafi vSech zemi regionu, a jednak mnoha IT dodavateli.

Pocet uzivatelt je cca 2500. UZivatele mizeme rozdélit na dvé hlavni skupiny:

IT dodavatelé

Pouzivaji RAS pro servisni pfistup do systémud jimi spravovanych. IT
dodavatelé s malo uzivateli pouzivaji 1 hromadny pfistupovy ucet pro vSechny,
kde jméno odpovida nazvu firmy, ucet je zafazen do jedné z béznych Tesco
skupin. IT dodavatelé svice uzivateli maji pro kazdého uzivatele svij ucet,
odpovida kombinaci jména a pifijmeni, zafazeni do skupiny pojmenované dle

jména dodavatele (pouze 10 dodavatelskych skupin v celém systému).

Tesco uzivatelé

Pouzivaji RAS zejména pro piistup k sitovym zdrojim jejich kancelaie
(sdilené disky, email, moduly informaéniho systému spolecnosti a jiné interni
aplikace — tzn. v podstaté vSechny interni systémy). Tesco uzivatelé jsou rozdéleni
do nasledujicich skupin:

1) Admin users — skupina urcend pro IT administratory z CE IT a Country IT,
ptistup do celého adresniho rozsahu Tesco, povolené vSechny porty tcp/ip,
funkce call-back zapnuta individualné dle pozadavku uzivatele

2) Non-callback users — nejnizsi skupina — bez volani zpét, pfistup omezen
jen na datacentrum, do kterého se uzivatel pfipojil

3) Internet & Non-callback users — stejné¢ jako skupina vySe, jen jesté
opravnéni pristupu na internet pies Tesco systémy

4) Callback users — stejné jako skupina 2, avSak s funkci volani zpét uzivateli

5) Internet & Callback users — stejné jako skupina 3, avsak s funkci volani
zpét uzivateli

6) Special users — volitelné s funkci volani zpét, pristup do vétsi Casti sité —
nastavovano individualné pro kazdého uzivatele

Rozdéleni uzivateld do skupin ani nastavena prava naprosto nespliiuji soucasné

pozadavky a politiky, pfedevsim bezpecnostni.
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Naklady na provoz:

- Support a sprava RAS routerti véetné HW maintenance — 150.000,-K¢/mésic
- Primérmé naklady na vSechny pfipojené dial-up/ISDN linky dle provolanych
minut: 250.000,-K¢/mésic

- Celkovy ro¢ni naklad na provoz: 4.800.000,-k¢

Shrnuti nedostatku systému RAS:

- systém je hodné zastaraly, zastaralé hw prvky skryvaji potencialni
bezpecnostni riziko (zvlast router stojici mezi vefejnou siti a Tesco siti —
pii Gspésném utoku se Gtocnik bez problému dostane do sité Tesca)

- samotné zapojeni systému bez zaclenéni do perimetru sité (pfimé zapojeni
routeru bez ochrany Firewallem) a velmi oteviena konfigurace piistupu
skupin uZzivatelt do sité jsou velkym bezpecnostnim rizikem

- dalsSim bezp. rizikem je pouziti pouze 1 fazové autentizace, Casto s velmi
slabymi hesly, které neodpovidaji soucasné bezpeCnostni politice
spolecnosti

- velmi mal4 Skalovatelnost a moznosti pouziti — rychlost pfipojeni je velmi
nizkd, to velmi omezuje moznosti pouziti, od uzivatele je vyzadovano
telefonni ¢i ISDN piipojeni

- sprava naro¢na na zdroje — musi se spravovat samostatna databaze
uzivatell, ktera navic neni nijak navazana na jiné databaze (tzn. napfiklad
rucni kontrola aktivnich uzivateld a odeslych zaméstnanct, atp.)

- vysoké naklady na provoz systému, piedevsim diky telefonnim poplatkiim

- nedostate¢né rozdéleni uzivateld do skupin, nedostate¢né oddé€leni a
identifikace externist a IT dodavatelu

- nejsou plné vyuzity vSechny moznosti ACS serverti, nedostateCné
zaznamenavani pfistupu a udalosti (logovani)

- jedinou vyhodou je neomezend moznost pristupu k celé siti vSemi porty

z vlastni plochy notebooku
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3.2.3. CITRIX/SWA

Jedna se o nejrobustné;si, nejnove)si a nejvice komplexni systém vzdaleného
pfistupu postaveny na internim regionalnim systému Citrix, s nejvét§i mirou
zabezpeCeni, pro pristup k #-systémuam.

Cely systém je tvofen 2 vrstvami. Prvni vrstva - vlastni interni CITRIX
systém - je terminalovy systém, ktery zajiStuje webové publikovani jakychkoliv
aplikaci umisténych kdekoliv v siti tak, ze vzdalena koncova aplikace (aplikacni
server) je ,pfidana“ na Windows server Citrixové farmy a ,vystavena“ ve
webovém rozhrani Citrixu — hlavni vyhodou je tedy moznost velmi rychlého
zpristupnéni aplikace libovolnému poctu internich doménovych uzivateli a bez
geografického omezeni. Publikované aplikace jsou pfistupné pres zabezpeCené
HTTPS webové rozhrani na vnitinim pfistupovém serveru napojeném na farmu,
aplikace se spousti bud’ ve webovém rozhrani nebo samostatném okné Windows
Desktop. Uzivatel vSak vzdy musi mit nainstalovan tenkého klienta ICA.

Druha vrstva SWA/CITRIX zajistuje bezpecny piistup uzivateli z internetu
k terminal serverim. Tato vrstva je tvofena jednak dvéma servery Citrix Secure
Gateway a Citrix NFuse server v CZ DMZ, a jednak autentizacnimi servery RSA
Secure ID pro bezpecnou autentizaci uzivatele tokenem SecurelD — 1 server v CZ
DMZ (FrontEnd), a jeden server s databazi v interni siti (BackEnd). Tyto uvedené
pristupové systémy SWA jsou napojeny na interni systém (prvni vrstvu) do
vnitini sitd. Piistupové SWA servery jsou sice jen v CR, aviak vyuzivaji se
globalné v celém regionu CE.

Externi pfistup je velmi bezpecny. Jednak je pouzito Sifrované komunikace
SSL/HTTPS, a jednak je komunikace kontrolovand a striktné omezena
Firewallem. Ovéfeni uzivatele je navic dvoufaktorové — tedy nécim, co uzivatel
zna (svoje doménové heslo a PIN k RSA), a né¢im, co ma (RSA SecurelD token)
— proces oveéreni viz. obrazek nize.

Vyhodou pouziti systému Citrix (stejné jako jinych terminal server feSeni) je
snadna centralni sprava aplikaci, Skalovatelnost, loadballancing (rozlozeni zatéze),
maly datovy tok (pfenasi se jen pohyby mysi a klavesnice a zmény na obrazovce),

velmi rychla publikace aplikace velkému poctu klientd bez geografického
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omezeni. Nevyhodou je ale nutnost pouziti lokalniho tenkého klienta ICA u

kazdého uzivatele.

Pouziti systému: uzivatel ma po pfipojeni moznost vybéru bud ptimo
konkrétni aplikace Tesco, nebo moznost spusténi virtualni pracovni plochy
Windows se vSemi standardnimi lokalnimi Tesco aplikacemi (Office, Internet
Explorer, atp.) a snastroji jako RDP, telnet, ssh apod. — tedy nastroje pro
vzdaleny pfistup a administraci zafizeni na siti. Vyhodou je i moznost pristupu
k lokalnim datim na pocita¢i vzdaleného uZzivatele, a samoziejmé pfistup na
sdilené disky. Nevyhodou je nemoznost pouziti vlastniho PC profilu, a tedy
nedostupnost piipadnych nadstandardnich aplikaci (dilezité piedevsSim pro
odborné IT pracovniky). V pfipadé vzdaleného pfistupu je také systém velmi
naro¢ny na rychlost pfipojeni k internetu uzivatele — systém neni pouzitelny pod

rychlost 256kb/s.

Struény popis struktury systému:

Aplikaéni vrstvou (v interni siti) jsou Citrixové farmy. Farmy jsou 4 —
datacentrum Letiany CZ (14 serveru), datacentrum Sitel CZ (5 servern),
datacentrum PL (8 servert) a datacentrum HU (16 servert). Pro interni pouziti
(tedy pfistup uzivatelt z vnitini Tesco sit€) se na Citrixu provozuji predevsim
financni systémy (platebni styk, objednavky, wvyplaty, zpracovani faktur),
dochéazkové systémy a personalni systémy HR.

Publikacni vrstvou interni jsou servery pro pristup uzivateli. Pro interni
pristup jsou to 2 servery pro CZ a SK z Citrixové farmy v Letfianech, 1 server
z PL farmy a 1 server z HU farmy. V piipadé vypadku pfistupového serveru jeho
roli pfevezme jiny server z farmy. Tyto pfistupové servery zprostiedkuji ovérent
uzivatele z Active Directory.

Publikacni vrstvou externi jsou, jak jiz bylo napsano, 2 servery (brany)
umisténé v DMZ — Citrix Secure Gateway a Nfuse server. Na nich probéhne
ovéteni externiho uzivatele pfistupujiciho z internetu. K tomu je vyuzito jednak
spojeni do interni sité na Active Directory, a jednak také serveri RSA — jednoho

autorizacniho serveru v DMZ, ktery komunikuje se svym databdzovym serverem
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ve vnitini siti. Jakmile je uzivatel oveten, ziska piistup do interni ¢asti systému ke

vSem publikovanym sluzbam.

Obr. 5 — Ndhled systému Citrix’SWA na perimetru sité, komunikacni toky

autentizacni procedury mezi klientem v internetu, DMZ a LAN

-
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Analvza uzivatelu:

Pfistup je postaven na pfifazovani uzivateld do skupin, skupiny jsou
rozdéleny do logického usporadani dle pfistupovych prav k publikovanym
aplikacim nebo skupinam aplikaci. Kazdy uzivatel ma nastaveno Clenstvi prave
v téch skupinach, jejichz aplikace potiebuje pfistupovat, sdruzovani uzivatelt do
skupin je tedy funkcné organizacni. Z toho vyplyva, Ze existuje prave tolik skupin

uzivatelt, kolik je publikovanych aplikaci.
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Uzivatelé jsou administrovani v ramci aplikace Citrix, databaze Citrixu se
synchronizuje dle doménové Active Direktory. Pro externi pfistup je nutna také
sprava samostatné databaze RSA SecureID klich a jejich fyzické vydavani a
evidence.

Zakladni déleni uzivateld v tomto systému je na Inetrni a Externi.
Interni
Z podstaty systému, tedy jednotné publikace mnoha aplikaci pro praci uzivateld,
jde v podstaté o vétSinu kancelarskych uzivatela dané aplikace. Jedna se zejména
o finan¢ni a personalni aplikace zemi regionu (viz. popis systému), tedy aplikace
s mnoha uzivateli. Internich uzivateld Citrixu je fadove 6000
Externi
Externi pfistup zinternetu je piidélovan méné casto, a jen v odivodnénych
ptipadech, predevsim diky vysoké cené SecurelD klicenky a RSA licence. Externi
uzivatelé jsou typoveé predevSim IT administratofi a IT support zaméstnanci,
klicovi uzivatelé nékterych aplikaci, néktefi Tesco zamestnanci zemi mimo region
(UK), IT dodavatelé a externi konzultanti. Rozdéleni do uzivatelskych skupin je
stejné jako u internich uziv. (viz. vySe popsané).

- pocet uctu dodavatelt, konzultantl a externistd — cca 250

- pocet ucti Tesco zaméstnanci — cca 1000

Naklady na provoz:

Diky robustnosti feSeni, mnozstvi typa servert a poctu jednotlivych servert
je systém nejen velmi naroCny na spravu, ale taky velmi drahy. A pravé pocet
prvki pro mne znamena velmi problematické spocCteni celkovych nakladd, ke
kterym nemam dostatek podkladi. Proto provedu pouze odhad naklada
vychazejici z neuplnych podkladi. Ziejmé naklady pro externi pfistup se daji
vycislit jen pro obé Citrix gateways v DMZ, RSA servery, RSA licence a pocet
RSA klica (1 kli¢ stoji na 2 roky provozu cca 3.000,-k¢).

Celkové ro¢ni naklady na RSA: 2.700.000,-k¢

Odhad pomérnych ro¢nich nakladi na provoz ,.externi ¢asti* Citrix: 6.500.000,-k¢

Odhad celkovych ro¢nich nakladt na provoz celého Citrix: 25.000.000,-k¢
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(v cené je zahrnuto: naklady na kli¢e SecurelD, licence RSA, licence Citrix,
naklady na externi support a spravu aplikaci a servert (SW a HW), hardware
maintenance servis vyrobcem a dodavatelem servert, interni naklady na provoz a

spravu).

Shrnuti nedostatku systému Citrix/SWA:

- nevyhodou je design systému ve smyslu webového rozhrani — pfistup
realizovany pies webové rozhrani SSL ma smysl tehdy, paklize jde o
,client-less* pfistup, tedy pfistup bez nutnosti mit instalovaného klienta
v PC — pak je takovy systém pouzitelny z jakéhokoliv pc, napf. z internet
café; zde je vSak potieba ICA client a i pfesto neni mozné pouzit k praci
pfi vzdaleném pfipojeni plnohodnotnou plochu vlastniho notebooku

- nemoznost pouziti vlastni plochy a nutnost pouziti virtualni plochy snizuje
Skalovatelnost a moznosti pouziti, uzivatel nemize vyuzit vSechny své
instalované aplikace, v podstaté nelze realizovat pfistup k celé siti a v§emi
porty

- prace s webovym rozhranim je velmi narond na rychlost pfipojeni
uzivatele k internetu, proces spusténi pii ovéfeni prenasi velké mnozstvi
dat (nepouzitelné pii pomalém pfipojeni)

- naopak webové rozhrani je idealni pfi pouziti pouze jedné publikované
aplikace, hlavni sila systému je prave predevsim v publikovani aplikaci

- nevyhodou je velké mnozstvi prvki systému, a tedy narona sprava a

velké naklady na spravu a provoz
3.3. Pozadavky spolecnosti na vzdaleny pristup uzivatelu
V této kapitole identifikuji aktualni pozadavky spolecnosti na funkci a
moznosti systému vzdaleného pfristupu do firemni sit€¢ tak, jak vyplyvaji ze

soucasnych firemnich politik a standardi a ze soucasnych potieb relevantnich

skupin uzivateld.
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Pozadavky budou uvedeny a strukturovany tak, aby byly vyuzitelné jako

zavazné pozadavky pro navrh nového systému vzdaleného pristupu.

3.3.1. Pozadavky na dostupnost pripojeni

- Vysoka dostupnost - pozadovany rezim provozu: 24x7x365 (tedy 24hodin
denné€), doba vypadku jednoho piipojného bodu mize byt maximalné
4hodiny (SLA 99,5%)

- systém musi byt redundantni (zdlohovany) — uzivatel ma moznost pfi
vypadku jednoho pfistupového bodu se pfipojit pres jiny pristupovy bod
(musi byt nezavislé na externi i interni piipojce, tedy kazdé zafizeni na
jiné lince)

- pozadavek na mobilitu uzivatele — uzivatel ma moznost pfipojit se
odkudkoliv mimo Tesco pomoci bézné piipojky k internetu, systém by
mél byt dobfe pouzitelny jak srychlym, tak s pomalym pfipojenim k
internetu

- dostatecna pruchodnost systému pro 500 soucasnych uZzivatelt

- feSeni musi umoznovat nastaveni QoS (quality of service) — prioritizaci
datovych tokd, uzivatelQ ¢i skupin uzivateld pro zajisténi dostupnosti pfi

pretizeni pro privilegované uzivatele/skupiny

3.3.2. Pozadavky na uzivatele

- kazdy pfistupovy bod systému pro vzdaleny pfistup musi byt kapacitné
dimenzovan na 500 soucasné pfipojenych uzivateld (popf. databaze na 4
tisice uzivateli)

- systém musi mit jednoduchou a logickou funkci konfigurovani a spravu
celych skupin uzivatelli, sdruzovani uzivateld do skupin s pfifazenim
pfistupovych prav jak na urovni skupin, tak na urovni jednotlivych
uzivatell s velkou skalovatelnosti

- systém musi mit moznost navazat autentizaci uzivatele a pfistup na externi
databaze uzivateli pres platformu RADIUS/AAA, nejlépe na Windows
ActiveDirectory
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3.3.3. Pozadavky na provozované aplikace a jejich dostupnost

- zpristupnéni celé sité regionu CE (vSech IP adresnich rozsahti) tak, aby
byly pfistupné vSechny produkéni informacni systémy spole¢nosti vetné
jejich hardwarového vybaveni a vSech sitovych prvka (jde o nejvyssi
pozadovany rozsah pfistupu uréeny predev§im odbornému IT personalu a
dodavatelim)

- pozadovana dostupnost vS§ech produk¢nich systému vzdalenym pfipojenim
se odviji od stanoveného SLA pro tyto systémy, SLA pro kritické systémy
je vét§inou v rozmezi 2 — 4hodin, u méné kritickych od 6hodin do 12 — 16
hodin, vyjime¢né az 24hodin, pfi rezimu provozu 24x7x365

- pfi vzdaleném priistupu je potieba souCasného pfistupu uzivateld jak
ke vzdalenym zdrojim v siti, tak k lokalnim zdrojim na klientském
pocitaci (tzn. pouziti vlastniho uzivatelského profilu na notebooku, tedy
moznost pouziti vlastni plochy a instalovanych programi pro praci na siti)

- vyzadovano pouziti ,clientbased feSeni — takové, kdy ma uzivatel na
notebooku instalovan SW klienta s nastavenym profilem, kterym se
pripojuje k systému (a diky tomu se stane , plnohodnotnym® klientem

firemni sité tak, jako kdyby byl pfipojen v kancelati)

3.3.4. Pozadavky na zabezpeceni

Pro zajisténi maximalni bezpecnosti vnitropodnikovych dat musi Uroven
zabezpeCeni systému odpovidat nejnovéj§im bezpeCnostnim standardim pro
danou oblast, uréenym jednak stanovenymi vnitinimi bezpecnostnimi predpisy
Tesco UK, a jednak mezinarodnimi bezpecnostnimi standardy a normami (ISO

27001 a 27002, British Standard, atd.).

Systémové pozadavky na zabezpeceni:
e komunikace mezi klientem a systémem musi byt Sifrovana pro zajisténi
bezpecnosti komunikace internetem — protokoly IPSec nebo SSL/TLS s

podporou Sifrovacich algoritmti 3DES a AES, hash MD5 nebo SHA1
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plné konfigurovatelné access listy jak pro rozhrani, tak pro skupiny
vzdaleného pristupu, stavova inspekce komunikace, NAT (preklad adres
mezi rozhranimi), podpora QoS

zabezpeceni pfistupu k administrativnimu rozhrani, podpora bezpecnych
protokoltt SSH a HTTPS pro administraci

pozadavek na plné logovani udalosti v€etn€ vystupu na externi systémy
pro analyzu

podpora pro 802.1Q (virtudlni kontexty)

vhodna moznost rozsifeni pouziti s NAC systémy (Network admission
control — kontrola parametri systému z kterého uzivatel pfistupuje a
pridéleni, omezeni ¢i zamitnuti pristupu; nejcastéji se kontroluje
instalovany Antivirus a jeho aktualizace, Windows aktualizace, atp.),

ptipadné vestavéného antiviru

Uzivatelské pozadavky na zabezpeceni:

ovéefeni uzivatele - podpora skupinového profilu s klicem nebo pouziti
s certifikaty, nasledné€ ovéfeni jedine¢ného uctu uzivatele z lokalni nebo
vzdalené databaze, systém musi podporovat plnohodnotnou
dvoufaktorovou autentizaci a tedy moznost navazani na externi systémy
vsitt  pro autentizaci uzivatele (pfedev§im RADIUS server
s uzivatelskou databazi, RSA server pro SecurelD tokens, Certifikacni
autorita X.509, LDAP na ActiveDirectory)

Tesco uzivatel vzdy musi pro vzdalené pfipojeni pouzit jeho vlastni
firemni notebook, ktery je pod spravou Tesca a spliuje firemni
standardy, tedy SW klient s profilem pro pfistup mize byt instalovan a

nastaven pouze na notebooku spliiujicim bezpec¢nostni pozadavky firmy

3.3.5. Pozadavky na spravu a technologii

diraz na minimalizaci narokdl na interni i externi zdroje - po uvodni
implementaci by mél byt systém co nejméné naro¢ny na béznou udrzbu a
zmény konfigurace, se snadnym a rychlym vytvarenim novych pfistupt

(snizeni nakladt na provoz)
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- jednim zhlavnich kritérii pro volbu technologie systému je znalost
administrace technologie jak odpovédnym technickym IT personalem, tak
pfislusnym dodavatelem sluzeb

- zabezpeCené rozhrani pro spravu s moznosti omezeni pfistupu,
administrace pres Sifrované SSH a HTTPS, moznost konfigurace vice
administracnich profilt pro spravu s riznou Grovni opravnéni

- vzhledem k predpokladanému malému poctu piistupovych prvka nemusi
systém disponovat konzoli pro centralni spravu

- potieba navazani systému na externi systémy v siti pro rozSifené moznosti
spravy (logovaci server s moznosti analyzy a vétsi historie logti, smtp, ntp,
snmp, atd.)

- systém by mél byt dostate¢né ,,robustni®, s dostateCnou podporou vyrobce
technologie (aktualizace firmware, oprava bezpecnostnich chyb...)

- vybér technologie s ohledem na jeji budoucnost -, price for future®

3.3.6. Pozadavky na zaclenéni do globalniho prostiedi firmy

- novy systém musi byt feSen jako jeden celek pro vSechny 4 zemé regionu

- vkazdé ze 4 zemi regionu CE musi byt 1 hlavni pfistupovy bod systému

- jako zalozni pfistupovy bod mize byt v kazdé zemi druhé zafizeni, nebo
pro tyto Gcely muze slouZit zafizeni z jiné zemé regionu

- zafizeni pro pristup budou vzhledem k pozadavkiim pouziti umistény na
perimetru sit¢€ a zapojeny s maximalnim dirazem na zabezpeceni (dle typu
zafizeni bud’ paraleln€ nebo sériové s firewallem), tzn. budou umistény
v narodnich datacentrech CDC

- systém bude infrastrukturné navéazan na existujici vybrané interni systémy
tak, aby vyuziti externich sluzeb zvysilo uroven zabezpeceni systému a

roz§ifilo moznosti spravy (viz. pozadavky na zabezpeceni a spravu)
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3.4. Zhodnoceni souc¢asného stavu

Po analyze a popisu soucasného stavu spolecnosti v oblasti vzdaleného
pristupu do korporatni sité firmy, popisu souCasnych systému a identifkiaci jejich
hlavnich nedostatkt a rizik, a uvedeni vSech aktualnich pozadavkt spoleCnosti na
funkce a pouziti vzdaleného pfistupu, je jednoznaénym zavérem, ze ani jedno
feSeni s typem pristupu k n-systémum nespliiuje stanovené pozadavky.

Systém OWA je zhodnoceni vyloucen, jelikoz jde o jednoucelovou
aplikaci, naprosto splfiujici jeji urceni.

Systém Citrix se pozadavkim velmi blizi, predevSim v zabezpeceni,
infrastrukturnich pozadavcich, dostupnosti a uzivatelich, avSak rozchéazi se
v pozadavcich funkénosti. Hlavnim rozdilem je pouziti webového rozhrani a
virtualni plochy oproti pozadované vlastni ploSe. Na druhou stranu vSak systém
poskytuje bohaté moznosti publikace a pristupu k aplikacim. Z vySe uvedeného
divodu, a také proto, ze jde o systém primarné urCeny pro interni pouZziti, nemuze
byt uvazovano o jeho nahrazeni. SpiSe muze vystupovat jako vhodny doplnek
ptipadného nového systému.

Poslednim feSenim je velmi zastaraly RAS. O jeho nedostatcich a rizicich jiz
bylo podrobné psano vySe. Jasnym vysledkem je, ze provozovani tohoto systému
je velkym bezpeCnostnim rizikem a systém by meél byt co nejdfive odpojen

Z provozu.
Z uvedeného hodnoceni je nadmiru ziejmé, ze k naplnéni soucasnych

pozadavku firmy je tfeba navrhnout a implementovat novy vhodny regionalni

systém pro vzdaleny pfistup, a mimo jiné jim nahradit RAS.
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4. TEORETICKA VYCHODISKA RESENI

V této kapitole popiSu nejdulezitéjsi teoretické poznatky potiebné pro
kvalitni a uplny navrh nového systému pro vzdaleny pfistup a pro nastin vSech

pottebnych souvislosti.
4.1. Referencni model ISO/OSI

Zakladnim stavebnim kamenem a vychozim bodem datové komunikace je
definice tzv. referenéniho modelu ISO/OSI. Tento model vypracovala organizace
ISO pii snaze o standardizaci pocitacovych siti nazvané OSI a v roce 1984 ho
piijala jako mezinarodni normu ISO 7498. Ulohou referenéniho modelu je
poskytnout normovanou zakladnu pro ucely propojovani informacnich systémi.
Podle tohoto modelu je otevieny systém abstraktnim modelem realného
otevieného systému. Norma tedy nespecifikuje zadné detaily pro implementaci
systému, ani nepopisuje zadné komunikacni protokoly, které by vyzadovaly
zbyte¢né mnoho dalSich detailt, ale uvadi jen vSeobecné principy sedmivrstvé
sitové architektury. Popisuje jednotlivé vrstvy, jejich funkce a sluzby. Vrstvy

modelu zobrazuje nasledujici obrazek.

Obr.6. — Referencni model 1SO/OSI
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Kazdd ze sedmi vrstev vykonava skupinu jasné definovanych funkci
potfebnych pro komunikaci. Pro svou Cinnost vyuziva sluzeb své sousedni nizsi
vrstvy. Své sluzby pak poskytuje sousedni vyssi vrstvé. Komunikace zacina od
nejvyssi vrstvy kde je pfidana potiebna informace a postupuje nize. K prvotni
informaci se vzdy na dalsi vrstvé prida informace této vrstvy — viz. obrazek. Pfi
doruCovani se zpétn€ na kazdé vrstvé ,,odlupuji” informace ur¢ené dané vrstveé.

Pro dalsi ucely této prace mne budou zajimat pouze 2. az 4. vrstva modelu,
tedy linkova, sitova a transportni (Castecné jesté 1 aplikacni vrsta). Tyto vrstvy

velmi stru¢né popisu véetné prvni fyzické vrstvy pro uceleny pohled.

1. Fyzicka vrstva — zprostiedkovava fyzickou komunikaci (spojeni). Definuje
elektrické a fyzikalni vlastnosti zafizeni a kabelt (zafizeni pracujici na této vrstve:
sitové adaptéry, huby, repeatery, atd.).

2. Linkova vrstva — téz spojova, tato vrstva poskytuje spojeni mezi dvéma
sousednimi systémy. Sefazuje pfenaSené ramce, stara se o nastaveni parametru
prenosu linky, oznamuje neopravitelné chyby. Formatuje fyzické ramce a opatiuje
je fyzickou adresou. Prikladem je Ethernet. Poskytuje propojeni pouze mezi
mistné pfipojenymi zafizenimi. Na této vrstvé pracuji prepinace (switche).

3. Sit'ova vrstva — tato vrstva se stara o smérovani v siti a sifové adresovani.
Poskytuje spojeni mezi systémy, které spolu piimo nesousedi, obsahuje funkce,
které umoziuji preklenout rozdilné vlastnosti technologii v prenosovych sitich.
Na této vrstvé pracuji smérovace — routery. Protokoly pracujici na této vrstvé — IP
a ICMP, ARP, IPSec.

4. Transportni vrstva — tato vrstva poskytuje transparentni, spolehlivy pfenos dat
s pozadovanou kvalitou. Vyrovnava riizné vlastnosti a kvalitu pfenosovych siti.
Provadi pfevod transportnich adres na sitové, ale nestara se o smérovani. Do této
vrstvy veetné pracuji bézné typy firewalla (tzv. paketové filtry se stavovou
inspekci). Na této vrstvé je protokol IP rozde€len na prenosové protokoly TCP a
UDP.

7. Aplikacni vrstva — tato vrstva poskytuje aplikacim pfistup ke komunika¢nimu
systému a umoziuje tak jejich spolupraci. Poc¢atek komunikace aplikace zacina

vzdy zde. Aplika¢ni Firewally pracuji pracuji az do této vrstvy vcetné.
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4.2. Vzdaleny pristup

V této kapitole uvedu zakladni teorii o systémech vzdaleného piistupu k siti,
jejich zakladni déleni dle typu pristupu, dle typu prenosového média, a dle typu
spojenych jednotek.

V nasledujicich podkapitolach pak uvedu podrobnéjsi detaily konceptu
vzdaleného pfistupu VPN (Virtual Private Network) a jejich funkci a chovani na

jednotlivych vrstvach ISO/OSI modelu.

Uvod do problematiky:

Vzdaleny pfistup k informacnimu systému je dnes standardnim potifebnym
nastrojem vyuzivanym v informac¢nim prostiedi. Jak je patrné ze slova
,vzdaleny“, tento pfistup nahrazuje fyzicky pfistup k systému tam, kde systém
neni okamzité fyzicky dostupny z divodu vzdalenosti ¢i Casové narocnosti.

Vzdaleny pfistup k informacnimu systému je realizovan ptes datovou sit,
ptes n¢jakou sitovou infrastrukturu. Pojd'me si nyni rozdélit typy vzdalenych
pfistupti na kategorie pravé dle typu pienosové sité a dle poctu piistupovanych

systému.

2) Délent dle poctu cilovych informacnich systémii

a) Pristup k 1 informacénimu systému

V této varianté se jedna o vzdaleny pristup uzivatele/skupiny uzivateld
pouze kjedinému serveru ¢i aplikaci, jde tedy Cisté o jednoucelovy typ
pfistupu. Tento typ pfistupu je de facto béznou komunikaci v ramci privatnich
siti LAN, at uz pro pouziti aplikace ¢i pro jeji vzdalenou spravu
administratorem.

Tento typ piistupu je také vyuzivan ke vzdalenému piistupu uzivatele pies
vefejnou sit’ k firemni aplikaci. Z titulu oteviené vefejné sité jsou naroky na
pouziti vétsi, predevSim co se tyCe zabezpeCeni spojeni. Do tohoto typu

pfistupu spada popsana firemni aplikace OWA.
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b) Pristup k n-systénmiim

Varianta piistupu k vice systémum najednou je naprosto odlisna od
predchozi. Pro =zajisténi piistupu kvice systémum najednou jiz nelze
realizovat pouze ucelové spojeni kjedné aplikaci, ale musi byt zajiSténo
spojeni k celé siti, kde se aplikace nachazeji. Pro to je vyuzita jina, vétSinou
vefejna sit.

Ptistup k celé siti mizeme souhrnné oznacit jako koncept VPN — Virtual
Private Network. Vice o konceptu VPN dale. Tento typ pfistupu mizeme
jesté rozdélit na dvé vétve, a to dle spojovanych celki:

L Client to LAN
- typ pfistupu, kdy ke vzdalené siti pristupuje klient
(nebo vice jednotlivych klient()
- sem spada jak RAS tak Citrix/SWA systémy
IL. LAN to LAN
- typ pfistupu, kdy se vzajemné spojuji technologii
VPN dvé (nebo vice) vzdalenych privatnich siti pres

n¢jaké verejné prenosové médium

3) Déleni dle typu prenosového média
Jde o rozde¢leni dle prenosového média, pres které se jednotlivé vzdalené celky
Spojuji.
a) uzaviend linka bod — bod (komutovand linka)
- linka je pfima mezi dvéma body — jde bud’ o telefonni ¢i isdn linku,
jiz se pouziva velmi malo
- RAS je piikladem typu vzdaleného systému Client-LAN pies
komutovanou linku
b) oteviend sit’ s vice uzly
- vzdaleny pristup je realizovan pfes otevienou sit, nejcastéji
Internet, ¢i jiné oteviené sité typu WAN
- voteviené vefejné siti muze byt komunikace mezi dvéma prvky
odposlouchana a napadena, proto vyvstava nutnost ochrany takové

komunikace Sifrovanim a autentizaci (viz.dale)
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- Citrix/SWA je prikladem typu vzdaleného systému Client-LAN

pfes otevienou sit

Jisté by se dalo najit dals§i mozné déleni, pro ucely této prace je to vSak
dostatecné. V dal§im textu budu jiz nadale uvazovat pouze spojeni pfes otevifenou
vefejnou sit’ typu Client-to-LAN (tedy typ pfistupu k n-systémum), tedy
koncept/technologii Virtual Private Network - VPN.

Uvod do konceptu VPN:

Virtudlni privatni siti je obecné oznaCovano spojeni mezi klientem a
privatnim systémem/siti nebo mezi dvéma sitémi realizované pies vefejnou sit,
kde je potieba VPN komunikaci zabezpecit. Pro jeji zabezpeCeni se mezi dvéma
spojovanymi body vefejnou siti vytvafi privatni tunel, ve kterém je komunikace
,,schovana® pred ostatnim obsahem vefrejné site.

Toto ,,schovani® se realizuje Sifrovanim tunelu a autentizaci mezi obéma
body, coz popisuji kapitoly 4.3. a 4.4.

Toto VPN spojeni zaroven muze probihat na raznych vrstvach ISO/OSI
modelu dle pouzité metody a transportniho protokolu — toto strucné popisuji

podkapitoly 4.2.1. az 4.2.3.

Vyhody pouziti VPN:
- rozSifeni hranic plsobnosti bez nutnosti budovat vlastni sitovou
infrsatrukturu pfi zachovani transparentnosti spojeni
- znacné financni uspory proti budovani vlastni sité
- zaruCena uroven bezpecnosti dle zvoleného typu VPN

- moznost byt stale v kontaktu s daty/systémy v lokalni/firemni siti

4.2.1. VPN na linkové vrstvé

Ptenosovy sitovy systém je pouzit pro spojeni na fyzické a linkové vrstve,

tato sit' je funkCni analogii konvenéni privatni datové siti. Funguje tak, ze se

vytvori jakysi permanentni tunel skrze infrastrukturu mezi dvéma body — tedy
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uzaviena linka bod — bod. Pfi spojeni vice lokalit se vSak mezi kazdym bodem
musi vytvorfit dedikovana linka. Nevyhodou v tomto piipad€ je nutnost pouziti
,,vyhybek“ mezi tunely (zafizeni CPE), a velmi rychly nartst tunell pfi poctu vice
uzlt. Vyhodou je oproti tomu velka flexibilita a moznost provozovat nad tunely
v podstaté jakykoliv pfenosovy protokol sitové vrstvy (tedy neni vazano na IP).

Pouzita infrastruktura — sit¢ ATM a Frame Relay (neni urCeno pro ,uzivatelské
pouziti“, ale pro doruceni bezpecné WAN infrastruktury na technologii ATM

nebo Frame Relay).

4.2.2. VPN na sit’ové vrstvé

Posun VPN o jednu vrstvu vyse znamend piechod od jednotlivych pevnych
tuneld mezi body k pfedstavé o jednotném ,oblacku“ sit€¢, ke kterému se
jednotlivé uzly VPN sité pripojuji jedinou pfipojkou, pficemz mohou dynamicky
komunikovat kazdy s kazdym.

Dalsi zménou je fixni orientace na standardni protokol sitové vrstvy IP
zrodiny TCP/IP (potieba pienaset jiné protokoly je feSena zapouzdienim
(encapsulaci) do IP paketu).

VPN na této vrstveé se dale déli dle vlastnosti a funkce pouziti na neékolik

dalsich typu, které stru¢né popisuji nasledujici podkapitoly 4.2.2.1. —4.2.2 4.

4.2.2.1. IP over IP

Typ VPN, kde prenaSené pakety IP protokolu jsou zabalené do jinych IP
paketi. Ty maji vlastni hlavicku a mohou tak podléhat jiné smérovaci politice.
Vlastnosti:

- tuneluji se celé pakety

- umoziuje piipojeni mobilnich ucastnikt

- minimalné zvétSuje rezii prenaSenych dat

- vytvoreni nového paketu - nova halvicka IP paketu obsahuje informaci
potfebnou pro pfenos v tranzitni siti

- nastavené kontrolni mechanizmy pro pfenos

NEVYHODA - absence zabezpeceni, neni vhodné pro pouziti ptfes verejnou sit’!
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4.2.2.2. GRE

Typ prenosu puvodné vyvinuty firmou Cisco. Cilem je umoznit vytvoreni

tuneld, které budou uzptisobené pro prenos paketti jednoho protokolu skrze jiny

protokol (nevyzaduje, aby slo o IP protokol).

Vlastnosti:

definuje, jakym zpusobem by mély byt pakety zabaleny a piedany
transportnimu protokolu

je nezavisly na transportnich protokolech

vytvoreni nového paketu — nedochazi k pfilozeni pavodnich dat hned za
hlavicku jako u IPoverIP, ale data jsou nejprve zabalena do GRE

protokolu a ten je teprve piedan k prenosu

NEVYHODA - opét chybi jakékoliv zabezpe&eni, navic GRE pomé&mé hodné

zvétSuje rezii prenasenych dat.

PPTP:

4.2.2.3. PPTP/L2TP

vyuziva pro svou ¢innost point-to-point protokol (PPP)

vytvoreni paketu — paket je obalen do PPP, poté zabalen do upravené
hlavicku a posle jej siti

protokol PPTP postaven na modelu klient — server = jedna strana nejprve
spojeni sestavi (realizovano TCP spojenim iniciovanym klientem smérem
k serveru), po navazani spojeni je mozné mezi klientem a serverem
obousmérné posilat IP pakety

preruseni kontrolniho spojeni prerusi i IP provoz

Zhodnoceni:

nedefinuje zadné zabezpeCeni nad pienasenymi daty (vSe je na PPP =
slabé zabezpeceni)
podporuje jen 255 soucasnych spojeni a 1 tunel na uzivatele

obsazen v produktech Microsoft
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L2TP:

- layer 2 tunneling protocol, je vysledkem spoluprace ¢leni fora PPTP,
Cisca a organizace IETF

- kombinuje vlastnosti PPTP a L2F (layer 2 forwarding — ten vyvinut
Ciscem)

- pouziva autentizacni schéma protokolu PPP; pienasi PPP skrz sité, které
nejsou PPP; zapouzdiuje PPP datagramy pro pfenos transportni siti a
v cilové adrese je datagram rozbalen

- funkce LNS (zabezpeci vlastni pfistup do vnitini sit€) a LAS (autentizace
uzivatele)

- plné podporuje IPSec !

- podporovan spol. Microsoft od verze Windows 2000

4.2.2.4. IPSec

Protokol IP Security je bezpecCnostni rozsifeni protokolu IP pifidanim
bezpecnostnich mechanizmia do IP vrstvy. Diky zabezpeCeni na sitové vrstve je
nezavisly na vysSich protokolech TCP/UDP. Je definovéan v nékolika desitkach
norem RFC s tim, ze zakladni jsou 2401, 2411 a 2784.

Bezpecnostni mechanizmy jsou dva:
1) Autentizace (ovérovani)
Definuje vlastni plivod dat. Prijemce si mize ovéfit, ze pravé piijaty IP
paket pochazi opravdu od toho, kdo jej vyslal.
2) Sifrovani
Ob¢ strany se pfedem dohodnou na formé a algoritmu Sifrovani paketu.
Poté dojde k zaSifrovani celého paketu kromé& hlavicky, ptipadné celého

paketu s pfidanim nové hlavicky.

Sklada se ze dvou protokoli:
1) AH (Authentication Header)
Zajistuje autentizaci odesilatele a pfijemce a integritu dat v hlavicce, ale

vlastni data nejsou Sifrovana.
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2) ESP (Encapsulation payload security)

Taktéz zajiStuje autentizaci odesilatele a pfijemce, a navic pridava
Sifrovani paketti. Vné&jsi hlavicka ale neni chranéna a neni zaruCena jeji

integrita, proto ¢asto pouzivan zaroven 1 AH.

Vlastnosti:

mohou se vytvaret Sifrované tunely VPN, nebo se muze jen Sifrovat
komunikace mezi dvéma pocitaci (vytvoreni tunelu mezi dvéma stanicemi
¢i branami a jeho zabezpeceni)

povinna soucast protokolu IPv6, do IPv4 byl implementovan dodatecné
rezim pienosu tunel a transport

systém dvou databazi pro Sifrovani — SPD (Security Policy Database) a
SAD (Security Association Database) — souhrnné fikaji, jak nakladat
s datovymi toky a jak Sifrovat

Zhodnoceni:

az tento VPN protokol je diky jeho vlastnostem a zabezpeCeni S§iroce
podporovan pro vystavbu VPN siti, dnes je IPSec nejrozsifenéjSim
standardem pro korporatni VPN feSeni

IPSec je integrovan do vSech modernich bezpeCnostnich systémi a

Firewalld s VPN funkcionalitou

4.2.3. VPN na transportni a aplika¢ni vrstvé

VPN na téchto vrstvach je vlastné mySlen protokol SSL (Secure Socket

Layer), resp. novéjsi a dnes vice pouzivany protokol TLS (Transport Layer

Security), ktery je vlastné SSL verze 3.1. Jde o protokol definujici zptsob

Sifrovani a autentizace pfenasenych dat na urovni vyssi vrstvy ISO/OSI modelu.

Vlastnosti:

Sifrovana jsou pouze data prenaSend samotnou aplikaci, ktera SSL

implementuje
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SSL vyuziva pro pocatecni vyménu klici pro komunikaci asymetrické
kryptografie, pfipadné kryptografie zalozené na vefejném a privatnim klici
(pouziti certifikatl)

samotné spojeni je poté zejména kvili rychlosti a vypocetni nenarocnosti
Sifrovano rychlymi symetrickymi Siframi (napt. 3DES, AES)

pomoci hash funkci (napt. MDS5, SHA1) je zajiSténa integrita pfenasSenych
dat podobn¢ jako u protokolu AH u IPSec

Zhodnoceni:

toto feSeni je modernéj§i nez feSeni IPSec

podstata oproti IPSec je ovSem jina, IPSec je protokol 3. vrstvy, jeho
funkce je pouze ve vytvareni virtualnich siti nad vefejnou infrastrukturou,
kdy klient se pfes virtualni sit’ stane plnohodnotnym c¢lenem sité vzdalené
SSL VPN oproti tomu funguje az do aplikacni vrstvy, resp. na vytvoreni
Sifrovaného spojeni SSL je potieba aplikace, ktera to zajisti

SSL VPN feSeni proto neni vhodné na ptipojovani klienta do vzdalené sité
(také umi, ale ptes aplikacni vrstvu), ale spiSe na vzdalené publikovani
dil¢ich aplikaci a zabezpeCeny pfistup knim (SSL VPN je de facto
soucasné feSeni Citrix)

SSL VPN se v posledni dobé€ také stava velmi rozsSifenym systémem
integrovanym do mnoha VPN/Firewall bezpecnostnich zafizeni. Oproti
bézné IPSec je vSak mnohem drazsi (vyplati se zvolit az pfi pozadavcich

na nadstandardni funkcionalitu)

Z uvedené teorie vyplyva, ze jediné dva protokoly, které umi zajistit sluzbu

autentizace a Sifrovani, jsou IPSec VPN a SSL VPN. Pro bézny plnohodnotny

pristup klienta do vzdalené sité je vhodnéjsi pouzit [PSec VPN.
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4.3. Zabezpeceni VPN

ZabezpeCeni vzdaleného pfistupu VPN je feSeno na nékolika trovnich.
Prvni a nejdilezitejsi z nich je autentizace obou stran, Sifrovani navazani spojeni a
Sifrovani navazaného VPN tunelu. To je feSeno pravé funkci autentizace a

Sifrovani zvolenych VPN protokolll na urovni protokold.

Pro VPN IPSec jde o vySe popsanou metodu kde:

- navazani tunelu je feSeno protokolem IKE (Internet Key Exchange), kdy
dojde ke vzajemné vyméné Sifrovacich klict (pouzit bud sdileny kli¢
(preshared key) a nebo systém vetejného a privatniho klice — certifikat)

- udrzovani tunelu feseno Sifrovanim protokolu IPSec (ESP a AH)

Pro SSL VPN jde o také vySe popsanou metodu kde:

- pocatecni vymeéna kliCe je feSena asymetrickym Sifrovanim, pfip.
certifikaty

- navazané spojeni pak Sifrovano symetrickymi Siframi (3DES, AES) a

integrita zajisténa hash funkcemi (MDS5, SHA1)

Cely postup miizeme zobecnit pro obé feSeni na tyto metody/mechanizmy:

e Vyména klicu klienta a brany — IKE: méné bezp. varianta je sdileny kli¢, vice
bezpeCna varianta je vefejny a privatni kli¢ (certifikat). Kryptograficky
protokol zajistujici bezpe¢nou vymenu sdileného klice pies jesté nesifrovany
kanal se nazyva Diffie-Hellman a déli se do skupin 1, 2, 5 a 7 dle délky klice.
Vymeéna klice muze byt realizovana v nebezpecném zrychleném modu 3
vymeén (aggressive mode — nachylny na odposlouchani), nebo v normal modu
5 vymén. Pro vyménu vefejného a privatniho klice se pouziva metoda RSA.

o Sifrovani navazaného tunelu: SSL metodou asymetrické kryptogtafie
(bezpecngjsi), IPSec metodami symetrické kryptografie. Bé€zné pouzivané
symetrické algoritmy jsou: 3DES (168bit klic), AES (az 256bit klic)

e Hashovaci funkce: MD5, SHA

Na zabezpeceni systému VPN maji vliv také dalsi faktory. Podstatnymi z nich

jsou tyto:
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- celkova koncepce a design systému pro vzdaleny pfistup — musi byt
realizovano dle bezpecnostnich standardi (napf. umisténi do DMZ)

- metody autentizace identity uzivatele a autorizace jeho ptistupovych prav
(fesi nasledujici kapitola)

- kvalitni konfigurace VPN pfistupovych tuneld — striktni access listy,
pouziti QoS, pravidelné revize

- systémové zabezpeCeni — zabezpeCeni vlastni konfigurace systému -
inspekce VPN komunikace, pouziti Firewall, pouziti externich systému
kontrolujicich aktualni stav a vlastnosti uzivatele a kontrolujicich piistup k
siti (Network Admission Control)

- procesni zabezpeceni — vytvoireni zavaznych politik pouziti VPN, kontrola

pfistupd, atd.

4.4. Autentizace a autorizace

V ptipadé vzdaleného pfistupu mluvime o autentizaci a autorizaci jako o
jednom procesu, ktery ma za cil ovéfit identitu uzivatele (=autentizace) a zajistit
aplikaci pfistupovych opravnéni do systému (=autorizace). Ob€ metody by mély
byt vhodné zvoleny tak, aby odpovidaly zvolenym bezpe¢nostnim pozadavkim.
Pti volbé je tfeba myslet na fakt, ze ¢im lepsi zvolena metoda, tim vétsi je celkové
zabezpeceni systému VPN.

Nahled na stupné ochrany a mozné pouzité metody zobrazuje nasledujici tabulka:

Stupei Metoda Popis
ochrany
Zakladni Jméno a heslo Avgtennzac,e pomoct statického
uzivatelského jména a hesla
Autentizace pomoci jména
Stiedni Jméno a jednorazové heslo | a jednorazove platného hesla

(naptiklad S/Key)

Uzivatel vlastni autentizacni predmét
Standardni | Dvoufaktorova autentizace | generujici jednorazova hesla bez
ochrana bez interakce uzivatele nutnosti vlozeni PIN, pfedmét je vazan
na uzivatelské jméno.
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Uzivatel vlastni autentizacni predmét
generujici jednorazova hesla s vazbou

Silna Dvoufaktorova autentizace | na své prihlaSovaci jméno. Pro pouziti
ochrana s interakci uzivatele pfedmétu musi navic zadat PIN.
(naptiklad feseni SecurlD, Vasco,
Cryptocard)
Dvoufaktorova autentizace | Kryptograficka autentizace za pouziti
Velmi silna | s interakci uzivatele certifikatti a predmétu chraniciho
ochrana a kryptografickymi privatni kli¢ na zakladé hesla (napf.
funkcemi. Smart Card).

Z tabulky je patmmé, ze ve vSech stupnich ochrany se vyskytuje heslo
uzivatele, at' uz vazané na pfistupové jméno ¢i néjaky autentizaCni predmét. Je
tteba mit na mysli, ze je vzdy bezpecnéjsi vyuzit k ovéfovani nikoliv VPN -
interni, ale externi systémy/databaze uzivateld umisténé v DMZ ¢i ve vnitini siti
dle topologie. Pfi existenci takovych zdroju a databazi uzivateld se jednak Setii
naklady a jednak Cas potfebny na vytvoreni databaze uZzivatell a jeji piipadné

duplicitni udrzovani s jinou databazi.

Nejcastéjsi priklady pouziti externich zdroja:
- adresafové sluzby LDAP (Active Directory, Novell NDS, atd.)
- Kerberos, NIS, NIS+
- RADIUS/TACACS/AAA
- Certifika¢ni Autorita

- RSA Secure ID ¢i jiné tokeny

Velmi dalezité je nastaveni bezpecnostnich procest pro spravu adresarovych
sluzeb ¢i jinych databazi uzivatelG. Toto je nutné zejména pro sledovani
aktualnosti uzivatelskych profili (zda je stale zaméstnancem) a pii feSeni
incidentl (napf. zneuZziti uZziv.pfistupu). Spravnym nastavenim procesu se zvysi

celkové zabezpeceni systému.
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5. NAVRH RESENI

V této Casti prace se jiz dostavame k samotnému navrhu nového systému pro
vzdaleny pfistup do interni sit¢ Tesco. Na zakladé analyzy potieb spolecnosti
navrhnu vhodny typ vzdéaleného pfistupu, vyberu konkrétni feSeni a navrhnu
zaClenéni tohoto feSeni do IT struktury spolecnosti. Soucasti navrhu bude 1
struény plan implementace nového systému. Zavérem kapitoly navrh zhodnotim
jak z pohledu kvantitativniho, tak kvalitativniho, s jasnou identifikaci pfinosu a

ptipadnych zaporu ¢i rizik navrhu.

5.1. Navrh typu a parametriu systému vzdaleného pristupu

Na zakladé stanovenych potieb spoleCnosti a jejich pozadavkd na funkcénost

a bezpecnost systému navrhuji, aby novy systém VPN spliioval tyto podminky:

o Systém pro vzdalené piipojeni bude pfipojen na Internet, spojeni mezi
klientem a branou musi tedy byt zabezpeCeno tunelovanim a Sifrovanim =
systém pro pfistup bude typ VPN fungujici na 3. vrstvé ISO/OSI modelu
(sitové vrstve)

o Kazda zemé regionu CE bude mit svij pfistupovy bod VPN umistény na
perimetru sit¢ v CDC = 4 pfistupové body systému (a tedy min. 4 stejna
zafizeni) s moznosti vzajemné redundance bud na urovni systému nebo na
urovni nastaveni klienta

o Protokol pro realizaci VPN — IPSec

o Podpora jak UDP VPN, tak TCP VPN

o Metoda navazani spojeni: IKE, normal mode i aggressive mode

o Pozadované Sifrovaci metody a hash: AES / 3DES, SHA1 / MDS5

o Podpora minimaln€ 500 soucasnych VPN tunela v kazdém zatizeni

o Propustnost alespori 100Mbps.

o Podpora NAT-traversal (podpora vpn komunikace pifes zafizeni, které
preklada ip adresy)

o Podpora QoS (funkce prioritizace a omezeni Sitky pasma)
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o Vyzadovany typ spojeni je Client-VPN, na stran¢ klienta musi byt pouzit VPN
client software.

o VPN klient s vpn profilem podporuje jak Group autentizaci preshared klicem,
tak klientské certifikdity — tedy funkcionalita navazani na vzdalenou
certifikacni autoritu

o Podpora dvoufaktorové autentizace (VPN profil s certifikatem nebo SecurelD,
jméno/heslo Active Directory)

o Zarizeni musi mit vestavény firewall se stavovou inspekci komunikace

o Musi vyuzivat existujici sluzby infrastruktury

o Centralni vzdalena distribuce uzivatelskych vpn profilti pro vpn klienty

o Daéle musi splnit v§echny pozadavky uvedené v kapitole 3.3.

5.2. Navrh a vybér technickych prostiedki

V této kapitole navrhnu mozné technologické varianty systému spliujici
stanovené pozadavky a parametry nového systému, vcetné jejich cenové
kalkulace, hlavnich vyhod ¢i nevyhod. Posléze provedu ohodnoceni variant dle

definovanych kritérii vybéru, ¢imz ur¢im vitéznou variantu pro projekt.

Jde tedy o navrh téchto technickych prostredki:
- 4x brana ¢i cluster pro vzdaleny pristup

- 4.000 klientt (kust VPN Client SW, popf. jejich licenci)
Poznamka: volba vhodnych existujicich internich systému pro doplnéni feseni o
potiebné sluzby je zavisla na vybéru technologie pfistupovych bran a jejich
vlastnostech. Z toho davodu bude vybér fesSen az v kapitolach 5.3 a 5.4.
5.2.1. Ur¢eni kritérii a metody vybéru
Vybér tfeseni bude dvoukolovy. V prvnim kole je jediné kritérium vybéru, a

to splnéni vSech pozadavku z kapitoly 5.1. Do druhého kola projdou pouze ty

technologie, které toto splni.
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Stanovena kritéria vybéru pro druhé kolo a jejich vahova hodnota:

1) potizovaci cena (cena za HW a implementaci) - vaha 4

2) cena ro¢nich naklada na provoz a udrzbu systému - vaha 5

3) komfort administrace technologie (snadnost, moznosti) - vaha 4

4) komfort pouziti systému uzivatelem - vaha 3

5) podpora vyrobce - vaha 3

6) reference technologie na trhu a , price for future* - vdha 2

Metoda vybéru pro druhé kolo:

do tabulky budou zapsana uvedena kritéria a jejich vahova hodnota a
hodnocené varianty

kazda varianta dostane ke kazdému kritériu znamkové ohodnoceni dle
klice: (1=Spatné, 2=prumérné, 3=dobré, 4=vyborné)

pro kazdé kritérium se obdrzend znamka nasobi pfisluSnou vahovou
hodnotou, vysledek je pocet bodt

vitézi varianta s nejvys§im souctem bodu vSech kritérii

5.2.2. Stanoveni mnoziny moznych kandidata

Jednim z nevyraznych, avSak pomérné dilezitych stanovenych pozadavku

je, ze navrzena technologie musi byt dobie znama (resp. musi se umét spravovat)

mezi zodpovédnym technickym IT persondlem spoleCnosti, a 1 relevantnim

dodavatelem. Duvodem tohoto pozadavku je fakt, ze projekt, implementace a

nasledna sprava bude kryta z vétsi ¢asti internimi IT zdroji firmy, coz je pomérné

neobvyklé. Diky tomu mame v podstaté hodné zuzeny vybér jen na nasledujici

technologie, které pozadovanou funkcionalitu IPSec VPN uméji dodat:

Unix/Linux

Microsoft (ISA Server)

Cisco

Juniper

3COM.

3Com nedodava potiebnou technologii, vyfazen z vybéru.
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Unix/Linux potifebna technologie existuje, avSak nespliiuje stanovend kritéria
kapitoly 5.1. Nepostupuje do druhého kola vybéru.

Windows potfebna technologie existuyje. Platforma by byla silnym
konkurentem, avSak také nesplfiuje nékterda stanovena kritéria
(sprava systému, moznosti konfigurace). Nepostupuje do druhého
kola vybéru.

Cisco zcela spliiuje stanovena kritéria a postupuje do druhého kola vybéru.
Nize navrhnu vhodnou variantu postavenou na této technologii pro
hodnoceni ve druhém kole.

Juniper zcela spliiuje stanovena kritéria a postupuje do druhého kola vybéru.
Nize navrhnu vhodnou variantu postavenou na této technologii pro

hodnoceni.

Do druhého kola vybéru tedy postupuje feseni Cisco a Juniper.

5.2.3. Navrh variant a cenova kalkulace

Tato podkapitola popisuje dvé mnou navrzené varianty systému pro
vzdaleny pfistup postavené na vyhovujicich technologiich Cisco a Juniper. Jde
konkrétné o tyto systémy:

Varianta 1 Cisco ASA 5520 Security plus licence

Varianta 2 Juniper SSG 520M

Vzhledem k rozsahlosti navrhu obou variant véetné podrobnych cenovych
kalkulaci jsou obé popsané varianty piilohami této prace. Varianta 1 technologie
Cisco je PRILOHOU 1 této prace. Varianta 2 technologie Juniper je
PRILOHOU 2 této prace.

V prilohach jsou podrobné rozepsany u obou variant jejich kliCové
vlastnosti, vyhody a nevyhody, a také zminéna cenova kalkulace. Popis je
koncipovan tak, aby poskytl potfebné informace ke vSem stanovenym kritériim
vybéru pro druhé kolo.

V této podkapitole uvedu pouze souhrn nejdulezitéjSich charakteristik

variant s piehlednou srovnavaci tabulkou nakladu.
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Struéna charakteristika variant:

Varianta 1 - Cisco

Reseni technologie Cisco je piimo zamé&fené na doruteni VPN funkcionality
se snadnym pouzitim a s co nejmensimi naklady. To je ureno jednak tim, ze
existuje cilena hardwarova edice s vylepSenymi VPN vlastnostmi (nadstandardni
pocet 750 VPN tunelt, atd.), ktera vznikla slouCenim diivéjSich VPN
koncentratorti a Firewallu, a jednak tim, Ze neni licencovano pouziti bézné IPSec
VPN (klienti IPSec VPN zdarmal). Jeji pouziti z uzivatelského hlediska je velmi
snadné pfi zachovani velkého komfortu prace, a funkcionalita maze byt dorucena
teoreticky neomezenému poctu uzivateld. To vSe je na druhou stranu vyvazeno
neexistenci nastroji pro centralni spravu, hor§imi parametry nékterych funkci,
niz§imu zabezpeCeni pfi zakladni konfiguraci (pfedevsim zrychleny aggressive
mode pii pouziti VPN profilu s Preshared kli¢em bez certifikatu), horsi podporou
vyrobce, a celkove jaksi mensi ,,robustnosti“ oproti konkurencni technologii.
Nejvyznamnéjsi parametry:

- 750 soucasnych VPN tunelti IPSec i SSL, velmi jednoduchy a komfortni
IPSec Client SW s integrovanou funkci redundance, ktery je navic zdarma
v neomezeném mnozstvi (licencuje se jen SSL VPN)
- VPN propustnost az 225 Mbps
- dobra podpora vSech potiebnych externich systému
Nejvyznamnéj$i vyhody:
- pfimo zamé&fené na doruceni IPSec VPN sluzby
- celkové nizka cena technologie, dobra , price for future®
- velmi dobra znalost technologie IT personalem a dodavatelem
Nejvyznamnéjsi nevyhody:
- chybgjici nastroj pro centralni spravu
- horsi podpora vyrobce, asté bezpecnostni chyby a upgrade firmware

- jen zrychleny aggressive mode IKE autentizace pfi Preshared klici

Varianta 2 - Juniper

Reseni postavené na technologii Juniper je oproti tomu opravdu $pickou ve
své kategorii. Jde Cisté o moderni typy Firewallt pro naro¢né, kombinujici mnoho

raznych funkcionalit jako Antivirus, IPS (systém pro prevenci praniku),
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Antispam, Web filtering, a pravé VPN (souhrnné oznacovana technologie UTM).
Samoziejmosti je server pro kompletni centralizaci systému mnoha zafizeni
s nadstandardnimi sluzbami pro ukladani a analyzu logii a management reporting.
Z hlediska VPN funkcionalit umi vSe to, co Cisco, a jeSt¢ mnohem vice véetné
komplexni SSL. VPN. Tomu odpovida i velmi robustni VPN klient pro pouziti se
vsemi VPN funkcemi, a to jak pro IPSec tak SSL. Logickym disledkem je pak
licencovani VPN klientd, coz celkovou pofizovaci cenu zveda o né€kolikanasobek
oproti konkurencni varianté. Pouzit takovy systém jednoucelové jen na VPN je
praveé diky jeho moznostem a parametrim neefektivni vzhledem k vynalozenym
prostfedktim, takové feSeni se spiSe hodi jako produkéni korporatni multifunkéni
Firewall.
Nejvyznamnéjsi parametry:

- 500 soucasnych VPN tuneli IPSec i SSL, robustni VPN Client SW

sdruzujici IPSec 1 SSL funkcionalitu, ale licencovany ,,per user*!

- VPN propustnost az 300 Mbps

- dobra podpora vSech potiebnych externich systému
Nejvyznamnéj$i vyhody:

- robustngjsi feSeni nejen na VPN ale celou Skalu sluzeb a Firewallingu

- vyborna podpora vyrobce, dobra , price for future

- IKE pracuje v bezpecn€jsim Normal médu i za pouziti Preshared klict

- server centralni spravy s mnoha nadstandardnimi funkcemi
Nejvyznamnéjsi nevyhody:

- vysoka pofizovaci cena

- naro¢ngjsi na spravu také diky horsi znalosti technologie

Strucné cenové srovnani:

Tab. 1. - Souhrnnad srovnavaci tabulka ndkladit obou variant:

Varianta 1 - Cisco Varianta 2 - Juniper
Porizovaci cena technologie 415 280 K& 2327 188 K&
Externi instalacni cena 380 000 K& 0 K&
Rocni maintenance servis 105 560 K& 174 768 K&
Roc¢ni cena podpory dodavatelem 2 160 000 K¢& 2 700 000 K¢&
Celkové provozni naklady za rok 3213 560 K& 3 822 768 K&
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Cenova kalkulace v Priloh4ch 1 a 2 je rozdélena na tyto Casti:

1) celkova cena potizeni HW technologie (fadek 2 tabulky)

2) celkova cena instalace systému (fadek 3 tabulky)

3) ro¢ni naklady na provoz (fadek 6 tabulky, soucet fadkli 4 a 5 a dalsich

nakladovych polozek)

Poznamka — naklady jsou vycisleny v K& bez DPH. Pro pfevod z USD a Eura byl

pouzit kurz, ktery byl relevantni v dobé navrhu a pofizeni — 1Euro = 29,00K¢;

1USD = 22,00K¢.

5.2.4. Vybér z definované mnoziny dle definovanych kritérii

V této podkapitole vyhodnotim obé varianty dle kritérii pro druhé kolo

vybéru stanovenych v 5.2.1. Hodnoceni je provedeno metodou popsanou v 5.2.1.

Varianta, ktera ziska nejvice bodu, je vitézna. Hodnotici tabulka je uvedena nize.

Tab. 2. - Tabulka hodnoceni variant dle kritérii:

Hodnotitel - Richard
Ondrak

Varianta 1 - Cisco

Varianta 2 - Juniper

Kritérium Vaha +/- Znamka | Body +/- Znamka | Body
Pofizovaci cena leva dikv centraini ot i »
sleva diky centralnimu nutnost licencovani
(cena za Hw a kontraktu 4 16 uZivatell 1 4
technologii)
Cena ro¢nich relativng nizky
y support, drazsi su i
2 o o . pport diky
nakladL’l na provoz ale dalsi dodatecné 3 15 "sloZEIMU" systému 2 10
a udrzbu naklady
Komio: yborna lost bdobné jako Ci
. vyborna znalost, obdobné jako Cisco,
admInIStrape komfortni web mgmt 3 12 navic centralizace 4 16
technologie
AOLEL g3 jednoduché hig Klient int y IPS
2 jednoduché a rychlé ient integrovany IPSec
systemu pouziti, Klient backup 3 9 i SSL VPN 3 9
uzivatelem
. problematict&jsi . .
Podpora vyrobce komunikace s vyrobcem 2 6 velmi nadstandardni 4 12
Reference masové rozsiteni predevsim USA, nyni
technologie na trhu technologie, aviak 3 6 velmi rychle i Evropa, 3 6
a "price for future" Gasto novy firmware velmi stabilni
Celkové bodové
hodnoceni 64 57

Vitézem se stala se 64 body pfedevsim diky cené varianta 1, tedy Cisco ASA

5520 Security Edition.
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5.3. Zaclenéni reSeni do stavajici infrastruktury a jeho funkce

V dal$im textu se jiz dostavam k zaclenéni vybrané technologie do struktury
spoleCnosti a definici provozu. V této kapitole navrhnu architekturu celého
systému se vSemi sluzbami a jejich funkcemi a zobrazim zapojeni do soucasné
sitové infrastruktury. Navrh designu systému a jeho funkcionalit je vypracovan
tak, aby presné¢ kopiroval vSechny stanovené pozadavky, a dorucil firmé

komfortni feseni, které co nejlépe vyplni potfeby uzivateli i firmy.

Funkce a prvky systému:

Cely systém pro vzdaleny pfistup je navrzen tak, aby nastavil co nejvyssi
uroven bezpeCnosti, a aby byl snadno spravovatelny. Z tohoto davodu
potiebujeme rozsifit funkcionalitu pro pfistup i mimo zvolené pfistupové brany
Cisco tak, aby prvni faze autentizace a vytvoreni VPN tunelu byla ovéfena
branou, a druha faze ovéreni probéhla externé doménovym uctem uzivatele. Cely

systém se proto bude skladat z téchto prvka a funkci:

» uzivatel: nainstalovany Cisco VPN Client software, v klientovi uloZen
uzivatelav pristupovy profil s Group loginem a Group preshared kliCem
pro prvni IKE autentizaci (tedy ovéfenim nécim ,,co mam*), po vytvoreni
VPN tunelu se uzivatel ovéfuje zasadné€ jeho doménovym uctem (tedy
néco, ,,co znam"

» pristupovy bod pro navazani VPN tunelu s uzivatelem a prvni fazi IKE
autentizace: brany Cisco na perimetru internetu a Tesco LAN

» prvky pro druhou fazi autentizace - oveéfeni doménového UcCtu uzivatele:
brana Cisco preposle na RADIUS server Windows TAS vinterni LAN,
RADIUS zpracuje pozadavek a dotdze se Domain Controlleru s Active
Directory pro ovéfeni zadanych udaji a jeho sady platnych politik,
vysledek (povoleni/zamitnuti) posila zpét na Cisco a uzivateli

» automaticka distribuce klientd, jejich profilt, a vzdalena sprava uzivatelt:

doména MS Windows (Domain Controllery)
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» ukladani, sprava a analyza logli: export na Linux Syslog server

» mailové vystrahy ze systému: pres SMTP protokol na Exchange server

poznamka:

1) Jakmile bude mit Tesco svoji Certifikacni autoritu (doddni planovano cca za 1rok v ramci
jiného projektu), rozhodn€ planuji jeji vyuziti pro leps$i ovéfeni uzivatele a razantni
zvySeni bezpecnosti (certifikat uzivatele vazany na jeho firemni notebook nahradi pouziti
Group preshared klice v jeho VPN profilu, ktery se tak stane nepienosny).

2) Zavrhuji pouziti RSA Secure ID pro uvéieni identity uzivatele tokenem. Pouziti by sice
prineslo o hodn¢ vys§i zabezpeceni plnohodnotnou dvoufaktorovou autentizaci pti
soucasném pouziti s doménou, avsak za razantniho zvyseni nakladu (1 token pro 1 uziv. =

3.000,-K¢ na 2 roky, tzn. pii 4.000 uzivatelu je ndklad 12mil K&/2roky).

Cely postup pfipojeni uzivatele mlzeme strucné€ popsat témito kroky:
uzivatel se mimo firmu pfipoji na internet a pusti si Cisco VPN klient. Spusti
pfipojeni svym centralné distribuovanym profilem. V profilu je ulozena
uzivatelova skupina, primarni pfistupova brana a zalozni pfistupova brana. Profil
se spoji s nastavenou branou a ovéfi se skupinovym jménem a preshared klicem a
vytvori IKE tunel. Uzivatel je dotazan na doménu, jméno a heslo. Jeho ovéreni
zajisti RADIUS v interni LAN ve spolupraci s Active Directory databazi. Pii
uspé$ném ovefeni je vytvofen IPSec tunel mezi klientem v internetu a VPN
branou. Klient dostane od brany piidélenu IP adresu zinterni LAN adresace
vyhrazené pro VPN klienty, a klient se stava soucasti vnitini sit€¢ Tesco. Klient ma
pristup do té Casti sité (na ty aplikace), kam povoluji jeho skupinové access listy
nastavené na brané.

S tim, Ze vregionu CE existuji 4 sub-domény, jsou skupiny uzivatelt
rozdéleny dle doménového Clenstvi v jednotlivych zemich. Kazda zemé€ ma svij
ptistupovy bod a svoje vlastni navrzené interni systémy. Systémy jedné zemé vSak
musi zajistit pfistup a ovéfeni 1 uzivateli zjiné zemé pro dodrzeni pozadavku
redundance pii vypadku jedné brany.

Vice o konfiguraci samotnych VPN bran Cisco a dalSich prvka je uvedeno

v kapitolach 5.4 a 5.5.
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Architektura systému:

V tomto odstavci podrobné zobrazim architekturu systému a jeho zaclenéni
do Tesco infrastruktury v celém regionu CE. Topologie zapojeni piistupovych
bran na perimetrech datacenter a jejich navazani na vnitini systémy jednak
vychazi z nastavenych pozadavka firmy a jednak presné kopiruje potiebny postup

pfipojeni a jeho funkce.

Obr. 7. — Grafické zndzornéni topologie celého systému s internimi servery

infrastruktury v regionu CE:
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Obr. 8. — Detail zapojeni jedné zemé od uZivatele v internetu pres VPN brdnu

Cisco na perimetru sité az po servery internich sluzeb:
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- VPN brana pro kazdou zemi zapojena na perimetru sité datacenter CZ
CDC, SK CDC, PL CDC, HU CDC, paraleln¢ se stavajicim produkcnim
Firewallem

- na VPN branu je routovan z Internet routeru pouze VPN provoz, ostatni
provoz mezi Internetem a Tescem jde nadale pies produkéni Firewall

- zcentralnlho CDC LAN L3 switche jsou na VPN branu routovany jen
potiebné IP rozsahy

- zamérné neuvadim IP adresaci jednotlivych prvku, tuto informaci nemohu
zvefejnit, obecné vsak uvedu toto: vSechny wvnitini LAN pouzivaji

neprivatni, avSak zatim v internetu neroutované ip rozsahy o velikosti A
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rozdelené na mensi rozsahy dle lokalit, pro zabezpeceni vnitini sité resp.
jeji oddéleni od internetu je na VPN brané nastaven NAT (preklad adres)
tak, ze cela wvnitini sit zInside Interface se NATuje na 1 vefejnou
internetovou ip adresu Outside Interface VPN brany z ptidéleného public
ip rozsahu (NAT na interface), presto je vSak vSechen provoz kromé
zpétného VPN ven pres NAT zakazan

- VPN bréana tedy neni nastavena v Routed modu ale Firewall Transparent
modu (LAN a Internet mezi sebou nejsou routovany — jsou oddéleny)

- na vné&§im 1 vnitfnim interface VPN brany je povolen POUZE potiebny
UDP VPN provoz (porty UDP 500, UDP 4500, ESP, na stran¢ Outside:
ANY, na strané Inside: pouze vnitini VPN IP rozsahy), nic kromé¢ VPN
tuneld neprojde pres branu ani z internetu do LAN, ani z LAN do internetu

- cely systém je slozen ztéchto prvku: 4x Cisco VPN brana, 5x RADIUS
server komunikujici s Domain Controllery v jednotlivych zemich
(teoreticky 4x primarni a 4x zalozni, prakticky jsou v Tescu desitky
Domain Controllertt), 4x Syslog server, 4x Exchange server (vSechny
externi systémy a jejich funkce popisuje nasledujici kapitola 5.4., vice o

nastaveni VPN bran, rozdéleni uzivatell atd. v kapitole 5.5)

5.4. Potrebné sluzby infrastruktury

Pristupové brany pro svoji cCinnost potiebuji tyto sluzby sitové
infrastruktury: Syslog server, RADIUS server a Active Directory.

Jak je patrné ze schémat zapojeni, pfistupové brany v kazdé zemi maji
potiebné externi systémy infrastruktury zapojeny piimo v lokalni siti konkrétniho
datacentra. Divodem je predevsim jejich neustala dostupnost (a tedy funkénost
VPN) i v pfipadé vypadku WAN linky (vétSina uzivatela pfistupuje pravé jen na
centralni IT systémy umisténé v datacentru) a také rozdilnost domén v kazdé zemi
(cz.tesco-europe.com, sk.tesco-europe.com, atd.). Mezi externimi systémy zemi
musi také existovat komunikace z diivodu moznosti pfipojeni uzivatele zjedné
zemé k pfistupové brané jiné zemé (funkce redundance) a tedy presmérovani

prislusné komunikace z jednoho systému na jiny (pfedevsim ovéfeni uzivatele).
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Nize stru¢né popiSu nastaveni 3 nejdilezit€jSich externich systémua — Syslog,

RADIUS a Active Directory.

Pozndmka: samostatnd ¢ast neni vénovana 4. externimu systému — Exchange Serveru. Exchange
slouzi jen jako poStovni sluzba pro Cisco VPN brdanu. Brdna ma nastaveno, Ze pii urCitém typu
kritick¢ uddlosti krom¢ zalogovani udalosti na Syslog také posle vystrazny email na nastavené

zodpovédné administratory.

5.4.1. RADIUS

RADIUS servery jsou nejdualezit€jsi externi sluzba pro VPN. Jejich jedinou
funkci je sluzba ovéfovani uzivatele (popis procesu nize). Jednd se o servery
Windows server 2003 s nainstalovanou sluzbou IAS (Internet Authentication
Service) propojenou na doménovou databazi uzivatela Active Directory.

RADIUS servert je celkem 5 — pro kazdou zemi (kazdou doménu) jeden,
paty server je v EDC siti a doméné eu.tesco-europe.com, nadiazené vSem
ostatnim doménam. Tento EDC slouzi jako backup pro ostatni ¢tyii RADIUS

servery.

Proces ovéfeni uzivatele:

- po group autentizaci a navazani IKE tunelu VPN brana posle RADIUS
serveru pozadavek na ovéfeni uzivatele, kde predava informace — doména,
login, heslo, ip adresa, pc, NAS parametry, a dalsi

-  RADIUS ovéfi autenticnost zadatele (tedy brany) a zpracuje pozadavek,
pokud pozadavek projde pres nastavena pravidla, spoji se s Active
Directory (Domain Controllerem) pfislu§né domény a ovéfi platnost
poskytnutého loginu a hesla uzivatele v dané doméné — zde nastupuje
podproces ovéreni v ramci Active Directory (viz proces AD nize)

-  RADIUS dostane z A.D. odpovéd o ovétfeni — povoleno / zamitnuto

-  RADIUS odpovi VPN brané — povoli / zakaze pftistup dle odpoveédi z AD

-  RADIUS zaloguje informaci o udalosti do interniho logu, kde je obsazen
Cas pozadavku, informace o bran¢, informace o klientovi (ip adresa, jméno
pc, doména, login, NAS parametry, atd.), vysledek ovéfeni (povoleno /

zamitnuto), Cas prihlaSeni (posléze i Cas odhlasenti), plus dalsi parametry
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RADIUS dané domény ovéfuje pouze uzivatele ztéto domény. Paklize
pfijde na RADIUS pozadavek z VPN brany od uzivatele, ktery je zjiné
domény, preposila tento pozadavek na RADIUS server z pfislusné domény
do jiné zeme (RADIUS ma pro toto nastaveny vSechny ostatni RADIUSYy).
Kontaktovany RADIUS provede popsany proces ovéreni a vysledek preda
zpét na pavodni RADIUS, ten vysledek opét preposle na VPN branu.

vyjimkou je EDC / EU Radius — ten umi zpracovat pozadavky ze vSech
domén (VPN brana ma nastaven jako primarni RADIUS pfislusné zemé,

pfi nedostupnosti narodniho kontaktuje zalozni EU)

(posledni dva body popisuji funkci redundance, ktera je obsazena jiz ve

VPN profilu uzivatele, kde jsou nastaveny primarni a zalozni brana)

Konfigurace RADIUSu:

RADIUS je ¢lenem domény — navazani na Active Directory databazi
RADIUS ma nastavenu 1 povolenou VPN branu jako ptivodce pozadavku
RADIUS ma nastaveny odkazy na ostatni RADIUS servery systému
nastavena sada dalSich pravidel pro zprocesovani ovéreni uzivatele dle
popisu procesu (jaké udaje musi obsahovat pozadavek, jaka akce pfi
pozadavku, jaky server se kontaktuje pro ovéfeni z AD, prislu§nost
ostatnich RADIUS servera z jinych domén, a dalsi)

RADIUS loguje veskeré ovérovaci aktivity do svého logu

5.4.2. Active Directory

Sluzba Active Directory je doménovou LDAP databazi uzivateld dostupnou

pfes Domain Controllery. V systému VPN plni 3 dilezité funkce — primarné

ovefeni pfichoziho pozadavku na uzivatele z RADIUS serveru, dale automatické

doruceni a aktualizace VPN profild v§ech VPN uzivateld, a jako doména pomoci

svych nastroji a group politik vzdalenou spravu uzivateld a jejich notebookd.

Domain Controllert je v Tescu nekolik desitek — v podstaté na kazdé

vyznamngj§i pobocce. Kazdd ze 4 sub-domén CZ, SK, PL, HU ma svoje

dedikované controllery. Primarni a sekundarni controller dané domény je umistén
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vzdy v datacentru zemé — pies tyto dva controllery RADIUS servery oveéruji

uzivatele.

Doménové sluzby v Tescu poskytuji Windows Servery verze 2003, doména

je zkonfigurovana v Native modu.

Funkcionalita ovéfeni a konfigurace Active Directory:

v Active Directory musi byt vytvoreny Security Groups presné podle
existujicich VPN skupin/profilt na VPN brané (Tesco skupiny: VPN IT
Admins, VPN IT Users, VPN HO Users, dale dodavatelské skupiny — viz.
nize)

vSechny VPN Groups budou c¢leny nadfazené Security Group ,,VPN
Access®, na kterou se aplikuji vSechny pfislusné doménové politiky
pridélovani VPN uzivatelim se pak provede pouze pies nastaveni v Active
Directory, kdy je Tesco uzivatel zafazen do nékteré z existujicich VPN
doménovych skupin dle jeho pfistupovych potieb (viz. 5.5) - pfidéleni
pfistupu bude realizovano pfidanim doménového uctu uzivatele do
zvolené Security Group a modifikaci vlastnosti doménového uctu (zalozka
Vzdaleny pfistup — zvolit fidit pfistup dle doménovych politik
(pfidavani/odebirani uzivateli a modifikaci doménovych VPN Groups
budou moci provadét jen opravnéni administratori — viz. 5.6.))

na zakladé této zmény je v pfipadé pozadavku z RADIUS serveru uzivateli
povolen pfistup pifes VPN

na zakladé této zmeény se také aktivuje politika pro automatické doruceni a
aktualizaci pfipojovaciho VPN profilu na notebook uzivatele (viz.nize)

pii vzdaleném pfistupu se nasledné bude ovéfovat, zda je uzivatel ¢lenem
VPN skupiny, a zda typ VPN profilu odpovida typu VPN Security Group,
kde je lenem (RADIUS — Active Directory)

odlisny postup bude v piipadé dodavatelG pii pozadavku na pridani
dodavatele: 1) vytvofi se jim samostatna skupina na VPN bran¢, 2)
vytvoreni zcela novych doménovych uziv. Géta typu Guest, 3) vytvoreni
nové VPN Security Group (odpovidd nazvu dodavatele a nazvu VPN
skupiny na brang), 4) pfifazeni novych ucti do vytvorené skupiny.

Skupina bude také ¢lenem nadifazené VPN Access, ovefeni pres RADIUS
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tedy probéhne stejné. Rozdil oproti Tesco uzivateli bude pouze v absenci

nastaveni automatického dorucovani profilu.

Automatické doruc¢eni VPN profilu:

- po vytvoreni pfislusné Tesco VPN skupiny na VPN bran¢ bude vytvoren
VPN profil pro pouziti v Cisco VPN Clientovi

- tento profil bude uloZzen na zvolené ulozisté na jednom z doménovych
serveru (v kazdé doméné vlastni tlozisté s vlastnimi profily)

- v doméné bude pro kazdy profil vytvorena Group Policy, ktera se aplikuje
na pfislusnou VPN Security Group - Group Policy se tedy aplikuje na
kazdého uzivatele, ktery je ¢lenem dané skupiny

- politika bude fungovat tak, ze pfi kazdém restartu notebooku se stavajici
VPN profil na notebooku prepise profilem z centralniho ulozisté v doméné
—jednak je tim zaruCeno automatické a vzdalené prvni doruceni profilu pfi
pfidani uzivatele, a jednak je zajiSt€éna automatickd a v€asna distribuce
novych profilt pfi jakékoliv jejich zmeéne

- soucasti polittky budou také funkéni kontrolni mechanizmy — napf.

kontrola, zda ma uzivatel pouze jeden jeho odpovidajici profil

5.4.3. Syslog

Servery Syslog jsou urCeny pro export, ukladani, reporting a analyzu vSech
nastavenych typa udalosti (logli) z Cisco VPN bran. Kazda brana ma v kazdé
zemi svuj vlastni Syslog server, servery jsou tedy 4.

Jde o linuxové servery (RedHat) sbézici sluzbou NG-Syslog a
instalovanymi analyzatory a reportovacimi nastroji.

Ukladani logt s historii a jejich reporting patii k dilezitym Castem
administrace systému, napf. pro odhaleni funkénich problémt, zpétné kontroly
pfipojenych uzivatell, sledovani hackerskych ttoku z internetu, atp. (mimo jiné to

také nafizuji bezpe€nostni politiky spolecnosti).

Konfigurace Syslog serveru:

- logy z VPN bran se budou ukladat do soubort po jednotlivych dnech
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- bézici skripty zajisti kazdy den tyto 2 nejdalezitéjsi funkce:

1) na pfelomu dne skript zanalyzuje denni log dle nastavenych
klicovych slov a vytvorfi report vS§ech nastavenych udalosti, ten se
kazdy den posle mailem administratoram pro kazdodenni kontrolu.

2) druhy skript kazdou minutu kontroluje denni log pro vybrané
kritické udalosti. Jestlize hledana udalost nastane, okamzité se
posiléa report emailem a sms na vybrané administratory.

- timto postupem se budou vytvaret 4 denni reporty rozdélené dle piislusné
narodni VPN brany
- logy budou ztstavat na Syslog serveru ulozené s historii 2 mésice, poté se

vypéali na DVD a ze serveru smazou

5.5. Konfigurace bran pro pristup a bezpecnostni politika

Tato kapitola stru¢n€ uvadi nejdualezit€jsi nastaveni VPN bran Cisco. Jednak
technické nastaveni brany pro pfistup a jednak uzivatelské nastaveni VPN skupin.
Uvedu také rozdéleni uzivateld do skupin, zabezpeCeni bran a VPN tuneli a
pravidla provozu. Konfigurace pfistupovych VPN bran Cisco =z hlediska
uzivatelského nastaveni VPN skupin dopliiuje popsané procesy na externich

systémech infrastruktury.

Rozdéleni uzivatelu do skupin/nastavené skupiny:

- na kazdé brané v kazdé zemi budou nastaveny tyto skupiny, urCené pouze
Tesco uzivatelim (plus strucné€ uvedeny povoleny piistup):
1) IT Admins
- skupina pro IT Administratory (2nd level support)
- povoleny pfistup do celé sité¢ CE pies vSechny porty
2) IT Users
- skupina urcena pro IT uzivatele, IT support (1st level), a manazery
s potiebou pristupu do celé sité
- pristup do celé sité CE, avSak jen pfes vyjmenované porty (bézné

aplikacni porty a vybrané porty pro IT spravu)
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3) HO Users (Head Office)

skupina pro bézné kancelarské uzivatele a nékteré manazery
pristup jen do siti datacenter (k aplikacim) a do EDC, pouze pies
aplikacni porty

4) Servisni VPN tunely — Network Admin, FC Admin

servisni VPN tunely pro administratory systému

povoleny piistup do celé site¢ CE pres vSechny porty

nastaveny jak se vzdalenym ovéfenim RADIUS tak s ovéfenim
zlokalni VPN databaze bran servisnich uzivateli (pro piipad

vypadku RADIUS atp.)

S) IT Dodavatelé

na VPN branach potfeba mnoha skupin dodavatelti se vzdalenym
pristupem (cca 10 — 30 skupin v kazdé zemi, kazda skupina
prumeérné 10 uziv.)

kazdy dodavatel dostane svij vlastni VPN tunel navazany na
vlastni skupinu a uzivatele v doméné

kazdy dodavatelsky VPN tunel striktn€ povolen jen nejnutnéjsi
pristup pouze na pottebné a schvalené aplikace / ip rozsahy a porty

ve vnitini siti

Technicka konfigurace pro VPN skupiny:

kazda Client VPN skupina bude mit nastaveny tyto nejdilezitéjsi

Casti/parametry:

VPN Object Group — nejvyssi jednotka pro samotny vzdaleny pristup

VPN Group Policy - objekt se sadou politik pro konkrétni skupinu

VPN Access List - acccess listy sdruzovany do skupin ip siti a tcp-udp

portd — Network Objects a Port Objects (vytvareji se zvlast, daji se pouzit

ve vice access listech), kazda vpn skupina vlastni access list!

ptipadné Split-Tunnel Access List — pro tunelovani VPN u klienta a

umoznéni piistupu do jeho lokalni sité

VPN IP POOL - kazdd VPN skupina nastaven vlastni IP rozsah, ze

kterého se klientim skupiny pfidéluji ip adresy —pouzito v Access Listech;

kazdy IP Pool je Casti adresace vnitini sité (piislu§né zabezpecené VLAN)
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- QoS politiky pro VPN skupiny — z QoS nastroju pouZziti omezeni Sirky
pasma kazdého uzivatelského tunelu zdané VPN skupiny (tzn. max.
rychlost pfipojeni uzivatele) — kazda VPN Group vlastni limit, limit se pak
aplikuje zvlast na kazdy vytvoreny tunel (IT Admins — S00Kbps, IT Users
380Kbps, HO Users 300Kbps, dodavatelé vétsinou 300 — 400Kbps)

- pripadna pozadovana modifikace pfistupovych prav se provadi Upravou

Access Listu VPN skupiny (zména pro vSechny jeji ¢leny)

Zabezpeceni bran a pravidla provozu:

- na VPN branach mohou byt vytvofeny striktné jen Client vpn tunely
(LAN-to-LAN tunely zasadné jen pifes produkéni Firewally firmy), zadna
jina sluzba mezi LAN a Internetem nesmi byt povolena (na to taktéz
produkéni Firewall)

- provozni zabezpeceni vpn — client tunely jsou UDP VPN pies porty UDP
500, UDP 4500 a ESP; prvni faze — IKE tunel — politika Sifrovani 3DES
hash MDS5; druha taze — IPSec tunel — politika Sifrovani AES 256bit hash

SHA1; striktni Access Listy; povoleny NAT-Traversal, povolené Perfect
Forward Secrecy (nové kliCe po timeoutu nejsou vytvareny z téch
ptvodnich), Diffie-Helmann skupina 2, bohuzel jen zrychleny aggressive
mode (absence certifikatl)

- zabezpeceni celého systému proti priniku/neopravnénému provozu mezi

Internetem a LAN: na Outside 1 Inside interface zakazani veskerého
provozu kromé legitimniho VPN provozu na uvedenych portech a
z potfebnych siti, zakazani routovani mezi interface, nastaveni NAT ip
adresace LAN na public IP Outside Interface; povoleni administrace bran
jen pies zabezpecené SSH a HTTPS a pouze z vybranych serverd v LAN
(Uplné zakazani z Internetu, ¢astecné povoleni z VPN tunelu skupiny IT
Admins)

- procesni zabezpeceni: vytvoreni dokumentace, vytvofeni politik a

procedur s presnymi postupy administrace a pfidélovani vpn uzivatelim a
zvoleni zodpovédnych osob (viz. 5.6.); schvalovaci proces; dokumentace
pridéleni uzivateli; vytvoreni zavaznych predpisi a politiky pouziti pro

uzivatele k podepsani a dodrzovani
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5.6. Zaclenéni reSeni do organizacni struktury

V této kapitole stru¢né uvedu organizacni zaclenéni systému do struktury

spole¢nosti vzhledem k formalni a technické zodpovédnosti.

5.6.1. Organizacni sprava systému

Projekt celého systému organizacné spada do organiza¢niho celku CE IT.

Jednotlivé prvky systému budou ve vlastnictvi a pod spravou regionalniho CE IT,

konkrétné CE IT Shared Services.

technickou spravu systému budou mit na starosti ¢astecné tymy z jednotky
Infrastructure & Operational a castené dodavatel feSeni (viz. dalsi
podkapitola)

vytvoreni technické dokumentace — VPN dodavatel

procesni sprava, procedury, politiky pouziti:

- navrh a vypracovani Network tymem (CE IT Shared Services -
Infrastructure & Operational)

- schvaleni, uvedeni do procesu, kontrola dodrzovani - IT Security
Manager (CE IT Shared Services - CE IT Support team — IT
Services Team)

komunikace na uzivatele, doruCeni feSeni uzivatelim, dokumentace
uzivatelt — Country IT dané zemé (PC Support / Helpdesk)

instalace VPN klientti, podpora uzivateld — Country IT dané zemé (PC
Support / Helpdesk)

proces piidéleni VPN Tesco uzivateli (zodpovédnost v fadé za sebou):
Line Manager uzivatele - Helpdesk — PC Support — Country IT Manager -
Network Team (I&0O) — Wintel team (I&O) — zpét na Country IT, pro
proces prideleni vyuzit stavajici systém Service Desk

proces piidéleni VPN externimu dodavateli: schvaleni — vlastnik kontraktu
(ptislusny Tesco manager), I&O Manager, Country IT Manager, technické

doruceni — Network team, Wintel team, VPN dodavatel
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5.6.2. Technicka sprava systému

Technicka sprava prvki systému je Cist€é zodpoveédnost vlastnikll systému,
tedy CE IT Shared Services. Sprava je zmensi ¢asti kryta vlastnimi zdroji
(viz.dale), z vétsi Casti servisni smlouvou s VPN dodavatelem. Pouze technicka
sprava instalaci VPN klientll u uzivateli je zodpovédnost Country IT pfislusné
zeme.

- administrace klientd — Country IT — PC Support / Helpdesk

- administrace Cisco VPN bran — Network team, VPN dodavatel

- administrace Syslog — Network team, VPN dodavatel

- administrace RADIUS, Active Directory a jinych Windows prvka —

Wintel team a jejich stavajici dodavatel sluzeb

Kromé bézné administrace je tfeba pravidelné vykonavat tyto ¢innosti na branach
Cisco (vSe uvedené zodpoveédnost Network team a VPN dodavatel):
- pravidlené zalohovani konfigurace po kazdé zméné v systému
- pravidelné kontroly nalezenych bezpecnostnich chyb a vydanych oprav
firmware / novych firmware

- testovani a nasazovani oprav firmware / novych firmware

5.7. Plan implementace

Pfi zpracovavani projektu pro spole¢nost Tesco jsem vytvoril podrobné
rozepsany plan implementace, vCetné stanoveni délky trvani jednotlivych ukola a
sdruzenych skupin tkold, a také piitazenych zdroju (tedy vlastnikt dil¢ich ukola).
Plan implementace vSak nema stanoven objem praci v jednotkach ,ManDays",
jelikoz dil¢i objemy praci jednotlivych dni se vzéjemné lisi, a tedy je neni mozné
souhrnné spocitat (nelze kalkulovat jednotné 1 den = 8 hodin, nékdy jen 3hodiny).

Podrobny harmonogram ukold s uvedenymi detaily je PRILOHOU 3 této
prace. Vlozeny harmonogram je tabulkou exportovanou ze zpracovaného souboru
MS Project. Pivodni soubor MS Project — Ganttiv diagram — je samostatnou

PRILOHOVU 4 této prace. Ganttiv diagram dava nahled na presnou &asovou osu
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praci vCetné casového prekryti jednotlivych ukola (Casova naro¢nost faze projektu

neni prostym souctem trvani jednotlivych ukolt — ty se Casto prekryvaji).

Zde uvedu pouze stru¢né informace k planu implementace.

Pottebné zdroje k implementaci projektu:
- Network team, Network team leader, Wintel team, Net-Win Manager,

1&0 Manager, IT Security Manager, VPN dodavatel (Supplier)

Strukturu rozdéleni praci (tzv. WBS) ndzorn€ zobrazuje obrazek ¢. 8 obsazeny

taktéz v Priloze 3.

Hlavni faze implementace (milniky) vychézejici z WBS a projektu implementace
veetné ¢asové narocnosti (podrobné rozepsano v harmonogramu v Ptiloze 3 a 4):
1) Pfiprava navrhu systému a schvaleni — 80 dni (Cast ztoho odpovida
zpracovani bakalarské prace o objemu 59 dni)
2) Navrh projektu implementace a pfiprava zdrojii (28 dni)
3) Pilotni faze projektu — implementace v CR (75 dni) — kon&i pfechodem do
produkce
4) Rollout faze — Implementace systému do PL (17 dni), Implementace do
HU (16 dni), a Implementace do SK (14 dni)
5) Finalni konfiguraéni tpravy (10 dni)
6) Technicka revize — revize konfigurace, penetracni testy... (12 dni)
7) Procesni revize — kontrola dosazenych cili; vyhodnoceni; revize procesu,

politik a procedur; report managementu; revize dokumentace (10 dni)

Implementace projektu bude trvat celkem 262 dni. Nejdelsi Casti s nejvétSim
poctem diléich tkold je pilotni faze projektu — implementace systému do CR,
ktera bude trvat 75 dni. Velmi dalezitymi fazemi jsou technicka a procesni revize
projektu, kde bude hodnoceno dosazeni cili a kontrolovana spravnost technické a

procesni realizace.
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5.8. Ekonomické zhodnoceni

Posledni kapitolou navrhu feSeni je ekonomické zhodnoceni navrzeného
projektu. Provedu jednak zhodnoceni kvalitativni, kde se pokusim o identifikaci
nejvyraznéjSich pfinosi projektu, a jednak zhodnoceni kvantitativni, kde
porovnam naklady feSeni s naklady zastaralého systému RAS, ktery bude novym

projektem nahrazen.

5.8.1. Kvantitativni zhodnoceni

Tato podkapitola zobrazuje penézni vyjadfeni pfinost projektu. Doba
jednotky produkéniho cyklu systému ve spoleCnosti je stanovena na 3 roky.
Predpokladany produkéni cyklus VPN systému je stanoven na 2 jednotky cyklu,
tedy 6 let. Cenové kalkulace jsou tedy vyjadieny vzhledem k této dobé.

Pozn.1: v§echny ceny uvedeny bez DPH

Pozn.2: predpoklad je, Ze cena provoznich nikladit VPN se bude kazdy rok nepatmé sniZovat.
Diivodem je pravidelné klesani mési¢nich nakladi na internetovou konektivitu (rocné o 5 — 10%).
Tento pokles ale do kalkulace nezahrnuji.

VPN:

Celkova potizovaci cena VPN systému: 795.280,-K¢
Ro¢ni provozni naklady VPN systému: 3.213.560,-K¢
Celkové naklady na obdobi 6 let: 20.076.640,- K¢
RAS:

Roc¢ni naklady na spravu: 1.800.000,- K¢
Rocni naklady na tel. linky primérn¢: 3.000.000,- K¢
Roc¢ni naklad celkem: 4.800.000,- K¢
Naklad na obdobi 6 let: 28.800.000,- K¢
Rozdil mezi RAS a VPN za 6 let: 8.723.360,- K¢
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Ze zobrazenych naklada vychazi, ze VPN systém je vyrazné€ levnéjsi oproti RAS
systému, rozdil v nakladech za Sestileté obdobi je 8.723.360,-K¢ (coz odpovida
zhruba nakladiim na dalsi 2,5 roku provozu VPN). Hlavni pfinos nového systému
vSak neni jen ve snizeni nakladt, ale predev§im v dosazenych kvalitativnich

pfinosech.

Nyni porovnam oba systémy VPN a RAS a spocitam dobu navratnosti investice
systému VPN oproti provozu systému RAS (tedy dobu, za jak dlouho se vrati

finan¢ni prostfedky vlozené do investice):

Dobu navratnosti spoc¢itam dle vzorce thn=1/AZ
kde tn = doba navratnosti (roky)
I =investice (v K<)
AZ = efekt (v K¢) — rozdil nakladt na systémy
tedy
tn =795.280/(4.800.000 - 3.213.560)
th=795.280/1.586.440
ta = 0,501 roku

Doba navratnosti investice VPN systému je proti provozu RAS systému 6 mésicu.

5.8.2. Kvalitativni zhodnoceni

Dobré kvalitativni zhodnoceni a dosazeni ocekavanych piinost projektu
VPN je pro spolecnost Tesco dulezitéjsi, nez samotna financni tGspora. Jak bylo
urCeno analyzou, systém RAS mé diky zastaralosti technologie vzhledem
k sou¢asnym potiebam firmy mnoho zavaznych nedostatki a kritickych
bezpeCnostnich rizik Vzhledem kuvedenym nedostatkim a stanovenym
pozadavkiim firmy byl kladen diraz na dosazeni téchto vyznamnych piinosi,

ocekavani a subjektivnich pocitd uzivatele:

- vétsi mobilita uzivatele vzhledem k mistu pfipojeni, komfortnéjsi pouziti
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razantni zvySeni rychlosti pfipojeni a moznost prace s pomalym i rychlym
pfipojenim k internetu (internet doma, hotel, mobil, atd.)

zvySeni moznosti piistupu k internim zdrojim firmy a velka skalovatelnost
nastaveni ptistupu

razantni zvySeni bezpeCnosti - jak na urovni systému (konfiguracni
moznosti, zaclenéni do infrastruktury, atd.), tak na Grovni uzivatele
(pokrocilé funkce ovérovani, ovéfovani z vice zdroju, atd.)

zvySeni komfortu administrace — znalost technologie, snadna a rychla
sprava, vyhody objektové konfigurace, automatizace

vysoka dostupnost a redundance

konkrétnim cilem bylo dosadhnout snizeni Casu potfebného na piipojeni
uzivatele a pfistupu k internim aplikacim a IT systémum, a tedy snizeni
reakC¢ni doby feSeni IT incidentu vSemi trovnémi IT supportu (od 1st level
Helpdesk az po dodavatele). Snizeni reak¢ni doby a doby feSeni incidentu
znamena snizeni rizika ohrozeni obchodu vypadkem sluzby, coz by

pfineslo pozitivni odezvu napfi¢ spolecnosti.

Pokud bude pfi implementaci systému dodrzena volba navrzené technologie,

systém bude postaven presné dle navrzené struktury, budou dorzeny vSechny

navrzené postupy, funkce, politiky, a predev§im navrzené ovéfovaci

mechanizmy, tak budou naprosto splnéna vSechna uvedena ocekavani.
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6. ZAVER

Projekt navrhu a implementace nového systému vzdaleného pfistupu
technologii VPN jsem minuly rok realné zpracoval jako odpovédny zaméstnanec
spole¢nosti Tesco Stores CR. Analyza soudasného stavu i pozadavky spole¢nosti
presné odpovidaji skuteCnosti a navrzeny systém byl implementovan v nezménéné
podobé do celého regionu Central Europe.

Samotna implementace s mym aktivnim pfispénim jakozto fesitele projektu,
odborného IT Network specialisty, a posléze pozice IT Security manaZzera,
probéhla dle stanoveného harmonogramu praci. Oproti planovanym terminim
byla prodlouZena testovaci faze pilotni &asti projektu — provozu VPN v CR. To
mélo za nasledek casovy posun rollout faze — produkéni implementaci do
ostatnich zemi. Implementace projektu byla dokoncena na jate roku 2008 instalaci

VPN v Mad’arsku.

Dulezitou skutecnosti byl pozadavek firmy vyuzit pouze existujici systémy
spoleCnosti a v ramci projektu nenavrhovat nové. Jak jsem v feSeni nastinil, jde
predevsim o funkci ovéfovani uzivatele. Ovérovani uzivatele je realizovano méné
bezpeCnou variantou, kdy se pouziva dvoufazové autentizace preshared kliCem
VPN profilu a doménovym uctem. Pouziti preshared kli¢e v disledku znamena
nechténou prenositelnost profilu a pouziti zrychleného aggresive autentizacniho
modu, diky némuz jde komunikace odposlouchat a preshared kli¢ cracknout v oft-
line modu. Toto riziko bylo Castecné vyvazeno pouzitim kli¢i o minimalni délce

30 znaku, kde je doba cracknuti na velmi vykonych clusterech cca pil roku.

Dle doporuceni mého projektu byl po dokonceni implementace realizovan
penetracni test celého systému — tedy test bezpecnosti systému proti
neopravnénému pruniku. Penetracni test odhalil 2 slabiny — jednak zminéné
pouziti aggresive modu, a jednak potencialné rizikové zapojeni VPN bran
paralelné s Firewally. Doporuceni ztesti bylo pifepnout IKE autentizaci
z aggressive na normal mode, a zapojit VPN brany za Firewall (ze sméru

z internetu do LAN).
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Na zakladé vysledka penetracnich testd byla pfijata tato 2 opatieni:

1)

2)

V horizontu 1 roku bude vramci jiného projektu ve spolecnosti
instalovana Certifikacni autorita. Byla schvalena naslednd migrace VPN
profild uzivateld na varianty profild, kde je kombinovana Group
autentizace preshared kli¢em a zaroveti certifikatem notebooku uzivatele.
To jednak odstrani pouziti nebezpecného aggressive modu ve prospéch
normal médu IKE autentizace, a jednak zabrani mozné prenositelnosti

VPN profilu na jiné PC.

Taktéz v horizontu 1 roku je planovan projekt upgradu celého perimetru
sit¢ Tesco vregionu CE. To znamena, ze soucasna infrastruktura
perimetru sit€¢ bude rozsifena z jednoho clusteru 2 produk¢nich Firewalla
(tedy mezi internetem a LAN stoji 1 vrstva Firewallu s nékolika DMZ) na
infrastrukturu 2 clustert (para) Firewalla tak, Ze jeden cluster bude vngjsi
par Firewallt, a druhy cluster bude vnitini par Firewalld. Mezi nimi budou
1 2 duplicitni DMZ — vné&j§si DMZ a vnitini DMZ. Toto je dnes vysoce
bezpeCny standard pouzity zejména v bankovnim sektoru. Po tomto
rozsifeni perimetru budou VPN brany zapojeny vzdy mezi vnéj$i a vnitini

Firewall, vrstva ochrany a inspekce komunikace se tedy zdvojnasobi.
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8. SEZNAM ZKRATEK

AD
CDC
CE
DMZ
EDC
HTTPS

IKE

IPSec
LAN
LDAP
NAT
QoS
RAS
RDP
RSA
SMTP
SSH
SSL
TCP

UDP

WAN

(Active Directory)
(Country Data Centres)
(Central Europe)
(Demilitarized Zone)
(European Data Centre)
(Hypertext Transfer Protocol
over Secure Socket Layer)
(Internet key exchange)
(Internet Protocol)

(IP security)

(Local Area Network)
(Lightweight Directory
Access Protocol)

(Network Address
Translation)

(Quality of Service)
(Remote Access Server)
(Remote Desktop Protocol)
( Rivest, Shamir, Adleman)
(Simple Mail Transfer
Protocol)

(Sesure Shell)

(Secure Sockets Layer)
(Transmission Control
Protocol)

(User Datagram Protocol)

(Virtual Private Network)

(Wide Area Network)
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Adresatrova sluzba domény MS Windows
Datova centra v hlavni poboCce zemé

Region stfedni Evropy

Demilitarizovana zona, perimetr sité

Evropské datové centrum

Zabezpeceny protokol HTTP

Protokol pro vyménu Sifrovacich kli¢t a navazani
Sifrované komunikace

Prenosovy protokol sitové vrstvy

Skupina protokola pro bezpecnou komunikaci
Lokalni sit

Protokol komunikace s adresarovou strukturou
Preklad adres Firewallem z davodu zabezpeceni,
vétsSinou z privatni ip adresy na vefejnou ip
Mechanizmus zaji§téni dostupnosti sluzby
prioritizaci kanali a omezenim IP provozu
Server vzdaleného pfistupu

Protokol vzdaleného pfistupu

Algoritmus asymetrické kryptografie

Prtokol elektronické posty

Protokol pro vzdalenou administraci
Zabezpeceny protokol pro pienos dat

Stavovy prenosovy protokol transportni vrstvy
Nestavovy prenosovy protokol transportni vrstvy
Virtualni sit’ (uzavieny tunel) vefejnou siti mezi
dvéma vnitfnimi sit€émi nebo klientem a siti

Rozsahla sit, v Tescu oznacena jako bezpecna sit’
poskytovatele spojujici LAN pobocek
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PRILOHY

Priloha 1

Podrobna specifikace technologie pristupovych bran

— Varianta Cisco

Varianta 1 — technologie CISCO:

Jako 1. variantu pfistupovych bran jsem se rozhodnul zvolit vhodné
zamétfené bezpecCnostni hardwarové appliance technologie Cisco, kombinujici
funkcionalitu Firewallu a VPN koncentratoru, z nové produktové platformy ASA
55xx. Platforma ASA nabizi volbu mezi ¢tyfmi rizné€ vykonnymi fadami (5510,
5520, 5540, 5550) a ctyimi edicemi (Firewall Edition, VPN Edition, Antivirus
Edition a IPS Edition).

Zvoleny konkrétni typ, ktery plné€ odpovida vSem stanovenym parametrim:

Cisco ASA 5520 Security plus license (jde o VPN Edition)

Kli¢ové vlastnosti technologie:

e appliance box do racku (1U)

e 5 ethernetovych porti — 4x 1GB a 1x 100MB management

e 750 soucasnych VPN IPSec spojeni, 750 SSL. Web VPN spojenti

e nelicencované pouziti IPSec VPN, zdarma VPN Client software

e licencované pouziti SSL Web VPN, v cené€ licence pro 2 uzivatele

e propustnost 450 Mbps Firewall, 225 Mbps IPSec VPN

e Sifrovani DES/3DES/AES, hash SHA1/MDS5

e aplikacni inspekce trafficu, QoS, NAT, NAT-Traversal, 802.1Q

e VPN clustering a load-balancing, High availability (clustering
active/passive 1 active/active)

e max.connections 280.000, 9.000 connections per second

e podpora externich zafizeni: LDAP, RADIUS, RSA Secure ID,

Certifikacni autorita, Antivirus, podpora NAC systému



Vyhody:

fada produkti pfimo zaméfenych pro VPN pouziti - vétsi nez pozadovana
kapacita IPSec VPN pfipojeni

nelicencované pouziti IPSec VPN, vlastni VPN klient zdarma

relativné nizka cena samotnych boxu, navic Tesco ma centralni kontrakt
s Ciscem zajistujici 40% slevu

redundantni funkce (backup) integrovana piimo ve VPN klientovi,
redundantni funkce 1 na Grovni systému

dobra podpora externich zafizeni a systému

dobré reference a ,,price for future* diky velkému rozsifeni technologie
velmi dobra znalost technologie

robustni a intuitivni ASDM webovy management kazdého zafizeni ptes
zabezpeCené HTTPS kombinujici funkce plné spravy a komplexniho

monitoringu zafizeni

Nevyhody:

nema centralni management, kazdy box ¢i cluster ma sviij

horsi podpora vyrobce kvili velkému rozsifeni technologie (maintenance
servis vSak dobry)

IKE autentizace umi pracovat v normal modu pouze s certifikaty, pfi
pouziti vpn profilu pouze s preshared klicem je mozny jen aggressive mod
(zrychlena autentizace) — to je jisté bezpeCnostni riziko, autentizacni
komunikaci 1ze odposlouchat a Sifru zlomit

diky masovému rozsifeni se pomérne ¢asto nalézaji bezpecnostni chyby a
Casto se vydavaji nové firmware s opravou chyb — potteba sledovat vyvoj

a Casto instalovat opravy pro zaji§téni potfebné urovné zabezpeceni

Cenova kalkulace celého feSeni:

1) Celkova cena porizeni HW technologie:

Po firemni slevé 40% je cena 1 boxu Cisco 3.580,-euro.



Néklady na VPN klient pro uzivatele nejsou zadné.

Poftizovaci cena celkem: 4 x 3.580,-eur = 14.320,-eur = 415.280,-K¢

2) Cena instalace technologie dodavatelem

Smluvni cena za instalaci technologie a provedeni stanovenych konfigurac¢nich

zakroku a projektovych praci dodavatelem: 380.000,- K¢

3) Rocni ndklady na provoz

a) HW maintenance 24x7 4hours SLA:
cena za | rok pro 1 zafizeni: 910,-euro

cena za 1 rok pro vSechny zafizeni: 4 x 910 = 3.640,-euro = 105.560,-K¢

b) Smluvni cena podpory systému dodavatelem:
mésicni cena podpory systému: 180.000,-K¢ (45.000,-K¢ na lokalitu)
celkova rocni cena: 12 x 180.000 = 2.160.000,-K¢

c) naklady na povySeni internetové konektivity

Diky zplGsobu zapojeni a pouziti klade tento systém zvysSené naroky na
rychlost internetovych piipojek v lokalitach zapojeni. Uvedené ceny
znamenaji dodateéné naklady na internetové pripojky pii pozadovaném
navySeni linek (navySeni o 10Mbps na lokalitu).

CZ: +16.000,-k¢/més. = 192.000,-k¢/rok

PL: +20.000,-k¢/més. = 240.000,-k¢/rok

HU: +31.000,-k¢/més. = 372.000,-k¢/rok

SK: +12.000,-k¢/més. = 144.000,-k¢/rok

Celkové rocni naklady na potfebné navySeni internetovych linek ¢ini

948.000,-K¢

Celkové rocni ndklady na provoz technologie systému cini 3.213.560,-K¢

Celkova porizovact a instalacni cena technologie systému cini 793.280,-K¢.



Priloha 2

Podrobna specifikace technologie pristupovych bran

— Varianta Juniper

Varianta 2 — technologie JUNIPER:

Jako 2. variantu pfistupovych bran jsem zvolil bezpecnostni hardwarové
appliance technologie Juniper. Jde sice o zafizeni cilené predevsim jako Firewall,
nicméné politika vyrobce, prizptisobena soucasnym pozadavkim trhu, je
poskytnout spolu s firewallingem mnoho dalSich funkcionalit (tzv. funkcionalita
UTM). Jde ptfedevsim o funkce VPN, Antivirus a IPS/IDS.

Juniper nabizi dvé zékladni fady vyrobkl — nizsi fada SSG a vyssi rada
ISG. Stanovenym pozadavkim odpovidaji ne€které modely jiz v fadé SSG. Jako

plné€ vyhovuyjici model jsem zvolil Juniper SSG 520M.

Kli¢ové vlastnosti technologie:

e appliance box do racku (2U)

e 5 ethernetovych portt — 4x 1GB a 1x 100MB management,
rozsifitelnost az na 36 portt,, mnoho jinych servisnich portt

e 500 soucasnych VPN IPSec spojeni, 500 SSL. Web VPN spojenti

e licencované! pouziti VPN - tedy VPN Client software, pouziti jak
s IPSec VPN tak SSL VPN

e propustnost 650 Mbps Firewall, 300 Mbps VPN

e Sifrovani DES/3DES/AES, hash SHA1/MDS5

e aplikacni inspekce trafficu, QoS, NAT, NAT-Traversal, 802.1Q

e VPN clustering a load-balancing, High availability (clustering
active/passive 1 active/active)

e max.connections 128.000, 10.000 connections per second

e virtualizace — virtualni zony, virtualni routery...

e management pro centralni spravu

e integrované funkce IPS a Antiviru, Antispamu a Web filtering (vSe

licencované)



e podpora externich zafizeni: LDAP, RADIUS, RSA Secure ID,

Certifika¢ni autorita

Vyhody:

velmi dobry Firewall smnoha rozSifenymi funkcemi (Antivirus,
Antispam, IPS, Web filtering) a nativni podporou VPN s velmi dobrymi
parametry

soucasti feSeni je NSM server pro centralni spravu s mnoha pifidavnymi
funkcemi — centralni web management, automatické zalohovani
konfigurace s historii, centralni monitoring a nastroj na upgrade firmware,
a také uloziste logh (Syslog server s komplexnim reportingem a analyzou -
tj. systém by nebyl potfeba vazat na externi Syslog)

dodavatel Tescu poskytne slevu na koupi hardwaru a licenci 30% (ceny
uvedené nize jsou jiz ceny po sleve)

redundantni funkce na turovni systému clusteringem, také moznost
konfigurace profilt klienta pro automatické presmérovani

dobra podpora externich zafizeni a systému, standardné to samé co Cisco
dobré reference a ,,price for future” diky velkému rozsifeni technologie
predev§im v USA, nyni 1 velky boom v Evropé diky dravé politice
vyrobce

velmi robustni a kompaktni systém s vice pifidavnymi funkcemi nez Cisco
perfektni podpora vyrobce a pfiméa komunikace

IKE autentizace pii pouziti preshared keys umi pracovat v aggressive i
normal modu

technologie mé redundantni zdroje a vzdaleny management napéjeni

Nevyhody:

licencované pouziti VPN klientt = velky narust pofizovaci ceny
cena samotnych boxu je sice trochu nizsi nez Cisco, ale potiebujeme jesté
management serveru a management napajeni

provoz a podpora také drazsi nez u Cisca



- stru¢né zhodnoceni je, ze tato technologie je velmi vhodna jako produkcni
firemni Firewall, ale jen na VPN pouziti je zbytecné drahy a
naddimenzovany

- trochu horsi znalost technologie oproti Ciscu

Cenova kalkulace celého feSeni:

1) Celkova cena porizeni HW technologie:

Po slevé 30% poskytnuté dodavatelem je ceny pofizeni tyto:
- 1 box Juniper SSG 520M - 3.850,-USD
- 1 NSM management server — 7.000,-USD
- Juniper VPN remote security client - 100 users — 2.009,-USD
- 1 management napéjeni — 573,-Euro
Vypocet potizovaci ceny:
Boxy - 4 x 3.850,-USD = 15.400,-USD = 338.800,-K¢
Management — 1 x 7.000,-USD = 154.000,-K¢
Napgjeni — 4 x 573,-Euro = 2.292 -Euro = 66.468,-K¢
Licence VPN klinet — potfeba 4.000 licenci, tedy
40 x 2.009,-USD = 80.360,-USD = 1.767.920,-K¢

Celkova portizovaci cena HW a licenci klientt je 2.327.188,-K¢

Z toho cena jen za HW je 559.268,-K¢
2) Cena instalace technologie dodavatelem
Smluvni cena za instalaci technologie a provedeni stanovenych konfigurac¢nich
zakroku a projektovych praci dodavatelem: 0,- K¢
(plati pfi uzavieni smlouvy o podpofre systému s dodavatelem na 3 roky)

3) Rocni ndklady na provoz

a) HW a SW maintenance vyrobce:



1 x 1rok SSG 520M HW maintenance 24x7 4hours SLA: 1.110,-USD
1 x 1rok HW maintenance pro NSM management server: 1.920,-USD
Ix 1rok Core support pro VPN Client SW (100users): 39,60USD
Vypocet:

4x 1.110,-USD = 4.440,-USD = 97.680,-K¢

1 x 1.920,-USD = 42.240,-K¢

40 x 39,60USD = 1.584,-USD = 34.848.-K¢

Cena za 1 rok supportu pro vSechny zafizeni je 174.768,-K¢

b) Smluvni cena podpory systému dodavatelem:
mesicni cena podpory systému: 225.000,-K¢
celkova ro¢ni cena: 12 x 225.000 = 2.700.000,-K¢

c) naklady na povySeni internetové konektivity
Jak bylo uvedeno ve varianté 1, systém diky zptsobu zapojeni a pouZiti
klade zvySené naroky na kapacitu internetovych piipojek v lokalitach
zapojeni. Planované navyseni linek o 10Mbps je stejné jak pro variantu 1,
tak pro variantu 2. Nebudu zde jiz tedy znovu rozepisovat dil¢i ceny, a
uvedu jen celkovy ro¢ni naklad na vSechny 4 ptipojky:
Celkové rocni naklady na potfebné navysSeni internetovych linek ¢ini

948.000,-K¢

Celkové rocni ndklady na provoz technologie systému cini 3.822.768,-K¢
Celkova porizovaci a instalacni cena technologie systému cini 2.327.188,-K¢ (z

toho za instalaci 0,-K¢, pouze cena HW 559.268,-Kc).

Poznamky k cenovym kalkulacim obou variant:

Jak bylo uvedeno, tento projekt je feSen z Casti internimi zdroji, a z Casti

extern¢ dodavatelem, a to predevS§im implementace systému. Nasledna sprava



systému je zhruba z 80% kryta dodavatelem. V kalkulaci byly vycisleny pouze
externi naklady, jelikoz k vycisleni internich nemam dostatek podklada.

Je tieba vzit v tivahu také to, Ze uvedené néaklady jsou vycisleny pouze
k samotné technologii vzdaleného pfistupu, do kalkulaci jiz nejsou zahrnuty
naklady na existujici interni systémy, na které bude technologie navazana, a

naklady na podporu uZivatelt.

Poznamka — naklady jsou vycisleny v K& bez DPH. Pro pfevod z USD a Eura byl
pouzit kurz, ktery byl relevantni v dobé navrhu a pofizeni — 1Euro = 29,00K¢;

1USD = 22,00K¢.



Priloha 3

Harmonogram implementace projektu

Tato ptiloha zobrazuje presny harmonogram implementace projektu. Plan je

rozdélen az na jednotlivé ukoly, ty jsou sdruzeny do skupin. Kazdy ukol a

nasledné skupina ukolt ma uvedenu délku jeho trvani. Diky rozpisu mizu spocitat

celkové Casové naroky na projekt, které jsou 262 dni.

Kazdy ukol ma také pfifazeny vlastniky, ktefi ukol v ramci projektu fesi.

Zdroje odpovidaji organizaénimu zaclenéni kapitoly 5.6.

Poznamka: tabulka je exportem zpracovaného projektu v MS Project. Nékteré

Casovée periody se spolu Casoveé piekryvaji, to znamena ze délka trvani jedné faze

neni prostym souctem vSech ¢innosti dané faze.

Presna Casova osa praci véetné prekryti (Ganttiv diagram) je vyobrazena Ptilohou

4 této prace — samostatnym souborem MS Project.

Prace Trvani Zdroj
262
Projekt navrhu a implementace VPN systému days
80
1. Priprava navrhu systému a schvaleni days
1.1 | Vybér modelu a technologie 22 days | Network
Cenova kalkulace a srovnani se sou¢asnymi
1.2 | systémy 22 days | Network
Sbér dat, vytvoreni interniho Request for
proposal = zpracovani bakalarské prace (1.1
1.3 | =-1.3) 37 days | Network
Net-Win Manager,
Justification process, schvaleni projektu a IT Security
1.4 | rozpoctu 21 days | manager




3. Pilotni faze projektu - implementace CZ VPN days
31
3.1 Konfigurace CZ Cisco ASA days Network
Konfigurace zakladnich firewall
3.1.1 | funkci a zapojeni 15 days | Network
Konfigurace prvni testovaci VPN
3.1.2 | skupiny - local 5days | Network
Dokonéeni kompletni pilotni VPN
3.1.3 | konfigurace 11 days | Network
30
3.2 Konfigurace ostatniho HW days
Instalace a konfigurace syslog
3.2.1 | serveru 30 days | Supplier;Network
Instalace a konfigurace RADIUS
3.2.2 | serverd 20 days | Wintel
Konfigurace Windows domény -
vytvoreni VPN skupin, nastaveni
3.2.3 | user vlastnosti 10 days | Wintel
Konfigurace skriptti vdoméné pro
automatickou aktualizaci VPN
3.2.4 | profilil 10 days | Wintel
Testovaci provoz v ramci
3.2.5 | projektového tymu 13 days | Network
Tvorba a schvaleni VPN Usage and
3.2.6 | Security policies 13 days | Network
Tvorba technické dokumentace
3.2.7 | systému 35 days | Network
31
3.3 Pilotni provoz CZ prostredi days
Pridéleni VPN uzivatelim dle vSech
3.3.1 | skupin 4 days | Network
Pilotni plny provoz, feedback from
3.3.2 | users 27 days
Zpracovani zpétné vazby uZivatell,
odhaleni chyb, zpracovani
3.3.3 | pozadavkl na zmény 10 days | Network
Uzivatelé vypIni Feedback Form
3.3.4 | dokumenty 5 days
Nachystani zmén konfigurace na
zakladé feedbacku z testovaciho
3.3.5 | provozu 5days | Network
Implementace finalnich zmén v
konfiguraci vzniklych analyzou
3.3.6 | zpétné vazby 8 days | Network
Vytvoreni a schvaleni procedury
pro piidélovani VPN a postupl Network Team
3.3.7 | reSeni 20 days | Leader;Network




3.4

Ukonceni pilotni faze, kompletace vSech
vytvoirenych dokumentu a konfiguraci,
kolektizace pro implementaci do
ostatnich zemi!

1 day

3.5

Pifechod CZ VPN systému do
PRODUKCE!!

1 da

16

5. Implementace systému do HU days
5.1 | Konfigurace a implementace HU VPN boxu 9 days | Supplier
5.2 | Instalace a konfigurace Syslog serveru 6 days | Supplier
5.3 | Instalace a konfigurace RADIUS server( 6 days | Wintel
5.4 | Konfigurace Windows HU domain prostiedi | 6 days | Wintel
5.5 | Zkracena testovaci faze HU 6 days | Network
5.6 | Pfechod HU VPN systému do PRODUKCE!! | 1 day

7. Finalni konfiguraéni upravy days
Network;Network
Revize vSech konfiguraci po pfechodu do Team
7.1 | produkce 10 days | Leader;Supplier
Dokonfigurace backup prostredi pro
redundanci, zalohované prihlaSeni, update
7.2 | profilil 10 days | Network
7.3 | Finalni testy 10 days | Network;Supplier
Network;Supplier,
Technicka revize - zpétna analyza a kompletni 12 IT Security
8. | revize konfigurace, penetraéni testy days manager
Procesni revize - konecna revize procest, politik a Network;Network
procedur, pouziti, logh a reportt, kontrola Team Leader;Net-
dosazenych cili a celkové vyhodnoceni, oficialni 10 Win Manager, IT
9. | ukonéeni projektu a finalni report managementu days Security manager

Nékres struktury rozdéleni praci WBS projektu implementace VPN systému

nasleduje na dalsi strané.




Struktura rozdéleni praci WBS

Projekt implementace VPN
systému
: Plan projekiu & lokace Plotni f4ze implementace Realzace v ostainich i
| Priprava navriu systemu | 2doju — ViR ] zamich Dok anlafint e
Implementace v Vitvoreni
e Vylvoreni projekly Pilaini kacr:\lflguraoe HW PL e
4 ——  realizace Bt dokumentace
Implementace v
— Vytvoreni VPN
Cenova kalkulace Alok:ca_ A Konfigurace pridavnych Lsage and
2 systemi a zprovozneni sacurlly pollcies
potrebrych nastroju
Implementace v
Nawrh pro Alokace lidskych Projekiova festovad faze :
| schvaleni L zdroju Vytvoreni &
zdokumentavani
Finaln sjednocen procedur a
kanflguracl celeho postupu
Pilotni testovaci faze systemu
Zpeina vazba a provedeni zmen
a doladeni konfigurace
Prachod na ostry provoz,
ustaneven ETALONU pra

oslatnl zeme




