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Anotace

Bakalarska prace se vénuje seznameni s Bluetooth Low Energy technologii.
Dale je popsan vyvojovy kit CC2650 Sensor Tag a také zpiisob realizace technologie
Bluetooth Low Energy na tomto Kkitu. Cilem bakalarské prace bylo vytvorit
prenosné zarizeni slouzici pro experimenty se zpresiiovanim indoor lokalizace
pomoci platformy System-on-Chip CC2650 Sensor Tag od Texas Instruments. Dale
je v textu vysvétlen princip komunikace mezi Sensor Tagem a smartphonem. Poté
jsou zde popsany nezbytné sluzby a charakteristiky pro komunikaci. V bakalarské
praci je také detailné popsano, jak bylo dané prenosné zarizeni vytvoreno.
Prototyp prenosného zarizeni dokaze ulozit radiové otisky od 256 riiznych

zarizeni, pricemz celkovy pocet ulozenych radiovych otiski mtize byt az 1700.

Annotation

Title: Development of Bluetooth Low Energy Peripheral based

on a SoC

Bachelor thesis deals with the introduction of Bluetooth Low Energy
technology. The development kit CC2650 Sensor Tag is also described, as well as
the implementation of Bluetooth Low Energy on this kit. The aim of this bachelor
thesis was to create a portable device used for indoor location refinement
experiments using the Texas Instruments System-on-Chip CC2650 Sensor Tag
platform. Furthermore, the principle of communication between Sensor Tag and
smartphone is explained in the text. Then the necessary services and
communication characteristics are described. The bachelor thesis also describes in
detail how the portable device was created. The portable device prototype can
store radio imprints from 256 different devices, with a total number of stored

radio imprints up to 1700.
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1 Uvod

V dnesni dobé s rozvojem technologii vznika novy trend Internet of Things,
kde v popredi stoji technologie jako Bluetooth, Wi-Fi a dalsi podobné technologie.
Tyto bezdratové technologie slouzi pro komunikaci mezi elektronickymi
zarizenimi a umoznuji tak uZzivateli napiiklad ovladat sviij domov z chytrého
telefonu. Vsoucasnosti je technologie Bluetooth soucasti téméir kazdého
elektronického zarizeni. Je tedy ziejmé, Ze tato technologie ma velky vyznam i do
budoucna.

Bakalarska prace se bude zabyvat analyzou moZnosti vyvoje Bluetooth Low
Energy periferie, pomoci reSeni System-on-Chip CC2650 Sensor Tag od Texas
Instruments. Cilem bude navrhnout a implementovat konkrétni aplikaci periferie
komunikujici se smartphonem. Ukolem periferie bude naskenovat okolni iBeacon
zarizeni, pricemZ periferie uloZi informace o téchto naskenovanych iBeacon
zarizenich a umozZni smartphonu tato data vycCist. Skenovani periferie bude
iniciovano ze smartphonu.

Tato periferie by vzhledem k malym rozmértim mohla byt vyuzita napriklad
jako naramek pro seniory. Periferie by sledovala v domé seniorovu lokaci, a pokud
by danda osoba ziistala dlouho bez pohybu naptiklad v koupelné, dalo by se na tuto

situaci zareagovat.



2 Cil prace

Cilem bakalarské prace je analyzovat moznosti vyvoje Bluetooth Low Energy
periferie a vytvorit prototyp prenosného zarizeni slouZiciho pro experimenty se
zpresnovanim indoor lokalizace. Jako periferie bylo zvoleno System-on-Chip reSeni
od Texas Instruments nachazejici se na vyvojovém kitu CC2650 Sensor Tag. Toto
prototypové zarizeni bude prijimat pakety vysilané zarizenimi iBeacon. Veskeré
zachycené pakety timto zarizenim budou uloZeny a zpristupnény skrze definované
charakteristiky. Toto prototypové zarizeni bude komunikovat primarné se
smartphonem, pomoci kterého bude zahajeno skenovani okolnich iBeacon
zatrizeni. Skenovani bude trvat po urc¢itou dobu podle hodnoty zapsané
smartphonem do charakteristiky prototypu zafizeni. Po dokonceni skenu

smartphone skrze charakteristiky vycte vSechny zachycené pakety a uloZi je.



3 Technologie Bluetooth Low Energy (BLE)

3.1 Bluetooth

Bluetooth je bezdratova technologie, standardizovana jako IEEE 802.15.1,
slouZici pro prenos dat mezi zarizenimi na kratké vzdalenosti. Byla vyvinuta, aby
nahradila kabelové spojeni prenosnych i pevnych zarizeni. Tuto technologii
spravuje organizace Bluetooth Special Interest Group (SIG), ktera se sklada z vice
nez 30 000 spolecnosti.

Bluetooth vyuZziva bezlicencniho pasma 2,4 GHz rozdéleného do 79 kanalt s
rozestupem 1 MHz. Komunikace probiha na vSech kandlech s vyuzitim technologie
Frequency Hopping Spread Spectrum (FHSS), kdy se béhem komunikace
nékolikrat zméni vysilani dat na jinou frekvenci. Tato technologie se snaZi zvysit
pocet soubézné komunikujicich zarizeni a eliminovat ruSeni na bezlicen¢nim
pasmu 2,4 GHz, na kterém pracuji i jiné technologie, napiiklad Wi-Fi. Na jakou
frekvenci se preladi vysilani je dano pseudo-nahodnym generatorem, ktery
generuje zarizeni oznacené jako master. Zbyld zarizeni, ktera jsou k tomuto
zarizeni pripojena, se nazyvaji slave [2].

Bluetooth ma dvé varianty - Bluetooth BR/EDR znamé jako Bluetooth Classic
a Bluetooth with Low Energy functionality (LE). V dneSnich zafizenich, hlavné
telefonech a tabletech, najdeme integrovany obvod s dualnim rezimem, kde jsou

podporovany obé varianty Bluetooth [1].

3.2 Bluetooth Low Energy

0d verze Bluetooth 4.0 prijala organizace SIG specifikaci Bluetooth Low
Energy, dale BLE. Tato technologie je zamérena na nizkou energetickou spotiebu a
pro prenos mensiho objemu dat. Diky optimalizaci mohou zarizeni s BLE byt velice
malé a pro napajeni si vystaci s lithiovou baterii ve velikosti mince. Pokud zarizeni
nevysila signdl, tak je v isporném reZimu. Spojeni mezi zarizenimi trva pouze par
milisekund oproti klasickému Bluetooth, kde spojeni miiZe trvat az 100 ms. BLE
vyuziva téz bezlicentntho pasma 2,4 GHz ale vyuzivd pouze 40 kanali s

rozestupem 2 MHz [2].



BLE zarizeni jsou rozdélena do dvou skupin - central devices a peripheral
devices. Pokud tato zarizeni porovname s modelem klient-server, tak peripheral
device je server, ktery poskytuje urcité sluzby. Central device je klient, ktery cte a
pripadné prepisuje data serveru. Komunikace zarizeni BLE se da ptirovnat ke
komunitni nasténce, jak je znazornéno na Obr. 1. Zarizeni, ktera Ctou data ze
senzorl a v pripadé zmény dat zméni data na nasténce, se nazyvaji peripheral
devices. Ostatni zatizeni, ktera data z nasténky ctou, se nazyvaji central devices.
Central device muZe data z nasténky precist kdykoliv potirebuje, naptiklad
pravidelnym Casovacem. Tento zplsob vSak neni prili§ energeticky usporny. BLE
dale implementuje mechanismus notify, ktery umoZni peripheral device poslat

data central device, pokud se urcita data zméni [4].
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Obr. 1 Komunikace mezi central a peripheral devices. Zdroj [4]

Vzhledem k zaméreni BLE na nizkou energickou spotfebu je zarizeni schopno
dosahnout prenosové rychlosti do 2 Mb/s. Tato rychlost neni prili§ velka oproti
klasickému Bluetooth, kde prenosova rychlost mize dosahovat az 54 Mb/s se

standardem 802.11 AMP. Proto se zafizeni s BLE nehodi napftiklad pro



streamovani hudby, kde je potreba prenést vétsi objem dat. Naopak se skvéle hodi
pro fitness zarizeni, mysi, klavesnice a dalSi zarizeni, kde neni potfeba prenést

velké mnozstvi dat, ale je o¢ekavana dlouha Zivotnost baterie [2].

3.2.1 Sluzby, Charakteristiky, Profily

Sluzby rozdéluji jednotlivd elementarni data do logickych entit a dale
obsahuji specifické bloky dat zvané charakteristiky. Nékolik sluzeb je moZné
seskupit do profily, jak je zndzornéno na Obr. 2.

V nasledujicim prikladu jsou pouZity dvé sluzby. Prvni sluzba ovlada
klasickou LED diodu a bude mit dvé charakteristiky. Prvni bude urcovat, jestli LED
dioda sviti a druha bude urcovat jas LED diody. Dalsi sluZba bude ovladat RGB LED
diodu a bude mit navic charakteristiku, ktera bude urcovat barvu. Tyto dvé sluzby

jsou obdobné a je tedy vhodné je logicky seskupit do jednotného profilu.
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Obr. 2 Znazornéni uspoi-adani sluzeb, charakteristik a profili. Zdroj [3]

Aby spolu dvé spojena zarizeni mohla komunikovat, musi obé podporovat
danou sluzbu. Existuji standardni sluzby?!, které je mozné libovolné vyuZivat a
vlastni sluzby, které Ize libovolné definovat. Pokud tedy zacneme pracovat s BLE, je
nutné se rozhodnout, zda vyuZijeme nékterou ze standardnich sluzeb nebo

definujeme vlastni sluzbu. Sluzby jsou identifikovany pomoci unikatniho UUID

L https://www.bluetooth.com/specifications/gatt/services
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(Universally Unique Identifier). Standardni sluZby maji 16 bitové UUID a vlastni
sluzby maji 128 bitové UUID [3].

3.2.2 GATT

GATT je zkratka z anglického Generic Attribute Profile. BLE pracuje na
nékolika vrstvach, viz Obr. 3. Jednou z téchto vrstev je i GATT. GATT je vrstva
vyuzivajici vrstvu ATT (Attribute Protocol), skrze kterou je schopna definovat
sluzby a charakteristiky. Dale GATT umoziuje pristupovat k jednotlivym sluzbam a
charakteristikdm pomoci operaci read, write, notify a indicate.

GATT se vyuziva predevsSim v BLE a ojedinéle také v Bluetooth classic. GATT
se zaCne pouZzivat aZ po vrstvé GAP (Generic Access Profile), ktera zprostiedkovava
spojeni mezi dvéma zarizenimi. BLE peripheral device mtize byt piipojeno pouze k
jednomu central device, kdy central device mtliZze byt napriklad telefon, tablet atd.
Naopak central device milZe byt pripojeno k vice rliznym peripheral device
zaroven. Tento fakt znazornuje Obr. 4. Peripheral device je béZzné GATT server,
ktery poskytuje sluzby a charakteristiky, zatimco central device je GATT client,

ktery iniciuje komunikaci a posila poZadavky na GATT server [3].

Applications
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Host Controller Interface
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Obr. 3 Jednotlivé vrstvy BLE. Zdroj [1]
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4 Implementace BLE na platformé Texas Instruments

Simplelink

4.1 CC2650 Sensor Tag

Jedna se o multi-standardni a vysoce usporny vyvojovy kit vhodny pro
realizaci Internet of Things (IoT). Vyvojovy kit je napajen jednou baterii velikosti
mince - CR2032, pricemZ vyrobce udava dobu Zivotnosti této baterie v letech.
Rozméry tohoto vyvojového kitu jsou 5x6,7x1,4 cm (VxSxH). Srdcem vyvojového
kitu je bezdratovy mikrokontroler CC2650, ktery podporuje standardy Bluetooth
Low Energy, ZigBee a 6LoWPAN. Tento vyvojovy kit zahrnuje 10 MEMS?2 senzori
snizkou energetickou narocCnosti. Jednd se o nasledujici senzory: senzor
ambientniho svétla, digitdlni mikrofon, magneticky senzor, senzor vlhkosti a tlaku,
akcelerometr, gyroskop, magnetometr, infracerveny teplomér a teplomér okolni
teploty. Dale jsou vtomto Kkitu integrovany dvé LED diody, dvé tlacitka, piezo
méni¢, mikro SMA konektor pro pripojeni externi antény, DevPack rozSitujici

konektor a JTAG konektor pro pripojeni debuggeru [5].

TeExAs

INSTRUMENTS
glé)\?E L1:‘(2302650 SensorTag

IR Thermopile Temperature Sensor
TMP007
Texas Instruments

PCB antenna
High-performance Inverted-F
PCB Antenna

uSMA RF connector

9-axis Motion Sensor
MPU-9250
Invensense

Altimeter/Pressure Sensor
BMP280
Bosch Sensortec

Multi-Standard Wireless MCU
CC2650
Texas Instruments

Ambient Light Sensor
OPT3001
Texas Instruments

Digital Humidity Sensor
HDC1000
Texas Instruments

Obr. 5 Predni strana vyvojového kitu CC2650 Sensor Tag. Zdroj [6]

2 Micro-Electro-Mechanical-Systems
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Obr. 6 Zadni strana vyvojového kitu CC2650 Sensor Tag. Zdroj [6]

4.1.1 CC2650F128

Jak jiz bylo zminéno vySe v textu, bezdratovy mikrokontroler CC2650F128 je
nedilnou soucasti vyvojového kitu CC2650 Sensor Tag. V nasledujici podkapitole je
popsan pravé tento bezdratovy mikrokontroler, dale jen MCU.

CC2650 je bezdratovy MCU zrodiny CC26xx, kterd je cenové dostupna a
zamérend na nizkou energetickou spotiebu. Jedna se o bezdratovy MCU zaméreny
na Bluetooth Low Energy, ZigBee, 6LoWPAN a ZigBee RF4CE. Sklada se ze dvou
ARM procesort. Prvni z procesorti je 32 bitovy ARM Cortex-M3 béZici na frekvenci
48 MHz, ktery je oznacovany jako ,Main CPU“. Na tomto procesoru bézi vlastni
aplikace. Druhy procesor je ARM Cortex-MO, ktery se stara o protokoly bezdratové
komunikace. Tento procesor neni mozné programovat. Oddélena architektura
zvySuje celkovy vykon systému, sniZuje energetickou naroc¢nost a naro¢nost na
flash pamét pro aplikaci. Dale je v CC2650 integrovano velké mnoZstvi periferii
napi. sbérnice 12C, UART, I2S, AES-128 bezpecfnostni modul, Real-Time Clock
(RTC), ctyti 32 bitové ¢asovace apod. véetné Usporného sensor controlleru. Sensor
controller se da vyhodné vyuzit jako rozhrani pro externi analogové i digitalni
senzory. Vyhodou tohoto sensor controlleru je, Ze miiZze autonomné sbirat data ze
senzorll i kdyz je zbytek systému v pohotovostnim rezimu. Vnitini uspoiradani

CC2650 je znazornéno v blokovém schématu na Obr. 7 [7].
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Obr. 7 Funk¢ni blokové schéma bezdratového MCU CC2650. Zdroj [7]

Uvnitt CC2650 je kdispozici 128 kB programovatelné nevolatilni flash
pameéti, ktera je urcena pro uchovavani kédu a dat. Dalsi paméti, ktera se nachazi
uvnitt CC2650 je 20 kB statickA RAM (SRAM). Tato pamét muze byt vyuzita pro
uloZeni dat i pro uloZeni vykonavaného kdédu. Zaroven je tato pamét rozdélena do
dvou 4 KB bloki a do dvou 6 kB blokli paméti. Zda si SRAM uchova data
v pohotovostnim reZimu se da povolit nebo zakazat pro kazdy blok této paméti
zvlast. Timto nastavenim se da vyhodné snizit energeticka naro¢nost CC2650.
Pokud je zakazana flash cache, miiZze byt vyuzita 8 kB cache jako univerzalni RAM
pamét. Pamét ROM obsahuje TI-RTOS3 kernel, driverlib, niZsi vrstvy bezdratového

protokol stacku a bootloader [8].

3 Texas Instruments Real Time Operating System
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4.2 Implementace BLE

Nyni nasleduje predstaveni implementace technologie BLE na platformé
Texas Instruments Simplelink. Samotna technologie Bluetooth je na této platformé
realizovana hardwarové pomoci bezdratového MCU, jak jiZ bylo zminéno vySe, a
softwarové pomoci BLE stacku vytvoreného spole¢nosti Texas Instruments. Tento
BLE stack poskytuje API (Application Programming Interface), které umoznuje
programovani aplikaci vyuZivajicich Bluetooth. Je tedy nezbytné mit BLE stack
piitomny vtakovéto aplikaci. Texas Instruments zvolil architekturu dvou
samostatnych projektd pro aplikace vyuzivajici Bluetooth. Vjednom z téchto
projekti se nachdzi samostatny BLE stack pripraveny od spolecnosti Texas
Instruments. Ve druhém projektu je jiZz samotnd aplikace. Vzhledem ktéto
architektuie je nutné zkompilovat zdrojovy kéd a nasledné jej nahrat do paméti
MCU nejprve u projektu s BLE stackem. Poté jiZ neni nutné kompilovat a nahravat
zdrojovy kéd BLE stacku do MCU. Texas Instruments zvolil architekturu dvou
projektti, aby bylo mozné aplikaci aktualizovat nezavisle na BLE stacku. Dale Texas
Instruments pripravil ukazkové projekty aplikaci s vyuzitim Bluetooth, ve kterych
se jiZ nachazi dva samostatné projekty podle vySe zminéné architektury. Texas
Instruments doporucuje zvolit vhodny ukazkovy projekt a na zdkladé tohoto
projektu vyvinout vlastni aplikaci. V této praci je aplikace zaloZena na ukazkovém

projektu simple_peripheral_observer.

4.2.1 Cteni a zapisovani dat profilu

Komunikace mezi Sensor Tagem a ostatnimi zarizenimi probiha skrze BLE
stack. Pokud zarizeni pozada Sensor Tag o data konkrétni charakteristiky nebo
chce data v charakteristice prepsat, musi BLE stack na tuto udalost zareagovat.
K tomuto ucelu BLE stack vyuziva tzv. callback funkce. Callback funkce je funkce,
kterou jedna entita preda druhé entité, od které chce byt v pripadé vzniku
konkrétni situace kontaktovana. V této callback funkci je pak definovano, jak se ma
zareagovat na vzniklou udalost. BLE stack vyuzivd dvé callback funkce pro
kontaktovani profilu v pripadé pozadavku na data. V kazdém profilu tedy musi byt

tyto dvé callback funkce implementovany.
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4.2.2 Read callback funkce

Tento callback slouZi, jak jiZ ndzev napovida, pro ¢teni dat. KdyZ BLE stack
prijme poZadavek od GATT klienta na data urcité charakteristiky, tak nejprve
zkontroluje opravnéni, zda je dana charakteristika urcena pro ¢teni. Pokud je dana
charakteristika urcena pro ¢teni, BLE stack zavola read callback funkci profilu, ve
kterém se nachazi dana charakteristika. V této read callback funkci dojde primarné
k nakopirovani hodnoty dané charakteristiky na adresu v paméti, kterd prijde se
zavolanim callback funkce BLE stackem. BLE stack poté tuto nakopirovanou
hodnotu posle GATT Klientovi, ktery o ni pozadal. Dale v této callback funkci mtize
dojit k dal$im riiznym zpracovanim specifickym pro dany profil, pripadné mize
profil kontaktovat aplikaci o této udalosti prostrednictvim aplika¢niho callbacku
[13].

4.2.3 Write callback funkce

U write callback funkce je priibéh obdobny jako u vyse popsané read callback
funkce. Tedy BLE stack prijme poZadavek od GATT klienta na zapis dat do urcité
charakteristiky. Poté BLE stack zkontroluje opravnéni pro zapis. V pripadé, Ze je
dana charakteristika urCena pro zapis, BLE stack zavola write callback funkci
daného profilu. Pri volani callback funkce BLE stack pieda i adresu paméti, na
které se nachazi nova hodnota prijata od GATT klienta. V této callback funkci dojde
k validaci zapsané hodnoty, jako naptiklad zda neni délka hodnoty v bajtech vétsi,
neZz délka hodnoty uloZené v charakteristice. Pokud je hodnota validni, dojde
k nakopirovani této hodnoty namisto ptlivodni hodnoty charakteristiky. Dale je
mozné opét provést v tomto callbacku dalsi zpracovani specifické pro dany profil,

pripadné zavolat callback aplikace a tim ji kontaktovat o této udalosti [13].
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5 Analyza a navrh reseni

5.1 Analyza

Zamérem je vytvoreni funkcniho prototypu prenosného zarizeni slouZziciho
pro experimenty se zpresniovanim indoor lokalizace. Prototyp prenosného zarizeni
bude zhotoven pomoci vyvojového kitu CC2650 Sensor Tag, dale jen Sensor Tag.
Toto zarizeni umoZni ve spolupraci s chytrym mobilnim telefonem skenovat okolni
iBeacon zarizeni slouzici pro indoor lokalizaci a ulozit o téchto zafizenich
informace jako tzv. radiové otisky. Radiové otisky ziskané chytrym telefonem
z tohoto prenosného zarizeni budou vyuZity pro experimenty se zpresniovanim

indoor lokalizace.

5.1.1 Radiovy otisk

Jedna se o zdznam informaci, které ziska Sensor Tag béhem skenovani
iBeaconu. Tento zaznam informaci bude obsahovat MAC adresu daného iBeaconu,
RSSI (Received Signal Strength Indication) a ¢asové razitko tzv. timestamp, kdy byl

zaznam porizen.

5.1.2 Princip ¢innosti

Cela komunikace za¢ne navazanim spojeni mezi chytrym telefonem a Sensor
Tagem. Sensor Tag bude poskytovat dvé sluzby. Pomoci prvni sluzby se zahaji
skenovani okolnich iBeacon zatizeni. Druhd sluzba poskytne radiové otisky
ziskané béhem skenovani okolnich iBeaconf.

Po navazani spojeni chytry telefon zapiSe do charakteristiky prvni sluzby
urcitou hodnotu. Na zakladé zapsané hodnoty zahaji Sensor Tag skenovani
okolnich iBeacon zatizeni. Skenovani probihd po urcitou dobu, podle zapsané
hodnoty charakteristiky prvni sluzby. Po uplynuti doby se skenovani ukon¢i a
dojde k naplnéni charakteristik druhé sluzby radiovymi otisky ziskanymi béhem
skenovani. Chytry telefon vycte veSkeré ziskané radiové otisky pomoci

charakteristik druhé sluzby. Celd komunikace je zndzornéna na Obr. 8.
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‘ iBeacon
¥
Obr. 8 Znazornéni komunikace smartphonu se zarizenim CC2650 Sensor Tag
a okolnich iBeaconti. Zdroj vlastni tvorba podle [9], [10], [11], [12]

5.2 Navrh reseni

Vzhledem kvyuziti technologie Bluetooth a zplsobu komunikace mezi
bluetooth zarizenimi, je nutné se zamyslet nad jednotlivymi sluZbami a
charakteristikami. Dulezitym faktorem pro tvorbu sluzeb a charakteristik jsou
samotna data, ktera si zarizeni potiebuji vyménit. V pripadé, Ze spolu vice sluzeb

souvisi je vhodné je seskupit do jednoho profilu.

5.2.1 Sluzby a charakteristiky

Prvni sluzba se bude starat o zahajeni skenovani okolnich iBeaconii a bude
oznacCend jako Beacons discovery. Tato sluzba bude obsahovat charakteristiku
Start scan umoznujici ¢teni a zapis. Pokud je do této charakteristiky zapsana
hodnota vétsi neZ nula, Sensor Tag zahaji skenovani na dobu, podle hodnoty prijaté
v této charakteristice. Zapsana hodnota v charakteristice setrva, dokud skenovani
neskonci. Poté se charakteristika nastavi opét na vychozi hodnotu, kterou je nula.
Cteni této charakteristiky umoZni zjistit, zda Sensor Tag jesté skenuje.

Druhd sluzba bude poskytovat radiové otisky ziskané béhem skenovani
iBeaconti a bude oznacena jako Beacons list. V této sluzbé se bude nachazet nékolik
charakteristik. Charakteristika Set index bude slouZit pro zapis indexu

pozadovaného radiového otisku. Indexovat se bude od nuly do hodnoty
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charakteristiky Total count - 1. Tato charakteristika bude vZdy po dokonceni
skenovani nastavena zpét na nulu. VSechny nasledujici charakteristiky budou
umoznovat pouze Cteni. Charakteristika Total count bude vracet celkovy pocet
ziskanych radiovych otiski. Charakteristika MAC address bude vracet MAC adresu
radiového otisku podle nastaveného indexu charakteristiky Set index.
Charakteristika RSSI bude vracet RSSI radiového otisku podle nastaveného indexu
charakteristiky Set index. Charakteristika Age of record bude vracet ¢as porizeni
radiového otisku béhem skenovani v milisekundach, tj. skenovani probiha od
Casového okamziku A po dobu trvani skenu do ¢asového okamziku B. Pokud by
skenovani probihalo 5000 ms a radiovy otisk by byl porizen v ¢ase 1000 ms,
hodnota charakteristiky Age of record bude pravé 1000. Hodnota této
charakteristiky je téZ zavisla na nastaveném indexu charakteristiky Set index.
Charakteristika Flag bude vracet priznak v ptipadé, Ze bylo nalezeno vice zarizeni,
ktera se jiZ neveSla do paméti. Posledni charakteristika Age of scan bude vracet cas
od zahdjeni skenovani.

Nyni je ziejmé, Ze by bylo vhodné tyto dvé sluzby seskupit do jednoho
profilu. Profil se bude jmenovat Beacons Scanner Profile. Celé seskupeni profilu,

sluzeb a charakteristik je pro vétsi prehlednost znazornéno v tabulce 1.
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Tabulka 1 Piehled sluzeb a charakteristik

Sluzba Charakteristika
Beacons
Start scan
discovery
Set index
o
= Total count
o
-
= MAC address
b=t
g RSSI
Q Beacons
0]
2 list Age of record
S
<
O
[~}
Flag
Age of scan

Zdroj vlastni tvorba

4hodnoty jsou zapsany v Little-Endian

Cteni/
Rozsah hodnot
Zapis
R/W 0 - OxFFFF

w 0 - (total count - 1)
R 0 - OXFFFF

0 - OxFFFFFFFFFFFF
0 - OxFF

R 0 - OxFFFF

R 0-0x01

R 0 - OxFFFF

Priklad
hodnoty*

8813
0500

F401

44C11031CCCD

2A

5203

01

B888

16

Vyznam hodnoty

5000 ms
Sesty zaznam
500 zaznami

CD:CC:31:10:C1:44
-42

850 ms

Priznak

35000 ms

Popis

Zahajeni skenu na dobu, podle
prijaté hodnoty

Nastaveni indexu zdznamu
Celkovy pocet potizenych
radiovych otiskl

MAC adresa iBeaconu

RSSI iBeaconu

Cas, ve kterém byl radiovy
otisk poftizen, béhem skenu
Pokud Sensor Tag objevil
béhem skenovani vice zarizeni,
ktera se jiZ nevesla do paméti

Doba od zahajeni skenu



5.2.2 Zahajeni skenovani

Komunikace mezi smartphonem a Sensor Tagem probiha prostrednictvim
BLE stacku od Texas Instruments. Pokud chce smartphone zahdjit skenovani
okolnich iBeaconli pomoci Sensor Tagu, musi poslat skrz Bluetooth hodnotu
urcujici trvani skenu. BLE stack hodnotu prijme a zapisSe ji do charakteristiky Start
scan nachdazejici se v Beacons Scanner Profilu. Po dspésném zapsani hodnoty do
Start scan charakteristiky BLE stack informuje smartphone o této skutecnosti.
Beacons Scanner Profile po zapsani hodnoty urcujici trvani skenu informuje
aplikaci o zahajeni skenu. V aplikaci dojde po zpracovani oznameni k zavolani
metody starajici se o zahajeni skenu. Vtéto metodé se uskutec¢ni nékolik
nasledujicich krokd.

V prvnim kroku se vynuluji veSkeré potirebné Citace, které udrzuji informace
o radiovych otiscich ziskanych z predeslého skenovani. Dale aplikace pozada
Beacons Scanner Profile o hodnotu charakteristiky Start scan, ve které je uloZena
hodnota urcujici trvani skenovani. Po obdrZeni hodnoty aplikace pozada BLE stack
o nastaveni hodnoty scan duration na obdrzenou hodnotu. Timto krokem dojde
k nastaveni délky trvani skenovani okolnich iBeacont. V nasledujicim kroku
aplikace zavold metodu pro zahajeni skenovani a BLE stack zahaji skenovani.
V poslednim kroku aplikace nastavi timestamp zacatku skenu do charakteristiky
Age of scan v Beacons Scanner Profilu. Cely pribéh komunikace je znazornén

v sekvenc¢nim diagramu na Obr. 9.
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[ set timestamp of the beginning of
start scan()
T T ‘F T

Obr. 9 Sekvenc¢ni diagram znazornujici komunikaci mezi entitami pred
zahajenim skenovani. Zdroj vlastni tvorba

5.2.3 Cteni dat z profilu

Po dokonceni skenovani zacne smartphone postupné ¢ist data ziskana béhem
skenovani ze Sensor Tagu. Cteni dat probiha v nasledujicich krocich. Nejprve jsou
vyCtena data charakterizujici pravé dokonceny sken. Jsou to hodnoty
charakteristik Age of scan, Total count a Flag. Hodnota charakteristiky Age of scan
udava stari skenu, jak jiz bylo zminéno vyse. Je tedy Zadouci ¢ist tuto hodnotu jako
prvni. Hned poté je prectena hodnota charakteristiky Total count. Na zakladé této
hodnoty jsou poté cteny radiové otisky. V prvni radé smartphone zapiSe index
pozadovaného radiového otisku do charakteristiky Set index. Poté nasleduje ¢teni
3 charakteristik charakterizujicich radiovy otisk. Jedna se tedy o tyto
charakteristiky: MAC address, RSSI a Age of record. Jakmile jsou data z téchto
charakteristik prectena, smartphone zapiSe index nasledujiciho radiového otisku.

Nasleduje opét ctenti jiz zminénych 3 charakteristik. Tyto kroky se opakuji, dokud
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nejsou smartphonem precteny vSechny radiové otisky ziskané béhem skenovani,
tedy dokud jde zapisovat index nasledujiciho radiového otisku. Hodnota indexu je
vZdy vintervalu od 0 do hodnoty charakteristiky Total count - 1. Pribéh této

komunikace je zndzornén v sekven¢nim diagramu na Obr. 10.

write index to Set index()

] —

write index()

write index to Set index()

write index()

Smartphone BLE Stack Beacons Profile
| | |
I read Age of scan() I I

1 »‘J‘ call read callback function() !
read Total count() T |
- call read callback function() |
dFl T |
read Flag() - call read callback function() |
T |
write index to Set index() | |
write index()
read MAC address() L ;
] call read callback function() |
read RSSI() - :
o ) |
call read callback function()
read Age of record() - :
 am ) |
call read callback function() |
|
|
|
|
|
|
|
|
|
|
|
|
|
l

Obr. 10 Sekvenc¢ni diagram znazornujici cteni dat ziskanych béhem
skenovani smartphonem ze Sensor Tagu. Zdroj vlastni tvorba
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6 Implementace

Pro implementaci bylo pouZito IDE Code Composer Studio ve verzi
7.2.0.00013. Dale je nezbytné mit nainstalovany BLE stack ve verzi 2.2.1. Je viele
doporucovano, aby instalace BLE stacku byla umisténa ve vychozi adresarové
strukture, tedy ve sloZce ti v kofenovém adresari disku C. Jako zaklad aplikace byl
vyuzit ukazkovy projekt od Texas Instruments simple_peripheral_observer
dostupny z githubu® Texas Instruments. Aby bylo mozné naimportovat vyslednou
aplikaci vytvorenou vramci této bakalairské prace, je nezbytné stahnout tyto
piiklady. Po stazeni prikladli je nutné rozbalit kofenovy adresar ble_examples-
ble_examples-2.2 z archivu do adresafre BLE stacku, tedy do
C:\ti\simplelink\ble_sdk_2_02_01_18. Tento ukazkovy projekt byl zvolen z diivodu
potieby skenovat okolni iBeacon zatizeni a poté informace o naskenovanych
zarizenich poskytnout jinému bluetooth zarizeni. Jelikoz nebylo potieba primo
navazat spojeni mezi Sensor Tagem a iBeacon zarizenimi, byla zvolena Observer
role, ktera umoziuje skenovani okolnich zarizeni a prijimani advertise paketi.
Tato role je 0 néco méné naro¢na na hardware oproti Central roli, kterd umoziuje
jiz zminéné navazani spojeni s jinym Peripheral zatizenim. Samotna implementace

je realizovana v programovacim jazyce C.

6.1 Start programu —funkce main

Veskera inicializace zacina ve funkci main, ktera je soucasti souboru main.c.
V této funkci je zaregistrovan aplikacni callback, ktery reaguje na chyby vzniklé za
béhu v BLE stacku. Tento callback reaguje dle vychoziho chovani, a to tim
zplsobem, Ze na displej Sensor Tagu vypiSe vzniklou chybu. Potom nasleduje
inicializace pint, zakazani prerusSeni a inicializace ovladact podle zvolené vyvojové
desky. Dale nasleduje nastaveni power saving v piipadé, Ze je definovan patricny
preddefinovany symbol pro preprocesor. Hned poté je nastaveno, aby obsah 8 kB
cache zilistal i v pohotovostnim rezimu. Toto nastaveni je diilezité, nebot 8 kB
cache je vyuzivana jako GPRAM (General Purpose Random Access Memory)

v diisledku nedostatku paméti 20 kB SRAM. V dalsim kroku dojde kinicializaci

5 https://github.com/ti-simplelink/ble_examples/tree/ble_examples-2.2
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samotného ICall modulu a vytvoreni tzv. taski pro ICall, které maji nejvyssi
prioritu. Dale nasleduje vytvoreni GAPRole tasku tvorici API konkrétni bluetooth
role pro samotnou aplikaci. Poslednim vytvafenym taskem se stava task samotné
aplikace. Tento aplika¢ni task ma nejniZsi prioritu. V posledni radé dojde
k povoleni preruseni a k zahajeni ¢innosti planovace SYS/BIOS kernelu zavolanim
funkce BIOS_start [13]. Zdrojovy kdéd pravé popsané funkce main je uveden

v ukazce kédu ¢. 1.

int main()

{

/* Register Application callback to trap asserts raised in the Stack */
RegisterAssertCback(AssertHandler);
PIN_init(BoardGpioInitTable);

#ifndef POWER_SAVING

/* Set constraints for Standby, powerdown and idle mode */
Power_setConstraint(PowerCC26XX_SB_DISALLOW);
Power_setConstraint(PowerCC26XX_IDLE_PD_DISALLOW);

#tendif // POWER_SAVING

// retain cache during standby

Power_setConstraint (PowerCC26XX_SB_VIMS CACHE_RETAIN);
Power_setConstraint (PowerCC26XX_NEED FLASH_IN_IDLE);

/* Initialize ICall module */
ICall init();

/* Start tasks of external images - Priority 5 */
ICall _createRemoteTasks();

/* Kick off profile - Priority 3 */
GAPRole_createTask();

SimpleBLEPeripheral_createTask();

/* enable interrupts and start SYS/BIOS */
BIOS start();

return 0;

Ukazka kodu ¢. 1

6.2 Aplikacni ¢ast
V této podkapitole jsou popsany stézejni casti aplikace. VeSkeré popsané

funkce v této podkapitole se nachazeji v souboru simple_peripheral_observer.c.
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6.2.1 Aplikacni task

Task aplikace je vytvoien po zavolani funkce
SimpleBLEPeripheral_createTask pomoci struktury Task_Struct. V této funkci se
nastavi parametry vytvareného tasku pomoci struktury Task Params_init.
Reference na tuto strukuru je poté predana funkci Task_construct, ktera je
zodpovédna za vytvoreni tasku, jako jeden z parametri. Pri vytvareni tasku je vidy
nutné definovat tyto tii parametry: reference na stack tasku, velikost tohoto stacku
v bajtech a priorita tasku, pricemZ hodnota priority pro aplikacni task je zpravidla
nejnizsi a jedna se o hodnotu 1. Texas Instruments nedoporucuje nastavovat
prioritu aplikacniho tasku na hodnotu vétsi nebo rovnou hodnoté priority BLE
stack tasku nebo s nim souvisejicim taskiim napi. GAPRole task. Tasku je moZno
nastavit dal$i rtizné parametry. Task je vytvofen po zavolani funkce
Task_construct, které se predaji tyto Ctyfi parametry: reference na strukturu
Task_Struct, reference na funkci SimpleBLEPeripheral_taskFxn, reference na
strukturu Task_Params_init, kde jsou parametry tasku a reference na strukturu
Error_Block. Struktura Error_Block zde neni vyuZivana, a proto je misto reference
na tuto strukturu predana funkci Task_construct hodnota NULL [13]. VySe popsany

zdrojovy kod je uveden niZe v ukazce kédu ¢. 2.

void SimpleBLEPeripheral_createTask(void)

{

Task_Params taskParams;

// Configure task
Task_Params_init(&taskParams);
taskParams.stack = sbpTaskStack;
taskParams.stackSize = SBP_TASK_STACK_SIZE;
taskParams.priority = SBP_TASK_PRIORITY;

Task_construct(&sbpTask, SimpleBLEPeripheral taskFxn, &taskParams,
NULL);

Ukazka kodu ¢. 2

Funkce SimpleBLEPeripheral_taskFxn je vykonavana v dobé, kdy aplikac¢ni
task dostane prostiedky od TI-RTOS. Tato funkce je tedy velice vyznamnd, nebot
umoziuje spustit kéd aplikace, kterou programator napiSe. Vtéto funkci je

nejprve zavolana funkce SimpleBLEPeripheral_init, ktera je popsana dale v textu.
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Po vykonani funkce SimpleBLEPeripheral_init nasleduje nekonecny cyklus.
V tomto cyklu se zpracovavaji zpravy prijaté od okolnich taskl. Tyto zpravy jsou
uloZené ve fronté a zpracovavaji se tedy v poradi, ve kterém pftisly. Dale v tomto
nekonecném cyklu mizZe byt zpracovavana periodickd uloha. Tento nekonecny
cyklus neni vykonavan neustale, jelikoZz TI-RTOS tento task po urcité dobé uspi
z dlivodu uspory energie. Pokud tedy entita poSle aplikaci zpravu, musi také poslat
signdl semaforu, aby byl aplika¢ni task znovu probuzen. Nahled funkce

SimpleBLEPeripheral_taskFxn se nachazi v ukazce kédu ¢. 3.

static void SimpleBLEPeripheral_taskFxn(UArg a@, UArg al)
{

// Initialize application
SimpleBLEPeripheral_init();

// Application main loop
for (55)
{

. // Processing of messages

Ukazka kodu ¢. 3

6.2.2 Inicializa¢ni funkce aplikace

Funkce SimpleBLEPeripheral_init je stéZejni, protoZe zde probéhne cela
inicializace aplikace. V prvni fadé pro aplikace vyuzivajici bluetooth je nezbytné
zaregistrovat vlakno aplikace jako ICall dispecer pomoci funkce ICall_registerApp.
Této funkci se predaji dva parametry: reference na frontu zprav a reference na
semafor. Kdyby nebyla aplikace zaregistrovana jako ICall dispecer, nebyla by
schopna komunikovat s BLE stackem skrze ICall. V nasledujicim kroku se vytvori
fronta pro zpravy, pomoci funkce Util_constructQueue, které jsou prijimany od
profildi, pripadné dalsich okolnich entit, které chtéji zaslat zpravu aplikaci. Dale se
otevie kanal pro komunikaci s displejem skrze funkci Display_open, ktera vrati
referenci na strukturu Display_Handle. Pomoci této reference je poté jiz mozné
zapisovat na displej. Cast zdrojového kédu inicializa¢ni funkce je uvedena v ukazce

kédu ¢. 4.
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static void SimpleBLEPeripheral_init(void)

{

[ FREAEA AR K K KKK KO SO K K K KR KR KR KR KR KRR SRR KRR SR SR oK

// NO@ STACK API CALLS CAN OCCUR BEFORE THIS CALL TO ICall_registerApp
[ ] R KKK R KSR SRR SK R SRR SRR SRR SRR SR SO S SR SR K SR SR SR K SR K SRR R KR K ok

// Register the current thread as an ICall dispatcher application
// so that the application can send and receive messages.
ICall _registerApp(&selfEntity, &sem);

// Create an RTOS queue for message from profile to be sent to app.
appMsgQueue = Util_constructQueue(&appMsg);

dispHandle = Display open(Display Type LCD, NULL);

Ukazka kodu ¢. 4

Nyni nasleduje inicializacni blok pro Observer roli. Zde se nastavi maximalni
pocet reportl, které BLE stack poda aplikaci béhem skenovani. Dale se nastavi
vychozi délka skenovani, sken interval, sken window a zda ma BLE stack filtrovat
reporty zachycenych advertise paketi. Jinymi slovy, jestli ma BLE stack aplikaci
informovat o kazdém zachyceném advertise paketu od stejného zarizeni, které jej
vyslalo. Tato mozZnost je nastavena na hodnotu FALSE, protoZe snahou je vytvorit
zarizeni, které zachyti co nejvice advertise paketii od okolnich iBeacon zatizeni.

Inicializa¢ni blok observer role je znazornén v ukazce kédu ¢. 5.

//Setup GAP Observer params

{
uint8_t scanRes = DEFAULT_MAX_SCAN_RES;

GAPRole_SetParameter (GAPROLE_MAX_SCAN_RES, sizeof(uint8_t),
&scanRes);

// Set the GAP Characteristics

//how long to scan (in scan state)

GAP_SetParamValue(TGAP_GEN_DISC_SCAN, DEFAULT_SCAN_DURATION);

GAP_SetParamValue (TGAP_LIM DISC_SCAN, DEFAULT_SCAN_DURATION);

//Set scan interval

//period for one scan channel

GAP_SetParamValue (TGAP_GEN_DISC_SCAN_INT,
(DEFAULT_SCAN_INTERVAL)/(0.625));

//Set scan window

//active scanning time within scan interval

GAP_SetParamValue (TGAP_GEN_DISC_SCAN_WIND,
(DEFAULT_SCAN_WINDOW)/(©.625));

GAP_SetParamValue(TGAP_FILTER_ADV_REPORTS, FALSE);
¥

Ukazka kodu ¢. 5

24



Dale nasleduje inicializacni blok pro Peripheral roli. Prvnim nastavenym
parametrem je GAPROLE_ADVERT_ENABLED. Tento parametr nastavuje, zda ma
Sensor Tag posilat advertise pakety, respektive zda je Sensor Tag viditelny pro
ostatni zarizeni ihned po jeho zapnuti. Parametr je nastaven na hodnotu TRUE.
Druhym nastavenym parametrem je GAPROLE_ADVERT_OFF_TIME, kdy tento
parametr ma vyznam v piipadé, Ze by Sensor Tag byl nastaveny v limited
discovery mdédu. Nastaveni tohoto parametru na hodnotu 0 zapiicini, Ze po
uplynuti doby 30,72 sekund jiZ nebude Sensor Tag dale zjistitelny pro ostatni
bluetooth zarizeni, dokud se opét nenastavi parametr
GAPROLE_ADVERT_ENABLED na hodnotu TRUE. Nasleduje nastaveni parametru
GAPROLE_SCAN_RSP_DATA, pomoci kterého se nastavi obsah scan response
paketu. Poslednim nastavenym parametrem je GAPROLE_ADVERT_DATA. Skrze
tento parametr se nastavi obsah advertise paketu vysilany Sensor Tagem.

Nastaveni téchto parametri je znazornéno v ukazce kédu ¢. 6.

// Setup the GAP Peripheral Role Profile

{
// For all hardware platforms, device starts advertising upon
// initialization
uint8_t initialAdvertEnable = TRUE;

// By setting this to zero, the device will go into the waiting state
// after being discoverable for 30.72 second, and will not being

// advertising again until the enabler is set back to TRUE

uintl6_t advertOffTime = O;

// Set the GAP Role Parameters

GAPRole_SetParameter (GAPROLE_ADVERT_ENABLED, sizeof(uint8_t),
&initialAdvertEnable);

GAPRole_SetParameter (GAPROLE_ADVERT_OFF_TIME, sizeof(uintl6_t),
&advertOffTime);

GAPRole_SetParameter (GAPROLE_SCAN_RSP_DATA, sizeof(scanRspData),
scanRspData);

GAPRole_SetParameter (GAPROLE_ADVERT_DATA, sizeof(advertData),
advertData);

Ukazka kodu ¢. 6

V dalSim kroku se nastavi jméno zarizeni v charakteristice vrstvy GAP.

Pomoci této charakteristiky si ostatni zarizeni mohou nacist jméno Sensor Tagu a
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pripadné ho zobrazit. Jméno Sensor Tagu je nastaveno na hodnotu CC2650 Sensor
Tag. Nasleduje nastaveni advertise intervalu. Tento interval udava, jak ¢asto ma
Sensor Tag vysilat advertise pakety. Nastaveni advertise intervalu probéhne pro
oba discovery médy na stejnou hodnotu, tedy pro limited i general discovery mod.
Advertise interval je nastaven na hodnotu 1000 ms. V ukazce kédu ¢. 7 je uvedeno

nastaveni zminénych parametri.

// Set the GAP Characteristics
GGS_SetParameter(GGS_DEVICE_NAME_ATT, ARRAY_SIZE(attDeviceName),
attDeviceName);

// Set advertising interval

{
uintl6_t advInt = DEFAULT_ADVERTISING_INTERVAL;

GAP_SetParamValue(TGAP_LIM_DISC_ADV_INT_MIN, advInt);
GAP_SetParamValue(TGAP_LIM DISC_ADV_INT_MAX, advInt);
GAP_SetParamValue(TGAP_GEN_DISC_ADV_INT_MIN, advInt);
GAP_SetParamValue(TGAP_GEN_DISC_ADV_INT_MAX, advInt);

Ukazka kodu ¢. 7

Dale je zde nastinéna ukazka GAP bond manageru od Texas Instruments.
Jedna se o druh zabezpeceni, kdy Peripheral zarizeni miliZe nejprve vyzadovat
provedeni tzv. parovani pred zahajenim komunikace. Sparovani probéhne pouze
v pripadé, kdy si Central i Peripheral zarizeni vyméni parovaci kli¢. Existuje
nékolik zpiisobt, jak se da toto parovani nakonfigurovat. Jednou z moZnosti je
takové parovani, kdy Peripheral zafizeni vyZaduje nejprve provést sparovani
s Central zarizenim. Toho miiZe byt dobfe vyuzZito, pokud se Peripheral zatizeni
nachazi na verejné dostupném misté a zaroven je nutné, aby bylo kdykoliv
pristupné. V této ukazce je parovani pouzito pouze v pripadé, kdy Central zarizeni
posle pozadavek na parovani Sensor Tagu. GAP bond manager miiZe byt vyuzit,
pokud je definovan patricny preddefinovany symbol pro preprocesor. Pro ucely
této prace neni GAP bond manager vyuZity a slouZi zde pouze jako priklad uvedeny

v ukazce kédu ¢. 8.
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#ifdef PLUS_BOND_MANAGER
// Setup the GAP Bond Manager
{
uint32_t passkey = 0@; // passkey "000000"
uint8_t pairMode = GAPBOND_PAIRING_MODE_WAIT_FOR_REQ;
uint8 t mitm = TRUE;
uint8 t ioCap = GAPBOND_ IO CAP_DISPLAY ONLY;
uint8_t bonding = TRUE;

GAPBondMgr_SetParameter (GAPBOND_DEFAULT_PASSCODE, sizeof(uint32_t),

&passkey);
GAPBondMgr_SetParameter (GAPBOND_PAIRING_MODE, sizeof(uint8_t),
&pairMode);
GAPBondMgr_SetParameter (GAPBOND_MITM _PROTECTION, sizeof(uint8_t),
&mitm);
GAPBondMgr_SetParameter (GAPBOND_IO_CAPABILITIES, sizeof(uint8_t),
&ioCap);
GAPBondMgr_SetParameter (GAPBOND_BONDING_ENABLED, sizeof(uint8_t),
&bonding);
}
#endif

Ukazka kodu ¢. 8

V nasledujicich krocich probéhne inicializace GATT atributli. V prvni radé
musi byt inicializovana GATT tabulka vrstvy GAP. Toho je docileno zavolanim
funkce GGS_AddService. Poté musi dojit kinicializaci samotné vrstvy GATT
zavolanim funkce GATTServApp_AddService. Po inicializaci GATT vrstvy je u této
vrstvy moZzné zaregistrovat libovolné vlastni sluzby a charakteristiky. Pro ucely
této prace je vytvoren Beacons Scanner Profile, ktery obsahuje dvé vlastni sluzby.
Sluzby Beacons Scanner Profilu jsou inicializovany v GATT tabulce zavolanim
funkce BeaconsScannerProfile_AddService. PodrobnéjSi popis této funkce je
popsan v  kapitole 6.3.2 Add service funkce. Ddile je funkci
BeaconsScannerProfile_RegisterAppCBs  zaregistrovan  aplika¢ni  callback
v Beacons Scanner Profilu, kdy v parametru funkce je na tento callback predana
reference. Tento callback slouzi Beacons Scanner Profilu pro notifikovani aplikace
v pripadé, kdy je v charakteristice Start scan zapsana urCitd hodnota. Detailnéjsi
popis vyuZziti aplikacniho callbacku pro Beacons Scanner Profile je popsan
v kapitole 6.3.3 Funkce registrujici aplika¢ni callback funkci. Poradi volani

funkci inicializujici GATT vrstvu je uvedeno v ukazce kodu ¢. 9.
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// Initialize GATT attributes
GGS_AddService(GATT_ALL_SERVICES); // GAP
GATTServApp_AddService(GATT_ALL_SERVICES); // GATT attributes
BeaconsScannerProfile_ AddService();

BeaconsScannerProfile_RegisterAppCBs(
&SimpleBLEPeripheral beaconsProfileCBs);

Ukazka kodu ¢. 9

Zavolanim funkce GAPRole_StartDevice dojde k nastartovani bluetooth roli a
celkové bluetooth aktivité. V pripadé Peripheral role zacne Sensor Tag vysilat
advertise pakety a stane se tak zjistitelnym pro ostatni zatizeni. Této funkci je
predana reference na callback SimpleBLEPeripheral_gapRoleCBs, ktery slouzi pro
zachytavani udalosti vzniklych béhem bluetooth aktivity. Podrobnéjsi popis tohoto
callbacku je v kapitole 6.2.3 Observer callback funkce. V neposledni radé se
zavolanim funkce GAPBondMgr_Register spusti GAP bond manager, pokud je
definovan patri¢ny preddefinovany symbol pro preprocesor. I zde se opét predava
callback funkce. Jak jiZ bylo zminéno vySe, pro ucely této prace neni GAP bond

manager vyuzity a slouZi zde pouze jako ukazka uvedena niZe v kodu ¢. 10.

// Start the Device
VOID GAPRole_StartDevice(&SimpleBLEPeripheral_gapRoleCBs);

#tifdef PLUS_BOND_MANAGER

// Start Bond Manager

VOID GAPBondMgr Register(&simpleBLEPeripheral BondMgrCBs);
#endif

Ukazka kodu ¢. 10

Vposledni tadé se aplikace zaregistruje zavolanim  funkce
GAP_RegisterForMsgs pro ziskani vice udalosti vzniklych v GAP rolich. Funkci se
jako parametr preda ID aplikacniho tasku. Dale se aplikace zaregistruje u GATT
vrstvy pro ziskani udalosti a ATT odpovédi, které nebyly odeslany Central zarizeni
v diisledku nedostatku paméti HCI (Host Controller Interface) buffert. Tyto ATT
odpovédi se poté aplikace pokusi znovu odeslat [13]. Registrace probéhne pri
zavolani funkce GATT_RegisterForMsgs, kdy parametrem této funkce se preda ID

aplika¢niho tasku. Uplné nakonec se na prvni Fadek displeje Sensor Tagu vypise
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nazev zarizeni, tedy CC2650-Indoor. Ukazka kédu ¢ 11 zobrazuje konec

inicializa¢ni funkce.

// Register with GAP for HCI/Host messages
GAP_RegisterForMsgs(selfEntity);

// Register for GATT local events and ATT Responses pending for
transmission
GATT_RegisterForMsgs(selfEntity);

Display_print@(dispHandle, @, 1, "CC2650-Indoor");

Ukazka kodu ¢. 11

6.2.3 Observer callback funkce

Vtomto callbacku probiha zpracovavani udalosti, které zaslal BLE stack
aplikaci.  Udalost je  preddna  pomoci reference na  strukturu
gapPeripheralObserverRoleEvent_t, ve které jsou veSkeré informace o nastalé
udalosti. Protuto praci jsou stéZejni pravé tyto dvé udalosti:
GAP_DEVICE_INFO_EVENT a GAP_DEVICE_DISCOVERY_EVENT.

Udalost GAP_DEVICE_INFO_EVENT posle BLE stack v pripadé, kdy zachyti
advertise paket od okolniho zatizeni. Nejprve se zvysi obsah proménné rspCount o
jednicku a poté se vypiSe na displej Sensor Tagu hodnota této proménné, ktera
pocita pocet prijatych advertise paketli. Poté se zavola funkce
BeaconsScannerProfile_AddBeaconRecord, kterd ma za ukol uloZit pfrijaté
informace o zarizeni, respektive radiovy otisk. Této funkci se predaji nasledujici tii
parametry: MAC adresa zarizeni, hodnota RSSI a ¢asové razitko. Podrobny popis
této funkce je v kapitole 6.3.7 Ukladani radiovych otiskii. Nakonec se pomoci
funkce ICall_free uvolni pamét, ktera byla obsazena touto udalosti.

Druha udalost GAP_DEVICE_DISCOVERY_EVENT je zaslana BLE stackem
jakmile skenovani skonci, zpravidla po uplynuti doby skenovani. V prvni radé se
vypiSe na displej Sensor Tagu informace, Ze skenovani skoncilo. Dale se nastavi
hodnota charakteristiky Start scan na 0. To je provedeno zavolanim funkce
BeaconsScannerProfile_SetParameter, kdy této funkci se preda ukazatel na

hodnotu 0. Vice informaci o této funkci je v kapitole 6.3.4 SET funkce. Nasleduje
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nastaveni hodnoty proménné rspCount na 0, aby pri dalsim skenovani bylo mozné
spocitat pocet prijatych advertise paketl. V posledni fadé dojde opét k uvolnéni
paméti pomoci funkce ICall_free. Cela funkce tvorici Observer callback je uvedena

v ukdzce kédu ¢. 12.

static void SimpleBLEPeripheralObserver_processRoleEvent (
gapPeripheralObserverRoleEvent_t *pEvent)

{
switch (pEvent->gap.opcode)
{
case GAP_DEVICE_INFO_EVENT:
{
Display printl(dispHandle, 6, 0, "RspCount: %d", ++rspCount);
BeaconsScannerProfile_AddBeaconRecord(pEvent->devicelInfo.addr,
pEvent->deviceInfo.rssi,
Timestamp_get32());
ICall_free(pEvent->deviceInfo.pEvtData);
ICall_free(pEvent);
}
break;
case GAP_DEVICE_DISCOVERY_EVENT:
{
Display_printe@(dispHandle, 5, @, "Scanning Off");
uintl6é stopScan = 0;
BeaconsScannerProfile_SetParameter (BEACONS_DISCO_SCAN,
sizeof(uintil6),
&stopScan);
rspCount = 0;
ICall_free(pEvent->discCmpl.pDevlList);
ICall free(pEvent);
}
break;
}
}

Ukazka kodu ¢. 12

6.2.4 Funkce zahajujici skenovani

Znazvu funkce SimpleBLEPeripheral_startDiscovery je ziejmé, Ze dana
funkce je zodpovédna za zahajeni skenovani. Tato funkce je zavoldna aplikaci ve
chvili, kdy je zaslana aplikaci notifikace od Beacons Scanner Profilu urcujici

zahdajeni skenovani. Vprvnim kroku se vynuluji ¢itace urcujici pocet platnych
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zaznamU v paméti, priznak urcujici nalezeni vice zarizeni a nastaveni indexu
aktualniho zaznamu na hodnotu 0. Toto je docileno zavolanim funkce
BeaconsScannerProfile_ResetCounters. V nasledujicim kroku dojde Kk nastaveni
hodnoty urcujici dobu skenovani. Tato hodnota se nastavi na takovou hodnotu,
ktera byla po pftijeti zapsana do charakteristiky Start scan. Nejprve je tedy nutné
ziskat adresu paméti, na které se nachazi hodnota charakteristiky Start scan. Toho
je docileno zavoldnim funkce BeaconsScannerProfile_GetParameter, kde
v parametru této funkce je predano identifikacni ¢islo dané charakteristiky.
Jakmile je ziskana adresa paméti, na které se nachazi hodnota urcujici dobu
skenovani, je hodnota na této adrese predana funkci GAP_SetParamValue. Timto se
nastavi doba skenovani pro oba skenovaci médy, tedy general discovery mode i
limited discovery @ mode. Vnasledujicim  kroku zavolanim  funkce
GAPObserverRole_StartDiscovery se pokusi BLE stack zah3ajit skenovani. Této
funkci se predavaji tfi parametry: skenovaci méd, zdali ma byt sken aktivni a tzv.
white list. Skenovaci m6d muze byt general, limited nebo all. Zde je hodnota all,
tudiZ se pouZiji oba zminéné skenovaci mody. Aktivni sken znamen3, Ze Sensor Tag
béhem skenovani okolnich zatizeni vysila scan request pakety a ostatni peripheral
zatizeni na tyto pakety odpovidaji pomoci scan response paketli. Tato hodnota je
nastavend na hodnotu TRUE, je tedy vyuzivan aktivni sken. Aktivni sken je vyuZity,
protoZe bylo zjiSténo, Ze iBeacon zafizeni zdlvodu uspory energie vysilaji
advertise pakety v dlouhych intervalech. Jakmile iBeacon pfijme scan request
paket, odpovi na tento paket scan response paketem a zacne vysilat advertise
pakety v intenzité, kterou ma nastavenou. Poslednim parametrem je white list.
Pomoci white listu je moZné definovat, o kterych zarizenich ma BLE stack
informovat aplikaci. Jedna se tedy o seznam MAC adres, které je mozné piredat BLE
stacku. Pro ucely této prace se tato moznost nehodi a neni tedy vyuZzivana, hodnota
je nastavena na FALSE. Pokud probéhne vSe v poradku, BLE stack zahaji skenovani
a funkce GAPObserverRole_StartDiscovery vrati hodnotu SUCCESS. V opatném
pripadé vrati hodnotu chybového kédu. Tato vracena hodnota je uloZena do
proménné status, podle které probéhne ndasledujici rozhodovani. Pokud je
v proménné status hodnota SUCCESS, nasleduje ziskani ¢asového razitka funkci

Timestamp_get32. Poté je adresa paméti na toto Casové razitko predana funkci
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BeaconsScannerProfile_SetParameter. V této funkci dojde kuloZeni casového
razitka do charakteristiky Age of scan. Nakonec se na displej Sensor Tagu vypiSe
informace, Ze Sensor Tag skenuje a prepiSe se hodnota rspCount, ktera ziistala na
displeji z predchoziho skenovani. Na displeji se dale vypiSe doba trvani skenu.
V opacném pripadé, kdy hodnota proménné status neni SUCCESS, se na displej
Sensor Tagu vypiSe skuteCnost, Ze se nezdarilo zahdjit skenovani a vypiSe se ¢islo
chyby, které je uloZzené v proménné status. V ukdzce kédu ¢. 13 je mozné vidét

deklaraci funkce SimpleBLEPeripheral_startDiscovery.

void SimpleBLEPeripheral_startDiscovery(void)

{

BeaconsScannerProfile_ResetCounters();

uintlé * scanDuration = (uintlé *)
BeaconsScannerProfile_GetParameter (BEACONS_DISCO_SCAN);

GAP_SetParamValue(TGAP_GEN_DISC_SCAN, *scanDuration);
GAP_SetParamValue(TGAP_LIM DISC_SCAN, *scanDuration);

bStatus_t status = GAPObserverRole StartDiscovery(
DEFAULT_DISCOVERY_MODE,
DEFAULT_DISCOVERY_ACTIVE_SCAN,
DEFAULT_DISCOVERY_WHITE_LIST);

if(status == SUCCESS)

{
uint32_t startTime = Timestamp_get32();
BeaconsScannerProfile SetParameter(
BEACONS_LIST AGE_OF_SCAN,
sizeof(startTime),
&startTime);
Display_printl(dispHandle, 6, @, "RspCount: %d", rspCount);
Display_printe@(dispHandle, 5, @, "Scanning On");
Display_printl(dispHandle, 7, @, "Duration: %d", *scanDuration);
}
else
{
Display printl(dispHandle, 5, @, "Scanning Fail:%d", status);
}

Ukazka kodu ¢. 13
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6.3 Beacons Scanner Profile

Jedna se o profil obsahujici dvé sluzby, jak jiz bylo zminéno vySe v textu.
Tento profil je stéZejni, nebot zprostredkovava komunikaci mezi Sensor Tagem a

jinym Central zarizenim. V této kapitole je tedy podrobné popsan.

6.3.1 Deklarace atributti a sestaveni ATT tabulky

V této podkapitole je popsano, jak jsou sluzby a charakteristiky definovany
skrze vrstvu ATT. Nejprve je popsana deklarace jednotlivych sluzeb a
charakteristik a poté sestaveni ATT tabulky.

Nejdiive jsou tedy deklarovany vSechny UUID jednotlivych charakteristik a
sluZzeb. V textu je UUID zapisovano v Sestnactkové soustavé. Vlastni sluzby a
charakteristiky maji 16 bajtové UUID, jak jiZ bylo zminéno vySe v textu.
Deklarovany jsou pouze dva zSestnacti bajti. Pro vygenerovani celého 16
bajtového UUID je vyuZito makro TI_BASE_UUID_128 definované spolecnosti Texas
Instruments. Toto makro vrati vysledné UUID ve tvaru, ze kterého se inicializuje
pole bajti dlouhé Sestnact prvkd, tj. toto pole je dlouhé Sestnact bajtl. Vysledné
UUID je ve tvaru FOO0XXXX-0451-4000-B000-000000000000, kde XXXX jsou dva
bajty definované unikatné pro kazdou sluzbu a charakteristiku. UUID pro
jednotlivé sluzby bylo zvoleno ve tvaru X000, kde X urcuje jednotlivou sluzbu a
zaCind od symbolu A. Jednotlivé charakteristiky potom maji v dané sluzbé UUID ve
tvaru XY00, kde X urcuje danou sluzbu a Y konkrétni charakteristiku uvniti sluzby,
pricemz Y zacina od hodnoty 1. SluZba Beacons discovery ma tedy UUID A00O a
charakteristika Start scan ma potom UUID A100. Deklarace UUID vsech sluZeb a

charakteristik je uvedena v ukazce kédu ¢. 14.
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#define BEACONS_DISCO_SERVICE_UUID 0xA000

#define BEACONS_DISCO_SCAN_UUID 0xA100
#define BEACONS_LIST SERVICE_UUID 0XxB00O
#define BEACONS_LIST_GET_RECORD_UUID 0xB100
#define BEACONS_LIST TOTAL_COUNT UUID 0xB200
#define BEACONS_LIST MAC_ADDR_UUID 0xB300
#define BEACONS_LIST_RSSI_UUID OxB400
#define BEACONS_LIST_AGE_UUID OXxB500
#define BEACONS_LIST_FLAG_OF_MAC_UUID OXxB600
#define BEACONS_LIST_AGE_OF_SCAN_UUID 0xB700

Ukazka kodu ¢. 14

Po nadefinovani UUID pro sluzby i charakteristiky nasleduje nadefinovani
dalSich nezbytnych komponent, ze Kkterych se poté sestavi ATT tabulka.
V nasledujici ¢asti textu je jiz popsana deklarace komponent charakteristiky Start
scan a sestaveni ATT tabulky pro sluzbu Beacons discovery. Nejprve je potieba
definovat pomoci struktury gattAttrType_t UUID sluzby, kdy tato struktura
obsahuje dvé polozky: délku UUID a referenci na pole obsahujici UUID. Takto
vyjadiené UUID pomoci struktury gattAttrType_t je uloZeno v proménné
beaconsDiscoService. Nasleduji deklarace pro charakteristiku Start scan.
Charakteristika se v ATT tabulce musi vzdy skladat z UUID, opravnéni pro piistup
k hodnoté a z hodnoty, kterou charakteristika vystavuje pro Cteni pripadné pro
zapis. Dale se charakteristika miize skladat z popisu charakteristiky, pripadné
z dalSich vlastnosti. UUID pro charakteristiku Start scan je jiZ deklarované v poli
beaconsDiscoScanUUID. Nasleduje deklarace opravnéni pro pristup k hodnoté
charakteristiky. Opravnéni je uloZené v proménné beaconsDiscoScanChar, ktera
obsahuje bitové vyjadreni jednotlivych opravnéni. Do této proménné je tedy
uloZen bitovy soucet vyjadrujici opravnéni pro cteni i zapis hodnoty
charakteristiky =~ Start scan. Dale  nasleduje  deklarace  proménné
beaconsScanDuration, ktera obsahuje hodnotu charakteristiky Start scan. Obsah
této proménné vpaméti zabirda dva bajty bezznaménkového celociselného
datového typu. Je tedy mozné do proménné beaconsScanDuration uloZzit hodnotu
vrozsahu 0-65535, pricemZz tato hodnota vyjadiuje dobu skenovani
v milisekundach. Kazda charakteristika v této praci je opatiena i popisem, aby byla

zifejma odpovédnost charakteristiky. Popis pro charakteristiku Start scan je
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deklarovany v proménné beaconsDiscoScanCharDesc. V ukazce kédu €. 15 jsou

uvedeny zminéné deklarace.

// BEACONS DISCOVERY SERVICE UUIDs
static const uint8 t beaconsDiscoServUUID[ATT_UUID_SIZE]

{
TI_BASE_UUID_ 128(BEACONS_DISCO_SERVICE_UUID)
¥
static const uint8 t beaconsDiscoScanUUID[ATT_UUID_SIZE] =
{
TI_BASE_UUID_ 128(BEACONS_DISCO_SCAN_UUID)
}s

static const gattAttrType_t beaconsDiscoService = {ATT_UUID_SIZE,
beaconsDiscoServUUID};

static uint8 beaconsDiscoScanChar = GATT_PROP_READ | GATT_PROP_WRITE;

static uintl6 beaconsScanDuration 0;

static uint8 beaconsDiscoScanCharDesc[] = "Start scan - value = scan

duration in ms";

Ukazka kodu ¢. 15

Jakmile jsou deklarovany veskeré potrebné ¢asti charakteristiky Start scan i
sluZzby Beacons discovery, je moZné sestavit tabulku vrstvy ATT. Tato tabulka je
deklarovana jako pole beaconsDiscoServiceAttrTbl struktury gattAttribute_t
skladajici se ze ¢ty hodnot. Prvni hodnota je tvofena strukturou gattAttrType._t,
ktera byla zminéna vySe. Druha hodnota urcuje opravnéni daného atributu. Treti
hodnota je tzv. attribute handle. Tato hodnota je pfifazovana interné vrstvou GATT
a neni tedy specifikovana programatorem, tudiZ tato hodnota bude nastavena vzdy
na 0 u kazdého atributu. Posledni ¢tvrtad hodnota této struktury je bajtovy ukazatel
na hodnotu daného atributu. Hodnota, na kterou ukazuje tento ukazatel, miize byt
dlouha maximalné 512 bajtu.

Na prvni poloZce ATT tabulky se nachazi atribut specifikujici sluzbu Beacons
discovery. Prvni poloZkou tohoto atributu je specifikovani UUID vyjadrujici, Ze
tento atribut specifikuje primarni sluzbu. Toto UUID je dano specifikaci Bluetooth a
jeho délka ¢ini 2 bajty. Aby se dala dana sluzba precist, tj. aby Central zarizeni
mohlo vycist hodnotu tohoto atributu, kterym je UUID sluzby Beacons discovery,
musi mit tento atribut opravnéni povolujici ¢teni. Posledni hodnotou tohoto

atributu je reference na definované UUID pomoci struktury gattAttrType_t sluZzby
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Beacons discovery. Jelikoz struktura gattAttribute_t miize obsahovat jen referenci
na bajt, je reference na strukturu gattAttrType_t pretypovana na referenci bajtu.

Druhd polozka tabulky ATT obsahuje atribut deklarujici charakteristiku.
Prvni poloZkou tohoto atributu je UUID specifikované Bluetooth urcujici, Ze
nasleduje deklarace charakteristiky. Tento atribut opét musi mit opravnéni ke
Cteni. Hodnota tohoto atributu je reference na obsah proménné
beaconsDiscoScanChar obsahujici opravnéni pro piistup k hodnoté charakteristiky
Start scan.

Treti polozkou ATT tabulky je atribut deklarujici samotnou charakteristiku
Start scan. Prvni polozkou tohoto atributu je reference na pole obsahujici UUID
definované pro charakteristiku Start scan. Délka tohoto UUID je 16 bajtt. Atribut je
opravnén pro Cteni i zapis, pricemz toto opravnéni musi byt stejné jako hodnota
predchoziho atributu. Hodnotou tohoto atributu by méla byt reference na
samotnou hodnotu charakteristiky Start scan. OvSem neni to nutné a pro ucely této
prace ani priliS vhodné, jelikoZ nékolik hodnot charakteristik zavisi na dalSich
hodnotach a neni tedy moZzné pifimo na tomto misté predavat onu referenci na
konkrétni hodnotu. Pokud je zde predana reference na hodnotu, je poté tato
reference predana pri volani R/W callback funkci profilu.

Posledni cCtvrtou poloZzkou tabulky ATT je atribut obsahujici popis
charakteristiky Start scan. Prvni hodnotou tohoto atributu je UUID definované
specifikaci Bluetooth, které urcuje, Ze tento atribut obsahuje popis charakteristiky
Start scan. Opravnéni tohoto parametru musi byt opét pro ¢teni, aby mohlo Central
zarizeni precist popis charakteristiky. Poslednim atributem je predana reference
na proménnou beaconsDiscoScanCharDesc obsahujici textovy retézec s popisem
charakteristiky.

JelikoZ sluzba Beacons discovery obsahuje pouze jednu charakteristiku Start
scan, takto definovana tabulka vrstvy ATT v poli beaconsDiscoServiceAttrTbl pro
sluzbu Beacons discovery je kompletni. V piipadé, Ze sluzba obsahuje vice
charakteristik, opakuji se tyto tfi atributy deklarujici jednu charakteristiku stale ve
stejném poradi. Deklarace tabulky vrstvy ATT pro sluzbu Beacons list je velice
obdobna a nebude proto vtextu popsana. Deklarace celé tabulky pro sluzbu

Beacons discovery je uvedena v ukazce kodu ¢. 16.
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static gattAttribute_t beaconsDiscoServiceAttrTbl[] =

{

{
{ATT_BT_UUID_SIZE, primaryServiceUUID},
GATT_PERMIT_READ,
9,
(uint8 *) &beaconsDiscoService

¥

{
{ATT_BT_UUID SIZE, characterUUID},
GATT_PERMIT_READ,
9,
&beaconsDiscoScanChar

¥

{
{ATT_UUID_SIZE, beaconsDiscoScanUUID},
GATT_PERMIT _READ | GATT_PERMIT_WRITE,
9,
NULL

¥

{
{ATT_BT_UUID_SIZE, charUserDescUUID},
GATT_PERMIT_READ,
9,
beaconsDiscoScanCharDesc

}

}s

Ukazka kodu ¢. 16

6.3.2 Add service funkce

Funkce je zodpovédna za zaregistrovani sluZeb a charakteristik u vrstvy
GATT. Tato funkce je volana béhem inicializace aplikace ve funkci
SimpleBLEPeripheral_init. V prvnim kroku této funkce je ziskana reference na
strukturu Types_FreqHz zavolanim funkce Timestamp_getFreq. Tato reference je
uloZend v proménné freq. Pomoci této reference je pozdéji ziskdna frekvence
mikroprocesoru, ktera je pouzita pro vypocet casu pro charakteristiky Age of
record a Age of scan. Vnasledujicim kroku je zavolana funkce
GATTServApp_RegisterService odpovédna za registraci sluzeb a charakteristik u
vrstvy GATT. Vtomto kroku dojde kregistraci sluzby Beacons discovery. Této
funkci jsou predany Ctyri parametry: ATT tabulka sluzby Beacons discovery
uloZend v proménné beaconsDiscoServiceAttrTbl, pocet atributl obsaZenych v této

tabulce ziskany makrem GATT_NUM_ATTRS, maximalni velikost GATT Sifrovaciho
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klice a reference na strukturu gattServiceCBs_t obsahujici reference na R/W
callback funkce profilu. Funkce GATTServApp_RegisterService vraci statusovou
hodnotu popisujici ispéch ¢i netspéch pii volani této funkce. Tato statusova
hodnota je uloZena do proménné scanService. Nasleduje dalsi volani funkce
GATTServApp_RegisterService, které se liSi pouze v prvnim a druhém parametru,
pricemZ zde figuruje ATT tabulka sluzby Beacons list. V poslednim kroku se jesté
vyhodnoti obsah proménnych scanService a listService. V ptipadé, Ze obé
proménné obsahuji hodnotu SUCCESS, vrati funkce
BeaconsScannerProfile_AddService téZ hodnotu SUCCESS. Vjakémkoli jiném
pripadé vrati hodnotu FAILURE. Tento rozhodovaci blok slouZil predevSim pro
ladici ucely. Pri volani funkce BeaconsScannerProfile_AddService neni bran zretel
na tuto navratovou hodnotu ve funkci SimpleBLEPeripheral_init. V ukazce kodu ¢.

17 je uvedena kompletni deklarace Add service funkce.

bStatus_t BeaconsScannerProfile_AddService(void)

{
Timestamp_getFreq(&freq);
bStatus_t scanService = GATTServApp_RegisterService(
beaconsDiscoServiceAttrTbl,
GATT_NUM_ATTRS(beaconsDiscoServiceAttrTbl),
GATT_MAX_ENCRYPT_KEY_SIZE,
&beaconsScannerProfileCBs);
bStatus_t listService = GATTServApp_RegisterService(
beaconsListServiceAttTbl,
GATT_NUM_ATTRS(beaconsListServiceAttTbl),
GATT_MAX_ENCRYPT_KEY_SIZE,
&beaconsScannerProfileCBs);
if(scanService == SUCCESS && listService == SUCCESS)
return SUCCESS;
else
return FAILURE;
}

Ukazka kodu ¢. 17

6.3.3 Funkce registrujici aplikacni callback funkci

Funkce BeaconsScannerProfile_RegisterAppCBs slouZzi pro zaregistrovani
aplikacni callback funkce u Beacons Scanner Profilu. Tato funkce je volana ihned

po zavolani funkce BeaconsScannerProfile_AddService béhem inicializace aplikace.
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V parametru funkce BeaconsScannerProfile_RegisterAppCBs je predana reference
na proménnou typovanou na strukturu beaconsScannerProfileCBs_t z aplika¢ni
Casti. Vtéto proménné je uloZena reference na callback funkci aplikace pro
Beacons Scanner Profile. V uvedené funkci se otestuje, zda referencni proménna
appCallbacks obsahuje referenci. Pokud ano, je tato reference uloZend do
referencni proménné beaconsScannerProfile_ AppCBs nachazejici se uvnitf
Beacons Scanner Profilu a vrati se hodnota SUCCESS. Aplika¢ni callback funkce
uloZena v proménné beaconsScannerProfile_AppCBs je vyuzivana Beacons Scanner
Profilem pro notifikovani aplikace, pokud dojde Kkzapisu hodnoty do
charakteristiky Start scan. Podrobnéjsi popis nasleduje v kapitole 6.3.9 Write

callback funkce. V ukazce kédu €. 18 je mozné vidét deklaraci registracni funkce.

bStatus_t BeaconsScannerProfile_RegisterAppCBs (beaconsScannerProfileCBs_t
*appCallbacks)

if(appCallbacks)

{
beaconsScannerProfile_AppCBs = appCallbacks;

return SUCCESS;
}

else

{
}

return bleAlreadyInRequestedMode;

Ukazka kodu ¢. 18

6.3.4 SET funkce

Aby bylo moZné pristupovat k hodnotam charakteristik z aplikace, Beacons
Scanner Profile obsahuje dvé funkce. Jednou ztéchto funkci je funkce

’

BeaconsScannerProfile_SetParameter  slouzici  pro  nastaveni  hodnoty
charakteristiky. Tato funkce prebira nasledujici tfi parametry: identifikacni cislo
charakteristiky, délka preddvané nové hodnoty a obecny ukazatel na novou
hodnotu. Nejprve je nastavena proménna status na hodnotu SUCCESS, kdy obsah
této proménné je na konci SET funkce vracen. Pokud probéhne nastaveni nové

hodnoty namisto ptivodni, obsah proménné status se nezméni a zlistane hodnota
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SUCCESS. Dale nasleduje rozhodovaci blok pomoci konstrukce switch, ve kterém se
vyhodnocuje podle prijatého identifikacniho ¢isla charakteristiky. Pokud je pfri
volani funkce BeaconsScannerProfile_SetParameter piedano identifikacni cislo
charakteristiky, které neexistuje, nasleduje zména hodnoty proménné status na
hodnotu INVALIDPARAMETER v bloku default. V kazdém bloku case je pro kazdou
charakteristiku nejprve provedena kontrola velikosti nové hodnoty. Velikost nové
hodnoty musi odpovidat velikosti proménné, ve které je uloZena hodnota pro
danou charakteristiku. Pokud velikost odpovida, je nejprve obecny ukazatel
piretypovan na ukazatel konkrétniho datového typu. Poté je provedena dereference
tohoto ukazatele, ¢imz je ziskana nova hodnota, ktera je nasledné uloZena namisto
ptvodni hodnoty charakteristiky. Vjiném piripadé je obsah proménné status
zménén na hodnotu blelnvalidRange. Pokud jsou predavana pole struktur, dojde
k nakopirovani dat pomoci funkce memcpy uvnitf konkrétniho bloku case. Velikost
predavaného pole struktury je kontrolovana jako soucin velikosti struktury a délky

deklarovaného pole struktury. Cela funkce SET je zndzornéna v ukazce kodu ¢. 19.
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bStatus_t BeaconsScannerProfile_SetParameter(uint8 param, uintl6 len,
*value)
{

bStatus_t status = SUCCESS;

switch(param)

{

case BEACONS_DISCO_SCAN:
if(len == sizeof(uintl6))
beaconsScanDuration = *((uintl6 *) value);
else status = bleInvalidRange;
break;
case BEACONS_LIST_GET_RECORD:
if(len == sizeof(uintl6))
beaconsSelectedIndex = *((uintl6 *) value);
else status = bleInvalidRange;
break;
case BEACONS_LIST_TOTAL_COUNT:
if(len == sizeof(uintl6))
beaconsTotalCount = *((uintl6 *) value);
else status = bleInvalidRange;
break;
case BEACONS_LIST_ALL_RECORDS:

if(len == (sizeof(beaconRecord) * BEACONS_RECORDS_LENGTH))

memcpy(beacons, value,

void

sizeof(beaconRecord) * BEACONS_RECORDS_LENGTH);

else status = bleInvalidRange;
break;
case BEACONS_LIST MAC_ADDR:
if(len == (sizeof(macAddr) * BEACONS_MAC_ADDR_LENGTH))
memcpy (beaconsMacAddr, value,
sizeof(macAddr) * BEACONS_MAC_ADDR_LENGTH);
else status = bleInvalidRange;
break;
case BEACONS_LIST_FLAG_OF_MAC:
if(len == sizeof(uint8))
beaconsListFlagOfMacValue
else status = bleInvalidRange;
break;
case BEACONS_LIST_AGE_OF_SCAN:
if(len == sizeof(uint32_t))
beaconsListAgeOfScanValue = *((uint32_t *) value);
else status = bleInvalidRange;
break;
default:
status = INVALIDPARAMETER;
break;

*((uint8 *) value);

}

return status;

Ukazka kodu ¢. 19
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6.3.5 GET funkce

Druhou funkci pro pristup khodnotdm charakteristik Beacons Scanner

Profilu je funkce BeaconsScannerProfile_GetParameter. Tato funkce ma jeden

’

parametr, pomoci kterého se predava identifika¢ni Cislo charakteristiky. Podle
predaného identifika¢niho ¢isla charakteristiky funkce vrati referenci na hodnotu
charakteristiky. Pokud je predan neplatny parametr, funkce vrati hodnotu NULL.

Deklarace funkce GET je uvedena v ukazce kédu ¢. 20.

void* BeaconsScannerProfile_GetParameter (uint8 param)

{

switch(param)

{
case BEACONS_DISCO_SCAN:

return &beaconsScanDuration;
case BEACONS_LIST_GET_RECORD:
return &beaconsSelectedIndex;
case BEACONS_LIST_TOTAL_COUNT:
return &beaconsTotalCount;
case BEACONS_LIST_ALL_RECORDS:
return beacons;
case BEACONS_LIST_MAC_ADDR:
return beaconsMacAddr;
case BEACONS_LIST FLAG OF MAC:
return &beaconsListFlagOfMacValue;
case BEACONS_LIST_AGE_OF SCAN:
return &beaconsListAgeOfScanValue;
default:
return NULL;

Ukazka kodu €. 20

6.3.6 Zpusob ukladani radiovych otiskii do paméti MCU

Z divodu potreby ukladat co nejvétsi pocet radiovych otiski, byl zvolen
nejuspornéjsi zpisob ukladani téchto zaznamu. V této podkapitole je popsano, jak
jsou jednotlivé radiové otisky ukladany do paméti MCU.

Radiové otisky jsou tvoreny z MAC adresy, RSSI a timestampu. MAC adresa je
tvoiena 48 bity, tudiz v paméti MCU zabere 6 bajtl. Tento udaj zabere v paméti
MCU nejvice mista. Z tohoto diivodu jsou MAC adresy ukladany do samostatného
pole struktury macAddr, ptriCemz tato struktura obsahuje pole bajtd, jehoz délka je

pravé 6. Toto pole je deklarovano jako beaconsMacAddr a jeho délka ¢ini 256. MAC
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adresy jsou v tomto poli ukladany unikatné, je tedy mozné ulozit radiové otisky od
256 unikatnich zarizeni. V paméti MCU toto pole MAC adres zabere 1536 bajt.

Deklarace struktury macAddr je uvedena v ukazce kédu ¢. 21.

typedef struct

{
uint8 macAddr[B_ADDR_LEN];

} macAddr;

Ukazka kodu ¢. 21

Zbylé udaje radiového otisku jsou uloZeny ve strukture beaconRecord.
Struktura beaconRecord se sklada z nasledujicich tii poloZek: index MAC adresy
uloZené v poli beaconsMacAddr, RSSI a ¢asu, ve kterém byl radiovy otisk ziskany
béhem skenovani. Index MAC adresy je uloZen v proménné indexOfMacAddr,
piicemz tato proménna zabere v paméti jeden bajt. Timto je dan maximalni mozny
pocet ulozenych MAC adres v poli beaconsMacAddr. RSSI je zde uloZeno ve
stejnojmenné promeénné, jejiz velikost je také jeden bajt. Jednd se o
bezznaménkovy bajt, i kdyz RSSI hodnota je udavana jako zaporné cislo. Je to
z divodu, Ze hodnota charakteristiky miize byt pouze bezznaménkova. Pred
uloZenim RSSI do této struktury je hodnota RSSI vynasobena minus jedni¢kou. Po
prijeti této bezznaménkové hodnoty v mobilnim telefonu je tato hodnota opét
vynasobena minus jedniCkou. JiZ zminény cas ziskani radiového otisku je
ve struktui‘e uloZeny ve dvou bajtové proménné discoTime. Cas v této proménné je
uloZen v milisekundach. JelikoZ je tato proménna dvou bajtova, je mozné do této
proménné uloZit maximalni ¢islo 65535 vyjadrujici, Ze byl zaznam objeven v Case
skenu 65535 ms. Pred uloZenim této hodnoty do struktury beaconRecord musi byt
Cas prepocitan. Jeden zaznam struktury beaconRecord v paméti MCU zabere 4
bajty. S vyuzitim 8 kB cache jako GPRAM, kdy sekce .bss o velikosti 4762 bajtli byla
presunuta z 20 kB SRAM do této GPRAM, je mozné do pameéti Sensor Tagu uloZit
1700 radiovych otiskl. Radiové otisky jsou tedy uloZeny v poli beacons struktury
beaconRecord, jehoz délka je 1700 a v paméti MCU zabere 6800 bajtii. Celkova

velikost radiovych otiskl je soucet velikosti poli beaconsMacAddr a beacons, tedy
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1536 + 6800 = 8336 bajtli. Deklarace struktury beaconRecord je uvedena v ukazce
kédu €. 22.

typedef struct

{
uint8 indexOfMacAddr;

uint8 rssi;
uintl6 discoTime;

} beaconRecord;

Ukazka kodu ¢. 22

Deklarace vyse zminénych poli uchovavajicich radiové otisky je ukazana
v ukazce kddu ¢. 23.

static beaconRecord beacons[BEACONS_RECORDS_LENGTH];
static macAddr beaconsMacAddr[BEACONS_MAC_ADDR_LENGTH];

Ukazka kodu ¢. 23

6.3.7 Ukladani radiovych otiskii

Za ukladani radiovych otiskd do vySe zminéné struktury je odpovédna funkce
BeaconsScannerProfile_AddBeaconRecord. Tato funkce prebira tfi parametry
tvorici radiovy otisk, a to MAC adresu, RSSI a timestamp. Nejprve je zavolana
funkce BeaconsScannerProfile_FindMacAddr, které je predana MAC adresa. Tato
funkce se pokusi zjistit, jestli uz je tato MAC adresa obsazena v poli
beaconsMacAddr. Pokud se dana MAC adresa nachazi v poli beaconsMacAddr,
funkce BeaconsScannerProfile FindMacAddr vrati index, na kterém se tato MAC
adresa nachazi. V opa¢ném pripadeé je vracena hodnota MAC_ADDR_NOT_FOUND.
Deklarace funkce BeaconsScannerProfile_FindMacAddr je uvedena v ukazce kédu

C. 24.
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static int16 BeaconsScannerProfile_FindMacAddr (uint8 macAddr[B_ADDR_LEN])
{

for(uint8 index = @; index < beaconsMacAddrCount; index++)

{

uint8 ret = memcmp(beaconsMacAddr[index].macAddr, macAddr,
B_ADDR_LEN);
if(ret == 0)
return index;

}

return MAC_ADDR_NOT_FOUND;

Ukazka kodu ¢. 24

Navracenda hodnota funkce BeaconsScannerProfile_FindMacAddr je poté
uloZena do proménné indexOfMacAddr. Nasleduji dvé podminky testujici, zda je
mozné radiovy otisk ulozit. Test prvni podminky se sklada ze dvou casti. V prvni
Casti se testuje, jestli je pole beaconsMacAddr jiz plné, respektive jestli aktualni
pocet zaznami v poli beaconsMacAddr je roven délce tohoto pole. Tento test
ovSem neni dostacujici, nebot’ pokud je nalezen index MAC adresy v tomto poli,
neni potieba pridavat novy zdznam MAC adresy a je mozné sestavit radiovy otisk.
Z tohoto diivodu obsahuje test této podminky jesté druhou nezbytnou cast. V této
Casti se testuje, zda obsah proménné indexOfMacAddr je roven hodnoté
MAC_ADDR_NOT_FOUND. Pokud tedy pti pridavani nového radiového otisku je
pole MAC adres plné a zaroven MAC adresa neni obsaZena v poli MAC adres, neni
mozné sestavit konzistentni radiovy otisk a je vykonan blok kédu uvniti této
podminky. Dojde k nastaveni priznaku charakteristiky Flag na hodnotu 1 a radiovy
otisk je zahozen. Ve druhé podmince se kontroluje, zda neni pole beacons plné
radiovych otiskd. Pokud je pocet radiovych otiski roven délce tohoto pole, je
radiovy otisk zahozen. Pokud neni splnéna Zadna ztéchto predchozich dvou
podminek, dojde k uloZeni radiového otisku do paméti MCU.

V prvni fadé se vykonaji nezbytné vypocty s casem. Tedy je potieba uloZit do
polozky discoTime struktury beaconRecord ¢as porizeni radiového otisku béhem
skenovani, tj. ve kterém case skenu byl zdznam poftizen. Nejprve je nutné vypocitat
deltu charakterizovanou jako rozdil aktualniho casového razitka porizeni

radiového otisku a Casového razitka startu skenu, které je uloZené v proménné
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beaconsListAgeOfScanValue jako hodnota charakteristiky Age of scan. Tento rozdil
je jesté vynasoben hodnotou 1000, aby byl vysledny ¢as v milisekundach. Poté je
hodnota proménné delta vydélena frekvenci, sjakou bézi samotné MCU. Tato
frekvence je ziskdna skrze referenci na strukturu Types_FreqHz, pricemz
frekvence se nachazi vproménné lo uvnitf této struktury. Vysledny cas v
milisekundach je uloZen ve 4 bajtové proménné time.

Nyni nasleduje sestaveni radiového otisku. Radiové otisky jsou uloZeny v poli
beacons. Radiovy otisk se uklada vzdy na nasledujici index, jehoZ hodnota je rovna
proménné beaconsTotalCount. Tento citaC je vZidy po pridani radiového otisku
zvySen. Nejprve je uloZen vypocitany c¢as nachazejici se vproménné time.
Proménna time je 4 bajtova, zatimco proménna discoTime struktury beaconRecord
pouze 2 bajtova. Na tomto radku, kdy se obsah proménné time zkopiruje do
proménné discoTime, dojde kofiznuti vysSich 2 bajti proménné time. Tato
operace je v poradku, nebot dojde k uloZeni ¢asu vrozsahu 0 ms az 65535 ms.
Nasleduje uloZeni hodnoty RSSI, ktera je pred uloZenim vynasobena minus
jednickou z diivodu zminéného vyse v textu. Poté nasleduje posledni krok, kterym
je sparovani indexu MAC adresy z pole beaconsMacAddr s radiovym otiskem
uloZenym v poli beacons. Tento tkon je proveden na zakladé hodnoty proménné
indexOfMacAddr. Pokud je jiz MAC adresa uloZzena v poli beaconsMacAddr,
proménné indexOfMacAddr obsahuje index této MAC adresy, tj. obsah proménné
indexOfMacAddr je rizny od hodnoty MAC_ADDR_NOT_FOUND. V tomto ptipadé
se vykond blok kédu uvnitt vétve if, tedy index MAC adresy je uloZzen do
stejnojmenné proménné uvnitt struktury beaconRecord a hodnota proménné
beaconsTotalCount je zvySena o jedni¢ku. V opacném pripadé je vykonan blok
kédu uvniti vétve else. Nejprve se prekopiruje MAC adresa do pole
beaconsMacAddr na aktualni index pomoci funkce memcpy. I zde plati, Ze aktualni
pocet zaznamu pole se rovna nasledujicimu indexu nové hodnoty. Jakmile je MAC
adresa zkopirovana, nastavi se index MAC adresy radiovému otisku. Po této
operaci musi byt zvySeny obsahy proménnych beaconsTotalCount a

beaconsMacAddrCount o jednicku. V ukazce koédu ¢. 25 je uvedena deklarace

///////
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void BeaconsScannerProfile_AddBeaconRecord(uint8 macAddr[B_ADDR_LEN], int8
rssi, uint32_t timestamp)

{
intl16 indexOfMacAddr = BeaconsScannerProfile_FindMacAddr(macAddr);

if(beaconsMacAddrCount == BEACONS MAC_ADDR_LENGTH &&
indexOfMacAddr == MAC_ADDR_NOT_FOUND)

{
beaconsListFlagOfMacValue = 1;

return;

}

if(beaconsTotalCount == BEACONS_RECORDS_LENGTH)
return;

uint32_t delta = (timestamp - beaconsListAgeOfScanValue) * 1000; //ms
uint32_t time = delta / freq.lo;

beacons[beaconsTotalCount].discoTime = time;
beacons[beaconsTotalCount].rssi = -1 * rssi;

if(indexOfMacAddr != MAC_ADDR_NOT_FOUND)
{

}

else

{

beacons[beaconsTotalCount++].indexO0OfMacAddr = indexOfMacAddr;

memcpy (beaconsMacAddr[beaconsMacAddrCount].macAddr, macAddr,
B_ADDR_LEN);
beacons[beaconsTotalCount++].indexOfMacAddr = beaconsMacAddrCount++;

Ukazka kodu ¢. 25

6.3.8 Read callback funkce

Tato callback funkce je volana BLE stackem, jakmile Central zarizeni posle
poZzadavek na Cteni hodnoty urcité charakteristiky v pripadé, Ze ma dana
charakteristika opravnéni pro c¢teni. Pri volani této callback funkce BLE stack
predda 7 parametrl. Vtextu jsou popsany pouze vyuZzivané parametry. Prvnim
parametrem je reference na strukturu gattAttribute_t v proménné pAttr. V této
referencni proménné je predana BLE stackem konkrétni charakteristika, na kterou
prisel pozadavek na data. Druhym parametrem je adresa paméti uloZena
v proménné pValue, na kterou se zkopiruje obsah charakteristiky. Hodnotu z této

adresy v paméti poté BLE stack odesle Central zarizeni, které o tato data zadalo.
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Tretim parametrem je adresa v paméti uloZena v proménné pLen, na kterou se
uloZi délka dat v bajtech, které jsou poslany Central zarizeni.

Nejprve je deklarovana proménna status, do které se uloZi hodnota SUCCESS.
Obsah této proménné je zménén, jakmile nastane situace, béhem které nedojde
k vraceni hodnot z poZzadované charakteristiky. Obsah této proménné je na konci
read callback funkce vracen. Vprvni radé se kontroluje, zda délka UUID
charakteristiky odpovida 16 bajtim. Pokud by nebyla délka UUID charakteristiky
dlouha 16 bajti, je vykonan blok kédu ve vétvi else. V této vétvi se nastavi délka
hodnoty na O Dbajti a do proménné status je uloZena hodnota
ATT_ERR_ATTR_NOT_FOUND, protoZe vtomto profilu neni vyuZivana Zadna
standardni charakteristika, kterd by méla UUID dlouhé 2 bajty. Po této kontrole je
pomoci makra BUILD_UINT16 sestaven zkraceny tvar UUID charakteristiky a
uloZen do proménné uuid.

Nasleduje konstrukce switch, ve které se rozhoduje na zakladé hodnoty
proménné uuid. Pokud by zde nebyla nalezena shoda s UUID definovanych
charakteristik, bude vykonan blok default, ve kterém probéhne stejna ¢innost, jako
ve vétvi else. Tedy délka hodnoty je nastavena na hodnotu 0 bajtii a do proménné
status je ulozena hodnota ATT_ERR_ATTR_NOT_FOUND. Kazda charakteristika zde
ma svij blok case, ve kterém vrati svou hodnotu. V kazdém bloku case je skrze
referencni proménnou pLen nastavena délka hodnoty charakteristiky v bajtech.

Prvni blok case BEACONS_DISCO_SCAN_UUID nalezi charakteristice Star scan.
Pomoci funkce memcpy je zkopirovan obsah proménné beaconsScanDuration, ve
které je uloZena hodnota charakteristiky Start scan.

Druhy blok case BEACONS_LIST_FLAG_OF_MAC_UUID nalezi charakteristice
Flag. Pri deklaraci atributu této charakteristiky byla predana reference na hodnotu
charakteristiky Flag. V tomto druhém bloku case je vyuzito toho, Ze reference na
hodnotu charakteristiky Flag je ziskdna z reference na atribut charakteristiky Flag.
Vzhledem k tomu, Ze hodnota charakteristiky Flag je dlouha 1 bajt, neni nutné
vyuzivat funkci memcpy.

Ve tretim bloku case BEACONS_LIST_TOTAL_COUNT_UUID je vracena
hodnota charakteristiky Total count. Obsah proménné beaconsTotalCount je

zkopirovan pomoci funkce memcpy. Nasleduji tfi bloky case pro tfi charakteristiky
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tvorici jeden radiovy otisk. Aby bylo mozZné rozumné vycist vSechny radiové otisky,
je zde charakteristika Set index. Skrze tuto charakteristiku se nastavi index
radiového otisku, ktery lze nasledné vycist skrze nasledujici tii charakteristiky.
Index charakteristiky Set index je uloZen v proménné beaconsSelectedIndex.

Prvni charakteristikou radiového otisku je charakteristika MAC address
v bloku case BEACONS_LIST_MAC_ADDR_UUID. Nejprve je potieba ziskat index do
pole MAC adres aktualniho radiového otisku. Pro lepsi Citelnost kédu je tento index
uloZen do proménné index. Poté je pomoci funkce memcpy zkopirovana MAC
adresa nachazejici se na indexu ulozeném v proménné index z pole MAC adres.

Druhou charakteristikou radiového otisku je charakteristika RSSI v bloku
case BEACONS_LIST_RSSI_UUID. Bezznaménkova hodnota RSSI aktualniho
radiového otisku je zde zkopirovana na adresu paméti predanou BLE stackem.

Treti charakteristika rddiového otisku je charakteristika Age of record
v bloku case BEACONS_LIST_AGE_UUID. Zde je opét pomoci funkce memcpy
zkopirovan Cas porizeni aktualniho radiového otisku.

Posledni charakteristikou urcenou pro cteni je charakteristika Age of scan
v bloku case BEACONS_LIST_AGE_OF_SCAN_UUID. V tomto bloku kédu probéhne
témér identicky vypocet s casem, jako pii ukladani Casového udaje radiového
otisku. Nejprve je ziskdno aktudlni cCasové razitko pomoci funkce
Timestamp_get32, které je poté uloZeno do proménné actualTime. Dale probéhne
vypocet delty, tj. rozdil mezi aktudlnim casovym razitkem a ¢asovym razitkem
uloZzenym pii zaCatku skenovani do proménné beaconsListAgeOfScanValue.
ProtoZe i tato charakteristika vraci as v milisekundach, je rozdil ¢asovych razitek
pred uloZenim do proménné delta vynasoben hodnotou 1000. Nasledné je delta
vydélena frekvenci procesoru a tim je ziskdna doba od zahajeni skenovani.
Hodnota ziskana délenim je uloZena do 4 bajtové proménné time. Poté jsou funkci
docileno, Ze doba od zahajeni skenovani je v rozmezi 0 ms aZ 65535 ms, stejné jako
je tomu u charakteristiky Age of record. Deklarace read callback funkce je uvedena

v ukdzce koédu ¢. 26.
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static bStatus_t beaconsScannerProfileReadAttrCB(uintl6_t connHandle,
gattAttribute_t *pAttr, uint8_t *pValue, uintl6_t *pLen, uintl6_t offset,

uintl6_t maxLen, uint8 t method)
{
bStatus_t status = SUCCESS;
if(pAttr->type.len == ATT_UUID_SIZE) {
uint16 uuid = BUILD_UINT16(pAttr->type.uuid[12],
pAttr->type.uuid[13]);
switch(uuid) {
case BEACONS_DISCO_SCAN_UUID:
*pLen = BEACONS_SCAN_LENGTH;

memcpy (pValue, &beaconsScanDuration, BEACONS_SCAN_LENGTH);

break;

case BEACONS_LIST FLAG_OF MAC_UUID:
*pLen = 1;
pValue[@] = *pAttr->pValue;
break;

case BEACONS_LIST TOTAL_COUNT UUID:
*pLen = BEACONS_TOTAL_COUNT LENGTH;
memcpy(pValue, &beaconsTotalCount,

BEACONS_TOTAL_COUNT_LENGTH);

break;

case BEACONS_LIST _MAC_ADDR_UUID:
*pLen = B_ADDR_LEN;

uint8 index = beacons[beaconsSelectedIndex].indexOfMacAddr
memcpy(pValue, beaconsMacAddr[index].macAddr, B_ADDR_LEN);

break;
case BEACONS_LIST_RSSI_UUID:
*pLen = 1;
pValue[@] = beacons[beaconsSelectedIndex].rssi;
break;
case BEACONS_LIST_AGE_UUID:
*plLen = BEACONS_AGE_OF RECORD LENGTH;

memcpy(pValue, &beacons[beaconsSelectedIndex].discoTime,

BEACONS_AGE_OF _RECORD_LENGTH);
break;
case BEACONS_LIST AGE_OF_SCAN_UUID:
*pLen = BEACONS_AGE_OF SCAN_LENGTH;
uint32_t actualTime = Timestamp_get32();

uint32_t delta=(actualTime-beaconsListAgeOfScanValue)*1000;

uint32_t time = delta / freq.lo;

memcpy(pValue, &time, BEACONS_AGE_OF _SCAN_LENGTH);

break;
default:
*plLen = 0;
status = ATT_ERR_ATTR_NOT_FOUND;
break;
}
} else {
*pLen = 0;
status = ATT_ERR_ATTR_NOT_FOUND;
} return status;

Ukazka kodu ¢. 26
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6.3.9 Write callback funkce

Callback funkce beaconsScannerProfileWriteAttrCB slouZzi pro zapis dat do
charakteristik. Tato callback funkce je téZ volana BLE stackem poté, co BLE stack
zkontroluje opravnéni dané charakteristiky. Aby BLE stack zavolal tento callback,
musi mit charakteristika opravnéni pro zapis. V tomto callbacku figuruje 7 stejnych
parametrl, jako tomu je u read callback funkce. Zde je jen drobny rozdil
v referen¢ni proménné pValue a v proménné len. Pri volani tohoto callbacku BLE
stack preda referenci v proménné pValue na hodnotu prijatou od Central zarizeni.
V proménné len je poté obsaZena délka této nové prijaté hodnoty. V této callback
funkci probiha zpracovani velice podobné, jako je tomu u read callback funkce.

Nejprve je deklarovana proménna status s pocate¢ni hodnotou SUCCESS. I
zde se zméni obsah proménné status v pripadé, kdy nedojde k ispésSnému zapsani
nové hodnoty do dané charakteristiky. Na konci write callbacku je hodnota
proménné status vracena BLE stacku.

Déle je deklarovana proménna notifyApp a inicializovana hodnotou 255. Do
této proménné je pti zapisu nové hodnoty do charakteristiky uloZeno identifika¢ni
Cislo této charakteristiky. Na konci tohoto callbacku je poté pied vracenim hodnoty
status podminka testujici, zda by mél byt zavolan aplika¢ni callback. Test této
podminky je slozen ze tii Casti, které musi platit soucasné. V prvni Casti testu se
zjiStuje, jestli je obsah proménné notifyApp riizny od hodnoty 255, tj. jestli
obsahuje nékteré identifika¢ni ¢islo charakteristiky. Druha ¢ast testu kontroluje,
zda je vproménné beaconsScannerProfile_ AppCBs reference na strukturu,
obsahujici callback aplikace. A treti ¢ast podminky testuje, zda je v této strukture
obsaZena reference na callback funkci aplikace. Pokud plati tato tii kritéria testu
v podmince, je zavoldna aplika¢ni callback funkce, kdy v parametru funkce je
predano identifikacni ¢islo charakteristiky, u které byla zapsana nova hodnota.

Po deklaraci proménné notifyApp nasleduje podminka, kterd testuje délku
UUID predané charakteristiky BLE stackem. I zde musi byt délka UUID 16 bajtf.
Pokud neni, je vykonan blok kédu ve vétvi else, kde se zméni obsah proménné

status na hodnotu ATT_ERR_INVALID_HANDLE. V opa¢ném pripadé se pokracuje
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vétvi if. V prvnim kroku je opét nutné sestavit zkraceny tvar UUID pomoci makra
BUILD_UINT16. Zkracené UUID je poté uloZeno ve stejnojmenné proménné.

Nasleduje konstrukce switch, kde se rozhoduje podle UUID charakteristiky.
Charakteristiky s opravnénim pro zapis jsou v této praci pouze dvé. Kazda z téchto
dvou charakteristik ma zde sviij case blok. Pokud by pftisla charakteristika s 16
bajtovou délkou UUID, ktera by se nesparovala se Zddnym case blokem, vykona se
blok default. V tomto bloku dojde k nastaveni obsahu proménné status na hodnotu
ATT_ERR_ATTR_NOT_FOUND. V kazdém case bloku je provedena jesté kontrola
délky nové piijaté hodnoty. Nejprve se kontroluje hodnota offset. Pokud je hodnota
offsetu rovna 0, zkontroluje se hodnota proménné len. V pripadé, Ze se hodnota
proménné len nerovna délce hodnoty charakteristiky, je obsah proménné status
zménén na hodnotu ATT_ERR_INVALID_VALUE_SIZE.

Prvni case blok BEACONS_DISCO_SCAN_UUID naleZi charakteristice Start
scan. Po kontrole prijaté hodnoty v pripadé, Ze je obsah proménné status roven
hodnoté SUCCESS nasleduje zkopirovani nové hodnoty pomoci funkce memcpy do
proménné scanDuration. Timto krokem dojde k sestaveni hodnoty z jednotlivych
bajti. Nasleduje otestovani této sestavené hodnoty v proménné scanDuration.
Pokud je nova hodnota proménné scanDuration vétsi nez 0, tj. proménna
scanDuration obsahuje hodnotu urcujici dobu skenovani a zaroven je obsah
proménné beaconsScanDuration roven 0, tj. neprobihd skenovani, je tato nova
hodnota nastavena do proménné beaconsScanDuration charakteristiky Start scan.
Poté je jesté nastaven obsah proménné notifyApp na hodnotu identifika¢niho ¢isla
charakteristiky Start scan, tedy na hodnotu BEACONS_DISCO_SCAN.

Druhy case blok BEACONS_LIST_GET_RECORD_UUID patti charakteristice Set
index. Zde je pribéh velice obdobny, jako u charakteristiky Start scan. Nejprve je
sestaven index z prijaté hodnoty pomoci funkce memcpy. Nasleduje porovnani,
kdy hodnota indexu musi byt mensi neZ hodnota charakteristiky Total count
vyjadiujici celkovy pocet ziskanych radiovych otiskd. Pokud je splnéna dana
podminka, je tato nové prijatA hodnota uloZzena do proménné
beaconsSelectedIndex charakteristiky Set index. V ukazce kédu ¢. 27 je uvedena

deklarace write callback funkce.
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static bStatus_t beaconsScannerProfileWriteAttrCB(uintl6_t connHandle,
gattAttribute_t *pAttr, uint8_t *pValue, uintl6_t len, uintl6_t offset,
uint8_t method)
{
bStatus_t status = SUCCESS;
uint8 notifyApp = OxFF;
if(pAttr->type.len == ATT_UUID_SIZE) {
uintl6 uuid = BUILD_UINT16(pAttr->type.uuid[12],
pAttr->type.uuid[13]);
switch(uuid) {
case BEACONS_DISCO_SCAN_UUID:
if(offset == 0) {
if(len != BEACONS_SCAN_LENGTH)
status = ATT_ERR_INVALID VALUE_SIZE;
} else status = ATT_ERR_ATTR_NOT_LONG;

if(status == SUCCESS) {
uintl6é scanDuration;
memcpy (&scanDuration, pValue, BEACONS_SCAN_LENGTH);

if(scanDuration > @ && beaconsScanDuration == 0) {
beaconsScanDuration = scanDuration;
notifyApp = BEACONS_DISCO_SCAN;

}
}
break;
case BEACONS_LIST_GET_RECORD_UUID:
if(offset == 0) {
if(len != BEACONS_TOTAL_COUNT_LENGTH)
status = ATT_ERR_INVALID VALUE_SIZE;
} else status = ATT_ERR_ATTR_NOT_LONG;

if(status == SUCCESS) {
uintl6é index;
memcpy (&index, pValue, BEACONS_TOTAL_COUNT_LENGTH);

if(index < beaconsTotalCount)
beaconsSelectedIndex = index;
}
break;
default:
status = ATT_ERR_ATTR_NOT_FOUND;
break;

}
} else status = ATT_ERR_INVALID_ HANDLE;

if(notifyApp != OxFF && beaconsScannerProfile AppCBs &&
beaconsScannerProfile_AppCBs->pfnBeaconsScannerProfileChange)

beaconsScannerProfile_AppCBs->pfnBeaconsScannerProfileChange(notifyApp);

return status;

Ukazka kodu ¢. 27
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7 Vysledky a testovani

Navzdory vSem piekdzkdm se povedlo zhotovit prototyp prenosného
zatizeni na platformé System-on-Chip CC2650 Sensor Tag od Texas Instruments.
Toto prototypové zarizeni dokaze ulozit radiové otisky od 256 rliznych zarizeni,
pricemz celkovy pocet uloZenych radiovych otiskii mize byt az 1700. Sensor Tag
miiZe skenovat po dobu v rozsahu 1 ms az 65535 ms, kdy hodnota v tomto rozsahu
je zaslana Sensor Tagu pri zapisu do charakteristiky umoznujici zahajeni skenu.

Pro ucely této prace vznikla mobilni aplikace pro Android, slouzici ke
komunikaci mezi smartphonem a Sensor Tagem. Tato aplikace umoziuje zahajeni
skenovani Sensor Tagu na dobu specifikovanou uZivatelem. Jakmile Sensor Tag
dokon¢i skenovani, tato aplikace vycte veskerd data ze Sensor Tagu a poté tato
data vyexportuje do souboru ve formatu JSON. Takto vyexportovana data jsou
uloZena v telefonu ve sloZce SensorTag, odkud jsou pristupna pro dalsi zpracovani.

Byla otestovana vydrZ baterie v aktivnim reZimu Sensor Tagu. Pro tento test
byl napsan testovaci program, ktery opakované spoustél skenovani po dobu 25
sekund. Poté vZdy vycetl veskera data ziskanad Sensor Tagem béhem skenovani. V
pribéhu tohoto testu byly pritomny 3 zarizeni iBeacon, pficemZ primérny pocet
zachycenych advertise paketi Sensor Tagem byl zhruba 200 az 400. Za téchto
podminek vydrZela nova baterie priblizné 12 hodin a bylo provedeno cca 470
skeni.

Béhem pokust pri skenovani Sensor Tagem bylo vyuzito také zarizeni
Raspberry Pi 3 Model B. To prispélo ke zjisténi, Ze béhem pasivniho skenovani
zatizeni iBeacon vysilaji advertise pakety v daleko delSich intervalech, nez jaké
maji nastaveny. Tento jev je zapri¢inén usporou energie zatizeni iBeacon. K tomuto
zjiSténi bylo vyuzito pasivni skenovani pomoci prikazu hcitool v nasledujicim tvaru

v ukazce prikazu ¢. 1.

sudo hcitool lescan --duplicates --passive
Ukazka prikazu ¢. 1

Tento piikaz je nutné spustit s pravy roota. Z tohoto diivodu je zde uveden

prikaz sudo. Prikaz lescan urcuje, Ze se bude skenovat v Low Energy moédu.
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Parametr duplicates udava, Ze budou do konzole vypsany vSechny zachycené
advertise pakety. Uvedenim parametru passive je docileno pasivniho skenovani.
Pokud by nebyl tento parametr uveden, implicitné je nastaveno skenovani aktivni.
Pii spusténi tohoto prikazu bylo moZné pozorovat, Ze advertise pakety vysilané
iBeacon zatizenimi byly vysilany zhruba v intervalu 2 az 3 sekundy. Naopak pri
aktivnim skenovani jiz nebylo mozZné rozeznat interval vysilanych advertise

paketd.

55



8 Zaver

Stanovené cile prace se podarilo zdarné naplnit. Na platformé System-on-
Chip CC2650 Sensor Tag od Texas Instruments byla tispésné realizovana aplikace
prototypového zarizeni slouzictho pro experimenty se zpresnovanim indoor
lokalizace. Toto prototypové zarizeni je schopno ulozit radiové otisky od 256
riznych zarizeni, kdy celkovy pocet radiovych otiski mize byt az 1700.
Prototypové zarizeni miize provadét skenovani okolnich iBeacon zatizeni
v Casovém intervalu od 1 ms az do 65535 ms. Délka skenovani zavisi na hodnoté
zapsané smartphonem do charakteristiky Sensor Tagu odpovédné za zahdjeni
skenu. Baterie v Sensor Tagu vydrZi priblizné 12 hodin pri aktivnim pouZivani. To
odpovida cca 470 skenlim, pricemZ kazdy trva 25 sekund. Sensor Tag je moZné
pouzivat s LCD displejem, ale také bez néj. Pokud je vyuzivan LCD displej, je moZné
vidét aktualni bluetooth stav Sensor Tagu, respektive zda je Sensor Tag v advertise
modu nebo je pripojen k jinému Central zarizeni. Dale je na displeji zobrazeno, zda
probiha skenovani, pocet aktualné prijatych advertise paketli od iBeacon zarizeni a
prijata hodnota trvani skenovani v milisekundach. Pokud by se z néjakého diivodu
nepovedlo spustit skenovani, je na displej vypsana tato skutecnost vcetné hodnoty
chybového stavu.

Zdrojové kédy firmwaru pro Sensor Tag jsou volné dostupné z githubu®.
Projekt Ize zkompilovat pomoci volné dostupnych nastrojt. Tento projekt je urcen
pro IDE Code Composer Studio, pricemz byl vytvoren ve verzi 7.2.0.00013.

Vneposledni radé byla napsana aplikace pro Android. Tato aplikace
umoziuje spoustét skenovani Sensor Tagu na dobu stanovenou uZivatelem. Po
dokonceni skenovani aplikace vycte veSkera data ziskana béhem skenovani. Poté
jsou tato data aplikaci vyexportovana do souboru ve formatu JSON. Tyto soubory

se nachazeji ve sloZce SensorTag, odkud jsou pristupné pro dalsi zpracovani.

6 https://github.com/kacer/cc2650-indoor-localization
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10 Pfilohy

Obsah ptiloZeného CD:

- Adresar Sensor Tag obsahuje 2 podadresare:

o Vadresari cc2650-indoor-localization-master se nachazi samotny
projekt firmwaru pro Sensor Tag se zdrojovymi kody, které byly
popsany v bakalarské praci.

o Vadresari ble_examples-ble_examples-2.2 se nachazi vSechny
priklady stazené z githubu Texas Instruments. V téchto prikladech se
nachazi projekt simple_peripheral_observer, na kterém je zaloZena
aplikace Sensor Tagu.

- Adresar Android obsahuje vyexportovanou aplikaci ve formatu .apk a

slozku src, ve které se nachazi zdrojové kody mobilni aplikace pro Android.
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