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E-Banking

E-Banking

Souhrn: Tato bakaléskd prace se émuje popsani E-Bankingu a jeho sasnym
moznostem. Hlavnim cilem zadani mé prace je popsatiit interakci fech hlavnich
subjekti trhu — podnikatelskeho, klientského a v neposléddt regulujiciho. Prace je
roz&klena do pti kapitol. Prvni kapitola se zabyva historii apinformou E-Bankingu
platebnimi kartami. Druha polovina kapitoly se 2a&byezpénosti a pravnimi Upravami
tykajici se E-Bankingu. DalSi kapitoly sénwuji jednotlivym formam E-Bankingu, jako je
telefonnimu bankovnictvi, GSM banking a jeho podol&Internet bankingu. V posledni
kapitole je zpracované dotaznikovéréet, které zjiguje jakym zgsobem je E-Banking
v CR vyuzivan. Druh&ast posledni kapitoly porovnavé banky a jejich sluzby. Tyto
banky vysly z dotazniku jako nejvice vyuZivané.

Summary: This work is devoted to describe the E-Banking @adccurrent capabilities.
The main aim of entering my work is to describe ardfy the interaction of three main
market players - business, client and ultimatetyutating. The work is divided into five
chapters. The first chapter deals with the histamg the first form of E-banking credit
cards. The second half of the chapter discussesetheity and legal arrangements relating
to E-Banking. Other chapters deal with various ®raf E-Banking, such as telephone
banking, mobile banking and its forms and Interbanhking. In the last charter the
guestionnaire is processed, which determines hewEtBanking in the CR is used. The
second part of the last chapter compares the thaaks and their services. These banks
came from the questionnaire as the most used.

Kli ¢ova slova:elektronické bankovnictvi, Internet banking, telaii bankovnictvi, GSM

banking, bezpmost, zakon, klient, banka

Keywords: electronic banking, Internet banking, telephorsmking, mobile banking,

security, law, the client, the bank
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1. Uvod

K vybéru tématu bakatdké prace E-Banking énwedl vyznam této formy bankovnictvi a
zajem o jeji moznosti vyvoje. V stasné dob podoby E-Bankingu nabiziige netuSené
moznosti pro stale se rondjici skupinu klieni bank a je spolsnym hybatelem rozvoje

bankovnich sluzeb fpdevsim pro retailovou klientelu.

Oblast bankovnictvi, to je poskytovani fikaich sluzeb, je specifickou oblasti podnikéni.
Hlavnim cilem zadani mé prace je popsat &ibwnterakci ti hlavnich subjeki trhu —
podnikatelského, klientského a v neposlethtt regulujiciho. Smyslem je &fit, jak se
interakce &chto subjeki vyvijela, ¢im byla ovlivrena, gipadré zda prochazi dakymi
typickymi vyvojovymi cykly - nakolik je naiiklad zavisla na postupu technologického

vyvoje.

V celé praci se budu zabyvatedevsim vyvojem Weském (dive ceskoslovenském)
pravnim a bankovnim prdsdi. Je samdejmé, Ze v poslednich letech dochazi
k podstatnému propojeni s prdvem komunitarnim. HR@¥ na vyjimky ponechavam jen
v ne@imych odkazech vliv vyvoje pravniho prisdi pro podnikani v bankovnictvi
v zemich rozvinutého sta, které vSakasto slouzi jako vzorippiipraw pravnich norem

pro nasi legislativu.

Souwasti prace je dale vyzkum mezi uzivateli interngito owieni, nakolik jsou
obeznameni se sluzbami elektronického bankovn{d&ie E-Bankingu), které sluzby a od
kterého poskytovatele preferuji. V Zéw pak je provedeno porovnani nabidkyklienty
negastji uvedenych bank. Cilem téta@sti prace je a¥it, nakolik nabidka sluzeb a jeji
pravni ukotveni rize ovlivnit vyler banky klientem, a které jsou s@sné progresivni

smery rozvoje bankovnich sluzeb.
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2. Cil prace a metodika

Prace by mdla ¢tendum poskytnout ucelené informace pro pochopeni podkpiza
kterych E-Banking nabizi rozsahlé nové moznosériim bank, a satasre zaji¥uje [
stale rostoucim pitu operaci nadiech velkou bezpmost. Cilem této bakakké prace je
sezndmeni s E-Bankingem ghmaje jeho vyvojem, zabezfmnim aZz po shrnuti Upravy
pravnich vztah banka — klient v E-Bankingu. DalSim cilem je pge@notlivych hlavnich
produkti E-Bankingu a porovnanéthto produkii, nabizenych tuzemskymi bankami. Ze

znalosti vyvoje a saiasné nabidky odhadnout progresivnégnrozvoje E-Bankingu.

Jako podklad pro zpracovani bakaké prace jsem si vytipoval a prostudoval releviantn
podklady jako literatura, vriti materialy bank a internetové zdroje. Dale jseynzit
moznost pimého interview s pracovnikem banky. K porovnarbinenych produki byla
pak analyzovana data z jednotlivych nabidek bamdskytujicich sluzby E-Bankingu.
K ziskani adaj o chovani klient a vyhodnoceni preferovanych bank jsetipnavil
dotaznikové Séeni, po jehoz vyhodnoceni jsem ziskal okruh barkenych jsem proved|

srovnani produktové nabidky.
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3. Technologicky vyvoj v bankach a komunikace bankw klienti

Sluzby elektronického bankovnictvi jsou Uzce prepgj s technologickym rozvojem
informacnich a komunikénich technologii. Ve vtahu klienta a banky je vatyaha vyuzit
pro zajiséni jejich rychlosti, pesnosti a vysokétdéryhodnosti ty nejnosiSi z technologie
a naplnit tak stale rostouctekavani klieni. Sowkasré s timto postupem se objevovaly
nové oblasti a formy vztahu, kde prava a povinnagtistniki nebyla pl& pokryta
sowasnymi pravnimi Upravami. Mam-li popsat a zhodnstittasny stav pravnich Gprav
upravujicich elektronické bankovnictvi, je fEiiné porozugt, kdy a jak se projevoval
nastup novych technologii v bankovnictvi.

3.1. Historie a vyvoj

3.1.1. Historie E-Bankingu ve sité

Za prvni krok, sréujici k rozvoji elektronického bankovnictvi,tireme povazovat vznik
platebnich karet, ktery se datuje jiz odca@u 20. Stoleti. Prvni kartou byla karta
vyrobena telegrafni spaierosti Western Union Telegraf Company v roce 1914zv-
Identification Card kde jako material pro vyrobul pouzit hlinik. Slouzila pro stalé
zakazniky spolenosti a umo#ovala vyuzivani sluzeb spdéleosti bez okamzitého placeni.
Uzivani vedlo ke zvySeni zidkspol€&nosti, proto postupentasu tyto karty zly

vyuZivat i jiné spolénosti (Schlossberger, 2005).

Velky rozvoj pibrzdila swtovd hospod&ké krize ve 30. letech a posléze druhétasré
valka. Teprve vroce 1950 pak byl@#ekonana dalSi bariéra, kdyZ firma Diners Club
International zavedla prvni klasickou platebniSegiedy kreditni, kartu. Slouzila kligmb
pro vyzivani bezhotovostnich plateb ve smluvnictizeaich spoknosti Diners Club
International. Klienim byly mésicné posilany vypisy transakci se Zadosti o jejich
uhrazeni. Postupersasu byl rozvoj platebnich karet stale &#h a vznikalo ®kolik
spole&nosti vydavajicich karty na zakkadpoluprace s jednotlivymi bankami, mapISA

a Bank of America, American Express (Schlossbef05).

Zlomovym bodem, kdy uz opravduueme mluvit o E-Bankingu, tedy o elektronickém

bankovnictvi, je zprovozmi prvniho pe#&Zniho automatu vynalezeného skotem Johnem
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Shepardem Baronem, kterkidila Barclays Bank v roce 1967. Pro ¥ylperéz z automatu
slouzil cErovany Stitek a zadani Personal Identification Nemeboli PINu. Jedné se o
osobni identifikani ¢islo. Komunikaci s klientem zajidval ot@&ny valec. Ameitané vsak

tyto bankomaty prvni generace neuznavali.

V USA povazuji za prvni bankomai automat ten, ktery byl uveden do provozu v
roce 1969. Na jeho vyrebse podilela firma Docutel. S hlavni mySlenkotiSgl Don
Wetzel, ktery ve spolupraci s Tomem Barnesem anlitavinZzenyry Docutelu Georgem
Chastainem a Jackem Gebhartem, pracoval na vyolojitd typu automat Jack Gebhart
pozdsji piiSel s mysSlenkou vyuZit k dosazeni vySSi bémpsti magneticky prouzek
k identifikaci (tu klienta a vlozenim PINEisla owfit totoznost klienta. Rok 1973
znamenal roz&éni sluzeb nejen na vydavani penale také na vkladani agposilani mezi
acty klienta (Jdik, 2005).

S dalSim zasadnim zlepSenirfispsla britska banka First Direct Bank, ktera jako jadn
z prvnich zaala vyuzivat pro komunikaci a obsluhu svych klietelefonni linky, tedy
dnesni phone banking neboli telefonni bankovnictyiZivajici call centra (Financial
News, 2011).

Posléze pak nastoupily mobilniésita bazi SIM karet. Subscriber Identification Mozljé
identifikaéni modul @&astnika v mobilni siti, ktery umadje vyuziti GSM bankingu -
Globélniho Systém pro Mobilni komunikaci a sluzbgatkych textovych zprav SMS
banking, ktery banky zaly pro komunikaci s klienty také vyuZzivat. Posledn
vyvojovym prelomem je nastup a ramtajici se peet paitacat a komercionalizace
internetu. Internet je vyuzivan jako dalSi komugtikaprostor pro spojeni a ovladani

vybranych operaci klientem, coz byva osma&ano souhrnnym vyrazem Internet banking.
3.1.2 Historie E-Bankingu vCeské Republice

Za paatek vyvoje E-Bankingu €eské republice fiZeme povazovat prvni platby kartou.
Stalo se tak v poldse cestovni kancekdCedok 24.10.1968 a jednalo se o kartu Diners
Clubu. Od roku 1969 byly pakifimany karty Diners Clubu a American Express,djefi
akceptaci byl pasten prae Cedok. Viibec prvni kartou vydanou na nasem Gzemi pak byla
karta vydana vroce 1988 Zivnostenskou bankou,akstouzila jako dispozni karta
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k tuzexovému &u. Vroce 1991 pak Zivnostenskd banka vydala pViBA Kkartu
(Plischke, 2003). Prvni bankomat #eském Uzemi zal slouzit 15. ledna 1989 v polie
tehdejsiCeské statni sgitelny na Vaclavském néassti (Kasik, 2009).

Béhem 90. let bylo uz telefonni bankovnictvi vyuzZig&irokym spektrem kliedt Banky
komunikovaly s klienty pomoci pevnych telefonnigtek. S ndstupem novych technologii
se zgaly objevovat dalSi nové produkty E-Bankingu. N&¥m ptikopnikem nateském

trhu byla Expandia banka.

Expandia banka, po#i ptejmenovdna na eBanku, je od roku 2008 caseti
Raiffeissenbank. Expandia banka spustila roku 998oy gimého bankovnictvi tedy E-
Banikgu. Jednalo se o Internet banking, Phone bgnii GSM banking. VSechny tyto
produkty byly na trh uvedeny ir@sto, Ze dvéra v bezpeénost internetu na strarklienti
nebyla piliS vysokd. Vroce 2001 zavedli i ostatni tuzemskénky internetové
bankovnictvi. Bhem €chto let vSak Expandia banka (eBanka) nezahalgiaeovala na
dalSim vyvoji svych produlit UZ v roce 2000 uvedla na trh dalSi novy prodwtbozeny
na Wireless Application Protokol, tzv. WAP bankifyotokol zajiSuje bezpeény provoz
elektronickych sluzeb na mobilnich telefonech. ¥e@®003 zprovoznila PDA banking
vyuzivajici Personal Digital Assistant tedy malyp&ani peéitac (Zdarek, 2007). V roce
2005 Kometni banka psla s inovaci s vyuzitim objekt®wrientovaného programovaciho
jazyka JAVA a jeho platforem (Chvatal, 2009).

3.2 Platebni karty
3.2.1 Charakteristika platebni karty

Platebni kartu izeme chapat jako jeden z nejréestjSich drutii sluzeb E-Bankingu a

v dnesni dobse asi uz kazdy klient banky setkalgakou podobou platebni karty.

Platebni karta je, podle obecpiijimané definice, identifikénim dokladem. Nalezitosti
tohoto dokladu, jako jsou rozmy a fyzikalni vlastnosti, jsou stanoveny mezindriod
normou ISO 3554. Norma také udava, co vSechno imgtsha kart obsazeno (fRdka,
2000).
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Prvnim atributem, ktery musi byt na kadzna&en, je vydavatel karty. V zasagsou d
hlavni skupiny vydavatéi

- banky a bankovni instituce (VISA, MasterCard)
- financni spol€nosti (American Express, Diners Club)

Karta dale musi obsahovat jméno drzitele karty y&levjméno majitele &u, ke kterému
je karta vystavena. Délka jménaibe obsahovat nanejvys 27 zhalalSim povinnym
Gdajem jecislo platebni karty, které obsahuje 16 az 19 ank#y prvni d¢ cislice uguji
druh platebni karty,iéti az pata pozice udava vydavatele karty a zbglécp slouZzi
k identifikaci drzitele karty. Jako posledni je deea platnost, tedy #sic a rok, do kdy je
karta platn4. Na zadni stéakarty je podpisovy prouzek a magneticky prouZetierk
slouzi kidentifikaci p elektronickych transakcich. Dnes se na kartachevoly i
mikrocipy. Maji stejnou funkci jako magnetické pasky, wexbsahuji identifikéni udaje,
ale jsou podstatnépe zabezpeny (Dvaak, 2005).

Povinné Udaje jsou na karty zaznamenavanymadvzmsoby. Prvnim je reliéfni pismo,
takzvany embossing. Informace jsou na &aryrazeny, lze je tedy pouzit k plétiza

pomoci mechanickych printier V dnedni dob tento zgisob snimani karet ustupuje do
pozadi.Druhym zmisobem zaznamu Udaje hladky tisk indent printing. Tyto karty Ize

pouzit jen elektronickym platebnim terminalem (EBalq 2005).
3.2.2 Druhy platebnich karet
Rozdéleni dle zpisobu z(Etovani

Pti rozliSeni platebnich karet se &&$tji vychazi ze zfisobu zatiZzeni bankovnih@ta pri
provedeni platby a z doby, kdy k&avani dojde.

Charge karty

Jedna se o nejstarSi typ platebni karty. U tohgpa provadi klient Uhradu plateb podle
meésicniho vypisu, ktery mu je zaslan vydavatel kartyieKt je pak povinen zavazek

uhradit ve stanovené dgbvétSinou mezitrnacti az ticeti dny.
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Credit karty

U této karty klient nemusi uhradit své zavazky begpedre, ale nize ¢erpat sjednany
spotebitelsky Gér. Uvér pak mize byt splacen nerovnamg, ale je stanovena minimalni
meésicéni splatka. Jsou tak&asto stanovena bezédra obdobi, po které neni évzatizen
arokem. Na druhé strarbyva arok pi nesplaceni (&ru, vzhledem k riziku banky, velmi
vysoky.

Debit karty

Pt pouzivani &chto karet dochazi k Ztovani neprodleh po provedeni platby. WE¢hto
karet také neni moZznaggerpat bankovni et a odpada zde i mozZnostef. Banka tedy

nese minimalni riziko.

Rozdéleni dle teritoria uziti

Jde o dleni podle toho, kde je mozné karty vyuZit.
Tuzemské karty

Karty, které je mozno pouZzivat pouze na Uzemi skite jsou vydany. Jsou s nimi spojeny

mensi poplatky.
Mezinarodni karty

Tyto karty davaji klientovi banky moZnost vyuZitia nmezinarodni Udrovni, tedy i
v zahranti. Oproti kartdm tuzemskym, jsou transakce zpoptativySSimi poplatky.

Rozdéleni dle hlediska drzitele
Urc¢ujicim faktorem tohoto rozteni je ugeni drzitele karty.
Osobni karty

Osobni karty jsou gené pro soukromé fyzické osoby, kterym slouzi mazéni jejich

spoteby. Jsou vystaveny na jméno drZitele a jsouderesné.
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Sluzebni karty

Sluzebni karty jsou deny pro majiteleti zamestnance firem, kterym slouzi pro Uhradu
sluzebnich vyddj Pro firmy maji tyto karty vyhody, ngiilad kontrola vydaj skrze vypis
plateb provedenych kartou, mozZnost kryti ted@vanych vyda@j a podobs (Dvorak,
2005)

V sowasné dob se v oblasti platebnich karet klad&akz na vydavani karet dvou ftyp
tzv. affinity-cards a co-branded cards. Affinity rka jsou spojenim banky a
nepodnikatelského subjektu, jako je profesni sdrize charitativni organizace. U co-
branded karet jde o spojeni banky a dalSiho potkigéa@&ho subjektu, néilad aerolinii,
obchodniho domu atp. Motivaci banky je v obdipadech roz$eni klientely a zvySeni
podilu provedenych transakci. Pro klienty je vyhodmoZnost SirSiho vyuZiti sluZzeb
platebni karty (Rlpanova, 2007).

3.3 Transformace vztahu bank a klienéi, vyhody a nevyhody E-Bankingu

3.3.1 Pobgky bank a klient

Vzhledem k prudkému rozvoji E-Bankingu séegpokladalo, Zze dojde k redukci é&sit
pobaiek bank a postupnémuigorientovani se na vyiné sluzby E-Bankingu. Odliv
klienti vSak nenastal v takove faj a to i pes to, Ze poplatky za operace prayréFimo
na pobgkach bank, jsou stanoveny p&me vysoko. Banky vSak berou ohled na klienty,
kteri nedivéiuji elektronickému bankovnictvi, nemaji moznost meteungji formy E-
Bankingu vyuZivat, a proto¢které operace provadé na pob&kach byly od poplatk
oprostny. Jako piklad Ize uvést vznik samoobsluznychestych boxi, umisénych dnes

jiz skoro na vSech pobkach.

VétSina bank hlasi zvySujici sedat klienti, vyuZivajicich produkty a sluzby E-Bankingu.
Prevaz mladSi generace, s vysSi¢facovou gramotnosti a odpovidajici orientaci
zpasobu Zivota, preferuje vlastni nezavislost. Martegetrzity piistup ke svym finatnim
prostedkiim a zakladni platebni styk je pr@ wlaleko snazSi ¥idit po internetu, nez
obétovatcas straveny na poboe banky. Banky se tomuto trendu a poZzadavkakaznik

velice rychle z&aly prizpisobovat.
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Zaneteni hlavnicinnosti pobgek bank se posouvacknosti poradenského centra a centra
prodeje. Klient samdejme stale niize na pobéce provadt vSechny standardni operace,
ale gedevsim zde f¥e ziskat informace o dalSich produktech bank, jakogr, kreditni
karty atp. Ze zagstnan@ bank se tak stavaji poradci a specialisté na pratencnich
produkti. S tim stoupaji naroky na dalSi proSkolovani ak&@ni vlastnich zadstnané
bank.

Pro banky je vSak staleil@zité byt s klienty v osobnim kontaktu a tofegto, Ze nabidka
produkti, které Ize pes E-Banking ziskati ziidit, se neustale rozsije. Banky si proto
zaji¥uji osobni kontakt s klientyékterymi operacemi, které Ize provést jen ¢agmnosti
klienta. Napgiklad predani nové platebni karty, kdy bankéwize @i této pilezitosti
nabidnout klientovi &které produkty, na které by pouze vyuzivanim E-Bagk negisel
(Chvatal, 2008).

3.3.2 Vyhody E-Bankingu

Hlavni vyhodou E-Bankingu na straklienta je okamzity fistup po celych 24 hodin ke
svym finargnim prostedkim 7 dni v tydnu. S tim souvisi také Uspodasu, protoze klient
pro zajiséni béznych operaci nemusi banku navstivit. S elektrgmigk bankovnimi

operacemi jsou spojeny i vyraznizSi ceny za provedeni danych Uion

Na stra banky mizeme u E-Bankingu poukazat na sniZzeni nédkisd provoz pobiek i

diky sniZzeni p&tu zangstnand, dale se také snizuje riziko chyh prepisovani fikaz.
3.3.3 Nevyhody E-Bankingu

Nevyhodami pro klienty je nutné technické vybavgehoz prostednictvim dochazi ke
komunikaci s bankou, a také nezbytna znalost jdisluby. DalSim aspektemie byt
bezpénost, respektive obavy klienta o be&pest transakci, a apobu jejich zabezgeni
proti zneuziti, i kdyz v dneSni déhsou jiz banky dote zabezp&eny proti Gtokm
hacket.
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Na strag banky mezi nevyhody péato vySSich #izovaci naklady pro zavedeni systému E-
Bankingu a jeho adrzbu a inovaci. Podstatné js&tggko na stradklienta, zabezpeni
komunikace banky s klientemig@lka, 2000. Mé& 2006).

3.4 Bezpénost E-Bankingu
3.4.1 Techniky zabezp&ni

Bezpe&nost E-Bankingu je pro banky a klienty n@dg¥it¢jSim faktorem g jejich vzdalené

komunikaci. Bi ni dochazi kfenosu velmi citlivych dat a informaci, které jsou
bankovnim a firemnim tajemstvim. Pokud je ziskaowefana osoba, je velmi lehké je
zneuzit. Proto musi byt zaji$io, aby pi pienosu informaci od klienta do zpracovani

v bance nedoSlo ke zm ¢i rozluSeni jejich obsahu.

Data musi byt # této komunikaci stoprocentrchrargna také z tohoid/odu, Ze v pipac
aspsSného pokusu o zneuziti, jsou chyby v zab&zpeihned znovu vyuzity. K proniknuti
do systému se také vyuzivA mala dbemst uzivatél. Jednotlivé techniky a metody
zabezpeéeni se pouzivaji podle pozadavku na miru zmistOd nejjednodussSich,iip
telefonni komunikaci, az po ty technicky nejnréamgSi, prostednictvim specialnich
komunikanich kandél. Princip komunik&ni vymeny v E-Bankingu sp&iva v zasifrovani

dat na stratodesilatele a v deSifrovani zpravy na strgifijemce.

Nejjednodussi technikou zabezpei je uZivatelské jméno a heslo, kde jméno slouZzi
k identifikaci a heslo k autentizaci klienta. Tenupisob je vSak velmi snadno
napadnutelny. Proto se Kmu voli nebo fidava &tSinou limit na vySi provedené platby a
zpetné odesilani SMS na kligiv mobilni telefon g kazdém pihlaSeni. Klient nize
okamzit reagovat na kazdy pokus o zneuziti. VylepSenéohto jednodusSich technik je
zasilani autentizaiho kédu prosgednictvim SMS zpravy, ktery generuje banka, nddale

klienta. Tento kéd pak klient zada pro potvrzemiélaperace.

VySSim zabezp®nim je vicestufppova autentizace, kdy dochazi k vyuZzitkalika prvka
najednou. Nafiklad IPPID- jedinéné osmimistn&islo v rdmci banky, PIN gimistné
¢islo, a heslo- Sesti az desetimistny alfanumertelt§zec, ktery si klient sam zadavé p
aktivaci sluzby (Mée, 2006).
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NejdokonalejSim zjsobem ochrany je pouziti PIN kalkulatoru elektrégito kice.
Klient ma tento kalkulator u sebe a s jeho pouzipiak provadi veSkerariplasSeni. F
komunikaci specialnimi programy se vyuziva elekithy podpis, zaloZzeny na
asymetrickém Sifrovacim algoritmu, postaveny nan@pu dvou Ki¢a - tajného a
vefejného. Odesilatel-klient zaSifruje zpravu svymnmyap (privatnim) a viejnym klicem
piijemce. Rijemce banka pomoci svého tajného (privatniho)iajwého kiée odesilatele
zpravu otete. Doplrenim je HASH funkce - otisk zpravy. Funguje na pauéin principu
jako elektronicky podpis, ke kterému je hashovaok€i vytvaena jedt dodatkova zprava
(Mé&ce, 2006).

3.4.2 Bezpénostni utoky

Je znamo &kolik zpasobi napadeni bezprosti E-Bankingu zadglem ziskani osobnich
informaci a internich informaci bank o klientskyaétech a jejich nasledného zneuZiti.
Nejvice vyuzivanymi z@isoby jsou viry v podob spanti nebo nedekavané emailove

e

tykajici se platebnich karet (Salmon, 2008. Ra$€l6p

Phishing

Phishing je chapan jako druh internetového podvegiuzivajici techniku rozesilani
podvodnych email, kterymi se Gténici snazi vylakat @vérné informace. ¥tSinou se
jedna o ziskavaniimlaSovacich adaj k a¢tam nejen bankovnim, ale i k ostatnim, kde
dochazi k pe¥znim transakcim. Phishingové emaily na prvni pohdagodobuji maily
banky a obsahuji odkaz na strankycai&a, které také napodobuji stranky banky a budi
tak zdani oficialni komunikace s bankou. Pokud ritlieada své ifhlaSovaci Udaje,

poskytne je tak utmikam.

Existuji vS8ak zpsoby obrany. Kazdy uZivatel musi byt velmi oletay a pouZivat tzv.
spamove filtry. Klient si ma byt daleédom toho, Ze banky nikdy nevyuzivaji email
k Zzadostem o jehofimlaSovaci udaje a pravy email od banky také nduljeajakykoli
odkaz (Hoax, 2011).

Pharming
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Jednd se o sofistikovgBi metodu ziskdvanitiplaSovacich Udéj a nizemeftici, Ze
pharming je nastupcem phishingu. Ehici zaali vyhledavat novy zjsob, jak se
k informacim dostavat jinak nez phishingentedP Utoky phishingu se uzivatelé postéipn

nawili branit a nepodléhaji Ut@kn. Pharming, jakoZto nastupce, m& godoby.

Prvni metoda je zriaé slozita a to jeji vyuziti omezuje. Jedna se o deapaDNS Domain
Name Server. Utmici zmsni zaznam na tomto serveru a vSichni, kdo jstillgseni na
tomto serveru a budou se snadithfasit na stranky svého internetového bankovnjctvi

budou gesnErovani na stranky Utmika a poskytnou tak vyZzadované informace.

Druhé vyuziti Pharmingu je Utok na jednotlivécpaie klienti. Paiitate s operénim
systtmem Windows maji Host soubor obsahujici IPesadr- adresu internetového
protokolu. Ut@nici do tohoto souboru zapisi adresu podvodné kstranprincip je pak
stejny jako v prvnim iipact pharmingu. Winnou ochranou protiémto Gtokim jsou
aktualni verze antivirovych progrdin firewalld a antispamovych program(Bedn&,
2007).

Skimming

Skimmingem rozumime Utoky péédtely platebnich karet nacty jejich uzivateh. Jedn&
se o0 ziskéni informaci z magnetického prouzku ptdtekarty a nésledné zhotoveni
pactlané karty. Ke zkopirovani platebnich karet¢asgji dochazi pimo u bankomdit
kde podvodnici nainstalovali specialni kopirovaaizeni na magneticky prouzek karty a
mobil ¢i kameru na zjigni PIN kodu. U obchodnikpak hrozi, Ze si zkopiruji kartuqu

vracenim zékaznikovi.

Formou obrany proti skimmingu je &pobezetnost. Klient si musi davat pozor na svoiji
kartu, nikomu nesflovat swij PIN kdd, zkontrolovat, Ze na bankomatu je vSetagku a
nejsou provedeny zadné dodaté Upravy (Polici€R. 2011).

PR 4

a vynalézavost Gtmikt ani neumoiuje zminit vesSkeré techniky, které jsou na uziatel

internetového a elektronického bankovnictvi nasingZ Res neustaly vyvoj obrany a
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ochrany nemizeme povaZovat E-Banking za zcela béngea tuto skuténost musime mit

stéle i jeho uzivani na mysli.
3.5 Pravni uprava

V3echny banky 'R musi i svych konkrétnich nabidkach prodikt ve svych vnitich
smernicich, obchodnich podminkach a pravidlech provproa vyuzivani E-Bankingu
vychazet z pravnihaadu Ceské republiky. Pravni Uprava E-Bankingu nerGegké
republice shrnuta do jediného zakona, ale sklad& stkolika dikich ¢asti dalSich
vybranych zékom, které dohromady plni tuto dlohu. Krénzdkonnych norem {gobi
v bankovnictvi i vnitni, tedy profesni pravidla na podporéchto norem. O jejich

dodrzovani se stara profesni sdruzéeska bankovni asociace.

Z SirSiho pohledu je vztah banky a klienta uprawetou fadou zakot. Pro snazsi

orientaci je mozné roztit je do & zasadnich skupin

- obecna uprava smluvnich a obchodnich vktah
- Uprava bankovnictvi obe&n

- Uprava specifickych otazek elektronické komunikadmnkovnictvi

S ohledem na smysl a rozsah prace charakterizupm@ skupinu zakonnych Uprav

pouze strinym vykérem. Druhé d¥ skupiny budou podrokji rozvedeny nize.

Pati sem pedevsim zakon. 40/1964 Sb., atansky zakonik, ktery upravuje v 8§ 40 mimo
jiné pisemné uzaeni pravnich Ukaina jejich platnost. Déle v § 53 — 57 upravuje olsecn
spotebitelské smlouvy a v 8§ 54 v§ldje zvlastni typy smluv, mezi nimi o finamich

sluzbach a s nimi spojeném poskytovani informaci.

Ze zakonac¢. 513/1991 Sb., obchodni zakonik, jmenujme jakawveahtni § 497 se

zakladnim ustanovenim o sml@uwy Uwru a dale 8 708 — 715 o smiladuy b2zném @tu.

Podstatné podminky musi jakykoli systém elektrosick bankovnictvi splnit i dle
pozadavk dalSich zakoil nagiklad zakon¢. 253/2008 Sb., odhkterych opatenich proti
legalizaci vynos z trestn&innosti a financovani terorismdj zakon¢. 499/2004 Sb., o
archivnictvi a spisové sluzb
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Jen na okraj je pttba uvést, Ze pravni nornd}R prebiraji v mnoha oblastech ustanoveni
ze sm&rnic Evropského spotenstvi, aby pravni systémy v ramci sgelaestvi byly do
pottebné Urovd propojené a sjednocené. dme napiklad snérnici Evropského
parlamentu a rady 1999/93/ES ze dne 13. prosin®® 10zasadach Spoknstvi pro
elektronické podpisy.

Pro obecnou Upravu bankovnictvi a viidiank ke klientovi slouziipdevsSim Zakon o

Ceské narodni bance a Zakon o bankach.
3.5.1 Zakon oCeské narodni bance

Zakon¢. 6/1993 Sbh., @eské narodni bance, je ustanovujicim dokumeriteské narodni
banky. Tento zakon definuje subjekeské narodni banky a jeji fumost ve vztahu

k bankovnimu sektoru a statu.

Prvni paragraf zakona definuj€eskou narodni banku jako fetini bankuCeské
republiky, ktera je pravnickou osobou a méa postaverejnopravniho subjektu se sidlem
v Praze a neni zapisovana do obchodnihotilejstCeské narodni bance jsoudgeny
kompetence spravnihdadu v rozsahu stanoveném timto zakonem a zvlasptadpisy,
které jsou podrokiji rozebrany v dalSicltastech a paragrafech zékozeska narodni
banka hospodasamostattis odbornou p# s majetkem, ktery ji byl $¥en statem (Zakon
¢. 6/1993 Sb.).

Druhy paragraf zakona se pak obeeabyva funkci a cilgeské narodni banky. Hlavnim
cilem Ceské narodni banky je g0 cenovou stabilitu. Pokud tedy neni ohroZerotgjt
hlavni cil, Ceska narodni banka podporuje obecnou hospkda politiku viady, ktera by
mela vést k udrzitelnému hospdg&ému vyvoji a istu a jedna tak v souladu s principy
oteeného trzniho hospot#vi. Spoléné se svym hlavnim cilem - udrZzenim cenoveé
stability - uguje menovou politiku statu, vydava bankovky a mince. XAlpdu E-
Bankingu je dlezité, zeCeska narodni bankédi pergzni okeh, platebni styk a zifiovani
bank. Snazi se pevat o jejich plynulost a hospodarnost a ma podil zajistni
bezpe&nosti, spolehlivosti a efektivnosti platebnich systi a pispiva k jejich rozvoji.
Souasre také vykonava dohled na&thnosti tuzemskych bank, palek zahrarinich bank

a konsolidanich celk, jejichZz sodasti je banka se sidlem na Gzefigské republiky.

23



Jedna se tedy o zabe?pai fungovani a rozvoje bankovniho systému na Gzéeské
republiky (Zakont. 6/1993 Sbh.).

Pri veskerém svém furtkim pisobeni spolupracuj€eska narodni banka s fesinimi
bankami, dohledovymi organy a s figafmi trhy jinych zemi, spot@¢ s mezinarodnimi

finanénimi organizacemi a organizacemi dohliZzejicimi aakmvni a finatini trhy.

Je potebné si uvdomit, Ze tato obecna pravni norma, jakou zakd®NsB je, upravuje

z&kladni poZzadavky na E-Banking. E-Banking je z&wdd provozovan jednotlivymi
komegnimi bankami aCeska& narodni banka nad kogrdm bankovnictvim dohlizi a ma
také pravomoc vydavat nové vlastni podzakonné nprkitgré mohou rozvoj nebo
sowasny stav nabizenych sluzeb E-Bankingu prohlotibitmoZnit kometnim bankam

dalSi rozvoj v této oblasti. Na druhou stranu véakie dojit i k zdsalm omezujicim

nabizené sluzby (Zakan 6/1993 Sbh.).

3.5.2 Zakon o bankéach

Zakon¢. 21/1992 Sb., o bankach, byl mnohokrat novelizovi&una se o velice obsahly
pravni gedpis, ktery upravuje a shrnuje vesSkeré podminkypr@a/ozovani bank a
poskytovani bankovnich sluzeb. Zapracovav@dpisy Evropského unie ve vztahu
souvisejicim se vznikem, podnikanim a zanikem ksng&idlem na Uzertieské republiky,
véetre jejich pisobeni mimo Uzem(Ceské republiky a déale ve vztahu rispbeni
zahrangnich bank na Gzendeské republiky. Bankou se podle zakona rozumi pckgin
osoba se sidlem @eské republice zaloZzené jako akciova spubst, ktera fijiméa vklady

od veejnosti a poskytuje @vy.

Banky maji povinnost mit k poskytovani jednotlivy¢mnosti licenci. Banky mohou
vykonavat dalStinnosti, ne pouzeigimani vkladi a poskytovani (i, pokud je maiji
povoleny udlenou licenci. K&¢mto dalSim¢innostem paft investovani do cennych pappir
na vlastni get, finar€ni pronajem (finaéni leasing), platebni styk a &@&dvani, vydavani a
sprava platebnich prdasdki, nagiklad platebnich karet a cestovnich &egoskytovani
zéaruk, otevirani akreditiy obstaravani inkasa, poskytovani investh sluzeb, vydavani
hypote&nich z4stavnich ligt finarcni makléstvi, vykon funkce depozitd, snénarenskou
¢innost (ndkup a prodej devizovych piestki), poskytovani bankovnich informaci,
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obchodovani na vlastni¢ét nebo na &et klienta s devizovymi hodnotami a se zlatem,
prondjem bezpmostnich schranek. Tyto jednotlivdinnosti mohou za stanovenych
podminek provozovat také palky zahrantnich bank (Zako®. 21/1992 Sb.).

N¢které ¢innosti vS8ak mohou byt navic vazany zédkonem n&end povoleni k jejimu
provozovani. K vybranyntinnostem lze tedy udit licenci az poté, co bude @iéno
povoleni k provaéhi ¢innosti podle zvlastniho pravnihdegpisu. Licence k provédi
¢innosti obsahuje jmenovité vymezeni povoleti@nosti a niize obsahovat rozsah
povolené&tinnosti, nikoliv vdak ve smyslu omezeni¢po jednotlivych obchodnichifpadi,

a dale nize obsahovat stanoveni podminek, které musi baeka poboka zahrarini
banky splnit ped zahajenim kterékoliv povolen#nnosti, popipact je dodrzovat p
vykonu povolen&innosti (Zakore. 21/1992 Sb.).

Pro E-Banking je z tohoto zakonalekita gredevSintast druha, paragréfvrty az sedmy,
které vymezuji podminky pro dldvani licenci. Paragradtvrty se zabyva zadostmi o
uctleni licenci a podminek, které musi bankanepht, aby ji byla licence wtena.
Paragraf paty se tyka zahrémich bank operujicich na Uzeidéské republiky. Popisuje
podminky a vztahy mezi pravnimi normarieské republiky a licencemi &enymi
domovskym bankam zahranich bank. Sesty a sedmy paragraiuje dobu, na kterou se
licence udluje a podminky zaniku platnosti licence. Podmipky zanik licence popisuje
desata&ast zakona o odi licence (Zakort. 21/1992 Sb.).

Specifické otazky elektronické komunikace a bankovi seftidi predevSim nasledujici

skupinou zako.

3.5.3 Zé&kon o [evodech pe#znich prostredki, elektronickych platebnich

prostiedcich a platebnich systémech

Zakon ¢. 124/2002 Shb., oipvodech pefgnich prostdki, elektronickych platebnich

prostedcich a platebnich systémech, se zabyva péovadarevodi peréznich prostedki

na UzemiCeské republiky weské niné a provadnim zahraninich gevodi, dale také

vydavanim a uzivanim elektronickych platebnich feoti. Zakon popisuje podminky

vzniku a provozovani platebnich systém jakékoli meéné. Uréuje prava a povinnosti

Gcastnili téchto platebnich systéma’ jiz se tito @&astnici dohodli, Zze se tyto platebni
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systémykidi pravnimrademCeské republikygi u systénd, provozovanych podle pravniho
faddu rekterého zclenskych stdt Evropské unie a dalSich statvoricich evropsky
hospodésky prostor. Zakon se vztahuje jak na poskytoeashlizeb, tedy banky, tak na
klienty, kteri sluzby vyuzivaji (Zakog. 124/2002 Sb.).

Druha cast zakona se zabyvarepody pewznich prostedki a jejich nélezitostmi.
Vymezuje vyznamné pojmy a zavaz&wynosti, souvisejicich s E-Bankingem. Upraveny
timto zakonem jsou ifkaz k gevodu, den &nnosti gikazu k gevodu, podminky
acinnosti gikazu k gevodu, lhity provadni prevodi, povinnost pro fipad neusgsného
pievodu, reSeni spdr a licence k fevodim peréznich prostdki. Pro E-Banking je
nejdilezitéjSi paragraf finact, ve kterém je zahrnuto vSe podstatné k otdizeaci pro
pievodové operace - podminky jejihoélehi, nalezitosti k jejimu ziskani a podébn
Pokud se jednd o samotné operace E-Bankingu, pd&taiaym je paragraf jedenacty,
ustanovujici povinnosti profipad neusggného pevodu a paragraf osmy seuthmi
provadni peréznich gevodi (Zakon¢. 124/2002 Sb.).

Treti ¢ast zakona sefjmmo wnuje vydavani a vyuzivani elektronickych platebnich
prostedki. Definuje ze zdkona zékladni pojmy, jejichZz praweeni dale pravhupravuije.
Elektronickym platebnim pragtdkem je prosedek vzdaleného fistupu k pe&zni
hodnot, pii jehoz uZivani se zpravidla vyZzaduje identifikackzitele osobnim
identifikaénim ¢islem gidélenym vydavatelem nebo identifikace jinym tspbem.
Elektronickym pe#Zznim prostedkem je platebni prasdek, ktery uchovava pé&mi
hodnotu v elektronické poddb Elektronickymi pedzi je perzni hodnota, ktera
piedstavuje pohledavku za vydavatelem, je uchovavamaelektronickém penim
prostedku, je vydavana protifipeti peréznich prostedki v hodno& ne nizsi, nez je
hodnota vydavanych elektronickych gena je fijimana jako platebni prastdek jinymi
osobami nez jejich vydavatelemiijRté perzni prostedky nejsou vkladem podle zakona
o bankéach, jsou-li osobou opravou vydavat elektronické penize neprodlegmeéneny
za elektronické penize.&ejnim pro E-Banking je paragraf osmnacty a detign ktery
upravuje opravéni a podminky pro vydavani elektronickych genPoslednitast zdkona
se zabyva platebnim systémem a vSemi jeh@asbioni od vztah Ucastniki systému po
podminky licencovani (Zakoh 124/2002 Sb.).

26



Mrivriw s

mnozstvi aspelt podmiiujicich fungovéani této podoby bankovnictvi.
3.5.4 Zakon o platebnim styku

Zakon¢. 284/2009 Sb., o platebnim styku, zapracova&ed@ljisy Evropskeho spdenstvi
a upravujec¢innost rekterych osob oprawmych poskytovat platebni sluzby a vydavat
elektronické penize, ¢etrg ¢innosti €chto osob v zahrafii Dale upravuje &ast v
platebnich systémech a vznik a provozovani platkbrdystémi s neodvolatelnosti
zWtovani, prava a povinnosti poskytovdtgblatebnich sluzeb a uZzivaieplatebnich
sluzeb, prava a povinnosti vydavétetlektronickych pefz a drziteh elektronickych

perez.

Je tedy Uzce spjat se zakonem ievpdech pefgnich prosiedki, elektronickych
platebnich progedcich (o platebnim stykd) 124/2002 Sb.. Ve své podstaeénto zakon
prohlubuje a detailfji se zabyva problematikou platebnich sluzeb, ebsiitkych pesz,

platebnich systéina jejich vztahy (Zakow. 284/2009).

3.5.5 Zakon o ochra® osobnich udaji

Z&kon¢.101/2000 Sh., o ochramsobnich adaj stanovuje zasady pro oblast dodrzovani
ochrany osobnich udaj Tento zakon v souladu s mezinarodnimi smlouvanpréavem
Evropského spotenstvi zabezpeje a obstarava namlvani prava kazdého jedince na
ochranu ped neopravtnym zasahovanim do soukromi. Upravuje prava a posii i
zpracovavani osobnich Udaq stanovuje podminky, za kterych se uskiuge pedavani
osobnich uddj (Zakon¢. 101/2000 Sb.).

Dulezitym paragrafem Uvodniho ustanoveni zdkon& jey@nezujici fisobnost zakona, tj.
na které situace vyuzivani osobnich ddsg¢ vztahuje a na které nikoliv. Nasleduje 84
vymezujici dilezité pojmy tohoto zakona. Pr@ealy zakona je osobnim udajem jakakoliv
informace tykajici se deného nebo dgitelného subjektu Udaj Subjekt udaj se povazuje
za uteny nebo ufitelny, jestlize Ize subjekt udaprimo ¢i negimo identifikovat zejména
na zaklad c¢isla, kédu nebo jednoheéi vice prvki specifickych pro jeho fyzickou,

fyziologickou, psychickou, ekonomickou, kulturnibmesocialni identitu. Citlivym Gdajem
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je osobni Udaj vypovidajici o narodnostnim, rasowéino etnickém jvodu, politickych
postojich,¢lenstvi v odborovych organizacich, nabozZenstviladifickém geswdcent,
odsouzeni za trestryn, zdravotnim stavu a sexualnim Ziatubjektu Uddj a geneticky
Gdaj subjektu ud@j Citlivym Gdajem je také biometricky Udaj, kterynaziuje pgimou
identifikaci nebo autentizaci subjektu Gilajnonymnim udajem je takovy udaj, kterydbu
v pavodnim tvaru, nebo po provedeném zpracovani netzéhmout k utenému nebo
urcitelnému subjektu Gd&j Subjektem uddj je fyzickd osoba, k niz se osobni udaje
vztahuji. Spravcem udajje kazdy subjekt, ktery twje (el a prostedky zpracovani
osobnich udaj, provadi zpracovani a odpovida zf Zpracovanim osobnich Udajnize
spravce zmocnit nebo p&wt zpracovatele, pokud zvlastni zakon nestanovakjina
zpracovatelem je tedy kazdy subjekt, ktery na zigklevlastniho zakona nebo pgeni
spravcem zpracovava osobni udaje podle tohoto zaképracovanim osobnich Udage
rozumi jakékoliv operace nebo soustava operaciréktspravce nebo zpracovatel
systematicky provagi s osobnimi udaji, a to automatizo¥anebo jinymi progstdky.
Zpracovanim osobnich Gdaje nagiklad shromadovani, ukladani na nds informaci,
zpiistumovani, Uprava nebo pozftovani, vyhledavani, pouzivanijiegolavani, $éni,
zverejnovani, uchovavani, vyéna, tidéni nebo kombinovéani, blokovani a likvidace.
Shroma#’ovani osobnich udajje chdpano jako systematicky postup nebo soubstupi
jehoz cilem je ziskani osobnich ddap &elem jejich dalSiho uloZeni na nosnformaci
pro jejich okamzité nebo pogdi zpracovani. DalSi body paragrafu wthyji uchovavani,
blokovani a likvidaci fi nakladani s osobnimi Udaji (Zakén101/2000 Sb.).

Paragrafy ve druhé hlay85-12 zakona pak zpracovavaji problematiku vziahge ke
spravci osobnich udaj Jaké jsou jeho povinnostiipnakladani s osobnimi udaji a za
jakych podminek Ize osobni Udajébec zpracovavat a pouzivat. Jedna islgvSim o
stanoveni &elu a zfisobu vyuziti osobnich Udap o nalezitosti s tim spojené. Také jsou

zde zmigna prava subjektu udgjtedy vlastnika, ktery své citlivé osobni Udajskpauje.

DalSi paragrafy tedy 813-20 se zabyvaji povinnostsob i zabezpéeni osobnich Gdaj

Jednd se povinnosti spravce a zpracovatele, ktesé i nakladdani s osobnimi udaji pinit,

aby nedosSlo k Ujih subjektu uddi. Je tedy #jmé, Ze pro E-Banking, potazmo

bankovnictvi obea¥ jsou tato ustanoveniukbzita. Je tomu takipdevSim proto, Zeip

jakémkoli Uniku osobnich udajmohou tyto informace byt vyuZity k napadenitid
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subjekfi osobnich udé} Paragrafy 8§21-24 dbaji na ochranu prav subjeltastnilki
osobnich Ud& Upresiuji postup pi podezeni, Zze spravce nebo zpracovatel postupuje
neopravené pii nakladani s udaji (Zakon 101/2000 Sb.).

Poslednitasti zakona se zabyvaiji roli statu jako regulatéta oblasti a zvlastninmiadem,
ktery zajifuje predevSim dohled, zda vSe tykajici se problematilopoi&h udaj probiha
tak, jak ma v ramci pravni upravy. Jednotlivé hla@kona jsou rozdeny na postaveni a
pusobnost iadu, organizacifiadu a funkni ¢innosti Gtadu tedy oprawmni a povinnosti p
kontrolach, pipadré napravnych op#&tnich (Zakor¢. 101/2000 Sb.).

3.5.6 Zakon o elektronickém podpisu

Zakon ¢. 227/2000 Sb., o elektronickém podpisu, shrnujévipir nalezitosti k &elu
elektronického podpisu. Zakon upravuje pouzivaektebnického podpisu, poskytovani
nalezitych souvisejicich sluzeb, kontrola povinhatanovenych timto zakonem a také

sankce za poruSeni povinnosti stanovenych timtoreih.

Pojem elektronicky podpis a¢které dalSi pojmy jsou podle zakona chapany tak, ze
elektronickym podpisem jsou Udaje v elektronickélqim, které jsou fipojené k datové
zprav nebo jsou s ni logicky spojené a které umgpizovéieni totoznosti podepsané osoby
ve vztahu k datové zpréyZakon¢.227/2000 Sb.).

Elektronickou zn&kou jsou Udaje v elektronické podglkteré jsou fipojené k datove
zpra¥ nebo jsou s ni logicky spojené a kterénspl nasledujici pozadavky. Jsou
kvalifikovaného systémového certifikatu, byly vyteay a pipojeny k datové zprav
pomoci prosedki pro vytv&eni elektronickych zrigk, které ozn&ujici osoba mze
udrZet pod svou vyhradni kontrolou, jsou k datopéag, ke které se vztahujifipojeny
takovym zgisobem, Ze je mozné zjistit jakoukoli naslednowmundat. Datovou zpravou
jsou elektronicka data, kterd lzéepasSet progedky pro elektronickou komunikaci a
uchovavat je na zaznamovych meédiich, pouzivanyiihzpracovani a i@nosu dat
elektronickou formou. Podepisujici osobou je fydidsoba, ktera je drzitelem priestku
pro vytv&eni elektronickych podpisa jednd jménem svym nebo jménem jiné fyzické,
pravnické osoby (Zako&227/2000 Sb.).
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Zakon téz upravuje oblast certifikace a be&npsti. Certifikat je definovan jako datova
zprava, ktera je vydana poskytovatelem certéfikah sluzeb, spojuje data pro&evani
elektronickych podpiss podepisujici osobou a uniogfe owiit jeji identitu, nebo spojuje
data pro owiovani elektronickych zrak s oznaéujici osobou a umdikije owiit jeji
identitu. Poskytovatelem certifikaich sluzeb je fyzicka osoba, pravnick4 osoba nebo
organiz&ni sloZzka statu, kterd vydava certifikaty a vedgche evidenci, pipadre
poskytuje dalSi sluzby spojené s elektronickymipeyg MiZzeme se také setkat s pojmem
kvalifikovany poskytovatel certifikanich sluzeb. Je to takovy poskytovatel certifikiah
sluzeb, ktery vydava kvalifikované certifikaty nekwalifikované systémové certifikaty
nebo kvalifikovan&asova razitka nebo prostiky pro bezpmé vytv&eni elektronickych
podpisi. Kvalifikovaného poskytovatele se tyka Sesty peafg zabyvajici jeho

povinnostmi a ostatnimi nalezitostmi (Zako@27/2000 Sb.).

Zbyvajicicast zakona se zabyva dmlvanim akreditaci pro poskytovatele certifikétedy
podminkami a stanovami, které musi plnit pro ziskanradné uzivani. Dale pak
nalezitostmi, které certifikaty musi obsahovat kiepat. Paragraf Sestnacty a sedmnacty
upravuje prosedky pro bezpmé vytvdeni a oviovani elektronickych podpis a
prostedky pro vytvéeni elektronickych znmk. Zakrecné dva paragrafy uvéjl
jednotlivé spravni delikty arpstupky, kterych se poskytovatel certittkéch sluzeb rze
dopoustt, a sankce zagruvalené (Zakow.227/2000 Sb.).

Do Upravy a pibéhu vztatii mezi klientem a bankougetrg oblasti E-bankingu, zasahuiji i

dalSi zakonné a profesni normy. NégFit¢jSi z nich jsou uvedeny nize.
3.5.7 Zakon o finarénim arbitrovi a finan éni arbitr

Do oblasti E-Bankingu Ceské republice zasahuji téZ pravomoci fimdho arbitra. Tato
funkce seridi zdkonent. 229/2002 Sh., o fin&nim arbitrovi, z kétna 2002, ktery veSel
v platnost od 1. ledna 2003.

Volbu nového finadniho arbitra upravujetvrty paragraf zakona. Arbitra a zastupce

arbitra jmenuje vldda na navrh ministra financi faakéni obdobi gti let z osob

sphiujicich podminky stanovené timto zakonem. Ranlobdobi p6éind dnem jmenovani,

je-li funkce arbitra nebo jeho zastupce neobsaz@nak dnem nasledujicim po dni
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skorteni funkniho obdobi dosavadniho arbitra nebo jeho zastyfiéda jmenuje arbitra
nebo zastupce arbitra nejpéi® mesice gedradnym uplynutim funéniho obdobi arbitra
nebo zastupce arbitra. V ostatnidtippdech vlada jmenuje arbitra nebo zastupce arbitra
tak, aby obdobi ode dne skemi vykonu funkce arbitra nebo zastupce arbitradde
jmenovani nového arbitra nebo zastupce arbitr&eséplo 2 rsice (Zakon:. 229/2002
Sb.).

Tento zakon také popisuje jednotli¢énnosti a pravomoci finaimiho arbitra. Finaini
arbitr pIni rozhodovaci roli ve sporech mezi poskyiteli platebnich sluzeb a uZivateli
platebnich sluzebipposkytovani platebnich sluzeb, dale mezi vyddvatektronickych
pertz a drziteli elektronickych pém pii vydavani a zgtné vynmené elektronickych pete,
mezi \fiteli nebo zprosedkovateli a speoebiteli @i nabizeni, poskytovani nebo
zprostedkovani spdebitelského 0&u, mezi investinimi fondy, investnimi
spol&nostmi nebo zahragmimi investénimi spol€nostmi a spdebiteli ze standardnich
fonda kolektivniho investovani a ze specialnich forkblektivniho investovani, které
shromad’uji perézni prostedky od véejnosti. Pokud je jinak k rozhodnuti tohoto sporu
dana pravomocgeskému soudu, jeripomny téz finatini arbitr. Sjednani rozhétismlouvy
nevylwuje pravomoc arbitra. Arbitr usiluje zejména o sr@ivyeSeni sporu (Zakon.
229/2002 Sb.).

Klienti bank tedy vyuZivaji finatniho arbitra kieSeni probléiin ¢innosti bank, jako je
nagiklad jednani banky proti smluvnim podminkdm ueaych s klientem. Navrh na
zahjenitizeni se podava pomoci formtdaktery je mozno se vSemi nalezitostmi vyplnit
v kanceld@ financniho arbitra nebo na internetovych strankach. FKnararbitr pak
prozkouma vesSkeré nalezitosti a vyda své rozhodrauforn® usneseni. Jednotliv&sti
zakona dale upravufidstitizeni ged arbitrem, zasadyzeni, nalezu a uplaini namitek.
Poslednitast se pak zabyva sankcemi, které arbitzenudtlit (Zakon¢. 229/2002 Sb.).

3.5.8Ceska bankovni asociace

Ceska bankovni asociac€RBA) vznikla v roce 1990 pod nazvem Bankovni asaziddd
roku 1992 funguje pod nazve@eska bankovni asociace jako sdruzeni pravnickyob,os
podnikajicich v pe¢gnictvi a oblastech Uzce navazujicich.
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CBA zamstuje svoji ¢innost na i hlavni cile. Prvnim cilem je zastupovat a prosaro
spolené zajmyclena ve vztahu k ParlamentlR, vlac, Ceské narodni bance a daldim
pravnim subjekim, druhym je prezentace zajrbankovnictvi ¥c¢i verejnosti a zahrai a
tretim je podileni se na standardizaci postupbankovnictvi a na vyt¥ani odbornych
usanci, stefajako podpora harmonizace bankovni legislativygsslativou Evropské unie
(CBA, 2011).

FunkceCBA je tvorena rikolika zakladnimi aktivitami. Prvni aktivitou je @azovani se v
pribéhu gipravy miznych zakonnych a podzakonnych norem (v oblastestkdyniho
dohledu, platebniho styku, kapitalového trhu a gehrpapiti, hypot&niho bankovnictvi,
Gcetnictvi a daové problematiky, vnihiho auditu). Druhou je vytwéni prostoru pro
tvorbu gipominek, véejné deklarovani stanovisek a nabizeni spoluprakermdarné i
vykonné moci ve vSech fazich legislativniho proc@saké nabizi spoluprackigprevenci
bankovni a finaéni kriminality, a i legalizaci vynas z trestnéc¢innosti. RidruZenou
aktivitou je podpora aktivit v oblasti finaniho vzalavani CBA, 2011).

V dnesni dob spojuje 38 bank reprezentujicich skoro cely bankéth vCR. Jedna se o
plnohodnotné&leny, tedyéleny s licenciCeské narodni banky. deme také najitleny
piidruzené, pedstavujici zahratmi banky a podfrné organizace se vztahem

k bankovnictvi. Vsichni tit@élenové se zavazuji dodrzovat kodeRA.
Eticky kodex Ceské bankovni asociace

Tento kodex se sklada 28/t ¢asti. Prvnitast se zabyva obecnymi zasadami chovani bank.
Nap‘iklad zachovanim ménlivosti o divérnych informacich svych klieéit dohledem nad
ptivodem pedz a nad poddelym chovanim Kliert, dodrzovanim stejnych podminek pro

vSechny a dodrZovanim pravdivosti geklam® a propagaci.

Druhacéast obsahuje pravidla vztahu zgimance k bance, kde je z&stnan. Zarsstnanec
musi plnit s¢domit ukoly, ke kterym ma kompetence, zachovavatemiivost o udajich o
bance a klientech a také je nesmi vyuZivat v osch nebo pro fipad, kdy by mohlo
dojit k poSkozeni banky.

32



Treti ¢ast popisuje vztah banky a jejich zstmand vaci klientele - plréni poZzadavic
klienta, nestrannost a&&sné poskytovani pravdivych informaci.

Posledni¢ast kodexu pokryva vztahy mezi bankami samotnyeilnd se o dodrzovani
pravidel hospoddké soutze. Banka se nesmi snazit o diskreditaci ostathéstk Fed
klienty (CBA, 2011).

Eticky kodex finanéniho trhu

Spole&na pracovni skupiny fingnich a obchodnich subjékpripravila za @asti zastupic
Ceské bankovni asociace Eticky kodex firziho trhu, ktery pokryva $irsi oblasigobeni
i dalSich spolénosti poskytujicich finami sluzby mimo bankovnictvi. Kodex vychazi
z etického kodexd'BA a jeho principem je stanovit pravidla chovarigré bude finaini

instituce dodrzovatipposkytovani finatinich sluzeb klieritm.

Kodex mé gkolik cili. Napomahat prosazovani korektnich vitaia finagnim trhu a
zlepSeni jejich arow) podpdit rozvoj sluzeb na finamim trhu, napomahat klieimh
porozungt finantnim sluzbam, zvySovat ochranu kligénjako spotebiteli a posilit

obecnou dvéru ve finargni trh.

Kodex je tvd@en Gvodem, preambuli, kterd osahuje deset zakladmiocipi chovani
financni instituce pi uplatiovanim kodexu a dale se odvolava na etické kodexfggnich
asociaci finatniho trhu, pokud byly tyto kodexy asociacerfijaty (CBA, 2011).

Pravni rdmec popsanyc¢asti 3.5 této prace umoznil vyuziti novych moznastblasti
komunikace klienta a banky,cetre podstatijSiho rozsieni sluzeb, poskytovanych

klientovi na dalku. V dal&fasti popiSeme rozvoj¢hto komplexnich oblasti.
4. Telefonni bankovnictvi

Postupnym vyvojem komunikaich technologii z&aly banky tyto technologie stale vice
vyuzivat pro ulebeni obsluhy klient. Banky vychazely { dalSim rozvoji sluzeb ze
zZjisténi, Ze stale vice klieait nevyZaduje nebo proénneni dilezity osobni kontakt
s bankéem, ale preferuje stalou dostupnost sluzeb pormmuikikanich kanal. Telefon,
zejména po nastupu mobilnich siti, je nejdoskjfdm komunik&nim kanalem.
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Telefonni  bankovnictvi se stalo druhou nejstarSirmfu  E-Bankingu, jehoZ
prostednictvim maji klienti moznostiistupu na sk bankovni @et, zadavat bankovni

operace, ziskavat nové sluzby.
4.1 Rozdleni operaci provadnych telefonnim bankovnictvim

VesSkeré operace prov&me prostednictvim telefonniho bankovnictvi¢ldme na d¢

skupiny.
Pasivni operace

Tento typ operaci fizeme popsat jako sdvani veejné dostupnych informaci o bankéach
a produktech a takéfigtup k rkterym chragnym informacim ze systému banky. Pro
blizSi ugesréni se daji zminit operace jako zist zistatku na &tu klienta, urokové
sazby, kurzovni listek nebo také ziskani informagbohybech, transakcich natéch

klienti a jako posledni jiz zmované informace o produktech a sluzbach bank.
Aktivni operace

Druhou skupinou jsou operace aktivni, které vyzadigi naroky na jejich zabezfeni a
jsou vyuzivany fimo k praci s ttem klienti. Jedna se o operace jakiikpz k uhrad,

k inkasu, a to jak trvaly, tak jednorazovy, nebrabrantni platebni styk (Fadka, 2000).
4.2 Zpisob komunikace telefonniho bankovnictvi

Komunikace Klieni s bankou progednictvim telefonu je ze strany bank zég&ana
dvéma zmsoby, prostdnictvim pracovnika telefonického centta bankée, nebo
prostednictvim automatického telefonniho systéniasto dochazi ke vzajemnému
propojeni obou &hto systému, a to z tohoivbdu, Ze ne vSechny pozadavky nebo
problémy klienta mohou byt vgSeny automatem a je nutniipy kontakt s bankém.

Proto ¥tSina tuzemskych bank vyuziva kombinaci obou korkagmich zgisoh.
4.2.1 Telefonni banké a automaticky telefonni systém
Telefonni banké&

34



Pri vyuzivani gimého kontaktu s telefonnim centrem (call centreem)i poteba Zzadné
specialni technické vybaveni. Telefonni banje schopen provést jakoukoli bankovni
operaci, ke které ma opréimi, ale pouze po @eni klienta pomoci identifikaiho ¢isla
klienta PIN a bezpmostniho pistupového hesla. V stasné dob pracuji call centra
bank nepetrZitt, pro klienty tedy neni Zadny problém se ke svytiimd dostat kdykoliv.
DalSi vyhodou je, Zeipkomunikaci s bank&m je klient schopen vgSit vice poZzadavk
Nabidka sluzeb ma velké rap(Pradka, 2000).

Automaticky telefonni systém

S timto z@isobem komunikace banky a klienta sézeme setkat i pod nazvem hlasovy
informatni systém (Interactive Voice Response- IVR). Riw (podobu komunikace je
nutné mit telefon obsahujici tbnovou volbu, ponkieré se s automatickym telefonnim
systéemem komunikuje. Automaticky telefonni systéacpje na zakladmenu, po kterém
se klient pohybuje nebo voli volbu jednotlivymidiiky telefonu a zaroveje hlasovym
systémem nav&d. Jednou z moznosti menu je taképmjeni na telefonniho barikéa
volba jazyka. Nabidka sluzeb, kter&izeme progednictvim automatického telefonniho
systému vyuzit, neni tak rozsahla jako u prvnihisapu (Padka, 2000).

Pro banky znamena telefonni bankovnictvi snahuieshnaklad, ale i telefonni banké
musi byt zaplacen. Banky vyuZivaji telefoxfsla liSici se podle ceny pro klientagkteré
vyuzivaji gredvolbu 0800, ktera je pro klienty zdarma, jitédvolbu 0844, H které se na
platbé za spojeni podili jak Klient, tak i banka¢kdy byva pro spojeni vyuzito regulérni
telefonni ¢islo, v plné vySi hrazené klientem. Také poplatky a@perace provedené
prostednictvim telefonniho bank& jsou vysSi. Banky proto spiSe preferuji vyuZivan
automatického systému a kEmu motivuji klienty nizSimi poplatky (Msec, 2011b).

5. GSM Banking

GSM Banking (Global System for Mobile Comunicatige)v souhrnu ozri@@van jako

mobilni bankovnictvi s Sirokymi moznostriii zpasoby. K jeho roz$éeni doslo spolae

s nastupem a velkym vzestupem mobilnich tekeforidnesni dob& kdy ve vysglych

zemich snad uz skoro kazdy vlastni mobilni telefenjedinou podminkou pro vyuZiti

sluzeb mobilniho bankovnictvi pokryti signalem @pera. VCeské Republice je mobilni
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bankovnictvi nabizeno vSentemi operatory Telefonica O2, T-Mobile a Vodafon&ilse

vSak p@tem spolupracujicich bank (Chvéatal, 2009).

Pomoci mobilniho bankovnictvi iwe klient provad jak transakce pasivni, takkierée
aktivni. Z pasivnich ndgklad pistup na kurzovni listek, kigtatku na &tu a z aktivnich
napiklad pikaz k inkasu (M&2006).

5.1 SMS Banking a SIM Toolkit
5.1.2 SMS Banking

SMS banking (Short Messege System) je zaloZen naiyéni kratkych textovych zprav,
které jsou zasilany mobilnim telefonem do bankowrshistémemu. Jedné sétsinou o
ziskavani informaci odech ¢i produktech. Zpravy z banky jsou zasilany autookati
hned po pohybu nattu klienta, jako je fichozici odchozi platba. Slouzi spiSe k pasivnim

operacim.

Druhym typem SMS bankingu jsou zpravy na vyzadihént zaSle bance SMS zpravu,
ktera musi byt spra¥nforméatovana, aby ji mohl bankovni systém vyhodretobratem
poslat zpravu s pozadovanymi informacemikdly také slouzi k vyuziti aktivnich operaci,
nagiklad k pikazu k provedeni platby. S tim je spojeno i roijst zabezp#&eni, které je
zaji¥ovano vyuzitim elektronického KB, ktery musi banka klientovi néjde poslat
(Pradka, 2000).

5.1.2 SIM Toolkit

Jedna se o daleko jednodusSisgb vyuziti mobilniho bankovnictvi. GSM SIM Toolkit
(Subscriber Identity Module) je softwarové rozhrakferé je nahrané do mobilniho
telefonu. Pedpokladem je tedy mit mobilni telefon a SIM kadperatora podporujici
GSM SIM Toolkit. Tuto sluzbu dnes podporuje drtivé&tSina nabizenych telefén Po
nahrani se funkce objevi v menu telefonu pod paoZ&ankovni sluzby a orientace &m
je velmi snadna. Klient sédi podle pokyf uvadnych na displeji svého mobilniho

telefonu. Po provedeni vSech Ukoje odeslana zaSifrovana zprava bance, kde dochazi
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k jejimu zpracovani a nasletlk odeslani SMS zpravy &pklientovi, Ze pozadavek byl
piijat ke zpracovani (M#&, 2006)

Pro zabezp®eni je vyuzit takzvany BPUK (Banking Personal Umsiog Key), pomoci
kterého si sdm klient v aplikaci SIM Toolkit vytticsvij viastni BPIN (Banking Personal
Identification Number) o délce 4 az 8 zdalBPIN pak vyuZziva klient ip kazdém
piihlaSeni do aplikace a k potvrzeni transakci jakiymach tak aktivnich. # Spatném
zadani BPINUfikrat po sok se aplikace sama zablokuje a k jejimu odblokoy&miutny
BPUK. Pro jeho spravné zadani ma klient deset poieréidka,2000. Chvatal 2009).

5.2 WAP Banking

S prohlubujicim se vyvojem mobilnich siti doSlo at&dmu rozvinuti sluzeb vyuZziti
mobilniho bankovnictvi, a to k WAP bankingu (Wirgte Application Protokol)
protokolem pro bezdratové aplikace. WAP technolggievelmi blizka internetovému
bankovnictvi: Jednd se o jakousi transformaci wgbbvstranek. Ty jsou speciéin
pievedeny a uZisobeny tak, aby je bylo moZzné zobrazit na malémlajismobilnich

teleforii (Pradka, 2000).

Klient zadava do WAP prohlize adresu banky, kde se za pomoc svyithlgsovacich
adajx dostane ke spréwsvého dtu. V sokasné dob tato moznost jiZ neni provozovana,
jelikoZ ji s rozfenim Internetu v mobilu Zadna z bank na Gz€eské republiky nenabizi
(Chvétal, 2009).

5.3 JAVA Banking a PDA Banking
5.3.1 JAVA Banking

Mezi dalSi druhy GSM bankingu sgadi JAVA banking. Je zaloZzen na vyuZiti
programovaciho jazyku JAVA. Pragnos dat se vyuZiva internetové rozhrani sple

vySSimi vyvojovymi stupni GSM a to Enhanced Datesdor Global Evolution EDGE a
General Packet Radio Services GPRS, které jsou¢mérna dobré pokryti signélem.
V souwasné dob je JAVA banking nabizen jen #&wa tuzemskymi bankami, které

umozuji, skrze JAVA banking, vyuziti Siroké variace pasch i aktivnich operaci.

37



Veskera komunikace podléha kvalitnimu Sifrovani ade je vyuzivano identifikace a
autentizace klienta ip provadni jakékoli operace. Velkou vyhodou u tohoto typu
bankovnictvi je také to, Ze klient je informovantene pomoci internetovéhoignosu
dat. Pohybuje se tedy v realtimeisgféChvatal, 2009).

5.3.2 PDA Banking

Posledni formou mobilniho bankovnictvi je v dne@nbé nejrozsifensjSi PDA banking
(Personal Data Assistant ). V sagnosti jiz skoro vesSkeré telefonymsgl poZzadavky, aby
mohli byt vyuzivany jako PDA. Jedna se o spojelnduskou pomoci kapesnichdiact za
pomoci internetu. Ke spojeni pragmos dat dochazi pomoci EDGE nebo GPRS a v
sowasné dob také pomociitti generace 3G 8§jtkteré jsou poskytovany mobilnimi
operatory. Druhy zjsob je pipojeni ges WIFI sf (Wireless Fidelity) tedy bezdratovou
internetovou sitam, kde k ni jeistup. Pro gihlaSeni je vyuzivanifstupovy kod a heslo.
Bankovni operace jsou pak pro¢ag za pomoci osobniho bankovniho ¢kli Touto
sluzbou jsou pokryty vSechnyéiné pasivni i aktivni operace. Stale vSak tizame

hovait o plnohodnotném bankovnictvi. (Fincentrum.cz020

6. Internet Banking

Nejmoderrjsi formou komunikace banky a klienta je InternenBing spolén¢ s druhou
formou PC bankingu Homebanking. Jde o zpgeaitovani nefetrziteho
dvacetétyrhodinového spojeni kliefits bankou pomoci osobnihogitace s gipojenim na

internet sedm dni v tydnu.

6.1 Homebanking

Jak jiz bylo zmigno v Gvodu kapitoly, klient vyuZivid piia¢ a internetové ifjpojeni
spolg&né se specialnim softwarem. Tuto aplikaci si mushstailovat do svého #aeni.

Jedna se tedy o vyuZzivani veSkerych sluzeb osakiyb

Sluzby Homebankingu jsou vyuzivany jak soukromyrsdlmami, tak i podnikatelskymi
subjekty, pro které je jeho vyuZzivani velmi vyhod@édivodu povinného vedenicétni

evidence jsou podnikatelské subjekty schopnyevadt data 2z Homebankingu

38



v elektronické podaob piimo do @&etnich aplikaci. Systém funguje oboustrarjako
kompatibilni i propojeni obou aplikaci. Nédikad prikaz k Uhrad zadany v getni aplikaci
je prenesen do systému Homebankingu a naslddohazi k jeho realizaci. Spofesti si
tedy vybiraji takoveé getni systémy, které jsou schopny tuto funkcionaptidporovat
(Pradka, 2000).

Vyvoj technologii a zrychlovani nastupu jednotlity€azi vyvoje je pro banky pouze
prvnim a ¥tSinou i menSim probléemem, se kterym se musi #aget. Musi dbat
piedevsim na to, aby neztracely klienty pouZitititigpmodernich technologii, které by u
nékterych klientt nefungovalo z @vodu @iliS vysokych narok na technické vybaveni.

Banky na druhé strgmmusi také splnit pozadavkyech technicky nejnakméjSich klient.

Prvnim gipadem, dnes jiz spiSe historickym, tedy tim negnaaranym, je vyuZziti
takzvaného BBS Standardu (Bulletin Board Systeraiind o zasilani dat bance, a to
piikazi k Uhrad a vypisy z dtu smérem od banky ke klientovi. Wezity je datovy format,
ten je vSak zajigh softwarem, ktery data vkladana klienteierese do pozadovaného
formétu. Sodasné banky vyuZivaji nové systémy, které se liShrtiekym feSenim a
formou zabezpeni- jako pistup chradny fadou hesel, licamim certifikatem na poti,
posilanim Sifrovanych zprav a potvrzovani operatdrgzanim kédem a heslem f#dka,
2000).

Specialnim systémem Homebankingu je systém MuliCd4ultiCash, ktery je moZzné
charakterizovat jako mezinarodni multibankovni égstjehoz pomoci Ize obsluhovadityi

v riznych bankéach nejen na Gzeféské republiky, ale i v zahrai Da se tedy spise
piedpokladat, Ze jeho vyuZziti je sfovano spiSe pro velké nadnarodni korporace, které
vyuzivaji izné @&ty v raiznych ngénach a viiznych bankach. Formy zabezpai jsou
stejné jako u klasického Homebankingu. Navic je tadt€ vyuzivam elektronicky podpis
(Ceska Sptitelna, 2011).

Do budoucnosti se darigdpokladat, zZe jednotlivé funkce Homebankingu budou
nahrazovany Internetem, tedyfipym pistupem do centralniho systému banky
s aktualnimi informacemi. Homebanking se tedy bsdaternet bankingem stéale vice

prolinat a navzajem dapvat.
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6.2 Internetové bankovnictvi

prostor s mnoha moznostmi pro jeho vyuZziti. Proklgamnamena Sirokou klientskou

zakladnu, se kterou probih& komunikace v onlinamez

U elektronického bankovnictvi rozliSujeme dva typryternet banking neplnohodnotné a
plnohodnotné formy. U neplnohodnotného Internetkbagu se spiSe jedna o vylepSenou
formu Homebankingu, a to z tohaivbdu, Ze klient musi mit nainstalovan beapssti
systém, ktery generuje certifikaty a digitalni pisgppro provedeni komunikace s bankou a
autentizaci klienta. VyuZziva tedy §ite¢ predem nakonfigurovany. V dnesni dade spiSe

nevyuziva.

U plnohodnotného typu Internet bankingu komunikaesbiha prosednictvim webového
prohliz&ée a www stranek banky. Neni tedy nutné, oproti Hoamé&ingu, mit nainstalovan
specialni software. Klient neni vazan jen néj ©sobni pgitac, ale ma moznost vyuziti
sluzeb Internet bankingu z jakéhokoliv ¢fface s internetovym prohlizem. (Réadka,
2000).

K piihlaSeni do banky je vyuzivdno be#pestniho elektronického ki spoleéng

s dalSimi identifikanimi (adaji a elektronického podpisu. Elektronickyick mize

piedstavovat certifikatizzeny bankou a klient ho ma uloZzeny n&ipai nebo genosném
meédiu. V gipact pouziti Internet bankingu certifikat nahraje doupivaného péitace.

Druhou podobou tohoto elektronickéhocklimize byt kalkulator kédl, ktery kody sam
vytvari (Nykodymova, 2006).

Celkow zabezpe&eni komunikanich kanal mezi bankou a klienty je na vysoké urovni.
Pt jejich napadeni totiz bankdm hrozi veliky problé@medevSim ve ztrdta poskytnuti
citlivych Udaiji jak svych kliend, tak banky samotné. | samotni klienti museji dygzetni

a davat pozor na svoje osobni kédy a udaje, kier&lpuzi pro phlaSovani, aby nebyly
zneuzity teti osobou (Fadka,2000).

Internet banking, jakoZto nejmodéjdi zpisob E-Bankingu nabizi nefsi moZnosti

vyuziti jak bankovnich operaci pasivnich, tak akitth. Samoiejmosti je, Zze jednotlivé
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banky se nabidkou sluzeb liSiti Ryuziti Internet banking mohou Klienti zakladatty
provadt platebni pikazy jednoduché i trvalé a prochazet veSkeré eskéné transakce,
pohyby na svychdiech (M&e, 2006).

Banky se snazi nadale vyvijet a modifikovat svérimétova bankovnictvi, a to z toho
duvodu, Ze budoucnost Internetu je v neustalém fozdni a hledani novych moznosti.
Motivaci bank je neustalyipiv novych a novych klierit, ktefi tyto sluzby vyuzivaji. Ze
strany klient je pak vyuZiti Internet bankingu velmi pohodin@éekomplikované. VSe se
da totiz na strankach dohledat dotazietw rad @i vyskytu jakychkoli problén.

6.3 DalSi mozZnosti rozvoje Internet Bankingu

Pravni Uprava, kterouripesla Smirnice EU 2002/65/ES o uvédi finarénich sluzeb pro

spotebitele na trh na dalku, umaije dalSi rozvoj Internet bankingu. Zavadi pojemwnpr

dohoda o sluzh pod kterou chape napoteweni bankovniho &u, ziskani kreditni karty

nebo uzakeni smlouvy na spravu portfolia. Dopii novych prvik do prvni dohody o

sluzkg, jako je mozZnost pouzivat elektronicky platebn$trd ve spojeni se stavajicim
bankovnim dtem, nepedstavuje ,operaci“, ale dajdovou sluzbu, na niz se tato &mice

vztahuje a je mozné ji provést na dalku.

Klient Internet bankingu uz&enim prvni dohody o slugbziska mozZnostinit pravni
ukony, které v satasnosti vyZaduji pisemnou formu a tedy n&ustpob@ky banky,
prostednictvim elektronickych kanial Pokud ob strany s touto formou uzavirani smluv
souhlasi a pokud banka bude vzdy schopna zdokuraraadolozZit osobu, ktera piagny
pravni ukon tinila, véetn® obsahu tohoto Ukonu a zafist jeho nemnitelnosti, je timto
zpisobem mozné elektronicky nahradit pisemnou fornanastenou pro &Sinu typi
smluv mezi bankou a klientem. Pginéni pravnich Okoté elektronicky je mozné

s vyhodou vyuzivat nastiiogarieného elektronického podpisu.

Duvéryhodnost tzv. zakieného elektronického podpisu je dosazena, pokud gpbeny
nasledujici pozadavky zakota227/2000 Sb. o elektronickém podpisu:

- autenticita — Ize a#fit identitu subjektu, kterému gaelektronicky podpis
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- integrita — lze prokézat, Ze po podepsani nedostéadné zriné a Ze soubor
neni umysl# ¢i neimysli poSkozen

- nepopiratelnost — subjekt néae tvrdit, Ze podepsany dokument nevyivo

Zaruweny elektronicky podpis je zaloZen obvykle na Kikdvaném certifikatu vydaném
akreditovanym poskytovatelem certifthdch sluzeb.

Zpoplatreéni kvalifikovanych certifikai, na kterych je zaloZen za&eny elektronicky
podpis, vytvdi v bankovni praxi jistouigkazku pro roz&ni ziskavani novych kliehize
segmentu fyzickych osob pro nové sluzby a tdkgVvé operace. Ukazuje se vSak, Ze nové
moznosti v oblasti Sifrovani s vyuzitim algoritmerejného kiée a i zapojeni nezavislé
treti strany do celého procesu identifikace a awcgz umozni splnit vSechnyi t
podminky divéryhodnosti podpisu i bez certifikdtu akreditovanélposkytovatele
certifika¢nich sluZzeb. To povazuji za velmi slibnjedpoklad pro dalSi masivni riét E-

Bankingu.

Tatocast kapitoly byla zpracovéana na zakasobniho rozhovoru v zasstnankyniCSOB
Hanou PeniSkovou, zabyvajici se vyvojovymi moznostpiisoby banky v oblasti E-

Bankingu.
7. Elektronické bankovnictvi vCR

V této kapitole mé bakaigké prace seénuji zhodnoceni nabizenych produl&-Bankigu
nékterych bank na Gzeneské republiky. V satasné dob operuje nateském trhu 44
bank podle Gd4j zjisttnych uCeské narodni banky. Proto provedu tigiel vyzkumné
Seteni uzivatel Internet bankingu. Jednim z vyslédiSeteni bude i stanovenitit
negasgji pouzivanych bank a na jejich produktech proveslavnani rozsahu sluzeb.

V druhécasti pak provedu analyzu vysleédéotaznikového Siini.
7.1 Zpracovani dotazniku

Pro &ely dotaznikového S&atni jsem vytvél dotaznik s nazvem Elektronické
bankovnictvi VCR a jeho vyuZziti, ktery jsem vysil na internetovych strankéach

www.vyplnto.cz, které jsou propojeny s dalSimi metovymi portaly a socialnimi sii
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jako je nap. Facebook. Pomociédhto stranek byl dotaznik #Hptuprén a Sfen
v elektronické podabmezi respondenty. Dotaznik byl Wen od 7.2.2012 do 20.2.2012
a za tuto dobu nagnodpowdélo 234 respondeiit

Dotaznik obsahuje 13 otazek, které jsou &ty do dvoucasti. Prvnictyii otdzky jsou
zamgteny na sloZeni a charakteristiku klignkteti E-Banking VCR vyuZivaji. Zbylych
dewt otazek se zabyva hlavnim cilem dotaznikovehie8eha to tim jakym zjsobem je
E-Banking VCR vyuzivan. Otazky jsou v dotazniku urewého typu, respondenti tedy
mohli vybirat jen z pedem definovanych odp&di. Sesta otazka ,VyuZivate sluzby
elektronického bankovnictvi?“ byla roddjici, pokud respondent zvolil mozZnost ne,
dotaznik pro & skortil. Po zodpo¥zeni moznosti ano, respondent pdksal ve

vypliovani nasledujicich otdzek. Cely dotaznik je uvedgiilozecislo 1.

Z vySe popsaného postupu vyplyva, Ze provedené&riejiz tim, Zze byl vystaveno na
meédiu elektronické komunikace nelze povazovat aagané pro celou populaci, ale pouze
pro tu jeji cast, ktera je zvykl&asgjSimu vyuzivani internetu ackterych specifickych
aplikaci v tomto komunikaim prostedi. To se projevuje v porovnani ie@Eznymi
vysledky gitani obyvatel v roce 2011 takto:

- prestoze je roztleni do ¥kovych skupin odliSné od celostatnihoiztumu, vcelku
vystupy obou przkumi koreluji

- podstatny rozdil je ve v&thnostnim rozéleni respondeiit Ve gitani obyvatel je &Si
polovina s nejvySSim zakladnii stredoSkolskym vz&lanim bez maturity, zatimco

v nadem pizkumu ma 90% &astniki maturitu nebo graduovali na VS

- z vysledKi titani obyvatel v roce 2011 je mozné pro dalSi hodnd Fevzit udaj, ze

zhruba 2/3 byt a domacnosti jsou vybavenygi@acem a pistupem na internet.
7.1.1 Skladba a charakteristika klienfi

Jak bylo zmisno v Gvodu této podkapitoly, dotaznik byl vygin 234 respondenty.
Z dotazovanych bylo nejtSi zastoupeni veékové skupig 18-25 let necelych 45%,

ostatni ¥kové kategorie jsou procentuglpomerné vyrovnané v rozmezi od 14%-18%.
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Nejmére zastoupenou skupinou je skupina 56 a vice let j@9% respondeft
Z celkového pétu responderit bylo 92 mu# a 142 Zen. Tyto dva ukazatele jsou

zobrazeny v grafech 7.1 a 7.2.

Kolik je Vam let?

W 18-25: 105
m26-35:41
M 36-45: 36
M 46-55: 34

W 56 a vice: 18

Graf 7.1 (Zdroj: vlastni vypiet)

Jaké je VaSe pohlavi?

B muz: 92

M Zena: 142

Graf 7.2 (Zdroj: vlastni vypiet)

Treti otdzka se dotazovala respondema Uroveé jejich vzalani. Vysledky dokazuji, Zze
dvéma nejvice zastoupenymi skupinami byli respondeigsi maji dosazené
vysokoskolské vz&ani 47,01% a respondenti, Ktenaji stedni Skolu s maturitou 43,16%.

Zbylé ti moznosti byly zastoupeny zanedbatelngisiem graf 7.3.
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Jaké je VaSe dosazené vEthni?
1,71%
6,41% ___

1,71%

m VS bakalai/magistr: 110

m SS s maturitou: 101
VOS: 15

m SS bez maturity: 4

mzS:4

Graf 7.3 (Zdroj: vlastni vypiet)

Ctvrta otdzka o vysi gsicnich gijma responderit ukazuje, ze velikostifjmi u skupiny
responderit s vy$Sim jak pmeérnym zastoupenim vySSiho dosazenéhoékard nema
velky vliv na vyuzivani E-Bankingu. Hodnoty jsoulmé podobné, nej§tsi a vnivaji
skupinou je skupina sfimy mezi 10 000-20 000 korunami 26,07%. Ostatdrioty jsou
uvedeny v grafu 7.4.

Jaky je Vas mesiéni prijem?

W 20000-30000: 61

m 10000-20000: 55
do 5000: 46

H vice nez 30000: 39

19,66%
= 5000-10000: 33

Graf 7.4 (Zdroj: vlastni vypiet)
7.1.2 Vyuzivani a zfisoby vyuZiti E-Bankingu vCR

Pat4 rozdlujici otadzka ,VyuzZivate sluzby elektronického bawkictvi?“ rozdlila
respondenty na ty, ktev dotazniku pokrgovali a ty, pro které dotaznik skih 221
responderit, 94,44% odpo¥délo ano, tedy Ze vyuziva sluzeb E-Bankingu. Zbylyich
responderit odpowdélo, Ze sluzby nevyuZivd, graf 7.5. Vysledek ukazoge to, Ze
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uzivatelé internetu jsou velmi di#b o vyhodach E-Bankingu informovani a také jej

vyuzivaji.

Wuzivate sluzby elektronického

bankovnictvi?
5,56%

M ano: 221

M ne: 13

Graf 7.5 (Zdroj: vlastni vypeet)

Z jednotlivych dotaznik jsem zjistil, jak odpovidaly na tuto otazku jedivdt vékovée

kategorie. Srovnani je v grafu 7.6. Nietame jednozrané urcit, kterou skupinou jsou
sluzby E-Bankingu vyuzZivany nejvice, avSakizmme jednoznmé uriit, Ze skupina
nejstarsi tedy, 56 a vice let, bude sluzeb E-BajkiryuZivat nejméh

Vztah vékové skupiny na vyuziti
E-Bankingu

150

97 105
100 ® ANO
50 - 41 41 3436 3234 s HNE

17
8 2 2 1 CELKEM
0 N T IO T
18-25 26-35 36-45 46-55 56 a vice

Graf 7.6 (Zdroj: vlastni vypitet)

DalSim dilezitym vztahem, ktery fd¥e ovliviovat vyuzivani sluzeb E-Bankingu je

dosazené vziani. Rehled je uveden v grafu 7.7.
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Graf 7.7 (Zdroj: vlastni vyptet)

NemiZzeme jednozraé urcit nebo vylowit, ktera skupina ohlednvzdlani vyuziva E-
Banking nejviceéi nejmérs. Vysoké zastoupeni absolvéntvS a SS s maturitou

neumo#uje u ostatnich skupin na daném vzorku objektiytiodnoceni.

U Sesta otazky ,Jakou formu elektronického bankctwiipouzivate neépstji?“, mohli
respondenti zaskrtnout vice z nabizenych mozndgsiedky této otazky poskytlyiphled
0 nejvice pouZzivanych sluzbach E-Bankingu. JedaoennejvyuzivagjsSi formou je
internetové bankovnictvi s 99,09% responderkteti ho vyuZivaji. Druhou nejvice
vyuzivanou sluzbou je vyuzZivani platebni karty, rkteje také ufitou formou
elektronického bankovnictvi. Dale byly na wybjeS€ moZznosti vyuZiti mobilniho
bankovnictvi, telefonniho bankovnictvi a Homebagkin Souhrn vysledk je uveden
v grafu 7.8. Vysledky ukazuji, Ze internetové bamkotvi je zakladnim produktem, ke
kterému si jencast klienti patizuje dalsi sluzby. Pokud takiini, jedna se f@devsim o

platebni sluzby.
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Jakou formu elektronického
bankovnictvi pouzivate negastji?
150,00%
100,00%

50,009
»00% - 7,24% 2,71% 2,26%
0,00% 1 T T T T 1

99,09%

Graf 7.8 (Zdroj: vlastni vyptet)

Nasledujici otdzky (sedma, osma, jedenacta) sezuwjotavyhrad@ na internetové
bankovnictvi. Otdzka sedma potvrdila vysledek oy&sté, Ze 219 respondienyuziva
internetové bankovnictvi. Osma otazka ,Jasto internetové bankovnictvi vyuzivate?*
definuje, jakcasto klienti bank vyuzivaji sluzby Internet bankingNejvice respondeint
uvedlo, Ze Internet banking vyuZzivaji jednou t§da to 38,81. Hned za nimi jsou Klienti
vyuzivajici sluzby parkrat do tydne a procentuétzidil je 5,93%. Necela jedriévrtina
uvadi, jako miru vyuziti Internet bankingu, uzidpou za rsic a zlomek respondént

vyuZzije Internet banking degn

Jak ¢asto vyuzivate internetové
bankovnictvi?

4,57%

M jednou tydné: 87
M parkrat do tydne: 72
jednou mésicné: 52

H denné: 10

Graf 7.9 (Zdroj: vlastni vypeet)

Nabizené operace v ramci internetového bankovnggwvinoc nelisi u jednotlivych bank,
ale festo jsou zde rozdily. &Sina bank tedy poskytuje zakladni operace s barikov
Gctem, nefasgji pouzivanou operaci jefikaz k thrad 89,59%, v &sném zav¥su je

zjistovani a sledovani pohgna &tu. Treti vyslo zjifovani Zistatki a posledniizovani
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trvalych pgikazi. Moznosti vyuziti je samdejmé daleko vice, ale pro dotaznik byly
vybrany tyto nejzakladijSi operace graf 7.10.

Jaké z uvedenych operaci
nejcast)i vyzivate?
15,38% M prikaz k uhradé: 198

30,32%
M sledovani pohybl na
uctu: 153

zjistovani zlstatk(: 139
62,90%

M zavedeni trvalych
prikaz(: 67

Graf 7.10 (Zdroj: vlastni vypiet)

Otazka devatd a desatad se tyka bézpsti E-Bankingu. Bezgeost je jeden s velmi
dilezitych aspekt E-Bankingu. E-Banking povaZzuje 88,69% responilera bezpény.
Zajimavosti je, Ze dktefi respondenti, ki¢ E-Banking vyuzivaji, se domnivaji, Ze neni
bezpeény. Porovnani gréf7.5 a 7.11. Velkadid/éra v bezpénost je dikazem neustalého

rozvoje zfisohi a moznosti zabezpeni.

Myslite, ze je elektronické
bankovnictvi bezp&né?

11,31%

M ano: 196

W ne: 25

Graf 7.11 (Zdroj: vlastni vypet)

NejcastjSim zabezp&enim internetového bankovnictvi se ukazala variaptemoci
uzivatelského jména + hesla + SMS kodu, ktery vegajle banka a posle jej na kliéat

mobilni telefon. Tuto mozZnost zabezpai vyuziva 65,30% dotazovanych respondélent
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V grafu 7.12 jsou pak uvedeny ostatni moznostisppi zabezpé&eni. Klient si ¥tSinou
sam mize vybrat zpsob, ktery bude vyuZivat.

Jaky typ zabezpéeni vyuzivate?
2,74%
13,24%_\

0,91% M uZivatelské jméno+heslo+sms
kod: 143
M uZivatelské jméno+heslo: 39

uZivatelské
jméno+heslo+certifikat: 29

M uZivatelské jméno+kalkulator
kédu PIN: 6

m certifikat na Cipové karté(pomoci
Ctecky karty): 2

Graf 7.12 (Zdroj: vlastni vypit)

Dvanacta otazka vystihujeadody, pr@ klienti vyuzivaji sluzby E-Bankingu. Rwma
neiastjSimi divody jsou pohodli a Uspokasu. OB varianty byly v rozmezi 45%-48%
z respondeirit ktefi volili tuto odpovd’. Za zamysSleni stoji, Zze klienti sluzby E-Bankingu
nevyuzivaji pedevsim z dvodu nizSich poplatk

Co je VasSim divodem k vyuzivani
elektronického bankovnictvi?

7,24%

H pohodli: 105
M Uspora Casu: 100

nizsi poplatky: 16

Graf 7.13 (Zdroj: vlastni vypiet)

Zawrecna otazka poslouzila k vytveni gehledu, které tuzemské banky jsou respondenty
nejvice zastoupeny. Nejvice kliértank ziad respondentméli Ceskéa sptitelna 35,29%,
CSOB (spolu s Postovni sfit@lnou) 27,60% a Komeni banka 16,74% . Ostatni vysledky
zobrazuje graf 7.14.
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Od jaké banky vyuzivate sluzby
elektronického bankovnictvi?
7,69%_ 317% 0,90%

M

10,86%

m Ceska Sporitelna: 78

m Komercni Banka: 37
CSOB: 29

12,22% MW Jiné: 27

M Postovni Spofitelna: 24

13,12% 16,74% GE Money Bank: 17

Graf 7.14 (Zdroj: vlastni vypimt)

Dotaznik ginesl celkem uspokojivé vysledky. Velkotit$inu respondeittvorila skupina,
kterd pouziva elektronické bankovnictvi ve férinternetového bankovnictvi a platebnich
karet. (Gekavané vysledky ifmesla i otdzka ohle@n zabezpé&eni internetového
bankovnictvi, kdy ¥tSina lidi odpo¥déla, Ze povazuje E-Banking za bezpg. Pitizkum
dale potvrdil, Ze Klienti vyuZivaji Siroké Skaly mdkvnich sluzeb v internetovém
bankovnictvi a domnivaji se, Ze tentoigpb komunikace s bankou ma pré mcité

vyhody.
7.2 Srovnani produkti E-Bankingu vybranych tuzemskych bank

Jak uz jsem uvedl v Gvodu, byli vybréami zastupci Zeskych bank. Kdyby o dojit
k porovnani produkt vSech bank, rozsah by byl obrovsky. Tyto bankiy byybrany
predevsSim proto, Ze z vysledkiotaznikového S&ni vysli jako i nejvice vyuZivané
banky pro respondenty. Z&il jsem se na produkty nabizené pro fyzické osdbn

ziskani patebnych informaci jsem vyuZzil internetové strankgnjetlivych bank.
7.2.1CSOB

Nejvice vyuzivanou sluzbou této banky je InternetBag 24. Slouzi k§stupu wtu

klientd pomoci aplikace na internetovych strankach bantpsfi/ib24.csob.czha kterych

se klient pihlasi pomoci identifikéniho ¢isla, PINU a SMS kéie nebo pomocéipové
karty. Produktem telefonniho bankovnictvi je Linkade vyuzivano CallCentrum nebo
automatickych hlasovych sluzeb. Identifikace prébffodobs pomoci identifikéniho

¢isla, PINU a je nutnd také autorizace udavanimggiggich znaki bezpénostniho hesla.
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Zpusob GSM bankingu této banky je zahrnut ve vice gkteth, a to ve sluZoMobil24,
Info24 a SmartBankingem. U sluzby Mobil24 jsou @uer provaghy pies menu na
displeji mobilniho telefonu. Sluzba SmartBankinghggnowjSi sluzba E-Bankingu. Jedna
se o aplikaci, ktera je nainstalovana na chytrygbfénech nebo tabletech s ogrian
systémem iOS tedy Apple nebo Android. V aplikaézete provadt operace jako u jinych
zpisoln E-Bankingu. Systémy maji vSakékolik uzitetnych funkci, jako je vyhledani
nejblizSich bankomat a pobdek banky. K identifikaci a bezpeosti jsou pouzity
Sifrované penosy dat, osobni PIN a SMS zpravy k autorizaciosldéni sluzbou je
Info24. Jedna se o sluzbu, ktera nas informuje énach na naSichétech pomoci zasilani
SMS zprav na vas mobilni telefon nebo na emailaanesu.

Sluzby CSOB pak vyuziva i druha tsitéto skupiny pod obchodnim jménem Postovni
spditelna v produktovéads ERA. Zantiuje se pedevSim na klienty masového trhu a je
klientely za sotiasného omezeni nakladovosti. Proto wasné dob nabizi novy zfisob

zavedeni finagnich produki pro spotebitele na trh na dalku, jak je popsatasgti 6.3.
7.2.2 Komegni Banka

Sluzbou internetového bankovnictvi Kortreir Banky je MojeBanka, pomoci které se daji
obsluhovat vSechny ¢y klienta v bance, a je mozné iigiupnit je dalSim osobam.
Zabezpéeni a identifikace jsodeSeny elektronickym podpisem a autotiian SMS
klicem. Druhou sluzbou je Expresni linka vyuZivaji¢iojd_inka24 uCSOB automaticky
hlasovy systém, ale je tu také moznost okamzitébpgeni na operatora. Je zde moznost
ziizeni dophkoveho produktu PLUS, ktery ro#8je nekteré moznosti vyuZziti. Ve srovnéni
CSOB a jeji sluzbou Info24, je to moznost nastavesilani SMS zprav a emailMobilni
Banka reprezentuje u Kontai Banky zastupce GSM bankingu. Jedna se o sluzbu
funguijici na stejnych principech jako Mobil24. Davhsluzbou je Mobilni Banka 2, ktera
je ekvivalentem SmartBankingu. Funkce jsou podobgBledavani pobtek, bankomait,

tak také kurzovni listek a mnoho dalSich. VeSkedanudnikace probiha Sifrovan
Identifikace a autentizace je zafih osobnim heslem a PINEM nebipovou kartou

optického kiée.

7.2.3Ceska spditelna
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Produktem nebo sluZzbou zabyvajici se E-Bankingefieské Spiitelny je sluzba Servis
24, kterd je dale roZtena na jednotlivé druhy E-Bankingu. Prvni z nietsjuzba Servis24
Internet banking, jez je zabezje@a identifik&nim ¢islem a PINEM Klienta a k autorizaci
slouzi SMS kK. Sluzbou GSM bankingu je Servis GSM banking fuigupa stejnych
principech jako u ostatnich bank. Jako posledniizesiou sluzbou je Servis 24
Telebanking, kde maji klienti &p moznost vybru komunikace s hlasovym automatem

nebo @imo operatorem call centra.

V piedchéazejicichiéch podkapitolach byly vypsany jen nabizené slu@anotlivych
zvolenych bank. Podrobj$i srovnani produkt presréji operaci, které Ize provad
pomoci &chto sluzeb, je uvedeno v tabulkachrilqze ¢islo 2,3,4. Pro toto srovnani jsem
vybral sluzby Internet bankingu, GSM Bankigu a ft@iho bankovnictvi.
Z porovnavacich tabulek jergmé, Ze jednotlivé sluzby bank maji v 8asnosti velmi

podobné spektrum operaci, které Ize vyuzitim E-Bankprovadt.
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8. Zawr

Zamerem prvnicasti bakaléské prace bylo podat sty nastin technologického vyvoje
forem E-bankingu a sd¢asré popsat zakladni pravni normy, které uvedenou oblas
upravuji. Rivodni prostedky E-bankingu byly za#ieny na transaki oblast, pedevsim

na gimé platby u retailovych prodeic piipadré u poskytovatél sluzeb. V této dab
neexistovaly specializované zakony a pravni ranyet&zel z obecné upravy obchodnich
vztahi Ob¢anskym a Obchodnim zakonikemét§$ina procesniho zpracovani byla zavisla
na zhotoveni, i@praw a zpracovani papirovych dokfgchag. otisk embosované platebni
nebo kreditni karty na inprinteru, odeslani do bamkzde teprve zpracovanig¢etrg

zaltovani.

Podstatnou z#nu prinesly technologie zjednodusujiciffreni, zpracovani aignos dat,
které byly z#azeny nejtive do styku mezi bankami a teprve pgezdimoznily primy
piistup klienta. Diky dalSim inovacim bezdratovychchtelogii gibyl i pristup

z libovolného mista, nadppii obchodnim jednani u klienta doma. Automatickéreii a
pienos citlivych dat na druhé steamytvoril prostor pro sofistikované utoky, z&mené na
ziskani citlivych Gddj a jejich prostednictvim na zcizeni fin&nich prostedki klienta.
Vtomto okamziku jiz musely nastoupit specializodapravni Upravy, které jsou
piedstaveny v kapitole 3.2. Pravjsou stanoveny role statnich orgamank a upraveny
nejvyzn&néjSi skupiny sluZzeb. ProtoZze &g podnikani v bankovnictvi vyZaduje
vysokou divéru klienti vaci poskytovateli sluzeb,igala i profesni sdruzeni bank vlastni

vnitini kodexy pro zajigni rovného vztahu s klienty.

Z vySe uvedeneho vyplyva, Ze padia dopl@ni ¢i zmeény pravni Upravy byla vyvolana
nasazenim novych technologii a jimi vyfgaymi novymi podminkamiip poskytovani
sluzeb. Na druhé strafe mozné uveést i situaci, kdy slibna technologi@R\bankovnictvi
byla velmi rychle nahrazena dalSim rozvojem bepd&@komunikace, jmenowitprimymi
aplikacemi Internetu v mobilnich telefonech. Mno&sobné zrychleni pbéhu transakci a
vysoky natist jejich p@tu si vyZzadal pravni Upravy pro tuto oblastnosti. V podminkach
CR pak bylo vyznamnym faktorem to, Ze poémaich na p&atku 90. let doslo k prudkému
technologickému skoku naraz, az k urovni praktiddpovidajici situaci ve vysfych

zemich. To si vynutilo i rychlé &iinné dopl@ni v pravni oblasti.
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V dalSi ¢asti prace je zpracovanigazkum uzivatel E-Bankingu, jehoZ cilem bylo jednak
uréit hlavni vyuzivané produkty a daleciir nej¢astji vyuzivané poskytovateles¢hto
sluzeb. Naslednpak dosSlo k porovnani produktové nabidkghto bank. Z porovnani
vyplyva, Ze nejuzivafSim produktem je internetové bankovnictvi. Praigtickazdy
uzivatel E-Bankingu uZziva internetové bankovnieyeprve k 8Bmu réjakou jinou formu,
nejvice je zastoupena platebtii kreditni karta, a to u vice jak poloviny kliéntE-

Bankingu.

Porovnani ii hlavnich poskytovatél E-Bankingu VCR ukézalo, Ze seifi§ nelisi ani
v rozsahu nabidky, ani v podminkach jednotlivycbdoikii. Nékteré banky tak sézi na
rychlé za@azovani technologickych novinek do nabidky khient— napiklad Citibank na
bezkontaktni platebni karty, kde se karta pouddgula do malé vzdalenosti od sniteaa
pii platbé do limitu pak nedoch&zi k potvrzeni platby zad4Ri. Tato technologie navic
ziska podporu pro&si rozsiteni, neb6 hlavni vyrobci mobilnich telefanji v soutasné
doke prizpiasobuji technologii nejnaySich ,chytrych® telefort tzv. funkci NFC (Near
Field Communication). Jiné banky pracuji v delSirspektiv s vyuzitim rkterych
moznosti novych pravnich Uprav.¢dsti 6.3 je zmigna moznost, povolena $mici EU
2002/65/ES, o uvadi finartnich sluzeb pro spibitele na trh na dalku, kterd
zjednodusSuje pravidla pro poskytovani naslednyabed v oblasti bankovnictvi. Praktické
vyuZziti je v sodasné dob pripravovano jednou geskych bank a umozni ropsmi
vyuzivanych sluzeb Internet bankingu na dalku, tenosti osobni naw&ty na pobdce
banky.
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10. Rilohy

Piiloha &. 1- Dotaznik

1.

Kolik je Vam let?
- 18-25

- 46-55

- 36-45

- 26-35

- 56 a vice

. Jaké je VaSe pohlavi?

- muz

- Zena

Jaké je VaSe dosazené vERNi?
- VS bakal&magistr

- SS s maturitou

-VOS

- SS bez maturity

-ZS

Jaky je Vas mésiéni piijem?

- 20000-30000

- vice nez 30000

- 10000-20000

- 5000-10000

- do 5000

Vyuzivate sluzby elektronického bankovnictvi?
- ano

- ne

Jakou formu elektronického bankovnictvi pouZivate ej¢astji?
- internetové bankovnictvi

- platebni karty

- mobilni bankovnictvi

- homebanking

- telefonni bankovnictvi

. VyuZzivéte sluzeb internetového bankovnictvi?

- ano
- ne

Jak ¢asto internetové bankovnictvi vyuzivate?

- jednou tydg

- parkrat do tydne

- jednou ndsicné

- denr¢

Myslite, Ze je elektronické bankovnictvi bezpéné?
- ano

- ne

10.Jaky typ zabezpéeni vyuzivate?

- uzivatelské jméno + heslo + sms kéd
- uzivatelské jméno + heslo + certifikat
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- uzivatelské jméno + heslo
- certifikat nacipové kart (pomocictecky karty)
- uzivatelské jméno + kalkulator kodu PIN
11.Jaké z uvedenych operaci néastéji vyuzivate?
- prikaz k uhrad
- sledovani pohylbma (tu
- zjiStovani Zistatka
- zavedeni trvalychiikazi
- dobijeni telefonu
12.Co je Vasim divodem k vyuzivani elektronického bankovnictvi?
- Usporatasu
- pohodli
- niZsi poplatky
13.0d jaké banky vyuZivate sluzby elektronického bankenictvi?
- Ceskéa Spiitelna
-CSOB
- Komekni Banka
- Jiné
- PoStovni Spigtelna
- GE Money Bank
- Raiffeisenbank
- UniCredit Bank

Priloha ¢. 2- Internet banking

CSOB KB MoieBanka CS Servis 24
InternetBanking 24 ) Internetbanking

Piehled (¢ta ano ano ano
Historie transakci ano ano ano
vypisy ano ano ano

pirehled ¢ekajicich

. ano ano ano
transakci

trvaly p rikaz ano ano ano

ziizeni ano ano ano
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zména ano ano ano
zruseni ano ano ano
Platebni prikaz ano ano ano
ziizeni ano ano ano
zména ano ano ano
zruseni ano ano ne
Mobilni ano ano ano
operatori/kredit
Inkaso/SIPO ano ano ano
Investovani a jeho
J ano ano ano
fce
Spaoreni a jeho fce ano ano ano
Uvéry a
i - ano ano ano
financovani
Pojistéjni ano ano ano
Platebni Karty ano ano ano
Kurzy M én ne ano ne

Ptiloha €. 3- Telefonni bankovnictvi

CSOB Linka24

KB Expresni Linka

CS Servis 24
Telebanking
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Prehled (ta ano ano ano
Historie transakci ano ano ano
Vypisy ano ano ne
Prehledéekajicich
; ano ano ano
transakci

Trvaly p¥ikaz ano ano ano
ziizeni ano ano ano
zména ano ano ano
zruseni ano ano ano
Platebni prikaz ano ano ano
ziizeni ano ano ano

zména ne ne ne
zruSeni ne ne ano

Mobilni ano ne ne

operatori/kredit
Inkaso/SIPO ano ano ano
Investovani a jeho
ne ano ano
fce

Spaéeni a jeho fce ano ano ano
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Uvéry a
, - ne ano ano
financovani
Pojistéjni ano ano ne
Platebni karta ano ano ano
Kurzy mén ano ano ano

P¥iloha ¢. 4- GSM banking

¢SOB Mobil24 | KB Mobilni Banka | €S Sevis 24 GSM

Banking

Piehled &ta ano ano ano
Historie transakci ano ano ano
Vypisy ne ne ne

Prehled&ekajicich

transakci ne ano ne
Trvaly p¥ikaz ano ne ano
ziizeni ano ne ano
zména ne ne ne
zruSeni ano ne ne
Platebni prikaz ano ano ano
Ziizeni ano ano ano
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zZména ne ne ne
zruSeni ne ne ne
Mobilni ano ano ano
operatori/kredit
Inkaso/SIPO ne ne ne
Investovani a jeho
ne ne ne
fce
Spaoreni a jeho fce ne ne ne
Uvéry a
: - ne ne ne
financovani
Pojistéjni ne ne ne
Platebni karta ne ne ne
Kurzy mén ano ne ano
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