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Abstrakt: Pfedmétem piedkladané prace je zmapovat spolehlivost a bezpecnost bezdratovych
prvki poplachovych zabezpecovacich a tisnovych systémi. Prace obeznamuje s PZTS z obecného
hlediska, jsou uvedeny vyhody a nevyhody téchto systémi, jsou popsany jednotlivé prvky
pouzivajici se v této problematice, je uvedeno jejich rozdéleni z hlediska ochrany a popsana jejich
funkce a vyuziti. Déle se prace zabyva frekvencnimi pasmy, ve kterych bezdratové PZTS pracuji
a jsou zde uvedeny kritické body komunikace. Cilem prace je na zaklad¢ teoretickych predpokladi
praktické ovéfeni spolehlivosti a bezpecnosti bezdratovych prvki PZTS, ¢imz se zabyva prakticka

Cast prace.

Kli¢ova slova: PZTS, normy, bezdratovy ptenos, spolehlivost, bezpecnost

Reliability and security analysis of IH&S wireless elements

Summary: The object of the work is the reliability and safety of wireless alarm security and
emergency systems. This work contains the advantages and disadvantages of this alarm safety
emergency system, the description of the individual elements which are used in this work, the
division of ASES in protection term and the description of their function and use. This work also
occupies with the frequency zones in which wireless systems work and there are stated the critical
points of the communication. The aim of the work is the practical check of reliability and safety of
wireless alarm security and emergency systems from the evidence of theoretical assumptions in the

practical part of the work.

Key words: PZTS, norms, wireless transfer, reliability, safety
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1 Uvod

V dne$ni dobé vysoké kriminality je chranéni vlastniho zdravi a majetku jednim
zkracené¢ PZTS. V dobé& nasi neptitomnosti nebo spanku tyto systémy hlidaji zabezpeceny
objekt a minimalizuji tak $kody na majetku, ¢i zdravi zptisobené piipadnym uto¢nikem. PZTS
sice nezabrani vstupu pfipadného narusitele do stfezené¢ho prostoru, ovSem informuje nds o
jeho naruseni. Dnes je nejmodernéjsi a nejkomfortnéj$i vSe realizovat bezdratovymi
technologiemi. Mnoho lidi voli pravé bezdratové zabezpecovaci systémy, které uptednostiuji
pred dratovym vedenim. Pro bezdratové PZTS jednozna¢né hovoii nenaruseni stavu objektu
pti instalaci, jednoduchost instalace ¢i rychlost montaze. Nabizi se vSak otazka, zda je
spolehlivé a bezpecné pouziti bezdratovych PZTS k ochrané zdravi a majetku? Opravdu jsou
tyto technologie tak skvélé, jak uvadéji jejich vyrobei? Pravé bezpecnostni a spolehlivostni

analyzou bezdratovych PZTS se zabyva ptedkladana diplomova prace.

Prace je rozdélena na teoretickou a praktickou cast. Teoretickd cast se zabyva
seznamenim a uvedenim do problematiky poplachovych zabezpecovacich a tistovych
systémi. V teoretické cCasti jsou rovnéz uvedeny rizné prvky pouzivajici se
U zabezpecovacich systémil a vysvétleni jejich funkce. Dale se prace zabyva bezdratovou
komunikaci, konkrétn€ pasmy ISM 868 a 433 MHz, coZ jsou pracovni pasma pro bezdratové

zabezpecovaci systémy.

Prakticka ¢ast se vé€nuje ovéfeni spolehlivosti a bezpe€nosti bezdratové komunikace
vybranych prvkl v pasmech 868 a 433 MHz. Je zde méfena intenzita signalu ve volném
prostranstvi a soucasné je zkoumana maximalni vzdalenost komunikace mezi ustfednou
a zvolenym detektorem. Poté je zkoumdna intenzita signdlu a odolnost vic¢i ruSeni
V konkrétnim objektu, kde vysilanému signdlu kladou odpor piekazky v podobé stavebnich

piicek.



V4 /7
2 Cil prace
Hlavnim cilem piedkladané diplomové prace je ovéfeni bezpe¢nosti a spolehlivosti

bezdratovych poplachovych zabezpecovacich a tisnovych systému podle kritérii ziskanych na

zéklade¢ literarni reSerse. Dil¢imi cili této prace pak je:

e Uvést do problematiky PZTS

e Popsat princip bezdratové komunikace zabezpecovacich systémut
e Definovat kritické body bezdratové komunikace PZTS

e Popsat frekvencni pasma 433 a 868 MHz

e Zm¢fit intenzitu signalu predlozenych bezdratovych prvki

e Zhodnotit méfeni a porovnat vysledky s teoretickymi predpoklady



3 Metodika prace

Teoreticka ¢ast bude zaméfena zprvu na seznameni s PZTS z obecného hlediska
a budou uvedeny vyhody a nevyhody téchto systému. Déle se prace bude zabyvat legislativou
PZTS a budou jasn¢ definovany jednotlivé stupné¢ zabezpeceni. Nasledovat bude obsahle;jsi
Cast, ktera se bude vénovat rozdéleni prvki PZTS z pohledu ochrany, kde budou detailné
popsany funkce, pracovni principy, pouziti a vlivy ovliviwjici spravnou funkei jednotlivych
detektort. Do této kapitoly budou zahrnuty také ustiedny PZTS a jejich zékladni rozd€leni.
Obecné bude popsana komunikace jednotlivych ustieden. V této kapitole bude prace
zamé&fena vice na bezdratové ustfedny, kde se bude zabyvat jednosmérnou a obousmérnou
komunikaci. Posledni kapitolou teoretické casti bude kapitola zamétujici se na bezdratovou
komunikaci, ve které bude zahrnuto radiové spektrum a jeho rozdéleni a budou zde popsana

frekven¢ni pasma, ve kterych bezdratové PZTS pracuji a jejich spolehlivost.

V praktické casti dojde k méfeni a oveéfeni funkCénosti bezdratového pienosu
vybranych prvkti PZTS. Pro toto méfeni bude potieba ustiedna, ktera bude vybavena
bezdratovym pfijimatem a bezdratovy detektor sco nejmens$im vykonem. Detektorem
v tomto piipadé bude magneticky kontakt. Méfeni bude probihat tak, ze ustiedna bude
umisténa na stalém misté a magneticky kontakt bude rozpojovan v riznych vzdalenostech od
ustfedny a bude zkoumana intenzita signalu v zavislosti na vzdalenosti a uhlu detektoru od
ustfedny. Nejprve se takto bude potupovat v prostoru, kde se nenachazi zadné prekazky, které
by mohly pohlcovat vysilany signal. Podle teoretickych ptedpokladii by toto méfeni mélo
dojit k zavéru, Ze komunikace mezi usttednou a detektorem je moznéa na 500 m u frekvence
868 MHz a 300 m u frekvence 433 MHz. Druha ¢ast méteni bude probihat v prostoru, kde se
mezi Ustfednou a magnetickym kontaktem bude jiZ nachazet ptekazka v podobé rtznych
pricek a bude zde méfena odolnost intenzity signalu vii€i ruSeni a pohlceni piekazkami na
dvou zminénych frekvencich, pticemz lepsi kvalita signalu by podle teoretickych ptedpoklad
méla byt u frekvence 868 MHz, jelikoZz pasmo 433 MHz je jiz v dneSni dobé ponékud

zahlceno.



4 Poplachové zabezpecovaci a tisnoveé

systémy

Zkratkou PZTS se v dnesni dobé znaci poplachové zabezpecovaci a tisnové systémy,
diive oznacovany zkratkou EZS (elektronicka zabezpecovaci signalizace). Tyto systémy

slouzi predevsim k ochran¢ majetku a lidského zdravi.

Kazdy takovy systém se neobejde bez prvku nazyvaného tustfedna, kterd komunikuje
se vSemi Cidly a jednd se o jakysi mozek celého systému. Mezi hlavni funkce ustfedny patii
ptedevsim piijimani a vyhodnoceni signélii z pfipojenych cidel, zajiSténi napajeni detektort
elektrickou energii, diagnostika stavi systému a uvadéni systému do stavu zastiezeni a klidu.
Komunikace mezi Ustfednou a detektory muze probihat dvéma zplsoby, za prvé dratove
pomoci elektrickych kabelll a za druhé bezdratove. Bezdratovd komunikace probihd pomoci
radiovych vin. Ustiedna vyhodnocuje stavy jednotlivych detektorti v redlném &ase
a v ptipadé, ze u nékterého z nich vyhodnoti stav jako poplachovy, ustfedna vyhlasi poplach.
Vyhlédseni poplachu je naptiklad signalizovano majaky nebo sirénami, pfipadné je informace

o poplachu odeslana prostfednictvim komunikac¢niho rozhrani na uzivatelem zvolené misto.

Pro uzivatelsky pfivétivé ovladani celého PZTS slouzZi klavesnice vybavena LCD
panelem. Klavesnice slouzi primarné k zadavani uzivatelskych koda, programovani funkci

systému, ovladani specidlnich funkci systému a uvedeni systému do stavu zastfeZeni nebo

klidu.

Jak jiz bylo uvedeno, uUstfedna komunikuje s detektory, coz je zafizeni, které
vyhodnocuje fyzikdlni zmény ve stfeZeném prostoru, a Vv pripadé zjisténi naruSeni vysilaji
poplachovy signal ustfedné. Detektorii je v dneSni dobé velmi velké mnoZstvi a jejich
rozdeleni spociva predevsim podle principu detekce, zplsobu napdjeni nebo zplsobu

propojeni s Ustfednou.



stropni PIR detektor
nebo kourovy detektor

otfesovy detektor proti
rozbiti skla

PIR detektor

infrazévory

Obrazek 1 - Objekt zabezpeceny PZTS (8)

Vyhody PZTS Nevyhody PZTS
e Minimalizace Skod e Nutnd instalace a servis odbornou firmou
e Komplexni ochrana e Kazdoroc¢ni revize systému
e Montaz dratove i bezdratove e Rozdilna kvalita zabezpeceni od riznych
e Dlouha zivotnost vyrobct

e Finan¢ni dostupnost zakladnich

systému

(1,2,3,5,6,7)



4.1 Normy PZTS

Technické normy zajistuji technicky potadek v piislusném oboru. U poplachovych
systémil vznikly normy na pud¢ evropskych (CENELEC — evropsky vybor pro normalizaci
Vv elektrotechnice) a svétovych (IEC — Mezinarodni vybor pro elektrotechniku)
normaliza¢nich organizaci. Evropské normy urcila evropskd normalizatni organizace.
U poplachovych systémt se normami zabyva evropska technicka komise CLC/TC79 a jeji
skupiny. (1)

4.1.1 Technicka komise CENELEC/TC79

TC79 je oznaceni pro technickou komisi poplachovych systémii pii Evropském
vyboru pro normalizaci v elektrotechnice (CENELEC). Tato komise ma velké pole
plisobnosti. Pokryva komplexné celou oblast zabezpe¢eni. Za Ceskou republiku zastupuje

mezinarodni spolupraci s touto komisi asociace bezpe¢nostnich sluzeb Grémium Alarm. (1)

4.1.2 Norma CSN EN 50131

Poplachové zabezpedovaci a tistiové systémy spadaji pod normu CSN EN 50131, jejiz
podrobngjsi strukturu znazorfiuje tabulka 1. Knorm& CSN EN 50131 jsou vydany tfi
technické normaliza¢ni informace (TNI), které obsahuji navod k aplikaci normy. Technické

normaliza¢ni informace jsou zaznamenany v tabulce 2.

Cislo normy Nazev

CSN EN 50131-1 | V3eobecné pozadavky

CSN EN 50131-2-1 |Spole¢né pozadavky pro detektory

CSN EN 50131-2-6 | Detektory otevieni

CSN EN 50131-4 | Vystrazna zafizeni

CSN EN 50131-5-1 |Spole¢né pozadavky pro detektory

CSN EN 50131-5-4 | Propojovaci zafizeni vyuzivajici VF techniku

CSN EN 50131-5-5 |Propojovaci zatizeni vyuzivajici IC techniku

CSN EN 50131-6 | Napajeci zdroje
Tabulka 1 - Struktura normy CSN EN 50131 (1)

Cislo normy Zjednoduseny nazev
TNI 334590-1 Navrh systém PZTS
TNI 334590-2 Montaz systémU PZTS

Kontrola PZTS po montazi, vychozi a pravidelné

U 85710202 revize PZTS, funkéni zkousky a méreni

Tabulka 2 - Technické normalizaé¢ni informace (1)
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4.1.3 Stupné zabezpeceni PZTS

Stupné zabezpeceni jsou velmi dalezitym kritériem pro zarazeni piislusného prvku
PZTS. Tyto stupné jsou definovany v normé CSN EN 50131-1 a uréuji vybavenost a funkci
jednotlivych prvkt z hlediska: Pristupové turovné; provozovani; vyhodnoceni; detekci;

napajeni; zabezpeCeni proti sabotazi; monitorovani; propojeni; zaznamu udalosti. Stupné

zabezpeceni jsou rozdéleny do ¢tyt skupin, které zobrazuje nasledujici tabulka. (1)

Stupen zabezpeceni

Mira rizika Znalosti pfipadného narusitele

1

nizké narusitel ma malou znalost PZTS; narusitel disponuje

malou vybavenosti nastrojl

nizké a% stfedni | narusitel ma zakladni znalosti PZTS; narusitel ma

omezeny sortiment prenosnych pfristroju

narusitel je plné obezndmen s problematikou PZTS;

stfedni aZ vysoké | narusitel ma k dispozici Uplny sortiment zakladnich

prenosnych pristroju a elektronickych zafizeni

vysoké

narusitel je obeznamen s danym zabezpecenym
objektem a je schopen nebo ma moznost zpracovat
podrobny plan vniknuti; narusitel disponuje
kompletnim vybavenim vcetné prvkd, kterymi je
schopen nahradit rozhodujici prvky PZTS

Tabulka 3 - Stupné zabezpeceni PZTS (1)

4.1.4 Tridy prostredi

Ttidy prostiedi jasné definuji do jakého prostiedi se ktery detektor PZTS smi umistit,

¢emu dokaze odolat a na co je konstrukéné navrzen. Norma CSN EN 50131-1 uréuje étyfi

zakladni tfidy prostied

i.

Trida Nazev prostredi Popis prostredi Rozsah teplot

I Vnitrni Vytapéné obytna nebo obchodni mista +5°Caz+40°C
Nevytapéna mista, pferusované vytapéna mista

Il Vnitrni vSeobecné | (chodby, schodisté, sklady) -10°Caz +40 °C
Prostredi, které se nachazi vné budov, ale kde

I Venkovni chranéné | detektory nejsou trvale vystaveny vliviim pocasi -25°Caz +50 °C

Venkovni Prostredi, které se nachazi vné budov a kde jsou
v vSeobecné detektory trvale vystaveny vlivim pocasi -25°Caz +60 °C

Tabulka 4 - T¥idy prostiedi (21)




4.1.5 KrytilP

Kryti IP je dle normy CSN EN 60 529 a vyjadiuje odolnost prvku proti vniknuti ciziho
télesa nebo vniknuti kapalin. Kod je tvofen dvéma Cisly, pficemz prvni udava ochranu pred
vniknutim cizich predmétti, potazmo ochranu pfed nebezpecnym dotykem a druhé Ccislo
znazoriuje kryti pfed vniknutim kapaliny. Nova norma navic zavadi dalsi pfidavna pismena
A, B, C, D a doplitkova pismena H, M, S, W. Tyto pismena nejsou vsak pii znaceni povinna.
(31)

Oznaceni Popis

IP Ox Nechranéno

IP 1x Zarizeni je chranéno pred vniknutim pevnych cizich téles o priiméru 50 mm
a vétsich a také pred dotykem dlané

P 2x Zafizeni je chranéno pred vniknutim pevnych cizich téles o priiméru
12,5 mm a vétsich a také pred dotykem prstem

IP 3x Zarizeni je chranéno pred vniknutim pevnych cizich téles o priméru 2,5 mm
a vétsich a také pred dotykem nastrojem

P 4x Zaftizeni je chranéno pred vniknutim pevnych cizich téles o priiméru 1 mm a
vétsich a také pred dotykem dratem

IP 5x Zatizeni je chranéno pred prachovymi ¢asticemi a pred dotykem jakoukoli
pomlckou

IP 6x Zaftizeni je prachotésné a soucasné je chranéno pred jakoukoli pomUckou

Tabulka 5 - Stupné ochrany pi'ed dotykem nebezpecnych ¢asti a pfed vniknutim cizich pevnych téles udavané
prvni €islici (30)



Oznaceni Popis

IP x0 Nechranéno

P x1 Chranéno proti padajici vodé pfi odpovidajici hodnoté desté 3 az 5 mm padajici vody za
minutu v prlbéhu 10 minut. Jednotka je umisténa ve své pracovni poloze
Chranéno proti padajici vodé, kdyz je prvek v poloze 15 stupni. Stejné jako u IPX-1, jen s

IP x2 rozdilem, Ze je jednotka testovana ve 4 pozicich, naklonéna o 15° v kazdé poloze od
normalni provozni polohy

P X3 Chranéno proti vodni tristi, pricemz voda stfika na pfistroj v thlu 60° vertikdlné, v
mnozstvi 10 litrd za minutu a pfi tlaku 80 az 100kN/m2 po dobu 5 minut

P x4 Chranéno proti stfikajici vodé, stejné jako u IPX-3, jen s tim rozdilem, Ze voda strika ve
vSsech moZnych Uhlech

P x5 Chranéno proti vodnim proudiim, voda mifi 6,3 mm tryskou ve vSech thlech pfi pratoku
12,5 litrt za minutu pfi tlaku 30 kN/m? po dobu 3 minuty ze vzdalenosti 3 metry

P x6 Chranéno proti vinobiti, voda mifi 12,5 mm tryskou ve vsech Uhlech pfi pratoku 100 litr(
za minutu pfi tlaku 100 kN/m? po 3 minuty ze vzdalenosti 3 metry

IP x7 Chranéno proti ponoreni prvku do vody. Ponofeni na 30 minut do hloubky 1 metr

P x8 Chranéno proti potopeni do vody, zafizeni je schopné nepretrzitého potopeni do vody za
podminek, které jsou urceny vyrobcem zatizeni

Tabulka 6 - Stupné ochrany proti vniknuti vody udavané druhou ¢islici (30)

Oznaceni Popis
Chrdnéno pred dotykem hirbetem ruky — sonda
A . 7
dotyku je koule o priiméru 50 mm
B Chradnéno pred dotykem prstem - ¢lankovy
zkusebni prst o priiméru 12 mm a délky 80 mm
C Chrédnéno pred dotykem ndstrojem - sonda
dotyku o pridméru 2,5 mm a délky 100 mm
Chrédnéno pred dotykem dratem - sonda dotyku o
D o .
praméru 1 mm a délky 100 mm

Tabulka 7 - Stupné ochrany pi‘ed dotykem nebezpecnych ¢asti udavané piidavnym pismenem
(30)




Oznaceni Popis

H Zarizeni vysokého napéti

M Jsou zkouSeny Skodlivé Ucinky vniklé vody, jestlize
jsou pohyblivé ¢asti zafizeni v pohybu

S Jsou zkouSeny Skodlivé Ucinky vniklé vody, jestlize

jsou pohyblivé ¢asti zafizeni v klidu

Vhodné pro pouziti za urcitych povétrnostnich
w podminek. Kryti prvku je dosazeno dodatecnymi
ochrannymi vlastnostmi nebo metodami

Tabulka 8 - Stupné ochrany pied dotykem nebezpe&nych &asti udavané dopliitkovym pismenem
(30)

4.1.6 KrytilK

Kryti IK definuje ochranu proti vngj§im mechanickym raziim a vychéazi z normy CSN
EN 50102. Kompletni kryt je oznacen takzvanym IK kodem, ktery vyjadiuje na stupnici od 0
do 10 velikost mechanické energie, kterou je elektrické zatizeni absorbovat aniz by doslo

k jeho poskozeni. (32)

Energie ndrazu
IK kod (J)
IK 00 nechranéno
IK01 0,15
IK 02 0,2
IK 03 0,35
IK04 0,5
IK 05 0,7
IK 06 1
IK 07 2
IK 08 5
IK 09 10
IK 10 20

Tabulka 9 - Stupeii ochrany IK krytem (31)
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5 Rozdéleni prvku PZTS

Prvky poplachovych zabezpeCovacich a tisiovych systémti maji za ukol zajistovat
a predavat informace o situaci v zabezpeCeném prostoru. Tyto prvky slouzi zejména
K upozornéni uzivatele na hrozici nebezpeci, at’ uz V podob¢é neopravnéného vniknuti
narusitele nebo napiiklad pfi vyskytu pozaru. Zjednodusené tedy prvky PZTS slouzi ochrané

majetku a zdravi osob.

5.1 Prvky plastové ochrany

Prvky plastové ochrany slouzi k detekci pokusu narusitele vniknout do stfezeného
prostoru pies vn&jsi plast. VngjSim plastém se rozuméji naptiklad dvetfe, okna nebo vrata.
Precizni plastova ochrana piedstavuje kvalitni zplisob zabezpeceni a jeji nejvétsi vyhodou je,

ze signalizuje naruseni jiz v prvnim okamziku vniknuti narusitele. (1,2,3)

5.1.1 Magnetické kontakty

Magnetické kontakty jsou jednoduché detektory bez vlastniho napajeni. Detektor se
sklada z jazyckového kontaktu a permanentniho magnetu. V jazyckovém kontaktu je zatavena
sklenéna trubicka naplnéné ochrannou atmosférou. V této trubicce jsou zaroven umistény dva
feromagnetické kontakty. Permanentni magnet ptredstavuje magnetizovany valecek z feritu.
Jazy€kovy kontakt 1 permanentni magnet jsou zvlast’ zapouzdieny do kryti z nemagnetického
materidlu. V klidovém stavu jsou tyto dva dily u sebe coz, zapficini, Ze kontakt jazyckového
relé je sepnut pisobenim magnetického pole permanentniho magnetu. Pokud se jazyckovy
kontakt a permanentni magnet od sebe oddali, prestane na jazycek pusobit magnetické pole
a dojde Kkrozpojeni jazyCkového relé¢, a tim padem k aktivaci poplachového hlaseni.
Magnetické kontakty se nejcastéji instaluji na dvefe nebo okna, pfiCemz permanentni magnet
je upevnén na pevnou C¢ast (napf. ram okna) a jazyckovy kontakt na pohyblivou ¢ast. Pro

montaz je nutné pouzit Srouby z nemagnetického materialu. (1,2,3,15)

Obrazek 2 - Magneticky kontakt (36)
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5.1.2 Detektory pro ochranu sklenénych ploch

Tyto detektory se pouzivaji, jak jiZz nazev napovida, k zabezpeceni sklenénych ploch.
Poplach zplsobuje mechanicka zména sklenéné plochy (rozbiti skla, vibrace skla). Tyto
detektory musi mit vlastni napajeni v podobé baterie. Nejvétsi zabezpeceni v tomto oboru
zajistuji aktivni C¢idla na ochranu sklenénych ploch. Tyto detektory obsahuji vysilac
a piijima¢. Cidlo ma pamét, ve které je uloZen normalni klidovy stav a elektronicky obvod
umistény v téchto detektorech vyhodnocuje zmény ptenosu a porovnava se stavem umisténym
v paméti. Tyto detektory se dale déli podle zplisobu umisténi na kontaktni (jsou umistény

piimo na sklenéné plose) a bezkontaktni (jsou umistény mimo sklenénou plochu). (1,2,3,15)

5.1.2.1 Kontaktni detektory

Princip téchto ¢idel spociva v tom, ze tfisténi skla vyvolava zvuk, ktery se hmotou skla
S$ifi jako vInéni. Detektor, ktery je pevné spojen s plochou skla zachycuje toto vInéni.
V detektoru se nachézi elektronicky obvod, ktery toto vinéni vyhodnoti a zptsobi poplachové

hlaseni. Dosah téchto detektorti zpravidla byva 1,5 —3 m. (1,2,3,15)

Obrizek 3 - Kontaktni detektor (9)
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5.1.2.2 Bezkontaktni ¢idla
Dalsimi velice rozsifenymi detektory na ochranu sklenénych ploch jsou akusticka
¢idla. Tyto detektory nevyhodnocuji vinéni skla, ale akusticky efekt, ktery je pro rozbité sklo

charakteristicky. Elektronicky obvod vyhodnocuje akustické vInéni pfijaté mikrofonem.

(1,2,3,15)

L

Obrazek 4 - Akusticky detektor (10)

5.1.3 Mechanické kontakty

Mechanické kontakty jsou mikrospinace, které jsou konstruovany tak, aby je bylo
mozno zabudovat do ramil proti zapadce zamku. Jejich hlavnim ukolem je stfeZzeni
uzamcenych prostupt. Tyto detektory se uzivaji v ptipadech, jestlize ma stieZeny prostor vice

moznych vstupt. (1,2,3)

5.1.4 Vibracni ¢idla
Hlavnim tkolem vibracnich ¢idel je hlidani prirazu stén a stavebnich konstrukei
plast¢ budovy. Tyto cidla obsahuji elektromechanicky méni¢, ktery je doplnény
vyhodnocovaci elektronikou. Umistuji se na rizikova mista, kde je moZnost prichodu zdi
(luxfery, ramy dvefi a oken). (1,2,3)
13



5.2 Prvky prostorové ochrany
Prostorova ochrana detekuje pohyb narusitele uvnitt stiezené¢ho objektu. Prostorova

ochrana se déli na ¢idla aktivni a ¢idla pasivni.

a) Pasivni Cidla — Tyto ¢idla pouze registruji fyzikalni zmény ve svém okoli.

b) Aktivni ¢idla — Vytvaieji své pracovni prostiedi aktivnim pusobenim na své okoli

a registruji piipadnou zménu vytvoieného fyzikalniho prostredi.

Kazdé z ¢idel prostorové ochrany vyuziva ke své funkci jinou ¢ast kmitoctového

spektra elektromagnetického vinéni. (1,2,3,16)

5.2.1 Pasivniinfracervena cidla

Pasivni infraervena Cidla, oznaCovana také jako PIR detektory, pracuji na principu
zachycovani zmén vyzafovani v infraéerveném pasmu. Kazdé téleso s teplotou v rozmezi od
273 °C az 560 °C je zdrojem vyzatovani infracerveného vInéni, které odpovida teploté télesa.
Pro teplotu lidského tcla je charakteristicka vinovd délka 9,4 mm. PIR detektory tedy
zachycuji pohyb vSech téles, jejichZ teplota je odliSné od teploty okoli. Zorné pole detektoru
je rozdéleno na aktivni a neaktivni zonu. Aktivni a pasivni zoéna V praxi znamenaji viditelné
a zakryté ¢asti obrazu stieZeného prostoru. Pti pohybu télesa s odliSnou teplotou nez je teplota
okoli, zachycuje detektor zmény pii pfechodu z aktivni do neaktivni zoény a naopak.

Elektronicky obvod vyhodnoti signal, ktery je témito zménami vyvolany a vyhlasi poplach.

Instalace PIR ¢idel se provadi predev§im v centralnich bodech budovy, jako jsou
schodisté, vstupy nebo chodby. Dulezité u instalace téchto cidel je, aby pravdépodobny smér
pohybu narusitele byl kolmy na pramét aktivni nebo neaktivni zény. PIR detektory se

vzajemné nerusi, a tak je moZna instalace vice kust do prostoru.

Nevyhodou téchto ¢idel je predevsim skutecnost, Ze jejich funkci mizou negativné
ovlivnit rychlé teplotni zmény vyvolané napiiklad slunecnim svitem, coz ma za nasledek

vyvolani falesného poplachu. (1,2,3,15)
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Obrizek 5 - PIR detektor (12)

Obrizek 6 - Pracovni prostor PIR detektoru (11)

5.2.2 Ultrazvukova cidla

Ultrazvukové detektory, nazyvany také zkracené jako US cidla, se fadi mezi aktivni
¢idla prostorové ochrany, jelikoz vysilaji vinéni do stiezeného prostoru. Hlavnimi prvky jsou
vysila¢ a pfijimac. Tyto detektory vyuzivaji ¢ast spektra mechanického vinéni, které je nad

pasmem kmitoctu lidské slySitelnosti.

Princip ultrazvukovych detektorti spociva v tom, ze vysila¢ vysila vinéni, které ma
konstantni kmitocet. VInéni se od prekazek ¢i stén uzavieného prostoru odrazi zpét do
pfijimace. V Klidovém stavu je vztah mezi vysilanou a pfijimanou vinou stale stejny, coz
vyhodnocuje elektronicky obvod. Pokud ve stfeZzeném prostoru dojde k pohybu libovolného
télesa, dojde ke zméné piijatého vineni, elektronicky obvod tuto zménu vyhodnoti a vyhlasi

poplach.

Pti instalaci ultrazvukovych ¢idel se dba, aby ptfipadny pohyb narusitele sméfoval
k ¢idlu nebo od cidla. Realny dosah je 10 m. Pfedméty, které jsou do stiezeného prostoru
pfidany aZ po instalaci a nastaveni detektoru, mohou mit za nésledek vznik faleSné¢ho
poplachu zapfic¢inéného ovlivnénim citlivosti ¢idel. Proto je nevhodné ultrazvukové detektory
instalovat naptiklad do skladt. VéEtsi mnozstvi detektord v jednom prostoru se smi instalovat
pouze tehdy, pokud jsou vysilate synchronizovany a nemiize tak dojit ke vzijemnému

ovliviiovani. (1,2,3,15)

Obrazek 7 - Ultrazvukovy detektor pohybu (13)
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5.2.3 Mikrovlnna ¢idla

Mikrovinna ¢idla pracuji na stejném principu jako ¢idla ultrazvukova tudiz pfijimaji
odrazy od okolniho prostfedi, ovSem rozdil je v kmito¢tovych pasmech. Mikrovinna cidla
vyuzivaji zejména kmitoctova pasma 2,5 GHz, 10 GHz nebo 24 GHz. Technologie vyroby je
provadéna mikropasmovym vedenim, které je integrované do desky plosnych spojl. Stejné

jako ultrazvukova ¢idla i mikrovinné detektory se fadi mezi aktivni prvky prostorové ochrany.

Instalace mikrovinnych ¢idel je totozna jako u ¢idel ultrazvukovych, provadi se tedy
tak, aby pohyb piipadného narusitele vedl ve sméru od ¢idla nebo K ¢idlu, tedy takzvané
radidln¢. JelikoZ mikroviny pronikaji tenkymi sténami jako sténami dfevostavby, tvrzené¢ho
papiru, plastickou hmotou nebo sklem, je nutné tyto detektory instalovat tak, aby podnéty
(vytah, projizdéjici vozidla atd.) mimo stfezeny prostor v dosahu mikrovin, neovliviiovaly
funkci detektoru. (1,2,3,15)

Obrazek 8 - Mikrovinné ¢idlo pohybu (14)

Obriazek 9 - Charakteristika mikrovinného ¢idla (15)
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5.2.4 Kombinovana ¢idla

Kombinovana cidla takzvané dudlni jsou kombinaci pasivni prostorové ochrany
a aktivni prostorové ochrany (PIR — US, PIR — MW). Jejich nasazeni se provadi zejména tam,
kde se vyskytuji obtizné podminky vcetn¢ negativniho vlivu okolniho prostfedi. Tyto ¢idla
vznikly na zdkladé¢ myslenky, ze je velmi nepravdépodobné, aby vznikl jev, ktery falesné
ovlivni dv¢ ¢idla pracujici na riznych fyzikalnich principech a tim padem dojde k falesnému

poplachu. Tato kombinace vyrazn¢ snizuje riziko vzniku falesného poplachu. (1,2,3,15)

5.3 Prvky tisniové ochrany
Prvky pro tisnovou ochranu signalizuji ohroZeni zivota ¢i zdravi vlivem ptirodnich
zivla (poZzar, plyn, voda) a slouzi tak k ochrané€ osob. Signalizace je vyvolana bud’ manualné

zmacknutim signaliza¢niho tlacitka, nebo automaticky. (1,2,3,16)

5.3.1 Verejné tisnové hlasice

Jedna se o magnetické kontakty nebo mikrospinace, které jsou zapouzdireny do podoby
tlacitka a slouzi vefejnosti k vyvolani tisnového hlaseni. Jejich instalace se realizuje na
viditelnych a dobie pfistupnych mistech, aby je v pfipadé nouze mohl pouzit kazdy, kdo
zaregistruje nebezpec¢i. Vetejné tisnové hlasiCe obsahuji kryci sklo, které je potfeba pted
vyvolanim poplachu rozbit. Kryci sklo ma za ukol eliminovat faleSné poplachy v podobé

nechténého zmacknuti ¢i zneuziti hlasice. (1,2,3,15)

FIRE
BREAK GLASS

Obriazek 10 - Verejny tisiiovy hlasi¢ (17)
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5.3.2 Specialni tisniové hlasice

Opct se jednd o magnetické kontakty nebo mikrospinace. Tyto hldsic¢e ovSem neslouzi
vetejnosti, ale slouzi zaméstnanciim k nepozorovanému vyvolani tisnového hlaseni v ptipadé
nebezpeci. Instalace se provadi na mistech, aby tyto hldsi¢e nebyly ze strany zékaznika
pozorovatelné. NejCastéji byvaji aplikovany na hranu stolu, do penéznich piihradek nebo na
nozni spinaci listy. Tyto hlasi¢e nemaji zadnou ochranu pied nechténym pouzitim, a tak je
tteba dbat pifi ndvrhu na spradvné umisténi, aby nedochédzelo k nechténému vyhlaseni

tisnového hlaseni. (1,2,3,15)

Obriazek 11 - Bezdratovy tisiiovy hlasi¢ (18)

5.3.3 Automatické tisnové hlasice

Automatické tisiové hlasice vyhlaSuji poplach nezavisle na viili obsluhy. Poplach se
vyvola respektovanim a plnénim poZadavkl pifipadného uto¢nika. Aplikace se provadi tak,
aby nebyly na prvni pohled viditelné. Nej€ast&jsi uplatnéni nachédzi v penéznich ptihradkach,
kde slouzi k nepozorovatelnému vyvolani tisnového hlaseni pii prepadeni. Tyto hlasice se

vyrabi ve dvojim provedeni — kontaktni a bezkontaktni.

e Kontaktni — jsou ur¢ena k zasunuti bankovky do télesa pouzdra
e Bezkontaktni — funguji na principu reflexniho optoelektronického vazebniho

¢lenu, jsou dlouhodobé¢ spolehlivé

(1,2,3,15)
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5.3.4 Osobni tisniové hlasice

Funk¢nost osobnich tisnovych hlasict zabezpecuje bezdratova komunikace. Vysilaji
vystupni signal do prostoru, ktery je dile modulovan kédem shodnym s pfijimaci stranou.
Nejcastéji tyto hlasice vyuzivaji kmitoc¢tové pasmo 27 MHz. Jsou konstruovany tak, ze jsou
velmi podobné dalkovému ovladani autoalarmt, nebo jsou zabudovany do piivéska

a naramku.

Jejich pouziti se vyuziva zejména tam, kde je tfeba zajistit ochranu osob. Jsou tedy
vhodné naptiklad pro ochranu pracovnikt hlidaci sluzby, pro pracovniky, ktefi pracuji

Vv penéznich ustavech a pro pracovniky dozor¢i vézenské sluzby. (1,2,3)

Obrazek 12 - Osobni tistiovy hlasi¢ v podobé naramku (19)

5.4 Prvky predmétové ochrany
Pod pojmem predmétova ochrana se rozumi jakési samostatné zabezpeceni vybranych
pfedmétl v objektu. Tato ochrana je vyuZzivana pfedev§im pro stieZeni uméleckych d¢l

umisténych ve vystavnich galeriich a muzeich.

Cidla pfedmétové ochrany jsou otfesova, coZ v praxi znamena, Ze pracuji na principu
selektivniho zpracovani vInéni, které je vyvolano mechanickym opracovavanim télesa. Cidla
pfedmétové ochrany jsou schopna vnimat vSechny znamé druhy napadeni, jako jsou
naptiklad: pouziti mechanického naradi, vrtani, uziti hydrauliky, fezani nebo pouziti trhavin.

(1,2,3,16)
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5.5 Prvky perimetrické ochrany

Perimetrickd ochrana slouzi ke stfezeni vné&jSich c¢asti u rozlehlych objektli na
samostatném pozemku. Hlavnim tkolem perimetrické ochrany je v€asna detekce narusitele jiz
pii prekroceni prvotni hranice stiezené¢ho objektu. Vcasnd detekce naruSitele znamena

predejiti skodam na majetku. (1,2,3,16)

5.5.1 Mikrofonické kabely

Mikrofonické kabely byvaji nejcastéji propleteny plotem a jejich princip spociva
v pfevadéni mechanickych zachvévlii nebo mechanického naméhani na elektricky signal.
Tento signal je dale zpracovdvan ve vyhodnocovaci jednotce. K rozpoznani charakteru
naru$eni slouzi akusticky odposlech. K nevyhodam patii riziko vzniku falesnych poplacht
vlivem nepiiznivého pocasi (silny dést’, krupobiti, vitr) nebo pfitomnosti zvéte. Dale pak
indukce silného elektrického ¢i elektromagnetického pole mize mit vliv na spravnou funkci

téchto detektoru. (1,2,3,15)

Vnéjsi plast z polyetylenu
stinéni z hlinikové félie

pruZzny magneticky materiél

vodi¢ pro pripojenf stinénf

pevné vodice

aktivni, ve vzduchové komtirce volné uloZené vodite

Obrazek 13 - Rez mikrofonickym kabelem (1)
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5.5.2 Infracervené zavory a bariéry

Infracervené zavory jsou nejrozsifenéjSim druhem perimetrické obvodové ochrany.
Obsahuji vysila¢ a piijimac, mezi kteryma probiha jeden nebo vice infracervenych paprskd.
Pokud dojde k pteruseni nékterého z paprski, pifijima¢ tuto zménu vyhodnoti a vyhlasi
poplach. Kvili vyssi odolnosti vii€i cizim zdrojim svételného zafeni pracuji infrazévory
V pulsnim rezimu. Aby se ptedeslo zamlzeni optiky, coz by mélo za nasledek Spatné snimani
paprskli, byvaji infrazavory vybaveny vlastnim vyhfivinim. Redlny pouzitelny dosah

infrazévor je 50 az 150 metrt.

Vyhodou tohoto zabezpeceni je pifedevsim nizkd cena v porovnani s ostatnimi druhy
venkovniho zabezpeceni. Nevyhodou je pak pracna a slozita instalace. Nutnou podminkou pro
spravné fungovani je naprosto rovny terén mezi vysilaCem a pfijima¢em. Fale$sny poplach
muze zpUsobit hustd mlha, silny dést’ nebo ptimy slunecni svit a proto se infrazavory dopliuji
automatikou, kterd snima optickou propustnost a pii snizeni viditelnosti vyfadi detektor

z provozu. (1,2,3,15)
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Obrazek 14 - Bezdratova infrazavora (20)

5.5.3 Mikrovinné bariéry

Mikrovinné bariéry vytvaii svillj pracovni prostor mezi vysilaCem a pfijimacem
pomoci elektromagnetického pole. Pti vniku naruSitele do tohoto prostoru dojde k poruseni
vytvoteného elektromagnetického pole a nésledné je tato zména detekovana, vyhodnocovana
pfijimacem a dojde k vyhlaSeni poplachu. Mikrovinny svazek vysilany vysilacem je odolny
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proti cizim zdrojim elektromagnetického vinéni, coz mé za nésledek sniZeni rizika vzniku
falesnych poplachii. Vyhodou mikrovinnych bariér je vys$i dosah v porovnani
S infrazdvorami, ktery se pohybuje v rozmezi 200 — 300 metrti. Dalsi vyhodou je odolnost
VUCi pocasi. Pii instalovani tohoto systému je nutné dbat na dodrzeni spravné vysky c¢idla nad
zemi, aby se nedalo proniknout podplazenim mikrovinné bariéry. Pii pouziti téchto detektorti
je také nutné, aby se v prostoru mikrovln nevyskytovaly pohybujici se predméty (stromy, kete

atd.) (1,2,3,15)

Obrazek 15 - Aplikace mikrovinné bariéry (15)

5.5.4 Stérbinové kabely

Dal$im druhem venkovni perimetrické ochrany jsou Stérbinové kabely, které jsou
koaxialni a zpravidla jsou v parech ulozené v zemi Vv definované hloubce. Jeden kabel
vyzafuje a vytvaii elektromagnetické pole a druhy kabel tyto zmény vyhodnocuje. Pti
naruseni elektromagnetického pole dochéazi k vyhlaseni poplachu. Stinéni kabell je upravené

tak, aby vznikla vzduchova §térbina. Stérbinovy kabel ma stinéni sniZzené krytim.

Vyhodou je moZnost kopirovat terén, Stérbinové kabely se umistuji podél obvodu
pozemku bez nutnosti vytvofeni pifimého useku srovnym povrchem. Délka useku byva
vrozmezi 100 — 200 metri. Nevyhodou jsou nutné vykopové zemni prace, které zvySuji
naklady na instalaci. Tento problém fesi mobilni verze Stérbinovych kabeld, kde jsou kabely

povéSeny na nosnicich nad povrchem zemé v definovaném odstupu. (1,2,3,15)

5.5.5 Zemni tlakové hadice

Zemni tlakové hadice jsou napusténé nemrznouci kapalinou a pracuji na principu
zmény pienosu tlaku. Zmeény tlaku vyhodnocuje diferencidlni tlakové c¢idlo, které vyuziva
kompenzacni metody, a dale jsou tyto zmény pievadény na elektricky signal. Zakladem
diferencialniho ¢idla jsou dvé paralelné polozené hadice v rozte¢i kolem 1 metru po celém

obvodu zabezpeceného pozemku. Délka jednoho useku mtize dosahovat az 200 metrti. Tento
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systém eliminuje vznik faleSného poplachu na minimum a diky vyuzivanému hydraulickému

principu neni citlivy na elektrické a elektromagnetické pole. (1,2,3,15)

5.6 Ustiedny PZTS

Ustfedna PZTS je zafizeni, které je hlavnim mozkem celého systému. Jejim ukolem je
piedevsim piijimat a vyhodnocovat signaly od detektorti, dale pak napéjet veskeré aktivni
prvky, ovladat veskera zafizeni indikujici naruSeni, uvadét cely zabezpecovaci systém do

stavu stfezeni nebo klidu a zaznamenavat udalosti. (1,2,3,15)
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Obrazek 16 - Vniti'ni uspoiadani ustfedny PZTS (21)

5.6.1 Smyckova ustiredna

Smyckova ustfedna ma pro kazdou svou smycku sviij vlastni vstupni vyhodnocovaci
obvod. Kazda smycka obsahuje zakoncovaci odpor takové velikosti, aby zapojeni smycky
vykazovalo pfedepsanou hodnotu odporu pro danou ustiednu. Pfi zméné odporu smycky,
kterd je zpiisobena aktivaci né€kterého z pfipojenych detektorii nebo sabotdzi na smycce dojde
k poplachovému hlaSeni. Smycky v téchto ustifednach jsou nejcastéji feSeny sériovym
zapojenim rozpinacich kontaktl ¢idel. Pocet zatizeni zapojenych ve smycce je omezeny. Pro

systém vyuzivajici smyckovou ustiednu je nutnid dostateéné velka kabelova sit, jelikoz ke
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kazdému detektoru je veden kabel dané smycky obsahujici vodi¢e napajeni u napajenych

¢idel, vodice pro poplach a vodice pro sabotaz.(1,2,3,21)

i
=

. rozhocovaci krabice
® cidlaEZS

— smyckové vedeni

Obrazek 17 - Zapojeni zabezpedovaciho systému se smy¢kovou tstiednou (21)

5.6.2 Ustredna s pirimou adresaci ¢idel

Tento typ ustiedny komunikuje po datové sbérici USTREDNA - CIDLO. Kazdé
¢idlo obsahuje komunika¢ni modul, pficemz tstfedna pravidelné generuje adresy jednotlivych
¢idel a pfijimé odezvy pfipojenych detektorti. Vyhodou je minimalni kabelova sit’. Zapojeni
detektorti je v libovolném potadi. Pouziva se ¢tyfvodiCové vedeni, dva vodice slouzi
k napajeni ¢idel a dva vodice slouzi jako datova sbérnice. Dojde-li k naruseni objektu,
ustfedna oznami, jaké C¢idlo bylo aktivovdno a zaroven informuje, o jaky druh naruSeni se
jedna. Tento systém je nejvice vyuzivan tam, kde je ve stieZzeném objektu stala obsluha, nebo
tam, kde je zabezpecovaci systém piipojen na pult centralizované ochrany (PCO). Nevyhodou
je nemoznost realizace dodatkovych funkci ¢idel po datové sbérnici. Déle je omezena celkova
délka vedeni a je nutné vyvarovat se uzavienych okruhti. Pti realizaci tohoto systému je nutné
pocitat s odbérem jednotlivych detektord a zaroven s ubytky na napéjecich vodicich.

(1,2,3,21)

ustiedna
EZS

@ ¢idla EZS @ T @ T @
sbérnicové (datové) vedeni L L

Obrazek 18 - Zapojeni zabezpecovaciho systému s isti‘ednou s piimou adresaci ¢idel (21)
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5.6.3 Ustredny smiseného typu

Ustiedny pracuji na principu datové komunikace USTREDNA - KONCENTRATOR
(sbérnicovy modul smycek). Komunikace probihd po datové nebo analogové sbérnici.
Detektory jsou piipojeny na koncentratory pomoci smyc¢ek. Vyhodnocovani je zavislé na typu
ustiedny. Jednim typem je analogovy multiplex, kde jsou jednotlivé smycky piipojeny
postupné na sbérnici a ustiedna vyhodnocuje impedanci smycky s pfislusnou odezvou.
DalSim typem je ustiedna s integrovanou vyhodnocovaci logikou véetné vyrovnavaci paméti.
Zde probihd komunikace pouze datove. Pti odpovidajici kapacité¢ ustiedny je mozné na
jednotlivé vstupy koncentratorti piipojit piimo jednotliva ¢idla. Pfi pouziti smiSené¢ho typu
ustfeden je velmi dulezité dostatetné dimenzovani jak napajecich, tak i datovych vodicu.

U této ustiedny je moznost realizace dodatkovych funkci pies datovou sbérnici. (1,2,3,21)

ustiedna EZS

D smyckové moduly

(koncentratory)

@ CdidaEZS

Obrazek 19 - Zapojeni zabezpecovaciho systému s ustiednou smiSeného typu (21)
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5.6.4 Ustfedny s bezdratovym prenosem

Ustiedny pro bezdratovy pienos dat patii k nejnovéjsim typiim ustieden. Bezdratové
PZTS pracuji v pasmu 433 MHz nebo 868 MHz s vykony cca 10 mW. Ptenos signalu od ¢idel
k Gstfedné je zakddovan nejcastéji do 8bitové hodnoty. Adresa ¢idla je 4bitova. Kddovani
komunikace chrani proti zkresleni signalu béhem pienosu a zaroven znesnadiuje neopravnéné
vniknuti do systému. Kazdy prvek v systému je nutné identifikovat. Kddovani prvkl se
provadi naprogramovanim mechanickymi pfepinaci binarnim zplisobem u jednodussich
systému, u slozitéjSich systémi ma kazdy prvek svij jedinecny kod pevné piidélen a tento
kod se zadava do uGstfedny pii instalaci systému, ¢imz je velmi sloZité jakykoliv prvek
systému s konkrétni adresou cilené nahradit pfi pokusu nabourani se do systému. Pracovni

dosah je ve volném prostiedi 100 — 200 m. Cidla v bezdritovém systému maji svou vlastni
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baterii, jejiz napéti je hlidano a pfi jeho poklesu je internim bzuc¢dkem akusticky
signalizovano upozornéni na nutnou vymeénu baterie, nebo je tato informace odeslana do
usttedny. Bezdratové systémy maji celou fadu vyhod, mezi které patfi rychla a snadnd
instalace, moznost instalace do hotovych objektli s minimalnim stavebnim zasahem, snadné
rozsifeni, snadnd zména premisténi Cidel pii prestavbé interiéru. Nevyhodou bezdratovych
systému je nebezpeci ruseni, které mize vést ke vzniku faleSnych poplacht nebo ke ztraté
prenosu. Spravny chod téchto systémt muze negativné ovlivnit radiovy pfenos vyuzivajici
stejny kmitoCet jako PZTS. Bezdratové systémy PZTS se neinstaluji tam, kde jsou stény
objektu postaveny z Zelezobetonu, jelikoz signal skrz tyto stény neprojde. Bezdratové systémy
PZTS pracuji na principu jednosmérné nebo obousmérné komunikace, coz je podrobnéji

popsano v nasledujici kapitole. (1,2,3,4,21)

‘snss
1000

Obriazek 20 - Bezdratova ustiedna (22)

5.6.4.1 Systémy s jednosmérnou komunikaci

Zéakladem jednosmérné komunikace je vysilac v ¢idle a ptijimac v ustfedné. Principem
je pravidelna kontrola ptfenosové cesty pomoci kontrolnich telegrami, které cidlo vysila
ustfedné. Samoziejmé ¢im Cetnéjsi toto vysilani telegrami je, tim je systém spolehlivéjsi, ale
zaroven se vice snizuje vydrz baterii detektord. V praxi se pracuje s ¢etnosti jednou za nékolik
hodin. Ustfedna je tak o ptipadné nefunkénosti nékterého z prvka informovana s urditym
casovym zpozdénim. Vzhledem Kk nutnosti vyloucit plané poplachy zplsobené riznymi

pfi¢inami vyhodnocuje Ustfedna stav jako poplachovy nebo poruchovy az v piipadé, pokud
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dvakrat za sebou nedojde kontrolni relace, ¢imz se prodluzuje doba, kdy systém nemusi
zaznamenat poplach ¢i poruchu. Pro pfipadného narusitele to tedy znamena dostatek ¢asu pro
napachani Skody, nez se vyhlasi poplachovy stav. Jednosmérné systémy maji velikou
nevyhodu tam, kde je ¢etny pohyb osob. Detektory nemaji informaci, zda je systém v klidu
nebo ve stiezeni, a proto pokazdé kdyz zjisti naruSeni, vysilaji signal Gstiedné. Ustiedna
Vv klidovém stavu tento signal jako poplachovy nevyhodnoti, ale kazdy tento d&j vycerpava
energii napajeciho zdroje. Nevyhodou jednosmérnych systému je fakt, ze je pro ptipadného
pachatele celkem snadné zjistit, na jaké frekvenci a s jakou modulaci systém pracuje, coz pak
dale muze vyustit vyfazenim systému z provozu nasledkem zahlceni piijimace stejnym

kmitoctem. (1,2,3,4,21)

5.6.4.2 Systémy s obousmérnou komunikaci

Jedna se o moderni typ bezdratovych systémi, kde komunikace probihd obousmérné
(duplexné@) a kazdy prvek tohoto systému je vybaven modulem vysila¢/ptijimac. Tyto moduly
pracuji soucasné na dvou vyhrazenych frekvencich. Dojde-li k naruseni jednoho kanalu, jsou
schopny si ve vyhrazeném kmito¢tovém pasmu najit jiné dva volné nenarusené kanaly pro
pfenos a automaticky naladit jejich frekvenci. Obousmémné bezdratové systémy vyrazné

odstranuji nedostatky systému jednosmérnych. Jejich nejvétsi vyhodou je:

e Ovéfeni stavu vSech prvkil pii zapnuti systému

e Cidla v klidovém stavu nevysilaji, ¢imz zbyteéné neplytvaji energii
e Obsahuji funkci automatického pteladéni pti ruseni

o Ustfedna je schopna rozeznat skute¢ny poplach od falesného

(1,2,3,4,21)

27



6 Bezdratova komunikace

Bezdratova komunikace oznacuje spojeni dvou zafizeni, které jsou mezi sebou spojeny
jinym nez mechanickym zptisobem a mohou mezi sebou vzajemné komunikovat. Bezdratova
komunikace se podle typu nosného média dale déli na komunikaci optickou, radiovou
a sonickou. Bezdratova komunikace je vnimana jako jeden z obortu v telekomunikaci. PZTS,
jak jiz bylo uvedeno v piedeslé kapitole, v rdmci bezdratové komunikace komunikuji pomoci

radiovych vln, a pravé radiovym vinam je vénovana dalsi ¢ast této prace. (4,23)

6.1 Radiové spektrum

Rédiové viny jsou soucasti elektromagnetického vinéni a podle zakona ¢. 127/2005
Sb., o elektronickych komunikacich, se radiovym spektrem rozuméji elektromagnetické viny,
jejichZ kmitocet je od 9 kHz do 3000 GHz. Tyto vlny se §ifi prostorem bez zvlaStniho vedeni.
Na mezindrodni Urovni se vyuzivdni radiového spektra tidi radiokomunika¢nim tadem
Mezinarodni telekomunikaéni unie ITU. Co se tyka Ceské republiky, tak zde je
radiokomunika¢ni ad ITU aplikovan planem kmitoctovych pasem, ktery definuje ptfidéleni
kmito¢tovych zon jednotlivym radiokomunikaénim sluzbdm. Plan vyuziti radiového spektra
navazuje na plan piidéleni a v tomto planu Cesky telekomunikaéni ufad (CTU) stanovuje
technické parametry vcetné¢ podminek vyuziti radiového spektra radiokomunikaénimi
sluzbami. Pro vyuzivani radiového spektra a provozovani jakychkoliv radiovych zafizeni jsou

ze zékona pro provozovatele a ucastniky bezdratovych siti tfi zakladni povinnosti.

1) Kmito¢ty lze vyuzivat jen na zakladé¢ individudlniho, ptipadné vSeobecného
opravnéni.

2) Zafizeni musi spliovat technické pozadavky.

3) Pro obsluhu zafizeni v lodnim a leteckém provozu je zapotiebi prikaz odborné

zpusobilosti.

(24)
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Obrazek 21 - Spektrum elektromagnetickych vin (25)

6.1.1Sireni radiovych vin

Ke vzniku radiovych vin slouzi otevieny oscilaéni obvod. Vlna, kterou vysila vysilac,

se odrazi od ionosféry a dopadé zpét na zemsky povrch, od kterého se opét odrazi a mifi zpét

k ionosféfe a timto zplisobem dorazi aZ na misto urCeni k pfijimaci. Timto zpisobem muze

radiova vlna urazit pomérné velkou vzdalenost. Tato vina je nazyvéana prostorova.

ionosféra

Obrazek 22 - Sikeni prostorové radiové viny (26)
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Druhou vlnou, kterou miZe vysila¢ vysilat, je vlna povrchova. Siii se, jak jiz napovida
nazev po zemském povrchu. Nevyhodou této viny je, Ze nema takovy dosah jako vlna
prostorova. Sifeni povrchové viny je zavislé na prekazkach vyskytujicich se na zemském

povrchu. Povrchova vina umoznuje komunikaci na pfimou viditelnost. (26)

6.1.2 Rozdéleni radiového spektra

10 - 30 kHz myriametrové 100 - 10 km velmi dlouhé
30 - 300 kHz kilometrové 10-1km dlouhé

300 - 3000 kHz | hektometrové 1000 - 100 m stiedni

3-30 MHz dekametrové 100-10 m kratké

30 - 300 MHz metrové 10-1m velmi kratké
300 - 3000 MHz | decimetrové 10-1dm ultra kratké
3-30GHz centimetrové 10-1cm centimetrové
30 - 300 GHz milimetrové 10-1mm milimetrové
300 - 3000 GHz | decimilimetrové 1-0,1mm

Tabulka 10 - Rozdéleni radiovych vin (27)

Pasmo velmi dlouhych a dlouhych vin

V téchto pasmech se radiové viny §ifi s malym Utlumem ve velké vzdalenosti kolem
vysila¢e. S malym vyzafenym vykonem je tedy mozné pokryt velké uzemi. Nevyhodou
tohoto kmito¢tového pasma je maly pocet kmitoctovych kanalt, které jsou k dispozici, dale
pak nutnost realizace antén velkych rozmérii a zaroven také tyto pasma musi mit vysokou
uroven primyslového a atmosférického ruseni. Na zakladé téchto skutecnosti byla tyto pasma

pfidélena v nejveEtsi mife sluzbam ndmotnim a radionaviga¢nim.

Pasmo stfednich vin

U pésma stfednich vin se nejvice projevuje rozdil mezi Sifenim prostorovou vinou
a ptizemni vlnou. Pfizemni vlna se §ifi nad zemskym povrchem ve vySce, kterd je srovnatelna
s délkou viny a je tlumena zemskym povrchem. V dennim intervalu se stfedni viny $ifi pouze
ptizemné. Prostorova vilna je v denni dob¢ zcela pohlcena ionosférou. V noci nastane stav,
kdy ionosféra ztraci posledni vrstvu a prostorova vlna se odrazi od ionosféry a $ifi se na velké

vzdalenosti a tim padem dochdzi k dalkovému pfijmu. Prostorova vlna dopadd zpét na

zemsky povrch v takové vzdalenosti, kde je mozny kvalitni pfijem pfizemni viny. Na zemsky
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povrch dopada se zpozdénim a délka jeji drahy je zavisla na Case. Toto pasmo nejcastéji

vyuziva rozhlasova sluzba s amplitudovou modulaci.

Pasmo kratkych vin

Kratké viny se Sifi pomoci odrazu od ionosféry, ale jen za pfedpokladu, Ze jsou
splnény urcité fyzikalni podminky. Tyto podminky se tykaji hustoty ionosféry a kmitoctu vin.
Hustota ionosféry je zavislad na intenzité zafeni, které dopadd na vnéjsi Cast atmosféry
z vesmiru. Hustota ionosféry je tudiz zavisla na denni dobé a roénim obdobim. Cim vétsi ma
ionosféra hustotu tim vyssi kmitoCty dokaze odrazet a zaroven také dokaze vyssi kmitocty

tlumit. Zavislost kmitoctu je definovana tak, ze pfili§ nizké kmitocty vzhledem k dané hustoté

ionosféry se tlumi a pfili$ vysoké kmitoCty propousti ionosféra do volného prostoru.

Pasmo velmi kratkych vin

Velmi kratké viny se §ifi vlnou, kterd je pfima do vzdalenosti radiové dohlednosti.
Tyto viny se jen Caste¢né¢ ohybaji kolem zemského povrchu. Jejich dosah je az za opticky
horizont. Vyjimka nastdva v tseku na dolnim konci pasma, kde pti zvlastnich podminkach
dochazi k odrazu od ionosféry. Tento jev zapficini napiiklad ruseni televizniho signalu. Toto

pasmo je nejvice vyuzivano pro rozhlasové vysilani s kmito¢tovou modulaci a televizi.

Pasmo ultrakratkych vin

Ultrakratké viny se $ifi pfimou vinou do vzdalenosti radiové dohlednosti. Avsak
dochazi zde k ¢astym odraztim od rtznych piekdzek, jejichz rozméry nemusi byt ani piili§
veliké. Vybér mista pro anténu musi byt tedy vybran tak, aby k odrazim dochazelo co
nejméng. V pasmu ultrakratkych vin se také projevuje dalkové Sifeni rozptylem od hmotnych

castic v troposféte.

Pasmo centimetrovych vin a kratSich
Sifeni centimetrovych vIn se velmi blizi vlastnostem $ifeni slune¢niho zafeni. Pfi
dopadu na piekdzku se za piekdzkou vytvaii ostré stiny. Pfi tomto §ifeni se projevuje i vliv

pocasi. K utlumu dochazi naptiklad pti vyskytu mlhy nebo hustého deste. (27)

31



6.2 PasmaISM 433 MHz a 868 MHz

Pod pojmem ISM se rozuméji kmito¢tova pasma pro radiové vysilani v primyslovych,
védeckych a zdravotnickych oborech. Jedna se o takzvané volna pasma, coz v praxi znamena,
Ze je v nich povoleno provozovat neomezeny pocet homologovanych zatizeni bez licen¢nich
poplatkti, ovSem bez naroku na ochranu proti elektromagnetickému ruSeni. Tyto pasma se

pouzivaji také pro bezdratovy prenos dat v PZTS. (4,28)

K provozovani =zafizeni s kratkym dosahem je podle vSeobecného opravnéni
0 vyzivani radiovych kmito¢ti omezen maximalni vyzafeny vykon na hodnotu 10 mwW
U kmitoctového pasma 433 MHz a 25 mW u kmito¢tového pasma 868 MHz. Na vyzafeném
vykonu zavisi dosah zatizeni. Kmito¢tové pasmo 433 MHz se pouziva na kratké a stiedni
vzdalenosti cca do 300 m. Vyhodou kmito¢tového pasma je levny a snadny zpisob, jak
navdzat komunikaci mezi dvéma zafizenimi. Nevyhodou je pak vytiZenost padsma a s tim
spojené ruseni s ostatnimi zafizenimi, které pracuji na stejné frekvenci. U frekvenéniho pasma
jsou piedpisy vice omezujici. Vzdalenost, na kterou mohou komunikovat dvé zafizeni
pracujici s kmito¢tovym pasmem 868 MHz, je cca 500 m, coz je charakterizovano jako
sttedn€ dlouhy dosah. U pasma 868 MHz jsou interference s jinymi zafizenimi pracujicimi na

stejném kmitoctu redukovany, a tim se zvySuje kvalita pfenosu. (18)

Jelikoz frekvence pouzZiti téchto volnych pasem je velmi vysoka, jednim z nejvétSich
rizik je ovlivnéni elektromagnetickym ruSenim, at’ jiZ umélym nebo ptfirodnim. Pfi silném
elektromagnetickém ruSeni dojde k zahlceni pasma a bezdratovy pifenos se stane
nespolehlivym. Elektromagnetické ruseni proto hraje nejvétsi roli v zjistovani spolehlivosti

a bezpecnosti bezdratovych PZTS.

Dalsim vyznamnym faktorem, ktery ovliviiuje spolehlivost a bezpe¢nost bezdratovych
PZTS, je skutecnost, ze pasma 433 MHz a 868 MHz jsou vefejnd pasma a na téchto
frekvencich pracuje cela fada dalkovych ovlada¢l v domacnosti, nevyjimaje také dalkového
odemceni ¢i zamceni automobilll. Je zde tedy riziko zahlceni kmito¢tového pasma praveé
pouzivanim téchto dalkovych ovladacli, coz spolehlivost a bezpecnost bezdratovych
zabezpeCovacich systému snizuje. Vice nachylné k zahlceni je pasmo 433 MHz, a tak se

doporucuje pro PZTS spiSe vyuzivat kmitoctové pasmo 868 MHz. (32)
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Bezdratova komunikace patfi k modernim prostiedkiim dnesSni doby. S bezdratovou
komunikaci se ale zaroven poji jedna negativni skutecnost a tou je fakt, ze ¢im vice je
bezdratovych pirenost, tim se zvySuje sila elektromagnetického ruseni. Elektromagnetické
ruSeni ovliviiuje bezdratovy pienos a v krajnich piipadech muze dojit k Giplnému odstaveni
Z provozu. Dulezité je proto zjistit silu pouzivaného signalu vcetné jeho odolnosti proti ruSeni
vyskytujicim se v jeho okoli. Jak jiz bylo uvedeno, elektromagnetické ruseni se Cleni na
pfirodni a umélé. Pfirodni elektromagnetické ruseni vznika napiiklad i provozem domacich
spotfebicli nebo z vedeni vysokého napéti v blizkém okoli. Umélé elektromagnetické ruseni je
cilené¢ a slouzi naptiklad k odposlechtim nebo k nezdkonnym vécem, mezi které patii také

zaruseni bezdratovych PZTS pomoci rusicky. (29)
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7 Prakticka cast

Prakticka cast této diplomové prace se bude zabyvat spolehlivostni a bezpecnostni
analyzou vybranych bezdratovych prvki pouzivajicich se v PZTS. Pfi tvorbé metodiky jsem
vychazel z ¢lanku, ktery pro Casopis Automa napsali pan Ing. Jan Hart, Ph.D. a pani Ing.
Veronika Hartova, Ph.D., a ktery se zabyva testovanim pasem ISM 868 a 433 MHz pomoci
meéficiho pfistroje. Ze zminéného Clanku je ziejmé, ze méfené pole je pomérné dosti
ovlivnéno samotnym méficim piistrojem a na tomto zaklad¢ jsem zvolil postup, kdy intenzitu
signalu bude vyhodnocovat pfimo ustfedna, a to proti bezdratovému magnetickému detektoru
Vv riiznych vzdélenostech a smérech od tustfedny. Timto postupem sice neni mozné zméfit
intenzitu pole v jednotlivém bodé, ovSem nevnese se systémova chyba méficiho piistroje
a jeho ovlivnéné elektromagnetické pole. Nevyhodou zvoleného feSeni je vSak niz8i presnost

a nutnost vétsiho mnozstvi méteni. (30)

Tato analyza bude rozd€lena do dvou casti, pficemz v prvni ¢asti dojde k méfeni
intenzity signalu ve volném prostranstvi a druhd ¢ést se bude zabyvat prakti¢téj$im vyuzitim,
a to konkrétn€ méteni intenzity signalu jiz v uréitém objektu. Méfeni budou provedena pro

frekvenci 868 MHz a 433 MHz. Kazdé méteni bude provedeno celkem 3x.

7.1 Méreni na frekvenci 868 MHz

Pro tuto Cast méfeni byla pouZita bezdratovd ustiedna typu Magellan MG6250
a bezdratovy magneticky detektor DCT2. Byla méfena intenzita piijiman¢ho signalu

vV rozmezi od 1 do 10, pficemz 1 je minimalni hodnota a 10 je maximalni hodnota.

7.1.1 Magellan MG6250

Tento integrovany bezdratovy zabezpecovaci systém spojuje piijemné s uzite¢nym.
Ustiedna Magellan MG6250 nabizi zabezpeeni s riznymi uZite¢nymi uzivatelskymi
funkcemi v elegantnim provedeni. Zakladem je integrovany ovladaci panel, ktery obsahuje
ustfednu, klavesnici a bezdratovy systém. K ustiedn€é je mozno pfipojit celou fadu
bezdratovych detektori pracujicich na frekvenci 868 MHz. Systém je vybaven komunikaci
pres telefonni linku, GSM, SMS nebo GPRS s modulem GPRS14. Ustiedna je vybavena
hlasovym popisem zdén a stavu systému a vestavénou sirénou. MG6250 spliuje 2. stupen

zabezpeceni. Veskeré technické parametry jsou uvedeny v nasledujici tabulce.
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Bezdratova nadstavba na desce ustredny:

ano

Kompatibilita:

Klavesnice: K32RF, K37 Moduly RPT1,
GPRS14, SR150 Detektory: PMD1P, PMD75,
PMD85 Magnetické kontakty: DCT10, DCTXP2,
DCT2 Pozarni detektor: SD738 PGM: 2WPGM
Ovladaci klicenka: REM1,REM15, REM2,
REM3 Software: BabyWare, 307USB

Déleni na podsystémy:

ano, 2

Pocet vstupl na desce ustredny:

2 (PGM nebo zbéna)

Max. pocet klavesnic v systému:

4 (bezdratové) K32RF, K37

Pocet bezdratovych ovladaci:

16 (REM2, REM3)

Historie udalosti: 256
Napajeni: 7,5V=, 1A; adaptér PA7
Proudovy odbér ustiedny: max. 1A

Akusticka signalizace poplachu:

integrovana siréna 90 dB

Firmware:

ulozen v procesoru, lze prehrat

Zmeéna firmware:

ano (1307, GPRS)

Zalozni akumulator:

integrovan v ustiedné

Typ zalozniho akumulatoru: 7.2V, 1,5 Ah

Max. pocet bezdratové zény: 64

Typy naprogramovanych zén: 15

Definice zavislé / intelli zony: ano

Max. pocet PGM vystupt v systému: 8 bezdrat, 2 na desce
Instalacni koéd: 1

Délka uzivatelského kodu:

4 nebo 6 mistny

Moznost ovladani systému:

uzivatelskym kédem; bezdratovou klic¢enkou;
dalkové po telefonni lince, GSM; software
BABYWARE

Typy zapnuti: uplné, FORCE, STAY
Pocet telefonnich €isel na PCO: 2 + 1 zalozni

Pocet tel. isel na ob&ansky telefon: 8

Detekce telefonni linky: ano

Komunikace:

GSM/SMS/GPRS s modulem GPRS14

Komunikaéni formaty:

Ademco slow; Silent Knight
fast;Sescoa;Ademco Contact ID; zprava na
telefon

Prenos hlasové zpravy na telefon:

ano, 2 zpravy v délce 20 sec

Zpusob spojeni PC s ustrednou:

1307; modem - telefonni linka; GPRS

Frekvence:

868 MHz

Prenos signalu

technologie plovouciho kédu

Dosah: 40 m

Pocet klicenek v systému: 16

Max. pocet bezdratovych detektoru: 64

Typy bezdratovych detektoru: MAGELLAN
Opakovac pro prodlouzeni dosahu: ano, RPT1
Max.pocet opakovact signalu: 4

Tabulka 11 - Technické parametry MG6250 (33)
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Obrizek 23 - Usttedna MAGELLAN MG6250

7.1.2 Magneticky detektor DCT2 868 MHz

Tento typ bezdratového magnetického kontaktu obsahuje jednojazyckové relé a jeden

externi vstup. Napajeni detektoru je zde feSeno alkalickou baterii.

Typ detektoru:

bezdratovy magneticky kontakt

Senzor:

1 x jazyCkové relé

Externi vstup:

ano, 1 x univerzalni, NC/NO

Adresace detektoru:

jedine€né Cislo detektoru (2x)

Napajeni:

2 x AAA alkalické baterie

Zivotnost baterii: cca 3 roky
Tamper krytu: ano
Frekvence: 868 MHz
Bezdratovy systém: | MAGELLAN

Prenos signalu:

technologie plovouciho kédu

Dosah:

60 metrll s MG-RTX3;
60 metrti s MG5000/MG5050

Opticka signalizace:

Cervena LED dioda - uvnitf krytu

Barva krytu:

bila

Tabulka 12 - Technické parametry DCT2 868 MHz (33)
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Obrazek 24 - Magneticky detektor DCT2 868 MHZ

7.1.3 Meéreni intenzity signalu ve volném prostranstvi

Pro tuto ¢ast metfeni bylo nutné najit volné rozlehlé rovinné prostranstvi, jelikoz pti

vyskytu horizontu mezi detektorem a ustfednou se signal ztracel. Mé&feni prob&hlo na poli

pobliZ obce Dublovice ve StedoCeském kraji. Celd realizace probihala tak, Ze byla méfena

intenzita signalu v riznych vzdalenostech detektoru od Gstfedny a zaroven i v riznych thlech.

Konkrétné se jednalo o thly 0°, 45°, 90°, 135° a 180°. Mé&feni probehlo celkem 3x. VSechny

namétené tdaje byly zaznamenany, a poté z nich byla vytvofena tabulka udavajici praimérné

hodnoty. Z primérnych hodnot byl vytvoten tthlovy graf. Soucasné byla zjisténa i maximalni

vzdalenost v zavislosti na zminénych whlech, na kterou je schopen detektor komunikovat

S ustfednou.

Prliimérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka

Vzdalenost (m) 0° 45° 90° 135° 180°
Intenzita o Intenzita o Intenzita o Intenzita o Intenzita o
100 10 0 10 0 10 0 10 0 10 0
150 9 0,816 7,66 0,471 6,66 1,247 5,66 0,471 9,66 0,471
200 8,33 0,471 8,33 1,247 6,33 1,247 6,66 0,471 9,33 0,943
250 7 0,816 4,66 0,471 4,66 2,494 8,66 0,943 8,33 1,247
300 6 0,816 3,66 1,7 5 0,816 6,66 0,471 7,33 0,471
350 4 0,816 3 0,816 3,66 0,943 3 0,816 4,66 1,247
400 2,33 0,471 3 0 3 0,816 2,66 0,471 4 0
450 2 0,816 1,66 0,471 1,33 0,471 1,33 0,471 1,66 0,471
500 1 0 1 0 1 0 1 0 1 0

Tabulka 13 - Statisticky zpracované hodnoty méfeni signalu v pasmu 868 MHz ve volném prostranstvi
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90°

\

N

180°

Intenzita signdalu v zavistolsti na vzdalenosti a uhlu natoceni

e \/zddlenost 100 m
—\/zddlenost 150 m
= \/zdalenost 200 m
e \/zddlenost 250 m

Vzdalenost 300 m
~—=\/zdalenost 350 m
= \/zddlenost 400 m
=\/zdalenost 450 m

e \/zd3dlenost 500 m

Graf 1 - Intenzita signalu v pasmu 868 MHz ve volném prostranstvi
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Primérna maximalni vzdalenost (m); o - smérodatna odchylka
0° 45° 90° 135° 180°
Vzdalenost ¢ | Vzdalenost o | Vzdalenost 6 | Vzdalenost | o | Vzdalenost c
520 2,449 508 4,899 502,33 2,625 501,66 4,64 530 1,633

Tabulka 14 - Méfeni maximalni vzdalenosti vV pasmu 868 MHz

45°

90°

Maximalni vzdalenost dosahu signalu [m]

135°

\ 180°

Graf 2 - Méfeni maximalni vzdalenosti dosahu signalu v pasmu 868 MHz

7.1.4 Meéreni intenzity signalu v objektu

ptipadé méfeni probihalo vrodinném domé, ktery se nachazi v obci Dublovice. Pro
piehlednost byl vytvofen pudorys objektu, ve kterém je dale vyznaceno umisténi ustfedny

a magnetického detektoru a je opét méfena intenzita signadlu obdobné jako u méfeni ve

Druhou c¢asti méfeni je méfeni intenzity signilu v konkrétnim objektu. V tomto
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volném prostranstvi s tim rozdilem, Ze nyni nezélezi na vzdalenosti, nybrz na piekazkach,

které kladou vysilanému signalu odpor. Piekazkami jsou v tomto piipadé pticky z klasickych

plnych cihel a ze sadrovych tvarnic.

- - Bezdratovy magneticky detektor

- Usttedna

Prvni méfeni uvnitt objektu bylo realizovano skrze jednu pticku, jejiz material je

sadrokarton a tloustka zminéné piicky je 75 mm.

Obrazek 25 - Méfeni intenzity signalu v objektu v pasmu 868 MHz skrze 1 pfi¢ku

Prliimérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka
0° 45° 90° 135° 180°
Intenzita | o | Intenzita c Intenzita | o | Intenzita | o | Intenzita c
10 0 9,66 0,471 10 0 10 0 9,33 0,943

Tabulka 15 - Naméfena intenzita signalu v pasmu 868 MHz skrze 1 pFi¢ku

Intenzita signég!)g skrze 1 pricku

45°
135°

0° 0 180°

Graf 3 - Méfeni intenzity signalu v pasmu 868 MHz skrze 1 pFi¢ku
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V dalsim ptipadé byly prekazkou mezi ustfednou a magnetickym detektorem dvé

pticky z klasickych plnych cihel, pficemz tloustka jedné této pricky je 100 mm.

Obrazek 26 - Méfeni intenzity signalu v objektu v pasmu 868 MHz skrze 2 pri¢ky

Prliimérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka
0° 45° 90° 135° 180°
Intenzita c Intenzita o| Intenzita |o| Intenzita |o| Intenzita |o
9,66 0,471 10 0 10 0 10 0 10 0

Tabulka 16 - Naméfena intenzita signalu v pasmu 868 MHz skrze 2 pri¢ky

Intenzita signalu skrze 2 pricky
90°

v,

45° N
135°

0° 180°

D

Graf 4 - Méfeni intenzity signalu v paAsmu 868 MHz skrze 2 pri¢ky
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Déle byla méfena intenzita signalu skrze tfi cihlové pficky, pfiCemz tloustka jedné

pticky je opét 100 mm.

Hinnnna

Obrazek 27 - Méfeni intenzity signalu v objektu v pasmu 868 MHz skrze 3 pFi¢ky

Prlimérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka
0° 45° 90° 135° 180°
Intenzita c Intenzita c Intenzita |o| Intenzita c Intenzita c
9,33 0,471 9,33 0,943 10 0 9 1,414 9,33 0,943

Tabulka 17 - Naméfena intenzita signalu v pasmu 868 MHz skrze 3 pri¢ky

Intenzita signalu skrze 3 pricky
90°

45° N
135°

0° 180°

(@]

Graf 5 - Méfeni intenzity signalu v pasmu 868 MHz skrze 3 pFi¢ky
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Ctvrté a zaroveri posledni méfeni uvniti objektu bylo provedeno skrze tii cihlové

pricky s tloustkou 100 mm a jedné pticky ze sadrokartonovych tvarnic s tloustkou 75 mm.

Obrazek 28 - Méfeni intenzity signalu v objektu v pAsmu 868 MHz skrze 4 pii¢ky

Primérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka

0° 45° 90° 135° 180°

Intenzita o Intenzita (] Intenzita o Intenzita o Intenzita o

9,66 0,471 9,66 0,471 9,33 0,943 9,66 0,471 9 0,816

Tabulka 18 - Naméfena intenzita signalu v pasmu 868 MHz skrze 4 pricky

Intenzita signalu skrze 4 pricky
90°

135°

0° 180°

D

Graf 6 - Méfeni intenzity signalu v pAsmu 868 MHz skrze 4 pri¢ky
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7.2 Méreni na frekvenci 433 MHz

Pro méfeni v pasmu 433 MHz byla testovana Ustfedna smisené¢ho typu Magellan
MGS5050 a bezdratovy magneticky kontakt DCT2. K nastavovani a ovladani ustfedny byla
vyuzita dratovda LCD klavesnice Paradox K32 LCD+. K ustfedné byla rovnéz piipojena
opticko-akusticka signalizace poplachu typu LED-1490 DSW.

7.2.1 Magellan MG5050

Tato ustfedna je ustiednou smisené¢ho typu od firmy PARADOX, ktera disponuje
integrovanym vysila¢em/piijimacem, ktery komunikuje na frekvenci 433 MHz. K ustfedné je
mozné piipojit bezdratové detektory, klavesnice nebo PGM moduly. Ustfedna umoziuje
rozde€leni celého systému na 2 samostatné podsystémy. Maximalni pocet zon v systému je 32.
Na ustfedné se rovnéz nachazeji 4 programovatelné vystupy a telefonni komunikator pro

komunikaci s PCO. Dalsi dulezité technické parametry jsou uvedeny v nasledujici tabulce.

Pocet zén na desce ustiedny: 5
Pocet zon na expandérech (APR-ZX8): 24
Max. pocet klavesnic v systému: 15
Historie udalosti: 256
Napajeni: 16 V~, 20/40 VA
Typ zdroje: spinavy
Proudovy odbér Ustfedny: 100 mA
Maximalni délka sbérnice /soucet/: 230 m
Maximalni délka sbérnice k modulu: 75 m
ano, pomoci software
Zména firmware: WinLoad
Doporuéeny zaloZni akumulator: 12V, 7 Ah/18 Ah
Hardwarovy reset: ano, tladitko reset
Doporuéeny typ transformatoru: trafo kryté 40 VA
Max. pocet zénovych expandérd: 3
Max. pocet PGM vystupl v systému: 16
Master kod: 1+2
Uzivatelské kddy: 30
Délka uzivatelského kédu: 4 nebo 6-mistny
uplné, FORCE, STAY,
Typy zapnuti: SLEEP
Pocet telefonnich Cisel na PCO: 2 + 1 zalozni
Pocet tel. Cisel na ob&ansky telefon: 5
Klavesnice: K32LCD, K32, K35, K37,
K636, K32RF

Tabulka 19 - Technické parametry MG5050 (33)
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Obrazek 29 - Ustfedna Magellan MG5050

7.2.2 Magneticky detektor DCT2 433 MHz

Jedna se o bezdratovy magneticky detektor, kompatibilni s ustfednami Magellan
MG5050, MG6060, MG6160, MG6130 a s bezdratovym rozsifenim RTX3, RCV3 a K32LX.
Detektor pracuje v pasmu 433 MHz a jeho dosah by mél byt okolo 40 m. Napajeni zajist'uje
3V lithiova baterie typu CR2450. (34)

Napdjeni |3 V lithiova baterie

Rozméry | 44 x 30 X 17 mm

Tamper Ano
Frekvence 433 MHz
Dosah 40 m

Tabulka 20 - Technické parametry DCT2 868 MHz (34)

Obrazek 30 - Magneticky detektor DCT2 433 MHz
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7.2.3 Klavesnice Paradox K32 LCD+

Jde o dratovou klavesnici urenou pro systétmy SPECTRA SP a MAGELLAN.
Klavesnice umoziiuje zobrazovani vSech 32 zén systému. Stav zén a stav systému se
zobrazuje pomoci rolovani na displeji. Tato kldvesnice obsahuje také boc¢ni tladitka, pomoci
kterych 1ze na LCD displeji listovat v popisech, stavovych hlaskach a zaroven je umoznéno

prochazet historii udalosti piislusné ustiedny. (37)

Typ klavesnice: LCD

PouZiti v systému: ovladaci, programovaci
Jazykova verze: Ceska

Napajeni: 9-16 V=

Proudovy odbér: min. 45 mA, max. 125 mA
Displej: dvouradkovy, 32 znakl
Typ zény na klavesnici: NC, s hlidanim tamperu

ano, 1, 50mA, napevno nastaven na

Programovatelny vystup PGM: jakykoliv typ zapnuti

Prohlizeni historie udalosti: ano
Barva krytu: bila

Tabulka 21 - Technické parametry klavesnice Paradox K32 LCD+ (37)

Obrazek 31 - Klavesnice Paradox K32 LCD+
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7.2.4 Opticko-akusticka signalizace LED - 1490 DSW

Mala opticko-akusticka sirénka slouzi k signalizaci poplachu. Svételna indikace je

zpisobena velkoploSnou LED v Cervené barvé. O akustickou signalizaci se stard bzucak

S hlasitosti 75 dB na vzdalenost 30 cm. (35)

Tabulka 22 - Technické parametry LED - 1490 DSW (35)

Obrazek 32 - Opticko-akusticka signalizace LED — 1490 DSW
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7.2.5 Meéreni intenzity signalu ve volném prostranstvi

Meéfieni intenzity signalu ve volném prostranstvi v pasmu 433 MHz probéhlo obdobn¢,

jako u frekvenéniho pasma 868 MHz, jen s tim rozdilem, Ze byla zménéna lokalita z divodu

nutnosti napéjeni ustfedny MGS5050 z elektrické sité. Méfeni probéhlo opét celkem 3x

a z naméienych udaja byla vytvorena tabulka udédvajici primémé hodnoty intenzity signalu

V raznych vzdalenostech a uhlech nato¢eni. Z téchto hodnot byl poté vytvoren thlovy graf.

Zaroven byla také zjisténa i maximalni vzdalenost v zavislosti na zminénych thlech, na

kterou je schopen magneticky detektor komunikovat s ustfednou.

Primérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka
Vzdalenost (m) 0° 45° 90° 135° 180°

Intenzita o Intenzita o Intenzita o Intenzita o Intenzita o
2 7 0,816 5,33 2,055 7,33 1,247 3,33 0,943 6 1,633
3 3 0,816 3,66 0,471 3 1,414 5,66 0,943 3 0,816
4 2,66 0,471 4,66 1,247 3,66 1,7 2,66 0,471 2,33 0,943
5 2 0,816 5,33 2,494 2,33 0,943 3 0,816 2,66 0,471
6 3,33 1,247 3 0 3 1,633 4,33 1,886 2,33 0,471
7 2,33 0,471 2 0,816 2 0 1,66 0,471 2 0,816
8 2,33 1,247 3 2,16 2 0 3 0 2 0
9 1,33 0,471 1 0 1,33 0,471 2,33 1,247 1 0
10 1,66 0,471 2 0 1 0 3 1,414 3,66 0,943
11 1 0 1,33 0,471 1 0 1 0 2,66 0,943

Tabulka 23 - Statisticky zpracované hodnoty méfeni signalu v pasmu 433 MHz ve volném prostranstvi
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0° -4
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Intenzita signalu v zavistolsti na vzdalenosti a uhlu natoceni
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= \/zddlenost 4 m
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= \/zdalenost 6 m
= \/zddlenost 7 m
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Vzdalenost 10 m

= \/zdalenost 11 m

Graf 7 - Intenzita signalu v pasmu 433 MHz ve volném prostranstvi
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Primérna maximalni vzdalenost (m); o - smérodatna odchylka

0° 45° 90° 135° 180°
Vzdalenost c Vzdalenost c Vzdalenost c Vzdalenost o Vzdalenost c
10,83 0,624 11,16 0,236 10,8 0,236 11 0,408 11,5 0,408

Tabulka 24 - Méfeni maximalni vzdalenosti v pasmu 433 MHz

Oo

Maximalni vzdalenost dosahu signalu [m]

90°

»)

135°

(o]

180°

Graf 8 - Méfeni maximalni vzdalenosti dosahu signalu v pasmu 433 MHz

7.2.6 Meéreni intenzity signalu v objektu

Pro méfeni intenzity signalu v objektu v pasmu 433 MHz byl opét vybran rodinny

dam v obci Dublovice. Celé méfeni probihalo obdobné jako u frekven¢niho pasma 868 MHz.

Opét je pro prehlednost do piidorysu objektu zakreslena pozice ustfedny a magnetického

detektoru.

. -Bezdratovy magneticky detektor
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V prvnim piipadé klade vysilanému signalu odpor jedna sadrokartonovéa pticka

S tloust’kou 75 mm.

Obrazek 33 - Méfeni intenzity signalu v objektu v pasmu 433 MHz skrze 1 pricku

Prlimérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka
0° 45° 90° 135° 180°
Intenzita c Intenzita o Intenzita c Intenzita o Intenzita o
5 0,816 3,33 0,471 5 1,633 2 0,816 4,33 0,471

Tabulka 25 - Naméfena intenzita signalu v pasmu 433 MHz skrze 1 pfi¢ku

Intenzita signalu skrze 1 pricku
90°

45° . 135°

180°

Graf 9 - Méfeni intenzity signalu v pasmu 433 MHz skrze 1 pii¢ku
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Dale je méfena intenzita prochazejiciho signalu skrze 2 piicky, které jsou z klasickych

plnych cihel a tloustka jedné pticky je 100 mm.

Obrazek 34 - Méfeni intenzity signalu v objektu v pasmu 433 MHz skrze 2 piicky

Primérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka
0° 45° 90° 135° 180°
Intenzita o Intenzita o Intenzita o Intenzita o Intenzita o
2,66 0,471 3 0,816 2,33 1,247 2,33 0,471 3,33 0,471

Tabulka 26 - Naméfena intenzita signalu v pasmu 433 MHz skrze 2 pri¢ky

Intenzita signalu skrze 2 pricky
90°

45° 4 135°

180°

(@]

Graf 10 - Méfeni intenzity signalu v pasmu 433 MHz skrze 2 pri¢ky
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Posledni méfeni v objektu v pracovnim pasmu 433 MHz probéhlo tak, Ze se mezi
ustiednou a bezdratovym magnetickym detektorem nachéazely 3 pticky z plnych cihel. Kazda

pticka ma tloustku 100 mm.

Obrazek 35 - MéFeni intenzity signalu v objektu v pasmu 433 MHz skrze 3 pricky

Primérna Intenzita signalu (1 - min; 10 - max); o - smérodatna odchylka

0° 45° 90° 135° 180°
Intenzita o Intenzita o Intenzita o Intenzita o Intenzita o
1 0 1 0 1,66 0,471 2 0,816 1,66 0,471

Tabulka 27 - Naméfena intenzita signalu v pasmu 433 MHz skrze 3 pFi¢ky

Intenzita signalu skrze 3 pricky
90°

45° / 135°

N
0 180°

D

Graf 11 - Méfeni intenzity signalu v pasmu 433 MHz skrze 3 pricky
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7.3 Zhodnoceni namérenych hodnot

V pracovnim pasmu 868 MHz jsou bezdratové detektory schopny komunikovat na
velmi velkou vzdalenost. Podle hodnot udavanych vyrobcem ma tstfedna MG6250 minimalni
dosah 40 metrti, bezdratovy magneticky detektor DCT2 pracujici na frekvenci 868 MHz by
pak dle vyrobce mél byt schopny komunikace minimélné na 60 metri. Z vysledkii méfeni
vyplyvé, ze komunikace mezi usttednou MG6250 a bezdratovym magnetickym detektorem
DCT?2 je schopna probéhnout na vzdalenost vétsi nez 500 metrti v pfipadé, Ze bezdratovému
pienosu neklade odpor zadna ptekazka. Z grafu je patrné, Ze pii vetsi vzdalenosti
magnetického detektoru od ustiedny intenzita signalu klesa. Jedna se tedy o nepiimou
umeérnost mezi vzdalenosti detektoru od ustfedny a intenzitou bezdratového signalu.
Z namétenych hodnot rovnéz vyplyva, ze spolehlivy pfenos u pracovniho pasma je cca na
200 metr. Analyza bezdratovych PZTS v pracovnim pasmu 868 MHz rovnéZ velmi dobie
obstéla 1 pfi méfeni uvniti konkrétniho objektu, kde byl signdl pohlcovan riiznymi ptickami,
které byly tvofené sadrokartonovymi tvarnicemi a klasickymi cihlami. Rovnéz zde bylo pfi
méfeni cilené zahlcovano pracovni pasmo. Zméfena intenzita signalu byla téméf po celém
objektu stoprocentni. Odolnost signalu proti ruseni v pracovnim pasmu 868 MHz je tedy na
velmi vysoké Urovni a signal je rovnéz schopen projit skrze velké mnozstvi piekazek.
Z bezpecnostniho a spolehlivostniho hlediska tedy bezdratové PZTS v pracovnim pasmu
868 MHz, obstaly velmi dobfe. Nevyhodou ale mize byt ovliviiovani sousednich systémti,

jako naptiklad ovladani garaZovych vrat nebo zamykani automobila.

V pracovnim pasmu 433 MHz by spolehlivy pienos bezdratovych PZTS mél byt na
vzdalenost 10 — 12 metrii. Podle tdaji uvadénych vyrobcem by bezdratovy magneticky
detektor DCT2 pracujici na frekvenci 433 MHz, mé¢l byt schopen komunikovat s ustfednou
minimalné¢ na 40 metri. Zde se teoretické ptredpoklady rozhodné neshoduji s praktickymi
testy a maximalni vzdalenost, kdy je ustfedna MG5050 schopna komunikovat s bezdratovym
magnetickym detektorem je pouze 11 metri. Intenzita signilu je rovnéz i pii kratSich
vzdalenostech velmi nevyrovnana a zbezpe€nostniho a spolehlivostniho hlediska
nevyhovujici. Pfi méfeni intenzity signalu Vv objektu jsou vysledky testli opét velmi slabé
Z hlediska spolehlivosti a bezpecnosti. Signal bezdratovych PZTS v pracovnim pasmu
433 MHz byl sice schopen proniknout pies tfi cihlové piicky, ovSsem jeho intenzita byla na

minimalni hodnoté, a to 1 pfes velmi kratkou vzdalenost detektoru od tstfedny.
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Z vysledkii méfeni bezpecnosti a spolehlivosti bezdratovych PZTS tedy velmi
presvédcive zvitézily PZTS, pracujici ve frekvencnim pasmu 868 MHz, které 1ze doporucit,
ato i pfes zminéné riziko ruseni okolnich systémt. Naopak métfené bezdratové PZTS
pracujici na frekvenci 433 MHz ziistaly za ocekavanim. Je mozné, ze velmi maly dosah pfii
meéfeni v pracovnim pasmu 433 MHz mohl byt zplisoben velmi vysokym zahlcenim tohoto
pasma v dané lokalité, ptfipadné Spatnou funkci vysilace u bezdratového magnetického

detektoru.
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8 Zavér

Cilem predkladané diplomové prace bylo na zaklad¢ literarni reSerse definovat kritické
body bezdratové komunikace poplachovych zabezpecovacich a tisnovych systémi. Dale pak
prakticky ovéfit bezpecnost, funkénost a spolehlivost vybranych bezdratovych prvka
pouzivajicich se v PZTS

V prvni ¢asti této prace se vénuji s uvedenim do PZTS, uvadim vyhody a nevyhody
téchto systémtl, popisuji pracovni princip jednotlivych detektorti, a také rozdéleni
zabezpecovacich prvkl z pohledu ochrany. Dale se prace zabyva bezdratovymi ustiednami,
kde je probran princip simplexniho a duplexniho pfenosu. Na zavér teoretické Casti jsou
probrana frekven¢ni pasma 433 MHz a 868 MHz, ve kterych bezdratové PZTS pracuji a jsou
zde uvedeny kritické body, které maji negativni vliv na spolehlivost a bezpe¢nost
bezdratovych PZTS.

Druha ¢ast diplomové prace je jiz ¢asti praktickou, ve které se vénuji bezpecnostni
a spolehlivostni analyze vybranych bezdratovych prvki. Nejprve se vénuji pracovnimu pasmu
868 MHz. Pro méfeni v tomto pracovnim pdsmu byla vybrana ustfedna Magellan MG6250
a bezdratovy magneticky detektor DCT2 pracujici na frekvenci 868 MHz. Mé&fim zde
intenzitu signalu nejprve ve volném prostranstvi a poté Vv konkrétnim objektu. Vysledkem
tohoto méfeni je, Ze maximalni dosah komunikace ve volném prostranstvi mezi ustfednou
a detektorem v pracovnim pasmu 868 MHz je vice, nez 500 m, coz se shoduje s teoretickymi
predpoklady. Dale métim intenzitu signalu v objektu, kde se mezi Ustfednou a detektorem
vyskytuji prekazky v podobé cihlovych a sadrokartonovych pficek a zaroven je pracovni
pasmo zahlcovano meteostanici a dalkovym ovladacem. Odolnost signalu proti ruSeni
a pohlceni je ovSem tak velkd, Ze Ustfedna ukazuje maximalni intenzitu signdlu téméf po
celém objektu.

Obdobn¢ probiha méfeni v pracovnim pasmu 433 MHz. Pro tuto ¢ast byla vybrana
ustfedna Magellan MG5050 a bezdratovy magneticky detektor DCT2 pracujici na frekvenci
433 MHz. Maximalni dosah komunikace je zde pouze 11 m. Pfi méfeni v objektu se intenzita
signdlu pohybuje na velmi malé hodnoté€ a v nékterych mistech se signal zcela vytraci.

Z pohledu spolehlivosti a bezpecnosti bezdratovych PZTS lze tedy doporucit pouze
bezdratové zabezpeCovaci systémy pracujici v pracovnim pasmu 868 MHz, kde je odolnost

signalu proti nezddoucim vliviim na zcela jiné trovni nezZ v pracovnim pasmu 433 MHz.
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