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Abstrakt

Tato prace pojednavd o zavedeni Incident managenjekbd o jednom z mozZnych
prostedki pro minimalizaci rizik a ztrat vzniklych organizawypadky v jejich
infrastruktue, ¢i nedostupnosti jejich ,business critical* aplikacZantiena je

piedevSim na organizace z&ené na elektronické obchodovani.

Kli ¢ova slova

ITSM, ITIL, Availability, Incident management, SLA

Abstract

This essay deal with implementation of the Incideanagement as one of the possible
means to minimize risks and losses arising frohuifas in the organization’s
infrastructure and inaccessibility of their "busiaecritical” applications. It focuses

primarily on the organization focused on electraommerce.
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ITSM, ITIL, Availability, Incident management, Sére Level Agreement
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Uvod
Jako téma své diplomové prace jsem si zvolil imgetaci Incident managementu v
organizacich zabyvajicich se E-commerci, i kdyZ lathki mysSlenka Incident

managementu jako takového je shodna pro implemienja&ékoliv organizaci, tauz

se zaobir& mkoliv.

V souwasné dob se E-commerce stalaé¢inou sodasti denniho Zivota firem i
jednotlivai a do budoucnosti se bude tato ,zavislost" st&e yirohlubovat, nelsazv.
elektronicka cesta, se svoji schopnoséinpsu dat rychlosti jinak nedosazitelnou, nam
jiz v soasné dob nazng&uje moznosti, které nelze dobudoucna nejen nevyalgt
piimo i naznduje cesty, kterymi je nutno se zabyvatt Az to bude mo o
elektronickych trasnakcich, nebo o dalSich mozmbstelektronickych médii, jako
raizné pitizkumy trhu, reklamnginnost, statistické moznosti a spoustu jinych. dent
rychly rozmach a defacto vSudyfomnost E-commerce vSak na druhou strainagi
nova, dosud nepoznand rizika a uskali, se ktergmaapatebi bojovat. Nkdy je tento
boj Usgsny vice jindy mé¥ jak seiikd, na kazdou akci nasleduje reakce, takze
v sowtasnée dob je to weny boj mezi organizacemi zajis tujicimi bezpest @ pohybu
v elektronickém porgédi a druhou stranou, ktera se neustale snazitnalézery,
chyby ¢i metody jak tyto ochrany obejit a diuna & poukazat (lepsi variantd) je
néjakym zpisobem zneuZzit (horSi varianta). Spolgmito novymi variantami ale stéle
koexistuji i stara a jiz ddb znama rizika spojena se spolehlivosti technickych
komponent,¢i zasahu firodnich zivli, které se daji jen¢tko ovlivnit. Protoze jiz
zZ teorietizeni rizik vime, Ze nikdy nejdou vSechna rizikdngpodstranit, nebo pouze za
podminek, kdy finalnfeSeni pinaSi defacto nemoznost provozovat jakoukelivnost,
proto zde fichazi ke slovu vhodné metody na mitigaci rizikjedinou z nejdinngjSich
metod je implementace efektivniho Incident mamageémektery nam nejenom
umoziuje co nejefektivii a v co mozna nejkratSiase vratit stav systé@ma pivodni
arovei, ale diky poznatkm z pfibéhu t€chto incident taktéz pinasi vyznamné
poznatky do preventivnich ogahi a timto pini i funkci proaktivnihélanku v celeém
retzuftizeni rizik.

V prvni teoretickécasti se budu &novat zakladm, ze kterych budu posléze

vychazet p tvorbé mého vlastniho navrhu, to znamend, Biegsu pohled na metody
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fizeni rizik, jejich dleni, hodnoceni, Zsoby klasifikace apod. Dale poskytniepled
z&kladnich systéinITSM, které se v dneSni délpouZzivaji a drzi trend v modernich
spole&nostech zabyvajicich se infortmami technologiemi. Zde w¥asti wnované
systému ITIL také podroki rozvinu kapitolu Incident managementu. V druhé
teoretické ¢asti nasleduje analyza s@sného stavu, kde se budu nejprvmovat
tématice analyze rizik v prasdi E-Commerce, a to hlavrz hlediska identifikace a
ohodnoceni rizik, jaké jsou typické druhy ohrozemirostedi E-Commerce, jaké jsou
v tomto snéru posledni trendy, jaké jsou dopady takovychtopb&mstnich inciderti

¢i jak tvorit ve firmach bezp@ostni rAmce. Nasledovat bude analyza’asné situace
ohledrgé implementace Incident managementu ve firmach, jeié jeho hlavni zasady,
jaké jsou hlavni vyzvy pro Incident management, $&k buduje proaktivni Incident

managementi jaka jsou hlavni pravidla pro jeho implementaci.

V ¢asti praktické se potom pokusim nastinit viro modelu Incident management
desku pro podporu organizace zabyvajici se (nefe®ommerci. Tatocast bude
vytvoiena formou projektu. Model Incident desku byl marwovat plré hodnotny
servis v 12h sgnném modelu s pokrytim 24/7/365 a sabegme by meél poskytnout
nastroj k naplani cila, které budou v projektu stanoveny. Sasti projektu bude jak
analyza rizik projektu, tak kompletni WBS s vyhleia critické cesty za pomoci CPM.
Na za¢r vyhodnotim pinosy projektu a uzd@u praci pohledem na celkovou

problematiku v sotasném site.
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1. Vymezeni problému a cile

1.1 Vymezeni problému

Ucelem této prace je analyzovat rizika ohroZujicianigace zabyvajici se eletronickym
obchodovanim z hlediska jejich ,daily business” iakt (E2E, B2B, B2C,
infrastruktura) a na tomto zakkadavrhnoutieSeni na zvySeni availability zngfrych

komponent a snizeni ekonomickych ztraisgbenych jejich vypadkem.
1.2 Vymezeni pojmu ,dialogové rozhrani“ pro &ely mé prace

Dialogové rozhrani prodl mé prace je definovano jako jakékoliv rozhraezm
uzivatelem systému a jeho provozovatelemzentedy zahrnovatizné aplikace,
sluzby, komunika&ni kanaly apod.

1.3 Cil prace

Cilem mé prace je navrh modelu Incident managemeriwrganizace zabyvajici se
elektronickym obchodovanim, jakoZto jednoho ze adikich prvk zabezpéujicich
snizeni rizik a ztrat Zsobenych vypadkem ,bussiness crtitcal® aplikaci a

infrastruktury.

1.4 Uzity metodologicky aparat

Pri zpracovani své diplomové prace budu vyuzivatickag systematickou metodu pro

nalezeni optimalniho modelu.

Logicko systematicka metoda na nalezeni optimalnihmodelu

Postup v fipac metody:

- analyzuji sotasnou situaci, znazornim zakladni prvky

- k zakladnim prvikm pridam nové poznatky a nazory ziskané studiem a sieskua
analyzuiji je

- nasledn na zaklad predchozich analyz zformuluji zény

- po zanalyzovani a formulaci vSech novych&aya @idani vSech novych pozndik

dojdu k hledanému cili.
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Vymezeni zpisobi ziskavani autentickych a objektivnich informaci gejich zdroj @
e 0sobni pracovni zkuSenosti
* tématicka literatura
* internet
» materidly instituci, které tw@ pouZivaji nebo se zabyvaji EPS aztumy
verejného migni

« komunikace s uzivateli

14



2. Teoreticka vychodiska prace

V tétocasti se bududnovat teoretickym vychodiskn vhodnym pro moji samostatnou
cast prace. Jsou to zejmeéna analyza, ohodnocenhagement rizik a systemy ITSM
které utiji dnesni trendy p spraw proces v modernich spotamostech. Zde pak
samostatévyzdvihnu ulohu Incident mamagementu a jeho p@&stav ramci systému
ITIL. V ptiloze na konci prace je potom mozno nalézt mininzunistorie obchodu a E-

Commerce jako takove.
2.1 Anlyza rizik

Analyza rizik je nedilnou s@asti i rozhodovani pro zavedeni Incident managementu,
proto se v tét@asti mé praci chci alespaevrubr dotknout tohoto tématu. Zabyva se
pievazre odhalovanim a pochopenim rizik a naskedaskytuje podklady pro

rozhodnuti o nutnosti zabyvat s&emymi riziky a doporéuje nejvhodejsi a

nékladow efektivni strategii zvladani rizik. Analyza rizibbsahuje odhaleni zdfoj

rizik, jejich pfiznivych a nefiznivych néasledk a moznosti, Ze se tyto nasledkihpdi.
Mohou byt identifikovany faktory, které oviwuji nasledky a jejich prawgodobnosti.
Rizika se analyzuji spojenim naslédkjejich pravédpodobnosti. Poslednim bodem je
navrzeni opdéeni na eliminacti snizeni dopadu rizika. Blize se k analyze rizik

vyznanych pro prostdi E-Commerce vratimdasti rozboru satastného stavu.
2.1.1 Definice rizika

Riziko mizeme obeahdefinovat jako nebezpevzniku ukité ztraty.

Finartni teorie definuje riziko jako volatilitu (kolisast) finartni veliciny (hodnoty
portfolia, zisku, atd.) okolodkavané hodnoty vidledku zrén celérady parametr.

Z této definice vyplyva, Ze jak negativni, tak gpzitivni odchylky jsou povazovany
za zdroje rizika. (3, 4, 16)

Dalsi definice rizika:

* Pravdpodobnosti moznost vzniku ztraty, obeénezdaru

» Variabilita moznych vysledinebo nejistota jejich dosazeni
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* Odchyleni skuténych a éekavanych vysledk
» Pravdpodobnost jakéhokoliv vysledku, odliSného od vykled:ekavaného
* Nebezpeéi chybného rozhodnuti

* MozZnost vzniku ztraty nebo zisku, atd.

Riziko je teba hodnotit ze dvou stranek, a to z:
* pozitivni stranky — nagje vyssiho zisku, nage vysSiho usgchu,
* negativni stranky — nebezpdorSich hospodakych vysledk.

My se budeme déle zabyvatepazri rizikem negativnim.
Ztraty mohou vzniknout pragdnictvim kombinace dvou fakior
» volatility finan¢nich proménnych, ovliviiujicich miru rizika

» celkové angazovanosti &mto zdrofim rizika

2.1.2 Klasifikace rizik

Rizika jako takova rizeme rozdlit do 3 zakladnich skupin:

» kritické riziko: veSkera ohroZeni, jehoz potencidtraty jsou takovéhtadu, Zze

vyusti v bankrot firmy,

» dulezité riziko: takové ohrozeni, jehoz potencialiméy nevyusti v bankrot,
avSak dalSi provoz bude vyZzadovat, aby si firmaiuia,

* bézné riziko: takoveé ohrozeni, jehoZ potencialnitgtraohou byt pokryty
stavajicimi aktivy firmy nebodznym g@ijmem, aniz by doslo k negainému

financnimu tlaku.

DalSi &leni rizik je dle mista fisobeni rizik:
» dynamickeé riziko — zdroj se nachazi ve férth okoli

» statické riziko — zdroj mimo ekonomiku #ida, lidsky faktor
Dle chrakteru rizika:

» spekulativni — riziko mize pisobit jak v kladném, tak zaporném charakteru

» (isté — pouze zaporny charakter rizika

16



Dle rozsahu fisobeni:
» celkova — Siroky dopad na obyvatelstvo, politickdarodré ekonomické
udalosti

o dil¢i — ovliviwuji pouze individualni prvky

2.1.3 Metody sniZzovani rizik

Metody snizovani rizik nam napomahaji vyrovantedieninovat,¢i snizit dopady rizika
nacinnost firmy. Zakladni roz#ni rizik a metod na jejich snizeni uvadi nasleclu;ji
tabulka:

Pravdépodobnost
Vysoka Nizka
Tvrdost
. Vyhnuti se riziku, oy
Vysoka redukce Pojisténi
Nizka Retence a redukce Retence

Tabulka 1: Metody snizovani rizik vzhledem k jejichdopadu

Metody snizovani rizik:

» Presun rizika na jiné podnikatelské subjekty (trangfaka),

» Uzavirani dlouhodobych kupnich smluv na dodavkypsuara komponent za
predem stanovené pevné ceny (eliminace cenovych,rizik

» Uzavirani komision&kych smluv, které zaji§ji prodej vyrobk v cizi
obchodni siti,

» Uzavirani obchodnich smluv, podiujicich odiér minimalniho mnoZstvi
produkii,

17



* Presun problému technické inovace vyroby na spolugi@idirmu,

* Terminové obchody (hedging),

» Leasing (penos finadniho rizika podnikatele, které je spojeno s viadtim
daného z#ézeni, na leasing firmu),

» Odkup pohledavek — faktoring, forfaiting,

* Akreditivy,

* Frartiza, atd.

2.1.4 Mapa rizik
Mapa rizik nam umatluje graficky znazornit rizika spojena s projekteraatiit se
prevazmi na tzv. kigova rizika, ktera se nachazejidzové oblasti ,Vysoke riziko" na

nésledujicim obrazku. Déle hodnotime rizika na hildzluty segment) adina (zeleny
segment). (4, 16)

VYSOKY

STREDNI
RIZIKO

wr

=
=)
w
-
o

MALE
RIZIKO

NiZKY

Obrazek 1: Mapa rizik - zdroj: Ernst&Young
P¥i tvorb € mapy rizik ur ¢itého projektu se postupuje nasledujicim zfisobem:

1. tvorba tabulky rizik s ohodnocenim jejich dopaprav@podobnosti vyskytu
2. zaneseniechto rizik dle udaj z tabulky od grafické podoby
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2.2 Systémy ITSM afizeni proces IT

V této kapitole pohovidme o vSech modernich a vyznamnych sytémech ITSM a
sytémechizeni proces IT, které se v dnesni délpodileji na chodu a udavaji takt

v celos¥tovém IT businessu. Tyto systémyeptoZze mnohdy na prvni pohled vypadaji,
Ze se zabyvaji stejnyméemi, se ¥tSinou pouzivaji ve spalaé symbioze a vzajerin

se dophuji, neba’ bud’ nahlizeji na stejnoi(podobnou) problematiktizeni IT

z rozdilnych Uhi ¢i Urovni, nebo se zabyvaji procesy obsahowmi, piestoze

nemeér dilezitymi (LEAN, SIX SIGMA). V mé praci tuto pasa¥adim zejména

Z divodu, Ze Incident management, ktery je defactoarhkin nartem mé prace je

souwasti pra¥ téchto systému a proto je dobré poskytnou o tomtéengeobraz.

221 ITIL

ITIL — je zkratka pro ,Information Technology InBaucture Library*“. Je to sada
doporwieni, praktik pro poskytovani IT sluzeb jehoZa#y se datuji do roku 1980,
kdy na zéklad aktivity britské statni telekomunikai a informa&ni agentury vznika
zéklad prvniho ITIL — prvni sada dopdani profizeni podnik zabyvajicich se IT.
Doporueni jsou zaloZena a kopiruji tzv. Derivgcyklus (P-D-C-A). Nadchto
zakladech se v roc 1989 ®&hje prvni verze ITIL, ktera obsahuje cca. 30 tavh,
které je ¥nuji jednotlivym oblastem IT. V roce 200@i¢ghazi na st ITIL verze 2.,
ktery piinasi kosolidaci 30 knih do 8mi logickych knih & se takighlednym a
mnohem jednodusSeji implementovatelnym. N&jimi knihami jsou kapitoly
zabyvajici se Service management a to knihy Sestpeort a Service delivery.
Incident management je zde definovam jako jednia sobéasti knihy service support.
V roce 2007 fichazi na s#t ITIL v.3, ktery v 5ti knihach poskytuje ucelenglded na
lifecykle celého SM procesu se z&m@nim na business model poskytovany
zakaznikovi. Vtomto je také nejtgi rozdil od pedchozi verze, kde tentéaréz byl
kladen na jednotlivé aspekty jenotlivych sluzeb $dkud jde o definovani ITIL jako
takového, jedna se o uceleny ramec pokryvajici kempzivotni cyklus IT sluzeb a

jeho podporu v rdmci celého IT oddni. Prostednictvim procaspostavenych na

19



ITILu je mozné zpihlednitéinnost IT oddleni a tim dosahnoutimosi, jako
nagiklad:

» Slackni ¢innosti IT oddleni s patebami celé organizace,

» jasné definovani IT sluzeb poskytovanych IT @ddim,

» zajiseni dostupnosti IT sluzeb dle poZadawelé organizace,

» dosazeni finafmich Uspor progednictvim zefektivani ¢innosti IT oddleni a
optimalizace IT infrastruktury.(7, 8, 25)

Zivotni cyklus IT sluzeb v ITIL v3 se sklada z Zfa

» Service strategy (Strategie sluzeb)

» Service design (Navrh sluzeb)

» Service transition (Implementace sluzeb)
» Service operation (Provoz sluzeb)

» Continual service improvement (Neustalé zlepSosarieb) (25)

Jednotlivé faze na sebe navazuji a zateigiedavaji zptnou vazbu. Tim dochazi k

uzaweni celého cyklu, ktery navazuje na Zivotni cyldbshodniho procesu/produktu.

=] =] =] =]
Strategy Design Transitian Operation

ontinual Service Improvement

Obrazek 2: Cyklus ITIL (zdroj: http://www.ict-
123.com/Procesn%C3%AD%C5%99%C3%ADzen%C3%AD/Metddi/aspX
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Incident management v ramci ITIL

Uvod

Jako téndit vSechny podniky a organizace spoléhaji na svésysinformani
technologie (IT), v fipac, Ze nefunguji spra¥n maze to mit obrovsky dopad na celou
¢innost firmy. Incident management je procesi@®eni problérinv oblasti IT a nize

mit zasadni vliv v fipact Ze \&ci nejdou tak jak by &i. Proto by n&l byt Incident
management zahrnut do ramci komplexniho a promgBlebusiness kontinuity planu.
Bez vhodnéhaizeni, miZze incident stat vasi firmy obrovské sumy ¢ek dosazeni
obnoveni gvodniho stavu. To fize zahrnovat ztratupmau, pravni naklady, nebo
posSkozeni prodult zaizeni, po¥sti a nebo dokonce zdravi zéstnand. Tato

kapitola obsahuje Uvod do Incident management aeqmri politiky Incident

managementu..

Vyuziti Incident managementu

Cilem Incident management je k obnoveni normalpilowozu co nejtive po
neatekavané udalosti s negativnimi nasledky.

Incident management v organizacize:

» Analyzovat udalosti, které by mohly ohrozit vagjanizace nebo obchod,

« identifikovat nebezp#, kdyz k nim dojde,

» pomiZe obnovit normalni provoz co néjde a zarovié minimalizuje dopad na
obchodni operace,

* poskytuje zptnou vazbu po incidentu, pro za§ist zlepSeni procesu. ()

Mnoho organizaci ma vyhrazeny samostatny IncidespBnse Team nebo Incident

management Team.

Prat je Incident management takldzity? Efektivni Incident managementibe useft
vasi firmg penize a zajistit, Ze vaSe podnikariize pokr&ovat bez peruseni i kdyz se

vaSe systémy inforndai technologie (IT) staly dasré nedostupnymi. Dobry Incident

21



management systémiie vést ke snizeni:

o Ztraty grijma,

« soudnich vyloh,

« Skod na vyrobcich, #&eni nebo provozech,

» poSkozeni znky a powsti.

VSechny organizace mohatzit ze systému Incident managementu. Tyto udalosti

nejsou taktasté, ale rizou byt velmi Skodlivé, nejsou-li U&gne zvliadnuty.(18)

Definovani incidentu

Information Technology Infrastructure Library (IT)ldefinuje ramec incidentu jako
"jJakoukoliv udalost, ktera neni s¢asti standardniho provozovanéité sluzby a ktera
zpasobuje, nebo i¥e zmisobit geruseni nebo sniZzeni kvaligchto sluzeb". Tato
definice se mze liSit mezi jednotlivymi organizacemi, ale jedioecrg udalost, ktera
ohrozuje jak obchodnich aktivity spofesti, tak nize zmisobit i nedodrzeni
zakonnych pozadavknebo zasad spaieosti.(7, 9, 18)

Bézné akci vedouci k takovému incidentu zahrnuji:

» Nésilné utoky na své IT systémy, napcaitatové viry nebo hacking,

* poZzary,

* povodre,

* kradeze.

Bez &inného Incident managementuibe incident rychle ovlivni zbytek vaseho
podnikani. To nasled¢rmuze zpisobit dopad véchto oblastech:

* Obchodni operace,

* informani bezpénost,

* |IT systémy,

* zamestnanci nebo zakaznici,

« dalSi dilezité podnikové funkce.

Zajisténi véasné a vhodné reakce
Organizace by gla mit jasné pokyny v podélmetodiky Incident managementu. Jedna

se 0 soubor postipkteré pomohou dit pii¢inu incidentu a nasledrezarui obnoveni
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normalniho stavu v co nejkratSi dob

Prvnim krokem je vzdy kvalifikovat udalosti a zisjak to zapada do konkrétniho
Incident management systému. Pokud je udalost keldépadu pak tatoiwe byt
kvalifikovana jako krizova a bude vyZzadovat datdigze a pravépodobr i zapojeni

eternich subjekt— vznik4 tzv. ,Major incident”. (7, 9, 18)

Priprava firmy na incident

Jakym nejlepSim Zsobem reagovat na mitamné udalosti zavisi na pozadavcich
konkrétni organizace. Na mige zde se zamyslet na tim, jaké pozadavky bude mit
podnik ohled® reakce na vzniklé udalosti vdite situaci a na zakl&tohoto pak

vytvorit metodiku Incident managementu.

Aby bylo mozné ussns reSit veSkeré problémy, které se mohou vyskytneutilgzité
mit veSkerg&asti systému Incident managementu jiz v provazad pim, nez incident
nastane. Najklad byste nili:

» shroma#’ovat kontaktni Udaje za¥stnand, kteti budou pravépodobré zapotebi, a
zanestnand, ktesi mohou byt povolani na jako back-up

* vytvorit konkrétni telefonnéislo pro pouziti Bhem mimdadnych udalosti - fizete
pouzit mobilni nebo bezplatné teleforislo — tzv. MoD — manager on dutislo.

« ziidit specialni e-mailovydet pro pouziti fi mimoradnych udalostech -akbzité
pievazne v situacich, kdy se standardni emailovasaditane nedostupna.

* vyhnout se pokud mozno pouzivani alternativ, jplonl izné textové zpravyi
zaznamniky, pro udrzeni informovanosti vSech zadsievanych slozek — pokud mozno

pouzivat spolehligjsi acasow vice kritické formy komunikace. (7, 9, 18)

Takeé by ngl existovat seznam pohotovostnitibel s kontakty na externi pracovniky /
organizace a mit tento seznam k dispozici pro am@&gtnance. Saiésti tohoto
seznamu by #a byt napiklad tatocisla:

* Policie (mistni a narodni)

* poji&’ovny,

* advokaty,

* obchodni sdruzeni.
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« ¢isla vaSich hlavnich kliefit
* mistni samospravy
Tento seznam by &htaké existovat ve forgoff-site pro gipad poskozeni sidla

organizace.

Reakce na incident

Incident management politika byeha byt @gizptisobena pgebam organizace, ale
existuji ugita pravidla, ktera by #i byt sowasti vSech IM politik bez rozdilu. Mit
jasny postup, ktery by ghbyt dodrZzovan, pomaha z&sinandm, aby jednaly rychle a

s minimalnim mnoZzstvim chyb. (7, 9, 18)

VétSina proces Incident managementu jsou teay z @ti hlavnich krok:
» Kontrola

* kategorizace,

* protiopateni,

« vyhodnoceni,

* uzaveni. (18)

Rychlost, s jakou budete reagovat, je Zi¢dtfilezita k zabragni dalSim Skodam

s dopadem na organizaci. Nicrgémgli byste si byt ¥domi toho, Ze  pokusu o
odstrarni problému je snadné agobit dalSi Skody.

Je dilezité byt opatrny  fizeni jakékoliv udalosti, ke které dochazi v rapmdnikani.
M¢li byste:

* Se ujistit, Ze neztite veSkeré tkazy tykajici se incidentu

» zachovat misto udalosti, tak jak bylo a zabrpfigtupu k podezlému zézeni,

» zaznamenat veSkeré okolnosti spolu s podepsanmyalecvim s¥dka, a scasem a
datem kdy k udalosti doslo,

* zachovat vSechny zdrojélkhzi o incidentu.

M¢li byste vzdy jednat metodicky a jaskomunikovat s pracovniky, informovat je o

jakékoli udalosti a udrzovat p&domi o sotiasné situaci.

24



Zasady k zapamatovani:

* Informujte své zakazniky co néjde, jestlize incident ovlituje vasSe poskytovani
sluzeb jim,

* zantite se na uvedeni maximalniho mnozsti informactwéntu v zaznamu aém,
* neupravovat jakymkoliv Zfsobem mistd@inu, je-li zde podgzni na trestnyin,

* vytvorit forenzni* back-up pislusnych uddj nebo systéiin

Cinnosti po ukon&eni incidentu

Incident management je st&jdilezity poté, co problém byl ¥gSen, jako &hem
incidentu samotném. Je velmildzité posoudit Skodu, ktera bylat®mbena a
navrhnout, jak mZzeme podobné udalosti zabranit opakovat se v bundo{id)
M¢li byste:

« Ur¢it plny rozsah poskozeni nebo proniknuti,

« uskutenit rozhovory se ssdky nebo zainteresovanymi stranami,

» shromazdit dlezité podklady a informace,

* otestovat vSechny systémy na stupdormaini bezpénosti,

* urteni bezpénostnich mezer a rizik - detailni op&méprezkoumani ossdéenych
postup, procesnich tak systéni a dat a vyhodnocovani rizik,

» shroma#’'ovat zaznamy o pracovnicich - napdcleni lidskych zdraj.

Kontrola metodik

Jakmile je opt obnoven normalni provoz, jélezité grezkoumat sve Incident
management metodiky.

V piipack technického incidentu — jako nagxterni ,hacking” — mozné budete muset
provést upravy na zvyseni zabesfie jako napiklad:

» Technicka vylepSeni — vylepSeni pouzivanych systé

* instalace novych opravnych patichprogram pro aktualizaci software, obvykle
opravuje zji&né chyby, bezpmostni diry a problémy,

* provést recenzi konfiguraci - analyzy mistnicktageni a mechanismy kontroly
piistupu s cilem identifikovat potencialni slaba miszabezp&eni nebo oblasti pro
zlepSeni,

* posileni ochrany sit- zajiSit, aby antivirové ochrany, firewally a sliabezp&nostni
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slozky si¢ byly up-to-date,
* revize na zji&ni moznych pinika - kontrola vSech novych, neznadmychipadré

podivnych internich nebo externictigiupi do pa&itacove sit.

Musite také uplatnit zZpnou vazbu ze svych zji§ti a aplikovat je nasledrdo:
« firemni politiky

* politiky lidskych zdrofi a vzdtlavani zamistnang

* smluvnich zélezZitosti — napexternich dodavatiel

* outsourcingovych dohod

2.2.2 COBIT
COBIT - je zkratka pro ,Control Objectives for Imfoation and related
Technology”. Jeho znik se datuje do roku 1998hé8n doby proSel dkolika releasy,
posledni z nich je verze 4.1 zroku 2007. Vzniktoaamec prorizeni a kontrolu
IT procesi. Ukolem COBITu je zkoumat, vytvét, publikovat a propagovat aktualni
mezinarodt uznavanou sadu @ilpro kazdodenni #iteni proces. Umoziuje vedeni
spolg&nosti (lidem bez IT backgroundujdit a kontrolovat IT v souladu s cili
spole&nosti. COBIT je postaven naqdpokladu, Ze IT poskytuje informace f&iitné
pro dosazeni dil spol&nosti prostednictvim IT proce’s vyuZzivajicich IT zdroje. (1,
20)
Procesy se skladaji z jednotlivych aktivit a jsomdleny do 4 domén:

* Plan & Organize (Planovéani a organizace)

» Acquire & Implement (Osvojeni a implementace)

* Deliver & Support (Poskytovani a podpora)

e Monitor & Evaluate (Monitorovani a vyhodnocovani)
Jednotlivé domény na sebe navazuji a zarevgredavaji zptnou vazbu. Tim dochazi
k uzaweni celého cyklu, ktery navazuje na Zivotni cyklusbchodniho
procesu/produktu.
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B & I I
Organize I plem ent Support Evaluate

Obrazek 3: Cyklus CobiT (zdroj: http://www.ict-
123.com/Procesn%C3%AD%C5%99%C3%ADzen%C3%AD/MetodpiT asp)

Zdroje jsou rozdleny do 4 oblasti:
* Aplikace
* Informace
* Infrastruktura
e Lidé

Kvalita poskytovanych informaci se pak posuzujel@odsledujicich kritérii:

» Efektivnost

* Vykonnost

» Daveéryhodnost

* Integrita

* Dostupnost

* Soulad

* Spolehlivost
Tato rozaleni pomahaji definovat vykonnostni parametry grmiganizaci v souladu s
obchodnimi cili. V rdmci COBITu jsou tedy definoyad domény s 34 procesy
obsahuijici 318 vykonnostnich paranie{20)
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Obrazek 4: Definovani vykonnostnich parameté pro IT organizaci v souladu s

obchodnimi cili (zdroj: : http://www.ict-
123.com/Procesn%C3%AD%C5%99%C3%ADzen%C3%AD/MetodpiT aspy

2.2.3 CMMI

Datum vzniku CMMI (Capability Maturity Model Integtion) se datuje v roce 1987,
kdy Software Engineering Institugi pellonowve univerzit vydal prvni model pro
softwarové procesy. Model byl postupryvijen a v roce 1990 dostal poprvé osera
CMM — Capability Maturity Model. V roce 1995 byl dgn podobny model pro navrhy
technologickych celk S-CMM — System Engineering CMM. Tim vedle sebestxiali

2 velmi podobné standardy, které se nakonec#ialo jednotného modelu CMMI.
Shiavko ,integration“ zn&ni pra¥ ono slodeni rekolika standard. (21)

CMMI je metoda zlepSovani procdeskterd poskytuje zakladni elementy efektivnich
proces pro zlepSeni vasSich proéges?omaha integrovat jednotliva adiehi, nastavovat
cile a priority pro zlepSovani jednotlivych prote¥ sowasnosti se CMMI sklada z# t
modefi:

e CMMI pro vyvoj sluzeb
e CMMI pro poskytovani sluzeb
e CMMI pro nakup sluzeb
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CMMI pristupuje k procasn ze dvou pohled "pribézny" a "Growovy". V piipads
"prubézného" pistupu se zawtuje na specificky proces a jeho siads obchodnimi
cili. V pripact "uroviiového" gfistupu poskytuje standardni sadu zlepSeni pro dasaz

dalSi "arovi" zralosti. (21)
Pro "piibézny" pristup existuji 4 oblasti:

« Rizeni proces
« Rizeni projekt
* Navrh a realizace

e Podpirné procesy
V piipack "arovni" existuje 5 Urovni zralosti prodes

e  Poaateeni

+ Rizena

» Definovana

» Kvalitativné fizena

e Optimalizovana

CMMI, stejre jako ostatni metody, pokryva vSechny 3 oblasérémusi byt v souladu,
aby implementace byla G&na:
Procedures and methods

defining the relationship
of tasks

//U’B'\

e

People

9 6 &
with skills,
training, and Tools and
motivation equipment

Obrazek 5: Model CMMI (zdroj: http://www.ict-
123.com/Procesn%C3%AD%C5%99%C3%ADzen%C3%AD/MetotWIT. aspX)
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Model je svym uwtenim velice blizky znamému modelu ISO 9000:200%akv

s rekolika zasadnimi rozdily. ISO 9000:2001 je aplikénfirmy z nejizn¢jSich oboti
bez jakékoliv vyhragnosti na utitou oblast. Oproti tomu je CMMI dem evazi pro
vyvojové teamy. Podoldrje tomu is podrobnosi jedotlivych systému. Zatin®0
9000:2001 je spise formatu obecného s definovaoimecii, model CMMI jde do
podrobnosti &uZ @i definicich ¢innosti,¢i pracovnich vystufp. (21)

2.2.4 LEAN

Lean jako metodika pro Stihlou vyrobu byla vyvnpta2.s¥tové valce firmou Toyota
jako TPS — Toyota Production System. Tato metodas&uje tizenim se podle hesla
,NasS zdkaznik, nas pan“ a snazi se uspokojovatznékavy pozadavky tim, Ze bude
vyrabst opravdu jen to, co zakaznik pozaduje, s mininmdlmiaklady, bez ztraty kvality

a v co nejkratSi dab Nasleds timto dochazi k minimalizaci plytvani. (26)

Lean jako takovy jeifistup/metoda napomahajici zlepSovat pracovni pgstup
eliminovat zbyténou ztratwasu, pedz a materidlu. Lean se snaZzi zajistit, aby se
spravné ¥ci dostaly na spravné misto ve spraviérse. Tato metoda se upilaje jak

ve vyrolE, tak i v kanceld. (26)
Cilem pouZziti pistupu Lean je:

e Eliminovat plytvani

e Minimalizovat zasoby

» Zrychlit pracovni postupy

* Reagovat na poZzadavky zakaznik
* Spinit pozadavky zakaznik

e Zamezit pecklavani

e Zainteresovat pracovniky

e Zavest kulturu zlepSovani
To vede k zakladnim prinaijn Lean:

» Definovat hodnotu z pohledu zakaznika
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e Zdokumentovat tvorbu hodnoty
e Zajistit negeruSovany vyrobni postup
* Produkovat pouze, je-li to poZzadovano

* VSechno je mozné zlepsit

Na zéklad techto princip jsou pak rozéleny jednotlivé nastroje metody Lean. To
napomaha k jednoduché vejlktery nastroj a kdy pouzit. Je nutné si ale vzdy
uvédomit, Ze prvotni je weni problému, a teprve potom zvoleni nastroje. alepak.

Nezangnujte prostedek (nastroj) a cil (¥gSeni problému, ne pouziti nastroje) !!(26)
2.2.5 SIX SIGMA

Six Sigma je metodaipodns vyvinutd spolénosti Motorola za &elem identifikace a

N

podoby spolénostmi GE a Honeywell.

Six Sigma je metoda &ena ke zvySovani kvality proaea tim i celych firem. Tato
metoda je postavena na identifikéeseni problému pomoci shroméigich a
vyhodnocenych dat. Zakladni charakeristika metagyS§ma je rozhodovani na
zakladt fakti, ne pocit. (28)

V ramci metody existujedkolik model. NejbeznéjSimi modely jsou DMAIC pro
existujici procesy/produkty a DFSS pro nové progesgukty. Model DMAIC
umoziuje definovat problém, #iit a analyzovat data, implementovat zvoléegeni a
nésleds kontrolovat, zda fineslo géekavané vysledky. Model DMAIC se sklada

z krokii:

Define (Definuj)

* Measure (Mf)

e Analyze (Analyzuj)

* Implement (Implementuj)

e Control (Kontroluj)
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Kroky na sebe navazuji a ukamni posledni faze ie iniciovat spughi noveho cyklu:

==

Obrazek 6: Cyklus DMAIC (zdroj: http://www.ict-
123.com/Procesn%C3%AD%C5%99%C3%ADzen%C3%AD/Metad@i§ma.aspx

Model DFSS umaiuje identifikovat pateby zakaznika, navrhnoutigob jejich
uspokojeni, optimalizovat zav&wefeSeni a vyhodnotit, zda toteSeni skut@ne
uspokaoijilo tyto pateby. Model DFSS se sklada z kéiok

* Identify (Identifikuj)

» Design (Navrhni)

+  Optimize (Optimalizuj)
» Validate (Owr)

Kroky na sebe navazuji a ukamni posledni faze tohoto cykluie iniciovat spughi
nového cyklu, ale tentokrat DMAIC:

== =

Obrazek 7: Cyklus DFSS (zdroj http://www.ict-
123.com/Procesn%C3%AD%C5%99%C3%ADzen%C3%AD/Metad@i§ma.aspx
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Metoda Six Sigma je nastroj, ktery v kéném disledku umo#uje:

o Efektivni vyuzivani zdraj

» Uspokojeni skutenych poteb zakaznik

e SniZeni skladovych zasob

* SniZeni chybovosti a s tim spojenych naklad
e Zrychleni proces

» Eliminaci gistupu pokus/omyl a s tim spojenych naklad

S implementaci a pouzivanim metody Six Sigma jsooogejme spojené ufité
naklady (jako s kazdou metodou). Je protdgdmd vZdy zvazovat, kdy se
implementacegi vyuZziti, vyplati a kdy je pdeba pouzit jednodussi metody/nastroje,

nag. Lean. (21)
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3. Analyza problému a sodasné situace

3.1 Management rizik v pros¥edi E-Commerce

Jak jsem jiz pedeslal v kapitole Ananlyza rizik, budu se zd&nowat podrobgi
analyze rizik typickych pro prastdi E-Commerce, jakoZto vychozi bodu pro
zpracovani metod na snizovaigliminace rizik a timto i rozhodnym bodem pro kiya

nad zavedeningj nezavedenim Incident managementu.

3.1.1 Uvod

Bariéry vstupu na e-commerce jsou @ond nizké, ale novéiflezitosti mohou byt
doprovazeny novymi riziky. Posouzenim rizik se mzwytvoreni seznamu vsech rizik
které mohou &hem provozu nastat, difadit jim nizny stupé zavaznosti na zaklad
jejich dopadu na provoz a prasgbdobnosti vyskytuRizenim rizik se rozumi
prioritizace €chto rizik a formulovani politiky a postuk jejich eliminacii jejich
zmirréni. Kazdy podnik zabyvajici se E-Commerdiza mit prosgch z vyhodnoceni
rizika jejich systému, i kdyZz menSi podniky nempisivadt praw vSechny techniky
analyzi a gkteré sofistikova#Si techniky, které budou popsany dale, mohou byt
vynechany. V tét@asti prace se pokusim vyshje rizika, kterych si musite byt
védomi pred zapoetim budovani jakéhokoliv systemu E-Commerce. Tsakpokusim
oswtlit, jakym zpisobem hodnoceniiézeni rizik mize napomaoci v jejich pochopeni a
kvantifikaci a jak pipadreé vyvazit tato rizika oproti potencialnim zigk.

3.1.2 Identifikace rizik

Dnesni hrozby pro e-commerce systérgvazie zahrnuji:
* Fyzické hrozby - hrozby pro IT infrastrukturu, néilad pozar nebo povode
» OhroZeni dat- hrozby pro software, soubory, databaze, atg, tiojské ko® a tak

dale..
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» Lidské chyby - nag. otevirani piloh nevyzadanych emaéilze socialnich siti ale také
i nddoné, umysiné& neumysiné smazani a ztrata dat Zstmancem

» Poplasné zpravy- nagd. varovani o neexistujicim virti sbirce nebdetzového
emailu, rozesilané e-mailem (tzv. Hoaxje$tozZe se jedna samo o &oblativre
neskodné formu hrozby, mohou se rychig &izpisobit tolik problénd, jako skutény
virus ukeny k zahlceni e-mailovych systéDDOS, DOS).

 Technicka selhani- nagiiklad chyby v aplikacich, OS, HW

« Infrastrukturni selhani - nag. havarie serveér, prvka sit atd.

» Podvody s kreditni kartou a jiné platebnich podvody.

« Skodlivé Gtoky uvniti nebo vri firmy - konkurence.

* Moznost Utoku hackeraza iiznymi (Eely, od ziskanitrznach dat, fes jejich
posSkozeni az po ziskani kontroly nad Vasim systéingho dalSimu moznému
zneuziti & uz k provadni riznych DDOS utok, ¢i pouziti ditribuovaného vyp@tniho
vykonu k laméani hesel atd. (3, 16, 27)

3.1.3 Typické druhy ohoZeni v prostedi E-Commerce

* Riziko pro tajné firemni informace a duSevni uhavi zted internich zagstnand a
obchodnich partnér Je obtizné uit, jak budou citlivé Udaje zpracovamnigti stranou
nebo smluvnimi pracovniky. Jen mélo organizaci enedeny systémy pro zapsi

spol&nych norem v prosfovani zamistnané a bezpénosti mezi obchodnimi partnery.

» Hackerské vyuzivani chyb v navrhu aplikace, tezt&m provedeni nebo provoznich
systémech. Krogtoho jsou tato zranitelna mista a technik§lgmu Siroce
zverejnovana a tim vznika dalSi zvySené prépadobnost hrozby Gtdki z fad ne-
hackefi a experimetatar

» Napadeni firemni webova stranky - pokud je firéstranka nebo jeji obsakgivaren
¢i pozmenen, ¢i obsahuje viry, Mize toto vést ke str&bbchodniho jména, reputace,
duvery ¢i firemni image coz rize vést v kontném disledku i k gimému dopadu na

vlastni podnikani firmy a ztr&jak obchodnich partngrtak i mista na trhu.
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* Denial-of-Service atoky (DOS, DDOS) - pouZivagptavu faleSnych zprav k havarii
nebo zpomalovani podnikovych systérmize mit znéujici dopad na komunikai a
e-commerce aktivity. DOS a DDOS utoky poskytujitoosi @ilezitosti pro jednotlivce
podniknout takovy Utok s nizkym rizikem sledovatedti. Hacké stalecast;i

vyuZzivaji botnety - skupina ptiaci je napadena Skodlivym softwarem, ktery jim
umoznuje na dalku vifpadt potreby, ovladat tyto systémy a hrom&de vyuZzivat
praw k takovymto podobnym utdikn.

3.1.4 Potencialni dopad i naruSeni bezpé&nosti

Nejsou li po napadeni urychkeprijata paticna opaiteni, pravdpodoré na sebe
nenechaji problémy dloukiekat. Zakaznici E-commerce maji obvykle maloudtitj,
takZze pokud vase webové stranky nejsou k dispazécii pro & problém se &hem
nékolika vtein presunout na web jednoho z vaSich konkurektomeé toho mohou mit
tato technicka selhani ro&hvyznamny vliv na vase obchodni partnery. Je proto
dulezité, abyste podnikly kroky k zabrém téchto problénim jeSE neZ vibec

zapaali, neba je toto mnohem mé&makladné a vice efektivni nez se snazit reagovat
az na vzniklou situaci a na rychlo zaleposiatpravovat Skoda a diry v systému. (27)

Sowasne trendy

Zpusob, jakym malware - virgervy, trojské kos a spyware - jsou pouzity se také
zmenily. Infekce je obvykle prvnim krokem v procesurggeném na kradeze
duvérnych dat nebo otevirani otwov zabezpé&eni pro umozéni pristupu hackerovi
k jehio dalSimu vyuZiti. Nasledije tedy dobré si od@dét na otadzku: ,,Jak bezpeé je
vaSe podnikaniied viry?“ Pokud odpovite ,ne" alespma rékterou z nasledujicich

otazek, jeiteba naléhavzlepsit ochranu Vaseho podnikanég Skodlivam softwarem:

» Méte v pditaci nainstalovam systém na obranieg viry?

» Mate-li antivirovou obranu nainstalovanu, sketeipSechny fichozi e-mailové
piilohy? Jste si jisti, Ze pravidélaktualizujete virovéettzce svého antivirového

rogramu?
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» Myslite si, a také vasi zasstnanci — ze vite, jak zjistit pragplodobné zdroje vir?

« Vite, na koho se obrétit, pokud zjistite viroutakazu na ¢kterém z vaSich systéif
(3, 27)

3.1.5 Ohodnoceni rizik

Posouzeni rizik vychazi z nasledujicich ustanoveni:
* pravdépodobnost vyskytu rizika
* jeho mozny dopad

Posouzeni rizik rize byt b’ kvalitativni nebo kvantitativni

Kvalitativni hodnoceni rizika

Znamena stanovit:

* Hrozby,

* kde jsou vaSe systémy zranitelné,

* jake prostedky mizete pouzit k vyhnuti se nebo minimalizaci hrozeb.

Jakmile budou tyto body zj&ty, neli byste byt schopni posoudit, zda je riziko vyspkeé
stredni nebo nizka.

Kvantitativni hodnoceni rizika
Kvantitativni hodnoceni poskytuje hodnotujze byt pouzita na pokryti jakékoli ztraty
vzniklé v disledku naruseni bezgreosti. Pravépodobnost mize byt pouzita k gieni

pravdEpodobnost takové udalosti doslo.(16)

Jak vy¢islit rizika

Prostedi E-commerce se opira o technologie umoznijioikakaci se zakaznikem,
jako jsou webové stranky a fora, stejako o dalsi tradni technologie zaloZzené
sitovém progtedi. Bul'te proto vZdy informovéani o nejn&gich hrozbach, které mohou

napadnout vase systémy. Tyto nové hrozby mohowSinea jsou zneuzity velmi
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rychle a kazdy takovy incidentirde mit velice Siroky dopad na vaSe obchodni aktivit
Je dilezité, aby vas systéizeni bezpénosti byl pruzny a dostatee reaktivni na

feSeni &chto novych moznych rizik. (27)

VSechna rizika Ize kvantifikovat podle jejich pravdépodobnost a moZzného dopadu

na riziko:

1. vysoké
2. stredni

3. nizké

Jak probiha takovéato analyza a ohodnoceni rizik? Piup je nasleduijici:

1. brainstorming veSkerych moznych rizik zapmnosti gislusnych internich a
externich odbornik

2. urtitpravdépodobnost vyskytu/pra¥godobnost rating (vysoky,isdni nebo nizka)
pro jednotliva rizika

3. odhadnout dopad jednotlivych rizik (vysokyiestni nebo nizka)

4. pouzit matici pro kvantifikaci rizika

1= nejnizsi stupeohrozeni,

Pravdépodobnost 5= nejvysSi stupeohroZeni
Vysoka 3 4 5
Stredni 2 3 4
Nizka 1 2 3

Dopad Nizky Stredni Vysoky

Tabulka 2: Matice kvanifikace rizika

NejduleZit¢jSi rizika jsou ozn&ny stupsim 5, nejmén vyznamna rizika hodnocena
jako 1. Jakmile budete mit ohodnocena veSkera mazika, mizete utit a odhadnout,
kolik ¢casu a pete byste nili ob&tovat provadni jednotlivych vhodnych
bezpeétnostnich opdeni. Napiklad nema cenu provéidnakladna bezgaostni
opateni u &ch rizik, které jsou nepra¥godobné, a které bydly v piipac jejich
vyskytu jen a pouze maly nebo Zadny dopad. Na drgh@anu byste éhi soustedit
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zdroje na vyvoj bezpmostnich opdeni na rizika s vysoukou praggbdobnosti
vyskystu a vysokym dopadem na vaSe obchodni aktivit

3.1.6 Tvorba bezpénostniho ramce

V béZném Zivot neni nikdy mozné naprosto eliminovat vSechna paéémi rizika pro
vaSe podnikani. Toto je #pobeno nasledujicimi faktory:

* neexistuje Zadny prakticky #gob, jak odstranit hrozbwkterych rizik

* odstragni rekterych rizik je finagné tak nar@né, Ze pijeti opateni na jejich

odstrarni je zn&né financné neekonomické az nerealizovatelné (27)

Proto navrh ramce pro Fizeni rizik by mél:
» Odrazet, kde sgivaji nejwtsi potencialni rizika,

e

« odrazet naklady arimosy ijeti opateni k omezeni nebo eliminaci rizik.

Pouziti mistnich kontrolnich skupin je takt&iteZitou sodasti kazdého ramce pro
fizeni rizik, ale tyto musi byt podporovany piesiictvim politik, standafda taktéz
systémentizeni inform&ni bezpénosti. (27)

Bezpeanostni politiky

Je dilezité mit zavedena pravidla, ktera upravdjida ty ¢cinnosti, které by mohly
piedstavovat bezgaostni hrozby. Jednim z néjdzitéjSich pravidel je upraveni
pravidel @ vyuzivani gistupu zamsstnand na internet, politika by tha jasré
stanovovat, co je a co neni povolertoyyuzivani firmeniho fipojeni na internet.
DalSi dileZitou politikou, ktera by #a byt stanovena je politika vyuzivani firemni
emailové posty, nelfaiziko virové nakazy progednictvim emailovychiploh je velmi
vysoké. Jednim #Seni je vyuziti specialniho software pro autorkatmdebirani
emailovych piloh z nedveryhodnych, neasfenych,¢i nezndmych zdrdj tak jako
odebirani floh specifického typu (.exe, .bat, .avi atd..))(27
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Standardy

Standardy jsoutdezité @i vyvoji bezp€ného prostdi e-commerce. Nailad,
dohodnuté standardy pro zadavani zakazek na Pé&rgex firewally vyznara
napomahaji zajistit jednotnost a také vyzgarapomahaji ip zvySovani dveéry v
technickém prosedi. (27)

Technické kontroly

Tvorba postup pro pracovniky technické kontroly je dalécwasadniho vyznamu, a to
zejména tam, kde tito pracovnimi maji mozndistiokonce za Ukoliffazovat a
odebirat pistupova prava do jednotlivych systé&éniednim z népsgjSich protieSku je
nezruSeni Pstupovych opravnimi zangstanafm ktei opustili spolénost, gipadré

zde pracovali jako d@sre pridéleni zangstnani v ramci kontraktse

subdodavatelskymi firmami. (27)

Systémiizeni bezpé&nosti informaci

PIr¢ funkéni systéntizeni bezpénosti informaci poskytuje ramec, ¥mz mohou a
jsou jednotlivé prvky technické kontroly, politikgtandardy a postupy nadale
rozvijeny, provozovany arpzkoumavany.

ISO / IEC 27001 je mezinarodni norma, ktera stan@wviec ostdéenych postufp pro

informacni bezpeénost. (27)

3.1.7 Snizova rizika jeho pedchazenim a pevodem na jiny subjekt

Mate-li na vasich podnikovych inforraich systémech zji&a mozna rizika, kterym
nelzecelit zadnym prosedkem technické kontroly, kteryibete aplikovat vlastnimi

silami, pak existuji dalSi moznosti:

Vyhnuti se riziku

Vyhnuti se riziku je nejvice efektivni &gobtizeni rizik. V zasaglto znamena takové
fizeni podniku, které uz v zékladu odstrge veSkeré moZznosti vzniku rizika. Négpad
vyhybat se zavaghi novym technologii a pod. Na druhou stratebéze tento Zfsob

fizeni se mze zdat zajisté velicetiinym co se vyhybani se rizikudy, po¥tsinou lze
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tohoto dosahnout je veliceszka, nebé tlaky okoli (zakaznici, konkurence) na
business mohou a pé&ginou jsou takove, Ze s takovymtoigpbetizenim by firma
vetSinou smrovala rychlou cestou k zah&ilSnaha vyhnout se riziku nemusi byt tedy
vzdy vhodnymieSenim pro vaSe podnikani, ale statgentvait dulezitou sodast
vaseho celkového posouzeni rizika. Dokonce i kdtg futo variantu zamitli, budete
alespa délat rozhodnuti na zaklgdnformovaného rozhodovani. (16)

Pienos rizika na jiny subjekt

Riziko miZe byt gevedeno déma zpisoby. Prvnim z nich je prasdnictvim pojisEni.
To maze byt problematické v prasdi e-commerce, jelikoz j@asto velice obtizné
vycislit ztraty vzniklé v dsledku bezp@ostniho incidentu. To je j&SteZSi v gipact,

Ze Skoda byla Zjsobena v disledku poruseni bezgmosti ze strany vaseho obchodniho
partnera.

Druhou mozZnosti je uzét smlouvu na vSechny aspekty vaseho podnikanieiré-
commerce sa¢ti stranu. To rize zahrnovat nd&fklad web hosting vasSich obchodnich
aplikaci,ci provozovani vaSeho obchodniho systému na jejitstrukde vasim
jménem. An tom je nejvicidiezita ta vlastnost, Ze protoZe je prace s IT teldgiem
jejich hlavnim businessem, operuji vetSinou na nenobezpeénéjSich platformach a
smluvni ujednani lze jagrlefinovat jaké sluzby budou poskytovany a za jakyc
podminek spolé se stanovenimifpadnych sankci za nedodrzeni smluvnich
podminek, primarni dopad kazdého incidentu budly via vaSe podnikani. Tato

viN s

varianta je také obvykle finan¢ narangéjsi a je tedy dobré opravdu zvazit, zdali tuto

7 s

moznost a do jakéi®i sluzeb vyuzit. (16)

Snizovani pravdpodobnosti rizika
Protoze nikdy zcela nei@ete eliminovat rizika ohrozujici vase podnikaaipjoto
tieba naplanovat, jak budete tato rizika v maximdtiié eliminovat. Jedna se defacto o

2 skupiny¢innosti.

a) Redukce moznych hrozeb

Redukovat hrozby pro systémy E-commerce systérmojné nasledujicimi figoby:
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» Udklat z podnik&ni menSi cil — zvaZit, co je oprapdieba zvéejnovat na véejnych
nebo sdilenych systémech a tam, kde je to moZséamét veSkeré citlivé obchodnich

informace,

* zvySit veejné vnimani firmy jako maximalrzabezpéné - zajistit, aby vSechny
potrebné aspekty bezgmosti byly dolse a viditel# nainstalovany &izeny,
* zajistit, aby varovani pro uzivatele vstupujioizhbezp&né zony vasi internetové

stranky, byly jaséviditelné,

* neuvadt verejr¢ podrobnosti o pouzivanychigobech zabezpeni jakychkoliv

vami pouzivanych systé@mjakozto ani informace o vami pouzivanych platfaatm,

* pravidelrt aktualizovat pouZzivanyé antivirové programy atgistale informovan o

vSech novych moznych hrozbachiijeti paticnych opaieni,

» zajistit proSkoleni vSech zastnand, jak sprava zachazet s firemnim emailem a
pfipojenim k internetu, Ze namemaiji oteviratilohy z nezndmych zdrdj klikat na
podezelé odkazyi pieposilat zpravy typu ,zatenych zprav* s zadosti o rozeslani co

nejvice lidem, iznéfetzové emaily a pod.,

* konfigurace e-mailovych systénk otevirani piloh pomoci ,vieweru“, aby se

zabranilo mozné infekci makro viry ukrytymi uvingoubot.

b) Redukce moznosti pfiniku

Medoty na snizovani moznostigmiku do systérm E-commerce jsou zaloZeny na
znalostech jejich slabych mist #jgti naslednych op#ni zangtenych na sniZzeni nebo
odstrarni téchto slabin. Mezi typicka opani pati:

* Instalace brany firewall pro filtrovaniteivého provozu a zabrémi nelegitimnich
pokusdi o pristup do systému. Tyto systémy bglynbyt spravie nakonfigurovany a
méla by mit implementovana pravidla, ktera odrazejtgby firmy.

* Implmentovany ,silny” autentizai proces. Toto ma zael zargit jednozn&nou

N 1

identitu uZivatele a zatuje také mnohem vy3Si bezpest nez systémy pouzivajici
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k piistupu pouze heslo. Posledni dobou se zvySujet plostupnychieSeni zaloZzenych
na bazi tzv.“Smart-Cards" nebo biometrickych systém Hlavni myslenka byse vSak
mela upirat smirem k 2.stupové autorizaci, ktera je zaloZzena na myslenceaZze z
néco vlastnim, a za 2¢&n0 znam. Teba kombinaci fistupové Smart karty a osobniho

piistupového koédu.

* Vyuziti digitalnich certifikat k zajis€nit davéry mezi jednotlivci, systéemy a
obchodnimi partnery. Tyto poskytuji beZpeu komunikaci za pomoci ékovani
identit jednotlivai, systéni nebo organizaci za pomoci digitalniho popisu adiomrani
jednotlivé transakcerpd moznym zneuzitim a jasidentifikuje komunikujici strany.

 Zavedeni virtuélnich privatnich siti (VPN), k gguti zabezpgeného
komunikaniho kanalu pro své obchodni partnery k bémpesynene informaci i

vyuZziti internetu.

* Instalace vSech dostupnych beapestnich patainpro operéni a zabezpmvaci
systémy, k zajighi minimalizace mozného jmiku do vaSeho systému z ¥éza

pomoci vyuziti znamych slabych mist.
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3.1.8 Deset bod efektivniho Fizeni rizik

V nésledujicich 10-ti bodech se pokusim nastikitgavinout a realizovat efektivni
strategii praizeni rikik v prostedi E-Commerce. Tento 10-ti bodovy plan je zalaian
vyuziti normy ISO / IEC 27001

* Setidit rizika do skupin v kontextu E-commerce, idéktivat zmeny oproti tradénim
rizikam IT systéni a zjistit nové potencialni hrozby specifické progkedi E-
commerce.

* Vzit v ivahu moZznosti, schopnosti a motivaci petélnich aténika.

* Provadt pravidelna hodnoceni rizik. Vytyib Gcinny systéntizeni a dokumentace
incident, ktery zahrnuje vSechny prvky prieti E-commerce.

* Vytvoite vas systéem E-commerce v efektivnim ramci inf@mhaezpeénosti.

 Zvazte certifikaci podle 1ISO / IEC 27001 pro vAsnu a vaSe obchodni partnery.

» Implementujte standardni konfigurace pra@ipee, servery, firewally a jiné technické

prvky systému.
* Nespoléhejte se pouze na jediny systéem kontk&dtgina bezpénostnich odbornik
doporiuje nejmés ,dva faktory” owrovani identity uzivatele, jako néglad réco, co

jste (nap. oktansky ptikaz) a ®co vite (PIN/heslo).

» Podpdte vSechny stugnkontroly pati¢cnymi policies, proceitami a zvySovani

powdomi o nich.

* Vytvorit integrované plany kontinuity podnikéni pro vSeglkritické E-commerce
aplikace.
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* Provadijte pravidelné kontorly a analyzy rizik pro z§at innosti
implementovanyclieSeni.
(27)

3.1.9 Norma ISO/IEC 27001

Norma ISO/IEC 27001, ktera je s@sti rodiny norem ISO/IEC 27000, je norma pro
ISMS (Information Security Management system), &teyla vydana vijnu 2005
organizaci ISO a IEC. Firma kteréijme standart za sy, muze byt pro tuto normu po
splreni paticnych pozadawvk certifikovana oprawnou spolénosti. Certifikace
probih& jako u ostatnich ISO certifikaci 3 fazof22)

Charakteristika normy

NormareSi os¥dcenym zgisobem bezpmost informaci s cilerfidit rizika s touto
problematikou souvisejicifaiz se jedna o technologie nebo prostory. Cilem je
poskytnout doporteni, jak spravéaplikovat ISO/EIC 17999 (v budoucnu 27002). Z
tohoto divodu jsou hlavnéasti ISO/EIC 27002:2008 uvedeny tilpze ISO/IEC
27001. Interpretace a implementace seeniSit v navaznosti na rozsahu systému,
druhu a zpsobu zpracovani dat, jejich hod&caitd. Pokud je systéizeni bezpénosti
informaci zaveden pouze Wité ¢asti organizace, vydany certifikat je platny gr@vo
tuto ¢ast nikoli pro celou organizaci. Norma prosazu@cpsni pistup a je pla
kompatibilni s ostatnimi systémy (ISO 9001, ISOQXatd.), Ize ji proto certifikovat
nejen samostatnale i integrovaé (22)

Komu je norma ISO 27001 ukena

VSechny organizace, které si ghuspdadat své informace podléldZitosti a maji v
uamyslu k nim pistupovat systematicky, najdou v této nérpmaktického pivodce.
Systém managementu dle pozadamkrmy ISO 27001 je dgen vSem organizacim,
které chgji ziskat nejen konkureéni vyhodu, ale které ctjt chranit sva informeéni
aktiva s vysokou hodnotou a tim minimalizovat atZiisobené jejich anikem. Ti, kdo

nakladaji s citlivymi informacemi nebo osobnimi jigaohou touto cestouipdejit
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finanénim postitim a tresim, vyplyvajicich ze zakonajipiniku informaci nebo
neopravinym nakladanim s osobnimi adaji. (22)

Prinosy zavedeného systému

» ZlepSeni image organizace, vys8v&tyhodnost pro zdkaznika.

» Celkové posileni stavajiciho systému managemeganaace.

» Uvédoneni si slabych mist organizace z hlediska beéapsti informaci,
optimalni rozloZeni nakla@dna zvySeni bezpaosti informaci a jejich

minimalizace (¥tSina &innych opateni zpravidla nevyZaduje velké investice)
Zavedeny systéem:

e Zajisti wasnou dostupnost informaci,
* zamezi neckihé modifikaci informaci,
e zabrani zneuziti informaci,

* vylou¢i moznost ztraty informaci.

3.2. Incident management

3.2.1 Uvod

KdyZ systémy nebo procesy selZou, velice rychle&ke réco vaZzného sta€asti
swtové ekonomiky se mohou zastavit, obchodni proosslyou zkolabovat, tak jako se
muzou zastavit @lezité komuniké&ni toky. Kdyz tyto incidenty nastanou, IT
organizace musi bytipravenaridit kazdy z nich az k jejich uplnému @Spému
vyieSeni. Mize se tedy nakonec stat, Ze to, jakiddh organizace spravuje své
incidenty, bude v kori@ém netitku povazovano za zakladni metriku pro hodnoceni
celkového vykonu jeho IT. Efektivni Incident managgnt program umditije
organizaci dinn¢ shanovat zaznamy o mintadnych udalostech, stanovovat priority
incidenti atidit jejich feSeni. Proaktivni Incident management program koupéi
sluzby, technologie, procesy, a informace k miniraai dopadu incideitv oblasti IT

na organizaci. Proto se budu v této kapit@eowvané Incident managementu sanZzit o
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nastirgni nekolik oswédcenych postug, které pomahaji organizacim stat se vice
efektivni a proaktivni f zvladani krizi. (9, 18, 22)

3.2.2 Vyznamiizeni incidenti

Incidenty se stavaji v systémech IT kazdy den,zvey zde, kroré stresu

a obav z jejich dopadu, kterétgmbuiji, je zabyvat se jejicitianym zvladanim.

Zatimco implementace slabého, neefektivniho Indideanagementu éize mit

negativni dopady na podnikaninae implmentace vykonného Incident managementu
skute&né uspdit organizaci spoutu vydaja zdrofi moznych updebit ntkde jinde.

Co by se naifiklad stalo, byla-li by databazeeitniho systému spaleosti poSkozena a
znemoznilo by to tudiZz zaznamenavani veSkeryetnich gipad: a vystavovavni
faktur zakaznikm? Nedostatsa reakce na takovyto incident by mohla znamematuzt
v fadech milior vasSich @ijmu, coz nasledhimuaze vést az k ohrozeni celkové
Zivotaschopnosti firmy. Zatimcaimosy dolse organizovaného procesu krizového
fizeni jsou Pejmé ve vySe popsané situaci, existuje mnoho daétitasti, kde tyto
piinosy jiz tak zejmé nejsou, i@sto jsou stale pro vasi spitest dilezité. Jedniz

z takovych ,,obyejnych” incidend by mohl byt nafiklad nemoznostifstupu

fadového pracovnika do systému, kterya jeokié pro vykonavani jeho prace. Pokud se
vyieSeni problému pohybuje v rdmci hodin ( vé&&St jeho pracovni doby), spoiest
ztraci produktivitu. Takova ztrata pro jednu osskunemusi zdat jako mnoho, ale
pokud se tyto ztraty produktivity nasobi na tigigadi ro¢n¢, dopad na spoteost
muze byt a je ohromujici. To jeidod, pra@& dolre fizeny Incident management program
muze poskytnout cenné Uspory na zdrojich organiZeate. také podporuje tvrzeni a
konstatovani uspeSnych IT managetei poukazuji na krizové&zeni jako na jeden z
nejdilezitéjSich prvek systéemu ITIL, procesniho modelu prdaidu atizeni IT

sluzeb. (9, 18, 22)
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3.2.3 Incident management

VSeobech jako definice Incidentu se uvani, Ze Incidenijedkoliv udalost, ktera neni
souasti Bzného provozu organizace aigpbuje, nebo ize zfisobit geruseni
poskytovani sluzeb IT. V této souvislosti je Incidlenanagement proces z&jifici
obnoveni normalni provozu IT tak rychle, jak jeniozné a zaroveminimalizuje
dopad v ramci definované urovni sluzeb. deegité si u¢domit, Ze Incident
management je o obnovenivodniho stavu a nezabyva se otazkeienjeho ficiny.
TakZe Incident management ma za hlavni ukol reagavazniklé incidenty, avSak
diky sdileni informaci, jejich integraci do systéma dokmentaci incideita
naslednému jejich uspédani se stava i proaktiveasti k jedchazeni incidey
piicemz Uzce spolupracuje s ostatnimi oblastmi IT. [@Mezinarodni organizace pro
normalizaci (ISO) definovalogb klicovych oblasti ,best practices” (agitenych

postup) pro spravu incideit

* Detekce a zaznam,

* klasifikace, stanoveni priorit a sledovanik
» zkoumani incidentu, eskalace, a diagndza,
« feSeni a obnova,

* uzaveni a komunikace. (23)

Zatimco kazdéa organizace si Incident managemegrano upravuje dle jeho vlastnich
poZzadavk, je dilezité @i jejich tvorke dodrzet tyto ostdcené postupy spolu s vitem

vhodnych sluZzeb a technologii na podporu&méosti.
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3.2.4 Vyzvy spojené s Incident managementem

Pti prvnim pohledu se implementace pivkcident managementuibe zdat snadna a
trivialni. BohuZel, gkteré upravy, programy, projekty a aktivity ve jruégfektivity
mohou opravdu re&rzkomplikovat jeho implementaci. N&pgimi viniky tohoto jsou

v dneSnim Incident managementu jsou:

» Otewené sik - organizace spolupracuje se zakazniky a dodaviatelystémy a sétse

propojuji — vytvdi se vice bodl mozZnych poruchy a Wsi zavislosti na konfiguraci.

» Heterogenni systémy - organizace nakupuji a pajiztizné druhy servér
oper&nich systém a zalohovacichrizeni. V gchto heterogennich prastlich vznika

vice gilezitosti pro incidenty diky interoperabdlia iznorodé konfiguraci.

* Servisr-orientované architektury (SOA) - zaklady, na nighpostavena SOA
tvori Siroka Skala sluzeb, které musi spolupracovajgich radnou funkci. Incident,
jez vznikne na jedné Kibvé sodast SOA niZe vytvdit zmatek v celeémetézci a tak

velice ztiZit jehaeSeni.

* Zména zdroje incideriit- béhem poslednich deseti let, se hardware systémy

staly vyrazg spolehlivjSi a zarove stale vice se integruji. Viidledku &chto

obou trend, jsou systémy nachwisi spiSe k "mikkym" selhanim, jako jsou chyby a
konflikty konfigurace, které jsou mnohem ob&i na diagnostiku geSeni nez
jednoduse identifikovatelna hardwarova zavada. Mat@ éra Ukdi vyZzaduje, aby IT
organizace &novaly zvlastni pozornost navnm a nasazeni svych Incident mamagent
programii. Tyto programy musi reflektovat @izpasobovat se novému présdi IT, jeZ

se stava stale sofistikowgsim a propracovagsim. (9)

3.2.5 Zaklady¥rizeni incidenti

Vzhledem k tomu, Ze organizaci zabyvajici se statylgako je ITIL, ISO, a COBIT4

popisiji zeSiroka veskeré nejlepsi postupy pro spraeidenti, nebudu se zde zabyvat
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vSmi €mito prvky detailss.
SpiSe se budu snazit poukézat deteré racionalni kroky, kteréiaeme podniknout ke
zlepSeni vykonu Incidentnt managementu ve své ageima zaklaél praw téchto

.best practices”.

* Reakce na udalost — v tom nejjednodusSim smiygtigent management je o

reakci na sudalosti reportované uzivately IT slukelyZ reco nejde tak, jak ma.
Chcete-li zachovat gadek a mit jistotu, Ze IT department je schopegaeat na
vSechny objevivsi se incidenty, je nutné implemeataotkteré zakladni procesy.
Spoleny service desk by #hbyt Ustednim bodem proifjem, zdznam, eskalaci a
spravu vSech incideiina zaklad spol&éného postupu.i@stoze spolay service desk a
definované procesy jsou velmi zakladni krok, slgako dilezity zaklad pro cestu

organizace ke spravné funkci Incident managemé¢ag).

* Nastolittad v SLA (Service Level Agreement — dohoda o Ur@nteb) - poté, co
jednou zanete systematicky evidovat incidenty, budete msitsetovit zfisob, jak je
téidit a prioritizovat. Prioritizaéni a klasifik&ni schéma na zaklagoradavki na

dodavku servisu je tou nejlepsi moznosti. Pokudrganizace formalni SLA mezi IT a
obchodnimi jednotkami, toto seide jednoduSe stat vychozim bodem pro stanoveni a
klasifikovani priorit. Pokud ne, je toto nutné siait vse spolupraci se vSemi
zainteresovanymi stranami na zakigiéjich paadavk, piipadré tyto poznatky

sesbirat na jednanich s vaSimi obchodnimi partif@tp ujednani poslouzi zejména

pro predchazenitiznym konfliktim mezi dodavatelem a oghatelem sluzby a navic

zaji¥uje, Ze sluzby jsou dotavany v souladu se strategii a poZzadavky organiZaseg

* Pouzivani norem — @co vysSe jsem odkazoval nazné ramce a standardy, jako jsou
ITIL, ISO, a COBIT. VSechny tytéidici ramce ¥nuji zvlastni pozornost krizovému
fizeni a definujfadu os¥dc¢enych postuf. Frijeti téchto norem je volba zavisejici na
kazdé organizaci zvlé3ale jejich zakladni principy @ize vyuZzit kdokoli. PouZitiéthto
standard v praxi a znalost jejich ,best practices” je veldoporiovana. Tyto

oswdcené postupy vam mohou pomoci zlepSit vase postygipiaavit organizaci pro

jejich realizaci, v pipack, Ze se rozhodnete implpmentovaktery z nich. (23)
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3.2.6 Proaktivni Incident management

Zatimco se prace incident manazefgenzdat nevttna, je zde uiita nadje na jeji
zhodnoceni. Incident management prograimerbyt velmi proaktivni ve svéntiptupu
a miZe hréat kléovou roli @i minimalizaci celkovych dopadincidenti v oblasti IT na
provoz spolénosti. V nasledujicich bodech jsoékteré velmi jednoduché, ale zaréve

velmi (€inné kroky jak se stat proaktivnim v rdmci Incidemnagementu. (18)

* Sdileni informaci —ifistup k informacim je pro Incident management jedni
Informasni zdroje, jako change management systém, nebonjkedige base” (database
znalosti), hraji kifovou roli. Tyto systemy nabizeji identifikaci znarhyprobléni,
doporwiené postupyeSeni a nahradiéSeni, a upozorni vas na potencialni
problémy. PouZitigchto prostedki je proaktivni krok, ktery rizete gi ¥izeni

incidenti vyuZivat a je to jeden z ITIL ,best practicegl'8)

* Integrace s ostatnimi IT procesy - Uzké propojecident managementu s Problem a
Configuration managementem zlepsi vykagohopnost sdilet

informace a spravovat incidenty proaktivifroblém management proces zajjé v
organizace odhalovani a napravitim problénii. Uzké vazby na Configuration
management poté umiage odhaleni potencialnich problémzhledem ke
konfiguracim systéha moZznost jejich MigSeni jedt pred samotnym jejich vznikem.
(18)

» Automatizace — kazda IT organizace b3larusilovat 0 automatizaci prodgekdykoli

je to alespn trochu mozne, a Incident management proces nenbzéavyjimkou.
Automatizace je @lezita, protoZze minimalizuje chyby &gobené lidskym faktorent¥ip
zpracovani, usnadje rychlejsi doby odezvy a pomaha zajistit dodé&to\procesu.
Existuje bezpdet moznosti pro automatizaci proéeduvisejici se spravou incidént

od software utenym pro help-desky ke sledovani Zivotniho cyklidentu az po
automatizované monitorovani a automaticky alertimiipads poruchy

monitorovanych systéim Co je dilezité, je vylér a posléze pouziti automatizace. Zvolit

vhodnou strategii a nakoupit a pouZzivat pouze té@kattomatizéni nastroje, které maji
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smysl pro vaSi organizaci, které vam pomohou spratvease incidentydinngji a
efektivrgji. (18)

3.2.7 T¥i jednoduché pravidla Incident managementu

Pravidlo 1 - Incident management je kriticky pro efektivageni vesSkerych incident
které maji jakykoliv dopad na vaSe podnikani. Iériatidenty se mohou po&eni

vySplhat k takovym nékldon, Ze mohou dokonce ohrozit vasSe podnikani.

Pravidlo 2 - Incident management je sprava informaci - lestdnanagement je
piedevsim o informacich — informacich o incidentutaro, jak sluzbu co nejrychleji
obnovit. Zdroje informaci , jako jsou Change mamaget, Configuration management
¢i znalostni databadze mohou byt nejlepsim zdrojdoramaci pro efektivnfizeni

incident.

Pravidlo 3 — Incident managementiXe byt proaktivni. Zatimco Incident management
se miZe zdat jako systém, ktery reaguje az na vzniklgblpmy, i Festo to niZze byt
proaktivni. Procesy jako automatizace, integraseikeni informaci jsou ogdcené
postupy, jak udat Incident managemnt také vyznamnou poraktivodlgbu (Fi

zvladani krizi.

3.2.8 Shrnuti

Zatimco se Incident managemeniza zdat byt newidna prace, je to zakladni proces,
které kazdy IT od&leni musi zvladnout. Incident management jeuiti, ktery spojuje
komunitu uzivatel IT sluZzeb s progedky proreSeni mimtaddnych udalosti v ramci

IT proskedi. Incident management identifikuje, klasifikuggjdi feSeni inciderit a
zarover minimalizuje jejich dopad na podnikani. Tato rige@ozhodujici pro zajishi
toho, Ze dopad incideint oblasti IT na vlastni podnikani jezen efektivi. A nabizi
nadsji, Ze dopad budoucich udalostiibe byt zmirgn ¢i pfipadré se mu da zcela
piedejit, tak jak se Incident management bude stiakg proaktivgSim.
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4. Navrh vlastnihoreSeni a jeho pinosy

4.1 Implmenetace Incident managementu do organiza@abyvajici se
E-Commerci

V této praktickécasti mé diplomové prace se pokusim navrhnout mdagbent
management desku pro suport organizace zabyvajigiegen) E-Commerci. Tat@st
bude vytvédena formou projektu. Model incident desku b§ maruwtovat plre hodnotny
servis v 12h sgnném modelu s pokrytim 24/7/365 a sabegme by meél poskytnout
umozreni naplreni cila, které budou v projektu stanoveny. Sasti projektu bude jak
analyza rizik projektu tak kompletni WBS (work bkdawn structure) s vyhledanim
critické cesty za pomoci CPM. Na zawyhodnotim pinosy projektu a uzdu praci
pohledem na celkovou problematiku v &asném s#te.
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4.2 Logicky ramec projektu IM

Popis projektu Objektivné Zpusob owreni Predpoklady
IM ovéfitelné / rizika
Ukazatele
Vyssi cil Maximalizace Availabilita systémul 1. Mésiéni kontrola |1 Podai se zajistit
availability pro zékaznika, plnéni stanovenych | kvalitni servisni
zékaznického naklady na sluzby |[SLA, mésiéni organizaci
objednavkového IM kontrola naklad
systému a
minimalizace
nakladi na udrzeni
servisu na
poZadované vysi
Cile 1. Vytvoreni IM, 1.IM, Prob.Mn a 1.Kontrola plrni 1 Naplreni
MOD a ProbMan. |[MOD k dispozici, |[dohodnutych SLA |pozadavk
pravidelny reporting spolenosti servisni
2. Zachovani dle dohodnutych 2 Kontrola organizaci.
zantfeni organizacg termin organiz&ni
na jeji hlavni struktury spolénosti | 2+3 Dikladnaé
business 2. VeSkeré sluzby planovani a kontrolg
ohledré zavedeni | 3. Prowrka obsahu
3. Zpiihledreni a projektu IM podnikovych
zefektivreéni interni | outsourcingované | proces .
komunikace a
odpowvdnosti. 3. Komunika&ni
matrice jako sotast
zakladnich
podnikovych
proces
Vystupy 1. IM team pro 1. Team lidi 1. Kontrola R&R 1 az 2 Projekt bude
komunikaci s zodpowdnych za | v matici organizece | probihat podle plant
organizaci komunikaci
s outsourcingovou
2. Vytvoreni a organizaci. 2. Kontrola zapisu zg

distribuce

schvalovaciho

I

komunikani matrice| 2. Komunika&ni jednani
matrice
zkontrolovana a
schvélena vedenim,
Kli ¢ové &innosti 1. Vytvoreni IM 1. Navrzeni 1. Prowrka 1. Dostatény zajem
teamu kandidat. prihlasek pracovnik
2. Pro¥rka zaznarh | 2 Dobré zmapovani
2. Tvorba 2. Vytvareni ptipominkového organiz&ni
komunika&ni matrice| kom.unika&ni fizeni struktury

matrice

Tabulka 3: Logicky ramec projektu
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4.3 ldentifika¢ni listina projektu

Nazev projektu: Transformace Incident managementu (projekt IM)
Identifika ¢éni €islo projektu: IP 06/2011

Charakteristika projektu: ProjektieSi transformaci Incident managementu do praxe
firmy v ramci projektu minimalizace dopadechnickych probléfinna chod
zakaznického systému.

Zahdjeni projektu: Datem vyhlaSeni projektu
Ukonéeni projektu: do 30. 06. 2012

Planované naklady na projekt: 1 553 064 K

Cilova odména: 30 000 K (bude vyplacena na zakkadsgsnych kontrolach
v mgsici b'eznu 2003)

Projektovy tym:
Vedouci projektového teamu 1
Ekonomicky poradce
SM specialista

IT poradce

HR specialista
Finaréni manager

A SEN)

Schvéleny navrh projektu

Kontrola vysled vybiizeni

Podpis smlouvy s vybranou firmou

Kontrolni den s vedenim firmy

Zacatek transition faze

Kontrola implementace IM

Kontrolni den s vedenim firmy

Zacatek pilotniho testovani

Kontrola vysledk pilotu

Prechod na ostry provoz

Ukorceni projektu

Tabulka 4: Tabulka milnik & projektu
Specifikace citi projektu: viz pfilohac.1 Logicky ramec projektu

Rekapitulace mych naklad projektu IM

Naklady na vybrovétizeni 20 000K
Mzdové naklady préleny project teamu 1 000 008 K
Skoleni pro IM team 200 000 K
Kurz ITIL 64 000 K
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Cilova odnéna 270 000K

Posouzeni navrhu projektu 5000 K
Oponentura komunikai matrice 8 000K
Rezerva 50 000¢K
Celkem 1 553 064K

4.4 Analyza kritickych faktor a Uspéchu

Jako kriticky faktor usgchu byl oznaen fakt:

* sniZzeni a omezeni vypadkbchodni aplikace na minimum, a tim z&jist
dramatického nastu spolehlivosti a vykonnosti, coz zajisti posildivery a
vérnosti zakaznik.

» zvySeni spokojenosti zakazhik nabizenymi sluzbami s odrazem na
ekonomickeé vysledky spairosti.

» zlepSeni vnitrofiremni komunikace vipact vyskytnuti se vypadku na
infrastruktue a tim ke zkracenéthto vypadk na nejnizsi moznou dobu —
maximalizace availability

* navazani dobrych vzajemnych vziahoutsourcingovou organizaci na bazi
profesionality a vzajemného pochopeniipbta tim zaji$ni pozadovaného

servisu na pozadované urovni.

4.5 Cile projektu

4.5.1 Incident management a jeho Uloha

Cile a hlavni aktivity Incident managementu:
» Obnovit normélni provoz sluzby, a to co nejrychf#jisouasné minimalizaci
dusledka vypadku sluzby na provoz (tzn. na zakazniky aatéie)
» Zaji%ovat, aby sluzby dodavané zakazmiksphovaly kvalitu podle

dohodnutych Service Level Agreements
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Incident management je odpminy za ¥asnou detekci incideintjejich zaznamenavani
afizeni jejich Zivotniho cyklu. Jeho cilem je "byt mejrychlejsi”, Incident management
v zésad viibec nezkouméa PROk incidenfim dochazi, ale hleda jakékadiseni

vedouci k obnoveni sluzby (za hledatitim incidenti je odpowdny Problem

Management)

Prinosy implementace Incident managementu:

Pro obchodni podnikani organizace:
* SniZzeni dsledki dopadu incidentu
» Proaktivni identifikace moznosti zlepSeni
» Dostupnost manazerskych informaci vztahujiciches8ervice Level

Agreements

Pro Usek informénich technologii:
* Presné msieni miry plrni Service Level Agreements
* Manazerské informace o aspektech kvality sluzeb
» LepSi vyuziti zdraj, efektivita prace
* Eliminace "ztracenych incideiit
* VérohodrEjSi obsah CMDB

» ZvySeni spokojenosti zakaziiik uzivatek

Disledky neexistence procesu Incident managementu:

* Nefizené incidenty se "ztraceji"figpatrE fizenych incidentech se prodluzuje
doba jejich odstrami, a tim se prodluzuje i doba vypadku sluzby.

* Neexistence eskalnich procedur zjsobuje, Ze se z drobnych incidistavaji
incidenty zavazné, které vyznagmovliviuji kvalitu sluzeb

» Specialisté v skupinach podpory jsou neustale \oyu@si ze své prace, a tim se
dostavaji d@&asového presu

« Re3eni incidertt piistupem “ja si myslim ..." namisto "ja vim ..."

» VyruSovani pracovnikobchodu, na nichz se obraceji jejich kolegovédogt o

radu
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* Nedostatek koordinovanych manazerskych informaci
4.5.2 Definice konkrétnich cili projektu

» Postupné nahrazeni sluzby Manager on Duty

* Vedeni dennich status aalpro u€eného zakaznika a sprava a udrzba dat na servis
management internet portalu

« Rizeni a vedenieseni viech incideins vysokou prioritou (klass. Severityl a Major
incident), misobi jako counterpart pro SDM/DPE/AITA and DSL +djecialisty
pies viechny spravované zakazniky

» Otvira, aktualizuje a zavira globalni inforénad alertovaci databazi a spravuje a
aktualizuje internetovy Alert board.

» Office time pro Incident desk je 24/7/365 (tefpzity provoz) ve 12h sémach

* Umisgni teamu Incident desku byého byt co nejblize umishi ostatnich teatn
pracujicich pro stejného zékaznikaixaddu vetSi piZznosti (i feSeni problérin

e ZajisStni maximalni customer satisfaction v ramci kontoakinych SLA

1. Nahrazeni sluzeb MOD (Manager on Duty servisu)

» Soustedit sluzby poskytované MOD do jednoho bodu nandgrmvani
customer specific MoD pro kazdého zakaznika zvlas

* Po nastartovani produkcégbrat zodpo¥dnost za MoD a vykonavainnost
Vv jejich zastoupeni s polu s kompletni MOD agendou.

e Tvorba n&si¢nich MoD repori

* Analyza MoD repofi a na jejim zaklatinavrhovateSeni k zvyseni

porduktivity

2. Vedeni dennich service status call
» Priprava Denni sluzba Stav volani a mit k dispoziforimace pipraveno 8
hodin rano
» zahajeni a vedeni hovoru, prezentovat ziskanémaoe a reagovat na ad hoc

informatipon poskytovanéhem hovoru
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Vedle zprav o stavu inforndai Incident (pro Incidenty Priorita 1 jediny), a

problém nahravat aktualizace

Repond na inquieries, kde nebyly dostupné Zadage lithem gFipravné faze

Sledovani navaznosti na ofené polozky z fedchozich vyzev

Incident recepci nebude repsonsilildit Zmenit poradni vybor (MCAB),
podavani zprav o provoznich zalezitostech a Crasspllance otazky

ITDelivery jako sodast vyzvy Stav sluzby

3. Sprava vSech Prio 1 a major incideni:
« Rizeni mim#adnych udalosti a krizovych situaci@spbnost jako hlavni
kontakt pro servis delivery manazery, DPE , IT sgesty, IT architekty,

technickal solution manazery a / nebo zakaznika.

Zahajeni major incident procesu po konzultaci £DP

Na pozadani: Poskytovani informaci top managemedaise trvani incidentu.

Produkovat Management informaci o vSech nté&daych udalosti Pri 1 a

major, ke kterym doslo v fibéhu poslednich 24 hodin.

Pro vikendy a bank holiday: vykazované obdobirselpuzi na 48 nebo 72h

Sledovat aéni plany (tj.cinnosti v zdznamech Problem managementu),
sledovani dostupnosti RCA a spravuje RCA kvality

,,,,,,

(AMI) a udrzovani Alertboardu na intranetu (Wiki):
» Otevirat a aktualizovat AMI zaznamyas, spolu s uvedenim vSech
pozadovanych informaci (pouze pro zédkazniky, doht#n kontraktu)
« Trackovat AMI alerty az do finalniho ¥Seni incidentu, provagfollow-up

aktivity na dosud newgsené incidenty a reporty MoD (manager on duty)

* Aktualizace AlertBoardu na intranetovych stran&dh (service management)

4.6 R&R (Roles and responsibilities)

Incident Desk Managerovi je dana pravomodidit incidenty efektivné pres prvni,

druhy a tieti level podpory
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Rizeni¢innosti tean podilejicich se ngeSeni inciderii, spoluprace s vedoucimi
produlkénich teani

Monitorovani @innosti Incident managementdiaeni a navrhovani zlepseni z
hlediska @innosti a efektivity

Schopnost fijimat rozhodnuti ovliviujici produkci a podilet se ifaSeni zavaznych
incidenti i nad rdmec pracovni doby

Osobni predpoklady pro osobu Incident managera:

Ma minimalreé 2 roky praxe se service delivery v mezinarodniospedi, praxe

s vedenim lidi s&d¢imy schopnostmi, dobré znalosti vddiych procesech
Incident a Availability Managementu.

Znalost E2E service delivery modelu spolu s tedhymtbackgroundem (nejlépe
IT), schopnost samostané prace a rozhodovanilsapisost sebemotivace, velmi
dobré vyjednavaci a komunika@ schopnosti, stefnjako dobré prezentai
dovednosti

Silny tymovy hré&, spolehlivy, vysoka odolnost proti stresu

Stanoveni p@tu pracovnika na pokryti uvazovaného Incident desku

» Planovana pracovni doba Incident desku je 7/24/365

» Jsou planovany 12h pracovni&my v ¢asovych intervalech 06am-18pm, 18pm-—
06a.m

» Pokryti smén je planovan na 2FTE/day a 1FTE/night (minimalvkmgti alespé
1FTE/shift)

» Kaoeficient pro pokryti absenci je 0.8

S pihlédnutim k zdkonnymipstavakdm dléeského prava je minimalni et FTE

k udrZeni servisu beziplédnuti k absencim 6FTE. Po vynasobeni koefieiend.8

dostavame 7,5FTE. Paipédnuti k minimalnimu pidu obsazeni sém alespa 1
osobou na kazdou smu, je v konéném disledku v této fazi hledam pet 7 FTE

celkem.
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4.7 Mapa rizik navrzeného projektu

Mapa rizik nam umatluje graficky znazornit rizika spojena s projekteraatiit se
pievazri na tzv. kl€ova rizika, ktera se nachazejidzoveé oblasti ,Vysoke riziko* na
nésledujicim obrazku. Déle hodnotime rizika na hildzluty segment) adina (zeleny
segment).

Pti tvorbé mapy rizik k mému modelovému projektu jsem posugpoe 2. krocich:
o tvorba tabulky rizik s ohodnocenim jejich dopadpravdpodobnosti
vyskytu
0 zaneseniéchto rizik dle idaj z tabulky od grafické podoby

. Mapa rizik - data sheet Pravdépodobnost
ér. . Dopad .
Riziko vyskytu

1 nedostatek vhodnych kandidéat VySOKy stedni

2 neochota fedani znalosti sdni stedni

3 legislativni gekazky VySOKy gedni

4 zasah odbdr VySOKy vysoka

5 Spatny odhad rozsahu prace fedhi stedni

6 nepotebnost pozice VySOKky mala

7 zdravotni problémy gedni mala

8 nedodrZeni timeline idni stedni

9 piekraieni budgetu gedni mala

10 zruSeni projektu VySOky mala
11 | Spatrt nastavené poZadavky na kandidaty VySOKy mala

Tabulka 5: Tabulka rizik projektu
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Vysoky

Stredni

DOPAD

1V. 111.

Nizky

Nizka Stredni Vysoka

PRAVDEPODOBNOST

s

4.8 Casovy plan projektu

castrvani  predchidce

i Jméncinnosti (dny) 0] ZM KM ZP KP R

1 | Agreement on IM Desk 30 0 30 10 40

2 | Designing of IM concept 120 1 30 15@0 | 160 10
3 | Management approval 120 1 30 15400 | 160 10
4 | Workload transfer prep. 120 2,3 15270| 180| 300| 30
5 | Education 90 3,4 27®60|290| 380| 20
6 | Pilot production 60 5 36/0420| 380(440| 60
7 | Handover 30 6 420450(450|480| 30
8 | Cutover 90 5 360450/ 380|470 20
9 | Final state 15 7,8 45@65|485|500| 45

Tabulka 6: Casovy plan projektu
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Legenda:

M

Doba
trvani

KM

Jméno &innosti

440 ‘ 15 ‘ 455

Final state

‘455‘45‘500

ZP Rezerva KP
30 ‘ 120 ‘ 150
4 Designing of IM concept |
| 4 ‘ 10 ‘ 160
0‘30‘303 ‘150‘120‘270 360‘90‘450
Agreemen t on IM Desk 1 Workioad transfer prep. | Cutover
10‘10‘40 | ‘180‘30‘300“ 380‘20‘470
30 ‘ 120 ‘ 150 270 ‘ 90 ‘ 360 360 ‘ 60 ‘ 420 420 ‘ 30 ‘ 450
pproval Education Pilot production Handover
% ‘ 10 ‘ 160 290 ‘ 20 ‘ 380 380 ‘ 60 ‘ 440 450 ‘ 30 ‘ 480

Obrazek 9: Analyza projetku metodou CPM

Vypocet kritické cesty:

Dle grafu a pilozené tabulky vede kriticka cestatito uzly: 9,7,6,5,4,2,1=

20+40+60+80+140+120 = 460

Vyhodnoceni:

Po vypatu vSech pdebnych veliin a dosazeni do tabulky zji§eme, Ze kriticka cesta

vede uzly 1, 2, 4,5, 6,7 a9 atov trvani 4a60ddiky 10 denni mozné prodiege
zatatkem projektu, neni zde task s nulovou rezetasou, rezervy u jednotlivych
krokt se pohybuji v rozfii od 10 do 60 din Realizace celého projektu od jeho

piipravy po zavedeni ostrého provozu zabere cca.¢3iim
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4.9 Analyza pof¥ebnych¢innosti

Ziskani
zahajovaciho

souhlasu

Naplanovani poctu

pracovnik(

Ustanoveni
odpovédného

vedeni

Interview s

kandidaty

Nacrtnuti designu
Incident desku

Nabor vybranych
kandidatu

Ziskani souhlasu

pro koncept

Frirazeni
zamésnancu k

pozicim

Priprava
vzdeélavaciho

planu

[ Identifikace |
pilotnich

zékaznikl

Resent
bezpeénostnich

zalezitosti

Obrazek 10: WBS projektu
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Face to Face
education

Dokonéené
zaskoleni

Vyuka ve tfidé

Kompletni
predavaci protokol

Reseni
modelovych
situaci

Aktualizované
pracovni pokyny

Vyuka on-site u

zékaznika

Nastoje a procesy

Predavaci check
list

Pristupy do

potfebnych DB

[ Aktualizace |
pracovnich

instrukci




Navrh podrobného planu pro #izeni Incident desku.
Dekomposice struktuinnosti na prvni rozliSovaci urovni (1.droveleneni WBS —

Work Breakdown Structure):

1.Souhlas se zahajenim projektu
2.Piprava napla prace
3.Education/ Redani

4.Prevzeti do produkce

5.Ukorteni projektu

Dekomposice struktuginnosti na druhé rozliSovaci Urovni (2.0ravéeneni WBS)
projektu:

1. Souhlas se zahajenim projektu

1.1.Ziskani zahajovaciho souhlasu od TOP management

1.2.Ustanoveni odp@dného vedeni projektu

1.3.Sestaveni planu komunikace v projektu

1.4. Navrh conceptu Incident management desku

1.5. odsouhlaseni conceptu TOP managementem

2. Priprava néplné prace

2.1. Stanoveni pt#bného p&tu pracovnik

2.2. Uskuteneni interview s vybranymi kandidaty
2.3. Nabor vybranych kandidat

2.4. Uvedeni vybranych kandid&io funkce

2.5. Riprava vzdlavacich plan

2.6. ldentifikace pilotnich zakazrik

2.7.ReSeni security otazek

3. Education/ H'edani
3.1.Face to Face education — skilltransfer od zkgse pracovnii
3.2. Classroom education — absolvovanfgimtych kuri a Skoleni

3.3.Re3eni modelovych situaci — simulace realného provoz
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3.4. Vyuka on-site u zadkaznika — seznameni sekszaiékym prosedim a jeho
pozadavky

3.5. Nastroje a procesy — vybaveni se a zaSkolpradi s patebnymi tooly a
seznameni se s procesy k jednotlivym zakamnik

3.6. Vytvaeni greddvaciho check-listu — protokolu, trackovanicssného stavu faze
piedavaani a zaSkolovani.

3.7. Zajistni potebnych pistupi SW/HW (budovy, mistnosti, databaze atd..)

3.8. Aktualizace working instructions (pracovnidiegpisi) a SSOW (dokument o
kompletni naplni pozice Incident managementu)

3.9. Pilotni paralelni produkce

4. Prevzeti do produkce

4.1. Ukorgené veSkeré planované eilaci programy, ukateny skilltransfer

4.2. Vyplrény a uzaveny check-list (fedavaci protokol), odsouhalsenyota

stranami (pedavajici a febirajici)

4.3. Pl aktualizované working instructions (pracovnid¢bdpigi) a SSOW (dokument
o kompletni naplni pozice Incident managementudsatialseno a podepsano
zodpowdnymi zastupci ¥ad managementu.

4.4. Ukonéena a vyhodnocena paralelni produkd@gauné nedostatky &pominky
zaimplementované do finalnich dokurinet

4.5. Schvéleni ukdseni gredavaci faze a odsouhlaseni k zahdjeni ostréhozuov

5. Ukonéeni projektu

5.1. Riprava zavrecné zpravy

5.2. Kontrola dokladového zajti + archivace
programové licence

oswdceni z kurzu

presence z instruktaze

piejimacich protokadl

inventarnich zaznain

z&znani z porad projektového tymu

projektové dokumentace
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5.3.Projednéni a schvéleni 2éatné zpravy projektu
5.4.Ukortovaci mitink

4.10 Zhodnoceni navrhu

Ve zhodnoceni mého navrhu bych rtajd zap@al hodnocenim kladnych dopadc

vliva pii aplikaci modelu na reélny provoz a tim viastrodpowzeni na otazku, zal
bylo dosazeno dil které byly stanoveny v Uvodu této prace. Hodonbddadnych

dopad: rozcElim na d ¢asti a to na zhodnoceni z pohledu provozovateldnigatele

a na zhodnoceni ze stran uzivatele, zakaznika.

Stanoveni p@&tu pracovnika na pokryti uvazovaného Incident desku
» Planovana pracovni doba Incident desku je 7/24/365
» Jsou planovany 12h pracovni&my v ¢asovych intervalech 06am-18pm, 18pm-—
06a.m
» Pokryti snén je planovan na 2FTE/day a 1FTE/night (minimalvkmgti alespé
1FTE/shift)

» Koeficient pro pokryti absenci je 0.8

Projdeme si postupré cile a jak se po implementaci Incident desku podi]i

jendotlivé na piinosech pro organizaci.

» Postupné nahrazeni sluzby Manager on Duty

Vzhledem k fisobeni Incident desku dle specifikace v ramci pdkiA24/365 je takto
zajiseno pokryti sluzeb ohle@nvyskytnuvsich se incideint jakoukoliv dennti no¢ni
hodinu, r@ni obdobi, statni svateksituaci. Sluzba MoD (manager on duty) zajj&
véasnou reakci na incidenty vyskytnuvsi se v orgamizanimo standardni pracovni
dobuci o vikendech, statnich svatcich a pod. JelikaZ fmtma sluzby vyZaduje velké
naroky na znalost prastdi organizace, podmych tymi a proces, pripadré externich
skupin podpory, je vykonavana g@sinouiidicimi pracovniky minimakaze stedniho,
ale spiSe z vy$5iho managementu, fiebtouto sluzbouiichazeji zarovie

rozhodovaci pravomoce a pravontalt veSkeré&innosti podilejici se na vgSeni
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incidentu. Z toho vyplyv4, Ze fin&ni strdnka této sluzby neni zrovna zanedbatelna,
navic se musi vzit v potaz, Ze klade dalSi zvy®&émeéky na jiz tak dost psychycky
vytizené managery, kiienamisto odpg&inku musi vykonavat dalSi sluzby nad ramec
svych @Znych povinnosti a to kdykoli. Z toho vyplyva, Zeyedeni této sluzby na
Incident desk je logickym krokem, neb zde pracuwgtibornici jsou zagteni a
vycviceni préd¢ ve zvladani takovychto situaci a to v rdmci saddartni mzdy a
pracovni doby, coz vede nejen ke Usporam mzdovigrsamozejmg se vraci zgt
organizaci i ve foraodpa@inutéjSich manager piipravenych podavat maximalni

vykony ve svycltidicich¢innostech.

* Vedeni dennich service status @adto uteného zakaznika a sprava a udrzba dat na
Servis Management internet portalu
Sprava SM portéalu je jednou z nélezitéjSich ¢nnosti ohleda komunikace o prav
probihajich incidentech a stavu v jakém se nachakejo umoauje jasny pehled o
situaci ve firng, o moznach vypadcich systénpripadré pokud je to mozné i informaci
o0 ¢asu potebném k vyeSeni nastalé situace. DalSimi ddqvymi infomacemi nize
byt informaco dopadu na sluzby, kdo dany incidest, gipadré kontaktni osoba pro
poskytnuti informaci o poslednim vyvoji situacéiléXita je dostupnost takovéhoto
portalu pro vSechnkidici pracovniky spolaosti, ktéi v piipac nastalych probléin
moho zde nejprve zkontorlovat, zda je toto jiesenigi je-li tteba toto nahlasit jako
novy incident, pipadre se ntize obratit na zde uvedenou osobu o blizsi infornoace
probihajicim incident, nebo naopak s informacengrékmohou byt pouzity k rychlejsi
naprav situace.
Vedeni pravidelnych service status gapati k dalSim dlezitym informa&nim
nastropm acaste&né jsou i nastrojem proaktivni politiky, kde se n&laék
projednavanych informaci daji dale predikovat delt&ivani utitych systému a na
jejich zakla@ prijmout preventivni opdéni. VetSinou se jedna o vyskigtnosti
jednoho a toho samého incidenttippdre raiznych udalosti, ketré segsi samy bez
jakéhokoliv zasahu. Tyto cally jsogtéinou na denni bazi a slouzi k informovani
stredniho a vys$Siho managemenu zejména o:
* Probihajicich incidentech

» O incidentech za poslednich 24h
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* Backlogu z minulych cail
» Otewenych Problem tickétna zaklad Incidenti

» Ruznych podgtech¢i poZzadavcich na zvySeni kvality servisu

Jak jiz bylo, informace zthto calti jsou vstupem pro proaktivni politiku organizace a
jako takové dokaZzi ve svém vysledku, pokud jsoésgrvyuZzity, uSetit organizaci
nemalé sumy prostdki do budoucna. Nelbaztraty teba v disledku 1h vypadku
dulezitych obchodnich(E-Commerce) systése mohou dle velikosti a z&heni
organizce pohybovat octkolika stovek az po milionové& destimilionové (a vice)

¢astky v narodnich smach.

» Rizeni a vedenieseni viech incideins vysokou prioritou (Severityl a Major
incident), misobi jako counterpart pro SDM/DPE/AITA and DSL +djecialisty
pies vSechny spravované zakazniky

Cimmost tvdici tzv. daily bread, neboli hlavni néglinnosti Incident desku —

zodpovdnost za cely Zivotni cyklus incidentu, od nahla§#es fazireSeni aZ po

uzaweni incidentu. Indident manager jako takovy naklg@&az s informacemi,
piedava je zainteresovaym stranamibdhu incidntu, dohlizi na nakladani s nimi,
spolus dohledem nad vyvojem situce, z tohoto prbwétine reporting &castrénym
stranam, inicijuje vSechny pgebnécinnosti aridi veSkery pitbéh udalosti tak, aby
minimalizoval dopad incidentu na chod organiza¢gaulre na jeji zakazniky. Jak jiz
bylo nazn&eno o odstavec vySe, kazda ugma hodina¢i dokonce minuta z doby
acinnosti incidentu miZze ve svémiisledku znamenat Gspory vyznamnych fiénmiah
hodnot, vedle dalSich, jako je stratevéty, dobrého jména spaleosti, ztrata zakaznik
atd, které jsou ve svychigledcich minimal&é na stejné arovni jako ony dopady

finan¢ni a pro spolénost mohou byt az Zivotrdilezité.

» Office time pro Incident desk je 24/7/365 (hefpzity provoz) ve 12h sénéch
Ve vySe uvedeném projektu jsem navrhl osazeni émtidesku s ohledem na platnou

legislativu VCR, tak aby bylo mozno zajistit niggguseny servis. V dnesni dob
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globalize a rozvoje elektronickych sluzeb v fe@rném mnozstvi odtwi se jiz
nemiZze uspokojit s poskytovanim nasich sluzeb pouzeondtli do patku a 8h dern
jak bylo zvykem dive. Dnes s moznosti dosazeni naSeho businessurie z

s rozdilnymi¢asovymi pasy¢i zvyklostmi, musime &init NS business dostupny a
hlavre funkéni defacto neustale, nebkazdéa ztracena hodina, nebo dokonce i minuta
muZe znamenat ztratu potencialniho zékaznika, ktemyanproblém tzv. ,zajit" ke
konkurenci, kdyZ mu toto dnes zabere cca 1min ¢also. Navic pokud hovime o
elektronickych transakcich a E-Commerci, nesminragmout bankovni Ustavy, kde
jiz davno nekoluji penize fyzické, ale elektroniekéyto toky jsou defacto nigirzitym
proudem tok dat viadech miliard a nebudughart, pokudieknu, Ze kazdou minutu.
A pro tyto organize je zaji&hi provozu &chto systém Zivotre dilezité, nebé zde

kazdy vypadekgi chyba, je okamz#todrazena ve vysi astronomickyaisel.

e ZajisStni maximalni customer satisfaction v ramci kontoakinych SLA

Zajisnim vSech pedchozich cil dosdhneme tohoto posledniho cile, ktery defacto
definuje drové spokojenosti zakaznik (a® uz internich, nebo externich)
s poskytovanymi sluzbami. Zde seaesévaji dva poheldy naée. Prvni je pohled
zakaznika — ktery chce za sveé penize dostat kaotraké sluzby v p&tném mnozstvi

a kvalit — pokud dokaze on diky naSim sluzbam uspokojoutiepy svych zakaznik

a rozvijet se, je zakaznik spokojeny, coz dale egeodlouzeni kontrakt ¢i usti

v posileni dvéry a vzajemnych vztah pripadré moznosti mimeéadnych odmin atd.

Z pohledu poskytovatele sluzby je to pohled podobmyaximalni uspokojeni
zékaznickych poZadavukvede k tvork dobrého jména, finaniho zabezpeeni a dobré
pozice pro dalsi vyjednavanfiprodluZzovani kontrakt a pod. Opény piipad defacto
neguje pedchozi a dochazi ke stqtnéna, hrazeni fingmich strat zakaznika a posléze

jeho odchodem ke konkurenci.

Pokud tedy shrnu vSechnyeglchozi body, které byly vychozim cilem projekbyby
stanoveny s ohledem na hlavni cil mé diplomovégracdasledné implementaci a
nasledném vytv@ni vSech navazujicich prodesk, aby byl nejen Incident
management ale i ostatni sloZzky service managenfiemitini, je toto jednim

s

z nejdilezit¢jSich implementovanych prodes piipact prenosu rizik na druhy subjek,
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piipadré minimalizace dopadu incidentu vipadé ztizeni Incident desku vlastnimi
silami. Timto niij projekt naphuje zadany cil mé prace a to ,navrh modelu Incident
managementu pro organizace zabyvajici se elekitgmi©obchodovanim, jakoZzto
jednoho ze zakladnich pririzabezpéujicich snizeni rizik a ztrat agobenych
vypadkem ,bussiness crtitcal“ aplikaci a infrasturlg.” Pro nazornost nasledujici
tabulka ukazujeifpadny mozny dopad na&ijmy TOP E-commerce spaieosti .

Company Revenue 2010 Revenue/m ésic Revenue/den Revenue/hod
(mil $) (mil $) (mil $) (mil $)

Costco.com $71 422,00 $5 951,83 $198,39 $8,27
Dell.com $52 902,00 $4 408,50 $146,95 $6,12
bestbuy.com $49 694,00 $4 141,17 $138,04 $5,75
Amazon.com $24 509,00 $2 042,42 $68,08 $2,84
Google $23 650,00 $1 970,83 $65,69 $2,74
JCP.com $17 556,00 $1 463,00 $48,77 $2,03
Gap.com $14 197,00 $1 183,08 $39,44 $1,64
Liberty Media $10 398,00 $866,50 $28,88 $1,20
Ebay $8 727,00 $727,25 $24,24 $1,01
Yahoo $6 460,00 $538,33 $17,94 $0,75

Tabulka 7: Piehled pfijma TOP spol&nosti z oblasti E-Commercgzdroj:
http://ceoworld.biz/ceo/2010/03/25/top-most-popular-e-commerce-e-business-or-online-retailer-
websites-reviews a http://money.cnn.com/magazines/fortune/global500/2010/full_list/)
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5. Zavwr

Ve své praci jsem se pokusil poukazat na Incideartagementu jako na vyznamny
moderni progedek k mitigaci, predikci, avoidandi, piesunu rizik na jiny subjekt.
Jeho uzké provazani s managementem rizik je viceragne, nebt tam kde nejsou
rizika, nemé Incident management smysl, jelikoZ teema Z2adnou Zivnouwigu ani
opodstattini. Z tohoto nam tedy vyplyvéa otadzka, pro koholgstre Incident
management vhodny? Je mozno ho implementovat e#glrde, nebo jen tam, kde jsou
firmy bohaté a kazdy dopad incidentu j&igjovan ve vysokyckiastkach? Moje
odpowd’ na tuto otazku je jasnd, incident mamagementhedyy vSude tam, kde ndm
jde o zakaznika a U&gny rozvoj nasi firmy, coz si myslim byl byt naplni kazdého
podnikani a cilem kazdého podnikatelskeho subjéiddZze Incident management
muze byt stejd vyhodny jak pro nadnarodni konglomerat firem,itpko malou
regionalni firméku, ¢i dokonce i pro osobu samostarydélecné ¢innou, kterd je sama
sok Séfem i zarsstanancem. Kde se bude lisitgtup £chto organizénich protipéi je
zpasob implementace. Nadnarodni sfpuest nejsiSe vyuzije cestu outsourcingehto
sluzeb, kdezto mala firtka, ¢i dokonce jednotlivec toto zajistékym z vlastnictrad,

ar’ uz dedikovanou osoboti, v piipac téch nejmensich sharovanou&akou dalsi

roli. Neba’ pokud se zamyslime nad problémem hijiyuldojdeme k otazce, co je
vlastre Incident management sdm o &8lde to #co, co musi byt pojmenovano v ramci
organizace? Kde musi byt jedinec skupina tiddepartment, ktery ma toto v nazvu?
Nebo je to zpsob chovani? Zysob, jakym je organizace schope&it problémy uvnit
své vlastni organizace s minimalizaci dopadnaximalizaci spokojenosti svych
zakaznik? Sobg zastavam nazor, Ze je toigob chovani, ktery liSi efektivni Incident
management od neefektivniho a jeden Incient manmagge byt vzhledem

k implementaci efektivjSi nez cely dedikovany Incident management departm
Pokud se zamyslim, kdyZe Incident management vzmikté daleko ped ITIL, ¢i

jinym systémentizeni. UZ od nepaét byly v kazdeé firng lidé, ktei tzv. ,veédi®, veédi
koho zavolat, pokud se stano toto, nebo tamtosgatio vyeSilo minule a pod. Sytémy
ITSM a defacto normy ISO a pod., pouzevedli tyto ,best practices” do jednotné
formy, poskladali drobné Glomky a umistili je ndp@ misto, kde maji poslouZzit

piipadnym zajemiam o & uZ rozjeti noveho, nebo zlepsSeni jiz rozjetéhartassu, co
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by nengo v jejich organizaci chydt a jak by to asi mohlo vypadat, nebo spiS co by
nentlo chykst. ITIL sdm o sob slouZi tedy jen jako ramec, néuje detaily a postupy,
ty si kazda organizaceduje sama dle jejiho zaiteni. Nekdy vidime snahy &kterych
spole&nosti v rami byt tzv.“IN“ implemetovat co se kdeste s vyhlidkou, Ze jakmile
se vSechno zavede, stanou se z nich TOP 8pudé se spoustou certifikag atd. A
nékdy to bohuZzel vede k tomu, Ze se absa@utevhodné ramcéehokoliv implemetu;ji
zpiusobem, Ze se firma ohyba dle stanovenych regutijsia aby se vybralo pouze jen
to funici a to se implementovalo.ckdy se tak firma dostane do situace, kteria
paradoxg pasobi kontraproduktivha nakonec to vede k zakiuspol€nosti, & uz
vinou finartnich nargnosti zn&n, které nejsou zdaleka vyvazeriynosy, nebo upinou
destrukci organizai struktury, které v korseném vylsedku vede k roztaveni firmy a
totalnimu rozkladu portfélia poskytovanych sluzébawei s propadem v jejich kvadit
Proto Incident mamagementgegtde je @Finosny, jak jsem jiz uved| vySe, defacto pro
kazdého, i fi jeho implementaci je pteba toto fizpasobit pozadavikm konkrétni
spole&nosti, nebé neni dilezité kolik lidi se o vaSe incidenty stara, ale jgou

efektivni. Takze ne zaklagredchoziho bych si dovolil odpé¥ na otazku, pro koho
Incident managemntibec je odpo¥dét takto: ,Incident mamagement je vhodny pro
kazdého, za podminek vhodné implemetace daéh@ohi a rozsahem dané
spole&nosti pro dosazeni maximalni efektivity.” Proto aghe se Incident
mamagementu, neni to vzdy Ze musite mit skupinudebo si platit externi organizaci,
ktera vam bude tyto sluzby poskytovat.&tayt seznadmen alespse zaklady Incident
mamagementu jako takovymi a pak se sami rozhodeoeteyplementujete a jakym
zpasobem, hlavaé efektivre. Pak bude firma vzdyipravenatelit nenadalym
udalostem v maximalni moznéimj & jiz formou reakcegi prevence a vyuzit toto jako

svou konkureéni vyhodu pi boji o pozici na trhu.
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Ptiloha I: Historie obchodu a E-Commerce

1.1 Historie obchodu a penz

Ve velmi davné historii, na gatku samého obchodovani, kdyz §asebyly vynalezeny
penize, se obchodovalo ve své nejprimigjghforme tzv. barteru, coz jeffma vyména
zbozZi a sluzeb za jiné zbozi a sluzby. Postugesa vSak toto obchodovani bylo vice a
vice komplikovagjsi, a tak byl barter nahrazeitiznymi formami pe#z. Prvnimi pedzi
se staly fyzické komodity, jejichZz hodnota bylametiolre znama (kuktice, <il,

zlato). V disledku rkkolika Zadoucich vlastnosti, jako byla nidtad prenositelnosti
délitelnost, se stalo zlato argiro nejuzivadjSim platidlem a to asi do atku 19.

stoleti. [1, 2]

DalSim krokem ve vyvoji pez bylo pouzivani minci a papirovych bankovek, kjgré
zname z vlastni zkuSenostiazEryhodnost pe¢Zniho systému byla garantovana mistni,
narodnici mezinarodni bankou, ktera kontrolovala tisk ndvpankovek a razbu

novych minci. Platba v hotovosti pomoci minci akmek se stala a stale je
nejpouzivagjsi formou smény pergz. V poslednich letech vSak pozorujeme trend, kdy
lidé placeni v hotovosti stale vice omezuji, cozgésobeno pedevsim diky tomu, Ze
lidé jiz néchigji shroma#@’ovat u sebeatSi sumy peée, ale maji je ragji na svych
pertznich kontech, kde se Wica dale pak dikyatSi bezpeénosti svych finatinich
prostedki (kdyZz mi rekdo ukradne platebni kartu na PIN, {eft neznamena, ze
pfichazim o penize, protoZze zidPIN neznd, ale kdyZ mi¢kdo ukradne peffenku s

pertzi, tak uz se s nimi nesetkam). [1, 2]

Vznikly Seky, platebni poukézky, "plastikové" pemi "opravdove" penize se
presunovaly hlavtamezi bankami po bezpeych finarénich sitich, z&alo se

obchodovat fes telefon, mail, kdy se nakupujici ani prodavajamizajem nevigi, a

tak nebylo mozné a¥it zda se nakupuji@i prodavajici nepokousi o podvod. Penize se
tedy pomalu ale jigtzatinaji vice a viceifgmig’ovat elektronicky (nejvice je to
samozejme patrno v nejrozvingjSich¢astech séta a zemich, které udavaji tempo

celos¥toveho obchodu a které nejvice owiliyi financni trhy atd.). [1, 2]
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1.2 Historie E-commerce

Elektronickad komerce (e-commerce), EPS a elektkynitochod pomoci Internetu je
mlady, nedote definovany ale velmi perspektivni a dynamickyasayijejici obor.
Velké organizace pouZzivaji elektronickou komerzirgjaky ¢as k provadni svych
vlastnich transakci mezi sebotiit®ém viastniElektronicka vyména dat (EDI) na
soukromych péitacovych sitich zéala jiz v Sedesatych letechilitizné stejré dlouho
pouzivaji banky specializovanéésiro Elektronicky transfer penéz (EFT).

Na vzniku a rozvoiji elektronické komerce se g&jVmirou podilela velka popularita
Internetu. Diky tomu, Ze jej stale vice a vicerfirpouZiva ke svéinnosti, se na
Internetu roz&uji moznosti elektronického obchodovani mezi firmmarelektronicka

komerce se tak stava zcek&Zhou souasti obchodu. [1, 2]

Pro mnoho lidi elektronicka komerce znamena n&kgppodej vyrobki a sluzeb fes
Internet. To je vSak pouze jednim z mnoha aspelektronické komerce. Ta se od
svych pa@atkna tykalatfizeni nakupnich a prodejnich transakci a nasledpigsiodi
pergznich prostedki s vyuzitim pgitacovych siti. Nyni se vSak rozvinula natolik, Zze
zahrnuje nakup a prodej novych komodit, jako jsapiklad elektronické informace.
Souwasna elektronicka komerce uniaje provadni zcela novych tyfptransakci pes

pocitacové sit, které nemaji svoji obdobu v realnéngtsv([1, 2]

Elektronicka komercetwodre spaivala v transakcich mezi velkymi korporacemi,
bankami a jinymi finaénimi institucemi. Pra¥vyuZiti Internetu jako prostdku k
pienosu elektronické komerce ke koncovemuigtiteli, vedlo ke zrén¢ pohledu na
vec.

Internet roviz zpisobil vzestupny rozvoj gmysloveé elektronické komerce, ktera se
rozviji rychleji nez kdy #ive. Malé firmy zji§uji, Ze své obchody mohou pro¢édn-
line praw tak, jako jejich ¥tSi konkurenti, s vyuzitim Internetu a elektronic&ée

obchodovani Ize vyznamirsnizit naklady aifispet tak k vySsi efektivit. [1, 2]

Polozime-li si otazkuCo je elektronicka komercethusime si nejprve @domit, z
¢eho se sklada trathi komerce. Tradni komerce zahrnuje vice nez jen prodej
piednttu a naslednou platbu. Prodejni cyklus bez vyekétktronické komerce ma

typicky rekolik slozek - firmy navrhuji a vyréi nové vyrobky, umiguji je na trhy,
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distribuuiji je a poskytuji podporu zakazimik. Uspokojovanim pégeb trhu dosahuji
prijma.

Zakaznici vSak musi nejprve rozpoznatipbt réceho, & uz je to fyzicky produkt,
sluzba nebo informacei®tim, nez skuteé nakoupi, hledaji informace o tomto
produktu nebo sluzh misto prodeje a porovnavaji varianty, které ra{eapr. ceny,
powst firmy, sluzby...) Prodejni cyklusibec nekoti pouhym dodanim vyrobku -
mela by nasledovat podpora zakaznikovi, ze kteréeplyzitek oBma stranam:
zakaznici dostanou fungujici vyrobek a dodavateldozvidaji o pgebach trhu.
Mezitim banky a finaéni instituce provégi pievod pesznich prostedki mezi
prodavajicim a kupujicimfaiz jsou to individudlni spisbitelé nebo velké
mezinarodni korporace. Elektronickou komerci pdiZeme chapat systém, ktery
obsahuje nejen transakce realizujici nakiygrodej zbozi a sluzeb, které slouzitknpe
tvorbeé piijmu, ale i transakce, které podporuji produkigjpt. Typickym gikladem
muze byt vytvéeni poptavky po daném zba#isluzké nebo podpora prodeje a sluzby
zakaznikm usnadujici komunikaci mezi obchodnimi partnery.

Elektronicka komerce je postavena na vyhodachuktsie tradéni komerce sidanim
flexibility, kterou poskytuji elektronické sitUsnadiuje miznym skupinam spolupraci,
feSi rychlou vyminu informaci, odsttiauje fyzickd omezeni vigledkucehoz mohou
nagiklad paitacové systémy na Internetu poskytovat podporu zakéemP4 hodin
denrg nebo pijimat a vyizovat objednavky na vyrobky sluzby kdykoli a odkudkoli.
Elektronickd komerce zkratka umage vzniknout novym formam podnikani.
Umoziuje firmam uzakit prodejny, snizit paebné zasoby a distribuovat vyrobky
pomoci Internetu.

Jako piklad si uve’'me firmu Amazon.com se sidlem v Seattle vesstéashington
prodavajici knihy. Tato firma nema fyzické obchopsgdava vsechny své knihygs
Internet a koordinuje dodavky knittimo s vydavateli, takze nemusi udrZzovat Zzadné
zasoby. [1, 2]
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Priloha II: Incident management process flow
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Obrazek 11: Incident management process flow basexh ITIL (zdroj:
http://www.securityprocedure.com/incident-manageipeacess-flow-templates)
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