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Abstrakt

Tato price pojedndvd o zavedeni Incident managementu jako o jednom z moZnych
prostfedkii pro minimalizaci rizik a ztrat vzniklych organizaci vypadky v jejich
infrastruktufe, ¢€i nedostupnosti jejich ,business critical“ aplikaci. Zameéfena je

pfedevSim na organizace zaméfené na elektronické obchodovéni.

Klicova slova

ITSM, ITIL, Availability, Incident management, SLA

Abstract

This essay deal with implementation of the Incident management as one of the possible
means to minimize risks and losses arising from failures in the organization’s
infrastructure and inaccessibility of their "business-critical" applications. It focuses

primarily on the organization focused on electronic commerce.
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Uvod
Jako téma své diplomové prace jsem si zvolil implementaci Incident managementu v
organizacich zabyvajicich se E-commerci, i1 kdyZ =zdkladni mySlenka Incident

managementu jako takového je shodna pro implementaci v jakékoliv organizaci, at’ uz

se zaobira ¢imkoliv.

V soucasné dob& se E-commerce stala béZnou souldsti denniho Zivota firem i
jednotlivet a do budoucnosti se bude tato ,,zavislost” stdle vice prohlubovat, nebot’ tzv.
elektronickd cesta, se svoji schopnosti pfenosu dat rychlosti jinak nedosaZitelnou, ndm
jiZz v souCasné dobé€ naznacuje mozZnosti, které nelze dobudoucna nejen nevyuZzit, ale
pfimo i naznacCuje cesty, kterymi je nutno se zabyvat. At uZ to bude piimo o
elektronickych trasnakcich, nebo o dalSich moZnostech elektronickych médii, jako
razné pruzkumy trhu, reklamni Cinnost, statistické moZnosti a spoustu jinych. Tento
rychly rozmach a defacto vSudypfitomnost E-commerce vSak na druhou stranu pfinsi
novd, dosud nepoznand rizika a uskali, se kterymi je zapotiebi bojovat. N€kdy je tento
boj dspéSny vice jindy méné, jak se fikd, na kazdou akci nésleduje reakce, takze
v soucasné dobe¢ je to vécny boj mezi organizacemi zajis ‘tujicimi bezpecnost pii pohybu
v elektronickém porstfedi a druhou stranou, kterd se neustdle snaZi nalézt mezery,
chyby ¢i metody jak tyto ochrany obejit a bud’ na né poukdzat (lepsi varianta) Ci je
néjakym zplsobem zneuZzit (horsi varianta). Spolu s témito novymi variantami ale stale
koexistuji 1 starda a jiZz dobfe zndmd rizika spojend se spolehlivosti technickych
komponent, ¢i zdsahu pfirodnich zivld, které se daji jen tézko ovlivnit. ProtoZe jiz
z teorie fizeni rizik vime, Ze nikdy nejdou vSechna rizika uplné€ odstranit, nebo pouze za
podminek, kdy findlni feSeni piindsi defacto nemoZnost provozovat jakoukoliv €innost,
proto zde pfichézi ke slovu vhodné metody na mitigaci rizik. A jednou z nejicinné€jSich
metod je implementace efektivniho Incident mamagementu, ktery ndm nejenom
umoznuje co nejefektivnéji a v co mozna nejkratSim Case vratit stav systému na ptivodni
uroven, ale diky poznatkim z prabéhu téchto incidentd taktéz pfinasi vyznamné
poznatky do preventivnich opatfeni a timto plni i funkci proaktivniho €lanku v celeém
fetézu fizenf rizik.

V prvni teoretické Casti se budu vénovat zakladim, ze kterych budu posléze

vychdzet pfi tvorbé mého vlastniho ndvrhu, to znamend, Ze pfinesu pohled na metody
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fizeni rizik, jejich déleni, hodnoceni, zpisoby klasifikace apod. Déle poskytnu piehled
zakladnich systému ITSM, které se v dnes$ni dobé€ pouzivaji a drzi trend v modernich
spoleCnostech zabyvajicich se informacnimi technologiemi. Zde v ¢4sti vénované
systému ITIL také podrobnéji rozvinu kapitolu Incident managementu. V druhé
teoretické Casti ndsleduje analyza soucasného stavu, kde se budu nejprve vénovat
tématice analyze rizik v prostfedi E-Commerce, a to hlavné€ z hlediska identifikace a
ohodnoceni rizik, jaké jsou typické druhy ohroZeni v prostiedi E-Commerce, jaké jsou
v tomto sméru posledni trendy, jaké jsou dopady takovychto bezpeCnostnich incidentt
¢i jak tvortit ve firmach bezpecnostni raimce. Nasledovat bude analyza soucasné situace
ohledn€ implementace Incident managementu ve firmach, jaké jsou jeho hlavni zdsady,
jaké jsou hlavni vyzvy pro Incident management, jak se buduje proaktivni Incident

management, Ci jakd jsou hlavni pravidla pro jeho implementaci.

V Casti praktické se potom pokusim nastinit vytvoreni modelu Incident management
desku pro podporu organizace zabyvajici se (nejen) E-Commerci. Tato ¢dst bude
vytvofena formou projektu. Model Incident desku by mél zarucovat pln€é hodnotny
servis v 12h sménném modelu s pokrytim 24/7/365 a samoziejmé by m¢l poskytnout
nastroj k naplnéni cili, které budou v projektu stanoveny. Soucasti projektu bude jak
analyza rizik projektu, tak kompletni WBS s vyhledanim critické cesty za pomoci CPM.
Na zavér vyhodnotim piinosy projektu a uzaviu praci pohledem na celkovou

problematiku v souCasném svéte.
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1. Vymezeni problému a cile

1.1 Vymezeni problému

Ucelem této préce je analyzovat rizika ohroZujici organizace zabyvajici se eletronickym
obchodovdnim z hlediska jejich ,daily business* aktivit (E2E, B2B, B2C,
infrastruktura) a na tomto zdkladé navrhnout feSeni na zvySeni availability zminénych

komponent a snizeni ekonomickych ztrat zptisobenych jejich vypadkem.
1.2 Vymezeni pojmu ,,dialogové rozhrani‘‘ pro ticely mé prace

Dialogové rozhrani pro ucel mé préce je definovdno jako jakékoliv rozhrani mezi
uzivatelem systému a jeho provozovatelem, mize tedy zahrnovat rizné aplikace,

sluzby, komunikac¢ni kandly apod.

1.3 Cil prace

Cilem mé préace je ndvrh modelu Incident managementu pro organizace zabyvajici se
elektronickym obchodovanim, jakoZto jednoho ze zdkladnich prvku zabezpecujicich
snizeni rizik a ztrat zpuasobenych vypadkem ,bussiness crtitcal“ aplikaci a

infrastruktury.

1.4 Uzity metodologicky aparat

Pfi zpracovani své diplomové prace budu vyuZivat logicko systematickou metodu pro

nalezeni optimalniho modelu.

Logicko systematicka metoda na nalezeni optimalniho modelu

Postup v ptipadé€ metody:

- analyzuji soucasnou situaci, zndzornim zakladni prvky

- k zdkladnim prvkiim ptiddm nové poznatky a nazory ziskané studiem a diskusemi a
analyzuji je

- ndsledné na zakladé predchozich analyz zformuluji zdveéry

- po zanalyzovani a formulaci vSech novych zaveru, a pridani vSech novych poznatk,

dojdu k hledanému cili.
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Vymezeni zpusobu ziskavani autentickych a objektivnich informaci a jejich zdroju
e osobni pracovni zkuSenosti
e tématickad literatura
® internet
e materidly instituci, které tvoii, pouZivaji nebo se zabyvaji EPS a pruzkumy
vefejného minéni

e komunikace s uzivateli
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2. Teoreticka vychodiska prace

V této Casti se budu vénovat teoretickym vychodiskiim vhodnym pro moji samostatnou
Cast prace. Jsou to zejména analyza, ohodnoceni a management rizik a systémy I'TSM
které urciji dnesni trendy pfi sprave procest v modernich spole¢nostech. Zde pak
samostatn€ vyzdvihnu dlohu Incident mamagementu a jeho postaveni v rdmci systému
ITIL. V pftiloze na konci prace je potom moZno nédlézt minimum z historie obchodu a E-

Commerce jako takové.
2.1 Anlyza rizik

Analyza rizik je nedilnou soucésti pfi rozhodovani pro zavedeni Incident managementu,
proto se v této Casti mé préci chci alespon zevrubné dotknout tohoto tématu. Zabyva se
pievazné odhalovanim a pochopenim rizik a nisledné poskytuje podklady pro
rozhodnuti o nutnosti zabyvat se urenymi riziky a doporucuje nejvhodnéjsi a

rizik, jejich pfiznivych a nepiiznivych ndsledk a moZnosti, Ze se tyto ndsledky piihodi.
Mohou byt identifikovany faktory, které ovliviiuji ndsledky a jejich pravdépodobnosti.
Rizika se analyzuji spojenim nasledka a jejich pravdépodobnosti. Poslednim bodem je
navrzeni opatfeni na eliminaci ¢i sniZeni dopadu rizika. BliZe se k analyze rizik

vyznacnych pro prostfedi E-Commerce vratim v €asti rozboru soucastného stavu.
2.1.1 Definice rizika

Riziko miZeme obecné definovat jako nebezpeci vzniku urcité ztraty.

Finan¢ni teorie definuje riziko jako volatilitu (kolisavost) finan¢ni veliiny (hodnoty
portfolia, zisku, atd.) okolo o¢ekdvané hodnoty v disledku zmeén celé fady parametr.
Z této definice vyplyva, Ze jak negativni, tak ale i pozitivni odchylky jsou povaZzovéany

za zdroje rizika. (3, 4, 16)
Dals{ definice rizika:

e Pravdépodobnost i moznost vzniku ztraty, obecnénezdaru

e Variabilita moznych vysledktnebo nejistota jejich dosazeni
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e Odchyleni skutecnych a ocekdvanych vysledkt
¢ Pravdépodobnost jakéhokoliv vysledku, odliSného od vysledku ocekdavaného
e Nebezpeci chybného rozhodnuti

e Moznost vzniku ztraty nebo zisku, atd.

Riziko je tfeba hodnotit ze dvou strdnek, a to z:
e pozitivni strdnky — nadé€je vyssiho zisku, nadéje vyssiho dspéchu,

e negativni strainky — nebezpeci hor$ich hospodarskych vysledka.

My se budeme déle zabyvat pfevdzné rizikem negativnim.
Ztraty mohou vzniknout prostfednictvim kombinace dvou faktort
e volatility financnich proménnych, ovliviiujicich miru rizika

e celkové angazovanosti k témto zdrojum rizika

2.1.2 Klasifikace rizik

Rizika jako takova mtzeme rozdélit do 3 zékladnich skupin:

e kritické riziko: veSkerd ohroZeni, jehoZ potencidlni ztraty jsou takového tadu, Ze

vytsti v bankrot firmy,

e duilezité riziko: takové ohrozZeni, jehoz potencidlni ztraty nevyusti v bankrot,
avSak dal$i provoz bude vyzadovat, aby si firma vypujcila,

® béZné riziko: takové ohroZeni, jehoZ potencidlni ztraty mohou byt pokryty
stdvajicimi aktivy firmy nebo béZnym piijmem, anizZ by doslo k nepatfiénému

finanénimu tlaku.

Dalsi déléni rizik je dle mista pusobeni rizik:
¢ dynamické riziko — zdroj se nachdzi ve firme ¢i okoli

e statické riziko — zdroj mimo ekonomiku — pfiroda, lidsky faktor

Dle chrakteru rizika:
e spekulativni — riziko mize pusobit jak v kladném, tak zaporném charakteru

e (isté — pouze zdporny charakter rizika
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Dle rozsahu pusobeni:
e celkova — Siroky dopad na obyvatelstvo, politické ¢i narodne€ ekonomické
udalosti

e dil¢i — ovliviluji pouze individudlni prvky

2.1.3 Metody sniZovani rizik
Metody snizovani rizik ndm napomadhaji vyrovant se, eliminovat, ¢i sniZit dopady rizika
na ¢innost firmy. Zdkladni rozdé€lni rizik a metod na jejich sniZeni uvadi nésledujici

tabulka:

Pravdépodobnost
Vysoka Nizka
Tvrdost
P Vyhnuti se riziku, cevpx s
Vysoka redukce Pojisténi
Nizka Retence a redukce Retence

Tabulka 1: Metody sniZovani rizik vzhledem k jejich dopadu

Metody sniZovani rizik:

e Prfesun rizika na jiné podnikatelské subjekty (transfer rizika),

e Uzavirdni dlouhodobych kupnich smluv na dodavky surovin a komponent za
pfedem stanovené pevné ceny (eliminace cenovych rizik),

e Uzavirani komisionafskych smluv, které zajistuji prodej vyrobku v cizi
obchodnf siti,

e Uzavirdni obchodnich smluv, podmiiiujicich odbér minimdlnitho mnoZstvi
produktt,
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e Ptesun problému technické inovace vyroby na spolupracujici firmu,

¢ Terminové obchody (hedging),

e Leasing (pfenos finan¢niho rizika podnikatele, které je spojeno s vlastnictvim
daného zafizeni, na leasing firmu),

® Odkup pohleddvek — faktoring, forfaiting,

e Akreditivy,

e Franciza, atd.

2.1.4 Mapa rizik
Mapa rizik ndm umoZziuje graficky zndzornit rizika spojend s projektem a zamefit se
prevazné na tzv. kliCova rizika, ktera se nachazeji v riZzové oblasti ,,Vysoké riziko* na

nésledujicim obrdzku. Ddle hodnotime rizika na hlavni (Zluty segment) a béZn4 (zeleny

segment). (4, 16)

VYSOKY

STREDNI
RIZIKO

-

=
a
w
=
(%

MALE
RIZIKO

NiZKY

Obrazek 1: Mapa rizik - zdroj: Ernst& Young
P¥i tvorbé mapy rizik urcitého projektu se postupuje nasledujicim zpuasobem:

1. tvorba tabulky rizik s ohodnocenim jejich dopada a pravdépodobnosti vyskytu

2. zaneseni téchto rizik dle ddaja z tabulky od grafické podoby
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2.2 Systémy ITSM a rizeni procesu IT

V této kapitole pohovofime o vS§ech modernich a vyznamnych sytémech ITSM a
sytémech fizeni procesu IT, které se v dne$ni dob€ podileji na chodu a udavaji takt

v celosveétovém IT businessu. Tyto systémy, prestoZe mnohdy na prvni pohled vypadaji,
Ze se zabyvaji stejnymi vécmi, se vétSinou pouZzivaji ve spole¢né symbidze a vzdjemné
se dopliiuji, nebot’ bud’ nahliZeji na stejnou (¢i podobnou) problematiku fizeni IT

z rozdilnych Ghla ¢i drovni, nebo se zabyvaji procesy obsahové jinymi, prestoze
neméné dulezitymi (LEAN, SIX SIGMA). V mé prici tuto pasaz uvadim zejména

z divodu, Ze Incident management, ktery je defacto zakladnim namétem mé prace je

soucdsti prave téchto systému a proto je dobré poskytnou o tomto uceleny obraz.

2.2.1 ITIL

ITIL — je zkratka pro ,,Information Technology Infrastructure Library*. Je to sada
doporuceni, praktik pro poskytovani IT sluzeb jehoz zacétky se datuji do roku 1980,
kdy na zdkladé aktivity britské statni telekomunikacni a informacni agentury vznikd
zaklad prvniho ITIL — prvni sada doporuceni pro fizeni podnikl zabyvajicich se IT.
Doporuceni jsou zaloZena a kopiruji tzv. Demigiv cyklus (P-D-C-A). Na téchto
zékladech se v roc 1989 obé&vuje prvni verze ITIL, kterd obsahuje cca. 30 tzv. knih,
které je vénuji jednotlivym oblastem IT. V roce 2000 pfichdzi na svét ITIL verze 2.,
mnohem jednodus$eji implementovatelnym. Nejvetsimi knihami jsou kapitoly
zabyvajici se Service management a to knihy Service support a Service delivery.
Incident management je zde definovdm jako jedna z 5ti souCdsti knihy service support.
V roce 2007 pfichédzi na svét ITIL v.3, ktery v 5ti knihdch poskytuje uceleny pohled na
lifecykle celého SM procesu se zamé&fenim na business model poskytovany
zakaznikovi. Vtomto je také nejvetsi rozdil od predchozi verze, kde tento daraz byl
kladen na jednotlivé aspekty jenotlivych sluzeb SM. Pokud jde o definovéni ITIL jako
takového, jednd se o uceleny ramec pokryvajici kompletni Zivotni cyklus IT sluzeb a

jeho podporu v ramci celého IT oddé€leni. Prostfednictvim procest postavenych na
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ITILu je mozné zprihlednit Cinnost IT oddéleni a tim dosdhnout piinost, jako

napiiklad:

e Sladéni ¢innosti IT oddéleni s potfebami celé organizace,

e jasné definovéni IT sluzeb poskytovanych IT oddélenim,

e zajiSténi dostupnosti IT sluzeb dle poZzadavka celé organizace,

e dosazeni financnich dspor prostfednictvim zefektivnéni Cinnosti IT oddéleni a

optimalizace IT infrastruktury.(7, 8, 25)

Zivotni cyklus IT sluzeb v ITIL v3 se skldd4 z 5 fazi:

e Service strategy (Strategie sluzeb)

e Service design (Navrh sluzeb)

e Service transition (Implementace sluzeb)
e Service operation (Provoz sluzeb)

e (Continual service improvement (Neustdlé zlepSovani sluzeb) (25)

Jednotlivé faze na sebe navazuji a zaroven si predavaji zpétnou vazbu. Tim dochdzi k

uzavteni celého cyklu, ktery navazuje na Zivotni cyklus obchodniho procesu/produktu.

; Strategy >§ Design >§ Transitian >? Operation }

inuzl Service Improvemert

Obrazek 2: Cyklus ITIL (zdroj: http://www.ict-
123.com/Procesn%C3% AD%C5%99%C3% ADzen%C3%AD/Metody/ITIL.aspx)
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Incident management v ramci ITIL

Uvod

Jako téméf vSechny podniky a organizace spoléhaji na své systémy informacni
technologie (IT), v pfipade, Ze nefunguji spravn€, mize to mit obrovsky dopad na celou
¢innost firmy. Incident management je proces pro feSeni problému v oblasti IT a muze
mit zdsadni vliv v piipad¢€ Ze véci nejdou tak jak by méli. Proto by mél byt Incident
management zahrnut do rdmci komplexniho a promysleného business kontinuity planu.
Bez vhodného fizeni, mize incident stat vasi firmy obrovské sumy penéz k dosazen{
obnoveni pavodniho stavu. To miZe zahrnovat ztratu piijma, pravni naklady, nebo
poSkozeni produktl, zafizeni, poveésti a nebo dokonce zdravi zameéstnanct. Tato
kapitola obsahuje tivod do Incident management a koncepci politiky Incident

managementu..

Vyuziti Incident managementu

Cilem Incident management je k obnoveni normélniho provozu co nejdiive po
neocekdvané udalosti s negativnimi nésledky.

Incident management v organizaci muze:

* Analyzovat uddlosti, které by mohly ohrozit vasi organizace nebo obchod,

* identifikovat nebezpeci, kdyZ k nim dojde,

* pomuZe obnovit normalni provoz co nejdfive a zaroven minimalizuje dopad na
obchodni operace,

* poskytuje zpé&tnou vazbu po incidentu, pro zajisténi zlepSeni procesu. ()

Mnoho organizaci ma vyhrazeny samostatny Incident Response Team nebo Incident

management Team.

Pro¢ je Incident management tak dulezity? Efektivni Incident management muZe usetfit
vasi firmé€ penize a zajistit, Ze vase podnikani mize pokracovat bez preruSeni i kdyz se

vaSe systémy informacni technologie (IT) staly doCasn€ nedostupnymi. Dobry Incident
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management systém muze vést ke snizZeni:

o Ztraty ptijmu,

* soudnich vyloh,

* Skod na vyrobcich, zafizeni nebo provozech,

* poSkozeni znacky a povésti.

Vsechny organizace mohou téZit ze systému Incident managementu. Tyto udélosti

nejsou tak Casté, ale muZou byt velmi Skodlivé, nejsou-li dspé$né zvladnuty.(18)

Definovani incidentu

Information Technology Infrastructure Library (ITIL) definuje rdmec incidentu jako
"jakoukoliv uddlost, kterd neni soucdsti standardniho provozovani ur€ité sluzby a ktera
zpusobuje, nebo muiZe zpusobit preruseni nebo snizeni kvality téchto sluzeb".Tato
definice se muze liSit mezi jednotlivymi organizacemi, ale je to obecné udélost, ktera
ohroZuje jak obchodnich aktivity spoleCnosti, tak muze zpusobit i nedodrzeni
zakonnych pozadavki nebo zasad spolecnosti.(7, 9, 18)

BéZné akci vedouci k takovému incidentu zahrnuji:

* Nésilné dtoky na své IT systémy, napf. pocitacové viry nebo hacking,

* poZary,

* povodng,

e kradeze.

Bez ucinného Incident managementu muze incident rychle ovlivni zbytek vaseho
podnikani. To nasledné muZe zpusobit dopad v téchto oblastech:

* Obchodni operace,

* informacni bezpecnost,

* IT systémy,

e zaméstnanci nebo zakaznici,

* dalsi dilezité podnikové funkce.

Zajisténi vcasné a vhodné reakce
Organizace by méla mit jasné pokyny v podobé metodiky Incident managementu. Jednd

se o soubor postupt, které pomohou urcit pri¢inu incidentu a nasledné zaruci obnoveni
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normdlniho stavu v co nejkrats$i dobg.

Prvnim krokem je vzdy kvalifikovat udélosti a zjistit, jak to zapadad do konkrétniho
Incident management systému. Pokud je udalost velkého dopadu pak tato miZe byt
kvalifikovéana jako krizovd a bude vyzadovat dal$i zdroje a pravdépodobné i zapojeni

eternich subjekt — vznika tzv. ,,Major incident. (7, 9, 18)

Priprava firmy na incident

Jakym nejlepSim zptsobem reagovat na mimoradné udalosti zavisi na pozadavcich
konkrétni organizace. Na misté je zde se zamyslet na tim, jaké poZadavky bude mit
podnik ohledné reakce na vzniklé uddlosti v ur€ité situaci a na zdklade tohoto pak

vytvofit metodiku Incident managementu.

Aby bylo mozné uspesné tesit veskeré problémy, které se mohou vyskytnout, je dulezité
mit veSkeré ¢asti systému Incident managementu jiZ v provozu pied tim, neZ incident
nastane. Napiiklad byste méli:

* shromazd’ovat kontaktni ddaje zaméstnancu, ktef{ budou pravdépodobné zapotiebi, a
zaméstnancu, kteff mohou byt povolani na jako back-up

* vytvofit konkrétni telefonni Cislo pro pouziti béhem mimotradnych udélosti - mizete
pouZzit mobilni nebo bezplatné telefonni ¢islo — tzv. MoD — manager on duty ¢islo.

» ziidit specidlni e-mailovy ucet pro pouziti pti mimotradnych udélostech — dulezité
pfevézne v situacich, kdy se standardni emailovd adresa stane nedostupna.

* vyhnout se pokud mozno pouzivani alternativ, jako jsou rizné textové zpravy Ci
zaznamniky, pro udrZeni informovanosti v§ech zainteresovanych slozek — pokud mozZno

Yev s

pouzivat spolehlivéjsi a Casove vice kritické formy komunikace. (7, 9, 18)

Také by mél existovat seznam pohotovostnich Cisel s kontakty na externi pracovniky /
organizace a mit tento seznam k dispozici pro své zamestnance. Soucdsti tohoto
seznamu by méla byt napiiklad tato Cisla:

* Policie (mistni a ndrodni)

* pojistovny,

* advokaty,

¢ obchodni sdruzeni.
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» Cisla vaSich hlavnich klienta
* mistni samospravy
Tento seznam by mél také existovat ve formé off-site pro pfipad poSkozeni sidla

organizace.

Reakce na incident

Incident management politika by méla byt pfizptisobena potfebam organizace, ale
existuji urcitd pravidla, kterd by méli byt soucasti vSech IM politik bez rozdilu. Mit
jasny postup, ktery by mél byt dodrzovan, pomaha zaméstnancim, aby jednaly rychle a

s minimdlnim mnoZstvim chyb. (7, 9, 18)

Vétsina procest Incident managementu jsou tvofeny z péti hlavnich kroku:
* Kontrola

* kategorizace,

* protiopatient,

* vyhodnoceni,

e uzavreni. (18)

Rychlost, s jakou budete reagovat, je Zivotn€ dulezitd k zabranéni dal§im Skodam

s dopadem na organizaci. Nicméné, meli byste si byt védomi toho, Ze pfi pokusu o
odstranéni problému je snadné zpusobit dalsi skody.

Je duleZité byt opatrny pfi fizeni jakékoliv udalosti, ke které dochazi v ramci podnikani.
Meéili byste:

* Se ujistit, Ze neznicite veSkeré dukazy tykajici se incidentu

* zachovat misto uddlosti, tak jak bylo a zabrdnit pfistupu k podezielému zafizend,

* zaznamenat veskeré okolnosti spolu s podepsanym svédectvim svédka, a s ¢asem a
datem kdy k uddlosti doslo,

» zachovat vSechny zdroje dikazu o incidentu.

Meéili byste vzdy jednat metodicky a jasné komunikovat s pracovniky, informovat je o

jakékoli uddlosti a udrzovat povédomi o soucasné situaci.
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Zasady k zapamatovani:

* Informujte své zdkazniky co nejdfive, jestlize incident ovliviiuje vaSe poskytovani
sluzeb jim,

e zamérte se na uvedeni maximalniho mnozsti informaci o incidentu v zdznamu o ném,
* neupravovat jakymkoliv zpasobem misto ¢inu, je-li zde podezfeni na trestny Cin,

113
1

* vytvorit ,,forenzni* back-up pfisluSnych tdaja nebo systému.

Cinnosti po ukonéeni incidentu

Incident management je stejné dilezity poté, co problém byl vyfeSen, jako béhem
incidentu samotném. Je velmi duleZité posoudit $kodu, kterd byla zptsobena a
navrhnout, jak miZeme podobné udélosti zabranit opakovat se v budoucnu.(18)
Meéili byste:

* Urcit plny rozsah poskozeni nebo proniknuti,

* uskuteCnit rozhovory se svédky nebo zainteresovanymi stranami,

* shromazdit dulezité podklady a informace,

* otestovat vSechny systémy na stupeil informacni bezpecnosti,

* ur€eni bezpecCnostnich mezer a rizik - detailni operacni pfezkouméni osvédcenych
postupt, procesnich toku, systému a dat a vyhodnocovani rizik,

* shromazd’ovat zaznamy o pracovnicich - napt. oddéleni lidskych zdroju.

Kontrola metodik

Jakmile je opét obnoven normalni provoz, je dulezité prezkoumat své Incident
management metodiky.

V ptipadé technického incidentu — jako napf. externi ,,hacking* — moZn4 budete muset
provést upravy na zvyseni zabezpeCni, jako naptiklad:

* Technicka vylepseni — vylepSeni pouZivanych systémd,

* instalace novych opravnych patchti - program pro aktualizaci software, obvykle
opravuje zjiSténé chyby, bezpecnostni diry a problémy,

* provést recenzi konfiguraci - analyzy mistnich nastaveni a mechanismy kontroly
piistupu s cilem identifikovat potencidlni slabd mista v zabezpeceni nebo oblasti pro
zlepsenti,

* posileni ochrany sité — zajiSit, aby antivirové ochrany, firewally a dal$i bezpeCnostni

25



slozky sité byly up-to-date,
* revize na zjisténi moznych praniku - kontrola v§ech novych, neznamych, ptipadné

podivnych internich nebo externich pfistupti do pocitacové sité.

Musite také uplatnit zpétnou vazbu ze svych zjisténi a aplikovat je ndsledné do:
* firemni politiky

* politiky lidskych zdrojt a vzdélavani zameéstnancu

* smluvnich zélezitosti — napf. externich dodavatelt

* outsourcingovych dohod

2.2.2 COBIT
COBIT - je zkratka pro ,Control Objectives for Information and related
Technology*. Jeho znik se datuje do roku 1996. B&€hem doby proSel né€kolika releasy,
posledni znich je verze 4.1 zroku 2007. Vznikl jako rdmec pro fizeni a kontrolu
IT procest. Ukolem COBITu je zkoumat, vytviiet, publikovat a propagovat aktudlni
mezindrodné uznavanou sadu cill pro kazdodenni méfeni procesi. UmozZiuje vedeni
spolecnosti (lidem bez IT backgroundu) fidit a kontrolovat IT v souladu s cili
spolecnosti. COBIT je postaven na predpokladu, Ze IT poskytuje informace potiebné
pro dosazeni cilti spolecnosti prostfednictvim IT procest vyuzivajicich IT zdroje. (1,
20)
Procesy se sklddaji z jednotlivych aktivit a jsou rozdé€leny do 4 domén:

¢ Plan & Organize (Planovéni a organizace)

® Acquire & Implement (Osvojeni a implementace)

e Deliver & Support (Poskytovani a podpora)

® Monitor & Evaluate (Monitorovani a vyhodnocovani)
Jednotlivé domény na sebe navazuji a zaroven si preddvaji zpetnou vazbu. Tim dochdzi
k uzavieni celého cyklu, ktery navazuje na Zivotni cyklus obchodniho

procesu/produktu.
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g Organize >§ I plem ent >§ Support >? Evaluate >

Obrazek 3: Cyklus CobiT (zdroj: http:/www.ict-
123.com/Procesn%C3% AD%C5%99%C3% ADzen%C3%AD/Metody/CobiT.aspx)

Zdroje jsou rozdéleny do 4 oblasti:
e Aplikace
¢ Informace
¢ Infrastruktura

e Lidé

Kvalita poskytovanych informaci se pak posuzuje podle nésledujicich kritérii:

e Efektivnost

e Vykonnost

e Divéryhodnost

e Integrita

e Dostupnost

e Soulad

e Spolehlivost
Tato rozdé€leni pomdhaji definovat vykonnostni parametry pro IT organizaci v souladu s
obchodnimi cili. V rdmci COBITu jsou tedy definoviany 4 domény s 34 procesy
obsahujici 318 vykonnostnich parametrt. (20)
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IT Organizace

IMEFEND [om oci MEfeno pom oci MEFEND pomoci

I I' !aram Etry i !aram etry

Farametry IT procesy Akt

Obrazek 4: Definovani vykonnostnich parametru pro IT organizaci v souladu s
obchodnimi cili (zdroj: : http://www.ict-

123.com/Procesn%C3 % AD%C5%99%C3% ADzen%C3%AD/Metody/CobiT.aspx)

2.2.3 CMMI

Datum vzniku CMMI (Capability Maturity Model Integration) se datuje v roce 1987,
kdy Software Engineering Institue pti Mellonové univerzité vydal prvni model pro
softwarové procesy. Model byl postupné vyvijen a v roce 1990 dostal poprvé oznaceni
CMM - Capability Maturity Model. V roce 1995 byl vydan podobny model pro ndvrhy
technologickych celkii S-CMM - System Engineering CMM. Tim vedle sebe existovali
2 velmi podobné standardy, které se nakonec sloucili do jednotného modelu CMMI.

Slavko ,integration® zna¢ni prave ono slouceni n€kolika standarda. (21)

CMMI je metoda zlepSovani procesu, kterd poskytuje zakladni elementy efektivnich
procesu pro zlepSeni vasich procest. Poméha integrovat jednotlivd oddéleni, nastavovat
cile a priority pro zlepSovani jednotlivych procesu. V soucasnosti se CMMI sklada ze tii

modelu:

e (CMMI pro vyvoj sluzeb
e CMMI pro poskytovéni sluzeb
e CMMI pro nékup sluzeb
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CMMI pfistupuje k procestim ze dvou pohledd, "pribézny" a "Groviiovy". V piipadé
"priib&zného" pfistupu se zaméfuje na specificky proces a jeho sladéni s obchodnimi
cili. V pripadé "droviiového" piistupu poskytuje standardni sadu zlepSeni pro dosaZeni

dalsi "urovné" zralosti. (21)

el

Pro "prabézny" piistup existuji 4 oblasti:

e Rizeni procesu
e Rizeni projekti
e Navrh a realizace

e Podpurné procesy

wmn

V piipadé "drovni" existuje 5 drovni zralosti procesu:

e Pocatecni

e Rizend

e Definovana

e Kvalitativné rizena

e Optimalizovand

CMMLI, stejné jako ostatni metody, pokryva vSechny 3 oblasti, které musi byt v souladu,

aby implementace byla GspeSna:

Procedures and methods
defining the relationship

of tasks
/'84\ ~
A D
A /" I_.‘

People

e 6 &
with skills,
training, and Tools and
motivation equipment

Obrazek 5: Model CMMI (zdroj: http://www.ict-
123.com/Procesn%C3%AD%C5%99%C3% ADzen%C3%AD/Metody/CMMI.aspx)
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Model je svym urcenim velice blizky zndmému modelu ISO 9000:2001, avSak

s nékolika zasadnimi rozdily. ISO 9000:2001 je aplikan na firmy z nejruznéjSich obort
bez jakékoliv vyhranénosti na urcitou oblast. Oproti tomu je CMMI uréem pievazné pro
vyvojové teamy. Podobng je tomu is podrobnosi jedotlivych systému. Zatimco ISO
9000:2001 je spise formatu obecného s definovanim pouze cilti, model CMMI jde do

podrobnosti at’ uz pfi definicich ¢innosti, €i pracovnich vystupt. (21)
2.2.4 LEAN

Lean jako metodika pro Stihlou vyrobu byla vyvnuta po 2.svétové valce firmou Toyota
jako TPS — Toyota Production System. Tato metoda se vznacuje fizenim se podle hesla
,,INa$ zdkaznik, ndS pan‘ a snaZi se uspokojovat zdkaznikovy poZzadavky tim, Ze bude
vyrdbét opravdu jen to, co zdkaznik poZaduje, s minimalnimi ndklady, bez ztraty kvality

a v co nejkratsi dob&. Nésledné timto dochdzi k minimalizaci plytvani. (26)

Lean jako takovy je pfistup/metoda napoméhajici zlepSovat pracovni postupy a
eliminovat zbytecnou ztritu Casu, penéz a materidlu. Lean se snaZi zajistit, aby se
spravné véci dostaly na spradvné misto ve spradvném Case. Tato metoda se uplatiiuje jak

ve vyrobg, tak i v kanceléfi. (26)

Cilem pouziti ptistupu Lean je:

¢ Eliminovat plytvani

e Minimalizovat zdsoby

e Zrychlit pracovni postupy

e Reagovat na pozadavky zakazniku
e Splnit pozadavky zdakazniku

e Zamezit predélavani

® Zainteresovat pracovniky

e Zavést kulturu zlepSovani
To vede k zdkladnim principim Lean:

¢ Definovat hodnotu z pohledu zédkaznika
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e Zdokumentovat tvorbu hodnoty
e Zajistit nepferuSovany vyrobni postup
¢ Produkovat pouze, je-li to poZadovano

® Vsechno je mozZné zlepsit

Na zéakladé téchto principt jsou pak rozdé€leny jednotlivé ndstroje metody Lean. To
napomdhd k jednoduché volbg, ktery néstroj a kdy pouZit. Je nutné si ale vzdy
uveédomit, Ze prvotni je urCeni problému, a teprve potom zvoleni nastroje. Ne naopak.

Nezaménujte prostiedek (ndstroj) a cil (vyfeSeni problému, ne pouZiti néstroje) !!!(26)

2.2.5 SIX SIGMA

Six Sigma je metoda pivodné vyvinutd spolecnosti Motorola za tic¢elem identifikace a

odstranéni pficin defekt a chyb v procesech. Pozdéji byla dale spracovana do soucastné

podoby spole¢nostmi GE a Honeywell.

Six Sigma je metoda urcend ke zvySovani kvality procest a tim i celych firem. Tato
metoda je postavena na identifikaci feSeni problému pomoci shromdzdénych a
vyhodnocenych dat. Zakladni charakeristika metody Six Sigma je rozhodovéni na

zakladeé faktd, ne pocitd. (28)

V ramci metody existuje nékolik modelu. Nejbéznéjsimi modely jsou DMAIC pro
existujici procesy/produkty a DFSS pro nové procesy/produkty. Model DMAIC
umoziuje definovat problém, méfit a analyzovat data, implementovat zvolené feSeni a
nasledné kontrolovat, zda ptineslo oCekdvané vysledky. Model DMAIC se skldda

z kroku:

¢ Define (Definuj)

e Measure (MEé€r)

® Analyze (Analyzuj)

¢ Implement (Implementuj)

e Control (Kontroluj)
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Kroky na sebe navazuji a ukonceni posledni faze miZe iniciovat spusténi nového cyklu:

Obrazek 6: Cyklus DMAIC (zdroj: http://www.ict-

123.com/Procesn%C3% AD%C5%99%C3% ADzen%C3%AD/Metody/SixSigma.aspx)

Model DFSS umoziuje identifikovat poteby zdkaznika, navrhnout zpasob jejich
uspokojeni, optimalizovat zavadéné feSeni a vyhodnotit, zda toto feSeni skutecné

uspokojilo tyto potfeby. Model DFSS se sklada z kroku:

e Identify (Identifikuj)

e Design (Navrhni)

e Optimize (Optimalizuj)
e Validate (Ovér)

Kroky na sebe navazuji a ukonceni posledni faze tohoto cyklu mize iniciovat spusténi

nového cyklu, ale tentokrat DMAIC:

Obrazek 7: Cyklus DFSS (zdroj: http://www.ict-

123.com/Procesn%C3% AD%C5%99%C3% ADzen%C3%AD/Metody/SixSigma.aspx)
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Metoda Six Sigma je nastroj, ktery v kone¢ném dusledku umoznuje:

e Efektivni vyuzivani zdroji

e Uspokojeni skute¢nych potieb zdkaznika

e SniZeni skladovych zdsob

e SniZeni chybovosti a s tim spojenych ndkladu
e Zrychleni procest

¢ Eliminaci pfistupu pokus/omyl a s tim spojenych nakladu

S implementaci a pouzivinim metody Six Sigma jsou samoziejme spojené urCité
ndklady (jako s kazdou metodou). Je proto potieba vZdy zvazovat, kdy se

implementace, i vyuZiti, vyplati a kdy je potfeba pouZit jednodussi metody/ndstroje,

napt. Lean. (21)
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3. Analyza problému a soucasné situace

3.1 Management rizik v prostiedi E-Commerce

Jak jsem jiz predeslal v kapitole Ananlyza rizik, budu se zde vénovat podrobné&ji
analyze rizik typickych pro prostfedi E-Commerce, jakoZto vychozi bodu pro
zpracovani metod na sniZovani €i eliminace rizik a timto i rozhodnym bodem pro dvahy

nad zavedenim, i nezavedenim Incident managementu.

3.1.1 Uvod

Bariéry vstupu na e-commerce jsou pomé&rn¢ nizké, ale nové ptileZitosti mohou byt
doprovdzeny novymi riziky. Posouzenim rizik se rozumi vytvoreni seznamu vSech rizik
které mohou béhem provozu nastat, a prifadit jim rizny stupen zdvaznosti na zaklade
jejich dopadu na provoz a pravdépodobnosti vyskytu. Rizenim rizik se rozumi
prioritizace téchto rizik a formulovani politiky a postupt k jejich eliminaci, i jejich
zmirnéni. Kazdy podnik zabyvajici se E-Commerci mize mit prospéch z vyhodnoceni
rizika jejich systému, i kdyZ mensi podniky nemusi provadét pravé vSechny techniky
analyzi a n€které sofistikovangjsi techniky, které budou popsédny dile, mohou byt
vynechdny. V této ¢4sti prace se pokusim vysvétluje rizika, kterych si musite byt
védomi pred zapocetim budovéni jakéhokoliv systému E-Commerce. Také se pokusim
osvétlit, jakym zplisobem hodnoceni a fizeni rizik miiZze napomoci v jejich pochopeni a

kvantifikaci a jak piipadné vyvazit tato rizika oproti potencidlnim ziskiim.

3.1.2 Identifikace rizik

Dnesni hrozby pro e-commerce systémy prevazné zahrnuji:
* Fyzické hrozby - hrozby pro IT infrastrukturu, naptiklad pozar nebo povoden.
* OhrozZeni dat - hrozby pro software, soubory, databaze, atd. viry, trojské koné a tak

ddle..
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* Lidské chyby - napf. otevirani piiloh nevyzadanych emaild, ze socidlnich siti ale také
i nddoné, umyslné ¢i neumyslné smazanfi a ztrata dat zamestnancem

* Poplasné zpravy - napi. varovani o neexistujicim viru ¢i sbirce nebo fetézového
emailu, rozesilané e-mailem (tzv. Hoax). Prestoze se jednd samo o sob¢ relativné
neSkodné formu hrozby, mohou se rychle §ifit a zptisobit tolik problémil, jako skutecny
virus ureny k zahlceni e-mailovych systémua (DDOS, DOS).

* Technicka selhani — napiiklad chyby v aplikacich, OS, HW

¢ Infrastrukturni selhani - napf. havdrie servert, prvku sité atd.

* Podvody s kreditni kartou a jiné platebnich podvody.

« Skodlivé iitoky uvnit¥ nebo vné firmy - konkurence.

* Moznost titoku hackera za riznymi tcely, od ziskani riznach dat, ptes jejich
poskozeni aZ po ziskdni kontroly nad Vasim systémem k jeho dal§imu moZnému
zneuziti at’ uz k provadéni raznych DDOS utokd, ¢i pouziti ditribuovaného vypocetniho

vykonu k 1dmén{ hesel atd. (3, 16, 27)

3.1.3 Typické druhy ohoZeni v prostiedi E-Commerce

* Riziko pro tajné firemni informace a dusevni vlastnictvi z fed internich zaméstnancti a
obchodnich partnert. Je obtizné urcit, jak budou citlivé idaje zpracovany teti stranou
nebo smluvnimi pracovniky. Jen mélo organizaci méd zavedeny systémy pro zajiSténi

spole¢nych norem v provérovani zaméstnanci a bezpecnosti mezi obchodnimi partnery.

* Hackerské vyuZzivani chyb v ndvrhu aplikace, technickém provedeni nebo provoznich
systémech. Krome toho jsou tato zranitelnd mista a techniky pralomu Siroce
zvefejfiovana a tim vznika dal$i zvySena pravdépodobnost hrozby utokd i z fad ne-

hackert a experimetatort.

* Napadeni firemni webova stranky - pokud je firemnf strdnka nebo jeji obsah pretvoren
¢i pozménén, Ci obsahuje viry, muZze toto vést ke straté obchodniho jména, reputace,
divéry ¢i firemni image coZ muze vést v kone¢ném disledku i k pfimému dopadu na

vlastni podnikani firmy a ztraté jak obchodnich partnerd, tak i mista na trhu.
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* Denial-of-Service utoky (DOS, DDOS) - pouZivaji zéplavu faleSnych zprav k havarii
nebo zpomalovani podnikovych systému - mtuze mit zniCujici dopad na komunikac¢ni a
e-commerce aktivity. DOS a DDOS ttoky poskytuji rostouci piileZitosti pro jednotlivce
podniknout takovy utok s nizkym rizikem sledovatelnosti. Hackefi stéle Castéji
vyuZzivaji botnety - skupina pocitacl je napadend Skodlivym softwarem, ktery jim
umoznuje na dalku v pfipadé potieby, ovladat tyto systémy a hromadné je vyuZivat

prave k takovymto podobnym ttokam.

3.1.4 Potencialni dopad pri naruseni bezpecnosti

Nejsou li po napadeni urychlen¢ pfijata patfi€nd opatfeni, pravdépodoné na sebe
nenechaji problémy dlouho ¢ekat. Zakaznici E-commerce maji obvykle malou loajalitu,
takZe pokud vase webové stranky nejsou k dispozici, neni pro n€ problém se béhem
nékolika vtefin pfesunout na web jednoho z vasich konkurenti. Kromé toho mohou mit
tato technickd selhdni rovnéZ vyznamny vliv na vaSe obchodni partnery. Je proto
dilezité, abyste podnikly kroky k zabranéni téchto problémim jesté nez viibec
zapocali, nebot’ je toto mnohem méné ndkladné a vice efektivni neZ se snaZzit reagovat

az na vzniklou situaci a na rychlo zalepovat ¢i opravovat Skoda a diry v systému. (27)

Soucasné trendy

Zpusob, jakym malware - viry, Cervy, trojské koné a spyware - jsou pouzity se také
zmenily. Infekce je obvykle prvnim krokem v procesu zameéteném na kradeze
davérnych dat nebo otevirani otvort v zabezpeceni pro umoznéni pristupu hackerovi

k jehio dal§imu vyuziti. Nasledné je tedy dobré si odpvedét na otdzku: ,,Jak bezpecné je
vaSe podnikéni pfed viry? Pokud odpovite ,,ne* alespofi na nékterou z nasledujicich

otazek, je tfeba naléhave zlepSit ochranu Vaseho podnikani pfed Skodlivam softwarem:

» Mite v pocitaci nainstalovam systém na obranu pred viry?

* Mite-li antivirovou obranu nainstalovinu, skenujete vSechny piichozi e-mailové
piilohy? Jste si jisti, Ze pravidelné aktualizujete virové fetézce svého antivirového

rogramu?
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» Myslite si, a také vasi zaméstnanci — Ze vite, jak zjistit pravdépodobné zdroje vira?

* Vite, na koho se obritit, pokud zjistite virovou ndkazu na nékterém z vaSich systémua?

(3, 27)

3.1.5 Ohodnoceni rizik

Posouzeni rizik vychazi z nasledujicich ustanovent:
* pravdépodobnost vyskytu rizika

* jeho mozny dopad

Posouzeni rizik muze byt bud’ kvalitativni nebo kvantitativni.

Kbvalitativni hodnoceni rizika

Znamena stanovit:

* Hrozby,

* kde jsou vasSe systémy zranitelné,

* jake prostiedky muzete pouZzit k vyhnuti se nebo minimalizaci hrozeb.

Jakmile budou tyto body zjiStény, méli byste byt schopni posoudit, zda je riziko vysoké,

stfedni nebo nizka.

Kvantitativni hodnoceni rizika
Kvantitativni hodnoceni poskytuje hodnotu, mtze byt pouZita na pokryti jakékoli ztraty
vzniklé v disledku naruseni bezpecnosti. Pravdépodobnost muzZe byt pouzita k méfeni

pravdépodobnost takové udélosti doslo.(16)

Jak vycislit rizika

Prosttedi E-commerce se opird o technologie umoZnijici komunikaci se zdkaznikem,
jako jsou webové stranky a fora, stejné€ jako o dalsi tradi¢ni technologie zaloZené
sitovém prostiedi. Bud'te proto vZdy informovéni o nejnovéjsich hrozbéch, které mohou

napadnout vaSe systémy. Tyto nové hrozby mohou a vetSinou jsou zneuzity velmi
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rychle a kazdy takovy incident mize mit velice §iroky dopad na vase obchodni aktivity..
Je dilezité, aby vas systém fizeni bezpecnosti byl pruzny a dostatecné reaktivni na

feSeni té€chto novych moznych rizik. (27)

Vsechna rizika lze kvantifikovat podle jejich pravdépodobnost a mozného dopadu

na riziko:

1. vysoké
2. stredni

3. nizké

Jak probiha takovato analyza a ohodnoceni rizik? Postup je nasledujici:

1. brainstorming veSkerych mozZnych rizik za pfitomnosti prislu$nych internich a
externich odbornikti

2. urcitpravdépodobnost vyskytu/pravdépodobnost rating (vysoky, sttedni nebo nizk4)
pro jednotlivd rizika
odhadnout dopad jednotlivych rizik (vysoky, stfedni nebo nizk4)

4. pouZzit matici pro kvantifikaci rizika

1= nejnizsi stupenl ohrozeni,
Pravdépodobnost 5= nejvyssi stupen ohroZeni
Vysoka 3 4 5
Stredni 2 3 4
Nizkd 1 2 3
Dopad Nizky Stfedni Vysoky

Tabulka 2: Matice kvanifikace rizika

Nejdulezitejsi rizika jsou oznaceny stupném 5, nejméné vyznamna rizika hodnocena
jako 1. Jakmile budete mit ohodnocena veSkera mozna rizika, maZete urcit a odhadnout,
kolik ¢asu a penéz byste meli obétovat provadéni jednotlivych vhodnych
bezpectnostnich opatfeni. Napiiklad nemd cenu provadét ndkladnd bezpeCnostni
opatfeni u téch rizik, které jsou nepravdépodobné, a které by mely v pfipade jejich

vyskytu jen a pouze maly nebo Zadny dopad. Na druhou stranu byste méli soustfedit
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zdroje na vyvoj bezpecnostnich opatieni na rizika s vysoukou pravdépodobnosti

vyskystu a vysokym dopadem na vaSe obchodni aktivity.

3.1.6 Tvorba bezpe¢nostniho ramce

V bézném Zivoté neni nikdy moZné naprosto eliminovat vSechna potencidlni rizika pro
vaSe podnikani. Toto je zptsobeno nasledujicimi faktory:

* neexistuje zadny prakticky zpusob, jak odstranit hrozbu nékterych rizik

* odstranéni nekterych rizik je finan¢né tak narocné, Ze ptijeti opatieni na jejich

odstranéni je znacné financné neekonomické aZ nerealizovatelné (27)

Proto navrh ramce pro rizeni rizik by mél:
* Odrézet, kde spocCivaji nejveétsi potencidlni rizika,

* stanovovat konkrétni opatfeni ke sniZeni rizik na nejniZ$i mozZnou drover,

* odraZet ndklady a pfinosy pfijeti opatfeni k omezeni nebo eliminaci rizik.

Pouziti mistnich kontrolnich skupin je taktéz dualeZitou soucasti kazdého ramce pro
fizeni rizik, ale tyto musi byt podporovany prostifednictvim politik, standarda a taktéz

systémem fizeni informacni bezpecnosti. (27)

Bezpecnostni politiky

Je dllezité mit zavedena pravidla, ktera upravuji a fid{ ty Cinnosti, které by mohly
predstavovat bezpecnostni hrozby. Jednim z nejdulezitéjSich pravidel je upraveni
pravidel pfi vyuZivani pfistupu zaméstnancl na internet, politika by méla jasné
stanovovat, co je a co neni povoleno pti vyuzivani firmeniho pfipojeni na internet.
Dalsi dulezitou politikou, kterd by méla byt stanovena je politika vyuzivani firemn{
emailové posty, nebot’ riziko virové ndkazy prostfednictvim emailovych pfiloh je velmi
vysoké. Jednim z feSeni je vyuZiti specidlniho software pro automatické odebirani
emailovych pfiloh z nediveryhodnych, neovéfenych, ¢i neznamych zdroju, tak jako

odebirani ptiloh specifického typu (.exe, .bat, .avi atd..) (27)
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Standardy

Standardy jsou dulezité pfi vyvoji bezpecného prostiedi e-commerce. Napfiklad,
dohodnuté standardy pro zaddvani zakdzek na PC, servery a firewally vyznamé
napomahaji zajistit jednotnost a také vyznamé napomahaji pfi zvySovani duvéry v

technickém prostredi. (27)

Technické kontroly

Tvorba postupti pro pracovniky technické kontroly je dals$i véc zasadniho vyznamu, a to
zejména tam, kde tito pracovnimi maji mozZnost, ¢i dokonce za tkol pfifazovat a
odebirat piistupova prava do jednotlivych systému. Jednim z nejcastéjSich prohiesku je
nezruSeni piistupovych opravnbéni zaméstananim ktefi opustili spolecnost, piipadné
zde pracovali jako doCasné pridéleni zaméstnani v ramci kontrakta se

subdodavatelskymi firmami. (27)

Systém Fizeni bezpecnosti informaci

PInég funk¢ni systém fizeni bezpecnosti informaci poskytuje rdmec, v némz mohou a
jsou jednotlivé prvky technické kontroly, politiky, standardy a postupy nadale
rozvijeny, provozovany a pfezkoumdvény.

ISO / IEC 27001 je mezinarodni norma, kterd stanovi ramec osvéd¢enych postuptd pro

informacni bezpecnost. (27)

3.1.7 Snizova rizika jeho predchazenim a prevodem na jiny subjekt

Mate-li na vaSich podnikovych informacnich systémech zjiSténa moZna rizika, kterym
nelze Celit Zidnym prostfedkem technické kontroly, ktery miZete aplikovat vlastnimi

silami, pak existuji dalS{ moZnosti:

Vyhnuti se riziku

Vyhnuti se riziku je nejvice efektivni zplisob fizeni rizik. V zdsadé to znamena takové
fizeni podniku, které uz v zdkladu odstraniuje veSkeré moznosti vzniku rizika. Napiiklad
vyhybat se zavadéni novym technologii a pod. Na druhou stranu, tfebaze tento zptsob

fizeni se muze zdat zajisté velice Gi¢inym co se vyhybani se riziku tyce, povétsinou lze
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tohoto dosdhnout je velice ztézka, nebot’ tlaky okoli (zdkaznici, konkurence) na
business mohou a povétSinou jsou takové, Ze s takovymto zpusobe fizenim by firma
vetSinou smétfovala rychlou cestou k zdhubé. Snaha vyhnout se riziku nemusi byt tedy
vzdy vhodnym feSenim pro vase podnikdni, ale stale muzZe tvofit dileZitou soucast
vaSeho celkového posouzeni rizika. Dokonce i kdyz jste tuto variantu zamitli, budete

alespon de€lat rozhodnuti na zdklad€ informovaného rozhodovéni. (16)

Prenos rizika na jiny subjekt

Riziko muZe byt pievedeno dvéma zplsoby. Prvnim z nich je prostiednictvim pojisténi.
To muZe byt problematické v prostiedi e-commerce, jelikoZ je Casto velice obtizné
vycislit ztraty vzniklé v dusledku bezpecnostniho incidentu. To je jeSté té€Zsi v piipade,
Ze skoda byla zptuisobena v disledku poruSeni bezpecnosti ze strany vaseho obchodniho
partnera.

Druhou moZnosti je uzavtit smlouvu na vSechny aspekty vaseho podnikédni v rdmci e-
commerce se tfet{ stranu. To miZe zahrnovat napiiklad web hosting vasich obchodnich
aplikaci, ¢i provozovani vaseho obchodniho systému na jejich infrastrukute vasim
jménem. An tom je nejvic dulezita ta vlastnost, Ze protoZe je prace s IT technologiem
jejich hlavnim businessem, operuji vetSinou na mnohem bezpecné&jSich platforméch a
maji jiz zavedeny veSkeré bezpecnostni standardy a politiky. Nicméné, zatimco v
smluvni ujednéni 1ze jasné€ definovat jaké sluzby budou poskytovény a za jakych
podminek spole¢né se stanovenim piipadnych sankci za nedodrZeni smluvnich
podminek, primérni dopad kaZzdého incidentu bude vzdy na vaSe podnikéni. Tato

Yev s

varianta je také obvykle financné€ naroCnéjsi a je tedy dobré opravdu zvazit, zdali tuto

2 NN

moznost a do jaké Sitfe sluzeb vyuZit. (16)

Snizovani pravdépodobnosti rizika
ProtoZe nikdy zcela nemuzete eliminovat rizika ohrozujici vase podnikani, je proto
tteba naplanovat, jak budete tato rizika v maximalni mife eliminovat. Jedn4 se defacto o

2 skupiny ¢innosti.

a) Redukce moznych hrozeb

Redukovat hrozby pro systémy E-commerce systému je mozné nasledujicimi zptusoby:
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* Udé¢lat z podnikdni mensi cil — zv4zit, co je opravdu potfeba zvefejiiovat na vetejnych
nebo sdilenych systémech a tam, kde je to mozné, odstrané¢it veskeré citlivé obchodnich

informace,

* zvySit vefejné vnimani firmy jako maximélné zabezpecné - zajistit, aby vSechny
potiebné aspekty bezpecnosti byly dobfe a viditeln€ nainstalovany a fizeny,
* zajistit, aby varovani pro uZivatele vstupujici do zabezpecené z6ny vasi internetové

stranky, byly jasné viditelné,

* neuvadeét vefejné podrobnosti o pouzivanych zptusobech zabezpeceni jakychkoliv

vami pouZzivanych systému, jakoZto ani informace o vami pouZzivanych platformach,

* pravidelné aktualizovat pouZivanyé antivirové programy a byt neustdle informovan o

vSech novych mozZnych hrozbéch k pfijeti patficnych opatfent,

* zajistit proskoleni v§ech zaméstnancti, jak spravné zachdazet s firemnim emailem a
ptipojenim k internetu, Ze napf. nemaji otevirat ptilohy z nezndmych zdroju, klikat na
podezielé odkazy ¢i preposilat zpravy typu ,,zaruCenych zprav* s Zadosti o rozeslani co

nejvice lidem, rizné fet€zové emaily a pod.,

* konfigurace e-mailovych systému k otevirani piiloh pomoci ,,vieweru®, aby se

zabranilo mozné infekci makro viry ukrytymi uvniti souboru.

b) Redukce moznosti pruniku
Medoty na snizovani moznosti pruniku do systémua E-commerce jsou zaloZeny na
znalostech jejich slabych mist a pfijeti ndslednych opatifeni zamérenych na sniZeni nebo

odstranéni téchto slabin. Mezi typickd opatfeni patii:

* Instalace brany firewall pro filtrovani sitového provozu a zabranéni nelegitimnich
pokust o pristup do systému. Tyto systémy by meély byt spravné nakonfigurovany a

mela by mit implementovéna pravidla, kterd odrdzeji potfeby firmy.

* Implmentovany ,,silny* autentizacni proces. Toto mé za tcel zarucit jednoznacnou

identitu uZivatele a zarucuje také mnohem vysS8i bezpecnost neZ systémy pouZivajici
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k ptistupu pouze heslo. Posledni dobou se zvySuje pocet dostupnych feSeni zaloZenych
na bazi tzv.“Smart-Cards* nebo biometrickych systémech. Hlavni myslenka byse vSak
mela upirat smérem k 2.stupiiové autorizaci, kterd je zaloZena na myslence, Ze za 1.

néco vlastnim, a za 2. néco zndm. Tteba kombinaci pfistupové Smart karty a osobniho

piistupového kodu.

* Vyuziti digitalnich certifikdtl k zajisténit diveéry mezi jednotlivci, systémy a
obchodnimi partnery. Tyto poskytuji bezpecnou komunikaci za pomoci ovéfovani
identit jednotlivcl, systémi nebo organizaci za pomoci digitdlniho popisu a timto chran{

jednotlivé transakce pfed moZnym zneuZitim a jasné€ identifikuje komunikujici strany.

» Zavedeni virtudlnich privatnich siti (VPN), k poskytnuti zabezpeceného
komunikacniho kandlu pro své obchodni partnery k bezpecné vymené informaci pri

vyuZziti internetu.

* Instalace vSech dostupnych bezpecnostnich patchti pro operacni a zabezpecovaci
systémy, k zajisténi minimalizace mozného pruniku do vaseho systému z venci za

pomoci vyuZiti zndmych slabych mist.
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3.1.8 Deset bodu efektivniho rizeni rizik

V nésledujicich 10-ti bodech se pokusim nastinit jak rozvinout a realizovat efektivni
strategii pro fizeni rikik v prostfedi E-Commerce. Tento 10-ti bodovy plén je zaloZen na
vyuziti normy ISO / IEC 27001:

* Setfidit rizika do skupin v kontextu E-commerce, identifikovat zmény oproti tradicénim
rizikim IT systému a zjistit nové potencialni hrozby specifické pro prostiedi E-
commerce.

* Vzit v tivahu mozZnosti, schopnosti a motivaci potencialnich tto¢nika.

* Provadét pravidelnd hodnoceni rizik. Vytvofit i¢inny systém fizeni a dokumentace

incidentu, ktery zahrnuje vSechny prvky prostiedi E-commerce.

* Vytvoite vas systém E-commerce v efektivnim rdmci informacéni bezpecnosti.

* Zvazte certifikaci podle ISO / IEC 27001 pro vasi firmu a vase obchodni partnery.

* Implementujte standardni konfigurace pro pocitace, servery, firewally a jiné technické

prvky systému.
* Nespoléhejte se pouze na jediny systém kontroly. Vétsina bezpecnostnich odbornikt
doporucuje nejméné ,,dva faktory* ov&fovani identity uZivatele, jako napiiklad néco, co

jste (napf. ob¢ansky priukaz) a néco vite (PIN/heslo).

* Podpoite vSechny stupné kontroly patficnymi policies, procedirami a zvySovani

povédomi o nich.

* Vytvofit integrované plany kontinuity podnikani pro v§echny kritické E-commerce

aplikace.
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N, s

* Provadg¢jte pravidelné kontorly a analyzy rizik pro zjiSténi icinnosti
implementovanych feSeni.

27)

3.1.9 Norma ISO/IEC 27001

Norma ISO/IEC 27001, ktera je soucasti rodiny norem ISO/IEC 27000, je norma pro
ISMS (Information Security Management system), kterd byla vydana v f{jnu 2005
organizaci ISO a IEC. Firma ktera pfijme standart za svij, mize byt pro tuto normu po
splnéni patficnych pozadavki certifikovana opravnénou spolecnosti. Certifikace

probihd jako u ostatnich ISO certifikaci 3 fazove. (22)

Charakteristika normy

Norma fesi osvédcenym zpusobem bezpecnost informaci s cilem fidit rizika s touto
problematikou souvisejici, at’ uzZ se jednd o technologie nebo prostory. Cilem je
poskytnout doporucenti, jak spravné aplikovat ISO/EIC 17999 (v budoucnu 27002). Z
tohoto diivodu jsou hlavni ¢asti ISO/EIC 27002:2008 uvedeny v piiloze ISO/IEC
27001. Interpretace a implementace se mize lisit v ndvaznosti na rozsahu systému,
druhu a zptisobu zpracovani dat, jejich hodnoté, atd. Pokud je systém fizeni bezpecnosti
informaci zaveden pouze v urcité Casti organizace, vydany certifikat je platny prave pro
tuto ¢4st nikoli pro celou organizaci. Norma prosazuje procesni piistup a je plne
kompatibilni s ostatnimi systémy (ISO 9001, ISO 14001, atd.), Ize ji proto certifikovat

nejen samostatné, ale i integrovang. (22)

Komu je norma ISO 27001 urcena

Vsechny organizace, které si chtéji uspotadat své informace podle daleZitosti a maji v
umyslu k nim pfistupovat systematicky, najdou v této norme praktického pravodce.
Systém managementu dle pozadavki normy ISO 27001 je urCen vSem organizacim,
které chtéji ziskat nejen konkuren¢ni vyhodu, ale které chtéji chrénit svd informacni
aktiva s vysokou hodnotou a tim minimalizovat ztraty zpusobené jejich tnikem. Ti, kdo

naklddaji s citlivymi informacemi nebo osobnimi tdaji mohou touto cestou prede;jit
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financnim postihlim a trestim, vyplyvajicich ze zdkona, pfi Gniku informaci nebo

neopravnénym nakldddnim s osobnimi udaji. (22)
Piinosy zavedeného systému

e ZlepSeni image organizace, vyss$i davéryhodnost pro zdkaznika.

e (Celkové posileni stavajicitho systému managementu organizace.

e Uvédomeni si slabych mist organizace z hlediska bezpecnosti informaci,
optimdlni rozloZeni nakladl na zvySeni bezpecnosti informaci a jejich

minimalizace (vétSina d¢innych opatfeni zpravidla nevyZaduje velké investice)
Zavedeny systém:

e Zajisti v€asnou dostupnost informaci,
e zamezi nechténé modifikaci informaci,
e zabrani zneuziti informaci,

® vylouci moZnost ztraty informaci.

3.2. Incident management

3.2.1 Uvod

Kdy?Z systémy nebo procesy selzou, velice rychle se miZe néco vazného stat. Casti
sveétové ekonomiky se mohou zastavit, obchodni procesy mohou zkolabovat, tak jako se
muZou zastavit dulezité komunikaéni toky. KdyZ tyto incidenty nastanou, IT
organizace musi byt pfipravena fidit kazdy z nich az k jejich dplnému tspeéSnému
vyfeseni. Muze se tedy nakonec stét, Ze to, jak dobte IT organizace spravuje své
incidenty, bude v kone¢ném méfitku povazovano za zdkladni metriku pro hodnoceni
celkového vykonu jeho IT. Efektivni Incident management program umoziuje
organizaci Gcinné sharfiovat ziznamy o mimofddnych udélostech, stanovovat priority
incidentu a fidit jejich feSeni. Proaktivni Incident management program kombinuje
sluzby, technologie, procesy, a informace k minimalizaci dopadu incidentt v oblasti IT

na organizaci. Proto se budu v této kapitole vénované Incident managementu sanzit o
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nastinéni n€kolik osvéd¢enych postupd, které pomahaji organizacim stat se vice

efektivni a proaktivni pfi zvladani krizi. (9, 18, 22)

3.2.2 Vyznam Fizeni incidentu

Incidenty se stdvaji v systémech IT kazdy den, a vyzvou zde, krom¢ stresu

a obav z jejich dopadu, které zpusobuji, je zabyvat se jejich da¢innym zvladanim.
Zatimco implementace slabého, neefektivniho Incident managementu muaze mit
negativni dopady na podnikadni, miize implmentace vykonného Incident managementu
skute¢né uspofit organizaci spoutu vydaju a zdroju moznych upotiebit nékde jinde.

Co by se napfiklad stalo, byla-li by databdze ticetniho systému spolecnosti poSkozena a
znemoznilo by to tudiz zaznamendvani veskerych dcetnich piipadu a vystavovavni
faktur zakaznikiim? Nedostate¢na reakce na takovyto incident by mohla znamenat ztratu
v fadech milionl vaSich piijmu, coz ndsledné miize vést az k ohrozeni celkové
Zivotaschopnosti firmy. Zatimco pfinosy dobfe organizovaného procesu krizového
fizeni jsou zfejmé ve vySe popsané situaci, existuje mnoho dalSich oblasti, kde tyto
piinosy jiz tak zfejmé nejsou, presto jsou stdle pro vasi spolecnost dulezité. Jedniz

z takovych ,,obyc¢ejnych* incidentt: by mohl byt napiiklad nemoznost piistupu
fadového pracovnika do systému, kterya je kliCovd pro vykondvani jeho prace. Pokud se
vyteSeni problému pohybuje v rdmci hodin ( vetsi €ast jeho pracovni doby), spole€nost
ztraci produktivitu. Takova ztrita pro jednu osobu se nemusi zddt jako mnoho, ale
pokud se tyto ztraty produktivity nasobi na tisice piipada ro¢né, dopad na spolecnost
muZe byt a je ohromujici. To je divod, pro¢ dobfe fizeny Incident management program
muzZe poskytnout cenné dspory na zdrojich organizace. Toto také podporuje tvrzeni a
konstatovani uspesnych IT manazeru, ktefi poukdzuji na krizové fizeni jako na jeden z
nejdulezitéjSich prvek systému ITIL, procesniho modelu pro dodavku a fizeni IT

sluZeb. (9, 18, 22)
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3.2.3 Incident management

Vseobecné¢ jako definice Incidentu se uvéni, Ze Incident je jakdkoliv uddlost, kterd neni
soucasti béZzného provozu organizace a zpusobuje, nebo muze zpusobit pieruseni
poskytovani sluzeb IT. V této souvislosti je Incident management proces zajistujici
obnoveni normélni provozu IT tak rychle, jak je to moZné a zaroveil minimalizuje
dopad v ramci definované drovni sluzeb. Je dilezité si uvédomit, Ze Incident
management je o obnoveni ptivodniho stavu a nezabyva se otazkou feSenjeho pficiny.
TakZe Incident management ma za hlavni dkol reagovat na vzniklé incidenty, avSak
diky sdileni informact, jejich integraci do systému na dokmentaci incidentd a
naslednému jejich uspofadani se stava i proaktivni ¢asti k predchdzeni incidentd,
pfiCemz dzce spolupracuje s ostatnimi oblastmi IT. ITIL a Mezindrodni organizace pro

normalizaci (ISO) definovalo pét kliCovych oblasti ,,best practices* (osvédcenych

postuptr) pro spravu incidenti:

* Detekce a zaznam,

» klasifikace, stanoveni priorit a sledovanik
» zkoumdn{ incidentu, eskalace, a diagndza,
e feSeni a obnova,

* uzavieni a komunikace. (23)

Zatimco kazdé organizace si Incident management program upravuje dle jeho vlastnich
pozadavkd, je dulezité pii jejich tvorbé dodrZet tyto osvédcené postupy spolu s vybérem

vhodnych sluzZeb a technologii na podporu své Cinnosti.
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3.2.4 Vyzvy spojené s Incident managementem

Pii prvnim pohledu se implementace prvkl Incident managementu mize zdat snadnd a
trividlni. BohuZel, nekteré Gpravy, programy, projekty a aktivity ve jménu efektivity
mohou opravdu redln€ zkomplikovat jeho implementaci. Nejvétsimi viniky tohoto jsou

v dne$nim Incident managementu jsou:

* Oteviené sité - organizace spolupracuje se zdkazniky a dodavateli, IT systémy a sité se

propojuji — vytvafi se vice bodii moznych poruchy a vnéjsi zavislosti na konfiguraci.

operaCnich systém a zdlohovacich zafizeni. V téchto heterogennich prostfedich vznika

vice prilezitosti pro incidenty diky interoperabilité a riznorodé konfiguraci.

* Servisné-orientované architektury (SOA) - zdklady, na nichZ je postavena SOA
tvofi Sirokd Skdla sluzeb, které musi spolupracovat pro jejich fddnou funkci. Incident,
jez vznikne na jedné klicové soucast SOA muze vytvofit zmatek v celeém fetézci a tak

velice ztizit jeho feSeni.

* Zména zdroje incidentti - béhem poslednich deseti let, se hardware systémy

Yev s

//////

jednoduse identifikovatelna hardwarova zdvada. Tato nova éra ukold vyZaduje, aby IT
organizace vénovaly zvlastni pozornost navrhiim a nasazeni svych Incident mamagent
programu. Tyto programy musi reflektovat a pfizptisobovat se novému prostiedi IT, jez

se stava stdle sofistikovang&j$im a propracovanéjSim. (9)

3.2.5 Zaklady rizeni incidentu

Vzhledem k tomu, Ze organizaci zabyvajici se standardy, jako je ITIL, ISO, a COBIT4

popistji zeSiroka veskeré nejlepsi postupy pro spravu incidentd, nebudu se zde zabyvat
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v8mi témito prvky detailné.
SpiSe se budu snazit poukdzat na n€které racionalni kroky, které miZzeme podniknout ke
zlepSeni vykonu Incidentnt managementu ve své organizaci na zékladé prave téchto

,best practices*.

* Reakce na udélost — v tom nejjednodus$sim smyslu, Incident management je o

reakci na suddlosti reportované uZzivately IT sluzeb, kdyZz néco nejde tak, jak ma.
Chcete-li zachovat potddek a mit jistotu, Ze IT department je schopen reagovat na
vSechny objevivsi se incidenty, je nutné implementovat nekteré zdkladni procesy.
Spolecny service desk by mél byt dstfednim bodem pro piijem, zdznam, eskalaci a
spravu vSech incidentt na zdkladé€ spole¢ného postupu. Prestoze spole¢ny service desk a
definované procesy jsou velmi zdkladni krok, slouzi jako dulezity zaklad pro cestu

organizace ke spravné funkci Incident managementu. (23)

* Nastolit fdd v SLA (Service Level Agreement — dohoda o drovni sluzeb) - poté, co
jednou zacnete systematicky evidovat incidenty, budete muset stanovit zptsob, jak je
tiidit a prioritizovat. Prioritizacni a klasifikacni schéma na zdkladé poradavkd na
dodévku servisu je tou nejlepsi moznosti. Pokud ma organizace formalni SLA mezi IT a
obchodnimi jednotkami, toto se miZe jednoduse stat vychozim bodem pro stanoveni a
klasifikovani priorit. Pokud ne, je toto nutné stanovit vse spoluprici se vSemi
zainteresovanymi stranami na zakladeé jjejich potadavku, piipadné tyto poznatky
sesbirat na jednanich s va§imi obchodnimi partnery. Toto ujednani poslouZi zejména
pro predchazeni riznym konfliktim mezi dodavatelem a odbératelem sluzby a navic

zajist'uje, Ze sluzby jsou doruovany v souladu se strategii a poZadavky organizace. (23)

* Pouzivani norem — o néco vyse jsem odkazoval na rizné ramce a standardy, jako jsou
ITIL, ISO, a COBIT. VsSechny tyto fidici ramce vénuji zvl4stni pozornost krizovému
fizeni a definuji fadu osvédéenych postupt. Pfijeti téchto norem je volba zavisejici na
kazdé organizaci zv1ast, ale jejich zdkladni principy muze vyuzit kdokoli. PouZiti téchto
standardud v praxi a znalost jejich ,,best practices® je velmi doporucovana. Tyto
osveédcené postupy vdm mohou pomoci zlepsit vase postupy a pripravit organizaci pro

jejich realizaci, v ptipadé€, Ze se rozhodnete implpmentovat néktery z nich. (23)
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3.2.6 Proaktivni Incident management

Zatimco se prace incident manaZera mize zdat nevdécna, je zde urcita nadéje na jeji
zhodnoceni. Incident management program muzZe byt velmi proaktivni ve svém piistupu
a muze hrat klicovou roli pfi minimalizaci celkovych dopadu incidentt v oblasti IT na
provoz spolecnosti. V ndsledujicich bodech jsou nékteré velmi jednoduché, ale zaroven

velmi ucinné kroky jak se stat proaktivnim v ramci Incident managementu. (18)

* Sdileni informaci — piistup k informacim je pro Incident management jednim

z nejdulezitéjSich bodl k zvyseni jeho schopnosti fesit piipady rychle a efektivné.
Informacni zdroje, jako change management systém, nebo ,.knowledge base* (database
znalost{), hraji kliCovou roli. Tyto systémy nabizeji identifikaci znamych problém,
doporucené postupy feSeni a ndhradni feSeni, a upozorni vas na potencidlni

problémy. Pouziti téchto prostfedka je proaktivni krok, ktery muZete pfi fizeni

incidentl vyuzivat a je to jeden z ITIL ,,best practices®. (18)

* Integrace s ostatnimi IT procesy - tizké propojeni Incident managementu s Problem a
Configuration managementem zlepsi vyrazne schopnost sdilet

informace a spravovat incidenty proaktivné. Problém management proces zajistuje v
organizace odhalovani a ndpravu p¥i¢in problémd. Uzké vazby na Configuration
management poté umoznuje odhaleni potencidlnich problému vzhledem ke
konfiguracim systému a moznost jejich vyfeseni jesté pred samotnym jejich vznikem.

(18)

*» Automatizace — kazda IT organizace by méla usilovat o automatizaci procesu, kdykoli
je to alespon trochu mozné, a Incident management proces neni Zadnou vyjimkou.
Automatizace je dulezitd, protoZe minimalizuje chyby zpusobené lidskym faktorem pfi
zpracovani, usnadnuje rychlejsi doby odezvy a pomdh4 zajistit dodrzovani procesu.
Existuje bezpocet moznosti pro automatizaci procesu souvisejici se spravou incidentq,
od software ur¢enym pro help-desky ke sledovani Zivotniho cyklu incidentu az po
automatizované monitorovani a automaticky alerting v pfipadé€ poruchy

monitorovanych systému. Co je dulezité, je vybér a posléze pouZiti automatizace. Zvolit

vhodnou strategii a nakoupit a pouZivat pouze takové automatizacni néstroje, které maji
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smysl pro vasi organizaci, které vim pomohou spravovat vase incidenty G¢inné&ji a

efektivngji. (18)

3.2.7 T¥i jednoducha pravidla Incident managementu

Pravidlo 1 - Incident management je kriticky pro efektivni feSeni veskerych incidentd,
které maji jakykoliv dopad na vaSe podnikdni. I malé incidenty se mohou po secteni

vyS$plhat k takovym ndkladim, Ze mohou dokonce ohrozit vase podnikani.

Pravidlo 2 - Incident management je sprava informaci - Incident management je
pfedevsim o informacich — informacich o incidentu a o tom, jak sluzbu co nejrychleji
obnovit. Zdroje informaci , jako jsou Change management, Configuration management
¢i znalostni databdze mohou byt nejlepSim zdrojem informaci pro efektivni fizeni

incidentu.

Pravidlo 3 — Incident management miZe byt proaktivni. Zatimco Incident management
se muze zdat jako systém, ktery reaguje aZ na vzniklé problémy, i pfesto to mize byt
proaktivni. Procesy jako automatizace, integrace a sdileni informaci jsou osvédcené
postupy, jak ud¢lat Incident managemnt také vyznamnou poraktivni slozkou pfi

zvladani krizi.

3.2.8 Shrnuti

Zatimco se Incident management muZe zdat byt nevdécna prace, je to zdkladni proces,
které kazdy IT odd€leni musi zvlddnout. Incident management je pilifem, ktery spojuje
komunitu uzivateld IT sluZeb s prostiedky pro feSeni mimofadnych udélosti v ramci

IT prostiedi. Incident management identifikuje, klasifikuje, a fidi feSen{ incidenta a
zaroven minimalizuje jejich dopad na podnikani. Tato role je rozhodujici pro zajisteéni
toho, Ze dopad incidentd v oblasti IT na vlastni podnikan{ je fizen efektivné. A nabiz{
nadéji, Ze dopad budoucich udalosti mize byt zmirnén ¢i piipadné se mu da zcela

pfedejit, tak jak se Incident management bude stdvat stdle proaktivnéjSim.
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4. Navrh vlastniho reSeni a jeho prinosy

4.1 Implmenetace Incident managementu do organizace zabyvajici se

E-Commerci

V této praktické Casti mé diplomové priace se pokusim navrhnout model Incident
management desku pro suport organizace zabyvajici se (nejen) E-Commerci. Tato ¢4st
bude vytvofena formou projektu. Model incident desku by mél zarucovat pln€ hodnotny
servis v 12h sménném modelu s pokrytim 24/7/365 a samoziejmeé by mél poskytnout
umoznéni naplnéni cilt, které budou v projektu stanoveny. Soucasti projektu bude jak
analyza rizik projektu tak kompletni WBS (work breakdown structure) s vyhledanim
critické cesty za pomoci CPM. Na zédvér vyhodnotim pifinosy projektu a uzaviu préci

pohledem na celkovou problematiku v sou¢asném svéteé.
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4.2 Logicky ramec projektu IM

Popis projektu Objektivné Zpusob ovéieni Predpoklady
M ovéritelné / rizika
Ukazatele
Vyssi cil Maximalizace Availabilita systému | 1. Mésicni kontrola | 1 Podaff se zajistit
availability pro zdkaznika, plnéni stanovenych [ kvalitn{ servisni
zdkaznického ndklady na sluzby SLA, mési¢ni organizaci
objedndvkového M kontrola ndklada
systému a
minimalizace
ndkladl na udrZeni
servisu na
poZadované vysi
Cile 1. Vytvofeni IM, 1.IM, Prob.Mn a 1.Kontrola plnéni 1 Naplnén{
MOD a ProbMan. MOD k dispozici, dohodnutych SLA poZadavku
pravidelny reporting spoleCnosti servisni
2. Zachovéni dle dohodnutych 2 Kontrola organizaci.
zam&feni organizace |termini organizacni
na jeji hlavni struktury spolecnosti | 2+3 Dukladnéé
business 2. Veskeré sluzby pldnovéni a kontrola
ohledn¢ zavedeni 3. Provérka obsahu
3. Zpruhlednéni a projektu IM podnikovych
zefektivnéni interni | outsourcingované procestu .
komunikace a
odpovédnosti. 3. Komunika¢ni
matrice jako soucast
zékladnich
podnikovych
procesu
Vystupy 1. IM team pro 1. Team lidi 1. Kontrola R&R 1 az 2 Projekt bude
komunikaci s zodpovédnych za v matici organizece | probihat podle planu
organizaci komunikaci
s outsourcingovou
2. Vytvofeni a organizaci. 2. Kontrola zépisu ze

distribuce
komunika¢ni matrice

2. Komunikac¢ni
matrice
zkontrolovana a
schvilena vedenim.

schvalovaciho
jednéani

Kli¢ové ¢innosti

1. Vytvoteni IM
teamu

2. Tvorba
komunika¢ni matrice

1. Navrzeni
kandidatu.

2. Vytvofeni
kom.unika¢ni
matrice

1. Provérka
ptihlasek

2. Provérka zdznamu
pfipominkového
fizeni

1. Dostate¢ny zdjem
pracovnikil

2 Dobré zmapovéni
organiza¢ni
struktury

Tabulka 3: Logicky ramec projektu
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4.3 Identifikacni listina projektu

Nazev projektu: Transformace Incident managementu (projekt IM)
Identifika¢ni ¢islo projektu: IP 06/2011

Charakteristika projektu: Projekt fesi transformaci Incident managementu do praxe
firmy v ramci projektu minimalizace dopadii technickych problémi na chod

zékaznického systému.

Zahajeni projektu: Datem vyhlaseni projektu
Ukonceni projektu: do 30. 06. 2012

Planované naklady na projekt: 1553 064 K¢

Cilova odména: 30 000 K¢ (bude vyplacena na zdkladé dspé$nych kontrolach

v mésici bieznu 2003)

Projektovy tym:

Vedouci projektového teamu
Ekonomicky poradce

SM specialista

IT poradce

HR specialista

Finan¢ni manager

— = NN =

Schvéleny ndvrh projektu

Kontrola vysledi vyb.fizeni

Podpis smlouvy s vybranou firmou

Kontrolni den s vedenim firmy

Zacatek transition faze

Kontrola implementace IM

Kontrolni den s vedenim firmy

Zacatek pilotniho testovani

Kontrola vysledki pilotu

Prechod na ostry provoz

Ukonceni projektu

Tabulka 4: Tabulka milniku projektu

Specifikace cili projektu: viz piiloha ¢.1 Logicky ramec projektu
Rekapitulace piimych ndklada projektu IM

Néklady na vyberové fizeni

Mzdové ndklady pro Cleny project teamu

Skoleni pro IM team
Kurz ITIL
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Cilova odmeéna 270 000 K¢

Posouzeni navrhu projektu 5000 K¢
Oponentura komunika¢ni matrice 8 000 K¢
Rezerva 50 000 K¢
Celkem 1 553 064 K¢

4.4 Analyza kritickych faktoru aspéchu

Jako kriticky faktor dspéchu byl oznacen fakt:

e sniZeni a omezeni vypadkl obchodni aplikace na minimum, a tim zajistén{
dramatického nartstu spolehlivosti a vykonnosti, coz zajisti posileni diveéry a
vérnosti zakaznik.

e zvySeni spokojenosti zakaznikll s nabizenymi sluzbami s odrazem na
ekonomické vysledky spolecnosti.

e zlepSeni vnitrofiremni komunikace v pfipadé vyskytnuti se vypadku na
infrastruktufe a tim ke zkraceni téchto vypadkt na nejniZs$i moznou dobu —
maximalizace availability

¢ navazani dobrych vzdjemnych vztaht s outsourcingovou organizaci na bazi
profesionality a vzdjemného pochopeni potieb a tim zajiSténi poZzadovaného

servisu na pozadované urovni.

4.5 Cile projektu

4.5.1 Incident management a jeho tiloha

Cile a hlavni aktivity Incident managementu:
¢ Obnovit normalni provoz sluzby, a to co nejrychleji pfi souasné minimalizaci
diasledka vypadku sluzby na provoz (tzn. na zakazniky a uZivatele)
e Zajistovat, aby sluzby dodavané zdkaznikam spliiovaly kvalitu podle

dohodnutych Service Level Agreements
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Incident management je odpovédny za vCasnou detekci incidentu, jejich zaznamenavani
a fizeni jejich Zivotniho cyklu. Jeho cilem je "byt co nejrychlejsi", Incident management
v zésadé viibec nezkoumd PROC k incidentéim dochazi, ale hled4 jakékoli feSeni
vedouci k obnoveni sluzby (za hledani pfiCin incidentt je odpovédny Problem

Management)

Prinosy implementace Incident managementu:

Pro obchodni podnikéni organizace:
e Snizeni disledkd dopadu incidentu
¢ Proaktivni identifikace moZnosti zlepSeni
¢ Dostupnost manazerskych informaci vztahujicich se na Service Level

Agreements

Pro dsek informacnich technologii:
e Pfesné méteni miry plnéni Service Level Agreements
e Manazerské informace o aspektech kvality sluzeb
e Lepsi vyuziti zdroju, efektivita prace
e Eliminace "ztracenych incident"
® Vé&rohodngjsi obsah CMDB

e Zvyseni spokojenosti zdkaznikl a uzivatelt

Dusledky neexistence procesu Incident managementu:

e Nefizené incidenty se "ztraceji", pfi Spatné fizenych incidentech se prodluzuje
doba jejich odstranéni, a tim se prodluzuje i doba vypadku sluzby.

e Neexistence eskalacnich procedur zpisobuje, Ze se z drobnych incidenta stavaji
incidenty zdvazné, které vyznamné ovliviiuji kvalitu sluZeb

e Specialisté v skupindch podpory jsou neustdle vyruSovani ze své price, a tim se
dostavaji do casového presu

e Reseni incidentd piistupem "jd si myslim ..." namisto "jd vim ..."

¢ Vyrusovani pracovniki obchodu, na nichz se obraceji jejich kolegové s Zadosti o

radu
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e Nedostatek koordinovanych manaZerskych informaci
4.5.2 Definice konkrétnich cilia projektu

e Postupné nahrazeni sluzby Manager on Duty

e Vedeni dennich status calli pro uréeného zdkaznika a sprava a udrzba dat na servis
management internet portalu

e Rizeni a vedeni fefeni viech incidentd s vysokou prioritou (klass. Severityl a Major
incident), pasobi jako counterpart pro SDM/DPE/AITA and DSL + IT specialisty
pies vSechny spravované zdkazniky

e Otvira, aktualizuje a zavird globélni informacni alertovaci databazi a spravuje a
aktualizuje internetovy Alert board.

e  Office time pro Incident desk je 24/7/365 (nepfetrzity provoz) ve 12h smeénach

¢ Umisténi teamu Incident desku by mélo byt co nejblize umisténi ostatnich teama
pracujicich pro stejného zdkaznika z diivodu vetsi priiznosti pfi feSeni problémd.

e ZajiSténi maximalni customer satisfaction v rdmci kontraktovanych SLA

1. Nahrazeni sluzeb MOD (Manager on Duty servisu)

e Soustfedit sluzby poskytované MOD do jednoho bodu namisto zfizovani
customer specific MoD pro kazdého zdkaznika zv1ast

¢ Po nastartovani produkce prebrat zodpovédnost za MoD a vykondvat Cinnost
v jejich zastoupeni s polu s kompletni MOD agendou.

e Tvorba mési¢nich MoD reporti

® Analyza MoD reportl a na jejim zaklad€ navrhovat feSeni k zvySen{

porduktivity

2. Vedeni dennich service status callu
e Piiprava Denni sluzba Stav voldni a mit k dispozici informace pfipraveno 8
hodin rdno
¢ zahdjeni a vedeni hovoru, prezentovat ziskané informace a reagovat na ad hoc

informatipon poskytované béhem hovoru
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® Vedle zprav o stavu informac¢ni Incident (pro Incidenty Priorita 1 jediny), a
problém nahrivat aktualizace

e Repond na inquieries, kde nebyly dostupné Zadné idaje béhem ptipravné faze

e Sledovani ndvaznosti na oteviené polozky z predchozich vyzev

¢ Incident recepci nebude repsonsilble fidit Zménit poradni vybor (MCAB),
podévani zprav o provoznich zdleZitostech a Cross Compliance otazky

ITDelivery jako soucést vyzvy Stav sluzby

3. Sprava vSech Prio 1 a major incidenta:

e Rizeni mimofadnych udalosti a krizovych situaci a pisobnost jako hlavni
kontakt pro servis delivery manazery, DPE , IT specialisty, IT architekty,
technickal solution manaZery a / nebo zdkaznika.

e Zahdjeni major incident procesu po konzultaci s DPE

e Na pozadani: Poskytovani informaci top managementu v €ase trvani incidentu.

¢  Produkovat Management informaci o vS§ech mimotadnych udalosti Pri 1 a
major, ke kterym doslo v prubéhu poslednich 24 hodin.

® Pro vikendy a bank holiday: vykazované obdobi se prodlouZzi na 48 nebo 72h

e Sledovat akeni plany (tj. Cinnosti v zdznamech Problem managementu),

sledovéni dostupnosti RCA a spravuje RCA kvality

4. Otevirani (iniciace), aktualizace a uzavirani globalnich informacnich alertu
(AMI) a udrzovani Alertboardu na intranetu (Wiki):
e Otevirat a aktualizovat AMI zdznamy v¢as, spolu s uvedenim vSech
pozadovanych informaci (pouze pro zdkazniky, dohodnuté v kontraktu)
e Trackovat AMI alerty aZ do findlniho vyfeSeni incidentu, provadét follow-up

aktivity na dosud nevyreSené incidenty a reporty MoD (manager on duty)

® Aktualizace AlertBoardu na intranetovych strandch SM (service management)

4.6 R&R (Roles and responsibilities)

Incident Desk Managerovi je dana pravomoc ridit incidenty efektivné pres prvni,

druhy a treti level podpory
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Rizeni &innosti teamd podilejicich se na feSeni incidentd, spoluprice s vedoucimi
produkénich teamu

Monitorovani Gcinnosti Incident managementu a fizeni a navrhovani zlepSeni z
hlediska dcinnosti a efektivity

Schopnost pfijimat rozhodnuti ovliviiujici produkci a podilet se na feSeni zdvaznych

incidentl i nad ramec pracovni doby

Osobni predpoklady pro osobu Incident managera:

M4 minimdlné 2 roky praxe se service delivery v mezindrodnim prostiedi, praxe
s vedenim lidi s viidéimy schopnostmi, dobré znalosti v klicovych procesech
Incident a Availability Managementu.

Znalost E2E service delivery modelu spolu s technickym backgroundem (nejlépe
IT), schopnost samostané prace a rozhodovani se, schopnost sebemotivace, velmi
dobré vyjednédvaci a komunikac¢ni schopnosti, stejn€ jako dobré prezentacni
dovednosti

Silny tymovy hrac, spolehlivy, vysokd odolnost proti stresu

Stanoveni poctu pracovniku na pokryti uvazovaného Incident desku

¢ Plidnovana pracovni doba Incident desku je 7/24/365

e Jsou pldnovany 12h pracovni smény v Casovych intervalech 06am-18pm, 18pm—
06a.m

® Pokryti smén je pldnovan na 2FTE/day a 1FTE/night (minimdlni pokryti alespon
1FTE/shift)

e Koeficient pro pokryti absenci je 0.8

S ptihlédnutim k zdkonnym pfestavakam dle Ceského prava je minimdlni pocet FTE

k udrzeni servisu bez pfihlédnuti k absencim 6FTE. Po vyndsobeni koeficientem 0.8

dostdvame 7,5FTE. Po pfihédnuti k minimalnimu poctu obsazeni smén alespon 1

osobou na kazdou sménu, je v kone¢ném dusledku v této fazi hledim pocet 7 FTE

celkem.
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4.7 Mapa rizik navrzeného projektu

Mapa rizik ndm umoZziuje graficky zndzornit rizika spojend s projektem a zamefit se

prevazné na tzv. kliCova rizika, ktera se nachazeji v riZzové oblasti ,,Vysoké riziko* na

YV oz

nésledujicim obrdzku. Ddle hodnotime rizika na hlavni (Zluty segment) a béZn4 (zeleny

segment).

Pfi tvorb€ mapy rizik k mému modelovému projektu jsem postupoval ve 2. krocich:

o tvorba tabulky rizik s ohodnocenim jejich dopadii a pravdépodobnosti

vyskytu

o zaneseni téchto rizik dle idaju z tabulky od grafické podoby

. Mapa rizik - data sheet Pravdépodobnost
é.r. . Dopad ,
Riziko vyskytu
1 nedostatek vhodnych kandidata vysoky stredni
2 neochota predani znalosti stredni stredni
3 legislativni pfekdzky vysoky stredni
4 zasah odboru vysoky vysoka
5 Spatny odhad rozsahu prace stredni stredni
6 nepotiebnost pozice vysoky malé
7 zdravotni problémy stredni malé
8 nedodrZeni timeline stredni stredni
9 piekroCeni budgetu stredni mald
10 zruSeni projektu vysoky malé
11 | Spatné nastavené poZadavky na kandidaty vysoky malé

Tabulka 5: Tabulka rizik projektu
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Obrazek 8: Umisténi rizik projektu do mapy rizik
4.8 Casovy plan projektu
¢as trvani predchiidce

i Jméno Cinnosti (dny) /M KM ZP KP R
1 | Agreement on IM Desk 30 0 | 30 | 10 | 40 |10
2 | Designing of IM concept 120 1 30 |150] 40 |160 |10
3 | Management approval 120 1 30 |150] 40 |160 |10
4 | Workload transfer prep. 120 2,3 1501 270|180 |300]|30
5 | Education 90 3.4 270|360 | 290|380 |20
6 | Pilot production 60 5 360|420 | 380|440 | 60
7 | Handover 30 6 420|450 |450 480130
8 | Cutover 90 5 360|450 | 380|470 |20
9 | Final state 15 7,8 450 | 465 | 485|500 |45

Tabulka 6: Casovy plan projektu

62




Legenda:

Doba
ZM . KM
trvani
Jméno &innosti
ZP Rezerva KP
30 | 120 ‘ 150
| Designing of IM concept
40 10 160
Q | 30 | 30
Agreement on IM Desk
10 | 10 | 40
30 | 120 ‘ 150
Y Management approval
40 | 10 ‘ 160

150 | 120 ‘ 270

4

Workload transfer prep.

180 | 30 ‘ 300

360 | 20 ‘ 450
Cutover
380 | 20 ‘ 470
270 ‘ Q0 ‘ 360 360 | 80 ‘ 420 420 ‘ 30 | 450
Education Pilot production Handover
290 ‘ 20 ‘ 380 380 | 80 ‘ 440 450 ‘ 30 | 480

Obrazek 9: Analyza projetku metodou CPM

Vypocet kritické cesty:

Dle grafu a pfiloZené tabulky vede kritickd cesta t€émito uzly: 9,7,6,5,4,2,1 =
20+40+60+80+140+120 = 460

Vyhodnoceni:

440 | 15 | 455

» Final state

485 | 45 | 500

Po vypoctu vSech pottebnych veli¢in a dosazeni do tabulky zjis§tujeme, Ze kriticka cesta

vede uzly 1,2,4,5,6,7 a9 ato v trvani 460dnd. Diky 10 denni mozné prodlevé se

zaCatkem projektu, neni zde task s nulovou rezervou Casou, rezervy u jednotlivych

krokt se pohybuji v rozpéti od 10 do 60 dnt. Realizace celého projektu od jeho

piipravy po zavedeni ostrého provozu zabere cca. 22 mésicu.
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4.9 Analyza potiebnych Cinnosti

Ziskani
zahajovaciho
souhlasu

Naplanovani poctu

pracovnik(

Ustanoveni
odpovédného
vedeni

Interview s

kandidaty

Nadrtnuti designu
Incident desku

Nabor vybranych
kandidatu

Ziskani souhlasu
pro koncept

Prirazent
zamésnancl k

pozicim

Priprava
vzdélavaciho

planu

[ 1dentifikace |
pilotnich

zakaznikd

Resen
bezpeénostnich

zaleZitosti

Obrazek 10: WBS projektu
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Face to Face
education

Dokonc¢ené
zaskoleni

Vyuka ve tfidé

Kompletni
pfedavaci protokol

Resen
modelovych
situaci

Aktualizované
pracovni pokyny

Vyuka on-site u
zakaznika

Nastoje a procesy

Predavaci check
list

Pristupy do
potiebnych DB

Aktualizace
pracovnich
instrukci




Navrh podrobného planu pro zfizeni Incident desku.
Dekomposice struktury cinnosti na prvni rozlisovaci virovni (1.iiroven clenéni WBS —

Work Breakdown Structure):

1.Souhlas se zahdjenim projektu
2.Priprava nédplné prace
3.Education/ Predédni

4 Prevzeti do produkce

5.Ukoncen{ projektu

Dekomposice struktury cinnosti na druhé rozlisSovact iirovni (2.tiroven ¢lenéni WBS)
projektu:

1. Souhlas se zahajenim projektu

1.1.Ziskani zahajovaciho souhlasu od TOP managementu

1.2.Ustanoveni odpovédného vedeni projektu

1.3.Sestaveni pldnu komunikace v projektu

1.4. Navrh conceptu Incident management desku

1.5. odsouhlaseni conceptu TOP managementem

2. Priprava naplné prace

2.1. Stanoveni potfebného poctu pracovniki

2.2. Uskute¢néni interview s vybranymi kandidaty
2.3. Nabor vybranych kandidata

2.4. Uvedeni vybranych kandidatt do funkce

2.5. Priprava vzdélavacich plant

2.6. Identifikace pilotnich zakaznikt

2.7. Resent security otdzek

3. Education/ Piredani
3.1.Face to Face education — skilltransfer od zkuSenych pracovnikt
3.2. Classroom education — absolvovani potfebnych kurzi a Skoleni

3.3. ResSeni modelovych situaci — simulace redlného provozu
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3.4. Vyuka on-site u zdkaznika — sezndmeni se se zdkaznickym prostfedim a jeho
pozadavky

3.5. Nastroje a procesy — vybaveni se a zaSkoleni k prici s potfebnymi tooly a
seznameni se s procesy k jednotlivym zdkazniktam.

3.6. Vytvofteni pfeddvaciho check-listu — protokolu, trackovani souc¢asného stavu faze
pfedavéani a zaskolovani.

3.7. Zajisténi potiebnych piistupt SW/HW (budovy, mistnosti, databaze atd..)

3.8. Aktualizace working instructions (pracovnich pfedpisii) a SSOW (dokument o
kompletni ndplni pozice Incident managementu)

3.9. Pilotni paralelni produkce

4. Prevzeti do produkce

4.1. Ukoncené veskeré planované vzdelavaci programy, ukonceny skilltransfer

4.2. Vyplnény a uzavieny check-list (predavaci protokol), odsouhalseny obéma
stranami (pfedavajici a pfebirajici)

4.3. PIné aktualizované working instructions (pracovnich pfedpisit) a SSOW (dokument
o kompletni ndplni pozice Incident managementu), odosuhalseno a podepsano
zodpoveédnymi zastupci z fad managementu.

4.4. Ukonecena a vyhodnocena paralelni produkce, ptipadné nedostatky a pripominky
zaimplementované do finalnich dokumett

4.5. Schvaleni ukonceni preddvaci faze a odsouhlaseni k zahdjeni ostrého provozu

5. Ukonceni projektu

5.1. Ptiprava zavére¢né zpravy

5.2. Kontrola dokladového zajiSténi + archivace
programové licence

osveédceni z kurzu

presence z instruktize

prejimacich protokola

inventarnich zaznama

zaznamu z porad projektového tymu

projektové dokumentace
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5.3.Projednéni a schvéleni zaverecné zpravy projektu

5.4.Ukoncovaci mitink

4.10 Zhodnoceni navrhu

Ve zhodnoceni mého navrhu bych nejdiive zapocal hodnocenim kladnych dopadi a
vlivl pfi aplikaci modelu na redlny provoz a tim vlastn€ i odpovézeni na otdzku, zali
bylo dosazeno cill, které byly stanoveny v tvodu této prace. Hodonoceni kladnych
dopadi rozdélim na dvé Casti a to na zhodnoceni z pohledu provozovatele, podnikatele

a na zhodnoceni ze stran uZivatele, zakaznika.

Stanoveni poctu pracovniku na pokryti uvazovaného Incident desku
¢ Planovana pracovni doba Incident desku je 7/24/365
e Jsou pldnovany 12h pracovni smény v Casovych intervalech 06am-18pm, 18pm—
06a.m
® Pokryti smén je pldnovan na 2FTE/day a 1FTE/night (minimdlni pokryti alespon
1FTE/shift)

e Koeficient pro pokryti absenci je 0.8

Projdeme si postupné cile a jak se po implementaci Incident desku podileji

jendotlivé na prinosech pro organizaci.

e Postupné nahrazeni sluzby Manager on Duty

Vzhledem k ptsobeni Incident desku dle specifikace v ramci pokryti 7/24/365 je takto
zajisténo pokryti sluzeb ohledné vyskytnuvsich se incidentti v jakoukoliv denni ¢i no¢ni
hodinu, ro¢ni obdobi, statni svatek ¢i situaci. SluzZba MoD (manager on duty) zajistuje
vCasnou reakci na incidenty vyskytnuvsi se v organizaci i mimo standardni pracovni
dobu ¢i o vikendech, stdtnich svétcich a pod. Jelikoz tato forma sluzby vyzaduje velké
naroky na znalost prostfedi organizace, podpirnych tyma a procesu, piipadné externich
skupin podpory, je vykondvana poveétSinou fidicimi pracovniky minimélné ze stfedniho,
ale spise z vyssiho managementu, nebot s touto sluzbou ptichazeji zaroven i

rozhodovaci pravomoce a pravomoc fidit veSkeré cinnosti podilejici se na vyfeSeni
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incidentu. Z toho vyplyva, Ze financni stranka této sluZby neni zrovna zanedbatelna,
navic se musi vzit v potaz, Ze klade dalSi zvySené ndroky na jiz tak dost psychycky
vytiZzené managery, ktefi namisto odpocinku musi vykondvat dalsi sluzby nad ramec
svych béZznych povinnosti a to kdykoli. Z toho vyplyva, Ze prevedeni této sluzby na
Incident desk je logickym krokem, neb zde pracujici odbornici jsou zaméfeni a
vycviceni prave ve zvladani takovychto situaci a to v rdmci své standartni mzdy a
pracovni doby, cozZ vede nejen ke ispordm mzdovym, ale samoziejmé se vraci zpét
organizaci i ve formé odpocinutéjsich manageru pfipravenych poddvat maximaln{

vykony ve svych fidicich ¢innostech.

e Vedeni dennich service status calli pro ureného zdkaznika a sprava a udrZba dat na
Servis Management internet portilu
Sprava SM portalu je jednou z nejdilezitéjSich ¢nnosti ohledné komunikace o prave
probihajich incidentech a stavu v jakém se nachdzeji. Toto umoZziiuje jasny piehled o
situaci ve firme¢, o moZnéach vypadcich systému, piipadné pokud je to mozné i informaci
o Casu potfebném k vyfeSeni nastdlé situace. Dalsimi dopliikovymi infomacemi miZze
byt informaco dopadu na sluzby, kdo dany incident fesi, pfipadné kontaktni osoba pro
poskytnuti informaci o poslednim vyvoji situace. Dilezita je dostupnost takovéhoto
portalu pro vSechny fidici pracovniky spole¢nosti, ktefi v piipadé€ nastalych problému
moho zde nejprve zkontorlovat, zda je toto jiz v feSeni, Ci je-li tfeba toto nahlasit jako
novy incident, pfipadné se miiZe obratit na zde uvedenou osobu o bliZsi informace o
probihajicim incident, nebo naopak s informacemi, které mohou byt pouZity k rychlejsi
ndprave situace.
Vedeni pravidelnych service status calld, patii k dal$im dulezitym informacnim
nastrojum a c¢astec¢né jsou i nastrojem proaktivni politiky, kde se na zaklade
projednavanych informaci daji ddle predikovat dalsi chovéni ur€itych systému a na
jejich zdklade pfijmout preventivni opatfeni. VetSinou se jednd o vyskyt Cetnosti
jednoho a toho samého incidentu, pfipadné riznych udalosti, ketré se vyfesi samy bez
jakéhokoliv zdsahu. Tyto cally jsou vétSinou na denni bazi a slouZi k informovani{
sttedniho a vy$§tho managemenu zejména o:
® Probihajicich incidentech

¢ O incidentech za poslednich 24h

68



e Backlogu z minulych calla
e Otevienych Problem ticketd na zdkladé Incidentd

e Riznych podnétech ¢i pozadavcich na zvySeni kvality servisu

Jak jiz bylo, informace z téchto calll jsou vstupem pro proaktivni politiku organizace a
jako takové dokazi ve svém vysledku, pokud jsou spravné vyuZity, uSetfit organizaci
nemalé sumy prostiedk do budoucna. Nebot’ ztraty tieba v disledku 1h vypadku
dilezitych obchodnich(E-Commerce) systémi se mohou dle velikosti a zaméreni
organizce pohybovat od né€kolika stovek az po milionové ¢i destimilionové (a vice)

Castky v ndrodnich ménéch.

e Rizeni a vedeni feSeni viech incidentd s vysokou prioritou (Severityl a Major
incident), pasobi jako counterpart pro SDM/DPE/AITA and DSL + IT specialisty
pies vSechny spravované zdkazniky

Cimmost tvofici tzv. daily bread, neboli hlavni naplii ¢innosti Incident desku —

zodpoveédnost za cely Zivotni cyklus incidentu, od nahldseni pfes fazi feSeni aZ po

uzavieni incidentu. Indident manager jako takovy naklada prevaZzné s informacemi,
predava je zainteresovaym stranam v pubé€hu incidntu, dohliZi na nakladani s nimi,
spolus dohledem nad vyvojem situce, z tohoto provadi online reporting zicastnénym
stranam, inicijuje vSechny potiebné Cinnosti a fidi veskery prubeh uddlosti tak, aby
minimalizoval dopad incidentu na chod organizace, pfipadné na jeji zakazniky. Jak jiz
bylo naznaceno o odstavec vySe, kazd4 uspofend hodina, ¢i dokonce minuta z doby
ucinnosti incidentu mize ve svém dasledku znamenat uspory vyznamnych finnac¢nich
hodnot, vedle dal$ich, jako je strata duvéry, dobrého jména spole¢nosti, ztrata zdkaznika
atd, které jsou ve svych dasledcich minimalné na stejné drovni jako ony dopady

finan¢ni a pro spolecnost mohou byt az Zivotné dulezité.

e Office time pro Incident desk je 24/7/365 (nepfetrzity provoz) ve 12h sménach
Ve vyse uvedeném projektu jsem navrhl osazeni Incident desku s ohledem na platnou

legislativu v CR, tak aby bylo moZno zajistit nepieruseny servis. V dnesni dobé
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globalize a rozvoje elektronickych sluzeb v nepfeberném mnoZzstvi odvétvi se jiz
nemuze uspokojit s poskytovanim nasich sluzeb pouze od pond€li do patku a 8h denné,
jak bylo zvykem diive. Dnes s moznosti dosaZeni naSeho businessu ze zemi

s rozdilnymi ¢asovymi pésy, €i zvyklostmi, musime ucinit nd$ business dostupny a
hlavné funkéni defacto neustéle, nebot’ kazda ztracend hodina, nebo dokonce 1 minuta
muZe znamenat ztratu potencialniho zdkaznika, ktery nema problém tzv. ,,zajit* ke
konkurenci, kdyZ mu toto dnes zabere cca Imin jeho Casu. Navic pokud hovotime o
elektronickych transakcich a E-Commerci, nesmime opomenout bankovni dstavy, kde
jiz davno nekoluji penize fyzické, ale elektronické a tyto toky jsou defacto nepretrzitym
proudem toku dat v fadech miliard a nebudu prehanét, pokud feknu, Ze kazdou minutu.
A pro tyto organize je zajiSténi provozu téchto systému Zivotné dulezité, nebot’ zde

kazdy vypadek, €i chyba, je okamZité odrazena ve vysi astronomickych Cisel.

e ZajiSténi maximalni customer satisfaction v rdmci kontraktovanych SLA

Zajisténim vSech predchozich cili dosdhneme tohoto posledniho cile, ktery defacto
definuje droveni spokojenosti zdkaznikii (at uZ internich, nebo externich)
s poskytovanymi sluzbami. Zde se stfetdvaji dva poheldy na véc. Prvni je pohled
zékaznika — ktery chce za své penize dostat kontraktované sluzby v patfiéném mnoZstvi
a kvalité — pokud dokédze on diky nasim sluzbam uspokojovat potieby svych zdkaznikt
a rozvijet se, je zakaznik spokojeny, coz dale vede k prodlouzeni kontrakt(, Ci usti
v posileni davéry a vzdjemnych vztahd, pfipadné moznosti mimotfadnych odmeén atd.
Z pohledu poskytovatele sluzby je to pohled podobny, maximdlni uspokojeni
zakaznickych pozadavkl vede k tvorbé dobrého jména, financniho zabezpeceni a dobré
pozice pro dalsi vyjednavani pfi prodluZovani kontraktti a pod. Opacny piipad defacto
neguje piedchozi a dochdzi ke straté jména, hrazeni finan¢nich strat zdkaznika a posléze

jeho odchodem ke konkurenci.

Pokud tedy shrnu vSechny pfedchozi body, které byly vychozim cilem projeku, a byly
stanoveny s ohledem na hlavni cil mé diplomové prace, pfi disledné implementaci a
nasledném vytvofeni v§ech navazujicich procesu tak, aby byl nejen Incident
management ale i ostatni sloZky service managementu funk¢ni, je toto jednim

Yev s

z nejdulezitéjsich implementovanych procesu v piipadé€ prenosu rizik na druhy subjek,
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pfipadné minimalizace dopadu incidentu v pfipadé€ zfizeni Incident desku vlastnimi

silami. Timto m{j projekt napliiuje zadany cil mé prace a to ,,ndvrh modelu Incident

managementu pro organizace zabyvajici se elektronickym obchodovéanim, jakoZto

jednoho ze zakladnich prvki zabezpecujicich snizeni rizik a ztrat zptisobenych

vypadkem ,,bussiness crtitcal* aplikaci a infrastruktury.* Pro ndzornost ndsledujici

tabulka ukazuje pfipadny mozny dopad na piijmy TOP E-commerce spolecnosti .

Company Revenue 2010 Revenue/mésic Revenue/den Revenue/hod
(mil $) (mil $) (mil $) (mil $)

Costco.com $71 422,00 $5 951,83 $198,39 $8,27
Dell.com $52 902,00 $4 408,50 $146,95 $6,12
bestbuy.com $49 694,00 $4 141,17 $138,04 $5,75
Amazon.com $24 509,00 $2 042,42 $68,08 $2,84
Google $23 650,00 $1 970,83 $65,69 $2,74
JCP.com $17 556,00 $1 463,00 $48,77 $2,03
Gap.com $14 197,00 $1 183,08 $39,44 $1,64
Liberty Media $10 398,00 $866,50 $28,88 $1,20
Ebay $8 727,00 $727,25 $24,24 $1,01
Yahoo $6 460,00 $538,33 $17,94 $0,75

Tabulka 7: Piehled prijmu TOP spolecnosti z oblasti E-Commerce (zdroj:

http://ceoworld.biz/ceo/2010/03/25/top-most-popular-e-commerce-e-business-or-online-retailer-

websites-reviews a http://money.cnn.com/magazines/fortune/global500/2010/full_list/)
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5. Zavér

Ve své préci jsem se pokusil poukazat na Incident managementu jako na vyznamny
moderni prostfedek k mitigaci, predikci, avoidanci, i pfesunu rizik na jiny subjekt.
Jeho uzké provazani s managementem rizik je vice nez zfejmé, nebot’ tam kde nejsou
rizika, nemd Incident management smysl, jelikoZ tam nema Zadnou Zivnou pudu ani
opodstatnéni. Z tohoto ndm tedy vyplyva otdzka, pro koho je vlastné Incident
management vhodny? Je moZno ho implementovat Gplné vSude, nebo jen tam, kde jsou
firmy bohaté a kazdy dopad incidentu je vyc¢islovan ve vysokych Castkdch? Moje
odpovéd na tuto otazku je jasnd, incident mamagement je vyhodny vSude tam, kde ndm
jde o zdkaznika a Gsp€S$ny rozvoj nasi firmy, coZ si myslim by mélo byt ndplni kazdého
podnikdni a cilem kazdého podnikatelského subjektu. Takze Incident management
muZe byt stejné€ vyhodny jak pro nadnarodni konglomerat firem, tak i pro malou
regiondlni firmicku, ¢i dokonce i pro osobu samostané vydelecné ¢innou, kterd je sama
sob¢ $éfem i zaméstanancem. Kde se bude liSit pfistup téchto organizacnich protipdlu je
zpusob implementace. Nadnarodni spoe¢nost nejsiSe vyuZije cestu outsourcingu téchto
sluzeb, kdeZto méla firmicka, ¢i dokonce jednotlivec toto zajisti nékym z vlastnich fad,
at’ uz dedikovanou osobou, ¢i v piipadé¢ téch nejmensich sharovanou s né€jakou dalsi
roli. Nebot” pokud se zamyslime nad problémem hloubéji, dojdeme k otdzce, co je
vlastng Incident management sim o osb&? Je to néco, co musi byt pojmenovano v rdmci
organizace? Kde musi byt jedinec skupina lidi, ¢i department, ktery ma toto v ndzvu?
Nebo je to zptsob chovani? Zpusob, jakym je organizace schopna fesit problémy uvnitf
své vlastni organizace s minimalizaci dopadi a maximalizac{ spokojenosti svych
zakaznik? Sobné zastivam nazor, Ze je to zpusob chovani, ktery 1is{ efektivni Incident
management od neefektivniho a jeden Incient manager muze byt vzhledem

k implementaci efektivnéjsi neZ cely dedikovany Incident management department.
Pokud se zamyslim, kdyZe Incident management vznikl, urcité daleko pred ITIL, ¢i
jinym systémem fizeni. UZ od nepaméti byly v kazdé firme lidé, kteii tzv. ,,veédi*, védi
koho zavolat, pokud se stano toto, nebo tamto, jak se to vyreSilo minule a pod. Sytémy
ITSM a defacto normy ISO a pod., pouze prevedli tyto ,,best practices* do jednotné
formy, poskladali drobné tlomky a umistili je na jedno misto, kde maji poslouZzit

piipadnym zajemciim o at’ uz rozjeti nového, nebo zlepSeni jiz rozjetého businessu, co
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by nemeo v jejich organizaci chybét a jak by to asi mohlo vypadat, nebo spiS co by
nemeélo chybét. ITIL sdm o sobé¢ slouZi tedy jen jako rdmec, neurCuje detaily a postupy,
ty si kazdd organizace urCuje sama dle jejtho zaméteni. Nékdy vidime snahy ne€kterych
spolecnosti v rdmi byt tzv.“IN“ implemetovat co se kde Sustne s vyhlidkou, Ze jakmile
se vSechno zavede, stanou se z nich TOP spolec¢nosti se spoustou certifikata a atd. A
nekdy to bohuzel vede k tomu, Ze se absolutné nevhodné rdmce ¢ehokoliv implemetuji
zpusobem, Ze se firma ohyba dle stanovenych reguli, namisto aby se vybralo pouze jen
to funk¢i a to se implementovalo. Nekdy se tak firma dostane do situace, kteria
paradoxné pusobi kontraproduktivné a nakonec to vede k zdahub¢ spole¢nosti, at’ uz
vinou finan¢nich naro¢nosti zmén, které nejsou zdaleka vyvazeny piinosy, nebo tplnou
destrukci organizacni struktury, které v koneceném vylsedku vede k roztaveni firmy a
totdlnimu rozkladu portfélia poskytovanych sluZeb zaroven s propadem v jejich kvalitg.
Proto Incident mamagement, piestore je piinosny, jak jsem jizZ uvedl vySe, defacto pro
kazdého, i pfi jeho implementaci je potieba toto pfizpusobit pozadavkim konkrétn{
spolecnosti, nebot’ neni dulezité kolik lidi se o vase incidenty stara, ale jak jsou
efektivni. TakZe ne zdkladé predchoziho bych si dovolil odpovéd’ na otdzku, pro koho
Incident managemnt vibec je odpovédeét takto: ,,Incident mamagement je vhodny pro
kazdého, za podminek vhodné implemetace dané potfebami a rozsahem dané
spolecnosti pro dosazeni maximdlni efektivity.” Proto nebojme se Incident
mamagementu, neni to vZdy Ze musite mit skupinu lidi, nebo si platit externi organizaci,
kterda vdm bude tyto sluzby poskytovat. Staci byt sezndmen alesponi se zdklady Incident
mamagementu jako takovymi a pak se sami rozhodnete, co implementujete a jakym
zpusobem, hlavné efektivné. Pak bude firma vzdy pfipravena Celit nenadalym
uddlostem v maximalni moZné mife, at jiz formou reakce, €i prevence a vyuZit toto jako

svou konkuren¢ni vyhodu pfi boji o pozici na trhu.
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Priloha I: Historie obchodu a E-Commerce

1.1 Historie obchodu a penéz

Ve velmi davné historii, na po¢itku samého obchodovani, kdyzZ jest€ nebyly vynalezeny
penize, se obchodovalo ve své nejprimitivnéjsi formé tzv. barteru, cozZ je ptimd vymena
zboZi a sluzeb za jiné zboZi a sluzby. Postupem cCasu vSak toto obchodovéni bylo vice a
vice komplikovangjsi, a tak byl barter nahrazen riiznymi formami penéz. Prvnimi penézi
se staly fyzické komodity, jejichZ hodnota byla velmi dobfe znama (kukufice, sul,
zlato). V dusledku nékolika Zadoucich vlastnosti, jako byla naptiklad pfenositelnost ¢i
delitelnost, se stalo zlato a stiibro nejuzivanéjSim platidlem a to asi do zacédtku 19.

stoleti. [1, 2]

Dal$im krokem ve vyvoji penéz bylo pouzivani minci a papirovych bankovek, které jiz
zname z vlastni zkusenosti. Duvéryhodnost penézniho systému byla garantovana mistni,
narodni ¢i mezindrodni bankou, kterd kontrolovala tisk novych bankovek a razbu
novych minci. Platba v hotovosti pomoci minci a bankovek se stala a stéle je
nejpouzivanéjsi formou smény penéz. V poslednich letech v§ak pozorujeme trend, kdy
lidé placeni v hotovosti stdle vice omezuji, coz je zpusobeno piedev§im diky tomu, Ze
lidé jiz néchtéji shromazd'ovat u sebe vétsi sumy penéz, ale maji je radéji na svych
penéznich kontech, kde se droci a déle pak diky vétsi bezpe€nosti svych finan¢nich
prostfedku (kdyZ mi nékdo ukradne platebni kartu na PIN, jeSté to neznamena, Ze
pfichdzim o penize, protoZe zlod¢j PIN nezn4, ale kdyZ mi nékdo ukradne penéZenku s

penezi, tak uz se s nimi nesetkdm). [1, 2]

Zn Zn

Vznikly Seky, platebni poukdzky, "plastikové" penize a "opravdové" penize se
pfesunovaly hlavné mezi bankami po bezpecnych financnich sitich, zacalo se
obchodovat pres telefon, mail, kdy se nakupujici ani prodédvajici navzdjem nevidéli, a
tak nebylo mozné ovéfit zda se nakupujici €i prodavajici nepokousi o podvod. Penize se
tedy pomalu ale jisté zacinaji vice a vice premistovat elektronicky (nejvice je to
samoziejme patrno v nejrozvinutéjSich astech svéta a zemich, které uddvaji tempo

celosvétového obchodu a které nejvice ovliviiuji financni trhy atd.). [1, 2]

77



1.2 Historie E-commerce

Elektronicka komerce (e-commerce), EPS a elektronicky obchod pomoci Internetu je
mlady, nedobfe definovany ale velmi perspektivni a dynamicky se rozvijejici obor.
Velké organizace pouZivaji elektronickou komerci jiz né€jaky Cas k provadéni svych
vlastnich transakci mezi sebou. Pfitom vlastni Elektronicka vyména dat (EDI) na
soukromych pocitaovych sitich zacala jiz v Sedesétych letech. Priblizné stejné dlouho
pouzivaji banky specializované sité pro Elektronicky transfer penéz (EFT).

Na vzniku a rozvoji elektronické komerce se nejvetsi mirou podilela velkd popularita
Internetu. Diky tomu, Ze jej stdle vice a vice firem pouZiva ke své Cinnosti, se na
Internetu rozS$ifuji moZnosti elektronického obchodovéani mezi firmami a elektronicka

komerce se tak stava zcela béZnou soucasti obchodu. [1, 2]

Pro mnoho lidi elektronickd komerce znamena nakup ¢i prodej vyrobku a sluzeb pres
Internet. To je vSak pouze jednim z mnoha aspektt elektronické komerce. Ta se od
svych pocatku tykala fizeni nakupnich a prodejnich transakci a naslednych prevodi
penézZnich prostfedki s vyuzitim pocitacovych siti. Nyni se v§ak rozvinula natolik, ze
zahrnuje ndkup a prodej novych komodit, jako jsou naptiklad elektronické informace.
Soucasna elektronickd komerce umoziiuje provadéni zcela novych typu transakcei pies

pocitacové site, které nemaji svoji obdobu v redlném svété. [1, 2]

Elektronicka komerce ptivodné spocivala v transakcich mezi velkymi korporacemi,
bankami a jinymi finan¢nimi institucemi. Pravé vyuziti Internetu jako prostfedku k
pfenosu elektronické komerce ke koncovému spotiebiteli, vedlo ke zmeéné pohledu na
vec.

Internet rovnéz zpusobil vzestupny rozvoj pruimyslové elektronické komerce, kterd se
rozviji rychleji nez kdy dfive. Malé firmy zjistuji, Ze své obchody mohou provadét on-
line pravé tak, jako jejich vetsi konkurenti, s vyuzitim Internetu a elektronického

obchodovani 1ze vyznamné sniZit ndklady a prispét tak k vyssi efektivité. [1, 2]

PoloZime-li si otdzku "Co je elektronickd komerce?", musime si nejprve uvédomit, z
¢eho se skldda tradicni komerce. Tradi¢ni komerce zahrnuje vice neZ jen prodej
pfedmétu a nédslednou platbu. Prodejni cyklus bez vyuziti elektronické komerce ma

typicky nekolik slozek - firmy navrhuji a vyrabé&ji nové vyrobky, umist'uji je na trhy,
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distribuuji je a poskytuji podporu zakaznikiim. Uspokojovanim potfeb trhu dosahuji
piijmu.

Zakaznici v§ak musi nejprve rozpoznat potfebu néceho, at’ uz je to fyzicky produkt,
sluzba nebo informace. Predtim, neZz skute€né nakoupi, hledaji informace o tomto
produktu nebo sluzb¢, misto prodeje a porovnavaji varianty, které nalezli (napf. ceny,
povest firmy, sluzby...) Prodejni cyklus vibec nekon¢i pouhym dodanim vyrobku -
méla by nisledovat podpora zdkaznikovi, ze které plyne uzitek obéma strandm:
zékaznici dostanou fungujici vyrobek a dodavatelé se dozvidaji o potiebéch trhu.
Mezitim banky a finan¢ni instituce provadéji prevod penéznich prostiedkt mezi
prodavajicim a kupujicim, at’ uz jsou to individudlni spotfebitelé nebo velké
mezinarodni korporace. Elektronickou komerci pak miZeme chéapat systém, ktery
obsahuje nejen transakce realizujici ndkup ¢i prodej zboZi a sluZeb, které slouzi k pfimé
tvorbé piijmu, ale i transakce, které podporuji produkci piijmu. Typickym piikladem
muZe byt vytvareni poptavky po daném zbozi ¢i sluzbé nebo podpora prodeje a sluzby
zakaznikiim usnadfiujici komunikaci mezi obchodnimi partnery.

Elektronicka komerce je postavena na vyhodéch a struktute tradi¢ni komerce s pfiddnim
flexibility, kterou poskytuji elektronické sité. Usnadiiuje raiznym skupindm spolupraci,
fesi rychlou vymeénu informaci, odstrarnuje fyzicka omezeni v duisledku ¢ehoZ mohou
napiiklad pocitacové systémy na Internetu poskytovat podporu zakaznikim 24 hodin
denné nebo pfijimat a vyfizovat objednavky na vyrobky ¢i sluzby kdykoli a odkudkoli.
Elektronicka komerce zkratka umoZiiuje vzniknout novym formdm podnikéni.
Umoziuje firmdm uzavfit prodejny, sniZit potfebné zasoby a distribuovat vyrobky
pomoci Internetu.

Jako ptiklad si uved'me firmu Amazon.com se sidlem v Seattle ve stit¢ Washington
prodavajici knihy. Tato firma nemd fyzické obchody, proddva vSechny své knihy pies
Internet a koordinuje doddvky knih piimo s vydavateli, takZze nemusi udrZzovat Zddné

zéasoby. [1, 2]
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Priloha II: Incident management process flow

From From User Email
Evert Web Phane Technical
Mgmt Interface Call Saff

| : : I
BRE
Incident
identification

* -
Incident

Logging

1

Incident
Categonization

o B -
c(\imbe Request? To Request
Fulfimeant
Mo
L

Incident
Priaritization

L]
T

e

Major Incident Yeg
i - Misjor Incident?
* Mo

Initizl

Diiagnosis
/J [
. Functianal
Functional
== EKNM Escalation
| Needed? 2/3 Level
t Yo Hierarchic : i
hhnag&al::-‘n q-/&;/ \[(

Obrazek 11: Incident management process flow based on ITIL (zdroj:

http://www.securityprocedure.com/incident-management-process-flow-templates)
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