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Anotace

Predmétem této diplomové prace je predstaveni a porovnani WiFi Hotspotu na
nékolika platformach vCetné implementace na platformu Mikrotik s vyuzitim nékolika
RADIUS serverli. Prace zahrnuje jak  nutnou teorii k obezndmeni s danou
problematikou, tak praktickou ukazku implementace na dvou realnych projektech

bezdratového Hotspotu.

V teoretické C¢asti je probrana zejména problematika protokolu 802.11,
zabezpeceni WiFi siti, AAA protokol, kvalita sluzeb (QoS), problematika Hotspotu a
zakladni obeznameni s platformou Mikrotik. V souvislosti s nasazenim Hotspotu je
predstavena také platforma Cisco a Linux. Nasleduje porovnani vyhod a nevyhod
reSeni Hotspotu na jednotlivych platformach a navrh reSeni na nasazeni platebni
brany. V praktické C¢asti jsou tyto poznatky a znalosti aplikovany na redlné projekty
WiFi Hotspotu provozovaného na platformé Mikrotik. Souc¢asné bylo také otestovano
a porovnano nékolik variant RADIUS serverti, které byly nakonfigurovany pro
spolupraci s Mikrotik platformou. Prace je urCena svym obsahem zejména Ctenartim

se zakladnimi znalostmi problematiky pocitacovych siti.



Annotation

Title: WiFi Hotspot systems

The subject of this Diploma Thesis is introduction and comparement of WiFi
Hotspot system on multiple platforms including implementation on Mikrotik platform
with use of several RADIUS servers. The paper subsumes theoretical knowledge
which is necessary for understanding of this issue also practical demonstration of

implementation on real projects of wireless Hotspot.

In theoretical part of this paper is discussed issue of 802.11 protocol, security
of WiFi networks, AAA protocol, Quality of Service (QoS), Hotspot issue and basic
overview of Mikrotik platform. In connection with Hotspot issue there were also
introduced Cisco and Linux platform. Afterwards there were compared advantages
and disadvantages of deployment WiFi Hotspot on Mikrotik platform, CISCO and
Linux platform and discussed solution design of payment gateway. In practical part is
this knowledge applied on real projects of WiFi Hotspot operated on Mikrotik
platform. At the same time there were tested and compared more variants of RADIUS
servers which were configured to cooperate with Mikrotik platform. The work itself is
intended for the reader who is familiar with basic issue of computer networking

knowledge.
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1 Uvod

21. stoleti, doba ohromného a neustalého rozmachu informacnich technologii,
s sebou prinasi mimo jiné i velky pokrok vrozvoji a vyuZivani Internetu. Stim je
spojeny i rozmach bran pripojeni k Internetu, jejich technologie a zabezpecleni.
V soucasnosti jiZ neni internetové pripojeni otazkou pouze velkych firem ¢i statnich
instituci, ba dokonce i Internet vkazdé domacnosti je jiz témér, aZ na vyjimky,
naprostou samoziejmosti. Neni tedy divu, Ze pocet uZzivatelli Internetu dle statistik

dosahuje hodnoty téméf 3 miliard uZivateld. Jen v Ceské republice je zaznamenano

okolo 7 milionii uzivatelii a tato ¢isla neustale nartstaji [1].

Téma moji diplomové prace je zaméreno na vefejné brany umoziujici pristup
k Internetu, tzv. Hotspoty. Ty umoznuji SirSimu poctu potencidlnich uzivateld se
pripojit pomoci bezdratové technologie WiFil k Internetu kdekoliv ve mésté, ci
vefejném prostranstvi, které bude pokryto signalem nékterého z Hotspotili. Vzhledem
k tématu moji diplomové prace uznavam za vhodné pro zacatek uvést, jak moc je
vdneSni dobé Internet vyuZivdn a jakym smérem se trend ubird. Tyto poznatky
umozni posléze lépe urcit, vjakych lokalitdich ma stavba Hotspotu nejvétsi Sanci na
uspéch. Nékteri uzivatelé vyuzivaji Internet pouze v praci, nékteri naopak pouze doma
a stale vétsi skupina uzivateli ho vyuziva neustale. Diky dneSnim ,chytrym* telefontim
a jinym mobilnim zafizenim mohou uzivatelé vyuzivat Internet neustdle, at' uz se
nachazeji kdekoliv. Také je zajimavé se podivat na rozloZeni vyuziti Internetu dle
vékovych skupin, ¢i skupin rozdélenych dle postaveni ve spolec¢nosti (studenti,
zameéstnani, nezaméstnani, dichodci atd.). To vSe je potfeba brat v potaz pfi

rozhodovani, jak rozmistit jednotlivé aktivni prvky Hotspotu tak, aby pokryvaly mista

s nejvétSim poctem potencidlnich uzivateld.

Hladovost po Internetu a jeho rychlosti sdobou neustdle roste. KdyZz se
podivame na vyvoj poctu trvale dostupnych vysokorychlostnich pripojek k Internetu
v Ceské republice od roku 2005 do roku 2012, zjistime, %e pocet téchto pripojek

vzrostl za tuto dobu vice neZ 4,5x. [2]

1 Wireless Fidelity
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Obrazek 1.1: Pocet vysokorychlostnich pripojek k Internetu v CR (v tisicich) [2]

Neméné zajimavé je také zjisténi, jak se vyviji trend jednotlivych technologii
vysokorychlostniho ptipojeni v Ceské republice. [2] Mezi srovnavanymi jsou
nasledujici technologie: linky xDSLZ?, kabelové pripojeni pres televizi, mobilni ptripojent,
bezdratové WiFi ptipojky a pripojeni pomoci optickych vlaken. VSechny technologie
v Case samoziejmé v poctu svych uzivateli nartistaji. Je potifeba ale zdlraznit, Ze u
nékterych se nariist zacina ustalovat, zatimco u jinych nartistd nadmérné oproti
ostatnim. Do budoucna maji rozhodné velkou vizi opticka vldkna, ktera nabizeji
nejkvalitnéjsi a nejrychlejsi pripojeni se zaroven nejmensim problémem, co se tyce
ruseni a okolnich vlivii. Jedinym, a to hlavnim problémem je, Ze to neni technologie
bezdratova, a tudiZ celkem naro¢na na pokryti vétsStho tzemi. Za posledni dobu
dosahuje nejvétstho rozmachu, a dokonce obsazuje prvni misto, pravé WiFi
technologie, ktera je relativné snadna k zavedeni na rozlehlejSim tzemi a poskytuje
dostate¢nou prenosovou rychlost pro vétsinu aplikaci, které uzivatel potiebuje. To je
také hlavnim divodem, proc¢ jsem se rozhodl probrat problematiku Hotspott, které

tvori vefejnou branu pro pripojeni k Internetu prostrednictvim bezdratové sité - WiFi.

2 Digital Subscriber Line
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Obrazek 1.2 Poéty uzivateli jednotlivych typi vysokorychlostnich piipojek k Internetu v CR (v
tisicich) [2]

Nyni dochazi k ohromnému rozmachu trendu vyuZivani pripojeni k Internetu
kdekoliv a kdykoliv. Takové pripojeni jiz vyuziva velkd skupina uZivatel
prostrednictvim datovych tarifi u svych mobilnich operatori. Toto feSeni ma sice své

v

vyhody, ale i nevyhody, a tak se spousta uzivatelli poohlizi po alternativnim piipojeni,

kterym miize byt pravé bezdratovy Hotspot. Ten oproti datovému piipojeni nabizi

vyssi prenosovou rychlost a dalsi vyhody s tim spojené.

Poslednim zjisténim, kterym jsem se zabyval, je vyuziti Internetu jednotlivci dle
ekonomické aktivity. Ve vyzkumu jsou nasledujici skupiny: zaméstnani, nezaméstnani,
studenti a dlichodci. Nejvétsi vyuziti Internetu z téchto skupin maji studenti. Je to i
logické, jelikoz potrebuji Internet ke své praci na rtznych Skolnich projektech,
komunikaci a dalsi aktivity. Naopak nejslabsi skupinou jsou dtichodci. Je tomu tak
pravdépodobné diky niZ$i gramotnosti starS$i generace ve vyuzivani Internetu a

ovladani pocitace viibec.[2]
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Obrazek 1.3 Jednotlivci pouZzivajici Internet dle ekonomické aktivity (hodnoty jsou v %

z celkového poctu)[2]

V prvni c¢asti mé diplomové prace je probrdna problematika WiFi siti, jak
funguji, rtizné technologie pfenosu a v neposledni radé velice diilezité zabezpeceni.
Proberu problematiku Hotspotu na nékolika platformach a uvedu mozZnosti nasazeni
platebni brany. V praktické ¢asti poté navrhnu dvé topologie pro WiFi Hotspot, které
budou moci vbudoucnu byt vyuZity v praxi. Jedna topologie poskytuje reSeni pro
restauraci, zatimco druha, vétsi topologie, nabizi feSeni pro nasazeni hotspotového
systému poskytovatelem Internetu ve mésté Trutnov. DalSim krokem bude provedeni

simulace téchto topologii a odzkouseni funkcnosti na redlnych zarizenich. VeSkeré

konfigurace a testovani probéhne na platformé Mikrotik.

Hlavnim zamérenim teoretické casti mé prace je probrani problematiky
Hotspott a technologii, které Hotspoty vyuzivaji, ¢i které znacné ovliviuji jejich funkci.
Pirevazna vétSina Hotspotl je zalozena na bezdratovych sitich. Z tohoto ddvodu je
nejprve nutné uvedeni do problematiky protokolu 802.11x, ktery je bezdratovymi
Hotspoty vyuzivan. Nasledné popisu problematiku prenosovych parametri, které
ovliviiuji prenos a zaroven také slouzi jako méritko pro kvalitu a rychlost prenosu
signdlu vbezdratovych Hotspotech. Samotny pirenos signdlu mize probihat
prostiednictvim rlznych rezimi komunikace. Predstavim reZimy, které jsou
bezdratovymi Hotspoty nejvice vyuzZivané a jejich inovované nastupce, ktefi umoznily
vyuziti kontroly kvality sluzeb QoS. VSechny tyto c¢asti, kterymi se budu zabyvat
vdruhé kapitole moji diplomové prace, jsou nezbytné pro samotné diikladné

pochopeni fungovani bezdratového Hotspotu. Z tohoto divodu jim je vénovano misto



jesté pred samotnym podrobnym rozebranim Hotspotl a jejich funkci, které budou
nasledné navazovat v kapitole treti. Kromé samotné problematiky Hotspoti, kvality
sluZzeb a jejich zabezpeceni, také predstavim nékolik platforem, na kterych je mozné
Hotspot provozovat. Uvedu jejich vyhody a nevyhody a provedu nasledné srovnani.
Zavérem treti kapitoly jeSté popiSi problematiku platebnich bran pro Hotspoty a
popisi nékolik moznych navrhii na implementaci hotspotové platebni brany. Jelikoz je
v posledni dobé ¢im dal vice vyuZivana a nasazovana platforma Mikrotik, bude ji
béhem predstaveni jednotlivych platforem vénovan vétsi prostor. Kapitola ¢tvrta bude
popisovat implementaci Hotspotu na platformé Mikrotik. Hotspot bude
implementovan na dvé topologie a také s nékolika rtiznymi RADIUS servery, které
budou nasledné porovnany, co se tyce jejich vyhod a nevyhod. V posledni kapitole

provedu zavérec¢né shrnuti a vyhodnocenti celé prace.

Struktura celé prace je uzpiisobena tak, aby byly nejprve predstaveny urcité
technologie a standardy, které jsou Hotspoty a jejich funkcemi vyuZivany. Nasledné pfi
predstaveni samotnych Hotspotl a jejich funkci je jiz Ctendr obeznamen s urcitymi
technologiemi, o kterych se zde pojednava, a miiZe si tedy propojit teorii s praxi. Prace

vvvvvv

ekvivalenty, které dokonce u nékterych slov doposud v presném piekladu neexistuji.



2 Bezdratové technologie pro Hotspot

Tato kapitola slouZi jako zakladni uvedeni do problematiky bezdratovych
technologii a standardd, které vyuzivaji. Zamérim se zde na standard IEEE 802.11 a
jeho vyvoj, rozdily mezi jednotlivymi standardy a jejich vyhody a nevyhody. Dale chci
piredstavit prenosové parametry, které nam ovliviiuji prenos dat v bezdratovych sitich
a jsou pro vyuziti Hotspotu a pripadného pozdéjSiho nasazeni QoS dilezité. V posledni
Casti této kapitoly popisSu zadkladni reZimy komunikace, které jsou pouzivany pii
pienosu dat prostfednictvim bezdratovych technologii a jejich inovované verze, které

jsou dtilezité pro pozdéjsi vyuziti QoS.

2.1 Standard IEEE 802.11

[31] Pokud se podivame trochu do historie, prvni kdmen ke vzniku standardu
IEEE3 802.11 polozila vroce 1985 FCC#% kterd povolila uZivani nékolika pasem
bezdratového spektra bez nutnosti vlastnit licenci schvalenou vladou. Tato pasma,
nazyvana casto jako ,garbage bands“ (v prekladu odpadova pasma), byla ptivodné
vyhrazena pro vyuziti elektronickymi zarizenimi, jako je napriklad mikrovinna trouba,
ktera vyuziva tyto viny pro ohi'ev potravin. Pro bezdratovy prenos dat se ale muselo
toto pasmo upravit. Aby mohla bezdratova zarizeni pracovat v prostoru a na vétsi
vzdalenosti, muselo se vyuzit rozsiteného pasma. To umoziuje vysilat radiové viny
vrozsahu Sirokého spektra frekvenci. Diky tomu je signdl méné nachylny na

interferenci vinéni a da se lépe ptijimat i pres rizné prekazky.

3 Institute of Electrical and Electronics Engineers
4 United States Federal Communications Commission
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Obrazek 2.1 Pirehled jednotlivych pasem v ramci celého spektra vinéni [3]

Standard IEEE 802.11 jako takovy tedy specifikuje obecné bezdratové rozhrani
mezi bezdratovym klientem a AP5, nebo mezi dvéma i vice bezdratovymi klienty. Toto
bezdratové rozhrani vyuZivaji zejména mistni sité, metropolitni sité a lokalni
bezdratové sité typu LAN® nebo WAN?. S postupnym vyvojem bylo ale potieba tento
standard nadale rozdélit, aby bylo mozné presnéji specifikovat a odlisit jednotlivé typy
a technologie bezdratového prenosu dat. Postupné tedy vznikaly dil¢i standardy
standardu 802.11, které jsou oznacovany zpravidla dodanim pismene nakonec. Co se
ty¢e typu prenosu a vyuziti urcCitého pasma, zname v soucasné dobé nasledujici

standardy: 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac a 802.11ad.
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3.generace

5.generace
1:generace « IEEE 802.11g/a - Wi-Fi

= IEEE 80211 = pogatek masivniho roz&ifeni

= rychlost dat: 2 Mb/s = rychlost dat: 54 Mb/s

= pouZiti: internet = pouziti: prohlizeni naroénych webi

= [EEE 802.11ac
= rychlost dat: aZz 3,6 Gb/s, prvnifeSenido 1,8 Gb/s
= pouziti: pokryti celé §kaly domacich aplikaci

vEetneé videa ve vysokém rozliseni
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2. generace 4.generace
= [EEE 802.11b = |[EEE 802.11n
= rychlost dat: 11 Mb/s = rychlost dat: az 600 Mb/s, nejcastéji ale 150 Mb/s
* pouZziti: e-mail » zlepSeneé pokryti diky pouZiti technologie MIMO

* pouZiti: streaming videa se stfedné vysokym rozliSenim

Obrazek 2.2 Vyvoj jednotlivych standardii 802.11 na casové ose [4]

2.1.1 IEEE 802.11b

Standard IEEE 802.11b je prvnim masové nasazenym a vyuZivanym
standardem. [30] a [31] Pracuje v pasmu 2,4GHz a za idedlnich podminek dosahuje
maximalni prenosové rychlosti 11Mb/s. Na fyzické vrstvé vyuzivda k prenosu
technologii DSSS8. Vysilaci vykon zarizeni se pohybuje okolo 200mW. V dnesni dobé je
jiz tento standard znacné zastaraly a byl nahrazen novéjSim standardem 802.11g,

ktery je s timto standardem zpétné kompatibilni.

2.1.2 IEEE 802.11g

Standard IEEE 802.11g je dlouho ocCekdvanym ndastupcem standardu IEEE
802.11b. Pracuje ve stejném pasmu 2,4GHz a diky tomu je tedy zpétné kompatibilni
s predchozim standardem 802.11b. V dobé tohoto standardu nastal neskute¢ny
rozmach bezdratovych zarizeni, zejména pro bezdratové pripojky domacnosti. Také
nachazi své vyuziti ve stale naristajicim poctu firem. [30] Jeho hlavni vyhodou je
pirenosova rychlost, ktera videalnich podminkdch miize dosdhnout hodnoty az
54Mb/s. Touto hodnotou nékolikanasobné piredstihuje svého piedchlidce a velice
rychle jej nahradil. DalSim rozdilem je technologie pfenosu dat na fyzické vrstvé. Pri
rychlostech, na kterych fungoval predchozi standard 802.11b, o hodnotach 1Mb/s,
2Mb/s, 5,5Mb/s a 11Mb/s, vyuZiva stejnou technologii jako standard 802.11b, tedy
DSSS. OvSem pri rychlostech vyssich, konkrétné 6Mb/s, 9Mb/s, 12Mb/s, 18Mb/s,
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24Mb/s, 36Mb/s, 48Mb/s a 54Mb/s, vyuziva technologii odliSnou a to sice OFDM?®.
Také byl zaznamendan pokrok ve sniZeni vysilaciho vykonu, ktery poklesl na hodnotu
okolo 65mW. Presto, Ze je v dnesni dobé jiZ tento standard zastaraly, nalezneme jesté

stale nespocet mist a domdacnosti, které jej stale ve velké mire vyuZzivaji.
2.1.3 IEEE 802.11a

Tento standard byl vytvoren zhruba ve stejné dobé jako standard 802.11b. V té
dobé ale nebyl tak zna¢né nasazovan a vyuzivan zejména diky svoji vétsi cené, ktera se
odvijela od vyssich nakladi na vyrobu. Svého rozmachu se tedy dockal az pozdéji, a to
sice v obdobné dobé jako standard 802.11g. [30] Hlavnim rozdilem standardu 802.11a
oproti standardim 802.11b, 802.11g a 802.11n je, Ze funguje v paAsmu 5GHz, presnéji
v pasmech 5,15-5,35GHz, 5,47-5,725GHz a 5,725-5,825GHz. Diky vyuZziti této vyssi
frekvence neni kompatibilni s vySe probranymi standardy. Pravé proto je nasazovan
do oblasti, kde je husté pokryti v pasmu 2,4GHz, a tedy nasazeni dalSiho zarizeni ze
stejného pasma by vedlo kinterferenci vinéni a naslednému ruSeni signalu.
Poskytovatelé Internetu jej s oblibou vyuzivaji na bezdratové spoje dvou sitovych
prvkli mezi zastavbami, které jsou husté pokryty AP v domdacnostech uzivateld,
vysilajicich pravé vpasmu 2,4GHz. Vyssi frekvence ssebou ale piinasi i urcité

nevyhody. Hlavni z nich je mensi propustnost a ohebnost signalu pies riizné prekazky.

Co se tyCe ostatnich parametrs, standard IEEE 802.11a vyuziva stejné
technologie prenosu jako standard IEEE 802.11g, tedy OFDM. Pienosova rychlost
dosahuje pti idedlnich podminkach stejné jako u standardu IEEE 802.11g hodnoty
54Mb/s.

2.1.4 |[EEE 802.11n

KdyZ se v roce 2007 objevil dal$i novy standard s ndzvem 802.11n, uZ se tusilo,
Ze to bude néco velkého. Tento standard sliboval dosaZeni teoretické prenosové
rychlosti az 600Mb/s. Tuto hodnotu ovSem v praxi nelze namérit témér na zadném
zarizeni. VétSina zarizeni, ktera prisla na trh, nabizela realnou prenosovou rychlost

150Mb/s v obousmérném provozu (full duplex). KdosaZeni této rychlosti je ale
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zapotiebi pouzit vsiti pouze zarizeni podporujici standard 802.11n, jinak bude
rychlost razantné niz$i. Tento standard je totiZ zpétné kompatibilni se vSemi
predchozimi standardy (802.11b, 802.11g, 802.11a), a umi tedy pracovat v pasmu jak
2,4Ghz tak 5Ghz. Pokud jsme nuceni z néjakého divodu vyuzit kompatibility se
starSimi zarizenimi, mame moZnost volby ze dvou moZnosti. Prvni se nazyva Legacy
mod, ve kterém budou zarizeni pracovat pouze v rezimu standardi 802.11b, 802.11g
nebo 802.11a. Takova moZnost ale znemozni vyuZiti jakékoliv vyhody plynouci
z nasazeni nového standardu 802.11n. Druhou moZnosti je tzv. Mixed mod, ve kterém
se vyuzivaji vSechny predchozi standardy jako u Legacy mddu, ale navic je zahrnut
pravé i novy standard 802.11n, ktery mohou vyuzivat vSechna zarizeni v siti, ktera

tento standard podporuji.

Jak uz bylo zminéno, tento standard podporuje kvili kompatibilité obé
frekvenc¢ni pasma. Pokud chceme dosdhnout co nejlepSiho vykonu, méli bychom vyuZit
pasma 5GHz, které nam nabizi Sirsi spektrum. Dal$im pokrokem je moZnost volby bud’
ti1 20MHz kanali nebo jednoho 40MHz kanalu. Pro dosazeni co nejvétsi sitky pasma je

doporuceno pouzit pravé 40MHz kanalu [5].

Dal$i novinkou tohoto standardu je technologie MIMO0. Jednad se o vyuZiti
vétSiho poctu antén jak na vysilacim, tak na prijimacim zatizeni. Diky tomu mtZe byt
prenaseno nékolik riiznych datovych tokéi na jednom kanalu. Cim vice dokaZeme
prenést naraz riznych datovych tokd, tim vice dat za jednotku ¢asu mizeme prenést.
Pocet raznych datovych tokd, které mohou byt preneseny, je zavisly na poctu antén.
Cim vice antén, tim vice datovych tokd m@iZe byt naraz pirenaseno. MIMO technologie
tézi z toho, Ze vyuziva vSech radiovych viln, dokonce i téch odrazenych od riiznych
prekazek. Vtom je zasadni rozdil proti predchozim technologiim, kde naopak
odrazené viny zplisobovaly interferenci s vinami neodrazenymi. Diky vétSimu poctu

antén mulZe kazda anténa zpracovavat signdl z raznych datovych toka [6].

10 Multiple Input Multiple Output
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Obrazek 2.3 Jak funguje systém MIMO [7]

2.1.5 IEEE 802.11ac

S pokrocilou dobou a stale rostoucimi pozadavky na rychlost bezdratovych siti
prislo feseni v podobé standardu IEEE 802.11ac, ktery byl zaveden v roce 2012. Oproti
svym piedchlidcim byl tento standard znacné vylepSen a ma nékolik novinek. Tento
standard pracuje jiz vyhradné v pasmu 5GHz. Hlavnim divodem volby tohoto pasma
bylo vétsi mnozstvi volnych neprekryvajicich se kanall. Zatizeni stimto novym
standardem jsou zpétné kompatibilni s predchazejicimi standardy, dokonce i v pasmu
2,4GHz, kdy ale nebude moZné vyuzZivat zadné z vyhod, které tento novy standard

prinasi.

Teoreticka rychlost u tohoto standardu by méla dosahovat hodnoty 1,3Gb/s.
Redlné namétena rychlost se pohybuje opét radové v jinych cislech a to sice okolo
300Mb/s. Stejné jako tomu bylo u standardu 802.11n i tento standard vyuziva vice
antén, dokonce se maximalni pocet teoreticky pouZitelnych antén vySplhal na ¢islovku
osm. Také Sitka kanalu se zvedla na teoretickou hodnotu az 160MHz, pricemZ bézné
standard vyuziva Sitku kanalu 80MHz. Hodnota 160MHz dokonce nemtze byt

v nékterych zemich pouzita kviili omezené Sifce pasma pro volné uzivani - napft. Cina.

Dalsi novinkou u tohoto standardu je déleni komunikace na proudy (streamy).
Pocita se s maximalnim pocCtem az osmi proudti, priCemZ pro komunikaci sjednim
zarizenim se budou vyuzivat najednou maximalné tri proudy. Jedinym hackem
prozatim je, Ze vétSina mensich mobilnich zarizeni umi komunikovat pouze na jednom
proudu, takze neni mozZné tohoto potencialu vyuzit. I tak ale ma vice proudl na

vysilaci sviij vyznam a to diky dalsi staré nové vylepsené technologii s nazvem MU-
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MIMO11, Jak jiZ ndzev napovida, tato technologie umozZnuje komunikaci s nékolika
zatrizenimi najednou. To reSi problém z minulosti, kdy bez ohledu na pocet proudu
mohl vysila¢ komunikovat vZdy pouze s jednim zarizenim. Pokud bylo zarizeni vice,
musela se v komunikaci s vysilacem stridat. Nyni diky vice proudiim miiZe na kazdém
proudu komunikovat vysilac s jinym zarizenim, pficemZ miiZe vyuzit napt. dva proudy

pro komunikaci s laptopem a jeden proud pro komunikaci s mobilnim telefonem.

Posledni nasazenou technologii, ktera se jiZ objevovala i u nékterych zarizeni se
standardem 802.11n, kde ale nebyla povinng, je tzv. Beamforming. ZjednoduSené
Feceno je to technologie, kterda napomaha formovani signalu. Vysilaci zarizeni dokaze
zmapovat prostredi vCetné rlznych prekdzek a dle toho upravi vysilani signalu
z jednotlivych antén tak, aby se v cili seSel signal ze vSech antén naraz, tedy ve fazi.
Vysledkem je silnéjsi signal i kdyZ je treba posklddany z odrazenych vin. Bez této
technologie vétSinou signaly z nékolika antén prijdou do cile mimo fazi, a navzajem se

tak vyrusi. Tato technologie vyrazné zlepsSila kvalitu a dosah signalu pres razné

prekazky.
(&3] ksd
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Obrazek 2.4 Ukazka Beamformingu (vlevo bez Beamformingu, vpravo s Beamformingem) [4]

2.1.6 IEEE 802.11ad

Tento standard neni tak uplné typicky pro oznaceni jako WiFi, proto se také
nazyva typ této sité pojmem WiGig - nazev standardu, ktery zavedla Wireless Gigabit

Alliance. Tento standard pracuje na rozdil od vSech ostatnich na frekvenci 60GHz. To

11 Multi User Multiple Input Multiple Output
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mu umoziiuje dosahovat rychlosti az 7Gb/s. Jak uz to tak ale byva, nic neni zadarmo.
Zvyseni pirenosové rychlosti bylo dosazeno na dkor dosahu. Diky vysoké frekvenci se
signal Spatné ohyba a odrazi od prekazek, a tudiZ pouZiti na vzdalenost vétsi nez deset
metrid je bez pouziti adaptivniho beamformingu nemozné. To by ale nemélo byt na
zavadu, jelikoz hlavnim ucelem tohoto standardu by mélo byt propojeni zarizeni
s velkoplo$nou obrazovkou ¢i projektorem v ramci jedné mistnosti. Mimo jiné by tento
standard umoznoval streamovani HD videa bez pouZiti kabelového spojeni. VétSina
smérovacl by méla umét i starsi standardy, aby mohly komunikovat i se zatrizenimi,

ktera nepodporuji novy standard IEEE 802.11ad [8] [9].

Okamzita bezdratova synchronizace Peer to peer sit’ | Synchronizace s terminalem

-P2P aplikace zaloZzené na IP protokolu & vyména dat

-vyuziti jako technologie pro vstup a vystup s E -

u zafizeni vyuzivajici PAL ﬁ//\i—,
-

Bezdratova obrazovka Eezdrétové obrazovka |

- prenos HD videa pres HDMI | og ~

Bezdratovy computing
- kombinace bezdratové obrazovky pouzivajici

A/V PAL synchronizovana s vstupné vystupnim

Zzarizenim pouzivajicim PAL P oy é
Pfistdp k Internetu - O - - Wi-Fi
- vyuziti podpory standardu S J —— '\\‘ﬂ v

- - P -

WIFi 802.11ad D = 1 S

Obrazek 2.5 Idea vyuziti standardu IEEE 802.11ad [Upraveno dle 10]

2.2 Prenosové parametry

UZ jsme si predstavily nékolik rtznych standardd, které slouzi pro prenos
signalu v bezdratovych sitich. Kazdy standard ma sva specifika, diky nimzZ nabizi jak
rizné rychlosti prenosu dat, tak i kvalitativni vylepSeni prenaseného signalu. Jelikoz je
v praxi zapotrebi néjakym zptisobem urcit, v jakém sméru a pro jaké pouziti je signal

vice ¢i méné kvalitni, existuji tzv. prenosové parametry. Namérené hodnoty kazdého
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z nasledujicich parametri se vyhodnoti a urci se, v¢em miiZe byt problém, ¢i zdali je

signal a prenosova rychlost dostate¢na pro konkrétni sluzbu napft. hlasové hovory.

2.2.1 Koncové zpozdéni

Delay, neboli ¢esky koncové zpozdéni ¢i také latence, ndm udava dobu, ktera je
nezbytna na prenos paketu od zdroje k ptijemci. Tento parametr mtize byt ovliviiovan
velkym mnozstvim faktord. KdyZ pomineme vnéjsi sily, kterymi jsou pocasi, prekazky
a riizné jiné ruseni signalu, jsou zde i dalsi faktory, které maji na zpozdéni vliv. Mezi né
patii napriklad pouzité kddovani, piiprava paketl na prenos kanalem, ¢ekani paketti
ve frontach prenosovych zarizeni, ¢i dekédovani signalu. Pokud koncové zpoZzdéni
presahne urcitou hodnotu, ztratime plynulost naseho hovoru ¢i videokonference. U
videokonference pri takovém jevu nedojde ke ztraté obrazu, ale sniZi se FPS12 neboli
pocet snimkid za sekundu, coZ ma za nasledek neplynulost tzv. ,trhani“ obrazu. Pro
sledovatelny obraz u videokonference potrebujeme alesponn 25 FPS. Co se tyka
hlasovych hovorti, nemélo by jednosmérné koncové zpozdéni presahnout hodnotu
180ms. Pri vys$sim koncovém zpozdéni dochazi ke zpoZzd'ovani hovoru. Zatimco jedna

strana uZ domluvila, druha strana stale posloucha zpozdénou zpravu. U pirenosu dat

neni na tento parametr kladen takovy diiraz.
2.2.2 Kolisani zpozdéni

Jitter, neboli Cesky kolisani zpozdéni, nAm udava rozdil v ¢asovych intervalech
mezi prijimanymi pakety. Dochazi k nému nejcastéji v mistech, kde se slucuje nékolik
zdrojli do jednoho vystupu. Opét je to velice diilezity parametr, zejména pro hlasové a
obrazové sluzby. D4 se fici, Ze pro kvalitni hlasovou komunikaci je tento parametr
jesté vice diilezity, nez samotné koncové zpozdéni. Je totiz velice diilezité, aby pakety
s obsahem hlasové komunikace prichazely ve stejnych ¢asovych usecich. Pro plynuly
hlasovy hovor by hodnota kolisani zpoZdéni neméla presdhnout hranici 30ms. To je
ale v praxi velice tézko dosazitelné. Z tohoto diivodu nasazujeme nastroje QoS, které
ndm pomahaji u prioritnich dat (napt. hlasovych hovort ¢i video hovorti) hodnotu

kolisani zpozdéni snizit. Ke sniZeni kolisani zpozdéni se také vyuzivad rlznych

12 Frames Per Second
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vyrovnavacich paméti nebo bufferu, obsazeném v koncovém zarizeni VoIP13. Tyto

v__7s

buffery v koncovych zatizenich ale vétSinou zptlisobuji zvétSeni celkového zpozdéni.

2.2.3 Ztratovost paketu

Packet loss, neboli Cesky ztratovost paketdi, nam udava podil prijatych a
vyslanych paketl za jednotku Casu. VétSinou se udava v procentech. Ke ztraté pakett
miZe dojit z nékolika moznych pricin. V posledni dobé jsem velice Casto tesil problém,
ktery je vyhradou bezdratovych spojeni mimo budovy, Ze za urcitou dobu od montaze
prislusného vysilace a prijimace se v cesté objevil néjaky novy porost, ktery tam pred
urcitou dobou nebyl. JelikoZ jeho vétve zasahuji jen z casti do ,vzdu$né cesty” mezi
vysilacem a prijimacem, dochazi jen k obcasné ztratovosti paketdi, cozZ mtze byt obcas
pfi hledani problému matouci. Dalsi pri¢inou ztraty paketi muze byt vyCerpani
zminéné vyrovnavaci pameéti, ¢i zahlceni procesoru nékterého ze zatizeni. Pokud se
podivame na sluzby dle naroc¢nosti na ztratovost, bude tomu opacné, neZ jsme byli
zvyKli u koncového zpozdéni a kolisani zpozdéni. Nejcitlivéjsi na ztratu paketl jsou
data. U nich si nemiizeme dovolit vypustit zZadny paket, jinak dostaneme data
poskozena ¢i neuplna. Proto se u prenosu dat Casto vyuZivaji rtizné algoritmy pro
opétovné zaslani nedoruceného paketu, aby byla prenasena data opravdu kompletni.
Na druhém misté je kupodivu hlasova sluzba. Pokud dojde k urcité ztraté paket,
dostavi se vypadek c¢asti nasi konverzace. Bohuzel zde nemiizeme vyuzit stejnych
algoritmi pro znovu zaslani ztracenych paketd, jelikoz by to jiz nemélo smysl (sdéleni
by bylo jiZ neaktualni). Pro kvalitni fungovani hlasovych sluzeb by se méla udrzet
ztratovost paketid do 1%. Nejméné nachylné na ztratu paketl je streamované video.

Pokud dojde ke ztraté nékterych paketd, dojde ,pouze“ kjeho rozostieni Ci

kratkodobému vypadku, na ktery se ale opét navaZze.

2.2.4 Sitka pasma

Bandwith, neboli c¢esky Sifrka pasma, nam udava prenosovou kapacitu a

v IV

propustnost daného kanalu. Kazda sluzba ma na Sirku pasma jiné pozadavky.

Napriklad data lze rizné shlukovat a aZ poté pirenaset. Naopak jiZ zminované hlasové
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sluzby si vystaci s uzsi Sirkou pasma, ale za to konstantni, aby nedochazelo ke ztratam.
Sitka pasma zavisi na nékolika faktorech, jako je rychlost vzorkovani, typ pouzitého

kodeku ¢i rezie na druhé vrstvé.

2.3 Rezimy komunikace

VSechny popisované rezimy komunikace ndm definuji, jak se chova kanal
(frekvencni pasmo) pri jeho sdileni mezi vice koncovymi uzly a pristupovym bodem
(AP). Jelikoz piivodni standard vyuZzival pouze rezimy, které neumoziovaly vyuZiti
QoS, standard IEEE 802.11e zavedl rozsifeni obou stavajicich reziml piistupu
k radiovému kanalu pro podporu QoS. Povinny DCF4byl rozsifen na ECDF!5a
volitelny PCF16 na rozsSifeni nazvané HCF17. Mimo jiné zajistuje také zpétnou

slucitelnost se zarizenimi pracujicimi se standardy IEEE 802.11a/b/g/n.

2.3.1 DCF

DCF je zakladni pristupovou metodou standardu IEEE 802.11, Kkterou
implementuji vSechny stanice. Rezim DCF je zaloZen na metodé pristupu CSMA/CA1S,
v prekladu mnohonasobny pristup s naslouchanim a vyvarovanim se kolizim. Kazda
stanice musi pred zapocetim vysilani nejprve naslouchat, zda nevysila nékdo jiny.
Systém je podobny systému CSMA/CD19, ktery funguje na ethernetovych sitich. Jelikoz
bezdratové sité podporuji pouze half duplexni provoz (nejsou schopny zaroven vysilat
a prijimat), neni moZné tento systém u nich pouzit. Mechanizmus pro predchazeni
kolizim vyuZiva dvé techniky. Prvni technikou je IFS20tzv. vkladani mezery mezi
vysilanymi ramci. Druhou technikou je Backoff neboli odklad vysilani. Interval DIFS
(DCF IFS) odpovida dobé povinného cekani po zjiSténi volného vysilaciho kanalu, nez
stanice bude moci sama zacit vysilat. Pokud by v této dobé zacala vysilat dalsi jina

stanice, dojde k odkladu vysilani. Interval odkladu vysilani si ndhodné voli sama
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stanice a to sice z intervalu od nuly do velikosti CW21, ¢esky nazyvano okno svaru. Ale i
tak je mozné, Ze mliZe nastat kolize. K tomu dojde, pokud by se naraz zacalo o vysilaci
kanal uchazet vice stanic. Pokud dojde k dalsi kolizi, velikost okna svaru se s kazdou
kolizi zdvojnasobuje a dochazi k tzv. Exponential Backoff. Po uplynuti tohoto intervalu

odkladu a za podminky, Ze je médium volné, miize zacit vysilani dat.[11]
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Obrazek 2.6 Znazornéni rezimu DCF v bezdratové siti [Upraveno dle 24]

Jako dalsi ochrana dat je zde jesté jeden mechanizmus a to sice potvrzovani o
doruceni. Pokud piijemce ¢i pristupovy bod obdrzi paket, vycka po dobu SIFS22, ktera
je, jak jiz nazev napovida, kratsi nez DIFS, a poté vysle zpét potvrzeni o prijeti paketu.
Toto potvrzovani je velice diileZitou soucasti obzvlasté u WLAN?23, jelikoz miiZe dojit ke

ztraté ¢i poskozeni dat, at' uz v dasledku kolize, ¢i pro nedostate¢nou kvalitu kanalu.

Pokud dojde k tomu, Ze se vysilajici stanice navzajem nevidi, znamena to, Ze
pristupovy bod musi resit vice kolizi, jelikoZ vSechny stanice v okoli si mohou myslet,
Zze se momentalné nachazeji v prostoru samy. V takovém pripadé umoziuje vétSina
stanic zapnout mo6d RTS/CTS24, ve kterém zacinaji stanice vysilat pozadavkem -
paketem RTS. Pokud je médium volné, stanice obdrZi potvrzeni od AP - paket CTS.
Toto potvrzeni tika stanici, Ze mliZe po urcitou stanovenou dobu vysilat. Na zakladé

intervalu uvedeného v CTS paketu si ostatni stanice v okoli upravi aloka¢ni vektor

21 Contention Window

22 Short Inter Frame Space

23 Wireless LAN

24 Request to Send/Clear to Send
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NAV25, ktery obsahuje Casovy interval, béhem kterého se stanice nepokouseji navazat
spojeni s AP. M6d RTS/CTS ma ale velmi negativni dopad na propustnost systému,

ktera miize klesnout az na 20% deklarované kapacity.
2.3.2 PCF

JelikoZ je rezim PCF volitelny, nebyva nasazovan zase tak casto. Jednim
z dlivodu je, Ze je urCen pouze pro synchronni datové prenosy a také se da vyuzit
pouze v bezdratové siti s infrastrukturou. Nasazeni v siti typu Ad-hoc neni mozZné.
Pristupové body jsou totiz pravé vyuzivany k periodickému vysilani rdmcl typu
beacon, kterymi sdéluji stanicim v siti aktualni specifické parametry pro identifikaci a
management. Pristupovy bod déli mezi vysilanim téchto administrativnich ramct
dobu na dvé c¢asti. Prvni je doba bez boje 0 médium tzv. contention-free, zatimco druha
je doba, kdy probiha boj o médium tzv. contention. Pokud ma néjaka stanice prioritni
data k odeslani, miize na zakladé vyzvy obdrzet povoleni ke garantovanému vysilani
po dobu, kdy nemusi s nikym jinym o médium bojovat. Jako uz jsme si vysvétlovali u
rezimu DCF interval DIFS i rezim PCF ma obdobny interval nazvany PIFS - PCF IFS.
Tento interval slouzi k ohlaseni stavu bez kolizi, aby mohly vysilat stanice s prioritnim

vysilanim. Ve srovnani s DIFS je PIFS o néco kratsi ale zaroven o néco delsi neZ SIFS.

2.3.3 EDCF

EDCF je prvnim rezimem upravenym dle normy IEEE 802.11e, ktery podporuje
QoS. Tento rezim rozliSuje provoz do Ctyr kategorii, skladajicich se z osmi prioritnich
trid, rozdélenych dle pozadavki kazdého typu zatéze. Kategorie zabiraji celé spektrum

vV

kterd se vyuziva u aplikaci extrémné zavislych na jakémkoliv zpozdéni.

25 Network Allocation Vector
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Priorita (0 - 7) Kategorie pristupu Urceno pro

0 0 Best effort
1,2 1 Pozadi
3,4,5 2 Video
6,7 3 Hlas

Tabulka 2.7 Mapovani priority na kategorii pristupu

Pokud je médium volné, miize kazda stanice zacit vysilat. Ma to ale jesté jednu
podminku a to sice, Ze musi uplynout interval ¢ekani dany pro konkrétni kategorii
provozu. Tento interval ¢ekani AIFS2¢ se prodluzuje se snizujici se prioritou provozu.
Mimo to se jesté kintervalu AIFS pricita v pripadé kolize ndhodny interval, ktery
vygeneruje stanice pri pokusu o pristup k médiu a detekovani kolize. Tim se omezi
pocet kolizi s jinymi stanicemi, které provozuji EDCF ve stejné kategorii. Timto vSim je
zajiSténo, Ze stanice s vysokou prioritou provozu bude Cekat krat$i dobu na vysilani,
nez stanice s nizkou prioritou. Tim nam zacina fungovat pravé QoS a provoz se stava

Fizené neférovy, kdy jsou uprednostiiovana data s vyssi prioritni tiidou.

Rezim EDCF tedy svysokou pravdépodobnosti pridéli vyssi hodnotu Sirky
pasma kategorii s niZsi prioritou pfi,boji“ o sdilené médium. Dalsi ohromnou vyhodou

EDCF je jeho snadna implementovatelnost, diky niz je tato metoda ¢asto vyuZivana.

2.3.4 HCF

HCF definuje stejné jako PCF dotazovaci mechanismus. Jak uz jsme od PCF zvyKIi i
zde jsou definované intervaly, které nam ohranicuji ,beacon“ ramce, jenZ jsou
rozdéleny na dvé periody a to sice CFP a CP. V priibéhu CFP tzv. hybridni koordinator -
vétSinou AP ovlada pristup k médiu. BEhem doby CP pracuji vSechny stanice v reZimu
EDCF. Zaroven také muze béhem pribéhu CP koordinator pievzit kontrolu nad
prenosnym médiem tim, Ze zaSle CF-Poll paket vSem stanicim. U HCF oproti PCF jsou

nejvyznamnéjsi nasledujici rozdily:

e HCF ma definované jiZ zminované tridy provozu - traffic classes. Diky nim

miiZe byt uplatiiovano QoS.

26 Arbitration Interframe Space
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e Stanice poskytuji informace o délkach jejich front poZadavki pro kazdou tiidu
provozu. Koordinator tyto informace vyuZiva pro uprednostriovani urcitych
stanic pred jinymi.

e Stanice maji mozZnost vyuzit TXOP??7, ¢imZ se rozumi moZnost zasilat nékolik

paketli najednou v ¢asovém intervalu uré¢eném koordinatorem.

HCF je ze zminovanych metod nejpokrocilejsi. Pokud pouZijeme HCF, mlzeme

konfigurovat poZadovanou kvalitu prenosu sluZeb s velkou preciznosti.

27 Transmit Opportunity
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3 Brana pro pfripojeni Kk lInternetu -
Hotspot

V této kapitole predstavim Hotspoty a jejich typy a funkce. Nasledné navazi na
typy frizeni Hotspotli a velice dilezitou cast vénovanou zabezpeceni. V ramci
zabezpeceni bude probrana i autentizace, autorizace a uctovani reSené AAAZ28
protokolem, ktery je pro nas bezdratovy Hotspot stéZejni. Proberu kvalitu sluzeb a
nasledné predstavim nékolik platforem, na kterych se da Hotspot provozovat, pricemz
hlavni zaméreni budu vénovat platformé Mikrotik. Zavérem této casti provedu
srovnani vyhod a nevyhod jednotlivych platforem, jejich zhodnoceni a provedu navrh

na moznosti implementace platebni brany pro Hotspot.

3.1 Popis Hotspotu

Jako Hotspot je obecné oznaCovana oblast, ve které je mozné se bezdratové za
pomoci WiFi technologie pripojit k siti ¢i Internetu. Hotspot ale nemusi byt zdaleka
vzdy provozovan pouze na bezdratovych sitich, zrovna tak se da aplikovat i na sité
metalické Ci optické, ale jeho vyuziti v této sféfe neni tak hojné. V souvislosti s moji
praci je ale Hotspot chapan spiSe jako sluzba, kterd nam po autentizaci uzivatele
umozni pristup do sité Ci Internetu. Tato sluzba ma hlavni vyhodu v tom, Ze neni
zapotiebi, aby uZivatel instaloval néjaky specialni software, ¢i musel vyuZivat jiné
specialni vybaveni k tomu, aby se pripojil. VeSkera komunikace na strané uzivatele
probiha pres rozhrani webového prohliZece, tudiz jakékoliv zarizeni, které je schopné
vyuzivat jednoduchy webovy prohlize, mad moZnost se pripojit na Hotspot.
S Hotspotem se miliZeme setkat jak v privatnim, tak vefejném sektoru, pricemz druha
moznost je vice pravdépodobnd. Typickd mista, kde se Hotspot vyuziva, jsou: letiSte,
kavarny, restaurace, nadrazi ¢i hotely. Hotspot v podstaté tvori jakousi branu do sité,
kterd nam zprostiedkovava autentizaci, autorizaci a actovani ptripojovanych zatizeni.
Krom toho se da ale vyuZit i na dalsi uZitecné véci. Jak uz bylo zminéno, Hotspot
vyuziva k prihlaSeni uzivatele webovou stranku. Tato stranka se da se zakladnimi
znalostmi HTML a CSS snadno upravit do jakékoliv podoby a mizeme ji tak vyuzit jako

reklamni plochu. To se da vyuzit at uz k prezentovani reklamy vlastni (napft. v pripadé

28 Authentication Authorization Accounting
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restaurace ¢i néjaké firmy), nebo reklamni plochy k prondjmu pro treti subjekt,

z cehoZ nam miZe plynout pripadné néjaky zisk.

Jako vétSina véci ma ovSem bezdratovy Hotspot i své nevyhody. Mezi né se radi
hlavné omezeny dosah signalu. Tato nevyhoda ma reSeni v podobé distribuovaného
WiFi Hotspotu. Distribuovany WiFi Hotspot je propojeni nékolika bezdratovych bran
pro pripojeni k Internetu, které se chovaji, jako by to byl Hotspot jeden. Uzivatel se
tedy miize béhem pouzivani WiFi pripojeni pohybovat a premistovat se na riizna
mista, kterd jsou pokryta signalem z daného distribuovaného Hotspotu, aniZ by ztratil

pripojeni k Internetu.

Ve vétsiné pripadd ale byva Hotspot provozovan na jednom zarizeni. To ale neni
pravidlem. Hotspot miiZe byt zrovna tak provozovan na slozitéjsi infrastrukture, kdy je
zapojeno nékolik vysilaci na riznych mistech. Pak uZ jen zalezi na nasazené
technologii a jak je dana infrastruktura postavend. Néktera reSeni nabizeji vyuZiti
controlleru, coZ ndm umoznuje ridit vSe centralné z jednoho mista. Takové reSeni ma
vétSinou spousty vyhod, jako naptiklad lepsi roaming pii prechazeni mezi jednim

vysilacem na druhy, ale ve vétsiné pripadt si za takova reSeni musime dost zaplatit.

3.2 Funkce Hotspotu

Hotspot sluzba miZe poskytovat pristup do sité i Internetu zdarma nebo za
poplatek. Pokud se bavime o Hotspotu, ktery poskytuje pristup zdarma, jedna se ve
vétsSiné pripadi praveé o restaurace nebo néjaka podobna zarizeni, kde lidé své penize
utrati za jiné statky a Hotspot zde slouzi jako dodatec¢na sluzba zakaznikovi. Zaroven,
jak jsem jiz zminoval, mize slouzit prostrednictvim prihlaSovaci obrazovky jako
reklamni plocha. Mimo jiné miize provozovatel takového Hotspotu hlidat, kdo se
k Internetu pripoji a kdo nikoliv. VétSinou si zakaznik musi v dané restauraci zazadat o
tzv. voucher s prihlaSovacim jménem a heslem, ktery mu pravé umozni pristup do
Internetu. Tim je moZné eliminovat béZné ,zlodéje signalu“, ktefi chodi do blizkosti
dané restaurace vyuzivat bezplatné WiFi pripojeni k Internetu, které ma slouzit pouze
pro zakazniky. ZaleZi jen na provozovateli, jaké vouchery pro zakazniky pripravi, zdali
neomezené nebo jak je tomu ve vétSiné pripadl ¢asové ¢i datové omezené, které po

vyprSeni dané kvéty uZzivatele automaticky odpoji. Pokud budeme hledat néjaky
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verejny Hotspot, ktery nabizi pripojeni zadarmo, mliZeme si zkusit doptfedu vyhledat
misto, kde bude takové pripojeni mozné pomoci riiznych serveru. Jednim takovym je

napriklad web www.wififreespot.com, kde miZeme dle lokality vyhledavat dostupné

bezplatné Hotspoty. [32]

Pokud se budeme bavit o placené varianté Hotspotu, princip je obdobny. Rozdil
je vtom, Ze prihlasovaci udaje zakaznik obdrZi az poté, co za né néjakym zpiisobem
zaplati. Je vice moznosti, jak platbu provést. Prvni moznosti je stejné jako u vysSe
zminéného bezplatného Hotspotu vytvorit rizné vouchery, které poté miiZeme
zakaznikovi prodavat. Pokud si ale pfedstavime néjaky verejny Hotspot napriklad na
letiSti, namésti, vlakovém nadraZi a tak podobné, je nam jasné, Ze pristup pomoci
voucheru je pro zakaznika zna¢né nepohodlny. Obzvlasté pokud se zakaznik/uzivatel
nachazi v cizim prostiedi a nevi, kde by si potrebny voucher zakoupil. Proto je tu
druha varianta a to sice zprostredkovani platby prostrednictvim néjaké platebni
brany. Je to pohodIné, rychlé a nabizi to hned nékolik mozZnosti, jak mlze zakaznik
zaplatit za pripojeni k Internetu elektronickou cestou. V ciziné jsou velice rozsifené
platby prostrednictvim tzv. elektronickych penéZenek, kam si nabijete jednou za cas
penize a poté s ni miiZete platit online za sluzby, které danou elektronickou penézenku
podporuji. U nas je spiSe rozsifen zptisob platby online pomoci platebni karty a
v posledni dobé stadle vice popularni platba pomoci SMS zpravy zjakéhokoliv
mobilniho zatizeni. Navrhu na nasazeni platebni brany a jeji problematice se budu

vénovat v kapitole 3.9 této prace.

Hotspot nabizi ale i dalsi funkcionalitu, ktera se da perfektné vyuzit k nékolika
ucellim. Jedna se o sluzbu, kdy miizeme vymezit urcitou adresu nebo i skupinu adres,
na které miize zakaznik pristupovat a volné je prochazet bez nutnosti prihlaseni se
k Hotspotu. Tato funkce se u Mikrotiku nazyva Walled Garden, v ptekladu néco jako
oplocena zahradka. Vjadru to presné vystihuje podstatu této funkce. UZivatel muize
prochazet pouze povolené adresy zadané v sekci Walled Garden. K tomuto nastaveni je
mozné pouzit i rizné masky, pomoci kterych miizeme v adrese zastoupit jeden nebo
vice znakil a vlozit tak pomoci jednoho zdznamu vice podstranek nebo sekci urcitého
webu najednou. K zastoupeni vice znakt zde slouzi symbol ,*“ zatimco pro zastoupeni
jednoho znaku symbol ,?“ Tato funkce se da vyuZit u obou variant Hotspotu, at' uz je

pripojeni zdarma nebo za poplatek. U zpoplatnéné verze se da opét vyuzit Walled
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Garden k reklamnim uceltim, kdy miiZeme zpristupnit bezplatné napt. web nasi firmy.
U verze zdarma se da naopak skvéle vyuZit napf. pro umoznéni pristupu na web
restaurace, kde si zakaznik miize prohlédnout denni menu, ¢i stdhnout jidelni a

napojovy listek.

3.3 Typy fizeni Hotspotu

vivs

[33] Pri vystavbé slozitéjsi infrastruktury pro Hotspot bychom si méli nejprve
zpracovat navrh dané infrastruktury. Podle néj se miizeme dale rozhodnout, jaky typ
sité pro nasazeni Hotspotu zvolime. Jsou dvé cesty stavby sité, kterymi se mizeme
vydat. Prvni moZnosti je centralizovana sit, tudiz sit’ s veSkerym rizenim v jednom
centralnim bodé (na jednom zatizeni). Druhou moZnosti je stavba decentralizované

sité, kde je kazdy pristupovy bod konfigurovan samostatné.
3.3.1 Samostatné spravované AP

U této varianty se chovaji jednotlivé AP jako samostatna zarizeni s vlastni
samospravou. Vyhodou tohoto reseni je, Ze v pripadé vypadku ¢i poruchy jednoho ze
zarizeni zlstavaji ostatni AP plné funkc¢ni bez jakéhokoliv omezeni. To plati v pripadé,
Ze je infrastruktura dobfe navrZena tak, aby byly vSechny sitové cesty ke vSem
zatizenim duplikované, tudiZz v pripadé vypadku jednoho zafizeni mize tok dat
k ostatnim zatizenim pokracovat jinou datovou cestou. Na druhou stranu ma toto
reSeni i znacnou nevyhodu, ktera spociva ve spravé takovéto infrastruktury. VSechna
zatizeni maji svoji vlastni konfiguraci a chovaji se jako samostatny ¢len infrastruktury,
tudiz vSechny pozadavky zakaznika pripojeného k danému zartizen{ se zpracovavaji na
tomto zarizeni a aZ nasledné pokracuje komunikace s dalSimi prvky v infrastrukture.
To je velice narotné na spravu, nastavovani a udrzbu, jelikoz kazdé zarizeni musime
obstaravat zvlast. Napomoci ndm miuze byt jediné néjaky dodatecny software napft.

DUDE, ktery ndm muze s hromadnou spravou vice stejnych zatizeni najednou pomoci.
3.3.2 Centralneé rfizeny Hotspot

Tato varianta ma také své vyhody a nevyhody. KaZzdopadné u rozlehlejsi sité o

vice pristupovych bodech bych rozhodné doporucil vyuzZit pravé centralné rizeny
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Hotspot. Jeho hlavni vyhodou je, Ze vSechny poZadavky se zpracovavaji na jednom
misté. V siti se nachazi jedno zarizeni, které se nazyva WLC2°, WLAN controller ¢i WiFi
controller a to slouzi jako hlavni ridici prvek. WiFi controller zpracovava jak veskeré
pozadavky tykajici se zabezpeceni a pristupu klienti do sité, tak i centralni spravu
konfigurace. VSechna ostatni zarizeni se totiZ prepnou do rezimu pouhych vysilact,
kdy tato zarizeni pouze zprostredkovavaji prenos signalu, ale veSkeré poZadavky

preposilaji pravé na WiFi controller.

Distribution

saatch

Accass
swtich

Obrazek 3.1 Centralné rizeny Hotspot s vyuzitim WLC [22]

Nékteré WiFi controllery dokonce umoZznuji kontrolovat vSechna vysilajici AP a
rozdélovat dle pokryti jejich vysilaci vykon tak, aby dochazelo k co nejidealnéjSimu
pokryti s minimadlnim ruSenim. Také zprostiedkovdva roaming pii prechodu
pripojeného zatizeni z Gzemi jednoho vysilace do Uzemi jiného tak, aby nedoslo
k Zadnému vypadku napt. pri hlasovém hovoru, kdy by vypadek znamenal preruseni
spojeni. Pokud potiebujeme provést jakoukoliv zménu nastaveni konfigurace, staci ji
provést pravé pouze na WiFi controlleru. Nevyhodou je, Ze funkcnost celé sité je

Zivotné zavisla pravé na WiFi controlleru a pti jeho poruse ¢i vypadku je nasSe sit' zcela

29 Wireless Lan Controller
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nefunkéni. Toto se da tesit jediné zaloZznim WiFi controllerem, ktery v pripadé

vypadku ptivodniho nahradi jeho funkci.
Dalsi vyhody, které miize WiFi controller nabizet:

e Moznost vysilani vice virtualnich siti - oddéleni hostii
e  WIDS30 - systém pro odhalovani a prevenci utokt na bezdratovou sit

e PoE31-porty pro pfimé napajeni AP po ethernetu

3.4 Zabezpec€eni Hotspotu

Vtéto cCasti se budu zabyvat problematikou zabezpeceni bezdratového
Hotspotu a vlastné obecné bezdratovych siti - WiFi. ZabezpecCeni u téchto siti je
dochazi pravé prostrednictvim radiovych vin ve vzduchu. Tyto vlny jsou na rozdil od
metalickych ¢i optickych siti snadno pristupné komukoliv a odkudkoliv v dosahu
vyzarovani vysilaciho WiFi zarizeni. JelikoZ kazdy pristupovy bod (vysilaci zarizeni,
pres které se klient pripojuje do sité) vysila na néjakém kanale, ktery se v ¢ase neméni,
umoznuji automaticky analyzovat a vyhodnocovat vytizenost danych kanala
(frekvenci) v té dané oblasti, kde se nachazi, a podle toho zvolit kanal, ktery je nejméné
vytiZen. Ktomu ovSem dojde pouze pfi restartu sité, ¢i zatizeni, nikoliv v priibéhu
prenosu, ¢i za béhu zafizeni. Pfi zméné kandlu by totiz doSlo ke kratkodobému
vypadku prenosu, coZ si vétSinou nemuizZeme z technického hlediska dovolit. A jak
z vySe popsanych problémi jiz vyplyva, je odposlech nezabezpeceného WiFi signalu
snadny asi jako poslech radia, proto bylo vyvinuto nékolik standardii a metod pro
zabezpeceni téchto siti. V nasledujici ¢asti jednotlivé mozZnosti a jejich kombinace

podrobné popisi a feknu, k cemu se ta ktera technologie hodi ¢i naopak nehodi.

30 Wireless Intrusion Detection System
31 Power over Ethernet
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3.4.1 Sifrovani prenosu

Jednou z uplné zakladnich ochran proti vniknuti do bezdratové sité je pravé
zaSifrovani prenasenych dat. V nasledujici ¢asti proberu, jaké jsou moZnosti zabezpecit

nasi sit pravé pomoci Sifrovani a jaké jsou vyhody a nevyhody jednotlivych moZnosti.

3411 WEP

[27], [28] a [37] WEP3Zje jednou z prvnich rozsirenéjSich technologii, kterou
lze pouzit na Sifrovani dat a autentizaci. Tato technologie se stala vroce 1997
standardem zabezpeceni bezdratovych siti 802.11. WEP funguje na linkové vrstvé, kde
Sifruje spojeni pomoci Sifry RC4. Pi volbé WEP Sifrovani si miizeme vybrat z vice verzi
klich. Nejkratsi 64bitovy, delsi 128bitovy a v nékterych zarizenich dokonce 256bitovy
kli¢. Napriklad 64bitovy kli¢ se sklada z 40bitového Kklice, ke kterému je pripojen 24
bitovy inicializacni vektor. Obdobné je tomu i u ostatnich Kklici. Aby nedoslo
k poskozeni dat, ovéruje WEP integritu prenesenych dat pomoci kontrolnich soucti

CRC-32.

WEP podporuje, jak uz bylo zminéno, i autentizaci. Autentizace probiha pomoci
sdileného Kklice, kdy pristupovy bod odesle klientovi text, klient jej zaSifruje pomoci
svého klice a odesle zpét na pristupovy bod. Ten se zpravu pokusi deSifrovat a
porovnat s pivodni odeslanou. Na zakladé tohoto porovnani komunikaci bud’ povoli,
nebo zamitne. Tato autentizace miize byt pri vyuzivani WEP vyrazena a pouZivat
pouze Sifrovani bez autentizace - tzv. Open system authentication. Pokud jste nuceni
vyuzivat zabezpeceni prenosu pomoci WEP, doporucuje se autentizaci pomoci
sdileného Kklice vypnout. Je to totiZ snadny zpiisob pro utoc¢niky, jak se nabourat do
takovéto sité. Pri odposlechu pfenosu autentizace se da zjistit pravé tento sdileny Klic.
Jelikoz WEP poté pouziva pro Sifrovani stejny sdileny kli¢, jako byl pouzit pro
autentizaci, je zabezpeceni prolomeno snaze, neZli pii vypnuté autentizaci. Tak jako
tak je tato ochrana jiZ slaba a ned¢inna a doporucuji ji vymeénit za néjakou momentalné

na trhu dostupnou uc¢innéjsi ochranu.

V dnes$ni dobé je tato technologie jiZ zastarald a prekonana. Jiz od prvniho

prolomeni v roce 2001 existuji algoritmy a postupy, jak se da tato ochrana béhem par

32 Wired Equivalent Privacy
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minut prolomit, a to dokonce i z mobilniho zarizeni. Presto ji dnes jeSté spousta
uzivatell vyuziva, at uz z nevédomosti jejtho snadného prolomeni, ¢i lenosti nastavit
zatizeni na jiny systém zabezpecleni. Presto, Ze je v dnesSni dobé tato technologie jiZ
zastaralg, tak ji vétSina dneSnich zatizeni podporuje kviili zpétné kompatibilité se

star$imi zarizenimi.

3.4.1.2 WPA

WPAS33 nastoupilo jako ndhrada nebo 1épe feCeno zaplata za jiZ prolomeny WEP.
WPA vychazelo zrozpracovaného navrhu standardu 802.11i (zndmého pod nazvem
WPA2). Jelikoz se jednalo o rozpracovanou verzi, ktera méla pieklenout obdobi mezi
prolomenym WEP a jeSté nedodélanym WPA2, nesla si tato technologie hodné

spolecného od predchozi technologie WEP.

Data prendSena pomoci WPA jsou opét Sifrovana pomoci proudové Sifry RC4,
stejné jako tomu bylo u WEP. Jednim z diivodu je, Ze bylo potieba, aby bylo mozno
provozovat WPA na zarizenich ktera pouzivala WEP pouhym updatem firmwaru
daného zarizeni. WPA pouZziva 128bitovy Sifrovaci kli¢ s 48bitovym inicializa¢nim
vektorem, tedy obménény systém jako pouzival WEP, ale odolava o néco silnéjSim
utokiim. [27] Ktomu, aby se tedy zvySila bezpecnost oproti WEP jesté vice, byl
zaveden protokol TKIP34, ktery mél odstranit problém s inicializacnimi vektory. TKIP
protokol zavedl dynamickou spravu Sifrovacich klicd, které jsou pomoci néj prevadény
mezi klientem a pristupovym bodem, a to jak na zacatku komunikace, tak na rozdil od
WEP i v priibéhu komunikace. K tomu, aby mohl protokol fungovat, je nasazen na
klientovi univerzalni démon, tzv. suplikant, ktery zajistuje autentizaci a Sifrovani kli¢t
pomoci TKIP. U WPA mame moZnost volby dvoji autentizace. Prvni moZnosti je tzv.
WPA-PSK(Pre Shared Key), v prekladu sdileny kli¢, coZ je moZnost kterou jsme si jiZ
vySe popsali. Druha moZnost, kterou WPA nabizi, je autentizace pomoci autentizacniho

serveru, napi. RADIUS serveru, pomoci protokolu 802.1X.

33 WiFi Protected Access
34 Temporal Key Integrity Protocol
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WPA ma i vylepSenou metodu kontroly dat. Pouzivd MIC35, Kkonkrétné
algoritmus nazyvany Michael. Tato metoda zahrnuje pocitadlo ramct, diky kterému

chrani sit pred napadenim pomoci opakovani predchozi odposlouchané komunikace.

3.41.3 WPA2-802.11i

[27] a [37] WPAZ2, zndmé také pod nazvem standardu 802.11i, ktery splnuje, se
stalo nastupcem predchoziho protokolu WPA. Co se tyce technologie jako takové, tak
se oproti WPA nijak dramaticky nezménila. Opét mame na vybér ze dvou variant a to
sice WPA2-PSK (Pre Shared Key), Ci enterprise feSeni v podobé vyuziti autentiza¢niho
serveru, stejné jako tomu bylo u WPA. V pripadé volby PSK jsou opét pienasena data
Sifrovana pomoci Kklice, tentokrat o velikosti 256 bitli. Hlavni rozdil nastal podporou
nového druhu Siforvani CCMP3¢ zaloZzeného na AES37, které mélo prinaset silné
zabezpeceni pro bezdratové spojeni. WPA2 je diky tomuto novému Sifrovani opét
naroc¢néjsi na hardware a tudiz uz nebylo tak snadné jej implementovat pouze pomoci
updatu firmware v piistupovém bodu, nybrz bylo ve vétSiné pripadd nutné zakoupit
nova vykonnéjsi zarizeni. VétSina zarizeni umoznuje stale pouziti WPA2 se Sifrovanim
TKIP. To ale neni doporuceno hned ze dvou diivodi. Prvnim diivodem je, Ze tento typ
Sifrovani byl u WPA jiz prolomen. Druhym diivodem pak nemoZznost vyuZiti protokolu
802.11n pro prenos dat v rychlostech vétSich nez 54Mb/s. V dneSni dobé je WPA2

naprostym standardem a vSechna nova zarizeni jej musi podporovat.

3.4.2 AAA protokol

Zkratka AAA (Authentication, Authorization, Accounting) je v oblasti
zabezpeceni velmi casto pouZzivana. Oznacuje ndm tfi zakladni ukony a to sice
autentizaci, autorizaci a uctovani. Tento protokol je vyuzivan hlavné v infrastruktufte,
kde je potreba ovérovat uZzivatele pristupujici do sité a nasledné jim piidélovat ci
zakazovat pristup k rliznym prostiedkiim a nastavovat jim rizna prava ¢i opravnéni.

Nasledné také diky uctovani sledovat, které prostiredky kdy a jak vyuZzivaji.

Pro tizeni pristupu do sité se vyuZiva zarizeni nazyvaného autentizacni server.

s v v

V praxi se dnes vétSinou vyuZziva reSeni pomoci tzv. AAA serveru, ktery kombinuje

35 Message Integrity Code
36 Counter Cipher Mode with Block Chaining Message Authentication Code Protocol)
37 Advanced Encryption Standard
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vSechny vySe zminéné funkce - autentizaci, autorizaci a uctovani. Je to idedlni
centralizované reSeni pro fizeni pristupu, nastaveni parametrii rdznych sitovych
sluZeb a tarifikaci. AAA server bychom méli vZdy v nasi infrastrukture implementovat
jako samostatné zarizeni nikoliv jako soucast nékterého sitového prvku. V soucasné
dobé se vyuziva vétSinou jeden =ze tii autentizaCnich protokoli. Prvnim
nejrozsirenéjSim protokolem je RADIUSS38, ktery vyvinula spole¢nost Lucent. Druhym
rozSifenym protokolem je TACACS+3° vyvinuty firmou Cisco. Posledni protokol nese
nazev Diameter (Diameter base protocol). Diameter vychazi z protokolu RADIUS, ale
ma spoustu zasadnich odliSnosti, diky kterym neni s RADIUSem kompatibilni.

V nasledujici tabulce je porovnani téchto tii protokold.

TACACS+

Diameter

Protokol UDP UDP/TCP | TCP/SCTP
1812
(Autentizace,
autorizace) 49 3868
1813
(U¢tovani)
. Pomoci .
Pomoci _——" Pomoci
el jména/hesla, | MC jména/hesla
hesla,
EAP EAP
Kerberos

38 Remote Authentication Dial-in User Service
39 Terminal Access Controller Access Control System Plus
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Obrazek 3.2 Porovnani AAA protokoli [13]

3.4.2.1 Autentizace

[12] Autentizace v bezdratovych sitich je proces, pti kterém dochazi k ovérent,
zdali uZivatel ¢i zarizeni Zadajici o pristup do sité je opravnénym uZivatelem dané sité.
Pfi autentizaci se ovéruje identita uzivatele ¢i zarizeni a dalsi idaje, kterymi jsou napf.
heslo, token, digitalni certifikat aj. Tyto tidaje se porovnavaji na autentizacnim serveru
s databazi uzivatelli a zafizeni. Nasledné pak na zdkladé vyhodnoceni pristup do sité

schvali nebo zamitne.

3.4.2.1.1 Otevieny systém (Open system)

[37] Open system je uplné zakladni autentizacni metoda, ktera je jako jedina
vyzadovana standardem IEEE 802.11 pro zajisténi maximalni kompatibility
bezdratovych zarizeni. Tato metoda ovSem, jak jiz nazev napovida, neposkytuje zadné
zabezpeceni. Kterykoliv uzivatel ¢i zarizeni, které pozadd o pristup ksiti, je bez
jakéhokoliv ovéreni do sité pripusténo. Nasazeni této metody je tedy vhodné zejména

na vetejnych mistech jako jsou restaurace ¢i kavarny, kde umoznuje snadny a rychly
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pristup ksiti pro verejnost. DalSi moZnost nasazeni je také pii kombinaci

s ovérovanim na sitové vrstve.

3.4.2.1.2 802.1x

[27] a [37] Protokol 802.1x zajistuje zabezpeceni fyzického piistupu do sité a to
jak pres ethernet rozhrani, tak i pres bezdratovy pristupovy bod. Pri pripojeni nového
zarizeni je okamzité dany port blokovan, tudiZ neni mozny Zadny pienos dat. Jedina
povolend komunikace mezi novym Kklientem a pristupovym bodem ¢i switchem je
prostrednictvim EAP#0 autentiza¢niho ramce. Ktomu, aby mohl byt novy klient
autentizovan, musi mit aktivni program, tzv. suplikant, ktery vysle pres EAP protokol
Zadost o autentizaci na AP server. Tento suplikant je ve verzich Windows od verze XP
jiZ standardné nainstalovan pro vSechny adaptéry. Pokud vyuzivame starsi verzi ¢i jiny
systém, kde by suplikant nebyl defaultné nainstalovan, musime vyuZit software tietich
stran napf. SecureW2 802.1x client od firmy Juniper. Pokud obdrzi switch C¢i
pristupovy bod Zadost o autentizaci, prepoSle ji na autorizacni server, vétSinou
RADIUS server. RADIUS server nemusi byt jen jeden, ale miizZe jich byt v celé topologii
nékolik. Pokud je zaznam o uzivateli, ktery pozaduje autentizaci, pritomen na lokalnim
RADIUS serveru, probéhne jeho ovéreni primo zde na tomto serveru. Pokud se na
lokalnim serveru nenachazi, pireposle se Zadost pres strukturu RADIUS serverl az na
server vjeho domovské siti, kde probéhne jeho ovéreni. Vysledek ovéreni, at uz
schvaleni ¢i zamitnuti, je odeslan zpét switchi ¢i pristupovému bodu. Ten na zakladé

tohoto ovéreni dal$i komunikaci bud’ povoli, nebo zakaze.

Protokol 802.1x toho ale umi vice, neZ jen autentizovat klienta. Na zakladé
ovéreni umi prifadit jednotlivému klientovi pfistup do prisluSnych VLAN 4!

(autorizace), i nastavit politiku ohledné mnozZstvi a rychlosti pfenosu dat (tictovani).

UZ jsme zminili, Ze pro pozadavky na autentizaci se pouziva EAP. To je ale
pouze autentizacni radmec, ktery vyuZivad pro autentizaci pomoci 802.1x nékolik

riznych EAP metod. Zde nékolik nejvyuzivanéjsich z nich stru¢né popisu:

e EAP-TLS (Transport Layer Security) - Tento typ EAP vyuZiva kromé obecného
hesla také privatniho klice, ktery je pro kazdého klienta jiny. Sila tohoto

40 Extensible Authentication Protocol
41Virtual LAN
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zabezpeceni je hlavné vtom, Ze pokud uto¢nik odhali heslo, tak se stejné
nedokaZe do sité nabourat bez toho, aby vlastnil privatni kli¢. Tento privatni
Kli¢ jeSté muizZe byt uloZen na ¢ipovou kartu pro jeSté vyssi bezpecnost. Toto
jeho nasazeni pravé z dGvodu potieby privatnich kli¢t (nejcastéji ve formé

certifikati).

e PEAP (Protected Extensible Authentication Protocol) - Jednoduse receno je to
chranény EAP. PEAP zapouzdiuje EAP a pouZiva Sifrovany TLS tunel pro prenos.
Tim zvySuje bezpecnost a nedostatky EAP, které predpokladd chranéné

komunikac¢ni kanaly.

o EAP-MS-CHAP v2 - Jedna znejpouzivanéjSich forem PEAP. Vnitini
autentizacni protokol vychazi z protokolu od Microsoftu, pod nazvem
,Microsoft’s Challenge Handshake Authentication Protocol“. Jednim
z hlavnich divodi vyuZiti je podpora MS-CHAPv2 formati véetné Active
directory. Dalsi prednosti je nutnost ovéifeni CA%2. Pfedtim, nez klient
odesle serveru svoje autentizacni tidaje, musi byt server ovéien pomoci
klientova certifikatu, ktery je ovéren CA.

e EAP-TTLS (Tuneled Transport Layer Security) - RozsSifena verze TLS. Stejné
jako TLS se povazuje jako velmi bezpecny. Rozdil oproti TLS spociva v tom, Ze si
mize klient zaregistrovat sviij privatni kli¢ u néjaké certifikacni autority. Tim
se usnadni procedura instalace certifikdtu u kazdého klienta. Pfi ovérovani
ovéruje certifikacni autorita server a naopak Kklient je ovéren certifikitem u
serveru. Pokud vSe probéhne v poradku, je vytvoren ,tunel“ pro autentizaci
klienta. Autentizace se provede pomoci ovérovaciho protokolu prenosem pies

tunel, kde je veSkery prenos Sifrovan.
e EAP-SIM (Subscriber Identity Module) - SlouZi spiSe pro ovéiovani v sitich GSM.

e LEAP (Light Extensible Authentication Protocol) - LEAP je proprietarni
metodou vytvorenou firmou Cisco. LEAP pro svou funkci pouZivd dynamickych

WEP Kkli¢i a vzajemného ovéirovani mezi klientem a autentizacnim serverem.

42 Certification Authority
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Toto ovérovani se provadi dosti Casto, pricemz pii kazdém ovéreni je pridélen
novy WEP KIic. Sila této metody spociva v tom, Ze by nemélo byt snadné WEP
kli¢ odhalit. LEAP nabizi také moZnost vyuZzivat misto dynamickych WEP

Sifrovani TKIP.

3.4.2.2 Autorizace

Autorizace je proces, ktery nasleduje po dokonceni procesu autentizace, za
podminky, Ze autentizace probéhla ispésné. BEhem procesu autorizace jsou klientovi
Ci zarizeni pridélovana jednotliva prava a omezeni pro pristup do sité, jejich segmenti
¢i vyuzivani urcitych sitovych sluzeb vcetné urceni parametri vyuzivani té dané
sluzby. Mimo to mohou byt béhem autorizace zvazovany dalsi faktory, jakymi je tireba
datum, Cas, pocet pienesenych dat, zbyvajici kredit, misto pripojeni atd., které mohou
rozhodnout o tom, zdali bude umozZnén pristup k danym segmentiim sité a sluzbam ¢i
nikoliv. Diky tomu miiZe nastat i situace, Ze je uZivatel i zarizeni v poradku
autentizovano, ale béhem autorizace mu nebude povolen pristup k vyuZzivani danych
sluzeb pravé z diivodu nesplnéni nékterého z nakonfigurovanych parametri. Takové
zalizeni je tedy sice pripojeno do sité, ale nemtze vyuzivat danych sluzeb, jelikoz

nebyly diky autorizaci umoznény.
Parametry, které mohou byt nastaveny ¢i pridélovany béhem autorizace:

e Pristup do urcitych segmenti sité

e Pridéleni IP adresy z urcitého rozsahu
e Nastaveni prenosové rychlosti a QoS

e Délka vyuzivani poskytnuté sluzby

e Limit na prenos dat

3.4.2.3 Uétovani

Ucotvani je tfeti ¢asti AAA protokolu a pro aplikace naseho hotspotu je velice
dilezité. V ramci uctovani je potieba zaznamenat veskeré relace uzivateli ¢i zatizeni
vCetné jejich délek trvani. Tato data jsou pak vyuZivana zejména k uctovani
zpoplatnénych sluZeb, napt. dle poCtu prenesenych dat ¢i délky ptipojeni. Maji ale i
vedlejsi ucel. Mizeme diky tomu sledovat vytiZeni sité ¢i zvySenou poptavku po

urcitych sluzbach v urcitou dobu a dle toho sit rozsirovat ¢i upravovat.
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3.4.3 Dalsi moznosti zvySeni zabezpeceni

Kromé autentizace a Sifrovani je mozné pouZit i dalSi metody, které by mély

ztiZit utoCnikovi pristup do nasi sité. Nékolik z nich podrobnéji popisi.

3.4.3.1 MAC autentizace

[29] a [37] KaZdé zarizeni, respektive kazdy sitovy adaptér, at uZ je to
ethernetovy adaptér ¢i bezdratovy adaptér, ma svoji unikatni MAC 43 adresu
stanovenou od vyrobce. Diky tomu se nabizi moZnost zabezpeceni pripojeni do sité
pravé pomoci kontroly téchto MAC adres. Administrator nastavi na pristupovém bodu
seznam MAC adres vSech =zarizeni, kterda budou mit povoleni se k danému
pristupovému bodu a nasledné i do sité pripojit. Kazdé zarizeni, které se bude chtit
pripojit, bude zkontrolovano na existenci jeho MAC adresy v tabulce povolenych adres
a v pripadé shodného nalezu bude povoleno pripojeni do sité. V opatném pripadé
bude komunikace odmitnuta. Toto nastaveni je také obc¢as zndmo pod pojmem , Allow
list“, coz je pravé jak preklad napovida seznam C¢i list adres, které budou mit povolen
piistup. Naopak ktomu existuje jesté ,Deny list“, ktery se pouziva pro blokovani
urcitych adres pro pristup do nasi sité, at' uz je to z divodu potencionalniho nebezpedi,

¢ijinych divodi.

Vyuzitelnost této metody zabezpeceni je ale témér nulova. Pokud propocitame
Casové naklady administratora na nastaveni tohoto zabezpeceni, zadani vSech adres
do zminéného ,Allow listu“ a doby potifebné k prolomeni této ochrany, dostaneme
nemalou hodnotu. JelikoZ tato ochrana feSi pouze zabezpeceni pripojeni do sité,
nikoliv Sifrovani pfenosu, je velice snadné odposlouchat z komunikace MAC adresy
zarizeni, které spolu jiz v dané siti komunikuji a pouzit jednu z MAC adres na svém
vlastnim bezdratovém adaptéru. Tomuto ukonu se rika klonovani MAC adresy. Cely
tento proces zabere méné nez 1 minutu. Proto shledavam tuto ochranu za velmi

slabou a nerentabilni na nasazeni.

43 Media Access Control

35



3.4.3.2 Skryti SSID

SSID#4 je identifikator kazdé vysilajici bezdratové sité. Pokud se chceme pripojit
k néjakému pristupovému bodu, vyhleddme nejprve vSechna dostupna zatizeni,
zobrazi se ndm nazvy (SSID) vSech dostupnych siti a z nich si vybereme, ke které se

chceme pripojit.

[37] Jednou z moZnosti, s kterou vyrobci prisli, je moZnost vypnuti broadcastu
SSID. Jinymi slovy, zakdZeme vysilani informace o tom, Ze ten dany nas piistupovy bod
existuje. Pro klienta to znamena, Ze pokud se k dané siti chce pripojit, musi znat SSID
té dané sité a ruc¢né ho pro sviij adaptér nakonfigurovat k pouZivani, coZ je pro

uzivatele laika jiz kolikrat neprekonatelna prekazka.

Pokud se na to podivame ale z druhé strany, tedy v roli ito¢nika, je tato ochrana
opét bezvyznamna, moznd dalo by se fici i nebezpecna. Divodem je, Ze kazdy
piistupovy bod vysila broadcasty pomoci péti mechanismt. Jednim z nich je broadcast
SSID, ktery mame moznost vypnout. Umysl byl takovy, aby to znesnadnilo ttoénikovi
vyhledani ¢i viibec zjisténi existence nasi sité bez znalosti jejiho SSID. Skutec¢nost je ale
jind. Pokud zakaZeme broadcast SSID, stale ale pristupovy bod vysila dalsi ¢tyti typy
broadcastli. A to sice: probe pozadavky, probe odpovédi, poZadavky na asociaci a
pozadavky na reasociaci. TudiZ jsme zakazali pouze jeden broadcast z péti a zbylé Ctyfti
broadcasty se daji i nadale vesele odposlouchavat. Navic klient, ktery se pripojuje
k danému pristupovému bodu, odesila SSID ve formé obycejného textu bez jakéhokoliv

Sifrovani - opét velmi snadné odposlechnout.

Shrnutim je tato ochrana spiSe na Skodu neZ pro uZitek. Krom vySe uvedenych
nebezpeci je jeSté casto pricinou problémt s WiFi roamingem pfi pirechodu z jednoho

pristupového bodu na jiny.

3.4.3.3 Deaktivace DHCP

Dal$i z moZnosti jak zabezpecit zarizeni je deaktivovani DHCP#5 protokolu.
Pokud se klient pripoji k siti, vySle broadcast s dotazem na DHCP server v siti. Pokud

néjaky DHCP server v siti existuje, odesle klientovi odpovéd. Po potvrzeni prijeti

44 Service Set Identifier
45 Dynamic Host Configuration Protocol
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nabidky DHCP serveru na piidéleni udaji klientovi, odesle DHCP server klientovi
vSechny potiebné udaje pro komunikaci vsiti (IP adresu, masku podsité, vychozi
branu a adresu DNS serveru/i). DHCP server znacné usnadiiuje administratorim
praci s ru¢ni konfiguraci kazdého klienta. Nicméné uz jsem slySel nejednou radu, Ze
pro zvySeni bezpecnosti by se mél DHCP server deaktivovat a vSe nastavovat rucné.

Mélo by se tim teoreticky ztiZit ito¢nikovi nabourani do nasi sité.

Praxe je ale jina. Ve skutecnosti pridélame deaktivaci DHCP serveru jen spousty
prace administratoriim, zatimco pro utocnika je obejiti takovéto prekazky otdzkou
jedné minuty. Pti troSe zakladniho vzdélani v oblasti siti neni takovy problém si zjistit
do minuty schéma sité a pridélit si néjakou IP adresu z rozsahu ruc¢né. TudiZ tento
postup povaZzuji spiSe za neuzitecny neZzli uzitecny zejména, vezmeme-li v potaz cas
investovany do ru¢niho nastavovani vSech klienti. Tak velké usili a ¢asova naroc¢nost

se nam rozhodné neodrazi na kvalité zabezpeceni dané site.

3.5 Kvalita sluzeb - QoS

[14] a [36] Kvalita sluZeb byva obvykle oznacovana zkratkou QoS (Quality of
Service). Jak uZ nazev napovida, QoS nasazujeme vSude tam, kde je zapotiebi zajistit
néjakou stalou kvalitu urcité sluzby nebo vice sluzeb. Napriklad nékteré aplikace
vyZaduji ke své spravné funkénosti nepretrzity piisun dat dostatecnou rychlosti a bez
vétSitho omezeni. Mezi takové aplikace miizeme zaradit naptiklad VolP4¢, video hovory,
online realtime pocitacové hry ¢i prenosy velkého objemu dat. Pokud by se nam
kuprikladu u VoIP nedostavalo dostatecné rychle potfebné mnoZstvi dat, dojde
k vypadavani hovoru, az k dplnému preruseni spojeni, coZz je samoziejmé vysoce
nezadouci. Analogicky tomu je i u video hovoru ¢i videokonference, ktera je na pirenos
dat jeSté narocnéjsi a pri poklesu kvality spojeni se okamZité dostavuje ,trhani”
obrazu, nasledné i preruseni spojeni. Diilezité je vSak jesté upozornit na fakt, Ze QoS
nam nevyresi problém pomalého pripojeni i Spatného signalu z dvodu ruseni. Pokud
disponujeme nedostacujici rychlosti linky pro dany pocet uZzivateli, poté bude
dochazet ke ztraté kvality sluzeb at’ uz s aplikaci nastroji QoS ¢i nikoliv. QoS nastroje
nadm pouze pomahaji reSit ndhlé doCasné problémy se zahlcenim linky ¢i s rizikem

jejiho brzkého pretiZeni.
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QoS se uplatiiuje v mnoha rtznych odvétvich. Od GSM siti pres sité metalické,
optické a jiné az po sité bezdratové, v naSem piipadé WiFi. QoS pro bezdratové sité je
castecné odliSné nez QoS pro metalické ¢i optické sité. Musime brat v potaz, Ze u
bezdratovych siti je prenosnym médiem pouze vzduch a radiové vInéni, které je
nachylné na ruSeni a Sum zplisobené vS§emoznymi okolnimi vlivy. At uz se budeme
bavit o stalych omezenich, mezi které radime rtizné fyzické prekazky, jako jsou budovy
Ci porost, ¢i o riznych proménlivych jevech, jako je pocasi Ci elektrostatika ve vzduchu,

to vSe ma na prenos signalu velky vliv.
3.5.1 Parametry vyuzivané kvalitou sluzeb

K tomu, abychom dosahli potfebné kvality sluzeb pro urcité aplikace, nabizi
QoS nékolik hlavnich nastrojli, pomoci kterych se nasSe pozadavky daji realizovat. QoS
nastroje nasledné ovliviiuji kvalitativni parametry pienosu. Seznam téchto parametri

je nasledujici:

e Delay - koncové zpozdéni
e Jitter - kolisani velikosti zpoZdéni
e Packet loss - ztratovost paketii

e Bandwidth - sitka pasma

Princip cCinnosti téchto parametrli je popsan jiz v kapitole 2.2 zabyvajici se

prenosovymi parametry bezdratovych siti.

3.5.2 Standard IEEE 802.11e

Plvodni specifikace IEEE 802.11 protokolu pro pristup k médiu (radiovému
kanalu) umoZznovala pouze dva rezimy komunikace a to sice DCF a PCF. Ani jeden

z téchto rezimu ale neumoznuje rozliSovat typy provozu, tzn. uplatinovat QoS.

Z tohoto diivodu byl vroce 2005 schvalen IEEE 802.11e jako standard a
nastoupil jako doplnék standardu 802.11. Tento standard definoval rozsifeni pro
umoZnéni zavedeni QoS pro bezdratové sité a zarizeni. Mezi uvedena rozsireni patrilo
vylepSeni MAC podvrstvy linkové vrstvy, coZz umoznovalo rozsireni podpory kvality

sluZzeb a také opravu chyb v téZe podvrstvé. Tento standard byl navrhnut opravdu
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robustné, aby pokryl veskeré poZadavky na kvalitu sluZeb, at uZ se jedna o velké firmy
nebo pouze o domdacnosti. JelikoZ se v praxi ukazalo, Ze pozadavky vétsSiny Kklientd,
které tvorily zvalné hromady domadcnosti, nevyuZziva zdaleka vSechen potencial
standardu IEEE 802.11e, byla zavedena jiZ vroce 2004 urcita podmnoZina QoS
funkcionality nazvana WMM#%7. WMM je plné kompatibilni se standardem IEEE
802.11e, pouze byla omezena na funkce potrebné pro nejcastéji Zadané aplikace
bezdratovych siti. Nejcastéji vyuZivanymi aplikacemi, jak uz jsem se zminoval, jsou

VolIP, video hovory, streamované video, hudba, online pocitacové hry a dalsi.

3.5.3 Zakladni architektury QoS

3.5.3.1 Best-effort services

Best-effort services by se dalo preloZit jako metoda nejlepsi snahy poskytnout
sluzby. Presné tak tato metoda i funguje. VZdy se snaZi dorucit vSechny pakety ze
zdroje k cili bez ohledu na to, jaky obsah dané pakety pirenasi - video, hlas, data a jiné.
Da se tedy rici, Ze vSechny pakety maji stejnou prioritu a neni tedy nijak rozliSovano,
zdali se jedna o hlasovy hovor se $éfem ¢i streamovani videa z webu. Toto nastaveni
tedy neresi vibec zadnou kvalitu sluzby. Pokud dojde kzahlceni sité, dojde po
vyCerpani kapacity bufferu kzahazovani paketdi. Chceme-li vsiti snastavenou
architekturou best-effort services resit problém zahlcené sité, mame dvé mozZnosti.
Jednou z nich je odpojovani klientd, ktefi sit nadmérné vytézuji neustalym stahovanim
velkych objemt dat napi. pres P2P sité. Takové feseni se ale jen stézi da realizovat,
jelikoZ dané stanice by byly odpojeny uUplné, a tudiZ by nemohly vyuZivat ani jinou
komunikaci, kterou potrebuji jejich uZivatelé napt. ke svému zaméstnani. Druhou
moznosti je rozSifeni Sirky pasma. Takové reSeni je sice fajn, ale jeho hlavni
nevyhodou je finan¢ni naro¢nost. Neni mozné neustale rozsifovat Sirku pasma kvtli
narustajicimu poctu uzivateli nadmeérné vytézujicich sit' stahovanim velkych objemi
dat. Jedinou vyhodou této architektury je snadné nasazeni, jelikoZ nevyZaduje pouziti

zadnych nastroji QoS.
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3.5.3.2 Integrated services

Architektura integrated services vyuziva nastroje, které definuji signalizacni
proces. Pomoci néj mohou jednotlivé datové toky pozadovat rezervaci prenosového
pasma a poZadovaného zpoZdéni. Tato signalizace probiha od zdroje aZz kcili a
zajiStuje tedy rezervaci po celé cesté. Aby bylo mozné garantovat Sifrku pasma a
pozadované zpoZdéni, musi tato architektura zajiStovat minimalné dvé funkce. Prvni
funkci je Resource reservation (rezervace zdrojii) a druhou je Admission control
(fizeni pristupu). Resource reservation slouzi k singalizaci pro jednotlivé komponenty,
kolik pasma a jaké zpozdéni je potreba rezervovat, zatimco Admission control
nasledné rozhoduje, zdali tyto poZadavky prijme i zamitne. Tato architektura ma ale i
své nevyhody, mezi které patii problematicka Skalovatelnost, kdy rezervace jsou
provadény pro jednotlivy datovy tok a pro ten jsou téz zasilany periodické obnovovaci

rezervacni zpravy. ReSenim je nasazeni vykonnych zarizeni nebo slucovani nékolika

zprav do jedné.

3.5.3.3 Differentiated services

Treti architekturou a zaroven nejvice vyuZivanou je differentiated services,
ktera je zhlediska vyvoje naslednikem architektury integrated services. Tato
architektura funguje na principu kategorizace provozu do jednotlivych trid CoS*8.
Témto tifidam jsou pak nasledné pomoci nastroji QoS zajiStény kvalitativni parametry
prenosu. Tato architektura je tedy postavena na mysSlence preferovani urcitého
provozu pred jinym. Z vlastni zkuSenosti vim, Ze je velice uzitecné pti rozdélovani
provozu do tfid vyclenit jednu tfidu na tzv. nezadouci provoz. Mezi takovy fadim
napiiklad stahovani pres P2P aplikace. Této tridé pridélim pouze velice omezenou
rychlost, aby nedochazelo k nadmérnému vytézovani linky. Tento zpiisob je daleko
efektivnéjsi nez uplné zakazani takové tridy, jelikoZ pak maji uzivatelé snahu néjakym

zplsobem tento zakaz obchazet v podobé néjakého tunelu.

3.6 Platforma Mikrotik

V soucasné dobé je na trhu nespocet rtznych firem, které nabizeji sva sitova

zatizeni. Jednou z nich je pravé lotySska firma Mikrotik zaloZena v roce 1995 v Rize,
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ktera se rozhodla jit kompletné svoji cestou. Vybudovala postupné kompletni feSeni
jak po hardwarové strance, tak i po softwarové. V soucasnosti tvori hardware pro
platformu Mikrotik tzv. RouterBOARD, ktery byl vyvinut vroce 2002, zatimco
software, ktery byl dopracovan v roce 1997, se skryva pod nazvem RouterOS. V této
kombinaci dohromady tvori idealni reSeni. Sitovy operacni systém RouterOS, ktery je
vytvoreny zhodné modifikované distribuce Linuxu, je Sity na miru pro vyuZiti
hardwaru RouterBOARDu. Jina¢ je mozné pouZzivat RouterOS i na platformé x86, coz
opét rozsifuje moZnosti jeho vyuziti. Zde ale musime pocitat s tim, Ze vyuZziti hardwaru

nebude tak efektivni jako pii kombinaci s RouterBOARDem. [15] a [35]

Mikrotik nabyva stale vétsi popularity i proto, Ze nabizi velké mnozZstvi
RouterBOARDZU, takZe se da najit idealni produkt jak pro mensi firmu, tak pro velké
poskytovatele Internetu. Hardware RouterBOARDUG je snadno modifikovatelny pro
dosaZeni potieb konkrétniho zakaznika. Obdobné je to i se systémem RouterOS, ktery
se da relativné snadno upgradovat na verzi srozSifenou novou funkcionalitou.

Zaroven nabizi idealni pomér cena/vykon, kdy je v konkurenci o zna¢ny krok vpiedu.
3.6.1 Obecné predstaveni RouterBOARDI

Platforma Mikrotik nabizi velké mnozstvi vSech moznych RouterBOARDA.
Jednotlivé produkty se lisi zejména architekturou a také mnozstvim rtznych slotd a
rozhrani, kterymi jsou vybaveny. Nasledujicimi komponentami disponuje vétSina

RouterBOARDU:

e Procesor: vétSinou Atheros, vyjimecné Power PC, MPC, MIPS

e Pamét RAM, nyni vétSinou typu DDR

e Ethernet porty (Fast nebo Gigabit Ethernet), samostatné konfigurovatelné
e VétSina RouterBOARDU nabizi PoE na jednom z portt

e Mini PCI slot, nékteré jich maji vice

e NAND ¢i Flash pamét o rtizné velikosti

e C(CFslot

e Napdjeci konektor, obvykle s velkym rozsahem napajeciho napéti

e Sériovy port

e USB porty
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Diky rtiznym rozhranim, které RouterBOARDy nabizeji, je mozné je rozsirit o dalsi
funkcionalitu napt.. WiFi rozhrani, GSM, 3G, ADSL a dalsi. Pravé diky témto
modifikacim lze ze zarizeni udélat témér cokoliv, co zdkaznik potiebuje. Poskytovatelé
Internetu vyuzivaji hlavné rozsifeni pomoci mini PCI slotli, kam se daji vlozit rtizné

WiFi karty.

RouterBOARDYy jsou prodavany pod rliznym oznacenim. VétSinou se jedna o
zkratku skladajici se z pismen RB (RouterBOARD) a c¢isla, za kterym v nékterych
piipadech nasleduji je$té pismena. Cislice ndm urcuji fadu a konkrétni typ
RouterBOARDu, zatimco pismenka nam odliSuji rozdily u modeld, které maji vice

verzi. Vyznam jednotlivych pismen je popsan v nasledujici tabulce:

Integrovand bezdratova karta

A Vice paméti

H Vyssi vykon procesoru
G Gigabit ethernet

U USB porty

R

N

Podpora standardu 802.11n

Tabulka 3.3 Legenda pismen v oznaceni modelii RouterBOARDIi [16]

3.6.1.1 Mini PCIl WiFi karty

Na trhu existuje celkem vétsi mnozstvi miniPCI WiFi karet. Pfimo Mikrotik ma
v prodeji okolo 8 typi. Je dobré volit WiFi karty primo pravé od Mikrotiku, vyhneme se
tim piipadnym problémiim s kompatibilitou. V sou¢asné dobé Mikrotik nabizi modely

obsaZené v nasledujici tabulce 3.4.

42



T Obecna Cipset Vysilaci | Anténni
yp specifikace P vykon | konektor
Az
Rsz | 00211 | Atheros | j54p | oy UFL
a/b/g AR5414 (80mW)
802.11 Az
R52H ‘f‘y/slz)/li,, fther® | 25dBm | 2xUFL
okon (320mW)
802.11a Atheros Az
R5H vysoky ARGA14A 25dBm | 1x MMCX
vykon (320mW)
Az
RszN | 80211 j Atheros | oupn | 2xU-FL
a/b/g/n AR9220 (320mW)
Az
R2N 802.11 Atheros 25dBm 9% U-FL
b/g/n AR9223 | 3500w
802.11 Az
Rs2Hn | /P/8/n | Atheros i g im | 2x MMex
vysoky AR9220 (320mW)
vykon
802.11a/n .
, Atheros Az
R5nH Vy,soky AR9220 23dBm 1x MMCX
vykon
R52n- 802.11 Atheros Az
M a/b/g/n | AR9220 | 23dBm | ZXMMCX

Tabulka 3.4 Modely miniPCI WiFi karet Mikrotik [16]

Jak miiZeme vidét v tabulce vySe, jsou si tyto karty dosti podobné. I tak mezi nimi

rozdily jsou a je treba dat pozor pti vybéru na spravnou volbu.
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3.6.2 Operacni systém RouterOS

[34] Jak uZ jsem zminoval, RouterOS je sitovy operani systém zaloZeny na
linuxovém jadre, ktery je specidlné vyvinuty pro vyuziti hardwaru RouterBOARDu,
pricemz ho lze ale provozovat i na platformé x86. Funkcionalita, kterou RouterOS
nabizi, je velice Sirokd a dobre konfigurovatelnd. MoZnost vyuZiti ¢i omezeni
jednotlivych funkci je urcena zakoupenou licenci RouterOS. Mikrotik poskytuje i
licenci na vyzkouseni, ktera je zdarma a také demo licenci. Licence na vyzkousSeni ma
veskerou funkcionalitu, ale jeji uzivani je omezeno na pouhych 24 hodin. Demo verze
zadné ¢asové omezeni nem3, ale nabidka funkci, kterymi disponuje je znacné omezena.
Licence jsou rozdéleny do tzv. levell. V soucastnosti existuje celkem 6 levelti, pricemz
level 0 je pravé zminovana zkuSebni licence a level 1 demo licence. Rozdil mezi

jednotlivymi licencemi je popsan v nasledujici tabulce 3.5:

0 1 3 4 5 6
Cislo Levelu | (zku- | (De- (WISP | (WISP) | (WISP) | (Controller)
Sebni) | mo) CPE)

Podpora pri
prvni - - - 15 dnti 30 dnti 30 dnti
konfiguraci
MoZny
- - ROSv4.x | ROSv4.x | ROSv5.x ROS v5.x
upgrade
Bezdratové 24h
- - Ano Ano Ano
AP limit
Bezdratovy
vy 24h
Kklient a - Ano Ano Ano ano
limit
bridge
RIP, OSPF,
24h
BGP - Ano * Ano Ano Ano
limit
protokoly
24h Neome- | Neome- | Neome-
EolIP tunely 1 Neomezené
limit zené zeneé zeneé
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PPPoE 24h
200 200 500 Neomezené
tunely limit
24h
PPTP tunely 1 200 200 500 Neomezené
limit
24h
L2TP tunely 1 200 200 500 Neomezené
limit
24h Neome-
OVPN tunely 1 200 200 Neomezené
limit zeneé
VLAN 24h Neome- | Neome- | Neome-
1 Neomezené
rozhrani limit zeneé zeneé zeneé
Aktivni
24h
uzivatelé 1 1 200 500 Neomezené
limit
HotSpotu
RADIUS 24h
- Ano Ano Ano Ano
klient limit
24h Neome- | Neome- | Neome-
Fronty 1 neomezené
limit zené zeneé zeneé
24h
Web proxy - Ano Ano Ano Ano
limit
Synchronni 24h
- - Ano Ano Ano
rozhrani limit
Aktivni
24h
relace user 1 10 20 50 neomezené
limit
manageru

Tabulka 3.5 Srovnani licenci Mikrotik RouterOS upraveno dle [16]

3.6.2.1 Management RouterOS

RouterOS je moZno spravovat nékolika rliznymi zpiisoby. Jako uzivatel mame
moznost volby ze ti{ rozhrani a 4 zpisobl, pres ktera se da RouterOS spravovat.
Jednim z primarnich rozhrani je pripojeni pres linkovou vrstvu pomoci MAC adresy.
VyuzZiva se hlavné pri prvotnim nastaveni, kdy jeSté neni nastavena Zadna I[P
komunikace nebo v pripadé néjaké kolize na treti vrstvé. V opacném pripadé je lepsi

vyuzit jiné zplisoby. Pokud mame v siti vice zatizeni tohoto typu, stava se tento zptisob
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nespolehlivy a komunikace z mé zkuSenosti dost ¢asto ,pada“. DalSimi zplisoby, jak se
pripojit, je ptes protokol TCP/IP, HTTP nebo pomoci sériové linky, kterou je vétSina
RouterBOARDUG vybavena. K tomu muiZeme vyuzit klienta Telnet nebo Sifrovaného
SSH#%, Dal$i moznosti je vyuziti rozhrani jakéhokoliv webového prohliZece, coZ nam
umozni snadny pristup bez jakékoliv instalace ¢i vyuZiti dalSich podplrnych
prostfedkd. Pro toto pripojeni je ale nutna funkéni komunikace na treti vrstvé a
pridélena IP adresa k danému rozhrani RouterBOARDu. Posledni moZnosti, ktera se mi

jevi jako nejlepsi, je vyuziti grafické konzole WinBox.

3.6.2.1.1 WinBox

JelikoZ, jak uZ jsem zminil, WinBox patfi mezi nejlepsi nastroje, kterymi se da
RouterOS spravovat, chtél bych ho trochu vice predstavit. [34] WinBox patfi mezi
grafické uZivatelské rozhrani, které si svoji oblibenost vyslouZilo jednozna¢né svou
piehlednosti. Jednd se o MDI (Multiple Document Interface)s? rozhrani, které nam
umoziuje nastavovat a ovladat veSkeré parametry RouterOS. VSe ma svoji
hierarchickou strukturu uclenénou do prehledného menu, skrze které je snadné najit
rychle a piesné to, co hleddme. Ve stejné hierarchické strukture se nachazeji i textové
prikazy, které vlastné kopiruji funkcionalitu jednotlivych poloZek grafického rozhrani
WinBoxu. WinBox umoziuje pripojeni pies linkovou vrstvu pomoci MAC adresy nebo

pomoci protokolu TCP/IP.

49 Secure Shell
50V okné aplikace je mozné mit otevienych vice podoken, pricemz v kazdém mtizeme mit zobrazena
jina data tykajici se dané aplikace, v tomto pripadé konfigurace a stav RouterOS
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Connect To |00:0C:42:16:D5:DA | [vl Keep Password
Secure Mode

| [v| Load Previous Session
| [_| Open In New Window

Login |admin

Password |

Note ’Home_Gateway
Group | £3

" Save ‘ | Connect | ‘ Check For Updates ’

Managed Neighbors ’ |

7| | Refresh | [Fina | [a B3

|MAC Address / |IP Address | Identity |Version  |Board v
00:0C:42:0D:2F-08  192.168.0.254 Libal 2944
1item

Obrazek 3.6 Prihlaseni do WinBox
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X 4wlan2 Wireless (Atheros AR5 Obps Obps 0 0 0
J I | | 2
R tame

Obrazek 3.7 Prostiredi WinBoxu
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3.6.3 Centralné kontrolované pristupové body -
CAPsMAN

CAPsMAN?>! slouzi k vytvoreni centralné rizené sité na platformé Mikrotik. Po
instalaci a nastaveni CAPsMANu je veskera konfigurace AP ¢i autentizace uzivatel
rizena pravé CAPsMANem. Vyhodou oproti jinym platformam je, Ze CAPsMANem,
ktery plni jakousi funkci controlleru, miize byt jakykoliv RouterBOARD. Neni tedy
potieba kupovat specialni sofistikované zarizeni, které by slouZilo extra pouze pro
ucel controlleru. Jedinou podminkou, kterou musi RouterBOARD splnovat, aby se mohl

stat CAPsMANem je, Ze musi mit instalovany RouterOS verze 6.11 nebo vy$si.

'@ admin@192.168.0. 250 (Libal_Hotspot) - WinBox v6.20 on RB532A (mipsle) ¢ .

@ @ Safe Mode

A5 Ouick Set CAPsMAN

1 CAPsMAN Interfaces |Provisioning§ Configurations | Channels; Datapaths Security Cfa.  Access List‘ Remote CAP ... ‘

| Interfaces E‘E‘ D 4 @ ’ Manager || AbA ’

1 Wireless

|Name /| Type [MTU  [L2MTU [Tx

%f Bridge
=% PPP
“13 Mesh
P

" MPLS
4 Routing
25 System
& Queves
Files

|| Log

A Radius 7|

>€ Tools 0 items out of B

| New Terminal

# Partition

| J Make Supout.if
New WinBox

& Manual

[ Exi

Obrazek 3.8 Sprava CAPsMANu v RouterOS

51 Controlled AP System Manager
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V momenté kdy urc¢ime, které zarizeni bude CAPsMAN, nastavime ostatni
zarizeni jako tzv. CAP>2, CAP pouze zprostiedkovava bezdratovou konektivitu pro
uzivatele a Sifrovani ¢i deSifrovani bezdratového prenosu na linkové vrstvé. CAPs
mohou komunikovat s CAPsMANem na linkové vrstvé pomoci MAC nebo na sitové
vrstvé pomoci IP protokolu. Pokud zvolime moZnost propojeni pomoci MAC,
nepotrebujeme provadét Zzadnou IP konfiguraci na CAPs. Podminkou ale je, Ze vSechna
zarizeni museji byt ve stejném segmentu linkové vrstvy (nezalezi, zdali ve fyzickém
nebo virtudlnim za pomoci tunelt). Pokud zvolime druhou moZnost propojeni na treti
vrstvé, musi byt jednotliva zarizeni dosaZitelna prostfednictvim IP protokolu. V tomto
rezimu mize projit komunikace NATem, je-li to zapotrebi. Pokud nejsou CAPs a
CAPsMAN ve stejném segmentu linkové vrstvy, pak musi byt v CAPu nastavena IP

adresa CAPsMANa.

Pozor si musime dat i na to, Ze ve vychozim nastaveni nejsou data klienta na
pripojeni preposilandA CAPsMANovi nijak zabezpecena. Pokud chceme toto spojeni

zabezpecit, musime nastavit pouZiti IPSec53 nebo Sifrovaného tunelu.

3.7 Dalsi platformy

Hotspot miiZzeme provozovat na nékolika raznych platformach. Na rozdil od
jinych funkci, funkci Hotspotu ale nenabizeji témér Zddné domaci smérovace, musime
tedy zabrousit mezi néjaka inteligentnéjSi a drazsi zarizeni. Vybral jsem nékteré
platformy, které nabizeji moZnost provozovani Hotspotu a porovnam jejich vyhody a

nevyhody oproti platformé Mikrotik.

3.7.1 Platforma Cisco

Cisco je jednou z nejvétSich firem prodavajicich sitové prvky a dokonce cela
komplexni FeSeni infrastruktury pro malé, stiedni i velké korporace. JelikoZ maiji
ohromné zastoupeni na trhu a solidni podporu se svym vlastnim Skolicim systémem,

stoji za to provést srovnani, jaké technologie ndm nabizi oproti konkurenci.

52 Controlled Access Point
53 [P Security - bezpecnostni rozsifeni IP protokolu zalozené na autentizaci a Sifrovani kazdého IP
datagramu.
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3.7.1.1 Cisco IOS

[0S54je operacni systém pouZivany na smeérovacich, prepinacich a dalSich
zatizenich firmy Cisco. Stejné jako je RouterOS stavény na miru pro RouterBOARD, tak
i IOS je stavény na miru pro Cisco zatizeni. Je to velice propracovany systém, ktery
umoznuje vesSkeré nastaveni zarizeni. Konfigurace zarizeni se provadi hlavné
prostiednictvim CLI5S rozhrani. Cisco sice nabizi nastroj GUI%® pro zjednoduSenou
spravu zakladnich funkci zarizeni, ale tato aplikace neni zdaleka tak propracovana
jako napt. WinBox u Mikrotiku. VeSkera nastaventi se tedy provadéji pres CLI. Pokud se
ale do CLI rozhrani 10Su trochu vzijete, jeho ovladani je velice intuitivni. Prikazy jsou
rozdéleny do nékolika uzivatelskych médi, kde v kazdém médu mame k dispozici jiné
piikazy tykajici se daného mddu a s tim spojend i urcita opravnéni, co a kde miizeme

meénit.

UZivatelsky mod

- > (USER MODE)

Router>

enable disable

Privilegovany mod

> (PRIVILEGED MODE) <

Router#

configure terminal end

Konfiguracni mod
(CONFIG MODE)

Router (config) #

interface ...

Konfigurace rozhrani Konfigurace routeru

end and

Router (config-if) # Router (config-router) #

Obrazek 3.9 Mddy CLI rozhrani I0Su [21]

54 Internetwork Operating System
55 Command Line Interface
56 Graphic User Interface
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Cisco zarizeni maji vice typl paméti a odliSny systém aplikovani prikazi.
Zatimco Mikrotik RouterOS ukladd provedené zmény okamzité do konfigurace, ktera
je platna i po restartu zarizeni, Cisco I0S se chova uplné jinak. VeSkeré prikazy, které
administrator zada, jsou sice ihned aplikovany, ale pouze do tzv. ,running config“, coz
je soubor s aktualni konfiguraci nahrany v paméti RAM. Do této paméti se kopiruje pri
kazdém startu zarizeni ze souboru zvaného ,startup config“ uloZeného v trvalé paméti.
Pokud tedy provedeme jakoukoliv zménu a chceme ji zachovat i po restartu zarizeni,
musime provést jednoduchym prikazem zkopirovani aktualni konfigurace z paméti

RAM do trvalé konfigurace.

3.7.1.2 Cisco WLC

Cisco WLC>7 je zarizeni, pomoci kterého mizeme vytvorit centralné rizeny typ
bezdratové sité pro nas Hotspot. WLC plné prebird vesSkerou funkcionalitu, ktera za
normalniho stavu probihd na AP. AP se stanou pouhymi vysilaci, které jsou ovladany
WLC a veskeré pozadavky mu pteposilaji. Zarovenn WLC miiZe monitorovat okoli vSech
AP a upravovat jejich kanaly, vykon a dal$i parametry tak, aby bylo pokryti signalem
co nejidealnéjsi s co nejmensim ruSenim. Cisco WLC také umoZiiuje dalsi funkce.
Zminil bych napf. moZnost napdjet prostiednictvim portli piipojené AP ptes ethernet

nebo také automatické udrzovani verze 10S na vSech AP.

3.7.1.2.1 Benefity Cisco WLC

Kromé standardnich funkci, které WLC vétSinou nabizi, ma Cisco jeSté nékteré
funkce navic. Podrobnéjsi popis funkci vztahujicich se k naSemu Hotspotu nasleduje

niZe.
Cisco HA (High Availibility)

High Availibility je sluzba Cisca, kterda nam umoznuje vloZit do infrastruktury
dva WLC, pricemZ jeden z nich bude v zaloZznim mdédu nazyvaném ,Standby“ mad.
Standby WLC synchronizuje pravidelné shlavnim WLC pocet licenci AP, AP
roamingové klice a status CAPWAP>8 protokolu. V piipadé jakéhokoliv vypadku c¢i

selhani hlavniho WLC ihned prevezme jeho funkci a sit funguje plynule dal.

57 Wireless LAN Controller
58 Control and Provisioning of Wireless Access Points
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Cisco AVC (Application Visibility and Control)

Cisco AVC je sada sluzeb, které dokazi monitorovat a klasifikovat data na
aplikac¢ni vrstvé. Diky tomu je schopny WLC identifikovat a nasledné oklasifikovat pres
1000 aplikaci. Rozpoznané aplikace, které spadaji do naléhavych pracovnich aplikaci,
jsou pak uprednostiiovany pred aplikacemi ostatnimi. Krom toho také umoZiuje
nastavit rizné priority QoS pro jednotlivé aplikace ¢i ménit dynamicky sitové cesty

v infrastrukture na zakladé vytiZeni jednotlivych cest.
Cisco Bonjour Services Directory

Cisco WLC umoziiuje vyuziti mDNS>? na druhé vrstvé napii¢ mezi WLAN, LAN a

WAN sitémi pro funkc¢nost aplikaci Apple.
Cisco CleanAir

V dnesdni dobé se vyskytuje stale vice a vice WiFi zarizeni, at uz se bavime o
velkych vysilacich ISP ¢i malych domacich smérovacich. Mimo WiFi jsou ale i dalsi
zatizeni, kterd néjakym zptlisobem ke své funkcnosti vyuzivaji spektrum radiovych vin
podobné spektru, které vyuzivaji WiFi sité. Tim vzriistd Sance, Ze bude v nékterém
misté dochazet kinterferenci vinéni a signal z naSeho AP bude narusen. V tu chvili
miiZe dojit v nejhorsim pripadé i k vypadku urcitych zarizeni pripojenych k tomuto
narusenému AP a technik musi tuto situaci fesit. Problém je, Ze takova zarizeni, ktera
mohou svym fungovanim rusit signal naseho AP, nejsou stdld. Neustdle se objevuji
nova a jind star$i naopak zase zanikaji. Je proto pro efektivni provoz potieba
monitorovat okoli 24 hodin a reagovat na situaci okamzité jak nastane. To je piesné to
s ¢im Cisco priSlo pod nazvem CleanAir. CleanAir je nova technologie nasazena na
Cisco Aironet 3600 a 2600, Cisco WLC, Cisco Prime Infrastructure a Cisco Mobility
Services Engine. Tato technologie monitoruje okolni sit 24 hodin 7 dnd v tydnu a
detekuje nejen cizi WiFi sité, ale i zarizeni jako jsou mikrovinné trouby, bezdratové
telefony, rusicky signalu, detektory pohybu, bezdratové bezpecnostni kamery a dalsi.
Objevené zdroje rusSeni ihned zavadi do interni databaze a urcuje jejich lokaci na mapé.
Nasledné podle toho upravi vysilaci vykon a parametry AP, které do dané oblasti

zasahuji tak, aby nedochazelo k interferenci vinéni.[ 18]

59 Multicast Domain Name System
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Cisco ClientLink

S nastupem standardu 802.11n a novéjSich nastal problém tykajici se vyvazeni
propustnosti mezi zarizenimi s timto novym standardem a zarizenimi se standardy
802.11a/g. V praxi se totiz stava zridka kdy, Ze by firma migrovala naraz vSechna
zarizeni na novéjsi standard, tudiZ dochazi skoro vzdy k postupnému obnovovani
hardwaru kus po kusu. ClientLink je tedy technologie aplikovana pravé v mixovanych

sitich standard®i 802.11a/g a novéjsich.

Novéjsi standardy nabizeji daleko vétsi propustnost oproti star$im a tim padem
se stavaji starsi prvky v siti znacnou brzdou celé infrastruktury. Je to dano mimo jiné i
podporou MIMO technologie, kterad u starsich standardd neni podporovana. Aby tento
velky rozdil byl néjakym zplisobem minimalizovan, vyvinulo Cisco technologii
ClientLink. Tato technologie vyuziva potencidlu dalSi vysilaci cesty smérem ke
klientovi se standardem 802.11a/g, ktera je za normalniho stavu nevyuZita. Tyto
pokrocilé techniky zpracovani signalu vyuZivajici vice ,vysilacich cest® smérem ke
klientovi umoznuji optimalizovat signal prijimany klientem pfi stahovani dat bez
zpétné vazby. Pravé to je hlavni rozdil oproti standardni MIMO technologii, kde je
pravé zpétna vazba vyuzita. Diky tomu je moZné tuto technologii aplikovat pravé pro
vSechna Kklientska zarizeni se standardem 802.11a/g. JelikoZ je tato technologie
implementovdna hardwarové, nesniZuje nijak vypocetni vykon zatizeni, a tudiz

nedochazi k Zadnému sniZeni prenosové rychlosti.[19]
Cisco Adaptive WIPS (Wireless Intrusion Prevention System)

Tato technologie poskytuje pokrocilé zabezpeceni sité. Spocivd ve
specializovaném monitorovani a detekovani anomalii vyskytujicich se v bezdratové
siti, hlidani neautorizovaného ptistupu a jinych RFé0 titok. JelikoZ monitoring probiha
neustdle a je po néjakou dobu zaznamenavana i historie, miiZe podle ni byt urcena
jakdkoliv abnormalita, kterd se v infrastruktuife vyskytne. Systém na tento jev
upozorni administratora a pokud je to mozné, tak automaticky aplikuje nékteré kroky
pro zamezeni detekovaného utoku. Systém se skladd z mnoha komponent, které

navzajem spolupracuji a vytvareji spolecné velice robustni ochranny systém.[20]
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System Architecture Solution
Functions Components

* Rogue Detection and

Mitigation « Cisco Aironet®

Access Points

Over-the-Air
Detection

Network Detection
and Correlation

* Over-the-Air

Threat Detection « Cisco Wireless

Security Module

» Security Vulnerability
Assessment

» Cisco Wireless
LAN Controllers

Monitoring and b = NEE
Self-Healing Complex Attack Analysis,
Forensics, Events
= Cisco Mobility
» Proactive Threat — Setvices EnginG
Prevention '
Monitoring,
+ Security and Reporting * Cisco Prime™
Compliance Infrastructure
Reporting

Obrazek 3.10 Funkce a komponenty Cisco WIPS [20]

3.7.2 Platforma Linux

Dal$i platformou, kterou jsem se rozhodl zaradit mezi moje srovnani, je
platforma Linux. Diivodem k tomuto rozhodnuti bylo predstavit jednu z platforem,
které nabizi bezplatné zprovoznéni Hotspotu. Linux je volné Sifitelny operacni systém
pod GNU GPLé.. To umoznuje pokrocilejSim administratorim tento Hotspot rtizné

modifikovat ¢i upravovat k obrazu svému. Na strané druhé zde ale neni Zadna podpora

a vSe ma v rukou sdm administrator.

Pro zprovoznéni Hotspotu na platformé Linux se miizeme vydat nékolika
cestami. Prvni mozZnosti je naprogramovat si vSe od piky az do konce. Takova varianta
nam sice umozni postavit si vlastni Hotspot presné na miru dle naSich predstav, na
druhou stranu za touto moznosti stoji velké mnoZstvi prace a usili, které by se dalo
minimalizovat pomoci dalSich mozZnosti. Druhou moZnosti je vyuZit jiz pripravené
komponenty a pomoci nich sepsat obsluzny program pro Hotspot, ktery bude tyto

jednotlivé komponenty vyuzivat. Toto feSeni je stiedni cesta mezi prvni a treti

61 General Public License
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moZnosti. Ma své vyhody i nevyhody. Mezi vyhody patii Skdlovatelnost a upravitelnost
dle naSich predstav. Je zde ale i zna¢na nevyhoda, kterd se projevuje zejména pfi
updatu nékteré z pouzitych komponent. Napft. pokud pouZijeme néktery z nabizenych
RADIUS serverti jako je FREE RADIUS a dojde k jeho aktualizaci, miize dojit k néjaké
zméné, ktera zpusobi nefunkCnost naseho Hotspotu. Nasledné je nutny zdsah
administratora do naSi aplikace a upravit ji tak, aby opét fungovala s novou
updatovanou verzi. Treti variantou je vyuZiti jiz komplexniho baliku Hotspotu, ktery
jiz zahrnuje propojeni jednotlivych komponent a napojeni na néjaké uzivatelské
rozhrani. Tato varianta je samoziejmé nejjednodussi a zaroven Cas a praci Setrici.
Shledavam také vyhody této varianty v tom, Ze pokud dojde ke zméné nebo updatu
nékteré z pouzivanych komponent, je nasledné také updatovana tato aplikace. Nabizi

jiz zpracované uzivatelské rozhrani, které lze v ptipadé potreby riizné€ modifikovat.

3.7.2.1 GRASE Hotspot

GRASE je kompletni reSeni Hotspotu pro platformu Linux. Projekt je Sifen pod
licenci GNU GPLv3, a tudiz mize byt rtzné modifikovan a upravovan pro vlastni
specifické potieby. Vsoucasné dobé je oficidlné podporovana distribuce Linuxu

Ubuntu a Debian.

GRASE Hotspot je vlastné, jak uz jsme si ekli, takovym pomyslnym lepidlem
mezi vSemi komponentami s pridanym uZivatelskym webovym rozhranim. GRASE

Hotspot vyuziva nasledujici komponenty:
MySQL

MySQL je vyuZito jako free databaze, kam jsou ukladana vesSkera potifebnd data,

jako jsou zaznamy uzivateld, rtiznych profili pro actovani atd.
CoovacChilli

CoovaChilli je zaloZeno na populdrnim, ale jiZ nefunkénim projektu ChilliSpot.

Jedna se o softwarovy pristupovy controller srozsahlymi moZnostmi. Poskytuje
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funkce jako captive portal®2¢i walled garden. Pro funkce autentizace pristupu a

uctovani vyuziva bud’ RADIUS server nebo http protokol.
FreeRadius

FreeRadius je jednim z nejrozsirenéjsich a nejvice vyuzivanych RADIUS servert
pro platformu Linux na svété. Casto se nasazuje i pro komeréni vyuziti, jelikoZ je $ifen
také pod licenci GNU GPL. Mimo jiné je pravé vyuzivan mnoha poskytovateli Internetu
a jeho nasazeni najdeme i na akademické ptidé. Funguje na ném totiZ i sit eduroam.
FreeRadius je velice rychly, nabizi spoustu vlastnosti a je lehce modifikovatelny a

rozsititelny o dalsi funkcionalitu.

3.7.2.1.1 Rozhrani a funkcionalita GRASE Hotspotu

Jak uz jsem zminoval, GRASE nabizi webové administratorské rozhrani. To nam

umoziuje upravovat a nastavovat konfiguraci z jakéhokoliv zarizeni bez ohledu na

v v

operacni systém, postaci piitomnost jakéhokoliv webového prohliZece.

62 Captive portal je specialni webova stranka, na kterou je uzivatel presmérovan pred zobrazenim
jakékoliv jiné stranky. VétSinou se jedna o prihlasovaci stranku Hotspotu.
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Default - GRASE (v3.7.7.11.306.9c0ceb9%9b)

LIZIggE'd in as guest C reate U se r

Status

° Username
Users

libalji1 Chooze a username

New User
Batch Users Password
Computer Account heslo123 Chooze a secure password for the user
Monitor Sessions @ Group
Repo rts Students v Chooze the users group (Expiry i bazed on the uzer group)

DHCP Leases

Group Properties v

; e
S.emngs Comment
Site Logo ‘
A comment about the user

Network Settings ‘
Coova Chilli Settings When ether limit is reached, the user will be cut off. (i.e. after 1hour even if they
Portal Customisation still have data left)
Ticket Print Settings A limit of 0 does not mean unlimited, it will immediately lock the user out. To
Groups have an unlimited user, the user must be created without any limits.

If a limit is not set here, but is defined for the group, then the group
Admin Users e limit will apply
AdminLog Data Limit (MiB)
Logoff Inherit from group v OR  Type your own Mb Limit Choose a Data

Limit OR Type your own value

Time Limit (Minutes)
Inherit from group v OF  Type your owwn Time Limit Chooze a Time

LimiE OR Type your own value

|  Create New User |

Help Page | GRASE Hotspot Project | My Account | Admin
2014 Timothy White
Page generated in 0.11 seconds on f4dcaléa09a4 using 6.75 MIB mem

Obrazek 3.11 Webové rozhrani administrace GRASE Hotspotu

Administratorské rozhrani trochu pripomind User Manager od Mikrotiku
kombinovany snékterymi funkcemi v RouterOS. Nabizi nam jak pridavani
jednotlivych uzivateldi, tak i jako tvorbu az tisice uzivatelti najednou pomoci davky.
Kazdému uzivateli mlze byt pridélena rtizna kvéta limitujici odbér dat ¢i ¢asovy limit
pripojeni. Pokud nechceme nastavovat kazdého uzivatele zvlast, je zde moZnost
nastaveni skupin, které funguji obdobné jako profily v User Manageru od Mikrotiku.

Stac¢i nastavit limity pro néjakou skupinu, a poté jiz jen tvorime uZivatele, ktefi dédi
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parametry ndmi stanovené skupiny. Jako malad vychytavka je moZnost pridani fyzické

MAC adresy zarizeni, ktera je ovérovana automaticky bez nutnosti prihlaSovani.

Mezi dalSimi moZnostmi nastaveni GRASE Hotspotu je uprava prihlasovaci
obrazovky, kde je moZné skryt Ci zobrazit urcité casti, ¢i je jinak modifikovat. Dale
disponuje také funkci pro tisk voucherii do¢asnych uzivatelskych uctli, kterym se da
nastavit jakakoliv doba vyprseni. Po jejim uplynuti je jiz et nefunkc¢ni. V neposledni
radé je zde jednoduché sitové nastaveni, které je potieba pro chod celého Hotspotu.
Zde nastavime adresy DNS serverl, vychozi brany a také rozhrani pres které
pristupuji uzivatelé (LAN) a rozhrani do sité Internet (WAN). Nakonec bych jesté
podotKl, Ze je moZné vytvorit vice administratorskych uctli, pomoci kterych je mozné

Hotspot pres toto webové rozhrani spravovat.

3.8 Porovnani platforem

V predchozi c¢asti jsme si predstavili zastupce tfi pomyslnych kategorii

bezdratovych siti pro Hotspot. Tyto kategorie bych popsal nasledovné:
1. Malé provozovny

Tato kategorie by méla predstavovat mista, ktera bude mozné pokryt pokud
mozno signdlem zjednoho aZ dvou vysilaci a nebude tedy potreba Zadna slozita
infrastruktura o vice AP. Takovymi misty maze byt tfeba mald kavarnicka, mensi
podnik ¢i néjaky mens$i penzion. Pro nasazeni Hotspotu do takovychto prostor se
idedlné hodi finan¢né nenaroCna varianta, ktera nabidne jednoduchou obsluhu a
dokaze obslouzit nékolik desitek az stovek zakaznikl. Zabezpeceni se predpoklada na
niz§i az stredni uUrovni bez podpory jakychkoliv rafinovanych monitorovacich

prostredkd.
2. Stiedné velké provozovny, vétsi veirejné Hotspoty

Tato kategorie bude asi zahrnovat vétSinu pripadi. Jedna se sice o Hotspoty,
které jsou urceny do stiedné velkych provozoven, jako jsou restaurace, rozlehlé bary,
nakupni centra, stifedné velké firmy, vétsi hotelovy komplex nebo i verejny Hotspot
pokryvajici namésti, letiSté a jina vétsi verejna mista. Predpoklada se uz v pripadé

nutnosti vétSitho poctu zarizeni moZnost centralniho fizeni a stredni stupen
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zabezpeceni. Mélo by se jednat o zlatou stfedni cestu co se vykonu a financ¢nich

nakladi tyce.
3. Velké korporace, méstské Hotspoty

V této kategorii bude pomérem asi nejméné piipadli. Jednad se totiZ o velké
firmy vétSinou svice budovami ¢i odlehlymi pracovisti. Mnohokrate se jednotliva
pracovisté nachazeji i v riznych zemich a pii tom vSe musi byt perfektné funkcni a
chovat se pro uzivatele transparentné jako jedna sit. DalsSi moZnosti je pokryti velkych
verejnych ploch, napt. verejny Hotspot, ktery bude pokryvat celé mésto ¢i obdobné
rozsahlé projekty. U takovychto siti se samoziejmé vyZaduje vysoky vykon zarizeni,
aby bylo mozZné zpracovavat ohromné mnozstvi pripojenych klientt a i tak poskytovat
dostateCnou rychlost pripojeni a kvalitu sluZeb. Zabezpeceni musi byt rovnéz na
vysoké urovni, jelikoZ ve firemnim prostredi se jedna o mnoho mist, kde by bylo
mozné se do sité nabourat a odcizit tak velmi cenna a diilezita data. Samoziejmosti je
predpoklad centralniho fizeni s maximalni moZnosti kontroly a update jednotlivych
AP. Presto, Ze do této skupiny bude spadat pomérem asi nejméné zakazniki
v porovnani s ostatnimi skupinami, je jich i tak dost a svym rozmérem a potiebou

velkého mnozstvi zatizeni kolikrat prekonaji mnoho mensich zakazniki dohromady.
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Kategorie 1 Kategorie 2 Kategorie 3

Linux GRASE Mikrotik Cisco
Centralni rizeni NE ANO ANO
Dle licence - Level 6  Dle zarizeni - 8500
Pocet uzivatelu >10000
neomezené series az 64000
Dle zarizeni - 8500
Pocet AP - A7 2007
series az 6000
Bezpecnost
1 5 10

(vaha 1-10)

Automaticky
upgrade - NE ANO

firmware AP

Pokrocilé
monitorovani NE NE ANO

site

Rozsiritelnost

(vaha 1-10)

Minimalni - pouze
Cenova hladina HW Stredni Velmi vysoka

Tabulka 3.12 Porovnani nékolika kritérii u rtiznych platforem

Vyse uvedena tabulka poskytuje pouze nékteré zakladni aspekty pro zevrubné
srovnani. Je ale velice narocné, rekl bych aZ nemoZzné, udélat do jedné tabulky
komplexni srovnani produktl z riznych kategorii. Proto chci tabulku doplnit jeSté o

toto slovni zhodnoceni.

Zastupce prvni kategorie na Linuxové platformé, kterym byl zvolen GRASE
Hotspot, je zakladni variantou, ktera kromé zakladni znalosti operacniho systému
Linux nepotiebuje Zadné pokrocilé znalosti pro jeji uzZivani. Znalost Linuxu je nutna
pouze pro instalaci a zadkladni konfigurace, poté se jiZ vSe provadi pres jiZ zminéné
webové rozhrani, kde to zvladne i pokrocilejsi uzivatel. Veskery software je zdarma, a
tudiz i naklady na zfizeni takového Hotspotu jsou minimdlni a sklddaji se v podstaté

jen z ceny Hardwaru, na kterém Hotspot pobézi. Ten samoziejmé budeme volit dle
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narocnosti vyuziti Hotspotu a naSich narokt. Na to, Ze je Hotspot SW zdarma, nabizi
plnou zakladni funkcionalitu Hotspotu s autentizaci proti RADIUS serveru. Bohuzel

nepodporuje centralni rizeni.

Zastupcem druhé kategorie je Mikrotik. Mikrotik je v posledni dobé velice
oblibend platforma a jeji nasazeni stale nartstd. Dlvodem je velice dobra
skalovatelnost a mozZnost upravit jakékoliv zarizeni témér pro jakykoliv tcel. Zaroven
je Sikovné vymysleny i systém licencovani, kdy v pripadé, Ze jiZ vlastnime Hotspot a
zjistime, Ze ndm nestaci pocet uZivatelii nebo nadm schazi néjaka jina funkcionalita,
staci zakoupit vyssi level licence a HW ndam miiZe ziistat stejny. Mikrotik nabizi vétSinu
modernich protokoli a sluZeb a je plné konfigurovatelny jak pres textové rozhrani, tak
pies GUI pomoci zminovaného WinBoxu. Ke spravé Mikrotiku je ale jiZ zapotiebi
urcitych sitarskych znalosti a naucit se pracovat s RouterOS. Mikrotik podporuje
centralni rizeni, které je mozZno aktivovat na jakémkoliv zatizeni s RouterOS verze 6.11
a vyssi. Neni tedy potreba zakupovat specializované zarizeni pro funkci WLC. Cenou
Mikrotik dosahuje nékterymi modely k cenam obycejnych domacich smérovaci, které
nenabizi zdaleka takovou funkcionalitu jako platforma Mikrotik. Za vyssi modely si
musime sice trochu priplatit, ale i tak se pohybujeme v fadech tisic korun. Mikrotik je

v soucasné dobé asi jednou z nejlepsich platforem v poméru cena/vykon.

Zastupcem treti kategorie je velmi znamé Cisco. Jedna se o svétovou jedni¢ku
v prodeji sitovych prvki a veSkerého sitarského vybaveni. Jejich zatizeni maji jiz
dlouholetou tradici a jejich technologie proSly mnoholetym vyvojem. Cisco nabizi
reSeni pro jakékoliv potfeby. Zaroven nabizi mnoho funkci a technologii, které u
konkurence nenajdeme - viz.: platforma Cisco 3.7.1. Tyto technologie posouvaji tato
zatizeni na uplné jiny level a nabizi opravdu high tech reSeni pro velké firmy a
korporace, kde je zapotrebi Spickova technologie. DalSim faktem Cisca je, Ze se musite
jiz dopredu pevné rozhodnout, co a jak budete stavét. Néktera cisco zarizeni jsou sice
modularni, ale i tak jiZ slouZi k néjakému urc¢itému ucelu. Samoziejmosti je podpora
centralniho rizeni, kdy je ale zapotiebi zakoupit néktery z WLC, které ma Cisco
v nabidce. Opét se jednotlivé modely lis$i parametry a mimo jiné i poctem AP a
uzivatell, které je mozno obslouZzit. To vSe si ale musime zaplatit nemalou ¢astkou,

ktera se pohybuje v desitkach az stovkach tisic korun.
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3.9 Navrh platebni brany

JelikoZ je v dnesni dobé Internet da se rici nezbytnosti, poptavka po pripojeni
stale stoupda. V domacnostech je Internet témér samoziejmosti a postupné se rozsiruje
i na vefejnd mista. Hodné provozovatelli restauracnich a tomu podobnych zatizeni
nabizi pristup k Internetu zdarma jako nadstandardni sluzbu svého podniku. Stale ale
jesté jsou mista, kde Internet neni a lidé by ho velice radi zuZitkovali. Mezi takova patfi
zejména verejna mista, jako jsou letiSté, nadrazi, namésti atd. Zde ale vétSinou
zfizovatel bezdratového Hotspotu zamysli sviij projekt s vidinou zisku, a tudiZ nenf
pripojeni poskytovdno zdarma. Otazkou je, jak wvyreSit zpoplatnéni pripojeni
Kk Internetu, které by bylo limitované na urcitou dobu. A pravé tento problém resi

platebni brana.

Platebni brana je vlastné jakysi prostiednik mezi databazi uzivateli Hotspotu,
ktera je vétSinou spravovana néjakym RADIUS serverem a néjakou instituci
zprostiedkovavajici bezhotovostni platby. Cely systém pak funguje tak, Ze zakaznik si
vybere z nabidnutych moZnosti cenu, za kterou si chce zakoupit urcity pocet dat Ci
Casovy limit pripojeni k Internetu. Poté zvoli variantu platby a zasle poZadavek na
provedeni platby zvolenému subjektu. Pokud subjekt potvrdi provedeni platby, je
vytvoren ucet uzivatele na RADIUS serveru a jemu nastaveny patiicné parametry dle
typu zvolené varianty pii platbé. Nasledné je uZivatel informovan o provedeni
transakce a jsou mu poskytnuty prihlaSovaci udaje. S nimi se jiZ mlze uzivatel pripojit

do sité a vyuZzivat sluzeb, které si zaplatil.
3.9.1 Typy platebnich bran

V soucasné dobé se naskytaji tii moznosti, jak mize zdkaznik bezhotovostné

zaplatit za vyuziti sluZzeb naSeho Hotspotu. Postupné rozeberu jednotlivé varianty.

3.9.1.1 Elektronicka penézenka

Prvni varianta je velice oblibend vzahrani¢i a povazuje se i za jednu
z nejrychlejSich a nejpohodInéjsich metod platby. Jedna se o takzvanou elektronickou
penéZenku. Elektronicka penéZenka je vlastné takova vase virtualni penéZenka online,

do které si napr. bankovnim prevodem poslete néjaké finance, kterymi muZete
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nasledné z této elektronické penéZenky platit. Problém v soucasné dobé nastava v tom,
ze je jiz velké mnoZstvi provozovateld elektronickych penéZenek. Mezi zndmymi
elektronickymi penéZenkami miZeme jmenovat PayPal, PaySec, MoneyBookers nebo
nyni PayU vyuzivanou portalem Aukro.cz. K tomu, abychom mohli z dané elektronické
penéZenky za naSe sluzby zaplatit, musi provozovatel Hotspotu nabizet moZnost
platby pravé danou elektronickou penézenkou. Platba touto metodou je velice rychla a
da se rici, Ze i bezpecnéjsi, jelikoZ nemusime nikam uvadét udaje o svych platebnich

kartach od bankovniho uctu.

3.9.1.2 Online platebni karta

Druhd varianta je platba online platebni kartou. V takovém pripadé musi mit
provozovatel Hotspotu sepsanou smlouvu na pouzivani online platebniho terminalu.
Tato metoda je u nas vice populdrni nez elektronické penézenky. Staci pouze vyplnit
Cislo platebni karty, datum platnosti platebni karty a cvc kéd a platba miize byt
provedena. Pokud je platba autorizovana, opét bude vytvoren ticet na RADIUS serveru
a uzivatel bude informovan o provedeni platby. Nasledné mu budou zaslany

prihlasovaci udaje.

Treti variantou je moZnost platby prostiednictvim SMS zpravy z jakéhokoliv
mobilniho zatizeni. Tato varianta je velice prakticka, jelikoZ dnes témér kazdy vlastni
mobilni telefon a umi napsat a odeslat textovou zpravu SMS. Jelikoz ale existuje
nékolik riznych operatorti poskytujicich mobilni sluzby, neni moZzné, pokud chceme
zachovat néjaké jednotné telefonni ¢islo pro platby, navazat kontakt pouze sjednim
znich. Ke zprovoznéni této varianty plateb je zapotrebi navazat spolupraci se
zastupcem nékterého z SMS agregatord, ktery nasledné spolupracuje se vSemi
mobilnimi operatory. To ndm umozni vyuZivat jednotna telefonni ¢isla pro platby za

pripojeni.

3.9.1.3 SMS platby

VétSina SMS agregatorii nabizi dvé varianty SMS plateb. Prvni znich je

oznacovana zkratkou M0®3, zatimco druha moZnost se skryva pod zkratkou MT64.

63 Mobile Originated
64 Mobile Terminated
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Prvni moZnost - MO funguje tak, Ze je zapocata, jak jizZ ndzev rikd, na mobilnim
zarizeni. Po odeslani SMS zpravy je ihned prislusna castka odectena. Hodnotu SMS
miiZzeme vycist z posledniho dvojcisli telefonniho ¢isla, na které SMS zpravu odesilame.
Tato cena je konecna vcetné DPH. Pokud bychom chtéli nechavat zakaznikovi zasilat
zpétnou SMS s potvrzenim o zaplaceni, bude cena této SMS uctovana provozovateli

této sluzby. Cena této potvrzujici SMS se pohybuje v priméru od 1 do 3 K¢.

Druha moZnost - MT funguje naopak tak, Ze je na mobilnim telefonu zakoncena.
Nejprve zasleme bez ohledu na ¢astku SMS na uvedené telefonni ¢islo. Po provedeni
veskeré autorizace je nam zaslana potvrzujici SMS. Platba je strzena azZ v momentg,
kdy je ndm dorucena praveé tato SMS, pricemz naklady obou SMS zprav plati uZivatel.
Vyhoda této metody je v tom, Ze pri jakémkoliv vypadku v komunikaci mezi SMS
agregatorem a naSim Hotspot systémem nemusime feSit Zddnd dodatecnd storna
odectené castky, jelikoZ platba je provedena aZ po platné autorizaci. Jako bonus je u

této metody vétsi podil z ¢astky piipadajici poskytovateli sluzby.

Celkové se ale moc platba pomoci SMS poskytovateli sluzby Hotspotu moc
nevyplati, jelikoZ z divodu mnoha ¢lanku v platebnim tetézci je podil z celkové ¢astky

SMS zpravy velice maly.

3.9.2 Navrh na implementaci 1

Na trhu existuje nékolik rtiznych poskytovatelii zprostiredkovani plateb pro nas
Hotspot. Po priizkumu nékolika z nich jsem se rozhodl pro predstaveni jednoho z nich.
Je to firma HOTSPOTSYSTEM.COM, kterd nabizi rtizné metody Hotspotii a Uctovani.
Mimo jiné dokonce nabizi néjaké varianty free Hotspotli a Hotspotl na vyzkouSeni, coz

ale neni nas pripad.

HOTSPOTSYSTEM.COM nabizi platbu mnoha rliznymi prostiedky a propojeni
s vétSinou platforem vcetné platformy Mikrotik. Pro implementaci této platebni brany
nastavime Hotspot sluzbu na naSem Mikrotik zatizeni obdobnym zptisobem, jaky je
popsan v praktické casti této prace. Rozdilny postup bude nasledovat v nastaveni
RADIUS serveru, kde musime nastavit IP adresy RADIUS serverli provozovatele
HOTSPOTSYSTEM.COM. Dale musime nastavit v sekci Walled Garden adresy serverd,

které budou zprostredkovavat platby, aby bylo mozné na né pristupovat i bez
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prihlaSeni k Hotspotu. Poslednim krokem je upraveni login obrazovky pro moZnosti
vybéru platby za pripojeni k Internetu. Poskytovatel této platebni brany poskytuje
znacnou podporu a umoznuje také navysit nas profit z obratli s nartistajicim poctem
uzivatell. Jedna se o skvélé komplexni feseni platebni brany, které lze implementovat

na spoustu riznych platforem za minimalni ceny.[23]

3.9.3 Navrh na implementaci 2

[25]Dalsi mozZnosti, jak se da realizovat platebni brana pro Hotspot, je upraveni
a nasazeni vcelku nové platebni brany s nazvem PayU. PayU pronikla na cesky trh
zhruba pred 3-4 lety, kdy jeji rozmach vCR byl podpofen draZebnim portilem
Aukro.cz, ktery zacal tuto platebni branu vyuzivat jako jednu z moZnosti online plateb
za vydrazené predméty Ci dalSi sluzby. Tato brana nyni nabizi spolupraci s vétSinou
Ceskych bank a nabizi online platby vreadlném case u vétSiny znich. Mimo to
samoziejmé podporuje i standardni platbu bankovnim prevodem, ktera ovSem neni

provedena v realném case.
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Obrazek 3.13 Nabidka plateb platebni brany PayU

Platebni branu PayU jiZ v dneSni dobé implementuje spousta elektronickych
obchodd, které diky ni umoznuji zdkaznikovi pohodlnéjsi a rychlej$i moznost nakupu.
Po nastudovani implementacni dokumentace, kterou PayU na svych strankach nabizi
volné ke stazeni [26], se d& PayU implementovat také pro na$ Hotspot. VSe je velice
pékné pripravené a se zakladni znalosti néjakého programovaciho jazyku neni

implementace nikterak sloZzita. Bohuzel nebylo moZné implementaci v praxi provést,
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jelikoz PayU nenabizi Zddnou zkuSebni variantu. Za implementaci se plati poplatek ve

vy$i 3900K¢.
3.9.4 Navrh na implementaci 3

Treti moZnosti, na kterou bych chtél poukazat, je implementace platebni brany
za pomoci nastroje User manager na platformé Mikrotik. Jeho podrobnéjsi popis a
implementace je rozepsana v kapitole 4.3.1.1. User manager nabizi moZnost propojeni
s platebni branou PayPal. Je nutné mit zaloZeny u PayPal ucet, ktery poté pouzijeme
pro nasi platebni branu. UZivatelé poté budou moci zaplatit za pripojeni k Internetu
prostrednictvim sluzby PayPal, kdy po UspéSné autorizované platbé bude odeslan
pokyn nasemu User manageru pro vygenerovani uzivatele a pridéleni pfistupu
k Internetu danému uzivateli. Tato metoda je velice praktickad a ne velmi naro¢na na
implementaci, nicméné omezuje moznost plateb pouze na nabidku PayPal. PayPal ale
v soucasné dobé nabizi Siroké mnozstvi zplisob, jak zprostiedkovat online platbu
vCetné vyuziti online platebnich karet. Jelikoz v dnesni dobé vétsina lidi vlastni
platebni kartu, kterd umoznuje online platby, povazuji nasazeni této platebni brany

jako za jednu ze solidnich moZnosti.
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4 Realizace Hotspotu na platforme
Mikrotik

Po teoretickém uvodu a zasvéceni do dané problematiky nadeSel c¢as na
aplikovani uvedenych znalosti do praxe. V nasledujici casti se pokusim nastavit
hotspotovy systém na platformé Mikrotik a propojeni s RADIUS serverem, na kterém
bude probihat ovérovani uzivatelli pripojujicich se k Hotspotu a nastaveni rtiznych
kritérii pripojeni, kterymi jsou napr.: omezena doba pripojeni, pocet prenesenych dat
¢i omezeni prenosové rychlosti. VSe budu nastavovat na testovaci konfiguraci, ktera by

méla simulovat obdobné nasazeni v redlném provozu.

Nejprve predstavim navrh siti a popis topologii, které budu implementovat a
popisi, kde a jak se takova reSeni daji vyuzit. Nasledné predstavim jednotlivé
hardwarové vybaveni, které jsem pro simulaci a konfiguraci Hotspotu vyuZil. Na to
navazi kapitolou, kde popiSi konfiguraci a nastaveni na jednotlivych zarizenich a také
implementaci s nékolika rtiznymi RADIUS servery. Zavérem otestuji implementované
reSeni, predstavim néjaké utility pro testovani a porovnam jednotlivé varianty RADIUS

servert, u nichZ shrnu jejich vyhody a nevyhody.

4.1 Navrh siti

Sit' pro implementaci Hotspotu muZe mit riiznou velikost. Od malé jednoduché
sité o jednom aktivnim prvku az po rozsahlé komplexni sité o nékolika desitkach
aktivnich prvkid. Takové jiz vétSinou vyuZzivaji systém centralniho tizeni, aby byl

management jednotlivych prvki pro administratory ulehcen.

Ja jsem se rozhodl implementovat celkem dvé hotspotova reSeni. Prvni reseni
predstavuje mensi hotspotovou sit, kterou jsem vytvarel na zakazku pro restauraci. U
druhého reseni jsem zvolil zlatou stfedni cestu, na které se da odzkouset vice moZnosti
jako naptiklad funkce centrdlné tizeného Hotspotu. Takto nabrané zkuSenosti je

moZno vyuZzit v praxi jak na malé siti, tak na siti velké.

Prvni topologie je tedy navrZena pro provoz Hotspotu v restauraci. V soucasné
dobé ma restaurace pouze bezdratové pripojeni k Internetu od svého poskytovatele

pomoci LocoStation 5 od Ubiquinti. Na tuto stanici je v soucasné dobé pripojen jeden
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stolni pocitac, ktery slouzi pro kancelarské ucely restaurace a také jeden pristupovy
bod TP-LINK, ktery vysild v prostoru restaurace a umoziiuje navstévnikiv volné a
nekontrolované pripojeni k Internetu prostiednictvim WiFi. PoZadavek restaurace byl
pravé na zavedeni Hotspotu, kterym bude pripojeni kontrolovano. Zaroven si preji
moznost vydavani vouchert, které budou casové ¢i datové omezené. Tyto vouchery
budou poté davat svym zakaznikiim v pripadé dotazu na WiFi ptipojeni. Timto krokem
se omezi moZnost pripadného pripojeni lidi v okoli, ktefi nejsou soucasnymi

navstévniky restaurace a pouze ,kradou” WiFi signal pro své tcely.
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Obrazek 4.1 Topologie implementované hotspotové sité pro restauraci

Jak vidime na obrazku vysSe, znazornujicim novou topologii, bude stavajici sit
rozSifena o Mikrotik RouterBOARD RB532A, ktery ndm bude poskytovat veSkeré
nastaveni a funkcionalitu potfebnou pro zprovoznéni Hotspotu. Stavajici vybaveni se
zachova a soucasné vyuzivany TP-LINK se pouzije jako dalsi pristupovy bod Hotspotu
pro lepsi prijem signalu v salénku. Laptopy a mobilni telefony slouzi pro simulaci

pripojeni k Hotspotu zdkaznikem a testovani ostrého provozu.

Druha topologie byla zpracovana jako navrh na implementaci hotspotové sité
pro poskytovatele Internetu ve mésté Trutnov, ktery chtél rozsirit své sluzby
zakaznikiim o poskytnuti Internetu na nékolika verejnych mistech s velkou

koncentraci lidi.
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Obrazek 4.2 Topologie implementované hotspotové sité pro poskytovatele Internetu

Topologie se sklada z celkem Ctyi RouterBOARDU Mikrotik, serverového PC, PC pro
internetovy termindl, dvou laptopt a dvou mobilnich zarizeni, ktera slouzi zejména
pro testovaci ucely. Cely koncept je vymysSleny tak, aby pokryl tfi hlavni ¢asti mésta
s velkou koncentraci lidi. Pripojeni do sité Internet je reSeno pres vychozi branu
zkonfigurovanou na RouterBOARDu RB153, ktery bude umistén v sidle poskytovatele
Internetu nachazejiciho se témér u nameésti. Zde bude rovnéZz umistén centralni
prepinac (switch), ke kterému bude pripojen nas testovaci pocitac, server, pripadné
nékolik kanceldtfskych PC pro praci zaméstnancti a hlavné pripojka pro spojeni
s dalSim RouterBOARDem RB532. Ten bude umistén na ndmésti a bude slouZit jako
jeden z pristupovych Hotspot bodl a zaroven také jako prevadéc¢ neboli opakovac
(repeater) pro pienos signdlu do dalstho RouterBOARDU RB532A. Ten bude umistén
v oblasti u autobusového nadraZzi, kde bude pokryvat nejen samotny terminal a
nastupisté, ale i kulturni centrum UFFO a prilehlé budovy soudu, obecniho tUradu a
banky. Poslednim RouterBOARDem je model RB112, ktery bude umistén na vlakovém
nadrazi. Pripojen do naSi sité bude prostiednictvim RouterBOARDu RB532A
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umisténého na autobusovém nadraZi pomoci bezdratového prenosu. Ktomuto
RouterBOARDu RB112 bude pripojen Internetovy termindl, ktery bude umozZnovat
uzivatelim vyuzZiti Internetu pro piipadné vyhledani vlakového spojeni ¢i jakékoliv
jiné potreby. Kromé umisténého terminalu samoziejmé nabizi rovnéZ pripojeni
uzivatelli s vlastnimi zatrizenimi, ktera podporuji WiFi. V diagramu jsou znazornéna
jako koncova mobilni zarizeni, kterd budou simulovat readlny provoz uzivateli a ndm

budou slouZit jako zatizeni testovaci.

4.2 Pouzity hardware

Vtéto Casti popiSu jednotlivé komponenty a zatizeni, které jsem pri
implementaci obou topologii pouzil. Na rozdil od teoretické ¢asti, kde byly uvedeny
pouze obecné informace o jednotlivych ¢astech, zde uvedu jiZ konkrétni specifikaci

RouterBOARD{, které jsem pouzil.

4.2.1 RouterBOARD

D4 se Tici, Ze takovy hlavni zaklad druhé topologie tvori dva celkem vykonné
Mikrotik RouterBOARDy s oznacenim RB532, piicemz jeden znich je vlepsi verzi
RB532A. Tento typ je rovnéZ vyuZit v topologii prvni, kde ma hlavni funkci. Jedna se o

stiedni tfidu smérovaci z rad Mikrotiku. Specifikace modelu RB532A jsou nasledujici:
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CPU

MIPS32 4Kc based 266MHz (400MHz optional) embedded processor

Memory

64MB DDR onboard memory chip

Boot loader

RouterBOOT, 1Mbit Flash chip

Data storage

64MB/128MB onboard NAND memory chip

CompactFlash type I/II slot (also supports IBM/Hitachi Microdrive)

Ethernet One IDT Korina 10/100 Mbit/s Fast Ethernet port supporting Auto-
MDI/X
Two VIAVT6105 10/100 Mbit/s Fast Ethernet ports supporting Auto-
MDI/X
MiniPCI slot Two MiniPCI Type IIIA/IIIB slots

Serial port

One DB9 RS232C asynchronous serial port

LEDs

Power, 2 LED pairs for MiniPCI slots, 1 user LED

Watchdog

IDT internal SoC hardware watchdog timer

Power options

IEEE802.3af Power over Ethernet: 12V or 48V DC mode

Power jack/header 6..22V or 25..56V DC jumper selectable

Tabulka 4.3 Specifikace RouterBOARDu RB532A [17]

Obrazek 4.4 RouterBoard RB532A
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Tento RouterBoard mimo jiné disponuje také konektorem na zakladni desce,
ktery slouZi k pripojeni pifidavného modulu tzv. daughterboardu. Mikrotik nabizi
k tomuto modelu vybér z nasledujicich tfi moduli: RB502, RB564 a RB604. Pricemz
modul RB502 rozSifuje RouterBoard o 2 miniPCI sloty, modul RB564 0 4 miniPCI sloty
a 6 ethernet port a modul RB604 o 4 miniPCI sloty. Ja jsem pro naSe potieby pouzil
modul RB502, ktery osadim bezdratovymi kartami, které budou nasledné napojeny na

antény smérujici do rliznych zemépisnych stran.

Obrazek 4.5 Daughterboard RB502

RouterBOARD RB532A s pripojenym daugterboardem RB502 dosahuje docela
velkych rozmér(, proto jsem byl nucen na néj vyrobit ochrannou krabicku vlastni
vyroby. Na jeji vyrobu jsem vyuzil stary zdroj ze stolniho PC. Case ma dobré ochranné

vlastnosti a zaroven vysoky stupen ventilace pro dobré chlazeni.
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Obrazek 4.6 Ochranny case na RouterBOARD RB532A s daugterboardem RB502

Tretim RouterBOARDem, ktery predstavim, je RB112. Ve strucnosti je to méné
vykonnd varianta RB532, ktera se také ale prodava s RouterOS licenci level 4. Nabizi
jeden fast ethernet port a dva miniPCI sloty pro bezdratové karty. Je zaloZeny stejné
jako RB532 na procesoru MIPS32 4Kc s tim rozdilem, Ze je taktovan pouze na 175MHz.
Déle disponuje 16MB paméti RAM a 64MB NAND paméti. Je to dostacujici zatizeni pro

AP, opakovac ¢i koncovou stanici.

4.2.2 MiniPCIl WiFi karty

Jak uz bylo zminéno v kapitole 3.6.1.1 pojednavajici o obecném piehledu
miniPCI karet pro platformu Mikrotik, je jich celd Skala. J& jsem pro tuto testovaci
sestavu vyuzil karty typu R52, na které jsou pripojeny propojovaci pigtaily RG178U -
RSMA female. Tyto karty jsou dobrou volbou, pokud bychom chtéli vyuzZivat

v budoucnu misto pasma 2,4GHz pasmo 5GHz.
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4.2.3 Server PC

Mimo samotnych smérovaci a jiného sitaiského vybaveni byl vyuzit i jeden
starSi stolni pocita¢, ktery byl vyuZit jako server. Jako operacni systém byl
nainstalovan Windows 2003 Server Enterprise edition. Windows Server platforma
byla zvolena hlavné z diivodu vyuZiti této platformy u mnoha firem, poskytovatell
Internetu a dalsich subjekt(i, kdy vyuZivaji mimo jiné zejména sluzby Active Directory

pro spravu svych zakazniki ¢i zaméstnancu.

4.3 Hotspot v RouterOS

Vramci mé praktické ¢asti jsem se rozhodl zpracovat, jak uz bylo zminéno,
celkem dvé hotspotova reSeni. Jako prvni se budu zabyvat jednodussi variantou pro

Hotspot v restauraci. Néktera zakladni nastaveni budou pro obé topologie obdobné,

vvvvvv

4.3.1 Hotspotové reseni 1 - restaurace

Pro zprovoznéni Hotspotu v RouterOS musime nejprve provést zakladni
konfiguraci rozhrani, ktera se odviji od toho, jak jsme pripojeni do sité Internet (WAN)

a jak budeme chtit nakonfigurovat nasi LAN sit pro Hotspot.

VnaSem pripadé je smérova¢c RB532A pripojen kInternetu ethernetovym
portem ethl, ktery je propojen s LocoStation 5. Ta slouzi jako brana do Internetu.
Hotspot bude vysilat prostrednictvim bezdratovych rozhrani wlanl a wian2
nachazejicich se primo na Mikrotik RouterBOARDu a dale prostrednictvim
bezdratového rozhrani smérovace TP-LINK, ktery bude pripojen k Mikrotik
RouterBOARDu pomoci ethernetu.

V soucasné dobé je spustén na LocoStation 5 DHCP server, ktery pridéluje IP
adresy vSem pripojenym zarizenim. Rovnéz na smérovaci TP-LINK je spusStén druhy
DHCP server a preklad adres NAT®5, ktery pridéluje IP adresy vSem bezdratoveé
pripojenym zarizenim ktomuto smeérovaci. JelikoZz nemame od poskytovatele

Internetu do LocoStation pristup, jsme nuceni DHCP server zde béZici ponechat. Druhy

65 Net Address Translation
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DHCP server bude zrusen a nahrazen DHCP serverem novym spusSténym na naSem
Mikrotiku RB532A. Z TP-LINKu bude vytvoren pouze bridge, ktery bude rozsifovat

signal do dalsi ¢asti restaurace, kde se nachazi salonek.
Konfigurace RB532A

Nejprve nastavim ethernetova rozhrani. Rozhrani etherl budu pouzivat jako
rozhrani pro pripojeni k Internetu a propojim ho tedy s LocoStation 5. JelikoZ na
LocoStation 5 béZi DHCP server, nastavim na rozhrani ether1 DHCP client, tedy aby se
chovalo jako obycejny klient a nechalo si pridélat IP adresu od DHCP serveru.
Automaticky se mi samoziejmé pridéli i maska podsité a vychozi brana vcetné IP adres
DNS servert. Na ostatni porty, jak ethernetové tak bezdratové, nastavim DHCP server,
ktery mi bude pridélovat IP adresy pro mistni sit. VeSkerou komunikaci mezi
Internetem a mistni siti budu piekladat pomoci NAT. Dalsim pozadavkem je, aby jeden
z ethernetovych porti zlistal ,vyjmuty” z Hotspotu a mohl na néj byt piipojen firemni
pocitaC pro kancelaiskou praci restaurace. Pro tento ucel ponechdvam port ether3.
Zbyly port ether2 a vSechna bezdratova rozhrani slou¢im do jednoho bridge. Port
ether3 bude mit nastavenou svou adresaci a sviij dhcp server pro piidélovani IP adres,
aby byl celkové oddélen od sité pro Hotspot. Adresu Hotspot serveru musime nastavit
na adresu naSeho bridge a také jako interface zvolime téz na$ bridge, jinak nam
Hotspot nebude fungovat. Login metody Hotspotu pro nase uc¢ely nastavime na HTTP
PAP a HTTP CHAP. Doporucuji zruSit moznost cookie, ktera slouzi k zapamatovani si

prihlaseni v prohliZeci. Podrobny postup je ukdzan v nasledujici konfiguraci:

/system identity> set name="Restaurace_Salamandr"

/interface bridge> add name="Hotspot_bridge"

/interface bridge port> add bridge="Hotspot_bridge" interface=etherZ2

/interface bridge port> add bridge="Hotspot_bridge" interface=wlan1

/interface bridge port> add bridge="Hotspot_bridge" interface=wlan2

/ip dhcp-client> add add-default-route=yes disabled=no interface=etherl use-peer-
dns=yes

/ip address> add address=192.168.1.1 interface=Hotspot_bridge netmask=255.255.255.0
/ip address> add address=192.168.2.1 interface=ether3 netmask=255.255.255.0

/ip pool> add name="Dhcp_pool_hotspot” ranges=192.168.1.10-192.168.1.254
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/ip pool> add name="Dhcp_pool_ether3" ranges=192.168.2.10-192.168.2.254

/ip dhcp-server> add address-pool=Dhcp_pool_hotspot disabled=no interface=Hotspot_br
idge name="Dhcp_hotspot

/ip dhcp-server> add address-pool=Dhcp_pool_ether3 disabled=no interface=ether3
name="Dhcp_ether3"

/Ip firewall nat> add action=masquerade chain=srcnat out-interface=ether1

/ip firewall nat> add src-address=192.168.2.0/24 chain=srcnat action=masquerade out-
interface=ether1l

/ip dns> set allow-remote-requests=yes

/ip hotspot profile> add name="Hotspot_profil. manager" hotspot-address=192.168.1.1
login-by=http-chap,http-pap

/ip hotspot> add name="Hotspot_server”  profile=Hotspot_profil manager
interface=Hotspot_bridge disabled=no

Nyni mame RouterBOARD RB532A castecné pripraveny, ale v tuto chvili bude
fungovat Hotspot pouze na rozhrani ether2. Nicméné rozhrani ether3 by jiZ mélo byt
plné funk¢ni pro pripojeni firemniho pocitace pro kancelarské ucely. Zbyva nam tedy
jeSté nastavit bezdratova rozhrani a také vytvorit jednoho ¢i dva uzivatele pro

otestovani funkcnosti naseho Hotspotu.

/interface wireless security-profiles> add name="zabezpec hotspot" mode=dynamic-keys
authentication-types=wpa-psk,wpa2-psk unicast-ciphers=aes-ccm group-ciphers=aes-
ccm wpa-pre-shared-key="SalamAnDr1980" wpaZ2-pre-shared-key="SalamAnDr1980"
/interface wireless> set wlanl ssid="Salamandr Internet” band=2ghz-b/g channel-
width=20mhz frequency=2412 mode=ap-bridge security-profile="zabezpec hotspot"
name="WIiFi Hotspot Ant1" disabled=no

/interface wireless> set wlan2 ssid="Salamandr Internet” band=2ghz-b/g channel-
width=20mhz frequency=2412 mode=ap-bridge security-profile="zabezpec hotspot"
name="WIiFi Hotspot Ant2" disabled=no

/ip hotspot user> add name=admin password=admin server=Hotspot_server disabled=no

/ip hotspot user> add name=user1 password=heslo server=Hotspot_server disabled=no

V tuto chvili miizeme RouterBOARD zapojit a odzkousSet vSechna rozhrani, zdali

funguji tak, jak maji. Pokud jste postupovali presné jako ja, mél by byt na portu ether3
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pristupny Internet, pificemZ IP adresa by vdm meéla byt pridélena DHCP serverem
zrozsahu 192.168.2.10-192.168.2.254. Na portu etherZ a na obou bezdratovych
rozhranich by vam mél téZz priradit I[P adresu DHCP server a to sice zrozsahu
192.168.1.10 - 192.168.1.254, pricemz bude po otevieni prohliZeCe nutné se prihlasit.
K prihlaseni pouzijeme predem vytvorené testovaci ucty admin s heslem admin nebo

userl s heslem heslo.

DalSim krokem je zprovoznit ovérovani pomoci lokalniho RADIUS serveru,
ktery nam nabizi platforma Mikrotik. K tomu, abychom mohli ovérovani pomoci
RADIUS serveru zacit vyuzivat, musime jesté udélat v nasSem nastaveni nékolik zmén.
Tou hlavni je pridani RADIUS serveru, kde zvolime, Ze bude vyuZivan pro Hotspot,
vyplnime jeho IP adresu a heslo v kolonce secret, které je vyuzivano pro komunikaci
s RADIUS serverem. JelikoZ se chystdme vyuZivat User manager od Mikrotiku,
vyplnime IP adresu naSeho bridge. Poté uZ jen zménime u nasSeho jiZ nastaveného

Hotspot profilu typ ovérovani na RADIUS a aktivujeme funkci accounting.

/radius> add address=192.168.1.1 disabled=no secret=s3cr3t1980 service=hotspot

/ip hotspot profile> set Hotspot_profil manager use-radius=yes radius-accounting=yes

Nyni jeSté pred nastavenim User manageru zkonfiguruji a pfipojim pristupovy
bod TP-LINK. Nastavim ho do médu ap-bridge, v kterém bude do WiFi vysilat to co mu
prijde na ethernetovy port. Nebude zde aktivovan Zadny DHCP server, vSe bude
vyuzivano z RouterBOARDu RB532A. Jediné co uznavam za vhodné udélat je pridéleni
[P adresy tomuto TP-LINKu ze stejného rozsahu nasi sité, aby bylo pozdéji mozné do
ného snadno pristoupit pres webové rozhrani. Pridélim mu tedy adresu znaSeho
rozmezi 192.168.1.2. Tato adresa je volna a nemize byt pridélena Zddnému uzivateli
DHCP serverem, jelikoz rozsah pridélovani adres zacina az adresou 192.168.1.10.

Timto je po fyzickeé strance cela sit kompletni a zbyva pouze nastavit User manager.

4.3.1.1 User Manager

Jak jiz bylo zminéno, nejvice nabizejici se variantou je vyuZziti RADIUS serveru
pfimo za pomoci samotného Mikrotiku. Mikrotik totiZ nabizi dodatecny bali¢ek
s nazvem User Manager, ktery umoZni provozovat na daném RouterOS RADIUS server

a zaroven spravovat databazi uZzivatelli véetné dalSich nastaveni. User Manager ale
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neni standardné nainstalovan se zdkladnim RouterOS, tudiZ je ve vétSiné piripadu

potireba jej doinstalovat. Dodate¢né balicky si mlZeme stahnout ze stranek Mikrotiku

[15], ale je opét potreba zkontrolovat si verzi RouterOS, kterou mame a stidhnout

balicek pro stejnou verzi (v naSem pripadé€ verzi 6.20). Rizné verze nejsou totiZ u

Mikrotiku navzajem kompatibilni. Ve stazené sloZce balicki najdeme balicek s ndzvem

user-manager-6.20-mipsle.npk a zkopirujeme jej do polozky ,Files“ ve WinBoxu.

Stejné jako u upgrade RouterOS je dulezité nahrat balicek primo do korenového

adresare. Poté nasleduje restart RouterBOARDu a bali¢ek by mél byt po nabéhnuti

doinstalovan. Zkontrolovat si to mizeme opét ve WinBoxu v poloZce System-

>Packages.

| Package List

|Name
& routeros-mipsle

& advanced-...

2 dhep

2 hatspot
ipvE

& mpls

S ppp

& routing

& security

& system

& wireless

3 wireless-fp

| 8 user-manager
L

Y| | Check For Updates

Yersion
6.20
6.20
6.20
6.20
b.2U
6.20
6.20
6.20
6.20
6.20
6.20

520

6.20

Build Time |Scheduled
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12
Dct/01/2014 10:06:12
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12
Oct/01/2014 10:06:12

. Oct/01/2014 10:06:12
Oct/01/2014 10:06:12 |

13 items

Downarade

Obrazek 4.7 Nainstalované bali¢cky ve WinBoxu

Pokud zde vidime nainstalovany balicek user-manager ve verzi 6.20, mame vyhrano a

miiZeme se do néj prihlasit. PrihlaSeni provedeme pres jakykoliv webovy prohlizec¢, do

kterého napiSeme v adresnim radku http://<ip-address-mikrotik>/userman, kde <ip-

address-mikrotik> reprezentuje adresu IP, kterou jsme si nastavili na WAN rozhrani

naseho Mikrotiku. Pro prihlaseni pouZijeme vychozi nastaveni. User admin a heslo

ponechdme prazdné. V pripadé uUspéchu se dostaneme do nastaveni naseho User

manageru.
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<« C | [} 192.168.1.1/userman <o =
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| |
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|

Settings
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Advanced search

Maintenance

Logout
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Obrazek 4.8 Webové rozhrani Mikrotik User Manageru

Nejprve si musime do naseho User Manageru pridat smeérovace, s kterymi
budeme chtit User Manager pouZivat. To provedeme pres Routers->Add->New.
V novém okné vyplnime nazev, pod kterym bude nas smérovac pridan (viz. obrazek
4.8 vyse), dale IP adresu smérovace nastavenou pro WAN rozhrani, heslo nastavené
v RouterOS pro pouziti s RADIUS serverem (pole secret) a zaSkrtnout pouZiti CoA®%®

portu jehoZ hodnotu nastavime na 1700. Tim je smérovac pridan.

V dalsim kroku zabezpecime v poloZce ,Customers” ucet admina tak, Ze mu
nastavime néjaké heslo a pripadné vyplnime dalsi informace. Mizeme si pridat i dalsi
ucty, pricemz kazdy ucet mize mit prednastavenou napft. svoji Sablonu pro vouchery,

=7

ale to popisi podrobnéji v nasledujici ¢asti.

66 CoA (Change of Authorization) slouzi ke zméné nékterych atributli na zakladé Zadosti RADIUS
serveru bez nutnosti odpojeni uzivatele
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Poslednim krokem nutnym ke zprovoznéni User manageru, aby fungoval jako
RADIUS server, je pridani uzivatelli. To provedeme v poloZce ,Users”. Mizeme bud’
pomoci volby ,,Add“ pridavat uZzivatele ru¢né po jednom nebo pomoci volby ,Batch”
vygenerovat libovolné mnozstvi uzivatelli najednou. K pridani uZzivatele sta¢i vyplnit
jeho uZivatelské jméno a heslo. Ostatni informace jsou nepovinné. Kazdy uZzivatel ve
vychozim nastaveni ma neomezeny pristup co se Casu i prenesenych dat tyce.
Kupraveni téchto parametri slouzi takzvané profily, které se pridéluji nové
vytvafenym uzivatelim. Pfi hromadném generovani vice uzivatelli najednou staci
zadat délku generovaného uzivatelského jména a hesla, pripadné néjaky prefix, ktery
bude u uZivatelského jména pouZit, navolit profil, ktery jim bude pridélen a
generovani miiZe zacit. Toto se hodi zejména pro vytvareni uzivatelskych uctd, které
se budou pozdéji vyuzivat na vouchery, o tom ale pozdéji. Pokud mame pridaného
alespon jednoho uzivatele, miZzeme prejit k testovani. Pti pripojeni na WiFi Hotspot by
nam méla nabéhnout po spusténi webového prohliZecCe ndm jiz znama dvodni stranka
Mikrotik Hotspotu, pres kterou se pokusime na nové vytvoreného uZzivatele v User
Manageru prihlasit. Po ovéfeni uzivatele RADIUS serverem jiZz mame umoZnény

pristup do Internetu.

4.3.1.1.1 User Manager — Vouchery

Jak jsem jiZ zminoval, User Manager umoZiiuje tvorbu tzv. voucheri, coZ jsou
v podstaté poukazy, které slouZi pro pristup kInternetu prostrednictvim naseho
Hotspotu. Vjadru je mozné rozdélit tyto vouchery na dva zdkladni typy. Prvni typ
voucheru poskytuje uZzivateli neomezeny prenos dat, ale je limitovan c¢asovym
intervalem, po jehoZ vyprSeni dojde k automatickému preruseni spojeni a odpojeni
uzivatele. Druhym typem je naopak casové neomezeny pristup, ale uzivatel ma
k dispozici pouze omezeny pocet dat, ktera miize pienést. VétSinou se voli jedna
z téchto dvou moznosti, ale je mozZné je i vzajemné zkombinovat. Napf. pristup na 2
hodiny s omezenim prenosu 200MB dat. Mimo toto zakladni rozdéleni se dale daji
nastavovat dalsi parametry, jako je prenosova rychlost, rizné omezeni IP adres, portt

a dalSich véci.

Vytvorim dva demonstracni profily. Jako prvni vytvorim profil pro vouchery
s limitem staZenych dat o velikosti 200MB. Druhy profil bude naopak bez limitu

staZzenych dat ale omezeny dobou pripojeni na 2 hodiny. Pravé ten se bude pozdéji
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vyuzivat v praxi pro provoz v restauraci. Nastaveni provedeme v poloZce ,Profiles” a
zaloZce ,Limitations“, kde pifiddme novou limitaci kliknutim na Add->New. Zvolime
nazev napr. ,200MB“ a vyplnime pole ,Download“ hodnotou 200M. Pokud chceme,
muzZeme jeSté v Casti Rate limits nastavit omezenou rychlost stahovani vcetné
nastaveni Burst rate®’, Burst threshold®® a Burst time®°. Pridani dokoncime tlac¢itkem
,Add“. Obdobnym zpiisobem priddme jeSté jednu limitaci s ndzvem ,2 hours“ a

v polozZce ,Uptime“ vyplnime hodnotu 120m. Opét pridame tlac¢itkem ,Add".

Nyni mame predpripravené dvé rizné limitace, které pouzijeme pro vytvoreni
jiz zminénych profilli. V zaloZce ,Profiles” priddme novy profil zvolenim tlac¢itka ,+“ a
vyplnime nazev profilu napft. ,Quota 200MB*“. Dale zde ur¢ime cenu tohoto voucheru
v poloZce ,Price” a platnost voucheru viadu dnti. Platnost se pocita dle nastaveni
v poli ,Starts“ bud’ od vytvoreni tohoto profilu nebo od prvniho prihlaseni daného
uzivatele. Po vyplnéni prejdeme tlacitkem ,Add new limitation“ do dalSi casti, kde
zvolime nas predpripraveny limit 200MB a potvrdime tlacitkem ,Add“. Mimo to se zde
da jeSté nastavit restrikce na urcité dny a cas, v ktery je moZno se pomoci tohoto
profilu pripojit. Analogickym zptsobem pridame i druhy profil pod nazvem ,Limit
200MB*, kde pridame nasi predpripravenou limitaci 200MB. Timto jsou pripraveny
profily zdkaznika admin pro vytvareni novych uzivatelli. Kazdy zdkaznik miize mit

vytvorené rizné profily pro tvorbu uzivateld.

4.3.2 Hotspotové feSeni 2 - Poskytovatel

Internetu

vavys

Tato topologie je oproti prvni varianté sloZitéjsi a budu na ni demonstrovat
praktické vyuZiti centralné rizeného Hotspotu. U platformy Mikrotik se tato funkce
nazyva CAPsMAN. CAPsMAN slouzi zaroven také pro oznaceni hlavniho fidiciho
smeérovace - tzv. controlleru, ktery spravuje bezdratova rozhrani ostatnich smérovact

nazyvanych CAPs.

67 Burst rate udava maximalni hodnotu downloadu a uploadu pii aktivn{ funkci Burst

68 Burst threshold udava hodnotu primeérné rychlosti prenosu dat, pti jejimz pirekroceni se deaktivuje
Burst rate

69 Burst time je Cas udany v sekundach, po ktery se vypocitava primérna rychlost pirenosu dat
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Pokud budu popisovat topologie od pateini linky, kde je pfipojena celd sit
k Internetu, narazim jako prvni na zarizeni Mikrotik RB153. Jedna se o starsi kousek,
ktery zde plni funkci brany do Internetu. Jeho funkce je Cisté o prekladu adres NAT a
pripojeni nékolika perifernich zarizeni v sidle firmy. Toto nastaveni neni z hlediska
moji prace dilezité, proto jej nebudu podrobnéji rozebirat. Dalsim aktivnim prvkem
v této topologii je centralni prepinac (switch). K nému je pripojeno jedno testovaci PC,
které slouzi pro riizné ucely technikl poskytovatele Internetu, dale server s operac¢nim
topologie smérovac¢ Mikrotik RB532. Pravé tento smérova¢ RB532 bude slouZit jako
controller této hotspotové sité a nastavim ho tedy jako CAPsMAN. Kromé toho, Ze
zaujima ftidici funkci ostatnich vysilacli nasi hotspotové sité, sdm je také jednim
z vysilacl a sice pokryva prostory nameésti. Dalsim prvkem v siti je RouterBOARD
RB532A, ktery bude pokryvat nejvétsi uzemi, co se bezdratového vysilani tyce. Tento
RouterBOARD je pripojen k RB532 pomoci bezdratového rozhrani. RB532A pokryva
svym signdlem uzemi v okoli autobusového nadrazi a také slouzi jako bezdratovy
opakova¢ pro pripojeni posledniho aktivniho prvku nas$i topologie a to sice
RouterBOARDu RB112. Ten se bude nachazet v prostorach vlakového nadrazi, kde
bude zprostiedkovavat pripojeni verejného PC terminalu pro pristup k Internetu
prostirednictvim WiFi. Ostatni bezdratova zarizeni zahrnujici laptopy, tablety a mobilni

zatizeni slouZi pro simulaci uzivateli a k testovacim ucellim nastaveni sité.
Konfigurace RB532

Jak uz jsem zminoval, tento RouterBoard bude takovym jadrem této topologie.
Zacnu opét nastavenim ethernetu. Budu vyuzivat pouze jedno ethernetové rozhrani a
to sice etherl, které bude spojovat tento RouterBoard s centralnim switchem a tudiz s
celou lokalni siti. JelikoZ chci mit hotspotovou sit’ oddélenou od sité lokalni, zavedu
pro ni adresaci s jinou podsiti. Zaroven nastavim novy DHCP server, ktery bude vSem
uzivatelim hotspotové sité pridélovat IP adresy. Pro dobrou spravu si vytvorim dva
bridge. Prvni z nich bude obsahovat vSechna ethernetova rozhrani a jedno bezdratové
rozhrani, které bude slouZit pro komunikaci s RouterBOARDem RB532A. Druhy bude
slouZzit pro vSechna bezdratova rozhrani, ktera budou centralné rizena a budou slouzit

pravé pro pristup do Internetu pies Hotspot systém. Mezi mistni siti a siti pro Hotspot
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bude probihat preklad adres NAT. U Mikrotiku se tento proces prekladu nazyva
masquerade. Bezdratové rozhrani pro komunikaci s RB532A nastavime do rezimu AP
bridge a nastavime Sifrovani prenosu WPA2. Také skryji vysilani SSID, jelikoZ tento
spoj bude slouzit pouze jako tunel mezi obéma Mikrotiky a neslouZi k pripojovani
uzivateli. Nyni zbyva nastavit samotny Hotspot, pro néjz vytvorime patti¢ny profil a
pridélime mu interface bridge vytvoreného pro Hotspot. Hlavni je nastaveni RADIUS
serveru a jeho konfigurace, ktera je popsana podrobnéji v nasledujici kapitole 4.3.2.1,
ktera se zabyva pravé konfiguraci RADIUS serveru ve Windows 2003 serveru a jeho
napojeni na RouterOS pro ovéfovani uzivatel z Active Directory. Konfigurace

RouterBOARDu RB532 je nasledujici:

/system identity> set name="CAPsMAN"

/interface bridge> add name="Hotspot_bridge"

/interface bridge> add name="Local_bridge"

/interface bridge port> add bridge="Hotspot_bridge" interface=cap1

/interface bridge port> add bridge="Hotspot_bridge" interface=cap2

/interface bridge port> add bridge="Hotspot_bridge" interface=cap3

/interface bridge port> add bridge="Hotspot_bridge" interface=cap4

/interface bridge port> add bridge="Local_bridge" interface=etherl

/interface bridge port> add bridge="Local_bridge" interface=ether2

/interface bridge port> add bridge="Local_bridge" interface=ether3

/interface bridge port> add bridge="Local_bridge" interface=wlanZ2

/1p address> add address=192.168.1.1 interface=Hotspot_bridge netmask=255.255.255.0
/1ip address> add address=192.168.0.250 interface=Local_bridge netmask=255.255.255.0
/ip pool> add name="Dhcp_pool_hotspot” ranges=192.168.1.2-192.168.1.254

/ip dhcp-server> add address-pool=Dhcp_pool_hotspot disabled=no
interface=Hotspot_bridge name="Dhcp_hotspot

/Iip dns> set servers 8.8.8.8

/ip dns> set allow-remote-requests=yes

/ip firewall nat> add action=masquerade chain=srcnat src-address=192.168.1.0/24

/ip route> add dst-address=0.0.0.0 gateway=Local_bridge
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/interface wireless security-profiles> add name="prenos_wpa2" mode=dynamic-keys
authentication-types=wpaZ2-psk unicast-ciphers=aes-ccm group-ciphers=aes-ccm wpaZ2-
pre-shared-key="s3cr3t1980"

/interface wireless> set wlan2 ssid="CAPsMAN_prenos" band=5ghz-a channel-
width=20mhz frequency=5180 mode=ap-bridge security-profile="prenos_wpa2" hide-
ssid=yes disabled=no

/radius> add address=192.168.0.107  disabled=no  secret=WZ2k3serverRADIUS
service=hotspot

/ip hotspot profile> add name="Hotspot_ AD" hotspot-address=192.168.1.1 login-
by=http-pap use-radius=yes radius-accounting=yes

/ip hotspot> add name="Hotspot_server" profile=Hotspot_AD interface=Hotspot_bridge
address-pool=Dhcp_pool_hotspot disabled=no

Nyni je nastaven zaklad pro fungovani Hotspotu a ovérovani proti RADIUS serveru na
Windows serveru bézicim na IP adrese 192.168.0.107. Konfiguraci a propojeni tohoto
serveru s na$i Mikrotik platformou proberu v dalsi kapitole 4.3.2.1. Nyni ale musime
jesté zkonfigurovat funkci CAPsMAN, ktera nam pravé umoZni rizeni ostatnich

RouterBOARD1i v siti pomoci tohoto RouterBOARDu. Konfigurace je nasledujici:

/caps-man channel> add name=kanal_hotspot frequency=2422 width=20 band=2ghz-
b/g

/caps-man configuration> add name=config_hotspot mode=ap ssid="Verejny Internet
Hotspot" channel=kanal_hotspot

/caps-man provisioning> add radio-mac=00:80:48:4A:EB:8B action=create-dynamic-
enabled master-configuration=config_hotspot

/caps-man manager> set enabled=yes

/interface  wireless cap> set enabled=yes interfaces=wlanl  caps-man-

addresses=192.168.0.250

Pro funkénost CAPsMANu je potfeba prednastavit zakladni profil konfigurace, ktery
pak bude pouzit pro pridélené ,CAPs“. Vtomto profilu nastavime, Ze bezdratova
rozhrani budou vysilat v reZimu ,ap“ v pasmu 2,4GHz na urcené frekvenci a se stejnou
Sirkou pasma. Diky tomu, Ze tyto parametry budou vzhledem k této centralni spravé

na vSech ,,CAPs“ stejné, budou se moci jiZ jednou autorizovana a pripojena zarizeni
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automaticky pripojit kdekoliv, kde bude signal z kteréhokoliv vysilace nasi hotspotové

sité. Takto by méla byt ve strucnosti konfigurace RouterBOARDU RB532 kompletni.
Konfigurace RB532A

Tento Mikrotik je v na$i topologii takovy da se rici prevadéc. Prijima signal
pomoci WiFi z RouterBOARDu RB532 CAPsMAN, ktery dal distribuuje RouterBOARDu
RB112. Kromé toho také slouzi jako vysila¢ pro nas verejny Hotspot. Bude pokryvat
okoli autobusového nadrazi vcetné prilehlé oblasti kulturniho centra UFFO, budovy
soudu a obecniho uradu. Rozhrani, ktera jsou pouZivana k prenosu dat mezi
RouterBOARDy budou ponechana v lokalni siti, zatimco rozhrani, ktera budou vysilat
signal pro verejnost, budou soucasti hotspotového bridge, ktery spada do jiné podsiteé.
Spole¢né s hotspotovymi rozhranimi RouterBOARDU RB532 budou fizena
CAPsMANem a tudiZ veskeré jejich nastaveni a konfigurace bude sdilena pravé od né;j.
Tento RouterBOARD nebude vyuzivat v soucasnosti Zddna ethernetova rozhrani, zato
bude vyuZivat hned ¢tyri rozhrani bezdratova. Dvé slouzi na komunikaci s ostatnimi
prvky vsiti a druhd dvé budou pravé slouZzit k vysilani hotspotové sité do dvou
riznych zemépisnych smérli, tak aby pokryly popsané uzemi. Konfigurace je

nasledujici:

/system identity> set name="CAP_RB532A_autobusak"

/interface bridge> add name="Local_bridge"

/interface bridge port> add bridge="Local_bridge" interface=etherl

/interface bridge port> add bridge="Local_bridge" interface=ether2

/interface bridge port> add bridge="Local_bridge" interface=ether3

/interface bridge port> add bridge="Local_bridge" interface=wlan1

/interface bridge port> add bridge="Local_bridge" interface=wlanZ2

/ip address> add address=192.168.0.249 interface=Local_bridge netmask=255.255.255.0
/1ip route> add dst-address=0.0.0.0 gateway=Local_bridge

/interface wireless security-profiles> add name="prenos_wpa2" mode=dynamic-keys
authentication-types=wpaZ2-psk unicast-ciphers=aes-ccm group-ciphers=aes-ccm wpaZ2-

pre-shared-key="s3cr3t1980"
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/interface wireless> set wlanl ssid="CAPsMAN_prenos” band=5ghz-a channel-
width=20mhz frequency=5180 mode=station-pseudobridge security-
profile="prenos_wpa2" disabled=no

/interface wireless> set wlanZ2 ssid="CAPsMAN_prenos_vlakac" band=5ghz-a channel-
width=20mhz frequency=5200 mode=ap-bridge security-profile="prenos_wpa2" hide-
ssid=yes disabled=no

/interface wireless cap> set enabled=yes interfaces=wlan3,wlan4 caps-man-

addresses=192.168.0.250

Po této konfiguraci jiZ navaZe RB532A komunikaci s RB532 a CAPsMAN zacne ridit
nove pridélena bezdratova rozhrani. Zaroven je pripraveno jedno bezdratové rozhrani

pro pripojeni posledniho RouterBOARDu RB112, umisténého na vlakovém nadrazi.
Konfigurace RB112

Posledni Mikrotik, ktery nam zbyva nakonfigurovat v nasi topologii, je RB112.
Je to starS$i model a uZ nedisponuje takovym vykonem jako napf. pouZité RB532,
nicméné pro naSe nasazeni plné dostacuje. Jeho hlavni ucel je pokryti WiFi signalem
snaSi hotspotovou siti v prostorach vlakového nadrazi a pripojeni bezdratového
terminalu pro umoznéni pristupu k Internetu uzivatelim, kteii nemaji zadné své
mobilni zarizeni podporujici WiFi. Tento RouterBOARD disponuje pravé dvéma
bezdratovymi rozhranimi, pricemz jedno slouZi jako prijimaci pro spojeni s RB532A a
druhé bude tizené CAPsMANem a slouzi k vysilani nasi hotspotové sité. Pfenos mezi
jednotlivymi RouterBOARDy bude Sifrovan a vysilani SSID mezi obéma
RouterBOARDYy je skryto. Konfigurace je nasledujici:

/system identity> set name="CAP_RB112_vlakac"

/ip address> add address=192.168.0.249 interface=wlan2 netmask=255.255.255.0

/ip route> add dst-address=0.0.0.0 gateway=wlan2

/interface wireless security-profiles> add name="prenos_wpa2" mode=dynamic-keys
authentication-types=wpaZ2-psk unicast-ciphers=aes-ccm group-ciphers=aes-ccm wpaZ2-
pre-shared-key="s3cr3t1980"

/interface wireless> set wlan2 ssid="CAPsMAN_prenos_vlakac" band=5ghz-a channel-
width=20mhz frequency=5200 mode=station-bridge security-profile="prenos_wpaZ2"
disabled=no
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/interface  wireless cap> set enabled=yes interfaces=wlanl  caps-man-

addresses=192.168.0.250

U vSech RouterBOARDU je samoziejmé potieba nastavit k uctu, ktery bude
pouzivan na prihlasovani administratora do smérovacti, néjaké heslo, aby nemohly byt

RouterBOARDYy a jejich konfigurace tak snadno napadeny nepovolanymi osobami.

4.3.2.1 Windows Server RADIUS a Active directory

Jak uz jsem zminoval, hodné firem i poskytovatelli Internetu pouziva sitovy
operacni systém od firmy Microsoft s ndzvem Windows Server pro spravu svych
uzivateli. Vtakovém pripadé se naskytd skvéld moZnost propojit Windows server
s nas$i Mikrotik platformou a zaroven vyuZit Windows server jako RADIUS server pro
nas Mikrotik. Praktické vyuziti této varianty v sektoru poskytovatelli Internetu je
hlavné v moznosti umoznit svym zdkaznikim, ktefi vyuzivaji jejich pripojeni
v domacnosti i pripojeni na vefejnych mistech, kde dany poskytovatel Internetu

poskytuje Hotspotova pripojna mista.

4.3.2.1.1 Konfigurace Windows 2003 Serveru

Nejprve je zapotrebi doinstalovat sluzbu Internetové autentizace. Tu nasledné
zaregistrujeme do Active Directory, abychom mohli pozdéji vyuZzivat ovéreni uzivateli
pravé z Active Directory. Ve vlastnostech Internetové autentizacni sluZzby nastavime
libovolny nazev a cisla portt, které budeme pouzivat pro autentizaci a uctovani. Ja
jsem nastavil autentizacni port na hodnotu 1812 a dctovaci port na 1813. Nasledné
v poloZce ,Klienti RADIUS vytvorime nového klienta — na§ Mikrotik. Nazveme si ho
napi. Hotspot_Mikrotik, vlozime IP adresu Mikrotiku a secret heslo pro komunikaci.
V poli ,Klient-dodavatel” ponechdme RADIUS Standard, jelikoZ Mikrotik se v daném
seznamu nenachdzi. Dale je nutné vytvorit politiku pro vzdaleny pristup. Ve
vlastnostech nasSeho Hotspotu pod polozkou ,Podminky zasady“ priddme podminku
»Windows-Groups odpovida ISP\Hotspot_users“ a zaskrtneme ,Udélit opravnéni ke
vzdalenému pristupu”. Hotspot_users je mnou predem pripravena skupina v Active
Directory, do niZ budu zarazovat uZivatele, ktefi budou mit moZnost pripojeni na
Hotspot. Pfed potvrzenim jesté rozklikneme ,Upravit profil“ a v zdloZce ,Ovérovani“

zaskrtame ,MS-CHAP v2“, ,MS-CHAP“, ,CHAP“ a ,PAP, SPAP“. V zaloZce ,Sifrovani“
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zaSkrtame vSechny drovné Sifrovani a vSe potvrdime. Tim je naSe autentizac¢ni sluzba

(RADIUS server) pripravena k pouziti.

*#Sluzba ovéFovani v Internetu

Soubor  Akce  Zobrazit  Napovéda

e~ B XEE| R

%} Sluzba ovéfovani v Internetu {mistni pocitad) Popisny nazey ] Adresa I Protokol
4 Klienti RADIUS d Hotspot_Mikrotk  192.168.0.250 RADILIS
{1 Protokolovani vzdaleného pristupu 'E.testPC 192.168.0.101 RADIUS

3@9 Zasady vzdaleného pristupu

=1 Zpracovani poZadavku na pripojeni
%" Zasady vyzadani nového pripojeni
‘{7 Skupiny vzdalenych servert RADIUS

Sluzba ovéfovani v Internetu (mistni pof] hotspot - vlastnosti (2] ]

Obecné Ports I Nastavem'l

Zadeijte ¢isla port pro ovéfovani a uétovan

I1812
I1B13

Uréete podminky, které musi poZadavek na pipojeni splfiovat.

Dveérovani:

Podminky zasady:

Lgtovani:

Pridat... |

Upravit... Odebrat

Pokud poZadavky na pripojeni odpovidaiji kritériim této zésady, bude pro
pfipojeni pouit pridruzeny profil.

Upravit profil... I

Pokud nejsou v profilu uZivatele uréena individudlni pristupova prava,
bude se pristup k siti Fidit touto zdsadou.

Pokud Z3dost o pfipojeni vwhovuje zadanym podminkam:
" Ddepfit oprévnéni ke vzdalenému pFistupu

¢ Udglit opravnéni ke vzdalenému pristupu

[ o |

oK I
e

Obrazek 4.9 Nastaveni autentizac¢ni sluzby na Windows 2003 serveru

Storno Pouzit

Nyni je potifeba upravit také nastaveni Mikrotiku tak, aby snasSim novym
RADIUS serverem komunikoval. To je vcelku jednoduché. V poloZce Radius vytvoiime
novy RADIUS server pro Hotspot, vyplnime IP adresu PC, kde bézi Windows Server
s nas$i autentiza¢ni sluZbou a secret heslo pro komunikaci. Autentiza¢ni port nastavime

stejné jako ve Windows serveru na 1812 a uctovaci port na 1813. Tim by uz mélo byt
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mozné navazat spojeni s RADIUS serverem. Miizeme to otestovat pomoci nastroje

NTRadPing Test Utility vice viz. Kapitola 4.6 o testovani Hotspotu.

EEI @@@@\Wams | incoming | [:J
Called ID | Domain
Usel'Manager

Radius Server <192.168.0.107>
General | Status

- Service

| ppp [ login

................................................

Disable

Called ID: |W2k3 server | a

“«
g

Domain: |

Address: |192.168.0.107 | Remove
Secret: [ ‘ Reset Status

m

g

8
g Q
132 g

Authentication Port: |1812 I

Accounting Port: (1813 |
Timeout: |300 ’ms
["| Accounting Backup
Realm: | v
Src. Address: |0.0.0.0 |a
enabled

Obrazek 4.10 Nastaveni RouterOS pro spolupraci s Window RADIUS serverem

Poslednim krokem je nastaveni uzivatelli v Active Directory. Vyhledame si
skupinu uzivatelli, kterym chceme umoznit ptistup (v mém pripadé Hotspot_users) na
nas Hotspot a otevieme si jeji vlastnosti. V zaloZce ,Je Clenem“ nastavime, aby tato
skupina byla ¢lenem skupiny ,RAS and IAS Servers“. Nyni uz zbyva jen vytvofit
uzivatele, u kterych musime nastavit, aby byli Cleny nasi skupiny ,Hotspot_users".
Nesmime zapomenout ve vlastnostech uzivatelti v zaloZce ,Telefonické pripojeni“
prepnout tlacitko vsekci ,Opravnéni ke vzdalenému pristupu“ na volbu ,Povolit

pristup”“. Na to pozor, protoZe bez této volby i kdyZ se vSe jevi spravné, vam nebude
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autentizace uzivatelld fungovat. VSe potvrdime a miizeme vyzkouset. Nas Hotspot by
mél byt plné funkéni s ovérovanim uzivateld pomoci RADIUS serveru bézictho na

Windows 2003 serveru s Active Directory.

4 Uzivatelé a potitate sluzby Active Directory

<) Soubor fkce Zobrazit Okno  Népovéda | =12 x|
e~ a@me rRB R eRbvEn
lé UzZivatelé a pocitace sluzby Active Dire [ Uzivatele 2 objekky
(-] UloZené dotazy Nazey [ Tvp
EJ@E';Z‘:L:Z € Jii Libal Usivatel
A Conpoters € OndrejLibal UZivatel

Jifi Libal - vlastnosti 2| X]

Obecné | Adresa | et | Profil I Telefony I Organizace | Je clenem
Vzddlenéiizeni | Profil Teminglové sluzby I COM+
Telefonické pfipojeni | Prostedi | Relace |

Dpravnéni ke vzdalenému pfistupu (telefonni pripojeni nebo VPN]——

Q" Uzivatelé a pocitace sluzby Active Directory =] B3
& Soubor pkce Zobrazt Okno  Népovida \ =181 x|

* Povolit pristup
" Odepfit pristup

€ Bidit pristup por &= -’|| Ej| | B ;'ﬁi&i"@V

lé UzZivatelé a pocitace sluZby Active Dire | Skupiny 1 objekky

[T Ovefit| D volajic @Q f.lloiené dotazy Nazey | Tyr
Moznosti zpétného * E}@ isp.local.cz €7 Hotspot_users Sk
[ Builtin -

(* Bez zpétného w -] Computers
" Ziskanéodvol:| -] Domain Controllers

™ Zoiiné volsni ' (] ForeignSecurityPrincipals
Zpétné volani v {28 Sy

-] Users
[™ Priradit pevrou . (] Uzivatele

Pouzit staticke t | 4’| | e i

Definice tras pro tc | I |

0K Storno Pouzit I

Obrazek 4.11 Skupiny, uzivatelé a nastaveni vzdaleného piistupu ve Windows 2003 serveru

4.4 TekRadius server

Pro porovnani jsem se rozhodl vyzkouset jeSté jednu moznost, jak zprovoznit

RADIUS server, ktery nam umoZni snadné ovétrovani uzivateld. TekRADIUS je
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v urcitém rozsahu freeware Windows RADIUS server aplikace, ktera nam umoZni

rychle a snadno spustit autentizaci uzivatelli pro nas Hotspot na jakékoliv platformé

Windows. Tuto variantu jsem

vybral z vice divodii. Prvnim z nich je, Ze nabizi rychlou

a snadnou implementaci. Druhym dvodem je, Ze je zdarma a pracuje na platformé

Windows. Treti divod je moznost spravy. TekRADIUS totiZ umoziiuje spravu jak pres

GUI rozhrani, kdy miZeme pohodIné vSe nastavovat a pridavat uzivatele pomoci velice

uzivatelsky privétivého prostredi, tak i pomoci CLI. To se hodi zejména, pokud bychom

chtéli psat vlastni skripty. Diky tomu by bylo mozné navazat funkcionalitu tohoto

RADIUS serveru s néjakou jinou aplikaci, napt. platebni branou, ktera by nam vkladala

do databaze nové uzZivatele na

e TekRADIUS Manager (Admin Mode) )

File  Service Help

zakladé urcitych pozadavkd.

Users | Groups Clients ISeltingsl Application Logl Active Sessionsl Dictionary Editorl Fleportingl Monitotsl

NAS ] Secret l Vendor l Enabled | Interim Update |
127.0.0.1 test ietf Yes 0
192.168.0.10 test ietf Yes 0

—RADIUS Client Properties
NAS Secret

Yendor Enabled Interim Update Period

IDefault LI |test

Kill Command

fiett

| IYes || Bo=] seconds

{C:\dd bat $NASIPAddr

| Jadd/Update | | X Delete |

ISeIected clients removed...

[ TekRADIUS Service is Stopped ?

Obrazek 4.12 TekRADIUS GUI
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o | CAWINDOWS  system32'cmd.exe

G2 \Documento and Settings\Administrator>"C:\Program Files\TekRADIUS LT\TRCLILT.
xe"

TekRADIUS LT CLI — ¢ 2018 Yasin KAPLAN, All rights reserved <(Admin).

Add User H

TRCLILT —u user passuord group
Add Group

TRCLILT —g group
Delete User/Group H

TRCLILT -[didgl] [user/groupl
Add Attribute H

TRCLILT -[aiagl [u°er/gr0up] "attribute" value [checkisreplyifreplyiinf]
Delete Attribute

TRCLILT —-Imimg]l [user/group] "attribute" [checkisreplyifreplyiinf]
Retrieve Attributes =

TRCLILT -I[rirgl [user/groupl

Service Operations =

TRCLILT —-s [startistopiqueryl

Client 0perat1on° H

HT]{CLILT —c¢ [addideleteilist] "Client IP Address" secret

e H

TRCLILT —=h

Service & Client Operations require administrative

Obrazek 4.13 TekRADIUS CLI

4.5 Porovnani RADIUS serveru

Predstavil jsem celkem tii moznosti RADIUS serverl. Prvni moznost piimo
nabizena platformou Mikrotik se jménem User Manager je dostacujici zejména, pokud
chceme vyuzivat Hotspot v néjaké restauraci ¢i jiné mensi provozovné. User manager
nam muZe zajistit ovéirovani stalych uzivateld, ale zaroven se da také vyuzit pro tvorbu
docasnych uzivatelil a tisk voucherti pro kratkodobé ¢i jinak omezené pristupy. Této

moznosti ¢asto vyuzivaji rtizné restaurace ¢i mensi hotely.

Druhou moZnosti je RADIUS server implementovany piimo ve Windows
serveru. Tato moZnost se samoziejmé nabizi v pripadé, Ze v dané firmé jiZ pouZivaji
Windows server a aktivné vyuzivaji Active directory pro spravu uzivatell. V tu chvili je
to nejlepsi reSeni, jak vyuzit vzajemné spoluprace téchto dvou platforem. Na druhou
stranu, v pripadé Ze Zadny Windows server v nasi siti nevlastnime, je vcelku zbyte¢né
jej implementovat pouze kvili vyuziti RADIUS sluzby, kterou nabizi. Nicméné stoji za

zvazeni, jaké dalsi funkce, které tento mocny server nabizi, bychom mohli v nasi siti

pripadné vyuZit.

Posledni moZnosti je dedikovany RADIUS server prostrednictvim samostatné
Windows aplikace. Obecné se da rici, Ze tuto moZnost se da aplikovat na cokoliv, kam

se nehodi predchozi dvé varianty. Viceméné tato aplikace ndm poskytuje vSe nutné, co
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potiebujeme pro autentizaci uZzivateli s moZnosti textového rozhrani, a tudiZ i
skriptovani. Diky tomu je zde potencidl pro napojeni na dalsi aplikace ¢i platebni

branu a rozsirit tak jeji funkcionalitu dle naSich potreb.

4.6 Testovani Hotspotu

Nyni je c¢as vSe co jsem zkonfiguroval otestovat a ukazat jak dané Hotspoty
funguji. Také bych chtél ukazat nékteré pomocné aplikace, které nam mohou pomoci
pri testovani ¢i pripadném ladéni chyb pri vystavbé hotspotové sité s vyuzitim RADIUS

serveru pro ovéirovani.

4.6.1 Test infrastruktury pro restauraci

Jako prvni prejdu k testovani hotspotového teSeni, které bylo navrZzeno pro
provoz v restauraci Salamandr. Nejprve pripojim stolni kancelarsky pocita¢ do portu

ether3 a ovérim si, jak probéhne pripojenti.

Podrobnosti sitového pripojeni:

i Vlastnost Hodnota

‘ Pripona DNS specificka...

‘ Popis Intel(R) 82579V Gigabit Network Conr|
Fyzicka adresa 54-04-A6-32-CF-A6
Protokol DHCP je povol... Ano
IPv4 adresa 192.168.2.254

| Maska podsité IPv4 255.255.255.0

Datum zaptjceni IP adr... 2. prosince 2014 23:23:18
Zapujceni IP adresy vyp... 6. prosince 2014 12:04:53

Vychozi brana IPv4 152.168.2.1

Server DHCP |Pv4 192.168.2.1

Servery DNS |Pv4 192.168.2.1
90.183.241.6
90.183.241.2
19422821

Obrazek 4.14 Pridéleni IP adresy a ostatnich parametriti lokalnimu PC z DHCP serveru

Jak je vidét na obrazku vyse, byla adaptéru pridélena IP adresa pomoci DHCP serveru
zrozsahu 192.168.2.10 - 192.168.2.254 a vychozi branu nam tvori IP adresa rozhrani
ether3, coz je 192.168.2.1. Adresy DNS servert jsou prevzaté z DHCP serveru, ktery
bézi na LocoStation 5. Co se tyce tedy pridéleni udajid DHCP serverem je vSe v poradku.

Nyni je jeSté potreba otestovat konektivitu.
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-
C:\Windows\system32\cmd.exe - ping www.google.com /t =l B ‘—EE-J

C:\Users\Jderry>ping wuww.google.com /t

Pirikaz PING na www.google.com [173.194.112.2421 — 32 bajta dat:
Odpovéd od 173.194.112.242: hajty=32 ¢as=37ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 cas=19ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 Eas=18ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 cas=18ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 Eas=18ms TTL=51
Odpoveéd od 173.194.112.242: bajty=32 cas=31ims TTL=51
Odpovéd od 173.194.112.242: bajty=32 Eas=17ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 cas=23ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 Eas=28ms TTL=51
Odpoveéd od 173.194.112.242: bajty=32 cas=18ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 Eas=31ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 cas=16ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 Eas=24ms TTL=51
Odpoveéd od 173.194.112.242: bajty=32 cas=17ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 Eas=18ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 cas=21ims TTL=51
Odpovéd od 173.194.112.242: bajty=32 €as=23ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 cas=19ms TTL=51
Odpovéd od 173.194.112.242: bajty=32 cas=17ms TTL=51
Odpoveéd od 173.194.112.242: bajty=32 cas=25ms TTL=51
Odpovéd od 173.194.112.242: bhajty=32 cas=29ms TTL=51

Obrazek 4.15 Testovani konektivity pomoci utility ping

Z vyse uvedeného obrazku je patrné, Ze konektivita s dotazovanym serverem byla
navazana. K otestovani jsem pouzil utilitu ping integrovanou ve Windows. Ping byl
smérovan na doménové jméno serveru Google, ¢cimZ jsem otestoval jak funkénost DNS
serveru, tak i konektivitu a rychlost odezvy z Internetu. Odezva je velice solidni a
pripojeni funguje tak, jak ma. Po otevieni prohliZze¢e mizeme ihned vyuzivat Internet

bez nutnosti jakéhokoliv piihlasovani.

Dalsi test, ktery je nutné provést, se tyka jiz samotného Hotspotu. Otestoval
jsem prihlaseni na laptopu a mobilnim zarizeni SONY XPERIA Z1 pies WiFi rozhrani
jak na Mikrotiku, tak i TP-LINKu. VSechna rozhrani se chovala stejné, jelikoZ jsou
vjednom bridge. Ktestovani jsem vytvoril nékolik uzivateli s platnou dobou

prihlaseni 1 minuty.
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192.168.1.1/login C :

login |bz8ufw

password

OK

HOTSPOT GATEWAY

Obrazek 4.16 Pokus o prihlaseni se stejnym aétem po vyprseni lhiity XPERIA Z1

User sessions

% Username | %/ Status | %/ User IP % From time | %7 Till time | %7 Uptime | 5/ Download | %/ Upload

Start & 01/02/1970  [01/02/1970 ; .
bz8ufw Stop 192.168.1.25213:25:44 13:26:44 m 4.1 MiB 2941 KiB

Obrazek 4.17 Zobrazeni informaci o uzivateli v User manageru

Jak je vidét na obrazcich vyse, uzivatel byl po vyprSeni jedné minuty odhlasSen a jiZ mu
nebylo umoZnéno opétovné prihlaSeni pod stejnym uZivatelskym jménem a heslem.
Zaroven jak znazornuje obrazek 4.17, vidime, od kdy do kdy bylo pripojeni vyuZito a

kolik dat uzivatel za tu dobu pftijal a odeslal.

4.6.2 Test infrastruktury pro poskytovatele

Internetu

Druhd infrastruktura, kterou jsem nasimuloval, by méla slouzit pro zakazniky
poskytovatele Internetu ve mésté Trutnov. Tento poskytovatel se totiz rozhodl
umoznit svym stavajicim zakaznikim moznost pripojeni prostrednictvim Hotspoti,
jimiZ chtél pokryt nékolik nejvyznamnéjsich lokalit, co se v hustoté lidi na plochu tyce.

Tato infrastruktura vyuZiva centralné rizeny Hotspot zprovoznény na platformé
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Mikrotik. Otestuji funkcnost RADIUS serveru a predstavim utilitu, kterd mize
napomoci pii testovani a ladéni konektivity s RADIUS serverem. Ddle je zapotiebi
otestovat pripojeni uzivateld, pridélovani IP adres DHCP serverem a v neposledni radé
spravné ovéreni uZivatele na RADIUS serveru a umoZnéni pristupu k Internetu.
V mistech, kde je lokalita pokryta vice vysilali, otestuji také roaming pri prechodu

mezi jednotlivymi vysilaci.

Nejprve tedy predstavim utilitu na testovani konektivity s RADIUS serverem.
Jednou ztakovych aplikaci je NTRadPing Test Utility. Ta ndm umoZni otestovat
funk¢énost RADIUS serveru jesté drive, nez ho spustime naostro pro ovérovani
uzivatel v naSem Hotspotu. Tato aplikace nepotiebuje Zadnou instalaci a jeji ovladani
je vcelku jednoduché a intuitivni. Do prvniho textového pole RADIUS Server vyplnime
IP adresu naseho RADIUS serveru a vedle port pro ovéiovani, ktery jsem nastavil na
1812. Dale se da nastavit Cas, po ktery se bude aplikace pokousSet pripojit a pocet
piipadnych opakovani pokust o pripojeni v piripadé selhani. Do pole RADIUS Secret
key vyplnime heslo, které jsme si nastavili pro komunikaci s RADIUS serverem. Pak uz
staci jen vyplnit néjakého uZivatele a jeho heslo, kterého mame v databazi. V mém
piipadé jsem testoval RADIUS server na Windows serveru s databazi uzivateld
v Active Directory. Request type ponechame na hodnoté Authentication Request a
muiZeme tlacitkem ,Send“ spustit testovaci pripojeni. Pokud vSe probéhne v poradku,
vysledek by mél vypadat obdobné jako na nasledujicim obrazku, pricemz dilezita je

hlaska: ,response: Access-Accept”.
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4 3 2 ~N
@ NTRadPing Test Utility =
RADIUS Server/port: {192.168.0.107 [1812 NTRadPing 1.5 - RADIUS Server Testing Tool

© 1999-2003 Master Soft SpA - Italy - All rights reserved
Reply timeout [sec.): |5 Retries: |1 http://www.dialways.com/
RADIUS Secret key: [#ssssssss "
ms
User-Name: |libalii ———
Password: R [~ CHaP MASTER S OFT DIALWAYS
Request type: I.&uthentication Request L] I':' R&DIUS Server reply:
Additional RADIUS Attributes: Sending authentication request to server 192.168.0.107:1812
Transmitting packet, code=1 id=4 length=48
received response from the server in 0 milliseconds
reply packet code=2 id=4 length=52
response; Access-Accept
................................. B T —
Class=K\0xd74020540x11402004020040201 74020080201 \0xc0M\0xa8%
| <l g [ Kl —r— :
Add | Remove | Clear list | Load... | Save... | Help... I Close |
.

Obrazek 4.18 NTRadPing Test Utility test ovéfeni uzivatele na RADIUS serveru

Dalsi véc, co miizeme otestovat, je odezva na portu pro tctovani. Pro otestovani

ponechdme totoZné nastaveni jako v predchozim pripadé aZ na dvé véci. Zménime

port z hodnoty 1812 na hodnotu 1813,

kterou jsem pouzil pti konfiguraci RADIUS

serveru pro uctovaci port a v poli ,Request type“ zménime hodnotu na ,Accounting

Start“. Poté mizeme opét spustit test tlacitkem ,Send” a v pripadé uspéchu dostaneme

hlasku: ,response: Accounting-Response®.
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,
3 NTRadPing Test Utility [

RADIUS Server/port: |192.168.0.107 [1813 NTRadPing 1.5 - RADIUS Server Testing Tool

© 1999-2003 Master Soft SpA - Italy - All rights reserved
Reply timeout (sec.): |5 Reties: |1 http://www_dialways.com/
RADIUS Secretkey: | swerrsssss —

ms

User-Name: |libaliit S
Password: I"""""""" [~ CHaP MA ST ER S O FT DIALWAYS
Request type: IAccounling Start L] I':' RADIUS Server reply:
Additional BADIUS Attributes: Sending accounting start request to server 192.168.0.107:1813

Transmitting packet, code=4 id=5 length=42

received response from the server in 16 milliseconds

reply packet code=5 id=5 length=20

response; Accounting-Response

................................. B TR D11 —

l =] &

Add | Bemove| Clear Iistl Load... | Save... |

Help... Close

Obrazek 4.19 NTRadPing Test Utility test uctovaciho portu

Pokud oba testy prosly v poradku, RADIUS server by mél byt funkéni a pripraveny

k pouZiti s naSim Hotspotem.

Nyni je Cas otestovat tedy samotné pripojeni a ovéreni uzivateld v nasi
hotspotové siti. Pripojeni jsem testoval na vice zatizenich. Nejprve jsem pouZil laptop,
poté tablet a nakonec mobilni telefon. Na vSech zarizenich probéhlo piipojeni bez
problémd, coz je vidét i z nasledujicich obrazkd. Obrazek 4.20 ukazuje pripojené a
ovérené dva uZzivatele pomoci RADIUS serveru béZicim na Windows 2003 serveru.
Obrazek kombinuje snimek z RouterOS CAPsMANu, kde jsou vidét pripojeni a aktivni
uzivatelé a dva snimky z mobilniho zatizeni s ukadzkou prihlaSovaci obrazovky a
uspésného prihlaSeni uzivatele po ovéreni. Obrazek 4.21 nadm zobrazuje dva snimky.
Prvni Cast je porizena v CAPsMANu, kde jsou znazornény jednotlivd kontrolovana
bezdratova rozhrani nazyvana ,CAPs", druha ¢ast pochazi pravé z jednoho rizeného
Hotspotu tzv. ,CAPu“, kde vidime, jak je znazornéno rizené bezdratové rozhrani.

Zaroven kromé upozornéni, Ze dana rozhrani jsou spravovana CAPsMANem nam zde

zobrazuje i parametry, které témto rozhranim jsou pridélovany. Posledni obrazek 4.22
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zobrazuje zaznam z Logu na RB532, ktery je zaroveni CAPsMANem a prokazuje ndm

pridéleni IP adres a ptihlaSeni obou uzivateld.

Hotspot =] E3
User Profiles  Active | Hosts IP Bindings Service Ports  Walled Garden

=] [¥] [Fina ]
| Server / |User | Domain | Address iUptime |Idle Time iV
R & Hotspot_server libalji 152.168.1.253 00:05:07 00:00:10
(R & Hotspot_server  libalon1 152.168.1.254 00:00:23 00:00:15
192.168,1.1/10gin7ds! ne CF P 192.68.1.1/l0qi c H

Obrazek 4.20 Uzivatel piipojeny na Hotspot v RouterOS

CAPsMAN

Interfaces :Prowsaonng Configurations Channels Datapaths Securty Cfg. Access List Remote CAP Radio Registration Table

[#|[=] [2][%] [] [¥] [ Meneger || asa |

|Name /| Type MTU  [L2MTU [Tx Rx | Tx Packet {p/s)
4pcapl Interfaces 1500 1600 3.6 kbps 3.9 kbps 3
4pcap2 Interfaces 1500 Obps Obps 0
4pcap3 Interfaces 1500 Obps Obps 0
4Pcapd Interfaces 1500 Obps Obps 0

Takto vypada Fizené rozhrani na RB532A (CAP)

- m;naged by CAPsMAN
— channel: 2422/20/a(30dBm), SSID: Configured by CAPsMAN new, CAPsMAN forwarding

XS <Pwlan3 Wireless {(Atheros AR5 1600 0 bps 0 bps

.
’Mtems out of 10

Obrazek 4.21 Prihlasovaci obrazovka na mobilnim telefonu do Hotspotu
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Log = E3

Freeze [all

«

Jan/02/1970 11:14:33 memory caps, info B4:52:7E:68:FF:AE@cap1 connected | &
Jan/02/1970 11:15:03 memory hotspot, info, debug  libalji1 (152.168.1.253): trying to log in by http-pap [
Jan/02/1970 11:15:03  memory hotspot, account, info... libalji1 (192.168.1.253): logged in

Jan/02/1970 11:18:45 memory dhep, info Dhcp_hotspot assigned 152.168.1.254 t0 00:15:D2:16:3D:18

Jan/02/1970 11:15:47 memory hotspot, info, debug  libalon1 (152.168.1.254): trying to log in by http-pap

Jan/02/1970 11:19:47 memory hotspot, account, info... libalon1 (192.168.1.254): logged in

Obrazek 4.22 Log z RB532 (CAPsMANu) zobrazujici prihlaseni uzivatelii na Hotspot

4.7 Problémy a jejich reSeni

Béhem sestavovani, konfigurace a dalSich krokd provadénych béhem mé prace
na praktické casti jsem narazil obcas na néjaké problémy ¢i upgrady, které bych zde
rad uvedl. Sam vim, Ze obcas nékteré takové tipy a postirehy kolikrat ¢lovéku usnadni
néjaké velké trapeni v nestandardni situaci, kdy ¢lovék nevi, co a jak. V nasledujici
¢asti uvedu nékolik tipi a krokii, na které jsem narazil béhem mého pilisobeni na

praktické ¢asti této prace.
4.7.1 Zastaraly RouterOS

Pokud se vam dostane do rukou néjaky starsi RouterBOARD, jakoZto RB532 i
RB112 mezi né patii, budou ve vétSiné pripadi obsahovat zastaraly RouterOS.
Demonstruji svllj postup na RB532A, ktery jsem upgradoval ze zastaralé verze
RouterOS v3.3. Tento model RouterBOARDu se prodava s licenci level 4, ktera by méla
umoznovat upgrade RouterOS na vyssi verzi, konkrétné az na verzi 6.x. Nejvyssi
moznou verzi, na kterou miiZete nyni pfimo upgradovat, zjistite snadno pres rozhrani

WinBoxu. Informace se nachazi pod poloZkou System -> License.

101



M [icense . 6‘31

Software ID: | Z45-BWD0 E oK §|
Upgradable To: |vd.x ‘ Paste Key ‘
Level: 4
2hi | Import Key... ]
Features:
| Export Key... ‘
Expires In:
| Buy New Key... l
’ Update License Key l

Obrazek 4.23 WinBox License

V tomto pripadé je momentdlné mozZny upgrade na verzi 4.x. To ale jeSté neznamenj,
Ze je to nejvy$Si mozna verze, na kterou lze upgradovat. Mikrotik totiZ vétSinou
neumoZziiuje pfimy upgrade o nékolik verzi, je tudiZ nutné upgradovat na verzi, ktera
je aktualné vypsana v tabulce License a po upgradu opét tuto tabulku zkontrolovat,

v

zdali se ndm s upgradem neumoznil upgrade na verzi vyssi.

U nékterych kust se miize stat, ze prestoze level vasi licence je level 4, uvidite
v poli ,Upgradable To“ pouze verzi 3.x. Divodem toho je prechod Mikrotiku na nové;si
licen¢ni klice. V takovém pripadé sta¢i updatovat vas klic na novéjsi. To provedete
kliknutim na tlacitko ,Update License Key“ nachazejici se ve vySe zminéné nabidce
,License“. Va§ stary kli¢ by mél byt automaticky zalohovan do souboru, uloZen mezi
soubory v paméti Mikrotiku a updatovan na kli¢ novy. Pro jistotu doporucuji jeSté
pred updatem pies polozku ,Files“ zalohovat soubor sKklicem ru¢né kamkoliv na

extern{ médium. Tento starsi kli¢ vAm miuzZe slouZit v piipadé potfeby downgradu na

starsi RouterOS nebo pri jakémkoliv problému s licenci pfi upgradu.

4.7.1.1 Upgrade RouterOS

V soucasné dobé je pro RouterBOARD z rady RB5xx nejvyssi mozna verze 6.20.
Jak jsem jiZz avizoval, Mikrotik neumoZiiuje pfimy upgrade z verze 3.x na verzi 6.X.
VZdy musime upgradovat postupné dle nejvyssi moZné verze, kterou vidime v tabulce
License. Nas testovaci RouterBOARD miiZe byt v nynéjSim stavu upgradovan na verzi

4.x, stdhneme tedy dostupnou verzi 4.17. Upgrade lze provést nékolika metodami -
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pomoci rozhrani WinBox, pres FTP7°, DUDE7! nebo pres sit. Nejjednodussi a
nejpohodlnéjsi varianta je pomoci prostiedi WinBoxu. Pti vybéru balicku pro upgrade
RouterOS je potieba také dbat na vybér spravné instrukéni sady, kterou vas
RouterBOARD obsahuje. Vmém pripadé je to ,mipsle“. StaZzeny balicek s nazvem
routeros-mipsle-4.17.npk jednodusSe zkopirujeme do prostfedi WinBoxu mezi ostatni
soubory v okné ,Files“, pricemz si dame pozor, aby se nami kopirovany soubor nahral
opravdu do korenového adresare, nikoliv do nékteré ze sloZek, které jsou zde jiz
obsaZeny. Poté sta¢i provést restart zarizeni a upgrade by mél automaticky
probéhnout sam. Poté miizeme zkontrolovat aktudlni verzi naseho RouterOS v poloZce
»Packages“ a moznost upgradovat na vyssi RouterOS v poloZce ,License”. Tam se nyni
nachazi viadku ,Upgradable To“ verze 6.x. Stejnym zplisobem tedy stdhneme a
upgradujeme v soucasnosti na nejnovéjsi balicek verze 6.20. Novy RouterOS ma
opravené nékteré chyby, pridanou funkcionalitu a novéjsi lehce upravené grafické

prostredi WinBoxu.

U RB532 a 532A probéhlo vSe v poradku. Problém nastal s RB112, ktera ma
preci jen slabSi hardware. Pri aktualizaci RouterOS na aktudlni verzi 6.20 jiz
RouterBOARD nenastartoval. Byl jsem nucen tedy k nahrani jiného RouterOS pomoci
sériové konzole, pricemZ nejvyssi verze, kterou jsem na RB112 rozbéhl, byla v6.11. Je
to zaroven také prvni verze, ktera podporuje centralni fizeni a muze byt tedy
spravovana pomoci CAPsMANu. Pokud ale nepotiebujete tuto funkcionalitu,

doporucuji ponechat nékterou verzi RouterOS v5.x, ktera funguje o dost sviznéji.

4.7.2 Zmeéna prihlasovaci stranky Hotspotu

Mnohym majitelim svych provozoven restauraci ¢i provozovatelim
bezdratovych Hotspotl se nemusi libit ¢i hodit vychozi prihlaSovaci stranka, kterou
Mikrotik poskytuje. To neni Zadny problém. Pokud se prihlasime do prislusného
RouterBOARDu, na kterém béZi spustény Hotspot server, najdeme v poloZce ,Files”
slozku s ndzvem Hotspot. V této sloZce se nachazi soubor login.html, ktery si mizeme

stahnout a vramci moZnosti a prace stvorbou webovych stranek si tuto stranku

70 File Transfer Protocol
71 DUDE je bezplatna aplikace od spolecnosti Mikrotik, ktera slouzi k rizeni a monitorovani sité, mimo
jiné ji 1ze vyuzit i pro upgrade smérovact
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upravit dle obrazu svého. Pouzit je jazyk html a php s vyuZitim kaskadovych stylt

(css).
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5 Zaver

Internet se stava stale silnéjsSim a vice vyuzivanym médiem vSech vékovych
skupin. Zaroven se stdle zvysSuji naroky uzivatelli na neustalé pripojeni k Internetu
vysokou rychlosti prenosu dat. O tom jsem ostatné ctenare této prace presvédcil hned
vuivodu poukazadnim na patfi¢né statistiky a vyzkumy provedené v oblasti vyuziti
Internetu. To vSe napomahd rozvoji a popularité bezdratovych Hotspotli, které
nabizeji jedno z moZnych teSeni, jak odpovédét na stale zvysSujici se poptavku po
vysokorychlostnim pfipojeni na verejnych mistech ¢i v ramci néjaké firmy pattricnou

nabidkou.

Problematika Hotspotu provozovaného na bezdratové siti je velice rozsahla.
Pokud by méla byt sepsana prace detailné popisujici veSkeré technologie a potrebné
znalosti pro zprovoznéni a spravu bezdratového Hotspotu, vydala by kaZzda
z jednotlivych ¢asti na samostatnou praci o obdobném rozsahu jako je tato. Na to zde

ale nebyl prostor a ani to nebylo mym cilem.

Naplni prvni casti této prace bylo stru¢né a strukturované popsat jednotlivé
standardy, technologie, prenosové parametry a dalsi dil¢i ¢asti, které jsou nutné pro
funkénost Hotspotu a uvést do povédomi Ctenare, jak jednotlivé technologie funguji a
jaky je mezi nimi rozdil. Ctenaf této prace by tedy mél mit po jejim nastudovani
napriklad povédomi o tom, jakou technologii pifi vytvareni bezdratového Hotspotu

zvoli a proc.

Druhd cast této prace meéla za ukol obeznamit c¢tenafe se samotnou
problematikou Hotspoti, jejich funkcemi, typy, kvalitou sluzeb QoS a v neposledni
radé také velice dllezitym zabezpecCenim. Prvnim cilem této prace bylo predstaveni ti{
platforem, na kterych je moZné bezdratovy Hotspot zprovoznit a popsanti jejich vyhod
a nevyhod pri nasazeni v urcitém sektoru. VSe bylo nakonec shrnuto v provedeném
srovnani. Hlavni pozornost byla vénovana platformé Mikrotik, s kterou jsem chtél
Ctenare seznamit podrobnéji a ostatné o tom vypovida i podtitul této prace. Divodem
k zvySené pozornosti této platforme je, jak jsem jiZ zmitioval v avodu, jeji velka a stale
vzristajici popularita, kterou si platforma ziskava svym vybornym pomérem ceny a

vykonu, ktery za to nabizi. V zavéru teoretické Casti bylo pojednano o platebnich
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branach pro hotspotové systémy a popsal jsem nékolik ndvrhii na implementaci

platebni brany pro moznost provozovani placeného Hotspotu.

V treti ¢asti moji prace jsem se vénoval svému druhému cili, ktery byl pro mé
nejvice prinosny. Jsou zde uplatnény vSechny nastudované védomosti ohledné
bezdratovych Hotspoti a jejich technologii v praxi pii implementaci na jiz zmifiovanou
platformu Mikrotik. Z hlediska velké rozlehlosti této problematiky, ktera zahrnuje také
diikladnou znalost v oboru pocitacovych siti a bezdratovych siti viibec, jsem se
zaméroval vramci popisu konfigurace hlavné na casti tykajici se Hotspotu a s tim
spojeného zabezpeceni v podobé autentizace pies RADIUS server, Sifrovani pienosu ci
nastaveni nékterych omezeni uzivateli. V ramci implementace jsem navrhl dvé rizné
topologie a vyzkousSel tfi rtzné RADIUS servery, které jsem zkonfiguroval pro
spolupraci s hotspotovym systémem na platformé Mikrotik. Nasledné jsem tyto
RADIUS servery porovnal a popsal jejich vyhody a nevyhody. Zavérem jsem oba
implementované hotspotové systémy otestoval a popsal uzitecné utility a tipy, které se
mohou hodit pii konfiguraci, ladéni a testovani Hotspotu s ovéfovanim uzivatell pies
RADIUS server. VeSkera nastaveni se prokazala byt funkcni a dané topologie fungovaly
tak, jak bylo planovano. Jedna z topologii, zkonfigurovanych v této praci, bude dokonce

brzy pouZzita v redlném provozu.

Osobné si myslim, Ze bezdratové Hotspoty jsou stale v dobé svého rozmachu a
jejich pocet bude narfistat. Vzapadni Evropé je jejich popularita znacné vyssi, ale
z celosvétového hlediska je jesté spousta zemi, kde se Hotspoty masivné zacinaji
implementovat. To mohu ztvrdit svou vlastni zkuSenosti z pobytu v Thajsku a na
Taiwanu, kde jsou nyni Hotspoty vcelku oblibené. MoZnosti na implementaci
bezdratovych Hotspotl je spousta a doufam, Ze po precteni této prace bude povédomi
Ctenaru o Hotspotech zase o néco bohatsi a moje praktické poznatky z implementace

na platformé Mikrotik jim budou napomocny.
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