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Prevence, detekce a obnova dat v souvislosti s

ransomwarem

Abstrakt

Tato bakalaiska prace se zaméfuje na stale se zvySujici hrozbu ransomwarovych atoku
a jejich dopady na podniky a jednotlivce. Cilem této prace je prozkoumat razné aspekty
prevence, detekce a obnovy dat. V teoretické Casti prace jsou prozkoumany metody a
techniky, které umoziiuji minimalizovat riziko infikace ransomwarem a snizovat dopady
utokd.

V praktické casti prace je proveden experiment, ktery zahrnuje testovani raznych
programu na detekci ransomwaru a nastrojui na obnovu zasifrovanych dat. Tento experiment
je klicovym prvkem, ktery ma poskytnout prakticky nahled na efektivnost dostupnych
nastroju v boji proti ransomwaru. Vysledky tohoto experimentu budou analyzovany s cilem
identifikovat nejlepsi produkty pro ochranu a obnovu dat.

Bakalafska prace ma za cil piispét k lep§imu porozumeéni o této aktualni hrozbé a

poskytnout doporuceni jak pro podniky, tak i jednotlivce.

Kli¢ova slova: ransomware, bezpeCnost, pocitaCovy virus, internetova kriminalita,

kyberbezpecnost



Prevention, detection and data recovery in the context of

ransomware

Abstract

This bachelor thesis focuses on the ever-increasing threat of ransomware attacks and
their impact on businesses and individuals. The aim of this thesis is to explore various aspects
of data prevention, detection and recovery. In the theoretical part of the thesis, methods and
techniques are explored to minimize the risk of ransomware infection and reduce the impact
of attacks.

In the practical part of the thesis, an experiment is conducted which involves testing
different ransomware detection programs and tools for recovering encrypted data. This
experiment is a key element to provide a practical insight into the effectiveness of available
tools in combating ransomware. The results of this experiment will be analysed to identify
best practices for prevention, detection and data recovery.

The thesis aims to contribute to a better understanding of this current threat and

provide recommendations for both businesses and individuals.

Keywords: ransomware, security, computer virus, cybercrime, cyber security
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1. Uvod

Ve dnesni digitalni ére, ktera je doprovazena neustalym pokrokem technologii a
rychlym rozvojem digitalniho prostiedi, je zfejmé, ze i kybernetické hrozby se stavaji stale
slozitéj$imi a sofistikovanéj§imi. Ransomware zaujima v tomto neustale se ménicim prostredi
vyznamné misto jako jedna z nejnaléhavéjSich a nejrozsitenéjSich hrozeb v oblasti
kybernetické bezpe€nosti, a to nejen kvuli ekonomickym skodam, které zpasobuje, ale také
kvuli rozsahu a dopadum, které postihuji jak jednotlivce, tak podniky v riznych oborech i
velikostech.

Ransomware ovliviiuje nejen finan¢ni stabilitu a kontinuitu provozu, ale i kliové
technologické systémy, narusuje integritu dat a ohrozuje divérnost citlivych informaci.
Prostfednictvim svévolného omezovani piistupu k dalezitym informacim, souborim, anebo
dokonce celym systémum, zptusobuje vazné problémy, které doprovazi potieba tento problém
urgentneé fesit.

Ve stale se rozsifujicim spektru potencialnich cil a pfi stale sofistikovanéjsich
metodach utokd je tfeba implementovat strategie, které by minimalizovaly rizika spojena s
vyskytem ransomwaru. Tyto strategie by mély umoznit efektivni detekci a rychlou reakci v
piipadé€ uspesného utoku. Je také dulezité nezapominat na znalost mechanismi a postupti pro
obnovu dat po incidentu s ransomwarem, aby se nejen podniky, ale i jednotlivci, mohli po

utoku co nejdiive zotavit.
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2. Cil prace a metodika
1.1 Cil prace

Tato bakalatska prace ma za cil shrnout existujici strategie prevence, jak se ransomware
detekuje a zpuspby obnovy dat a navrhnout doporuceni pro zlep$eni G¢innosti ochrany

uzivatelt a minimalizaci dopadl ransomwarovych atoku.

1.2 Metodika

V teoretické Casti se prace zamerti predev§im na prozkoumani odborné literatury,
vyzkumnych ¢lankd a publikaci zabyvajicich se ransomwarem, programy schopnymi
detekovat ransomware a nastroji pro obnovu dat. Dale bude na virtualnim stroji spoustén
ransomware a bude testovana a¢innost programi proti ransomwaru a nastroji pro obnovu dat.
Nasledna analyza vysledki experimentu by méla prinést doporuceni v oblasti ochrany proti

ransomwarovym Utokiim a minimalizaci jejich dopadu.
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3. Teoreticka vychodiska
3.1 Ransomware

Ransomware je typ Skodlivého softwaru, jehoz cilem je vydirat uzivatele omezenim
pfistupu k jejich datim nebo celému systému. (Liska, 2016) Termin ransomware vznikl
spojenim anglického slova ,,ransom® (vykupné) a slova ,, malware (zkratka pro malicious
software, tedy Skodlivy software), coz oznacuje jakykoliv skodlivy software, jehoz cilem je
narusit ¢innost pocitace, ziskat citlivé informace nebo ziskat ptistup k systému. (Kolouch,
2016) Podrobnéji by se dal popsat jako ,, 7yp malwaru, jehoz prostrednictvim utocnik
vyzaduje pod riiznymi vyhruzkami penize, v lepsim se miiZe na pocitaci zobrazovat vyzva
k zaplacenti ,, pokuty *“ za udajné poruseni autorskych prav nebo pouzivani nelegalniho
softwaru, v horSim pripadé dojde k zasifrovani dat na disku (pricemz neni jisté, zZe po
zaplacent utocni data opravdu odblokuje) ““ (Kral, 2015, s. 14). Tato forma kybernetické
hrozby se vyskytuje ve dvou hlavnich variantach, které se lisi zplisobem, jakym omezuji
pristup.

Prvni varianta ransomwaru se zamefuje na Sifrovani, maskovani nebo blokovani
pfistupu k jednotlivym soubortim, ¢imz uzivatelim brani v bézném pouzivani jejich dat.
Soubory jsou zaSifrovany, a uzivatelé tak nemohou své soubory otevfit nebo upravovat.
Druha varianta ransomwaru zasahuje na trovni celych systému, ¢imz omezuje uzivatelim
ptistup k jejich zafizenim.

Ransomware neni omezen geograficky a ani se nevaze pouze na konkrétni platformy, a
proto se tyka mnoha zafizeni s riznymi operac¢nimi systémy. VSechna tato zafizeni jsou
vystavena riziku, pficemz metody utoku se mohou liit. Nicmén¢ utocnici Casto opaku;i

znamé vzorce chovani, coz usnadiiuje detekci. (Kolouch, 2016)

3.1.1 Typy ransomwaru

Ransomwarové utoky se objevuji v riznych podobach, pti¢emz kazda z nich ma své
specifické vlastnosti. Pochopeni riznorodych typt ransomwaru je kliové pro zavedeni
cilenych obrannych strategii a snizovani rizik spojenych s timto typem hrozby.

Kryptograficky ransomware, znamy takeé jako Sifrovaci ransomware nebo crypto-
ransomware, je nejb&znéjsi a nejznamejsi variantou ransomwaru. Jeho zékladnim principem

je Sifrovani soubort na cilovém zafizeni a nasledné zablokovani téchto soubord, dokud neni
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zaplaceno vykupné. Tento typ Sifruje razné typy soubort, véetné dokumentt, fotografii, videi
a databazi, pfiCemz vyuziva silné a bezpecné Sifrovaci algoritmy. Zameétuje se predevsim na
soubory, které jsou pro uzivatele cenné nebo Casto pouzivané. Soucasti tohoto typu
ransomwaru byva Casto dialogové okno s odpocitavani ¢asu, které ma za ukol pfimét
uzivatele, aby rychle vyhovéli pozadavkim ttocnikt a zaplatili vykupné. Mezi znamé
ptiklady kryptografického ransomwaru patii CryptoLocker, WannaCry a Locky, které
zpusobily rozsahlé financni skody a vazné narusily ¢innost v mnoha odvétvich a sektorech.

(Hermans, 2023)

Ooops, your files have been encrypted!

What Happened to My Computer?
encrypted.
s, videos, databases and other files are no longer
been encrypted. Ma ua looking for a way to

but do not waste your time. Nobody can recover your files without

Payment will be raised on s
- I Recover My Files?

512212017 12:06:15 5 guarantee that you can recover all your files safely and easily. But you have

Time Left You ca f e. Try now by clicking <Decrypt
s [Tyn A )
s er that the price will be d

e to recover your files fo
poor that they couldn't

Your files will be lost on

512612017 12:06:15

t is accepted in Bitcoin only. For more information, click <About bitcoin

f Bitcoin and me bitcoins. For more information,

Time Left
s specified in this window.
t>. Best time to chec! 00am - 11:00am =

Send $300 worth of bitcoin to this address:

el | 115p7UMMngoj1pMvkpHijcRAfJNX]6LrLn |

Contact Us

~ ¥ . o . 12:06PM
[rstart :3, 17 > & WD om0y B

Obrdazek 1 Priklad ransomwaru WannaCry https://techcrunch.com/2019/05/12/wannacry-two-years-
on/?guccounter=1<&guce_referrer=aHROcHMO6Ly93d3cuZ29vZ2xILmNvbS8& guce_referrer_sig=AQAAALPoheOGBqvpylz
tWOFuMbIFWyCOJQhlZHRBh-izsSqeGt1fN68jtUUYHv3DAHvsikgMwyMoaSxOk7VXSm2Le YF gmd1 SAYSdvK-
G86uANc_OhVMFJRLIQ7vQg9ekZgemOysrgHYXXmAJoYwVwhP2c3h2l4__5ewVqo8gQImNWwME

Blokovaci ransomware, znamy také jako screen locker, je varianta ransomwaru, ktera
se namisto Sifrovani souboru soustfedi na zamc¢eni napadeného zafizeni nebo jeho Casti, ¢imz
zabranuje uzivatelim pfistup k systémovym datim a funkcim. Zamceni se provadi tak, ze
utoCnik prevezme kontrolu nad ovladacimi mechanismy obrazovky a zobrazi okno s vyzvou k
zaplaceni vykupného. I kdyz uzivatelé mohou vidét obsah své obrazovky, jejich moznosti
interakce s ni jsou drasticky omezeny. To v praxi znamena, ze uzivatelé jsou ¢asto nuceni

reagovat pouze na pokyny uto¢nika, zatimco normalni funkce jejich zafizeni zistavaji
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zablokované. Utok miiZe byt zahajen vyuZitim zranitelnosti operaéniho systému nebo

prostfednictvim technik socidlniho inZenyrstvi, jez vedou uzivatele k udé€leni ptistupovych

prav, ktera ransomware nasledné vyuzije k ovladnuti postizeného zafizeni. (Wickramasinghe,

2023)

SluZba Krimindlnf Policie a VySetfovani
Utvar pro Boj proti Kyberkriminality

Zbyvajici cas: 47:59:53
8paysafe o (Dkash
PIN Kod Hodnota
[2000 ~]

2413144151641 71819410

VAROVANI! Vas osobni pocitac je uzamcen z bezpecnostnich duvodu z Kde mohu ziskat penéini poukazku
nasledujicich divoda: PaySafeCard?

Jste obvinén z prohlizeni/skladovani a/nebo distribuce pernografickych materiilh zakizino obsahu
(détska pornografie/Zvifeckost atd.). Ze jste porudil Vieobecnou deklaraci o boji proti ¥ifeni
détské pornogratie 3 obvinén 2 trestného inu podie danku 161 trestniho 2ikoniku Ceské republiky.

PaySafeCard miied naprosto bempelné zakoupit ve tvé
bliskosti, v Ceské republice napf. v fadé novinowych
stanki) a trafik v uvedenych Zasach. PaySafeCard je k

N » o dosténd v mnoha supermarketech, na Cerpacich
Clanek 161 trestniho zdkontku Ceské republiky stanovi jako trest odnéti svobody v trvdni 5-11 stanicich. Piehled prodejcd: Tipsport, RoBIN OIL

R Zabka, PAPONL, JPSens, Euro Oil, Shel, Agip, OMV. v

Také jste osoba podezfeld z poruleni “zikon o autorském pravu a privech souvisejicich s
pravem” (stahovani piratské hudby, videa, bez licence software) a pouZiti a/nebo Sifeni obsahu
chrdnéného autorskymi privy. Tim jste osoba podezield z poruleni dinku 148 trestniho zdkeniky
Ceské republiky.

e ——————————
~ v
2282 Zabka wewes-an
Clanek 148 trestniho zakoniku Ceské republiky, musi byt trest pokuta 150 a2 550 zakladnich aavoniad
jednotek nebo odnétim svobody na dobu 3-7 rokd. #

Obrdzek 2 Priklad blokovaciho ransomwaru https://www.pcrisk.com/removal-guides/7291-sluzba-kriminalni-policie-
virus

Scareware, jak uz nazev napovida, pouziva jako hlavni taktiku vyvolani strachu u
uzivatell, a to faleSnym informovanim o tom, Zze jejich pocitac je infikovan skodlivym
softwarem. Cilem je pfimeét uzivatele, aby zaplatili za antivirovy program, ktery by odstranil
neexistujici virus. Scareware se typicky objevuje ve formé vyskakovacich oken pfi prohlizeni
webovych stranek nebo pfi instalaci softwaru. Klicovym prvkem scarewaru je tedy, ze 1 kdyz
se uzivateli zobrazi varovani, po€itac ve skute¢nosti neni infikovan a naopak, antivirovy
software, za ktery je v ramci scarewaru vyzadovan poplatek, pfedstavuje pro uzivatele

skute¢né nebezpeci. (Wickramasinghe, 2023)
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Telefon je infikovan (4) viru a byl tézce
poskozen!

Zjistili jsme, Ze jste nedavno navstivili 1
pornografické stranky. 28,1% z mobilnich
dat je obtizné infikovan Skodlivymi viry 4. 1|
Viry mohou poskodit SIM kartu ! Vase I
soukroma data vyprsi! Fotografie a Y
kontakty jsou ztraceny!

2 min a 54 sekundy.

V pripadé, Ze virus nemuze byt okamzité odstranény,
telefon by mohl byt vazné poskozena.

Prosim, postupujte podle nasledujicich krok:

Krok 1: kliknéte dole na tla¢itko nainstalovat nejnovéjsi
antivirovy software!

Krok 2: Udélej si sviij mobilni telefonni ¢islo a analyzovat
bufiky dikladné (véetné SIM karté).

okamgité odpojit virus!

Obrdzek 3 Priklad scarewaru https://www.lupa.cz/clanky/podvodne-reklamy-strasi-virovou-nakazou-siri-je-i-reklamni-
sit-googlu/

Leakware je varianta ransomwaru, ktery kombinuje proces §ifrovani soubora a
soutasné unik dat, pokud nejsou splnény pozadavky na zaplaceni vykupného. Utoénici se
Casto zamé&fuji na podniky nebo jednotlivce s klicovymi €i citlivymi informacemi, jako jsou
osobni identifika¢ni udaje, finan¢ni informace nebo obchodni tajemstvi. Hrozba mozného
zvefejnéni téchto informaci pridava dalsi rozmeér naléhavosti k vyplaceni vykupného, jelikoz
muze vazné€ poskodit reputaci obéti a zaroven vést k vyssim pravnim rizikim. (Hermans,

2023)

3.2 Mechanismy infiltrace a Sifeni ransomwaru

3.2.1 Sireni ransomwaru

Ransomware se §ifi riznymi zplisoby, véetné znamych phishingovych e-maild, které
obsahuji Skodlivé odkazy nebo ptilohy. (Cash, 2023) Bezpochyby plati, ze kybernetic¢ti Gtocnici
neustale nalézaji nové pristupy a zranitelnosti, skrze které 1ze do systému proniknout. (Antal,
2023) Nasleduje popis nékolika z nej¢astéji pouzivanych metod:
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Phishing — Phishingové utoky predstavuji formu kybernetickych ttoku, ktera se
manifestuje skrze podvodné e-maily, textové zpravy, telefonni hovory ¢i
internetové stranky. Hlavnim zamérem téchto utokl je manipulovat uzivatele, aby
vykonali urcité akce, jako je stahnuti skodlivého softwaru, sdileni diveérnych
informaci ¢i osobnich udaji. (What is phishing?, 2023) Jan Kolouch v ramci své
literarni prace specifikuje phishing jako: ,,V Sirsim slova smyslu se za phishing dda
oznacit jakékoli podvodné jednani, které ma v uzivateli vzbudit ditvéru, snizit jeho
ostrazitost Ci jej jinak donutit akceptovat scéndr predem pripraveny utocnikem.
(Kolouch, 2016, s. 246). Kyberneti¢ti utocnici Casto systematicky provadéji
rozsahly prizkum za ucelem vytvoreni rafinovanych e-mailovych zprav, které
jsou schopny zaujmout a presvéd¢it. Tyto e-maily Casto obsahuji nebezpecné
prilohy, jako jsou soubory ve formatu ZIP, PDF nebo tabulky, nebo obsahuji
odkazy smeétujici ke Skodlivym webovym strankam. (Cash, 2023)

Univerzita Palackeho v Olomouci

UPOL <chris.hudon17@gmail.com>
Kormu A4:47

VaZeni zaméstnanci,
Ma zakladé vasi Zadosti bude vas e-mailovy Géet Univerzity Palackého v Olomouci brzy deaktivovan. pokud
jste o tento poZadavek nepozadali, kliknutim sem zruite a ponechejte svij ucet aktivni

Dé&kuju

Univerzita Palackého v Olomouci
Kfizkovského 511/8
779 00 Olomouc

Obrazek 4 Priklad phishingového e-mailu

https://www.facebook.com/itupol.cz/photos/a.905283816269634/205443504 1354500/

Protokol RDP (Remote Desktop Protocol) — Protokol RDP piedstavuje standard
pro vzdaleny pfistup k zafizenim, coz zahrnuje schopnost spravovat uzivatelska
zafizeni a fesit technické problémy. Paralelné€ s tim nabizi moznost k centralizaci
zdroj, naptiklad u stolnich pocitacu, které lze vyuzivat pro naro¢né pracovni
ukoly, spousténi aplikaci, manipulaci s databazemi a dal§imi prvky infrastruktury.
Timto mechanismem se optimalizuje rozdéleni IT zdroju a simultanné dochazi ke

zjednodusSeni procest spojenych se spravou a udrzbou zafizeni. (Jak ochranit
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firmu pred riziky spojenymi s RDP?, 2023) Ransomware ¢asto zneuziva Remote

Desktop Protocol (RDP) k provedeni atokt na dalsi sitové uzly. (Antal, 2023)

Poskytovatel spravovanych sluzeb (MSP) a vzdialené monitorovani a sprava
(RMM) - Poskytovatelé spravovanych sluzeb (MSP) nabizeji podnikim
komplexni sluzby zaméfené na fizeni a spravu informacnich technologii. Tyto
sluzby usnadnuji podnikim plnéni tkold spojenych s IT oblasti. (Baker, 2023)
Vzdalené monitorovani a sprava (RMM) predstavuje systematicky proces, ktery
umoziiuje poskytovatelim spravovanych sluzeb (MSP) aktivné monitorovat a
fidit koncova zafizeni, sité€ a pocCitacové systémy svych klientd na dalku. Tato
metoda je proaktivni a umoziiuje MSP reagovat na potencialni problémy jesté
pred tim, nez by mohly zpusobit vétsi komplikace. Termin RMM muize byt rovnez
oznatovan jako vzdalena sprava IT nebo sprava siti. UtoCnici zneuZivaji
zranitelnosti v softwaru poskytovatelt spravovanych sluzeb (MSP), ktery se
vyuziva pro vzdalené monitorovani a spravu (RMM), a timto zptisobem ohrozuji
integritu dat. Tato situace pfedstavuje vyznamny bezpeCnostni problém, nebot
nejen citliva data samotného poskytovatele jsou ohrozena, ale také mohou byt
naruseny data tykajici se vSech klienti tohoto podniku. Takovéto ttoky umoziiuji
utoCniktim rovnéz distribuovat ransomware napiic celou klientelou poskytovatelti
spravovanych sluzeb (MSP), coz vytvaii silny natlak na samotného poskytovatele,

aby uvazoval o zaplaceni vykupného. (Antal, 2023)

Malvertising — Malvertising, znamy téz jako Skodliva reklama, reprezentuje
relativné novy koncept, jenz vyuziva online reklamniho prostoru k Sifeni
ransomwaru. VétsSinou se jednd o zaclenéni Skodlivych reklam do legitimnich
online reklamnich siti a webovych stranek. Diky tomu, ze reklamni obsah muze
byt diskrétné zapracovan do znamych a daveéryhodnych webt. Malvertising nabizi
utocniktim optimalni pfilezitost k rozsifovani svych atok mezi uzivateli, ktefi by
z bezpeCnostnich divoda reklamy jinak nevidéli — napiiklad diky firewallim a
dal§im bezpeCnostnim opatfenim. (Din, 2022) Jakmile uzivatel klikne na
Skodlivou reklamu, nasleduje priizkum zasazeného zafizeni pomoci exploit kitu.
(Cash, 2023) Exploitkity predstavuji sady nastroju, které byly vytvoreny za cilem
provadét automatizované a tiché zneuzivani identifikovanych zranitelnosti v
pocitaCich obéti béhem jejich surfovani na internetu. (What is an Exploit Kit?,

2023) Tyto sady nastroji provadéji analyzu vaseho systému a shromazd’uji
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informace o opera¢nim systému, softwaru, prohlize¢i a dalSich relevantnich
udajich. Pokud exploit kit odhali existenci néjaké zranitelnosti, pokusi se aktivné
vyuzit tuto nedostateCné zabezpeCenou Cast a nainstalovat na vas pocitac

ransomware. (Cash, 2023)

19597 ne 7.6 wi s 51%m )
< m AA & eu.genyconsumerbehaviour.xyz e @ +
8 o2 DFront lupa: Zaznamy v tabulce Texty DFront lupa: Zaznamy v tabulce Nazory

Drahy zakazniku O2, gratulujeme!

02 béhem nasledujicich 7 dni (Cervna.7 -> Cervna.14) slavi vyro¢i, béhem kterého Vam chceme podékovat za 1o, Ze nas vyuzivate jako svého
internetového poskytovatele.

Kazdy den vybereme 10 él’as:t\ivct’l, ktefi od nas zdarma obdrzi jednu z exkluzivnich cen, mezi kterymi jsou napfiklad Apple iPhone 11 Pro, Samsung
Galaxy $10, Apple Watch. Stésti je na Vasi strané, protoze byla vybrana 2a00:1028:8388:3f86:4c56:7589:9ad6:9020 pravé Vase IP adresa.

Pro ziskani ceny musite odpovédét na kratky anonymni prizkum, ktery naleznete niZe. Pospéste si! Tuto pozvanku obdrZelo dalSich 8 uZivateld a dnes jiz
zbyvé predat pouze 2 hodnotné ceny.

Jak jste s O2 spokojeni?

Velmi spokojeni Spokojeni Nespokojeni

Obrazek 5 Priklad malvertisingu hitps://www.lupa.cz/aktuality/drahy-zakazniku-gratulujeme-reklamy-smerujici-na-

podvodny-web-byly-i-v-siti-seznamu/

e Piratsky software — Na internetu existuje nepieberné mnozstvi piratského
softwaru, z nichz néktery je obtizné rozeznat od legalnich variant. Prostfednictvim
téchto piratskych softwarti se Casto ransomware §ifi. Zaroven kdyz uzivatel
navstévuje webové stranky, na nichz je piratsky software dostupny, vyrazné se
zvysuje riziko, ze se stane 1 obéti malvertisingu. (Baker, 2022) Uzivatelé, ktefi se
uchyluji k pouzivani piratského softwaru, se vystavuji dalSimu nebezpeci tim, ze
nejsou schopni ziskavat nové aktualizace pro svuj software, vCetné téch
bezpecCnostnich. Absence téchto bezpeCnostnich aktualizaci vytvari prostiedi, v
némz hrozi zvysSené nebezpeci vyuziti existyjicich zranitelnosti, coz také muze

vést k infikaci ransomwarem. (Cash, 2023)

e Sireni siti — Pfi pohledu na nékolik ranych verzi ransomwaru je patrné, ze tyto

varianty nebyly schopné se §ifit po siti, na rozdil od modernéjsich verzi. V
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dnesni dobé jsou vsak varianty ransomwaru vyrazné komplexnéjsi a vybaveny
mechanismy, které¢ umoziuji dalsi Sifeni. Tato zdokonaleni umoziiuji t€émto
variantam se §ifit do dalSich zafizeni, jez jsou spojena se stejnou sitovou

infrastrukturou. (Baker, 2022)

Prenosné pocitace a disky USB — Za ucelem rozSifeni ransomwaru se Casto
vyuzivaji USB disky, nebot tyto zafizeni jsou pohodlné€ pfenosna a da se je snadno
piipojit k riznym pocitacim. Notebooky se vzhledem k jejich ¢astému vyuzivani
pti pracovnich ukolech a ukladani vyznamného mnozstvi citlivych dat stavaji
zvlast zranitelnymi, kdy tyto zranitelnosti jsou vysledkem intenzivniho pouzivani
praveé prenosnych zafizeni. Po pfipojeni do pocitae se obsah ulozeny na disku
USB automaticky spusti a spusti tak i potencialné ptitomny ransomware, ktery
nasledné infikuje pocita¢. Timto mechanismem ma pak ransomware moznost se i
§ifit po celé siti a zpusobit Sifrovani dat na vSech zafizenich pfipojenych k této

siti. (Baker, 2022)

3.2.2 Mechanismus infiltrace cilového zarizeni

Pro dosazeni svych cili musi ransomware nejprve uspésné proniknout do cilového

zatizeni, coz je zasadni krok pro jeho dalsi rozvoj a pasobeni. Pro tento ucel vyuziva rizné

zpusoby proniknuti do systému, jak bylo detailn€ popsano v predchozi kapitole. Duraz je kladen

na fakt, Zze tato variabilita metod neustale rozviji, aby byla schopna obejit rizna ochranna

opatfeni. Ackoliv detaily Sifeni jednotlivych variant ransomwaru mohou byt odli§né, vSechny

tyto varianty absolvuji stejny zakladni postup, ktery se sklada z tti fazi:

Faze 1. infekce a distribuce — Ransomware pronikéa do cilového zafizeni skrze
jednu z nékolika moznych cest. Jakmile se dostane do systému, nainstaluje
aplikaci pro vzdaleny pfistup, coz Utocnikim umoziuje ziskat kontrolu nad
danym systémem. Cilem Uto¢nika v této fazi neni okamzité zaSifrovani dat, ale
prvnim krokem je ziskani nejvyss§iho opravnéni, za icelem nemoznosti preruseni
procesu infiltrace. Nasledné se v systému ransomware pohybuje, provadi
pruzkum a hleda dulezité udaje. (Poremba, 2023) Ransomware provede analyzu
sité a identifikuje zafizeni, do kterych by mohl expandovat. V tomto procesu se

zaroven snazi ziskat piistupové udaje k uzivatelskym uctim, aby je mohl nasledné
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vyuzit k dal§imu prolomeni a infikaci dalSich zafizeni. Timto zplisobem se
ransomware pokousi maximalizovat svou schopnost Sifeni a infikovat co nejvetsi

pocet zafizeni v ramci sité. (Merta, 2020)

o Faze 2. zaSifrovani dat — Jakmile ransomware ziska pfistup do systému, zah4ji
proces Sifrovani dat. Tato operace se provadi skrze integrovanou Sifrovaci funkci
v opera¢nim systému. Proces samotny zahrnuje pfistup k datim, které jsou poté
zaSifrovany pomoci klice, jenz je pod kontrolou uto¢nika. Po uspésném
zasifrovani dat dochazi k nahrazeni ptvodnich nezaSifrovanych verzi za nové,
zasifrované kopie. Pfi vybéru soubort k Sifrovani jsou vétSinou varianty
ransomwaru obezietné, aby udrzely stabilitu systému. Nékteré varianty dokonce
podniknou kroky sméfujici ke smazani zaloh, coz ma za cil ztizit moznost obnovy
dat bez desifrovaciho kli¢e. Timto zplisobem ransomware maximalizuje svou moc
nad daty a zvySuje tlak na obét k zaplaceni vykupného. (What is Ransomware?,
2023)

e Faze 3. vyzadovani vykupného — Po dokonceni procesu Sifrovani soubort se
ransomware pripravuje na pozadovani vykupného. Rizné varianty ransomwaru
pouzivaji rizné metody, jak tento pozadavek obdti sd&li. Casto dochazi k
zobrazeni vyzvy k zaplaceni vykupného prostifednictvim zmény pozadi displeje
nebo umisténi textovych soubort s instrukcemi do zasifrovanych adresait. Tyto
instrukce obvykle zadaji obét o zaplaceni urcité castky v kryptoméné vymenou
za kli¢ k desifrovani dat. Po zaplaceni vykupného muze Gtocnik poskytnout kopii
soukromého klice, ktery slouzi k ochrané symetrického Sifrovaciho klice, nebo
pfimo kopii samotného symetrického Sifrovaciho klice. Tento klic muze byt
nasledné pouzit v deSifrovacim programu (také poskytnutém utocnikem), ktery
umozni obnovit pivodni stav souborti a obnovit pfistup k datim. (What is

Ransomware?, 2023)

3.3 Hlavni cile a motivace ransomwarovych utoki

Zatimco néktefi kybernetiCti utoCnici vyuzivaji ransomware k naruseni provozu, mnozi
se rozhodnou timto zplisobem vymahat finan¢ni prostfedky od konkrétnich osob ¢i subjekta.

Pro dosazeni tohoto cile musi utocnici nejprve identifikovat své potencialni obéti a zde se
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uplatiiuje proces vybéru. UtoGnici peclivé vybiraji své cile a nasledné na zakladé roznych
faktort, jako jsou naptiklad uroven zranitelnosti, dilezitost cile a jeho schopnost zaplatit, urcuji
strategii, jakym zptisobem bude cil napaden. (Unveiling the Psychology Behind Ransomware
Attacks and How to Avoid Them, 2023) Spole¢nym rysem mnoha cilovych odvétvi, jez lakaji
uto¢niky ransomwaru, spociva v jejich pfistupu k velkému mnozstvi citlivych dat. Tyto data
nesou vyznamnou hodnotu a ¢asto jde o informace, jez by mély byt uchovavany s ohledem na
bezpeCnost a zachovani davérnosti. Tato skuteCnost vyrazné zvySuje pravdépodobnost, ze
subjekty budou ochotny zaplatit vykupné vyménou za obnoveni pfistupu. (Livingston, 2022)
Nasledny graf, ktery byl sestaven analytiky z Outpost24 KrakenlLabs, nazorné
demonstruje, jaka odvétvi byla nejvice negativné ovlivnéna utoky ransomwaru. Z této
vizualizace je patrné, ze sektory, které byly zasazeny nejvice, zahrnuji komercni zafizeni,
financni sektor, stavebnictvi, pravni a obchodni sféru a také maloobchod a velkoobchod.

(kriticka odvétvi jsou vyznafena tmavsi modrou barvou) (Casas, 2023)
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Obrdzek 6 Nejcastejsi zasaZend odvetvi hitps://outpost24.com/blog/ransomware-report-2023-targets-motives-and-trends/

Utocnici také uprednostiiuji cilové odvétvi, ktera jsou bohat§i na cenny majetek a
disponuji rozsahlejsi zdkaznickou zakladnou. Tato preference se odrazi zejména ve financnim
sektoru a sektoru komercnich zafizeni. Podniky pusobici v téchto oblastech maji také tendenci

mit vyssi poCet zaméstnanci a spoléhaji na sluzby tfetich stran, coz rozsifuje spektrum
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potencialnich vektort Gtoku tj. zpasobl, jakymi mdaze byt zranitelnost zneuzita (Cermak,
2023).

Analyza provadéna spolecnosti KrakenLabs také ukazala, ze nékteré podniky jsou
opakované teréem ransomwarovych ttokt at’ uz od stejnych nebo riznych skupin utocnika.
Tato opakujici se zranitelnost maze byt zptsobena nékolika faktory, vCetné€ nedostate¢né
reflexe a pouceni se z predchozich utokd, nedostatecné segmentace sit€, coz usnadiiuje pohyb
utoCnikd, a atraktivnosti cile, kdy urcité podniky lakaji atoc¢niky kvali citlivym datim nebo
schopnosti platit vykupné.

Pfi zkoumani geografického rozlozeni cilti ransomwarovych utoku lze konstatovat, ze
jsou zejména zaméfeny na zapadni zemée. Ze 101 zemi, které byly zahrnuty v analyze, tvorii
piiblizné 42 % obéti Spojené staty a zhruba 28 % z tohoto celkového poc¢tu pochazi z riznych

evropskych zemi. (Casas, 2023)

‘J! I\-l
B

-

Obrazek 7 Geologické rozloZeni witokii (tmavsi modra znamend vyssi pocet) https://outpost24.com/blog/ransomware-
report-2023-targets-motives-and-trends/

Pro kybernetické utoc¢niky byva dalezita hodnota dat ulozenych v cilovém podniku.
Jejich schopnost pfistoupit k ukradeni nebo zasSifrovani extrémné citlivych informaci zvySuje
pravdépodobnost, ze obéti budou ochotny uhradit vyssi vykupné. Dokonce 1 v pfipadé, ze by
se jim nepodafilo vykupné ziskat, maji tato citliva data stale vyssi cenu na dark webu, kde
najdou potencialni zajemce.

Jak jiz bylo zminéno utocnici obvykle selektuji své cile s ohledem na jejich schopnost

uhradit vysokou ¢astku vykupného. V tomto kontextu byl proveden prizkum od spolecnosti
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Verizon v roce 2019 s nazvem "Data Breach and Investigation Report," ktery prokazal, ze
zabavni prumysl, ktery se Casto zabyva velkorozpoétovymi projekty, zaznamenal druhy
nejvyssi podet kybernetickych utokd. Uspé&$ny ransomwarovy utok na finanéné silné podniky
muze znamenat podstatn€ vyssi financni zisky pro Gtoc¢niky a pfitahnout jejich pozornost.

Je tfeba si uvédomit, ze motivace za ransomwarovymi utoky neni omezena pouze na
finan¢ni zisk. Existuje také kategorie kyberzloCinct, kde jejich motivaci je dosahnout
maximalniho poskozeni dat. Tyto atoky mohou byt motivovany ideologickymi divody nebo
touhou po vyvolani chaosu a destabilizaci. Utoénici tak hledaji cile s vysokym potencialem pro

devastaci, bez ohledu na finan¢ni vyhody. (Livingston, 2022)

3.4 Prevence ransomwarovych utoku

3.4.1 Identifikace klicovych bezpecnostnich zranitelnosti

Rozpoznani zranitelnosti je kliCovym prvkem kybernetické bezpecnosti, ktery
podnikiim umoznuje identifikovat potencialni slabiny v jejich IT prostiedi a systémech. Tento
proces je rozsahly a zahrnuje systematické zkoumani technickych systémda, infrastruktury a
softwarovych aplikaci podniku. Cilem je identifikovat potencialné rizikové oblasti, které by
mohly byt zneuzity. To zahrnuje jak zranitelnosti ve vlastnich systémech podniku, tak i ve
spojeni s dodavatelskym fetézcem a obchodnimi partnery. (Ward Security Consulting Group,
2023)

K identifikaci zranitelnosti 1ze vyuzit n€kolik postupti. Napiiklad penetracni testy jsou
nastrojem, ktery podnikiim umoziiuje simulovat utoky a ovéfit, jakym zpisobem by se systém
choval pfi skutecném tutoku. Monitorovani integrity soubort je téz klicové pro rychlou
detekci neopravnéného pristupu a naruseni systému. Timto zptisobem lze rychle reagovat na
bezpecnostni incidenty a minimalizovat jejich dopad. (Yacono, 2023)

Existuje mnoho strategii a opatieni, ktera 1ze implementovat pro ochranu pred
ransomwarem. Vzhledem k neustalému vyvoji kybernetickych hrozeb je kritické dodrzovat
zakladni principy kybernetické bezpecnosti a udrzovat proaktivni postoj. Timto zptisobem lze
minimalizovat riziko nadkazy ransomwarem jak pro jednotlivce, tak i pro podniky. (Chin,

2023)
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3.4.2 Aktualizace softwaru

Software patches, Casto oznacované jako zaplaty, predstavuji aktualizace softwaru a
operacniho systému, jejichz hlavnim ucelem je eliminovat bezpecnostni chyby ve specifickém
softwarovém produktu. Vyvojari softwaru se obvykle snazi vydavat tyto aktualizace
pravidelné, aby tak zajistovali bezpecnost svych uzivatela. Tyto aktualizace jsou obvykle
dostupné prostifednictvim oficialnich webovych stranek daného vyrobce nebo pifimo v
aplikaci. (Understanding Patches and Software Updates, 2023) Napiiklad Microsoft rozdéluje
své aktualizace Windows do dvou zéakladnich kategorii, a to dalezitych a volitelnych. Mezi
aktualizace oznacené jako dulezité spadaji zejména ty, které se tykaji bezpeCnosti. (Petrowski,
2014)

Je tfeba zajistit, aby vSechny operacni systémy, aplikace a softwarové produkty byly
pravidelné aktualizovany, a to nejlépe ihned po vydani. Tyto aktualizace nejenze zvysuji
efektivitu systému, ale také likviduji potencialni bezpecnostni mezery, které by mohly byt
zneuzity kybernetickymi ttoCniky. (7 Steps to Help Prevent & Limit the Impact of
Ransomware, 2023)

Doporucuje se i aktivace automatickych aktualizaci pro rychly piistup k nejnovéj$im
bezpecnostnim aktualizacim. Hlavnim divodem jsou incidenty, které vznikly v disledku
zanedbanych aktualizaci softwaru, kdy se ukazalo, ze podniky, které tyto aktualizace
neprovadely, jsou vyrazné nachylnéjsi k itokiim ransomwarem. (Ransomware protection:

How to keep your data safe in 2023, 2023)

3.4.3 Efektivni zalohovani dat

Pii implementaci efektivniho zalohovani s ohledem na odolnost proti ransomwaru je
klicové si uvédomit, ze UtoCnici se ¢asto zamétuji na online zalohy jesté pred tim, nez
ransomware spusti v cilovém prostiedi. Proto je nejspolehlivejsim zptisobem ochrany dat pred
utokem ransomwaru udrzovani off-line zaloh. (Baker, 2023)

Je nutné zalohy provadét pravidelné a peclivé overovat jejich integritu. Pokud dojde k
utoku ransomwarem, lze pomoci téchto off-line zaloh obnovit sviij systém do predchoziho
stavu. (Protecting Against Ransomware, 2019) Off-line zalohy by se mély udrzovat bud'to na
externim pevném disku nebo cloudovém ulozisti. Zalohovani klicovych dat by mélo byt

provadéno alesponi jednou denné.
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Jednou z doporucenych metod zalohovani je tzv. pravidlo 3-2-1. To znamena
uchovavani tfi samostatnych kopii dat na dvou riiznych typech tlozist a jednu kopii
uchovéavat off-line. Navic 1ze do tohoto procesu zaclenit jesté dalsi krok, a to ukladani jedné
kopie na nesmazatelny a nezmé&nitelny server v cloudovém ulozisti.

Pti vytvareni efektivniho zalohovani je potieba se fidit nékolika pravidly:

e Off-line zalohy by mé&ly byt zcela oddéleny od zbytku infrastruktury

e Pristup k t€émto zaloham by méla byt fizen pomoci pfisnych seznami fizeni
ptistupu (ACL) a oveéfovani by mélo probihat pomoci vice faktorového
ovefovani

e Spravci by se méli vyvarovat opakovaného pouzivani hesel k tu¢tim

e Pfipojeni off-line zaloh k siti, by melo nastat jen pfi krizové situaci, do které

spada ransomwarovy utok (Chin, 2023)

3.4.4 Plan reakce na incidenty a rozsifeni povédomi o rizicich ransomwaru

Vzhledem k tomu, ze koncovi uzivatelé nebo zamé&stnanci predstavuji hlavni bod

vstupu pro kybernetické utoky, je tieba zajistit, aby tito uzivatelé méli zakladni znalosti v
oblasti kybernetické bezpecnosti a ohledné ransomwaru samotného. Diky t€émto znalostem
mohou vyrazn€ snizit riziko Gtokti na samém pocatku, a dokonce jim predchazet. Nekteré
zakladni principy, které by mély byt soucasti povédomi o kybernetické bezpecnosti, zahrnuji
nasledujici:

e Bezpecné surfovani po internetu

e Vytvareni silnych a bezpecnych hesel

e Pouzivani bezpecnych siti VPN (zadné verejné Wi-Fi)

e Rozpoznavani podezielych e-mailt nebo piiloh

e Udrzovani aktualizovanych systému a softwaru (Chin, 2023)

Plan reakce na incidenty pfedstavuje uzite¢ny nastroj pro usnadnéni rychlych
rozhodnuti. Zaroven vymezuje pravomoce bezpec¢nostniho tymu pro pfijimani rozhodujicich
opatfeni, jako je naptiklad odstaveni kritickych podnikovych sluzeb, v ptipadé akutniho
hroziciho ransomwarového utoku. (Baker, 2023) Plan by mél jasné stanovit postupy pro
komunikaci béhem incidentu a obsahovat seznam kontakt( na interni tymy, externi partnery a

regulacni organy, ktefi by meli byt informovani. Tato pfipravenost a strukturovany piistup
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jsou klicové pro efektivni reakci na ransomware utoky a minimalizaci jejich dopadt. (7 Steps

to Help Prevent & Limit the Impact of Ransomware, 2023)

3.4.5 Zvysenizabezpeceni e-mailu

Phishingové atoky prostfednictvim e-mailt predstavuji historicky nejcastéjsi zptasob
infikovani systému. (Chin, 2023) Tyto podezielé e-maily Casto obsahuji skodlivy odkaz nebo
URL adresu, ktera jakmile je oteviena na pocitaci pfijemce, spusti instalaci ransomwaru. Pro
ochranu proti takovymto utokiim se doporucuje nasadit bezpecnostni feSeni pro e-mailovou
komunikaci, ktera aktivn€ provadi analyzu, filtrovani URL adres a provadi izolaci
(sandboxovani) potencialng rizikovych ptiloh. Aby se t€émto hrozbam zabranilo jesté pred tim,
nez uzivatelé vibec interaguji s e-mailem, je uzite¢né pouzivat automatizované piesunuti
podezielych e-maila do karantény. Lze také implementovat omezeni piijmu urcitych typtu
ptiloh, jako jsou napftiklad archivy ve formatu ZIP, spustitelné soubory, skripty JavaScript
nebo instalatory systému Windows chranéné heslem. Kromeé toho muize byt uzitecné
oznaCovat e-maily, které maji externiho odesilatele, znackou "[Externi]" a umistovat
varovnou zpravu v horni ¢asti e-mailu, coz pomuze uzivatelim lépe rozpoznat potencialni
rizika pfi praci s t€émito e-maily. (Baker, 2023)

Lze piiymout i dalsi preventivni opatieni prostfednictvim nasledujicich praktik:

e Zdrzenlivost pfi interakci s prilohami, soubory nebo odkazy, které pochazeji z
neznamych zdroji nebo nejsou autorizovany

e Pravidelna aktualizace emailovych aplikaci pro zachovani bezpecnosti a
funkc¢nosti

e Sender Policy Framework (SPF) - metoda e-mailové autentizace, ktera
identifikuje specifické e-mailové servery, jez jsou opravnény zasilat odchozi
elektronickou postu.

o DomainKeys Identified Mail (DKIM) - nabizi Sifrovaci kli¢ a digitalni podpis
pro autentizaci e-mailovych zprav a zaji§téni integrity dat, coz slouzi k
verifikaci, ze e-mail nebyl padé€lan, zfalSovan nebo modifikovan

e Domain Message Authentication Reporting & Conformance (DMARC) -
autentizace e-mailovych zprav prostfednictvim porovnani protokolt SPF a

DKIM. (Chin, 2023)
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3.4.6 Architektura nulové duvéryhodnosti

Architektura nulové daveéryhodnosti (Zero Trust Architecture, ZTA) predstavuje
bezpecCnostni koncept, ktery se stal standardem v oblasti kybernetické bezpecnosti. Jedna se o
soubor bezpecnostnich zasad a postupt, které predstavuji pfistup k zabezpeceni IT prostiedi.
Jednim z hlavnich principti nulové duvéryhodnosti je posun od tradi¢niho modelu, kde se
sluzby a uzivatelé implicitn€ povazuji za divéryhodné, smérem k nastaveni, kde vychozim
predpokladem je nedtvéra. Jinymi slovy, zadny uZzivatel ani sluzba neni automaticky
povazovan za duveéryhodny, coz klade zvySeny diiraz na prevenci neopravnéného pristupu k
dilezitym datim a sluzbam. (Sandbu, 2023) Pii kazdé zadosti o pfistup k urCitym systémim
se zavadi dukladny proces kontroly. Tento proces zahrnuje plné ovéteni identity zadatele, coz
zahrnuje napiiklad kontrolu uzivatelskych udaju a hesel. Nasleduje autorizacni faze, kdy se
provéiuje, zda ma zadatel dostatecna opravneni k zadanému ptistupu. Aby byla zajisténa
bezpecCnost datové komunikace, probiha nasledné Sifrovani komunikace mezi zadatelem a
systémem. Teprve po tsp€sném provedeni téchto kroki maze byt zadost o pfistup schvalena a
realizovana. (Osvojte si proaktivni zabezpecCeni s modelem nulové duvéry (Zero Trust), 2023)
Mnoho starsich systému ale stale spoléha na implicitni divéru, coz predstavuje vyznamné
bezpecnostni riziko. (Sandbu, 2023)

Architektura s nulovou davéryhodnosti je koncipovana a implementovana
s nasledujicimi principy:

e Veskera komunikace je zabezpeCena bez ohledu na umisténi sité

e Pristup k jednotlivym podnikovym prostredkim je udélovan na zaklade
jednotlivych relaci

e Pristup ke zdrojim je ur¢en dynamickymi zasadami — vCetné pozorovatelného
stavu identity klienta, aplikace/sluzby a pozadujiciho prostredku

e Podnik sleduje a méfi integritu a bezpecnostni stav vsech vlastnénych a
ptidruzenych prostredka

e Veskeré ovéfovani a autorizace prostredkd jsou dynamické a pfisné
vynucované pred povolenim pfistupu

e Podnik shromazd’uje co nejvice informaci o aktualnim stavu aktiv, sitové
infrastruktury a komunikace a vyuziva je ke zlepseni svého zabezpeceni (Rose,

2020)
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3.4.7 Zabezpeceni koncovych bodu

Rozsifenim podnikatelskych aktivit a naristem poctu koncovych uzivateld, jako jsou
notebooky, chytré telefony, servery atd., se zvysuje pocet koncovych bodu, které je tieba
zabezpecit. (Chin, 2023) Spravna konfigurace koncovych bodti mize vyrazné snizit rizika a
eliminovat potencialni bezpe¢nostni mezery, které mohou vzniknout v dusledku vychozich
nastaveni. (7 Steps to Help Prevent & Limit the Impact of Ransomware, 2023) Jako ptiklad
1ze uvést nastaveni antivirového softwaru, ktery vykazuje schopnost detekce a blokovani
Skodlivych soubort a zaroven upozoriiuje uzivatele na potencialné rizikovou navstévu
podezielych webovych stranek (Jones, 2022). Podniky by mély zvazit i implementaci
platforem pro ochranu koncovych bodli (Endpoint Protection Platforms, EPP) nebo detekci a
ochranu koncovych bodi (Endpoint Detection and Response, EDR) pro vSechny uzivatele v
siti. EDR je pokrocilejsi nez EPP a zaméfuje se na reakci a potlaceni hrozeb, které mohou
proniknout do sité.

Endpoint Protection Platform (EPP) a Endpoint Detection and Response (EDR)
predstavuji klicové komponenty pro celkovou kybernetickou bezpecnost. Tyto platformy
spojuji komplexni soubor obrannych mechanismu, které zahrnuji klasickou ochranu proti
viram, Sifrovani citlivych dat, systémy pro prevenci ztraty dat a také schopnost detekovat a
rychle reagovat na potencialni proniknuti do systému. Dale poskytuji robustni bezpecnostni
opatfeni pro zabezpeCeni webového prohlizeCe a umoziuji sledovat udalosti v realném case,
coz zahrnuje okamzita bezpecnostni upozornéni a oznameni, coz umoziuje rychlou reakci na

hrozby. (Chin, 2023)

3.5 Principy detekce ransomwaru

Principem detekce ransomwaru je identifikovat neobvyklou aktivitu a okamzité
upozornit uzivatele na moznou hrozbu. Diky tomu maji uzivatelé moznost zastavit Sifeni viru
pred tim, nez dojde k zasifrovani dulezitych nebo citlivych soubord. (What is Ransomware
Detection?, 2023) Detekce ransomwaru vyuziva sofistikované metody, které zahrnuji
automatizaci a analyzu Skodlivého softwaru pro odhaleni potencialné nebezpecnych soubort
v rané fazi infekce. Je tfeba poznamenat, ze nalezeni téchto souborti neni vzdy snadnym
ukolem, nebot’ Gtocnici Casto pouzivaji rizné techniky pro skryti ransomwaru v legitimnim
softwaru, napfiklad vyuziti skripti jako PowerShell, VBScript, Mimikatz a PsExec, coz
zvysuje narocnost jeho identifikace. (Johnson, 2023)

28



Obvykle se pouzivaji Ctyfi primarni metody pro detekci ransomwaru — metoda zalozena
na charakteristickych vlastnostech, metoda zalozena na chovani, metoda zalozena na
neobvyklém sitovém provozu a metoda heuristické detekce. Tyto charakteristiky fikaji, co
ransomware déla a jak ho rozpoznat.

Metoda detekce na zakladé charakteristickych vlastnosti provadi analyzu vzorku
ransomwaru s pouzitim hash hodnoty a porovnava ji se znamymi charakteristikami. Tato
metoda umoznuje rychlou statickou analyzu soubort v systému. Bezpecnostni platformy a
antivirovy software analyzuji data z té€chto spustitelnych soubora a vytvareji
pravdépodobnostni hodnoceni, zda se jedna o ransomware nebo o legitimni spustitelny
soubor. Vétsina antivirového softwaru provadi tuto analyzu béhem procesu skenovani
soubort na piipadné viry. (Johnson, 2023)

Ransomware predevsim vykazuje atypické chovani tim, ze systematicky provadi zasahy
do desitek soubort, které nasledné nahrazuje jejich zasifrovanymi variantami. Metody
detekce ransomwaru zalozené na analyze chovani jsou schopny sledovat tuto neobvyklou
aktivitu a vCas upozornit uzivatele. Tento druh detekcniho pristupu mize efektivné prispét k
ochrané uzivatelti nejen pred samotnym ransomwarem, ale také pred dal§imi béznymi
formami kybernetickych utokti. (What is Ransomware Detection?, 2023)

Ransomware lze identifikovat 1 prostfednictvim analyzy sitového provozu, coz zahrnuje
podrobné zkoumani datovych tokti mezi koncovymi body. Tato metoda se zaméfuje na
sledovani objemu prenasenych dat a odhalovani jakychkoli anomalii, které by mohly
poukazovat na potencialni utok ransomwarem. V ptipad€ zaznamenani podezielé aktivity
muze byt systém rychle izolovan. Jednou z vyhod této metody je schopnost odvracet
ransomwarove utoky bez nutnosti detailni znalosti specifickych charakteristik téchto utoku. Je
vSak tfeba poznamenat, Ze tato metoda ma tendenci generovat falesné€ pozitivni vysledky, coz
muize vést k blokovani legitimniho provozu, snizeni produktivity a zpusobit naptiklad
nakladné vypadky sluzeb. (Robinson, 2023)

Zminovana detekcni metoda, ktera vyuziva charakteristické vlastnosti a analyzu
chovani, nese také urcité nedostatky. (Bazrafshan, 2013) Problém u metody zalozené na
charakteristickych vlastnostech spociva v extrakci charakteristik a v tom, ze tyto rysy lze
snadno obejit. (Ye, 2008) V reakci na tyto problémy byly vyvinuty heuristické metody pro
detekci ransomwaru, jez se snazi tyto nedostatky piekonat. Heuristické pfistupy k detekci
malwaru zahrnuji techniky strojového uceni, které slouzi k analyze chovani spustitelnych

soubort. (Bazrafshan, 2013) Rozpoznavani zalozené na heuristice ma potencial poskytovat
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ochranu i proti novym a nezndmym hrozbam, ale je obvykle ¢asoveé narocné a stale jeste

nedokaze odhalit tyto hrozby se stoprocentni uspé$nosti. (Ye, 2008)

3.5.1 Automatizovana detekce ransomwaru

Moderni postupy pro detekci ransomwaru jsou zaméfeny predevsim na peclivé
sledovani chovani pocitacového systému na urovni jeho souborového systému. V ramci
automatizovanych pfistupd k detekci ransomwaru se rozlisuji dvé hlavni skupiny metod — ty,
které vyuzivaji technologie umélé inteligence, a ty, které na umélé inteligenci zalozeny
nejsou. Pristupy zalozené na umél¢ inteligenci (artificial intelligence, Al) obvykle vyuzivaji
metody strojového uceni (machine learning), hlubokého uceni (deep learning) a umélych
neuronovych siti (artificial neural network). Existuji také hybridni metody, které kombinuji
vice technik. Na druhé strané metody, které nevyuzivaji umélou inteligenci, se zaméfuji na
analyzu sitového provozu a kontrolu datovych paketd. Jednou z kli¢ovych vyhod
automatizovanych pfistupt je schopnost odhalit, zablokovat a obnovit systém po
ransomwarovém utoku bez potieby lidského zasahu. Tyto nastroje se vyznacuji vysokou
presnosti a spolehlivosti pfi detekci, prevenci a nasledném zotaveni po utoku ransomwarem.

Detekce zalozena na strojovém uceni predstavuje pokroc€ily pfistup, kdy je strojovy
model vyskoleny pro rozpoznavani ransomwaru na zaklade jeho charakteristického chovani a
vlastnosti. Tento postup vyzaduje shroméazdéni rozsdhlého souboru dat obsahujiciho neskodné
a Skodlivé vzorky, extrakci relevantnich atributli z téchto vzorki a nasledné vyskoleni
strojového modelu. Tento model nasledné€ na zakladé svého nauceného chovani klasifikuje
nové vzorky jako bud’ bezpecné nebo potencialné skodlivé.

Techniky hlubokého uceni byly vyvinuty jako néstroje pro prekonani omezeni, ktera
tradicni metody detekce ransomwaru piinaseji, a to s cilem zvysit piesnost a spolehlivost ve
véci identifikace ransomwarovych hrozeb. Je vSak tfeba poznamenat, ze pro trénink téchto
hlubokych uceni je nezbytné dostatecné mnozstvi dat. To miize byt omezenim pro jejich
pouziti v situacich s omezenym objemem datovych souborli, zejména v pripadé malych
soubort nebo datovych sad s nizkym objemem. Dal§im vyznamnym faktorem je potieba
vysokého vypocetniho vykonu pro ucinny provoz téchto algoritma. Zaroven mohou nastat
obtize s adaptaci téchto algoritmi na realna data, coz vyzaduje dalsi Gsili a odbornost v oblasti
hlubokého uceni.

Pristupy zalozené na umélych neuronovych sitich predstavuji perspektivni metodu pro
detekci riznorodych forem ransomwaru. Umélé neuronové sité nabizeji vyznamnou
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flexibilitu a adaptabilitu, coz je kliové pro uspeésné zvladnuti novych podob ransomwaru a
odhaleni utokd, které dosud nebyly znamé, tzv. atokt nultého dne. Jejich vSestrannost
umoziuje efektivni identifikaci riznych projevi ransomwaru a rychlou adaptaci na nové
hrozby. Nicméng, tato metoda je naro¢na na vypocetni vykon a muze byt citliva na dostupnost
aktualnich dat. Dale, kvili povaze umélych neuronovych siti jako takzvanych "black-box"
modelt, muze byt obtizné pro lidské analytiky sledovat a pochopit vnitini mechanismy téchto
siti a identifikovat anomalie v procesu detekce ransomwaru.

K identifikaci ransomwaru mohou byt vyuzity i techniky, které nevyuzivaji umélou
inteligenci, jako je analyza provozu a kontrola sitovych paketi. Jednim z efektivnich
algoritm{, ktery se pouziva pro detekci ransomwaru, je metoda detekce anomalii. Tato
metoda provadi analyzu sitového provozu a identifikuje vzory, které se odchyluji od
normalniho chovani. Napfiklad neobvyklé vzory, jako je rychly nartst Sifrovani soubort nebo
vysoky pocet odchozich sitovych spojeni smétujicich k podezielym IP adresam, mohou byt
indikatorem ransomwarové aktivity. Algoritmy pro detekci anomalii jsou schopny rychle
identifikovat takové odchylky od bézného sitového provozu a tim upozornit bezpe¢nostni

tymy na potencialni hrozby spojené s ransomwarem. (Raizza, 2023)

3.5.2 Manualni detekce ransomwaru

Manualni identifikace ransomwaru zahrnuje systematicky proces, kde odbornik na
kybernetickou bezpecnost analyzuje a zasahuje do systému rucné, misto pouziti
automatizovanych nastroju. Tento pfistup vyzaduje dikladnou analyzu systémovych
zaznamu, sitového provozu a dalsich indikatori kompromitace s cilem rozpoznat
charakteristické vzory a chovani, které jsou spojeny s ransomwarem. I kdyz ru¢ni detekce
muize byt naro¢na na Cas a lidské zdroje, mize byt uzite¢na jako doplitkovy nastroj k
automatizovanym metodam detekce, protoZze muze pomoci odhalit nové nebo neznamé
varianty ransomwaru, které by automatizované systémy mohly piehlédnout.

I ptes svou efektivitu vykazuje ruéni detekce ransomwaru nékolik omezeni. Tento
postup muiZe byt Casove narocny a vyzaduje vysokou kvalifikaci pracovnikl, kteti provadéji
analyzu systémovych protokolii a monitoruji sitovy provoz. Kromé toho, rucni detekce
nemusi byt optimalni pro velké podniky nebo rozsahlé sité, kde by se mohly ukazat ucinné;jsi
automatizované metody detekce.

Metoda pro detekci ransomwaru, ktera se u tohoto typu detekce Casto uplatiyje, je
znama jako skenovani. Tato metoda vyzaduje pfitomnost vySkoleného odbornika, ktery
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provadi dikladnou manualni analyzu jednotlivych soubort a systému s cilem identifikovat
potencialni znamky ransomwarové aktivity, jako jsou zasifrované soubory nebo anomalni
sitovy provoz. Manualni skenovani ma své vyhody, ale soucasné nese riziko falesnych
pozitivnich vysledkl, coz mize negativné ovlivnit normalni provoz systému. Je dalezité, aby
pracovnici provadeéjici toto skenovani byli dostatecné Skoleni a meli hluboké pochopenti
ransomwarovych hrozeb, aby byli schopni rozpoznat realné hrozby od benignich anomalii.

(Raizza, 2023)

3.6 Detekce pomoci detekcnich programu

3.6.1 Antivirové programy

Antivirovy software (antivirovy program) je bezpecnostni program urceny k prevenci,
detekci, vyhledavani a odstrafiovani vira a jinych typa skodlivého softwaru z pocitacy, siti a
dalSich zafizeni. Antivirovy program, ktery se obvykle instaluje do pocitace jako proaktivni
pfistup ke kybernetické bezpecnosti, mize pomoci zmirnit rizné kybernetické hrozby.
(Rosencrance, 2024)

Antivirovy software kontinualné provadi skenovani aplikaci a souborti a nasledné
analyzuje tato data na zaklad€ databaze znamych variant vira. Pro detekci vira vyuzivaji
antivirové programy obvykle tfi metody:

e Skenovani — skenovani spociva v porovnani analyzovanych dat s databazi
znamych charakteristickych vlastnosti nebo znaku, které jsou pro viry typické.
Tato metoda je zakladni a Siroce pouzivana. Nicmén¢ utocnici mohou
efektivné tuto detekci obchazet prostrednictvim uprav kodu, jeho Sifrovani i
modifikaci charakteristik, coz snizuje ucinnost tohoto typu detekce. Dalsi
znamé charakteristiky, coz znamena, ze nové typy vira mohou byt piehlédnuty.

e Genericka detekce — za uCelem prekonani omezeni detekce zalozené na
skenovani, se genericka detekce zaméfuje na identifikaci spole¢nych
charakteristik popularnich typua virt. Genericka detekce miiZe byt rozsahla —
jako napftiklad skenovani znamych koda exploiti — nebo specificka; naptiklad
skenovani konkrétnich "packer("(nastroj, ktery zabali dohromady spustitelny

kod souboru, data a obsahuje také kod pro rozbaleni programu). (Poonia, 2022)
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e Heuristicka detekce — Jedna se o sofistikovanéjsi metodu detekce, ktera
vyuziva identifikaci podezielych vzorcli chovani nebo struktur v souborech.
Vyvojafi antivirovych programil vypracovavaji sadu pravidel urCenych k
detekci virti na zakladé odchylek od normalniho chovani a nasledné podrobuji
segmenty kodu testim podle téchto pravidel, s cilem identifikovat, zda se jedna

o virus ¢i nikoliv. (Mixon, 2021)

3.6.2 Anti-ransomwarové programy

Anti-Ransomware software je specializovany software proti boji s ransomwarem,
ktery detekuje a blokuje skodlivy software jesté predtim, nez muze zasifrovat data uzivatele.
Poskytuje také dalsi bezpeCnostni opatieni, v€etné zalohovani dat, aby se minimalizovala
moznost ztraty dat v pfipadé utoku. Tento software je k dispozici jako samostatny produkt
nebo soucast komplexnich bezpecnostnich feseni.

Mnohé programy provadéji detekci Skodlivého softwaru na zékladé analyzy databaze
znamych charakteristik, obdobné¢ jako antivirové programy. V piipad¢ identifikace souboru
odpovidajicitho danym definicim je oznacen jako potencialni hrozba. Tento pfistup je ucinny
pii detekci znamych variant ransomwaru, nicméné vyzaduje pravidelné aktualizace pro
zachyceni nové vytvorenych ransomwarovych hrozeb a minimalizaci rizika jejich piehlédnuti.

Dalsim zptusobem detekce skodlivého softwaru, vyuzivanym téz antivirovymi
programy, je heuristicka detekce. Tato metoda piedstavuje alternativu ke statickému
skenovani databazi a umoziiuje anti-ransomwarovym programum identifikovat i potencialni
hrozby, které nebyly dosud znamy. Heuristika provadi analyzu chovani a charakteristik
podezielych soubort s cilem detekovat skodlivy software, aniz by se spoléhala na porovnani s
konkrétnim seznamem znamych Skodlivych koda.

Tteti metodou, jiz anti-ransomwarovy software detekuje Skodlivy kod, je spousténi
potencialné skodlivého programu v tzv. sandboxu, coz predstavuje izolovany prostor v
opera¢nim systému. V tomto prostredi je potencialné skodlivy software mylné veden k
presvédceni, ze ma neomezeny pristup k systému, avsak ve skuteCnosti bézi v izolovaném
kontejneru, kde je sledovano jeho chovani. Pokud se projevi jakékoli indikace Skodlivého
chovani, anti-ransomwarovy program okamzit€ zasahne a ukon¢i béh programu. V piipad¢, ze
program nevykazuje zadné nebezpecné chovani, je mu povoleno bézet mimo sandbox.

Po detekci Skodlivého softwaru v systému je nezbytné provést jeho odstranéni.

Ackoliv vétsina hrozeb muze byt odstranéna anti-ransomwarovym programem okamzité po
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identifikaci, nekteré varianty Skodlivého softwaru jsou navrzeny tak, aby po svém odstranéni
zpusobily dalsi skody na cilovém zafizeni. V piipadé podezieni, ze se jedna o takovy pripad,
program obvykle izoluje soubor do karantény v bezpecné oblasti tlozisteé pocitace. Tato
izolace Skodlivého souboru v karanténé brani jeho aktivaci a umoziluje nasledné manualni

odstranéni bez rizika poskozeni systému. (Zamora, 2015)

3.7 Obnova dat po ransomwarovém ttoku

Jak zdiraznil Kral ve své knize, zaplaceni vykupného neni doporuCenym postupem a
neposkytuje zaruku na obnoveni dat. Podle prizkumu provedeného spolecnosti Kaspersky,
bez ohledu na to, zda byly obéti utoku ochotny zaplatit vykupné ¢i nikoli, pouze 29 %
zasazenych jednotek bylo schopno zcela obnovit v§echny své soubory, které byly bud’
zaSifrovany nebo zablokovany v dasledku utoku. Polovina téchto obéti (50 %) utrpéla ztratu
alespon nékterych svych soubort, 32 % pfislo o vyznamné mnozstvi dat a 18 % zaznamenalo
ztratu malého poctu soubort. 13 %, které zazily Gtok ransomwarem, utrpélo témér tplnou
ztratu svych dat. (Over half of ransomware victims pay the ransom, but only a quarter see

their full data returned, 2021)

3.7.1 Obnoveni dat ze zalohy

Jednou z nejucinngjsich metod obnovy zasifrovanych soubort je obnova ze zalohy.
Zaloha je kopie souborti ulozena oddélen€ od pocitace, obvykle na externim pevném disku
nebo v cloudu. (Ransomware Data Recovery: How to Save Your Data, 2023)

Proces obnovy zéaloh zahrnuje nékolik klicovych fazi. Po fyzickém pfipojeni externiho
zafizeni, obvykle USB disku, je tfeba upravit bootovaci konfiguraci systému, aby bylo
umoznéno spoustét systém z tohoto externiho zafizeni. Tato uprava probiha v prostiedi
BIOS/UEFI, kde ma uzivatel moznost vybrat preferovany zdroj pro bootovani. Po nastaveni
spravného bootovaciho média systém nacte specialni prostiedi pro obnovu dat. V tomto
prostiedi jsou k dispozici rizné volby, v€etné moznosti odstranéni problému, upiesnéni
parametri obnovy a obnovy zalohy z bitové kopie opera¢niho systému. Pokud je k dispozici
vice verzi zalohy, systém automaticky vybere nejnovéjsi, ale uzivatel ma také moznost ru¢né
vybrat konkrétni zalohu. Pfed samotnym spusténim procesu obnovy systém zobrazi uzivateli

souhrn, ktery obsahuje klicové informace o obnové. Tento souhrn musi byt uzivatelem
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potvrzen. Po potvrzeni zacne systém provadét samotny proces obnovy dat a systémovych

soubort z vybrané zalohy. (Bitova kopie Windows od vytvoreni po obnovu, 2022)

3.7.2 Pouziti vestavénych nastroju obnovy

Neékteré operacni systémy, jako je napiiklad Windows 10, disponuji vestavénymi utilitami
pro provadéni obnovy. Konkrétné nastroj pro obnovu systému Windows umoziiuje navratit
systémové nastaveni do pfedem vytvofeného bodu obnoveni, coz je uzitecny postup pro
obnovu stability a spolehlivosti opera¢niho systému. (Baker, 2023)

V piipade¢, Ze se systém nepodafi nacist normalnim zptisobem, je mozné spustit nouzovy
rezim. Tento rezim zapne systém bez spousténi vSech programu, které by mohly branit jeho
spravnému spusténi. Nouzovy rezim se spousti v prostfedi pro opravu systému, které se
obvykle spusti automaticky, pokud je zjisténa chyba, ktera by zabranila béznému startu
systému, ale Ize tento rezim vyvolat i klavesovou zkratkou. (Spusténi Nastroje Obnoveni
systému, 2020)

Tato moznost byva v mnoha piipadech Uspésna, ale nekteré soucasné varianty
ransomwaru maji schopnost cilené poskodit tyto nastroje pro obnovu systému, ¢imz narusuji
jejich funkcionalitu. (Ransomware Data Recovery: How to Recover Files From an Attack,

2023)

3.7.3 Nastroje pro deSifrovani

Desifrovaci nastroje predstavuji specializovany software, ktery je navrzen s cilem
roz§ifrovat soubory, jez byly zaSifrovany konkrétnimi variantami ransomwaru. Tyto aplikace
jsou vétsinou vyvijeny kybernetickymi odborniky a mohou slouzit jako u¢inny prostredek pro
obnovu zasifrovanych dat, aniz by bylo nutné platit vykupné. Jejich ucinnost spociva v tom,
ze dokazi prolomit Sifrovani a navratit data do pivodniho stavu, coz umoziuje obétem
minimalizovat ztratu dilezitych informaci a financnich prostfedkt. (Ransomware Data
Recovery: How to Save Your Data, 2023) Pii desifrovani systém extrahuje a prevadi
zaSifrovana data a transformuje je na texty a obrazky, které jsou snadno srozumitelné nejen
pro Ctenare, ale 1 pro systém. (Rouse, 2023)

V oblasti desifrovani ransomwaru existuje nékolik online zdrojii a webovych platforem,

které poskytuji specializované néstroje a feSeni. Pii vybéru konkrétniho néstroje pro
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desifrovani je klicové dbat na diveéryhodnost zdroje. Stahovani téchto nastroju z
nedivéryhodnych zdrojii mize predstavovat vazné bezpecnostni riziko a hrozbu nové infekce.
Efektivita desifrovacich nastroji muze variabilné zaviset na konkrétnim podtypu
ransomwaru a na pouzité metod¢ Sifrovani. Toto je zkomplikovano i kontinualnim vyvojem
novych variant ransomwaru, coz muze omezovat dostupnost relevantnich desifrovacich

nastroju. (Ransomware Data Recovery: How to Save Your Data, 2023)
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4. Vlastni prace

Ve vlastni praci bude popsan proces piipravy virtualniho prostiedi, vybrané vzorky
ransomwaru, kritéria pouzita pii testovani antivirovych a anti-ransomwarovych programa a
nastroji na obnovu dat a nasledna analyza dat experimentu. Finalni ¢ast prace pak obsahne

komplexni srovnani testovanych produktti na zaklad€ vybranych kritérii.

4.1 Priprava virtualniho prostredi

Jako virtualizaCni nastroj byl pouzit program Oracle VM VirtualBox z divodu jeho
jednoduché pouzitelnosti a moznosti vytvareni izolované virtualni stroje a moznosti mit
spusténych vice virtualnich stroji najednou.

Na VirtualBox je naistalovan systém Windows 10. Po uspésné instalaci je potieba
virtualni stroj spravné nastavit, aby bylo toto prostedi bezpe¢né pfi testovani riznych variant
ransomwaru. Prvnim krokem v nastaveni bylo nastaveni sdilenych slozek z fyzického
pocitace, kdy toto sdileni predstavuje riziko, kterym se ransomware muze $ifit. V tomto
ptipadé byla cela sdilena slozka odebrana, coz zarucuje nejvyssi stupenl ochrany. V ptipadé,
ze je potieba do slozky stale nahlizet, je tfeba zménit typ pfistupu na ,,Read only*. DalSim
krokem je nastaveni sitové karty, kde bylo virtualné nastaveno, ze neni pfipojena k siti a
virtualné by odpojen i sitovy kabel. Jeding€ takto bude virtualni stroj s plnou jistotou odpojen

od sité a bude zaruceno, Ze toto prostiedi bude bezpecné.

4.2 Ziskani realnych vzorki ransomwaru

Vzorky ransomwaru, které byly vyuzity k testovani, byly ziskany z vetrejné dostupné
platformy GitHub. Ziskané vzorky jsou rozdéleny podle specifickych typa ransomwaru.
Rozdéleni vzorkt podle téchto typt umozni provést dikladné a diferencované testy, které
poskytnou uzite¢né informace o schopnostech a omezenich testovanych programu.

Mezi konkrétni typy ransomwaru, které byly pfi testu vyuzity, patii naptiklad Cerber,
Cryptowall, Jigsaw, Locky, Mamba, Matsnu, Petrwrap, Petya, Radamant, RedBoot, Rex,
Satana, TeslaCrypt, Thanos, Unnamed0, Vipasana, WannaCry, WannaCryPlus a dalsi. Tato
variabilita umoznila pokryt §irokou Skalu variant a strategii, které tyto ransomwary vyuzivaji
k infikaci a Sifrovani cilovych systému. Prave tyto rozdilné strategie mohou ovlivnit u¢innost

antivirovych a anti-ransomwarovych programu pfi jejich detekci a eliminaci. Ziskané vzorky
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tak slouzi jako reprezentativni soubor pro testovani a hodnoceni ucinnosti anti-

ransomwarovych feseni.

4.3 Hodnocena kritéria u antivirovych a anti-ransomwarovych programu

Kritéria posuzovana pii hodnoceni antivirovych a anti-ransomwarovych programt byla
nasledujici:
e Spolehlivost detekce
e (ena licence
e Primérna rychlost blokace hrozby
e Primérné zatizeni procesoru
e Primérné vyuziti paméti RAM

e Potfebné ulozisté

Spolehlivost detekce je kliCovym kritériem, které hodnoti schopnost antivirovych
programu a anti-ransomwarovych programi uspésné identifikovat ransomware. Toto
kritérium hodnoti efektivitu a pfesnost detekce ransomwaru v systému a nasledné potlaceni
jeho skodlivych aktivit. Spolehlivost detekce predstavuje zasadni faktor pro posouzeni
ucinnosti a spolehlivosti téchto programt. Tento vysledek je vyjadien v procentech a pocita se
jako pomér poctu spravné detekovanych vzorka ransomwaru k celkovému poctu vzorku, které

byly testovany. Spolehlivost detekce byla tedy vypoctena pomoci nasledujiciho vzorce:

Pocet spravné detekovanych ransomwarovych vzorkt

Spolehlivost detekce (%) = x 100
polehlivost detekce (%) Celkovy pocet testovanych ranomwarovych vzorkt

Cena licence je klicovym aspektem pii hodnoceni finanéni dostupnosti antivirovych a
anti-ransomwarovych programi. Toto kritérium vyjadiuje cenu licence na software v ¢eskych
korunach za jedno ro¢ni obdobi. Pokud nebyla cena uvedena v Ceskych korunach, byl
proveden pifevod mény dle aktualniho kurzu na ¢eské koruny. Ceny byly vzdy prevzaty z
oficialnich stranek poskytovateld.

Kritérium ,,Praimérna rychlost blokace hrozby* se zaméfuje na ¢asovy interval, ktery
program potiebuje k identifikaci a naslednému zablokovani ransomwaru v systému. Rychla

reakce na detekci hrozby je klicova pro minimalizaci §kod zptisobenych v systémech nebo na
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datech. Primérna rychlost blokace hrozby byla méfena v sekundach a zahrnuje ¢as od
okamziku, kdy se ransomware v systému spustil, az po dobu, béhem které byl uspesné
identifikovan a zastaven antivirovym programem. Sledovani rychlosti blokace bylo méfeno
pro kazdy vzorek ransomwaru, ktery byl soucasti testovani. Nasledné jsou vysledky rychlosti
blokace pro kazdy typ antiviru pfepocCitany na primérnou hodnotu, coz umoznilo ziskat idaj o
tom, jak rychle antivirovy program reaguje na rizné typy ransomwaru.

Primérné zatizeni procesoru zahrnuje primérnou miru zatizeni v procentech béhem
dvou konkrétnich stavi:

e Aktivni ¢innost — Stav, kdy program provadi ¢innosti jako jsou skenovani systému
nebo analyza souborid v realném cCase
e Kilidovy rezim — Tento stav nastava, kdy program nevykonava zadnou aktivni ¢innost
aje v klidovém rezimu
K méfeni bude vyuzit vestavény nastroj Spravce uloh, ktery zaznamenava presna data o
vyuziti procesu danou aplikaci. Tento pfistup umoziuje lepsi porovnani z hlediska jejich
dopadu na vykon procesoru v riiznych situacich.

Primeérné vyuziti paméti RAM je dal§im klicovym kritériem, které se zabyva mirou,
jakou antivirové programy vyuzivaji operacni pamét (RAM) v riznych provoznich situacich.
Toto kritérium umoziuje zhodnotit, jak antivirové programy interaguji s paméti systému a
jakym zpusobem ovliviyji celkovy vykon pocitace. Vyuziti paméti RAM bylo méfeno béhem
aktivni ¢innosti a klidového rezimu pomoci Spravce uloh, jak bylo jiz popsano u kritéria
,,Zatizeni procesoru®.

Kritérium "potiebné tlozisté" se zamétuje na velikost mista na pevném disku, které
program zabiral po dokonceni jeho instalace a konfigurace. Kritérium je vyjadieno v
megabytech (MB). Méfeni tohoto kritéria bylo provedeno zjisténim velikosti vSech soubort,

které byly na disku nainstalovany.

4.4 Hodnocena kritéria u nastroju na obnovu dat

Hodnocena kritéria pro nastroje na obnovu dat byla nasleduyjici:
e Uspé&snost obnovy
e Podporované typy ransomwaru
e Primérna rychlost obnovy

e Primérné zatizeni procesoru
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e Primérné vyuziti paméti RAM

e Potfebné ulozisté

Uspé&snost obnovy se zamé&fuje na schopnost nastrojii na obnovu dat Gsp&$né obnovit data,
ktera byla ztracena nebo poskozena v ddsledku utoku ransomwaru. Uspé&$nost obnovy byla
vyjadrena jako procentualni podil obnovenych dat z celkového poctu zasifrovanych nebo
poskozenych souborti. Pro vyhodnoceni uspésnosti obnovy dat se provedl proces obnovy dat
pomoci daného nastroje. Po dokonceni obnovy se zaznamenal pocet uspésné obnovenych dat.
Pokud obnova souboru prob¢hla jen ¢astecné, naptiklad pouze na 50 %, bude tato CasteCna
obnova zaznamenana jako uspésne€ obnoveny soubor s hodnotou 0,5 misto hodnoty 1, ktera

by vyjadiovala uplnou obnovu souboru. Vypocet byl proveden dle nasledujiciho vzorce:

pocet ispésné obnovenych soubort

Vv

Uspé&snost obnovy (%) = 100

Celkovy pocet zasSifrovanych ¢i poskozenych dat %

Kritérium ,,Podporované typy ransomwaru‘ se zamé&fuje na schopnost nastroje obnovit
data, zaSifrované riznymi typy ransomwaru. Toto kritérium je vyjadfeno pomoci Cisla, které
udava pocet typt ransomwaru, které nastroj dokaze uspésné desifrovat. Naptiklad pokus
nastroj podporuje 10 typt ransomwaru, bude toto kritérium vyjadieno Cislem 10.

Primérna rychlost obnovy hodnoti Casovy interval, ktery nastroj na obnovu dat
pottebuje k uspésné obnove dat po detekci ransomwaru v systému. Kritérium zahrnuje ¢asovy
usek od okamziku, kdy nastroj na obnovu zacal s procesem desifrovani, az po ohlaseni
nastrojem o dokonceni obnovy.

Primeérné zatizeni procesoru je kritérium, které hodnoti miru, do které nastroj na
obnovu dat ovliviiuje vykon procesoru béhem procesu obnovy. Toto kritérium je vyjadieno
v procentech a predstavuje uroven zatéze, kterou nastroj klade na procesor za ucelem
provadéni svych operaci. Tak jako u antivirovych program a anti-ransomwarovych
programtl, i u nastroji na obnovu dat k méfeni probihalo béhem aktivni Cinnosti a klidového
rezimu.

Primérné vyuziti paméti RAM umoziiuje posoudit, jak nastroje na obnovu dat
vyuzivaji pamét systému a jakym zptisobem ovliviiuji celkovy vykon pocitace. V pribéhu
testovani byly nastroje na obnovu dat monitorovany pii aktivni ¢innosti, tj. pii procesu
obnovy a pfi klidovém rezimu, kdy neni provadéna zadna aktivni ¢innost. K méteni vyuziti
paméti RAM i prumérného zatiZeni procesoru byl vyuzit nastroj Spravce uloh, ktery
zaznamenava udaje o vyuziti paméti i procesoru danym nastrojem. Tento pfistup umoziuje
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srovnani nastrojii na obnovu dat z hlediska jejich vlivu na hardware v riznych provoznich
situacich.

Velikost potfebného uloziste je dalSim kritériem, které je nezbytné zohlednit pfi
hodnoceni nastroji na obnovu dat. Toto kritérium se zaméfuje na mnozstvi prostoru na
pevném disku, které je vyzadovano pro instalaci a nasledného provozu nastroje na obnovu

dat. Velikost pottebného tlozisté bylo hodnoceno v megabytech (MB).

4.5 Testované antivirové programy

Pro vybér testovanych antivirovych programu byla pouzita data z webu
antivirovecentrum.cz, ktery poskytuje prehledny seznam antivirovych programu spolu s jejich
hodnocenim a ocenénimi. Na zaklade¢ téchto informaci bylo vybrano pét nejlepsich

antivirovych programa, které exceluji v ochrané pred skodlivym softwarem.

4.5.1 Avast Premium Security

Avast Premium Security dosahl v testu vysoké spolehlivosti detekce ransomwaru,
ktera dosahla hodnoty 99,61 %, ¢imz se stal antivirovym programem s nejlepsi detekci ze
vSech testovanych. Roc¢ni licence pro tento produkt je k dispozici za castku 690 K¢. Avast je
schopen blokovat ransomware s prumérnou rychlosti 9,0224 sekundy. Nicméné, v porovnani
s ostatnimi antivirovymi programy, Avast vykazuje vyssi zatizeni procesoru, a to 32,97 %,
coz muze negativné ovlivnit starsi zafizeni. Pramérné vyuziti paméti RAM Avastu Cini
131,083 MB. Ze vSech testovanych antivirovych programu zabira Avast nejvétsi misto na

ulozisti, a to celkovych 1680 MB.
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4.5.2 AVG internet security

AVG Internet Security si ve spolehlivosti detekce ransomwaru vedl jako druhy
nejlepsi, pficemz dosahl uctyhodnych 99,23 %. Ro¢ni licence pro tento produkt je dostupna
za Castku 1091,15 K¢ AVG Internet Security dosahuje blokovani ransomwaru s primérnou
rychlosti 10,32934 sekund. V porovnani s ostatnimi antivirovymi programy, AVG zatézuje

procesor prumérné, piicemz jeho zatizeni dosahuje 31,25 %. Co se tyCe paméti RAM, AVG
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Internet Security prumérné vyuziva 83,6484127 %. Pro svou ¢innost vyzaduje AVG Internet
Security celkové 678 MB ulozisteé.

Nabidka = X

w - ~ X r
AVG Interet Security  (@CEIEAD (& oznameni

Na této siti vas chranime

Firewall a nediivéryhodné siti, ke které jste pfipojeni, chrani tim, Ze blokuje pfipojeni z jinych

aren a zarizeni.

ZAKLADNi OCHRANA UPLNA OCHRANA PROZKOUMAT

o

Web a e-mail

Pocitat

CHTShEn Chranéno

POUZIVATE AKTUALNI VERZI

Naposledy aktualizovano:

Hackerské (toky Obchod

Osobni udaje
Chranénc Chranéno Nakoupit

SPUSTIT JINE TESTY

Posledni virovy test: pfe

pfed minutou

Obrazek 9 AVG Internet Security Ul
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4.5.3 Avira Free Security

Avira, s ucinnosti detekce ransomwaru 95 %, se umistila jako neymén¢ ucinny
antivirovy program mezi v§emi testovanymi. Na druhou stranu nabizi licenci zdarma a
dosahla primérné rychlosti blokovani ransomwaru 2,1142 sekundy, coz zarucuje pomérné
rychlou reakci na identifikaci Skodlivého softwaru a je nejrychlejsi ze vSech testovynych.
Avira dosahovala zatizeni procesoru prumérné na urovni 26,55 % a vyuziti paméti RAM
Cinilo 68,5942 MB. Potiebnych 1001 MB uloziste je prumérnym pozadavkem, coz Aviru fadi

mezi stfedn€ narocné antivirové programy z hlediska potteby diskového prostoru.

& Avira Free Security

e\ Your antivirus protection is on
Last update: just now

Status

Security

0
Privacy b

4 Security Performance

Performance

Obrdzek 10 Avira Free Security Ul
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4.5.4 Bitdefender Antivirus Plus

Bitdefender Antivirus Plus v testu skoncil s vysokou spolehlivosti detekce

ransomwaru dosahujici hodnoty 99,615 %. Timto vysledkem dosahl stejné tirovné

spolehlivosti detekce jako Avast Premium Security. Cena ro¢ni licence tohoto produktu ¢ini

549 K¢. Bitdefender dokazal blokovat ransomware s primeérnou rychlosti 3,0923 sekund. V

porovnani s jinymi antivirovymi programy Bitdefender vykazuje tfeti nejnizsi primérné

zatizeni procesoru, konkrétn€ 27,236 %. Primérné vyuziti paméti RAM ¢ini 144,44 MB.

Celkoveé Bitdefender Antivirus Plus vyzaduje 1121 MB ulozného prostoru na disku.

(3 Bitdefender Antivirus Plus My Account ® - x

]
[ ] ]
Dashboard

9

Protection

©

Privacy

Utilities

Q

—

Notifications

&

Settings

You are safe

We're looking out for your device and data.

Autopilot Recommendations

Autopilot, your personal security advisor, provides contextual recommendations based ‘
on your device usage and needs. This way, you'll get to benefit from everything your

product has to offer.

@ — ol

Quick Scan System Scan Vulnerability Scan
VPN Safepay Add a quick action

':D You can protect 9 more devices with your subscription. Install Bitdefender on a new device

Obrdzek 11 Bitdefender Antivirus Plus Ul
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4.5.5 ESET Premium

ESET Antivirus Premium dosahl ve srovnani s ostatnimi testovanymi antivirovymi
programy niz§ich vysledka. Jeho spolehlivost detekce ransomwaru €inila 98,846 %. Ro¢ni
licence tohoto produktu je k dispozici za ¢astku 1490 K¢. Primérna rychlost blokace
ransomwaru u ESETu doséhla hodnoty 16,7653 sekund. V porovnani s jinymi antivirovymi
programy je ESET méné narocny na vykon procesoru, s primérnym zatizenim procesoru
dosahujicim hodnoty 19,75 %. Praimérné vyuziti paméti RAM u tohoto antiviru ¢ini 19,3704

MB. ESET Antivirus Premium vyZzaduje pro svij provoz celkové alozisté o velikosti 624 MB.

(;r\,va SECURITY I @ - 0o X

g Piehled

Q) Kontrola poéitace

Maximalni ochrana
~ o v
oy AkHalzE Platnost zkuSebni verze vyprsi za 30 dni.

[{] Néastroje

L\_JZ Nastaveni Koupit predplatné Aktivovat produkt

(\/’f:’) Népovéda a podpora

o)

(83 Ucet ESET HOME e —
) '
Zabezpeceni a ochrana
Password Manager Sifrovani dat soukromi v prohlizeci
= = 175
Q, 0 &
Zabezpecené bankovnictvi a
StraZce sité prohlizeni webu Anti-Theft

Obrazek 12 ESET Premium Ul

4.6 Testované antiransomwarové programy

Pro vybér testovanych antiransomwarovych programu byla vyuzita data z webu
geckoandfly.com, ktery poskytuje pfehledny seznam nejlepSich antiransomwarovych
programu. Na zaklad¢ téchto informaci bylo vybrano pét programu, které vynikaji v ochrané

proti ransomwaru.

4.6.1 MalwareBytes Anti-Ransomware

MalwareBytes Anti-Ransomware, jako prvni testovany antiransomwarovy program,

dosahl v testu spolehlivosti detekce hodnoty 90 %, coz je vysledek, ktery neni na urovni
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nejlepSich v porovnani s ostatnimi testovanymi produkty. Rocni licence pro tento produkt je k
dispozici za ¢astku 1400,29 K¢. MalwareBytes Anti-Ransomware se vyznacoval niz§im

zatiZzenim procesoru ve srovnani s ostatnimi nastroji, a to pouze 16,9790 %. Primérné vyuZziti
paméti RAM dosahovalo hodnoty 76,3726 MB. Pro své spravné fungovani potiebuje 375 MB

volného mista na disku.

™ Malwarebytes - [m} x
Malwarebytes | Premium Trial  Expires in 14 days |,/Activale suhscriplion) Buy now 0 @
N 000000000
SECURITY TRUSTED ADVISOR
B
Dashboard {:) Scanner n . This PC View details
Start your first scan .

Settings
@ Detection History

Real-Time Protection

©

Scan this device to view your
protection status

ONLINE PRIVACY .
Other devices Refresh
VPN ¥ Premium Plus
Yourlconne:‘tion is Enjoy the convenience of protecting
Public multiple devices with one subscription.

AR 1| a2 an as
Ly Stockholm Em @ W ioOs

. See protection plans
Private IP: Not connected

Obrdzek 13 Malwarebytes Ul

4.6.2 CryptoPrevent

V testu dosahl CryptoPrevent spolehlivosti detekce ransomwaru ve vysi 77,6923 %,
coz je oproti konkurecnim produktim horsi vysledek. Cena ro¢ni licence Cini 466,74 K¢, coz
je relativné dostupna Castka v porovnani s ostatnimi. Primeérna rychlost blokace hrozeb u
CryptoPrevent byla 13,2067 sekund. Béhem testovani byl procesor zatiZzen pramérné na
urovni 44,9059 %. Pramérné vyuziti paméti RAM dosahovalo hodnoty 78,2882 MB.

CryptoPrevent pro své fungovani vyzadoval pouze 52,4 MB ulozného prostoru.
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W CryptoPrevent v23.5.5.0 by www.d7xtech.com — [m| x

Get The Premium Edition!

| crypto Prevent Malware Protection System
_ Free Edition and Anti-Virus Supplement
Maintenance Choose a Protection Plan:
® None
Options / Settings ; No previous
O Minimal sefiings o
) ) O Default restore Select 'Mone’ to disable/remove all CryptoPrevent Protection Plan settings
History - Detections and from the system. This includes CryptoPrevent Active Protections as well
Events O Maximum as any 'Software Restriction Policies' created by CryptoPrevent.
O Extreme
Updates
Custom Settings
Enable Active Protection: CryptoPrevent QuickAccess
Use Protection Plan Settings [] CryptoPrevent QuickAccess
O Folder Watch (real-ime) Allows for easy access to settings
0 Prevent File Types/Tartarus Mode KillEmAII Silent
(on demand) Kill Running Non-Essential Programs | Kill Apps Now |

Windows Security
[] Controlled Folder Access Configure | Leam More |

Hfective Scftware Restriction Policies:

0 . . Test

Run Maintenance Now Apply Protections Now -
Hash Definitions Loaded: ‘ ‘ Protection
0 Updated:N/A

Obrdzek 14 CryptoPrevent Ul

4.6.3 Acronis Anti-Ransomware

Acronis Anti-Ransomware v testu prokazal spolehlivost detekce ransomwaru na
urovni 77,6923 %. Cena licence tohoto produktu ¢ini 1 158,68 K¢. Primérna rychlost blokace
hrozby byla 10,7514 sekund, coz znaci mirn¢€ nadprimérnou reakcni dobu. Zatizeni procesoru
dosahovalo primérné hodnoty 11,18 %, coz je relativné nizka hodnota v porovnani s
konkuren¢nimi produkty. Primérné vyuziti paméti RAM ¢inilo 73,87 MB, coz odpovida
pruméru mezi testovanymi nastroji. Potfebné ulozisté pro tento program je nejmensi ze vSech,

pouze 15,4 MB.
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8 AntiRansomware

M antiv B Documents

CAUsers\antiv C\Users\antiviDocuments

M Local $r1 Music

ChUsers\antiviAppDataiLocal CA\Users\antiviMusic

L0/

M Pictures I Roaming

ChUsers\antnAPictures C:\Users\antnAAppData\Roaming

. © Videos

ChUsers\antini\Videos
Your data is safe!

Delete Folder Add Folder

Obrazek 15 Acronis Anti-Ransomware Ul

4.6.4 Kaspersky Anti-Ransomware Tool

Kaspersky Anti-Ransomware Tool se ve zde uvedeném testu ukazal jako spolehlivy
nastroj s urovni detekce ransomwaru dosahujici 89,2307 %. Co se tyCe ceny licence, uzivatelé
mohou ziskat tuto ochranu bezplatn€. Primérna rychlost blokace hrozby u Kaspersky Anti-
Ransomware Tool dosahla hodnoty 13,37 sekundy, coz je mirn€ vyssi hodnota ve srovnani s
nékterymi jinymi testovanymi programy. Zatizeni procesoru béhem provozu néstroje
dosahovalo primérné hodnoty 35,3081 % a pramérné vyuziti paméti RAM nastroje bylo
68,0581 MB. Potiebné uloziste pro tento program ¢ini 277 MB.
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kaspersky

O Dashboard Anti-ransomware
protection is active

[

Malware Scan

Kaspersky Secu rity Network Detection statistics o

Activity report

Safe objects in the world
6925441733

Dangerous objects in the world
2145639405

Processing
3968778744

Obrazek 16 Kaspersky Anti-Ransomware Tool Ul

4.6.5 AppCheck

Vysledky testu pro antivirovy program AppCheck ukazaly spolehlivost detekce
ransomwaru na urovni 82,3076 %. Tato hodnota je nejnizsi ze vSech testovanych
konkurenénich nastroji. Cena licence pro tento program ¢ini 579,07 K¢. Pramérna rychlost
blokace hrozby u AppChecku dosahla hodnoty 28,53 sekund, coz je vyssi hodnota nez u
vétSiny ostatnich testovanych produkti. Avsak, AppCheck ma vyhodu v niz§im praimérném
zatizeni procesoru, které Cini 15,5882 %. Primérné vyuziti paméti RAM u tohoto produktu je
velmi nizké, pouze 5,8 MB. I potiebné ulozisté pro AppCheck ¢ini pouze 20,5 MB, coz je

opét nejnizsi hodnota ve srovnani s ostatnimi produkty.
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&% AppCheck

A
v
Real-time Protection
@ Real-time blocking of ransomware behavior
and behavior rollback
Ransomware Attack Protection (}
Metwork Drive Protection
Your computer is safe from ransomware.
SME Server Protection
MER Pratection O
Last updated day(Y/M/D) : 2024/3/11 Update
[MNotice] [Release note] AppCheck update Version: 3.1.36.2

Obrdazek 17 AppCheck UI

4.7 Testované nastroje pro obnovu dat

Testované nastroje na obnovu dat byly ziskany z nékolika doporuéeni riznych webu,
z divodu nedostupnosti instalacniho balicku, nebo ze nékteré uvadéné nastroje na téchto
webech jiz neexistuji. Mezi tyto weby patiily zenarmor.com, geckoandfly.com nebo

comparitech.com.

4.7.1 Trend Micro Ransomware File Decryptor

Trend Micro Ransomware File Decryptor navzdory podporovanym typim
ransomwaru, kterych bylo celkem 23, nedosahl zadné uspésné obnovy dat. Rychlost obnovy
byla 32 minut a 41 sekund. Béhem procesu obnovy dat Trend Micro Ransomware File
Decryptor vykazoval prumérné zatizeni procesoru ve vysi 23,15 % a primérné vyuZiti paméti

RAM bylo 29,3 MB, coz jsou relativné nizké hodnoty. Potrebné ulozisté ¢inilo 12,2 MB.
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Ay Reve | Ransomware File Decryptor -

M Anti-Ransomware

1 Trend Micro experts help you decrypt your encrypted tiles

Scanning...

I —— ]
Duration: 00.28:19 .
Infecled files. 11 5
Stop
Decrypted files: 0

An ounce of prevention is worth a pound of cure!

Trend Micro
Ransom Buster

Trend Micro Support Website Feedback @

Obrazek 18 Trend Micro Ransomware File Decryptor Ul

4.7.2 QuickHeal Decryption Tool

QuickHeal Decryption Tool dosahl v testu uspéSnosti obnovy dat velmi nizkého
vysledku, a to 9,0909 %. I kdyz se jedna o mirné zlepSeni ve srovnani s nastrojem Trend
Micro Ransomware File Decryptor, stale je tento vysledek velice tristni. QuickHeal podporuje
celkem 17 typt ransomwaru. Rychlost obnovy dat u QuickHeal Decryption Tool dosahla
hodnoty 6 hodin, 51 minut a 5 sekund. Tento Cas je vyrazn¢ delsi ve srovnani s ostatnimi
testovanymi nastroji. Beéhem provadéni obnovy dat QuickHeal Decryption Tool vykazoval
prumérné zatizeni procesoru ve vysi 6,9 % a prumérné vyuziti paméti RAM bylo 56,5 MB.

Pro své fungovani potiebuje 27 MB volného mista na disku.
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&4 ClUsers\antv\Desktop\Ransomware decryptor.oie - a X

Ransomware Decryption Tool
(c) Quick Heal Technologies Ltd

This tool will automatically scan the system for encrypted files of below Ransomware family.
Following Ransomware-encrypted file types have been supported:

Troldesh Ransomware
rysis Ransomware
ryptxxx Ransomware
Ninja Ransomware
Apocalypse Ransomware

[.xtbl/.dharma/.wallet/.onion]
[.CrysSis]

[.crypt]

[@aol.com$.777]

[.encrypted]

[.crypted]

0dcodc Ransomware [.odcodc]

[.LeChiffre]

[.hnyear]

[.blt]
[.decrypt2@17/.globe/.happydayzz]
[.deria]

[.-opentoyou@india.com]

[.onion.to]

[.dbger]

[.encryptedlB](Supports upto 1mb file)
[Random Extension]

erialock Ransomware
Dpentoyou Ransomware
ryl28 Ransomware

atan DBGer Ransomware
ermatic Ransomware
andCrab Ransomware

Do you want to decrypt GANDCRAB encrypted files?
For this you need ransom note dropped during GandCrab encryption.
Press "Y' for Yes

Obrazek 19 QuickHeal Decryption Tool
4.7.3 360 Ransomware Decryption Tool

Prestoze QuickHeal Decryption Tool podporuje rozsahly pocet 80 typt ransomwaru,
nedokazal uspésne obnovit zadna data. Rychlost obnovy byla 5 minut a 10 sekund, coz je sice
kratsi doba nez u ostatnich nastroju, ale mozna pravé proto nepfinesla zadné uspésné
vysledky. Béhem procesu obnovy dat QuickHeal Decryption Tool vykazoval pramérné
zatizeni procesoru ve vys$i 9,7 %. Primérné vyuziti paméti RAM bylo zaznamenano na

hodnot€ 30,45 MB. Pottebné ulozisté pro QuickHeal Decryption Tool ¢inilo 9,78 MB.
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360 ransomware decryption tools - X

Decryplion method against ransomware Petya

Decrypt files encrypted by the malicious program

Still annoyed by ransomware? Get document protector now to terminate it.

Please select the file folders you want to scan

File location Select >

Save the file ir CA\360Decodefiles Settings Note: Successful decryption is not always guaranteed

Obrazek 20 360 Ransomware Decryption Tool

4.7.4 Seqrite Decryptor

Seqrite Decryptor se v testu ukazal jako efektivni nastroj s uspésnosti obnovy dat
dosahujici 72,7272 %. S podporou 16 typt ransomwaru poskytuje Sirokou skalu moznosti pro
obnovu po utoku. Primérna rychlost obnovy, ktera dosahla hodnoty 10 minut a 19 sekund.
Béhem procesu obnovy dat ma Seqrite Decryptor primérné zatizeni procesoru ve vysi 16,85
% a pramérné vyuziti paméti RAM bylo 6,75 MB. Potiebné ulozisté pro Seqrite Decryptor
¢inilo 26,9 MB, coz je vyssi hodnota nez u nékterych konkurencnich nastroju, ale stale

dostate¢né nizka pro bezproblémové pouziti.
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n C\Users\antiviDesktop\Seqrite_Decryption_TochRansomware decryptor.exe ] ) X
hermatic Ransomware [.encryptedlB] (Supports upto 1mb file)
andCrab Ransomware [Random Extension]

0 you want to decrypt GANDCRAB encrypted files?
For this you need ransom note dropped during GandCrab encryption.
Press 'Y' for Yes :

Note : Encrypted files will not be deleted.

Report will be generated in the same folder of tool after completion as Decryption.log.

Incase of any issues, kindly contact Quick Heal Technical Support.
http://www.quickheal.co.in/quick-heal-support-center.

ISCLAIMER:
uick Heal Technologies Ltd (QHTL) offers a free Ransomware decryption tool to help decrypt files encrypted by Ransomwar|

regarding the successful decryption of data every time.

WITHOUT LIMITING THE FOREGOING QHTL SPECIFICALLY DISCLAIMS ANY IMPLIED WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE, OR NON-INFRINGEMENT.

nder no circumstances, QHTL shall be held liable for any loss or damage to your data.

WARNING : QHDCRT.DAT file is missing, so decryption for some extensions may not work!

To proceed press Y :
Please wait it may take few minutes.
Scanned : 12745 Encrypted : © Repaired : © Failed : @

Obrazek 21 Seqrite Decryptor Ul

4.7.5 Kaspersky Rakhni Decryptor

Kaspersky Rakhni Decryptor byl hodnocen v testu a dosahl Gspésnosti obnovy dat ve
vyS$i 54,5454 %, coz ho tadi na druhé misto v tispéSnosti obnovy dat. Podporované typy
ransomwaru, které nastroj zvlada desifrovat, Cini celkem 35. Primérna rychlost obnovy dat
pomoci Kaspersky Rakhni Decryptor byla zaznamenéana na hodnoté 6 minut a 21 sekund.
Zatizeni procesoru se primérn¢ pohybovalo kolem 17 %, coz ma minimalni vliv na celkovy
vykon systému. Primeérné vyuziti paméti RAM cinilo 19,35 MB. Potiebné ulozisté pro

instalaci a provoz nastroje €inilo 19,35 MB.
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Kaspersky RakhniDecryptor

Trojan-Ransom.Win32.Rakhni decryption tool

Scan completed

Duraton: 00:00:01
Processed: 0 objects, detals
Found: 0

Decrypted: 0

p'i) Change parameters

‘/ Start scan

About Full protection against malware Anti-Ransomware Tool m

Obrdzek 22 Kaspersky Rakhni Decryptor Ul

4.8 Vypocet vah kritérii

4.8.1 Stanoveni vah pro antivirové a antiransomwarové programy

Pro uréeni dulezitosti jednotlivych kritérii byla pouzita Saatyho metoda. Nejprve byla
vytvorena tabulka porovnani mezi jednotlivymi kritérii. Poté byl vypocten geometricky

prumér pro kazdou variantu zvlast.
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Spolehlivost  Priimérnd Cena Priimérné  Prumérné  Potrebné

detekce rychlost licence zatiZent vyuZziti ulozisté
blokace procesoru paméti
hrozby RAM

Spolehlivost

detekce I 2 5 3 3 [
Priimérnd
rychlost

blokace 172 1 3 4 4 6
hrozby

jena |y 173 1 3 3 5
icence
Priimérné

zatizeni 1/5 1/4 173 1 1 3
procesoru
Priimérné

vyutit 1/5 1/4 113 | | 3
pameti
RAM

Potfebne |y 7 1/6 15 173 173 1
uloZisté

Tabulka 1 Saatyho matice pro antivirové a antiransomwarové programy

Vaha kazdé varianty byla poté ziskana podilem souctu v§ech geometrickych praimeéru
a geometrického pruméru dané varianty. Tyto vahy pak odrazeji dilezitost jednotlivych

kritérii pf1 vybéru antivirového programu.

Geometricky priumer Vaha
Spolehlivost detekce 3,344681 0,399
Prumérna rychlost blokace hrozby 2,289428 0,273
Cena licence 1,246441 0,149
Prumérné zatizeni procesoru 0,606962 0,072
Pramérné vyuziti paméti RAM 0,606962 0,072
Poti‘ebné ulozisteé 0,284396 0,034

Suma 8,378871 1,0

Tabulka 2 Preference kritérii pro antivirové a antiransomwarové programy
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4.8.2 Stanoveni vah pro nastroje na obnovu dat

Stejny postup byl aplikovan i pfi stanoveni vah u nastroji pro obnovu dat. Stejnym
zpusobem byly provedeny porovnani mezi jednotlivymi kritérii a nasledné byl vypocten
geometricky primeér pro kazdou variantu. Vahy jednotlivych kritérii byly poté ziskany

pomoci podilu souctu vSech geometrickych priméra a geometrického priméru dané varianty.

Uspésnost  Podporované Prumérnd  Primérné  Prumérné  Potrebné

obnovy typy rychlost zatiZeni vyuziti uloziste
ransomwaru obnovy procesoru paméti
RAM
UspéSnost
obnovy 1 3 4 5 5 6
Podporované
fypy 1/2 1 3 4 4 5
ransomwaru
Priamérna
rychlost 1/4 1/3 1 3 3 4
obnovy
Primérné
zatiZeni 1/5 1/4 173 1 1 3
procesoru
Primérné
vyuZiti
paméti RAM 1/5 1/4 173 1 1 3
Potrebné | ¢ 1/ 1/4 173 173 1
uloZisté
Tabulka 3 Saatyho matice pro ndstroje na obnovu dat
Geometricky priumer Vaha
Spolehlivost detekce 3,259844428 0,397
Primérna rychlost blokace hrozby 2,220906155 0,271
Cena licence 1,200936955 0,146
Primérné zatiZzeni procesoru 0,606962231 0,074
Prumérné vyuziti paméti RAM 0,606962231 0,074
Poti'ebné ulozisté 0,312197466 0,038
Suma 8,207809466 1,0

Tabulka 4 Preference kritérii pro nastroje na obnovu dat
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4.9 Vicekriterialni analyza variant

Pro posouzeni a porovnani riznych antivirovych programii byla vyuzita vicekriterialni

analyza variant. Tento pfistup umoziiuje systematicky zhodnotit a srovnat vice aspektu

najednou, coz pomaha nalézt optimalni volbu antivirového feSeni. Misto jednoduchého

srovnani jednotlivych programt podle jednoho kritéria, bodovaci metoda s vahami, ktera byla

vyuZita, umoziuje zkoumat riazné faktory, jako je pravé spolehlivost, rychlost, cena a dalsi, a

najit tak komplexni a vyvazené feseni.

Kazdé zkoumané kritérium bylo klasifikovano jako minimaliza¢ni nebo maximalizaéni,

aby vysledky mohly byt spravné obodovany a §lo tak dosahnout objektivniho srovnani mezi

jednotlivymi programy.

Avast AVG Avira Free Bitdefender ESET Charakter
Premium Internet Security Antivirus Antivirus kritéria
Security Security Plus Premium
Spolehlivost
detekce (%) 99,615 99,23 95 99,615 98,846 Max
Pramérna
rychlost 9,0224 10,3293 2,1142 3,0923 16,7653 Min
blokace
hrozby (s)

Cena )
licence (K&) 690 1091,15 0 549 1490 Min
Pramérné

atizent 35 97016129 31,25 26,55 27,236 19,75 Min
procesoru
(%)
Pramérné
;fl ‘;ZZ 131,0830645  83,6484127  68,59423077 144,44 19,37037 Min
RAM (MB)
Potiebné
ulofisté 1680 678 1001 1121 624 Min
(MB)

Tabulka 5 Vicekriteridlni analyza variant antivirovych programii —vysledna data z testovani s prirazenymi charaktery
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Pro uplné zhodnoceni kazdého antivirového programu byla tabulka s daty obodovana.
Pomoci skalarniho sou¢inu jednotlivych kritérii s jejich vahami bylo dosazeno bodového

vysledku, ktery urcil konec¢né hodnoceni.

Avast AVG Avira Bitdefender ESET Charakter Viha
Premium Internet Antivirus Antivirus kritéria
Security Security Plus Premium
Spolehlivost
detekee (%) 10 9 6 10 8 Max 0,399
Pramérna
rychlost 6 5 10 9 4 Min 0,273
blokace
hrozby (s)
Cena .
licence (K¢) 7 5 10 8 4 Min 0,149
Prumeérné
gatizent 5 6 8 7 10 Min 0,072
procesoru
(%)
Prumérné
vyugin 5 7 8 4 10 Min 0,072
pameti
RAM (MB)
Potiebné
uloZisté 4 9 6 5 9 Min 0,034
(MB)

Tabulka 6 Vicekriterialni analyza variant antivirovych programii — bodové ohodnocenti s prirazenymi vahami
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Stejny postup byl uplatnén i u antiransomwarovych programu, kdy data nejprve byla

prenesena do tabulky a byly urCeny charaktery jednotlivych kritérii.

MalwareBytes CryptoPrevent Acronis Kaspersky  AppCheck Charakter

Anti- Anti- Anti- kritéria
Ransomware Ransomware Ransomware
Tool
Spolehlivost
detekce (%) 90 77,6923 80,7692 89,2307 82,3076 Max
Prumérna
rychlost 6,48889 13,2067 10,7514 13,37 28,53 Min
blokace
hrozby (s)
_ Cena 1400,29 466,74 1 158,68 0 579,07 Min
licence (K¢)
ZatiZeni
procesoru 16,9790 44,9059 11,18 35,3081 15,5882 Min
(%)
VyuZiti
paméti 76,3726 78,2882 73,87 68,0581 5,8 Min
RAM (MB)
Potiebné
uloZisté 375 52,4 15,4 277 20,5 Min
(MB)

Tabulka 7 Vicekriterialni analyza variant antiransomwarovych programii — vysledna data z testovani s prirazenymi
charaktery

Tabulka bylo obodovana a poté pomoci skalarniho soucinu kritérii s jejich vahami
bylo vypocitano bodové hodnoceni, pficemz vahy zdstaly stejné jako u antivirovych

programl.
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MalwareBytes CryptoPrevent

Acronis Kaspersky — AppCheck

Charakter Vaha

Anti- Anti- Anti- kritéria
Ransomware Ransomware Ransomware
Tool
Spolehlivost
detekce (%) 9 6 7 9 8 Max 0,397
Pramérna
rychlost 9 6 7 6 4 Min 0271
blokace
hrozby (s)
Cena )
licence (K&) 4 9 5 10 8 Min 0,146
Pramérné
zatizent 8 5 10 6 9 Min 0,074
procesoru
(%)
Pramérné
yyugin 7 7 8 8 10 Min 0,074
pameti
RAM (MB)
Potiebné
uloZisté 5 8 10 6 9 Min 0,038
(MB)

Tabulka 8 Vicekriterialni analyza variant antiransomwarovych programii — bodové ohodnoceni s prirazenymi vahami

data ziskana z testu prevedli do tabulky a jednotlivym kritériim byl pfifazen charakter.

Na zavér byla provedena analyza nastroji na obnovu dat. Stejnym zptisobem jsme
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Trend Micro  QuickHeal 360 Seqrite Kaspersky Charakter

Ransomware  Decryption Ransomware  Decryptor Rakhni kritéria
File Tool Decryption Decryptor
Decryptor Tool
UspSnost 0 9,0909 0 727272 545454 Max
obnovy (%)
Podporované
typy 23 17 80 16 35 Max
ransomwaru
Priimérnad
rychlost 0:32:41 6:51:05 0:05:10 0:10:19  0:06:21 Min
obnovy
(h:m:s)
Priumeérné
saticent 23,15 6.9 9.7 16,85 17 Min
procesoru
(%)
Priumeérné
vyuziti .
paméti RAM 29,3 56,5 30,45 6,75 19,35 Min
(MB)
Potiebné
uloZisté 12,2 27 9,78 26,9 6,19 Min
(MB)

Tabulka 9 Vicekriterialni analyza variant ndastrojii na obnovu dat —vyslednd data z testovani s prirazenymi charaktery

Tabulka byla opét obodovana a kazdému kritériu byly pfifazeny adekvatni vahy. Poté

byl vyuzit skalarni soucin kritérii s jejich vahami k vypoctu konecného bodového ohodnoceni.

63



Trend Micro QuickHeal 360 Seqgrite  Kaspersky Charakter Vaha
Ransomware Decryption Ransomware Decryptor — Rakhni kritéria
File Tool Decryption Decryptor
Decryptor Tool
Uspésvnost
obnovy (%) 0 1 0 8 6 Max 0,397
Podporované
typy 5 4 9 4 6 Max 0,271
ransomwaru
Primérnd
rychlost 5 1 10 7 9 Min 0,146
obnovy (s)
Primérné
saticent 6 10 9 7 7 Min 0,074
procesoru
(%)
Primérné
vyuziti .
paméti RAM 8 6 8 10 9 Min 0,074
(MB)
Potiebné
uloZisté 8 7 9 7 10 Min 0,038
(MB)

Tabulka 10 Vicekriterialni analyza variant ndstrojii na obnovu dat — bodové ohodnoceni s prirazenymi vahami
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5. Vysledky a doporuceni

Vysledky byly hodnoceny pomoci bodovaci metody vicekriterialni analyzy variant,
pficemz byla zohlednéna vaha jednotlivych kritérii. Kone¢né hodnoceni a sefazeni

antivirovych programi jsou uvedeny v Tabulka 11 Vysledky antivirovych programda.

Poradi Antivirovy program Vdzeny soucet bodii
1. | Bitdefender Antivirus Plus 8,601
2. | Avira 7,97
3. | Avast Premium Security 7,527
4. | AVG Internet Security 6,943
5. \ ESET Antivirus Premium 6,626

Tabulka 11 Vysledky antivirovych programii

Na zakladé vypoctenych bodi a porovnani jednotlivych programa bylo zjisténo, ze
Bitdefender Antivirus Plus dosahl nejvyssiho poctu bodu (8,601), tudiz 1ze o ném konstatovat,
Ze ma vysokou uroven ochrany a je spolehlivy. Avira a Avast Premium Security rovnéz
prokazaly vysokou efektivitu pii ochrané proti ransomwaru, s bodovym ohodnocenim 7,97 a
7,527 boda. AVG Internet Security a ESET Antivirus Premium také poskytuji uréitou troven
ochrany, avSak s vyrazné€ nizsimi vysledky ve srovnani s ostatnimi programy,

Doporuceni se vztahuje na prvni tfi nejlépe hodnocené antivirové programy, zejména
na Bitdefender Antivirus Plus, ktery je z nich nejlépe hodnoceny. Tyto programy se vyznacuji
vysokou turovni ochrany a spolehlivosti v boji proti ransomwaru. Jejich efektivita a

spolehlivost pii detekci a odstrafiovani hrozeb by se dala oznacit za vice nez dostacujici.

Poradi  Antiransomwarovy program  VdZeny soucet bodii

1. | Kaspersky Anti-Ransomware 7,923
Tool

2. | MalwareBytes Anti- 7,896
Ransomware

3. | AppCheck 7,176

4. | Acronis Anti-Ransomware 7,118

5. | CryptoPrevent 6,514

Tabulka 12 Vysledky antiransomwarovych programii

Po provedeném hodnoceni antiransomwarovych programil byli ziskany nasledujici
vysledky zobrazené v Tabulka 12 Vysledky antiransomwarovych programi. Kaspersky Anti-
Ransomware Tool se umistil na prvnim misté s vazenym souctem boda 7,923. MalwareBytes

Anti-Ransomware nasleduje na druhém misté s bodovym skore 7,896. AppCheck obsadil treti
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misto s bodovym souctem 7,176, zatimco Acronis Anti-Ransomware se umistil na ¢tvrtém
misté s 7,118 body. Poslednim programem v nasi tabulce je CryptoPrevent s bodovym skore
6,514.

Na zakladé té€chto vysledkt jsou doporuceny programy Kaspersky Anti-Ransomware Tool
a MalwareBytes Anti-Ransomware jako hlavni volby pro ochranu proti ransomwaru. Ostatni
programy, jako je AppCheck, Acronis Anti-Ransomware a CryptoPrevent, nevykazuji

dostatecnou spolehlivost a uc¢innost a neni doporuceno jejich pouziti.

Poradi Ndstroj pro obnovu dat Vdzeny soucet bodii
1. | Kaspersky Rakhni Decryptor 6,886
2. | Seqrite Decryptor 6,806
3. | 360 Ransomware Decryption 5,499
Tool
4. | Trend Micro Ransomware 3,425
File Decryptor
5. | QuickHeal Decryption Tool 3,077

Tabulka 13 Vysledky nastrojit na obnovu dat

Po porovnani jednotlivych nastroji bylo zjisténo, Ze Kaspersky Rakhni Decryptor dosahl
nejvyssiho hodnoceni s bodovym ohodnocenim 6,886. Seqrite Decryptor rovnéz dosahl
podobné vysokého hodnoceni, konkrétné 6,806 bodli. Nicméngé, je nutné zdlraznit, ze i pres
tato veelku vysoké hodnocenti, tyto nastroje dokazaly obnovit maximalné 72 % ztracenych
dat, coz je stale relativné malé procento. Nastroj 360 Ransomware Decryption Tool dosahl
bodového hodnoceni 5,499 a umistil se tak na tfetim misté, nicméné dokazal G¢inné obnovit
piiblizné pouze 9 % dat. Nasledujici néstroje, Trend Micro Ransomware File Decryptor a
QuickHeal Decryption Tool, nedosahly zadné uspésnosti pfi obnoveé dat, coz vyznamné
ovlivnilo jejich bodové hodnoceni.

Vzhledem k vysledkiim doporucujeme zejména prvni dva nejlépe hodnocené nastroje pro
obnovu dat, predevs§im Kaspersky Rakhni Decryptor, ktery dosahl nejvyssiho hodnoceni.
Tyto nastroje maji schopnost alespon castecné obnovy dat po ransomwaru a dokazi tak

alespori n¢jakym zptisobem minimalizovat jeho negativni dopady.
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6. Diskuse

V bakalatské praci byli testovany antivirové programy, antiransomwaroveé programy a
nastroje na obnovu dat za ucelem posouzeni jejich schopnosti detekovat a zastavit
ransomware a obnovit data po utoku. Vysledky ukazaly, ze antivirové programy jako
Bitdefender Antivirus Plus, Avira a Avast Premium Security, antiransomwarove programy
Kaspersky Anti-Ransomware Tool a MalwareBytes Anti-Ransomware a nastroje na obnovu
dat Kaspersky Rakhni Decryptor ¢i Seqrite Decryptor dosahly vysoké uspésnosti detekce a
obnovy dat a byly tak doporuceny jako vhodna ochrana proti ransomwaru.

Nicméng, je tieba vzit v uvahu, ze vysledky bakalatfské prace se mohou lisit od jinych
testtl provedenych jinymi subjekty. Napfiklad, v testu provadéném webovym portalem testy-
spotrebicu.cz bylo nejvys$si hodnoceni udé€leno antivirovym programim ESET Mobile
Security a Avast Premium Security. Tato odlisna hodnoceni mohou byt zpiisobena riznymi
metodologiemi testovani, pouzitymi testovacimi scénaii nebo dokonce riznymi verzemi
testovaného softwaru.

Hodnoceni antiransomwarovych programu se také lisi, a to s zebfickem uvedeném na
webu geckoandfly.com. Napftiklad, podle hodnoceni na webu se na prvnim misté umistil
MalwareBytes Anti-Ransomware, zatimco ve vysledcich prace se tento program umistil na
druhém misté. Nejvétsi rozdil v hodnocenich nastava v pfipadé programu CryptoPrevent. Na
webu geckoandfly.com se umistil na druhém misté, zatimco v nasi studii se umistil na
poslednim.

I vysledky nastroji na obnovu dat jsou odlisné. Hodnoceni publikované na webu
zenarmor.com uvadi, ze na druhém misté se umistil Trend Micro Ransomware File Decryptor,
zatimco vysledky bakalarské prace ho umist'uji az na ¢tvrté misto. Zajimavé je také srovnani
vysledkt pro nastroj QuickHeal. Na webu zenarmor.com se tento nastroj umistil na poslednim

misté, coz je shodné i s vysledky prace.
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7. Z.avér

Tato prace se zabyvala problematikou ransomwaru a metodami prevence, detekce a
obnovy dat po ransomwarovych utocich. Na zakladé provedeného experimentu a
vicekriterialni analyzy variant byly ziskany dilezité poznatky o ucinnosti riznych
bezpecnostnich programu a nastroji na obnovu dat.

V teoretické ¢asti byly shrnuty rizné typy ransomwaru, mechanismy infiltrace a Sifeni,
hlavni cile a motivace atoku, prevence, principy detekce a obnovy dat. Tato teoreticka
vychodiska poskytla zakladni povédomi o ransomwaru a dillezité strategie pro ochranu a
obnovu dat.

Vlastni prace se zaméfila na testovani antivirovych, antiransomwarovych programu a
nastroji pro obnovu dat. Na zakladé vicekriterialni analyzy variant byly vyhodnoceny nejlepsi
produkty pro ochranu a obnovu dat. Vysledky ukazaly, ze nékteré programy a nastroje
dosahuji vysoké urovné ochrany a spolehlivosti, zatimco jiné vykazuji G¢innost nizsi.

Tato prace prinasi hlubsi porozuméni problematice ransomwaru. Jeji vysledky a
doporuceni jsou cennym zdrojem informaci pro uzivatele i podniky, které hledaji efektivni

zpusoby, jak chranit sva data.
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Al — Artificial Intelligence
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