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Bezpe&nost aplikaci na platforénLotus Notes/Domino

Security of applications on Lotus Notes/Domino fdan

Souhrn

Bezpe&nost a ochrana dat jail@zitym aspektem kazdeé vyttené aplikace. Platforma
IBM Notes/Domino nabizi v této oblasti Siroké mognpkteré jsou ovSem velntiasto
nesprave vyuzity. Zakladem této prace je popis bezpestniho modelu aplikaci
vytvarenych na této platfor#n rozbor doporteného nastaveni s popisem moznych rizik,

pokud nejsou prava nastavena spgavn

Bezpenost aplikaci jde velmgasto proti pohodli uzivatél Jednim z problémn je
velky patet riznych systému, do kterych je vyZzadovano uzZivatelgi@aseni. To vede
vétSinou k opakovanému vyuzivani stejného slabéhdahésdy ke snizeni bezfreosti
hned rkolika systému. V ramci prace byl vytken bezpény mechanizmus jednotné
autentifikace uzivatele dofit systénii IBM Domino, IBM Connections a externiho
proprietarniho webového systému. Mechanizmus vyauzbkenu vygenerovanéhorip
prvnim g@ihldSeni do externi aplikace. Token je na Zadostegm/an pomoci webové
sluzby na Domino serveru a@guavan uzivateli, jeho drzeni pak z8éjig automatickou

autentizaci uzivateleii IBM serveriim.

Summary

In development of any application the security alada protections plays important
role. IBM Notes and Domino platform offers robuspport of security features which are
however not always used according to best practiths work describes the model of
application security, recommended settings of uggrts and data protection on selected

platform with examples of what wrong implementatoan cause.

Application security stays usually against the usemfort. One typical issue is
existence of multiple systems with separate autbamdns which force users to
repeatedly use weak password for more applicationthis work the mechanism of single
sign on is implemented to access two systems IBWhiDo and IBM Connections from
proprietary external application. External applicatrequests Domino server to provide
LTPA token for authenticated users. Token is predithy web services on Domino server
and transferred to user client. The holding of ddlTPA token ensures authentication to

both IBM systems without need of typing the passhvagain.
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1 Uvod

Pri tvorbé aplikaci se vyvoja velmi ¢asto potykaji s viceci mérg striktnimi
pozadavky na zabezgeni. Nejde pouze o autentifikachd systému, ale také o spravné
nastaveni autorizace, tedjigtupovych prav k vyuzititznych prostedki systému vetns

pravacist a editovat dokumenty.

Stejre jako u mnoha dalSich i na platfokniBM Notes/Domino je autentifikace do
znané miry zabezpena nativi. Po spu&ni klientské aplikace je uzivatel nucen vyplnit
jméno a heslo, pdfpact prokazat vlastnictvi certifikatu. Pomoci adresave kterém je
uloZen otisk hesla, je pak &ena jeho identita. SIo&8i je to z hlediska administratora a
spravného nastaveni opraéwi pro jednotlivé uzivatele. Zde je obrovsky praskaomu,
aby vinou nepochopeni nebo Spatné konfiguraéestpla aplikace spbvat predepsanou
bezpé&nost. NejslozijSi ulohu z tohoto pohledu maji vyveiakteri musi zvazit pouziti
vhodnych metod a funkci pro dosazeni pozadované&ndraabezpéeni. Bezpeénost
kazdé i sebelepsi aplikace je tedy zavisla jak restaveni uZivatelskych prav
administratorem, tak nafipméreném pouziti bezgeostnich mechanizin a funkci
vyvojarem. Vyvoj& musi zvazit, zda k ochrandokument stai nastavit autorska a
¢tené&ské pole, Sifrovani celych dokumémebo je nutné Sifrovat na Grovni jednotlivych
poli s vyuzitim vlastnich Sifrovacich kfi, ¢imz lze nap. zajistit, Ze dokumenty budou

v bezpei i pred vlastnimi administratory systému.

Na zaatku této prace budeigdstavena platforma IBM Notes a Domino, popsan
zakladni bezpmostni model systému a jeho dop&ené nastaveni. fPom bude
poukazovano nauznd nebezpg, ktera mohou ohrozit bezfmost dat p nedokonalé

implementaci.

Ochrana proti neautorizovanémttigtupu k dokumerim neni jedinym fedmétem
této prace, jak jiz bylo vyS&c¢eno IBM systémy nabizeji nativni préstiky autentifikace.
Nejcastji se uzivatelé do systémuiplasSuji z tlustého klienta (IBM Notes) pomoci tzv.
ID souboru tedy lok&kumiseného certifikatu. Po zadani hesla k ID souborupesgn
tlusty klient a uzivatel rize pracovat s loka# ulozenymi aplikacemi. # pokusu o
piistup na Domino server se automaticky pouzije fikéti ulozeny v ID souboru a pokud
server o¥ii platnost certifikatu, uzivateli je umo&m pristup k aplikacim umighym na
serveru. Krom tlustého klienta je ovSem mozné k aplikaci na Dwrgerveru fistupovat

I pomoci webového prohlize (tenkého klienta). K tomu je zapebi, aby byl na serveru
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spusén webovy server, ktery umaidje webovy pistup k aplikaci (aplikace jsou
webovym serverem ipkladany do HTML). V tomto ifipact pak autentifikace probiha
klasicky pomoci zadanitfstupového jména a hesla. Domino systém jméno kb loesii
pomoci adresni knihy. Vyuzivat certifikatu neni méz protoze webovy browser neméa
k ID souboru pistup a navic pro webové uZivatele nemusi toto ibec existovat.
Tenkym klientem nemusi byt pouze webovy prohijzatze to byt nap postovni klient

pristupujici fres POP3, IMAP nebo IBM Sametime klient (instant sagsng) apod.

V situaci, kdy spolénost vyuziva vice nez jeden Domino server a webhaXiyatel
potiebuje gistupovat na vice servierje v zdkladnim nastaveni nucen se ke kazdému
serveru nejprve pokazdé&iplasit (tedy vyplnit své jméno a heslo). Povinnbssit se
stejnym jménem a heslem #&znym serveim stejné Notes domeényasto zpsobuje
zkracovani a zjednoduSovani uzivatelskych hesalddztsnizovani bezgaosti celého
systému. Proto byl firmou IBM vyvinut mechanizmuss.t LTPA' tokeni, ktery slouzi
k oweieni uzivatele, aniz by musel znovu zadav#tlpSovaci udaje. Po prvnintiplaseni
vygeneruje Domino server LTPA token a poSle jejvaizli v hlavice HTTP odpodi.
Pokud platny token odeSle webovy klient v htaéd dotazu dalSimu Domino serveru, je

automaticky autentizovan bez nutnostétgvného pihlaSovani.

Podobr jako Ize zapnout funkci jednohofiplaSeni na Domino servery jedné
domény, je mozné stejny mechanizmus vyuzit i piistpp k WebSphere serveru, ktery
vyuziva nap. systém IBM Connections. Vyzvaiphazi v okamziku, kdy je pt#ba, aby
funkce jednoho phlasenf byla dostupna i z externiho systému, ktery nerstaen na
IBM technologii. Ve zbyl&4asti prace je popsano mozné praktitkdeni funkce jednoho
piihlaeni v pipack, Ze se uzivatelé nejprve loguji do externiho systéRedeni spéiva
ve vytvareni specialni webové sluzby, dostupné pouze exterrdystému, pomoci které
je mozné vygenerovat LTPA token pro libovolnéhovaZele, tento token je pak externim

systémem fedan uzivateli a tim jsou mu Eptuprény aplikace na Domino serverech.

! LTPA — Lightweight Third Party autentication

2SSO - Single-Sign-On (funkce jednohighpaseni)
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2 Cil prace a metodika

Cil prace

Cilem teoretick&asti této prace je popis a vysheni bezpénostniho modelu systému
IBM Notes a Domino s upozognim nacasté chyby, kterych se dopogjsadministratdi
v nastaveni uzivatelskych pr&vvyvojaii pti vlastni implementaci bezpeostnich prvk

ve svych aplikacich.

Cilem praktickécasti je navrh bezg@ého mechanizmu funkce jednohdinpdSeni
mezi externim webovym systémem a webovymi aplikacpastavenymi na platforén

IBM Domino a WebSphereserveru.
Metodika prace

Metodika ieSené problematiky diplomové prace je zaloZena itexatni reSersi
odbornych zdraj, na vlastnich zkuSenostech ziskanydf graci na platforms IBM
Notes/Domino a analyze ziskanych poziiatk ohledem na praktickou vyuzitelnost
jednotlivych technologii v aplikacich. V teoretické&sti prace bylo vyuzito podklad
bakal&ské prace autora zpracované na téma aplikace webalyzeb na platfortnlBM

Notes a Domino.

Prakticka cast prace fedstavuje ieSeni funkce jednoho fiplaseni uZivatele
z externiho systému do platformy IBM. UZivatel auteovany v externim systému je
automaticky pihlaSen do IBM systéfh bez nutnosti opakovaného zadani hesla pomoci
pfenosu autentizmich Gdaj. ReSeni je aplikaci technologie webovych sluZzeb a
Sifrovacich algoritm zaji¥'ujicich bezpeény pienos citlivych udaj mezi externim

systémem a Domino serverem.

V zawru prace je provedeno zhodnoceni Zji§ich poznatk a konkrétniho fikladu.

% Konkrétre aplikaci IBM Connections
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3 Lotus Notes a Lotus Domino

~Produkty Lotus Notes a Lotus Domindqustavuji Sirokou softwarovou platformu
pro firemni komunikaci, sdileni, publikovani dokumie tvorbu dokumentay
zamsienych aplikaci apodCasto se uvadi, Ze se jedna o groupwar@ieni, coz Gpkh
nevystihuje veskerérpdnosti této platformy, hla¥rmoznost jednoduché tvorby vlastnich
aplikaci.“(Hlava, 2011)

Jedna se o aplikaci typu klient — server. Klieatslast se nazyvd.otus Notesa
serverov&astLotus DominoV noveé verzi 9.0 IBM opustila oztani Lotus a nahradila je

ndzvem IBM Notes a IBM Domino.

Jednou z netSich gednosti systému IBM N/D je jeho propracovany b&mpstni

model, jehoZ popis a nasledné vyuziti v konkrépiikaci bude hlavni naplni této prace.

3.1 Historie

Prvni verzi systému Lotus Notes uvedla firma Iredt®are na trh v roce 1989. V roce
1995 tuto spolénost koupila firma IBM, ktera tuto platformu izalila mezi své prioritni
projekty a zaslouZila se o cel@wové rozsieni této platformy. Po verzi Lotus N/D 8.5.3.
vydané viijnu 2011, ve které je psanaepaznécast této diplomové préace, byla velznu
2013 vydana devéata verze IBM Notes/Domino s poldtitu Social Edition, ktery ma

odrazet pedni postaveni firmy IBM na trhu se korporatnimgiggnimi systémy.

3.2 IBM Domino

Je serverov&ast systému, kterd zabezpge vSechny systémové funkce (viz nize) a
zprostedkovava komunikaci mezi jednotlivymi uzivateliefg jako u jinych systéii je
mozné vytvéet rozsahlou infrastrukturu, ve které jéipmjeno mnoho domino server

tvoiicich spolénou doménd.

* Typicky je jeden Domino server na kazdou firemobgku, dale byv&asto jeden nebo

vice servel dedikovanych pro zalohovéani, pro Lotus Travel#éBlsl Sametime.
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3.2.1 Platformy

~JiZ od paatku je serverov&ast podporovana celoiadou operénich systénm:
Windows, x86 Linux, Solaris, AlX, iSeries, zLinuz/0S.“ (Hlava, 2011)

vav/s

,Databazovy server - Funkce zajiStujici ifpstup uzivatel k aplikacim a ddim
uloZzenym v serverovych databazich, synchronizatnuzzi servery, konzistenci databazi
atd.

Postovni server- Server pro fijem a odesilani mailovych zprav. Nagtji se pro
komunikaci s mailovou schrankou pouZzivéinpo klient Lotus Notes, nicménuzivatel
muze vyuzit i dalSi metody - POP3, IMAP nebo spedidanektory, nap pro MS
Outlook.

Aplika &ni server - Pomoci nastroje IBM Domino Designer je mozné gt aplikace
(jednotlivé databaze) pro tlustého klienta IBM Nate Vyviji se v jazyce formuli,
LotusScriptu pofipad® v Ja¥. Naprogramovat Ize v podstat cokoli nicménr
nejvhodrEjsi typy aplikaci jsou aplikace za&i®né na spravu dokuménhag. e-mailova
databaze, schvalovani poZadayklokumentace, workflow aplikace a pod¢bnVelkou

vyhodou je rychlost a jednoduchost programovandegkhto aplikaci.

Webovy server - Moznost gistupu k databazim pomoci protokolu HTTP (HTTPS).
Vhodre navrzené aplikace je Domino server schopéavést do HTML podoby a
pouzivat je i bez tlustého klienta pomoci webovyebhlize&a. Od verze 8.5 je mozné
v ramci tzv. XPages vyuzit Siroké Skaly webovychstndga pro vytvdeni dynamickych

webovych stranek n@pDojo frameworku, AJAXu, Javovych apilea dalSich.

Dalsi funkce — Po instalaci dogki je mozné pistupovat k po& pomoci mobilnich
zaizeni (IBM Notes Travelerdi Blackberry (BES for Lotus Domino), je mozné vyudi
funkci okamzitych zprav (IBM Sametimegetné prenosu soubdr, audia a videa (obdoba
aplikaci 1ICQ, Skype na firemni Urovni). Pomaeitnych konektar je mozné integrovat
datové zdroje z jinych databazovych zdrgpko jsou SAP, DB2, MS SQL server a dalsi.
Adresni kniha Domino serveru slouzici pro autertikéivateli mize fungovat také jako
LDAP pro integraci s dalSimi systémy.” (Hlava, 2011
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Lotus Domino server
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Lotus Notes — G

klient Lotus iNotes, HTML

Lotus Blackberry,
Traveler IMAP, POP3

Obréazek 3.1. Komunikace iiznych klienta s IBM Domino serverem (Zdroj : Autor, 2011)

3.2.3 IBM Notes

Program IBM Notes (do verze 9.0 Lotus Notes) jekiskacast systému IBM N/D.
Od verze 8.0 je programovana v ddv prostedi Eclipse). Bvodni verze byly vyvijeny
v jazyce C a byly vyraznrychlejSi a stabilgSi. Prechod na Javuimesl flexibilitu a
rozSkitelnost systému a problémy se stabilitou a vykoneyly nakonec dolathy do
uspokojivé Urova (jist¢ také samotnym rozvojem hardwaru.) V aktualnichzidr je

systém podporovan na opeéndch systémech Windows, Mac OS X a Linux.

3.2.4 Funkce IBM Notes

Jako klientsk&ast aplikace seipdpoklada, Zze bude IBM Notegipojen k Domino
serveru, ale neni to podminkou. IBM Notesizm fungovat i samostatnbez Domino
serveru, stejjako mize Microsoft Outlook pracovat samostatrez serveru Exchange a
poStu ¢i jind data pijimat z jinych zdroj pomoci standardnich protokofjako POP3,
IMAP, RSS ... nebo jinych i proprietarnich protokolKromé typickych aplikaci
umoziuje klientské prosedi vyuzivat mnoho dalSich funkci, ffapghatovani a hlasovou
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komunikaci mezi uzivateli pomoci IBM Sametime, pigbni webovych stranek, RSS
¢tecku a Ize do §j integrovat dalSi Javové aplikace (widgets).

3.2.5 Silné stranky

Jednou z historickych vyhod klientského systémaytmaticky nastroj pro replikace
aplikaci mezi serverem a klientem. Schopnost repkkje univerzakh pouzitelna pro
v8echny databaze postavené na této platfoRouziva se pro zvySeni dostupnosti dat pro
domény s vice servery, pro zalohovani aplikaci ing gerver, k §eni novych verzi
jednotlivych aplikaci a také pro praci off-line macitati uzivatele. Posledhuvedena
vyhoda je v dnesSni débpomerné levného, dostupného a rychlého internetu sporna,

nicmere je stale vyuzitelna a vyuzivana.

DalSi vyhodou je pogrné rychly vyvoj aplikaci. MoZnost tvorby pohléda ageni

standardnimi uzivateli aplikace, sam@mé po na nastaveni petboného oprawni.

.Zasadni pednosti je i vysoké zabezfmni dokument uloZenych v aplikacich. Na
kazdém dokumentu Ize definovat, kdo ma prava@isba kdo editovat. Systém uninie
Sifrovani dat az na uaroxejednotlivych poli dokumentu. Pole zaSifrovana afelem
nedokaze f&cist ani administrator systému“ (Hlava, 2011). Vimele tato problematika

popsana v nasledujici kapitole.

3.3 Bezpecnost a pristupova prava

Bezpenost je jednou z nejsiéijsich stranek systému IBM Notes a Domino. Vzhledem
k vySe uvedenym funkcionalitam je zabezpei systému poéeba nahlizet naignych

arovnich:
e Zabezpeeni IBM Domino serveru, ochrana k dat ulozenym na disku,

» Pristup k serveru pomoci IBM Notes klienta nebo jingpisobem (autentikace a

autorizace),
e Zabezpeeni klientské&asti - IBM Notes,

» Pristup k databazim (aplikacim), ochrana d&dpzkopirovanim (Sifrovani dat na

arovni databazi),

» ochrana uzivatél pred administratory (Sifrovani jednotlivych dokumé&mebo

casti dokumentu v ramci jedné aplikace.
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3.3.1 Notes ID, zabezpeceni klienta IBM Notes

NejbezrejSi pristup k dalm na Domino serverech je z IBM Notes klienta, utaVge
po spu&ni klienta vyzvan k zadani hesla k Notes ID soubdtaslo slouzi pouze pro
piistup k tomuto lokal® ulozenému souboru nikoli k Domino serveru. K seuvee pak
piihlaSuje az pomoci certifikdtu obsaZzenému v ID swub Tento soubor obsahuje
vSechny podstatné informace ktomu, aby mohl bytvaizl autentizovan k Domino
serveru (Dahm, Ryan, Schwartz, Smith, & Staldef6&)0

» UzZivatelské jméno (plny hierarchicky format: CN=Wtava/O=CZU/C=C2Z)

» Licen¢ni kéd (typ licence daného uZivatele)

» Certifikaty vzniklé g registraci uzivatele (nového serveru). Jednéigaalni
podpisy soukromého Kié z certifik&niho ID souboru, které @wuji pravost
vlastnika ID souboru a souvisejicihorggméeho klée, ktery je uloZzen v adrei8a
na Domino serveru.

e Privatni kI, ktery slouzi k podepisovani odchozich zprav netampak
k precteni zasSifrovanychifichozich.

* VolitelIn¢ maze ID souboru obsahovat dalSi Sifrovacic&)ikteré pak mohou
vyuzivat jednotlivé aplikace. Internetové certifika pouzivané pro
podepisovani a Sifrovani odchozim mailovych zprav.

s L

Na obrazku Obrazek 3.2 jsou znazom jednotlivécasti ID souboru.

ID Owner Permanent Notes Private K Secret Encryption Internet
Name License # Certificate e/ Key(s) Certificate(s)
p. AN S/
v v
Standard Part Optional Part

Obrazek 3.2 - Struktura Notes ID souboru, zdroj (Ddm, Ryan, Schwartz, Smith, & Stalder, 2006)

VétSina informaci v souboru je zaSifrovana pomoci ¢&kli vygenerovaného

z uzivatelského hesla, ¥&jné dostupné je pouze uzivatelské jméno.

3.3.2 Zabezpeceni Domino serveru

Aby mohl byt cely systém povazovan za beape musi byt ochrana zafena na
vSech arovnich tohoto systému. Zabegre serveru je z tohoto pohleduddvé, protoze
bez spolehlivé ochrany vSech jeho &asti, neni mozné zabezjite ani ochranu dat

jednotlivych aplikaci a sluzeb poskytovanych natmserveru.
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Instalace a souborové ulozeni jednotlivych databadzi.

Po instalaci Domino serveru na zvoleny ogefasystém je pdeba zkontrolovat

vychozi nastaveni zabezfni tohoto operamiho systému.

Musi se zajistit, Ze neoprasmy uzivatel (Uténik) nebude moci odcizit data z tohoto
serveru. Tzn. nepovolit nezabeZpay vzdaleny fistup k tomuto systému, ale takeé

neumoznit nezabezpeny fyzicky @gistup k hardware.

Druhou moznosti je Sifrovani souliona Urovni operéniho systému nebo na urovni
IBM Domino serveru, ani jedna se ale v praxi m@sto nepouZziva, protoZze ma své
nevyhody: nizsi vykon, problematické zalohovanik{ementalni), archivace, napojeni
dalSich sluzeb a externich aplikaci. VSechny tysvyhody jsou sicefeSitelné, ale
znamenaji vicenaklady, které je palia zvazit.

Pro administraci Domino serveru je patha mit vygenerovany administratorsketi
Standardi se tento Get vytv&i pri instalaci Domino serveru, ale pagdje mozné stejna

prava gidelit i libovolnému jinému étu.

Z&kladni nastaveni, ale zdaleka ne jediné, se djefina tzv.server dokumentuNa
zaloZce Basic Ize nastavit jaké adresni knihy se pouzivaji leatitaci a autorizaci
k systému IBM Domino. Zaznamy v adresni knize jedkiolikerého typu: Osoba, Server,
Skupina osob, Skupina seruemebo bez udaného typu. Skupiny mohou obsahaoiratop
osoby nebo servery nebo dalSi skupimgafovani skupii Vypocet kon€nych prav pro
Ucty zadané pomoci skupin bude vyden v dalSich kapitolach.

e

Nejdilezit¢jSi serverové nastaveni je na zaloBezurity.Zde se mimo jiné nastavuje:

kdo smi resp. nesmiigtupovat na server

kdo smi vytvéet nové aplikace, vyt¥adn nové repliky aplikaci,

kdo miZze administrovat server, Wtla zadavat fskazy na konzoli

kdo miZze spousit automatické skripty (dle typu skriptu a Ur@évprav)

a dalsi
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@ saveaClose CreateWeb.. ()Examine Notes Certificate(s) (X)Cancel
_— T
Server ﬁ ; i ‘ rord
. ‘ — 3 S
Basics I Secunty[ Ports... | Server Tasks... | Internet Protocols... I MTAs... | Miscellaneous I Transactional Logging I Shared Mail I DAOS [ Lotus Traveler | Administration

Full Access administrators:  * Rl Sign or run unrestricted methods and "=

operations:
Administrators: - | Sign agents to run on behalf of someone =

else:
Database Administrators: | Sign agents or XPages to run on behalfof * ;¥

the invoker:
Full Remote Console - | Sign or run restricted LotusScript/Java =l
Administrators: agents:
View-only Administrators: ) | Run Simple and Formula agents: |
System Administrator: | Sign script libraries to run on behalf of - a=l

someone else:
Restricted System " o= -
Administrator: ey are used for compatibility with prio ons only
Restricted System T2 Run restricted JavalJavascript/ COM: =
Commands:
Obsolete as of Domino 6: T | Run unrestricted JavalJavascript/ COM: ey |
Administer server from a
browser:
Compare public keys: . Internet authentication: " Fewer name variations with higher security ;%
Log public key mismatches: © =1
Allow anonymous Notes " Yes & No
connections:
Check passwords on Notes (~ Enabled (' Disabled
IDs:
Access server: ™ users listed in all trusted directories Access this server: o IR

and
| |

Not access server: | Route through: -
Create databases & - | Cause calling: T
templates:
Create new replicas: | Destinations allowed: =
Create master templates: "=
Allowed to use monitors: T+ =1
Not allowed to use monitors: * ;=1
Trusted servers: aE

Obrazek 3.3 - Server dokument — Security zaloZka @zoj Lotus Notes v 8.5.3)
Doporucené nastaveni oprdavnéni

Pro spravné nastaveni prav k administraci serverupgteba si u¥domit, Ze
konfiguratni server dokument je také dokument uloZeny vedstadni z&kladni aplikaci —
v adresni knize (Domino directory), kterd je nadé&h serveru a soubordse nazyva
names.nsf. Ten kdo ma prava editace a wgnBdokument v této aplikaci ma zarovie
moznost si nastavit libovolné prava pro adminigtsszveru. Dokonce i uzivatel, ktery do
této aplikace nemarfstup, ale ma népnérere vysoka jind prava si fite tato prava
pridélit. Napt. pravo podepisovat skripty serverovym certifikatdme zneuzZit tak, Ze se
napiSe skript, ktery otég adresni knihu afma vybrany det mezi administratory
systému. Pak sta skript naplanovattase spousti n&pkazdych pt minut, podepsat ho

serverem a ptkat aZ ho server se svymi pravy alespednou provede.
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Vysadni pravoFull Administratorje dalSim silnym progedkem pro administratory.
Pfi aktivaci pIlné administrace e administrator obejit bez@®ostni nastaveni
databazich i zabezpeni definované na jednotlivych dokumentech. Jeadigmchranou®
uzivatefi pred zvidavymi administratory <itiS vysokymi pravy je pak Sifrovani.
Doporweni pro nastaveni plné administrace je vygenerospecialni det Full
Administrator a tomuto d&u nastavit prava pro plnou administraci. PréihfaSeni
k tomuto &tu nastavit nutnost zadani alesptvou ze tti hesel a kazdé heslo&id jinému
uzivateli (nap. vedoucimu IT a provoznimu a finarimu tediteli firmy). Bez znalosti

minimalre dvou z €chto hesel pak neni mozné se k tomuttu (piihlasit.

Pro nastaveni bez{peosti ostatnich sluzeb Domino serveru se pouZidgISi
konfiguratni dokumenty a zalozky server dokumentu. Nidpd seznam alids které
uzivatel mize pouzit pro autentizaci k webovému serveru, IMRBP3 a ostatnim, lze
nag. povolit nebo zakazat aby se webovy uzZivatel mogbvat pomoci své e-mailové
adresy. Lze vynutit, aby logovaci webovy formuldyl prenesen pomoci bezgejsiho
HTTPS i kdyZ je webova session vytena ges HTTP.

Pomoci administiich politik |ze nastavit minimalni Gro¢nsily hesel, pravidelné
vynuceni zniny hesla, moznost hlidani konzistence hesdlipgok, kdy uzivatel pouziva
IBM Notes klienta na vice @@tacich. Pokud se zémi heslo k certifikatu na jednom
pocitaci, server pro filogovani rozpozna zéméné heslo (has tohoto hesla a datunémyn
si ulozi). Ri pokusu o pipojeni se starym heslem (z druhéhctipme uzivatele) bude
uzivatel odmitnut s hldSkou, Ze heslo byloémmo. Ri prozrazeni hesla stazmenit
heslo tohoto certifikatu na jiné, pokud byl odcizemocitag, je poteba obnovit certifikat
ze zalohy a z®nit heslo, pak se jiz ttmik kvili nekonzistenci hesla na server nedostane.

Dostane se ovSem k dat, ktera jsou pomoci replikace uloZzeny na lokalpmsitaci.

3.3.3 Zabezpeceni na arovni aplikaci

Systém pistupovych prav je péeba i vyvoji aplikace peélivé navrhnout a nastavit,
bezp&nost systému f¥e byt snizena nejen Spatnym nastavenim systéminati@tory
ale jiz samotnymi vyvoja.

Pristupova prava se definuji Access Control List{ACL) kazdé aplikace a prava
uzivatefi jsou rozalena do nasledujicich sedmi zakladnich drovni, @iarazek 3.4.
Pristupova prava sefidé¢luji konkrétnimu uzivateli, serveru, skupinuzivateim ¢i

skupirg servet.
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* No Access — bezifstupu k databazi

» Depositor — UZivatel rize vytvait dokument v databdzi, ale nevidi ho.

Prikladem nmiize byt ACL aplikace pro odchozi poStu mail.box
* Reader — UZivatel ma prawist dokument, ale neivie je editovat.

* Author — UZivatel ma pravo pré&teni dokumerni a pravo editovat dokumenty, ve

kterych je uveden jakou autor.

e Editor — Pravaiist a editovat dokument. Tato Grdivge nejvySSi jakou by #i

standardni uzivatel nastavenou.
DalSi dw& arovre jsou dopordeny pro administratory a vyvae

» Designer — UzZivatel ma pravoeémt specialni dokumenty obsahujici aplkika

logiku. Tzv. design elementy.

* Manager — PIna prava na dokumenty, plus pravo simeebbu databazi a

nastavovat opraimi.

Pro kazdou zvolenou Uroirgprav je mozné dodefinovat dalSi privilegia. Zadagiro
vétSinu aplikaci je privilegium pro vyt¥ani dokument. Bez tohoto nastaveni neni
uzivatel v aplikaci schopen vytiib novy dokument. Podle Uro¥nostatnich prav fize

pouzecist nebo editovat existujici dokumenty.

V nastaveni ACL sedaji ¢asto jeSt vétSi chyby nez v nastaveni serveru. Vysledkem
Spatného nastaveni jsou pak situace, kdy §eényp uzivatel (bez dalSich privilegii)

schopen vymazat celou aplikaci ze serveru.
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Access Control List to: Hlava's Address Book
_""_'J Basics Access Control List Attributes
People, Servers, Groups [ShowAll v | Usertype [Person ']
% Roles
Cg -Default- Access [Ma’gager v]
Log # Admins . i
Anorgmous V] Create documents
) Advanced | __ . [¥] Delete documents
[A] LocalDomainServers
OtherDomainServers Create private agents
g; Praha/SRV/CZ Create personal folders/views
Create LotusScript/Java agents
Read public documents
Write public documents
[¥] Replicate or copy documents
Roles V! [GroupCreator]
v [GroupModifier]
- — V| [NetCreator]
Add... Rename... Remove V] [NetModfier]
Effective Access... I Y| [ServerCreator]
v [ServerModffier]
Full name: Vit Hlava/Praha/CZ 7 [UserCreator]
V| [UserModifier]
An Access Control List (ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
name.
Last change: Vit Hiava on 11.06.2012 19:24:26 | oK I Cancel |

Obrazek 3.4 - ACL databéaze (zdroj - Lotus Notes v.8.3)
3.3.4 Nastaveni ACL

Nastaveni ACL aplikace tiie provadt pouze uzivatel, ktery ma v ACL nastaven

manazersky fistup nebo full administrator, ktery nemusi bytastaveni tbec uveden.

Doporuené nastaveni je takové, aby manaZerskou trom& pouze administrator
serveru a samotny server, na kterém je aplikacestsmai. Server totiz nad databazi
provadi ukony, ke kterym jsou tyto prava zapbi (udrzbu konzistence, indexaci
pohledi, kompaktaci a dalSi). Pokud se jedn& o aplikaeirékse synchronizuje (replikuje)
na vice Domino servéy pak je samadzejmé potieba, aby i tyto dalSi serveryéin do

aplikace paicny pristup.

Pro vyvoj&e je vyhrazena urovie designer, ktera jim umdije vytvdet navrh
aplikace. Tj. vytvéet formul&e, pohledy, slozky, skriptové knihovny, agenty atd.
Nemohou tedy nastavovat opr&wm jinym uZivateim nebo si omylem smazat aplikaci.
Vyvojati navic standardhpracuji na pomocnych .ntf aplikacich, které potslouzi jako

Sablony pro jednotlivé pracovni aplikace. Do cilowyaplikaci jiz designer nemusi mit
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vibec Zadny fistup. Vyhoda je i vtom, Ze z jedné Sablony je ma#Zno vytvdit a

pravidelre aktualizovat navrh mnoha stejnych aplikaci (typicknailové aplikace
uzivateli pochazeji z jediné Sablony)iipadna Uprava Sablony sé& phodném nastaveni
distribuuje do vSech aplikaci, které maji nastaveladeni (inherit design from master

templaté z této Sablony.

Pro vSechny standardni uzZivatel&etré nejvyssiho generalnihi@ditele by ndla byt
nastavena prava maxim&lma urovni editorské. Takovy uZivatel pak ngm svym
neodbornym zasahem znehodnotit nebo smazat celtkacpsdilenou celou spodeosti.
Vyjimka z tohoto doporéeni nize byt obhajitelnd pouze prakteré specifické databaze,

nag. pro e-mailovou databazi nebo soukromou adresihiuknZivatele.

3.3.5 Role

DalSim prvkem na pomezi administrace a vyvoje agkjsou Role. Kazdy uZivatel
nebo skupina uzivatél mize mit gifazeny tzv. Role, které vyjadii jakou funkci
v aplikaci uzivatelé zastavaji (napSchvalovatel]). Role je pak mozné vyuZivatii p
navrhu aplikace. Vyvofa maji k dispozici nativni funkce na zj&ti roli aktualniho
uzivatele a na zékl&dvlastnictvi gislusné role pak mohou skryt nebo naopak zobrazit
urcita pole nebo tléitka jednotlivym uzivatéim. Nag. uZivatele s roli [Schvalovatel]
budou mit v aplikaci moznost Wttlac¢itko na schvaleni dovolené. Ostatni budou naopak

vidét tlacitko na odeslani Zzadosti ke schvéaleni.

3.3.6 Vypocet prav pro uzivatele

Pokud je uZivatel definovan v ACL jmeno¥ittzn. Pomoci hierarchického jména
shodného s hierarchickym jménem certifikatu, pomrjm je do Lotus Notesiinlasen,
plati pro & piesreé takto definovana prava i kdyby bylenem skupiny, ktera by v ACL
aplikace byla zadana s jinym stwpm opraveni. Explicitni zadani ma tedy maximalni

prednost.

Situace je sloz#Si pokud uzivatel neni explicitnzadan. Pak seifstupova prava
vypocitaji dle jeho¢lenstvi v rekteré skupid, které jsou v ACL uvedeny. Pokud je
uveden ve vice skupinach, jeho prava se titaj$ a dostava maximalni Urovepravreni
z obou nebo vice skupin, ve kterych jeenem. Zaroveé ma vSechny role, ffazené

jednotlivym skupinam. Pokud uzivatel neni v ACL dea \ibec vztahuje se pro¢n
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piistup, ktery je uveden v poloZzce Default. V tétologoe by rozhod& nemgl byt
nastaven fistup Manager.

3.3.7 Bezpecnost na urovni jednotlivych dokumenti

Pro jednotlivé dokumenty v aplikacich (databaziek)dodefinovat dalsi zabezsi.

Jedna se o tzv. Autorska (Authorsjtandska (Readers) pole.

Readers pole

Pokud je na dokumentu uloZzeno pole typu Reademi tgénto dokument v této
aplikaci pouze uzivatel, ktery ma v ACL databazetagenu tuto hodnotu. Platné hodnoty
v Readers a Authors polich jsou hierarchickd jmérta/atefi, role a jména skupin
z adresni knihy — tato adresni kniha musi byt nasta tak, aby byla vyuzivana pro
kontrolu p@istupovych prav. DalSi moZznosti je vyuZzivat zas@mn znaku * pro
hierarchickd jména. Bude-li v Readers poli nastaveouze *, uvidi tento dokument
kazdy, bude-li tam hodnota */Firma/CZ, uvidi tedokument kazdy, jehoZ hierarchické

jméno korti /Firma/CZ.

Readers pole se vztahuji na vSechny uzivatele agdiktetré vyvojaiu a manazé,
pokud administrator s manazerskou urovni neni WdResapoli, tento dokument neuvidi.
Timto mechanizmem je tedy mozné zabranit dokore@nministratoim, aby vidli obsah
téchto dokument. Readers pole se nevztahuji na Full Administrataavatel s timto
opravréenim vidi vSechny dokumenty nezavisle na nastave@i Aaplikace a obsahu
Readers poli na jednotlivych dokumentech. Jediméneuvidi, je obsah zaSifrovanych
poli.

Pri navrhu aplikaci je pdéeba pamatovat i na to, Ze pouZiténaskych poli nize mit
urcity dopad na vykon aplikace. \fipack, Ze aplikaci vyuziva vice uzivatelvidi kazdy
uzivatel jinou podmnoZinu dokumeéntv zavislosti na svych pravech.iiPotevirani
pohledu musi server tedy pro daného uZivatele ¢iggip které dokumenty vidi a které
nikoli. Pokud je v databazéthto dokumerit velké mnoZstvi miZe zobrazeni dokument

v pohledech chvili trvat a kazit tak uzivatelskyjeta.

Y, systému IBM Notes Domino znamend ,mnolf@ll statisié@ a milionové databaze jsou

jiz opravdu nevykonné.
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Authors pole

Pokud je na dokumentu ulozeno pole typu Authorgézentento dokument upravovat
pouze uZivatel, jeholiierarchickéjméno je uvedeno v tomto poli nebogenemskupiny

ktera je v tomto poli nebo ma nastave®ali, ktera je uloZzena v tomto poli.

Autorska pole se vztahuji pouze na uZivatelefikteaji v ACL databaze nastavenou
piistupovou Uarove Authors, pro uzivatele s pravy vysSimi je tatadheota irelevantni.
Autorské pole zaroue garantuje i¢tendsky pristup (v rekterych dokumentech je toto

chybre uvadno.)

Autorska pole se s vyhodou pouzivaji v aplikacighut workflow, kdy je pateba

meénit opravréni na dokumenty v jednotlivych stavech jeho Zivota.

Slaba mista Readers a Authors poli

Je poteba zdraznit, Ze Readers a Authors pole nechrani dokwnaed uzivatelem
s Full  Administratorskymi  fistupovymi pravy. Samdejmé, Ze zapnuti Full
Administratorské funkce se loguje a je mozné jelapruti notifikovat zodpasdnym
uzivateiim nag. SMS zpravou, lze nastavit auditovani na &ée¢ dokumenty, je tedy
moZzné dohledat jaka data a kéktl, ale vSe Ize obejit jednoduchym trikem. Admiirésor
si zkopiruje databazi na §vpocita¢ a v off-line rezimu se do databaze podiva, g
si databazi fenese na jiny domino server, kde si nastavi praka potebuje. Dokonce je
moZneé si na pomocném serveru zaregistrovat uZzeaelstejnym hierarchickym jménem

a ukrast tak informace, aniz by se o tom kdokolwddgl.

Odvozeni hodnot poli dokumentii bez oprdvnéni pro ¢teni

DalSi nedokonalosti je moznosast&ného odvozeni hodnot poli na dokumentech,
které nevidime a to pomoci tzv. stavych sloupé v pohledech. Tyto sloupce wmn
s&ist hodnoty daného pole pro jednotlivé kategori&uwhoenti a <itaji je nezavisle na
tom zda dokument uzivatel vidi nebo ne. Pokud tédglu mit jako uZivatel pravo
vytvaret soukromé pohledy v aplikaci (obvyklé nastavermré Uroveé Author), jsem
schopen metodou vytvid vhodné formatovanych pohled, ze kterého odvodim hodnaty n
dokumentech, které nevidim. Obdobného vysledkuplaezit pomoci kategorizovanych
pohledi, kdy je kategorie (ktera je danaé&konkrétni hodnotou pole) vt i kdyZz na
Zzadny dokument v této kategorii nemé uZzivatel praaodteni.

26



V nasledujici jednoduché aplikaci pro spravu hgsalkazano, jak je dZny uzivatel
s moznosti vytviet soukromé pohledy schopencist heslo z dokumentu, ke kterému
nema vibec fFistup.

Pri ndvrhu aplikace je vzdy vhodné zhodnotit, jakéada poteba vidt v pohledech a
zvazit, zde utité hodnoty (pole) dokumentu vice nezabe&#pelednou z moznosti je
kriticka pole nastavit, tak aby nebyla tySummarytento typ poli pak v pohledech nelze
zobrazovat ubec nebo dana pole jednodusSe zaSifrovat.

Access Control List to: Demo Databaze hesel 12 [X]
_,_.!J " Access Control List Attributes
Eg - People, Servers, Groups [ShowN v] Usertype |Person
eg -Default- Access | Author
Advanced & Administrator/NoMoney/CZ ey
" Vit Hlava/Praha/Whitesoft/CZ

Delete documents
Create private agents
Create personal folders/views

Create shared folders/views
Create LotusScript/Java agents
Read public documents

Wiite public documents

Add._ T T I Replicate or copy documents
Effective Access... | Roles ] [Admin]
Full name: Vit Hlava/Praha/Whitesoft/CZ L) [Admins]
(| [Debug]
[] [Profil]
An Access Control List (ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
name.
Last change: Vit Hlava on 09.09.2013 20:30:03 [ [
According to: Whitesoft/C=CZ ok | [ Cancel |
Obrazek 3.5 — Databaze hesel - Nastaven¥iptupovych prav
No Money~ ¥] Nowjziznam [ Upravitzaznam %Pfidat pristup... %Odebrat pristup...
Demo Databaze hesel
/ Kategorie | |Popis ~
Vv Doména
. —» Doménovy administrator
=] Nowy zéznam - - —
Ucet pro zalohovani
Podle zékaznikd
Podle kategorie
Podle pfistupu

Obréazek 3.6 - Databaze hesel z pohledu Administrata
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No Money~ H ¥] Nowzaznam [ Upravitzdznam Q}‘Pfidatph’stup“. fo',Odebrat pristup...

Demo Databaze hesel - .
[Kategone | |Pop|s A

Vv Doména

Uget pro zalohovani

=] Nowy zéznam

Podle zékaznikd
Podle kategorie
Podle pfistupu

Obrazek 3.7 - Databaze hesel z pohlediébného uzivatele

No Money~ H ¥] Novjzaznam [ Upravitzaznam R Pridat pristup... 92 Odebrat pfistup...

Demo Databaze hesel
|Ucet Heslo | |Popis ~

V¥ Administrator

WV Tajné Heslo

. Sy =—— WV Backup Account

WV Bezné Heslo

Podle zakaznikd
Podle kategorie

Uget pro zalohovani

Podle pristupu
Podle data

L ow
an| Kalendar

" Archiv

Z5) My Private

Obréazek 3.8 - Databaze hesel - soukromy pohlediného uzivatele
3.4 Sifrovani

Castym pozadavkem na aplikace sdujéci citlivé Gdaje jako nap databaze hesel,
smluv, osobnich Udajapod. je mozZnost zabezjiiedokumenty nejeniged cizimi Uté@niky
ale i pred ostatnimi uzivateli detré administratoi. V téchto situacich je nastaveni prav
pomoci Autorskych a Readers poli nedostade a je nezbytné citlivé informace na
dokumentech Sifrovat. Systém IBM Notes nabizi maisdrovani jednotlivych poli nebo
celych dokumerit v aplikaci pomoci viejného klée z adresni knihy, pdjpac vice
veiejnych kli¢t nebo také pomoci Kié vygenerovaného nebo importovaného samotnym
uzivatelem. Dal3i moznosti je zaSifrovani celé ke certifikatem uZivatele. Sifrovani
na urovni aplikaci uchrani datdgal cizim aténikem ale nikoli ped administratorem, viz

nize.
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3.4.1 Sifrovani na trovni aplikaci

Ve vlastnostech aplikacethe opraviny uzivatel nastavit GroweSifrovani aplikace.

Lotus Notes umaluji ¢tyti zakladni Urova:
« Zadné sifrovani
* Nizka urova Sifrovani
» Stredni arova Sifrovani
* Vysoka urové Sifrovani

Jednotlivé Grova se liSi délkou kkie, ktery se k Sifrovani pouziva a tim pomoci

kterého véejného kiée (klice kterého uzivatele) se Sifruje.

Database - am 2 % | Encryption for Vit Hlava
. N

@ I 1 I & I = I _# I O\ I = I Do not locally encrypt this database

Title Vit Hlava ) : =

©) Locally encrypt this database using | Medium Encryption
Server Local ﬂ]

Filename mail\vhlava.nsf For: | Vit Hlava/Praha/CZ

Type Standard v Curment encryption strength : Medium Encryption

Archive Seftings... Encryption Settings This database will not be able to be opened locally without the appropriate user

Settings ID.

Replicati ings...  Replication Hi
~EE T oy Medium encryption is the recommended choice. It offers good security and

speedy access to documents. Databases using medium encryption cannot be

v Use JavaScript when generating pages compressed by disk compression utilties.
Web Require SSL connection
Access Dont allow URL open

Enable enhanced HTML generation

Disable background agents for this database
v Allow use of stored forms in this database
Display images after loading
Allow document locking
Allow connections to extemal databases using DCRs

v Inherit operating system theme from Notes preferences

Obrazek 3.9 — Sifrovani celé aplikace

Pokud si uatenik zkopiruje zaSifrovanou databazi, néldéds ni nic. (dokud tedy
nebude prolomeno Sifrovani zalozené na soukromyeiginych kitich). Kazdopada
pokud je uténikem administrator, ktery Vasigd dwma lety do systému IBM Notes
registroval, stéd mu k prolomeni vyhledat ve svych zalohach cedddifiuzivatele, pod
kterym je aplikace zaSifrovana. Navic od verze kofomino R7 maji administrato
k dispozici i nastroje na reset zapomenutych hasatbnovu ztracenych certifikgttakze

jim nic nebrani si pomocéthto nastraj nechat obnovit poebny certifikat.
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3.4.2 Sifrovani na urovni dokumenti

Sifrovani na trovni dokumeintje vhodné pro ochranu opravdileZitych zaznari.
Je zde moznost Sifrovat pomociirgmého klée z adresni knihy nebo pomoci certifikéat
vygenerovanych nezavisle na certifikatu uzivatelmiklym pii registraci. Vzhledem
k tomu, Ze v prvnim ippadt sta&i k prolomeni obnoveny uzZivatelsky certifikat’ (az ze
zalohy zID Recoverye verzi R7 nebo ID Vault od R8) je jedinou opravdu ochranou
Sifrovat dokumenty pomoci Kié, ktery si uzivatel vygeneruje sam. Taze udlat kazdy
uzivatel v ramci svého Notes klienta. Klje pak uloZzen v lokalni kopii certifikatu na
uzivatelském péitaci, kterou je tedy nutné ochtavat pred odcizenim, ale ifpd ztratou.
ProtoZe je tato ochrana z hlediska IBM Notes alisglye se ztratou kie spojena i

nevratnd ztrata dat.

Ackoli tuto ochranu IBM Notes poskytuji, musi byt pieji pouziti aplikace
piipravena. Tento mechanizmus musi byt vyviogip aplikace implementovan, nejedna se
tedy na rozdil od Sifrovani na urovni databaze aniatstratorem nebo uZivatelem

nastavitelnou funkci.

Pro umozini Sifrovani pole na dokumentu je zafadti povolit u pisluSného pole
v navrhu formulée Sifrovani nastaver8ecurity Optionsia hodnotliEnable encryption for
this field, viz Obrazek 3.10. Tim zajistime, Zéi xazdém uloZzeni dokumentu je obsah
tohoto pole zaSifrovan. Bez dalSihoregréni ale nedefinujeme pomoci jakéhocdklise
bude Sifrovat a proto bude dokument uloZzen v néza&iné podob. Aby vSe probhlo
tak, jak ma, je pdeba na dokumentu specifikovat jakymckin pogipac klici chceme

data zaSifrovat.

JednodusSi je pouziti ¥gjnych Kklgt uzivateli, které jsou sotasti dokumentu
uZivatele v serverové adresni knize. Tim z hledisézpe&nosti zajistime, Ze obsah tohoto
pole mize pecist pouze osoba, ktera m&igiup k privatnimu k&i, ktery je uloZen
v uzivatelském v ID souboru. Seznam osob z adrksifly je mozné nastavit pomoci
Security zaloZzky na vyti¥@ném dokumentu jednoduchym wybm z adresni knihy nebo
programo¥ vyplnénim systémového pole PublicEncryptionKeys. Pokud temto poli
vypInéno vice osob, mohou dokument rozSifrovat vSichnédeni (tim se sambgmeé

zvySuje velikosti Sifrovaného obsahu).
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Feld

hd LV 7

Help Description

Field Hint

Mutti-Value Options

rlFe |l Bl a |IE | | em |

Sirované pole pro ulozeni konfiguraci, nastaveni apod.

Zadejte popis konfgurace nebo vioZte prilohu

Document v oo 2 X
O I |||z |
Who can read this document

v All readers and above

Separate values when userenters  None 4 ~ &
Display separate values with - -
Security Options Encryption Keys
Enable encryption for this field v Secret Encryption keys
,,,, Sign if mailed or saved in section None v
¥ Enable encryption for this field Public Encryption keys
Must have at least Editor access to use Vit Hlava/CZU/CZ v &

Obréazek 3.10 — Povoleni Sifrovani pole, nastavenifrdvaciho kli¢e na dokumentu

Druhou moznosti je Sifrovani pomoci jinéhockli ke kterému nemusi mitiptup ani

administrator systému. Tento pomocnyck]je poteba nejprve vygenerovat a rozeslat

vSem uzivatelm, kt&i maji mit moznost dokument rozSifrovat. Vygenemva rozeslani

Sifrovaciho klée je mozné provéstipno z prostedi IBM Notes klienta z nabidky:

Soubor —> Zabezgeni —> Zabezp®ni uzivatele, viz Obrazek 3.11. Je také mozné

importovat externi Sifrovaci Kii

Nazev Sifrovaciho kéie je poteba obdob# jako v gipad vefejnych kla z adresni

knihy nastavit na konkrétnim dokumentu, poprogramo¥ vlozit do systémového pole

SecretEncryptionKeys. @bprechozi moznosti Ize zkombinovat. Pak je priecteni

dokumentu vyZadovan jak privatni &lz ID souboru tak i pomocny Sifrovaci &li

User Security

©=  Security Basics
€ # Your Identity

€% # Identity of Others
& # What Others Do

& = Notes Data
Notes Databases

Document Encryption

Documents in a Notes database can be encrypted using secret or public keys. To encrypt, you attach a key to
a document (see Document Properties). If encrypting with a secret key, you should forward the key, by mail or
export, to others who share access.

Secret Key Name & Creation Date < |Mailable | Type Comments <
Klic pro databazi hesel 08.10.2003 64 Bt RC2  Tento klic slouzi k sfrovani dz
KIi¢ k databazi faktur 03.10.2013 v 128 Bt RC2  Sfrovani detail priatych faki

Mail Secret Key... | Other Actions... 'l

oK | Close

Obrazek 3.11 - Sprava Sifrovacich kifa
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3.5 IBM Connections

,IBM Connections je podnikova platforma pro sociaboftware, ktera rive vasi
organizaci pomoci zapojit ty spravné osoby, uryichfiovace a dosfy k realnym
vysledkim. Tato integrovana a kvali&nzabezp&ena platforma pomaha k propojeni se
sittmi odborniki v kontextu nejdlezit¢jSich podnikovych procés* (IBM, 2013)

Jednotlivé aplikace tohoto systému jsou navrzerly &by na podnikové arovni
zlepSili spolupraci uzivatél V ramci IBM Connections Ize vytvat dynamické skupiny
uZivateli podle aktualnich pééb a projeki a jednotlivym uzZivatgim téchto skupin
umoziuji snadné sdileni aktivit, dokumentace, znalostkeali.

Hlavnimi prednostmi této platformy jsou:

» Dostupnost z mnoha typraznych zaizeni od standardnich @itact po
mobilni telefony.

 Dovoluje tematicky zpracovavat informace a vyukivanalosti vSech
spolupracovnii a tim zvySovat know-how podniku.

* UmoZiuje integraci s celodadou dalSich produkt které umoznuje efektivni
praci uzivatel. Je mozné upravovat vzhled, loga a tim se spolilgtoda
podnikové kultiie.

» Jedna se o vysoce SkalovatelieSeni, které Ize vyuzivat v malych firmach
s nekolika malo uZivateli ale |zefjzpusobit potebdm organizaci se stovkami
tisic uzivatet.

* Produkt IBM Connections lze implementovat na vlasimfrastruktue, v

hybridni variank nebo ve standardnim Cloudu.
Jednotlivé aplikace, ze kterych se IBM Connectiogklada jsou popsany
v nasledujicich kapitolach.
Activities

Tato aplikace je wena pro sdruzovani informaci o probihajicich prigek. V rdmci
aktivit 1ze vytv&et a girazovat aktivity (Gkoly) jednotlivymé¢lenam tymu. Vkladat

potiebné podklady, tykajici se daného projektu a dizkatt nad jednotlivymi poloZzkami.

Jednotlivé polozky aplikace Ize logicky radid na zaznamy Entrieg, ukoly (To-do
itemg a sekce $ectiony. Zaznamy umoznuji vkladat richtextovy obsah iagadavaci
dokumentaci daného projektu. Kazdy zaznam je maipetit znatkou (tag) a tim ji
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zviditelnit pripadnym zajemim ve spravném kontextu. Ukoly slouzi pro planovani
pritazovani uloh jednotlivyntesiteim. Ukolam je moZné navic zadat prioritu, termin a
dal§i nastavitelné Udaje. Sekce jsou pomocnou tstrols, kterd umaiuje pehledrd

slucovat Ukoly a zaznamy do menSich logickych éelk

Vytvareni novych aktivit, Ize usnadnit pouzitim tzv. &abl tedy prazdnych aktivit,

které jiz maji pipravenou strukturu a nastaveni poplatn&tému typu aktivity. Tim je

mozné pro opakujici se projekty vyuzivat jedno woanastaveni.

IBM Connections .3 Profily ~ {# Komunity ~ Aplikace ~ Metriky Vit Hlava ~ Sdilet Cestina ~ D ® = g
== Aktivity Seznam Gkolt Aktivity s vysokou prioritou
. = i 7
2 Profily M profil Ma sit B ) o ‘ Profily podle jména~ Hiedat
£E& Blogy Nejnovéjsi polozky  Seznam vefejnych blogl
A Zzaloiky Oblibené Vefejné zalozky
_ o o Struktura podfizenosti =
Vit Hlava & Soubory  Sdilenése mnou  Ukotvené slozky
Fora Jsem viastnikem Vefejna fora P =
IT konzultant g Sit -
+420 226212234 Y. Wikiweby Jsem viastnikem Vefejné wikiweby
@whitesoft e =
vit m'a.?‘bv hitesoft eu KudosSummary =
Lokalni Eas: 15:10
= . = ThanksSummary =
Odeslat e-mail Stahnout vizitku vCard
Upravit maj profil =
Nejnovéjsi aktualizace v | Kontakiniinformace = Profesniidaje = KudosBadges = KudosThanks  KudosAwards Award Summary =
Na ¢em praveé ted pracujete?
ProfileProgress £
Fatrova podie: View Al 2
Znacky
™ Zménily se informace v profilu uZivatele Vit Hlava Mé odkazy =
Pfidatznacky do i v1s
’ ’r> 2 Ones v 15:09 Pro tento profil dosud nejsou k dispozici
Zadné odkazy.
< ] Pridat odk v
T —— e Aat o

Obrazek 3.12 - IBM Connections uzivatelsky profil
Blogs

Tato aplikace umaiuje jednotlivym uzivatéim vytvéaet osobni rich-textovy obsah,
ktery mohou sdilet s ostatnimi uZivateli. Blagiize byt jednoho zetit zakladnich typ,
jez se od sebe neliSi svou funkcionalitou ale tkalp miZze vytv&et nové zaznamy a

reagovat nad

» Uzivatelsky Persona) blog spravovany pouze svym vilastnikem.

* Komunitni Community blog vyhrazeny celé komuginebo

* Ideovy (deation blog wnované jedné myslence, napadu. Tento blog je vzdy
sowdsti utité komunity a slouzi k rozvijeni daného tématuta@d uzivatelé

mohou hlasovat a komentovat jednotlivé ideje. Idkterou administrator

® Blog — sloZenina slov ze slov web a log, jedn&osmu webového deniku sprovanou jednou

osobou, firmou nebo komunitou.
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vyhodnoti jako dostat®é¢ podpdenou (hlasy nebo komerith maze byt
pirevedenadraduated do role nové aktivity.

Bookmarks

Tato jednoducha aplikace poskytuje uzivamel moznost ukladat si odkazy na
nejraznéjSi webovy obsah mimo platformu IBM ConnectionslaZ&y Ize opaitit nazvem
a popisem, organizovat a dohleddvat pomoctekdtagdi), komentovat a hodnotit jejich
popularitu. Bookmark rize byt nastaveny jako soukromy nebdejry a Ize ho fidavat

do aktivit, blogi a komunit.

Communities

Podobr jako v jinych intranetovych aplikaci Ize v tétoligpci definovat virtualni
tymy uvnitt organizace, které sdruzuji uzZivatele se stejnyapny. Kazda komunita ma
svou webovou stranku s moznosti Uprav vzhledu. mcidkomunity je mozné vytiét
v podsta¢ vSechny typy obsahu: Activities, Blogs, Bookmarksles, Wikies ale také
dalSi vndené sub-komunity. Krothtoho je navic mozné vytvét rizné udalosti nap

setkaniclena komunity.

Files

Soucast IBM Connections, ktera slouzi jako webové ulozisté soubord. Soubory mohou byt
sdileny v ramci komunit, popfipadé m(ize byt pfistup omezen pouze pro zadané uZivatele nebo
Uplné zvefejnén. Soubory je moZné umistovat do slozek, verzovat a komentovat. Tento modul je

mozné uzivat bez nutnosti pofizeni licenci IBM Connections v ramci licence IBM Domino.

Forums

Aplikace, ktera slouzi jako diskusni panel. UZzivatede mohou vytv&t vlakna
s dotazy, mySlenkami, které mohou ostatni dale ijekzvVytvarené téma rize byt
nastaveno jako otazka, odpoW pak miZe autor tématu upravovat a timtougpbem
vytvaret znalostni bazi (n&psejSi dotazy). Vlastnik tématu ime kdykoli téma

uzamknout a znemoznit tak vkladani dalSich reakci.

Profiles

Jedné se o adras&tery obsahuje zakladni informace o uzivateliBMIConnections.

UZivatelé zde mohou vyplnit informace o své oSofotku, kontaktni informace, své
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pracovni zkuSenosti, aktualizuji zdeugwtav a mohou spravovatt'ssvych kontaki.

Tento modul je podohkinjako modul files mozné vyuzivat i s licenci IBM BDano.
Wikis

Tento modul je vhodny k tvogbwebovych stranek &nhovanych witému tématu
v ramci tymu nebo celé komunityfiRrytvareni wikiwebuautor specifikuje nazev a popis

webu a u&i uZivatele, kt& budou mit pravo spravovat jeho obsah. Jednotli¥ivatelé
mohou upravovat affulavat dalSi potizené stranky.
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4 Shrnuti pouzitych technologii

V niZze popisovanénieSeni bylo vyuzZito obecnych technologii, které te tkapitole

striné shrneme.

4.1 LDAP

The Lightweight Directory Access Protocol (LDAP)ijgernetovy protokol vytvieni
k pristupu k distribuovanym adrase&ym sluzbam. Je specifikovan v RFC 4511 (J.
Sermersheim, 2006).

Adres&ovou sluzbou se rozumi systém, ktery spravuje akyiog informace o
objektech nejizn¢jSiho typu (uZivatel, p@ta¢, datovy zdroj...). Typicky se tyto

informace velic&asto poskytuji, ale malo kdy sesm.

Kazdy objekt je v adresg@identifikovan jednoznénym rozliSovacim jménem (DN -
Distinguished name) a pomoci tzv. atribysou uchovavany jeho specifické vlastnosti.
Misto ozn&eni ,RozliSovaci“ se v systéme IBM Notes setkami&vs hierarchickym
jménem (Nap. CN=Vit Hlava/OU=Praha/C=C2Z).

Protokol LDAP pro vyminu adres#ovych informaci musi spbvat gredepsanou
specifikaci tzn. musi obsahovat vSechny povinnémelgy poZadavk a odpo¥di,
nicmére je mozné zakladni normu voliteélnrozSiovat pomoci dalSich (n&pnorma
RFC4513 specifikuje metody autentikace a beémpstni mechanizmy pro pouziti tohoto

protokolu).

Pokud klientska aplikace pefuje owfit existenci uzivatele daného systému, odesle
adreséovému serveru pomoci tohoto protokolu poZadavekalobisgci rozliSovaci
(hierarchické) jméno daného objektweka, az Server tento poZzadavek zpracujéead

Zpét pozadovanou odpod’.

4.2 Protokol HTTP

Hypertext Transfer Protocol (HTTP) popsany v RFA§Fielding, Gettys, Mogul,
& at al, 1999) je zakladni protokol pro komunikasebovych aplikaci, tedy Zjgob
datového penosu mezi déma pop. vice systémy. Aktualni verze protokolu 1.1 vice
upresiuje pavodni verzi 1.0 z roku 1990, ktera nabizela pouednpduchy penos

binarnich dat, tak aby bylo dosazenaSv spolehlivosti fi implementaci jeho funkci.
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Komunikace mezi ddma systémy je zpragtdkovana pomociipdavanych datovych
zprav. RozliSujeme zpravy dvou typ

» HTTP-message = Request (pozadavek) a
« HTTP-message = Response (odfaiby

Oba typy se skladaji ze startovacitfmku (Request line resp. Status line), hilyi
(Header), prazdnéh@dku (CRLF) adla zpravy (message-body).

Request line

Identifikuje metodu, kterou ma byt poZadavek zpraey identifikaci zdroje (tzv. URI
— Uniform resource identificator, typicky http:/mesou cilového serverwetné cesty
k danému zdroji) a verzi HTTP protokolu (kKvkompatibilit¢ verze 1.0 a 1.1.). Existuje
skupina osmi zakladnich metod OPTIONS, GET, HEADSH, PUT, DELETE, TRACE
a CONNECT, kterou je mozné dale rap§iat pomoci tzv. extension-methods. Mezi
nejzakladwjsi a nejpouziva¥)Si metody pai povinna metoda GET a metoda POST, které
budou podrob#i popsany v nasledujicim textu.

Status line

Je prvnimiadkem odpo#di a obsahuje verzi protokoluiimistnym status kodem a

textovym popisem tohoto kodu. Status cody jsou &berdy do gti zakladnich skupin:

o, 1Ixx" — Informativni kédy oznamuijici, Ze pozadaviel prijat a pokr&uje
zpracovani.

o ,2xx" — Pozadavek byl usi$ré doruien, pochopen arpat.

o, 3xx" — Pfesntrovani, je pateba podstoupit dalSi akci pro dokemi
pozadavku.

* L 4Axx" — Chyba klienta - neplatny pozadavek: nesmo#elny, obsahuje
Spatnou syntaxi nebo neni na dané adrese poZzadadaojynalezen.

* ,5xx* — Chyba serveru —¢koli byl poZzadavek validni nepoti se jej serveru

pozadovanym zijsobem zpracovat.

Smérovani komunikace

V nejjednodussim fipack odesila iniciator spojeniclient) pozadavekna server
definovany pomoci URI v Request line, ktery ng reaguje odeslanim odpédi. Ve

e

slozigjSich gipadech mZe byt pozadavek i odpé¥ predavana pomoci prasdniki
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(intermediary. Témito prostedniky miZe byt proxy, gateway nebo tunel a od sebe se lisi
mirou, kterou upravujici gvodni zpravu. Proxy v podstatvygeneruje celou zpravu
znovu, gateway pracuje na vysSi Udrovni a zgemtovava zpravy serverovym
protokolim, Tunel zpravu beze zZmy predava zpravu dal, aniz by se ji snazil
interpretovat obsahipnaSené zpravy. Celd implementace protokdketr¢ cachovani a
bezpe&nosti je mnohem sloijSi a fesahuje ramec této prace.

GET

Je jednou ze zakladnich metod HTTP protokolu. U@ ziskat informace (data)
pouze identifikaci zdroje. Pokud zdroj odkazujeakai generujici vystupni data, pak jsou

vracena data nikoli zdrojovy kod této akce.

Pouzitim specialnich vyrazlf-Modified-Since, Is-Unmodified-Since, If-Matchf-
None-Match nebo If-Range v hl&ge pozadavku Ize minimalizovat mnoZzstvi dat
vracenych v odpaddi. Nutnym pgedpokladem je cachovani jednotlivych entit dat
z predchozich pozadavk tedy i splgnych vSech pozadavkna cachovani. DalSim
mechanizmem, kterym je mozné optimalizovat naro&ypfenos je tzvgaste&ny pienos,

kdy je aktualizovana pouze dosud n&eaacast dat.

POST

Je dalSi vyznamnou metodou HTTP protokolu, kterdpak dava klientovi moznost

odeslat koncovému serveru dalSi data obsaze#lé zppravy. Pomoci metody Post Ize:

* Odesilat blok dat (n&ppti odeslani vyplaného formulé&e) procesu, ktery se
stara o jejich zpracovani.

» Aktualizovat data v databazich.

* Odesilat koment&, pispivky, ¢lanky do hznych content management

systéeni.

Zpracovani Post pozadavku zavisi pouze na servgpecifikovanym obvykle v
Request-URI). Pokud neni uvedeno v héaei dotazu jinak, pak se data vracena touto
metodou necachuji, péjpad to lze umoznit pesn€rovanim na cachovatelny zdroj

pomoci stavového kodu 303 (See Other).
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Cookies

HTTP protokol je bez stavovy, tzn. Ze server nadfgiozadavek od klienta odpovida
bez gihlédnuti ke kontextu moZnéigdchozi komunikace. To d#e byt pro mnoho
webovych aplikaci velice limitujici. Technologie aloes je roz&eni HTTP, které toto

omezeni pomaha odstranit.

Standard RFC 2965 - HTTP State Management (D. #lris2000) popisuje
mechanizmus schopnyirgnaSet stavové informace a udrzovat informaci okkémni
komunikaci. Kontext celé komunikace dvoucastniki ozna&ujeme jako Session.
Zakladem jsou nové polozky hlaky HTTP zprav: Cookie, Cookie2, Set-Cookie2.

Cilovy server pomoci pole Set-Cookie2 htdwi odpowdi vytvori session. Hlawka
Set-Cookie2 se skladd z &bivého slova Set-Cookie2 a po dvdéjte nasleduji pary
konkrétnich cookie Nazev = Hodnota @ttshych ¢arkami, po poslednim paru mohou
nasledovat pary Atribut = Hodnota adieiné stedniky, které ufesiuji platnost, doménu,

port, cestu, verzi atd ignasSenych cookies.

Klient (typicky webovy browser) interpretuje hlakiu odpodi a grisluSné cookies si
ulozi oddlen¢ pro kazdou doménu a port. Doména omezuje platoaskie, neni tudiz
mozné sdilet tutéz cookie mezi servery z vice danvéabovy klient podle specifikace
vzdy predava v hlavice svych HTTP pozadauk/Sechny relevantni cookies (tedy cookies
pro danou doménu), neni-li dano jinak. Server nkopaokies ve svych odpeédich
posilat nemusi. Pokud klientekavanou cookie v hlatte neposle (nechce nebo neni tato
funkcionalita povolena), pak cilovy serveribe odmitnout dalSi komunikaci, popad
klienta gresnerovat jinam nap zobrazit vyzvu, aby si uzivatel povolil ve svémolplizei
pouziti cookies. Navazanou sessionize server kdykoli ukatit odeslanim cookie
atributu Max-Age = 0 v hlavce odpo¥di.

4.3 Webové sluzby

.rechnologie webovych sluzeb byla vyvinuta pro koikaci mezi d¥ma
nezavislymi, samostatnfungujicimi pa@itacovymi systémy. Inteligence a porozémi
»ZIvych” uzivateli, ktefi jsou schopni inteligentnklast i zodpovidat dotazyaznych
forem a tvail, je nahrazena striktni definici volani poskytovasiézby a pevé danou

strukturou vstupnich parameétrvystupnich dat* (Hlava, 2011)
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.V SirSim pojeti je webova sluzba libovolna intetond technologie poskytujici
sluzby nezavislé na op&rd@am systému a programovacim jazyce a komunikujéshgci

zprav formatovanych ve standardizovaném XML tvdiethan, 2002s. 11).

Systém (zpravidla server) zpréstikovavajici danou webovou sluzbu nazyvame
poskytovatelem (provider) a naopak systém vyuzévajéto sluzby ozrmjeme jako
konzumenta (riize se jednat o klientsky systém nebo dalSi serfa3kytovatel musi byt
stale spu$in aceka na pozadavky (zpravy¥iphazejici od konzumettwebové sluzby.
Prichazejici zpravy zpracuje a vétginé piipadi vraci konzumeriim zpravu s vystupnimi

daty pog. chybou.

Pro praktické vyuziti chceme, aby webova sluzbdanurtité minimalni vlastnosti.
Podle (Ethan, 2002) ma webova sluzba byt:
Sebepopisna

Kromé¢ vlastni implementace metod je s$ésti webové sluzby XML dokumentace
popisujici seznam vSech jejichfegnych metod, jejich argumeana vracenych hodnotiP
navrhu systém, ktery bude sluzbu vyuZivat, je ¥iw¢ programovacich nasttiojnozné

vygenerovat pomoci této definice kostru funkci auaticky.
Standardizovana

Dostupn&a v internetové nebo intranetové siti pometdndardnich protokdl a
komunikujici pomoci standardizovaného na XML postedho systému zprav (SOAP).
Nezavisla

Nezdavisla na platforgh (oper&nim systému) aci jazyce, ve kterém je sluzba
implementovana. Nezavislost je posilena prapouzitim obec& uznavanych a

podporovanych standardryZadovanych pro definici samotné sluzbkemos i obsah dat.
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Vyhledateln&’

Byl navrzen standardizovany #gob, kterym se dostupné webové sluzbyieyeiji,
tak aby pipadni konzumenti byli schopni vyhledat sluzbu mhAsanych vlastnosti, ziskat

popis jejiho rozhrani a adresu, na které je sliktespozici.

4.3.1 XML

,Koncept webovych sluzeb je vybudovan na&kaolika standardech zalozenych na
eXtensible Markup Language (XML). Jednd se o jaggkici stejré jako nap. HTML do
rodiny tzv. znékovacich jazyk. Dokumenty se skladaji z vlastniho textu, jenz je
uzavirdn mezi pary zgdek, které nesou informaci o vyznamu uzaviranéhautexebo
zpasobu jeho zpracovani. Obsah této kapitoly jevpaty z bakaki&ké prace autora
(Hlava, 2011).

Element

Element je zdkladnim stavebnim prvkem XML dokundemimize byt definovan jako:

Dvojice tadh — vyrazy uzaiené ve Sgiatych zavorkach obsahujici jméno elementu
nap: oteviraci tagcdotazy> a koncovy tag/dotazy> . V ramci oteviraciho tagu
je mozné definovat atributy ve tvaru jméno = “hotiafoVicenasobné atributy

odlujeme od sebe mezerou, ftapdotazy dotaz _pocet ="1" tazatel ="Vit
Hlava" >.

« Pripadre ,prazdny” tag<prazdny/> , ktery nahrazuje zapis
<prazdny></prazdny>.

+ Nebo specialni vyraz: napkoment#, <IDOCTYPE ...>, atd.

Element obsahuje seznam atribaebo dalSi element — potomka. Potomek jé&:bu
+ element

« textova hodnota (sekvence Unicode zijak

« komentd <!-- Komenta 1 -->

+ nebo jiny specialni vyraz

" ,Tento princip neni dodrzovan, zvl&stdyZ konkrétni realizace webové sluZby slouZi jako
integrator dvou internich podnikovych systérRPodnik tak ani nema zajem o tepgxni rozhrani

této webové sluzby. Tento princip m&gpavod v obecwijSich poZzadavcich SOA” (Hlava, 2011).
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»Z této rekurzivni definice vyplyva zékladni pralodo vna'ovani elemerit Jestlize
jeden element zéna uvnit jiného elementu, musi také uunibhoto elementu skdit
(elementy se nes¥ji prekryvat). Jinymi slovy tvii elementy dokumentu stromovou
strukturu. AZ na kienovy element ma kazdy element prgednoho rodie a zadného
nebo vice potomk U nazwi element i atributi rozliSujeme velikost pismén tzn.

elementdotazy> je jiny nez elementDoTazy>" (Hlava, 2011).

Nazvy elementu nes¥ji obsahovat mezeru, jsou tedy jednoslovné, povdlgEou
alfanumerické znaky a kraimtecky, dvojtelky, pomkky a podtrzitka nesmi obsahovat

Zadné dalsi specialni znaky.
Kompletni omezeni ve jménech elementu je uvederspeeifikaci (W3C, 2006).

,Vzhledem ke specialnimu vyznamu ditych znaki bychom pi pokusu o jejich
pouziti uvnit elementu porusSili XML syntaxi. Ndp pii zapisu nerovnice 10<x by
zdrojovy text vypadal nasledot¥n<nerovnost> 10<x</nerovnost> a parser by ip
¢teni takového dokumentu reportoval nepovolené zngky“ v nazvu elementu
<x</nerovnost> . Proto bylo pateba definovat zastupné znaky (specialni entity).

NejdulezitejSi zastupky jsou v nize uvedené tabulce. SpraviMiL Xzapis uvedené

nerovnice je tedynerovnost> 10&It;x </nerovnost> . *“ (Hlava, 2011)

Tabulka 4.1 Zastupné znaky v XML

< &lt; “ &quot;
> &gt; ‘ &apos;
& &amp;

XML dokument

,Dokument vzdy obsahuje prévjeden ka#enovy (dokumentovy) element. Zapis
dokumentu z&naiddkem definujicim verzi, kodovatii jiné vlastnosti dokumentu. Déale
muZe obsahovat komertta dalSi specialni polozky, niapdkaz na validani dokument a

praw jeden dokumentovy element. V naSefippd elementwdotazy> , viz Obrazek 4.1.

® Jednim z divoda je nar@ny prevod Unicode kédovani na mala pismena nélaé gevody

nekterych pismen viznych narodnich abecedackKali pavodné mel byt ,monocase*.)
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<?xml version="1.0" encoding"UTF-8"?>
<!-- Koment& -->
<dotazydotaz_pocet'l" vystup_format"XML" >
<dotaz>
<hledany_textMost</hledany_text>
</dotaz>

</dotazy>

Obrazek 4.1 Riklad jednoduchého XML dokumentu.

Jmenné prostory (Namespaces)

Vzhledem k jednoduchosti definice vlastniho jazyk#éozZzeného na XML vznika velké
mnozstvi seznatnh jmen elemerit a atribut. Pokud bychom v jednom dokumentu
zkombinovali vice schémdi jinych jazyki, mohlo by se snadno stat, Ze by byl element
daného jména popsan ¥kolika dokumentech a tim by vznikl konflikfipvalidaci takto

pojmenovanych elemeint

Aby se zajistila jednozr@most jmen vSech eleménta atribufi, pritadi se lokalni
nazvy do pislusnych jmennych prostior Nejprve nadefinujeme jmenny prostor pomoci

atributuxmins kofenového elementu dokumentu. Synta¥égzeni je nasledujici:

xmins:jmeno_prostor http://pef.czu.cz/priklat. Nazvy element a atribufi paticich do
kontextu tohoto jmenného prostoru afae prefixemjmeno_prostoru:nazev_elementu
URL tvary pro jména prostar se pouzivaji, protoZze jsou jednozZna, ¢imz je

zabezp&ena nezawnitelnost nazi.®

Architektura webovych sluzeb

Webové sluzby pait svou architekturou mezi tzklient - serveraplikace. VizChyba!
Nenalezen zdroj odkan.. Serverova aplikace poskytuje své sluzby jednomebo
nékolika klientim. Komunikace je zprostdkovana vymnou zprav zaloZzenou na
protokolu SOAP.

® Ve skutenosti tento URL nemusi ani existovat. Sludni pragiti na URL umisuji

dokumentaci vztahujici se k danému XML dokumentu.
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DalSim subjektem v architektel je centralizovany registr webovych sluzebéma je
k dispozici popis webovych sluzeb, odkaz na popishrani — WSDL a ijpadna dalsi
omezeni. Nicmé&hpokusy o centralizaci na vy$si nez podnikové Ureenv praxi neujaly.

Registr webovych sluzeb

C' ? uDD/,

WSDL, WSDL,
SOAP | m
Gy y—=
Konzument sluzby Poskytovatel
(klient) sluzby (server)

Obrazek 4.2 Architektura webové sluzby, Zdroj: (Ehan, 2002)

Pomoci mechanizenUDDI se poskytovatel webové sluzbyi pzniku zaregistruje do
registru a stava se tak dostupnym pro konzumeétiitd sluzeb. Naopak potencialni
konzument webové sluzby trhe v registru vyhledat vhodnou sluzbu a zisk@bwiu

adresu, na které je dostupna a definici jejiho razh

Aplikaéni vrstva
quse';zg?:ée WS-Security Kvalita, dostupnost
WSDL WS-Policy Popis sluzby (Description)
SOAP WS-Addressing Zpravy (Messaging)
HTTP, SMTP, TCP/IP Transportni vrstva

Obrazek 4.3 Vrstvy webové sluzby, zdroj (Weerawaraa, Cerbera, & et al, 2005)

Z hlediska zavislosti funinich prvki maZzeme webovou sluzbu rodd do peti
zakladnich vrstev: (Weerawarana, Cerbera, & eR@D5). VizChyba! Nenalezen zdroj

odkazi..
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Transportni vrstva (Transport)

Funkce na nejniz8i Urovni zabezpg transport zprav mezi klientskou a serverovou
aplikaci. Renos dat rize probihat na libovolném komunik@m protokolu. Nejastji se
pouZiva protokol HTTP (HTTPSY.

Definice zprav (Messaging)

V této vrstw¥ se za pomoci W3C standardu SOAP definuje struktprav posilanych
mezi klientem a serverem a zara@vapisob adresovani (dotani) zpravy na misto teni.

Popis sluzby (Description)

Na této urovni se pomoci jazyka WSDL definuje samotwvebova sluzba: seznam
funkci, paramefr a navratovych hodnot. Ratsem i dalSi specifikace webovych sluzeb,

které nejsou zahrnuty ve WSDL a popisuji se pormpotitik (WS-Policy).

Kvalita sluzeb (Quality Of Service)

Popisuje dalSi obeéjsi pozadavky kladené na webovou sluzbu, jimiz jsempénost

a spolehlivost. Toto roz&ni neni v aktualni verzi IBM Notes/Domino podpddne.

Aplika ¢éni vrstva

Predstavuje vlastni aplikaaii komponentu poskytujici nebo vyuzivajici webovou

sluzbu. Obsahohuje logiku pro zpracovani konkrétimkci. “ (Hlava, 2011)

4.3.2 SOAP

~SOAP je zakladnim stavebnim prvkem webovych duzge to prosedek pro
vymeénu zprav mezi pétaci pies sfoveé rozhrani. Je kompletrzalozeny na XML a prav
nezavislost na platfortna programovacich nastrojich byla rozhodujici vydwdoroti
podobnym technologiim (CORBA, DCOM) @awbdem jeho rychlého roz&ini.

SOAP je definovan jako souhrn pravidel proiemi sprava formatovanych zprav a
jejich zpracovani. Tato pravidla duji chovani jednotlivych SOAP uzl pres které je

zprava dortiovana ke svému koncovémiiijpmci. Uzly jsou z&zeni nebo aplikace, jez

9 Ve verzi IBM Notes/Domino 9.0.1 nelze wbprotokolu ovlivnit. Podporovan je pouze
HTTP.
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obsahuji logiku pdebnou pro vytveeni, fijeti, zpracovani nebo ipposlani SOAP

Zpravy.

Struktura SOAP zpravy

Struktura SOAP zpravy je sloZ§i nez u pedchoziho modelu, podporuje pouZziti
XML Schema, jmenné prostory a dalSi ddgyl jako WS-Addressing. Zprava se sklada
z obalky (Envelop), ktera obsahuje higwu (Header) ado (Body). Hlavicka je rozélena
na bloky (nula, jeden nebo vice), které obsahujormace o jednotlivych ifjjemcich
zpravy: adresufifjemce, identifikator zpravytasovou zné&u a gipadré dalsi informace
dle implementace SOAP. ¢ obsahuje vlastni data, tj. volani funkce nebo XM

dokument ke zpracovani.

Soap Envelop

Soap Header Header Block 1

Header Block M

Soap Body

Body sub-element 1

Body sub-element N

Obrazek 4.4 Struktura SOAP (Zdroj: Weerawarana, Celbera, 2005)

SOAP podporuje dva #igoby fedavani vlastnich dat ¢lé zpravy. Prvni zfisob je
piredani samostatného XML dokumentu (document litegillemce dokument zpracuje a
v odpowdi vraci novy XML dokument. Druhym #gobem je RPC (remote procedure
call), kdy €lo zpravy, tedy elementenv:Body> obsahuje jediny vrieny element s
nazvem volané funkce a wm parametry funkce (anlogicky jako v XML-RPC modelu
V téle odpowdi se pak vraci vysledek volané funkce. Ve webovsitizbach preferujeme

predavani celych dokumeahnpied programo¥ zameétenym volanim funkci.

Komunikaéni vzory SOAP

SOAP je ze své podstaty bez stavovy, jednoagn systém pedavani zprav od
odesilatele k fijemci. Tuto zékladni funkcionalitu Ize ro#$ia docilit komunikace typu
pozadavek — odpeéw’, typu odpowd (analogicky HTTP GET request) nebo sléjgitch
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komunika&nich vzoii. RozSfeni je moZzné provést pomoci dblpl implementovanych
v hlavicce SOAP zpravy (WS-Addressing), nebo vyuZitim tpamsiiho protokolu,
kterym je pozadavekipnasSen (nap pouziti transportniho protokolu HTTP), nebidnpo

na aplik&ni arovni. Negastji je pifenos zpravy zabezpen pomoci HTTP.

Prenos SOAP zpravy pomoci HTTP

Specifikace SOAP 1.2 dokumentuje dvazaby vyuziti HTTP k genosu zprav.

Prvnim je vloZzeni SOAP zpravy deéla HTTP POST requestu a vysledné SOAP
zpravy do ¢la HTTP response. HTTP POST request a HTTP respeosegenaseny za
pouziti jediného TPC ffpojeni a tedy firozeré funguji jako komunikani vzor typu

pozadavek- odpovd’. Jak vypada struktura pozadavku je znagoonna obrazkuObrazek

POST /GetListofStreets HTTP/1.1
Host: nomoney.cz
Content-Type: application/soap+xml; charset="utf-8"
Content-Length: nnnn
<?ml versior='1.0"'?>
<env:Envelopexmins:en¥"http://www.w3.0rg/2003/05/soap-envelope"
<env:Header>... </env:Header>
<env:Body>... </env:Body>

</env:Envelope>

Obrazek 4.5 Schéma HTTP POST pozadavku

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset="utf-8"
Content-Length: nnnn
<?xml versiors'1.0' 7>
<env:Envelopexmins:en¥"http://www.w3.0rg/2003/05/soap-envelope"
<env:Header>... </env:Header>
<env:Body>... </env:Body>

</env:Envelope>

Obrazek 4.6 Schéma HTTP response

4.5.

47



Druhym specifikovanym 2zisobem je metoda volani GET, kter4 odpovida
komunika&nimu vzoruodpowd'. V hlavicce HTTP GET se uvede, Ze vysledek ma byt
piedan véle HTTP response jako SOAP zprava a to nastaverdmanpetru Accept:

application/soap+xml. Strukturu odp#ili ukazuje obrazek Obrazek 4.6.

Rozdily mezi SOAP 1.1 a SOAP 1.2

SOAP verze 1.1 je popséana v jediném dokumentu, teeékn je definovan model
zpracovani SOAP zpravy, vzory pro volani funkci RR@zba na HTTP protokol a

kédovani dat.

Specifikace Verze 1.2 je roZéna do ti dokumend. NevyZaduje jiZz serializovany
XML dokument, ale pracuje s obegsim datovym modelem - XML Infoset. V prvaésti
je prehled standarducetré popisu @enosu piloh. Ve druhécasti je definovano vlastni
zpracovani zprav a mozna propojeni SOAP zprav gmjintransportnimi protokoly.
Ve tieti ¢asti je specifikace volitelnych rozéhi komunik&nich vzon véetre ukazky

komunikaniho vzoru typyozZzadavek- odpovd’ pomoci protokolu HTTP.

Vzhledem k roz§eni SOAP 1.1 se népdpoklada fevod aplikaci kompatibilnich
s verzi 1.1 na verzi 1.2" (Hlava, 2011).

4.3.3 WSDL

~Web Service Description Language - WSDL je skrif@oi jazyk, ktery se pouziva k
popisu webové sluzby, jejiho volani, igwbu serializace dat a igsréni dalSich
vlastnosti. Popisuje syntaxi a strukturu jednottivyfunkci sluzby wetné struktury
vstupnich a vystupnich parametfednotlivych funkci, adresovani sluzby (kde jez&la
dostupna). WSDL ndpdepisuje vnini uspdadani a implementaci metod, programovaci
jazyk ¢i platformu. Konzument webové sluzby je schopen poimWSDL dokumentu
piedepsanym 2zpobem komunikovat s poskytovatelem. Konzument neiisly na
poskytovateli sluzby ve smyslu jeho wmit struktury. VSechny fppadné zmny
poskytovatele jsou proép transparentni, pokud nedojde ke & WSDL dokumentu.
Diky tomu miZe nap. poskytovatel pejit na no¥jSi verzi nebo na Uptjinou platformu
bez dopadu na fugkost klienta“ (Weerawarana, Cerbera, & et al, 2005)
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Struktura WSDL

Jednd se o zikovaci jazyk zalozeny na XML. To umoZzZnuje validagiSDL
dokument pomoci standardnich nastkopag. DTD, XML Schema apod. Datové typy
se ¥tSinou odvozuji od definic datovych typz XSD. Pro pdeby budoucich nebo
slozitjSich aplikaci mohou byt zakladni datové typy nepeme rozSiovany. Validace se
doporiuje vzdy kdyZz nevytvildme aplikaci, ve které je konzistence dat z&jiat jinym
internim mechanizmem, nebo kdyzibe mit velky dopad na celkovy vykon aplikace

(napx. jednoducha webova sluzba pouzivana velkyitgra konzumerit).

~WSDL dokument se obeé¢n sklada ze dvou logickychtasti uzavenych do

korenového elementadefinitions>:

» Abstraktni¢ast— popisujici seznam funkci, které sluzba pog&yflatocast
odpovida na otazkyCo?“ sluzba poskytuje. (ve WSDL 1.1. je odgdvobsazena
v elementechktype> <messagea<portType>a ve WSDL 2.0 uvnittagu
<interface>.)

» Konkrétni — popisujici konkrétni apob transportu zprav, jejich format a adresu
weboveé sluzby. Tatdast odpovida na otazkilak?” se lze k webové sluéb
piipojit, pomoci jakého protokolu a odpovida elemesitinding> Déle odpovida
na otazku;Kde?", na jaké adrese je sluzba dostupné (elemssaice>a<port>
ve verzi 1.1. respsendpoint>ve verzi 1.2).

(Hlava, 2011).

Struktura WSDL 1.1

v

.Nejdilezit¢jSi elementy dokumentu jsou uvedeny na obr. 3.1ampletni popis Ize
nalézt v piloze A4 specifikace W3C (W3C, 2001).

<definitions>
<types>...</types>
<messag@ame"..." > ... </message>
<portTypename"..." > ... </portType>
<bindingname="..." > ... </binding>
<servicename"..." > ... </service>

</definitions>

Obréazek 4.7 Struktura WSDL 1.1
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Prvni elemenktypes>definuje datové typy pouZzité ve webové slzbefinuji se
zpravidla pomoci XML Schemagkoli I1ze pouzit i jiné technologie: DTD, Relax NG i

technologie, jeZz umi popisovat dokumenty, kter&oejve formatu XML.

Element<message>popisuje jednosirné zpravy, jez si klient a poskytovatel sluzby
vyménuji. Lze jej girovnat k volani funkci v &nych programovacich jazycich. Kazda
zprava niize obsahovat vicéasti pomoci tagupart> ve kterém Ize dodefinovat i typ

piredavanych dat. Elemenpart>tedy odpovida paramétn funkce.

e

NejdilezitejSim elementem slouzicim pro popis nabizené fumaity je <portType>
Popisuje mnoZinu operaci, které webova sluzba dol@bvadt a zpravy, jez k tomu
vyuziva. Je mozné jej ipovnat ke knihova funkci nebo itidé ze standardnich
programovacich jazyk Operace jsou ve WSDL 1.1 #iyparové pozadavek — odpeéw)
nebo neparové (jednosmmé, one-way. Obecr Ize definovat srr libovolné, ale
z pohledu poskytovatele sluzby nema odchozi pozidawiliS velky smysl, pokud
poskytovatel nema informaci, kam poZzadavekigmat. (Moznost, jak dodat informaci o

snmeru nabizi nap rozsfeni WS-Addressing.)

Konkrétni implementaceipnosu dat pro kazdy jednotlivy port (portType) s@ipuje
elementem<binding> Obsahuje pdebné informace o protokolu, kterym jsou zpravy
pienadSeny. Tento tag obsahuje dva atributgme je jednoznany identifikator atype
nabyva hodnoty atributu name elementu portu, dmuz se vztahuje. Specifikace
WSDL 1.1 nepedepisuje konkrétni prasidek, kterym ma byt sluzbargnesena, ale
naopak nabizitt mozné, nikoliv jediné zjpsoby: SOAP, HTTP a MIME d&etr¢ piiklada
(Hlava, 2011).

Struktura WSDL 2.0

»Strukturu WSDL dokumentu popisuje specifikace korca W3C rozdlena do dvou
dokument. Prvni popisuje vlastni jazyk WSDL 2.0 a druhy mkj@ jeho mozna roz&ni.
Ve specifikaci WSDL 2.0 je narozdil od verze 1.1lupity obecrjSi popis pomoci XML
Infosetu. Specifikace definuje webovou sluzbu jakmubor komponent, jez popisuji
jednotlivé jeji ¢asti. Komponenty jsou kolekce datovych iiya vlastnosti reprezentujici
konkrétni c¢asti. Zakladni struktura WSDL dokumentu serializoétao do XML je
znazorgna na obr. 3.12. Kenovy element<description> obsahuje povinh element
definujici datové typy<types> a nepoving jeden nebo vice elemédntpopisujicich
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vlastnosti sluzby<interfacez <binding> a <service> Vysledny WSDL dokument Ize
validovat podle XSD Schema.” (Hlava, 2011)

<description>
<types>...</types>
<interfacename="..." > ... </interface>
<bindingname="..." > ... </binding>

<service name".." interface"..." >
</service>

</description>

Obréazek 4.8 Struktura WSDL 2.0 (W3C, 2007)

4.4 Autentifikace a autorizace

Autentifikacé® je zakladni Gloha bezpeosti informa&nich systému. Jedna se o
proces, ktery zabezpaje spolehlivou identifikaci uzivateleiwi informacnimu systému.
Pti praci s p@itacovym systémem ji I1ze nejjednoduseji realizovat pohnalosti hesla,
dalSi moznosti je identifikace pomoci vlastnictaph tokenu, certifikatu apod., ptipac

kombinace obojiho vlastnictvi i znalosti hesla (@kas 2012).

Autorizace je owieni @istupu autentizovaného uzivatele k chidym prostedkim a
v systémem IBM Notes a Domino byva a®eia pra¥ seznamem opra¥ni prislusejici
k serveru (nastavené naecurity zaloZzce server dokumentu), oprédmh ke kazdé
jednotlivé aplikaci (konfigurované v ACL) a opr&m k jednotlivym dokumeriim v

aplikaci (nastavitelné pomoci Readers a Author$)pol

4.5 LTPA

Lightweight Third Party Authentication — jedna se¢eezhnologii autentifikace, kterou
vyvinula firma IBM primari pro své systémy IBM WebSphere a IBM Domino seryery
aby umoZznila webovym uZivateh prechazet mezi jednotlivymi servery dané

infrastruktury bez nutnosti opakované autentifikaeezv. funkce jednoho ighlaseni.

' Podle Ustavu pro jazykesky je mozné uzivat terminy autentizace i autiaiif.

Viz http://prirucka.ujc.cas.cz/?slovo=autentifik&tdedej=Hlede].
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Prostedi obsahujici vice senigrkteré umo#uje uzivateli pistup po jednomighlaSeni se
ozn&uji jako SSO (Single Sign-On). (IBM, 2013a)

LTPA protokol vyuziva pro fedavani autentizaich uUdaj tzv. tokeri, tedy
zaSifrovanychret¢zci, které obsahuji hierarchické (unikatni) jméno akéle, datum &as
piihlaSeni, exspirace, doménu a dalSi Udaje. ProeniyBezpé&nosti se nové verzi LTPA
tokenu, ktera je kompatibilni se systémem IBM Caio#is a dostupna na IBM Domino
serverech od verze 8.5 obsahuje take digitalni [godprveru, ktery token vydal.réd
touto verzi byla struktura pouzivaného tokenu pattjednodussSi a po#énné snadno

implementovatelnd z externich systém

Tokeny jsou ve webovych aplikacich ukladany v ceokiebového prohlize a jako
takové jsou odesilany na cilovy server v ramci HTpdZzadavku. Cilovy server rozpozna
piitomnost cookie a pokud &ki platnost tokenu, pak automaticky autentizuje baxe2ho

uZivatele a dany HTTP pozadavek provede.
4.6 Base64, Hash, Digitalni podpis

4.6.1 Base64

Jedn& se o formu zapisu dat pomoci omezenékitugnaki vhodnou k ukladani a
pifenosu binarnich dat pouzitelnoudznych prostedich a iznymi systémy (Josefsson,
poplatnych poZzadavkn doby a delu, ke kterému vznikaly. Neusji napriklad pracovat
s vice bytovymi znaky nebo nemaji podporu kodovamiki jinych narodnich abeced
apod. Z dvodu interoperability je pak vhodné datanto aplikacim pedavat v upravené
podolE.

Jedna z nejzn&¥jsich implementaci Base64 je ve standardu MIMEkie®zSiuje
zakladni moznosti internetové posty, faf@ad umozuje vkladani piloh a digitalniho

podpisu.

V ptipacdt Base64 je zdkladnou 64 vybranych ASCII zingtzv. ,tisknutelné* ASCII
znaky) a jeden pomocny znak ,=", ktery slouzi k dodeni vyslednéhdetzce v gripac,

Ze pa@et byt vstupnich dat nebylditelny tremi.

ABCDEFGHIJKLMNOPQRSTUVWXY Zabcdefghijkimnopqgrstuvwxy z0123456789+/

Vypis 1 — zadkladna ASCII znaki formatu Base64
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Kodovani do Base64 formatu probiha tak, Ze bindaté& na vstupu jsou rodéna do
skupin po 24 bitech (3 * 8 kit = 3 byty). Kazda skupina je pak zpracovana zylag
biti je rozdtleno po 6 bitech a kazdé Sestici odpovida ¢rgpden znak ze zakladny
(26 = 64). Prevedeme-li 6-mistné binarnislo do desitkové soustavy udava nam vysledek
poradi znaku v zékladn viz Vypis 1, p@itano od nuly. Kazd4 skupina je timtotizpbem
pievedena na&tverici znaki ze zakladny. Drobna komplikace nastava, pokud guos|
skupina neni 24 bitova. Pak zbyly ged biti zprava zarovnan nulami, tak abychom
dostali 6-mistné binarntislo. Pokud je takto dopbvand skupina pouze 8-bitova,
piidavaji se nakonec dva specialni znaky ==, pokudgei bitova, pidava se jeden

specialni znak = a je-li Uplna, niggéava se nic.
Napt. v kodovani UTF-8 je zapiseské zkratkyCZU binarre uloZen takto:

Tabulka 2 — Binarni reprezentace znak C, Z, U v UTF-8 kédovani.

Znak UTF-8 (hex.) UTF-8 (binarné) Unicode

¢ C4 8C 11000100 10001100 u+010C
Z SA 01011010 U+005A
U 55 01010101 U+0055

Znak C je v tomto pipads kédovan d¥ma byty. Rchto celkem 32 bit zapiSeme za

sebe a roz&lime po 24 bitech:

11000100 10001100 01011010 01010101

Vzhledem ktomu, Ze posledni skupina je pouze 8bitdva, budeme k vyslednému

retézci znaki ze zakladny fidavat dva specialni znaky ==.
Preskladdme do Sestic, posledni neuplnou Sesticndol zpravatyrmi nulami:

110001 001000 110001 011010 010101 010000

Prevedeme do decimalnidsel pro uéeni pdadi jednotlivych znakv zakladi:
49. znak = x“, 8. =1, 49.= x" 26.=,a"21. =,V*a 16. znak = ,Q".
Vysledny gevod slovaCZU do base64 je tedylxaVQ==.

Pokud byla zkratkaCZU na vstupu binarh uloZzena pomoci jiného kédovani fap
Windows-1252, pak by base64 obraz diky jiné binaepirezentaci vysel zcela jinak a to

WIU=. U textovych dat je tedy velmiutezité wdét, které vychozi kddovani bylo pouzito.
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K Base64 kodovani existuji i dalSi alternativy, réteovSem nejsou tolik roz&neé.
Base32 redukuje zékladnu na 32 zinhalMotivem bylo vypu&ini nekterych znak,
napgiklad , 1 (¢islo jedna) a ,I* (pismeno malé el) nebo ,0" (nuka),0" (pismeno velké

0), které mohou opticky splyvat, zvlagiti pouziti rekterych hife ¢itelnych font.

4.6.2 SHA-1

Jedna se matematickou funkci, kterdey@di vstupni data na 160 bitovou hodnotu
(FIPS, Information Technology Laboratory, 2012) picky se vyjaduje pomoci 40 znak
dlouhého hexadecimalnihtisla. Vysledné hodnota tedy vyjagle otisk vstupnich dat a
vétSinou se oznauje slovemHash (Cesky has). Funini predpis je sestrojen tak, aby i
malé zm¢na vstupnich dat vedla k vyrazodliSnému hasi. Porovnanim relatévkratkych
otisku pak niZzeme usuzovat zda i vstupni data byla stgjn@&dliSnad. Vzhledem ke
koneiné délce hasSe vSak vzdyjde nalézt #izna vstupni data, kterd budou davat shodny

w

has.

Standard algoritmu SHA-1 byl vytven Narodnim institutem standard technologii
(NIST*, USA) pro Narodni bezpaostni agenturu (NSA) v roce 1995 na zakladérs
bezp&ného algoritmu SHA-0. Od roku 2005 je i tento algous povaZzovan z hlediska
bezpe&nosti za nedostatay a doporduje se vyuZziti modegjSich algoritnt SHA-2 resp.
od roku 2010 SHA-3. Vzhledem k tomu, Zze haSovagodimus SHA-1 je Siroce roz&in
v mnoha aplikacich, je a k mé&rbezpé&nostre nachylnym delim bude i v budoucnu

nadale hoja vyuzivan.

Presnému vysétleni algoritmu by vyZadovalo paimé dobrou znalost modularni

aritmetiky sahajici nad ramec této prace, bude foppouze zakladni myslenka:

Vstupni data se zprava doplni bitovou jettou a dale 0-512 nulami, tak aby
vysledna délka vstupu byla davala po ¢é&delném dleni 512 zbytek 448. Nakonec se
piida délka originalni délka vstupnich dat zapsan&ga 64 biti. Tim vznikne pole bit
o délce dlitelné 512. Toto pole lze bezezbytku rglitido bloki po 512 bitech. Kazdy
Z bloki se pak pomociipdepsanych logickych operaci dale zpracovava ai wac32-
bitovych mezivysledi. Téchto pit mezivysledk se vyuZije pro zpracovani dalSiho bloku

12 National Institute of Standards and Technology
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a po zpracovani posledniho 512 bitového blokusktd @t mezivysledku vypiSe za sebe
a tim vznikne pozadovany 160 dbilouhy vystup.

Pt. SHA-1 otisk zkratky (ZU“ je v hexadecimalnim zéapisu roven nasledujicimu

fetézci:

Shal(" CczU")= "AD28F362 A112E63A 1135A285 E08B82B9 EB988CEQ"

Vypis 2 — SHA-1 otiskietézce ,CZU"

Stejré jako @i vypoétu Base64 zavisi na tom, jak jsou vstupni data kéda.
V ukdzkovém pipact byla kédovana v UTF-8.

4.6.3 Digitalni podpis

Ne vzdy je nutné utajit a Sifrovat cely dokumentkhy je poteba, aby dokument
zustal gistupny, ale byl nezpochybnitelny jeho autor vid52 (IBM, 1997). Digitalni
nebo elektronicky podpis se pouziva Kiteni pivodu dokument. Z tohoto pohledu lze
chpat jako matematicky ekvivalenténd psaného podpisu. Algoritmus digitalniho
podpisu funguje tak, Ze se nejprve vyfia otisk dokumentu (hash). Tento has je pak
zaSifrovan pomoci privatniho kB odesilatele - autora.rifmce dokumentu nejprve
spate znovu otisk pvodniho dokumentu a pak pomociiggmeho klée autora deSifruje
podpis a ziska fwodni ha$, porovndnim obou otiskisuzuje na pravost. Zde je ukryt
z&adrhel, protoZe &koli se nAm oba otisky rovnaji, nikde neni zZa@mo, Ze nam Jejny
Kli¢ byl poskytnut opravdu danym autorem a nikoli pofist podvodnikem. Pravost
veiejného klée je owrovana pomoci tzv. certifikmich autorit, které zawi, Ze dany
verejny klic byl konkrétnimu uZivateli vydan p#adné identifikaci. Stejnou Uvahou
bychom zpochybnili i samotnou certifiai autoritu, proto jsou zavedeny tzv.rkaove
certifikaty, tj. seznam adfenych certifikal, které se jiz dale nezpochylgi. Seznam
kofenovych certifikal je sokasti operaniho systému padp jiné aplikace, takze je nutné

dbat i na bezpmost vlastniho patace.

Algoritmy pro generovani digitdlnich podpigsou podoba jako SHA haSovaci

algoritmy spravovany americkym NIST. Mezi povolaigoritmy pati zakladni i:

* DSA (The Digital Signature algorithm),
* RSA (Rivest-Shamir-Adleman algorithm)
» ECDSA (The Elliptic Curve Digital Signature algdmm).

55



Podrobrjsi popis fungovani digitalnich podgige nad ramec této prace a je popsany
ve standardu FIPS PUB 186-4 (Information Technolbgloratory, 2013).

4.6.4 SPNEGO

Jedna se o zkraceny nazev protokolu firmy Microsofamého jakoSimple and
Protected GSS-API Negotiation Mechanidhouziva se ip sdileni gihlaSovacich udaj
uZivatele operégniho systému Windows s webovymi servery. Tento qkot definuje
zpasob, kterym jsou z uzivatelské stanidevéryhodre (overitelng) odeslany autentizai
udaje webovému server. Pokud cilovy server ma implgovanou podporu tohoto
protokolu mize uZivatele autentizovat aniz by vyZzadovéhlasSeni pomoci hesla nebo
certifikatu. (IBM, Understanding SPNEGO, 2012)

Tento mechanizmus bohuzel na IBM Domino server padit od WebSphere

Application serveru neni podporovan.
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5 Single Sign-On

Single Sing-On (SSO) je mechanizmus, kterym je wgbo uZivatehm umoZzrEno
pirechazet mezitiznymi webovymi aplikacemi na jednom nebo fyzickgeviserverech bez
nutnosti opakovaného zadani hestim vy33i je poet miznych portalovych a cloud

systénti v organizaci, tim sil&jSi je ze strany uZivatéltlak na implementaci SSO.

5.1 Popis reSeného problému

UzZivatel se autentizuje svym jménem a heslem deonilavebove aplikace (Portal),
kterd neni postavena na IBM technologiich, tedyzeelyuzit nativni podpory SSO.
V Portalu jsou integrovany odkazy na aplikace, &tggou umisiny na IBM serverech,
piikladem niize byt napiklad webovy mailovy klient iNotes na serveru Dominebo
wiki web umistny na IBM Connections serveru. Pokud uzivatel kéikna odkaz je

piesnerovan na dany server, ktery ho okamziyzve k autentikaci.

V této praci jsem se zabyval problémem, jak uziNatgihlaSeného v hlavni webové
aplikaci automaticky autentizovat a# systéniim IBM s vyuZzitim jejich nativni podpory

jednotného fihlasenim mezi systémy IBM.

5.1.1 Popis nativniho reseni IBM

Funkce jednohoifhldSeni je zaloZena na technologii LTPA (viz ka[z#t4.5), tedy na
pouziti Sifrovaného tokenu, kterym je uZzivatel sgbo prokdzat svou identitu na vSech

serverech podporujicich LTPA ve stejné dogmén

Aby byl LTPA token pijat jednotlivymi servery bez ohledu na to, ktemnser byl
pouZzit pro pihlaSeni a tento token vygeneroval, je nutné nepma vSechny servery
distribuovat stejny k&, kterym se token generuje a také nastavit stejnuaetodu
generovani ktie. LTPA token pedavany pomoci cookie je pak rozpoznan kazdym takto

nakonfigurovanym serverem a uzivatel je automat@ltentizovan.
Zakladni pedpoklady Uusgsného pouziti SSO:

* VSechny servery musi byt ve stejné dosmémychazi z platnosti cookie)
* VSechny servery musi mit povolné SSO ve stejnéienzusi pouzivat stejnou

adres&vou sluzbu pro autentikaci uzivaiel
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« Cas na jednotlivych serverech musi byt synchroninovésili konzistenci
doby exspirace generovaného tokenu.

* Webovy prohlizé uzivatele musi mit povoleno pouziti cookies.

5.1.2 Propojeni IBM Domino a IBM Connections

Domino server neumi exportovat LTPA ddive tvaru, ktery je mozné importovat do
WebSphere serveru. Proto je fmfta zait s konfiguraci SSO nejprve na WebSphere
serveru, vyexportovat LTPA Klia naimportovat ho na server Domino.

Pokud je pateba propojit vice WebSphere servge navic patba oznét jeden
z nich jako tzv.Master, na rtm vygenerovat LTPA ké. Pokud chceme spojit servery
raznych verzi je nutné K¥i kompatibilit¢ jako master server vybrat ten nejstarsi. (IBM,
2013a)

Vygenerovany ki je pak poteba importovat do ostatnich WebSphere sdéraetaké

do serveru IBM Domino.

Nejprve je ale nutné nakonfigurovat jednotnou a#éi@®u sluzbu pro vSechny
Gcastnici se servery. Ktomu vyuzijeme vlastnostiverr Domino publikovat svou

adresni knihu pomoci protokolu LDAP.

Adresni kniha - nastaveni LDAP

IBM Domino server nativé podporuje LDAP protokol (Tuttle, Steven; Godbole,
Kedar; McCarthy, Grant;, 2004). Navic unioje skladani vice adresnich knihtzmych
zdroja proto je Domino server vhodny kandidat pro cemiitéfd poskytovatele adresié

sluzby v celé infrastrukie.

Vyuzitim adres#ové sluzby Domino server je externi systém schqgesme jiného)
ovérovat existenci uZivatelského jména, jednazisti e-mailové adresy i autentizovat
uZivatele po zadani hesla. Kréntoho je v naplanovanych intervalech synchronizovat
adresni knihu z Domino serveru a tim hapa IBM Connections serveru automaticky

zakladat uzivatelské profily pro nové uzivatele.

Podobr jako LDAP na Domino serveru je mozné vyitkcadres#ovou sluzbu i na
WebSphere serveru s IBM Connections. gt I1ze vyuzit dalSich nastribjnag. 1BM

Tivoli Directory Intergrator k vytvéeni externihno LDAP serveru. Pokud vSaklanfirma
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nasazeny systéem IBM Domindide nez WebSphere, tak jéinmzené a nejsnazsi vyuziti

pravs Domino servert? a steji tomu tak bylo i pi fe$eni SSO v rdmci této prace.

Spuseni LDAP na Domino serveru je velice trivialni, &tapustit gisluSnou sluzbu
(LDAP task). LDAP za&ne byt okamZit k dispozici ve svém vychozim nastaveni (, které

ve WtSine pripadi zcela postéuje).

Pokud je nutné vychozi nastaveni jakkoli upravit,poteba vytvdit konfigurani
dokument, viz Obrazek 5.1. Zde Ize definovat, kigoéZky jsou dostupné pro anonymni
dotazy, nastavit logovani, indexovani a mnoho tialSZmena portu, na kterém je LDAP
dostupny je mozné énit v nastaveni TCP/IP protokolu ndéigilusSném server dokumentu
(IBM, 2011).

EditSetverConﬁgumﬁon ®(kneel
- s 100 10 1A S
= = % e ' 0 010108
Configuration Settings : * e - 1oTa8
QL snen T 198
Basics I Security I Client Upgrade | LDAP | Router/SMTP | MIME I NOTES.INI Settings I IBM iNotes | IMAP I SNMP I Activity Logging | Change Contrg
Allow LDAP users write access: & Yes
" No Anonymous users can query:
Timeout: 0 seconds
Maximum number of entries returned: 0 LDAP Attribute Types: Domino Fields:
- . AltFullName AltFullName
Minimum characters for wildcard search: 1 altServer altServer
Allow Alternate Language Information  Yes attribute Types attributeTypes
processing: * No authorityRevocationList authorityRevocationList
- . § OfficeCountry
@ . c
Rules to follow when this directory is the ® Don't modify any certificateRevocationList certificateRevocationList
primary directory, and there are multiple " Modify first match n .
matches on the distinguished name being : " .
dimodified: " Modify all matches createTimestamp createTimestamp
comparé modihied: - creatorsName creatorsName
Automatically Full Text Index Domino @ Yes crossCertificatePair crossCertificatePair
Directory? " No de de
deltaRevocationList deltaRevocationList
? @
Enforce schema? (: M displayName displayName
No ditContentRules ditContentRules
DN Required on Bind? " Yes dominoAccessGroups dominoAccessGroups
& No dominoCertificate Certificate
dominoMajMinVersion dominoMajMinVersion
Encode results in UTF8 for LDAPV2 @ Yes dominoUNID dominoUNID
clients?  No dominoVersionNumber dominoVersionNumber
Maximum number of referrals: 1 extendedAttributelnfo extendedAttributelnfo
Samum ol eTonass: extendedClassinfo extendedClassinfo
Activity Logging truncation size: 4096 givenName FirstName
Allow dereferencing of aliases onsearch Yes ibm-enabledCapabilities ibm_enabledCapabilities
requests? & No ibm-supportedCapabilities ibm_supportedCapabilities
| OfficeCitv

Obrazek 5.1 - Konfigurace LDAP na Domino serveru

13 ve v8ech implementacich, se kterymi se autor destkial, byl LDAP nakonfigurovany na

serveru Domino.
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Konfigurace IBM Connections SSO pro Domino servery

Kompletni konfigurace funkce jednohotilgadSeni je por&rné slozitd a meazi
jednotlivymi verzemi se liSi. V této kapitole proppedstavime pouze najkzit¢jSi body.
Kompletni navod pro jednotlivé verze je k dispozicdokumentaci tohoto produktu

(IBM, 2013a)".

* Nastaveni LDAP - jednotného adri&séaspoléného pro vSechny servery.
(zalozka Security - Global Security - Federated dd#pries)

» Povoleni SSO a konfigurace doménového jména (zal&&curity - Global
Security — Autentication mechanism and expiraticfde je dilezité zapnout
tzv. Interoperability mode, viz Obrazek 5.2.

» Export LTPA klke (Security - Global Security — Autentication — LA)P Pxi

exportu je patba zadat heslo, které chrani exportovany. kli

n bezpecen

Globalni zabezpeceni > Jednotné prihlaseni (SSO)
Uréuje konfiguraéni hodnoty pro jednotné prihlaseni.

Obecné vlastnosti

Povoleno
D VyZaduje zabezpeéeni SSL

Nazev domény
l.czu.cz X

Rezim interoperability

Nazev souboru cookie ovéfovani LTPA verze 1

ILtpaToken

Nazev souboru cookie ovéfovani LTPA verze 2
ILtpaTokenZ

Sifeni pfichozich webovych atributd zabezpeéeni

Nastavit soubory cookie zabezpeéeni na hodnotu HTTPOnly, aby nedoslo k Gtokdm typu XSS (cross-site scripting)

|Pouiﬂ|$’ Obnovit | Storno I

Obrazek 5.2 - IBM Connections, konfigurace SSO

Pokud jiz nepdebujeme SSO povolit na dalSich WebSphere serveljechdalsim

krokem nastaveni SSO konfigurace na serveru Domino.

! Product documentation - IBM Connection 4.5 Docutagan, (aktualni verze 9, 2013)
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Konfigurace SSO na Domino serveru

* Nejprve je poteba gipravit Web Server Configurationdokument v
serverové adresni knize, ve kterém se definuje rkieziymi servery a jakym
zpasobem bude povolena funkce jednoliinigseni.

» DalSim krokem je importifpraveného LTPA klie z Websphere serveru, viz
Obrazek 5.3.

* Na Server dokumentu kazdého serveru, ktery budeugog pomoci SSO, na
zalozce Internet Protocols — Domino Web Enginengéné zapnout tento typ
autentizace a zadat jednoZng identifikator konfiguraniho dokumentu.

* Poslednim krokem je restart webového serveru Dorfrestart http task).

& save & Close (X) Cancel @ Keys..™
Create Domino SSO Key
| Web SSO Configuration for | import WebSphere LTPA Keys |

- >
Basics I Comments I Administration I \
-
Configuration Name: " LtpaToken 4 Expiration (minutes): 73004
Organization: 8zu 4 Idle Session Tim\eo\ut: " Enabled
DNS Domain: " czucz \
Map names in Ltpa "Disabled ;=1 N
tokens: \
Require SSL protected  * Disabled ;%] Enter Import File Name @
communication (HTTPS):
Restrict use of the SSO  “ Disabled 1] ~—
et Enter the path to the WebSphere LTPA Import file:

Cancel

Domino Server Names:  Domino01/CZUICZ,
Domino02/CZUICZ ;1=

Windows single sign-on "Disabled ;¥
integration (if available):

Ltpa Token Custom
Cookie name:

Obrazek 5.3 - Konfigurace SSO na Domino serveru
5.1.3 Generovani tokenu

O vygenerovani LtpaTokenu se stard systém, do lkbes@ uzivatel phlasSuje jako
prvni. UZivatel se autentizujet® tomuto systému standardnint¥ildaSenim pomoci
uZivatelského jména a hesla fifpadre jinym zpisobem - identifikéni Kkarta,

certifikatem).
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Po Usgsné autentizaci vygeneruje server podle svého vasidoken a tenipda zgt
klientské aplikaci. Klientskd aplikace disponujitimto tokenem jiz HS& misto
uzivatelského jména a hesléepa tento token a nemusi uzivateleéabvat opakovanym
logovanim.

Pokud se tedy uZivatelrigte pripoji k serveru a fgdd mu token, server reverznim
postupem token @¥i, zjisti jméno uzZivatel, zda existuje v adresnizkn owii has a
podpis a také datum vytyeni a exspiraci. Pokud vSe odpovida, je uzivateraizovan a

pokraiuje ve své praci.

Typy LTPA tokenii

Obecre token obsahuje zaSifrované informace o uZivat&dis exspirace a podpis
vydavatele. V pibéhu ¢asu vzniklo gkolik typa token, které se liSi svym obsahem a

arovni zabezpeeni. (IBM, 2009)

Domino LTPA - je pavodni verze vyuzivana jiz na Domino serverech vérge Tento
token obsahuje hlasku konstantni délky, ktera &uje verzi tokenu, daléas vytvdeni a
exspirace tokenu, uZivatelské jméno a autentifik&kdéd Message authentication code
Autentifikatni kod je vytvden jako SHA-1 otisk hla¥ky, obou ¢asu a uZivatelského

jména a LTPA kie. Takto zkonstruovany token je nakonec zakodowdnqgei Base64.

WebSphere Version 1 (LTPAl) —Tento typ byl pouZivdn na WebSphere aplikiah
serverech az do verze 6.1. LTPAL token obsabageexspirace, uzivatelské jméno (resp. LDAP
Distinguished name, viz kapitola 4.1) a digitalrodpis. Podpis ii#e navic obsahovat dalSi

uzivatelska data. Podpis je vyted pomoci SHA-1 haSovaci funkce a RSA Sifrovani.

WebSphere Version 2 (LTPA2) —Vychozi typ pro WebSphere servery od verze 6.1.
Struktura tohoto tokenu je podobna verzi LTPAL, inawmiZe obsahovat dalSi Udaje o

autentizovaném uZivateli (Udaje o vydavateli tokeaxspirace, SPNEGO status a dalSi).
Vzhledem k tomu, Zze WebSphere server nepodporujaibm tokeny, je pdeba pro

aplnou funknost SSO vyuZzit jednoho z WebSphere tdken

5.2 Implementace podpory SSO na externim systému

Vzhledem k tomu, Ze vySe popsany SSO mechanizmpsdeorovan pouze na IBM
infrastruktde, nastava problém v okamziku, kdy stejny postupenie pouzit pro jiny

systém. V nasi situaci, kdy je externi webova auaétzv. primarni (tj. uzivatelé se do ni
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loguji jako prvni), je v ni nutné implementovat rhanizmus, ktery uzZivatén dokaze

vygenerovat LTPA token ve tvaru, ktery je podpomoggstémy IBM?.

ReSeni navrzené v radmci této pracedpé ve vytvdeni webové sluzby umisté na
Domino serveru, kterd se stara o vygenerovani @hlatntokenu na zakl@dpozZzadavku

externiho systému, viz kapitola 5.2.1.

Pri oteweni odkazu aplikace systému IBM Domino nebo apkk#M Connections
prokéhne na pozadi komunikace primarni aplikace s Donsieverem, pomoci webové
sluzby je vyzadan LTPA token, ktery je ve farmookie gedan webovému prohliZie
uZivatele a naslednje uzivatel pesnerovan na pozadovany server. Pokud IBM server
oveéii platnost tokenu umozni uzivatelifiptup bez nutnosti @povného pihlaSeni.
Jednoduchy iklad pmibéhu komunikace je zobrazen na seky®@m diagramu, viz
Obrazek 5.4.

/Uzivatel /Portal /Domino server /IBM Connection

1 : PrihlaSeni k hlavnimu systému()

P
2 : Otevieni session() ’

'l
-

L 3 : PoZadavek na otevieni IBM Connection()

'
-

U 4 : Pozadavek na LTPA token()

.2 6 : Nastaveni LTPA Tokenu do Cookies, premérovani() 5 : Odpovéd' - LTPA token(

A
-

T

'

<
\-' 7 : Otevreni session na Connection serveru()

Obrazek 5.4 - Zprost¥edkovani autentizace externim systémem, zdroj Autor

Redeni vyzaduje, aby na serveru poskytujicim webaslazbu byl spugh webovy
server, coZ neni vlastrzadnym omezenim, protoZze péaweb server zprostdkovava
webovy gistup k poZzadovanym aplikacim, nicrgéma jeden omezujiciudledek a to,
aby byl Domino serverijpstupny i anonymnim uzivati@h. Divodem tohoto nastaveni je

problém s autentizaci webové sluzhy pouziti HTTPS v kombinaci s povolenym SSO.

13/ Systémech postavenych na WebSphere serveru @BRhections) Ize vyuZit i jiné SSO
algoritmy nap. SPNEGO. Na Domino serveru lze vyuZit pouze teldgie LTPA.
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Povolenim anonymnihoristupu k serveru vystavujeme vSechny aplikace golfiné na
tomto serveru hrozbneopraviného gistupu. Je pdeba nastavit ACL vSech kritickych

aplikaci, tak aby do nich anonymni uzivatel gegadny gistup.

DalSi problém nastava, pokud externi systém nepwlupracovat s LDAP adreis#m
a tudiz nema k dispozici shodnou adresni knihu.eAtitikace pomoci LTAP tokenu
funguje na Domino serverech vyhragdnjen kdyZz je token vyti&n z primérniho

hierarchického jméra

K vyteSeni druhého problému je nutnytegpoklad, aby externi systém znal
hierarchické jméno autentizovaného uzivatele, cezvgeSeném fipad ukazalo jako
pomérné nara:né a to hlava diky tomu, Ze uzivatelé mohli vznikat obou systémé&éBM i
externim nezavisle na s@ébNavic v tomto konkrétnimifpad neni zadouci, aby vSem
uzivatefim externiho webového portalbyl umozren pristup na aplikace umisié na
Domino serveru. Déle popisovangSeni neni obeé&mpouzitelné a bude se liSitigkazdé

dalSi implementaci SSO, je uvedeno pouze pro Upiedeni.

Synchronizace adresni knihy externiho systému

Spolehnout se na spravné vyghin hierarchického jména uZivatelenti prvnim
pokusu o pipojeni se ukazalo jako n&pustné z hlediska ochrany dat. Nakonec se
pristoupilo ke kompromisnimieSeni, které smivalo v importu hierarchickych jmen
z adresée Domino serveru do adrdésaexterni webové aplikace a k implementaci
pomocné webové sluzby. Vstupnimi parametry webdugby jsou unikatni internetova
adresa, jméno uzivatele, dalSi osobni Udaje udwatasoveé razitko a bezpeostni otisk.

Webova sluzba pak vraci:

» Hierarchické jméno uZivatele zaregistrovaného dsté&yu IBM Domino
pomoci vstupnich paramétr
» Hierarchické jméno jiz existujiciho uzivatele (shodyhodnocuje dle jména a

unikatni e-mailové adresy)

' Na Domino serveru je mozné mit hierarchické jmérmiasech vicekrat. Najklad
variantu bez diakritiky, pokud je ovSem pouzit Kieni uzivatele LDAP je nutné

pouzivat pouze primarni hierarchické jméno, zeétierse vytvé distinguished name.
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* Chybovou hlasSku, Ze uzivatel definovany v poZadaukmohl byt vytveéen,

protoZe se nepodito prokazat unikatnost zaznamu.

Vzhledem k tomu, Ze unikatni jméno néee byt uzivateli v externim systémungno, je
zajiS€na ochrana &i umysinému zadani cizi adresy za&elem gistupu k daim

umistnych na Domino serveru.

Souwéasti kompromisnihdeSeni je i dohoda, Ze vSichni uzivatelé vyuZivagica systémy
se budou prim&rh registrovat v externim systému a vSechnyipgdre dalsi
administratorské ukony {pjmenovani uZivatele, smazani uZivatele apod.) budéeny

manuali spravcem Domino serveru.

5.2.1 Generovani tokenu pomoci webové sluzby

Na rozdil od struktury Domino LTPA tokenu nebyl#egna struktura WebSphere
tokeni oficialné zverejnéna a navic ze byt slovy IBM ,kdykoli zngnéna“. Proto neni
mozné generovat validni LTPA token vlastnimi ptedky giimo externim systémen.

NavrzenéieSeni spéiva v tom, Ze si externi systém pomoci webové sluarada
validni token pimo z Domino serveru. Domino server jako poskytel/déto weboveé
sluzby vyuzZije svych internich funkci, znalosti tifgkédtu, uZivatelského jména a
nastaveni SSO pro vygenerovani platného tokenu.

Webova sluzba ma pouze jeden vstupni parametr 8tpumg, ktery v zakédované
podobré obsahuje datum vyt¥eni, datum exspirace, uzivatelské jméeno a otiskorgny
haSovanimdchto informaci spojenych se symetrickymcklin. Webova sluzba na serveru
nejprve dekomponuje jednotlivé parametry ze vstuprominné, pak owii platnost
poZzadavku, existenci uzivatelského jména a vlastaymoitem otisku zkontroluje zda

souhlasi symetricky kdi

Nésleduje generovani LTPA tokenu pomoci volani @irkvnittni knihovny. Pokud
ovéreni i generovani tokenu prétine uspsre vraci webova sluzba vygenerovany token,

v opaném gipad vraci chybovou hlasku.

" Pokud neuvaZujeme nelegélni moznost reverznihgranovani zdrojového kédu IBM
Domino serveru nebofinkovani zdrojovych knihoven, které se starajigenerovani tokeh

k aplikecnimu serveru externiho systému.
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Vyvojari externi aplikace musi ovSem {tat také s variantou, Ze webova sluzba
nevrati v poZzadovanéntase Zadnou hodnotu &V nedostupnosti cilového Domino
serveru, nebo Ze mist@ekavané odpaydi piijde HTTP Response se stavovyddkem

500 - Internal Server Error

Samotny kod poskytovatele webové sluzby je omezernatani funkce r.otusScript

je uvedena viiloze 8.1.

Class genLTPAToken
Function getToken (UserDominoToken As String ) As String
Dim result As String
result = GEN_LTPA_TOKENUserDominoToken )
getToken = result
End Function
End Class

Vypis 3 - Webové sluzba genLtpaToken

Obrazek 5.5 zobrazuje nastaveni webové sluzby v Bdhino Designerovi. Krom
pojmenovani sluzby, jménaidy portu a portu sluzby je p@ba na Security zalozce
nastavit @et, pod kterym bude sluzba spaim. V tomto pipad je sluzba nastavena
S pravy serveru, je ovSem mozné pouzit libovolnget(l ktery bude mit nastaven
dostaténa prava a povolené pouziti vyhrazenych operadowalestricted operations).
Vyhrazené operace jsou peba kwili volani funkci internich knihoven, které pomoci C

API*® rozhrani Domino serveru generuji kéng LTPA token (viz str. 71).

8 C API — Toolkit, ktery vytvéi aplikani rozhrani k Notes/Domino systému vyuZitelné

programy psanymi v jazyce C. (IBM, Lotus C/C++ APdolkits for Lotus Notes and Domino,
2012b)
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Web Service v on 2 X | Web Service v LT

Qi< | = | Qi|=a | = |
Name Options
Aias Programming model ¢ RPC Message

SOAP message format RPC/encoded v
Include operation name in SOAP action

Comment Vygeneruje LTPA token pro hierarchické jr

Options Wam if the WSDL interface is modffied

Port type name genLTPAToken

PortType genLTPAToken
Service element name genLTPATokenService

class

Service port name Domino

Obrazek 5.5 - Nastaveni webové sluzby genlLtpaToken

Nastaveni webové sluzby se automaticky promita eleegpvaného popisu webove
sluzby — WSDL (Vypis 4), které vyvojové prostli IBM Domino Designer nabizi od
verze 7.0. Pomoci tohoto popisu lze v@Sin¢ programovacich prosdich vygenerovat

klientskoucast webové sluzby.

1 Tedy pouze jeji definici. Programdtose musi postarat o implementaci vstupniho

parametru a o interpretaci a vyuZziti vracené hoglnot
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<?xml version ="1.0" encoding ="UTF-8" ?>

<definitions targetNamespace ="urn:DefaultNamespace"

xmlIns ="http://schemas.xmlsoap.org/wsdI/"

xmins:apachesoap ="http://xml.apache.org/xml-soap"

xmins:impl  ="urn:DefaultNamespace" xmins:intf  ="urn:DefaultNamespace"
xmins:soapenc ="http://schemas.xmlsoap.org/soap/encoding/"

xmins:wsdl  ="http://schemas.xmlsoap.org/wsdI/"

xmins:wsdlsoap  ="http://schemas.xmlsoap.org/wsdl/soap/"

xmins:xsd  ="http://www.w3.0rg/2001/XMLSchema" >

<message name="GETTOKENRequest" >
<part name="USERDOMINOTOKEN'type ="xsd:string" >
</message>
<message name="GETTOKENResponse">
<part name="GETTOKENReturn" type ="xsd:string" />
</message>

<portType name="genLTPAToken" >
<operation name="GETTOKEN" parameterOrder ="USERDOMINOTOKEIN"
<input message ="impl:GETTOKENRequest" name="GETTOKENRequest" />
<output message="impl:GETTOKENResponse" name="GETTOKENResponse"/>

</operation>
</portType>
<binding  name="DominoSoapBinding" type ="impl:genLTPAToken" >
<wsdlsoap:binding style ="rpc"
transport  ="http://schemas.xmlsoap.org/soap/http" />
<operation name="GETTOKEN"
<wsdlIsoap:operation soapAction ="" />
<input name="GETTOKENRequest" >
<wsdlsoap:body = namespace ="urn:DefaultNamespace" use ="encoded"
encodingStyle  ="http://schemas.xmlsoap.org/soap/encoding/" >
</input>
<output name="GETTOKENResponse">
<wsdlsoap:body = namespace ="urn:DefaultNamespace" use ="encoded"
encodingStyle  ="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
</binding>
<service name="genLTPATokenService" >
<port binding ="impl:DominoSoapBinding" name="Domino" >
<wsdlsoap:address location  ="http://localhost" 1>
</port>
</service>

</definitions>

Vypis 4 - WSDL genLtpaToken

WSDL je tedy nutné poskytnout vyvdian externi webové aplikace, tak aby mohli na

vhodné misto vlozit volani webové sluzby a paiedat vysledny token do cookies

uZivatele. VieSeném fipact bylo volani webové sluzby vloZzeno do odkaza aplikace

systéni IBM.

Volani webové sluzby je z hlediska bezpesti riskantni a je pteéba ji dostaténe

zabezpegit. Domino servery (nastavené na pouziti SSO) ngumpouzité verzi 8.5.3
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poskytovat pes HTTPS autentizovanou webovou sluzbu, takové niolhohuZzel

v pouzivané verzi vede k chybové hlaSce.

Proto se autor rozhodl ponechat webovou sluldstypnou pro anonymni uzivatele a

bezpeé&nost zajistit implementactitbezpe&nostnich opdeni:

* Pouziti symetrického Sifrovani obsahu vstupnih@apeatru.
 Omezeni dostupnosti webové sluzby pouze z konlagiétiH adres

* Omezeni std poZzadavku na administratorem nastavenyepminut

Pouziti druhych dvou opi&ni zabezp®eni této sluzby samégjmé obecr nijak
nezvysuje, protozetfpadny uténik dokaze simulovat odchozi e-mailovou adresias
odeslani pozadavku. Nicm&ne autor peswdéen, Ze snizi prawgpodobnost uhadnuti
Sifrovaciho klée. Navic je tento algoritmus zaloZen nav@dnim algoritmu Domino
LTPA tokenu (viz kapitola 5.1.3), tedy alespmedoSio ke snizeni bezpmsti ve

srovnanim s nativnim SSO mechanizmem.
Zpracovani pozadavku webové sluzby je iedo do nasledujicich krdk

1. Kontrola IP adresy zadatele

2. Dekompozice vstupniho parametru: Ziskani data g data exspirace a
hierarchického jména

3. Vlastni generovani LTPA tokenu

4. Vraceni hodnoty nebo chyby

Kontrola IP adresy Zadatele

Prvnim krokem je odteni, Ze IP adresa Zadatele je uvedendedywlbach aplikace.
Stejre jako standardni webovy agent i webova sluzba m@omino serveru id svém
spusEni k dispozici CGI pronné&®, které jsou dostupné z kontextového dokumentu.
Kontextovy dokument vznika v paith Domino serveru fi zpracovani HTTP pozadavku a
zanikd (pokud neni uloZzen¥ipukonceni zpracovani a odeslani odpdi Fxi zpracovani
poZzadavku je s nim mozné pracovat jako s kazdymnjimokumentem (viz Vypis 5).
Hodnota systémového polRemote Addrkontextového dokumentu udava IP adresu

Zadatele. IP adresa je porovnana se seznamemédB aldZzenym v profilovém dokumentu

20 Tabulka v&ech dostupnych CGI prémmych dostupnych na Domino serveru je k dispozici
v napowde (IBM, 2011).
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aplikace. Za spravné nastaveni adres v profilové@kuchentu zodpovida administrator

systému.
'Zjistime IP adresu Zadatele z CGI prom &nnych
Set cgiDoc = session.DocumentContext
If cgiDoc Is Nothing Then
remotelPAddress = "N/A"
Else
remotelPAddress = cgiDoc.Remote_Addr  ( 0)
End If

Vypis 5 - Na‘teni CGI proménné Remote_Addr

Dekompozice vstupniho parametru webové sluzby

Vstupni parametr obsahuje hlaku, hierarchické jméno uzivateléas vytvdaeni, cas

exspirace a 20 bytovy SHA-1 otisk vytemy pomoci symetrického kB (znAmého obou

stranam komunikace). Ziskarichto parametfr je implementovano ve funkci parse_token

(viz priloha 8.1) . Kontrola vstupniho tokenu je rélaha do nasledujicich krék

1.

Nejprve je pomoci knihovny Base64epeden vstupni parametr na polethyt
ze kterého je ndena hlavika, ¢as vytvdeni,cas exspirace, uzivatelské jméno
a 20 bytovy otisk.

Opét pomoci Base64 je dekdédovan symetricky kiehoz Base64 podoba je
uloZzena v pedvolbach aplikace. Tento klimusi byt shodny s kléem pomoci
kterého byl zkonstruovan otisk vstupniho paramatriexternim serveru.

Pole byfi z prvniho kroku (bez poslednich 20 byje doplreno polem byi
ziskanym v dekdodovanim KB v kroku 2 a pro takto zkonstruované pole je
spaten otisk pomoci SHA-1 algoritmu. Vysledny 20-byola$ je porovnan
s poslednimi 20 byty ziskanymi v prvnim kroku. Pokas souhlasi, je vstupni
token povazovan za validni a algoritmus pakia.

Ovéreni casu vytvdeni pozadavku je provedeno porovnaniasu ziskaného
v prvnim kroku a aktualniho systémovébasu na serveru Domino. Protoze
synchronizace¢asu mezi servery neni vzdy dokonala, je zde pomechéa
nékolika minutova rezerva a pokud je rozdi@su ¥tSi, skori algoritmus

s chybovou hlaskou ,PoZzadavek neni aktualni®.

Pokud je ha$ validni a souhlasi i datum vyerd je gedano hierarchické

jméno uZzivatele dalSi funkci, kter& zajisti vygememi tokenu.
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Generovani tokenu pomoci Notes C API

Interni algoritmus je postaven na IBM Notes/Domi@oAPI a je zkompilovan do
systémové knihovny - DLL soubdty ktery je poteba umistit do programového adresa

Domino serveru. Pouziti DLL souboru je nutné uwédeklaraci LotusScript knihovny.

Declare Private Function CreatelLtpaToken Lib "LtpaToken.dll"
( Byval userName AsLMBCS String , ByVal ItpaToken As String
ByVal errorMessage As String ) As Long

Declare Private Function UserName Lib "LtpaToken.dll"
( Byval userName AsLMBCS String , ByVal ItpaToken As String
ByVal errorMessage As String ) As Long

Vypis 6 - Deklarace Notes API knihovny

Funkce CreatelLtpaToken vyuziva internich funkci BRAkteré si n&ou konfigur&ni
dokument SSO (viz str. 61), Z konfiggrdho dokumentu jsou &geny vSechny dalsi
potiebné parametry pro vygenerovani WebSphere LTPA@rokj. ndzev domény, LTPA

kli¢, ¢as exspirace atd. a pro dané uzivatelské jménggeneruje vysledny token.

Vysledny token je feveden do Base64 a vracen webovou sluzbou extersystamu,

ktery se postara o jehdgdani pihlaSenému uzivateli.

L Dynamic link library (Domino systém s webovou $lo# je umisin na Windows 2003

serveru).
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6 Shrnuti

IBM Notes a Domino jsou robustnim systémem, kteoyaluje vytvéet aplikace
sphiujici maximalni poZzadavky na bezpest aplikaci a dokumeint Systém je dokonce
schopen zamezit ifstupu administratdér k uzivatelskym ddim, aniz by jim ubral
moznosti konfigurace a Upravy designu aplikace. okgs mira bezpmosti je jednim
z davodi, prot systém IBM Notes a Domino staléefgiva v obrovské konkurenci jinych
aplikaci navzdory &kterym ¢ernym odhadm na jeho budoucnost. Hlavnim cilem
teoretickécasti této prace bylo vystieni bezpénostniho modelu systému IBM Domino a

popséani zakladnich technologii pettnych pro vypracovani praktickésti.

Bezpei uzivatelskych dat v aplikacich IBM je zavisla fedk na sprdvném nastaveni
arovre uzivatelskych pistupi k Domino serveru, nastaveni zabesmyd do jednotlivych
aplikaci a jednak na darovni implementace beéppstnich mechanizin vyvojéai
jednotlivych aplikaci. V této praci bylo n&igladu aplikace ,databaze hesel" ukazano, jak
lze vyuzit nedbalého nastaveni uzZivatelskych pravyytvarenim kategorizovaného
uzivatelského pohledu ziskat heslo i z dokurighiteré uzivatel v databazi nema pravo

viubec vidst.

7 v Z

V praktické ¢asti této prace bylo cilem navrhnout bezpmu metodu funkce jednoho
piihlaSeni mezi externim webovym systémem a systéosyapenymi na IBM platforg
PodminkoureSeni bylo, Ze uzivatelé se nejprve autentizugxternino webového portalu,
ze kterého se pak mohouepinat do jednotlivych aplikaci umdstych @imo na tomto
serveru nebo na jednom z IBM serivePri prechodu na jiny server je nutné autentizovat

uZivatele wici tomuto systému.

Prenos autentizanich informaci bez nutnosti opakovanéhthfaSovani mezi systémy
je IBM je nativre feSen pomoci tzv. LTPA tokén které v Sifrované pod@bobsahuji
informace o phlaSeném uzivateli a pomoci nich je garantovanistpp k jinému serveru
se stejnym nastavenim a LTPAli

NavrZzeny mechanizmus vyuZiva p&itechnologie LTPA tokeln které si hlavni
aplikace vyzada pomoci webové sluzby z IBM Domimoveru i pokusu o otekeni

aplikace z jiného serveru. Token vygenerovany @emgt webovou sluzbou je pakenan

webovému prohlize uzivatele a uZivatel je nasletlpiresnérovan do zvolené aplikace.

12



Implementace webové sluzbyetré Sifrovani gendSeného tokenu mezi jednotlivymi

Iv L

systémy je hlavni s@asti praktick&asti této prace.

Pri vlastni implementaci bylo nutni@Sit dalSi didi technické problémy s kédovanim
piredavaneého tokenweskou diakritikou, synchroniza¢asu mezi servery a takeé i@git
dil¢i synchronizaci adresnich knih pro skupinu uzivagg#stupujicich z hlavni portalové
aplikace k servé&m IBM.
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8 Prilohy

8.1 Lotusscript knihovna pro generovani LTPA tokenu

%REM
Library TokenLib
Created Jul 22, 2013 by Vit Hlava
%END REM
Option  Public
Option  Declare

Use "RegistrationLib" 'Includes NabLib, MailLib
Use "libBase64"
Use "SHA1"

Declare Private  Function CreatelLtpaToken Lib "LtpaToken.dll" (_
ByVal userName As LMBCSString , ByVal ItpaToken As String
ByVal errorMessage As String ) As Long

Declare Private  Function UserName Lib "LtpaToken.dll" (_
ByVal userName As LMBCSString , ByVal ItpaToken As String
ByVal errorMessage As String ) As Long

Const ERROR_01 = "01 Error - Neplatny hash vstupniho tokenu."

Const ERROR_02 = "02 Error - Pozadavek neni aktualni."

Const ERROR_03 = "03 Error - Pozadavek zaslan z neautorizované adres y.
Const ERROR_04 = "04 Error - Nepoda rilo se vygenerovat LTPA token."

Class DominoToken

hierName As String

created_DT  As NotesDateTime
expiration_DT As NotesDateTime
Itpa_Token As String

Sub New()
hierName =
Set created_DT = NewNotesDateTime(  "1.1.2000" )
Set expiration_DT = NewNotesDateTime(  "1.1.2000" )
End Sub
Function parse_Token(token As String ,sha_key As String ) As Boolean

Dim decodedToken As String

Dim decodedKey As String

Dim base64 As NewCBase64()

Dim sha As NewNCT_SHA1l_PROVIDER()

Dim dateStr As String

Dim expdateStr As String

Dim partStr As String

Dim strToHash ~ As String

Dim hash As String

Dim len_DecodedToken As Integer
Dim len_DecodedKey  As Integer
Dim len_StrToHash As Integer
Const LEN_HASH = 20

Const LEN_VERSION = 4

Const LEN_DATE = 8

Dim user_HierName  As String

Dim len_userName  As String
Dim parsed_HierName  As String
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Dimi As Integer
Dim x As String
Dimy As String
Dim ok As Boolean

Dim created_Str As String
Dim expiration_Str As String
Dim date_str As String

parse_token = False

'Base64 decode both params
decodedToken = base64.decode_Token_UTF8(token, pa rsed_HierName)
len_DecodedToken = Len (decodedToken)

decodedKey = base64.decodeBase64(sha_key)
‘decodedKey = base64.decodeStringToString(sha_key)
len_decodedKey = Len (decodedKey)

len_StrToHash = len_DecodedToken - LEN_HASH
If len_StrToHash <= (LEN_VERSION + LEN_DATE + LEN_DAT E) Then
Exit  function

End If
'‘Get token part without digest and hash token & key with sha-1 alg
partStr = Mid$ (decodedToken, 1, len_StrToHash)
strToHash = partStr & decodedKey
'hash = sha.shal(™, strToHash) ‘vrati 40 Hex znak u
hash = sha.shalWS(strToHash) "vrati 20 byte charu
'‘Compare token digest part with generated hash?
ok=  true
For i= 1 To 20
X = Mid$ (decodedToken, len_StrToHash + i, 1)
y= Mid$ (hash, i, 1)

If x<>y Then ok= false
Next

Ifnot OK Then
Print  "[SSO Token] - SHA-1 hash does not fit."
Exit  Function

End If

'Get dates form token and compare to now (+- 5 mins )
date_str = Mid$ (decodedToken, LEN_VERSION + 1, 8)
Set Mecreated DT = Meget_DTFromBytes(date_str)

Date_str = Mid$ (decodedToken, LEN_VERSION + LEN_DATE + 1, 8)
Set Meexpiration_DT = Meget_DTFromBytes(date_str)

'‘Get user name
MehierName = parsed_HierName
parse_Token = True

End Function

%REM

Function generate_Token

Description: Pomoci DLL class

%END REM

Function generate_Token(uName As String ) As String

Dim decode As String

Dim token As String
Dim errMsg  As String
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Dim state  As Long
Dim encode As String
Dim formula  As String
Dim result As Variant

On Error GoToERROR_HANDLE
Megenerate_Token = "Error"

"Transformace kédovani

formula = |@URLEnNcode("Domino™;"| +uName + ||
result = Evaluate (formula)
encode = result( 0)

'Print "URL Encode: " + encode
formula = |@URLDecode("Domino";"| + encode + W]
result = Evaluate (formula)
decode = result( 0)
token = String (2048, "" ) 'vysledek pak zkratime
errMsg = String (2048, "" )

state = CreateLtpaToken(decode, token, errMsg)

'2048 bytu je pot Feba zkratit na spravnou délku
Dimi As Integer

Dim char As String

Dim max_left As Integer

i= 0
max_left = Len (token)
Do Until i>=  Len(token)
i=i+ 1
char = Mid (token, i, 1)
If  Asc(char) = 0 Then
max_left =i - 1
Exit Do
End If
Loop
Meltpa_Token = Left (token, max_left)
Megenerate_Token = "OK"

EXIT_FUNCTION:
Exit  Function
ERROR_HANDLE:

Print  "Error" + CStr (Err)+ "-" + Error + "online" +
CStr (Erl )+ "in function generate_Token."
Megenerate_Token = "Error"

Resume EXIT_FUNCTION
End Function

Private  Function get_DTFromBytes(ahsayDate As String ) As NotesDateTime

Dimdt As NewNotesDateTime( "1/1/1970 00:00:01 GMT+00:00" )
Dim Value As Currency

Dim Days As Currency

Dim Hours As Currency

Dim Seconds As Currency

Dim hIpNCT As NewNCT_SHA1_PROVIDER

On Error GoTo ErrorOut

Value = CCur(hlpNCT.hextodec(ahsayDate))

Days = Value \ 86400 ‘number of full days
Hours = (Value Mod 86400)\ 3600 'number of full hours
Seconds = (Value Mod 86400) Mod 3600 ‘number of seconds
dt.Adjustday(Days)

dt.Adjusthour(Hours)

dt.Adjustsecond(Seconds)
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Set get_DTFromBytes = NewNotesDateTime(dt.Gmttime)
Delete dt
Exit Function

ErrorOut:
Error Err,( CStr(Err )& ":" & Error$ & "online:"
in" & "function BytesToDate " )
Exit  Function

End Function

Property  Get get_HierName  As string
get_HierName = MehierName
End Property

Property  Get get_Created_DT As NotesDateTime
Set get_Created_DT = Mecreated_DT
End Property

Property  Get get_Expiration_DT As NotesDateTime
Set get_Expiration_DT = Meexpiration_DT
End Property

Property  Get get LTPAToken As String
get_LTPAToken = Meltpa_Token
End Property
End Class

Sub Initialize

End Sub

Sub Terminate

End Sub

Function get URLVariable(cgi_Doc As NotesDocument, value As String
Dim content  As String

If cgi_Doc Is Nothing Then
Dim session As NewNotesSession
Set cgi_Doc = session.DocumentContext
End If

If cgi_Doc Is Nothing Then
get_URLVariable =

Else
content = cgi_Doc.getltemValue( "Query_String_Decoded"
content = StrRight  (content, value + "=")
content = StrLeft (content + "&", "&")
get_URLVariable = content

End If

MsgBox "URL Variable " + value + """+ get_URLVariable
End Function

%REM
Function GEN_LTPA_TOKEN

& CStr (Erl )&

) As String

)( 0)

Description: Funkce volana webovou sluzbou, vraci vygenerovany Token

%END REM
Function GEN_LTPA_TOKEN(dLtpaToken As String ) As string

Dim dToken As new DominoToken

Dim sha_key As String

Dim token  As String

Dim now_DT As NewNotesDateTime( Now)
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Dim profile_Doc As NotesDocument
Dim remote_IP  As String
Dim max_MinuteDelay As integer

GEN_LTPA_TOKEN = ERROR_04

' 1. kontrola IP addresy Zadatele.
If not is_Authorized_IP(profile_Doc, remote_IP) Then
GEN_LTPA_TOKEN = ERROR_03
Exit  Function
End If

‘2. Get SHA key
sha_key = get_ProfileFieldStr( "LTPA_SHA Key")

‘3. Decompose the domino Token
if Not dToken.parse_Token(dLtpaToken, Sha_key) Then
GEN_LTPA_TOKEN = ERROR_01
Exit Function

End If

‘Tolerance nep Fesnosti serverovych &asu - maximalni povoleny rozdil 7 min.

If IsNumeric (profile_Doc.getltemValue( "timeStampDelay" )( 0)) Then
max_MinuteDelay = Cint (profile_Doc.getltemValue( "timeStampDelay" )( 0))

Else
max_MinuteDelay = 7

End If

If Not abs(now_DT.Timedifferencedouble(dToken.get_Created_DT) )<=_

(max_MinuteDelay * 60) Then
'nejednd se o aktuélni datum
GEN_LTPA_TOKEN = ERROR_02
Exit function
End If

‘5. generate LTPA (type 2) token
If dToken.generate_Token(dToken.get HierName) = "OK" Then
GEN_LTPA_TOKEN = dToken.get_LTPAToken
Else
GEN_LTPA_TOKEN = ERROR_04
Exit  Function
End If

‘zalogovani pozadavku o token

Dim session As NewNotesSession
Dim db As NotesDatabase

Dim doc As NotesDocument

Set db = session.Currentdatabase
Set doc = db.createdocument

Call doc.Replaceitemvalue( "Form" , "TokenRequest" )

Call doc.Replaceitemvalue( "Remote_Addr" , remote_IP)

Call doc.Replaceitemvalue( "EntryDominoToken" , dLtpaToken)

Call doc.Replaceitemvalue( "Parse_Creation” , dToken.get_Created_DT.Localtime)
Call doc.Replaceitemvalue( "Parse_Expiration” .
dToken.get_Expiration_DT.Localtime)

Call doc.Replaceitemvalue( "Parse_UserName" , dToken.get_HierName)

Call doc.Replaceitemvalue( "LtpaToken" , dToken.get LTPAToken)

Call doc.Save( True, False )

End Function
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