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Zabezpeceni sité pomoci technologie Microsoft ISA
Server

Network security with Microsoft ISA Server
technology

Souhrn

V soucasné dobé se zabezpeceni internich siti nebere na lehkou véhu,
protoZe se jednd o velmi citlivou zdleZitost kazdé spole€nosti. V této praci jsem
reSil zabezpeceni sité pomoci technologie Microsoft ISA server. Microsoft ISA
server jsem navrhl, protoZe se jedna o velmi kvalitni firewallovy néstroj, ktery
pomiiZe ochrénit interni sit€¢ za rozumnou cenu.

V prvni Casti popisuji obecné vlastnosti firewallu, které ndm pomohou
pochopit, pro€ je toto zafizeni v sousasné dobé¢ tolik pottebné pro ochranu interni
sité organizace.

Ve druhé ¢asti se zabyvam porovnanim jednotlivych vlastnosti firewallll a
jejich cenovou hladinou. Porovndnim jednotlivych produkti zjistime, jaké
vlastnosti maji jednotlivé firewally a podle nich si miZzeme vybrat ten pravy,
ktery ndm bude vyhovovat.

V posledni treti Cast se tykd mojeho projektu, ktery tesi konkrétni
nasazeni firewallového produktu Microsoft ISA Server u klienta nasi spole¢nosti

kde stale pracuji.



Summary

The security of internal network is very important subject of this time,
becuase it is very sensitive matter of every copany. In this thesis I solved
security of internal network by Microsoft ISA server. Microsoft ISA server I
suggested, because it is high-quality firewall, which it will prevent internal
network for reasonable price.

In the first part I describe common features of firewall, which it helps us
to understand, wherefore is this device so needful for security of internal network
in this time.

In the second part I am dealing with comparsion of every firewalls feature
and their price level. With comparison of every firewall product we can
determine, which features have individual firewalls and according to them we
can choose the right, that will correspond with our needs.

The last part concerns my project, that solves particular deployment of
firewall produkt named Microsoft ISA Server by client of our copany where |

still work for.

Kli¢ova slova: Sitova bezpec¢nost, Firewall, MS ISA Server, VPN,
Konfigurace, Proxy, NAT

Keywords: Network security, Firewall, MS ISA Server, VPN,
Configuration, Proxy, NAT
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1. UVOD

V dobé¢, kdy vznikaly prvni privatni sité, zacaly vznikat 1 nové, velmi
zdvazné, otdzky, jak je zabezpecit pied jejich zneuZzitim. Nejdiive byly firewally
soucasti zdkladnich systémut zabezpeceni, které v poloviné osmdesatych let
zavedli vyznamni dodavatelé vypocetni techniky, jako byli Compaq a IBM.

S nartstavajicimi a inteligentnéj$Simi priniky do systémil se také musely vyvijet i
které byly drahé, Spatné konfigurovatelné se vétSinou uz nikde neobjevovaly.
V minulosti se zabezpeceni fesilo relativné jednoduchym paketovy filtrem, ktery

ovSem neni dostate¢ny.

Protoze Internet zacal nabizet spoustu informaci, tak se k nému narychlo a
piimo pfipojovaly i privétni sité. V piipadech pifimych pfipojeni k Internetu toho
mohou hackefi zneuZzit a ziskat tak cennd data z privatnich siti. V dob¢ pied
Internetem se hacketi mohli ptipojit pouze pomoci vytaceného piipojeni pomoci
modemu a tedy zabezpeceni se mohlo sndze nastavit. V okamzZiku, kdy se sit’
spoji s Internetem, pak se také automaticky spoji i s jakoukoliv jinou siti, kterd je
rovnéZ pripojend na Internet. V siti Internet vlastn€ vitbec neexistuje zadné

zabezpeceni.

V soucasnosti je tieba dlisledné kontrolovat nejen piivod a velikost pakett,
ale také zejména to, co je jejich obsahem. Postupem ¢asu bude nezbytné peclivé
oveéfovat kazdou www stranku, kterd bude mit platny certifikit nebo jiny
bezpecnostni prvek, ktery nds ujisti, Ze stranka je davéryhodnd. Poté bude

prochdzeni Internetu, které uzce souvisi s firewally bezpe¢né.

Kazda privatni sit,, kterd by chtéla byt napojend na sit’ Internet, by si méla

vvvvv



bude privatni sit napojena na sit’ Internet. Tento projekt by m¢l vypracovat
¢loveék nebo skupina lidi, ktefi budou v budoucnu danou privatni sit’ spravovat.
Centralnim prvkem zabezpeceni by mél byt firewall, ktery by m¢l byt dostatecné
a velmi peclivé vybran podle zatiZeni, velikosti privatni sité, ceny a podpory pro
dany firewall. Firewally by mély byt umistény v uzamcenych mistnostech, kde
zasadné budou mit piistup pouze provéiené osoby podniku nebo konkrétni osoby

outsoursingové spolecnosti, kterd bude spravovat danou privatnf sit’.

Je velmi prospésné a uZitecné, Ze otdzka zabezpeceni privatnich siti je nyni

chapana jako zcela zdsadni pro jejich budouci a bezpecny provoz.



2. CIL PRACE A METODIKA

Tato bakalatskd prace fesi zabezpeceni sit€¢ pomoci technologie Microsoft
ISA Server 2004 v rdmci jedné firmy. Nasazeni Aplikaci Microsoft ISA Server
2004 jsem provadél u klienta spole¢nosti Total Service s.r.o. U spole¢nosti Total
Service s.r.o. pracuji jako systémovy administrator. Cilem bylo zabezpecit vnitini
podnikovou sit’ proti napadeni z vnéjsi sit€. Protoze celd interni pocCitatova sit’
byla postavena na platformé Active Directory od spole¢nosti Microsoft, byl
zamérné vybran produkt Microsoft ISA Server 2004, ktery spliioval vSechny
pozadavky klienta. PoZadavky, které klient poZadoval splnit, byly:

e Jednotny ptistupovy bod na Internet — Proxy server

e Vytvofeni souboru pravidel pfistupu k vetfejné siti Internet

¢ Publikovani potiebnych sluZeb, tak aby byly dostupné z Internetu
e Monitoring pfistupil na Internet

e Mc¢siCni reporty piistupi na Internet

Metodika projektu byla nasledujici:
e Konzultace s klientem, ktery popsal své pozadavky
e Navrh feSeni
e Piiprava na projekt ( Studijni materidly, webové Clanky )
¢ Simulace instalace v pfedpfipraveném prostredi
e Sepsani posloupnosti bodl projektu
e Navstéva s klientem a popsani postupu celého projektu
¢ Instalace Microsoft ISA Server 2004
e Nastaveni Microsoft ISA Server 2004

e Zavérecéné otestovani funkcénosti



3. POPIS FIREWALLU

V soucasné dobé¢ se firewally pouzivaji jak k zabezpeceni siti firem, tak 1
vladnich instituci. Dal$i dopliikové vlastnosti firewallli ndm posilaji varovani a
upozornéni o ptipadnych hrozbéach. I v budoucnu budou firewally jednim z pilitt
celé podnikové sité, protoze zastavaji funkci centralizované bezpecnostni politiky
proti prinikiim do systému. Pomoci firewalld se na rozhranich privétnich siti
vytvareji kontrolni uzly zabezpeceni. V téchto uzlech firewally kontroluji
vSechny pakety, které mezi Internetem a privatni siti prochdzeji. Pakety musi
splilovat nastavend pravidla firewallu, jinak je firewall zablokuje. Kdyz je
firewall spravné nakonfigurovan a jsou povolené pouze protokoly, které chceme
propoustét, pak je sit’ dobtfe zabezpecena. Dobré firewally ndm poskytuji ochranu

na vSech vrstvach OSI modelu.

,»Mezindrodni normalizacni organizace (ISO — International Standarts
Organization) vyvinula uZitecny model pro srovndni sitovych protokolii, kterému
se 7ika OSI (Open Systéme Interconnect). V zdsobniku OSI je sedm vrstev, z nichZ
prvnich pét popisuje pet spodnich vrstev sady protokolit TCP/IP. Spodni tri
vrstvy techto prvnich péti vrstev popisuji, jak dochdzi k prenosu dat z jednoho

v v . e 1
pocitace na jiny. “

Do firewallii byva vétSinou zapojen router poskytovale piipojeni, ktery ndim
dodava spojeni s Internetem. Nékdy se stavd, Ze 1 poskytovatel pfipojeni
poskytuje sluzbu firewallu jiZ ve svych zafizeni, ale za tu se musi platit.
Podstatou firewallu je vytvofit izkd mista mezi internimi a externimi sitémi, kde
veSkery provoz musi projit pravé schvaln€ izkym mistem, ve kterém je vSe

zkontrolovano.

! STREBE, M., PERKINS, CH. Firewally a proxy-servery, 56 s.



Toto je nutnd dan za bezpecnost vasi sité. VétSina levnych firewalla postacuje
k béZnému podnikovému pouziti, protoZe vétSina externiho pfipojeni je pomal.
Existuji 1 velmi vykonné, ale drahé firewally, které se v rychlosti vyrovnaji i té

rychlej$i podnikové siti.

Firewally funguji na zdklad¢ tif funkci. Filtrovani paketl, piekladani
sitovych adres (NAT) a sluzby Proxy. Filtrovani paketii povoluje nebo zamitd
pakety TCP/IP protokolu od neautorizovanych uzivatelli a odmita pokusy
k neautorizovanym sluzbam. Piekladac sitovych adres (NAT) preklada IP adresy
internich hostitelskych pocitacii a skryje je pred utokem zvenci. Sluzba Proxy,
na zdklad¢ pozadavki interni sité, funguje pouze na aplikacni vrstvé, a tedy
nehrozi ohroZeni ze sitové vrstvy. Je mozné mit server, ktery bude plnit ilohu
paketového filtru a Proxy server mit na jiném serveru mimo privatni sit’ nebo
obréacené. Ob¢ feSeni ovSem nejsou tak bezpecnd jako mit ob¢ funkce na jednom
firewallu. Firewall ddle provadi dal$i dvé daleZité funkce. Sifruje autentizaci a
propojuje privatni sit€¢ pomoci virtudlniho tunelu, virtudlni privatni sit¢ (VPN).
Sifrovand autentizace umoZiiuje uZivatelim ve vefejnych siti prokdzat svou
totoZznost a tedy poskytnout jim pfistup do privatni sité.

Propojovéni virtudlnich privatnich siti (VPN) znamend bezpecné propojeni mezi
dvéma privatnimi sitémi pies nezabezpecenou sit’ Internet. Firewally také mohou
mit funkce skenovéni viri nebo filtrovani obsahu. Filtrovani virti znamend, zda
datovy tok neobsahuje signatury virti. Filtrovani obsahu umoZnuje blokovat
internim uzivateliim piistup k obsahu na Internetu jako je pornografie,

propaganda rasismu atd.



3.1 Paketové filtry

Firewally nejdiive obsahovaly pouze jednoduché paketové filtry, které jsou a
zUstavaji jako hlavni funkce dneSnich firewallt. Kvalitnéjsi firewally zkoumaji
stav vSech pfipojeni, a kontroluji, zda jejich pfiznaky naznacuji hackovani, jako
jsou falSovani IP adres (IP spoofing) atd. Pokud néjaka ptipojeni vykazuji
takovéto znaky, firewall je ukon¢i. Interni klientsky pocitac se muze pfipojit
k vnéj$im hostitelskym pocitacim, ale vnéjsi hostitelské pocitace nema;ji
moznost zahajovat pfipojeni. Pokud se interni pocita¢ rozhodne navazat spojeni
TCP protokolem, poSle na IP adresu a na port vefejného serveru Zadost piipojeni.
Béhem toho sdé€li svoji IP adresu a port na které ocekava odpovéd’. Veiejny
server tuto odpovéd’ zasle zpét uzivateli na piislusnou IP adresu a port. Tuto
informaci ma 1 firewall, ktery kontroluje vSechen provoz a ktery si oba hostitelé
vyménuji. Firewall poté ocekdva od verejného serveru, Ze posle data pouze na
uvedeny port. KdyZ oba hostitelé ukonci mezi sebou komunikaci, pak 1 firewall
si odstrani ze své stavové tabulky poloZku, kterd umoZznovala posilat data zpét
internimu pocitac¢i. Pokud interni pocitac prestane reagovat na TCP spojeni,
odstrani firewall poloZku po skoneni nastaveného ¢asového limitu. Paketové
filtry jsou pouze jednou z bezpecnostnich vlastnosti firewallu, kterd nestaci
k ochrané¢ interni pocitaCové sité. Je tfeba nastavit dalsi prvky, které znesnadni
prinik a kombinuji se servery proxy a piekladaci sitovych adres. V soucasnosti
existuji dva druhy paketovych filtra:

e Bezstatové filtry, které pouZivaji operacni systémy.
e Paketové filtry s kontrolou stavu se pouzivaji u modernich

firewallu.



,, Paketové filtry jsou hranicni, které posiluji zabezpeceni tim, Ze urcuji, zda

paket na zdkladé informaci v hlavicce kaZdého jednotlivého paketu preposlat

anebo nikoliv. Teoreticky mohou filtry tuto skutecnost urcovat na zdklade

jakékoliv cdsti hlavicky protokolu, ale vetsinu filtru Ize nastavit, aby filtrovaly

pouze nejuZitecnéjsi datovd pole:

Typ protokolu
Adresa IP

Port TCP/IP
Cislo fragmentu

Lo C 2
Informace o primém smeérovdni*

3.1.1 Filtrovani paketu IP protokolu

Filtrovani se provadi na zaklad¢ informaci v poli IP protokolu paketu.

V poli IP protokolu se mohou vyskytovat tyto typy protokolt:

UDP
TCP
ICMP
IGMP

2 STREBE, M., PERKINS, CH. Firewally a proxy-servery, 129 — 130 s.
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3.1.2 Filtrovani IP adres

Filtrovani IP adres 1ze provadét riznymi zpiisoby. MiiZeme omezit pfipojeni
na konkrétni IP adresy hostitelskych pocitacii nebo do urcitych siti.
Blokovani konkrétnich hostitelskych pocitact je zbytecné, protoze nemizeme
urCit vSechny pocitace, které by mohly interni sit ohrozit. Druhd metoda se
spoléha na zablokovéni vSech adres kromé& vyjimek, které povoluji konkrétnim
adresam pristup do urcitych siti. Toto je nejucinng;si forma zabezpeceni, kterou
mohou bezstavové filtry dovolit. Bezstavové filtry je tfeba nastavit tak, Ze chran{

pied pfimym smérovanim, kdy by uto€nik mohl proniknout do vnitini sité.

3.1.3 Filtrovani TCP porti

Po filtrovani IP adres hostitelsky pocitact jesté musime specifikovat typ TCP
portd, které budeme povolovat nebo zakazovat. Tak jako miiZeme zakazovat u IP
adres celé rozsahy siti, nebo jen konkrétni pocitace, miizeme takto konfigurovat i
TCP porty. Pro ochranu vnitini sit€¢ musime nejprve zakizat vSechny TCP porty
firewallu sméftujici do internf sit¢ a ndsledné povolovat jen ty, které by mély byt

dostupné z externich siti. Takto se to fe$i i v praxi.

Nejpouzivanéjsi TCP protokoly, které se povoluji jsou tyto:

o HTTPS

o SMTP

o POP3

° RDP (Windows Terminal Services)

11



3.2 Network Address Translation - NAT

Jednou z dal$ich vlastnosti, jak efektivnéji zabezpecit interni pocitacovou sit’
je preklad sitovych adres. Pieklad sitovych adres ndm zajisti pfeménu lokdlnich
IP adres na vetejnou IP adresu firewallu. Po této pfeméné nebude schopen
utocnik zjistit kolik pocitacu v interni pocitaCové siti existuje a jaké jsou jejich
interni IP adresy. Pieklad sitovych adres funguje na sitové vrstve. Dalsi neméné
dualezitou funkci je skutecnost, Ze preklad sitovych adres ndm umoZziiuje pouZzivat

jakykoliv rozsah IP adres v interni pocitacové siti.

,, Funkce NAT je vilastné jednoduchy server proxy. PoZadavky provaddi jediny
hostitelsky pocitac jménem vSech internich hostitelskych pocitacu, takZe pred
verejnou siti skryvd jejich totoZnost. NAT obsahuji vSechny moderni firewally.
Funkce NAT se implementuje pouze na transportni vrstve. To znamend, Ze
informace skytd v datové casti provozu TCP/IP lze zaslat na sluZbu vyssi tirovné
a tam jejich prostrednictvim napadnout jeji nedostatky, anebo ustavit komunikaci

. , v 3
s trojskym konem. “

3.2.1 Statické prekladani

Statické prekladdni znamend presmérovani konkrétnich portl z rozsahu
vefejnych IP adres do rozsahu IP adres interni pocitacové sité. Pro predstavu
mohu tedy pomoci jedné vetejné IP adresy pfesmérovat mnoho diilezitych sluzeb

http, POP, RDP, které je tieba miti dostupné mimo interni sit’.

’STREBE, M., PERKINS, CH. Firewally a proxy-servery, 141 s.

12



3.2.2 Dynamické prekladani

Dalsim dualezitym piekladem je dynamicky pteklad, ktery aktivné zaménuje
interni IP adresy za vefejné IP adresy a tim chrani interni pocitace pted
napadenim. Kazdy pocita¢ v interni pocitacové siti, ktery vytvoii pfipojeni ven
mimo interni sit’, vétSinou do sit¢ Internet, musi zafizeni NAT vytvofit tabulku
spojeni. V tabulce spojeni pak je zaznamendna interni adresa pocitace a port,
kterym pocita¢ chce komunikovat s vnéjsi siti a také cil pozadavku. Zatizeni
NAT vSe toto zaznamend a zaméni tuto interni hostitelovu IP adresu za svoji
externi IP adresu a snaZi se spojit s poCitacem, se kterym se chté€l interni pocitac
spojit. Externi pocita¢ odpovi a piedd informaci zatizeni NAT, které tuto

informaci bezpecné& preda pocitaci v interni siti.

,Je diileZité podotknout, Ze zarizeni NAT chrdni klientské pocitace pouze
v tom smyslu, Ze neumoZnuje aby se k nim pripojovaly externi hostitelské
pocitace. V pripade, Ze je klientsky pocitac sveden, aby se pripojil ke Skodlivému
externimu hostitelskému pocitaci anebo v pripade, Ze se néjakym zpiisobem
nainstaluje na pocitaci, ktery se pripojuje k urcitému externimu hostitelskému
pocitaci, trojsky kun, klient miiZe byt napaden stejné lehce, jako kdyby Zddny
firewall nebyl nainstalovdn. Proto samotny prekladac sitovych adres

v ’ v . ((4
k zabezpeceni nepostacuje.

4 STREBE, M., PERKINS, CH. Firewally a proxy-servery, 145 s.
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3.2.3 Nevyhody NAT

Nevyhoda ptekladu sitovych adres je ta, Ze nedokazi ochranit provoz na
datové ¢asti TCP/IP spojeni. Dalsi nevyhodou piekladu sitovych adres je ta, Ze
v okamZiku, kdy se administrator pocitacové sité chce pfipojit na uzZivatelsky
pocitac, tak jej nelze pfipojit ke konkrétnimu pocitaci. Z tohoto diivodu jsou na
firewallu zabudovéna pravidla na pfesmérovani konkrétnitho TCP portu, které

administrator urc¢i, na IP adresu vybraného pocitace.

3.3 Virtualni privatni sité - VPN

Virtudlni privatni sité slouzi k propojeni dvou fyzicky oddélenych siti
pomoci Internetu. Tomuto typu pripojeni se nékdy tikd tunelové piipojeni, které
je také soucasti firewallu. Pfi konfiguraci virtudlni privétni sité¢ se automaticky
konfiguruje Sifrovaci metoda, kterd ndm zajisti, Ze nikdo nemuze prendSend data
zachytit v ¢itelné podobé&. Pro propojeni dvou fyzicky oddé€lenych siti je tfteba
dvou firewalll, které podporuji stejny druh Sifrované komunikace. Pokud by
jeden ze dvou firewalli nepodporoval dany typ Sifrovani, tunelové ptipojeni by
se viibec neuskutecnilo. Ve virtudln{ privatni siti miZzeme pracovat, jako v interni
pocitacové siti. MliZzeme tedy kopirovat soubory z jednoho pocitace umisténého
v jedné fyzické siti na server umistény v druhé fyzické siti. Samoziejme, Ze
muzeme provadét i jiné beéZné operace pfi praci s pocitatovou siti. VPN je velmi
levny zpiisob, jak zvétsit interni pocitacovou sit’ pies sit Internet.

Pokud je tfeba, aby se klientsky pocita¢ vzdalené napojil do VPN musi mit
nastavené informace, které mu umozni ptistup do VPN. Tyto pfipojovaci
informace vétSinou sdéluje administrator firewallu. Pro pfipojeni do VPN muze
byt pouzito bud’ specidlniho software, ktery zajisti ptipojeni nebo miize byt

provedeno pomoci béZného nastaveni operacniho systému pocitace.
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Virtudlni privatni sit¢ se také vytvéreji v ptipadech, kdy mame pronajatou linku
od ISP. ISP zde vystupuje v roli partnera, ktery ndim pomaha propojit a

zabezpecit VPN.

3.2.3 Zapouzdieni IP

Zapouzdieni IP znamend, Ze paket IP obsahuje paket jiného IP.
Zapouzdienim, si sitové pocitace mysli, Ze vzdalena sit’ je vlastné sousedici,
oddé€lend jednim smérovacem, ptitom jsou oddélené vice smérovaci. Abychom se

mohli spojit s vzdalenym pocitaem provést zapouzdieni IP.

3.2.4 Sifrovani datové &asti

Sifrovdni datové cdsti se pouzivd k zamlZeni obsahu vioZenych dat, aniZ by
bylo nutné cely paket zapouzdrovat do jiného paketu. V tom je Sifrovdni datové
casti stejné jako standardni propojovdni siti IP, kromé toho, Ze datovd cdst se
Sifruje. Sifrovdni datové cdsti data zamlZi, ale neutajuje informace z hlavicky,
takZe 7z nich lze zZjistit podrobnosti interni siti. Sifrovdni datové cdsti Ize doplnit
Jjednou z Fady bezpecnych Sifrovacich technik, které se lisi podle zvoleného reseni

VPN. «°

5 STREBE, M., PERKINS, CH. Firewally a proxy-servery, 179 s.
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3.4 Sifrovani VPN

Sifrovand autentizace je dal3i nedilnou souddsti firewallu. Konkrétné se poji
s vlastnosti virtudlnich privétnich siti. Sifrovani ndm zajisti, Ze kazdy, kdo se
chce pfipojit do virtudlni privatni sit€, musi mit nastaven dany typ stejného
Sifrovani, které vyzaduje firewall. Typy nejcastéjSich Sifrovacich metod jsou
PPTP( Point-tu-Point Tunneling Protocol ), PPTP/SSL a L2TP ( Layer-2
Tunneling Protokol ) se zabezpecenim IP vrstvy ( IPsec ). Druhd a tfeti moZnost
je vice bezpec¢nd a tudiz se pouzivé k zabezpeceni spoleCnosti a statni vefejné
zpravy. Bohuzel Sifrovana autentizace ndim zmenSuje miru zabezpeceni firewallu
a je to ddno tim Ze, firewall musi na néjakém portu naslouchat danému typu
Sifrovéani. Dalsi nevyhodou je to, Ze piistup do sité 1ze ziskat pfi ziskdni
zcizeného, nalezeného pocitace s potrebnymi klici. Nevyhoda je téz, Ze
zameéstnanciv pocitac pripojeny do privatni sité se muze stat cilem utoku.
Sifrovand autentizace téZ potiebuje fadu zkuSenosti a znalosti ke spravné

implementaci.

34.1 PPTP

vvvvv

pocitaci s TCP/IP. Tento protokol byl vyvinut spole¢nosti Microsoft a funguje
pouze pies TCP/IP. Autentizace do VPN se provadi na zdklad¢ jména a hesla
mezi serverem a klientskym poéitaem. Sifrovani autentizace se provadi na
zékladé€ privatniho klice, ktery vychazi z hodnoty ,,hash* uzivatelského hesla,
kterou pak obohati o ndhodné ¢islo a tim se Sifrovani zesili. Sila Sifrovani PPTP
je 128 bitti. 1 kdyz PPTP bylo vyvinuto spolecnosti Microsoft, tak vyvojaii
operacnich systémil Unix, Linux je implementovali jako podporu pro vytvofeni

pfipojeni se systém Windows.
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3.4.2 PPTP/SSL

N 24

implementovali ji vyvojafi operacnich systéml Unix, Linux. Vyhoda o proti
PPTP spociva ve vyuZiti SSL protokolu, ktery je zaloZen na asymetrickém

Sifrovani dat.
343 IPSec

»IPSec je standardni sada organizace IETF pro bezpecné komunikace pres
IP, kterd autenticitu a soukromi komunikaci IP zajistuje pomoci Sifrovdni. IPSec
md mechanizmy, kterymi lze provddet:
® Autentizaci jednotlivych paketii IP a zajisteni, Ze nedojde k jejich
tprave.
e Sifrovdni datové cdsti jednotlivych paketii IP a zajisténi, Ze nedojde
k jejich uprave.
® Zapouzdreni soketit TCP nebo UDP mezi dvéma koncovymi systémy
(hostitelskymi pocitaci) v ramci zaSifrovaného propojeni IP (tunelu),
ktery je ustaven mezi mezilehlymi systéemy ( smérovaci ), a tim

v o Py b
umozneni propojeni virtudlnich privdtnich siti.

Pro komunikaci mezi branami se doporucuje pouzivat IPSec mezi branami, ale
nepovazuje se za dobré jej pouZzivat pro komunikaci klient - server, protoze sim
neobsahuje autentizaci uzivatele. IPSec se pouziva pro autentizaci mezi

zatrizenimi.

6 STREBE, M., PERKINS, CH. Firewally a proxy-servery, 190 s.
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3.4.4 L2TP

L2TP je rozsitenéjsi protokol PPTP, kdy do né¢j miizeme vloZit jiny protokol
na sitové vrstvé tieba IPX, NetBUI nebo AppleTalk. Protokol L2TP byl vyvinut
specidlné pro autentizaci uZivatele pro vzdéleny piistup. L2TP vyuziva pro

pienos dat protokol UDP s hodnotou 1701.

3.4.5 L.2TP/IPSec

L2TP se zabezpecuje vétsSinou Sifrovanim [PSec. Toto unikétni feSeni
spojujici L2TP a IPSec vytvoii velmi dobrou autentizaci uZivatele s velmi
kvalitnim Sifrovdnim. Tuto volbu také doporu€uje Microsoft pro vzdileny ptistup

uzivatelu

3.5 Sluzba Proxy

Dalsi neméné¢ dtleZitou funkci firewallu je sluzba Proxy, kterd miiZe feSit
dalsi problém s ptipojovanim na Internet a kterd oddéluje interni pocitaCovou sit’
od Internetu. Sluzba Proxy funguje jako prostiednik mezi uZivatelem a cilovym
pocitacem, serverem. Preklada pozadavky od uzivatele na poZzadavky Proxy
serveru, ktery zasild poZadavky na cilovy pocita¢. Proxy server nemusi byt
nainstalovan pifimo na firewallu, ale miiZe existovat samostatn¢. Pfesto se
doporucuje, aby praveé sluzba Proxy byla implementovéna na firewallu. Chyttejsi
Proxy servery dokdzi blokovat odchozi poZzadavky podle IP adresy nebo
pfihlaSovaciho jména uZivatele. Proxy server, pokud je dobie nakonfigurovén,

tak propousti pouze komunikace HTTP a nikoliv TCP nebo IP.
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Sluzba Proxy umoziuje, také zaznamendvani a upozoriiovani vSech ¢innosti,
které ji prochdzi. Z repoti Proxy mtizeme zjistit kolik, kdo a jaké stanky navstivil

a ud¢lat si tak predstavu, jak Casto travi uZivatelé na Internetu.

3.5.1 Aplikacni Proxy

Specidlnim typem Proxy serveru je aplikacni Proxy server. Ten je specidlné
navrzen pro definovany protokol aplikace. Kazdy aplika¢ni Proxy server funguje
pro konkrétni aplikaci a tedy pokud chceme filtrovat HTTP, FTP provoz, musime
mit pro né¢ dany modul Proxy. Aplika¢ni Proxy server analyzuje komunikaci
protokolu, kde muZe obsah komunikace pozménit, nebo dokonce zakézat.
Filtrovani je velmi Zddané z toho diivodu, Ze ochrani uZivatele pied stazenim
integrovaného trojského kon¢ v podobé AktiveX dopliiku. Aplikacni Proxy
naddle umoZznuje uklddat veSkeré poZzadavky do vyrovndvaci paméti (Cache),
kdy pfi ptistim stejném poZadavku dokaze aplikacni Proxy vyfidit dany
pozadavek rychleji a tudiz dojde ke zvySeni rychlosti komunikace.

Ptikladem filtrovani obsahu HTTP je blokovani URL. Blokovéani URL
znamend, 7Ze administrator zamezi prohliZeni stranek, ke kterym nechceme
povolit ptistup. Princip blokovani URL je takovy, Ze se porovnaji poZadované
strdnky uZivatele se seznamem zakdzanych URL adres. Pokud se URL shoduje,

dand URL se uZivateli nezobrazi.
Ve shrnuti pro G¢inné zabezpeceni Internetu, je nutné privatni sit’ zabezpecit

pomoci firewallu. Firewall ndm tedy provadi kontrolu filtrovani pakett, pteklad

sitovych adres, virtudlni privatni sit’ a funkci Proxy.
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4. POROVNANI MS ISA SERVERU A JINYCH FIREWALLU

Porovnani firewalll neni jednoducha zaleZitost, protoze se jednd o
strategickou zélezitost, pti které musime brét v idvahu mnoho aspektii. Hlavnimi

aspekty jsou:

e Velikost intern{ sité

e Struktura organizace

e Predpovédét, jak se bude ménit velikost interni sit¢ do budoucna
® Miru zabezpeceni

® (Cena reSeni

Pokud vSechny tyto aspekty budeme znat, mizeme ptistoupit k porovnavani
jednotlivych firewallt.

V této praci se zamétuji na malé nebo stiedné velké organizace a podle toho
jsem vybral podobné typy firewallll. V porovnavaci tabulce funkci firewallti

dole, 1ze vidét jejich vzdjemné porovnani.
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Microsoft ISA Server 2004 Standart Edition obsahuje nédsledujici funkce:

Firewall na aplika¢ni vrstvé ( HTTP, SMTP, FTP, PPTP atd. )
Sité¢ VPN ( s karanténou ) protokolt IKE/IPSec, PPTP, L2TP,
Proxy server vrstvy okruhu

Zatrizeni NAT

Dals{ funkce Microsoft ISA Serveru 2004

Detekce proti vniknuti

Premosténi SSL

Transparentnost proxy

Reverzni proxy

Centralizovana podnikova zprava
Monitoring v redlném Case
Konfigurovatelné protokolovani
Ukladédni obsahu do mezipaméti
Vysokd dostupnost a load balancing
Aplikaéni filtry vyrobct tietich stran
Silné Sifrovani DES, 3DES, AES

Vysokd propustnost az 1,58 Gbps

ISA Server 2004 Standart Edition ISA Server 2004 Enterprise Edition

Cena $ 1500

Cena $ 6000

21



Cisco PIX 515E obsahuje nésledujici funkce:

¢ Firewall na aplikacni vrstvé ( pouze HTTP, FTP, SMTP )
e Sité¢ VPN ( s karanténou ) protokoli IKE/IPSec, PPTP, L2TP,
e Zatizeni NAT

Dals{ funkce Cisco PIX 515E:

¢ Detekce proti vniknuti

® Transparentnost proxy

e Reverzni proxy

¢ (Centralizovana podnikova zprava

® Monitoring v redlném Case

¢ Konfigurovatelné protokolovéni

e Vysoka dostupnost a load balancing
e Silné Sifrovani DES, 3DES, AES

® Propustnost az 188 Mbps

Cisco PIX 515E
Cena $ 2500
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SonicWALL Pro 230 obsahuje nasledujici funkce:

e Filtr paketd ( s kontrolou stavu )
e Sité¢ VPN ( s karanténou ) protokoli IKE/IPSec, PPTP
e Zatizeni NAT

Dals{ funkce SonicWALL Pro 230:

Detekce proti vniknuti

Webové rozhrani

Monitoring v redlném Case

Konfigurovatelné protokolovani

Silné Sifrovani DES, 3DES, AES

Propustnost az 190 Mbps

SonicWALL Pro 230
Cena $ 1700

Porovnavaci tabulka funkci firewallu

Nazev Aplikacni | Paketovy | NAT Proxy VPN Propustnost Cena
firewall filtr (&)

ISA Server 2004 St * * * * * 1,58 Gbps 1500

Cisco PIX 515E -- * * * * 188 Mbps 2500

SonicWALL Pro 230 -- * * -- * 190 Mbps 1700

V této tabulce jsem vybral jen diileZité funkce firewallu, které osobné

povazuji za duleZité. ProtoZe se jednalo o porovnani malych nebo stiedné

velkych organizaci doporucil bych ISA Server 2004 Standart Edition z divodu

ceny a mnoZstvi podporovanych funkci.
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5. ZABEZPECENI LOKALNI SITE

Konfigurace ISA serveru byla provedena na organizaci sttedné velkého typu,
kterd mé¢la tfi vefejné IP adresy, jednu interni sit’ a kolem Sedesati pocitact. Bylo
nutné znét vSechny poZadavky jednotlivych vedoucich pracovnika a oddéleni
proto, aby implementace byla Gspésna. Na zdkladé téchto pozadavki jsem
vytvérel pravidla, kterd se s nimi ztotoZiiovala. Na obrdzku jsem znézornil

schéma sité.

Switch

\ LAN
Server 1
g ISA Server

WAN

Server2

PC2 PC3 PC4 PC5

Schéma interni sité

5.1 Popis ISA Serveru

Microsoft ISA Server je pokrocily firewall na zabezpeceni interni pocitacové

site.

Microsoft ISA Server ma dveé verze:
e Standart Edition

e Enterprise Edition

24



Standart Edition je vhodna pro mensi nebo stiedni sit¢. Enterprise Edition je

vhodna pro rozlehlé, velmi zatiZzené sité. Nabizi té€Z Skalovatelnost, odolnost proti

chybdm a centralizovanou spravu.

ISA server poskytuje dvé rizné vlastnosti, které organizace vyuZzivaji.
Prvni vlastnosti je zabezpeceni sité a druhou je zrychleni ptistupu k Internetu
skrze akceleracnich soucasti ISA Serveru. Akceleracni schopnosti je mySleno

ukladani webového obsahu do mezipaméti (Web caching).

Pro ISA server existuje mnoho filtrG obsahu od riznych dodavatelt. Pomoci

sady SDK si kdokoliv, kdo umi programovat, miiZe vytvofit vlastni filtr obsahu.

., ISA server poskytuje vyssi vykon pri pristupu k webu pro vSechny uZivatele
v rdmci celé organizace. Webové strdnky jsou ukldddny do mezipameti
obdobnym zpiisobem, ne vsSak na jednotlivych pocitacich, ale primo na ISA
serveru. To znamend, Ze pokud nékdo jiny jiZ stanku, kterou chce otevrit,

prohlizel pred vdami, bude jeji kopie na ISA serveru uloZena.’

Filtrovéni na aplika¢ni vrstvé znamen4 specifickd pravidla pro ur€ité aplikace.

Zéakladni filtry aplikaci jsou:

e SMTP
e FTP
e HTTP

"SHINDER,T. W., SHINDER,T. W., GRASDAL, M. ISA Server 2000, 7 s.
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Aplikaéni filtrovani znamena nejenom propoustét dané protokoly tfeba
SMTP, HTTP, DNS, ale také nahliZet pifimo do jejich obsahu protokolu.
NahliZeni do obsahu protokolu je velmi duleZité, protoZe uvniti protokolu se
miZe vyskytovat Skodlivy kéd, ktery by mohl intern{ sit’ zkompromitovat.
Aplikacni filtrovani chrani pfed externimi 1 internimi utoky.

Diky silné Integraci svych sluzeb se sluzbami VPN systémt Windows 2000 a
Windows Server 2003 umoziiuje ISA Server udélovat vzdéleny piistup pro
pripojeni siti pobocek a vzdalenych uZivatelt k firemnim sitim. V zdsadach VPN
1ze opét specifikovat druh Sifrovani, tak uZivatelé, ktefi se mohou ptipojit do

VPN.

Pfi pfipojovani do sit¢ VPN se nejdiive uzivatel ptipoji do ,.karantény VPN*,
kdy po uspé€Sném ovéteni dojde ke zmén¢ stavu na platného uzivatele VPN. ISA
server vyuziva silného ovétovani uzivatelit pomoci integrovaného ovérovaciho
mechanizmu systému Windows (Kerberos, Windows NT/LAN Manager) pro své
firewall klienty, secure NAT klienty a web proxy klienty.

Secure NAT klient je pocitac, ktery ma nastavenou branu sité ISA server a pii
jeho ovérovani nelze fidit piistup na zakladé Gctu uzivateli ani skupin.

Firewall klient je klient, ktery se ovétuje na zdklad¢ uctu uzivateli, skupin a je
potieba pro n¢j nainstalovat software (Firewall klient) ISA serveru.

Web proxy je poslednim typem klienta ISA serveru, ktery se ovéfuje na zakladé
uctu uzivatell a skupin pouze pro odchozi web (TCP 80) pozadavky. Klientem

web proxy musi byt webovy prohlize¢ vyhovujici standardim CERN.

Dalsi dilezitou vlastnosti ISA serveru je zabezpecend publikace servera.
Zabezpecena publikace serverti znamend zpfistupnéni interniho serveru do sité
Internet. V pravidlech publikace specifikujeme, které sluzby se to tyka (interniho

webového serveru, poStovniho serveru, FTP serveru), jaké pocitace k dané
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sluzbé by mély mit pfistup a nakonec jaka skupina nebo jednotlivec se miiZou na

danou sluzbu pfipojit.

., Pro webové servery, které poZaduji ovérovany a Sifrovany pristup klienti,
poskytuje ISA Server 2004 zabezpeceni a filtrovani na aplikacni iirovni mezi
koncovymi body pomoci premosténi SSL-to-SSL. Na rozdil od vétsiny brdn
firewall kontroluje ISA Server 2004 Sifrovand data, drive neZ jsou prijata
webovym serverem. Brdna firewall desifruje datovy tok protokolu SSL, provede
stavovou kontrolu a poté data znovu zasifruje a predd je publikovanému
webovému serveru.“

5.2 Piiprava instalace

Pfed instalaci je tfeba mit rozmySleno jaky typ firewallu budeme aplikovat pfti
instalaci. Instalace ISA serveru neni nijak sloZitd, presto musime rozume¢t
dotaztim, na které se nds bude instala¢ni prtivodce ptat. NejtéZsi prace nastane pti
konfiguraci ISA Serveru.

Je potieba si pfipravit instalacni CD s instalaénim klicem, ktery se nachazi na
obalu krabice. Jako minimdalni hardware k chodu ISA Serveru je tteba Intel nebo
AMD procesor 550 MHz, 256 MB RAM, 150 MB HDD a pfislusny pocet
sitovych karet podle typu konfigurace. V. mém piipad¢€ jsem mél IBM server se
dvéma procesory Intel na 3 GHz, 2 GB RAM, 200 GB HDD a 2 sitové karty. K
instalaci ISA serveru bylo potifeba mit nainstalovan minimdlné¢ Windows 2000
server SP4, v mém piipadé¢ se vSak jednalo o Windows 2003 Standart server.
Server, na ktery jsem ISA server instaloval byl ¢lenem Active Directory. Tato
podminka musi byt dodrZena v ptipadé rozlehl€ sité. Instalaci jsem provadél

s uctem, ktery byl ¢lenem skupiny Domain Admins v Active Directory. Pokud by

byla doména rozlehld, musel bych byt ¢lenem Enterprise Admins.

8 MICROSOFT, Pfehled vlastnosti [on-line]. [cit. 2006-9-5]. Dostupny z WWW:

<http://www.microsoft.com/cze/windowsserversystem/isaserver/previousversions/2004/overview.mspx>.
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5.3 Prubéh instalace

Po vloZeni instalacniho CD bylo potieba vybrat moZnost instalace ISA
Serveru 2004. Dal$im krokem byla nutnd specifikace interni sit'¢, kdy jsem
vybral sitovou kartu, pro kterou bude nastaven interni rozsah pocitacové sité. Na
interni sitové karté nesmély byt vyplnény informace o IP adrese, bran¢ a serveru
DNS. To ISA server vyzaduje. Ve tfetim kroku jsem definoval sdilenou cestu
k firewall klienta. Poslednim krokem bylo dokonceni instalace a zaSkrtnuti volby
Invoke ISA Management, ktery po prvnim spusténi ISA Serveru spusti pritvodce

nastaveni.

5.4 Konfigurace ISA serveru

5.4.1 Konfigurator ISA Serveru

Po dokonceni instalace se spustil prvotni konfigurdtor ISA serveru. Nejprve
jsem musel vybrat typ firewallu (Single network adapter, Front firewall, Back
firewall nebo Edge firewall). Vybral jsem si Edge firewall. V dal§Sim kroku jsem
musel vybrat a specifikovat adapter internimi sité. Na dals{ zdloZce mi privodce
nechal vybrat vychozi bezpeCnostni pravidla, které po odklepnuti aplikoval.
Jedno z vychozich pravidel bylo, Ze zakazovalo veSkery provoz umoziujici
komunikaci dovnitt nebo ven. Poté se nastavily vychozi bezpecnostni pravidla

ISA serveru.
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5.4.2 Publikace serveri —,,Publishing rules‘

Publikace serveri znamend zpftistupnéni internich serverti pro uzivatele
externich siti. Toto se provadi pomoci vestavénych pravodcti ISA serveru, které
se mohou po vytvoreni editovat. Editovat miZzeme vSechny vlastnosti daného
pravidla. Publikace serverti znamend dynamické filtrova pakett, tedy TCP a
UDP porty se oteviraji dynamicky. Tento typ filtrovani se nazyva ,,Stavové
filtrovani pakett‘.

Publikovat v ISA serveru muzeme:

. Web server
. Zabezpeceny web server
. Mail server

Protokoly, kterych se publikace tyka, jsou:

. HTTP
. HTTPS
. FTP

,» Pritvodci publikovdnim webu zjednodusuji cely proces zpristupneni techto
sluZeb externim uZivateli a dovoluji také presmerovat poZadavky na alternativni
porty interniho serveru. Tento druh presmérovdni portii dovoluje zverejnit vice
webii na jednom internim serveru, pricemz kazdy web ocekdvd poZadavky na

L 9
svém pridéleném Cisle portu.

’ SHINDER,T. W., SHINDER,T. W., GRASDAL, M. ISA Server 2000, 520 .
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Jednim z dalSich pozadavki klienta byla publikace internich servert pocitacové
sité.

Pted publikacemi jsem musel zkontrolovat specifické vlastnosti site, jako
jsou zaznamy DNS nebo spravny vetejny DNS nézev ve vlastnostech certifikatu.
Jako prvni jsem publikoval webové rozhrani postovniho serveru Exchange
nazyvaného OWA ( Outlook Web Access ), kdy uZivatelé mohou pfistupovat ke
své poStovni schrance. Pro publikaci OWA bylo zapotiebi, abych vybral
pravodce ,,Publish a Mail Server* z ndstrojové listy. Poté bylo tfeba zatrhnout
mozZnosti ,,Web client access: Outlook Web Access ( OWA ), Outlook Mobile
Access, Exchange Server Activesync®. Na dalsi zdloZce jsem vybral typ
Exchange serveru, typ sluzby kterd m¢la byt publikovana. Dalsi zdlozka mi
nakonfigurovala typ zabezpeceni, kdy jsem vybral Sifrovani SSL jak mezi
firewallem a klientem, tak mezi firewallem a poStovnim serverem. Déle bylo
tfeba nastavit Web listener. Web listener je webovy naslouchac, ve kterém
muselo byt nastaveno rozhrani, na kterém nasloucha.

Na Web listeneru jsem musel nastavit platny certifikat pro SSL a typ ovérovani
na ,,OWA Forms-based*. Jako posledni bylo tieba specifikovat seznam uZivateld,

ktef{ tuto vlastnost mohli vyuZivat.

V dal$im kroku jsem musel publikovat ,,Outlook over RPC/HTTPS®. Tato
vlastnost poStovniho serveru Exchange ndm umoznuje spojeni Outlook
s Exchange serverem pomoci Sifrovaného protokolu HTTPS. Je to velmi
efektivni zptisob, jak pfipojovat externi nebo hodné cestujici zaméstnance
k poStovnimu serveru firmy.

Pro publikaci bylo zapotiebi vybrat privodce ,,Publish a Secure Web server*
z nastrojové liSty. Pojmenoval jsem si nové pravidlo a v nésledujicim kroku jsem
vybral moznost ,,SSL Bridging*, kdy ISA Server deSifruje komunikaci, provede

jeji inspekci a nasledné filtrovani pokud je to zapotiebi. Na dalsi zaloZce jsem
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vybral moznost ,,Allow*, kterd komunikaci povoluje. Dalsi zdloZka mi
nakonfigurovala typ zabezpeceni, kdy jsem vybral Sifrovaci moZnost ,,Secure
connenction to clients and Web server*. Tato moZnost je zaloZena na komunikaci
protokolu HTTPS. V dalsim kroku bylo potteba specifikovat interni jméno nebo
IP adresu poStovniho serveru s publikovanou cestou webového serveru IIS. Poté
jsem musel nastavit vefejny DNS zdznam nasi externi IP adresy a cesta IIS uz

byla vyplnéna.

Déle bylo tfeba nastavit Web listener. Web listener je webovy naslouchac, ve
kterém muselo byt nastaveno rozhrani, na kterém nasloucha.

Na Web listeneru jsem musel nastavit platny certifikat pro SSL a typ
ovéfovani na Integrated. Poslednim krokem bylo tfeba specifikovat seznam

uzivatell, ktefi tuto vlastnost mohli vyuZivat.

5.4.3 Access rules

Pravidla ,,Access rules‘ poskytuji konfiguraci statickych paketovych filtrt.
Statické filtry paketi trvale oteviraji nebo uzaviraji cestu riznym paketiim.
Statické filtry nejsou omezeny jen na filtrovani portd TCP/UDP, ale mohou
filtrovat i ostatni pakety riznych protokolii IP (ICMP, GRE atd.). Je doporuceno,
abychom pfevazné pouzivali publikacnich pravidel k pfistupu internim zdroji na
podnikové siti.

Pro implementaci pravidel ,,Access rules* je tfeba znét tyto véci:
. Access rules povoluji nebo zakazuji provoz. Publishing rules naim
povoluji ptistup udé€lit.
. Access rules mohou povolit provoz do vicendsobnych cili.
Publishing rules povoluji provoz do jednoho cile.
o Access rules miizeme vyuZzit k riznym protokolim. Publishing

rules povoluji pouZit jen jeden protokol.
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. Access rules nepovoluji pfesmérovani aktualniho portu na jiny
port.

o Nekteré aplikacni filtry se chovaji riizné, kdyZ provoz je povolen
pies Access rule, ale ne pres Publishing rules. Naptiklad vestavény
filtr SMTP kontroluje SMTP provoz, ktery je pouze povolen
Publishing rules.

o Publishing rules pracuji jako ptrichozi TCP protokoly a Access

rules je definovan jako odchozi TCP protokol.

Vytvoreni Access rules pro POP3 protokol se vytvaii jako u Publishing rules
a to vybérem privodce z néstrojové listy ,, Create New Access rule®. Nové
pravidlo jsem si pojmenoval podle svého uvdzZzeni. V dal$im kroku jsem si musel
vybrat moznost, jestli pravidlo bude zakazovat nebo povolovat piistup ke sluzbé
POP3. Vybral jsem moZnost povolovat, protoZe jsem chtél povolit pfistup ke
sluzbé POP3, ktera slouZzi k vybirani emaili poStovni schranky ze serveru
uzivatelem. Poté bylo nutné specifikovat typ portu, ktery bude pravidlo pouZivat,
tedy POP3. Nasledné jsem si musel uvédomit, odkud bude smétovat
komunikace, kterou vzdaleni uzivatelé budou inicializovat. Tedy vybral jsem
moznost ,,External“ z externi sit€ (vSe mimo interni sit’ a ISA serveru
samotného). Poté jsem musel nastavit kam bude komunikace smétrovat, tedy do
interni sité volnou ,,Internal. Poté bylo tfeba specifikovat skupinu lidi, kteti méli
mit moZnost piipojeni protokolem POP3. Poslednim krokem bylo tieba

vytvorené pravidlo aplikovat tlacitkem ,,Apply*.

Dalsi Access Rules, které jsem osobné vytvofil, byly:
e Vzdaleny piistup RDP z externich siti (TCP 3389)
e Vzdaleny ptistup RDP do externich siti (TCP 3389)
¢ Piistup uzivatelim do externi sit¢ (TCP 80)

e Piistup na externi sit’ programu Multi Cash (TCP 1500)
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¢ Povoleni programu Medikus do externi sité¢ (TCP 5910 — 5912)

e Pravidlo pro ISA Server samotny do externi sit¢ (TCP 80, TCP
443)

e Povoleni monitorovaciho programu Zabbix do interni sit¢ (TCP
10050)

e Pravidlo povolujici FTP sluzbu do externi sit¢ (TCP 21)

5.4.4 Konfigurace VPN

Jedenim z dalSich pozadavki klienta bylo, umoznéni vzdaleného ptipojovani
pocitact do interni pocitacové sité pies virtudlni privatni sit’ VPN. Virtudlni
privatni sit ndm zabezpeci, Ze data prochdzejici tunelem mezi uZivatelem VPN a
interni siti nelze nijak deSifrovat a zneuZit je. Pti konfiguraci typu VPN tunelu
jsem zvolil PPTP tak L2TP/IPSec. PPTP jsem zachoval z diivodu zpétné
kompatibility, kdy nékteré stars$i operacni systémy nepodporuji VPN tunel
L2TP/TPSec. V sekci ,,Virtual Private Network (VPN) jsem z nédstrojové liSty
vybral moznost ,,Configure Client VPN access* a zaSkrtnul jsem moZnost
,Enable Client VPN access* a specifikoval jsem mnozstvi sou¢asnych VPN
pfipojeni. V dalSim kroku jsem povolil pfistup do VPN pouze omezenému
mnoZzstvi uzivatelil na zdklad¢ jména a hesla z Active Directory. Vybral jsem
protokoly PPTP tak L2TP/IPSec pro ptipojeni do VPN. Nésledn¢ jsem musel
nakonfigurovat hlavni vlastnosti VPN pfipojeni. V ndstrojové listé jsem vybral
moznost ,,Select Access Networks* a na zaloZce ,,Access Networks* jsem
zaSkrtnul volbu ,,External®. Na nasledujici zdloZce jsem musel nakonfigurovat,
zda bude VPN klientovi pridélend pevnd IP adresa z pevné vytvoreného rozsahu
adres a nebo mu bude dynamicky ptidélena DHCP serverem nasi sité. Pro
Sifrované ovérovani VPN klienta jsem vybral moZnost ,,Microsoft encrypted

authentication version 2 (MS-CHAPv2)*.
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Pokud bych pro ovétovani pouzil certifikét, kterym by se klient VPN
pfihlasoval do VPN, musel bych nakonfigurovat mozZnost ,,Extensible

authentication protocol (EAP) with smartcard or other certificate®.

5.4.5 Konfigurace vlastnosti sitového nastaveni

vvvvv

celého ISA Serveru. Pokud nejsou spravné nastaveny vSechny tyto vlastnosti,
nebude zabezpeceni interni firemni sité vitbec funk¢ni. Proto je tfeba
zkontrolovat vSechna nastaveni, které byly vytvotfeny pfi prvnim spusténi
konfiguratoru ISA Serveru.

V levé ¢asti konzole ISA Serveru se nachazi sekce ,,Configuration®, ve které
se konfiguruji vSechny vlastnosti sitového nastaveni. PfeSel jsem do ¢4asti zvana
,INetwork* a zde vSe zacalo. Prvni zdloZzka jménem ,, Network* obsahuje
vSechny druhy siti jako jsou:

e External

¢ Internal

e Local Host

e (Quarantined VPN Clients
e VPN clients

Zde jsem si mohl editovat nebo vytvafet nové druhy siti, pokud by to bylo
potieba.
V mém ptipad¢€ jsem nepotieboval ménit Zadné vlastnosti siti, protoZze vSechny
byly vytvofeny prvnim konfigurdtorem ISA Serveru. Proto, abych si byl jist, Ze
PROXY je spravné nastavena, vybral jsem sit’ ,,Internal®. Na zdloZce ,,Web
Proxy* jsem zkontroloval, Ze volba ,,Enable Web Proxy‘ a ,,Enable HTTP* byla
zatrhnuta. Na zdloZce ,,Domains® jsem se presveédcil, Zze v seznamu domén je

nastavena aktudlni doména Active Directory.
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Ostatni zaloZky ,,Network Sets, Network Rules, Web chaining®, jsem také
nechal beze zmény, protoZe jiz byly nastaveny prvotnim konfiguratorem ISA

Serveru, ale pro jistotu jsem si v§echny zkontroloval.

5.4.6 Konfigurace Cache ISA Serveru

Jak jsem jiZ uvedl v uvodu, druhou vlastnosti ISA Serveru je akcelerovat
pozadavky uZivatell. Proto aby ISA server mohl tyto pozadavky akcelerovat
musela byt nastavena pamét’ ,,Cache* pro ukladani webového obsahu uZivateli.
Ve stejné Casti, kde se konfiguruji vlastnosti siti, existuje zde ¢ast zvand ,,Cache®.
V nastrojové listé byla vybrana moZnost ,,Define Cache Drives (Enable
Caching)“, kde byl zvolen ur¢ity disk, na ktery se bude ukladat webovy obsah
uzivatelll. Moznosti ,,Configure Cache settings* se specifikuji, jak velké a jak
dlouho se URL adresy uchovdvaji. Zménu jiZ nastavenych vlastnosti jsem
ned¢lal, protoZe mi dané nastaveni piipadalo spravné. V prostiedni ¢4sti konzole
jiz existovalo vychozi pravidlo pro uklddani webového obsahu uZivatelli. Proto
jsem pouze zkontroloval nastavené hodnoty a vlastnosti dané¢ho vychoziho
pravidla. Jako prvni, co jsem zkontroloval, bylo, pro jaké sit¢ se ma webovy
obsah uklddat. MoZnost byla nastavena pro vSechny sité. Na zdloZce HTTP jsem
zkontroloval, jestli je volba ,,Enable HTTP caching* zaSkrtnuta. Posledni zdlozku
FTP vychoziho pravidla jsem zkontroloval a i volba ,,Enable FTP caching* byla
zatrhnuta. Pokud by nékomu vychozi pravidlo nevyhovovalo, miize ho smazat
nebo editovat. Pokud bychom méli vice siti miZzeme pro kazdou sit’ specifikovat

svoje Cache pravidlo.
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ZAVER

Pokud se organizace pfipojuje k Internetu, méla by jako prvni vyfesit otdzku
zabezpeceni interni sit¢. Zabezpeceni internich siti je v dneSni dob¢ velmi
dalezitym a sledovanym tématem, protoZe utoky hackert jsou stdle agresivnéjsi a
propracovangjsi. NemtZzeme se tedy divit, Ze mnoho spolecnosti nabizi rizné
firewallové produkty a poptavka po nich prudce stoupd. Firewall je bariéra, ktera
oddé€luje vnéjsi sité (vétSinou Internet) od vnitini sité. Firewall ndm umoZiuje
pouzivat bezpecnostni prvky, které pomdhaji efektivné zabezpecit interni sit’.
Existuji razné kategorie firewallovych produktii pro rizné klienty - od domécich
uzivateld az po velké organizace. Spravné zabezpeceni interni sit¢ neni
jednoduché a proto se nesmi byt zapomenouto na vSechna slaba mista, kterd nam
bude chrénit.

ISA Server je jednou z mozZnosti, jak se efektivné chranit pied utoky Cekajici
mimo intern{ sit. Velmi vyznamnymi pfednostmi ISA Serveru jsou jeho
spolehlivost, skdlovatelnost, podpora vice procesort, rozloZeni zatéze sité ( load
balancing ). ISA Server je aplikac¢ni firewall, ktery kontroluje nejen typ
protokolu, ale i obsah daného protokolu. ISA Server plni celkem Ctyfi role. Prvni
roli je funkce firewallu a druhou roli je funkce akcelerace webového obsahu, kdy
se uklada do mezipaméti. Tteti roli je funkce NAT a Ctvrtou roli je sluzba proxy.

Funkce firewallu ndm umoznuje vytvaret bezpecnostni pravidla, kterymi
povolujeme nebo zakazujeme ptistup do interni sit¢. Vytvéareni pravidel se
provadi pomoci priivodcti, ktefi ndm ulehc¢uji konfiguraci nového pravidla.

V pritvodci je vétSinou i popis, ktery ma byt stru¢ny a vécny.

Funkce akcelerace webového obsahu se provadi nastavenim mezipaméti

(Cache), kdy je v pravidlu definovana délka asového limitu a velikost obsahu

URL adresy, ktera se uloZi.
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Funkce NAT ISA Serveru ndm preklada a zaménuje interni IP adresy sité na
vetfejnou IP adresu organizace, kterou mé u svého providera pronajatou. Funkce
NAT je dalSim bezpecnostnim prvkem ISA Serveru, ktery jsem musel nastavit.

Posledni funkci ISA Serveru je sluzba Proxy, kterd je postavena na zdakladé
webové komunikace (HTTP, HTTPS). Nastaveni Proxy ndm umozZiuje
specifikovat seznam uZivateld, ktefi mohou mit piistup do Internetu.

Po vyctu pozadavki na zabezpeceni interni sité naseho klienta mi bylo jasné,
Ze se musim zaméfit na produkty firewalll, které budou splnovat jeho poZadavky
a navic budou cenov¢ dostupné. VE&del jsem, Ze celd klientova platforma je
tvofena servery spole¢nosti Microsoft, proto jsem vybral firewall Microsoft ISA
Server. Vyhody ISA serveru jsou, oproti jinym feSenim, v integraci firewallu
v prostfedi Windows. Bylo by velmi smutné, kdyby tomu tak nebylo.

Nedilnou soucésti firewallového feSeni je navratnost investic. Navratnost
investic u firewallu Ize jen s t€Zi odhadnout, protoZe firewall chrani data, ktera
mohou mit i nevy¢islitelnou hodnotu. Proto Ize vyc¢islit pouze ndvratnost
investice pii ndkupu ISA Server firewallu. Z porovnévaci tabulky rychle zjistime,
Vrati.

Pfi instalaci a nasledné konfiguraci ISA serveru mé piekvapila jednoduchost
a perfektni propracovanost vSech priivodcii, ktefi mi nastaveni uleh¢ili. ISA
Server mé vSechna nastaveni logicky srovnané a nic se nemusi dlouze hledat.
Dale je moZzné rozsitit ISA Server o dopliiky firem tfetich stran, které
zabezpeceni jesté vice posili, tedy pokud budeme chtit akceptovat jejich cenu.

Jediné co bych ISA serveru vytkl je omezené mnozstvi preddefinovanych
filtrQ, které si volime pii vytvareni reportii. Na tuto vlastnost reagovaly nekteré
firmy tfetich stran, které nabizeji za poplatek lepsi filtrovani a nasledné vytvoreni
svych ISA Server reporti.

Zabezpeceni sité ISA Serverem mohu jen viele doporucit a troufdm si tvrdit,

Ze se jedna o jedno z nejlepSich feSeni na trhu s firewally.
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For WPH client connections, select the nebworks from which clients can
initiate connections o the YPN server,

For site-to-site connections, select the local network whose adaptet is
the YPM gateway used Far connecting to the remate site.

These settings are common to all ¥PM cients and sike-to-site
connections,

| Description
Default netwark representing the T
The Internal netwark was created t
This predefined network set include
This predefined network set include
The Internal netwark set was creat

Name

=haExternal

= Internal

O ‘(%,AH Metworks {and Local ...
O :%";,AH Protected Networks
O ﬁ,lnternal Metwark Set

]
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