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Anotace

Tato prace se zabyva problematikou pienosu souborti a jejich automatizace
s ohledem na zabezpeceni dlivérnosti a integrity dat. Prace systematicky analyzuje
historii internetu a koncept CIA triad, ktery zdiraziuje dlleZitost diivérnosti,
integrity a dostupnosti dat. Dale zkouma rtizné protokoly pro prenos soubori a
emaildi, spolu s opatfenimi pro zajisténi jejich bezpecnosti. Soucasti prace je také
piehled programovacich jazykl, emailovych klienti a nastroji vhodnych pro
automatizaci procesti. Cilem této prace je poskytnout komplexni pohled na moZnosti

automatizace a zabezpeceni prenosu dat v prostiedi IT.

Annotation

Title: Principles of file transfer and their automation to ensure
confidentiality and integrity of transferred data

This work deals with the issue of file transfer and their automation with
regard to ensuring the confidentiality and integrity of data. The thesis systematically
analyzes the history of the Internet and the concept of CIA triads, which emphasizes
the importance of confidentiality, integrity and availability of data. It also examines
various file and email transfer protocols, along with measures to ensure their
security. The work also includes an overview of programming languages, email
clients and tools suitable for process automation. The aim of this work is to provide
a comprehensive view of the possibilities of automation and data transfer security

in the IT environment.
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1 Uvod

V dnes$ni dobé neustale rostouci digitalni spolecnosti je zabezpeceni prenosu
dat zdsadnim faktorem pro organizace i jednotlivce. S narfistajicim objemem a
dilezZitosti prenaSenych informaci se zvysuje i riziko jejich zneuZiti ¢i aniku. Proto
je nezbytné nejen efektivné prendSet data, ale také zajistit jejich diivérnost a
integritu.

Tato prace se zaméruje na problematiku prenosu souborti a jejich automatizace
s diirazem na zabezpeceni diivérnosti a integrity prenaSenych dat. Cilem je
analyzovat existujici postupy, protokoly a nastroje a navrhnout efektivni reSeni pro
praktické vyuZiti.

Teoreticka ¢ast prace bude predstavovat zakladni koncepty, které jsou
nezbytné pro pochopeni problematiky. To zahrnuje historii internetu a jeho vyvoj,
principy zabezpeceni dle CIA triad (Confidentiality, Integrity, Availability) a prehled
existujicich protokoll pro prenos souboriti a emailii a jejich zabezpeceni. Dale se
prace zabyva vhodnymi programovacimi jazyky, emailovymi klienty a nastroji pro
automatizaci, které jsou klicové pro praktickou cast.

Prakticka ¢ast prace bude demonstrovat aplikaci teoretickych poznatki v
konkrétnich scénarich. Vpraci budou scénafe zaméreny zejména na vyuZziti
Powershell skriptii a automatiza¢nich nastrojt jako je Task Scheduler a Outlook.
Tyto nastroje budou aplikovany v realnych situacich, aby bylo mozné demonstrovat

jejich efektivitu a praktickou hodnotu pro zabezpeceni a automatizaci prenosu dat.



2 Cil prace

Cilem této prace je analyzovat a zhodnotit souc¢asné postupy a nastroje pro
pirenos souborti s diirazem na zabezpeceni divérnosti a integrity dat. Na zakladé
této analyzy bude navrzeno a implementovano efektivni freSeniv podobé Powershell
skriptli a automatizacnich nastroji, které budou demonstruji praktické vyuziti pro
zabezpeceny a automatizovany prenos dat. Cilem je poskytnout uceleny prehled o
moZnostech zabezpeceni a automatizace prenosu dat a doporucit konkrétni postupy

pro zlepSeni soucasnych procesti v organizacich i jednotlivcich.



3 Metodika zpracovani

Metodika zpracovani této prace je zaloZena na podrobné analyze soucasnych
postupil a nastrojii pro prenos souborli s dlirazem na zabezpeceni diivérnosti a
integrity dat. Za timto ucelem bude provedena rozsahla literarni reSerSe, ktera
poskytne uceleny prehled o existujicich metodach, technologiich a nastrojich v
oblasti zabezpeceni a automatizace pirenosu dat.

Pro dosaZeni stanovenych cili bude navrZeno a implementovano Feseni pro
zabezpeleny a automatizovany prenos dat pomoci Powershell skripti a
automatizac¢nich nastroji. V této fazi bude vytvoreno nékolik konkrétnich scénari

vyuziti, na nichZ budou provedeny experimenty a vyhodnoceni vysledki.



4 Teoreticka cast

4.1 Historie internetu a prenosu souboru

Zacatek bakalarské prace, vénovany historii internetu a pienosu soubort, je
klicovy, nebot poskytuje pevny zaklad pro pochopeni soucasného stavu této oblasti
a jejiho vyvoje. Pristup k informacim a sdileni dat prostfednictvim internetu se stalo
zasadnim prvkem moderni spoletnosti, pricemz znalost historického kontextu
umoZiuje pochopit promény, kterymi tato globalni sit prosla a jakym zpiisobem
ovliviiovala kaZdodenni Zivot lidi. Studium historie internetového prenosu dat a
zabezpecleni souborii nAm umoZiiuje nejen reflektovat minulé tispéchy a vyzvy, ale i
identifikovat trendy a perspektivy pro budouci vyvoj. Timto zptisobem je pochopeni
historického kontextu nezbytné pro efektivni navrhovani a implementaci
modernich feSeni v oblasti automatizace prenosu souborti a jejich zabezpeceni, coz
je klicovym cilem této prace.

Internet a pienos souborii predstavuji zakladni pilite moderniho digitalniho
svéta, ktery umoznuje rychlou vyménu informaci a dat mezi uzivateli po celém svété.
Definovat internet 1ze jako globalni sit propojujici miliardy zarizeni, ktera pouzivaji
standardizované komunika¢ni protokoly, umoZnujici prenos dat napfi¢ rtznymi
geografickymi oblastmi a rliznymi platformami. Jak uvadi tato definice, internet je
"Termin Intersit(Internet) se pouZivd pro oznacleni nékolika siti propojenych
prostrednictvim nékterého mechanismu pro propojovdni sitovych segmenti, nej¢astéji
smérovaci."[1] Tato definice zdlraziiuje univerzalni povahu internetu a jeho

zakladni funkci jako prostredku komunikace a vymény dat mezi riznymi zafizenimi.

4.1.1 Vyvoj prenosovych technologii od pocatkii aZ po soucasnost

Ministerstvo obrany Spojenych statii americkych sehralo klicovou roli ve
vzniku internetu prostfednictvim svého projektu nazvaného ARPANET. ARPANET,
ktery byl prvni decentralizovanou siti propojujici pocitace na védeckych institucich

a vyzkumnych centrech financovanych ministerstvem obrany USA. Cilem



ARPANETu bylo vytvorit robustni komunikac¢ni sit. ARPANET tedy polozil zaklady
pro moderni internet, ackoli jeho plivodnim ucelem byla armadni i védecké
spoluprace.[2]

Béhem vyvoje internetu a prenosu souborii se objevilo nékolik vyznamnych
udalosti, které formovaly soucasnou podobu téchto technologii. Po ARPANETu
v roce 1972 nasledovalo spusténi elektronické poSty(email), ktera je povazovana za
otevirenou architekturu propojovani siti TCP/IP. Pravidla TCP/IP v3ak v priibéhu
Casu dostala par zmén. Do experimentalnitho provozu vsiti ARPANETu se
architektura TCP/IP dostala aZ v roce 1980 a 1.1. v roce 1983 nasledovalo oficialni
uvedeni architektury TCP/IP do provozu a tim tak logicky pocatek internetu. V roce
1994 se internet komercializuje a dochazi tak k narustu objemu digitalnich dat a
rostouci naroky na rychlost, spolehlivost a bezpecnost dat zapriCinily vznik
Internetu 2. Internet 2 je vysokorychlostni sitova infrastruktura a vyzkumna sit,
navrzena pro podporu pokrocilych vyzkumnych projektii a akademické spoluprace

s diirazem na inovace.[1]

Historie internetu poskytuje kontext pro vyvoj protokolu FTP (File Transfer
Protocol). Vznik internetu a jeho rané faze, vctetné ARPANETu v 60. a 70. letech,
predstavovaly zakladni infrastrukturu pro vyvoj novych technologii pro sdileni a
pienos dat. V této dobé byly definovany zakladni principy pfenosu soubori, které
vedly k vytvoreni FTP.

FTP, zkratka pro File Transfer Protocol, je protokol navrZeny pro pfenos souborii
mezi pocitacovymi systémy pripojenymi k siti. Jeho hlavnimi cili jsou:

podpora sdileni souborti (programii a/nebo dat),

podpora nepiimého nebo implicitniho (prostiednictvim programi) vyuZzZivani
vzdalenych pocitact,

odstinéni uzivatele od rozdilii v systémech ukladani souborti mezi hosty a
spolehlivy a efektivni prenos dat.

FTP je navrZzen predevSim pro pouZiti programy, ale mlZe byt pouZit i pfimo
uZivatelem na terminalu. Jeho specifikace se snaZi splnit riiznorodé potieby

uzivateli rlznych typl pocitaci, vcetné maxi-hostli, mini-hosti, osobnich



pracovnich  stanic a terminald, pomoci jednoduchého a snadno
implementovatelného navrhu protokolu.

FTP proSel vyznamnym vyvojem, jak dokumentuje Priloha III s
chronologickou kompilaci RFC dokumenti. Za¢ina to s RFC 114 v roce 1971, které
navrhlo ptivodni mechanismy pienosu souborti. Dalsi revize, jako RFC 172, 265 a
281, prinesly dalsi vylepSeni. V roce 1982 byla navrZena transakce "Nastavit typ dat”
v RFC 294. RFC 354 poté obsoletni RFCs 264 a 265. Vyznamné zmény piineslo RFC
542 v Cervenci 1973. RFC 765 pak specifikoval FTP pro pouZiti na TCP, pfinasejici

nové prikazy a vylepSeni.[3]



4.2 Zabezpeceni pfenosu souboru

Druha ¢ast této prace, ktera se zaméruje na zabezpeceni prenosu soubord, je
neodmyslitelné spojena s historii internetu a vyvojem protokolli aplika¢ni vrstvy
TCP/IP. Vzhledem k historickému vyvoji internetu a jeho protokold, jako je FTP,
ktery byl povaZovan za zakladni prostiedek pro prenos soubort, je zabezpeceni
klicové pro ochranu citlivych dat prenaSenych pres sit. S ohledem na moderni
bezpecnostni hrozby, které se vyskytuji v internetovém prostredi, je nezbytné
zkoumat metody zabezpeceni na urovni aplika¢ni vrstvy TCP/IP, jako je Sifrovani
dat, ovérovani identity a kontrola pFistupu, aby byla zachovana divérnost, integrita
a dostupnost dat béhem jejich prenosu. Proto bude tato ¢ast prace analyzovat nejen
historii internetu a pfenosu soubortd, ale také soucasné trendy a technologie v

oblasti zabezpeceni souborového prenosu v ramci aplika¢ni vrstvy TCP /IP.

4.2.1 CIA Triad

Dlvérnost, integrita a dostupnost, z anglického prekladu Confidentality,
Integrity, Availability, jsou tfi slozky CIA triady, modelu informa¢ni bezpecnosti
navrzeného k ochrané citlivych informaci pred unikem dat.

CIA tridda je dlleZitym konceptem v oblasti informacni bezpecnosti a pouZiva se v
normé [SO 27001, celosvétovém standardu pro fizeni informacni bezpecnosti.
GDPR také zminuje CIA triddu v ¢lanku 32, ktery vyZaduje, aby organizace pouzivaly
vhodna opatfeni k ochrané diivérnosti, integrity, dostupnosti a odolnosti svych
informacnich systémi a sluzeb.[4]

Jednotlivé principy této triady existovaly jiZ pred vznikem pocitacovych dat
v poloviné dvacatého stoleti a byly nezavislé vyuZzivany v oblasti bezpecnosti dat.
Pfresné datum vzniku této koncepce jako triady neni znamo.

Termin "CIA Triada" se poprvé objevil v knize z roku 1998 nazvané "Boj proti
pocitatové kriminalité" a zda se, Ze se stal standardem mezi bezpetnostnimi
praktikami té doby. Bez ohledu na to, kdy byla mySlenka Triady poprvé
formulovana, principy jsou jiZ dlouho vyuZivany bezpecnostnimi profesionaly, ktefi
chapou potrebu zvysit bezpecnost informaci. Efektivni ochrana digitalnich aktiv

zacina pravé témito principy. VSechny tfi zasady jsou nezbytné pro ochranu dat, a



bezpecnostni incident ohroZujici jednu z téchto sloZek miiZe vést k problémiim i u
ostatnich. PrestoZe dlivérnost a integrita jsou ¢asto vnimany jako protichtidné v
kybernetické bezpecnosti (naptiklad Sifrovani miiZe ohrozit integritu), je tfeba je

vyvazit proti riziklim pfi navrhu bezpecnostniho planu.[5]

(DUVERNOST)
CONFIDENTIALITY

(DOSTUPNOST)
AVAILABILITY

(INTEGRITA)
INTEGRITY

4-1 CIA TRIAD
Zdroj: Vlastni

4.2.1.1 Divérnost

Dlvérnost dat jako prvni komponent CIA triddy je klicovad pro kaZdou
organizaci, ktera se snazi udrzet citlivé informace v tajnosti a chranit je pred
neopravnénym pristupem. Aby organizace zajistily diivérnost, musi peclivé
kontrolovat pristup k datlim a zavést Gcinnd opati‘eni k prevenci neopravnéného
sdileni dat, at’ u% zamérného nebo nahodného. Utoky na diivérnost dat mohou byt
rtizného charakteru - mohou se jednat o piimé utoky, jako je proniknuti do systémf,
nebo o diisledek lidské chyby nebo nedostate¢nych bezpecnostnich opatieni. K

ochrané dlivérnosti dat organizace mohou vyuZzit riizné nastroje a postupy, véetné



klasifikace dat, implementace striktniho fizeni pristupu, Sifrovani dat a
implementace systémii vicefaktorové autentizace (MFA). Kromé technologickych
opatfeni je dilezité také poskytnout zaméstnanclim odpovidajici Skoleni a
povédomi o bezpecnostnich rizicich, aby byli schopni rozpoznat a minimalizovat

moZné hrozby pro diivérnost dat.

4.2.1.2 Integrita

e

Integrita dat jako druhy komponent CIA triady je zasadni pro zajiSténi
divéryhodnosti a neporuSenosti informaci. Bez integrity miiZze dochazet k riiznym
utoklim a manipulacim, které mohou poskodit diivéryhodnost a spolehlivost dat.
UtoKy na integritu mohou byt provadény jak timyslng, tak netimyslné. K imyslnému
naruseni integrity miiZe dochazet prostfednictvim pokusi o zménu dat nebo
konfiguraci s cilem zpochybnit jejich autenti¢nost nebo spolehlivost. To miiZe mit
zasadni dopad na dlvéru uZivatelli a povést organizace. Nespravné konfigurace,
nedostate¢na ochrana nebo lidské chyby mohou také vést k nahodnému narus$eni
integrity dat.

K zajiSténi integrity dat mohou organizace vyuZit rtizné bezpecnostni
mechanismy a technologie. Mezi tyto patii haSovani, Sifrovani, digitalni podpisy a
ovérovani pravosti pomoci diivéryhodnych certifikacnich autorit. DiileZitou roli
hraje také ne-repudiacni princip, ktery zabranuje zpochybnéni autenticity nebo
plivodu dat. Zavedeni téchto opatieni a bezpecnostnich postupli pomdaha
organizacim chranit integritu svych dat a minimalizovat rizika manipulace ¢i

naruseni datovych zaznami.

4.2.1.3 Dostupnost

Dostupnost, jako posledni ze tfi klicovych sloZek CIA triady, zajiStuje, Ze data
a systémy jsou pristupné pro uzivatele a zakazniky organizace, kdykoliv je potieba.
To vyZaduje, aby systémy, sité a aplikace fungovaly spravné a bezproblémové, a aby
uzivatelé méli snadny pristup k informacim bez zbytetného zpozdéni. Dostupnost
miiZe byt ohroZena rliznymi faktory, vcetné prirodnich katastrof, technickych
poruch a umyslnych utoki, jako jsou DoS utoky nebo ransomware. Pro zajisténi

dostupnosti mohou organizace vyuzivat redundantni sité, servery a aplikace, a



mohou také provadét pravidelné aktualizace softwaru a bezpecnostnich systémf.
Dale mohou vytvaret zalohy a plany pro obnovu po havarii, aby mohly rychle

obnovit dostupnost po negativni udalosti.[6]

4.2.2 Zpusoby zabezpeceni souborti

Tato kapitola navazuje na predchozi kapitolu o CIA Triadé, ktera predstavuje
zakladni koncep¢ni ramec pro ochranu dat a informaci v digitalnim prostredi. Po
pochopenti principii diivérnosti, integrity a dostupnosti je nyni klicové prozkoumat
konkrétni metody a strategie, které organizace mohou pouzit k zabezpeceni svych
systéml a dat. Tato kapitola je diilezitd pro celkovy kontext bakalaiské prace,
protoZe poskytne uceleny pohled na riizné pristupy k zabezpeceni a umoZni
porovnani jejich ucinnosti a vhodnosti v konkrétnich scénarich. Zaroven bude
dilezité zdliraznit, Ze zabezpeceni je dynamicky proces, ktery vyZaduje neustalou
aktualizaci a adaptaci na nové hrozby a technologické vyvoje. Porozuméni rtiznym
zplisoblim zabezpeceni a jejich aplikace ve spolupraci s principy CIA Triddy je

klicové pro efektivni ochranu informaci a dat v organizaci.
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4.3 Protokoly

V digitalni ére, kde se informace stavaji nepostradatelnym zdrojem pro
jednotlivce i organizace, je zajiSténi bezpecnosti prenosu dat klicovym prvkem.
Bezpectny a spolehlivy pirenos souborti a komunikace prostiednictvim rtiznych
protokolil je zdkladem moderniho informacniho toku. V této kapitole se zamérime
na analyzu a popis dvou hlavnich kategorii protokold, které se vyznamné podileji na

zajisSténi bezpecnosti a efektivity prenosu dat.

4.3.1 Protokoly pro prenos soubori

Prvni podkapitola bude vénovana protokoliim ur¢enym pro pfenos souborti.
Mezi tyto protokoly patfi FTP (File Transfer Protocol), SFTP (SSH File Transfer
Protocol) a FTPS (FTP Secure) Tato ¢ast se zabyva mechanismy, které tyto protokoly
vyuzivaji k efektivnimu a bezpe¢nému pienosu dat mezi riznymi uzly v siti, a

porovna jejich vlastnosti a vhodnost pro rtizné pouZiti.

4.3.1.1 FTP

File Transfer Protocol (FTP) je standardni sitovy protokol pouZivany pro
pirenos souborii mezi pocitaci pripojenymi k siti podle architektury TCP/IP. Tento
protokol aplika¢ni vrstvy TCP/IP umoZiiuje uZivatelim jednoduchy a spolehlivy
zplisob sdileni a pienosu souborli mezi riiznymi zatrizenimi bez ohledu na jejich
operacni systém, avSak uzivatelské rozhrani byva charakteristické podle zvyklosti
operacniho systému. FTP je Siroce pouZivanym nastrojem v oblasti informacnich
technologii a je klicovy pro rlizné ucely, vCetné spravy serveri nebo moZnosti
uZivatellim pristupovat k soubortim uloZenym na vzdalenych serverech a provadét
riizné operace s témito soubory, jako je jejich stahovani, nahravani, prejmenovani
nebo mazani.

Princip fungovani FTP spociva v navazani spojeni mezi klientem a serverem,
kde klient posle piikazy (naptiklad stahovani, nahravani nebo odstranéni souborti)
a server na né reaguje odpovédmi. Pro prenos dat FTP pouZiva dva kandly:
piikazovy pro zasilani poZadavkil a datovy pro samotna data. To umoZiiuje efektivni

a spolehlivy pienos souborii bez ztraty integrity dat.
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Prikazovy kanal funguje na principu, ve kterém klient odesila ridici prikazy
serveru pres tento kandl. Tyto prikazy ridi priibéh FTP relace, jako je napiiklad
autentizace uZzivatele, zména pracovniho adresare, zobrazeni obsahu adresare nebo
pozadavek na pfenos souboru. Pro spojeni o¢ekava server prikazy na portu 21 /tcp.

Princip druhého znich, datového kanalu, spociva vtom, Ze server po

obdrzeni prikazu pro prenos souboru otevira datovy kanal, pres ktery jsou samotna
data prenaSena mezi klientem a serverem. Datovy kandl m@Ze byt otevireny bud’ pro
¢teni (pro stahovani souboril) nebo pro zapis (pro nahravani soubori).
Klient a server komunikuji pomoci sady standardnich FTP piikazli a odpovédi.
Napftiklad pro stahovani souboru klient odeSle prikaz get nasledovany nazvem
pozadovaného souboru, a server odpovi odpovédi obsahujici data souboru nebo
informaci o chybé. Datovy kanal je specificky proto, Ze ma moZnost obratit roli klient
server. U datového kanalu proto rozliSujeme dva rezimy, ve kterych protokol FTP
komunikuje. Aktivni a pasivni. Hlavhim rozdilem mezi nimi je smér iniciace
datového spojent.

V aktivhim médu FTP spojeni, klientovi je pridélen jakykoliv port s vétSim
Cislem nez 1023 a klient iniciuje datové spojeni se serverem.

Klient odesila prikaz PORT obsahujici IP adresu a ¢islo portu, na kterém bude
poslouchat pro prichozi datova spojeni.

Server se poté pokouSi navazat datové spojeni s klientem pomoci adresy a portu
poskytnutého v prikazu PORT.

V pasivnim moédu server iniciuje datové spojeni s klientem.

Po obdrzeni prikazu PASV od klienta server otevie novy port, za$le klientovi Sestici
Cisel, pricemz prvni Ctyfti ¢isla reprezentuji IP adresu serveru a zbyla dvé cisla port.
Server poté nasloucha na portu pro prichozi datova spojeni.

Klient se poté pokusi navazat datové spojeni se serverem pomoci poskytnuté adresy
a portu.

Celkové se aktivni a pasivni méd FTP odliSuji v tom, kdo iniciuje datové
spojeni. V aktivnhim mddu iniciatorem je klient a v pasivhim médu je to server.
Pasivni mdd je Casto doporucovan jako volba pro spolehlivéjsi a kompatibilnéjsi
pienos souborl pres internet pri ochrané naptiklad pred filtraci na pristupovém

smérovaci. Kromé typu kanalu FTP protokol rozeznava i typ prenaseného souboru.
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4-2 FTP
Zdroj: Vlastni

FTP protokol rozlisuje aZ ¢tyti typy prenasenych soubort, ale obvykle jsou
implementovany pouze dva z nich, a to ASCII a binarni. Tyto typy urcuji zplisob,
jakym jsou data v souborech interpretovana a prenasSena mezi klientem a serverem.

American Standard Code for Information Interchange(dale jen ASCII) mod je
vhodny pro prenos textovych souborii, které obsahuji pouze znaky ASCII. Pri
pirenosu v ASCII médu jsou data interpretovana jako text a jsou aplikovana rtzna
pravidla pro kédovani a pienos koncovych znakii. ASCII méd se pouZiva pro pienos
soubort, jako jsou textové dokumenty nebo zdrojové kédy programd.

Binarni méd je vhodny pro ptrenos vSech ostatnich typili soubort, které nejsou cisté
textové a/nebo mohou obsahovat binarni data, jako jsou obrazky, zvukové soubory,
spustitelné soubory atd. Pfi prenosu v binarnim mdédu jsou data prenasena v jejich
ptivodni podobé bez jakychkoli zmén. To znamend, Ze nejsou aplikovana Zadna
kédovani ani transformace dat.

Vybér mezi ASCII a bindrnim modem je diileZity, protoZe pokud je pouZit nespravny

madd, mohou byt data poskozena nebo zkreslena. Pouziti spravného modu zajistuje,
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Ze soubory jsou preneseny piesné tak, jak byly uloZeny na ptvodnim serveru, a

zachovava jejich integritu a strukturu. [7]

4.3.1.2 SFTP

SFTP (SSH File Transfer Protocol) je bezpe¢ny protokol pro pienos soubord,
ktery vyuZziva Sifrovaci mechanismy protokolu SSH (Secure Shell) k zajiSténi
zabezpecené komunikace mezi klientem a serverem. Podobné jako FTP, umoZiuje
SFTP uZzivatellim prenéaSet soubory mezi svym zatizenim a vzdalenym serverem.
SFTP se pripojuje na standardni port 22 /tcp, ktery je definovan pro protokol SSH.
Tim je zajisténo, Ze komunikace probiha pres zabezpecené spojeni.

Na rozdil od FTP nebo FTPS, SFTP vyuZiva jediny kanal pro komunikaci mezi
klientem a serverem, ktery slouZi k prenosu pfikazli, odpovédi a dat. Tento kandl je
Sifrovany a chranén proti odposlechu a manipulaci, coZ zajiStuje integritu a
bezpecnost dat béhem celého prenosového procesu.

Dal8im vyznamnym rozdilem mezi SFTP a FTP je to, Ze SSH je paketovy nebo
kryptograficky protokol, ktery Sifruje pakety dat pred jejich odeslanim.

SFTP neni jen pro ptrenos soubord, ale pro pristup ke vzdalenym servertim, coZ
znamena, Ze je vice podobny protokolu souborového systému nez napriklad SCP .
Ackoli SFTP predstavuje pokrocilou alternativu k protokolu FTP, ktera poskytuje
vysokou uroven zabezpeceni a ochrany dat béhem prenosu, SFTP a FTPS (Secure
FTP) jsou dvé odliSné metody pro zabezpeceny prenos soubort, které by nemély byt
zaménovany. Zatimco SFTP je protokol, ktery Sifruje veSkera data a vychazi z
protokolu SSH, FTPS se od bézného FTP lisi tim, Ze pridava SSL/TLS kryptografii.
SFTP je tedy spiSe rozsirenim SSH. [8]
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4.3.1.3 FTPS

FTPS (FTP Secure) je zabezpeceny protokol pro pfrenos soubort, ktery

pridava SSL/TLS kryptografii k béZnému protokolu FTP (File Transfer Protocol).
Tato Sifrovani poskytuji zabezpetenou komunikaci mezi klientem a serverem, ¢imz

chrani prenaSena data pred odposlechem a tutoky. Podobné jako protokol FTP

pouZziva opét dva kanaly pro komunikaci: ridici a datovy.

FTPS nabizi dva zakladni rezimy provozu: explicitni a implicitni. Explicitni

FTPS, ¢astéji pouZzivany rezim, zahajuje standardni FTP spojeni na vychozim portu
21 a nasledné na stejném portu vytvari zabezpecené SSL spojeni. Tento rezim

poskytuje uZivateliim flexibilitu pfi stanoveni rozsahu Sifrovani poZadovaného pro
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prenos dat. Naopak implicitni FTPS vytvari SSL spojeni okamzZité na portu 990,
Sifruje celou FTP relaci od zacatku. Zatimco explicitni FTPS je Siroce podporovan a
nabizi vétsi flexibilitu, implicitni FTPS je prisnéjsSi v bezpecnostnich opatienich, ale

je povazovan za zastaraly ve prospéch explicitniho FTPS.

Explicit Security (Port 21) Implicit Security (Port 990)
FTP Client FTP Server

FTP Client FTP Server

. U e Data Transf

Secure Data Transfer

©O0mniSecu.com

4-4 FTPS
Zdroj: OmniSecu [13]

FTPS pfinas8i nékolik vyhod, vcetné snadné integrace s existujici
infrastrukturou FTP a robustnich bezpec¢nostnich funkci poskytovanych protokoly
SSL/TLS. To umoziiuje organizacim chranit sva data pred neopravnénym pristupem

a uniky informaci.[9]

4.3.2 Protokoly elektronické posty a jejich zabezpeceni

Tato kapitola se zaméri na protokoly elektronické posty, konkrétné SMTP,
POP a IMAP, a jejich zabezpeceni. V kontextu této bakalarské prace je dileZité

porozumét témto protokolim a jejich bezpecnostnim aspektiim, protoZe
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elektronicka posta je jednim z kli¢ovych komunika¢nich kanald v dnesni digitaln{
dobé.

SMTP (Simple Mail Transfer Protocol) je protokol pro prenos elektronickych zprav
pres sit, zatimco POP3 (Post Office Protocol 3) nebo IMAP4 (Internet Message
Access Protocol 4) jsou protokoly pro pristup ke zpravam uloZenym na serveru. [1]
Detailni analyza téchto protokoldi umoZni porozumét jejich fungovani,
zranitelnostem a moZnostem zabezpeceni. DiileZité bude zkoumat, jaky vliv maji
rizné zabezpecovaci mechanismy, jako je Sifrovani, ovérovani identity a ochrana

proti spamu, na celkovou bezpecnost elektronické posty.

4.3.2.1SMTP

SMTP neboli Simple Mail Transfer Protocol je aplika¢ni protokol, ktery
umoZiuje prenos e-mailii mezi rliznymi servery a pocitacovymi sitémi tim, Ze
definuje pravidla komunikace. Plivodni model byl predstaven v roce 1982. Podle
RFC 821 uzivatel vytvori Zadost o spojeni. Na to reaguje odesilaci SMTP inicializaci
obousmérného spojeni s prijimacim SMTP. V modernim kontextu jsou tyto dva
entity oznacovany jako SMTP klient a SMTP server. SMTP klient a SMTP server
komunikuji pomoci ptikazli a odpovédi, podobné jako v redlném Zivoté. RFC 821
také definoval model pro pouziti SMTP. Jakmile je spojeni navazano, SMTP klient
postupné prendsi hlavicky, prijemce, téla zprav (vcetné priloh) a vSechna data na
SMTP server. KdyZ je prenos dokoncen, spojeni se uzavie. Podle definice plné formy
SMTP Kklienti podporuji pieposilani, fronty e-mailli a alternativni adresni funkce. To
se nazyva plné schopny SMTP. Pokud tyto funkce nejsou podporovany, SMTP neni
plné schopny. V tomto pripadé prislusna RFC doporucuje pouziti protokolu pro
odesilani zprav. Méjte na paméti, Ze SMTP miZe posilat pouze jednoduché zpravy,
tj. prosty text bez priloh. K odesilani priloh, zprav s tély presahujicimi maximalni
pocet znakll stanoveny SMTP, zprav v jinych jazycich neZ angli¢tiné a formatt
HTML/CSS pouZivame samostatny protokol, Multipurpose Internet Mail Extensions,
MIME (RFC 2045). MIME je rozsitujici protokol, ktery rozsifuje moZnosti SMTP, ale
nespoluptisobi samostatné. VétSina modernich e-mailovych sluZzeb podporuje

MIME.[10]
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Zdroj: Vlastni

4.3.2.2 POP a IMAP

Protokoly POP (Post Office Protocol) a IMAP (Internet Message Access
Protocol) jsou oba navrZeny pro pristup ke zpravam uloZenym na e-mailovém
serveru, av$ak se 1i8i v jejich pristupovych metodach a funkcionalité. V této casti si
bliZe popiSeme oba protokoly a hlavni rozdily mezi nimi.

IMAP (Internet Message Access Protocol) je preferovan uZzivateli, ktefi
potrebuji pristup ke svym e-mailtim z vice zarizeni. IMAP nevyZaduje stahovani ani
ukladani e-maili na uZivatelovo zarizeni. Misto toho uZivatelé ¢tou své e-maily

piimo ze sluzby e-mailu. To umoZiiuje uZivatelim kontrolovat své e-maily z riiznych
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zatizeni kdekoliv ve svété, vcetné chytrych telefontli, pocitaci nebo dokonce
docasnych pristupovych zarizeni (jako je napiiklad pocitac kolegy). V IMAP jsou e-
maily obvykle stahovany aZ poté, co je uzivatel ,otevie“. Pfilohy se také automaticky
nestahuji, coz Setfi internetové $irky pasma a vypocletni vykon na uZivatelové
zatizeni. To uzivatelim poskytuje rychly a plynuly zaZitek pti prohliZeni jejich
Zprav.

POP3 (Post Office Protocol version 3) funguje tim, Ze navaZe spojeni se
sluzbou e-mailu a stahne vSechny nové e-maily na koncové zarizeni. Jakmile je
stahovani dokonceno, jsou e-maily obvykle smazany ze sluzby, pokud administrator
neupravi konfiguraci tak, aby tomu zabranil. V podstaté, jakmile jsou e-maily
staZeny, lze k nim pristupovat pouze na stejném koncovém zarizeni. Pokud by se
uzivatel pokusil pripojit k e-mailové sluzbé z jiného zarizeni, nebylo by moZné
pristupovat k drive staZenym zpravam na novém zafizeni, pokud server neni
specificky nakonfigurovan tak, aby si zpravy uchoval. KdyZ uzivatel odeSle e-mail
pres POP3, je také uloZen lokalné na jeho koncovém zarizeni a e-mailova sluzba si
kopii neuchovava (pokud neni specificky nakonfigurovana tak, aby to udélala).

Z porovnani téchto dvou protokolt bylo zjiSténo, Ze IMAP umoZiuje
pokrocilejsi spravu e-mailii a synchronizaci napii¢ mnoha zarizenimi, zatimco POP3
je vhodnéjsi pro konfigurace, kde je treba pristupovat k e-mailiim pouze z jednoho
zarizeni. (Zatimco IMAP uklada e-maily na serveru a umoziuje jejich spravu pfimo
na serveru, POP3 stahuje e-maily na lokalni zatizeni a po staZeni je obvykle vymaZze
ze serveru. IMAP také umoziiuje pristup ke v§em e-mailiim kdykoliv a odkudkoliv,
zatimco POP3 umoZiiuje pristup pouze k e-mailiim, které byly staZeny na lokalni
zarizeni.)

Co se tyka funkcionalit, IMAP funguje synchronizaci vSech pripojenych
zatizeni s jednim centralnim serverem, coZ umoZiiuje uZivatelim pristupovat ke
stejnym e-mailim a sloZkdm z riiznych zarizeni s kontinuitou stavu. Na rozdil od
toho POP3 umoZiiuje uzivatelim stahovat e-maily na koncové zarizeni, kde jsou
poté uloZeny pouze lokalné, a po staZeni jsou odstranény ze serveru, coZ omezuje
jejich dostupnost na pouze jednom zafizeni. Zatimco IMAP poskytuje uZivateliim
flexibilitu v pristupu ke svym e-mailiim online, offline i v reZimu odpojeni, POP3 je

idedlni pro c¢teni e-maild offline a nevyZaduje pripojeni k internetu k jejich
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zobrazeni. IMAP umoZiiuje uZivatelim organizovat a spravovat e-maily piimo na
serveru, vcetné jejich tiidéni do rtznych sloZek a provadéni vyhledavani v jejich
obsahu, coZ je funkce, ktera chybi u POP3. DalSi rozdily zahrnuji moZnost nastaveni
zpravovych vlajek, flexibilitu v konfiguraci stahovani e-mailli a moZnost organizace
sloZek na strané serveru. Nakonec, zatimco POP3 je jednodu$si a popularnéjsi pro
urcité ucely diky své jednoduchosti, IMAP je Castéji preferovan uzivateli, ktefi
potrebuji pristup ke svym e-maillim z vice zatizeni a vyZaduji pokrocilejsi spravu a
synchronizaci.

V porovnani zabezpeceni mezi IMAP a POP3 je zifejmé, Ze IMAP poskytuje
vys$Si urovenn bezpecfnosti nez POP3 v mnoha ohledech. IMAP je zaloZen na
synchronizaci vSech zarizeni s jednim centralnim serverem, coZ znamena, Ze
vSechny zmény jsou zpracovany na strané serveru, coZ umoZiuje centralizované
zabezpeceni dat a sniZuje rizika spojenda s lokalnim zpracovanim na koncovych
zarizenich, jak je tomu u POP3. IMAP také nabizi pokrocilé funkce, jako je podpora
TLS pro Sifrovani komunikace a moznost volby mezi implicitnim TLS nebo
STARTTLS pro zabezpeceni komunikace. Oproti tomu POP3 je povazovano za méné
bezpecné, zejména kviili zranitelnostem spojenym s lokalnim zpracovanim e-mail
na koncovych zarizenich a nedostatku podpory pro moderni bezpec¢nostni funkce,
jako je synchronizace a ochrana pred Skodlivymi prilohami. I kdyz lze POP3
zabezpecit pomoci TLS nebo SSL, nedostatek podpory pro synchronizaci dat mezi
zarizenimi a dalSi moderni funkce z néj ¢ini méné bezpecnou volbu ve srovnani s
IMAP. Vzhledem k témto rozdilim v zabezpeceni je IMAP casto preferovano pied
POP3 ve vice citlivych prostredich a pro uZzivatele, ktefi vyZaduji vy$Si uroven

bezpecnosti a funkci.[11]

4.3.2.3 Bezpecnostni technologie elektronické posty

Bezpecnost elektronické poSty spociva v zajiSténi Ctyr zakladnich slozek:
utajeni poStovni zpravy, integrity poStovni zpravy, autenticity odesilatele a
nezpochybnitelnosti odesilatele. Tyto aspekty jsou klicové pro ochranu diivérnosti,
integritu a autenticitu elektronickych zprav. K dosaZeni téchto cili jsou vyuZivany
riizné bezpecnostni technologie, jako je Privacy Enhanced Mail (PEM), Pretty Good
Privacy (PGP) a Secure/Multipurpose Internet Mail Extensions (S/MIME). Kazda z
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téchto technologii poskytuje Sifrovani zprav, digitalni podpisy a dal$i bezpec¢nostni
mechanismy, které umozZiiuji uZivatelim komunikovat prostiednictvim
elektronické posty s vysokou urovni ochrany a diivéryhodnosti.

Mechanismus PEM byl nejznaméj$im bezpec¢nostnim mechanismem, nicméné
dnes je na néj nahliZzeno spiSe jako na reSeni s historickym vyznamem. Umoziuje
Sifrovani a digitalni podepisovani e-mailovych zprav. Sifrovani zajist'uje, %e obsah e-
mailii je chranén a nenfi Citelny pro neopravnéné osoby, zatimco digitalni podpisy
umoziuji ovérit autenticitu, integritu i nezpochybnitelnost autora zprav, ¢imz se
zabrani falSovani nebo modifikaci obsahu zprav.

PGP je Sifrovaci program, implementace PEM, ktery vyuziva asymetrickou
kryptografii, kde kazdy uZivatel ma sviij par vefejného a privatniho klice. UZivatelé
mohou Sifrovat své zpravy pomoci vefejného klice adresata, ktery pak pouZzije sviij
privatni kli¢ k deSifrovani zpravy. Verejné klice si program PGP spravuje sam.
Vygenerovany verejny kli¢ se posila spolu se zpravou, ktera je timto tajnym klicem
zaSifrovana. Verejny kli¢ je distribuovan a je urcen k Sifrovani zprav, zatimco
soukromy kli¢ zlistdva v drZeni uZivatele a slouZi k deSifrovani zprav. Rizikem
tohoto programu miiZe byt sprava kli¢hi, které byvaji uloZeny v souborech v
adresarich uZivatelli a mohou byt tim padem vyzrazeny, pokud bude veden ttok na
souborovy systém.

Bezpecnostni rozsireni elektronické posty, znamé jako S/MIME, specifikuje
technologii Sifrovani pouzitou pro vytvoreni Sifry integrované do zpravy.
Organizace Internet Society projevuje znalny zajem o vyvoj S/MIME a situace
napovida tomu, Ze S/MIME se stane primyslovym standardem pro komer¢ni
vyuzit, zatimco PGP zlistane aplikaci pro individualni potreby uZivateld

internetu.[1]
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4.4 Automatizace pfenosu soubort

Automatizace ptrenosu soubori hraje klicovou roli v modernim IT prostiedi,
umoZnujici efektivni spravu a bezpecny pirenos dat mezi riznymi systémy a
uzivateli. Tato kapitola se zaméfuje na metody a nastroje, které umoZiuji
automatizovat tento proces s diirazem na zabezpeceni a spolehlivost. V dneSni dobé
existuje Siroka skala programovacich jazyki, nastrojii a softwaru, které lze vyuZit k
automatizaci pfenosu soubort.

Popularni programovaci jazyky pouZivané pro automatizaci business
procesti (BPA) zahrnuji Python, JavaScript, Bash/Shell scripting, PowerShell, Java,
Ruby, Go (Golang) a C#. Tyto jazyky se liSi v pouziti a vyhodach, které nabizeji.
Python se vyznacuje jednoduchou syntaxi a je vhodny pro Sirokou Skalu tloh vcetné
webového scrapovani, testovani a spravy systému. JavaScript je preferovany pro
automatizaci webovych a prohliZe¢ovych interakci, zatimco Bash /Shell scripting je
vhodny pro automatizaci spravy systému. PowerShell je urten pro automatizaci
uloh v prostredi Windows, zatimco Java je casto pouZivana pro podnikovou
automatizaci. Ruby se vyznacuje elegantni syntaxi a je vhodny pro webovou
automatizaci a testovani. Go (Golang) je preferovany pro automatizaci v cloudu a
mikrosluzeb diky svym schopnostem soucasného zpracovani. C# je Casto vyuZzivan
v ekosystému Microsoftu pro automatizaci uloh tykajicich se aplikaci a sluZeb na
platformé Windows.

Organizace c¢asto kombinuji razné jazyky a nastroje pro efektivni
automatizaci rtiznych aspektii svych procesii. DiileZité je vybrat jazyk, ktery nejlépe
odpovida potirebam organizace a umoznuje efektivni automatizaci jejich obchodnich

procesti.[12]
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4-6 Popularni jazyky pro automatizaci
Zdroj: [12]

Vzhledem ke zkuSenostem autora je pro praktickou ¢ast zvolen Windows

Powershell.

4.4.1 Powershell

PowerShell, vyvinuty spoletnosti Microsoft, predstavuje objektové
orientovany automatizacni engine a skriptovaci jazyk s interaktivnim piikazovym
Ffadkem. Jeho tucelem je usnadnit Kkonfiguraci systémli a automatizaci
administrativnich ukoli pro IT profesiondly. Tento nastroj, zaloZeny na .NET
frameworku, pracuje s objekty, coZ ho odliSuje od vétSiny prikazovych radek, jez
jsou zaloZeny na textu. Diky svym skriptovacim schopnostem se PowerShell stal
vyznamnym nastrojem pro systémové administratory, nejen v oddélenich IT, alei v

externich subjektech, jako jsou poskytovatelé spravovanych sluzeb.
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Plivodné dostupny pouze na platformé Windows, PowerShell se postupné
roz8iril a je nyni k dispozici i pro Linux a macOS. Microsoft otevrel zdrojovy kdod
PowerShellu v roce 2016, ¢imZ umoZnil jeho $irsi pouZiti a integraci do rtznych
operacnich systémil. PowerShell nabizi uzivatelim nékolik moZnosti automatizace
ukoldi, veetné prace s cmdlety, skripty, vykonatelnymi soubory a standardnimi .NET
tridami. Diky témto moZnostem mohou administratofi snadno extrahovat
informace z operac¢nich systémt, manipulovat se soubory a registry nebo provadét
jiné ukoly.

Jednim z hlavnich divodii pro pouZzivani PowerShellu je jeho schopnost
poskytnout uZivatelim piesnou a opakovatelnou kontrolu nad ukoly. Na rozdil od
grafického uZivatelského rozhrani (GUI), které miiZe byt ¢asové naro¢né a nachylné
k chybam, PowerShell umoZiiuje vytvaret detailni skripty pro opakované ukoly.
Diky pipeliningu a dalSim funkcim mohou uZivatelé provadét sloZité operace s
vysokou mirou automatizace a presnosti.

PowerShell je také vybaven funkcemi pro objevovani, poskytovani napovédy
a provadéni vzdalenych prikazi, coZ zvySuje jeho flexibilitu a pouZitelnost v riiznych
prostredich. Tento nastroj se stal nedilnou soucasti systémové spravy a

automatizace, a jeho vyznam dale roste s kazdou novou verzi a aktualizaci. [14]

4.4.1.1Powershell skripty ve Windows

V PowerShellu jsou rutiny klicovymi stavebnimi bloKky pro vytvareni skripta.
Tyto rutiny jsou jednofunk¢nimi prikazy, které lze pouzit samostatné nebo v
funkce, ktera prispiva k vysledku skriptu, a je zakladnim prvkem v PowerShellu,
umoZnujicim programatorim a spravciim IT vytvaret efektivni a modularni skripty.

Skripty PowerShellu jsou vytvareny pomoci rutin a slouzi k automatizaci
riznych ukold. Rutiny jsou tvofeny dvéma ¢astmi. Slovesem a podstatnym jménem.
PowerShellu: prikaz ,get, ktery tvofi vice neZ dvacet pét procent vSech rutin, je
vyuZivan pro nacitani dat ze systému soubort, piikaz ,set pro upravu informaci o
komponenté systému Windows a prikaz ,remove” pro uplné odstranéni operaci.

Tyto skripty sniZuji sloZitost kodu pri psani a umoZznuji efektivni automatizaci
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riznych procesti a uloh. S pouzitim rutin, funkci a skriptl v PowerShellu je moZné
efektivné spravovat a konfigurovat systém Windows a automatizovat opakujici se
ukoly v IT prostredi.

Typickou ptiponou pro Powershell skripty je ,.ps1“. Pro spousténi skripti
Windows Powershell je nutné nastaventi jejich podpory, protoZe vychozi nastaveni
spousténi skriptli neumoZiiuje. Povoleni pro spousténi skripti Ize konfigurovat i
pomoci jiZ zminénych rutin, tedy konkrétné rutinou Set-ExecutionPolicy, ktera
nabizi Sest urovni pro podporu spousténi skriptli. Prvni z nich a zarovei vychozi
urovni je uroven ,Restricted, ktera nepovoluje nacitani jak konfigura¢nich souborii
a takté? skriptli. Uroven ,AllSigned“ natizuje podepisovani veskerych skriptd,
vCetné lokalnich, divéryhodnym vydavatelem. V tirovni ,RemoteSigned“ je nutné
podepsani konfigura¢nich souborti i skriptli staZzenych z internetu diivéryhodnym
vydavatelem. Uroveti ,Unrestricted” naéita a spousti veskeré konfiguraéni soubory
i skripty, pouze zobrazuje Zadost o potvrzeni u nepodepsanych souborii staZenych
z internetu. Nejvolnéj$i uroven ,Bypass“ neblokuje jediny soubor a zaroveri
nezobrazuje jediné upozornéni. Posledni urovni ,Undefined” je spousSténi odebrano
z aktualné pouzivaného oboru.

Pro spousténi jsou definovany tri obory pravidel. Pravidlo ,Process”, které
reguluje spousténi daného procesu prostiredi Powershell. Pravidlem ,,CurrentUser*
je regulovano spousténi pouze pro soucasného uZzivatele. Poslednim pravidlem
»LocalMachine®, pro které je nutné nabyvat prav spravce pocitace a vztahuje se tedy
na vSechny uzivatele daného pocitace.

Po 7zfizeni pravidla pro spouSténi je vhodné vyuZit rutiny Get-
ExecutionPolicy k ziskani informaci o aktualné platném pravidle spousténi

skriptli.[15]

4.4.2 Nastroje pro automatizaci skripti

Automatizace skriptl je v souc¢asné dobé klicovym aspektem v oblasti spravy
IT infrastruktury a procest. Tato kapitola si klade za cil zkoumat nastroje a metody,

které umoZnuji automatizaci skriptd, s diirazem na vyuziti PowerShellu.
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Pro planovani a spousténi automatizovanych uloh je nezbytné pouZivat
vhodné nastroje pro planovani uloh. Mezi vychozi pro zakladni operac¢ni systémy
patii Task Scheduler pro Windows, KRON pro Linux a Automator pro MacOS.

Mailovi klienti hraji klicovou roli v automatizaci procesii spojenych s
elektronickou poStou. Pomoci téchto klienti 1ze nastavit automaticka pravidla pro
odesilani a prijimani zprav, coZ miiZe byt vyuZito pro automatizaci riiznych procest.
Ptiklady zahrnuji nastaveni automatickych pravidel pro zpracovani prichozi poSty
nebo automatizaci odesilani zprav a priloh.

DalS$im dilezitym aspektem je vyuziti MAPI rozhrani pro integraci skripti s
emailovymi klienty, zejména s Microsoft Outlook. Timto zplisobem lze dosdhnout
automatizace rliznych uloh spojenych s elektronickou postou, jako je odesilani a
prijimani zprav, sprava kalendare a sprava kontaktd.

Tato kapitola se zaméruje na zkoumani vyuZiti téchto nastroji a technologif
pro automatizaci skriptl v prostiedi Windows a dal$ich operac¢nich systémi, s
dlirazem na efektivni vyuZiti PowerShellu pro fizeni a automatizaci riiznych IT

procest.

4.4.2.1 Task Scheduler

Task Scheduler, jakoZto integrovany nastroj operacniho systému Windows,
poskytuje uZivatelim moZnost planovani a automatizace rozmanitych tkold na
jejich pocitacich. Bez ohledu na to, zda je cilem provadét konkrétni akce v presné
stanovenych Casech, €i nastavit opakujici se ukoly, poskytuje uceleny ramec pro
jejich realizaci.

Task  scheduler disponuje uZzivatelsky  privétivym  rozhranim,
prostrednictvim kterého lze definovat spoustéce, nastavit podminky a specifikovat
akce pro kazdy jednotlivy ukol.

Princip ¢innosti Task Scheduler ukoli je zaloZen na hierarchické struktufe,
ktera zahrnuje tkoly, spoustée a akce. Ukol piedstavuje konkrétni &innost nebo
soubor Cinnosti, které je moZzné automatizovat, at uz jde o spusténi programu,
provadéni udrzby systému Ci generovani zprav.

Task Scheduler urcuje ¢as spusténi ukolu. Spousténi ukolti umoZiiuje Task

v

Scheduler nastavovat denné, tydné i mési¢né, nebo mohou byt vyvolany urcitymi
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akcemi, jako jsou udalostmi v systému, spusSténi pocitace, prihlaSeni uZivatele nebo
pritomnost urcitého souboru. Je moZné konfigurovat akce tak, aby automaticky
spoustély programy, provadély skripty, odesilaly e-maily, zobrazovaly zpravy nebo
provadély jakoukoli jinou ¢innost podporovanou systémem Windows 10.

Vyuzitim Task Scheduler nejen lze uSetrit Cas, ale také zajistit konzistenci a

piesnost provadénych tkoll.[16]

4.4.2.2 Emailovy Kklient

Emailovy klient je software, ktery umoZiiuje uZivatelim odesilat, ptijimat a
spravovat své elektronické zpravy. Tato aplikace poskytuje uZivatelim rozhrani pro
praci s jejich emailovymi uCty a umoZiiuje jim organizovat svou poStu, vytvaret a
odesilat zpravy, spravovat kontakty a kalendare a provadét dalsi ukoly souvisejici s
elektronickou poStou.

Existuje mnoho emailovych klientli dostupnych na trhu, ale nékolik z nich se
té8i zvlastni oblibé, které uZzivatelé instaluji na sva zarizeni. Mezi popularni
desktopové klienty patii Microsoft Outlook, Mozilla Thunderbird a Apple Mail,
zatimco pro mobilni zatizeni jsou dostupné aplikace jako Apple Mail, Gmail, Outlook
a Proton Mail, které nabizeji pokrocilé funkce pro efektivni spravu dorucené posty.

Kromé samostatnych aplikaci mnoho hlavnich poskytovateli e-mailovych
sluZeb také nabizi moZnost pristupu ke svym e-maillim prostrednictvim webového
rozhrani, ¢imZ se prohliZe¢ stava jakymsi klientem e-mailu umoziujicim odesilat,
prijimat a organizovat poStu.

Klienti e-mailu vyuZivaji rtizné e-mailové protokoly, jako je SMTP pro
odesilani a IMAP/POP3 pro pfijem zprav. Zatimco POP3 je star$im protokolem,
ktery zpravidla umoZziiuje pouze stahovani zprav na jedno zatizeni a jejich smazani
ze serveru, IMAP umoZniuje synchronizaci e-maill vcetné priloh mezi vice
zarizenimi a zpracovani dalSich funkci, jako jsou slozky a nastaveni, na vSech
pripojenych zarizenich.

Vyhody pouzivani klientli e-mailu zahrnuji moZnost spravy vice ucti od
riznych poskytovatelli e-mailti pomoci jedné aplikace, offline pristup k e-mailiim a
schopnost zalohovani zprav. To umoZiiuje uZivateliim efektivnéjsi praci s e-maily a

zvySuje jejich produktivitu oproti webovym rozhranim.[17]
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4.4.2.3 MAPI

MAPI (Messaging Application Programming Interface) je programovaci
rozhrani, které umoziuje interakci a spravu elektronickych zprav, jako jsou e-maily,
kalendarové udalosti a kontakty, v aplikacich a systémech. Je to standardni rozhrani
vyvinuté spolec¢nosti Microsoft a pouZiva se zejména v operacnich systémech
Windows.

MAPI poskytuje soubor funkci a metod, které umoziiuji klientiim pristupovat
k e-mailovym uctim, odesilat a prijimat zpravy, manipulovat s prilohami a
spravovat kontakty a kalendare. Toto rozhrani je Siroce vyuzivano v riiznych typech
aplikaci, jako jsou e-mailové klienty, kalendarové aplikace, spravci ukoli a dalsi.

Jednou z hlavnich vyhod MAPI je jeho modularita a flexibilita. Diky své
architektufe mohou vyvojari vytvaret rozsifeni a dopliiky pro rtizné funkce a
integrace s dalSimi systémy a sluzbami. MAPI také umoziiuje centralizovanou

spravu e-mailovych Ucti a dat, coZ zjednodusSuje jejich spravu a zabezpeceni.[18]

Co se tyce skriptovani v PowerShell, MAPI miiZe byt integrovano do skriptl pro
automatizaci urcitych uloh souvisejicich s elektronickymi zpravami.

Skriptovani v PowerShellu umoZiiuje efektivni a flexibilni automatizaci procesii
souvisejicich s MAPI, coZ miZe prinést vyznamné Uspory Casu a zdroji pro

organizace a jednotlivé uzivatele.
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5 Prakticka cast

V dnesni digitalni ére, kde se stale vice spoléhame na automatizaci a efektivitu
pii praci s daty a soubory, je diilezité mit k dispozici nastroje, které umoziuji
bezpecny a spolehlivy pirenos dat mezi riiznymi systémy a prostiedimi. Po diikladné
analyze teoretickych konceptii a metodiky zabezpeceni a automatizace prenosu dat,
prichdazi na fadu prakticka aplikace ziskanych poznatki. Tato ¢4st prace se zaméruje
na konkrétni scénare vyuZiti Powershell skriptli pro zabezpeceny a efektivni pienos
dat.

V této Casti prace budou popsany step-by-step postupy v ramci konkrétnich Use
Cases, které demonstruji u¢innost a praktickou hodnotu vyuZiti Powershell skripti.
Jednotlivé scénare se zaméfri na ritzné aspekty automatizované archivaci dat,
pirenosu dat, vcetné pouZziti protokold FTPS a SFTP pro zabezpeleny pienos
soubord.

Prvni ¢ast naSeho priizkumu bude vénovéana detailnimu popisu jednotlivych
Use Cases, které pokryvaji bézné scénare v praxi. V tomto kontextu budeme
zkoumat, jak efektivné vyuzit PowerShell skripty k automatizaci procesu prenosu
souborli pomoci obou zminénych protokolt.

Planovani uloh pomoci Windows Task Scheduler: NavaZzeme na predchozi Use
Cases a ukazeme, jak lze vyuZit planovac uloh systému Windows k automatizaci
opakovanych uloh spojenych s pfenosem soubort.

Automatizovany pienos soubortl z emailu: V posledni ¢asti se zaméiime na
implementaci skriptu, ktery umoZzni automatické stahovani priloh z prichozich
emailii, pfrejmenovani souborii podle urcenych pravidel a jejich archivaci.

Cilem této préace je poskytnout uceleny priivodce pro praktické vyuZiti
PowerShellu p¥i praci s pfenosem soubord, a to jak v prostiedi FTPS a SFTP, tak i pti
integraci s dal$imi nastroji a prostfedimi, jako je planovac uloh ¢i emailovy klient.
Dliraz bude kladen na jednoduchost implementace, spolehlivost a zabezpeceni
prenosu dat, aby Ctenari mohli efektivné vyuzit tyto techniky ve svych vlastnich

projektech a scénarich.
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5.1 Konfigurace uzZivatele pro spousténi skriptu

Krok 1: Ziskani aktudlniho nastaveni spousténi skripti
Pro ziskani informaci o aktualnim nastaveni spousténi skriptli na pocitaci

vykoname nasledujici pfikaz v okné Windows Powershell:

Get-ExecutionPolicy -List

Tento prikaz poskytne seznam vSech dostupnych Execution Policy pro
vSechny uZivatele a pro aktualniho uzivatele, vCetné jejich priorit.
Krok 2: Nastaveni Execution Policy a kontrola

Pro zménu nastaveni spousténi skriptl pouZijeme prikaz Set-ExecutionPolicy.
Zvolime jednu z moznosti politiky spouSténi, ktera nejlépe vyhovuje naSim
potiebdm a bezpecnostnim poZadavkim.

Napriklad, pro nastaveni aktualniho uZivatele Execution Policy na
RemoteSigned, které umoZiuje spousténi podepsanych skriptii staZenych z
internetu, pouZijeme nasledujici ptikaz:

Set-ExecutionPolicy -Scope CurrentUser -ExecutionPolicy RemoteSigned

Po provedeni tohoto pfikazu se zobrazi upozornéni o zméné nastaveni politiky
spousténi. Pro potvrzeni zmény stiskneme klavesu Y a poté stiskneme klavesu

Enter.

-ExecutionPolicy CurrentUser RemoteSigned

do not trust. Changing th

0 mi|
elp topic at https:/go.microsoft <

[L] No to ALl [5] Suspend [2] Help (default is "N"): ¥
» Get-ExecutionPolicy

cutionPolicy

Undefined
Undefined

LocalMachine

Pro kontrolu zmény Execution Policy je vhodné opét zavolat piikaz Get-

ExecutionPolicy jako je tomu v prvnim kroku.
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Timto krokem jsme tusp&$né nastavili prostiedi pro spousténi Windows
Powershell skriptl podle vybrané politiky spousSténi, a to Vv souladu s

bezpe¢nostnimi standardy a poZadavky na naSem systému.
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5.2 Ukazka pouziti Powershell skriptd a automatizovaného
spusténi skriptu pomoci Windows Task Scheduler

5.2.1 UseCase 1 - Zakladni archivace

Skript, ktery je v praci uveden v priloze pod nazvem ,Skript €. 1%, je vyuZity v
riznych pracovnich prostredich, pro priklad Ize uvést:
Sprava logt a protokoli:

V IT prostredi je tento skript vyuZity k archivaci logli a protokolli servert,
aplikaci nebo zarizeni. Soubory s logy jsou ¢asto generovany s ¢asovymi razitky, a
jsou tak snadno archivovany do strukturovanych adresarti podle data a €asu, coz
usnadiniuje sledovani a analyzu historickych dat.

Zalohovani diilezitych dokumentii:

V kancelaiském prostiedi je skript vyuZivan k zdlohovani dtleZitych
dokumentli nebo reportli do archivniho uloZiSté. Soubory jsou automaticky
archivovany a prejmenovany podle ¢asu jejich posledni upravy, coZ usnadiiuje jejich
spravu a obnoveni v piipadé potreby.

Sledovani zmén a revizi:

Vyvojari softwaru tento skript vyuZzivaji k archivaci verzi kédu nebo
konfiguracnich souborli a sledovani jejich zmén v priibéhu ¢asu. Soubory jsou
automaticky archivovany do podadresarti podle data a ¢asu posledni modifikace,
coZ umoziuje snadné porovnani a obnoveni predchozich verzi.

Celkové tento skript prinasi efektivni feSeni pro archivaci a spravu souborti
s ohledem na ¢asova razitka jejich posledni modifikace, coZ je uZite¢né v rtiznych

oblastech, kde je diileZité udrzovat piehlednost a historii zmén dokumentd.

Tento skript provadi automatizovanou archivaci soubort s urcitou priponou,
v tomto pripadé "*.pdf", z urCeného pracovniho adresare do archivniho adresare.

Zde je krok za krokem, co tento skript déla:
Krok 1 skriptu: Nastaveni proménnych

Proménnd $workFolder urtuje pracovni adresai, ze Kkterého budou

archivovany soubory.
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Proménna $reportsToArchive urcuje filtr soubor(, které maji byt archivovany. V
tomto pripadé vSechny soubory s priponou ".pdf".
Proménna $archiveFolder urcuje adresaf, kam budou archivovany soubory.
Proménnda $archiveNamePattern urcuje vzor nazvu archivniho souboru, ktery
obsahuje ¢asové udaje a nazev piivodniho souboru.
Krok 2 skriptu: Prochazeni soubort v pracovnim adresari

Pomoci cyklu foreach skript prochazi vSechny soubory ve specifikovaném
pracovnim adresari, které odpovidaji filtru $reportsToArchive.
Krok 3 skriptu: Vytvoreni cilového nazvu a adresare pro archivaci

Pro kazdy nalezeny soubor je vytvofen nazev archivniho souboru pomoci
vzoru $archiveNamePattern, ktery obsahuje nazev ptivodniho souboru a ¢asové
udaje.
Krok 4 skriptu: Archivace soubort

Nakonec je kazdy nalezeny soubor presunut do odpovidajictho archivniho
adresare pod novym nazvem pomoci funkce Move-Item. Soucasné funkce Write-
host vypisuje kazdy soubor, ktery byl urcen k archivaci, do konzole.

Tento skript tedy zajistuje automatizovanou archivaci souborti s urcitou
priponou do specifikovaného adresare s moznosti vytvoreni hierarchické struktury

7 v.O

adresarl podle ¢asovych tdajli o posledni modifikaci.

Kroky z pohledu uzivatele:

V adresari,data“ jsou nachystané soubory PDF k archivaci do slozky Archiv.

BP

wrchivacil.pdf

wrchivaci2. pdf

_K_Archivaci3.pdf

5-1 SKkript €. 1 - Adresar ,data“ pred spusténim
Zdroj: Vlastni
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SpuSténim skriptu pres prostfedi Windows Powershell se provedou
jednotlivé kroky a do konzole jsou vypsany veSkeré soubory, které byly

archivovany.

PS C:h\Users\Krystof\BP\skripty>= . \Skript_c_1.psl
PDF_K_Archivacil.pdf archivovan.

PDF_K_Archivaci?.pdf archivovan.
PDF_K_Archivaci3.pdf archivovan.

5-2 Skript €. 1 - Spusténi skriptu ve Windows Powershell
Zdroj: Vlastni
Vysledkem tohoto jsou soubory presunuty ze slozky ,data“ do podslozky

Archiv, pfejmenovany podle formatu definovaném ve skriptu se zahrnutim data

posledni zmény do nazvu souboru.

B Knctof > BP » data

Mazev

l Archiv

5-3 Skript €. 1 - Adresar ,data“ po spusténi
Zdroj: Vlastni

Krystof BP data Archiv

6_PD

6-092216_PDF K

Archivaci3.pdf

5-4 Skript €. 1 - Archivované soubory v podadresari ,, Archiv”
Zdroj: Vlastni

5.2.2 UseCase 2 - Archivace do podadresarie dle roku a mésice

Tento skript, v priloze v sekci ,Skript ¢. 2“ je vyuzity pro automatizaci
archivace dokumenti nebo reportii v pracovnim prostredi, kde je dlileZité udrZovat

pirehlednost a organizovanost dokumentace. Nékolik redlnych prikladli pouZiti

zahrnuje:
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Archivace finan¢nich zprav:

e

Ve finan¢nim prostredi je tento skript urCeny k archivaci mési¢nich
finan¢nich zprav ve formatu PDF do strukturovanych podadresari podle roku a
mésice. To umoZzni snadny pristup k historii finan¢nich dokumentti a usnadni spravu
ucetnictvi.

Sprava pravni dokumentace:

U pravnické firmy je tento skript vyuzity k automatické archivaci pravnich

dokumentti, smluv a dalSich pravnich dokumentti do organizac¢ni struktury podle
data vytvoreni. To pomaha udrzovat prehled o pravni dokumentaci a usnadiuje
vyhledavani a pristup k dokumentiim v piipadé potieby.
Archivace obchodnich reportli: Firmam zabyvajicim se obchodem miiZe tento skript
pomoci pfi archivaci a organizaci obchodnich reportii, analyz a prezentaci. Soubory
by mohly byt automaticky archivovany do strukturovanych adresarti podle roku a
meésice, coZ usnadnuje sledovani a vyhledavani historickych obchodnich dat.

Celkové tento skript prispiva k efektivni spravé a organizaci dokumentt v
ramci riznych profesnich prostredi, coZ zvysuje produktivitu a umoziiuje snadny

pristup k dlileZitym informacim.

Tento skript provadi archivaci souborti s urcitou priponou, v tomto piipadé
opét "*.pdf", z pracovniho adresare do archivniho adresare podle data posledni

s

modifikace soubori. Na rozdil od prvniho skriptu, ktery pouZivd pouze jednoho

archivniho adresare, tento skript uklada soubory do podadresarti podle roku a

mésice, coZ umoZiuje lepsi organizaci a snadnéjsi vyhledavani souborii v archivu.

Kroky z pohledu uzivatele:

Oproti prvnimu skriptu neni v pocatec¢ni fazi zadny rozdil, opét v adresari
»data“ nalezneme soubory PDF ptipravené k archivaci. Pfi spuSténi skriptu pomoci
Windows Powershell nam funkce Write-Host opét vypisuje soubory, se kterymi
skript pracoval a zarhivoval. Vtomto pripadé je skript komplexnéjSi. Pred
manipulaci se soubory je testovano, jestli cesta do ur¢eného adresare v proménnych
existuje. Pokud je$té adresar ,Archiv‘ na urc¢ené cesté proménnou $workFolder

neexistuje, skript vytvori adresar pro archivni soubory.
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PS C:“Users\Krystof\BP\skripty> .“Skript_c_2.psl
PDF_K_Archivacil. pdf archivovan.

PDF_K_Archivaci?.pdf archivovan.
PDF_K_Archivaci 3. pdf archivovan.

5-5 Skript €. 2 - Spusténi skriptu ve Windows Powershell
Zdroj: Vlastni

Na zakladé formatovani a systematické strukturalizaci je adresar rozdélen
podle do roku, ve kterém byly soubory naposledy upraveny. Soubory PDF, urené
k archivaci byly naposledy upraveny v roce 2024. Proto vznikl pouze adresar 2024.

B > Knitof 5 BP 5 data > Archiv

Mazev

B 2024

5-6 Skript €. 2 - Adresarova struktura podle roku
Zdroj: Vlastni

V dalsi arovni adresare vznikly tfi slozky na zakladé mésice, ve kterém byly
PDF Soubory naposledy upraveny. Kazdy soubor byl upraveny naposledy v jiném

mésici. Konkrétné v unoru(viz. Slozka 02), bfeznu a dubnu.

B Krstof > BP 5 data > Archiv » 2024

Nazev

| i
B
B o

5-7 SKkript €. 2 - Adresarova struktura podle mésicti vdaném roce
Zdroj: Vlastni

Vjednotlivych slozkach, vytvorenych na zakladé mésice, doSlo rozrazeni
souborl PDF a sou¢asném systematickém doplnéni nazvu souboru o ¢asové udaje.

B ; Kngtof 5> BP 5 data > Archiv > 2024 > 04

Nazev

2024-04-16-092216_PDF_K_Archivaci3.pdf

5-8 Skript €. 2 - Priklad archivovaného souboru
Zdroj: Vlastni
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5.2.3 UseCase 3 - StaZeni prilohy z Inboxu Outlooku a archivace do

podslozek dle roku a mésice

Use Case 3 pracuje se skriptem pod nazvem ,Skript ¢. 3%, ktery je uzivan pro
spravu dokumentli a reportli v pracovnim prostredi, kde je dtileZité udrZovat
piehlednost a organizovanost dat z rtiznych zdroji. Nékolik ptikladli redlného

pouziti zahrnuje:

Sprava firemni korespondence:

Skript je vyuZit pro automatické stahovani a archivaci diileZitych dokumentt
a reportl prijimanych emailem. Naptiklad archivace faktur, smluv nebo pracovnich
zprav do strukturovanych podsloZek podle data vytvoreni.

Sledovani a archivace datovych zprav:

VIT prostredi je tento skript vyuZzit pro sledovani a archivaci datovych zprav,
logli nebo reportii generovanych rtiznymi systémy a aplikacemi. Soubory by mohly
byt automaticky stahovany z emaili a archivovany do podsloZek podle data, coz
usnadiniuje spravu a analyzu dat.

Sprava projektové dokumentace:

Firmam provadéjicim projektové rizeni tento skript pomaha pri spravé
projektové dokumentace, véetné technickych zprav, planii projektu nebo vysledki
testli. Dokumenty by mohly byt automaticky stahovany z emaili tykajicich se
projektu a archivovany do vhodnych podsloZek podle data vytvoreni.

Celkové tento skript ptrindsi efektivni FeSeni pro spravu a archivaci dokumentii z
riznych zdroji, coZ usnadiiuje jejich organizaci, vyhledavani a pristupnost v
pracovnim prostredi.

V porovnani s predchozimi skripty archivace, tento skript umoZiuje
stahovani priloh zemailli, konkrétné vyuZiva MAPI pro moZnost vykonavani
piikazli nad primarni slouzkou Index v aplikaci Microsoft Outlook, coZ je pridana
funkcionalita oproti prvnimu skriptu, ktery se zaméfuje pouze na archivaci
lokalnich soubort. Zaroven archivuje soubory do podsloZek podle data posledni
modifikace, coZ umoziiuje lepSi organizaci a snadnéjsi vyhledavani archivovanych

souborli ve srovnani s prvnim skriptem, ktery archivuje soubory do jednoho
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adresare bez hierarchie. V zavéru skript kombinuje archivaci lokalnich soubori s
archivaci priloh z emaild, coZ poskytuje komplexnéjsi feSeni pro spravu a organizaci

dokumenta.

Pozvanka na vefejné shromaZdéni akademické obce UHK 6. 12. 2023
e Zpravy@uhkcz @) | ¢ Odpovedét | € Odpovédétviem | —» Preposiat | | Kg§

Komu zpravy@uhk.cz po 04.12.2023 16:52

. shromazdeni-akademicke-obce_2023_pozvanka-a4.pdf o
o ] 303 KB

wazené kolegyné a kolegové, vazené studentky a studenti,

jste srdeéné zvani na vefejné shromaidéni akademické obce UHK a 8. zasedani Akademického sendtu UHK spojené s volbou kandidata na funkci rektora UHK dne 6. 12.
2023 ve 14.00 hod. v aule Objektu spolecné vyuky.

Pozvanku naleznete v pfiloze.
W souvislosti s volbou rektora dne 6. 12. 2023 je dle rektorského vynosu & 19/2023 vyhla3eno rektorské volno a zrufena vijuka od 13 hodin.

Prib&h shromaZdéni Ize sledovat na adrese: https://youtube.com/live/PrH3BIDxL 84 *feature=share

5 pozdravem

doc. Ing. Bc. Hana Tomaskovd, Ph.D.
predsedkyné AS UHK

5-9 Skript €. 3 - Prikladny email s prilohou v Outlook
Zdroj: Vlastni

V prvnim kroku je nastinén jeden z mnoha emailii ve sloZce Index v aplikaci

Microsoft Outlook, u kterého je soucasti i priloha .pdf.

PS C:%WUsers\Krystof\BP\skripty> .“Skript_c_3.ps1l

5-10 SKkript ¢. 3 - Spusténi skriptu
V dalSim kroku probéhlo spusténi Skriptu ¢. 3 pomoci Windows Powershell.
B > Krstof 5 BP

Nazev

l data

5-11 Skript ¢. 3 - Adresarova struktura se slozkou Outlook
Zdroj: Vlastni

Vystupy, které jsou Cerpany z aplikace Microsoft Outlook, jsou odkazovany
do adresare Outlook. Tento krok je opatien otestovanim, jestli cesta do adresare

existuje. V tomto pripadé cesta neexistovala a skript slozku Outlook vytvoril.
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. Krystof » BP Outlook

Mazev

l Archiv

5-12 Skript ¢. 3 - Adresar ,Archiv” pro uschovani PDF priloh
Zdroj: Vlastni

Archivace priloh z emailu je smérovana do podadresare Archiv, kde jsou
prilohy systematicky roziazeny podle data obdrZeni emailové prilohy. Adresar je

hierarchicky rozdélen podle let a nasledné mésicut.

Krystof : BEP Qutlook » Archiv

5-13 Skript ¢. 3 - Adresarova struktura rozdélena podle roku
Zdroj: Vlastni

B > Kknstof > BP » Outlook » Archiv » 2023
Nizev .

Bo:
B oo
| §H

5-14 Skript ¢. 3 - Adresarova struktura rozdélena podle mésice vdaném roce
Zdroj: Vlastni

Na poslednim obrazku je zobrazen soubor z ptivodniho emailu a zarovei
format, ve kterém archivace upravuje soubory pro prejmenovavani soubort

BP Outlook » Archiv > 2023 12

2023-12-04-165234_shromazdeni-akademicke-obce_2023_pozvanka-ad.pdf

5-15 Skript ¢. 3 - Archivovana priloha z ptivodniho mailu
Zdroj: Vlastni

5.2.4 UseCase 4 - Stazeni prilohy z FTP a archivace do podslozek dle

roku a meésice

Tento skript umoZiiuje stahovani soubort z FTP serveru a jejich archivaci,

zatimco prvni skript se zaméfuje pouze na archivaci lokalnich soubord.
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Skript je modularni, s oddélenymi funkcemi pro stahovani a ziskavani informaci o
souborech, coz zlepSuje jeho Citelnost a znovu pouZitelnost.
funkci Get-ReportsListFromFTP miiZe skript pracovat s hierarchii adresarti na FTP

serveru a provadét rekurzivni stahovani soubori.

\skript_c

/puby/exam
net/pub/examp]e,

Htor.png
1-send-winforms.png'...
Torer.png’. . .

ing : X < i nt
Downloading 3 inFormClient. png
DawnToading "Ft st.rebex.net/pub/example/WinFormC1ientsmall. png

5-16 SKript ¢. 4 - Spusténi skriptu
Zdroj: Vlastni

V prvnim kroku dochazi ke spuSténi skriptu, ktery se aktivuje
prostrednictvim specifikovaného spous$téctho mechanismu. Jakmile skript zahaji
sviij béh, prvnim tkolem je navazani spojeni s FTP serverem a ovéreni identity
uZivatele pomoci poskytnutych prihlaSovacich udaji. Tato c¢ast skriptu je
realizovana prostrednictvim funkce Get-ResponseFTP, ktera umoziuje vytvorit
spojeni s FTP serverem za pouZiti poskytnutych tidajii. Nasledné se vyuzivaji dalSich
funkci skriptu, jako je Get-ReportsListFromFTP a Get-FileInfoFTP, jejichZ ucelem je
ziskani seznamu soubort ze serveru FTP a ziskdni dileZitych informaci o téchto
souborech. Funkce Get-ReportsListFromFTP slouZi k ziskdni seznamu soubori z
FTP serveru, zatimco funkce Get-FileInfoFTP umozZziiuje ziskat informace o kazdém
jednotlivém souboru, jako je napfiklad jeho velikost, datum posledni modifikace a

dal$i metadata.

Krystof > BP

(=

data

ftps

5-17 Skript ¢. 4 - Automatizovana deklarace adresare ftps
Zdroj: Vlastni
Poté, co jsou tyto informace ziskany, skript pokracCuje v procesu vytvareni

7 v.O

adresarl pro ukladani staZzenych souborii z FTP serveru do lokdlniho adresare ftps.

Vytvoreni téchto adresarti je realizovano skrze funkci, ktera vytvari adresare v

pracovnim adresari ur¢eném pro soubory stazené pomoci FTPS.
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file:///BP/f
file:///BP/f
ftp://ftp.png
file:///BP/f
ftp://ftp.png-
file:///BP/f
file:///BP/-ftps/Archi
file://'C:/Jser5/Krystof/BP/ftps/Archi
file://C:/U5ers/Krystof/BP/ftp5/Archnv/
file://'C:/User5/Krystof/BP/ftp5/Archiv/
file://C:/Users/rrystof/BP/ftos/Airchiv/

. Kryitof » BP » fips » Archiv » pub » example » 2007

Nazew

| [
B

5-18 SKkript €. 4 - Adresar hierarchicky ¢lenény podle roku a nasledné mésice
Zdroj: Vlastni
StaZené soubory jsou opétrozirazené podle roku a mésice, kdy byly naposledy

upraveny. Tento krok je zasadni pro organizaci a strukturovani dat, ktera budou
nasledné staZena ze serveru FTP. Diky tomu je zajiSténo, Ze staZené soubory budou
spravné uloZeny do prisluSnych adresaiii, coZ usnadiiuje jejich dalsi zpracovani a

spravu.

5-19 Skript ¢. 4 - Stazeni PNG soubort
Zdroj: Vlastni

5.2.5 UseCase 6 - Stazeni prilohy ze SFTP serveru, archivace do

podslozek podle roku a mésice a zaslani emailu na SMTP server

Tento UseCase predstavuje vyuZiti Powershell skriptli k automatizovanému
staZzeni souborti ze SFTP serveru, jejich archivaci do podsloZek strukturovanych
hierarchicky podle roku a mésice a naslednému odeslani informa¢niho emailu na
SMTP server, ktery informuje o UspéSném staZeni souborii a pripadné jejich
specifikaci.

MozZnosti vyuziti takového pripadu v redlném svété jsou rozmanité. Tento
postup miiZe byt aplikovan v podnicich pro pravidelné zalohovani diileZitych dat ze
vzdalenych serverti, v oblasti e-commerce pro automatické stahovani objednavek
nebo aktualizaci produktii a v mnoha dalSich oblastech, kde je potieba pravidelné
prendsSet data z jednoho mista na druhé.

V tomto konkrétnim scénari jsou vyuZzity dva Powershell skripty, z nichZ
jeden slouZi jako knihovna funkci, zatimco druhy skript tyto funkce vola spoletné s

nezbytnymi proménnymi. Tento pristup byl zvolen s ohledem na udrzeni Cistoty a
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strukturovanosti samotného skriptu, kdy separace funkci do knihovny umoznuje

snaz8i spravu a udrzbu kodu.

Portable executables .NET assembly / MSI installation
COM library package

5-20 SKkript ¢. 5 - StaZeni .NET assembly WinSCP balicku z
https://winscp.net/eng/downloads.php
Zdroj : Vlastni

Prvnim krokem pred pouZivanim Powershell skriptu s nazvem Skript €. 5. je
staZeni balicku WinSCP z oficialniho odkazu. Po staZeni je nutné zvolit instalacni

balicek ".NET assembly / COM library".

Name Size Packed Type Modified CRC32

Slozka soubord

netstandard2.0 SloZka soubord 16.04.2024 15:56

netdd Slofka soubond 16.04,.2024 15:56
|%] WinSCPnet.dll 167 630 BB 388 Roziifeni aplikace 16.04.2024 15:52  429E5F5D
(5= WinSCP.exe 22 999 534 2353138 Aplikace 16.04.2024 15:51  BF229DF7
=] readme_automa... 562 321 Textowy dokurment 16042024 17:09  FYFSEDDE
=] license-winscp.bet 37 852 12429 Textowy dokument  16.04.2024 11:08  0CB6240E
=] license-dotnet.tet 17103 5190 Textowy dokument 16042024 17:00  E417C444

5-21 Extrakce WinSCP
Zdroj: Vlastni

. Krystof » EP skripty * WinSCP

Mazev

T T
E, WinSCP.exe

B WinsCPnet.dll

5-22 Adresa WinSCP
Zdroj: Vlastni
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Nasledné je nutné tento balicek extrahovat do adresare WinSCP, ktery se
nachazi se nachazi na stejné adresarové urovni jako skript ke spusténi. Samotné

soubory .exe a .dll je nutné uloZzit do vytvorené WinSCP slozky.

PS C:\Users\Krystof\BP\skripty> C:\Users\Krystof\BP\skripty\Skript_c_5.psl

Stahuji '/pub/example/readme.txt' jako 'C:\Users\KryStof\BP\sftp\Archiv\pub\example\2023\09\2023-09-19-131203_readme.txt"...
Stahuji '/readme.txt' jake 'C:\Users\Krystof\BP\sfTtp\Archiv\2023\0942023-09-19-131203_readme.txt'...

5-23 SKkript ¢. 5 - Spusténi skriptu
Zdroj: Vlastni

Samotny skript je spustén pomoci Windows Powershell a jeho hlavnim

ukolem je stahovani souborii ze SFTP serveru a jejich archivace.
B Knitof 2 BP

Mazew

. Cases
. data

. ftps

. Outlook
. sftp

. skripty

5-24 SKkript ¢. 5 - Adresar s nové vzniklou sloZzkou sftp
V ramci pripojeni a stahovani souborii ze serveru SFTP je skriptem ovéiena

existence adresare sftp. Pokud adresar neexistuje, skript jej sam vytvori.
B Knstof 2 BP > shp

Mazew

. Archiv

I Skript_c_3.lastRun

5-25 SKkript ¢. 5 - Adresar sftp
Zdroj: Vlastni

B knstof 5 BP 5 stp > Archiv > 2023

Mazev Daturn zrmeény

. 2023-09-19-131203_readme.tut 19.09.2023 13:12

5-26 SKkript ¢. 5 - Adresar sftp
Zdroj: Vlastni
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Zaklad archivace ziistdva principidlné stejnd a na zakladé souboril je

V.o

vytvoreny systematicky strom adresarii podle data zmény.

O Plans & Features

WPOven

Home Free SMTP Server for Testing

This is a Free open SMTP Server for testing email issues. You can send and recive er

Email Tools
be available here. Last 20 sen